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  مقدمه
  
  

ي  كه در رده ارسال و دريافت ايميل سازماني مايكروسافت است نرم افزار،  Exchanger serverي  برنامه    
ارائه شد و به صورت  ۱۹۹۳در سال  Exchanger serverاولين نگارش  .گيرد قرار مي آن شركتمحصولات سرور 

 Exchange serverاولين نگارش عمومي آن به نام  ۱۹۹۶در سال . شركت قرار گرفت ۵۰۰محدود در اختيار حدود 

 ۳۲آمار مشتريان اين محصول به  Exchange server 5.0 ي با ارائه ۱۹۹۷به عموم ارائه گشت و در سال  4.0
با افزايش  .نيز ارائه گرديد Outlook web accessي برنامه  اولين نسخه ،به همراه اين نگارش. هزار كاربر رسيد

در  16TBهاي اطلاعاتي آن تا  آن نيز ارائه شد و ظرفيت بانك 5.5در همان سال نگارش   استقبال از اين محصول،
 .ارائه شد Active directoryبا  آني  يكپارچهاولين نگارش ، ۲۰۰۰در سال  .نگارش سازماني آن افزايش يافت

هاي قديمي به نگارش جديد بودند كه اين مشكل در سال  كوچ از نگارش ،۲۰۰۰در سال  بزرگترين مشكل اين محصول
 Exchange server 2007،  ۲۰۰۶در اواخر سال  .برطرف گرديد Exchange server 2003با ارائه  ۲۰۰۳

بيتي بود به همراه بهبودهايي  ۶۴آن تنها براي سكوهاي ي  هاي قبلي، ارائه ارائه گشت كه مهمترين تفاوت آن با نگارش
 Publicشروع به كنار گذاري  ،وقفه  بهبود يافته  گيگابايت، تضمين فعاليت بي ۲هاي پستي تا  ي صندوق در اندازه

folders اين محصول ارائه  ۲۰۱۰نگارش  ۲۰۰۹در اواخر سال  .هاي صوتي و تمهيداتي جهت ارسال و دريافت پيغام
آن برطرف شده  ۲۰۰۷ي مشكلات به همراه نگارش  در آن عمده و باشد سازگار مي ۲۰۰۸كه تنها با ويندوز سرور  تگش

هاي  سازگار با تمامي مرورگرهاي امروزي، امكان مديريت تحت وب صندوق Outlook web accessاست همانند 
هاي اطلاعاتي  ها، افزايش تعداد بانك ه سازي آنوقفه  و ساد هاي تضمين فعاليت بي پستي كاربران، بازنگري در گزينه

  .ها خواهيم پرداخت قابل تعريف در يك سرور و بسياري از موارد ديگر كه در طي چندين فصل به بررسي آن
  
  
  

  
  وحيد نصيري

  ۸۸زمستان 
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 Exchange Server 2010هاي  آشنايي با نقش -۱فصل 

  
 Hubهايي مانند  نقشبايد  Exchange server 2010 نرم افزاري ي بسته نصب حيندر فصل آتي    

Transport server  ،Mailbox server  در فصل جاري قصد داريم با ). ۱شكل (و غيره را انتخاب نمائيم
  .ها آشنا شويم جزئيات اين نقش

  

  
  

  .در حين نصب اوليه آن  Exchange server 2010هاي مختلف  انتخاب نقش -۱شكل 
  

 Exchange server 2010ها در  شنق

  
ها و اجزايي هستند كه كار مشخصي را در اين  گروه بندي منطقي ويژگي Exchange server 2010ها در  نقش   

 Edge Transport serverهاي موجود را منهاي نقش  تمام نقش. عهده دارند راطلاع رساني ب ي مجموعه
نصب مجزا نيز توان هر نقش را بر روي يك سرور  در يك شركت بزرگ مي. توان بر روي يك سرور نصب نمود مي

به يك سرور ) با توجه به استثناي ذكر شده(هاي موجود را  توان تمامي نقش نمود و يا در شركتي با تعداد كاربر كمتر مي
  .واگذار نمود

  :به شرح زير هستند Exchange server 2010ها در  مزاياي وجود نقش   
 .كردتوان به سادگي بر روي سرورهاي مختلف نصب  هاي متفاوت را مي نقش. تر توزيع ساده -
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توان  هاي متفاوت بر روي سرورهاي مختلف، مي با توجه به امكان نصب نقش. كنترل مديريتي بهتر -

 .نمودول به كار هاي متفاوت جهت مديريت اين سرورها مشغ افراد مختلفي را با مسؤوليت
هاي متفاوت در سرورهاي  ها بر روي يك سرور، با نصب نقش به جاي نصب تمامي نقش. مقياس پذيري -

 .بين اين سرورها توزيع خواهد شد Exchange server ي مختلف، بار كاري مجموعه
ازه كاهش هاي متفاوت بر روي سرورهاي مختلف، سطح حمله نيز به همان اند با نصب نقش. بهبود امنيتي -

 .خواهد يافت
، تنها كافي است ه باشدوجود داشت Mailbox server roleاگر نياز به نصب . نصب ي سادگي پروسه -

  .ساده را به جاي انتخاب چندين ويژگي كه اين نقش را تشكيل خواهند داد، انتخاب كرد ي اين گزينه
  

  Hub Transport serverنقش آشنايي با 
  

هاي دريافتي را طبقه بندي، مديريت و  اين نقش پيام. ها است ، ارسال پيام Hub Transport serverكار نقش    
نصب گردد و  Hub Transport serverبايد حداقل يك نقش  Active directoryدر هر . كند ارسال مي

  .شدبا نيز ما Active directoryي  سروري كه اين نقش بر روي آن نصب خواهد شد بايد عضو دامنه
توسط اين پروتكل اگر . نمايد هاي كاربران بسيار غير بهينه عمل مي جهت ارسال و مديريت پيام SMTPپروتكل    

حتي اگر تمامي (مگابايتي ارسال خواهد شد  ۵ ي مگابايتي باشد، به هر گيرنده يك نسخه ۵پيغامي حاوي يك پيوست 
بهينه ترين روش  Hub Transport serverدر حاليكه توسط فناوري ). ها بر روي يك سرور قرار داشته باشند آن

ارسال پيغام در شبكه محاسبه شده و در صورتيكه تمام دريافت كنندگان بر روي يك سرور راه دور قرار داشته باشند، 
هاي اين ايميل به  گردد و در همان سرور تنها كپي مگابايتي به سرور راه دور ارسال مي ۵ه از اين ايميل تنها يك نسخ

به اين صورت بار و ترافيك شبكه در يك محيط پركاربر به شدت كاهش . هاي پستي كاربران هدايت خواهد شد صندوق
  .خواهد يافت

هاي ارسال ايميل نيز درون يك سازمان وجود  سياست امكان اعمال Hub Transport serverهمچنين توسط    
براي مثال اعمال سياست رمزنگاري بر روي . دارد كه در طي فصول آتي در مورد آن بيشتر توضيح داده خواهد شد

بار در  اما اين Outlookتعريف شده در  Rulesشبيه به (هايي حاوي اطلاعات محرمانه يك سازمان  محتواي ايميل
  ).براي تمامي كاربران و يا كاربراني مشخص سطح سرور و

براي ارسال ايميل به خارج از سازمان  Hub Transport serverلازم به ذكر است كه امكان استفاده مستقيم از    
محافظت شده واگذار  Edge Transport serverاكيد امنيتي است كه اين نقش را به  ي نيز وجود دارد، اما توصيه

  .نمائيد
  :را از آدرس ذيل دريافت نمود توان دياگرام آن اگر علاقمند باشيد كه جزئيات معماري اين نقش را مشاهده نمائيد، مي   

http://www.microsoft.com/downloads/details.aspx?displaylang=en&FamilyID=6e
b8c09a-6ea4-442a-9faa-de33265ceb84  
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  Mailbox serverنقش آشنايي با 
  

. است public foldersهاي اطلاعاتي  هاي پستي و بانك مديريت صندوق Mailbox serverكار نقش    
و  clusteringسرورهاي صندوق پستي جهت مباحث مقياس پذيري و اطمينان بالاي عملكرد از مفاهيم 

replication ي  گردد نيز بايد عضو دامنه سروري كه اين نقش بر روي آن نصب مي. دنكن پشتيباني ميActive 

directory از اينترنت وجود نداشته باشدشود كه هيچگونه دسترسي به آن  و همچنين پيشنهاد مي ما بوده.  
در  Hub Transportها را به عهده دارد و همچنين اطلاع رساني به نقش  اين نقش تنها كار ذخيره سازي ايميل  

  .دهد را انجام مي ها مورد مديريت آن
و  SANنات با توجه به امكان نصب اين نقش به صورت مجزا بر روي يك سرور اختصاصي، امكان بهره گيري از امكا   

  .امثال آن به شكلي بهينه وجود خواهد داشت
براي  public foldersنصب  ،ها آن يكي از گزينه در فصل بعدي، برنامه در طي آشنايي با مراحل نصب   

هاي جديد اين  توصيه مايكروسافت در نگارش. كنند استفاده مي Outlook 2003كه هنوز از  استكاربراني 
با  public foldersجهت ارائه محيطي تعاملي است بجاي استفاده از  SharePointمحصولات، استفاده از 

  .معماري قديمي آن
  

  Edge Transport serverنقش آشنايي با 
  

 SMTP )Simple Mailاي جهت پشتيباني از پروتكل  ايجاد دروازه Edge Transport serverكار نقش    

Transport Protocol ( را از دنياي   ها اين نقش ايميل. براي مثال اينترنت است ،خارج از آنبين ارگان شما و
جهت رعايت مباحث امنيتي اين نقش بايد بر روي .  كند و برعكس هدايت مي Hub Transport serverخارج به 

شما نيست و همچنين توصيه شده است كه بر روي اين  Active directoryي  سروري نصب گردد كه عضو دامنه
اين نقش امور ). ۲شكل (ر جهت كاهش سطح حمله، هيچ برنامه و سرويس ديگري بجز فايروال نيز نصب نگردد سرو

  :كند زير را مديريت مي
 ها ها و دريافت مديريت ارسال •
 هاي ايميل بررسي اعتبار ارسال كننده •
 هاي دريافتي و ارسالي بررسي ضمايم ايميل •
  با كمك نرم افزارهاي جانبي نصب شدههاي ارسالي و دريافتي  ويروس يابي ايميل •

  
شبكه شما نخواهد بود، از  Active directoryجزو  Edge Transport serverاز آنجائيكه نقش    

Active Directory Application Mode  ياADAM  جهت دسترسي به اطلاعات كاربران شبكه و دريافت
  .هاي رسيده استفاده خواهد كرد كنندگان ايميل
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نيز  load balancingجهت بهره گيري از مباحث  Edge Transport serverامكان نصب چندين    

  .ميسر است
هاي مهياي  با ساير نقش Edge Transport serverبنابراين مطابق توضيحات ارائه شده، امكان تركيب نقش    

Exchange server 2010 وجود ندارد.  
  

  
در خارج از يك شبكه و محافظت آن با فايروال و  Edge Transport serverقرار گيري  ي نحوه –۲شكل 

نيز امكان  Hub Transport serverهر چند مطابق تصوير، . هاي نصب شده تعامل آن با ساير نقش ي  نحوه
  .استفاده شود Edge Transport serverتعامل با دنياي خارج را دارد اما توصيه اكيد امنيتي است كه از 

  

 CASيا  Client Access serverنقش با  آشنايي

  
در هر . هاي دريافت و ارسال ايميل است پشتيباني از انواع و اقسام پروتكل Client Access serverكار نقش    

Active directory  كه يك نقشMailbox server  نصب شده است، حداقل يك نقشClient Access 

server نيز بايد نصب گردد.  
  :آورد هاي دريافت و ارسال ايميل ذيل پشتيباني به عمل مي ها و روش اين نقش از پروتكل   

 )OWA )outlook web accessهاي  كلاينت •
• POP ) پروتكلpost office ( وIMAP ) پروتكلInternet Message Access( 
• Outlook Anywhere ) روشRPC over HTTP  كه ازExchange Server 2003 رديدمتداول گ( 
 EASهاي  كلاينت •
كه جهت اتصال ) MAPI )Messaging Application Programming Interfaceپروتكل  •

  )Outlookهمانند برنامه (هاي پستي قابل استفاده است  مستقيم به صندوق
  

براي يافتن  CASاند،  بر روي سرورهاي مجزايي نصب شده Mailbox serverو  CASهاي  در يك شبكه كه نقش   
Mailbox servers  ازGlobal catalog server  موجود درDomain همچنين توصيه . استفاده خواهد كرد

  .را از نوع پرسرعت انتخاب كنيد Mailbox serverو  CASشود كه پيوند ارتباطي بين  مي
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  :توان به موارد ذيل اشاره كرد مي CASهاي ديگر  از ويژگي   
- Autodiscovery  :ران در امكان يافتن كاربDomain ها و ايجاد خودكار پروفايل براي آن. 
- Web Services  : امكان دسترسي به امكاناتExchange server  به كمك برنامه

  .نويسي
  

  Unified Messaging serverنقش آشنايي با 
  

با سيستم ارسال  Voiceو  Faxهاي  يكپارچه سازي خدمات و پيام Unified Messaging serverكار نقش    
 Hubبراي نصب اين نقش در يك شبكه داخلي، نياز به نصب سه نقش . هاي ارگان شما است و دريافت ايميل

Transport، Client Access  و Mailbox همچنين بايد به . باشد نيز ميGlobal catalog server 
اين نقش از يك سرور مجزا و اختصاصي با توصيه شده است براي نصب . نيز دسترسي داشته باشد Domainموجود در 

  .، استفاده شود VoIPو يا  IP/PBXدسترسي به وسايل 
  :توانند باشند هاي صوتي شامل موارد زير مي پيغام   

 هاي صوتي از پيش ذخيره شده پاسخ دهي توسط پيغام -
 ها هاي صوتي رسيده و پاسخ دهي به آن گوش فرادادن به پيغام -
 هاي ذخيره شده در تقويم امگوش فرا دادن به پيغ -
 برقراري تماس تلفني با توجه به اطلاعات اشخاص ذخيره شده اشخاص در سازمان -
  هاي جلسات پذيرفتن و يا رد درخواست -

  
  
  
  
  
  
  
  
  
  
  
  
  

www.takbook.com

www.takbook.com



Microsoft Exchange Server 2010  ١١
  

توان درك  را بهتر مي Exchange server 2010هاي مختلف  اكنون با توجه به اين توضيحات، جانمايي نقش   
  ).۳شكل (كرد 

  

  
  . Exchange server 2010هاي مختلف  تصويري از جانمايي نقش –۳شكل 

  

 Exchange server 2010ي دريافت يك ايميل از اينترنت و ورود آن به  نحوه

  
 Exchange server 2010جزئيات جريان كاري دريافت يك ايميل از اينترنت و هدايت و مديريت آن توسط    

  :مطابق مراحل زير است
 .خواهد رسيد Edge Transport serverده از اينترنت در ابتدا به ايميل رسي - ۱
ها، بكارگيري آنتي ويروس و امثال آن  spamكارهاي فيلتر كردن  Edge Transport serverتوسط  - ۲

 .شوند ارسال مي Hub Transport serverهاي رسيده به  سپس پيغام. صورت خواهد گرفت
هاي كاري شركت و همچنين يافتن  محتوا، اعمال سياست كار بررسي Hub Transport serverتوسط  - ۳

 Mailboxها را به  ها به دريافت كنندگان صورت گرفته و در نهايت ايميل ترين مسير ارسال ايميل بهينه

server كند هدايت مي. 
۴ - Mailbox server سازد ها را مطلع مي ها را در صندوق پستي كاربران قرار داده و سپس آن ايميل. 
، وسايل ويندوز موبايل  Outlook  ،OWAهاي مختلفي مانند  هاي رسيده از برنامه ران براي مشاهده ايميلكارب - ۵

 .بهره خواهند جست client access serverو امثال آن جهت اتصال به 
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 Unifiedخاصي نيز براي كاربران رسيده باشد،  voice mailهمچنين اگر در اين بين پيام  - ۶

Messaging server ها را در صندوق پستي كاربران به عهده خواهد گرفت كار مديريت و قرار دادن آن.  
  

كه به اينترنت نيز راهي ندارد  Exchange server 2010ها در يك شبكه داخلي  ي ارسال و مديريت ايميل نحوه   
و كار دريافت  آن حذف شده Edge Transport serverهمانند مراحل ذكر شده است با اين تفاوت كه مرحله 

ذخيره شده و  Mailbox serverها در  سپس پيغام. شود شروع مي client access serverها از  اوليه پيغام
  ).۴شكل (ها صورت خواهد گرفت  مديريت نهايي بر روي آن Hub Transport serverتوسط 

  

  
  

ها نصب شده  هاي متفاوتي بر روي آن ها در يك شبكه داخلي با كمك سه سرور كه نقش نحوه مديريت ايميل - ۴شكل 
  .است

  

  Exchange server 2010هاي  هايي جهت نصب بهينه نقش توصيه
  

ها  آن  ي بارز تمامي آشنا شديم و همچنين نكته Exchange server 2010هاي مختلف  تا اينجا با جزئيات نقش   
ها  بهترين توصيه جهت نصب بهينه اين نقشبا اين تفاسير . امكان نصب هر كدام بر روي سرورهاي اختصاصي است

  چيست؟
هم گفته  small businessنفر كارمند دارد كه مطابق اصطلاحات رايج به آن  ۷۵اگر سازمان شما كمتر از   

 Edge Transportبديهي است كه براي نقش . نصب كنيد اختصاصي سرور يكها را بر روي  شود، تمامي نقش مي

server نياز به سروري مجزا خواهيد داشت.  
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توصيه مايكروسافت به ) medium-sized business(نفر كارمند دارد  ۷۵اگر سازمان شما بيش از    

نقش  دويك سرور اختصاصي براي نصب  ،)redundancy(جهت افزونگي  domain controllerاستفاده از دو 
Hub Transport،Client Access  يك سرور مجزا براي نصب نقش و  Mailboxهمچنين از سرور  .باشد مي

با افزايش تدريجي كاركنان سازمان . استفاده كنيد Edge Transport serverبراي نصب نقش  ي ديگريمجزا
   .هاي ياد شده را بر روي سرورهاي اختصاصي نيز نصب نمود نقشهر كدام از توان  مي
هاي متوسط تجاري در حال رشد نيز كاربرد دارد  هاي سازمان توصيه) large business(هاي بزرگ  در سازمان   

در كل جهت  .توان بر روي چندين سرور اختصاصي نيز نصب نمود را مي mailbox serverبا اين تفاوت كه نقش 
  :توان به ترتيب ذيل عمل كرد هاي مختلف بر روي چندين سرور اختصاصي مختلف مي نصب نقش

 CAS نقش نصب - ۱
 Hub Transport serverنصب نقش  - ۲
 Mailbox serverنصب نقش  - ۳
 )اختياري( Edge Transport serverنصب نقش  - ۴
  )اختياري( Unified Messaging serverنصب نقش  - ۵

  
بر روي يك سرور اختصاصي و مجزا  Unified Messagingها بهتر است نصب نقش اختياري  در تمام اين حالت   

  .صورت گيردجه به ترافيك بالاي آن با توها  از ساير نقش
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  Microsoft Exchange Server 2010نصب و راه اندازي  – ۲فصل 
  
  

 Microsoft Exchange Server 2010نصب  اجباري نيازهاي پيش

  
بيتي  ۶۴ي  تنها در نسخه Microsoft Exchange Server 2010هاي قبلي اين محصول،  برخلاف نگارش   

 ۲۰۱۰بنابراين نگارش . باشد به بعد قابل نصب و راه اندازي مي ۲۰۰۸ارائه شده است و فقط بر روي ويندوزهاي سرور 
آن نيز بر روي ويندوزهاي ويستا  Management Toolsهمچنين  .نصب نخواهد شد ۲۰۰۳آن بر روي ويندوز سرور 

  .شصت و چهاربيتي قابل نصب است ۲۰۰۸ بيتي به بعد و يا ويندوز سرور ۶۴
 SP2هاي  هستيد، تنها كوچ از نگارش Exchange Serverهاي قبلي  اگر در سازمان خود داراي نگارش به علاوه    

  . شود پشتيباني مي Exchange Server 2003و يا  Exchange Server 2007مربوط به 
    Exchange Server 2010  براي عملكرد صحيح، نياز به وجودActive directory  در شبكه داشته و

داراي آخرين به روز  Domain Controllers و   Global Catalogsهمچنين فرض بر اين است كه اين
  .موفق به نصب آن نخواهيد شد Active directoryبديهي است بدون وجود  .هاي ارائه شده نيز هستند رساني

  :باشد نيز مي ذيلنياز به نصب موارد  ،ر آنعلاوه ب   
  

نرم افزاري مورد نياز ي بسته  آدرس دريافت 
Microsoft .NET 
Framework 3.5  

ويندوز قابل نصب است اجزايبه همراه   

Windows Remote 
Management (WinRM) http://go.microsoft.com/fwlink/?LinkID=160491  

Windows PowerShell http://support.microsoft.com/kb/968929  
Update for the 
Microsoft Management 
Console (MMC) 

http://go.microsoft.com/fwlink/?LinkId=3052&kbid=951725 

Extensions for ASP.NET 
AJAX  http://go.microsoft.com/fwlink/?LinkId=137040  

Microsoft Filter Pack http://go.microsoft.com/fwlink/?LinkId=137042  
 

 NET.( استفاده نمائيد، آخرين نگارش اكثر موارد فوق را نيز به همراه دارد ۲۰۰۸ويندوز سرور   R2اگر از نگارش    

Framework 3.5 ،Windows Remote Management 2.0   وPowerShell v2(  مراجعه  جهتو نيازي
   .باشد ها نمي به سايت مايكروسافت براي دريافت و نصب آن
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هرجايي كه پيش نيازي موجود نبود، برنامه  ،در حين نصب برنامه .همچنين نگران اين پيش نيازها نيز نباشيد   

پس از . دهد ذيل پيغام خطا، لينك دريافت بسته نرم افزاري مورد نظر را نيز ارائه مي نصاب با يك خطا متوقف شده و در
  .گوشزد شده، مجددا برنامه نصاب را اجرا نمائيد تا از ادامه عمليات نصب شروع به كار نمايد هاينصب كمبود

 Windows 2008بر روي  Exchange server 2010با توجه به پيش نيازهاي ذكر شده، امكان نصب    

Server Core كند براي مثال اين سرور از دات نت فريم پشتيباني نمي( باشد نمي(.  
  

 Exchange server 2010جهت نصب  Active directoryپيش نيازهاي 

  
 Exchangeمورد نياز جهت نصب  Active directory لازم نيازهاي در تصاوير ذيل به صورت خلاصه پيش   

server 2010 نمائيد هاي قبلي ملاحظه مي را در مقايسه با ساير نگارش.  
   Exchange server 2010  توان نصب نمود، اما اين  بيتي مي ۶۴نسخه  ۲۰۰۸را تنها بر روي ويندوز سرور

استفاده  ۲۰۰۸هاي موجود و يا ويندوز سرور  با آخرين سرويس پك ۲۰۰۳ويندوز سرور  Domainتواند از يك  برنامه مي
  ).۱شكل (ايد نم
   Global catalog server هاي موجود و يا  با آخرين به روز رساني ۲۰۰۳تواند ويندوز سرور  مورد نياز نيز مي

  ). ۲شكل (باشد  ۲۰۰۸ويندوز سرور 
توانند بر  و امثال آن نيز مي domain functional level  ،Schema masterساير موارد مورد نياز مانند    

  ).۵تا  ۳هاي  شكل(باشند  ۲۰۰۸و يا ويندوز سرور  ۲۰۰۳هاي ويندوز سرور  اساس آخرين نگارش
  .نمائيد به معناي عدم پشتيباني آن نگارش است را مشاهده مي Xدر اين تصاوير هر جايي علامت    
 

  
  Exchange server 2010مورد پشتيباني توسط  Domain controllers  -۱شكل 
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  Exchange server 2010مورد پشتيباني توسط  Global catalog servers  -۲شكل 

  

  
  Exchange server 2010مورد پشتيباني توسط  Schema masters  -۳شكل 

 

  
  Exchange server 2010مورد پشتيباني توسط  Domain functional levels  -۴شكل 

  

  
 Exchange server 2010مورد پشتيباني توسط  Forest functional levels  -۵شكل 
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  :توان عمل كرد مي ۶مطابق تصوير  domain functional levelبراي تغيير 
  

  
 exchange server 2010جهت نصب  domain functional levelتغيير نحوه   -۶شكل 

  
باشد، نيازي به تغيير خاصي نخواهيد داشت و  ۲۰۰۸شما نيز از نوع ويندوز سرور  domain controllerالبته اگر    

شما از نوع ويندوز سرور  domain controllerاگر . به حداكثر مقدار ممكن تنظيم شده استدر آن اين مورد 
تنظيم شود در غير اينصورت عمليات نصب  Windows 2003 nativeاست بايد اين سطح كارآيي حداقل به  ۲۰۰۳

Exchange server 2010 با موفقيت به پايان نخواهد رسيد.  
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  پيش از شروع عمليات نصب  ۲۰۰۸نصب اجزاء ويندوز سرور 
  

نياز است تا يك سري از اجزاء ضروري مورد  Microsoft Exchange Server 2010پيش از شروع به نصب    
هايي كه به اين سرور انتساب خواهيم داد، اجزاي متفاوتي را  بسته به نقش. نصب نمود ۲۰۰۸را در ويندوز سرور  نياز آن

   .توانيد مشاهده نمائيد مي ۱ ها را در جدول اين نقش. بايد نصب نمود
  

 Exchange Serverهاي گوناگون  جهت نصب نقش ۲۰۰۸اجزاء متفاوت مورد نياز از ويندوز سرور  -۱جدول 

2010  .  

Role 
Services/Role Mailbox

Client 
Access 
Server 

Hub Unified 
Messaging 

Typical CAS, HUB 
and Mailbox Edge

RSAT-ADDS X X X  X  
RSAT-ADLDS      X 
Web-Server  X X X X   
Web-Metabase  X X X X   
Web-Lgcy-Mgmt-
Console  X X X X   
Web-ISAPI-Ext   X     
Net-http-
Activation   X     
Web-Basic-Auth  X X X X   
Web-Digest-Auth   X     
Web-Windows-Auth X X X X   
Web-Dyn-
Compression   X     
RPC-over-HTTP-
proxy   X     
Web-net-ext X X X X   
Desktop-
Experience    X   

  
هاي متفاوتي وجود دارد براي مثال استفاده از رابط كاربري ويندوز  حل هاي ذكر شده راه براي نصب هر يك از نقش  

كه جهت  ServerManagerCMDها و يا استفاده از برنامه كمكي استاندارد خط فرمان  جهت نصب آن ۲۰۰۸سرور 
روش كلي استفاده از برنامه خط فرمان  .شود ها امروزه بيشتر بكار گرفته مي گونه امور و يا حتي اتوماسيون آن انجام اين

ServerManagerCMD به شكل زير است:  
ServerManagerCmd –i <role> 

  
  :توان كمك گرفت ميبراي مثال براي نصب اولين نقش ذكر شده در جدول يك از دستور خط فرمان زير نيز 

ServerManagerCMD –i RSAT-ADDS 
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، يكبار دستورات زير را در Exchange Server 2010هاي متداول  و در حالت كلي پيش از شروع به نصب گزينه   
  :اجرا نمائيد ۲۰۰۸خط فرمان ويندوز سرور 

sc config NetTcpPortSharing start= auto 
ServerManagerCmd -i RSAT-ADDS 
ServerManagerCmd -i Web-Server 
ServerManagerCmd -i Web-ISAPI-Ext 
ServerManagerCmd -i Web-Metabase 
ServerManagerCmd -i Web-Lgcy-Mgmt-Console 
ServerManagerCmd -i Web-Basic-Auth 
ServerManagerCmd -i Web-Digest-Auth 
ServerManagerCmd -i Web-Windows-Auth 
ServerManagerCmd -i Web-Dyn-Compression 
ServerManagerCmd -i NET-HTTP-Activation 
ServerManagerCmd -I RPC-over-HTTP-proxy 

  
گردد و اجراي مجدد  هاي فوق، از دستور اجرا شده صرفنظر مي لازم به ذكر است كه در صورت وجود هر يك از نقش   
   .نخواهند آوردها مشكلي را براي سرور به وجود  آن
  

  امكان تركيب دستورات نصب – ۱نكته 
  :امكان تركيب اين دستورات به شكل يك دستور نيز وجود دارد و حالت كلي آن به صورت زير است

ServerManagerCMD –i <component-1> <component-2> .. <component-N> 
  :براي مثال

ServerManagerCmd -i RSAT-ADDS Web-Server Web-ISAPI-Ext Web-Metabase Web-
Lgcy-Mgmt-Console Web-Basic-Auth Web-Digest-Auth Web-Windows-Auth Web-Dyn-
Compression NET-HTTP-Activation RPC-over-HTTP-proxy 

  
 Microsoft Exchangeنرم افزاري  ي هاي ذيل از بسته به صورت خلاصه جهت نصب هر يك از نقش   

Server 2010 باشد شده مي نياز به اجراي فرامين ذكر:  

Client Access Role 

ServerManagerCmd -i Web-Server Web-Metabase Web-Lgcy-Mgmt-Console Web-
Basic-Auth Web-Windows-Auth Web-Net-Ext Web-Digest-Auth Web-Dyn-
Compression NET-HTTP-Activation Web-ISAPI-Ext RPC-over-HTTP-proxy RSAT-
ADDS 

Transport Role 

ServerManagerCmd -i Web-Server Web-Metabase Web-Lgcy-Mgmt-Console Web-
Basic-Auth Web-Windows-Auth Web-Net-Ext RSAT-ADDS 
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Mailbox Role 

ServerManagerCmd -i Web-Server Web-Metabase Web-Lgcy-Mgmt-Console Web-
Basic-Auth Web-Windows-Auth Web-Net-Ext RSAT-ADDS 

 
را به صورت ذيل در طي يك دستور  و اگر هر سه مورد را با هم بخواهيم نصب كنيم تنها كافي است پيش نياز آن   

  :مهيا نمائيم
  

ServerManagerCmd -i Web-Server Web-Metabase Web-Lgcy-Mgmt-Console Web-
Basic-Auth Web-Windows-Auth Web-Net-Ext Web-Digest-Auth Web-Dyn-
Compression NET-HTTP-Activation Web-ISAPI-Ext RPC-over-HTTP-proxy RSAT-
ADDS 

  
ها  نرم افزاري نيز بايد پيش از فعال سازي اين نقش ي همانطور كه در ابتداي فصل نيز ذكر شد، يك سري بسته   

  .ياد شده ضروري است MSFilter Pack، نصب  Mailboxبراي مثال جهت نصب نقش . نصب شود
  

  .هاي ضروري ذكر شده، نياز است تا سرور را يكبار راه اندازي مجدد نمائيد پس از نصب نقش
  

  ها نقش ي ساده جهت نصب XMLهاي  استفاده از فايل – ۲نكته 
  

مواردي كه . را خواهيد يافت آن scriptsي  مراجعه نمائيد پوشه Exchange Server 2010نصب  DVDاگر به    
نيز در اين پوشه قابل ملاحظه  xmlبه صورت يك سري فايل  ،ها اشاره شد هاي مورد نياز سرور به آن در مورد نقش

  :ها بايد به شكل زير عمل كرد براي استفاده از آن. هستند
ServerManagerCMD –ip <XML file Name> 

  
را بخواهيم دنبال نمائيم تنها كافي است دستور  Exchange Server 2010 براي مثال اگر حالت متداول نصب   

  ):البته بديهي است كه مسير صحيح فايل نيز بايد وارد شود(زير را در خط فرمان اجرا نمائيم 
ServerManagerCMD –ip Exchange-typical.xml 

  
ابتدا (توان نصب نمود به شرح ذيل است  ميهاي متفاوتي كه به اين روش  جهت تكميل اين بخش، خلاصه نقش   

  ):اند نيازهاي ضروري هر گزينه ارائه شده هاي مورد نظر ذكر شده و سپس خطوط فرمان مرتبط جهت نصب پيش گزينه
  

Client Access, Hub Transport, and the Mailbox role: 
sc config NetTcpPortSharing start= auto 
ServerManagerCmd -ip Exchange-Typical.xml -Restart 
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Client Access, Hub Transport, Mailbox, and Unified Messaging server roles: 
sc config NetTcpPortSharing start= auto 
ServerManagerCmd -i Desktop-Experience 
ServerManagerCmd -ip Exchange-Typical.xml -Restart 
 
Client Access and Hub Transport server roles: 
sc config NetTcpPortSharing start= auto 
ServerManagerCmd -ip Exchange-Typical.xml -Restart 
 
Hub Transport and Mailbox server roles: 
ServerManagerCmd -ip Exchange-Typical.xml -Restart 
 
Client Access and Mailbox server roles: 
sc config NetTcpPortSharing start= auto 
ServerManagerCmd -ip Exchange-Typical.xml -Restart 
 
Client Access role: 
sc config NetTcpPortSharing start= auto 
ServerManagerCmd -ip Exchange-CAS.xml -Restart 
 
Hub Transport role: 
ServerManagerCmd -ip Exchange-Hub.xml -Restart 
 
Mailbox role: 
ServerManagerCmd -ip Exchange-MBX.xml -Restart 
 
Unified Messaging role: 
ServerManagerCmd -ip Exchange-UM.xml -Restart 
 
Edge Transport role: 
ServerManagerCmd -ip Exchange-Edge.xml -Restart 

  

  استفاده از امكانات پاورشل – ۳نكته 
كار  ۲۰۰۸هاي ويندوز سرور  بدون مشكل در تمامي نگارش ServerManagerCMDد برنامه خط فرمان هر چن   

  :با پيغام زير مواجه خواهيم شددر ابتدا را اجرا نمائيم  اما هر بار كه آن  كند، مي
  

Servermanagercmd.exe is deprecated, and is not guaranteed to be supported 
in future releases of Windows. We recommend that you use the Windows 
PowerShell cmdlets that are available for Server Manager. 
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هاي بعدي ويندوز سرور پشتيباني نشده و حذف  مطابق پيغام ارائه شده، احتمالا اين برنامه خط فرمان در نگارش   
هاي مورد نظر به  براي افزودن نقش PowerShellروش پيشنهادي مايكروسافت استفاده از دستورات . خواهد شد

  :ابتدا پس از اجراي آن، بايد دستور زير را اجرا نمود ،ويندوز PowerShellبراي استفاده از  .باشد ويندوز سرور مي
Import-Module ServerManager 

  
يكي از دستورات تركيبي زير  Exchange Server 2010 هاي مورد نظر از بسته نرم افزاري سپس بسته به گزينه   

  :)حالت متداول، اولين دستور تركيبي ذكر شده است( را بايد اجرا نمود
  

Client Access, Hub Transport, and the Mailbox role: 
Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-Server,Web-Basic-Auth,Web-
Windows-Auth,Web-Metabase,Web-Net-Ext,Web-Lgcy-Mgmt-Console,WAS-Process-
Model,RSAT-Web-Server,Web-ISAPI-Ext,Web-Digest-Auth,Web-Dyn-
Compression,NET-HTTP-Activation,RPC-Over-HTTP-Proxy -Restart 
 
Client Access, Hub Transport, Mailbox, and Unified Messaging server roles: 
Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-Server,Web-Basic-Auth,Web-
Windows-Auth,Web-Metabase,Web-Net-Ext,Web-Lgcy-Mgmt-Console,WAS-Process-
Model,RSAT-Web-Server,Web-ISAPI-Ext,Web-Digest-Auth,Web-Dyn-
Compression,NET-HTTP-Activation,RPC-Over-HTTP-Proxy,Desktop-Experience -
Restart 
 
Client Access and Hub Transport server roles: 
Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-Server,Web-Basic-Auth,Web-
Windows-Auth,Web-Metabase,Web-Net-Ext,Web-Lgcy-Mgmt-Console,WAS-Process-
Model,RSAT-Web-Server,Web-ISAPI-Ext,Web-Digest-Auth,Web-Dyn-
Compression,NET-HTTP-Activation,RPC-Over-HTTP-Proxy -Restart 
 
Hub Transport and Mailbox server roles: 
Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-Server,Web-Basic-Auth,Web-
Windows-Auth,Web-Metabase,Web-Net-Ext,Web-Lgcy-Mgmt-Console,WAS-Process-
Model,RSAT-Web-Server -Restart 
 
Client Access and Mailbox server roles: 
Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-Server,Web-Basic-Auth,Web-
Windows-Auth,Web-Metabase,Web-Net-Ext,Web-Lgcy-Mgmt-Console,WAS-Process-
Model,RSAT-Web-Server,Web-ISAPI-Ext,Web-Digest-Auth,Web-Dyn-
Compression,NET-HTTP-Activation,RPC-Over-HTTP-Proxy -Restart 
 
Client Access role: 
Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-Server,Web-Basic-Auth,Web-
Windows-Auth,Web-Metabase,Web-Net-Ext,Web-Lgcy-Mgmt-Console,WAS-Process-
Model,RSAT-Web-Server,Web-ISAPI-Ext,Web-Digest-Auth,Web-Dyn-
Compression,NET-HTTP-Activation,RPC-Over-HTTP-Proxy -Restart 
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Hub Transport or the Mailbox role: 
Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-Server,Web-Basic-Auth,Web-
Windows-Auth,Web-Metabase,Web-Net-Ext,Web-Lgcy-Mgmt-Console,WAS-Process-
Model,RSAT-Web-Server -Restart 
 
Unified Messaging role: 
Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-Server,Web-Basic-Auth,Web-
Windows-Auth,Web-Metabase,Web-Net-Ext,Web-Lgcy-Mgmt-Console,WAS-Process-
Model,RSAT-Web-Server,Desktop-Experience -Restart 
 
Edge Transport role: 
Add-WindowsFeature NET-Framework,RSAT-ADDS,ADLDS -Restart 
 

  
اجرا نمائيد تا  PowerShellدر نيز هاي مورد نظر و راه اندازي مجدد سرور، دستور زير را  پس از نصب نقش   

Net.Tcp Port Sharing Service در حالت اجراي خودكار در هر بار راه اندازي مجدد سرور قرار گيرد:  
  

Set-Service NetTcpPortSharing -StartupType Automatic 
  
  :شود نيز توصيه مي Windows Server Backupهمچنين نصب نقش  

Add-WindowsFeature Backup-Features 
  

  IPv6غيرفعال سازي 
  

 IPv6لازم به ذكر است كه . ايد را نيز غيرفعال كرده IPv6احتمالا هنگام انجام تنظيمات شبكه ويندوز سرور خود،    
را غيرفعال كرده باشيد در حين نصب با خطاي زير  و اگر آناست  Exchange Server 2010جزو الزامات نصب 
  :متوقف خواهيد شد

  
Error: 
The following error was generated when "$error.Clear(); if 
($RoleStartTransportService) { start-SetupService -ServiceName 
MSExchangeTransport }" was run: "Service 'MSExchangeTransport' failed to 
reach  status 'Running' on this server.".  
Service 'MSExchangeTransport' failed to reach  status 'Running' on this 
server. 
 

 Control Panel\Network andرا در قسمت  IPv6، ابتدا مهم براي رفع اين مشكل   

Internet\Network Connections بعدشكل مطابق ( فعال كنيد(.  
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  .در صورت غيرفعال بودن آن IPv6فعال سازي مجدد   -  ۷شكل 
  
 استاندارد با كمك برنامه. بايد كمي رجيستري ويندوز را تغيير داد  IPv6براي غيرفعال سازي واقعي  در ادامه 

RegEdit  به مسير ذيل مراجعه كنيدويندوز:  
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip6\Parameters 

  
را به نام  يسي و دو بيت DWordجزئيات آن كليك راست كرده و مدخلي از نوع  ي سپس در صفحه   

DisabledComponents را در حالت  بر روي آن دوبار كليك كرده و مقدار آن. ايجاد نمائيدdecimal  مساوي
  .سپس يكبار سرور را راه اندازي مجدد نمائيد). Hexadecimalدر حالت  FFFFFFFFو يا (وارد كنيد  ۴۲۹۴۹۶۷۲۹۵

است كه در آدرس ذيل  Microsoft Fix Itكمك گرفتن از برنامه  IPv6روش ديگر غيرفعال سازي صحيح    
  :باشد قابل تهيه مي

http://support.microsoft.com/kb/952842  
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  از طريق رابط گرافيكي Exchange Server 2010نصب 
  

از طريق رابط گرافيكي و سپس از  Exchange Server 2010اين فصل دو روش را در مورد نصب  ي در ادامه   
هاي خط فرمان جهت  هر دو روش به يك نتيجه منتهي شده و عموما روش. طريق خط فرمان بررسي خواهيم كرد

  .اتوماسيون عمليات نصب مفيد هستند
ويندوز هاي ياد شده را نيز به  ايد و همچنين نقش نياز را نصب كرده هاي پيش تا اينجا فرض بر اين است كه بسته   

نرم  ي براي شروع به نصب بسته .را نيز بايد رعايت نمائيد IPv6مربوط به  ي نكته ،علاوه بر آن .ايد سرور خود افزوده
يا  Enterprise Admins، كاربر وارد شده به سيستم بايد جزو گروه Exchange Server 2010افزاري 

Schema Admins و سپس يكبار  )۸شكل ( ها افزوده اگر اينطور نيست، ابتدا كاربر مورد نظر خود را به اين گروه. باشد
Log off  وLog in  فراموش نكنيدنيز را.  

، برنامه نصاب بايد تحت مجوز كاربري با حداقل  Active directoryبه صورت خلاصه جهت به روز رساني    
جهت نصب همچنين . به سيستم وارد شده باشد Schema Administrators groupسطح دسترسي 

Exchange server 2010  در يكOrganization  بايد كاربر وارد شده به سيستم داراي حداقل دسترسي
Enterprise Administrators  باشدنيز .  

  

  
  

بايد تحت مجوز يكي از كاربران گروه  Exchange Server 2010برنامه نصاب بسته نرم افزاري  -۸شكل 
Enterprise Admins اجرا شود.  
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مراحل نصب  .را اجرا نمائيد آن setupرا گشوده و فايل  Exchange Server 2010بسته نرم افزاري  DVDاكنون 

  :)۲۳تا  ۹هاي  شكل( با كمك رابط گرافيكي به شرح زير هستند
انتخاب زبان رهنمون  ي كليك نمائيد تا به صفحه Nextمه ي خوش آمد گويي اوليه بر روي دك در صفحه - ۱

هاي زبان تهيه شده از اينترنت و سايت  توانيد گزينه دريافت و نصب آخرين فايل در اين صفحه يا مي .شويد
نصب بسنده  DVDهاي موجود در  آخر را انتخاب نموده و به زبان ي مايكروسافت را انتخاب كنيد و يا گزينه

 .كليك كنيد Nextسپس بر روي دكمه . نمائيد
 .كليك نمائيد Nextتوافقنامه ارائه شده را پذيرفته و بر روي دكمه  ،در صفحه بعدي - ۲
بسته به نظر . نصاب در ادامه از شما در مورد امكان گزارش خطاها به مايكروسافت سؤال خواهد نمود ي برنامه - ۳

 .كليك كنيد Nextير را انتخاب كنيد و سپس بر روي دكمه هاي بلي يا خ خود يكي از گزينه
هاي  اگر حالت معمول را انتخاب كنيد نقش. ايم ي انتخاب نوع نصب برنامه رسيده اكنون به مهمترين صفحه - ۴

Hub Transport، Client Access   و Mailbox Server اگر حالت سفارشي . نصب خواهند شد
در حالت پيش فرض معمول، . هاي متفاوتي را انتخاب نمود نقش ،توان بسته به نياز نصب را انتخاب كنيد، مي

كاربرد دارد،  Voice mailكه جهت فعال سازي  Unified Messaging Serverامكان انتخاب نقش 
حالت پيش فرض را پذيرفته و بر روي  .توان انتخاب نمود ميوجود ندارد و اين نقش را تنها در حالت سفارشي 

توان مجددا برنامه نصاب  هر زمانيكه نياز به نصب نقش ديگري نيز وجود داشت مي. كليك كنيد Nextدكمه 
سپس بر روي . را اجرا كرده و در حالت سفارشي نقش مورد نظر را افزود و از اين لحاظ محدوديتي وجود ندارد

 .كليك كنيد Nextدكمه 
هاي ذيل را  اين نام محدوديت. شود مورد نظر پرسيده مي organizationبعدي ارائه شده، نام  ي در صفحه - ۵

  :دارد
 .تشكيل شده باشد )كوچك يا بزرگ( Zتا  Aبايد از حروف  -
 .تواند شامل اعداد هم باشد مي -
 .نقل قول قرار دهيدم ئها را بين علا اگر از فاصله جهت معرفي كلمات كمك گرفتيد بايد آن -
  .نيز وجود دارد) dash(امكان بكارگيري خط تيره  -

آيا در شبكه . شود در صفحه بعدي در مورد كاربراني كه به اين ميل سرور متصل خواهند شد سؤال پرسيده مي - ۶
 كند؟ اگر پاسخ بلي است بايد در اينجا گزينه استفاده مي Outlook 2003خود كاربري را داريد كه هنوز از 

Yes  را انتخاب نمائيد تاpublic folder database  مخصوص اين كاربران درExchange 

server هر چند . )فاده از ميل سرور را نخواهند داشتدر غير اينصورت اين كاربران امكان است( ساخته شود
 .توان افزود اين بانك اطلاعاتي را پس از نصب نيز مي

را انتخاب كرده باشيد، اكنون در مورد اينكه آيا اين سرور بر روي  Client Access serverاگر نقش  - ۷
در صورتي كه قصد استفاده از اين ميل سرور را در . شود اينترنت نيز قرار خواهد گرفت يا خير سؤال پرسيده مي
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براي مثال ( مورد نظر خود را در اينجا وارد نمائيد domainنام  ،اينترنت نيز داشته باشيد
mail.mysite.com(. 

در ادامه يك سري سؤال عمومي در مورد نوع شركت شما و امكان به اشتراك گذاري اطلاعاتي از اين دست  - ۸
 .شود سؤال پرسيده مي

اگر هر موردي را رعايت . شوند هاي نصب بررسي مي در ابتدا پيش نياز. اكنون بر روي دكمه ادامه كليك كنيد - ۹
عمليات نصب صورت خواهد  سپس. ها داده خواهد شد جهت رفع آننكرده باشيد ابتدا به شما پيغام لازم 

 .گرفت
  

 
  معرفي محصول ي صفحه – ۱۰شكل 

  

 
آغازين نصب ي صفحه -۹ شكل  

 
  ها نصب زبان ي صفحه - ۱۲شكل

  

 
  ها انتخاب زبان ي صفحه – ۱۱شكل 

www.takbook.com

www.takbook.com



 Microsoft Exchange Server 2010 نصب و راه اندازي – ٢ فصل
 

٢٨

 
  پذيرش گزارش خطاها به مايكروسافت ي صفحه -۱۴شكل 

  

 
  پذيرش توافقنامه ي صفحه -۱۳شكل 

 
  ورود نام ارگان ي صفحه – ۱۶شكل 

 
  ها براي نصب انتخاب نقش ي صفحه – ۱۵شكل 

  

 
  انتخاب نوع سازمان شما  -  ۱۸شكل 

 
    Outlook 2003 مخصوص كاربران  -  ۱۷شكل 
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  پايان بررسي پيش نيازهاي نصب -  ۲۰شكل 

 
  بررسي پيش نيازهاي نصب  -  ۱۹شكل 

  

 
 هاي انتخابي مراحل نصب نقش – ۲۲شكل 

 
  هاي انتخابي شروع به نصب نقش – ۲۱شكل 

  
 

 
  پايان عمليات نصب -  ۲۳شكل 
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  از طريق خط فرمان Exchange Server 2010نصب 
  

بسته نرم افزاري  اكنون نصب. ايد ي نصب را رعايت كردههانياز در اين قسمت نيز فرض بر آن است كه پيش   
Exchange Server 2010 باشد از طريق خط فرمان به سادگي اجراي چند فرمان ذيل مي:  

 Active directoryآماده سازي ) الف
اين محصول يافته و سپس از طريق آن يكي از دو دستور زير را كه  DVDبسته نرم افزاري را بر روي  setupفايل    

  :باشند اجرا نمائيد معادل مي
Setup /PrepareSchema  
Setup /ps 

  
 Exchange Serverجهت نصب  Active directoryمربوط به  Schemaبه اين صورت كار آماده سازي    

  .انجام خواهد شد 2010
  

 Organizationو  Domainآماده سازي ) ب
  :خود اجرا نمائيد domainيكي از دو دستور معادل زير را جهت آماده سازي  در ادامه    

Setup /p /on:myOrganizationName   
Setup /PrepareAD /OrganizationName:myOrganizationName 

  
  myOrganizationName  روش استفاده از رابط گرافيكي  ۵قسمت  همانند( ذكر شده در اين خط فرماندلخواه

  .شما اضافه خواهد شد Active directoryبه بانك اطلاعاتي  ،)نصب
  
  Exchange Server 2010 نصب نهايي بسته نرم افزاري ) ج

setup /m:install /r:H C M 
setup /mode:install /roles:ht,ca,mb 

  
، كار )و صرفا جهت تكميل بحث ارائه شدند دو سطر ذكر شده در حقيقت يك دستور هستند( دستور خط فرمان فوق   

را به صورت خودكار انجام خواهد داد كه توضيحات  mailboxو  transport  ،client accessنصب سه نقش 
  :پارامترهاي آن به شرح زير است

/m = /mode 
/r = /role, /roles 
H = Transport  
C = Client Access  
M = Mailbox  
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  .سپس مدتي منتظر بمانيد تا عمليات نصب پايان يابد

  
فايل تهيه كرد  bat.يك توان  ميذكر شده در اين فصل  كنيد از خلاصه فرامين خط فرمان همانطور كه ملاحظه مي   
  .كار نصب اين مجموعه را با سهولت هر چه تمامتر انجام دادسپس و 
  

 Exchange server 2010عمليات نصب صحت بررسي 

  
در اولين بار اجراي ). ۲۴شكل (را اجرا نمائيد  Exchange management consoleپس از پايان عمليات نصب،    

  .، پيغام وارد كردن كليد معتبر برنامه را دريافت خواهيد كرد consoleاين 
  

  
  .  Exchange management consoleتصويري از اولين اجراي –۲۴شكل 

  
  :هاي مختلف اين برنامه به شرح زير است نگارش هاي قيمت ،جهت اطلاع

  
Exchange Servers Prices 

Exchange Server 2010 Standard Edition $699 US 
Exchange Server 2010 Enterprise Edition $3,999 US 

 
. كنند هايي است كه پشتيباني مي در تعداد ديتابيس enterpriseو  standardهاي  ترين تفاوت نگارش مهم   

همچنين اين  .كنند ديتابيس را پشتيباني مي ۱۰۰ديتابيس و نگارش سازماني از يك تا  ۵از يك تا  standardنگارش 
  .يا نگارش سازماني شناخته خواهد شدو كليد معتبري كه وارد خواهيد كرد به صورت استاندارد  نوع محصول بر اساس
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 Outlook web accessگشودن برنامه  برايدر مرورگر خود  توان جهت بررسي صحت نصب، مي علاوه بر اين
  :)۲۵شكل ( ودآدرس زير را وارد نم

https://localhost/owa 
  

  
  

  .  Exchange Server 2010پس از نصب اوليه  Outlook web accessنمايي از  –۲۵شكل 
  

هاي دريافتي از طريق يك  به همراه اين بسته نرم افزاري، امكان مرور كردن ايميل كنيد، همانطور كه مشاهده مي   
نيز ميسر است و در اين حالت كاربران شما در شبكه نياز به  Outlook web accessتحت وب به نام  ي برنامه

كارآيي را با برنامه هر چند بهترين  ؛ها نخواهند داشت نصب هيچگونه برنامه خاصي جهت دريافت و يا ارسال ايميل
Outlook 2007 مشاهده خواهيد كرد هاي بالاتر آن و يا نگارش.  

   Outlook web access اي با كمك  ي تهيه شده برنامهASP.Net به همين جهت نياز به نصب نقش وب ( است
 Activeيكپارچه با  Windows Authenticationكه اعتبار سنجي آن از نوع  )وجود داشت IIS سرور

directory باشد مي.  
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 Exchange server 2010ي ورود كليد معتبر  نحوه

  
  :توانيد عمل كنيد پس از تهيه كليد معتبر خود، جهت ورود آن به برنامه به يكي از دو طريق زير مي

  :به صورت زير PowerShellاستفاده از دستورات خط فرمان ) الف
Set-ExchangeServer -Identity ExServer01 -ProductKey aaaaa-aaaaa-aaaaa-
aaaaa-aaaaa 

  :به ترتيب ذيل Exchange management consoleاستفاده از ) ب
  .مراجعه نمائيد Server Configurationبه قسمت  -۱     
شكل (كليك كنيد  Enter Product Key Groupسمت راست صفحه، بر روي  actionsدر قسمت  -۲     

  .كليد معتبر برنامه ظاهر شودتا صفحه ورود ) ۲۶
  

 
  

  .ي ورود كليد معتبر محصول با استفاده از رابط گرافيكي نحوه -۲۶شكل 
  

  
  .پس از ورود سريال محصول Information storeپيغام راه اندازي مجدد سرويس  -۲۷شكل 
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را راه اندازي مجدد  Information storeپس از ورود كليد معتبر خود، يكبار بايد سرويس ، ۲۷مطابق شكل    
 Microsoft Exchange Information Store، يافتن سرويس ي ويندوزها مراجعه به كنسول سرويس(نمود 

  .)و راه اندازي مجدد آن
  

  با آن مواجه شويد Exchange server 2010مشكلاتي كه ممكن است حين نصب 
  

  :هستندبه شرح زير  Exchange server 2010مشكلات نصب ترين  شايع
 كمبود فضاي كافي بر روي ديسك سخت جهت نصب برنامه •
 نيازهاي لازم ذكر شده در ابتداي فصل عدم رعايت پيش •
 نادرستبه صورت  ۲۰۰۸بر روي ويندوز سرور  IPv6غيرفعال كردن  •
 در شبكه DNSمشكلات تنظيمات  •
 Activeكه در قسمت پيش نيازهاي (به صورت صحيح  Domain functional levelتنظيم نبودن  •

directory در ابتداي فصل توضيح داده شد( 
اين كاربر بايد جزو (ندارد انجام تغييرات را براي  نصاب تحت مجوز كاربري كه دسترسي لازم ي اجراي برنامه •

  )باشد enterprise adminsو  domain admins  ،schema adminsهاي  گروه
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 Mailbox servers اتمديريت و تنظيم – ۳فصل 

  
 Mailbox، نياز به انجام تنظيمات  Microsoft Exchange serverپس از انجام عمليات ابتدايي نصب    

servers اين تنظيمات شامل موارد ذيل هستند. باشد مي:  
 )storage groups(هاي ذخيره سازي اطلاعات  ايجاد و تنظيم گروه •
 public foldersتنظيم نمودن  •
 Mailbox serverتنظيمات امنيتي  •
 هاي پستي كاربران تنظيم كردن صندوق •
  )offline address book(هاي آفلاين  انجام تنظيمات دفترچه آدرس •

  
  .در ادامه به بررسي هر كدام از اين موارد خواهيم پرداخت   
  

  هاي ذخيره سازي اطلاعات گروه
  

بر روي آن  Mailbox serverهاي كاربران در سروري كه نقش  ، اطلاعات ايميل Exchange serverدر    
  .)۱شكل ( گردد نصب شده است ذخيره مي

  

  
  . Mailbox serverبانك اطلاعاتي پيش فرض ذخيره سازي اطلاعات  -۱شكل 
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Mailbox server گيرد هاي اطلاعاتي جهت مديريت موارد زير كمك مي از بانك:  

 هاي پستي كاربران اطلاعات صندوق •
 )public folders(هاي عمومي  اطلاعات پوشه •

o هاي عمومي براي كاربران  پوشهOutlook 2003 تركيب ( و قبل از آن ضروري استOutlook 

هاي عمومي  در اين پوشه. )ها ندارند نيازي به اين نوع پوشه Exchange 2010به بعد و  2007
 :دنشو موارد ذيل ذخيره مي

 )offline address book(هاي آفلاين  دفترچه آدرساطلاعات  §
  كاربران ي هاي آزاد و بسته مربوط به زمان يها تعريف شده در تقويم اطلاعات §

  
هاي  پيشنهاد مايكروسافت به عنوان جايگزين پوشه .گردد ذخيره مي edbتمام اين اطلاعات در فايلي با پسوند    

توسط  .باشد مي SharePoint، استفاده از  Exchange 2010به بعد و  Outlook 2007عمومي در هنگام تركيب 
SharePoint، ها، وظايف و  به اشتراك گذاري اطلاعاتي همانند اسناد، اطلاعات و رخ دادهاي تعريف شده در تقويم

ا با محصولات مجموعه تري ميسر است و همچنين اين محصول قابليت يكپارچگي كاملي ر غيره به شكل سازمان يافته
  .دارد Outlookآفيس مايكروسافت منجمله 

  
. گردد ، اولين گروه ذخيره سازي اطلاعات به صورت خودكار ايجاد مي Exchange serverدر هنگام نصب اوليه    

واجه اگر از اين بانك اطلاعاتي جهت مديريت صدها كاربر استفاده شود، به زودي با بانك اطلاعاتي بسيار حجيمي م
  .خواهيد شد

توان  گروه ذخيره سازي اطلاعات را مي ۵استفاده نمائيد، حداكثر تا  Exchange serverاگر از نگارش استاندارد     
بانك اطلاعاتي  ۱۰۰اين مورد در نگارش سازماني به  .بانك اطلاعاتي قابل ايجاد هستند ۵تعريف نمود و حداكثر 

بانك اطلاعاتي قابل تنظيم  ۵۰سازماني اين مورد حداكثر تا  Exchange server 2007در (افرايش يافته است 
  .اطلاعاتي وجود ندارد هاي در هر دو نگارش سازماني و استاندارد محدوديتي در مورد حجم بانك ).بود
كاربر بر  هاي پستي مجزا براي هر هاي مختلف ذخيره سازي اطلاعات، با توجه به امكان تعريف صندوق با ايجاد گروه   

، ديگر با يك بانك اطلاعاتي عظيم اوليه مواجه نبوده و تهيه پشتيبان و همچنين بازيابي اطلاعات ها از آن روي هر كدام
هاي اطلاعاتي از كار بيفتد تنها قسمتي از سازمان  همچنين اگر يكي از اين بانك .تر خواهد شد مربوطه نيز بسيار ساده

  . Exchange serverامي افراد داراي صندوق پستي در شما متاثر خواهند شد و نه تم
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  ي يك گروه ذخيره سازي اطلاعات هاي تشكيل دهنده فايل
  

  :توان به مسير زير مراجعه كرد محل قرارگيري بانك اطلاعاتي پيش فرض ايجاد شده مي ي جهت مشاهده   
C:\Program Files\Microsoft\Exchange Server\V14\Mailbox\Mailbox Database 
(number) 

  
هاي صورت  تراكنش logهاي  همچنين فايل ؛بانك اطلاعاتي مورد نظر را يافت edbتوان فايل  در اين پوشه مي   

 checkpointكه معرف  chkعلاوه بر آن فايلي با پسوند  .مشاهده كردتوان در اين پوشه  گرفته در سرور را نيز مي

file با پسوند  ديگر موجود در اين پوشه هاي فايل. است را مشاهده خواهيد كردjrs  از نوعreserved 

transaction logs توان اين دو فايل را  ديگر فضاي خالي باقي نمانده باشد، مي ،اگر بر روي درايو جاري .هستند
  .اند، حذف نمود كه صرفا مقداري فضاي خالي را رزرو كرده

هاي  هاي پستي، فضايي است موقتي جهت ثبت تراكنش موجود در پوشه بانك اطلاعاتي صندوق temp.edbفايل    
  .خواهد شدحذف شده و مجددا ايجاد  Exchange serverصورت گرفته و هر بار هنگام از سرگيري مجدد 

  

  هاي ذخيره سازي اطلاعات هايي جهت عملكرد بهينه گروه توصيه
  

 .ها بهتر است بر روي ديسك سختي ديگر و يا حتي درايوي ديگر قرار گيرند تراكنش هاي لاگ مربوط به فايل •
 .اين مورد جهت بهينه سازي سرعت خواندن و نوشتن اطلاعات بر روي ديسك سخت ضروري است

 .هاي بانك اطلاعاتي برنامه و سيستم عامل بهتر است بر روي درايوهاي مجزايي قرار داشته باشند فايل •
 .اعمال نمائيد RAIDسياست صحيحي را در مورد پياده سازي مباحث  •

o RAID 0 قسمتي از يك ( با توجه به نوشتن و خواندن اطلاعات بر روي دو سخت ديسك مجزا
اطلاعات مشخص بر روي ديسك اول و قسمتي ديگر از همان اطلاعات بر روي ديسك دوم قرار 

ها  اما اگر يكي از سخت ديسك ؛به همراه خواهد آورد IOمباحث  ، سرعت بالايي را از لحاظ)گيرد مي
 . نيز قابل استفاده نخواهد بود ديگردچار مشكل شود، اطلاعات ديسك 

o RAID 1 اين روش بهبود سرعتي را در خواندن  .يك فايل را بر روي دو ديسك سخت خواهد نوشت
هاي سخت، ديسك  از ديسكدادن يكي دست به همراه نخواهد داشت اما با از  اطلاعات و نوشتن

 .دوم بدون مشكل قادر به ادامه كار و نجات سازمان خواهد شد
o RAID 5 در اين حالت در صورت از دست دادن يكي . حداقل به سه ديسك سخت نياز خواهد داشت

اي كه از  هاي سخت، دو ديسك ديگر قادر به بازسازي اطلاعات بر اساس اطلاعات ويژه از ديسك
 .خواهند شديكديگر دارند 
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o  همچنين امكان تركيب اين موارد نيز وجود دارد براي مثالRAID 0+1  ،RAID 5+1  وRAID 

1+0.  
جهت ذخيره سازي اطلاعات ) SAN )storage area networksتوصيه مايكروسافت، استفاده از  •

  .باشد مي Exchange serverهاي اطلاعاتي  بانك
  

 Exchange 2010هاي عمومي در  مديريت پوشه

  
شود پاسخ منفي داده باشيد،  استفاده مي Outlook 2003اگر در حين نصب، به سؤال آيا در سازمان شما هنوز از     

هر چند اين پوشه عمومي را پس از نصب نيز . پيش فرض ايجاد نخواهد شد) public folder(پوشه عمومي 
  . توان ايجاد كرد مي
. مراجعه كنيد Organization Configuration > Mailbox ومي به براي ايجاد بانك اطلاعاتي پوشه عم   

كليك  New Public Folder Databaseدر سمت راست صفحه، بر روي گزينه  actions ي سپس در برگه
كليك نمائيد تا سرور  browseظاهر شده، نامي دلخواه را وارد كرده، سپس بر روي دكمه  ي در صفحه .نمائيد

mailbox شود هاي لاگ آن پرسيده مي در ادامه مسير قرار گيري بانك اطلاعات و فايل. را بتوان انتخاب نمود .
همانطور كه پيشتر نيز ذكر شد، جهت كارآيي بيشتر سيستم بهتر است اين دو مسير حداقل بر روي دو درايو مجزا از هم 

هاي  شكل( هاي عمومي ايجاد گردد اطلاعاتي پوشه كليك كرده تا بانك Newدر صفحه بعد بر روي دكمه  .تعريف شوند
  .)۴تا  ۲
  

  
  هاي مورد نياز  تعيين مسيرهاي فايل –۳شكل 

  

  
  ايجاد يك پوشه عمومي جديد –۲شكل 
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جهت ايجاد بانك اطلاعاتي  newكليك بر روي  -۴ شكل

  هاي عمومي پوشه
  

آن مراجعه كرده و  toolboxبه قسمت  management consoleبايد در  public foldersبراي مديريت    
 public folder managementگزينه  configuration management toolsدر قسمت سپس 

console  كرده و گزينه را يافته و بر روي آن كليك راستopen tool يا همين گزينه در برگه  .را انتخاب كنيد
actions ۵شكل ( سترسي استسمت راست صفحه نيز قابل مشاهده و د(.  

  

  
  .هاي عمومي نحوه دسترسي به كنسول مديريتي پوشه -۵شكل 

  
هاي آفلاين و  آدرس ي كه در آن قسمت دفترچه) ۶ شكل(هاي عمومي ظاهر خواهد شد  اكنون كنسول مديريتي پوشه  

  .مشخص است Outlookها در مورد ساعات آزاد و مشغول پرسنل تنظيم شده در  تنظيمات تقويم
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  .هاي عمومي كنسول مديريتي پوشه –۶شكل 

  
در سمت راست  actions ي را انتخاب كرده و سپس از برگه default public folder ،در اين كنسول   

ظاهر شده نام دلخواهي را وارد كرده و بر  ي در صفحه .را انتخاب كنيد new public folder ي صفحه، گزينه
پس از ايجاد اين پوشه جديد، با كليك بر روي آن  .عمومي جديدي ايجاد گردد ي كليك نمائيد تا پوشه newروي دكمه 

  .و غيره را تنظيم نمود replicationتوان مباحثي مانند حد مجاز استفاده،  خواص، مي ي و انتخاب گزينه
 Microsoft Exchangeباشد كه پس از طي مراحل فوق نياز است تا سرويس  لازم به ذكر مي   

Information Store  ۷شكل (را يكبار متوقف و سپس راه اندازي مجدد نمود.(  
  

  
پس از انجام تنظيمات  Microsoft Exchange Information Storeراه اندازي مجدد سرويس  –۷شكل 

  هاي عمومي پوشه
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  Exchange 2010در  هاي پستي كاربران مديريت صندوق
  

  :شوند هاي زير تقسيم مي به گروه Exchange serverارسال و دريافت كنندگان ايميل در    
• Mailbox users  :داراي يك حساب كاربري در  كاربراني هستند كهActive directory باشند و  مي

 .ها نيز داخلي است ها تعريف شده است و آدرس ايميل آن براي آن Exchangeيك صندوق پستي 
• Mail-Enabled users  : اين نوع كاربران نيز داراي يك حساب كاربري درActive directory 

عموما كاربران بخش امور مالي نيازمند اينگونه  .ها متعلق است به خارج از مجموعه هستند اما آدرس ايميل آن
 .تنظيمات هستند

• Resource mailbox  :هاي كنفرانس و امثال آن  هاي پستي براي منابعي مانند اطاق اين نوع صندوق
 .اند طراحي شده

• Mail contacts  : بر اساس اشياءContact  تعريف شده درActive directory كنند كه  كار مي
 . هايي متعلق به خارج از سازمان نيز باشند توانند داراي ايميل مي

• Distribution groups  :به عبارت  .دهند ميها و ارتباطات را تشكيل  اي از كاربران، گروه مجموعه
شود، اين ايميل به تمامي اعضاي گروه به صورت خودكار  ديگر هنگاميكه كه ايميلي به اين گروه ارسال مي

 .هدايت خواهد شد
• Linked mailbox  : ممكن است تعدادي از كاربران شما در يكActive directory forest 

  .توان با آنان ارتباط برقرار ساخت مجزا قرار داشته باشند كه به اين صورت مي
  

  Exchange 2010هاي پستي در  ايجاد و حذف صندوق ي نحوه
  

ها  ترين آن هاي گوناگوني وجود دارد كه ساده روش Exchange 2010هاي پستي در  براي ايجاد و حذف صندوق   
 باشد مي mailboxگزينه  recipients configurationمت قس Management consoleمراجعه به 

  .)۸شكل (
هاي پستي ارسال و دريافت كنندگان ايميل، جهت ايجاد يك صندوق پستي  پس از ورود به قسمت مديريت صندوق   

توان  در اين برگه مي. سمت راست صفحه كليك نمائيد actionsدر برگه  New mailboxجديد، بر روي لينك 
  .تعريف و يا براي كاربري موجود صندوق پستي تعريف نمود Active directoryكاربري جديد را در 
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  و ايجاد يك صندوق پستي جديد Exchange 2010كنسول مديريتي  –۸شكل 

  

  
ايجاد صندوق پستي براي كاربري موجود  -۱۰شكل 

يك كاربر جديد و سپس ايجاد صندوق  و يا ايجاد
  پستي براي او

 
  شروع به ايجاد يك صندوق پستي جديد -۹شكل 

 
 logonهمان ( انتخاب نام مستعار -۱۲شكل 

name(  و همچنين بانك اطلاعاتي قرارگيري
  اطلاعات كاربر

 
تكميل مشخصات كاربر در حالت ايجاد  -۱۱شكل 

  كاربر جديديك 
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اول پس از كليك بر  ي در صفحه. اند نمايش داده شده ۱۲تا  ۹هاي  مراحل ايجاد يك صندوق پستي جديد در شكل   
توان ابتدا يك  بعدي مي ي انتخاب شده و سپس در صفحه user mailbox، گزينه  New mailboxروي لينك 

كرد و يا يكي از كاربراني را كه داراي صندوق  ايجادبراي او صندوق پستي  در ادامهكاربر جديد را در شبكه تعريف و 
در اين حالت به ( و سپس براي او صندوق پستي تعريف كرد) existing usersگزينه (پستي نيست انتخاب نمود 

شود و نه ليست كليه كاربران تعريف شده در  صورت هوشمند فقط ليست كاربران بدون صندوق پستي نمايش داده مي
Active directory( .  

 )۱۳شكل ( انتخاب ديتابيس ذخيره سازي اطلاعات اين صندوق پستي جديد استامكان تنها نكته جالب اين مراحل،     
كه البته (توان جهت مديريت بهينه اطلاعات، چندين ديتابيس اصلي را تعريف كرد  مي. كه در مورد آن پيشتر بحث شد

 .هاي متفاوتي قرار داد و سپس كاربران را در ديتابيس) Exchange serverاين مورد محدود است به نوع نگارش 
هاي عمومي به قسمت  توان همانند ايجاد بانك اطلاعاتي پوشه براي ايجاد يك بانك اطلاعاتي جديد هم مي

Organization Configuration > Mailbox  رجوع كرده و گزينهNew mail database  را انتخاب
هاي  مطابق توصيه هاي آن ان مديريت بهتري را بر روي محل قرارگيري ديتابيس و لاگ فايلتو و در اينجا مي( كرد

  .)اعمال نمود ارائه شده
  

  
  هاي صندوق پستي كاربر انتخاب بانك اطلاعاتي محل قرارگيري داده –۱۳شكل 

  
سمت راست صفحه قرار گرفته است با اسامي  actions ي براي حذف صندوق پستي كاربران دو گزينه در برگه   

remove  وdisable . اگر از گزينهremove  استفاده شود، كاربر ازActive directory نيز حذف خواهد شد .
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جهت غيرفعال كردن صندوق پستي او  disableد، از گزينه يندار از شبكه مورد نظر را كاربرحذف بنابراين اگر قصد 
  .استفاده نمائيد

  

  امكانات جستجوي كاربران – نكته
به همين . هاي پستي كار مشكلي باشد در يك شبكه بزرگ، يافتن كاربران در ليست مديريتي صندوق ممكن است  

  .)۱۴شكل ( براي اين امر در نظر گرفته شده است management consoleمنظور دو گزينه در 
  

  
  هاي پستي تعريف شده امكان جستجو و فيلتر بر روي صندوق -۱۴شكل 

  
استفاده نمود و سپس  Create filterتوان از گزينه  نيز مشخص شده است، يا مي ۱۴همانطور كه در شكل    

توان با  جستجو نمود و يا مي Active directoryبراي مثال كاربران را بر اساس نام خانوادگي تعريف شده در 
، ليست نمايشي را به تعدادي  …modify the max number of recipients displayاستفاده از گزينه 

  .نمائيم، محدود كرد كه مشخص مي
  

 Exchange 2010هاي پستي در  صندوقمهم آشنايي با تنظيمات 

  
توان تنظيمات مربوطه  مي properties ي اب گزينهبا كليك راست بر روي هر صندوق پستي تعريف شده و انتخ   

به صورت مهم ذيل وجود دارند كه در ادامه  ي چند نكتهيك كاربر، خواص صندوق پستي  ي در صفحه. را تغيير داد
  :مرور خواهند شدهاي متداول  سؤال و جواب

ظاهر نشود؟ در اين حالت گزينه  Outlookهاي ايميل براي مثال در  خواهيد يك كاربر در ليست آدرس آيا مي •
Hide from exchange address list  ۱۵ شكل(را انتخاب كنيد(. 

پيش فرض مقرر شده براي كليه اعضاي بندي خواهيد به يكي از كاربران بيشتر يا حتي كمتر از سهميه  آيا مي •
را ويرايش كرد  storage quotasتوان تنظيمات  ؟ براي انجام اينكار مينسبت دهيدسازمان، اختياراتي را 

 .)۱۶شكل (
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خواهيد تحركات مشكوك يكي از كاربران را تحت نظر قرار دهيد؟ آيا شخصي در سازمان شما به  آيا مي •

براي مثال ( او به صورت موقت به شخص ديگري دريافتي هاي خواهيد كليه ايميل مسافرت رفته است و مي
 mail flowبرگه  delivery optionsمنظور به گزينه  نيز رونوشت شوند؟ براي اين )جانشين او

settings  و تنظيمات مربوط به قسمت  )۱۸و  ۱۷هاي  شكل(مراجعه كنيدforward to  را تكميل
 .نمائيد

براي اين منظور در  ؟هاي خاصي را ارسال كند آيا نياز است تا منشي بخش شما از طرف مدير بخش ايميل •
، نام صندوق پست الكترونيكي مدير بخش mail flow settingsبرگه  delivery optionsگزينه 

 .كاربري او را اضافه نمائيد و اين مجوز را به او اعطا كنيد
سازمان دارد؟ براي اين منظور در افراد آيا يكي از كاربران سازمان شما علاقه وافري به ارسال ايميل به كل  •

، حداكثر تعداد افراد مجازي را كه اين  mail flow settingsبرگه  delivery options ي گزينه
و  محدود Recipients limitsتواند در هر بار ارسال ايميل انتخاب نمايد توسط قسمت  شخص مي
 .نمائيد مشخص

اي خاص محدود كرد؟ براي اعمال اين سياست به  آيا نياز است تا كاربري را در شبكه به ارسال ايميل به عده •
شكل (مراجعه نمائيد  mail flow settingsبرگه  message delivery restrictionsگزينه 

۱۹(. 
از شخصي گرفته شود؟ براي اين منظور به برگه  Outlook web accessآيا نياز است تا دسترسي  •

Mailbox features ۲۰شكل ( مراجعه كنيد(. 
هاي  هاي تعريف شده در برنامه خاصي را براي يكي از كاربران مطابق ايميل SMTPآيا نياز است تا آدرس  •

شكل ( رجوع نمائيد E-mail addressesاتوماسيون اداري، تعريف كرد؟ براي اعمال اين تغيير به برگه 
 SMTPهاي ارسالي به هر كدام از دو آدرس  حتي اگر آدرس ايميل دومي در اينجا اضافه شود، ايميل .)۲۱
 .د شدنشده، به كاربر مورد نظر ارسال خواه يمتنظ
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امكان تعريف سهميه بندي يك كاربر به  –۱۶شكل 

    مجزا از تنظيمات پيش فرض سازمانيو صورت ويژه 
امكان مخفي كردن آدرس كاربر از ليست  -۱۵شكل 
  ها آدرس

  

 
هاي يك  ارسال رونوشت ايميلامكان  –۱۸شكل 

  شخص به اشخاصي خاص در شبكه
  

  
ارسال و دريافت  ي تنظيمات نحوه –۱۷شكل 

  هاي يك كاربر خاص ايميل
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فعال و غير فعال كردن امكان  –۲۰ شكل

  هاي قابل دسترسي يك صندوق پستي ويژگي
  

  
محدود كردن ارسال و دريافت امكان  –۱۹شكل 

  يك صندوق پستي به و از اشخاصي خاص

  

 
سفارشي  SMTPامكان تعريف آدرس  –۲۱شكل 

  براي يك كاربر
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 Exchange 2010ي انتقال يك صندوق پستي در  نحوه

  
هاي پستي كاربران، به  هاي اطلاعاتي صندوق ي بانك همانطور كه پيشتر نيز ذكر شد بهتر است جهت مديريت بهينه    

 Organizationرجوع به قسمت (هاي مختلف كاري در سازمان، يك بانك اطلاعاتي جديد را ايجاد كرد  ازاي گروه

Configuration > Mailbox  و انتخاب گزينهNew mail database .( اكنون جهت انتقال يك كاربر از يك
 actionsبانك اطلاعاتي موجود به بانك اطلاعاتي ديگر، دو گزينه انتقال به بانك اطلاعاتي محلي و راه دور در برگه 

  .)۲۲شكل (هاي پستي كاربران قابل مشاهده است  قسمت مديريت صندوق
  

  
  .امكان انتقال يك صندوق پستي به بانك اطلاعاتي ديگر –۲۲شكل 

  
مقصد، جهت محلي ، امكان انتخاب بانك اطلاعاتي  New local move request ي پس از انتخاب گزينه   

اي در اين صندوق پستي وجود داشتند آيا  هاي تخريب شده سپس مشخص ساختن اينكه اگر ايميل ؛ميسر است انتقال
در پايان با كليك بر روي  ، صورت خواهد گرفت وگرددموارد معيوب صرفنظر از  اينكه ت گيرد يا خير ياكار انتقال صور

  .گردد ، كار انتقال آغاز مي New ي دكمه
 Active directoryامكان انتقال صندوق پستي از يك  New remote move requestدر حالت    

forest هاي  كه جزو تازه( اي ديگر وجود دارد به نمونهExchange server 2010 است(.  
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 Exchange 2010در ) distribution groups( يهاي توزيع ايجاد و مديريت گروه

   
با يك آدرس  HR)( براي مثال تعريف گروه مديريت منابع انساني. بسيار پركاربرد و رايج هستند يهاي توزيع گروه    

ايميلي ارسال گردد، كليه اعضاي آن گروه ايميل مربوطه را دريافت  ،ايميل مشخص و سپس هنگاميكه به اين آدرس
  .خواهند كرد

قابل استفاده  Exchangeهاي توزيعي در  كه جهت تعريف گروه دو گروه وجود دارند Active directoryدر    
  :باشند مي

• Security groups  :هاي كاربران قابل تعريف هستند كه جهت مديريت دسترسي. 
• Distribution groups  : هاي امنيتي ذكر شده را  روند و قابليت ها بكار مي تنها جهت مديريت ايميل

  .ندارند
  

 Mailتوان اصطلاحا  را مي active directory يك در distributionو يا  securityهر دو گروه    

enabled تنها تفاوت اصلي در اينجا است كه اگر گروهي را درون يك گروه  .كردsecurity  قرار دهيد، اين گروه
كه گاهي از اوقات از ديدگاه امنيتي اين مورد مطابق ( هاي گروه اصلي را دريافت خواهد كرد زير مجموعه نيز ايميل

  .اين صورت نيستبه  distribution groupكه در مورد يك  )باشد نميهاي سازمان  سياست
  :شود هاي توزيعي ايجاد مي گروه سومي نيز قابل تعريف است كه به صورت پويا بر اساس كاربران و يا گروه   

• Dynamic distribution groups  :ها و فيلترهاي صورت گرفته بر روي  ها بر اساس كوئري اين گروه
 LDAPمباحث ( شوند به صورت پويا توليد مي Active directoryتعريف شده در  ها و كاربران گروه

queries(و اين  ؛ براي مثال تعريف يك گروه پويا بر اساس كاربراني كه كد پستي خاص يك منطقه را دارند
ها بر اساس يك سري كاربر ثابت  اين گروه .شود دريافت مي global catalog serverاطلاعات از 

 Activeاطلاعات لازم را از  ،وند ابتدا بر اساس كوئري تعريف شدهش تهيه نشده و هر بار كه فراخواني مي

directory  اخذ كرده، گروه مورد نظر را تشكيل داده و سپس نسبت به ارسال ايميل به اعضاي پوياي
  .يافت شده اقدام خواهد شد

  
 ي گزينهو  recipient configurationها تنها كافي است به قسمت  جهت مديريت اين گروه   

distribution groups توان گروهي جديد را ايجاد نمود و يا گروهي موجود را افزود در اينجا مي. مراجعه كرد. 
به صورت خودكار  Active directoryاگر گروهي را از اين طريق تعريف نمائيم، علاوه بر اضافه شدن به تعاريف 

Mail enabled ا به نيز خواهد بود؛ اما اگر در ابتدا گروهي رActive directory ها در  اضافه نمائيم، اين گروه
ظاهر نخواهند شد، زيرا هنوز امكان  Exchange serverكنسول مديريتي  distribution groupsليست 

 New distributionدر اين حالت تنها كافي است گزينه . ها فعال نشده است ارسال و دريافت ايميل براي آن

group هاي موجود انتخاب گردد ي از گروهانتخاب شده و يك.  
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  پيش فرض سازمان SMTP Domainتغيير  ي نحوه
  

اگر به . ما ختم شده است Domainتمامي كاربران به صورت پيش فرض به نام  SMTPاگر دقت كرده باشيد آدرس     
ها وجود داشت بايد به قسمت  اي از آن هر دليلي نياز به تغيير اين تنظيم پيش فرض براي تمامي كاربران يا حتي عده

Organization configuration > Hub transport  برگه و سپسE-Mail address policies 
سمت راست صفحه  actionsرا از برگه  Editگزينه (موجود  Default policyبا ويرايش  .مراجعه نمودآن 

توان اين  ميآن  E-mail Addressesو رسيدن به صفحه  Nextو سپس دوبار كليك بر روي دكمه ) انتخاب نمائيد
  .)۲۳شكل ( مقدار پيش فرض را ويرايش نمود

  

  
  .هاي ايميل سازمان براي كليه كاربران آدرس Domainامكان تغيير نام  -۲۳شكل 

  
يك كاربر تنها كافي است به خواص صندوق پستي الكترونيك او مراجعه كرده و سپس  SMTP Domainبراي تغيير    

  ).۲۱شكل (را ويرايش كرد  E-Mail Addresses ي مقدار موجود در برگه
 SMTP Domainاي خاص داراي  ي خاصي از اعضاي سازمان براي مثال ساكنين منطقه اگر نياز بود تا تنها عده    

سمت راست صفحه  actionsرا از برگه  New E-mail address policyگزينه توان يك  اي باشند، مي ويژه
توان سياست جديدي مبتني بر تعريف فيلتر بر  مي Outlookجديد در  Ruleانتخاب كرده و سپس همانند تعريف يك 

  .افراد ايجاد نمود ي روي منطقه
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  هاي پست الكترونيكي تنظيم سهيمه بندي عمومي صندوق ي نحوه
  

از تنظيمات بانك اطلاعاتي كه آن صندوق پستي بر  ،هاي سهميه بندي هر صندوق پست الكترونيكي پيش فرض   
قسمت (نمائيد  ملاحظه مي ۲۴را در شكل  حالت پيش فرض آن وشود  روي آن قرار گرفته است خوانده مي

Organization configuration > Mailbox  ، سپس برگهDatabase management  آن و كليك
  ). راست و مراجعه به خواص ديتابيس مورد نظر

هاي مختلف با  ها ديتابيس هاي مختلف يك سازمان بسته به حجم كاري آن توان براي بخش به همين جهت مي   
  .ها انتقال داد كاربران را به آن ديتابيس هاي پستي هاي مختلفي ايجاد كرده و سپس صندوق سهيمه بندي

هاي حذف شده كاربران تا چه مدتي در سرور نگهداري شوند  توان مشخص ساخت كه ايميل همچنين در اين برگه مي   
به اين صورت اگر كاربري به اشتباه ايميلي را حذف كرده باشد  ).خواص ديتابيس deletion settingsدر قسمت (

 ).۲۵شكل (خواهد داشت ) Recover deleted itemsگزينه  toolsمنوي ( Outlookرا در  امكان بازيابي آن
هاي سازمان، صندوق پست الكترونيكي شخصي  اگر به اشتباه يا مطابق سياست مطابق تنظيمات اين برگه علاوه بر آن

  .حذف گردد، قابل بازيابي خواهد بود نيز
  

  
  .هاي پست الكترونيكي كاربران به ازاي يك بانك اطلاعاتي مشخص سهميه بندي صندوق -۲۴شكل 
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هاي  بر اساس تنظيمات بانك اطلاعاتي صندوق Outlookهاي حذف شده كاربران در  امكان بازيابي ايميل -۲۵شكل 

  .پست الكترونيكي كاربران
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 مباحث تكميلي تنظيمات ارسال و دريافت كنندگان ايميل – ۴فصل 

  

  ها هاي آدرس مديريت و تنظيم ليست
  

هاي ايميل تعريف  هاي پستي سازمان به پايان رسيد، اكنون نوبت به تهيه ليست آدرس زمانيكه كار تعاريف صندوق   
هاي ايميل موجود را  است تا كاربران بتوانند به سادگي آدرس Outlookهايي مانند  ها به برنامه شده و ارائه خودكار آن

  .ها استفاده كنند يافته و از آن
  
  

  )Address lists(ها  آدرس هاي آشنايي با مفاهيم ليست
  

 Active directoryاز  LDAP queryهاي ايميل است كه حاصل يك  اي از آدرس مجموعه ،هر ليست آدرس   
  . باشد مي
وجود دارند كه ليست  Exchange serverبه صورت پيش فرض يك سري ليست آدرس از پيش تعريف شده در     
 Mailboxقسمت  Organization configurationمراجعه به ( توان مشاهده نمود ها را در تصوير ذيل مي آن

  :)Address listsبرگه  ي و سپس مشاهدهآن 
  

  
  

  . Exchange server 2010هاي پيش فرض  هاي آدرس ليست –۱شكل 
  

• All contacts  :شامل تمامي اطلاعات تماس با قابليت ارسال و دريافت ايميل است. 
• All groups  : كليهشامل Distribution groups باشد تعريف شده مي. 

www.takbook.com

www.takbook.com



 مباحث تكميلي تنظيمات ارسال و دريافت كنندگان ايميل – ٤ فصل
 

٥٤

• All rooms  :ها آدرس ايميلي اختصاص  هاي پست الكترونيكي تمام منابعي است كه به آن شامل آدرس
 .داده شده است

• All users  :باشند شامل ليست تمامي كاربراني است در سازمان كه داراي صندوق پست الكترونيكي مي. 
• Global address list  و ياGAL  : ها  سازمان براي آنتمام افراد و منابعي است كه در ليست شامل

ها براي كاربران قابل  وجود دارد اما هر بار تنها يكي از آن GALامكان تعريف چندين  .ايميل تعريف شده است
  .مشاهده خواهد بود

  
را انتخاب  edit ي سمت راست صفحه گزينه Actions ي را انتخاب كرده و از برگه All usersبراي مثال اگر    

  ).۲شكل (مشاهده نمود  Recipients filterدر قسمت  مربوطه را LDAP Queryتوان  كنيم مي
  

  
  . All usersمتناظر با گروه  LDAP query -۲شكل 

  

  ي ايجاد يك ليست آدرس سفارشي نحوه
  

 .است New address listسمت راست صفحه،  Actionsهاي برگه  دقت نمائيد، يكي از گزينه ۱ اگر به شكل   
  .)۷تا  ۳هاي  شكل( بر روي اين گزينه كليك نمائيد تا صفحات انجام مراحل مختلف آن ظاهر شوند

سپس محل قرارگيري آن و نحوه اعمال به اشخاص مورد . شود ها پرسيده مي در اين مراحل در ابتدا نام ليست آدرس    
سپس شبيه به ايجاد يك . تواند تمامي حالات و يا يك سري موارد مشخص باشند نظر سؤال پرسيده خواهد شد كه مي
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Rule  جديدOutlook سپس زمان اعمال اين ليست به . يست را فيلتر كردتهيه ل ي توان نحوه ، اينجا نيز مي

در صفحه بعدي كه كار انجام افزودن اين ليست سفارشي فيلتر شده را بر عهده دارد،  .مجموعه بايد مشخص گرددكل 
  .مشاهده نمودنيز حاصل از اين مراحل را  LDAP Queryتوان  مي
  

  
مشخص سازي محل قرارگيري و نحوه  -۴شكل 

  اعمال ليست
  

 
  مشخص ساختن نام ليست -۳شكل 

  
  مشخص سازي زمان اعمال ليست -۶شكل 

 
هاي موجود يا  ساخت فيلتر بر اساس آيتم -۵شكل 

  سفارشي
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  پايان كار ساخت يك ليست جديد -۷شكل 

  

  هاي كاربران تعريف اطلاعات تماس
  

در اين قسمت قصد داريم . ايجاد يك صندوق پستي جديد براي كاربران شبكه آشنا شديم ي در فصل قبل با نحوه    
ها در شبكه حساب كاربري ايجاد شده  براي كاربراني كه از خارج از سازمان با ما در حال همكاري هستند و براي آن

 .اي را تدارك ببينيم ، تنظيمات ويژههاي خود را در صندوق پستي خارج از سازمان مطالعه كنند است اما قصد دارند ايميل
 ها رفت هاي كاربري كه شرح آن شوند و حساب گفته مي Mailbox usersبه كاربران فصل قبل در اصطلاح 

)Mailbox ها در آنExchange server  ما قرار نخواهد گرفت( Mail-Enabled Accounts  ناميده خواهند
  .شد
مراجعه كرده و  Mail contactگزينه  recipients configurationبراي اين منظور بايد به قسمت     

   .)۱۰تا  ۸هاي  شكل( كليك نمود …New Mail userسمت راست صفحه بر روي گزينه  Actionsسپس در برگه 
توان از يكي از كاربران  وجود داشته و يا مي Active directoryدر اين مراحل امكان ايجاد يك كاربر جديد در    
در پايان . سپس بايد نام مستعاري را وارد كرده و آدرس ايميل خارجي شخص مورد نظر را وارد كرد. جود استفاده كردمو

اين نوع  .گيرد صورت مي Mail userبا ويژگي عمليات ساخت حساب كاربري شخص  Newبا كليك بر روي دكمه 
  .دكي متفاوت استها ان شوند اما آيكون آن ظاهر مي GALهاي كاربري نيز در  حساب

  

  افزودن اطلاعات تماس كاربري كه حساب كاربري ندارد –نكته 
ايجاد كنيم  Active directoryاگر قصد نداشته باشيم براي اين كاربر خاص حساب كاربري جديدي در    

به همراه  به اين صورت اطلاعات اين كاربر. در همان قسمت استفاده كرد New mail contactتوان از گزينه  مي
  .كاربران سازمان خواهد بودكليه ظاهر شده و در اختيار  GALنيز جهت ارسال ايميل به او در  آنايميل خارجي 
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تنظيم نام مستعار و همچنين ايميل خارجي  -۹شكل 

  شخص

 
جديد يا استفاده از يكي  Mail userايجاد يك  -۸شكل 

  از كاربران موجود
  

  

 
  جديد Mail userمرور و پايان كار ايجاد  -۱۰شكل 

  

  تعريف صندوق پستي الكترونيكي براي منابع و تجهيزات
  

شكل (توان مشاهده كرد  همانند فصل قبل رجوع كنيم موارد ديگري را نيز مي new mailboxاگر مجددا به گزينه     
  .امكان ايجاد ايميل براي منابع و تجهيزات و غيره ؛)۱۱
 ؛اند را انتخاب كنيم، مراحل كار همانند مراحلي است كه تاكنون مرور شده Room mailboxي  براي مثال اگر گزينه    

 Active directoryشود بايد در  انتخاب مي Room mailboxدر اينجا كاربري كه جهت . اما با يك تفاوت
  .اهر نخواهد شددر غير اينصورت در ليست انتخاب كاربران ظ. غيرفعال شده باشد
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دي استفاده نو زمانب Outlookها در تقويم  عموما هدف از ايجاد صندوق پستي براي تجهيزات يا منابع استفاده از آن   
  .باشد ها مي از آن

  
  .صندوق پست الكترونيكي جديديك هاي مختلف امكان ايجاد  گزينه -۱۱شكل 

  
 Active directory forestبراي ايجاد صندوق پست الكترونيكي يك  Linked mailboxايجاد  ي گزينه   

 Active directoryمديريت شما در خارج از  تحت Exchange serverدر  ،در سازمانموجود ديگر 

forest   بين اين دو (تواند مورد استفاده قرار گيرد  ميآنActive directory forest  بايد رابطه اطمينان نيز
  ).باشد برقرار شده

  

  )Accepted domains(هاي پذيرفته شده  مديريت دومين
  

 Domainوجود دارد؛ اما در همين  Exchange serverتنها امكان تعريف يك ارگان مفروض  Domainدر يك 
  .را تعريف و استفاده نمود SMTP Domainتوان بيش از يك  مي
كه جهت ارسال ( شود ناميده مي Authoritative domainايميل اصطلاحا  ي دريافت كننده ،Domainهر    

و يا حتي يك  Edge transport server يك اگر بنابر تشخيص .)ايميل به كاركنان داخلي سازمان كاربرد دارد
Authoritative domain  نياز به ارسال ايميل به سروري ديگر وجود داشت، به آن سرور ثانويه ،Relay 

domain به يك ( تواند داخلي كه اين عمليات رله مي( شوند گفته ميActive directory forest و يا  )ديگر
  .)خارجي باشد
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 Hubگزينه  Organization configurationهاي پذيرفته شده بايد به قسمت  براي تنظيم دومين    

transport ي  ، برگهAccepted domains ۱۲شكل ( مراجعه كرد(.  
 Active directoryدومين پذيرفته شده پيش فرض همان نيز مشخص است،  ۱۳ر كه در شكل همانطو   

domain  ما است و از نوعAuthoritative باشد نيز مي.  
  

  
  پذيرفته شدهي ها تنظيمات دومين -۱۲شكل 

  
سمت راست صفحه كليك  actionsبرگه  New accepted domainsاگر در همين قسمت بر روي گزينه     

كنيم، صفحه ايجاد يك دومين پذيرفته شده جديد نمايان خواهد شد و در اين صفحه مطابق توضيحاتي كه پيشتر ارائه 
  .توان درك نمود انواع ارائه شده را بهتر مي ،شد
  

  
  تعريف يك دومين پذيرفته شده جديد -۱۳شكل 
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  Exchange serverي جهت ارسال ايميل از طريق هاي اتوماسيون ادار تنظيمات مرتبط با برنامه
  

توانند در شبكه ايميل ارسال كنند تغيير  هايي كه مي ي مديريت برنامه به بعد نحوه Exchange server 2007از    
مورد نظر ارسال ايميل خود را اجرا كرده و نسبت به  ي برنامه ،پيش از اين تنها كافي بود تا يك شخص. كرده است

و بايد  است اما اكنون به دلايل امنيتي اين مورد ممنوع شده. اقدام نمايد سازمان پرسنل  به كليه ناشناس ارسال ايميل
هاي اتوماسيون اداري يك شركت بر روي آن نصب  براي مثال سرورهايي كه برنامه(سرورهاي مجاز ارسال ايميل 

و مابقي كامپيوترهاي موجود در شبكه امكان ارسال ايميل از  را به عنوان سرور امن ارسال ايميل تعريف نمود) هستند
  :و خطاي زير را دريافت خواهند كرد ندارند را ها طريق ساير برنامه

Error: 530 5.7.1 Client was not authenticated 
  
و برنامه  بتدا بايد در شبكه اعتبارسنجي شوندا Outlookهنگام استفاده از  اشخاصبديهي است از آنجائيكه    

Outlook  تحت مجوز شخصي اعتبار سنجي شده)login و داراي صندوق پست الكترونيكي در ) به دومين
Exchange server بدون انجام  ،ها اما ساير برنامه .، مشكلي از لحاظ ارسال ايميل نخواهند داشتشود اجرا مي

هاي براي  همچنين بايد درنظر داشت كه عموما برنامه .ندارندامكان ارسال ايميل ناشناس در شبكه را  اعتبار سنجي
به همين جهت براي  .شوند مثال اتوماسيون اداري تحت مجوز يك كاربر محلي با سطح دسترسي بسيار پايين اجرا مي

در اين . ود كه مراحل آن به شرح ذيل هستندويژه را تعريف نم Receive Connectorرفع اين مشكل بايد يك 
در شبكه قرار  ۱۰.۱۰.۱۰.۱۳۱ثابت مساوي  IPهاي اتوماسيون اداري ما با  مراحل فرض بر اين است كه سرور برنامه

  :گرفته است
در اينجا با قسمت . مراجعه كنيد Hub Transportگزينه  Server Configurationابتدا به قسمت  -

Receive Connectors اي است منطقي كه تمامي  سروكار خواهيم داشت و كار آن تعريف دروازه
 .شوند هاي ارسالي از طريق آن دريافت مي ايميل

كليك  New Receive Connectorسمت راست بر روي گزينه  Actionsدر اين قسمت از برگه  -
 .نمائيد

 .)۱۴ شكل(كليك كنيد  Nextسپس بر روي دكمه در صفحه باز شده يك نام دلخواه را وارد كرده و  -
 )است Exchangeسرور  FQDNهمان ( مورد استفاده در اين متصل كننده را مشخص كنيد FQDNدر ادامه  -

 .كليك نمائيد Nextسپس بر روي دكمه . )۱۵شكل ( mail.domain.comبراي مثال 
). ۱۶شكل (هاي خود را وارد نمائيد  سرور برنامه IPبعدي تعاريف پيش فرض را حذف كرده و   ي در صفحه -

كليك نمائيد تا كار تعريف اين اتصال دهنده سفارشي به پايان  Finishو  Newهاي  سپس بر روي دكمه
 .رسد

پس از اضافه شدن اين اتصال دهنده سفارشي، بر روي آن كليك راست كرده و در صفحه خواص آن به  -
شكل (را انتخاب كنيد  Anonymous usersنمائيد و گزينه  مراجعه Permission groupsبرگه 
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هاي واقع شده در سرور مشخص اتوماسيون اداري ما قادر خواهند بود تا  به اين صورت برنامه). ۱۷

  .هاي خود اقدام كنند بدون نياز به اعتبارسنجي خاصي نسبت به انجام امور روزمره و ارسال ايميل
  

  
  مناسب FQDNتعريف  -۱۵ شكل

  
  سفارشي ي ايجاد يك اتصال دهنده -۱۴ شكل

  
  

  
تنظيمات لازم جهت ارسال ايميل به  –۱۷شكل 

  صورت ناشناس

 
  سرور مجاز IPمشخص ساختن  –۱۶شكل 

  
  
  

www.takbook.com

www.takbook.com



 مباحث تكميلي تنظيمات ارسال و دريافت كنندگان ايميل – ٤ فصل
 

٦٢

  تنظيمات ارسال و دريافت ايميل از اينترنت
  

برقراري ارتباط با اينترنت استفاده از يك سرور مجزا  و امن هاي قبل نيز ذكر شد، روش صحيح همانطور كه در فصل   
اگر اين سرور نصب نگردد، بايد به . است بر روي آن و نصب نقش مربوطه Edge transport serverبه نام 

 Receiveسپس در قسمت . مراجعه نمود Hub Transportگزينه  Server Configurationقسمت 

Connectors  بر رويDefault receive connector  كليك راست كرده و درصفحه خواص آن به برگه
Permission groups  مراجعه نموده و گزينهAnonymous users دنياي خارج از به اين صورت . را انتخاب كرد

  .ما ايميل ارسال كنند Hub transport serverتوانند به  مي
 < Organization Configurationيد به قسمت امكان ارسال ايميل به دنياي خارج با تنظيم اكنون براي   

Hub Transport ي  در اينجا گزينه. مراجعه كردNew Send Connector ي  در برگهActions  سمت راست
ي  در صفحه ي مهم آن وارد كردن علامت ستاره تنها نكته .صفحه بايد انتخاب گردد و مراحل ايجاد آن طي شود

Address space اينترنتي مجاز خواهد ايميل هاي  به اين معنا كه ارسال ايميل به تمامي آدرس. )۱۸شكل ( است آن
  .بود
  

  
  .تنظيمات ارسال ايميل به خارج از سازمان -۱۸شكل 
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  خطايابي مشكلات ارسال و دريافت ايميل
  

مراجعه كنيم، ابزارهاي مختلفي براي  Exchange serverدر كنسول مديريتي  Toolboxي  اگر به گزينه    
  ).۱۹شكل (اند  خطايابي مشكلات احتمالي پيش بيني شده

هاي مختلفي را جهت خطايابي انتخاب نمود  توان گزينه مي Mail flow troubleshooterي  با انتخاب گزينه   
هاي خطايي را پس از  ارسال نشده يا پيغامها  هاي آن براي مثال تعدادي از كاربران گلايه دارند كه ايميل). ۲۰شكل (

اگر  نمونهبراي  .توان مشكلات موجود را يافته و خطايابي كرد توسط اين ابزار مي. كنند ارسال ايميل دريافت مي
د و امثال ندر شبكه موجود باش DNSسرويسي متوقف شده باشد يا تعريف آدرس ايميلي دچار اشتباه باشد، اگر مشكلات 

  .توان كار رفع اشكال از سيستم را آغاز نمود ها مي ا گزارش داده و بر اساس آنرا دقيق آن
 Exchange serverما را به كنسول مديريتي تحت وب ارائه شده در  Message trackingي  انتخاب گزينه   

شكل (بي كرد هاي اشخاص را دقيقا بررسي و خطايا توان وضعيت ارسال و دريافت كند كه در آن مي هدايت مي 2010
۲۱.(  
  

  
  ابزارهاي خطايابي مشكلات احتمالي در حين ارسال و دريافت ايميل –۱۹شكل 

  

  
  هاي متفاوت خطايابي ارسال و دريافت ايميل گزينه –۲۰شكل 
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هاي قرار گرفته در صف  هاي ارسالي و ايميل توان وضعيت ايميل مي Queue Viewerي  همچنين با انتخاب گزينه   

يكي از كاربردهاي مهم آن تشخيص . خطاهاي سيستم و مشكلات احتمالي موجود را مشاهده نمود  ارسال، آخرين
  .باشد هاي ناخواسته مي از اينترنت، فيلتر كردن و حذف كلي پيغام Spamحملات 

  

  
  .  OWAل و دريافت اشخاص از طريق برنامه بررسي وضعيت ارسا –۲۱شكل 
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 Client Access Serverبررسي تنظيمات  – ۵فصل 

  
  

، جهت دسترسي به )Outlookها منهاي  برنامه كليهيعني (كنند  استفاده نمي MAPIهايي كه از پروتكل  تمام كلاينت   
به همين جهت در يك . استفاده خواهند كرد Client Access Serverهاي پستي الكترونيكي از  اطلاعات صندوق

Active directory domain  كه داريMailbox Server باشد، وجود يك سرور با نقش  ميClient 

Access هايي كه به  كلاينت .نيز الزامي استCAS باشند نياز دارند شامل موارد زير مي:  
• Outlook web access )ها ي مخصوص تحت وب مرور ايميل برنامه( 
• ActiveSync )به صورت . كنند ها استفاده مي جهت دسترسي كاربراني كه از موبايل خود جهت مرور ايميل

 ).پيش فرض فعال است
• Outlook anywhere  
• POP3  و ياIMAP4 
• CAS Services  

  

 Outlook web accessمعرفي 

  
    Outlook web access ي تحت وب نوشته شده با  برنامهASP.Net  است كه حين نصب نقشCAS  بر روي

خاصي بر روي  ي توانند بدون نياز به نصب برنامه كاربران توسط اين برنامه مي. سرور مورد نظر نصب خواهد گرديد
 Exchange serverدر  OWAترين تغيير  مهم. هاي خود را از طريق يك مرورگر وب مرور نمايند رايانه خود، ايميل

 Exchange serverسازگاري آن با اكثر مرورگرهاي امروزي است كه در نگارش قبلي آن كه به همراه  2010

توانستند مشاهده  را مي OWAهاي  ، تنها قسمتي از توانايي IEشد اينگونه نبود و ساير مرورگرها بجز  ارائه مي 2010
از طريق  Exchange server 2010هاي پستي  دسترسي به صندوق ، امكان OWAمزيت ديگر استفاده از  .نمايند

  .هاي موجود در دنيا است ساير سيستم عامل
شود و براي مثال  انجام مي Outlookاز طريق نرم افزار  Exchange server 2010بهترين پشتيباني از    

  .ميسر نيست OWAها از طريق  دسترسي آفلاين به ايميل
  :تنها كافي است مسير ذيل را در مرورگر خود وارد نمايند OWAي  كاربران جهت مشاهده   

https://servername/owa 
  
همانطور كه در   .)۱شكل ( استفاده نمود IIS7توان از كنسول مديريتي  مي OWAجهت مديريت دايركتورهاي مجازي   

اكثر  ECP. دنباش مي PowerShellو  ECP ندا اضافه شده OWAتصوير نيز مشخص است دو مورد جديد و مهمي كه به 
در اختيار شما قرار خواهد داد از طريق يك برنامه تحت وب را  Exchange server 2010امكانات مديريتي روزمره 
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سازد كه  از راه دور نيز ميسر ميرا  PowerShellآن امكان اجراي دستورات  PowerShellو همچنين پوشه مجازي 
  .باشد مي PowerShell 2.0هاي جديد  ورد از قابليتاين م

  

  
  . OWAهاي مجازي  و پوشه IIS7كنسول مديريتي  –۱شكل 

  
مواردي مانند تغيير آدرس و سطوح دسترسي توان  مينيز   Exchange serverهمچنين از طريق كنسول مديريتي    

 Client accessگزينه  Server configurationبراي اين منظور بايد به قسمت  .و غيره را نيز مديريت نمود
يك برگه به . تري وجود دارند به شكل واضح OWAهاي مجازي  در اينجا امكانات مديريتي پوشه .)۲شكل ( مراجعه كرد

OWA هاي ديگر جهت مديريت تنظيمات  اختصاص يافته و برگهECP  ياExchange control panel  ،
Exchange ActiveSync  وOAB  ياOffline address book تمام اين موارد تنظيمات  .روند بكار مي

ها، آدرس داخلي و  ي اعتبار سنجي جهت دسترسي به آن دهند كه شامل مشخص سازي نحوه مشابهي را ارائه مي
يت تقويم براي مثال اگر نياز بود تا قابل .باشند هاي آن مي ها و همچنين فعال و غيرفعال سازي ويژگي خارجي مرور آن

OWA ي از آن حذف شود تنها كافي است به برگه Segmentation  خواصOWA  و اين قابليت ) ۳شكل (مراجعه كرده
  .هاي اين برنامه فعال هستند به صورت پيش فرض تمامي قابليت. را غيرفعال نمود
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ازاي يك فرد نيز ميسر است  ها به را به خاطر داشته باشيد، امكان تنظيم اين ويژگيقبل هاي  اگر مطالب فصل   

براي اين منظور بايد به خواص صندوق پستي يك كاربر ). تنظيمات فوق بر روي كل سازمان اثر گذار خواهند شد(
  .را غيرفعال نمود OWAآن براي مثال  Mailbox features ي مراجعه كرده و در برگه

  

  
  . Exchange serverاز طريق كنسول مديريتي  CASمديريت  –۲شكل 

  

  
  . OWAهاي مختلف  فعال و يا غيرفعال سازي ويژگي –۳شكل 
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ها  امكان تنظيمات ريز ويژگيدر نگاه اول ، يك صندوق پستي مراجعه كنيم Mailbox features ي اگر به برگه   

اگر نياز به اعمال تنظيمات . توان براي يك كاربر غيرفعال ساخت و يا برعكس را مي OWAبه عبارت ديگر يا . وجود ندارد
آن  Client Access ي و گزينه Organization configurationتوان به قسمت  ريزتري وجود داشت مي

 يف نموديك سياست جديد را تعر OWAو يا ) كاربران موبايل(  ActiveSyncتوان براي  در اينجا مي. مراجعه كرد
شكل (وجود دارد  خاص سپس امكان اعمال اين سياست به يك صندوق پستي  .)براي مثال فقط تقويم غيرفعال شود(

۴.(  
  

  
  .امكان اعمال سياستي مشخص به يك صندوق پستي –۴شكل 

  

  Outlook web accessمربوط به  SSLتصحيح تنظيمات 
  

 Exchangeمراجعه نمود و يا از كنسول مديريتي  IISتوان به  يا مي OWAصفحه تنظيمات  ي براي مشاهده   

server 2010 براي اين منظور به قسمت . استفاده كردServer configuration  گزينهClient Access 
توان  خواص آن مي ي را در برگه OWAدر اينجا تنظيمات . مراجعه كنيد Outlook web app ي و سپس برگه

  . )۵شكل (نمود  مشاهده
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همچنين اگر . آن آدرس دسترسي به آن در شبكه داخلي مشخص شده است Generalبراي مثال در برگه    

تهيه  DNSاين برنامه قرار است از اينترنت نيز مورد استفاده قرار گيرد، امكان مشخص سازي آدرس آن نيز بر اساس نام 
  .شده، ميسر است

 IEكه تنها هنگام استفاده از مرورگر  Exchange server 2007مربوط به   OWAبرخلاف نسخه قبلي    
با تمامي مرورگرهاي جديد نيز  OWAهاي آن وجود داشت، نسخه جديد  مايكروسافت امكان استفاده از تمامي قابليت

  .كند بدون مشكل و در حالت كامل كار مي
  

  
 .  OWAبرگه تنظيمات  -۵شكل 

  
مورد استفاده قرار  httpsهاي  ، اين سايت بايد از طريق آدرس Outlook web accessجهت امنيت بيشتر    

 SSLاولين مشكلي كه كاربران حين استفاده از اين سايت با آن مواجه خواهند شد، خطاي غيرمعتبر بودن مجوز . گيرد
  ).۶شكل (سايت است 
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  .ح شودمعتبر نيست و بايد اصلا OWAسايت  SSLمجوز پيش فرض  –۶شكل 

  
شوند كه در  نيز بر روي سرور نصب مي SSLيك سري مجوز  Exchange server 2010هنگام نصب اوليه    

به ). ۷شكل ( هستندقابل مشاهده  Exchange serverكنسول مديريتي  Server configurationقسمت 
 ي اما از آنجائيكه گزينه ؛گيرد مورد استفاده قرار مي OWAصورت پيش فرض نيز يكي از اين تنظيمات جهت سايت 

Issued to  آن درIIS كامپيوتر جاري سرور تنظيم شده است، هنگام استفاده از آن توسط آدرس  دقيقا به نام
نيز  Issued toگزينه ( را دريافت خواهيم كرد SSL، خطاي غيرمعتبر بودن مجوز  OWAمربوط به سايت  DNSصحيح 
  .)تنظيم شده هماهنگ باشد DNSقا با آدرس بايد دقي

  

  
  . Exchange server 2010مجوزهاي پيش فرض نصب شده توسط  –۷شكل 

  
ارائه شده در  self-signed certificatesجديد با استفاده از قابليت توليد  SSLجهت توليد يك مجوز    

IIS7 و سپس استفاده از آن بايد به ترتيب زير عمل كرد:  
 ).۸شكل (مراجعه نمائيد  IIS7به كنسول مديريتي  - ۱
 ).۹ شكل(آن مراجعه نمائيد  Server certificates ي نام سرور را انتخاب نموده و سپس به گزينه - ۲
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 Exchange serverتمامي مجوزهاي نصب شده توسط  Server certificatesدر قسمت  - ۳

به عنوان مجوز پيش  WMSvc-ServerNameبه صورت پيش فرض مجوز . توان مشاهده نمود را مي 2010
مطابق با آن  Issued toكنيد  همانطور كه در شكل نيز مشاهده مي. استفاده شده است OWAفرض سايت 

مورد استفاده را دريافت  SSLسرور جاري نيست و به همين جهت كاربران خطاي معتبر نبودن مجوز  DNSنام 
 .كنند مي

 actionsدر برگه  Create self-signed certificateك اكنون در همين قسمت بر روي لين - ۴
 .سمت راست صفحه كليك نمائيد

فرض (وارد نمائيد  ComputerName.domain.comرا به صورت  Friendly nameدر صفحه باز شده،  - ۵
 )كامپيوتر و دومين جاريصحيح بر اساس نام ( نيز به همين صورت OWAمربوط به  DNSبر اين است كه 

 .)۱۰ شكل( )ه استتنظيم شد
باشد در  جديد، اكنون نوبت به معرفي آن به صورت يك مجوز امن مي SSLپس از ايجاد اين مجوز  - ۶

 .را دريافت خواهند كرد SSLي نمايش خطاي غيرمعتبر بودن مجوز  غيراينصورت باز هم كاربران همان صفحه
ابتدا مجوز را انتخاب نموده و سپس بر روي . كرد Exportبراي اين منظور ابتدا بايد اين مجوز توليدي را 

 .)۱۱ شكل( سمت راست صفحه كليك نمائيد Actionsدر برگه  Exportلينك 
سپس در صفحه ظاهر شده بايد مسيري را جهت ذخيره شدن اين مجوز به همراه يك كلمه عبور دلخواه  - ۷

 . )۱۲ شكل( مشخص نمود
تا  mmc certmgr.msc: ويندوز تايپ كنيد  Startمنوي  Run پس از تهيه خروجي از آن، در - ۸

Certificate Manager ۱۳ شكل( ويندوز ظاهر شود(. 
 Trusted Root Certification، بر روي  Certificate Managerدر كنسول  - ۹

Authorities > Certificates  كليك راست نموده و از منوي ظاهر شده گزينهAll Tasks > 

Import  را انتخاب نمائيد تا بتوانيم فايل.pfx  توليدي در قسمت قبل را به عنوان يك مجوز امن معرفي
 .كنيم

ابتدا بايد مسير فايل مربوطه را مشخص . شوند ظاهر ميpfx.اكنون صفحات مراحل مختلف معرفي فايل   -۱۰
 .)۱۴ شكل( كرد

 .)۱۵ شكل( را وارد نمائيد pfx.سپس كلمه عبور فايل  -۱۱
 Show physicalكليك كرده و در صفحه ظاهر شده ابتدا گزينه  browseبر روي دكمه در ادامه  -۱۲

stores اكنون مطابق شكل گزينه . را انتخاب كنيدTrusted Root Certification 

Authorities > Local Computer ۱۷و  ۱۶هاي  شكل( بايد انتخاب شود(. 
 .)۱۸ لشك( سپس صفحه پايان مراحل معرفي نمايان خواهد شد -۱۳
اكنون نوبت به تغيير تنظيمات . تا اينجا مراحل معرفي اين مجوز جديد به صورت يك مجوز امن به پايان رسيد -۱۴

، گزينه  Sitesدر قسمت . مراجعه نمائيد IIS7مجددا به كنسول مديريتي . است IISپيش فرض 
Default web sites  را انتخاب كرده و در برگهActions وي لينك سمت راست صفحه بر ر

bindings ۱۹ شكل( كليك نمائيد( . 
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 .)۲۰ شكل( كليك نمائيد Editرا يافته و سپس بر روي دكمه  httpsدر صفحه ظاهر شده گزينه  -۱۵
 .)۲۱ شكل( ايم معرفي خواهيم كرد ، مجوز جديدي را كه ساختهSSLهاي  در صفحه ويرايش تنظيمات مجوز -۱۶
مرور نمائيم،  https://compuetrName.domain.com/owa: را از طريق آدرس  OWAاكنون اگر   -۱۷

  .)۲۲ شكل( سايت مذكور را بدون هيچگونه مشكل و خطايي مشاهده خواهيم كرد
  

  
نصب شده بر روي وب  SSLهاي  مجوز –۹شكل 

  ۲۰۰۸سرور ويندوز 

  
و قسمت  IIS7كنسول مديريتي  –۸شكل 

Server certificates آن  
  

  
  نمايي از مجوز جديد اضافه شده –۱۱شكل 

  
  ايجاد يك مجوز جديد –۱۰شكل 

  
معرفي مجوز تهيه شده به صورت يك  –۱۳شكل 

    مجوز امن
  تهيه يك خروجي از مجوز نصب شده –۱۲شكل 
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  ورود كلمه عبور متناظر با مجوز –۱۵شكل 

  
  مشخص سازي محل مجوز –۱۴شكل 

  

  
مشخص سازي محل دقيق قرارگيري  –۱۷شكل 

  مجوز دريافت شده

  
  مشخص سازي محل قرار گيري مجوز –۱۶شكل 

  
سايت در  bindingتغيير تنظيمات  –۱۹شكل 

 IISكنسول مديريتي 
  

  پايان مراحل معرفي مجوز به صورت امن –۱۸شكل 
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  سايت SSLويرايش مشخصات مجوز  –۲۱شكل 

  
 Httpsانتخاب گزينه  –۲۰شكل 

  
  

  
  بدون بروز خطا OWAمشاهده  –۲۲شكل 

  

  SSLهاي  جهت توليد مجوز  SelfSSL ي استفاده از برنامه
  

توسط  SSLبا نام سرور جاري هماهنگي نداشته باشد، روش توليد مجوز  OWAانتخاب شده براي سايت  DNSاگر نام    
IIS7 زيرا توسط روش ( پاسخگو نبودهSelf-signed certificate  مربوط بهIIS7  قسمت ،Issued to 

باز هم همان خطاي ( و تفاوتي مشاهده نخواهد شد )ختم خواهد شد computerName.domain.comهمواره به آن 
  :براي اين منظور بايد به روش زير عمل كرد. )را در مرورگر مشاهده خواهيم كرد SSLغيرمعتبر بودن مجوز 

اين برنامه خط (آن   SelfSSL.exeو سپس مراجعه به برنامه  IIS6 Resource Kitدريافت مجموعه  - ۱
از آدرس زير قابل  SelfSSL ي برنامه ).سازد را ميسر مي Issued toفرمان، امكان تنظيم دقيق قسمت 

 :دريافت است
http://www.microsoft.com/downloads/details.aspx?FamilyID=56fc92ee-a71a-
4c73-b628-ade629c89499&displaylang=en  

  :به صورت زير است SSLسپس روش استفاده از آن جهت توليد يك مجوز  - ۲
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SelfSSL /N:CN=<your web site address (no http://)> /V:<how many days 

the certificate should be valid> /S:<site ID from above> [/P:<port, if not 
443>] 

  
اما در اينجا تعداد روز اعتبار را نيز دقيقا  ؛، مجوز توليد شده تنها يكسال اعتبار خواهد داشت IIS7توسط روش    

  .توان مشخص كرد مي
باشد و قصد داشته باشيم به  www.testssl.comبه صورت  OWAتنظيمي ما جهت سايت  DNSبراي مثال اگر نام    

  :ايي را براي آن صادر نمائيم، تنها كافي است در خط فرمان بنويسيم SSLمدت هزار روز مجوز 
SelfSSL /N:CN=www.testssl.com /V:1000 /S:1 

  
  .)۲۳شكل (سايت مورد نظر است  IDآيد شماره  مي Sعددي كه پس از پارامتر 

پيش  bindingبه صورت يك مجوز امن و همچنين تغيير  SSLاكنون ساير مراحل جهت معرفي اين مجوز  - ۳
  .فرض سايت مانند مراحل قبل است و تفاوتي ندارد

  

  
  .SelfSSLبرنامه  Sمشخص سازي اعداد مورد استفاده در پارامتر  ي نحوه –۲۳شكل 

  

 Active directoryو يكپارچه سازي آن با  OWAعبور  ي  ورود نام كاربري و كلمه ي حذف صفحه

  
. نمائيد مشاهده مي ۲۴ها را در شكل  كه آن كند هاي مختلفي از اعتبار سنجي را پشتيباني مي حالت ،OWAي  برنامه   

است كه امكان استفاده از نام كاربري شخص در  Form-based authenticationحالت پيش فرض نصب شده، 
امن  ،SSLاين روش تنها در حالت استفاده از  .سازد را در هر بار مراجعه به برنامه ميسر مي شبكه و سپس كلمه عبور آن

  .باشد مي
ت استفاده از حال و اينترانت داخلي، هاي ويندوزي ترين حالت اعتبار سنجي كاربران در شبكه هميشه امن   

Integrated windows authentication وارد شده شخص در اين حالت از اعتبار حساب كاربري  .باشد مي
همچنين در اين حالت كليه مراحل . گردد استفاده مياو عبور  ي به سيستم بدون درخواست ورود نام كاربري و كلمه

  .خواهد گرفتاعتبار سنجي به صورت رمزنگاري شده صورت 
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سپس مطابق اخطار  .عمل شود و گزينه مربوطه انتخاب گردد ۲۵ تنظيم اين مورد كافي است همانند شكلبراي    
بايد با سطح  iisreset /noforceبراي اين منظور دستور  .، وب سرور ما نيز بايد راه اندازي مجدد شود۲۶شكل 

  .دسترسي مديريتي در خط فرمان اجرا گردد
در قسمت . را نيز انتخاب كنيد ECPمراجعه كرده و دايركتوري مجازي   IISكار به كنسول مديريتي  پس از اين   

Authentication  حالت  ۲۷آن، همانند شكلWindows authentication يا روش ديگر . را فعال نمائيد
 Server configurationدر قسمت  Exchange control panel ي انجام اين عمليات مراجعه به برگه

 ي در اينجا نيز بايد در برگه. را يافته و سپس به خواص آن مراجعه نمائيد ECP. باشد مي Client Access ي گزينه
  .باز شده، تغييرات مشابهي را اعمال نمود ي اعتبار سنجي صفحه

  

  
  . OWAهاي مختلف اعتبار سنجي پشتيباني شده توسط  حالت –۲۴شكل 
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  . OWAتغيير حالت اعتبار سنجي پيش فرض برنامه  –۲۵شكل 

  

  
  .باشد مي IISنياز به راه اندازي مجدد  OWAپس از تغيير نحوه اعتبار سنجي برنامه  –۲۶شكل 
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  . ECPتغيير اعتبار سنجي دايركتوري مجازي  –۲۷شكل 

  
در . بايد بر روي سروري مجزا و اختصاصي نصب گردد CASنقش  ات،لازم به ذكر است كه جهت اعمال اين تغيير  

  .اين تغييرات به درستي كار نخواهند كرد )ها بر روي يك سرور نصب شده به همراه ساير نقش CASاگر ( غيراينصورت
  
  :توان در حين اعتبار سنجي مشخص ساخت به صورت زير هستند ساير مواردي كه مي  

• Basic Authentication  : در اين حالت كلمه عبور به صورت معمولي و رمزنگاري نشده در شبكه
 .شود توصيه مي SSLدر صورت استفاده از اين روش استفاده اجباري از . شود انتقال داده مي

• Digest Authentication  :ي عبور به صورت هش شده در طول شبكه انتقال داده  در اين حالت كلمه
 Activeاين حالت نياز به يك حساب كاربري در . ر سرور مقايسه خواهد شدشود و با هش موجود د مي

directory دارد.  
  

 Exchange control panelيا  ECPآشنايي با 

  
است كه امكان  PowerShell Remoting،  ۲۰۰۸ويندوز سرور  PowerShellهاي جديد  يكي از قابليت   

 ECPتحت وب جديدي به نام  ي از همين قابليت در برنامه. سازد يرا از راه دور مهيا م Exchange serverمديريت 
شكل ( توان استفاده كرد هاي پستي و امثال آن مي جهت مديريت كاربران، صندوق Exchange server 2010در 
  :جهت دسترسي به آن بايد به صورت زير عمل نمود. )۲۸

https://localhost/ecp/ 
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، بايد  SSLبديهي است همانطور كه پيشتر نيز ذكر شد، جهت عدم مواجه شدن با خطاي غيرمعتبر بودن مجوز    

  .كرداستفاده  IISصحيح تنظيم شده در  DNSاز نام  localhostبجاي 
 Outlook web،در اين نگارش جديد نبوده و Outlook web accessديگر مخفف  OWAبه همين جهت    

application هاي رسيده ايميل ي مديريتي و ملاحظه ي و متشكل است از چندين برنامه شود ناميده مي.  
  

  
  .در حالت استفاده از حساب كاربري با دسترسي پائين ECPنمايي از  -۲۸شكل 

  
در حالت ورود با  .بر اساس مجوزهاي كاربر وارد شده، امكانات مختلفي را ارائه خواهد داد ECPتحت وب  ي برنامه   

 .وجود خواهد داشت ،، تنها امكان تغيير و به روز رساني مشخصات شخصي)۲۸مانند شكل (دسترسي يك كاربر معمولي 
توان بدون مراجعه به  مي ترتيببه اين . مزيت مهم اين روش امكان تقسيم وظايف بين پرسنل مديريتي شبكه است

مليات مديريتي خاصي را اساس سطوح دسترسي تعريف شده، عبر ، Exchange serverكنسول مديريتي كامل 
   .شود گفته مي RBACيا  Role Based Authentication Controlانجام داد كه اصطلاحا به آن 

  :وارد نمائيد PowerShellهاي مديريتي دستور زير را در خط فرمان  مشاهده ليست اين نقش براي   
Get-ManagementRole 
 

  :توان از دستور زير استفاده نمود هاي انتساب داده شده مي و يا جهت مشاهده تمامي نقش   
Get-ManagementRoleAssignment 
 

به قسمت  ECPتحت وب  ي هاي مديريتي كافي است در برنامه ها و نقش براي افزودن افراد به اين گروه   
Administrator Roles ي كمك دكمه ا انتخاب كرده و كاربران دلخواهي را بهمراجعه نموده، نقش مورد نظر ر 
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Details همچنين هنگام انتخاب هر گروه در اين قسمت، در پايان راهنماي سمت راست صفحه،  .هر نقش افزود به
  .)۲۹شكل ( اعضاي گروه نيز ليست خواهند شد

  

  
  . ECPهاي مديريتي در  افزودن و يا حذف نقش –۲۹شكل 

  

 Outlook Anywhereمعرفي 

  
از . شد نيز گفته مي Exchange server  ،RPC over HTTPهاي قبلي  در نگارش Outlook Anywhereبه   

در خارج از سازمان براي برقراري ارتباط با داخل سازمان از طريق اينترنت  Outlookاين حالت جهت استفاده از برنامه 
. شد استفاده مي VPNبايستي از  براي برقراري اين نوع ارتباطات مي Exchange server 2003در  .شود استفاده مي

در  Outlookجهت استفاده از  VPNهاي پس از آن ديگر نيازي به استفاده از  اما با بهبودهاي حاصل شده در نگارش
  .خارج از سازمان نيست

 Exchange serverمديريتي ابتدا بايد اين قابليت را در كنسول  Outlook Anywhereبراي استفاده از    

هايي كه  خواهد بود و در آخر بايد كلاينت SSLسپس جهت برقراري ارتباطات امن نياز به يك مجوز . فعال نمود 2010
  .كنند نيز تنظيم شوند از اين قابليت استفاده مي

-RPC-over-HTTP، ويژگي  ۲۰۰۸بر روي ويندوز سرور  Exchange server 2010در فصل نصب اوليه    

proxy  نصب نموديم ذيل كمك دستور خط فرمانرا به:  
ServerManagerCmd -I RPC-over-HTTP-proxy 
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مراجعه كرده و در برگه  Client accessگزينه  Server configurationسپس به قسمت   

Actions  سمت راست صفحه، بر روي لينكEnable Outlook anywhere  ۳۰شكل (كليك كنيد.(  
  

  
  .Exchanger server 2010از طريق كنسول مديريتي  Outlook anywhereفعال سازي  –۳۰شكل 

  
 NTLM authentication. خارجي ميل سرور خود را وارد نمائيد DNS، نام )۳۱شكل ( باز شده ي در صفحه   

 Basic authenticationدهد بنابراين امنيت بيشتري از روش  كلمات عبور را به صورت هش شده انتقال مي
در سازمان خود  SSLي  اگر از يك شتاب دهنده. دارد ISA Serverخواهد داشت و همچنين سازگاري خوبي نيز با 

در پايين صفحه  Enable ي سپس بر روي دكمه .ارائه شده را انتخاب ننمائيد SSLكنيد، گزينه مربوط به  استفاده نمي
در اين  .دقيقه طول خواهيد كشيد تا قابل استفاده نهايي شود ۱۵اين ويژگي پس از فعال سازي، حدود . كليك نمائيد

  .توانند از اين قابليت استفاده نمايند حالت تمام كاربران مي
ويندوز خود مراجعه  Control panelخارج از سازمان شما بايد همانند قبل به  Outlookهاي  اكنون تمام كلاينت  

هاي  هر چند اكنون خارج از سازمان بوده و از طريق اينترنت قرار است ايميل. كليك نمايند Mailنموده، بر روي آيكون 
ي  در صفحه .)۳۲شكل ( انتخاب كنند Exchange serverخود را بررسي كنند، در اينجا نيز نوع اتصال را بايد از نوع 

ي مهم حين انجام تنظيمات  نكته). ۳۳شكل (شخصات سرور و همچنين حساب كاربري وارد شود بايد م ،بعدي تنظيمات
 ي تنظيمات مشخصات سرور و سپس در صفحه ي در پايين صفحه More settingsمراجعه به قسمت  ،اين صفحه

در ). ۳۴شكل (را انتخاب نمود  Outlook Anywhereي مربوط به  آن بايد گزينه Connection ي باز شده، در برگه
بايد كليك نموده و مشخصات دقيق سرور و نوع اعتبار سنجي  Exchange serverتنظيمات  ي ادامه بر روي دكمه

  ).۳۵شكل (را مشخص كرد 
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  .Outlook Anywhereجهت فعال سازي  Exchange Serverعمومي  DNSوارد كردن نام  –۳۱شكل 

  

  
  وارد كردن مشخصات سرور و نام كاربري –۳۳شكل 

  
 Exchange serverاتصال به  –۳۲شكل 
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  Outlook anywhereتنظيمات  –۳۵شكل 

  
 Outlook anywhereانتخاب گزينه  –۳۴شكل 

  
زيرا تا پيش از  ؛را نيز نصب نمائيد هاي آن كنيد حتما بايد آخرين به روز رساني استفاده مي Outlook 2007اگر از    

مشكل وجود داشت و نياز به تغييراتي در رجيستري  RPC over HTTPآن، با اين نوع ارتباطات  ۲سرويس پك 
  ):شد اجرا مي ها با محتواي زير بايد بر روي كلاينت reg.فايلي با پسوند ( ضروري بود ها كلاينت ويندوز

Windows Registry Editor Version 5.00 
[HKEY_CURRENT_USER\Software\Microsoft\Office\12.0\Outlook\RPC] 
"DefConnectOpts"=dword:00000000 
 

  

  ها فعال سازي ساير پروتكل
  

هاي ارسال و دريافت ايميل را داشته باشيد بايد به صورت زير عمل  اگر به هر دليلي قصد استفاده از ساير پروتكل   
  :نمود

 Microsoft Exchangeهاي  و سپس سرويس) ۳۶شكل (هاي ويندوز را اجرا نموده  كنسول مديريتي سرويس   

POP3  وMicrosoft Exchange IMAP4 فعال و آغاز نمائيد يافته، را.  
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  . IMAP4و  POP3هاي  فعال سازي سرويس –۳۶شكل 

  

 OWA ي برنامه زبان فارسيو فعال سازي نصب 

  
شامل زبان  Exchange server 2010 ي مجموعه RTMهمراه نگارش  Outlook web accessي  برنامه  

هاي آن، زبان فارسي نيز به اين مجموعه اضافه خواهد  ي زبان ي به روز شده اما با دريافت آخرين بسته. فارسي نيست
  :براي دريافت اين بسته به آدرس ذيل مراجعه نمائيد. شد

http://www.microsoft.com/downloads/details.aspx?displaylang=en&FamilyID=4b
a91cf8-dafa-4328-9edc-2052fe8347fc  

  
  .رسد به پايان مي Nextي  كليك بر روي دكمه ي خاصي نداشته و صرفا با چندبار نصب آن نكته   
آن  Regionalي  و برگه Settingsي  با مراجعه به گزينه OWA ي برنامه Optionsاكنون كاربران در قسمت    

هاي آن به دنبال كلمات  لازم به ذكر است كه در ليست زبان ).۳۷شكل (توانند زبان فارسي را انتخاب نمايند  مي
Farsi  يا وPersian نمايي از برنامه  .ذكر شده است >>فارسي) ايران(<<عبارت دقيقا . نبايد گشتOWA  را پس از

  .فرمائيد ملاحظه مي ۳۸در شكل  نصب و انتخاب زبان فارسي به عنوان زبان پيش فرض برنامه، 
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  . OWAي  انتخاب زبان فارسي براي برنامه –۳۷شكل 

  

  
  .پس از انتخاب زبان فارسي به عنوان زبان پيش فرض برنامه OWAنمايي از برنامه  –۳۸شكل 
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 ي بازيابي اطلاعات ي پشتيبان و آشنايي با نحوه تهيه – ۶فصل 

  
جهت انجام پرسنل شود و پس از مدتي  هنگاميكه سيستم ارسال و دريافت ايميل در يك سازمان راه اندازي مي   

تحمل چند دقيقه از كار افتادن سيستم و قطع گيرند،  ها از آن استفاده كرده و به آن خو مي بسياري از كارها و هماهنگي
هاي منظم و  پشتيبان ي به همين جهت تهيه. ها بسيار مشكل و غير قابل تحمل خواهد شد اين پل ارتباطي براي آن

  .باشد مي Exchange server 2010از موارد اساسي مديريت ها يكي  ي بازيابي آن آشنايي با نحوه
  

 Exchange server 2010از  مختلف تهيه پشتيبان هاي سياست

  
• Full backup  : 

o زمانيكه ( كامل شامل تهيه پشتيبان آنلاينExchange server هاي  از فايل) در حال كار است
 ،در اين حين .هاي آن است هاي تراكنش و لاگ Exchange serverبانك اطلاعاتي 

 .شوند ها حذف مي هاي كامل و اعمال شده از مجموعه لاگ تراكنش
• Incremental backup  : 

o  تهيهFull back بنابراين قبل از هر كاري و استفاده از . ها  است پايه تمامي انواع مختلف پشتيبان
هاي اطلاعاتي ما حجيم باشند،  اگر بانك .هر روشي نياز است تا ابتدا يك پشتيبان كامل تهيه شود

 توان از براي اين منظور مي. زمانبر و نياز به فضاي قابل توجهي خواهد داشت ،تهيه پشتيبان كامل
در اين حالت تنها از اطلاعاتي كه پس از تهيه يك . استفاده كرد Incremental backupروش 

اند،  به سيستم اضافه شده Incremental backup آخرين پشتيبان كامل و يا پس از تهيه
ها حذف  هاي كامل و اعمال شده از مجموعه لاگ در اين حالت نيز تراكنش .پشتيبان تهيه خواهد شد

 .شوند مي
• Differential backup  : 

o  در اين حالت از آخرين اطلاعات تغيير كرده پس از تهيه آخرين پشتيبان كامل از سيستم، پشتيبان
 .هاي سيستم ندارد هاي تراكنش اين روش تاثيري بر روي فايل .شود تهيه مي

• Copy backup  : 
o شبيه به  اي است پشتيبان سادهFull backup اين . هاي اصلي بانك اطلاعاتي سيستم از فايل

شته و هيچ اثري از آن در سيستم ثبت و هاي سيستم ندا هاي تراكنش فايلروش نيز تاثيري بر روي 
 .شود ماهي يكبار اين نوع پشتيبان نيز تهيه شود توصيه مي .شود نگهداري نمي

• Brick-level backup  : 
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o تهيه خواهد  پشتيبانهاي پستي كاربران  هاي موجود در صندوق در اين حالت از تك تك پيغام

در حالت  .تر است و همچنين طولاني) كامل پشتيباننسبت به (به فضاي بيشتري نياز داشته . شد
 ۵۰براي مثال اگر يك شخص، پيغامي را براي . شود هاي تكراري صرفنظر مي كامل از پيغام پشتيبان

مجزايي  پشتيبان ارسالي پيغام ۵۰از هر  Brick-level backupفر ارسال كرده باشد در حالت ن
براي تهيه اين نوع پشتيبان بايد  .كند ميبه همين جهت حجم بيشتري را نيز اشغال  ؛تهيه خواهد شد

ي هاي نرم افزاري مرتبط استفاده كرد و به صورت استاندارد پشتيبان از ابزارهاي جانبي شركت
 .شود تهيه اين نوع پشتيبان تنها براي افراد كليدي سازمان توصيه مي .شود نمي

  
روز دوشنبه، تنها  Incremental backupدر پايان روز يك شنبه تهيه شده باشد،  يبراي مثال اگر پشتيبان كامل   

در ادامه اگر در روز سه شنبه يك . پشتيبان تهيه خواهد كرد از اطلاعات اضافه شده در طي روز دوشنبه
Incremental backup بنابراين براي . ديگر تهيه شود، اين پشتيبان تنها حاوي اطلاعات روز سه شنبه خواهد بود

 Incrementalهر يك از  ،بازيابي اين مجموعه نياز است ابتدا پشتيبان كامل بازيابي شود و سپس به ترتيب

backups تهيه شده بايد بازيابي شوند.  
اگر پشتيبان كامل در پايان روز يك شنبه تهيه شده باشد، ، Differential backupدر حالت    

Differential backup پشتيبان تهيه خواهد كرد ،روز دوشنبه، تنها از اطلاعات اضافه شده در طي روز دوشنبه .
ديگر تهيه شود، كار تهيه پشتيبان از روز دوشنبه شروع  Differential backupدر ادامه اگر در روز سه شنبه يك 

بنابراين در اين حالت براي بازيابي اطلاعات تنها . دوشنبه و سه شنبه خواهد بود هر دو روز خواهد شد و شامل اطلاعات
 Differentialباشد و ساير  تهيه شده نياز مي Differential backupبه اطلاعات پشتيبان كامل و آخرين 

backups  اهميتي نخواهند داشتموجود.  
  

  circular loggingهاي سيستم در حالت  وضعيت لاگ –نكته 
هاي سيستم پس  هاي تراكنش تنظيم شود، لاگ circular loggingبه  Exchange serverدر حالتي كه     

و يا  Incremental backupهيه به همين جهت در اين حالت امكان ت. از كامل شدن، بازنويسي خواهند شد
Differential backup وجود نخواهد داشت.  

  

 Exchange server 2010هاي مختلف تهيه پشتيبان از  روش

  
  :وجود دارد Exchange server 2010دو روش كلي براي تهيه پشتيبان از 

• Streaming backups  : 
o  روش استفاده از ابزار استانداردWindows backup ها است به همراه ويندوز ارائه شده و  كه سال

 .)منسوخ شده است ۲۰۰۸اين روش در ويندوز سرور ( گيرد مورد استفاده قرار مي
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• Volume shadow copy service  ياVSS  :  
o  براي اولين بار به همراهExchange server 2003 از روش . ارائه شدStreaming 

backups ابزارهاي جانبي كه جهت تهيه پشتيبان از  ين تقريبا تمامبسيار سريعتر است و همچني
Exchange server از اين روش استفاده  ندا هاي نرم افزاري ارائه شده توسط ساير شركت

هاي  مخصوص، بدون نياز به متوقف سازي سرويس Copyبا استفاده از اين روش  .كنند مي
Exchange server همچنين در  .هاي اطلاعاتي آن پشتيبان تهيه كرد توان از اطلاعات بانك مي

بنابراين فرصت خواهد داشت تا  .گردد برنامه نيز از تهيه اين نوع پشتيبان مطلع مي ،اين حالت
اطلاعاتي از  ،اطلاعات لازم را تهيه كرده و همچنين سيستم كش خود را تخليه نمايد تا دراين حين

  .دست نرود
  

  از چه اطلاعاتي بايد پشتيبان تهيه كرد؟
  

   :هاي اطلاعاتي  بانك •
o هاي اطلاعاتي  از تمام بانكMailbox servers ) همان فايل.edb (در  .بايد پشتيبان تهيه كرد

توان تعريف  بانك اطلاعاتي را مي ۱۰۰تا  Exchange serverحالت استفاده از نگارش سازماني 
 .و استفاده نمود

 هاي سيستم  هاي تراكنش لاگ •
 :  Active directoryاطلاعات  •

o  بديهي است اين مورد خارج از محيطExchange server گيرد، اما بايد دقت داشت كه  قرار مي
Exchange server  بدونActive directory كار نخواهد كرد. 

  هاي موجود و ساير نقش Hub transportو  Client access تنظيمات •
  

  مختلف بازيابي اطلاعات هاي سياست
  

   :بازيابي ايميلي حذف شده  •
o ي ي بازيابي يك ايميل مهم حذف شده از طريق برنامه در اين مورد و نحوه Outlook  در طي

هاي حذف  ايميل). Mailbox serversمديريت و تنظيمات پايان فصل (هاي قبل بحث شد  فصل
اين مورد از طريق برگه تنظيمات يك بانك اطلاعاتي (روز قابل بازيابي هستند  ۱۴شده تا 

Mailbox server قابل تغيير است .( 
 : بازيابي صندوق پست الكترونيكي حذف شده •
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o شوند  روز نگهداري مي ۳۰كي حذف شده به صورت پيش فرض تا يهاي پست الكترون صندوق

و ) قابل تغيير است Mailbox serverاز طريق برگه تنظيمات يك بانك اطلاعاتي نيز اين مورد (
كه در ادامه در مورد جزئيات آن  هاي تهيه شده، قابل بازيابي خواهند بود از طريق بازيابي پشتيبان

 .توضيحات لازم ارائه خواهد شد
   :بانك اطلاعاتي تخريب شده  •

o هاي  هاي تهيه شده قابل برطرف شدن است يا استفاده از گزينه اين مشكل از طريق بازيابي پشتيبان
High availability ها بحث خواهد شد كه در طي فصول آتي در مورد آن. 

• Exchange server تخريب شده: 
o ن دستور زير را توا هاي سرور شما تخريب شده باشد براي بازيابي آن مي اگر به هر علتي يكي از نقش

 :وارد نمود PowerShellدر خط فرمان 
Setup /m:RecoverServer 

  
اشان در آنجا قرار  لازم به ذكر است كه بازيابي يك بانك اطلاعاتي بر روي اطلاعات كليه افرادي كه صندوق پستي  

تقسيم نمود و از تعداد بيشتري بانك  هاي كوچكتري بنابراين بهتر است كه كاربران را به گروه. دارد تاثير گذار خواهد بود
  .استفاده كرد كاربران هاي مختلف اطلاعاتي جهت مديريت مجموعه

  

 Windows Server backupبا استفاده از ابزار  و بازيابي اطلاعات پشتيبان ي تهيه

  
 System Toolsو سپس قسمت  Accessoriesي  گزينه All Programsجهت اجراي اين برنامه بايد به    

به صورت پيش فرض اين نقش بر روي ويندوز . مراجعه نمود) Windows Server backup )WSBي  آن و برنامه
با ويندوز  PowerShellبراي اين منظور دو دستور زير را در خط فرمان  .را افزود نصب نيست و بايد آن ۲۰۰۸سرور 

  :وارد نمائيدسطح دسترسي مديريتي 
import-module servermanager 
Add-WindowsFeature Backup-Features 

  
 NT backupبا برنامه قديمي  ۲۰۰۸ويندوز سرور ) Windows Server backup )WSBجديد  ي برنامه   

هايي از  اين برنامه امكان تهيه پشتيبان. و از نو بازنويسي شده است بودههاي قبلي ويندوز سرور، كاملا متفاوت  نگارش
 ي به همين جهت ديگر گزينه .كند قديمي را ديگر پشتيباني نمي streaming backupsو  استرا دارا  VSSنوع 

اما  .مشاهده نخواهيد كرد )قديمي NT backupهمانند ( را در اين برنامه Exchange serverو مجزاي مخصوص 
براي  volume snapshot (VSS) plug-inاي را به نام  افزونه Exchange serverتيم برنامه نويسي 

 Exchange serverهنگام نصب در كه  ارائه داده است Windows server backupيكپارچگي با برنامه 

بر روي سيستم  Exchange server 2010در حين نصب اوليه  WSBحتي اگر (شود  اضافه مي WSBبه  2010
   .)به بعد در دسترس است Exchange server 2007مربوط به  ۲اين افزونه تنها از سرويس پك . نصب نباشد
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 VSSبه صورت خودكار پشتيبان  ،Exchange serverهاي مخصوص  پشتيبان از درايو ي تهيه ،در اين حالت   
يكي از مورد مرتبط را بايد انتخاب نمود كه اين  هاي كل درايو( كند را نيز تهيه مي Exchange serverمربوط به 
   .)است WSBهاي  محدوديت

هاي  را مطلع ساخته و سپس لاگ Exchange serverبرنامه  VSS backup  ،WSBپس از پايان تهيه    
براي بررسي اين موضوع ( دنشو نيز عنوان شد، از سيستم حذف مي Full backupsها همانطور كه در مبحث  تراكنش

هاي اطلاعاتي برنامه  مراجعه كرد و يا به خواص بانك Exchange serverهاي اطلاعاتي  بانك ي توان به پوشه مي
توان  را مي last full backupدر اينجا تاريخ . مراجعه نمائيد Exchange serverدر كنسول مديريتي 

  .)ملاحظه نمود
 VSS Full Backupاست و نه حالت  VSS Copy Backupلازم به ذكر است كه حالت پيش فرض اين برنامه،    

 Custom، بايد حالت  VSS Full Backupبراي انتخاب حالت . شود ها مي هاي تراكنش ذف لاگكه سبب ح

backup كه شامل اطلاعات  را را انتخاب نموده، درايوهاييExchange server انتخاب نمود، سپس در  ،هستند
    .)۱شكل ( را برگزيد VSS Full Backupي  آن، گزينه Advanced Settingsقسمت  

  

  
  . VSS Full Backupانتخاب حالت  –۱شكل 
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  .نيز هست  Exchange serverي برنامه هنگام بازيابي اطلاعات، امكان انتخاب –۲شكل 

  
 ي و انتخاب گزينه WSBبرنامه سمت راست صفحه  Actionsمراجعه به برگه ( در حالت بازيابي اطلاعات  

Recover(ي توان برنامه مي ۲در اينجا مطابق شكل . ، نيازي به بازيابي كل اطلاعات موجود در پشتيبان نيست 
Exchange server توان مكان  در حالت بازيابي مي .را بازيابي نمود را انتخاب كرده و تنها اطلاعات مرتبط با آن

  . ازيابي اطلاعات در نظر گرفتو يا مكان ديگري را براي ب )recover to original location( اصلي
و  dismountهاي اطلاعاتي موجود  ابتدا بانك( در حالت انتخاب مكان اصلي، اطلاعات موجود بازنويسي خواهند شد   

  .)خواهند شد mount هاي اطلاعاتي ارائه شده، هاي بانك بر اساس داده سپس
هاي مربوطه كپي شده و  ، تنها فايل)Recover to another location( اما اگر مكان ديگري انتخاب شود    

ي  هاي حذف شده بازيابي ايميل ،ترين استفاده از اين حالت مهم .حاصل نخواهد شد Exchange serverتغييري در 
همانطور  .هاي تمامي پرسنل را همانند حالت قبل نداريم باشد و قصد بازيابي كليه ايميل چند نفر از پرسنل سازمان مي

  .هستندهاي تهيه شده قابل بازيابي  ي اشخاص تا مدت معيني از پشتيبان هاي حذف شده تر نيز عنوان شد، ايميلكه پيش
 recovery databaseابتدا يك  بايد ،هاي بازيابي شده در حالت انتخاب مكاني ديگر براي استفاده از فايل   

(RDB)  را ايجاد كرده و سپس بانك اطلاعاتي بازيابي شده مورد نظر را به آنmount به  نمود كه روش انجام آن
  :استصورت ذيل 

 Eseutilتوسط برنامه كمكي (دستور زير را صادر نمائيد  ي بازيابي شده، پس از ورود به پوشه در خط فرمان ويندوز   
  ):بررسي نمود) MailboxDatabaseName.edb(ست بازيابي شود توان وضعيت بانك اطلاعاتي را كه قرار ا مي

Eseutil.exe /MH "MailboxDatabaseName.edb" 
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 dirtyاگر در حالت . را بررسي نمائيد آنمقدار را يافته و  stateدر خروجي اين برنامه، سطر مربوط به    

shutdown  قرار داشت، امكانmount  آن به يكRDB )recovery database ( وجود نداشته و ابتدا بايد اين
  :، دستور زير را در خط فرمان صادر نمائيد clean shutdownبراي تغيير حالت به وضعيت  .مورد را اصلاح نمود

Eseutil /R E00 /I /d 
  
اكنون مجددا دستور اول را اجرا نموده و وضعيت  .هاي بازيابي شده اجرا شوند هر دو دستور فوق بايد در مسير فايل  

  .)تغيير كرده باشد clean shutdown وضعيت بايد به( جديد را بررسي نمائيد
به صورت ذيل  PowerShell تنها از طريق خط فرمان Exchange 2010جديد در  RDBبراي تعريف يك    

  :توان عمل نمود مي
New-MailboxDatabase -Name "Recovery Database" -Server srv01 -EDBFilePath 
"C:\Restore\Mailbox\MDB01\MDB01.edb" -Logfolderpath 
C:\Restore\Mailbox\MDB01\ –Recovery 

  
در كنار  Exchange Management Consoleجديد در  شده پس از اجراي اين دستور، بانك اطلاعاتي بازيابي   

  :براي استفاده از آن تنها كافي است دستور زير را صادر نمائيم .مشاهده خواهد بود قابلهاي اطلاعاتي برنامه  ساير بانك
Mount-Database "Recovery Database" 

  
براي اين . هاي پستي كداميك از پرسنل در اين بانك اطلاعاتي بازيابي شده قرار دارند اكنون نياز است بدانيم صندوق  

  :ويندوز وارد نمائيد PowerShellمنظور دستور زير را در خط فرمان 
Get-MailboxStatistics –Database "Recovery Database"   

  
پستي وحيد نصيري به بانك اطلاعاتي كاري   با توجه به ليست مشخص شده پرسنل، براي بازيابي اطلاعات صندوق  

  :  برنامه بايد مطابق دستور زير عمل نمود
Restore-Mailbox –Identity "Vahid Nasiri" –RecoveryDatabase "Recovery 
Database" 

    
ذخيره  )TargetFolder( اي دلخواه اگر علاقمند باشيم كه اطلاعات بازيابي شده يك كاربر مشخص در پوشه   

  :شوند بايد دستور زير را اجرا كرد
Restore-Mailbox –Identity "Vahid Nasiri" –RecoveryDatabase "Recovery 
Database" –RecoveryMailbox "Vahid Nasiri" –TargetFolder "Restored content" 
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 Exchange serverهاي جانبي تهيه پشتيبان از  برنامه

  
ها و حافظت از اطلاعات مشغول به كار بر روي آن است،  ي ديگري كه مايكروسافت جهت تهيه پشتيبان گزينه   

ي اول تهيه  كه به عنوان گزينه باشد مي System Center Data Protection Manager 2010ي  برنامه
  :شود پشتيبان و بازيابي اطلاعات در اينجا نيز مطرح مي

http://edge.technet.com/Media/System-Center-Data-Protection-Manager-2010-
and-Microsoft-Exchange/  

  
  :ارائه داده است Exchange serverجهت تهيه پشتيبان از  را نيز برنامه مخصوصي Symantecهمچنين شركت   

http://shop.symantecstore.com/store/symnasmb/en_US/DisplayProductDetailsSm
bPage/productID.107505800/ThemeID.106400/pgm.13399900?resid=s-
nxzwoHAkEAAGnVekMAAAAI&rests=1259570894964  

  
  :هاي ديگر از اين دست به قرار زير هستند ساير برنامه  

• Handy backup: http://www.handybackup.net/ 
• BackupAssist : http://www.backupassist.com/  
• IBackup: http://www.ibackup.com/  

و ساير محصولات امنيتي آن، بسيار مورد توجه  GFI MailArchiverنيز مانند  GFIبه علاوه محصولات شركت   
  :هستند

http://www.gfi.com/mailarchiver  
 

SDK  برنامه نويسي ابزارهاي پشتيبان گيري ازExchange server 2010 

  
با كمك  Exchange server 2010ان گيري از توانند جهت تهيه ابزارهاي جانبي پشتيب ها نيز مي برنامه نويس    
SDK  ،براي دريافت اين . نمايند اقدامارائه شده توسط مايكروسافتSDK زير مراجعه نمائيد هاي به آدرس:  

http://www.microsoft.com/downloads/details.aspx?FamilyID=6093ae54-525a-
4d86-820c-31bc0c63a238&displayLang=en  
http://msdn.microsoft.com/en-us/library/dd877010%28EXCHG.140%29.aspx  
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 )High Availability(وقفه  یب تيفعال نيتضمهاي  آشنايي با گزينه – ۷فصل 
  
  

كه اكثر  ي استسازمان يكي از مسايل مهم و كليدي) High Availability )HAوقفه و يا  تضمين فعاليت بي   
سازمان تحمل از كار افتادن سرور ارسال و  ايندر . امور ارتباطات داخلي و يا خارجي خود را بر اين اساس بنا كرده است

ايد ها و يا از دست دادن اطلاعات مرتبط با آن بسيار مشكل است و به محض بروز مشكلي در سيستم، ب دريافت ايميل
جهت  Exchange serverهاي بسياري در  به همين منظور قابليت .ت پرسنل باشيداشكاي سيلي از پاسخگوي

  .ها را مرور خواهيم كرد وقفه پيش بيني شده است كه در اين فصل آن تضمين فعاليت بي
 Localمانند HA قديمي از مفاهيم تعدادي Exchange server 2010در لازم به ذكر است كه    

Continuous Replication (LCR)  ،Single copy clusters (SCC)  وClustered mailbox 

servers هاي  و بازنگري اند با توجه به امكانات جديد آن هاي قبلي اين محصول قابل تنظيم بوده كه در نگارش
موارد نيز توضيح داده تئوري اين  ،اما جهت تكميل مبحث. اند ، حذف شدهجهت كاهش پيچيدگي محصول صورت گرفته

  .خواهند شد
  

 LCRيا و  Local continuous replication روش آشنايي با

  
هاي پستي كاربران بر روي ديسك  هاي اطلاعاتي صندوق ، يك كپي از بانكLCRي  ي منسوخ شده توسط گزينه    

جهت نگهداري . هاي كوچك و متوسط بود هدف آن نيز پشتيباني از سازمان. شود سخت ديگري در همان سرور تهيه مي
 SQL Serverشود كه اولين بار در  استفاده مي log shippingو به روز رساني اين كپي تهيه شده از فناوري 

هاي اطلاعاتي را در خود  ها در سرور، جزئيات تمام امور رخ داده در بانك هاي تراكنش لاگ. معرفي گرديد 2000
كپي شده و  LCRهاي سيستم به پوشه لاگ مربوط به  هاي تراكنش اين لاگ فايل LCRدر روش . كنند نگهداري مي

هاي  در اين حالت اگر بانك. بر روي يك سرور ميسر بودپياده سازي اين روش تنها ). ۱شكل (گردند  سپس اعمال مي
هاي اطلاعاتي همانند سازي شده اين روش  اطلاعاتي اصلي سيستم دچار مشكل شوند، سيستم به سادگي به بانك

  .اي را ارائه خواهد داد وقفه و تضمين فعاليت بي )بايد به صورت دستي صورت گيرد( رجوع كرده
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ها از يك بانك اطلاعاتي به بانك اطلاعاتي همانند سازي  هاي تراكنش و اعمال لاگ LCRنمايي از روش  –۱شكل 

  شده
  

 CCRيا و  Cluster Continuous replicationآشنايي با روش 

  
 در اينجا. گردد ميهاي اطلاعاتي بر روي سروري ديگر نگهداري  هاي بانك ، كپيLCRدر اين روش برخلاف روش    

انجام كه در مورد آن توضيح داده شد،  log shippingهاي اطلاعاتي نيز توسط فناوري  كار همانند سازي اين بانك
هاي  كپي شده و سپس به بانك LCRهاي سرور  ها از سرور اصلي به پوشه لاگ هاي تراكنش ابتدا لاگ. شود مي

در اين روش با توجه به اينكه  .)۲شكل ( گردند ميسازي، اعمال  هماننداطلاعاتي موجود در آن جهت انجام عمليات 
 LCRهاي اطلاعاتي سرور اصلي، رجوع به سرور  قرار دارد، در صورت بروز مشكل دربانك Clusterسرور دوم در يك 

به سرور اصلي،  .باشد مي Exchange serverدر اينجا نياز به نصب دو  .به صورت خودكار صورت خواهد گرفت
Active  و به سرورCCR  ،Passive به اين كامپيوتر، . نياز خواهد بودنيز همچنين به كامپيوتر سومي  .شود گفته مي

در صورت بروز مشكل  passiveشود و مسؤول نظارت بر رجوع خودكار به كامپيوتر  گفته مي Witnessشاهد و يا 
  .باشد ها نياز به ويندوز سرور نگارش سازماني نيز مي بديهي است جهت استفاده از اين قابليت .است

www.takbook.com

www.takbook.com



 (High Availability) وقفه یهاي تضمين فعاليت ب گزينهآشنايي با  – ٧ فصل
 

٩٦

هايي كه در حين نصب  همان نقش(حذف شده است  Exchange server 2010هايي كه از  يكي از نقش   
براي  Exchange server 2007است كه در  Clustered mailbox servers، نقش )توان انتخاب نمود مي

  .شد نصب مي Passiveو  Activeبايست بر روي هر دو كامپيوتر  مي CCRراه اندازي روش 
  

  
  ها از يك سرور به سروري ديگر هاي تراكنش و انتقال و اعمال لاگ CCRنمايي از روش  –۲شكل 

  

 SCCيا و  Single copy clusterآشنايي با روش 

  
اين روش به همراه اولين . )۳شكل ( است Exchange server 2010هاي  نيز جزو منسوخ شده SCCروش    

و نياز به يك محل ذخيره  كند كار مي Clusteringارائه گرديد و بر اساس  Exchange serverهاي  نگارش
بايد دقت داشت كه در اين روش، يك محل به  .)SANبراي مثال يك (سازي اطلاعات به اشتراك گذاشته شده دارد 

به  .گذاري اطلاعات ذخيره شده وجود داشته و در صورت از دست دادن آن، عملكرد سيستم مختل خواهد شداشتراك 
    .گردد هاي ديگر بجاي اين روش منسوخ شده توصيه مي همين جهت استفاده از ساير روش
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 SCCنمايي از روش  –۳شكل 

  

 SCRيا و  Standby continuous replicationآشنايي با روش 

  
بسيار شبيه  CCRو  LCRها  به بعد معرفي شده است و به روش SP1 Exchanger server 2007اين روش از    

شدند، در روش  ها بر روي همان سرور بر روي ديسك سخت ديگري كپي مي لاگ فايل LCRدر روش  ).۴شكل (است 
CCR اما روش جديد . ها به سرور ديگري مهيا بود هاي تراكنش امكان كپي لاگSCR  امكان استفاده بيش از يك سرور

توان پشتيبان تهيه كرد و  نمي SCRبايد دقت داشت كه از  .هاي سيستم دارد هاي تراكنش را جهت كپي و اعمال لاگ
 SCR sourcesدر اين راه حل،  .ا ندارندديگر معن Passiveو  Activeهمچنين در اين روش كامپيوترهاي 

توانند  مي SCR targets .دنباش SCCو يا  CCRهاي اطلاعاتي فعال سيستم و يا حتي يك گروه  د شامل بانكنتوان مي
  .دنباش Clusterدر  Passiveو يا يك گره  Mailboxيك سرور با نقش متشكل از 
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 Standby continuous replicationنمايي از روش  –۴شكل 

  
ي  وقفه هاي تضمين كاركرد بي اصول تئوري بكار گرفته شده در انواع و اقسام روش تا اينجا، موارد عنوان شده  

Exchange server ها در  اين روش. استExchange server 2010 هاي سيستم و  جهت كاهش پيچيدگي
  .اند ادغام شده و اند زير تغيير كرده ها به صورت پياده سازي آن

  

  Database mobilityآشنايي با 
  

 Exchange serverهاي اطلاعاتي  امكان همانند سازي بانك Database mobilityبا معرفي مكانيزم     

توان در  را مي Exchange serverاطلاعاتي يك  هاي به اين صورت بانك .در چندين سرور مهيا است 2010
براي اين منظور بايد  .و استفاده كرد mount، در سرور اصلي سروري ديگر شبيه سازي و يا حتي در صورت بروز مشكل

تواند  مي DAGهر . تعريف نمود Exchange serverرا در  Database availability groupو يا  DAGيك 
،  DAGدر اين حالت پس از تعريف  .باكس سرور باشد ميل ۱۶سازي شده تا  همانندهاي اطلاعاتي  متشكل از بانك

هاي اطلاعاتي بين  نسبت به همانند سازي بانك توان مي باكس سرورهاي موجود به آن اضافه شده و سپس ميل
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را  در سرورها هاي پيش آمده هر دو حالت بازيابي دستي و يا خودكار از وقفه DAG .سرورهاي اين گروه اقدام نمود

  .كند پشتيباني مي
  

بانك اطلاعاتي  ۲هر سرور نيز داراي . فرض كنيد در يك سازمان سه ميل باكس سرور مجزا نصب شده است    
هاي اطلاعاتي بايد با اسامي منحصربفردي نامگذاري شوند تا بتوان در يك  اين بانك. هاي پستي كاربران است صندوق
DAG ل براي مثا( ها استفاده نمود از آنDB1  تاDB6(.  تا اينجا خبري از مفاهيمService availability  و يا

Data availability پس از آن ابتدا يك  .نيستDAG  را تعريف كرده و اين سه سرور را به آن اضافه خواهيم
 پياده سازي كرد ،خود DAGرا بين اين سرورهاي گروه  Continuous replicationتوان مفاهيم  اكنون مي. كرد

به شدت بهبود يافته و حاوي  Exchange server 2010در  Continuous replication. )۵شكل (
  .باشد هاي فشرده سازي و يا حتي رمزنگاري اطلاعات نيز مي گزينه

  

  
 Exchange server 2010وقفه در  پياده سازي تضمين فعاليت بي –۵شكل 

  
هاي  اند و سپس بانك قرار گرفته DAGنمائيد، سه ميل باكس سرور ما در يك  نيز ملاحظه مي ۵همانطور كه در شكل    

هاي  اين بانك(اند  بين سرورهاي ديگر همانند سازي شده) اند كه با رنگ سبز نمايش داده شده(ها  اطلاعاتي فعال آن
شبكه، مشكلات يوب سخت افزاري، اكنون اگر به دلايل مختلفي مانند ع ).اند اطلاعاتي با رنگ آبي مشخص شده

، بازيابي از )دچار مشكل شده MBX1در  DB1مثلا ( ها دچار مشكل شود مسايل نرم افزاري و غيره يكي از ديتابيس
هاي اطلاعاتي همانند سازي شده  ثانيه به صورت خودكار صورت خواهد گرفت و بانك ۳۰ي پيش آمده در كمتر از وقفه

تبديل به بانك اطلاعاتي فعال و  MBX2در  DB1براي مثال ( خواهند شد Activeدارند، قرار  Passiveكه در حالت 
هاي اطلاعاتي آن در  هاي بانك همچنين اگر يك سرور به طور كامل از شبكه خارج شود، كپي .)گردد قابل استفاده مي
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١٠٠

احساس بروز مشكل خاصي را سازمان و كاربران  شدهفعال وارد شبكه  در حالتسرورهاي ديگر به صورت خودكار 
  .نخواهند كرد

  

 Exchange server 2010وقفه در  پياده سازي تضمين فعاليت بي

  
سرور در شبكه شما موجود  Mailboxهاي  در اين قسمت فرض بر اين است كه حداقل دو سرور مجزا حاوي نقش    

  .باشد مينيز مجزا از اين گروه ) Witness(همچنين نياز به يك سرور شاهد  .است
در كنسول مديريتي آن به قسمت  Exchange server 2010براي پياده سازي تضمين فعاليت بي وقفه در  

Organization configuration ي  و گزينهMailbox ي  اكنون از برگه. آن مراجعه نمائيدActions  سمت
در مجموعه  ديدج DAGرا جهت ايجاد يك  New database availability groupي  راست صفحه، گزينه

وقفه را بايد وارد  ، ابتدا نام منحصربفرد اين گروه جديد تضمين فعاليت بي)۶شكل (ي ظاهر شده  در برگه .انتخاب نمائيد
اين سرور خارج از گروه تضمين . سپس بايد سرور شاهد را انتخاب نمود). بهتر است همان نام كامپيوتر جاري باشد(كرد 

و  شدهاي كه قرار است بر روي آن ايجاد شود نيز به صورت خودكار پيكره بندي  اليت ما قرار دارد و همچنين پوشهفع
  .نيازي به اقدام خاص ديگري نخواهد بود

  

  
  جديد DAGايجاد يك  –۶شكل 
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ي  كليك راست كرده و گزينه database availability groupي  ، بر روي آن در برگه DAGپس از ايجاد    
اضافه نمود،  DAGهايي را كه بايد به اين  توان ميل باكس سرور در اينجا مي. را انتخاب نمائيد DAGمديريت اعضاي 

، شبكه Clusteringهاي اطلاعاتي در اطلاعات  ، ثبت بانكتمام كارهاي تنظيمات كلاسترها و سپس انتخاب كرد
ي  ي نصب شده بنابراين اين سرورها بايد داراي گزينه .گيرد و غيره به صورت خودكار صورت مي DNSثبت در 

failover clustering  نگارش سازماني يا  ۲۰۰۸ويندوز سرورDatacenter دستور زير را در خط ( باشند
   .)فرمان اجرا نمائيد

ServerManagerCmd -i Failover-Clustering 
 

البته اين ( را به صورت خودكار انجام خواهد داد كار نصب آن Wizardحتي اگر اين گزينه را نصب نكرده باشيد، اين    
  .)با موفقيت كامل خواهد شدبه صورت محلي بر روي همان سرور مورد نظر  Wizardنصب تنها در حالت اجراي اين 

و همچنين افزودن سرورهاي مورد نظر به اين گروه و معرفي سرور شاهد پايان يافت، نوبت  DAGاكنون كه كار ايجاد    
 Organizationبراي اين منظور به قسمت  .رسد هاي اطلاعاتي اين سرورها مي به انجام فرآيند همانند سازي بانك

configuration ي  و گزينهMailbox ي  سپس به برگه. آن مراجعه نمائيدdatabase management   آن
 Add mailbox databaseي  هاي مورد نظر خود كليك راست نمائيد و گزينه رجوع كرده و بر روي ديتابيس

copy ي  ، بر روي دكمه)۷شكل (ي باز شده  در صفحه .را انتخاب كنيدBrowse  كليك كرده و سروري را كه بايد كپي
  .كليك كنيد Addي  روي آن قرار گيرد انتخاب نمائيد و سپس بر روي دكمه اين بانك اطلاعاتي بر

  

  
  هاي اطلاعاتي ي همانند سازي بانك تعريف نحوه –۷شكل 
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با وضعيت  Passiveو بانك اطلاعاتي  mountedپس از اين عمليات، بانك اطلاعاتي فعال سيستم با وضعيت    

Healthy  ۸شكل (نمايش داده خواهد شد.(  
  

  
  .بر روي دو سرور مجزا Passiveو  Activeهاي اطلاعاتي  بانك وضعيت نمايي از –۸شكل 

  
قرار دارد، تنها كافي است بر روي آن در همين  passiveجهت فعال سازي دستي بانك اطلاعاتي كه در حالت    

  .خاب نمودرا انت Activate database copyي  ها كليك راست كرده و سپس گزينه قسمت نمايش وضعيت
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 )Anti-Spams( ها آشنايي با تنظيمات ضد هرزنامه – ۸فصل 
  
  
  

به اينترنت بهتر است نقش  Exchange serverهاي قبل نيز ذكر گرديد، براي اتصال  همانطور كه در فصل   
Edge transport server به همراه اين نقش انواع و اقسام . را بر روي يك سرور مجزا نصب و راه اندازي نمود

  . وجود داردهاي رسيده نيز  هاي مقابله با هرز نامه گزينه
به صورت پيش فرض نصب نشده است زيرا فرض بر اين  Hub transportاين امكانات بر روي سروري با نقش     

و اگر شخصي اقدام به ارسال  گرددداخلي با پرسنلي مشخص استفاده  ي است كه از اين سرور قرار است در يك شبكه
 hub transportاما امكان اتصال مستقيم . توان صندوق پستي او را غيرفعال كرد هرزنامه نمود به راحتي مي

server دون استفاده از ب نيزEdge transport server بديهي است تنها در اين حالت  .به اينترنت وجود دارد
باشد و در ساير شرايط نيازي به  سرور مي hub transportها در يك  نياز به نصب ابزارهاي مقابله با ضدهرزنامه

  .انجام اين عمليات نيست
امكانات . ابتدا اين گزينه را فعال ساخته و سپس به بررسي تنظيمات مختلف آن خواهيم پرداختجاري در فصل     

 hub transportنيز دقيقا همانند امكاناتي است كه براي  Edge transport serverها در  مقابله با هرز نامه
  .سرور توضيح داده خواهند شد

 
 

 Hub transport serverها در  فعال سازي امكانات مقابله با هرزنامه

 
  :ي زير مراجعه كرده بايد به پوشه Hub transport serverها در  براي فعال سازي امكانات مقابله با هرز نامه   

C:\Program Files\Microsoft\Exchange Server\V14\Scripts 
  

با  Exchange serverرا در كنسول پاورشل  install-AntispamAgents.ps1و سپس اسكريپتي به نام    
 :اين عمليات به شرح زير است ي كه خلاصه ؛)exchange management shell( دسترسي مديريتي اجرا نمود

 
[PS] C:\Windows\system32>cd "C:\Program Files\Microsoft\Exchange 
Server\V14\Scripts" 
[PS] C:\Program Files\Microsoft\Exchange Server\V14\Scripts>.\install-
AntispamAgents.ps1 
 
WARNING: The agents have been installed. Please restart Microsoft Exchange 
Transport service for changes to take effect. 
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١٠٤

WARNING: You must enable Microsoft Update on your Exchange server to 
receive anti-spam updates. 
 

 Microsoft Exchangeبايد سرويس  ،ها هرز نامه اكنيد پس از نصب امكانات مقابله ب همانطور كه ملاحظه مي   

Transport همچنين جهت دريافت  .هاي ويندوز يافته و سپس راه اندازي مجدد نمود را در كنسول مديريتي سرويس
 .امكانات به روز رساني خودكار ويندوز را فعال نمودآخرين بانك اطلاعاتي سرورهاي ارسال كننده هرزنامه نيز بايد 

 
، يكبار  Microsoft Exchange Transportپس از نصب اسكريپت ياد شده و راه اندازي مجدد سرويس    

 Organizationاكنون اگر به قسمت  .را بسته و مجددا باز نمائيد Exchange serverكنسول مديريتي 

configuration ي  و گزينهHub transport  ي  مراجعه كنيم، برگهآنAnti-spam شكل ( اضافه شده است
۹(.  
 

 
  

  . Hub transport serverها در يك  هاي مقابله با هرزنامه فعال سازي گزينه -۹شكل 
  

ابتدا بر اساس فيلترهاي تعريف  ،هاي دريافتي ، هر كدام از ايميل Anti-spamي  پس از نصب گزينه در اين حالت   
  .شده در اين قسمت بررسي شده و سپس به دريافت كننده رسانده خواهند شد
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  ها هاي رسيده بر اساس محتواي آن فيلتر كردن ايميل
  

به هر ايميل  SCLهاي رسيده بررسي شده و يك عدد  ، محتواي ايميل content filteringبر اساس قابليت    
بر اين اساس احتمال هرزنامه بودن يك ايميل مشخص ). SCL=Spam confidence level(شود  نسبت داده مي

بود، ايميل رسيده به عنوان يك  ۷، اگر عدد حاصل بزرگتر يا مساوي )۱۳شكل (شده و بر اساس تنظيمات اين قسمت 
هاي ويندوز هر روز با اطلاعات جديدتري به روز رساني  رساني به روز به كمكاين فيلتر  .شود هرزنامه تشخيص داده مي

آيا بايد بلافاصله حذف شود، . توان دقيقا مشخص ساخت كه با يك هرزنامه چگونه بايد رفتار شود همچنين مي .شود مي
خاص و  در اينجا منظور از قرنطينه، ايجاد يك صندوق پستي ).۱۳شكل (برگشت زده شود يا در قرنطينه قرار گيرد 

ي  با انتخاب اين گزينه، يك جعبه( باشد ها جهت بررسي بيشتر به آن صندوق پستي ويژه مي سپس ارسال تمام هرزنامه
  .)متني جهت ورود آدرس ايميل اين صندوق پستي ظاهر خواهد شد

براي . ود داردآن وج Custom wordsي  امكان تنظيم بانك اطلاعاتي سفارشي اين قسمت نيز با استفاده از برگه    
يا برعكس، با استفاده از (عنوان هرزنامه درنظر گرفته نشود  مثال اگر ايميلي حاوي اطلاعات مشخصي بود، آن ايميل به

هاي ايميل اشخاصي را وارد كرد كه نياز  توان آدرس مي Exceptionsي  در برگه ).آن block messagesقسمت 
  .ها صورت نگيرد هاي آن است هيچگونه فيلتري بر روي ايميل

  

  
تعريف كلمات و جملات سفارشي جهت مجاز  –۱۱شكل 

  ها آن دانستن و يا فيلتر كردن 
  

  
  ابتدايي فيلتر بر اساس محتوا ي صفحه –۱۰شكل 
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  هاي دريافتي به ايميل SCLي اعمال  نحوه –۱۳شكل 

  
هاي ايميلي كه بايد از  امكان تعريف آدرس –۱۲شكل 

  .فيلترهاي اعمالي معاف باشند
  
  

 هاي مجاز IPهاي رسيده بر اساس  فيلتر كردن ايميل

 
هاي اينترنتي  به معناي سايت Exchange server  ،Providersمربوط به  Anti-spamدر قسمت امكانات   

به شما به صورت  ها را آن ي ايميل را نگهداري كرده و هاي ارسال كننده IPها و  هستند كه ركورد اطلاعات سايت
را جهت به روز  Providersتوان اين نوع  در اين قسمت مي. دهند اي ارائه مي رايگان يا بر اساس دريافت هزينه

  .معرفي كرد Exchange serverرساني بانك اطلاعاتي 
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 Providersامكان تعريف  –۱۵شكل 

  
  هاي مجازIPابتدايي فيلتر بر اساس  ي صفحه –۱۴شكل 

 
  

  
  مورد نظر Providerي ورود  صفحه –۱۶شكل 

  

  غيرمجازهاي  IPهاي رسيده بر اساس فيلتر كردن ايميل
  

ويژه، هرزنامه دريافت  IPي  خاص و يا حتي يك بازه IPها مشخص شده است كه از يك  اگر پس از بررسي    
از اين پس زمانيكه ايميلي به سرور  .وارد نمود IP Block list providersها را در قسمت  توان آن كنيد، مي مي

. شود هاي غيرمجاز تعريف شده مطابقت داده مي IPمنبع ارسال كننده مشخص شده و با ليست  IPارسال گردد، ابتدا 
  .هاي آن برگشت زده خواهند شد هاي ما قرار داشت، ايميل IPدر ليست سياه  IPاين اگر 
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با . دهند هاي اينترنتي هستند كه خدمات مربوطه را ارائه مي ، سايت Providersمنظور از  همانطور كه عنوان شد   
هاي ارسال كننده  IPبه صورت متناوب بر اساس آخرين ليست  Exchange serverها، بانك اطلاعاتي  معرفي آن

هاي ايميل مشخص همكار سازمان،  همچنين اگر نياز است تا يكي از آدرس .)۱۸شكل ( هرزنامه به روز خواهد شد
توان آدرس  صرفنظر از بازخوردهاي جمع آوري شده از اينترنت، در ليست سفيد ارسال كنندگان ايميل قرار گيرند، مي

  ).۱۹شكل (وارد نمود  Exceptionsي  ايميل او را در برگه
  

  
 providersامكان افزودن  –۱۸شكل 

  
هاي IPي آغازين فيلتر بر اساس  صفحه –۱۷شكل 

  غيرمجاز
 

  
  جديد providerصفحه افزودن يك  –۲۰شكل 

  
  ها امكان تعريف استثناء –۱۹شكل 
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  :به شرح زير هستند Providersتعدادي از اين نوع 
http://www.spamhaus.org/faq/answers.lasso?section=Spamhaus%20SBL 
http://dnsbl.sorbs.net 
http://bl.spamcop.net 
https://toolbox.webhotel.net/cgi-bin/rbl.cgi 

  
خدمات اطلاعاتي جهت مقابله با سايت برتر ارائه كننده  ۱۰توان جهت افزودن خودكار  مينيز و يا از اسكريپت زير    

  :هرزنامه ارسال كنندگان استفاده كرد
  :به مسير زير وارد شويد PowerShellابتدا با استفاده از    

C:\Program Files\Microsoft\Exchange Server\V14\Scripts 
  :سپس دستور زير را وارد نمائيد   

.\get-antispamtoprblproviders.ps1 
  

در نيز شوند  هايي كه در اين فصل توضيح داده مي جهت ساير قسمت Providersاين نوع اي افزودن ه اسكريپت   
  :براي مثال. موجود است Scriptsهمان پوشه 

Get-AntispamTopBlockedSenderDomains.ps1 
Get-AntispamTopBlockedSenderIPs.ps1 
Get-AntispamTopBlockedSenders.ps1 
Get-AntispamTopRecipients.ps1 

  

  ها هاي رسيده بر اساس دريافت كننده فيلتر كردن ايميل
  

نصب شده باشد، انتخاب  hub transport serverها بر روي  در اين قسمت اگر امكانات بررسي هرزنامه   
هايي كه به هيچ يك از اعضاي سازمان ما  جهت فيلتر كردن ايميل blocked recipientsي  ي اول برگه گزينه

شود بايد از  براي اين منظور استفاده مي edge transport serverاگر از . باشد ارسال نشده است مفيد مي
  .اطمينان حاصل نمود hub transport serverهمزماني آن با 

ها را از دريافت  توان آن شود، مي آدرس ايميل داخلي ارسال مي هايي براي يك يا چند همچنين اگر مرتبا هرزنامه   
  ).۲۲شكل (، معاف كرد blocked recipientsي  ها به قسمت پايين برگه ها با استفاده افزودن آن هرزنامه
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تنظيمات و مشخص سازي عدم ارسال  –۲۲شكل 

  هاي سازمان ها به ايميل هرزنامه

  
ي آغازين فيلتر بر اساس دريافت  صفحه –۲۱شكل 

  ها كننده
  

  ها كننده ارسالهاي رسيده بر اساس  فيلتر كردن ايميل
  
ها را در قسمت  توان آن شود، مي هاي ايميل مشخصي به صورت روزانه هرزنامه براي شما ارسال مي اگر از آدرس   

Blocked senders  مربوط بهSender filtering  توان كل  ؛ يا حتي مي)۲۴شكل (وارد كردdomain 
در همين برگه با انتخاب  .مورد نظر را فيلتر كرد domainهاي مربوط به آن  مربوطه را نيز وارد نمود و تمام ايميل

هايي را كه  توان كليه ايميل مي block messages that don’t have sender informationي  گزينه
  .است نيز فيلتر نمود ها خالي ي آن اطلاعات ارسال كننده

هاي مشخص را برگشت زد و يا ممهور به علامت  توان اين نوع ايميل يا مي Actionي  در اينجا بر اساس برگه    
  .)۲۶شكل ( هرزنامه نمود
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  هاي غيرمجاز امكان تعريف ارسال كننده –۲۴شكل 

  
ي آغازين فيلتر بر اساس ارسال  صفحه –۲۳شكل 

  ها كننده
  

  
هاي  ي رفتار با ايميل ي تنظيم نحوه صفحه –۲۶شكل 

  فيلتر شده

  
ي افزودن يك ايميل ويژه و يا حتي  صفحه –۲۵شكل 
  ها مشخص به ليست سياه ارسال كننده domainيك 
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  هاي متقلب سايتهاي رسيده بر اساس  فيلتر كردن ايميل
  

جعلي به كار  هاي ايميل ي هاي ارسال كننده جهت فيلتر كردن آدرس ،ها اين قسمت از امكانات مبارزه با هرزنامه   
ي آن تطابقي  ارسال كننده يا ساير مشخصات ويژه IPبراي مثال ارسال ايميل از يك شركت معروف در حاليكه . رود مي
   .اصلي آن شركت ندارد و در حقيقت يك نوع جعل هويت صورت گرفته است domainبا 
ها را بلافاصله حذف كرد يا برگشت زد و يا ممهور به  توان اين نوع ايميل مي Actionي  ابق برگهدر اينجا نيز مط   

  .مهر جعلي بودن نمود
يا ساير موارد  DNS serverزيرا گاهي از اوقات ممكن است  .پذيرفتي پيش فرض موجود را  بهتر است گزينه   

خواهد هاي رسيده براي سازمان نامطلوب  ي ايميل حذف بلافاصلهدر اين حالت مرتبط به درستي تنظيم نشده باشند و 
  .بود
  

  
هاي  ي رفتار با ايميل ي تنظيم نحوه صفحه -۲۸شكل 

  فيلتر شده

  
هاي  ي آغازين فيلتر بر اساس سايت صفحه –۲۷شكل 

  متقلب
  

  ارسال كننده اطمينان بهها بر اساس ميزان  فيلتر كردن ايميل
  

   Exchange server اگر بر اساس محاسبات . دهد هاي دريافتي در طول شبانه روز را تحت كنترل قرار مي ايميل
ساعت  ۲۴او را به مدت   IPخاصي مشغول به ارسال هرزنامه است،  IPخود به اين نتيجه به برسد كه شخصي يا 
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جهت تشخيص . د، در ليست سياه قرار خواهد دا)قابل تنظيم است actionي  عددي پيش فرض كه در برگه(

  ).۳۰شكل (شود  نيز استفاده مي Open proxyاين ميزان اعتبار، از آزمون 
  

  
جهت  Open proxyامكان استفاده از آزمون  –۳۰شكل 

 تشخيص ميزان اعتبار فرستنده

  
ي آغازين فيلتر بر اساس ميزان  صفحه –۲۹شكل 

  ها اطمينان به ارسال كننده
  

  

  
هاي  ي رفتار با ايميل ي تنظيم نحوه صفحه -۳۱شكل 

  فيلتر شده
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  هاي مشكوك هاي رسيده بر اساس پيوست فيلتر كردن ايميل
  

ها نيز موجود است اما اين قابليت را بايد با استفاده از دستورات  هاي آن ها بر اساس پيوست امكان فيلتر كردن ايميل   
براي بدست آوردن ليست دستورات موجود  .تنظيم نمود Exchange serverمربوط به  PowerShellخط فرمان 

  .وارد نمائيد PowerShellرا در خط فرمان  *get-help *attachدستور  ،جهت انجام اين تنظيمات
ها  دريافت شد، اين نوع ايميل vrsبراي مثال امروز مشخص شده است كه اگر ايميلي به همراه پيوستي با پسوند    

ها تنها كافي است دستور زير را در خط فرمان  براي فيلتر كردن آن. داراي ويروس بوده و سازمان را آلوده خواهند كرد
PowerShell وارد نمود:  

Add-AttachmentFilterEntry –Name *.vrs –Type FileName 
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 Edge Transport Serverنصب و راه اندازي  -۹فصل 

  
  
  
  

براي قرار گرفتن در محيطي محافظت  Edge transport server، نقش Exchange server 2010در     
جهت ارتباط با اينترنت  Active directoryو همچنين مجزا از  توسط فايروال و ساير تمهيدات امنيتي شده

هاي رسيده نيز استفاده  ها و ويروس يابي ايميل از اين نقش جهت بررسي هرزنامه به علاوه .)۱شكل ( طراحي شده است
جهت كاهش سطح حمله به آن نصب خواهد شد،  Active directoryبا توجه به اينكه اين نقش خارج از  .شود مي

 Active Directory Lightweight Directoryهاي پستي كاربران از  براي دريافت اطلاعات صندوق

Services  ياAD LDS در اينجا براي هماهنگ سازي اطلاعات از . كند استفاده ميEdgeSync  نصب شده درHub 

transport شود كه يك نوع  سرور كمك گرفته ميreplication يك طرفه اطلاعات ي  رمزنگاري شده
لازم به  .دهد رت ميصو Edge transport serverنصب شده بر روي  AD LDSهاي پستي كاربران را با  صندوق

ها و همچنين جريان  ذكر است كه اين اطلاعات همانند سازي شده تنها در حدي است كه بتوان عمليات بررسي هرزنامه
، Edge transport serverها از اينترنت توسط نقش  پس از دريافت ايميل .ها را مشخص نمود ارسال ايميل

  .د و برعكسشون سرور هدايت مي Hub transportها به  آن
مباحث مربوط  .را بررسي خواهيم كرد Edge transport serverي نصب و تنظيمات نقش  در اين فصل نحوه   

 .شود ميها صرفنظر  هاي آن همانند اطلاعات ذكر شده در فصل قبل است و از تكرار مجدد آن به مبارزه با هرزنامه
 

 
 در يك سازمان Edge transport serverي قرار گيري نقش  نحوه –۱شكل 
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 Edge transport serverنصب نقش 

 
بر روي  Exchange serverهاي ديگر  توان به همراه ساير نقش را نمي Edge transport serverنقش    

 Active directoryرا بر روي سروري مجزا و همچنين خارج از  يك سرور نصب نمود و حتما نياز است تا آن
نصب دات نت فريم ( ها اشاره شد به آن ۲نيازهاي نصب آن همانند ساير مواردي است كه در فصل  پيش. نصب كرد

به علاوه آخرين به روز . PowerShellو همچنين  WinRMهاي  و نيم سرويس پك يك، نصب آخرين نگارش ۳ورك 
دقت  Edge transport serverرد نقش در مو ۲ فصل ۱و اگر به جدول  )هاي ويندوز نيز بايد نصب شوند رساني

يا همان ( ضروري است با اجراي دستور خط فرمان زير بر روي اين سرور RSAT-ADLDSنمائيم، وجود ويژگي 
Active Directory Lightweight Directory Services(.   

ServerManagerCmd -i ADLDS 
 

ذكر شده در  xmlفايل (دستور زير را در خط فرمان صادر نمائيد  ،نيازهاي لازم پيش خودكار براي اين منظور و نصب    
  ):موجود است Exchange server 2010نصب  DVDهاي  پوشه اسكريپت

ServerManagerCmd -ip Exchange-Edge.xml -Restart 
 

 ۴تا  ۲هاي  مطابق شكل آن DNS suffixمطلب مهم ديگري كه در اين سرور حتما بايد رعايت شود، تصحيح     
  .)در غير اينصورت موفق به نصب اين نقش نخواهيد شد( است

  

  
ي تعويض  صفحه Moreي  كليك بر روي دكمه –۳شكل 

  نام كامپيوتر جاري

  
  ي خواص سيستم ويندوز مراجعه به برگه -۲شكل 
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  صحيح DNS suffixي وارد كردن  برگه –۴شكل 

  
 Hub transportو  Edge transport serverهمچنين اطمينان حاصل كردن از اينكه دو سرور    

server در غير اينصورت نيز بسيار مهم است كه به يكديگر دسترسي داشته باشندتوانند در شب بدون مشكل مي ،
 .شكست مواجه خواهند شدها با  هاي پستي كاربران و همچنين انتقال ايميل عمليات همانند سازي اطلاعات صندوق

و  ذكر گردد Edge transportسرور  hostsدر فايل  Hub transportسرور  FQDNبراي اين منظور بايد 
  ):در مسير زير قرار دارد hostsفايل ( برعكس

%Systemroot%\System32\Drivers\Etc folder 
  
 از سرورهاي ياد شده در static A recordو ثبت يك  DNS serverاستفاده از  ،هر چند روش بهتر  

forward lookup zone باشد آن مي .  
جهت  ۵۰۶۳۶و  ۲۵هاي  به اينترنت و پورت Edge transportسرور   ۲۵هاي خود بايد پورت  به علاوه در فايروال  

 .باز شوند )Hub Transport server( ارتباط با شبكه داخلي
ي  بسته setupابتدا . باشد مي ۲هاي ذكر شده در فصل  همانند روش Edge transport serverنصب نقش    

تمامي مراحل نصب همانند مراحل ذكر شده است با دو تفاوت عمده . را اجرا نمائيد Exchange serverنرم افزاري 
 Edge transport serverو سپس انتخاب نصب نقش ) ۵شكل (ي نصب سفارشي  كه شامل انتخاب گزينه

  ).۶شكل (باشد  مي
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 Edge transportي  انتخاب گزينه -۶ شكل

server 
  

  
ي نصب سفارشي، جهت نصب  انتخاب گزينه -۵شكل 

 Edge transport serverنقش 
  

  
  پس از نصب Edge transport serverنمايي از كنسول مديريتي  -۷شكل 
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 Edge transport serverانجام تنظيمات نقش 

  
براي . صورت گيرد Hub transport serverبه  Edge transport serverدر ادامه بايد كار شناسايي     

دستور زيرا صادر نمائيد تا فايل تنظيمات آن  PoweShellخط فرمان در  Edge transportاين منظور در سرور 
  :توليد شود Hub transport serverبه سرور مربوطه جهت معرفي آن 

new-EdgeSubscription -file "c:\exchange.xml" 
  

در اين سرور پس از مراجعه به  .منتقل نمائيد Hub transportتوليدي را به سرور  exchange.xmlسپس فايل    
 Hubي  و گزينه Organization configuration، در قسمت  Exchange serverكنسول مديريتي 

transport ي  آن، به برگهEdge subscriptions ي  اكنون در برگه. مراجعه كنيدactions  سمت راست
 ذكر شده باز شود xmlي معرفي فايل  كليك نمائيد تا صفحه new edge subscriptionصفحه بر روي لينك 

كليك  Newي  توليد شده، بر روي دكمه xmlو مسير فايل  Active directory siteپس از معرفي  .)۸شكل (
  .نمائيد تا كار اشتراك به پايان رسد

  

  
  .موجود Hub transport serverنصب شده به  Edge transport serverمعرفي  –۸شكل 
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جهت برقراري  ۵۰۶۳۶يادآوري الزام باز بودن پورت شماره  ي اخطار در مورد پس از پايان كار اشتراك، يك صفحه  

  ).۹شكل (شود  ارائه مي DNSارتباطات بين اين دو سرور و همچنين اهميت تنظيمات صحيح 
  

  
  .Edge transport server ي اخطار پس از ايجاد اشتراك صفحه –۹شكل 

  
  :شوند هاي موجود معرفي هاي زير در فايروال به صورت خلاصه بايد پورت

 جهت ترافيك داخلي •
o SMTP – TCP port 25 از اينترنت 
o SMTP – TCP port 25 ازEdge Transport server  به Hub Transport 

server 
o DNS – UDP port 53 ازEdge Transport server  به Hub Transport 

server  
 جهت ترافيك خارجي •

o SMTP – TCP/UDP port 25 ازEdge Transport server  به  internet 
o SMTP – TCP/UDP port 25 ازHub Transport server  به Edge Transport 

server 
o TCP port 50389 ازHub Transport server   به Edge Transport server 

 LDAP for EdgeSyncجهت ارتباطات 
o TCP port 50636 ازserver   به Edge Transport server  جهت ارتباطات امن

LDAP for EdgeSync 
o DNS – UDP port 53 ازEdge Transport server   به internet  
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 دربراي پياده سازي آن ابتدا . پس از اين مرحله بايد تنظيمات مربوط به هماهنگ سازي اين دو سرور صورت گيرد   
Edge Transport Server  و كنسول مديريتيExchange server ي زير مراجعه كنيد آن، به برگه:  

Organization configuration > Edge Transport Server > Receive connectors 
  
. سمت راست صفحه ايجاد كرد actionsي  جديد را با استفاده از برگه Receive Connectorدر اينجا بايد يك   

پس . وارد نمائيدرا  Hub transportسرور  IPي بعد آدرس  انتخاب كرده در صفحه internalنوع اتصال دهند را 
سپس در خط  .ميسر خواهد شد Hub transportاز طي اين مراحل امكان دريافت اطلاعات هماهنگ سازي از 

  :دستور زير را وارد نمائيد PowerShellفرمان 
Start-EdgeSubscription 

  
وارد  PowerShellمراجعه كرده و دستور زير را در خط فرمان  Hub transport serverاكنون مجددا به    

  :كنيد تا كار هماهنگ سازي شروع شود
Start-EdgeSynchronization 

  
  :وارد كنيد PowerShellو براي اطمينان حاصل نمودن از عمليات انجام شده دستور زير را در خط فرمان  

Test-EdgeSynchronization 
  
 .خروجي حاصل دقت نمائيد Failure details، به قسمت را مشاهده كرديد Failedاگر در اينجا پيغام    

 .مشكلي وجود دارد Edge transport serverجديد در  Receive Connectorاحتمالا در قسمت تعريف 
 دستور               هر چند پس از اجراي .را نيز بايد بررسي نمود آن Accepted domainsي  همچنين برگه

Start-EdgeSubscription  قسمت ،Accepted domains  به صورت خودكار تنظيم شده و دوReceive 

Connector اين دو . جديد نيز اضافه خواهند شدReceive Connector  جديد در سرورHub transport  نيز
  .باشد ارسال ايميل به اينترنت و دريافت ايميل از اينترنت مي ها آنكار . ايجاد خواهند شد
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