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NetBiosچيست؟  

 با شما صحبت کنم NetBiosپست ميخوام راجب  سلام دوستان ، در اين

و شمارا با طرز کار کردن با اين برتامه خدماتی ويندوز آشنا 

 Network Basic Input/Onput چيه ؟ نت بيوس يا NetBios . کنم

System يک برنامه خدماتی هست که در ويندوز وجود داره و 

نو قرار داده که کامپيوترها در يک شبکه بتونند يک مايکروسافت او

سری امکانات را با هم شريک بشن مثل فايلها و پرينتر که در اين بين 

فايلها مورد علاقه نفوذگران هستن ، البته در مورد مفاهيم تخصصی تر 

 بايد بگم که اصول NetBeui و NetBios سرويس يعنی ٢درباره اين 

 برميگرده و اينکه هر کدام به TCP/IP لايه ٧ کار اينها به مدل مرجع

کدام لايه مربوط ميشه و به چه صورت وظيفش را انجام ميده که البته 

NetBeui چون وابسته به لايه هفتم هست و اگرچه از نظر سرعت 

انتقال اطلاعات ، سرعت بالايی داره ولی از نظر آدرس دهی بسيار 
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ستفاده نميشه و کاربرد آن  اTCP/IPضعيف و امروزه در شبکه های 

 TCP/IP محدود شده ، اما نت بيوس در شبکه های Lanبه شبکه های 

 .استفاده ميشه 

 پيمان و پروتکل اصلی هست که ارتباط بين سيستمها ٣کلاً ويندوز دارای 

 : شامل ٣را آسان ميکنه که اين 

اين پيمان مجموعه ای از دو پيمان هست که  : IPX/SPX پيمان -١

باط شبکه ای بين کلاينت و سرور شبکه های تحت سيستم عامل ناول ارت

 .نت را برقرار ميکنه 

 NetBios Extanded Userاين به معنی  : NetBEUI پيمان -٢

INterface ) که در اصل ) رابط پيشرفته نت با بيوس کاربری

NetBEUI يک بخش اضافه شده به NetBios هست که بعنوان يک 

 در NetBEUIاط را در شبکه های محلی آسان ميکنه ، برنامه کمکی ارتب

 و ٩x طراحی شد ولی توسط مايکروسافت در ويندوز IBMاصل توسط 
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NT بکار رفت  . 

اين پيمان که خيلی هم معروف هست را ميشه در  : TCP/IP پيمان -٣

به همان خوبيه ارتباطات اصلی از ) Wans(شبکه های محلی و گسترده 

 قسمتی هست که پيمان شمارا TCPينترنت بکار برد، طريقه اتصالهای ا

 TCPبه قسمتهای کوچکتر که بسته ها هستن تقسيم ميکنه ، بعد برنامه 

تمام بسته های مربوط به يک پيام را در مقصد دريافت کرده و آنرا 

بصورت اولين پيام تبديل ميکنه ، اما آيپی قسمتی هست که کار آدرس 

 که هر کدام از بسته ها به سيستم مربوطه دهی ميکنه و اطمينان ميده

 FTP(Fileهدايت ميشه ، همچنين پيمانهای ديگری هم مثل 

Transfer Protocol ( و ياHTTP(hyper text transfer 

protocol) &  ... هست که توضيح درباره هر کدام از اينها يک مقاله

لايه های مختلفی جداگانه ميشه و ما را از بحثمان دور ميکنه ، اينها دارای 

هستن که ميتونه باهم ارتباط برقرار کنه و اينجاست که يک هکر ميتونه 
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به داخل سيستم شما نفوذ کنه ولی ميتونين با قطع اين ارتباط اين اجازه 

را به اونها ندين ، برای مثال اجازه به اشتراک گذاری فايلهارا ندين و 

صوص يک تروجن يا همچنين نبايد هيچ پورت يا درگاه بازی که مخ

Backdoor باشه در سيستمتان باز باشه که اگر غير از اين باشه هکر 

 .کارای بيشتری ميتونه در هارد شما انجام بده 

 به اين ٩xبرای اينکه اشتراک گذاری فايلها را غير فعال کنيد در ويندوز 

 : مسير برين 

start -<Setting-<Control panel-<Networkو بعد در صفحه  

Configuration از dialog box تيک گزينه "i want to be able to 

give others accessto my files " را حذف و غيرفعال کنيد. 

 پورت مربوط به اشتراک گذاری فايل و پرينتر که همان ١٣٩پورت 

پورت مخصوص نت بيوس و هر کسی که گزينه مربوط به اشتراک 

 سيستم انتخاب کرده بايد بدونه Networkفايلها و پرينتر را در قسمت 
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که سيستمش در خطر نفوذ هکرها قرار داره و هر کسی از روی 

اينترنت ميتونه به يک سيستم با اين پورت باز وصلشه و اين کار بوسيله 

يک اسکن ساده ميتونه انجام شه که همان طور که ملاحظه کردين من 

ادم ، ولی اگر ديدين  هم براتون توضيح دNmapدر مورد پورت اسکنر 

 بازه ادامه کار به چند مورد بستگی داره ، که ١٣٩در يک سيستم پورت 

يکی از شرايط آن ، اينه که بايد شخص مورد نظر منابع سيستمش را به 

 کرده shareاشتراک گذاشته باشه ، برای مثال يک پوشه يا درايو را 

 Read دسترسی را Levelباشه تا شما بتونين وارد آنهاشين و مثلا اگر 

Only قرار داده باشه شما فقط ميتونين اطلاعات را از سيستم هدف 

 باشه که در اين صورت ميشه فايل آپلود Full Accessبگيرين و يا اگر 

کرد و يا اطلاعات و پوشه ها را حذف کرد که در اين مرحله هست که 

لود کنه  آن آپStartupيک هکر ميتونه يک تروجن در سيستم قربانی و 

 يا در پشتی در سيستم هدف ايجاد کنه و به وسيله BackDoorو يک 
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 .آن به سيستم با امکانات بيشتری نسبت به نت بيوس وصلشه 

خب حالا شروع می کنيم به توضيح و استفاده از نت بيوس ، شما احتياج 

به برنامه کمکی نداريد و تمام امکانات لازم در خود ويندوز وجود داره ، 

 خيلی ميتونه به شما Netbruteچند استفاده از برنامه هايی مثل هر 

کمک کنه که شما ميتونين از اين سايت 

http://www.rawlogic.com/netbrute آنرا دانلود کنين ، کمترين 

کاری که اين برنامه ميکنه مشخص ميکنه که در کدام سيستمها قابليت 

ل شدن و امتحان کرده اشتراک فايلها فعال هست و وقت شما را با وص

تمام آيپيها نمی گيره و در وقت شما بسيار صرفه جويی ميشه البته 

 ١٠٠٠٠ را به مابين Time out = 300 برنامه Port Settingبهتره در 

 تغيير بدين تا پويش دقيقتری انجام بشه ، ولی هدف ما از اين ١٥٠٠٠ -

ا با نت بيوس و مقاله کار با اين ابزارها نيست و هدف آشنا کردن شم

ظرز کار با نت بيوس ولی بدون اين برنامه ها نيز می تونين به 
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کار هک با اين برنامه خدماتی ويندوز يعنی همان نت . هدفتون برسين 

 : مرحله تقسيم ميشه که سرفصل آنها به اين ترتيب هست ٥بيوس به 

ا  در نت بيوس فعال شده يHost بررسی کردن اين نکته که آيپی يا -١

 .نه 

 . Host در فايل Host گذاشتن آيپی يا -٢

 . پيدا کردن کامپيوتر آماده برای به اشتراک گذاری فايلها -٣

 . اگر فايلها با پسورد محافظت ميشن پيدا کردن پسورد آن -٤

 . در اختيار گرفتن منابع و فايلهای کامپيوتر هدف -٥

 :و حالا توضيح و شرح مراحل بالا 

ه سعی کنيم از نت بيوس استفاده کنيم بايد آنرا فعال  قبل از اين ک-١

 بايد فعال باشه و انتخاب شده باشه البته اين Sharingکنيم و همچنين 

نکته مهم و امنيتی را در نظر داشته باشين که وقتی شما اين امکان را در 

سيستمتان فعال کنيد ، امکان اين هست که افراد ديگری نيز در آن 
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 شما وصل بشن ، آزمايش اين روش يک نوع ريسک از لحظه به سيستم

طرف شماست ولی در حالت معمولی حتما اين امکان اشتراک فایلها را 

غير فعال کنيد تا کسی اجازه نداشته باشه به اطلاعات شما در هاردتان از 

طريقه نت بيوس دسترسی داشته باشه و اگر ميخواين از اين روش 

از نظر دفاعی در سطح بالايی قرار بگيرين تا استفاده دايمی بکنيد حتما 

 .بتونيد ارتباطاتتان را تحت کنترل داشته باشين 

اکنون ما بايد بفهميم که در کامپيوتر و سيستم هدف نت بيوس فعال 

 کامپيوتر يعنی در کامپيوتر خود و ٢هست يا نه ، چون اگر در هر 

د نداره ، سيستم هدف اين سرويس فعال نباشه امکان دسترسی وجو

 اين فايل NBTSTAT.exeبرای اينکار ويندوز يک برنامه داره به اسم 

 در XP/٢٠٠٠ در پوشه ويندوز و در ويندوز Me و ٩xدر ويندوز 

-MS قرار داره و اين فايل فقط از طريقه Winnt\System32پوشه 

Dos Prompt قابل اجرا هست ، بنابراين MS-DOS را باز کنيد و تايپ 
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 :کنيد 

"NBTSTAT " بدون هيچ دستور و فرمان ديگری ، خروجی اطلاعاتی

در مورد اين برنامه به شما ميده ، اما وقتی که ما قصد داشته باشيم از 

آن برای دسترسی به يک کامپيوتر ديگر استفاده کنيم از اين برنامه به 

 اگر جواب اين NBTSTAT -Aاين شکل و اين دستور استفاده می کنيم 

بود به اين معنی هست که در سيستم  " Host Not Found"دستور 

هدف نت بيوس فعال نيست و امکان دسترسی وجود نداره ولی اگر 

 مثل شکل زير برگردانده شد ، Status و Type و Nameليستی شامل 

 :يعنی سيستم هدف آماده برای وصل شدن هست 

C:\<Windows\NBTSTAT -A 213.29.86.155 

NetBios Remote Machine Name Table 

Name Type Status 

--------------------------------------------------------

--------  
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ONE> ٠٠ <UNIQUE Registered  

٠٠ <١٢٣ <GROUP Registered  

ONE> ٠٣ <UNIQUE Registered  

ONE> ٢٠ <UNIQUE Registered  

١ ١٢٣E <GROUP Registered 

.... .... .... 

 

طلاعات برای ما مشخص ميکنن که چه سرويس هايی در اختيار ما اين ا

قرار داره که توضيح راجب هر سرويس و امکانات آن بسيار مفصل 

برای ما مهم است چون به ما ) ONE(و نام جلوی آن > ٢٠<هست ، اما 

 .اطلاع ميده که قابليت اشتراک فايل فعال و در دسترسی ما هست 

> ٢٠< يا همان اسمی که مقابل sharename حالا ما بايد آيپی و -٢

 قرار بديم ، اين فايل در اين مسيرها HOSTSقرار گرفته را در فايل 

 :قرار داره 
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win9x/ME : \Windows 

win2000/XP : \Windows\system32\drivers\etc 

 در سيستم شما موجود نبود به آسانی با يک HOSTSاگر فايل 

Editorه و پوشه ذکر شده قرار بدين ، اما  آنرا بسازين و در شاخ

" HOSTS" داشته باشد ، فقط txt.دقت کنين که اين فايل نبايد پسوند 

 از Sharenameبرای قرار دادن آيپی و . بدون هيچ حرف اضافه تری 

 Save استفاده کنيد و بعد فايل را Notepadيک ويرايشگر معمولی مثل 

 .کنيد 

 مورد نظر ، بسته به سيستم عاملی  برای برقراری اتصال به سيستم-٣

 :که استفاده می کنيد به شکل زير عمل کنيد 

win9x/ME/2000 :  برينStart<Search<Find Computer  

WinXP :  برينstart < Search File or Floder < Computer 

or People 

 را کليک کنيد و صبر Findاکنون آيپی کامپيوتر هدف را وارد کنيد و 
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 اتصال برقرار بشه ، حالا شما در پنجره زيری بايد آيپی سيستم کنيد تا

با کليک کردن به  . Comment و يک Locationهدف را ببينيد و يک 

 در سيستم هدف خواهيد شد ، اگر پنجره \:Cروی آيپی وارد ريشه 

ظاهر شد و از شما پسورد خواست ، اين به اين معنی هست که در 

 Passwordی قرار گرفته به اسم سيستم هدف يک ابزار دفاع

Protected و شما ميتونين از برنامه ای به اسم pqwak برای شکستن 

 انجام Brute Forceاين پسورد استفاده کنيد که اين کار را به روش 

اما در اکثر مواقع شما با ابن . ميده که قاعدتا کمی وقت گير هست 

تم مورد نظر دسترسی مشکل برخورد نميکنيد ، حالا شما به هارد سيس

دارين ، البته کار در اين حالت کمی کند انجام ميشه که اين هم بخاطر 

الگوريتم شبکه هست ، خب شما اکنون ميتونين يک سری کارها را در 

سيستم قربانی انجام بدين که البته بستگی به سطح اختيارات شما در آن 

ضيح دادم ، اين  تو٣ را هم در طی مراحل ٥ و ٤سيستم داره ، مراحل 
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 از نت بيوس UDP و TCPمطلبم اشاره کنم که هر دو پروتکل 

در هر صورت اگر ميخواهين از اين روش هک کنيد . پشتيبانی ميکنن 

در ابتدا بايد صبر و تحمل زيادی داشته باشين و بعد پشتکار خوبی 

 داشته باشين

 با تشكر

 كادر تحريريه

 


