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امکانات و خدمات  براي آشنایی شما دوستان با کتاب   تمامی مطالب گفته شده در این :هشدار 
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  :لفؤدرباره م

ý محمد بشیري  

ý  نرم افزار–دانشجوي رشته کامپیوتر   

ý  شهر سامن –استان همدان 

ý 1 پست الکترونیک :com.gmail@bashiry.m 

ý 2پست الکترونیک :com.yahoo@bashiry_mohamad 

ý آدرس سایت :com.free250.bashiry://http 

  

  

  .مخاطبان این کتاب تمام کسانی  هستند که مایلند جستجو در گوگل را به طور حرفه اي بیاموزند

  

  

  

ي  می باشد و تمامی حقوق مادي و معنو رایگاناین کتاب براي تمامی کاربران کاملا

  . می باشدمحمد بشیريآن متعلق به مؤلف آن یعنی 
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  :مقدمه

اگر تا به حال به سایت گوگل رفته باشید حتما متوجه شدید که صفحه وب بسیار بـسیار سـاده                     

اي دارد و بعضی کاربران فکر می کنند که این سایت به این سـادگی قـدرت زیـادي نـدارد، ولـی بـر                 

  .عا در زمینه هاي مختلف قدرتمند می باشدخلاف عقیده این افراد موتور جستجوگر گوگل واق

زبانهـاي   : که داراي ابزار مختلف از قبیل   می باشد   com.google.wwwآدرس اینترنتی این سایت    

 جستجوي خبرها   ،گوناگون، ترجمه اسناد، صفحات وب، شامل تصاویر، گروه هاي خبري، فهرست ها             

  امـا  . به تفصیل بررسـی شـده اسـت        ل آخر در فص   اکثر این امکانات   .می باشد  ...  فیلم ها  جستجوي   و

کـه ایـن افـراد غالبـا هکرهـا،      . مـی کننـد  ارهاي مختلف در گوگل سوء استفاده    از این ابز   بعضی افراد 

خلاصه اینکه .  و تروریست ها می باشند(identity thieves)مجرمان کامپیوتري، دزدان هویت ها  

تر این افراد بد اندیش براي کارهاي خود از گوگـل اسـتفاده مـی کننـد کـه بـه ایـن تکنیـک در              بیش

 تربیت مـدیران سیـستم هـا در    کتابهدف ما از این .  گفته می شود"Google hacking"اصطلاح 

 جـستجو در  در تمامی این کتاب ما بـه بررسـی روشـهاي مختلـف       . جهت بالا بردن امنیت می باشد       

در فصل اول به عملگرهاي ساده جستجو در گوگل پرداخته خواهد و سـپس               . پرداخت گوگل خواهیم 

 و cacheدر فصل سـوم بـا      . در فصل دوم این کتاب به توضیح عملگرهاي پیشرفته پرداخته می شود           

در  .پرداخته شده اسـت CGI  1و همچنین استفاده از گوگل به عنوان پویشگرلیست هاي دایرکتوري 

 هـا و اطلاعـات   password ها و همچنین Usernameاب چگونگی پیدا کردن فصل چهارم این کت 

در فصل پـنجم چنـدین    .مالی حسابداري و استفاده از گوگل در هک پایگاه داده ها بررسی شده است       

مثال و جستجوي امنیتی ساده براي یافتن اطلاعات ار مقـصد توضـیح داده شـده و سـپس در فـصل              

افتن کدهاي مخرب بررسی شده و در انتها یعنـی فـصل هفـتم تمـامی     ششم استفاده از گوگل براي ی    

  .امکانات و خدمات گوگل به طور کامل آورده شده است
                                                

1 Scanner 
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  تکنیک هاي جستجو در گوگل 

 تکنیک هاي پایه جستجو 

v جستجوي عبارت در گوگل 

v جستجوي ترکیبی در گوگل 

v  عملگرAND یا + 

v  عملگرOR یا | 

v عملگر پرانتز 

v  عملگرNOT یا - 
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  .در این فصل ما جستجوي مقدماتی و ساده در گوگل را فرا خواهیم گرفت

  

  :قبل از شروع کار با گوگل به چند نکته مهم باید توجه داشته باشید

مـثلا کلمـات بـا حـروف کوچـک          . عبارات جستجو به حروف کوچـک و بـزرگ حـساس نیـست                  

(hackers)   و حروف بزرگ (HACKERS) و یا (HaCkEr)همچنین و  (hacker)  براي گوگـل 

  .تفاوتی ندارد

  

   گوگلشروع کار با

  :در گوگل دو نوع جستجو داریم

اولین نوع جستجو در گوگل این است که به دنبال یک کلمه خاص بگردیم بـراي ایـن کـار بـه                  •

  .سادگی آن را در گوگل نوشته و آن را مورد جستجو قرار می دهیم

 می گردند در این نـوع   دنبال بیش از یک کلمه به طور همزماندسته دوم آنهایی هستند که به    •

اگر بـین دو کلمـه از کلیـد واژه          .  استفاده می شود   OR و   ANDجستجو از کلیدهاي ترکیبی     

AND    ــایت ــد در س ــه بای ــر دو کلم ــاییم ه ــتفاده نم ــد   اس ــته باش ــود داش ــده وج ــدا ش                . پی

OR  ( | ) برعکسANDکه سـایت پیـدا شـده حـاوي یکـی از ایـن        می باشد به این صورت 

  .کلمات است
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   صفحه اصلی موتور جستجوگر گوگل-1تصویر شماره

 بـراي   .  را در صفحه جـستجوي گوگـل نوشـتیم         "network" یک لغتی مانند   ما) 1(شمارهتصویر  در  

 کلیک می کنیم تا گوگل شروع بـه  "Google search"شروع به جستجوي این لغت بر روي دکمه 

  .می کند)  می باشد"network"که در این مثال خاص کلمه (ي عبارت مورد نظر جستجو

  .فوق گزینه هاي زیادي به چشم می خوردتصویر در 

  

  

  نوار ابزار گوگل

The Google toolbar 

  

 مشاهده می شود مرورگر اینترنت داراي نوار ابزار گوگل   1همانطور که در شکل شماره      

این نوار ابزار رایگان می باشد و می توانید از ( قرار دارد    می باشد که در زیر نوار آدرس      

اگر چه این نوار ابزار داراي ظـاهر هـاي       )   دانلود نمایید  toolbar.google.comآدرس  

پـس بـراي    .  به هیچ عنـصري جهـت جـستجوي پیـشرفته احتیـاج نـدارد               و مختلفی است 

جـستجوي پیـشرفته   جستجوي پیشرفته می توان به آدرس سایت گوگل مراجعه نمود و       

  .خود را از طریق این صفحه انجام داد
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  :توضیحات قسمت هاي مختلف صفحه اصلی گوگل را در جدول زیر مشاهده می کنید

   توضیحات  نکینام ل

Web, Images, 

Groups, Directory 

and News tabs 

اي این لینک ها به ترتیب به شما اجازه جستجو در صفحات اینترنـت، تـصاویر، گـروه ه ـ     

  .پستی، لیست دایرکتوري گوگل، اخبار را می دهد

Search term input 

field  

این بخش که درست زیر لینک هاي مـذکور مـی باشـد محـل تایـپ مـتن هـایی کـه مـی           

  .خواهید جستجو کنید می باشد

“Google Search” 

عـد  این دکمه براي جستجوي کلمه وارد شده استفاده می شود در بسیاري از مرورگرها ب   

 می توان عبـارت مـورد نظـر را جـستجو     Enterاز تایپ کلمه مورد نظر و فشردن کلید     

  .نمود

 دکمه 

I’m Feeling Lucky  

 خواهـد داد کـه     شـما اگر بر روي این دکمه کلیک کنیـد گوگـل لیـست صـفحاتی را بـه               

  .بیشترین ارتباط را با عبارت جستجوي وارد شده دارند

“Advanced Search” 

بـه  ( دادن این لینک می توان جستجو در گوگل را به صورت پیـشرفته انجـام داد    با فشار 

  ). توجه نمایید2شکل شماره 

“Preferences” 

ذخیـره کـوکی   . (این گزینه به کاربران  اجازه می دهد تا چندین گزینه را انتخاب نمایند        

ردن تعـداد  و شامل زبـان هـا، فیلترهـا، مـشخص ک ـ       ) ها در کامپیوتر براي استفاده بعدي     

  .می باشد ظیمات پنجره هاتننتایج در صفحه و 

“Language tools” 

به طور مثال اگـر زبـان   . این لینک به کاربران اجازه انتخاب زبان هاي مختلف را می دهد  

 صفحه اصلی گوگل به زبان فارسی ترجمه شـده  و همینطـور            د انتخاب نمایی  Persianرا  

  .ارند وجود دي نیززبان هاي مختلف دیگر
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   جستجوي پیشرفته در گوگل-2شکل شماره

  

 را Enter، یـا دکمـه   Google searchهنگامی کـه کـاربر دکمـه    ) 3شکل شماره (طبق شکل زیر 

  .گرددفشار می دهد صفحه اي شامل نتایج پیدا شده براي کلمه وارد شده ظاهر می 
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   نتیجه جستجو در گوگل- 3شکل شماره

  

 مورد نظر خـود را  نتیجهن امکان را می دهد که کاربر از بین نتایج ظاهر شده            صفحه نتایج به کاربر ای    

   .انتخاب نماید

  

  :در بالاترین خط در صفحه نتایج همانند شکل زیر عباراتی مشاهده می شود

  
  :که توضیحات آن به شرح زیر می باشد

 Web :مکان جستجو  -1

  . تا از یافته ها مشاهده می شود10 مثلا در این صفحه :نمایش یافته ها در هر صفحه-2

   می باشد1,600,000,000 که در اینجا مقدار :تعداد یافته ها   -3
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 Network  در اینجا :کلمه مورد جستجو -4

  . ثانیه می باشد0.32 که در اینجا :زمان جستجو -5

  

 Sponsoredقسمت بعدي که در صفحه نتایج مشاهده می شود مطابق شـکل زیـر     •

Linksاشد می ب.  

  
  

این قسمت مربوط به تبلیغات در گوگل می باشد که بر اساس کلمه اي که شما جـستجو مـی کنیـد                   

  .غات مربوط به آن کلمه ظاهر خواهد شدیتبل

.              اسـت Cachedقسمت بعدي که در صفحه نتایج گوگل مـشاهده مـی شـود عبـارت          •

ه از صـفحه ذخیـره شـده از    اگر روي این عبارت کلیک کنید گوگل شما را به یک نمون  
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این قسمت هنگامی کاربرد دارد که صفحه مورد نظر شما تغییـر  . این سایت خواهد برد  

 .کرده باشد و شما بخواهید به مطالب قبلی آن سایت دسترسی داشته باشید

  
  ::.توضیحات کامل این بخش بعدا داده خواهد شد .:: 

 

 باشد که این قـسمت مـا را    میSimilar pagesقسمت بعد مطابق شکل زیر عبارت  •

  .هایی که شبیه به این صفحه و مرتبط با آن صفحه خواهد بردبه صفحه

 

  

  تکنیک هاي پایه جستجو

  جستجوي عبارت در گوگل 

 قرار می دهـیم  1 آن عبارت را بین علامت نقل قول یا جمله در گوگل   براي جستجوي یک عبارت         

تـک کلمـات بـه     قرار گرفته شود نه تـک ن دو علامت مورد جستجوتا دقیقا عبارت نوشته شده بین ای      

  :هاي زیر توجه نمایید مثال

“The quick brown fox” 

“Liberty and justice for all” 

“Harry met sally” 

                                                
 "علامت نقل قول یا علامت  1
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  جستجوي ترکیبی در گوگل 

  :جستجوي ترکیبی در گوگل شامل یک کلمه تنها و علامت نقل قول می باشد

Macintosh "Microsoft office" 

  . می باشدMacintosh و لغت "Microsoft Office"نتیجه عبارت فوق در گوگل شامل عبارت 

  

  : در گوگل1عملگرهاي بولی

   :+ یا AND عملگر  

 می باشد به این مفهوم که اگر در گوگـل چنـد کلمـه بنویـسید     AND     عملگر پیش فرض گوگل    

  .گوگل تمام آنها را جستجو می کند 

  :ایدض کنید که در گوگل عبارت زیر را براي جستجو نوشته فر:مثال

snowblower Honda "Green Bay" 
  .گوگل تمام لغات را جستجو می کند 

هنگامی که ما در گوگل از چند کلمه براي جستجو استفاده می کنیم گوگل براي هـر لغـت یـک            

هـاي جـستجوگر بجـاي       از موتـور   در بعضی . تک لغات به ما می دهد       لیست از صفحات مربوط به تک     

اگر در گوگـل بـین دو کلمـه از    .  استفاده نمود(+) می توان از علامت جمع    ANDاستفاده از کلمه    

 یکی از عملگرهاي رایج براي جستجو + عملگر   . می باشد  ANDاین علامت استفاده نماییم به مفهوم       

  .در گوگل می باشد

فاصله خـالی وجـود داشـته باشـد بـراي      نباید اي جستجو   بین علامت جمع و کلمه مورد نظر بر        :نکته

  :ت زیر توجه کنید امثال به عبار

                                                
1 Bool 
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+where quick brown fox 

Where +quick +brown fox 

 

  :|  یا ORعملگر  

 یـا   snowblowerیـا   ( اگر نخواهید که گوگل تمام لغات را جستجو کند و فقط یکی از لغـات                      

Honda و یا عبارت "green bay" ( جستجو شود از این عملگر استفاده می کنیم.  

  :نحوه استفاده از این عملگر به صورت زیر خواهد بود

snowblower OR snowmobile OR "Green Bay" 
  " ) "عملگر پرانتز  

 داشـته   OR      اگر شما می خواهید یکی از عبارات را حتما داشته باشـید و عبـارت بعـد را ماننـد                     

به طور کلی تر بـا اسـتفاده از ایـن عملگـر مـی تـوان ترکیـب                   . ر استفاده می شود   باشید از این عملگ   

AND و ORمثال.  را همزمان داشت:  

snowblower (snowmobile OR "Green Bay") 
 را به همراه کلمه "Green Bay" یا عبارت Snowmobileنوع جستجوي فوق کلمه 

Snowblowerمورد جستجو قرار می دهد .  

شایان به ذکر اسـت کـه    (. استفاده نمود| از علامت ORان به جاي استفاده از عملگر    همچنین می تو  

  ) در فارسی تولید می شودژ یا کلید \  به همراه علامتشیفتاین علامت از فشردن دکمه 

    :  |مثال استفاده از علامت 

snowblower (snowmobile | "Green Bay") 
  :و مثال ترکیبی دیگر

intext:password | passcode intext:username | userid | 
user filetype:csv  

  و یا
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intext:(password | passcode) intext:(username | userid 
| user) filetype:csv 

  ..اگر بعضی از قسمت هاي آن را متوجه نشدید نگران نباشید در ادامه به بررسی آنها هم پرداخته خواهد شد

 

   :NOTان عملگر یا هم ' 1 - 'عملگر  

این عملگر به معنی محروم کردن یک لغت براي جستجو است مثلا می خواهیم به دنبـال سـایت               

 در آن صفحات نباشـد پـس       Windows داشته باشد ولی کلمه      Microsoftهایی بگردیم که کلمه     

  :در گوگل عبارت زیر را براي انجام این عمل تایپ می کنیم

Microsoft   –windows     
  Microsoft   NOT windows  

Quick –brown fox 

  و یا

snowblower snowmobile -"Green Bay" 

 را جستجو می کند بـه طـوري کـه در    snowmobile و snowblowerجستجوي بالا هر دو کلمه   

  . وجود نداردGreen Bayصفحاتی که پیدا می شوند عبارت 

یافتن موضوعات در گوگل اسـتفاده کنـیم و بـراي           در این فصل آموختیم که چگونه از عملگرها براي          

امیـدوارم کـه تـا اینجـا     . یافتن عبارت مورد نظر جستجوها را محدود کنیم تا به نتیجه دلخواه برسیم            

در فصل بعد به بررسی عملگرهاي پیشرفته تر دیگري در          . مطالب گفته شده را خوب یاد گرفته باشید       

  .گوگل خواهیم پرداخت

                                                
1 Dash 
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  یشرفته در گوگلعملگرهاي پ

گوگل به شما اجازه می دهد براي محدود کردن جستجو از عملگرهاي از پـیش تعیـین شـده اي                

 می به صورت کلی زیر به کار و  ساده است بسیار  استفاده کنید که استفاده از این عملگرهاي پیشرفته         

  :روند

operator:search_term 
عملگر:عبارت مورد جستجو  

 ااشـتباه اگـر  .  نیـست و عبارت مورد جستجو ( : ) کالن  چ فاصله خالی بین عملگرتوجه کنید که هی

اگـر همـین   .   تایپ شود گوگل پیغام خطا به کـاربر نمـایش خواهـد داد   " : "یک فاصله بعد از کالن 

 قبل ار کالن قرار گیـرد گوگـل از عملگـر نـامزد شـما اسـتفاده خواهـد کـرد و بـه                         (Space)فاصله  

  .ورد نظر می پردازدجستجوي عبارت م

  :براي مثال. بعضی از عملگرهاي پیشرفته می تواند در قالب یک پرسش مستقل استفاده شود

Cache:www.google.com  
  .که در گوگل یک عبارت درست براي جستجو است

  :  به همراه عبارت مورد جستجو آورده خواهد شد مانند زیرSiteو عملگر 

Site:www.google.com help  
  

   در گوگل عملگرهاي پیشرفته برخی از فهرست-1ل شماره جدو

  نیاز به آرگومان؟  توضیح  عملگر

Site: 
عبارت مورد نظر را فقط در سایت مورد نظر جستجو 

  می کند
  دارد

http://bashiry.250free.com
mailto:Email:m.bashiry@gmail.com
http://www.google.com
http://www.google.com


   از گوگل براي هکرهااستفاده  تصویريراهنمايکتاب 
      )2نسخه (  دیگر گوگل و سرویس هايهمراه با امکانات    

  محمد بشیري: لفؤم
Site: http://bashiry.250free.com 

 

  Email:m.bashiry@gmail.com             ::.  23.::                گوگلصویري تکتاب راهنماي 

Filetype: دارد براي جستجوي فایلها با پسوند نوشته شده  

Link: 
پیدا کردن سایت هایی که به صفحه مورد نظر لینک 

  .دداده ان
 ندارد

Cache: ندارد  نمایش نسخه ذخیره شده صفحه مورد نظر 

Intitle: 
پیدا کردن عبارت نوشته شده به شرطی که عبارت  در 

  عنوان سایت باشد
 ندارد

Inurl: 
 1URLپیدا کردن عبارت به شرطی که عبارت در 

  .سایت باشد
 ندارد

  

 .داده خواهند شدطور کامل توضیح ه موارد ذکر شده  در جدول بالا بعدا ب

 

   (Domain) 2جستجو  در یک سایت خاص یا دامین  

  : جستجوي گوگل را محدود به محدوده یا یک سایت می کند به طور مثالSiteعملگر پیشرفته 

Site:www.sharif.ir  acm  
site:loc.gov 

site:thomas.loc.gov 
site:edu 
site:nc.us 

  . می گرددacm کلمهدانشگاه صنعتی شریف به دنبال  در سایت  از مثالهاي بالادر اولین مثال

 
                                                

1 Uniform Resource Locator,  
  
  دامین در فارسی همان حوزه ترجمه می شود که ما دراین کتاب براي فهم بهتر همان دامین به کار می بریم 2
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  جستجو به دنبال یک فایل با پسوند خاص  :filetypeعملگر  

 به طور مگردید می ی هنگامی کاربرد دارد که ما به دنبال یک فایل با پسوند خاصFiletypeعملگر 

  :مثال

Filtype:pdf  internet 
homeschooling filetype:pdf 

"Leading economic indicators" filetype:ppt 
 

آمـده   Internet گـردد کـه در آنهـا کلمـه       می1PDFبه دنبال فایل هایی با پسوند اولین مثال که 

هـایی کـه توسـط     پسوندبرخی ازتواند جستجو کند  توجه کنید که گوگل همه پسوند ها را نمی         .باشد

  :می تواند مورد جستجو قرار گیرند عبارتند از گوگل

•  Adobe Portable Document Format (pdf) 

•  Adobe PostScript (ps) 

•  Lotus 1-2-3 (wk1, wk2, wk3, wk4, wk5, wki, wks, wku) 

•  Lotus WordPro (lwp) 

•  MacWrite (mw) 

•  Microsoft Excel (xls) 

•  Microsoft PowerPoint (ppt) 

•  Microsoft Word (doc) 

•  Microsoft Works (wks, wps, wdb) 

•  Microsoft Write (wri) 

•  Rich Text Format (rtf) 

• Shockwave Flash (Swf) 

•  Text (ans, txt) 

                                                
1 Adobe Portable Document Format 
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 نوع پسوند فایل داریم و گوگـل ایـن پـسوندها را در       8000 بیشتر از    org.filext://httpطبق سایت   

 در این پسوند ها جستجو کند ولـی ممکـن   1پایگاه داده هاي خود دارد و می تواند مانند عمل خزیدن 

  .است که با یک پسوند فایل ناشناخته اي سازگاري نداشته باشد

 عدد از پسوندهاي خیلی محبوب در جستجوي گوگل بر اساس تعداد برخوردهـا بـا                25در جدول زیر    

  : گردآوري شده است که توجه شما را به این پسوندهاي محبوب جلب می کنمهاآن

 پسوند فایل  یبی برخوردها با پسوندتعداد تقر

18,100,000 HTML 

16,700,000 HTM 

16,600,000 PHP 

15,700,000 ASP 

11,600,000 CGI 

10,900,000 PDF 

9,880,000 CFM 

8,690,000 SHTML 

7,350,000 JSP 

6,020,000 ASPX 

5,890,000 PL 

4,420,000 PHP3 

3,050,000 DLL 

2,770,000 PHTML 

2,550,000 FCGI 

2,290,000 SWF 

2,100,000 DOC 

1,720,000 TXT 
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1,460,000 PHP4 

1,410,000 EXE 

1,110,000 MV 

969,000 XLS 

968,000 JHTML 

883,000 SHTM 

859,000 BML 

  

  می توانید بـه آدرس  و پسوندهاي نا آشنا براي شمابراي اطلاعات بیشتر در مورد انواع دیگر پسوند ها      

com.filext.www://http مراجعه کنید .   

 text یـا  HTMLهمچنین گوگل این امکان را دارد که هر سندي را براي دیدن آنلایـن بـه فرمـت                   

  : به تصویر زیر دقت کنید.تبدیل می کند

  
 از شـرکت   WORDم افزار    پسوند نر  DOC.  در ابتداي اولین نتیجه توجه کنید      [DOC]به علامت   

 ببینید بدون اینکه از نـرم افـزار   HTMLمایکروسافت است همچنین می توانید این سند را در قالب          

WORDپس براي این کار بر روي لینک .  بخواهیم استفاده کنیمView as HTML کلیک کنید 

  . مشاهده کنیدHTMLتا آن فایل را بلافاصله در فرمت 
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ید لیست این پسوند ها را از قسمت پرسش و پاسـخ سـایت گوگـل بـا آدرس              در ضمن شما می توان    ( 

html.filetype_faq/help/com.google.www://Httpبه دست آورید (.  

  

   :Linkعملگر  

  : هستندمتصل یا  لینکجستجو در سایت هایی که با صفحه مورد نظر 

ابر لینک ها یک متن قابل انتخـاب  .  در اینترنت نقش خیلی مهمی دارند(Hyper link)ابر لینک ها 

     مـی باشـد و    هستند که ما را به صفحه اي دیگر می برد که اغلب آنهـا داراي یـک خـط در زیرشـان        

 یک سـایت   در گوگل به همراه آدرسLinkعملگر . می تواند در قالب متن، عکس، ویدئو و غیره باشد  

 انـد  گردد که به سایت مورد نظر لینک دادهیبیانگر این است که گوگل به دنبال تمامی سایت هایی م  

  :به طور مثال. و یا به اصطلاحی دیگر با آن سایت در ارتباط باشد

Link:www.apple.com  
  . هستند را پیدا می کندipod/com.apple.www عبارت فوق صفحاتی را به مرتبط با :نکته

  :براي توضیح بیشتر به تصویر زیر دقت نمایید
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   :Cacheعملگر  

  توسط گوگلجستجو براي نسخه ذخیره شده یک سایت

گوگل همیشه یک نسخه ذخیره شده از سایت ها را دارد و هنگامی استفاده می شود کـه صـفحه                 

 تغییر کرده باشد و ما بخواهیم به صفحه قبلی آن سـایت مراجعـه کنـیم از         مورد نظر موجود نباشد یا    

  :به طور مثال. این عملگر استفاده می کنیم

Cache:www.shabgard.org  
Cache:irib.ir  

  :پس همیشه این نکته را در ذهن داشته باشید که خیلی خیلی مهم است
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 سایت داشتید که با وارد کردن آن لینک صفحه مورد هر وقت سایتی را نتوانستید باز کنید و یا لینکی از آن

 در گوگل استفاده کنید تا سایت مورد نظر باز شود و بتوانید از Cacheنظر نیامد و مسائلی از این دست از 

  .امکانات آن سایت استفاده کنید

   :intitleعملگر  

 جستجو در عنوان یک سند

 عنوان آن در مرورگر نشان داده خواهد شد که اگـر  هنگامی که ما یک صفحه وب را باز می کنیم              

 ایـن عملگـر بـه    . استفاده مـی کنـیم   :Intitleما بخواهیم فقط در آن عنوان جستجو کنیم از عملگر  

  :به طور مثال. هیچ آرگومان دیگري احتیاج ندارد

Intitle:learning 

  :به چندین کاربرد از این عملگر توجه کنید

ý Intitle:google    
   باشدgoogle می شود که صفحاتی پیدا شوند که در عنوان آنها کلمه باعث

ý Intitle:"index of"    
همچنـین مـی   .  ظاهر شـده باشـد  index ofصفحاتی را خواهد داد که در عنوان آنها کلمه 

 intitle:index.of: توانید به صورت روبرو بنویسید

ý Intitle:"index of" private   
 ظـاهر شـده باشـد و کلمـه     index of که در عنـوان آنهـا کلمـه    صفحاتی را به ما می دهد

private1در هر کجاي آن صفحات موجود باشد .  

ý Intitle:" index of" "backup files"  
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 ظاهر شده باشـد و بعـلاوه عبـارت    index ofصفحاتی را خواهد داد که در عنوان آنها کلمه 
1backup filesدر هر کجاي آن صفحات باشد .  

  
  

 :allintitle  ر عملگ 

  :به مثال زیر توجه کنید.   می باشدIntitleیک مشتق دیگري از این عملگر وجود دارد که مانند 

Allintitle:learning Computer  
 در اصـل بـه   . می گـردد  Computer و   Learningعبارت فوق در عنوان صفحه به دنبال دو عبارت          

  . استlearning computerعبارت ما در اینجا دنبال عبارت وارد شده در جلوي آن می گردد که 

ــسیم   ــر بنوی ــا اگ ــسیم   "allintitle:"index of" "backup filesو ی ــه بنوی ــه اینک ــایج ب  نت

intitle:"index of" "backup files"نتیجه جستجو به صورت زیر خواهد بود . تفاوت می کند:  

                                                
  فایلهاي پشتیبان 1
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  :inurl عملگر 

   یک صفحه ١ اینترنتیجستجو در آدرس

  : صفحه ها جستجو می کند به طور مثالURLلگر به هیچ آرگومان دیگري نیاز ندارد و در این عم

Inurl:Ebook  
  : استفاده شده مانند آدرس زیرEbookصفحاتی را نشان می دهد که در آدرس آن صفحه از عبارت 

/kEboo/com.free250.bashiry://http  

  

                                                
1 URL – (Uniform Resource Locator)  
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 ولی با این  عمل می کندallintitle دارد که مانند Allinurlکه این عملگر مشتق دیگري هم با نام 

  . جستجو می کند(URL)تفاوت که در آدرس سایت 

  
  :براي کسب اطلاعات کاملتر از عملگرهاي پیشرفته در گوگل به آدرس زیر مراجعه نمایید

html.operators/help/com.google.www://Http  
  

 intext:    فقط در بدنه و      عملگر  این Body          بطـور مثـال از     .  سـایت هـا جـستجو مـی کنـد

  . صفحات چشم پوشی می کندURL ،Title ،Linkجستجو در 

  : مثال

intext:"yahoo.com" 
intext:html 

  

 Allintext: تنی در یک صفحهمحل یک رشته از یک م  
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 صفحه و لینک ها آن به دنبـال رشـته           URL صفحه،   1این عملگر در همه جاي صفحه به جزء عنوان        

  .مورد نظر می گردد

  .رود توجه داشته باشید که این عملگر همراه با عملگرهاي پیشرفته دیگر به کار نمی

  

 inanchor:   
 و ایـن در حـالی ایـست کـه هـر دو بـه       ار رود به کlinkبا ترکیبی از عملگر    این عملگر می تواند          

به هر حال این عملگر بین لینک ها به دنبال متون می گردد اگرچـه  .  ها کمک می کنندlink یافتن 

   . واقعی نباشندURLآن لینک ها آدرس 

  :به تصویر زیر دقت کنید

  
وقتی روي ایـن  . استنشان داده شده در یک فرم معمولی  current page بالا لینک با نام در تصویر

  : آن چیزي شبیه زیر می شودURLابر متن یا لینک کلیک می کنید آدرس 

www.kerneltraffic.org/kerneltraffic/latest.html 
  : نگاه کنید به صورت زیر می باشد(HTML CODE)اگر به کد واقعی آن 

<A HREF=” http://www.kerneltraffic.org/kernel-
traffic/latest.html”>currentpage</A> 

                                                
1 Title 
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 بـه  anchorاین عملگر به شما کمک می کند که در متن هاي لنگر گاه یا در اصـطلاح انگلیـسی آن    

 بـالا جـستجو مـی       HTML در کـد     "currentpage"دنبال متون بگردید که در این مثال عبـارت          

  .شود

  :ی دیگرمثال 

  . باشد  لنگرگاه می.O'Reilly and Associates زیر کلمه HTML در کد 

<a href="http://www.oreilly.com>O'Reilly and 
Associates</a> 

  

 "inanchor:"tom peters : نمونه دیگر
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 Daterange:  

. (Indexed).  شـاخص بنـدي شـده اسـت    گوگلمحدود کردن جستجو در یک بازه زمانی که توسط       

 تاریخ هایی که ما وارد مـی  پس. شودنکته مهم این است جستجو به تاریخ ایجاد صفحات محدود نمی      

 توجه داشته باشـید  .کنیم بر اساس زمان شاخص بندي توسط گوگل می باشد نه تاریخ ایجاد صفحات 

  .که تاریخ وارد شده بر اساس تقویم میلادي می باشد

"George Bush" daterange:2452389-2452389 
neurosurgery daterange:2452389-2452389 

 
 Numrange:راي یک عدد جستجو ب  

 از هـم  1کمترین عدد و بیشترین عدد که با علامـت خـط تیـره   . این عملگر به دو پارامتر نیاز دارد      

 ایـن عملگـر یکـسري از    . این عملگر براي استفاده از هکرها خیلی قدرتمند مـی باشـد        .جدا می شوند  

 12346 و 12344رنـج   بـین دو  12345  براي مثال عـدد  .اعداد را در یک رنج خاص را پیدا می کند    

  numrange:1234-12346: می باشد که به صورت روبرو می نویسیم

  . چشم پوشی می کند($)هنگام جستجوي اعداد ، گوگل از کاراکتر ها ي مثل کاما  یا علامت پول 

 اسـتفاده مـی    (..)حالت دیگري از این عملگر وجود دارد بدین صورت که بـین دو عـدد از دو نقطـه                    

  12346..12344.   کنند

  . هم می توان استفاده نمود12346-12344همچنین به صورت 

  .لازم به ذکر است که این عملگر می تواند با عملگرها و عبارت دیگر نیز استفاده شود
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 Related:  

این ویژگی که تمام صفحات این عملگر صفحه هاي مرتبط با یک صفحه خاص را پیدا می کند با                  

 اي از ١ ایـن نـوع جـستجو روش مناسـبی بـراي پیـدا کـردن دسـته         .ان نمی دهد  مرتبط با هم را نش    

 تمامی صفحاتی پیدا    related:www.google.com مثلا جستجو براي     .صفحات است 

، Yahoo!  ،AltaVista جـستجو گـر هـستند ماننـد          رمی شوند که مانند گوگل موتـو      

HotBot توجه داشته باشید بین عملگر . و غیره relatedت دو نقطـه و عبـارت جلـوي آن     و علام

  .نباید فاصله خالی وجود داشته باشد

  .  کلیک کنیدsimilar pageکار این عملگر مانند این است که در صفحه نتایج بر روي لینک 

  :براي درك بهتر به تصویر زیر دقت کنید
 

 
  .شودنمیتوجه کنید که این عملگر همراه با عملگرها یا عبارات دیگر استفاده 
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  :Infoلگرعم 

. را مـی دهـد  و یـا سـایت    خـاص  URLنتایجی را ارائه می دهد که اطلاعات بیـشتري در مـورد          

، یـک   شده توسط گوگـل باشـد  Cacheصفحات ذخیره شده یا  URL اطلاعات شامل یک لینک از 

 و  (Relate) در ارتباط هـستند      URL باشد، صفحاتی که با      URL شده به    Linkلیست از صفحات    

 نداشته باشد جستجو محـدودتر     ١ اگر آدرس مورد نظر در گوگل شاخص       .URL آدرس   خودِمحتواي  

 توجه کنید که اگر آدرس سایت را به طور مستقیم در جعبه متن در صفحه اصـلی گوگـل     .خواهد شد 

  .کندتایپ کنید با اینکه از این عملگر استفاده کنید هیچ تفاوتی نمی

  :اشد توجه کنیدبه تصویر زیر که در این ارتباط می ب

  
  

                                                
1 Index 
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  :Phonebookعملگر  

 از قبیل یـافتن شـماره تلفـن افـراد و یـا              همانطور که از اسمش پیداست براي کار با شماره تلفن              

 حال فرقـی نمـی کنـد چـه شـماره تلفـن         . و غیره استفاده دارد     خاص نتوضیح درباره یک شماره تلف    

  .گونه شماره تلفن ها را جستجو می کنداین نوع جستجو تمامی این. مسکونی باشد و چه تجاري 

phonebook:John Doe CA 
phonebook:(510) 555-1212 

 
 بزنیـد تـصویري   Enter را تایپ کنید و بعـد  phonebook: John Doe CAبراي مثال در گوگل 

 :مانند تصویر زیر خواهد آمد
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  : ظاهر می شودر زیر کلیک کنیم تصویري مانند تصویGoogle Mapsاگر در صفحه بالا بر روي 

  
  .همانطور که ملاحظه کردید آدرس و محل دقیق شخص مورد نظر را به ما خواهد داد

  . بسیار مفید باشد،این امر می تواند براي هکر ها براي گرفتن اطلاعات بیشتر

  :همچنین چند عملگر دیگر مانند این داریم که به شرح زیر می باشد

 1rphonebook:  مسکونی جستجوي تلفن هاي 

 2bphonebook: جستجوي تلفن هاي تجاري 

  

  :پیدا کردن دفترچه تلفن ها با استفاده از گوگل

  :اگر شما به دنبال دفترچه تلفن یا تلفن یک دانشگاه می گردید به ترتیب زیر جستجو کنید

inurl:phone site:university.edu 
  .ه را وارد کنید آن دانشگاdomainنام دانشگاه و  university.eduجاي  و ب

                                                
1 Residential PhoneBook 
2 Business PhoneBook 
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 Chapel Hill در Carolinaبراي مثال براي پیدا کردن دفترچه تلفن هاي آنلاین دانـشگاه شـمال   

  :به صورت زیر جستجو کنید

inurl:phone site:unc.edu 
  :اگر موفق نشدید به صورت زیر هم می توانید جستجو نمایید

title:"phone book" site:unc.edu  
 
(phonebook | "phone book") lookup faculty staff 
site:unc.edu 
 
inurl:help (phonebook | "phone book") site:unc.edu 

  

  : در این زمینهسایتدو معرفی 
  

lookup/ph/bin-cgi/edu.uiuc.www://http  
   دفترچه تلفن330بیشتر از 

 
html.ph/www/edu.rochester.envmed.www://http 

   دفترچه تلفن400بیشتر از 

   : 1* عملگر  

 هـم گفتـه مـی شـود و در گوگـل ایـن             Wildcardعملگر ستاره در گوگل در اصطلاح یک کاراکتر         

  :ر توجه کنیدبه مثال زی. علامت به معنی هر چیز دیگر می باشد

                                                
1 asterisk 
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نتـایجی کـه   .  را تایپ کنید و دکمـه جـستجو را فـشار دهیـد          *Moonفرض کنید در گوگل عبارت      

  :توسط گوگل به ما داده می شود می تواند کلمات زیر باشد

Moonlight ،Moonshot ،Moonshadowو غیره   

ي مـی توانـد   هر کلمه دیگر*  را دارند و به جاي علامت     moonپس متوجه می شویم که همه کلمه        

  .بیاید

  :مثال دیگر

  : می گردیم و نتایجی که به ما داده خواهد شد به صورت زیر خواهد بود"three * mice"به دنبال 

"three blind mice," 
 

"three blue mice," 
 

"three red mice," 
 

  :فرض کنید یک عبارت جستجو به صورت زیر داریم: مثال 

we the people of the united states in order to form a 
more perfect union establish justice 

گوگل در جستجوي خود از بسیاري از لغات عبارت بالا صـرفنظر          .  لغت می باشد   17عبارت بالا شامل    

  :لغات صرفنظر شده در زیر آورده شده است. می کند 

the ،of ،in ،to و a 
رین کلمه هـست نیـز صـرفنظر مـی کنـد چـون               که آخ  justiceهمچنین گوگل از جستجوي کلمه      

  ...) و  a toبدون کلمات ( می باشد 11 کلمه justice لغت می باشد و 10محدوده 

  به صورت زیر)  wildcardکاراکتر (حال اگر ما بعضی از این لغات را با ستاره جایگزین کنیم 

"we * people * * united states * order * form * more 
perfect * establish *" 
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  . لغت می باشد10گوگل دیگر از عبارات صرفنظر نخواهد کرد زیرا اینکه تعداد لغات ما کمتر از 

  :یک سوال

   هاي یک سایت را مشخص نمود؟Sub domainبا استفاده از گوگل چگونه می توان تعداد 

  :براي پاسخ به این سوال می توان به راحتی عبارت زیر را در گوگل جستجو کرد

inurl:"*.oreilly.com" 
  :و اگر بخواهیم جستجوي بهتري داشته باشیم

site:oreilly.com inurl:"*.oreilly" -inurl:"www.oreilly" 
  

 هاي هـدف جمـع   sub domainحالا با این نکته یک هکر می تواند اطلاعات ذي قیمتی را از تعداد 

  .آوري کند

  :Siteر  با استفاده از عملگ(Domain)جستجوي حوزه ها 

اگرچه از لحاظ فنی یـک بخـشی از یـک     هک در گوگل می باشد   يیکی از تکنیک ها   این عملگر        

URL  است اما براي یافتن Domain ها و سایت هاي یک server می تواند انتخاب مناسبی باشـد  .

  .این عملگر اجازه می دهد که در یک سایت خاص به دنبال عبارت مورد نظرتان بگردید

  :مثال

Site:gov secret  
  . می گرددSecret به دنبال عبارت gov.این عبارت در تمام سایت هاي با حوزه 

  : می تواند مانند زیر هم باشدSiteتوجه کنید که عملگرهاي 

site:www.cia.gov 

site:cia.gov 

site:gov 

site:apple.com 
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  :و عباراتی را که نمی توانیم به کار ببریم

site:www.cia 

site:www 

site:cia 

 نام حوزه یا دامین نیستند و معنـی آن ایـن اسـت           www و   Ciaدلیل این کار هم این است که             

 اگرچه جستجوهاي غیر معتبري شـبیه بـه         . ختم نمی شوند   www و یا    ciaکه نام هاي اینترنتی به      

    بـه معرفـی آن   کـه در ادامـه  .می شـود  مربوط  'googleturds'حالت بالا در گوگل به بخشی به نام   

  .می پردازیم

  این این تکنیک ها چگونه می توانیم استفاده کنیم ؟

از این تکنیک می توانند براي بدست آوردن اطلاعات مالک یـک            !!  جاسوسان و انسان هاي فضول       -1

می  us.  یا gov. دامین سازمانهاي دولتی در آمریکا  (. سایت یا سازمان هاي دولتی  استفاده کنند 

  ).دباش

  .جستجوي هکرها در جهت مقاصدشان بر خلاف سازمان هاي دولتی -2
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    :Site با استفاده از عملگر 'Googleturds'یافته هاي 

     هنگامی که در گوگل یک عبارت  غیر معتبر را وارد می کنـیم گوگـل بـراي آن لغـت نتـایجی را             

بـراي فهـم بیـشتر بـه     .  انجام می دهـد    گوگل این کار را مانند عمل خزیدن در یک صفحه          .می دهد   

  : زیر توجه کنیدهاي مثال

  Site:csc   یا  Site:microsoft  

 فاقد نام زیرا درست براي این عملگر است  ناهمانطور که از مثال فوق بر می آید عبارت یک عبارت

  ) 4شکل شماره (  است با این وجود نتیجه این جستجو در گوگل جالب است Domainحوزه یا 

  
 googleturds مثال براي - 4مارهششکل 
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  کاربرد این تکنیک در کجاست ؟

تکنیک می توانند براي بدست آوردن اطلاعات جالبی از یک سایت یا شـرکت اسـتفاده      هکر ها از این     

 مـی خواهـد بدسـت آورد پـس      ABCDکنند به طور مثال هکر اطلاعات حساسی را درباره شـرکت            

  :س توسط گوگل لینک هاي اشتباه زیادي لیست می شوند  مانند سپ Site:ABCDتایپ می کند

http://www.abcdاي  بجhttp://www.abcd.comتواند حاوي اطلاعات جالبی باشد  که می.  

  

Site mapping:   

  Site مطالب بیشتري در مورد عملگر 

 به مثـال  . خیلی ساده است(web server)1در گوگل نقشه برداري کردن از محتواي یک وب سرور 

  :زیر توجه کنید

Site:www.microsoft.com Microsoft  
  

 جـستجو مـی کنـد و    com.microsoft.www را فقـط در سـایت     Microsoftاین عبارت کلمـه     

ه  اگرچه ک ـکه حاوي این لغت هستند را لیست می کنداز وب سرور مایکروسافت  تعداد زیادي صفحه    

 . خـوبی هـستند    (URL) و آدرس    (title)عنـوان   همه آنها آدرس یک صفحه اینترنتی نیستند ولـی          

  )زیرشکل (

                                                
 جهت اجرا نیاز به کامپایل ندارند اما برخی دیگر از java و Htmlهمانطور که می دانید بعضی از زبانهاي تحت وب مانند        :  وب سرور چیست    1

 اینکه باید داده هاي صفحات خود راکه احتیاج به کامپایـل دارنـد را بـه     یعنییاج به سرویس دهنده اي براي اجرا دارند احتASP و   PHPجمله  
  .سمت سرویس دهنده ارسال نمایند تا پس از ثبت و اعمال تراکنش ها نتایج حاصل را براي سرویس گیرنده ارسال نماید
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 . ظاهر شـده اسـت   (www.microsoft.com)هریک از صفحات URL  در Microsoftکه لغت 

 کـه  Cache می تواند از نسخه قبلی این صفحه با کلیک بر روي لینک    (attacker)که حمله کننده    

  .ط گوگل ذخیره شده است استفاده کند توس

 روي وب سـرور  IPاگر یک لینک از سایت مایکروسافت به     .  چند استثنا در این حالت وجود دارد           

 و به طور خیلـی سـاده    به کاربر نشان می دهد    IP گوگل صفحات ذخیره شده را با داشتن آن          برگردد

  آن IP از آدرس     ، Microsoftده از کلمـه      بـه جـاي اسـتفا       می تواند  (attacker)یک حمله کننده    

  . استفاده می کندروي وب سرور

این تکنیک  . اخیرا گوگل روشهاي جدیدي را براي انجام این کار به امکانات خود اضافه کرده است                  

  : مانند مثال زیردجستجو کنبه کاربران گوگل اجازه می دهد که به سادگی آدرس آن سایت را 

site:microsoft.com 
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  کاربرد این تکنیک در کجاست ؟

بـدون مـشاهده   بـه طـور مـستقیم    این تکنیک خیلی ساده و جالب است به این صورت که می توانید        

  .صفحه یک نسخه کامل و قدیمی از یک صفحه وب را بدست آورید

  

  Google URLتوضیح درباره 

 (Google toolbar) ابزار گوگلگاهی اوقات کاربران پیشرفته گوگل کارهاي خود را از طریق نوار     

اسـتفاده مـی کننـد بـراي مثـال مـا بـه دنبـال عبـارت           URLدهند یا به طور مـستقیم از   انجام می 

Network که بعد از جستجو م در گوگل می گردیدURL   بـه صـورت زیـر در    یا آدرس سایت گوگـل

  :خواهد آمد

http://www.google.com/search?hl=en&ie=UTF-8&oe=UTF-8&q=Network 

 

  :در ابتدا متوجه خواهیم شد که عبارت جستجو در گوگل به صورت زیر می باشد

“http://www.google.com/search”  
و بعـد از آن آرگومـان هـاي جـستجو     .  تفکیک می شـود  URL از " ? "سپس توسط علامت سوال 

  .  کاراکتر جدا کننده آرگومان ها است& علامت .آمده است 

  . آمده استapis/com.google.www://Httpتجو در گوگل در آدرس آرگومانها براي جس

  :که ما در زیر به برخی از آنها اشاره می کنیم

hl:   زبان محلی را نشان می دهد که در این مثال en نمایانگر Englishمی باشد .  

ie : این حالت کد گذاري داده هاي  ورودي، که در UTF-8است   
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oe : کد گذاري داده هاي  خروجی، که در این حالتUTF-8است   

q :  همان(Query) –          جستجوي عبارت وارد شده که در اینجا کلمه Network    آمده شـده 

  (q=network)است 

 فوق را می توانیم به صـورت  URLما می توانیم بسیاري از این آرگومانها را حذف کنیم به طور مثال      

  :یر خلاصه سازي کنیمز

http://www.google.com/search?q=Network 

به مثـال  . استفاده می کنیم    +  و عبارتهاي دیگري را اگر بخواهیم مورد جستجو قرار دهیم از علامت             

  :زیر توجه کنید

http://www.google.com/search?q=Network+lan+router+computer 

 

از کاراکترهاي ویـژه اي نظیـر علامـت نقـل قـول      )   مبتنی بر وب و تعداد زیادي برنامه هاي ( گوگل  

 % از علامـت  16 خود  و براي نـشان دادن ایـن علامـت در مبنـاي        URLکه در   . استفاده می کنند  

 "the quick brown fox"براي مثال براي جستجوي عبارت . استفاده می کنند

http://www.google.com/search?&q= %22the+quick+brown+fox%22 

 اسـتفاده  + و براي نشان دادن فاصله خالی از علامـت  22%که ما به جاي علامت نقل قول از عبارت          

  .کردیم

  Google URLsیک مثال دیگر از 

 وابسته بـه نـوع   URLنتیجه .  بگردیمthree blind miceفرض کنید می خواهیم به دنبال عبارت  

 به دست آمده توسط گوگل نگاهی بینـدازیم  بـه        URLجستجوي شما می باشد اگر در این مثال به          

  :نکات جالبی خواهیم رسید
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http://www.google.com/search?num=100&hl=en&q= 
%22three+blind+mice%22 

 می باشد که توسـط گوگـل کـد        " همان علامت    22% بالا مشاهده می کنید      URLهمانطور که در    

توجـه داشـته باشـید    . و در هر صفحه می باشد      تعداد نتایج  جستج    num=100 شده است و     1گذاري

  .  می باشد و می توانید آن را به دلخواه خود تغییر دهید100 تا 1که این عدد بین بازه 

hl=en     این زبـان در صـفحات و   .  هم قبلا توضیح داده شد که نشان دهنده زبان انگلیسی می باشد

  .ددکمه ها و قسمت هاي دیگر سایت مورد جستجو قرار می گیر

در جستجوي پیشرفته گوگل مقادیر زیادي از تنظیمات وجود دارد کـه مـا تمـامی آنهـا را از طریـق                      

  . بررسی می کنیمURLتغییرات در 

  :پارامترهاي جستجو در گوگل در جدول زیر به طور کامل گرد آوري شده است

  توضیحات  ارزش  متغیر

q عبارت جستجو  
جـــستحوی معمـــولی عبـــارت مـــورد 

  جستجو

start  صفر تاMAX  

  نمایش صفحات پیدا شده

ــا شــماره صــفر مــی    ــین صــفحه ب اول

  باشد و ھمینطور الی آخر

num maxResults ١٠٠ تا ١  
ــستجو ھــا در ھــر      ــایش تعــداد ج نم

  صفحه

Filter 0  1  یا 

اگر این پارامتر بـه صـفر تنظـیم شـده        

باشد جستجوھای تکراری نیز نـشان    

  داده می شود

restrict کد محدود  
ــه یــک کــشور   محــدود ــایج ب ــردن نت  ک

  خاص

hl این پـارامتر زبـانی را کـه گوگـل بـرای          کد زبان

                                                
1 Encode 
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نمایش نتایج استفاده مـی کنـد را در       

زبان اصلی مورد   . ( خود نگه می دارد   

  )استفاده بدون ترجمه

Ir کد زبان  
فقط صفحاتی را نمایش می دھد که       

  .به این زبان باشند

Ie UTF-8  
  رودی وencodingرمز گذاری و یا 

Input encoding  

Oe UTF-8  
   خروجیencodingرمز گذاری و یا 

output encoding  

as_epq  تجوجسعبارت  

 جستجو به دنبال یک عبارت

توجــه داشــته باشــید کــه در طــرفین  

عبارت مورد نظـر بایـد از علامـت نقـل      

  . استفاده کرد"قول یا 

as_ft 

i  = شامل شدن

 پسوند فایل

e  = شامل نشدن

  ایلپسوند ف

در این نوع از جستجو مـی توانیـد بـه        

گوگل بگویید که به دنبال چـه پـسوند    

ھـایی بگــردد و چـه پــسوند ھــایی را   

  .جستجو نکند

as_filetype پسوند یک فایل  
شـامل شـدن یـا نـشدن یـک پــسوند      

  . می باشد  as_ftدر

as_qdr 

M3 =  ٣ماه ھای  

M6=  ۶ماه ھای 

Y = سال گذشته  

ــه روز شــده   ــا یــک محــل صــفحات ب ب

timeframeخاص .  

as_ nlo عدد پایین 
 و as_nloیافتن تعداد عددھای بین 

as_nhi 

as_nhi عدد بالا 
 و as_nloیافتن تعداد عددھای بین 

as_nhi  

as_oq پیدا کردن حداقل یکی از لغات لیستی از لغات  

as_occt 
Any = ھرکجا  

Title =  در موضوع
  جستجو در محل ھای خاص
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  صفحه

Body = متن صفحه  

url = در آدرس 

  صفحه

Links =  در لینک ھا

  به صفحه مورد نظر

as_dt 

i =  فقط شامل

سایت یا حوزه 

(domain)خاص   

e =  بر عکسi می 

  باشد

-  

as_sitesearch حوزه یا سایت -  

Safe 

Active =  فعال کردن

safesearch 

Off =  غیر فعال کردن

safesearch 

  

as_rq URL 
 خاص URLبه صفحاتی که شبیه 

  ھستند

as_lq URL 
 خاص URLصفحاتی که شبیه به 

  ھستند

  

  .بعضی از پارامترهاي جدول بالا مقدار می گیرند و داراي مقدار هستند

 lr=lang_arبـه طـور مثـال    .  گوگل صفحاتی را که به این زبانها می باشد بر می گرداند  (hl)پارامتر  

  .می گرداند فقط صفحاتی که به زبان عربی هستند را بر

  : به کار روند در جدول زیر آورده شدهlrلیست زبانها که می توانند بجاي 
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  زبان  lrکد زبان 

lang_ar Arabic  عربی 

lang_bg Bulgarian بلغاری 

lang_ca Catalan 

lang_zh-CN Chinese (Simplified) 

lang_zh-TW Chinese (Traditional) 

lang_hr  Croatian 

lang_cs Czech چکوسلواکی 

lang_da Danish  دانمارکی 

lang_nl Dutch ھلندی 

lang_en English انگلیسی 

lang_et Estonian استونی 

lang_fi Finnish فنلاند 

lang_fr French فرانسوی 

lang_de German آلمانی 

lang_el Greek یونانی 

lang_iw Hebrew یھودی-عبری  

lang_hu Hungarian مجارستانی 
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lang_is Icelandic ایسلندی 

lang_id Indonesian اندونزی 

lang_it Italian ایتالیایی 

lang_ja Japanese ژاپنی 

lang_ko Korean  کره ای 

lang_lv Latvian 

lang_lt Lithuanian لیتوانی 

lang_no Norwegian نروژی 

lang_pl Polish لھستانی 

lang_pt Portuguese تقالیپر  

lang_ro Romanian رومانی 

lang_ru Russian روسی 

lang_sr Serbian صربستانی 

lang_sk Slovak چکوسلواکی 

lang_sl Slovenian 

lang_es Spanish اسپانیایی 

lang_sv Swedish سوئدی 

lang_tr Turkish ترکی 
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  )به آدرس صفحه ها در تصاویر توجه کنید(  : hlمثال براي 

  
  :مونه اي دیگر به زبان انگلیسیو ن
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 تمامی نتایج به زبان وارد شده ظاهر می شود ولی hl در این است که در lr و hlتفاوت  دو پارامتر 

   .  لینک صفحات پیدا شده توسط گوگل به زبان انگلیسی می باشدlrدر 

  : در جدول زیر موجود می باشدhlپارامتر هاي 

  زبان  lrکد زبان 

ar Arabic  عربی 

bg Bulgarian بلغاری 

ca Catalan 

zh-CN Chinese (Simplified) 

zh-TW Chinese (Traditional) 

hr Croatian 

cs Czech چکوسلواکی 

da Danish  دانمارکی 

nl Dutch ھلندی 

en English انگلیسی 

et Estonian استونی 

fi Finnish فنلاند 

fr French فرانسوی 

De German مانیآل  

el Greek یونانی 

iw Hebrew یھودی-عبری  

hu Hungarian مجارستانی 

is Icelandic ایسلندی 

id Indonesian اندونزی 

it Italian ایتالیایی 

ja Japanese ژاپنی 

ko Korean  کره ای 

lv Latvian 

lt Lithuanian لیتوانی 
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no Norwegian نروژی 

pl Polish لھستانی 

pt Portuguese پرتقالی 

ro Romanian رومانی 

ru Russian روسی 

sr Serbian صربستانی 

sk Slovak چکوسلواکی 

sl Slovenian 

es Spanish اسپانیایی 

sv Swedish سوئدی 

tr Turkish ترکی 
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   در گوگل cacheکار با  

v استفاده از گوگل به عنوان سرور پروکسی  

 (directory list)ها یلیست دایرکتور 

v پیدا کردن لیست هاي دایرکتوري از طریق گوگل  

v بدست آوردن لیست دایرکتوري هاي خاص  

v پیدا کردن فایلهاي خاص  

v دست آوردن نسخه نرم افزار وب سرور از طریق لیست دایرکتوري  

v مسیرها (تکنیک هاي پیمایش در لیست دایرکتوري ها( 

v  و...  

  CGIاستفاده از گوگل به عنوان پویشگر  

 اده از گوگل براي یافتن فایلها و مسیرهاي جالباستف 
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  1آغازي بر گوگل هکینگ
  : در گوگلCacheکار با 

  باشد و این امکان براي هکر هـا مـی توانـد مفیـد      Cacheی گوگل امکان بیکی از امکانات خو      

سـال   به سـمت وب سـرور ار  2هنگامی که شما قصد هک کردن سایتی را دارید  پکت هایی. واقع شود 

در گوگـل اسـتفاده    Cacheحال اگـر از امکـان   .  ذخیره می شودLogمی شود و این کارها در فایل      

 هـم اطلاعـاتی   Logکنید چون هیچ بسته یا پکتی به سمت وب سرور ارسال نمی شود پس در فایل               

  .قرار نمی گیرد و این براي یک هکر خیلی می تواند مفید باشد

 Banner را می نویسیم و به بالاي صفحه یـا   cache: www.phrack.orgحال در گوگل دستور 

  . آن اطلاعات جالبی موجود می باشدBannerدر . نتیجه بدست آمده توجه می کنیم

  
 5شکل شماره 

  :به این عبارت دقت کنید

 “This cached page may reference images which are no longer available.” 

                                                
1 Google hacking 
2 Packet 
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ولی یک راهنماي مهم را براي اینکه گوگل در پشت صحنه چـه کارهـایی   این پیغام خیلی ساده است   

  .را انجام می دهد فراهم می کند

  :در پشت صحنه گوگل

اطلاعات خروجی از ایـن صـفحه ذخیـره شـده را          براي گرفتن یک دید بهتر که چه اتفاقاتی می افتد           

  tcpdump –nبراي این کار از دستور . جمع می کنیم

  .ین دستور بدست می آید در جدول زیر نشان داده شده استاطلاعاتی که از ا

  
  اطلاعات بالا را بررسی می کنیم

   کـه آدرس ماشـین مرورگـر مـا         192.168.2.32را که از    ) 80پورت(ما یک ارتباط وب     در خط اول    

  . داریم یکی از سرورهاي گوگل است1 که آي پی64.233.167.104می باشد به 

                                                
1 IP 
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ر را نشان می دهد کـه از سـرور گوگـل بـه ماشـین مـا مـی           ضاده و حا  سه پکت آم   ،   3 و خط    2خط  

  : شروع کنیم5 و ما باید از خط  با گول انتظار می روداینها در اثر ترافیک بر اثر نقل و انتقال.باشد

 برقـرار مـی     82.165.25.125به  ) 80پورت  (در این خط می بینیم که ماشین ما یک ارتباط با وب             

  و یـا  nslookup اگـر مـا از آن یـک      ف دفعه قبل آدرس سرور گوگل نیـست       بار بر خلا   کند که این  

 که بـراي  . خواهیم رسیدa15151295.alturo-server.de ما به     روي آي پی بگیریم    hostدستور  

توسـط  .(گرفتن اطلاعات می توانیم به این سرور متصل شویم و اطلاعـات کـاملتري را بدسـت آوریـم             

tcpdump(   ست جزئـی     زیر یک درخوا   جدولHTTP    کـه Header  فیلـد HOST  را نـشان مـی  

  .باشد دهد می

  
 که ما دانلود کرده ایم مـی      JPGد یک تصویر    ن جدول بالا یک فایل تصویري خاص مان       2 و   1در خط   

  ).GETاز طریق یک درخواست . (باشد

 صـحبت  com.phrack.wwwسـرور سـایت   وب  را نشان می دهد که مـا بـا    HOST فیلد   3خط  

 که مـا مـی       ارسال شده  82.165.25.125.80 در واقع یک پکت یا بسته به آدرس          .کردیم می باشد  
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  واقعــی اســت و محــل آدرس فیزیکــی آن درphrackتــوانیم فــرض کنــیم کــه وب ســرور ســایت  

  .) واقعی به نظر می رسد1میزباندر اصل یک  (. قرار دارد82.165.25.125.80

  )cacheهمان ( می باشد Phrackین به مفهوم دیدن یک نسخه ذخیره شده از وب سرور ا

 و در ادامـه    پاس کـردیم   Phrack که ما به سرور       را نشان می دهد    REFERER فیلد   12 تا   6خط  

 توجه کنید مرورگر مـا وب سـرور را آگـاه مـی        .آن آدرس سایت ذخیره شده توسط گوگل آمده است        

 بـراي ناشـناس   2پروکـسی ر براي جستجو در اینگونـه سـایت هـا از آدرس         ک هک یسازد پس همیشه    

  . اصلی ما براي هدف ناشناس باقی می ماندIP و آدرس ماندن استفاده می کند

  : از طریق گوگل می توانیم به صورت زیر جستجو نماییمپروکسیبراي پیدا کردن محل سرورهاي 

inurl:"nph-proxy.cgi" "Start browsing" 
  و یا

"this proxy is working fine!" "enter *" "URL***" * 
visit 

  . هاي عمومی آنلاین را براي تست اهداف به ما خواهد دادProxy serverاین جستجو ها محل 

Cache Banner به ما امکانی را می دهد که بتوانیم بدون هیچگونه مرجع خارجی اطلاعات خود 

  : زیره شد لینکی داریک به اسم دید5همانطور که در شکل . را ببینیم

“Click here for the cached text only.” 

  : جدولی مانند جدول زیر بدست می آیدtcpdump -nبا کلیک کردن روي این لینک و استفاده از 

                                                
1 Host 
2 Proxy 
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 بـین مرورگـر ماشـین مـا بـا آدرس      (port 80) از پـورت وب  TCP اسـتاندارد ارتبـاط   3 تـا  1خط 

  . می باشد(64.233.167.104)ر گوگل  و سرو(192.168.2.32)

 مـی باشـد و خطـوط    اطلاعات ارسال شده از ماشین ما  و دریافتی توسط سرور گوگل            9 تا   4خطوط  

  .موفق نرمال از ارتباط ما با سرور گوگل است هاي Shutdown 12 تا 10

 هـم  URL کلیک کرده ایم به cached text onlyاگر در این حالت یعنی حالتی که بر روي لینک 

  :نگاهی بیندازیم پارامترهاي مختلفی را مشاهده می کنیم

&strip=1 :  این پارامتر معرف کلیک کردن بر روي این لینک است.  

  : که جستجوي زیر را در گوگل داشته باشیماجازه دهید

site:phrack.org  inurl:hardcover 
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سـت کلیـک مـی کنـیم و از منـوي        بر روي آن راcached linkبجاي کلیک کردن بر روي بار  ینا

 سپس این آدرس . را انتخاب می نماییم,copy the URL to the Clipboardظاهر شده گزینه  

  . عملیات را نشان می دهدتصویر زیر همین. می کنیم  Pasteرا در بخش آدرس صفحه مورد نظر 

  
  . است اضافه شدهstrip=1&  پارامتراگر به آدرس توجه کنیم در آخر آن

URLکامل باید به صورت زیر باشد :  

http://216.239.41.104/search?q=  

cache:Z7FntxDMrMIJ:www.phrack.org/hardcover62/++site:www.phrac 

k.org+inurl:hardcover62&hl=en&strip=1. 
  

 Banner بعد از اینکه صـفحه ظـاهر شـد اگـر بـه      را فشار دهیدEnter  دکمه URLبعد از ویرایش 

  :بیندازیم کمی با قبل تفاوت داردنگاهی 
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  اگر دقت کرده باشید بجاي عبارت  

“This cached page may reference images which are no longer available” 

  عبارت جدیدي به صورت زیر جایگزین شده

“Click here for the full cached version with images included.” 

 لذا   شامل گرافیک و عکس نیست ها یا صفحات برهنهStripped pageرتی این صفحه ها یا به عبا

این صفحات می تواند تفاوت بسیاري با صفحه اصلی داشته باشد و در بعـضی از مواقـع ممکـن اسـت          

 براي اصابت بـه صـفحات   کسی سرورو کردن پرload upاگرچه در این حالت به . خوانا باشدناصفحه 

  ’steenkinي ی گوگل هکـر هـاي واقعـی احتیـاج بـه پروکـسی سـرورها        ولخدشه اي وارد نمی کند  

  .ندارند

  .گوگل به عنوان پروکسی سرور به طور کامل مورد بررسی قرار می گیردمطالب در ادامه 
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  1 سروراستفاده از گوگل به عنوان پروکسی
 و  ر یعنی چـه قبل از توضیح نقش گوگل به عنوان پروکسی سرور به توضیح اینکه اصلا پروکسی سرو           

  :چه نقشی دارد خواهیم پرداخت

Proxy Server  چیست ؟ 

 Proxy فلـسفه ایجـاد  . در یک شبکه حد واسط بین اینترنت و کاربران واقع مـی شـود   نرم افزاري است که   

Server  بوده است  قراردادن یک خط اینترنت در اختیار تعداد بیش از یک نفر استفاده کننده در یک شبکه

را فراتر از بـه اشـتراك نهـادن     افزوده شد که کاربرد آن Proxy Server دها امکانات و قابلیتهایی بهولی بع

   .مورد کلی استفاده می شوند  ها در چند Proxy Server بطور کلی. خطوط اینترنت کرد 

ت کـه  گذاشتن یک خط اینترنت براي چنـد کـاربر اس ـ   ها ، همان به اشتراك Proxy Server  کاربردیک    

           .همچنین ایجاد امنیت بیشتر می شود   و باعث کاهش هزینه و کنترل کاربران

 کـه  سـوم کـاربرد  . مـی باشـد    Firewall اینترنتی بـه عنـوان    ، در سایتهايهـا Proxy Server دوم کاربرد 

نـه اسـتفاده از   با توجه بـه گـران بـودن هزی   . اطلاعات است  Caching ، شود امروزه از آن بسیار استفاده می

اطلاعـات    نمـی تـوان بـه   "محدود بودن پهناي باند ارتباطی براي ارسال و دریافت اطلاعـات ، معمـولا   اینترنت و

براي کمـک بـه رفـع ایـن      اطلاعات ،  Cachingامکان. مورد نظر در زمان کم و با سرعت مطلوب دست یافت 

بیـشتر بـه آنهـا مراجعـه مـی شـود را        ا کـه سـایتهایی ر  ، Proxy Server . مشکل در نظر گرفته شده است

بـراي مراجعـه مجـدد بـه آنهـا نیـازي بـه ارتبـاط از طریـق           به این ترتیب. دریک حافظه جداگانه نگاه می دارد

   .مخصوص رجوع خواهد شد  اینترنت نیست بلکه به همان حافظه

ي دیگـر چـون اطلاعـات از    اطلاعات کمتر شده و از سـو  این امر باعث می گردد از یک طرف زمان دسترسی به

 "بخصوص آنکه معمولا. باند محدود موجود با اطلاعات تکراري اشغال نشود  اینترنت دریافت نمی شود ، پهناي

 محـدود بـه یـک یـا دو صـفحه مـی باشـد و گـرفتن اطلاعـات از اینترنـت بـدون            Website تغییرات در یـک 

                                                
1 Proxy Server 
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Caching  استفاده ازبه معناي گرفتن کل سایت می باشد حال آنکه با Proxy Server و امکان Caching 

   .اطلاعات ، میتوان تنها صفحات تغییر کرده را دریافت کرد 

  

اگر چه این تکنیک ممکن است براي همیشه دوام نداشته باشد و زمانی که این کتاب نوشته می شود            

 Google-translatedایـن تکنیـک بـه    . اسـتفاده مـی شـود   Proxy serverخود گوگل به عنوان 

ــاج دارد ــد www.google.com/translate_t در آدرس Google-translated. احتی ــی باش .  م

 Translated a web page در فیلـد   دو زبان را از بخش مخصوص خـود انتخـاب کنیـد و   اگر شما

 کـه در مقابـل آن مـی باشـد را کلیـک      Translated را وارد کنید و سپس دکمه        URLیک آدرس   

 گوگل محتواي صفحه اینترنتی شما را به زبان مقصد که انتخاب کردیـد ترجمـه                )تصویر زیر . (نمایید

   .کند  از آن براي مراجعات بعدي تولید میURLمی کند و یک آدرس 

  
  :آدرس اینترنتی تولید شده چیزي شبیه آدرس زیر می باشد

http://www.google.com/translate?u=http%3A%2F%2Fwww.google.co
m&langpair=en%7Ces&hl=en&ie=Unknown&oe=ASCII 
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 langpairمترهاي استفاده شده در آدرس بالا قبلا توضیح داده شـده امـا هنـوز در بـاره پـارامتر                   اپار

گـل  متر فقط موقعی مشاهده و استفاده می شود کـه از سـرویس ترجمـه گو        ااین پار . صحبتی نکردیم 

را بیـان  ) شدهنترجمه  (مبداو زبان  ) ترجمه شده  ( مقصد زبانبه ترتیب   متر  ا این پار  .استفاده می کنیم  

  .می کند

در این مثال خاص زبان مبدا انگلیسی و زبان مقصد اسپانیایی می باشد که این امـر را مـی تـوان بـه                   

و تنهـا قـسمت باقیمانـده در     هم قبلا توضیح داده شده hlپارامتر .  هم استنباط کرد   URLراحتی از   

URL   بخش Translated?u       و این را بیـان مـی   . می باشد که به دنبال آن آدرس گوگل آمده است 

  .سپانیایی به انگلیسی ترجمه کنیمکند که ما تلاش کردیم صفحه گوگل را از ا

  .حال ببینیم اگر هر دو زبان را یکی انتخاب کنیم چه اتفاقی می افتد

  : به صورت زیر در می آیدURLهر دو زبان را یکی انتخاب کردیم بعد از اینکه ما 

http://www.google.com/translate?u=http%3A%2F%2Fwww.goog
le.com&langpair=en%7Cen&hl=en&ie=Unknown&oe=ASCII 

با این شرط که هر دو زبـان انگلیـسی انتخـاب شـده       (  اگر ما این آدرس را به مرورگرمان کپی کنیم        

  : کنیم صفحه اي همانند تصویر زیر ظاهر خواهد شدEnter بعد ) اند
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 هستید که نشان دهنـده فعـال بـودن         Bannerاگر به بخش بالاي این صفحه توجه کنید شاهد یک           

  .سرویس ترجمه گوگل می باشد

  :در پشت صحنه گوگل چه اتفاقی می افتد

را مـورد بررسـی قـرار      /www.phrack.org/hardcover62ما سایت     . به مثالی دیگر توجه کنید    

 ترافیـک شـبکه را زیـر نظـر بگیـریم و یـا بـه         tcpdump –n –U –tمی دهیم و اگر با استفاده از 

  : کنیم جدولی مانند تصویر زیر ظاهر خواهد شدmonitorاصطلاحی 
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 که با سـرور گوگـل در ارتبـاط اسـت را     (192.168.2.32:80)ا آدرس مرورگرمان    م 3 تا   1در خط   

 ایـن امـر را مـی تـوان بـه      (  اطلاعات در حال رفت و برگشت مـی باشـد  9 تا 4 در خطوط   .ی بینیم م

 کـه بـا   و ارتباط مشابه دیگري در آدرس مـشابهی برقـرار شـده اسـت            )  ها دریافت کرد   IPسادگی از   

  .از بین می رودبراي مدت کوتاهی  10رسیدن به خط 

و گوگـل   دیگـري از   دوباره به وب سـرور  (192.168.2.32) ماشین مرورگر ما 13 تا 11در خطوط  

 دوباره اطلاعـات بـه عقـب و    18 تا14 در خطوط .(216.239.37.104)متصل می شود 80به پورت  

 /www.phrack.org/hardcover62می روند و سـپس صـفحه اینترنتـی            ) رفت و برگشت  (جلو  

  )تصویر زیر (.در مرورگر ما نشان داده می شود
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  )!! فیلتر شکن خوب  (. در گوگل آن را باز کردیمproxyت که از طریق این همان صفحه اس

توجه کنید که در این مثال هیچگونه اطلاعاتی به طور مـستقیم از ماشـین مـا بـه وب سـرور سـایت              

phrack.org   انتقال داده نشده و تمام عملیات به طور غیر مـستقیم توسـط proxy server  انجـام 

  .شده است

 مقصد ثبت می شـود ولـی بـا ایـن        log ما در فایل     IPد که در این حال هم آدرس        توجه داشته باشی  

  .حال گوگل صفحه مورد نظر را براي ما بدست می آورد

از یک چک کننده پروکسی در آدرس زیر کمـک     شما ثبت نشود می توانید     IPاگر مایلید که آدرس     

  :بگیرید

www.all-nettools.com/pr.htm  
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   در اینترنت(directory)دایرکتوري ها پیدا کردن لیست 

 و نـوعی از  دباش لیست دایرکتوري ها مطابق شکل زیر یک لیست از فایل ها و پوشه ها و مسیرها می          

  .محیط گرافیکی و متنی است

  
مکان لیست دایرکتوري ها  اغلب روي وب سرورها است که به صورت درختی هستند و به کاربر ایـن               

و بـراي هکـر هـا ممکـن اسـت          .تواند فایل هاي مورد نیاز خود را دانلود نمایـد         امکان را می دهد که ب     

  .چیزهاي جالبی در لیست دایرکتوري ها پیدا شود

  همانطور که در عنوان شکل بالا مـشاهده مـی کنیـد عنـوان اکثـر لیـست دایرکتـوري هـا بـا کلمـه                     

"Index of"ت در گوگـل مـی تـوانیم بـه     پس ما براي پیدا کردن این نوع از صفحا.  شروع می شوند

  :صورت زیر جستجو کنیم

Intitle:index.of  
  

  .به خاطر داشته باشید که علامت نقطه به عنوان یک کاراکتر در گوگل به کار می رود
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متاسفانه تعداد جستجوهایی که از این راه بدست می آید خیلی زیـاد مـی باشـد و مـی توانـد شـامل            

  :عبارات زیر هم شود

Index of Native American Resources on the Internet 

LibDex - Worldwide index of library catalogues 

Iowa State Entomology Index of Internet Resources 

  :براي جلوگیري از این کار در گوگل به صورت زیر جستجو می کنیم

intitle:index.of "parent directory" 

intitle:index.of name size 

پس از این طریق می توان جستجو را محدود به صفحات دلخواه خود کنیم تـا تعـداد صـفحات پیـدا                   

  .شده توسط گوگل کاهش یابد

  :موارد دیگر از این نمونه جستجو در زیر آورده شده است

"index of /admin" 

"index of /root" 

"index of password" 

"index of /" +passwd 

    :تمرین

   !!!وي زیر چه کاري انجام می دهد؟عبارت جستج

intitle:”index of” +(“/ebooks”|”/book”) +(chm|pdf|zip) 

  

  از این تکنیک چگونه می توان استفاده کرد ؟

این تکنیک به هکرها اجازه میدهد که به سادگی و با سرعت خیلی زیـاد در یـک سـایت هـدایت                   

ب و حساسی  الاهده کند سپس می تواند اطلاعات ج      شوند و می تواند اجزاي مختلف یک سایت را مش         
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لیست دایرکتوري یک واسطی پدید مـی آورد  . را از طریق لیست دایرکتوري  آن سایت به دست آورد    

  .را بدست آورد... که با استفاده از آن یک هکر می تواند  نسخه یا نرم افزار وب سرور، فایل و 

  

  دایرکتوري هاي خاصلیست بدست آوردن 
  :ي این کار می توانید از عبارات زیر استفاده کنیدبرا

intitle:index.of.admin 

intitle:index.of inurl:admin  

  :به تصویر زیر در همین مورد توجه نمایید

  
  

  پیدا کردن فایل هاي خاص

به دلیل اینکه حالت لیست دایرکتوري ها به صورت درخت می باشد می توانید فایل هـاي حـساس و             

  :ا از آنها بدست آوریدجالبی ر
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  : مانند زیر جستجو کنیدlog file ، WS_FTPبراي مثال 

intitle:index.of ws_ftp.log, 

  

  
  

 از طریق لیست دایرکتوري               نرم افزار وب سرور نسخهبه دست آوردن

(directory listing) 

ب سرور در حال اجراسـت احتیـاج    هکر قبل از حمله به یک سرور به نسخه نرم افزاري که روي و                  

پـورت   اگر هکر به طور مستقیم به . و می تواند به هکر کمک زیادي را در پیشبرد اهداف آن کند             دارد

        در صــفحه وب Http (Header) ســرور متــصل شــود، ســربرگ  یــک وب80ن پــورت ا یــا همــبو

ن از طریق گوگل و بدون اتـصال بـه   می تواند این اطلاعات را به هکر بدهد که این اطلاعات را می توا          

راه دیگر براي انجام این عمل مطابق شکل زیر از طریـق لیـست دایرکتـوري      . وب سرور به دست آورد    

  :می باشد
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همانطور که در شکل فوق دیده می شود در پایین صـفحه لیـست دایرکتـوري نـام نـرم افـزار سـرور                    

(server)از این اطلاعات استفاده نماید و نسخه آن قرار دارد و یک هکر می تواند .  

 این اطلاعات را جعل کند ولی غالبـا   مربوطهروهاي سر1 با تغییر تگیک مدیر سایت باهوش می تواند 

  . و مدیران آن را دستکاري نمی کننداین اطلاعات درست می باشند

  

  :گرفتن اطلاعات فوق از طریق جستجو در گوگل

 مـی باشـد کـه ایـن نـوع از      "server at"عنوان سایت و  در "index of"کلمه اصلی براي جستجو 

  :جستجو در زیر آورده شده است البته همراه با علامت نقطه  
                                                

1 tag  
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intitle:index.of server.at site:aol.com 

:در شکل زیر یافته هاي گوگل را بعد از جستجوي عبارت بالا را می بینید  

 
 

  :در قسمت پایین شکل زیر دیده می شودکه نتیجه این جستجو براي یکی از آن یافته ها 
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همچنین از این تکنیک نیز می توان براي پیدا کردن سرورهایی که که یک نسخه خاصی از نرم افـزار       

  :که براي این کار عبارت زیر را در گوگل جستجو می کنیم. مذکور روي آنها در حال اجراست 

intitle:index.of "Apache/1.3.0 Server at" 
   تکنیک چگونه می توان استفاده نمود ؟از این

این تکنیک هنگامی که در لیست دایرکتوري نسخه نرم افزار وب سـرور نباشـد کـاربرد نخواهـد                      

  .داشت که تکنیک پیشرفته تر دیگري براي پی بردن به نسخه نرم افزار مورد نظر وجود دارد

 عنوان سایت و فرمت هاي دیگـري از   سایت ،Headerکه این تکنیک شامل جمع آوري اطلاعات از        

 معـروف اسـت کـه بـا اسـتفاده از ایـن       "profiling"این لیست دایرکتوري می باشد که به تکنیـک        

تکنیک یک هکر لایق می تواند خیلی راحت نسخه نرم افزار در حال اجـرا روي وب سـرور را بدسـت                       

ي نـسخه خاصـی از سـرورهاي         برا (Exploit)در حالت کلی وقتی که یک هکر یک اکسپلویت          . آورد
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Apache                 دارد خیلی به سرعت می تواند در گوگل سایت هایی را که داراي این نـسخه از نـرم افـزار 

  .روي وب سرور هستند را شناسایی کرده و اقدام به نفوذ نماید

  :آورده شده ) شاخه ها(در جدول زیر بعضی از محل سرورهاي خاص از طریق لیست دایرکتوري 

  وگل موارد زیر را بنویسید لیست دایرکتوري مربوط به آن سرور را به شما می دهداگر در گ

“AnWeb/1.42h” intitle:index.of 

“Apache Tomcat/” intitle:index.of 

“Apache-AdvancedExtranetServer/” intitle:index.of 

“Apache/df-exts” intitle:index.of 

“Apache/” “server at” intitle:index.of 

“Apache/AmEuro” intitle:index.of 

“Apache/Blast” intitle:index.of 

“Apache/WWW” intitle:index.of 

“Apache/df-exts” intitle:index.of 

“CERN httpd 3.0B (VAX VMS)” intitle:index.of 

fitweb-wwws * server at intitle:index.of 

“HP Apache-based Web “Server/1.3.26” intitle:index.of 

“HP Apache-based Web “Server/1.3.27 (Unix) mod_ssl/2.8.11 

OpenSSL/0.9.6g” intitle:index.of 

“httpd+ssl/kttd” * server at intitle:index.of 

“JRun Web Server” intitle:index.of 

“MaXX/3.1” intitle:index.of 

“Microsoft-IIS/* server at” intitle:index.of 

“Microsoft-IIS/4.0” intitle:index.of 

“Microsoft-IIS/5.0 server at” intitle:index.of 

“Microsoft-IIS/6.0” intitle:index.of 

“OmniHTTPd/2.10” intitle:index.of 

“OpenSA/1.0.4” intitle:index.of 

“Oracle HTTP Server Powered by Apache” intitle:index.of 
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“Red Hat Secure/2.0” intitle:index.of 

“Red Hat Secure/3.0 server at” intitle:index.of 

SEDWebserver * server +at intitle:index.of 

  : می باشد را نشان می دهد1همچنین جدول زیر لیست دایرکتوري ها که سرور آنها آپاچی

  لیست دایرکتوري مربوط به سرور آپاچی

“Apache/1.0” intitle:index.of 

“Apache/1.1” intitle:index.of 

“Apache/1.2” intitle:index.of 

“Apache/1.2.0 server at” intitle:index.of 

“Apache/1.2.4 server at” intitle:index.of 

“Apache/1.2.6 server at” intitle:index.of 

“Apache/1.3.0 server at” intitle:index.of 

“Apache/1.3.2 server at” intitle:index.of 

“Apache/1.3.1 server at” intitle:index.of 

“Apache/1.3.1.1 server at” intitle:index.of 

“Apache/1.3.3 server at” intitle:index.of 

“Apache/1.3.4 server at” intitle:index.of 

“Apache/1.3.6 server at” intitle:index.of 

“Apache/1.3.9 server at” intitle:index.of 

“Apache/1.3.11 server at” intitle:index.of 

“Apache/1.3.12 server at” intitle:index.of 

“Apache/1.3.14 server at” intitle:index.of 

“Apache/1.3.17 server at” intitle:index.of 

“Apache/1.3.19 server at” intitle:index.of 

“Apache/1.3.20 server at” intitle:index.of 

“Apache/1.3.22 server at” intitle:index.of 

“Apache/1.3.23 server at” intitle:index.of 

                                                
  : وب سرورها به طور کلی به دو دسته تقسیم می شوند 1

   IISوب سرورهاي تحت ویندوز مانند )الف
    Apacheوب سرورهاي تحت لینوکس مانند ) ب
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“Apache/1.3.24 server at” intitle:index.of 

“Apache/1.3.26 server at” intitle:index.of 

“Apache/1.3.27 server at” intitle:index.of 

“Apache/1.3.27-fil” intitle:index.of 

“Apache/1.3.28 server at” intitle:index.of 

“Apache/1.3.29 server at” intitle:index.of 

“Apache/1.3.31 server at” intitle:index.of 

“Apache/1.3.35 server at” intitle:index.of 

“Apache/2.0.32 server at” intitle:index.of 

“Apache/2.0.35 server at” intitle:index.of 

“Apache/2.0.36 server at” intitle:index.of 

“Apache/2.0.39 server at” intitle:index.of 

“Apache/2.0.40 server at” intitle:index.of 

“Apache/2.0.42 server at” intitle:index.of 

“Apache/2.0.43 server at” intitle:index.of 

“Apache/2.0.44 server at” intitle:index.of 

“Apache/2.0.45 server at” intitle:index.of 

“Apache/2.0.46 server at” intitle:index.of 

“Apache/2.0.47 server at” intitle:index.of 

“Apache/2.0.48 server at” intitle:index.of 

“Apache/2.0.49 server at” intitle:index.of 

“Apache/2.0.49a server at” intitle:index.of 

“Apache/2.0.50 server at” intitle:index.of 

“Apache/2.0.51 server at” intitle:index.of 

“Apache/2.0.52 server at” intitle:index.of 

 

  

  یست دایرکتوري هااز طریق ل سرورهاي محرمانه  هاي خاص و نسخهمحل

“Apache/1.3.12 (Unix) mod_fastcgi/2.2.12 mod_dyntag/1.0 mod_advert/1.12 

mod_czech/3.1.1b2” intitle:index.of 
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“Apache/1.3.12 (Unix) mod_fastcgi/2.2.4 secured_by_Raven/1.5.0”  

intitle:index.of 

 

“Apache/1.3.12 (Unix) mod_ssl/2.6.6 OpenSSL/0.9.5a” intitle:index.of 

 

“Apache/1.3.12 Cobalt (Unix) Resin/2.0.5 StoreSense-Bridge/1.3 

ApacheJServ/1.1.1 mod_ssl/2.6.4 OpenSSL/0.9.5a mod_auth_pam/1.0a 

FrontPage/4.0.4.3 mod_perl/1.24” intitle:index.of 

 

“Apache/1.3.14 - PHP4.02 - Iprotect 1.6 CWIE (Unix) mod_fastcgi/2.2.12 

PHP/4.0.3pl1” intitle:index.of 

 

“Apache/1.3.14 Ben-SSL/1.41 (Unix) mod_throttle/2.11  mod_perl/1.24_01 

PHP/4.0.3pl1 FrontPage/4.0.4.3 rus/PL30.0” intitle:index.of 

 

“Apache/1.3.20 (Win32)” intitle:index.of 

 

“Apache/1.3.20 Sun Cobalt (Unix) PHP/4.0.3pl1 mod_auth_pam_external/0.1 

FrontPage/4.0.4.3 mod_perl/1.25” intitle:index.of 

 

“Apache/1.3.20 Sun Cobalt (Unix) PHP/4.0.4 mod_auth_pam_external/0.1 

FrontPage/4.0.4.3 mod_ssl/2.8.4 OpenSSL/0.9.6b mod_perl/1.25” intitle:index.of 

 

“Apache/1.3.20 Sun Cobalt (Unix) PHP/4.0.6 mod_ssl/2.8.4 OpenSSL/0.9.6 

FrontPage/5.0.2.2510 mod_perl/1.26” intitle:index.of 

 

“Apache/1.3.20 Sun Cobalt (Unix) mod_ssl/2.8.4 OpenSSL/0.9.6b PHP/4.0.3pl1 

mod_auth_pam_external/0.1 FrontPage/4.0.4.3 mod_perl/1.25” intitle:index.of 

 

“Apache/1.3.20 Sun Cobalt (Unix) mod_ssl/2.8.4 OpenSSL/0.9.6b PHP/4.0.3pl1 

mod_fastcgi/2.2.8 mod_auth_pam_external/0.1 mod_perl/1.25” intitle:index.of 
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“Apache/1.3.20 Sun Cobalt (Unix) mod_ssl/2.8.4 OpenSSL/0.9.6b PHP/4.0.4 

mod_auth_pam_external/0.1 mod_perl/1.25” intitle:index.of 

 

“Apache/1.3.20 Sun Cobalt (Unix) mod_ssl/2.8.4 OpenSSL/0.9.6b PHP/4.0.6 

mod_auth_pam_external/0.1 FrontPage/4.0.4.3 mod_perl/1.25” intitle:index.of 

 

“Apache/1.3.20 Sun Cobalt (Unix) mod_ssl/2.8.4 OpenSSL/0.9.6b 

mod_auth_pam_external/0.1 mod_perl/1.25” intitle:index.of 

 

“Apache/1.3.26 (Unix) Debian GNU/Linux PHP/4.1.2 mod_dtcl” intitle:index.of 

 

“Apache/1.3.26 (Unix) PHP/4.2.2” intitle:index.of 

 

“Apache/1.3.26 (Unix) mod_ssl/2.8.9 OpenSSL/0.9.6b” intitle:index.of 

 

“Apache/1.3.26 (Unix) mod_ssl/2.8.9 OpenSSL/0.9.7” intitle:index.of 

 

“Apache/1.3.26+PH” intitle:index.of 

 

“Apache/1.3.27 (Darwin)” intitle:index.of 

 

“Apache/1.3.27 (Unix) mod_log_bytes/1.2 mod_bwlimited/1.0 PHP/4.3.1 

FrontPage/5.0.2.2510 mod_ssl/2.8.12 OpenSSL/0.9.6b” intitle:index.of 

 

“Apache/1.3.27 (Unix) mod_ssl/2.8.11 OpenSSL/0.9.6g FrontPage/5.0.2.2510 

mod_gzip/1.3.26 PHP/4.1.2 mod_throttle/3.1.2” intitle:index.of 
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   در لیست دایرکتوریهاشتکنیک پیمای

را در گوگل انجام  زیر جستجوي لیست دایرکتوریها چگونه می تواند مفید باشد براي اینکه بدانیم که

  می دهیم 

intitle:index.of inurl:“/admin/*”  
  : زیر نشان داده شده است یکی از نتایج آن در تصویردر ادامه

  
  قـرار داریـم و  bowmanاگر با توجه به آدرس آن در تصویر دقت کنید می بینید کـه مـا در مـسیر              

 که مورد نظر ماست در دو سطح قبل قرار دارد لذا براي رسیدن بـه آن سـطح بـر روي    adminمسیر  

پـس  .  انتقال می دهـد envrاولین کلیک ما را به شاخه .  کلیک می کنیمparent directoryلینک 

 حتـی . تر می توانیم بین سطوح مختلف آن انتقال پیدا کنیم به همین صورت و به راحتی هر چه تمام  

 مانند جستجوي زیـر بـه نتـایج جـالبتري      براي یافتن فایلهاي خاصمی توانیم با یک جستجوي بهتر    

  :برسیم

site:cl.uh.edu inurl:bpa/acadunits/admin ws_ftp.log 
  

  .بین سطوح مختلف جابجا شویمتوانیم   نوار آدرس هم میبا ویرایش کردن همچنین 
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 و را جـایگزین مـی کنـیم    publicیـا   student کلمه adminمثال ساده دیگر اینکه ما بجاي کلمه     

همچنین می توانیم به بخش هایی در  یک وب سرور دسترسی پیدا کنیم که در خود سایت یـا              . غیره

  . سرور اجازه دسترسی به آن بخش را نداریم

 نـصب شـده باشـد و اسـناد عمـومی شـبکه وب در مـسیر        var/www/اگر یک وب سرور در آدرس   

/var/www/htdocs   بـه یـک دایرکتـوري        و در حالت پیش فرض هر کاربري کـه          قرار داشته باشد 

 مـی باشـد را   var/www/htdocs/ فایل هایی که در محـل       سطح بالا در وب سرور اتصال پیدا کند       

  . .می تواند ببیند

  : نرمال که براي این محصول می تواند به صورت زیر باشدURL یک 

www.somesadsite.org/badcode.pl?page=/index.html 
  var/www/htdocs/index.html/ را به محل  badcode.pl می تواند برنامه درون URLاین 

  . کرده و آن را به کاربر نشان دهد1واکشی

  

  

  (Default pages)راه دیگر از طریق صفحه پیش فرض  

ه وب سـرور  هنگامی که یک وب سرور نصب می شود همانند شکل زیر در صفحه پیش فرض آن نسخ 

 نـرم افـزار    محـصولی از  همچنین) می باشدApacheصفحه تست زیر شکل .  (مورد نظر وجود دارد  

  نصب شده بر روي سرور نام دایرکتوریها را به عنوان آرگومان می پذیرد

  

                                                
1 Fetch  

http://bashiry.250free.com
mailto:Email:m.bashiry@gmail.com
http://www.somesadsite.org/


   از گوگل براي هکرهااستفاده  تصویريراهنمايکتاب 
      )2نسخه (  دیگر گوگل و سرویس هايهمراه با امکانات    

  محمد بشیري: لفؤم
Site: http://bashiry.250free.com 

 

  Email:m.bashiry@gmail.com             ::.  85.::                گوگلصویري تکتاب راهنماي 

  
  از این تکنیک چگونه می توان استفاده نمود؟

  :کافی است  یک جستجوي ساده مانند عبارت زیر انجام دهیم

intitle:Test.Page.for.Apache it.worked! 

 روي آنها در حال اجراست  با یک صفحه پیش فـرض  Apache 1.2.6 عبارت فوق سایت هایی که 

  .را بر می گرداند
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  . هاي دیگري را به دست می دهدApacheجستجو هاي دیگر نتایج 

   وووجججعبارت وارده براي جستعبارت وارده براي جستعبارت وارده براي جست   AAApppaaaccchhheeeنسخه سرور نسخه سرور نسخه سرور 

Apache 1.3.0 – 1.3.9  Intitle:Test.Page.for.Apache It.worked! this.web.site!  

Apache 1.3.11 – 1.3.26  Intitle:Test.Page.for.Apache seeing.this.instead  

Apache 2.0  Intitle:Simple.page.for.Apache Apache.Hook.Functions  

Apache SSL/TLS  Intitle:test.page "Hey, it worked !" "SSL/TLS-aware"  

    

 و در قالب صفحه وب را بـه مـا   IIS (Internet information Services)و جدول زیر هم نسخه 

  :می دهد

   وووجججعبارت وارده براي جستعبارت وارده براي جستعبارت وارده براي جست   AAApppaaaccchhheeeنسخه سرور نسخه سرور نسخه سرور 

Many  intitle:welcome.to intitle:internet IIS  

UnKnown  intitle:"Under construction" "does not currently have"  

IIS 4.0  intitle:welcome.to.IIS.4.0  

IIS 4.0  allintitle:Welcome to Windows NT 4.0 Option Pack 

IIS 4.0  allintitle:Welcome to Internet Information Server 

IIS 5.0  allintitle:Welcome to Windows 2000 Internet Services  

IIS 6.0  allintitle:Welcome to Windows XP Server Internet Services 

  

  : در گوگل را مشاهده می کنیدIIS 5.0در شکل زیر هم نمونه اي از یافته 
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که این وب سرور مبتنی بر مایکروسافت است که به درستی نسخه نـرم افـزار وب سـرور را مـشخص                   

  . آن را به خوبی نشان می دهدserver packو) 2000 ویندوز ادر اینج(نمی کند ولی سیستم عامل 

ي هکر فوق العاده مهم است و می تواند به سیـستم عامـل نفـوذ کـرده و از درون        که این اطلاعات برا   

  .سیستم عامل کنترل وب سرور را به دست بگیرد و به دستکاري آن بپردازد

  

  : را ملاحظه می کنیدNetscapeدر شکل زیر صفحه پیش فرض سرور 
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  :باشد می Netscapeجدول زیر جستجو ها براي یافتن صفحه پیش فرض سرور 

   وووجججعبارت وارده براي جستعبارت وارده براي جستعبارت وارده براي جست   NNNeeetttssscccaaapppeeeنسخه سرور نسخه سرور نسخه سرور 

Many  allintitle:Netscape Enterprise Server Home Page  

Unknown  allintitle:Netscape FastTrack Server Home Page  

  

  :جدول زیر شامل بیشتر وب سرورها یا برنامه هاي ویژه و محرمانه می باشد

SSSeeerrrvvveeerrr///vvveeerrrsssiiiooonnn   وووجججراي جستراي جستراي جستعبارت وارده بعبارت وارده بعبارت وارده ب   

Jigsaw / 2.2.3  intitle:"jigsaw overview" "this is your"  

Jigsaw / Many  intitle:”jigsaw overview”  

iPlanet / Many  intitle:"web server, enterprise edition"  

Resin / Many  allintitle:Resin Default Home Page 

Resin / Enterprise  allintitle:Resin-Enterprise Default Home Page 
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JWS / 1.0.3 – 2.0  allintitle:default home page java web server  

J2EE / Many  intitle:"default j2ee home page" 

KFSensor honeypot  "KF Web Server Home Page" 

Kwiki  "Congratulations! You've created a new Kwiki website." 

Matrix Appliance  "Welcome to your domain web page" matrix 

HP appliance sa1*  intitle:"default domain page" "congratulations" "hp web" 

Intel Netstructure  "congratulations on choosing" intel netstructure 

Generic Appliance  "default web page" congratulations "hosting appliance"  

Debian Apache  intitle:"Welcome to Your New Home Page!" debian 

Cisco Micro  Webserver 200  "micro webserver home page" 

  

  (Sample programs) و برنامه هاي نمونه Helpراه دیگر به طریق دستی، صفحات 

 و برنامه هاي نمونه     Helpحات  راه دیگر براي شناسایی نسخه سرور، جستجو به صورت دستی در صف           

تعداد زیادي از وب سرورها نـصب دسـتی صـفحات و      . که احتمالا روي سایت نصب شده اند می باشد        

در سال هاي اخیر هکر ها بـراي دسترسـی   . برنامه هاي نمونه را در محل پیش فرض توضیح می دهد         

 از طریق همین کدهاي نمونـه      به وب سرور اکسپلویت هاي بسیاري در اختیار داشتند و می توانستند           

(sample code)بیشتر فروشندگان وب سرورها به مدیران سایت هـا  .  به سرور مورد نظر نفوذ کنند

اسرار داشتند که قبل از قرار دادن سرور خود روي اینترنت این کدهاي نمونـه  را حـذف کننـد تـا از               

  .دسترسی هکرها به سرورهاي آنها جلوگیري شود

  

  :ده از این تکنیکچگونگی استفا

براي شناسایی نسخه وب سرور یک هدف خاص هکر می تواند با استفاده از این تکنیک حفـره هـایی                

  :به مثال زیر توجه کنید. را که در وب سرور وجود دارد را کشف نماید
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inurl:manual apache directives modules 

کـه ایـن    .  سـرور آپـاچی هـستند      این جستجو صفحاتی را به ما می دهد که آن صـفحات شـامل وب              

کـه  .  هـستند Apacheصفحات شامل بسته هاي نصب پیش فرض در نسخه هاي مختلفی از سـرور              

براي فهم بیـشتر ایـن     . این نسخه هاي مختلف داراي صفحات مختلف و در جاهاي مختلف قرار دارند            

یـن  سـرور در   همانطور که در شکل  دیـده مـی شـود نـسخه ا        .  توجه کنید    6مطلب به شکل شماره     

  .بالاي صفحه نوشته شده است

  
  Server manuals شناسایی نسخه سرور آپاچی از طریق - 6شکل شماره

 هاي شرکت مایکروسافت داریم که براي یافتن نـسخه ایـن   IISهمین مطلب را عینا براي جستجوي      

 Allinurl:iishelp core:   را جستجو می کنیممقابل سرورها عبارت 
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  ها هنگام نصب برنامه هاي اختیاري دیگري نصب می کنند که خیلی وقتها این        IISز    تعداد زیادي ا  

 گوینـد کـه بـراي    iissamplesبرنامه ها در یک دایرکتوري ذخیره می شوند که اصـطلاحا بـه آنهـا            

 Inurl:iissamples: جستجوي این ها از عبارت روبرو استفاده می کنیم

ند مانند عبارت زیر جستجو شوند کـه نتیجـه جـستجو را در تـصویر     به علاوه نام این برنامه ها می توا       

  . ملاحظه می کنید7شماره 

Inurl:iissamples advquery.asp  

  
   نمونه نصب روي آني با کدهاIIS یک سرور -7تصویر شماره 

 می توانند درون شـاخه هـاي یـا دایرکتـوري هـاي      (subdirectory)گاهی اوقات این زیر شاخه ها   

 را می توان ماننـد عبـارت زیـر          Sdk و دایرکتوري    IISاشند که یک صفحه شامل دایرکتوري       نمونه ب 

  .جستجو نمود
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  CGI (CGI scanner)استفاده از گوگل به عنوان پویشگر 

 یک کار واجب و حیاتی در هـک کـردن وب سرورهاسـت کـه ایـن            WEB یا پویشگر    CGIپویشگر  

دهاي نمونه  براي یافتن آسیب پـذیري وب سـرور           عمل باعث جستجو در یک وب سرور، شاخه ها، ک         

  : را در یک فایل ذخیره می کند مانند عبارت زیرآسیب پذیري هامی باشد که این عمل 

/cgi-bin/cgiemail/uargg.txt 

/random_banner/index.cgi 

/random_banner/index.cgi 

/cgi-bin/mailview.cgi 

/cgi-bin/maillist.cgi 

/cgi-bin/userreg.cgi 

/iissamples/ISSamples/SQLQHit.asp 

/iissamples/ISSamples/SQLQHit.asp 

/SiteServer/admin/findvserver.asp 

/scripts/cphost.dll 

/cgi-bin/finger.cgi 

  :از این تکنیک چگونه می توان استفاده نمود

راهنمـاي جـاده         عبارات آسیب پذیري که توسط گوگل پیدا می شـوند بـراي هکـر هـا ماننـد نقـشه                    

به طور خلاصه براي جستجوي اینگونه از آسیب پذیري ها در گوگل از عبارت زیـر اسـتفاده             . می ماند 

  . می بینید8می کنیم که نتیجه آن را در شکل شماره 

allinurl:/random_banner/index.cgi 
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 CGI مثالی براي جستجو در گوگل براي پویش کردن -8تصویر شماره 

 هکر با استفاده از این نتایج می تواند فایلی را که شامل کلمه هاي عبور می باشـد را دریافـت             که یک 

   )تصویر زیر(نماید 

  

http://bashiry.250free.com
mailto:Email:m.bashiry@gmail.com


   از گوگل براي هکرهااستفاده  تصویريراهنمايکتاب 
      )2نسخه (  دیگر گوگل و سرویس هايهمراه با امکانات    

  محمد بشیري: لفؤم
Site: http://bashiry.250free.com 

 

  Email:m.bashiry@gmail.com             ::.  94.::                گوگلصویري تکتاب راهنماي 

  

 نوشته شده است کار بـالا را بـه صـورت خودکـار     J0hnny که توسط   GooScanدر ضمن نرم افزار     

  .انجام می دهد

  جستجو براي آسیب پذیري روي سرورها

Entries for category : Advisories and Vulnerabilities 

These searches locate vulnerable servers. These searches are often generated 

from various security advisory posts, and in many cases are product or version-

specific. 

Entry name 

"1999-2004 FuseTalk Inc" -site:fusetalk.com 

"2003 DUware All Rights Reserved" 

"Active Webcam Page" inurl:8080 

"BlackBoard 1.5.1-f | © 2003-4 by Yves Goergen" 

"BosDates Calendar System " "powered by BosDates v3.2 by BosDev" 

"Calendar programming by AppIdeas.com" filetype:php 

"Copyright 2004 © Digital Scribe v.1.4" 

"Copyright © 2002 Agustin Dondo Scripts" 

"delete entries" inurl:admin/delete.asp 

"driven by: ASP Message Board" 

"Enter ip" inurl:"php-ping.php" 

"IceWarp Web Mail 5.3.0" "Powered by IceWarp" 

"Ideal BB Version: 0.1" -idealbb.com 

"inurl:/site/articles.asp?idcategory=" 

"Maintained with Subscribe Me 2.044.09p"+"Professional" inurl:"s.pl" 

"Mimicboard2 086"+"2000 Nobutaka Makino"+"password"+"message" 

inurl:page=1 

"Obtenez votre forum Aztek" -site:forum-aztek.com 

"Online Store - Powered by ProductCart" 

"portailphp v1.3" inurl:"index.php?affiche" inurl:"PortailPHP" -site:safari-

msi.com 

"Powered *: newtelligence" ("dasBlog 1.6"| "dasBlog 1.5"| "dasBlog 
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1.4"|"dasBlog 1.3") 

"Powered by A-CART" 

"Powered by AJ-Fork v.167" 

"Powered by and copyright class-1" 0.24.4 

"powered by antiboard" 

"Powered by AzDg" (2.1.3 | 2.1.2 | 2.1.1) 

"Powered by Coppermine Photo Gallery" 

"Powered by Coppermine Photo Gallery" ( "v1.2.2 b" | "v1.2.1" | "v1.2" | "v1.1" | 

"v1.0") 

"powered by CubeCart 2.0" 

"Powered by CubeCart" 

"Powered by CuteNews" 

"Powered by DCP-Portal v5.5" 

"Powered by DMXReady Site Chassis Manager" -site:dmxready.com 

"Powered by FUDForum 2.6" -site:fudforum.org -johnny.ihackstuff 

"Powered by FUDForum 2.7" -site:fudforum.org -johnny.ihackstuff 

"Powered by FUDforum" 

"powered by Gallery v" "[slideshow]"|"images" inurl:gallery 

"Powered by Gallery v1.4.4" 

"Powered by GTChat 0.95"+"User Login"+"Remember my login information" 

"Powered by IceWarp Software" inurl:mail 

"Powered by Ikonboard 3.1.1" 

"powered by ITWorking" 

"Powered by MD-Pro" | "made with MD-Pro" 

"Powered by Megabook *" inurl:guestbook.cgi 

"Powered by MercuryBoard [v1" 

"powered by minibb" -site:www.minibb.net -intext:1.7f 

"Powered by My Blog" intext:"FuzzyMonkey.org" 

"Powered by ocPortal" -demo -ocportal.com 

"Powered by PHP Advanced Transfer Manager" 

"powered by PhpBB 2.0.15" -site:phpbb.com 

"Powered by PowerPortal v1.3" 

"Powered by WordPress" -html filetype:php -demo -wordpress.org -bugtraq 

"Powered by WowBB" -site:wowbb.com 

http://bashiry.250free.com
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"Powered by YaPig V0.92b" 

"Powered by yappa-ng" 

"Powered by Zorum 3.5" 

"Powered by: Land Down Under 800" | "Powered by: Land Down Under 801" - 

www.neocrome.net 

"running: Nucleus v3.1" -.nucleuscms.org -demo 

"Software PBLang" 4.65 filetype:php 

"SquirrelMail version 1.4.4" inurl:src ext:php 

"This page has been automatically generated by Plesk Server Administrator" 

+"Powered by Invision Power Board v2.0.0..2" 

+"Powered by phpBB 2.0.6..10" -phpbb.com -phpbb.pl 

+intext:"powered by MyBulletinBoard" 

Achievo webbased project management 

allintitle:aspjar.com guestbook 

E-market remote code execution 

EarlyImpact Productcart 

ext:php intext:"Powered by phpNewMan Version" 

ext:pl inurl:cgi intitle:"FormMail *" -"*Referrer" -"* Denied" -sourceforge -error -

cvs -input 

filetype:cgi inurl:nbmember.cgi 

filetype:cgi inurl:pdesk.cgi 

filetype:cgi inurl:tseekdir.cgi 

filetype:php intitle:"paNews v2.0b4" 

filetype:php inurl:index.php inurl:"module=subjects" inurl:"func=*" (listpages| 

viewpage | listcat) 

http://www.google.com/search?q=intitle:%22WEB//NEWS+Personal 

+Newsmanagement%22 

+intext:%22%C2%A9+2002-2004+by+Christian+Scheb+-

+Stylemotion.de%22%2B%22 

intext:"Calendar Program © Copyright 1999 Matt Kruse" "Add an event" 

intext:"Powered by flatnuke-2.5.3" +"Get RSS News" -demo 

intext:"Powered by phpBB 2.0.13" 

inurl:"cal_view_month.php"|inurl:"downloads.php" 

intext:"Powered By: Snitz Forums 2000 Version 3.4.00..03" 
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intext:("UBB.threads™ 6.2"|"UBB.threads™ 6.3") intext:"You * not logged *" -

site:ubbcentral.com 

intitle:"blog torrent upload" 

intitle:"EMUMAIL - Login" "Powered by EMU Webmail" 

intitle:"Looking Glass v20040427" "When verifying an URL check one of those" 

intitle:"MRTG/RRD" 1.1* (inurl:mrtg.cgi | inurl:14all.cgi |traffic.cgi) 

intitle:"myBloggie 2.1.1..2 - by myWebland" 

intitle:"osTicket :: Support Ticket System" 

intitle:"PowerDownload" ("PowerDownload v3.0.2 ©" | "PowerDownload v3.0.3 

©" ) -site:powerscripts.org 

intitle:"View Img" inurl:viewimg.php 

intitle:"WebJeff - FileManager" intext:"login" intext:Pass|PAsse 

intitle:"WordPress > * > Login form" inurl:"wp-login.php" 

intitle:guestbook "advanced guestbook 2.2 powered" 

intitle:guestbook inurl:guestbook "powered by Advanced guestbook 2.*" "Sign 

the Guestbook" 

intitle:guestbook inurl:guestbook "powered by Advanced guestbook 2.*" "Sign 

the Guestbook" 

intitle:welcome.to.horde 

inurl:"/cgi-bin/loadpage.cgi?user_id=" 

inurl:"/login.asp?folder=" "Powered by: i-Gallery 3.3" 

inurl:"/site/articles.asp?idcategory=" 

inurl:"comment.php?serendipity" 

inurl:"forumdisplay.php" +"Powered by: vBulletin Version 3.0.0..4" 

inurl:"messageboard/Forum.asp?" 

inurl:"slxweb.dll" 

inurl:/SiteChassisManager/ 

inurl:cal_make.pl 

inurl:chitchat.php "choose graphic" 

inurl:citrix/metaframexp/default/login.asp? ClientDetection=On 

inurl:comersus_message.asp 

inurl:directorypro.cgi 

inurl:gotoURL.asp?url= 

inurl:index.php fees shop link.codes merchantAccount 
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inurl:sphpblog intext:"Powered by Simple PHP Blog 0.4.0" 

inurl:technote inurl:main.cgi*filename=* 

inurl:ttt-webmaster.php 

inurl:wiki/MediaWiki 

Invision Power Board SSI.PHP SQL Injection 

mnGoSearch vulnerability 

phpLDAPadmin intitle:phpLDAPadmin filetype:php inurl:tree.php | inurl:login.php 

| inurl:donate.php (0.9.6 | 0.9.7) 

powered.by.instaBoard.version.1.3 

Powered.by:.vBulletin.Version ...3.0.6 

Quicksite demopages for Typo3 

ReMOSitory module for Mambo 

uploadpics.php?did= -forumintext:Generated.by.phpix.1.0? inurl:$mode=album 

vBulletin version 3.0.1 newreply.php XSS 

VP-ASP Shopping Cart XSS 

  

  استفاده از گوگل براي یافتن فایلها و دایرکتوري هاي جالب

دهـد ولـی در عـوض اطلاعـات     گاهی اوقات پیش می آید که این نوع جستجو به ما پاسخی نمی                  

که بیشتر افراد این اطلاعـات را روي   . حساسی را که در دسترس عموم نیست را براي ما پیدا می کند            

وب سرور خود جاي می گذارند که گوگل بدون هیچ سر و صدایی این اطلاعات را مانند عمل خزیدن                 

  .فحات را مورد جستجو قرار می دهددر ص

رایجترین کار براي این دستور یافتن جستجو براي اطلاعات حساس مالی، اطلاعات پزشکی، امنیـت و   

  .چیزهایی شبیه به این موارد است

  از این تکنیک چگونه می توان استفاده نمود؟

م دارد و گـاهی    این تکنیک برخلاف تکنیک هاي گفته شده سخت می باشد و بستگی بـه شـانس ه ـ                

  . اوقات بهترین راه براي یافتن اطلاعات مهم و  حساس انتخاب می شود و گاهی اوقات هم نه 
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  :مثال

 ذخیره می شوند که ما بـه  Backupبیشتر اوقات اطلاعات افراد یک مجموعه در یک شاخه اي با نام     

  :راحتی می توانیم با عبارت جستجوي زیر پیدا نماییم

Inurl:backup 

  :ا همینطور براي کاهش نتایج از عبارت زیر می توان استفاده کردو ی

inurl:backup intitle:index.of inurl:admin 

 دایرکتوري مدیران سیستم ها را آشکار می کند و همینطور چندین ترکیـب از    inurl:adminعبارت  

  :این عبارات جستجو می توان مفید باشد، بطور نمونه

inurl:admin intitle:login 

  .که این عبارت صفحه ورود مدیران سیستم را آشکار می کند

  یا

inurl:admin filetype:xls 

که مربـوط بـه ادمـین       ) فایل هاي نرم افزار اکسل    (که این عبارت به دنبال فایل هاي صفحه گسترده          

(Admin)می باشد می گردد .  

   یا

inurl:admin inurl:userlist 

  .را به ما می دهد... کلمه عبور، شماره تلفن، آدرس و : ا از قبیلاین جستجو اطلاعات کاربران ر

  و یا

inurl:admin filetype:asp inurl:userlist 

،  و در آدرس Admin به دنبال عبارات مورد نظر که در عنوان آن کلمـه   aspاین دستور در صفحات     

  . به کار رفته است می گرددUserlistآن سایت کلمه 
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  :لب این بخشفهرست مطا

  یافتن نام هاي کاربري، کلمات عبور و اطلاعات حساس دیگر 

v  یافتن نام هاي کاربري یاUsernames 

v  جستجو براي یافتن کلمات عبورPasswords 

v جستجو براي اطلاعات مالی و حسابداري 

v جستجو براي اطلاعات حساس دیگر 

v هک پایگاه داده ها از طریق گوگل  
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  ري کاربيجستجو براي نام ها

امروزه مکانیسم اکثر مجوزهاي ورود براي محافظت از اطلاعات بر اساس نام کاربري و کلمه عبور                     

روشهاي زیادي براي کشف نام هاي کاربري وجود دارد که در فصول بعد طریقه شناسایی و                .می باشد 

 داده مـی شـود   کشف نام هاي کاربري از طریق پیغام هاي خطایی که از سوي پایگاه  داده ها بـه مـا             

 بـر روي وب سـرورها و        username اما در این فصل به یافتن نام هاي کـاربري یـا              خواهیم پرداخت 

همچنین برنامه هاي کاربردي با استفاده از پیغـام هـاي خطـاي تولیـد شـده از سـوي آنهـا خـواهیم          

 غیـر    ایـن روش   . ها مـی باشـد     Username این پیغام هاي خطا گاهی اوقات شامل همین          .پرداخت

 your" با جستجوي سـاده عبـارت   1مستقیم براي نام هاي کاربردي مفید است اما یک حمله کننده

username is"این صفحات صـفحاتی مـی باشـند    . به طور مستقیم نام هاي کاربري را بدست آورد 

 به تصویر زیر در همین ارتباط توجـه  .می شودتوضیح داده پردازش و  شخص در آنها    usernameکه  

  .ماییدن

  
                                                

1 Attacker   
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.  کنـد    اسـتفاده  ها می تواند براي یافتن اطلاعات بیـشتر از آن شـخص              usernameیک هکر از این     

 ها می تواننـد از طـرق        username همچنین   . ها یا لیست تلفن ها و غیره       groupمانند جستجو در    

  .دیگر و موارد 2یا مهندسی اجتماعیspam  بر مبناي 1تلف دیگر بدست آیند از قبیل کرم هايخم

  .  ها کندusername می تواند از منابع مختلف اقدام به جمع همچنین

  : ها می باشدusernameیافتن جدول زیر موارد جستجوهاي مختلف را براي 

 جستجو ها توضیحات

  userlist  inurl:admin inurl:userlistدریافت فایلهاي 

 userlist  inurl:admin filetype:aspدریافت فایلهاي 
inurl:userlist  

  Half-lifeفایلهاي آماري 

   ها و اطلاعات دیگرusername لیست 

inurl:php inurl:hlstats  
intext:Server Username 
 

 نمایش اطلاعات اعتبارسنجی در

Microsoft FrontPage 
equivalent of htaccess  

filetype:ctl inurl:haccess.ctl 
Basic 
 

Microsoft Internet Account 

Manager  

filetype:reg reg intext:”internet 
account manager” 

Microsoft Outlook Express Mail 

address books 

 دفترچه تلفن مربوط به برنامه آوتلوك

filetype:wab wab 

  تنظبمات شخصی مربوط به نرم افزار

Microsoft Access databases  

filetype:mdb inurl:profiles 
 

mIRC IRC ini file 

   و اطلاعات دیگرIRCشامل اطلاعات 
index.of perform.ini 

                                                
1 worm  
2 Social engineering   
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Outlook Mail Web Access 

directory 
inurl:root.asp?acs=anon 

  فایهاي پیکربندي

PROFTP FTP server   

filetype:conf inurl:proftpd.conf –
sample  

PUTTY SSH client logs  filetype:log username putty 

Remote Desktop Connection 

  فایلهاي اعتبار سنجی در برنامه  بالا
filetype:rdp rdp  

UNIX bash shell history 

نام هاي کاربري اغلب در قالب آرگومانهاي 

  .رشته اي ذخیره می شوند

intitle:index.of .bash_history  

 سیستم shellدستورات موجود در 

  (UNIX shell history) عامل یونیکس

نام هاي کاربري اغلب در قالب آرگومانهاي 

  .رشته اي ذخیره می شوند

intitle:index.of .sh_history  

  index of ” lck“    فایل هاي متنوعLockلیست 

 حاوي webalizerصفحات آماري 

   هاusernameاطلاعات آماري و لیست 

+intext:webalizer +intext:Total 
Usernames +intext:”Usage 
Statistics for” 

 ها از طریق usernameدریافت 

  رجیستري ویندوز

filetype:reg reg HKEY_CURRENT_USER 
username 

  

ت جـستجوي زیـر   ا ها در لیست هاي دایرکتوري نوشتن عبارusernameیکی از راه ها براي دریافت  

  : است

intitle:index.of install.log 

filetype:log inurl:install.log 
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ایـن برنامـه هـا    .  ها می توانند از برنامه هاي آماري تحت وب بدسـت آینـد       usernameگاهی اوقات   

  . را چک می کنندWEBفعالیت هاي 

  . اطلاعات مرتب شده را که توسط وب سرور استفاده می شود را نشان می دهدWebalizerبرنامه 

  :ورت زیر جستجو کنید می توانید به صWebalizerبراي یافتن فایلهاي خروجی برنامه 

intext:webalizer intext:”Total Usernames” intext:”Usage 
Statistics for” 

  

اکثر اطلاعات بدست آمده نام هاي کاربري هستند که کاربران براي ورود به وب سرور از آنها استفاده 

  )تصویر زیر. (می کنند

  
 visitاما سـتون  .  و یا نامعتبرند   ست نیستند  ها در  usernameبا این وجود در بعضی مواقع اطلاعات        

و  در شکل بالا تعداد دفعاتی است که یک نام کاربري از حساب خود در آن دوره استفاده کـرده اسـت         

  .همین امر می تواند به هکر براي تشخیص حسابهاي کاربري درست از نادرست کمک بسیاري کند
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 ها را در خود به طـور مرتـب          password و   usernameرجیستري ویندوز تمامی اطلاعات از قبیل       

  .اي نگهداري می کندشده

مـی  هنگامی که این فایل ها یا همان فایلهاي مربوط به رجیستري ویندوز برروي وب قرار می گیرند                   

  : و از آنها استفاده کنید) یافته100در حدود  (توانید از طریق عبارت جستجوي زیر آنها را یافته

filetype:reg HKEY_CURRENT_USER username, 

  :به تصویر جالب زیر دقت کنید 

  
  :مثالی دیگر

 Microsoft 1 بـراي یـافتن پورتـال   inurl:root.asp?acs=anonدر گوگـل عبـارت جـستجوي    

Outlook Web Accessسایت نـشان  50با استفاده از این عبارت جستجو حدود  .  استفاده کنید 

مطمئنـا نتیجـه هـا از    ) زمانی است که این کتاب تالیف می شود  البته این نتیجه در      (داده خواهد شد  

  ... به تصویر زیر توجه کنید. تا بیشتر می باشد 50

                                                
1 Portal  
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 یا دایرکتوري عمومی به شما اجازه این را می دهد که به صفحات جـستجو  public directoryیک 

طریـق کلمــات   در ایـن حالـت جـستجو از    .دسترسـی داشــته باشـید  بـراي یـافتن نامهـاي کـاربران     

wildcardیکی از عملگرهاي * قبلا گفتیم که عملگر .( امکان پذیر نیستwildcardاست (  

  .لیست تمام کاربران را بر خلاف انتظار به ما نخواهد داد* در نتیجه جستجو براي 

  

 (passwords) جستجو براي کلمات عبور

     password  متاسـفانه  . سرور یا ماشین مـی باشـد   از اهداف اصلی هکر براي نفوذ به یک        ها یکی

  . دند محل کلمات عبور را پیدا کنن جستجوي زیادي در گوگل وجود دارد که می توانهايعبارت

  : عبارات جستجو براي یافتن کلمات عبور در گوگل می باشد حاويجدول زیر

جستجو عبارات  توضیحات  

ASP-Nuke passwords inurl:/db/main.mdb 
ColdFusion source with 

potential passwords  
filetype:cfm “cfapplication name” 
password 
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dbman credentials1 filetype:pass pass intext:userid 

DCForum user passwords  allinurl:auth_user_file.txt 

Eggdrop IRC user credentials 

 
eggdrop filetype:user user 

FlashFXP FTP credentials filetype:ini inurl:flashFXP.ini 
FTP bookmarks cleartext 

passwords  
filetype:url 
+inurl:”ftp://”+inurl:”@” 

GNU Zebra passwords  
inurl:zebra.conf intext: password 
-sample –test -tutorial –download 

HTTP htpasswd Web user 

credentials 
filetype:htpasswd htpasswd 

HTTP htpasswd Web user 

credentials  

intitle:”Index of” “.htpasswd” 
“htgroup” -intitle:”dist” 
-apache -htpasswd.c 

HTTP htpasswd Web user 

credentials 
intitle:”Index of” “.htpasswd” 
htpasswd.bak 

  HTTPکلمات عبور 

Bobیک نمونه ساده از نام کاربري است   
“http://*:*@www” bob:bob 

IRC channel keys (passwords)  “sets mode: +k” 
IRC NickServ registration 

passwords  
“Your password is * Remember 
this for later use” 

 javascript signin filetype:urlمجوزهاي اعتبارسنجی 

LeapFTP client login 

credentials  
LeapFTP intitle:”index.of./” 
sites.ini modified 

LILO passwords  
inurl:lilo.conf filetype:conf  
password -tatercounter2000 
-bootpwd –man 

                                                
  اعتبارنامه - اعتبار ستجی  1
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Microsoft .NET application 

credentials  
filetype:config config intext: 
appSettings “User ID” 

Microsoft FrontPage Service 

Web passwords  
filetype:pwd service 

Microsoft FrontPage Web 

credentials  
intitle:index.of dministrators.pwd 

Microsoft FrontPage Web 

passwords 
“# -FrontPage-” inurl:service.pwd 

Microsoft FrontPage Web 

passwords 

ext:pwd inurl:_vti_pvt inurl: 
(Service | authors | 
administrators) 

mIRC nickserv credentials inurl:perform filetype:ini 

mySQL database credentials 
intitle:”index of” intext: 
connect.inc 

mySQL database credentials  
intitle:”index of” intext: 
globals.inc 

Oekakibss user passwords filetype:conf oekakibbs 
Opera‚ ÄúMagic Wand‚Äù Web 

credentials 
filetype:dat wand.dat 

OSPF Daemon Passwords 
inurl:ospfd.conf intext:password -
sample –test -tutorial –download 

Passlist user credentials index.of passlist 

passlist.txt file user credentials inurl:passlist.txt 

password.dat files filetype:dat “password.dat” 
password.log file reveals 

usernames, passwords, 

and hostnames  
inurl:password.log filetype:log 
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password.log files cleartext 

passwords 
filetype:log inurl:”password.log” 

People.lst generic password 

file 
inurl:people.lst filetype:lst 

PHP Configuration File 

database credentials 
intitle:index.of config.php 

PHP Configuration File 

database credentials 
inurl:config.php dbuname dbpass 

PHP-Nuke credentials inurl:nuke filetype:sql 

psyBNC IRC user credentials  
filetype:conf inurl:psybnc.conf 
“USER.PASS=” 

servU FTP Daemon credentials filetype:ini ServUDaemon 
slapd configuration files root 

password 
filetype:conf slapd.conf 

slapd LDAP credentials 

inurl:”slapd.conf” intext:  
”credentials” –manpage -”Manual 
Page” -man: -sample  

slapd LDAP root password  
inurl:”slapd.conf” intext:  
”rootpw” –manpage -”Manual Page” -
man: -sample 

SQL passwords filetype:sql “IDENTIFIED BY” –cvs 

SQL passwords filetype:sql password 
Total Commander FTP 

passwords 
filetype:ini wcx_ftp 

UNIX .netrc user credentials filetype:netrc password 

UNIX /etc directories contain 

various credential files  
index.of.etc 
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UNIX /etc/passwd user 

credentials 
intitle:”Index of..etc” passwd 

UNIX /etc/passwd user 

credentials 

 

intitle:index.of passwd passwd.bak 

UNIX /etc/pwd.db credentials intitle:”Index of” pwd.db 

UNIX /etc/shadow user 

credentials 
intitle:Index.of etc shadow 

UNIX master.passwd user 

credentials 
intitle:index.of master.passwd 

UNIX spwd.db credentials  
intitle:”Index of” spwd.db 
passwd -pam.conf 

UNIX various password file 

backups  
filetype:bak inurl:”htaccess| 
passwd|shadow|htusers 

Various database credentials  filetype:inc dbconn 

Various database credentials, 

server names  
filetype:inc intext:mysql_connect 

Various database credentials, 

server names  

filetype:properties inurl:db 
intext:password 

Virtual Tunnel Daemon 

passwords 
inurl:vtund.conf intext:pass –cvs 

wdial dialup user credentials 
inurl:”wvdial.conf” intext: 
”password” 

Web Wiz Forums Web 

credentials 
filetype:mdb wwforum 

Website Access Analyzer user 

passwords 
“AutoCreate=TRUE password=*” 

Windows Password List user 

credentials 
filetype:pwl pwl 
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Windows Registry Keys 

containing usercredentials  

filetype:reg reg +intext: 
”defaultusername” intext: 
”defaultpassword” 

Windows Registry Keys 

containing user credentials  
filetype:reg reg +intext: 
”internet account manager” 

WS_FTP FTP credentials  
“index of/” “ws_ftp.ini” “parent 
directory” 

WS_FTP FTP user credentials  filetype:ini ws_ftp pwd 

wwwboard user credentials  inurl:/wwwboard 

  

 شـده  2و یا درهم شده یا رمـز گـذاري  ) انکریپت شده (1وقات پنهانی اکلمات عبور پیدا شده در بیشتر       

حال با توجه به اینکه این کلمات عبور رمز گذاري شده اند آنها را می توان با یک جـستجو      . می باشند 

ایـن نـرم  افـزار در    .  می باشـد  John the Ripperکننده کلمات عبور که معروفترین آنها نرم افزار 

 در شکل زیر نتیجـه یکـی از جـستجو    . است3 قابل بارگذاري www.openwall.com/johnسایت  

  .ها براي عبارت زیر آورده شده است

ext:pwd inurl:_vti_pvt inurl:(Service | authors | administrators), 

  . را بر خواهد گرداندMicrosoft front pageاین جستجوي ترکیبی برخی فایل هاي نرم افزار 

                                                
1 Encrypted     
 
2 encoded  
 
3 download 
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     فایلهاي صادر شده یا پشتیبان رجیستري ویندوز در بیشتر موارد شامل کلمات عبـور رمزگـذاري                

”:filetype:reg intextاین فایل ها را با جستجوي عبارت . شده است internet account manager” 

به تـصویر زیـر در همـین ارتبـاط          .  جالبی باشند  در گوگل می توان یافت و می توانند شامل اطلاعات         

  .توجه نمایید
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 ها،   cleartextتصویر زیر توسط یک عبارت جستجو در گوگل به دست آمده که حاوي کلمات عبور،                

  . از آنها براي مجوز ورود استفاده می کندhostکه یک .  ها می باشدhostnameنام هاي کاربري و 

  
و یک هکر باهوش به راحتی می توانـد       !! عجیب غریب و جادویی نیستند      این عبارات جستجو عبارات     

   مثلا عبارت        .آن عبارات را نوشته و به دنبال کلمات عبور بگردد

“Your password”  forgot 

 توجـه  .این صفحات شامل صفحاتی است که سعی بر بازگردانی کلمات عبور بـراي آن کـاربر را دارنـد    

  .ي این گونه کلمات عبور مهندسی اجتماعی بسیار می تواند مفید واقع شودداشته باشید که برا
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  :یک نمونه دیگر جستجو براي دریافت کلمات عبور می تواند به صورت زیر باشد

intext:(password | passcode | pass) intext:(username | userid | user) 
 

  اکثر نتایج ظاهر شـده در عبـارت       . می باشد  useridاین عبارت حاوي لغات رایج براي کلمات عبور و        

 می باشند و شامل لیستی از کلمات عبـور در خـود   " کلمات عبور فراموش شده "فوق حاوي صفحات    

  .هستند حتی اگر کلمات عبوري هم نباشد حاوي لینک ها و یا اطلاعات تماس جالبی می باشند

همانطور که در . جمه گوگل استفاده کردهمچنین براي یافتن کلمات عبور هم می توان از سرویس تر          

  :فصول قبل ذکر شده این سرویس در آدرس زیر قابل دسترسی است

http://translate.google.com/translate_t 

  

  : استpassword براي کلمهجدول زیر ترجمه هاي انگلیسی 

  
 paswoordعـادل   در انگلیـسی م passwordبه طور مثال اگر به جدول بالا نگاهی بیندازید کلمـه        

  .در زبان هلندي است

Note: کلمه username و useridدر بیشتر زبانها به شکل خودشان ترجمه می شود .  
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   یا حسابدارياطلاعات مالی جستجو براي

بـسیاري از ایـن     . امروزه با گسترش کامپیوترهاي شخصی هزاران برنامه مالی شخصی تولید شده                

 با پسوند هاي مخصوص به خود ایجاد می کنند که ایـن پـسوندها میتوانـد              برنامه هاي مالی فایلهایی   

  .توسط گوگل مورد جستجو قرار گیرد

  .در جدول زیر لیست اینگونه پسوندها به همراه توضیح مختصري آورده شده است

 توضیحات پسوند فایل

Afm  برنامه مدیریت مالی Abassis 

zb4 فایلهاي حسابداري و تجاري  

mmw لهاي فایAceMoney  

Iqd مالیاتی وجوه گزارشات AmeriCalc Mutual   

et2 استرالیا(فایلهاي امنیتی مالیات هاي الکترونیکی ( 

tax Intuit TurboTax Tax Return  

t98-t04 
Kiplinger Tax Cut File (extension based on two-

digit return year) 

mny 
  فایلهاي پولی داده اي از 

Microsoft Money 2004  
mbf  فایلهاي پشتیبانMicrosoft Money  

inv   فایلهاي سرمایه گذاريMSN Money  

ptdb پایگاه داده اي حسابداري Peachtree 

qbb  فایلهاي مالیQuickBooks که اطلاعات مالی را فاش می کند  

qdf  اطلاعات مالی شخصیQuicken  

soa  نرم افزار حسابداريSage MAS 90  
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sdb  حسابداري ساده  

stx فرمهاي حسابداري ساده  

tmd 
   یا  هزینهردیابی و زمان

Time and Expense Tracking  
tls زمان نامناسب و هزینه ها  

fec U.S. Federal Campaign Expense Submission 

wow  فایلهاي حسابداريWings 

  

  اس دیگرجستجو براي اطلاعات حس

در این بخش بـه     . نوان محل همه اطلاعات مرتب شده حساس استفاده شود              گوگل می تواند به ع    

این اطلاعات می توانند شامل  دفترچه تلفن هـا،  . بررسی چگونگی یافتن اینگونه اطلاعات می پردازیم 

   . در چت و گزارش آسیب پذیري سرورها و غیره باشندlogفایل هاي 

  . حساس گردآوري شده استدر جدول زیر عبارات جستجو براي یافتن اطلاعات

جستجو عبارات  توضیحات  

 ”* *:*:* * * * IRC intext:”Session Startو  log  ، AIMفایلهاي 

filetype:log 

AIM buddy lists 
filetype:blt blt +intext: 

screenname 
AIM buddy lists buddylist.blt 

CGIIRC (Web-based IRC client) 

config file,shows IRC servers and 

user credentials 

intitle:index.of cgiirc.config 

CGIIRC (Web-based IRC client) 

config file,shows IRC servers and 

user credentials 
inurl:cgiirc.config 
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 ”Index of” / “chat/logs“   در چتlogفایلهاي 
cookies.txt file reveals user 

information 
intitle:”Index Of” cookies.txt “size” 

Curriculum vitae (resumes) reveal 

names and address information  
“phone * * *” “address *” “e-mail” 

intitle:”curriculum vitae” 
Generic environment data ext:ini intext:env.ini 

Generic mailbox files intitle:index.of inbox 

Gnutella client data and statistics “Running in Child mode” 

 HTTP “:8080” “:3128” “:80” filetype:txtلیستهاي پروکسی 

ICQ chat logs intitle:”Index of” dbconvert.exe chats 
 ”IRC “sets mode: +pکانالهاي اطلاعات خصوصی 

 ”IRC “sets mode: +sکانالهاي اطلاعات محرمانه 

  گزارشات نرم افزار

ISS vulnerability scanner 

“Host Vulnerability Summary Report” 

 Network Vulnerability Assessment“ آسیب پذیري هاي نهانی روي میزبانها و شبکه ها

Report” 
  نتایج نرم افزار کشف رمز و کرك کننده رمز

 John the Ripper 
filetype:pot inurl:john.pot 

Maillog files reveals e-mail traffic 

information  

intitle:”Index Of” -inurl:maillog maillog 

size 
پوشه هاي پایگاه داده نرم افزار طراحی صفحات وب 

Front Page 
ext:mdb inurl:*.mdb inurl:fpdb shop.mdb  

 Excelاطلاعات تماس از کاربرگ هاي نرم افزار 

  ایکروسافتمحصول شرکت م
filetype:xls inurl:contact 

Microsoft FrontPage equivalent(?)of 

htaccess shows Web authentication 

info 
intitle:index.of haccess.ctl 

Microsoft Internet Information ext:log “Software: Microsoft Internet 
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Services (IIS) log files Information Services *.*” 
  فایلهاي پشتیبان 

Microsoft Outlook e-mail and calendar 
filetype:pst inurl:”outlook.pst” 

 Movable Type intitle:index.of mt-db-pass.cgiفایلهاي پیش فرض 

 MSN Messenger filetype:ctt ctt messengerلیست اطلاعات 

گزارشات پویشگر آسیب پذیر نرم افزار 

NESSUS در هاست ها و شبکه ها 

“This file was generated  by Nessus” 

 ”/inurl:”newsletter/admin اطلاعات مدیران روزنامه ها

 ”/inurl:”newsletter/admin اطلاعات مدیران روزنامه ها

intitle:”newsletter admin” 
 :Outlook Express filetype:eml eml intextفایلهاي ایمیل 

”Subject” +From 
Outlook Express Mailbox files intitle:index.of inbox dbx 

Outlook Express Mailbox files intitle:index.of inbox dbx 

Outlook v1–v4 or Eudora mailbox files filetype:mbx mbx intext:Subject 

پوشه هاي عمومی یا ملاقات هاي نرم افزار 

Outlook Web Access 

inurl:/public/?Cmd=contents 

 Palm Pilot Hotsync filetype:pdb pdb backup (Pilotفایلهاي پایگاه داده هاي 

| Pluckerdb) 
 ”Shareaza  “This is a Shareaza Nodeاطلاعات و آمار کلاینت 

 Sharepoint inurl:/_layouts/settingsاطلاعات پیکربندي 

 SSL   inurl:ssl.conf filetype:confفایلهاي پیکربندي 

 site:edu admin grades نمرات دانشجویان

Trillian user Web links intitle:index.of mystuff.xml 

UNIX mail forward files reveal e-mail 

addresses 
inurl:forward filetype:forward –cvs 
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 UNIX   intitle:index.of dead.letterایمیل هاي ناتمام 
UnrealIRCd config file reveals 

configuration information 
filetype:conf inurl:unrealircd. 

conf -cvs –gentoo 

 filetype:bkf bkf 2000 یا xpفایلهاي پشتیبان ویندوزهاي 

  

 یم ـ MSNکار با بعضی از این عبارات جستجو واقعا ساده است بطور مثال لیست تماسهاي مـسنجر         

  :جو کردن عبارت زیر در گوگل بدست آیدتواند با جست

filetype:ctt messenger 

 که می تواند توسط عبارت جستجوي زیر در گوگـل یافـت   AOL 1مسنجر هاي Buddy لیستو یا 

  :شود

filetype:blt blt + intext:screenname 

  :به تصویر زیر توجه نمایید

  

                                                
1 AOL instant Messenger(AIM) 
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 تکنیک مهندسی اجتماعی بـراي دوسـت نـشان       یک هکر با استفاده از اطلاعات بالا می توان اقدام به          

  .دادن خود به هدف استفاده کند

 را به دقـت بررسـی   1NESSUSفایلهاي خروجی نرم افزار پویشگر شبکه   :  به مثال دیگر توجه کنید    

 است که حاوي یکسري ابزار open-source این نرم افزار یکی از نرم افزار هاي پویشگر شبکه            .کنید

نیت یک شبکه می باشد و بعد از تست آسیب پذیري ها گزارشاتی را ارائـه مـی        تست ام  جهت بررسی 

حال با ایـن همـه   . یک هکر از این اطلاعات و یا گزارشات میتواند براي مقاصد خود استفاده کند . دهد

  :تفاسیر نحوه یافتن گزارشات این نرم افزار پر قدرت در زیر آورده شده است

  :        باشد نحوه جستجو به صورت روبرو می

“This file was generated by Nessus”  

  

 به ازاي تست هـر ماشـین و    IPتصویر زیر یک نمونه از این گزارشات می باشد که حاوي آدرس هاي              

  .همچنین گزارش کاملی از آسیب پذیري هاي آن ماشین ها می باشد

                                                
1 www.nessus.org 
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ر می تواند بـا بـه دسـت آوردن    آسیب پذیري هاي ارائه شده اکثرا قابل اکسپلویت شدن هستند و هک          

exploitها و یا نوشتن این کد هاي مخرب اقدام به نفوذ به ماشین مقابل نماید .  

  

  googledorks - (GHDB)هک کردن پایگاه داده ها در گوگل

 آمـده یکـسري از جـستجوهاي عمـومی و همچنـین تـازه تـرین        J0hnyدر جدول زیر که از سـایت    

این جستجو ها بیشتر براي     .  جستجو هاي جالبی هستند    ند که واقعاً  اجستجو ها در گوگل لیست شده     

 ســایت هــا بکــار مــی رود و در اصــطلاح بــه ایــن نــوع (Database)هــک کــردن پایگــاه داده هــا 

  .گفته می شود googledorksجستجو

  

  .به چگونگی جستجو در جدول زیر توجه کنید نکات مفید و آموزنده اي یاد خواهید گرفت

Welcome to the Google Hacking Database (GHDB)! 
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We call them 'googledorks' (gOO gÃ´l'DÃ´rk, noun, slang) : An inept or foolish person as 

revealed by Google. Whatever you call these fools, you've found the center of the Google 

Hacking Universe! Stop by our forums to see where the magic happens!  

10 most popular entries 10 most recent entries 

1) "http://*:*@www" domainname 1) "admin account info" filetype:log 

2) index.of.password 
2) "Warning: Supplied argument is not a 

valid File-Handle resource in" 

3) "access denied for user" "using 

password" 

3) "Maintained with Subscribe Me 

2.044.09p"+"Professional" inurl:"s.pl" 

4) "AutoCreate=TRUE password=*" 

4) "Warning:" "SAFE MODE Restriction in 

effect." "The script whose uid is" "is not 

allowed to access owned by uid 0 in" "on 

line" 

5) The Master List 
5) intitle:"Admin Login" "admin login" 

"blogware" 

6) "# -FrontPage-" ext:pwd 

inurl:(service | authors | administrators 

| users) "# -FrontPage-" 

inurl:service.pwd 

6) intitle:"net2ftp" "powered by net2ftp" 

inurl:ftp OR intext:login OR inurl:login 

7) passlist.txt (a better way) 7) "your password is" filetype:log 

8) "A syntax error has occurred" 

filetype:ihtml 

8) "Powered by GTChat 0.95"+"User 

Login"+"Remember my login information" 

9) auth_user_file.txt 

9) 

http://www.google.com/search?q=intitle:

%22WEB//NEWS+Personal+Newsmanage

ment%22+intext:%22%C2%A9+2002-

2004+by+Christian+Scheb+-

+Stylemotion.de%22%2B%22 
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10) allinurl: admin mdb 
10) inurl:/modcp/ 

intext:Moderator+vBulletin 
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  :مطالب این فصل
v site 
v intitle:index.of 

v error | warning 
v login | logon 
v username | userid | employee.ID | “your username is” 
v password | passcode | “your password is” 

v admin | administrator 
v –ext:html –ext:htm –ext:shtml –ext:asp –ext:php 
v inurl:temp | inurl:tmp | inurl:backup | inurl:bak 
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  :مقدمه

با وجود این همه عبارات مختلف براي جستجو در گوگل دانستن اینکه در یک مدت زمان کم بهترین            

  .امري مهم و ضروریستدست یافت  ا بنویسیم و با استفاده از آن به بهترین نتیجه رعبارت جستجو

 خیلی خـوب هـستند خـواهم     نوع از این عبارات که براي تشخیص امنیت        10در این فصل به بررسی      

  .پرداخت

  

Site  
 domain یـا  hostاگر با یـک  .  در طی تشخیص و جمع آوري اطلاعات فوق العاده است    Siteعملگر  

در فصول قبلی به توضـیحات کامـل ایـن          . یب شود نتایجی بسیار جالب را به همراه خواهد داشت         ترک

 در حالت کلی این عملگر به طـور میـانگین در جـستجوهاي سـاده و پایـه      .عملگر پرداخته شده است  

  .استفاده می شود

  :به مثال ساده زیر و تصویر آن توجه کنید

site:washingtonpost.com –site:www.washingtonpost.com 
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 بـراي جـستجو مـی تـوان       –همانطور که از عبارت جستجو بر می آید و همچنین استفاده از عملگـر               

پس آدرس هاي پیدا شده در ایـن مثـال   .  نباید باشند  wwwهاي پیدا شده شامل      فهمید که آدرس  

  :خاص مانند زیر خواهند بود

  

  

  

  
  : به ترتیب زیر پیدا شدند(Domain) وزهحهمانگونه که از خطوط فوق پیداست سه 

yp.washingtonpost.com 

eg.washingtonpost.com 

topics.washingtonpost.com 

  

  .washingtonpost.com)( است www یکی از نتایج نام سرور بدون عبارت همچنین
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  washingtonpost.comر   د یکسانیIP به راحتی نقاطی را که داراي DNSیک جستجوي 

  ).ن عملگر شدیدحتما متوجه کاربرد ای  ( . خواهد کردآشکارند را  هست

  

Intitle:index.of  
 بیشتر یافته هـا یافتـه   . استdirectory listingsاین عملگر یکی از عملگرهاي عمومی براي یافتن 

  .)قبلا به تفصیل توضیح داده شده است. ( سرورهاي آپاچی هستند هاي مبتنی بر

 

Error | warning  
اغلب ایـن  . هاي خطا ظاهر شده در نتایج می توانیم اطلاعات مفیدي را از مقصد به دست آوریم    پیامز  ا

  : موارد زیر می توانند باشندحاويخطاها 

  معماري شبکه •

  نام کاربران متصل به شبکه و یا آنلاین •

  نوع سیستم عامل و برنامه هاي کاربردي روي آن •

  ...و  •

 یک جستجوي ساده در گوگـل      .ستند و تعداد آن نیز زیاد می باشد        خطا مفید نی   پیامهايهیچکدام از   

 میلیـون  55بـیش از  همانطور که در تصویر زیر دیده می شود     intitle:errorبراي عبارت جستجوي    

  :در بر خواهد داشتنتیجه 
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  همانطور که در زیر نشان داده شده است می توان با عبارت جستجوي  

“access denied for user” “using password” 

  . را نمایش دادSQLصفحات خطاي 

 

  
  :همانطور که در تصویر بالا ملاحظه می کنید حاوي اطلاعات زیر است

• Username نام هاي کاربري( ها(  

• Filename اسامی فایلها( ها(  

• Path informationمسیرهاي اطلاعات    
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• IP Addressآدرسهاي آي پی   

 و غیره •

  

Logon   |Login  

 همانند درب جلویی یـک سـایت مـی    loginکه در دروس گذشته توضیح داده شد یک فرم       همانطور  

در تعداد زیـادي از ایـن صـفحات       . صفحات ورود نرم افزار و سیستم عامل هدف را برمی گرداند          . باشد

 و ایـن  لینکی براي کاربرانی که در ورود به سیستم خود دچار مشکل شده انـد بـه چـشم مـی خـورد            

اگر کاربري کلمه عبور خـود را فرامـوش کنـد           . اسنادي براي کمک به کاربر می باشد      لینک ها حاوي    

این صفحه می تواند به او براي یافتن کلمه عبورش کمک نماید و همین امـر موجـب مـی شـود کـه                   

  . از این صفحات استفاده نمایند و ورود به سایتهکرها براي بدست آوردن اطلاعات

وش شده در صفحات ورود به سایت بـه یـک آدرس ایمیـل یـا شـماره                  بیشتر اوقات کلمات عبور فرام    

 .ارسـال مـی شـوند    پـسفورد سایت خاصی بـراي بـه خـاطر آوردن     URL و یا به آدرس   تلفن شخص 

  . ) به درد می خوره خیلیمهندسی اجتماعی اینجا(

یـون   میل12 در گول است که بـیش از  login | logonتصویر زیر تصویر مربوط به عبارت جستجوي 

  .صفحه برگردانده شده است
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  . وجود داردlogin trouble توجه داشته باشید که بسیاري از نتایج اولیه در متن صفحات کلمه 

 
username | userid | employee.ID | “your username is” 

.  ها وجود داشـت usernameهمانطور که در دروس قبل گفتیم راه هاي بسیاري براي بدست آوردن       

Usernameنصفی دیگر کلمه عبور است. ( ها نصفی از دسترسی کامل به یک سایت هستند(.  
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Password | passcode | "your password is"  
 در اینترنت جزو یکی از کلمات رایج است به طوري در یک جستجوي ساده بـیش              passwordکلمه  

  .  میلیون نتیجه پیدا خواهد شد73از 

  
نظر از بین این همه نتیجه کار دشواري است پس بـراي رفـع ایـن مـشکل از                 پیدا کردن سایت مورد     

 و نتایجی که با استفاده از این عملگر ظاهر می شوند شـامل صـفحاتی    استفاده می کنیم   Siteعملگر  

طریقه پیـدا کـردن    (.می باشند که به کاربر کمک می کنند که کلمه عبور گم شده خود را پیدا کنند          

  ).ن کتاب در فصل جداگانه اي توضیح داده شده استاین صفحات در همی

  

Admin | administrator 

در .  غالبا به شخصی اطلاق می شود که مدیریت شـبکه اي را بـر عهـده دارد                 administratorکلمه  

اینترنت منابع زیادي وجود دارند که حاوي این دو کلمه هستند مثلا در یک جستجو براي این کلمـه              

  .یون نتیجه یافت می شود میل15بیشتر از 

 اسـتفاده کنـیم و بـراي یـک سـایت      Siteمانند حالت قبل باید براي کاهش تعداد یافته ها از عملگر        

  ç به خطا در شکل زیر توجه کنید .خاص به دنبال این کلمه بگردیم 
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 یک عبارت رایج خـوب در وب اسـت کـه داراي چنـدین     Contact your administratorعبارت 

   یکی از آنها را می توان با عبارت جستجوي . استاشتقاق

"Please contact your * administrator"  
 یا شرکت ها یا سازمان و اداره یا سـایت یـا سیـستم    Companyعبارت جستجوي بالا    .  بدست آورد 

و سرور شبکه، پایگاه داده ها، آدرس پست الکترونیک و حتی مدیران تنیس را هم می تواند پیدا کنـد   

  .در اختیار جستجوگر قرار دهد

  مـی توانـد صـفحات    "admin login"و یـا   "administrative login"یک عبارت جستجو براي 

  .ورود به سایت را به ما بدهد

  

http://bashiry.250free.com
mailto:Email:m.bashiry@gmail.com


   از گوگل براي هکرهااستفاده  تصویريراهنمايکتاب 
      )2نسخه (  دیگر گوگل و سرویس هايهمراه با امکانات    

  محمد بشیري: لفؤم
Site: http://bashiry.250free.com 

 

  Email:m.bashiry@gmail.com             ::.  134.::                گوگلصویري تکتاب راهنماي 

  
  

-ext:html –ext:htm –ext:shtml –ext:asp –ext:php  
مـامی صـفحاتی کـه    در اصل در عبارت جستجوي بـالا ت .  استfiletype مترادف با عملگر   extکلمه  

پـس  .  را دارد کنار می گذارد و در آنها جستجو نمـی کنـد          php و   html  ،htm  ،shtml  ،aspپسوند  

  çچه صفحاتی را به ما می دهد؟  به تصویر توجه کنید
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  . براي محدود کردن نتیجه براي یک سایت استفاده شده استsiteالبته از عملگر 

 نمـایش داده  aspxکنید در اولین نتیجه یک صفحه با پسوند     همانطور که در تصویر بالا مشاهده می        

  پس در ابتدا این پسوند را هم کم می کنیم تا دیگر این صـفحات اینترنـت در آن سـایت                   .شده است 

  .مورد جستجو قرار نگیرند

  
  . در تصویر مسیرهاي جالبی پیدا شدند که می توانید از این مسیرها استفاده کنید

  :مثلا

/research/files/summaries  
/event/archives/strategiesNAM2003 و 2003 آرشیو مثلا سال ...  

  ☺ .می باشند..  و PDF ،pptفایلهاي پیدا شده با پسوند 

کاربردهاي این عبارت جستجو بسیار جالب است و فقط با کمی تجربه می توانید کار بـا ایـن عبـارت             

  .را بگیریدجستجو را و استفاده از نتایج ظاهر شده را ف
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inurl:temp | inurl:tmp | inurl:backup | inurl:bak  
 صفحاتی را پیدا می کند که شـامل مـوارد زیـر    siteاستفاده از عبارت جستجوي بالا به همراه عملگر   

  :باشند

  temporary or backup filesفایلهاي موقت یا پشتیبان    ) 1

  مسیرهاي روي یک سرور) 2

جو فقط متوجه فایلها و مسیرهاي پشتیبان یا موقت هستند می توان کلمات             اگر چه این عبارت جست    

 براي یافتن پـسوند   inurl  همچنین استفاده از عملگر     .رایج را در آن به کار برد و از آن استفاده کرد           

  . می تواند مفید باشدindex.html.bakها  مانند 
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  مقدمه

  یافتن محل اکسپلویت ها

  ت هاي داراي اکسپلویت هاي عمومییافتن محل سای

  یافتن محل اکسپلویتها از طریق کدهاي رشته اي رایج

  یافتن محل آسیب پذیري روي اهداف
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  مقدمه

ایـن کـد هـا بـراي      . ابزار حیاتی براي یک هکر هستند     ها   یا بطور کلی اکسپلویت    1کد هاي اکسپلویت  

 کدها کدهاي مخرب هم می گویند کـه مـا           گاهی اوقات به این   . نفوذ به یک مقصد استفاده می شوند      

 اکثر هکرها مجموعه اي از این کدها را دارند      .در این کتاب از همان واژه اکسپلویت استفاده می کنیم         

 – Zero day) بعـضی از اکـسپلویت هـا    .و در مواقع لزوم و با استفاده از آن اقدام به هک می کنند

0dat)   اصطلاح هکرها زیر زمینی باقی می مانند تـا از سـوي    براي مدت زمانی به صورت مخفی یا در

  . شودpublic یا وshareو یا گروه هاي خبري در شبکه جهانی اینترنت یک یا چند سایت 

کنند و همین نکته باعـث مـی    بعضی از سایت ها اقدام به توزیع اینگونه کدها در سایت هاي خود می             

  . بپردازیم ابزارها یا کدهاایمشود که ما بتوانیم از طریق گوگل به یافتن 

در این فصل ما محل اکسپلویت ها را جستجو می کنیم تا بتوانیم از طریق آسیب پذیریهایی که روي                 

  .ماشین هاي مقصد وجود دارد به آنها نفوذ کنیم

  

  محل اکسپلویتهایافتن 

 هکرهـاي  . کردنـد سایت هاي بسیار زیادي تصمیم به انتشار اکسپلویتها در شبکه جهانی اینترنت       

 و راحتی کارشان در هک تولید می کنند و هکرهـاي کـلاه   کلاه سیاه این کدها را براي کمک به خود       

سفید از این کدها در جنبه مثبت استفاده می کننـد و بیـشتر بـراي هـشدار بـه مـدیران شـبکه هـا                  

ا  عبـارات  یک نمونه جستجو در گوگل می تواند بـه صـورت جـستجوي کلمـات ی ـ    . استفاده می کنند 

Remote exploit ــا ــد بــه صــورت  .  باشــدvulnerable exploit  و ی  نمونــه دیگــري مــی توان

                                                
1 Exploit Code 
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inurl:0day                 باشد که استفاده این عبـارت جـستجو بـه خـوبی اسـتفاده از inurl:sploits  نیـست . 

)sploit 0 اصطلاح قدیمی ترdayمی باشد (  

  ١عمومیمحل سایت هاي داراي اکسپلویت هاي یافتن 

و   جستجو در پسوند این کدها اسـت Source codeز راه هاي پیدا کردن این کدهاي منبع یا یکی ا

همانطور که میدانید این کدها با زبان برنامه نویسی هاي گوناگون نوشته می شوند کـه پرکـاربردترین      

ن داراي  فایل هاي این زبا. می باشد  Cگردد زبان برنامه نویسی     و بیشترین زبانی که مورد استفاده می      

  . می باشندc.پسوند 

  filetype:c c    : نتیجه به ما می دهد500000جستجوي مقابل در حدود 

 را مـورد  filetype:c exploitلذا عبـارت   . پس متوجه می شویم که جستجو را باید محدودتر کنیم

-pageیـک   با اسـتفاده از تکن  .  را به ما می دهد      5000جستجو قرار می دهیم که تعداد نتایج حدود         

scrapingمی توانیم این سایت ها را با اجرا کردن دستور زیر در یونیکس ایزوله کنیم :  

grep Cached exp | awk –F" –" '{print $1}' | sort –u 
  :در گوگل است filetype:c exploitجدول زیر بیشترین نتایج رایج براي جستجوي عبارت 

  سایت  مسیر یا دایرکتوري

packetstorm.linuxsecurity.com/0101-exploits/ packetstorm.linuxsecurity.com 

synnergy.net/downloads/exploits/ synnergy.net 

unsecure.altervista.org/security/ unsecure.altervista.org 

www.blacksheepnetworks.com/security/hack/ www.blacksheepnetworks.com 

www.circlemud.org/pub/jelson/gethostbyname/  www.circlemud.org 

www.dsinet.org/tools/Technotronic/ www.dsinet.org 

www.metasploit.com/tools/ www.metasploit.com 

www.nostarch.com/extras/hacking/chap2/ www.nostarch.com 

                                                
1 Locating Public Exploit Sites 
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www.packetstormsecurity.org/0409-exploits/ www.packetstormsecurity.org 

www.rosiello.org/archivio/ www.rosiello.org 

www.safemode.org/files/zillion/exploits/ www.safemode.org 

www.securitycorporation.com/download/exploit/ www.security-corporation.com 

www.thc.org/exploits/ www.thc.org 
  

  ١ رایجق  کدهاي رشته ايمحل اکسپلویت ها طرییافتن 

 هاي اکسپلویت ها را در صفحات خود نشان مـی  Source codeوب سایت ها به طرق مختلف       

 یا زبان دیگـري نوشـته بـه    C ممکن است که این کدها را که به زبان    PHPدهند مخصوصا صفحات    

 نوشـته مـی شـوند در    Cهمانطور که می دانید اکثر برنامه هایی که به زبان           . صورت متنی نشان دهد   

  <include <stdio.h#مثلا .   وجود داردinclude#ابتداي کد آنها کلمات 

پس این نکته را متوجه می شویم که به راحتی می توان سورس کد هـا را بـا جـستجوي ایـن قبیـل                   

  :یک نمونه جستجو می تواند به صورت عبارت زیر باشد. پیدا کنیمدستورات به راحتی 

#include <stdio.h> exploit  
 <include <stdio.h#در تصویر زیر نتایج ارائه شده از طرف گوگـل را بـراي جـستجوي عبـارت     

usage exploitملاحظه می فرمایید :  

                                                
1 Common Code strings 
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  : جستجوهاي مختلفی را ارائه میدهد، اکسپلویت براي آنجدول زیر بسته به زبان برنامه نویسی

  زبان برنامه نویسی  پسوند  رشته نمونه

“<%@ Page Language=”C#”” inherits Aspx asp.net (C#) 

“<%@ Page Language=”vb”” inherits Aspx asp.net (VB) 

<%@ Page LANGUAGE=”JScript” Aspx asp.net (VB) 

“#include <stdio.h>” C C 

“using System;” class Cs C# 

“#include “stdafx.h”” Cpp c++ 

class public static J, JAV Java 

“<script language=”JavaScript”>“ JS JavaScript 

“#!/usr/bin/perl” PERL, PL, PM Perl 

“#!/usr/bin/env” Py Python 

“<%@ language=”vbscript” %>” .vbs VBScript 

“Private Sub” Vb Visual Basic 
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ري است ولـی در   پسوند فایلها کاملا اختیا در استفاده از جدول بالا به این نکته توجه داشته باشید که           

  .صورت استفاده جستجوي کاملتري خواهیم داشت

  

  فاهدا آسیب پذیري روي محل یافتن 

  بـراي آن اکـسپلویت خـاص       1 مبتنـی بـر وب      اهـداف  اکثر هکرها از گوگل براي یافتن آسیب پذیري       

  : به تصویر زیر دقت کنید.استفاده می کنند

  
  

  

                                                
1 Web-base 
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  یس هاي دیگر گوگلامکانات و سرو
 براي دیدن برخی از این امکانات می توانید مانند تصویر زیر بر روي گوگل داراي امکانات بیشتري نیز می باشد

  . در صفحه اصلی گوگل کلیک نماییدMoreگزینه 

  
  

ل می باشد زار موتور جستجو گر گوگبعد از این کار صفحه اي مطابق تصویر زیر ظاهر می شود که حاوي امکانات و اب

  . به توضیح تک تک این امکانات خواهیم پرداختکتابکه در قسمت بعد این 

  

  ...پس ادامه می دهیم!!!   امیدوارم که تا حالا خسته نشده باشید 
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  . به دو قسمت اصلی تقسیم شده استMoreهمانطور که از شکل بالا پیداست صفحه 

  خدمات و امکانات گوگل  :اول بخش  

  ان شاء االله اگه عمري باشه    . در این کتاب گفته نمی شه ( ابزار گوگل:مدوبخش   

  )بعدا در کتابی دیگه یا در همین کتاب توضیح می دم               

  

  :فهرست خدمات گوگل به ترتیب زیر می باشند 

v Alerts : دریافت اخبار و نتایج جستجو از طریق ایمیل 

v Local : ي تجاريپیدا کردن خدمات و محلها 

v Answers :بخش مطرح کردن سوالات و دریافت پاسخ سوالات 

v Maps  : نمایش نقشه ها و مسیرها 

v Blog Search : یافتن بلاگ ها در موضوع مورد علاقه شما 

v Mobile : کاربرد گوگل در تلفن همراه 

v Book Search  :جستجو در کتابها 

v News :جستجو در اخبار 

v Catalogs  :کاتالوگ ها 

v Scholar  : مقالات –گوگل مخصوص دانشجویان  

v Directory :جستجو در گوگل بر حسب موضوع یا رشته خاص 

v SMS :ارسال پیام کوتاه متنی 

v Froogle :فروشگاه  

v Special Search :جستجو بر حسب موضوع خاص 
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v Groups :ایجاد کردن گروه هاي مباحثه 

v University Search  :جستجو در یک دانشگاه یا مدرسه خاص 

v Images : جستجوگر تصویر گوگل 

v Web Search :جستجوي معمولی در گوگل 

v Labs:بخش آزمایشات در گوگل  

v Video      ی بـا آدرس  یجدیدا هم یک امکان جالب براي یافتن فـیلم و یـا فایلهـاي ویـدیو

com.google.video://http          توانیـد بـه ایـن        هم اضافه شده که شـما دوسـتان مـی 

  . بگردیدي مورد علاقه خودآدرس بروید و به دنبال فیلم ها

  

:و سرویس ها خواهم پرداخت در ادامه به توضیح تک تک این خدمات 
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   . می باشدalerts/com.google.www://httpآدرس اینترنتی این قسمت 

  :بوط به آن مطابق شکل زیر ظاهر خواهد شدربر روي علامت فوق صفحه مبعد از کلیک 

  .براي فرد ارسال می شود... ایج آخرین جستجوها در وب، اخبار و نتگوگل هشدار دهنده در 

  : در زیر آورده شده استGoogle Alertبعضی از استفاده هاي 

v زیر نظر گرفتن آخرین و تازه ترین اخبار  

v عات از رقابتها و یا صنعت هادریافت آخرین اطلا.  

v گرفتن وقایع مهم  

v  نتایج تیمهاي ورزشی مورد علاقه شما آخرین 

http://bashiry.250free.com
mailto:Email:m.bashiry@gmail.com


   از گوگل براي هکرهااستفاده  تصویريراهنمايکتاب 
      )2نسخه (  دیگر گوگل و سرویس هايهمراه با امکانات    

  محمد بشیري: لفؤم
Site: http://bashiry.250free.com 

 

  Email:m.bashiry@gmail.com             ::.  149.::                گوگلصویري تکتاب راهنماي 

 
  

  
  

  . می باشدcom.google.local://http آدرس اینترنتی این سرویس گوگل

  : ظاهر خواهد شدبعد از کلیک بر روي علامت فوق صفحه مربوط به آن مطابق شکل زیر

  
  .هاي تجاري را می دهد این سرویس در گوگل به ما امکان پیدا کردن خدمات و محل
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  .می باشد com.google.answers://http آدرس اینترنتی این سرویس گوگل

  
جواب آن  $ 2.50ال خود و پرداخت مبلغی کمتر از در این بخش از گوگل می توانید بعد از طرح سو

 پژوهشگر با دقـت هـر چـه تمـام تـر آمـاده       500در ضمن بیشتر از .  ساعت بگیرید24سوال را ظرف   

  .پاسخ به سوالات می باشند
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 در بخـش  com.google.ersansw://httpطریقه کار به این صورت است  که بعد از رفتن بـه آدرس   

Step1 سوال خود را تایپ نموده و سپس بر روي Ask questions  کلیک نمایید و بعد از این کـار 

  .مراحل را دنبال نمایید

  

 در پرسش و پاسخهاي قبلی نیز جستجویی داشته     در این صفحه همچنین مانند تصویر زیر می توانید        

  :باشید

  
 عبـارت  Search Google Answers forبلـی در کـادر   براي جستجوي پرسـش و پاسـخ هـاي ق   

 کلیک کنید تـا عملیـات جـستجو    Google Searchجستجوي خود را وارد نمایید و بر روي دکمه 

  .آغاز گردد
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  com.google.maps://http:   نقشه گوگلURLآدرس 

تلف جهان را بـه سـادگی   خا و همچنین نقشه هاي کشورهاي م می توانید مسیرهGoogle mapدر 

 تـا نقـشه کـشور ایـران را      را تایپ کنیدIranبراي مثال در بخش جستجو   . هر چه تمام تر پیدا کنید     

  .ملاحظه کنید

  :توجه شما را به چند تصویر زیبا که توسط نرم افزار نقشه گوگل گرفته شده است جلب می کنم

تر و دانلــود نــرم افــزار در مــورد ایــن نــرم افــزار مــی توانیــد بــه آدرس بــراي کــسب اطلاعــات بیــش

com.google.earth://http مراجعه کنید .  
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  :  این سرویس گوگل هاي مختلف براي دسترسی بهآدرس

com.google.blogsearch://http  
blogsearch/com.google.www://http  

com.blogger.search://http/  

home/com.blogger.www://http  
این سرویس در گوگل این امکان را به کاربران می دهد که به دنبال موضوعهاي مورد علاقه شان               

 همچنین این سرویس می تواند در پست هاي شخصی کـه در بـلاگ هـا مطـرح       . ها بگردند  blogدر  

  .شده اند جستجو نماید و در صورت یافتن آن پست لینک آن را نمایش دهد

  ه عملگرهاي جستجویی را پشتیبانی می کند؟جستجوي بلاگ چ: سوال

• link:  

• site:  

• intitle: 

  :و همچنین چند عملگر مخصوص خود نیز دارد که به ترتیب زیر می باشند

• inblogtitle:   

• inposttitle:  

• inpostauthor:  

• blogurl:   
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  لف پست ارسالیؤجستجو بر حسب م:  مثال 

Mandolin inpostauthor:Graham 
  : گوگل را نشان می دهدblog صفحه اصلی جستجوگر تصویر زیر
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                     استفاده از گوگل براي تلفن همراه یا تلفن

  
  

 com.google.mobile://http: آدرس اینترنتی 

  . تلفن خود در گوگل جستجو کنند از طریق موبایل یاخواهنداین سرویس براي کسانی است که می 

  جستجو در وب از طریق تلفن همراه

  :مراحل زیر را به ترتیب انجام دهید

توجـه  .  را تایـپ کنیـد     com.google.www آدرس   URL موبایل و در بخش      رمرور گ در   -1

 xhtml/com.google.www://httpکنید که اگر با پیغام خطـایی مواجـه شـدید آدرس          

  را وارد کنید

 .عنوان جستجوي خود را وارد کنید -2

دکمـه جـستجوي گوگـل را انتخـاب کـرده و          را فعال کنید  و سپس        WEBدکمه رادیویی    -3

 . را فشار دهیدEnterدکمه 

 .نتیجه جستجو نمایش داده خواهد شد -4
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  :از طریق تلفن همراه جستجوي تصاویر

  :مراحل زیر را به ترتیب انجام دهید

توجـه  .  را تایـپ کنیـد     com.google.www آدرس   URLدر مرورگر موبایل و در بخـش         -5

 xhtml/com.google.www://httpکنید که اگر با پیغام خطـایی مواجـه شـدید آدرس          

  را وارد کنید

 )dogمثلا کلمه . (عنوان جستجوي تصویر خود را وارد کنید -6

ال کنید  و سپس دکمه جستجوي گوگـل را انتخـاب کـرده و    را فعImages دکمه رادیویی  -7

 . را فشار دهیدEnterدکمه 

 .نتیجه جستجو نمایش داده خواهد شد -8
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  com.google.books://http: آدرس دسترسی به جستجوگر کتاب گوگل

  .ندارد اضافیوضیح این بخش نیاز به ت

  
  

             
     نماي کوچک کتاب                نمایش یک صفحه نمونه           نمایش تمام متنی
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  com.google.news://http: آدرس اینترنتی 

  .سرویس گوگل به کاربران امکان می دهد که در هزاران منابع خبري مختلف به جستجو بپردازنداین 
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  com.google.catalogs://http   :آدرس

 زیـر  تـصاویر  . همانطور که از اسمش بر می آید کاتالوگ ابزارها و تولیدات مختلف را جستجو می کند   

  .خود گویاي این مطلب می باشد
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  )بیشتر براي دانشجویان استفاده می شود ( دانشگاهیو مطالب جستجو در صفحات 

  com.google.scholar://http:    سرویس گوگلن براي دسترسی به ایURLآدرس 

  . را نشان می دهدscholar Google تصویر زیر صفحه اصلی

  .کار با آن بسیار ساده است و نیازي به توضیح اضافی هم نیست
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  جستجو در وب بر اساس موضوع

  URL  :dirhp/com.google.www://httpآدرس 

  

  
 

 و بعد از انتخاب آن دایرکتوري (Computers)و در تصویر بعد موضوع کامپیوتر انتخاب شده است 

مامی موارد مربوط به آن ظاهر می شود مانند الگوریتم ها، بازیها، قلم ها، برنامه نویسی، اینترنت، ت

  کتابهاي الکترونیکی و غیره 
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  :خواهد آمدصورت زیر صفحه اي به  کنیم را انتخاب Ebookاز موارد فوق گزینه اگر 
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  . استفاده می شود براي ارسال پیام کوتاه

    می باشدcom.google.sms://httpترسی به این سرویس  آدرس دس

براي دریافت اطلاعات بیشتر در مورد این سرویس می توانید به سایت گوگل 

  .مراجعه نمایید

  

  

      
آن به صورت زیر می این سرویس براي خرید و فروش اینترنتی استفاده می شود و صفحه اصلی 

  .باشد

  com.google.froogle://http : آدرس اینترنتی 
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   در زیر آورده شدهFroogleیک نمونه جستجو در 

  
  

  

  

 چه که در محل هاي خاص. می باشد امکان بعدي گوگل 

  .  جستجو میکندعلمی و چه وب سایت هاي مدارس خاص

 می باشد و html.specialsearches/options/com.google.www://httpآدرس آن  

  :صفحه اصلی آن به صورت زیر می باشد

  :در پایین تصویر زیر هم به وضوح دیده می شود و شامل موارد زیر می باشد

ý U.S. Governmentدولت ایالت متحده آمریکا     

ý Linuxلینوکس    

ý BSDبی اس دي  

ý Apple Macintoshاز شرکت   سیستم عامل مکینتاش apple  
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ý Microsoftمایکروسافت  

  :که براي دسترسی به هر کدام می توانید به  آدرسهاي زیر مراجعه کنید

ý unclesam/com.google.www://http 

ý linux/com.google.www/:/http 

ý bsd/com.google.www://http  
ý html.mac/com.google.www://http  
ý microsoft/com.google.www://http 

  

 مــی تــوان  html.universities/options/com.google.www://httpمچنــین از آدرس و ه

  . استفاده کردي خاصبراي جستجو در دانشگاهها

  
 می شود اي همانند تصویر زیر ظاهر کلیک نماییم صفحه Microsoftاگر در صفحه بالا روي لینک 

  .کند که در سایت مایکروسافت و سایت هاي در ارتباط با آن سایت جستجو می
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Groups  

  
  com.google.groups://httpآدرس دسترسی به این سرویس 
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مثلا در  .  کرد همانطور که از شکل پیداست می توان در گوگل عملیات جستجو را محدود به گروه                   

 ه در تـصویر زیـر گـرو   . فقط به مباحث مـرتبط بـه کـامپیوتر پرداختـه مـی شـود         computerبخش  

Science and Technologyرا انتخاب کرده ایم :  

  
  

  

Google's University Search  
  .جستجوي گوگل اما در دانشگاه انتخاب شده: کاربرد

  html.universities/options/com.google.www://http:  آدرس اینترنتی

  :تصویر مربوطه
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IMAGE 
  com.google.images://httpجستجوي تصاویر گوگل در آدرس 

  ☺ استاد جستجوي تصویر هستید دیگه فکر کنم همه شما. این سرویس نیاز به توضیح ندارد

  . بررسی قرار گرفتکتاب موردهمچنین جستجو در وب هم که به طور کامل در این 
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  com.google.labs://http: درس اینترنتیآ

  :بخش آزمایشگاه هاي گوگلتعریف 

آزمایشگاه گوگل همانند یک زمین بازي براي مهندسان گوگل و همچنین کـاربران حادثـه جـو مـی                   

بـه نتـایج تحقیقـات در    این یک فکر جالب از طرف گوگل است که بتواند از طریق شما کاربران               . ماند

به این صورت که هنگامی که در اینترنت هستید و کـاري انجـام نمـی دهیـد                . حال انجام دست یابند   

. کامپیوتر شما بخشی از آن محاسبات عظیم را بدست آورده و نتیجه حاصله را به گوگل مـی فرسـتد       

مه مراحل براي بـه جـواب   سپس نتایجی که از کاربران مختلف بدست آمده اند ترکیب می شوند و ادا           

  .رسیدن آن تحقیق

براي کسب اطلاعات بیشتر در مورد این سرویس می توانید به بخش پرسش و پاسخ در گوگل با 

  . مراجعه نماییدhtml.faq/com.google.labs://httpآدرس 
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Video.google.com  
بـا اسـتفاده از   . یسی است که گوگل اخیرا آن را در بخش خدمات خود قـرار داده  این سرویس سرو      

 ویـدئو کلیـپ هـاي بـا پـسوندهاي        برنامه هاي تلویزیـونی و       این سرویس می توانید در وب به دنبال       

ل پیـدا شـده    گ ـگوناگون بپردازید و همچنین می توانید فیلم هاي مورد علاقه خود را کـه توسـط گو                

لبته بعضی از فیلم ها فقط پیش نمایشی از آن را مـی توانیـد مـشاهده کنیـد و بـراي                      ا. تماشا نمایید 

ولی بعضی ها رایگان هـستند و  !!  ) پول وده پول وده (دیدن کل فیلم از شما درخواست پول می کند     

کار کردن با این سرویس همانند جـستجوي     .  می توانید فیلم را دانلود کنید و یا به طور کامل ببینید           

 در زیر توجه شما را بـه چنـد تـصویر در    .صاویر در گوگل است و نیاز به توضیح اضافی چندانی ندارد         ت

  .همین رابطه جلب می کنم
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گوگل در یک کار جالب برای .در خبرھا داشتیم ساختمان جدید اداری گـــوگل در منطقه ویکتوریای لندن افتتاح شد

از دانش آموزان دبستان نزدیک به این ساختمان دعوت شده که برای این برای دادن لوگو و نشانه به این ساختمان 

 لوگو ۵ساختمان با موضوعات دلخواھی لوگو طراحی کنند که از صدھا لوگو رسیده و طبقه بندی آن ھا در نھایت 

جه داشته تو ( . ساله برگزیده شد١١ دانش آموز Lisa Waiwainaانتخاب شدند که از بین آن ھا نیز لوگو زیر از  

  ). آورده شده است http://sohail2d.comسایت فروم باشید تصاویر زیر عینا از 
  

Lisa Waiwaina, age 11  

  

Tori Savage, age 10  

  
Tiggy Philipps, age 11  

  
Katherine Vetter, age 5  
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  ذمنابع  و مو اخ

  )1شماره   منبع    

   by Johnny Long  The Google hackers guide    
  

  ) 2     منبع شماره 

Google Hacks by O'Reilly  
  

 Googleموتور جستجوگر    )3    منبع شماره

  

  

  

   Google hacking for penetration testers)4منبع شماره     
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