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:��M�Nت  

 
ز�� دارد و�� R�	� �
	� ST� RUVW XY��� R�Z[ \ا� �[]� Rزم ب` 

�� ��a Sد�VUا� R�W و ه� RY�c� dای ST	eید ]�رب� �� ب��T و �f ST
g Rز�� ب
�e� �U�Y\ بR ا��VUدS ��در�\ از e� R�W hه� ������ �	
�Tی�ی\ ��ی\ ���iد و �

T���W �j� ST
gرا ب� RY�c� dای!  
 

 l���Nط  با��VUدS از ���XY ایRY�c� d ب� ذ]� ��م �یe	ST  و هnj	��W dوه�� ��ب
.ا�\  
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“TCP/IP Network Administration” by Craig Hunt , 'High Performance 
TCP/IP Networking' & �Z�
� �U[و د T	j� �yوات و ��RU ه�� د]�U ه
 

 



 z[ R� �{�f Rب : Xی�a , �
	� ,z}ب�  
 

�Tc�R:  
 �j� Rرا ب \��U	ای �
   در ایRY�c� d ������ ا��T را��R ی{� از ��و�{~ ه�� �

ی�i�� , Rو�{~ ا�\ و ب�� dاز ای �j� �U
ض���ت ��c ب�ا� در� ب� dای RU�Yا
رت R�Nf ا�\ و �RU}� �c و ب��M از ���ی� ه� ا�\�.  

  
TCP/IPه� R}�� در ST� Sد�VUو�{~ ه�� ا��� dی�Uj
��� ا�\   ، ی{� از �����[ �

ر ار���ط د�S�iU ه�� �	jق بد ، از ��و�{~ ��� R}�� dی�UWرyان ب	�ای	��U\ ب
Tی�j� �� Sد�VUوت ا��VU� . Sدن ��j� T	j�ر ����	jزم ب` dا��� Rgj�� ، ~}و���

  .ار���}�ت در ��{R ه�� ]������� ا�\ 
e�� XZaرگ و اyب ���د از ا��وزS ا]�� ��{R ه�� ]������ ~��g ه�� �U

ر TCP/IP.  ، ا��VUدS و ��jی\ �� ��jی	��TCP/IPTو�{~ �	jا�{���ت `زم ب ، 
از وی��W ه�� �
� ��و�{~ �ق ، . ار���ط ���Ue ه�� �����aبR را ��اه� �� �ورد

ن njارد� ه� Rان ب� �� : Xوت ، ض�ی�VU� اء ب� رو� ���� ه����ا \�Zب��
\�Zن ب�` ،��ب�	�j{د ا�[ Sن ، ا��ر� R��  . �UeWش و �

ع �ن 	U� ه�� zاز ��وی Sد�VUو ا� \��U	ای Rب� ب��Uر د��	jق، باز ��و�{~ �
  .���� وب و ی� �e\ ا�U}Yو��{� ا��VUد�W �� Sدد

 RU�� د در�ع ��و�{~ ه�� �	�TCP/IP ب� �
�� ����jUe�� و �c�	� و ار���ط 
 R}�� ار���ط در �c�� ا�{�ن ،�iیT}وت ، ��اه� ی�VU� افTرا ب� اه ���ه�� ]����

Tی�j� ��.  
�Tد� ���� U� ه�� \�Y����Tی~ ��م ]������ بR : ���ی	T ب���ار� ی� ار���ط ، ���~ �

�� �T�c ، بRUe ب	�T ا}�gNت ، �IPدرس ����[ \���دن �j� ���� ، دل��� 
c� Rب y��� \�c�ر ار��ل ��	jه� ب Sداد �	درس ده� و رو��� Sدرد ��� ، ب� T�

 RU�� د در�Rg ��و�{~ ه�� �j�� ��� R[TCP/IPد��W �� ا���م .  
 TCP/IPاردT��Uرگ ا�\   ��و�{~ ا�yه�� ب R}�� ��[ق . در اب� ای	{R ��و�{~ �

��ب[ : \�Z	T و �yZUeم ا��VUدS از �	�بl زی�د� ا�\ ، و�Y بy� ~�YTای�� ب�`� �ن ���� 
aی\ در ا�j� ، �	رو�� R	ن در ز���	njه ~��g ه�� �Ue�� رم ه� وN� XZت �

Tاز ��و�{~ ه� ��ف اول را �� ز� Sد�VUا�.  
 Rاز ا���ل ب z� وز وT	وی dUر دا���Ufق ]�رب�ان ب� در اب� ا��VUدS از ��و�{~ �
اه	T بد ]R از �{�	�Uش f �iار���ط ب� ]�رب�ان دی Rدر ب�� �Uب�ا� ،\��U	ای R}��

T	[ �� Sد�VUا�.   
 TCP/IPا��وز�Uj[ S ����� را �� �ان ی��\ ]R ���زبR دا�� ]��� در راب�R ب� 

T���� . ~}د� از ��و��jU� ن��Y�� R[ ا� ��ول R}�� ~��g �Ue�� �U�IPX/SPX 
د بR ض�ورت ا��VUدS از  ب�ا� ار���}�تf �	� Sر�j� R�e� د، در�[ �� Sد�VUا� 



د راf ����Ufا R�e� ق وا�� ود��و�{~ �j� Rارا� R	ز�� dدر ای .  
) ��Z�� R�e ای	ARPAnet )  \��U در ابTUا ب�ا� ا��VUدS در ��{��TCP/IP Rو�{~ 

Tدی�W ا���{.  
 �Ue�� ا�� ی��{ Rام بTا� �
وزارت د��ع ا��ی{� ب� هj{�ر� ب��f از دا���iه

�Tد ��U در �رت ب�وز �	� U� ه� و ¢���\ ه�� \�Zدارا� ��ب R[ دj� ���
�
RUeهTق ، .  ا� ب��� R}�� و�{~ ار���}� ب�ا���TCP/IPT� RU��W ��� در .  

 
TCP/IP ؟\eچ�   

 
�eی� Rچ� ب����[ zا� ی� ��وی��ا T�Z[ TCP/IP Tب�� ��.  

Internet Protocol / Transmission Control Protocol  ا�� ا�\ ب�ا�	g
د��و�{~ ه� ]R در �
\ ب���ار� ار���ط ]������ ه �Wوه� از� �� Sد�VUا� �.  

ST	ده zوی�� T	[ �� ار��ل ST���W zت را ب� رو� ��وی�gN{ا R[ \ا� �	����.  
�� ای	��U\ و ی� ای	�Uا�\ �� ب��T و ]T ورود بR}�� R  ��ویST���W z ی�jg رب��[

رت �� ��Wد ب� ا��VUدS از ی� ��م ا�yار�.  
 

Rر `ی�
   : TCP/IP چ
 

R}�� Rوا�� Rی`  
}�� Rی`R  
  `یR ا��cUل
  `یR ]�رب�د

 
  `یR وا��R}�� R : `یR اول

��ی�  در� R}�� ار� و ���{~ ه��yار� و ��م ا�yارده�� ��\ ا�T��Uا� Rی` dای
ST�.  

dijه ���	g Tا� ایd `یR در��W ب� ���e~ ��\ ا�yار� ����� ب� ��{R بدS و �� �
T�yب T���ب~  LAN ,MAN �م ��و�{~ ه��در ایd `یj� R. و ��هdij را بR ه� ��

Sد�VUا� T	Ueه.  
 

  `یR}�� R : `یR دوم
 T�c� IP بRUe ه�� ا}�f ���gNص بR ��م و¢�RV ا��Z ایd `یR هTای\ از ��Tا ��

  .ا�\
Rبa ~}از ��و� �� IP ST
g را ب� �j
 ��و�}~ ه�ی� دی� ��y هUe	R[ T و�{ی� �

Tدار�.  



�
�� dی�Uj
� : ARP , RARP , RIP , ICMP , BOOTP ,& more  
dدرای  Xe[ ت را�gN{ا R}�� �}ژی{� و ��ا��Y�`ی��e� R ی�ب ه� از ��ای� �

�� T	[ �� T	ی� ا���م ده  .���e ی�ب ه� بR روش ���ن و �
 

م� Rل : `ی�cUا� Rی`  
ایd `یd���� R ه� � ��yب�ن در ��{R ب� ه� ار���ط ب���ار �� ]		T و ب��g Rرت  در
ی� ��ویz ا���ل �Wا ��d©j ا�\ ب�ا� ��� ����Zjg	T ار��ل �ت و  ی�iد

�Uj
� \g�� R[ ی���  ST� ا���{ d©j�� �� و lه�� ��ی zاز د�\ ا�\ ��وی
  .دادS ه� بT�c� R ا}Nع �� ی�بT در ایd ��ویz `یR از ر��Tن. ا�\
 

  `یR ]�رب�د : `یR چ
�رم
Rی` dای �Zf ب�`ی� ب�ا� l�� دارا� �� Rارا� ST�n�� و Sه�� ]�رب�د� وی� Rب���� 

د�.  
   و ���R ��ز� ����	�ل و �Tی�ی\ �e\ و ا��cUل ���Vت اب� �U	� FTP ا��cUل ��ی~ ی�

  .و دS ه� ��و�{~ ]�رب�د� دی�i از ��» ایd `یR ا�\

   TCP/IPا�yا� ��و�{~ 
Rg ��و�{~ ه�� دیR[ ST� ~�}�� �i ه� ی� د��TCP/IPو�{~ j�� از  Rر `ی

T	د را ا���م �� دهf و¢�ی� ،R{د در `یR ه�� . ��ب���و�{~ ه�� �
Transport و NetworkRو در ادا� Sد بR ب�ر�� ��
�  دارا� اه�j\ بyeا�� ب

 \fاه�� ��داf. 

 ���   TCP/IP ()و&%$ Network()و&%$ ه"!  ���د در 


TCP(Transmission Control ProtocolUj( ��و�{~ -1� ،  RV�¢و dی�
" ��و�{~ �ق ا����N. ��و�{~ �ق ا}�j	�ن از ��\ ار��ل ا}�gNت ا�\ 

Connection-orientedد� �� ST����  .  

��ه�� ���U	ST و ST���W ب�T از ����[ dا�� ای��د ی� ار���ط ���ز� ب� dای \Zg
ر . ار��ل ا}�gNت ا�\ �	jرا ب ��Uع ، ا�{���ت ب��� dو�{~ ه��� از ای��

دS و�Y ب�YT~ ا�yای� ب�ر j� ت ��اه��gN{در ار��ل ا �Y�jUه�� ا���f ل�U	[
اهT ی��\ f را�� ���ن ]�ه��[ �Ue�� ����Zjg.  

ان ی� ��و�{~ ��ب~ ا}�j	�ن ��y ی�د �� �دTCPاز ��و�{~ 	�Zg\ ایd ا�� .  ب
ر ا}�j	�ن از ���	jت ب�gN{ا ST���W ه� `زم از�W� Xe[ ت و�gN{ار��ل ا \



در �ر��{R بRUe ه�� ا}���gN بTر��U درا��Ufر . ار��ل ��� ���U	ST ا�\ 
  .ا�Tام بR ار��ل ا}�gNت �� ��jیU��� "T	ST ��ار �U��� ،T���i	T�� STدا

��و�{~ �ق ���� ��و�{~  . UDP(User Datagram Protocol( ��و�{~ -2
TCP Rدر `ی  " ~j� "Tی�j� �� \�Y��� .UDPف ��وNf ب�  ~}�TCP رت"  ب�

 ��ی�TCP �UبTی
� ا�\ ]g�� R\ ��و�{~ �ق ��e\ بR .  ا�\ " بTون ا���ل 
اهT داد�� Rت `زم را ارا��	�j�� ء��f ل�U	[ T�ب
�Uیd ��یS�i . بدS و�Y از ب

ا��VUدS از ��و�{~ �ق در �ارد� ا�\ ]R ب�ا� ار��ل و دری��\ ا}�gNت بR ی� 
  . �ز �Tا�RU ب���� ��» ب�` از ا}�j	�ن ، ��

��و�{~ �ق در `یR}�� R ای��V و¢�IP(Internet Protocol .  RV ( ��و�{~-3
�Y\ �ن دری��\ و ار��ل بRUe ه�� ا}���gN بT��c� R در�\ ©e� dی�Uj
]�دS و �

��و�{~ �ق ب� ا��VUدS از �درس ه�� ��e\ داد� ST� S	���Zjg ،�cت رو��	� . ا�\ 
اهT دادf را ا���م.  

 ���   TCP/IP ()و&%$ Application()و&%$ ه" در 
   

 ��Tود ��ST و در IP و TCP  ،UDPبR� R ��و�{~ "  ������TCP/IPو�{~ 
 Rی` «��Application \ا� از ��ی� ��و�{~ ه� ا� Sد�UeW Rgj�� دارا�  .

 ]fا�{�ل زدا�� و ا ، STاره��� ب�ا� ���هyاب Rgj�� ان	���و�{~ ه�� �ق ب
gN{اT���W �� ار�� Sد�VUرد ا����� ب��f .�ت و ��ی� ��Zjgت �� Rب�� ب dدر ای

اه�� ��داf\ ازf و�{~ ه��� dای .  

از ��و�{~ �ق ب�ا� �{��� ��ی~  . FTP(File Transfer Protocol( ��و�{~ -1
د ب� رو� ی� ]������� و ]������ دی�i ا��VUد�W �� Sدد�وی	Tوز دارا� . ه�� �

ان ��ویST���W z ای��V و¢�RV ]�دS و ا�{�ن ی� ب����	�ر� بدR[ S بUد� �f R
 ST	ده zار��ل و ی� دری��\ ��ی~ ه� را از ی� ��ویFTPT	[ �� اه��� .  

از  . SNMP(Simple Network Management Protocol( ��و�{~-2
ر اf[ ا}�gNت ���ر� ا��VUد�W �� Sدد�	jق بی� ��T� �Ueی�ی�U، . ��و�{~ �

 zد را از ی� �ژا�f \ا�fدرSNMP ت ]�ر در ی���Zjg ~���� ح و��� 
MIB)Management Information Base (دد�W �� S��fذ .MIB ی� ب��� 

د f را در R}�� د در���ه�� �����[ Rط با}���gN بدR[ S ا}�gNت ��ب
 Tی�j� �� ار�T
i� ).N�� "د دارد  )چy�� Rان ��M � ه�رد دی�e و�



 ، ا��ا� log onب� ا��VUدS از ��و�{~ �ق ]�رب�ان ��در بTelNet .  R ��و�{~ -3
T	دور �� ب�� Sاز را ��د ب� رو� ی� ]�����. ب����R ه� و ���هST ��ی~ ه�� �
دن و ا��VUدS از j� ل��� \
� ST���W و ST	ده zه�� ��وی Rوز دارا� ب����T	وی

ق ا�\ � ~�e��U� .  

از ��و�{~ �ق ب�ا�  . SMTP(simple Mail Transfer Protocol ( ��و�{~-4
  .ار��ل ���م ا�U}Yو��{� ا��VUد�W �� Sدد

��و�{~ �ق  . HTTP(HyperText Transfer Protocol( ��و�{~-5
 \��U	ای zوی�� dو از �ن ب�ا� رای� ��ی Sد
ر��یd ��و�{~ در ای�W dوS ب��

�و�{~ �ق ]������ه� ��در بR ���دRY ��ی~ ب� ا��VUدS از �. ی�	� وب ا��VUد�W �� Sدد
 و( ه� ب� ���\ ه�� ��VUوت �Tا، ویT� ، �}ا���W، وی���� ،dU� (...داه	T بf .

ق از }�ی� � zوی�� ، \eق �� ب�یب�ا� ���دRY ا}�gNت ب� ا�U	�د بR ��و�{~ �
�VUدS از ��X ��ویz ده	ST وب ���ل و در ادا�R ]�رب�ان و ا��VUد[ S		�WTن ب� ا�

اه	T بدf ق� zاز ��وی Sد�VUا� Rوب ��در ب �Wی� ��ور .  

از ��و�{~ �ق  . NNTP(Network News Transfer Protocol(��و�{~-6
 Sد�VUا� ��jg و ���f ���f ه�� Sو�W ب�ا� �Yی�ی\ ���م ه�� ار��T� ب�ا�

ق �� ب�یe\ ��ویz ده	�W �� . STدد� zدن ��ویj� ����Zjg ب�ا�NNTP 
ر �Tی�ی\ ��~ ذS��f ��ز� ���م ه�� ار��X�� �Y و در ادا�R ]�رب�ان و �	jب

 Rم ب� از ا}�gNت ��NewsReaderوی�WT���W zن ب� ا��VUدS از ب����R ا� �
اه	T ]�دf Sد�VUا� ST� S��fذ  

  
 Internet Group Managemant Protocol IGMP .  ل©e� ، ق��و�{~ �


ST داردTCP/IP  درT�Multicastingی�ی\ gرا ب�  .  
 Rی`Network Interface   
 Rی` " R}�� z���U	و دری��\ " ای R}�� ل�cUب� رو� ���� ا� Sار داد�cUل ا�©e� ،

ق ، ���~ د�S�iU ه�� ��yی{� ���� ]�ب~ . دادS از ���� ا��cUل ��{R ا�\ � Rی`
ره�� ��{R ا�\ Uو �دا� R}�� . R}�� ر( ]�رتUدارا�) �دا� Sد دوازدTg ی� 

 Sدy��� ��	�� �jر� ) ���� :B5-50-04-22-D4-66 (  درس� R[ Sد ، MACب
د� �� ST���� . Rی` " R}�� z���U	ار " ایyب� ��م ا� �	U�� و�{~ ه���� ~��� ،

Tب�� �j� ، ~�� ه�� Rی` Rو�{~ ه�� . ���ب��Ethernet و 
ATM)Asynchronous Transfer Mode (ه��� از R�j� ، د� ��و�{~ ه�� �

 T	ب�� �� Rی` dدر ای.  



T	ی�j� �� ���� را R}�� در Sار��ل داد S  .  ��و�{~ ه�� �ق ، ��
�Tد� در ی� U� � ه� Rب���� ، ���دن ب����R ه� در ��{R ه�� ]����j� ����

Tد��W �� ����� �iیT}ز��ن ب� ی.  

��ل �� �Wد�� �� ، �� ب�یTTCP/IP \e ، ز����{R چ	Tیd ب����R ب� رو� ی� ]����
Tی�j� Sد�VUا� ،�iدی Rاز ب���� Rی� ب���� yی�j� ر�	jر ، از . از رو�� ب�	� dیTب

 \[دن ی� ب�����f Rص ، ا��VUدSocket ( �� S( ی� �j� ���� ر�	jب
  . �Wدد

  ی� ��{yZUe� ، Rم ���� �Tن �درسب���ار� ار���ط در: �IPدرس 
��ه�� ��Tاء و �T�c ا�\����[ )  R�c� دو dر ب���ار� ار���ط ب��	jب R�Yط او��

�درس ه� ی� از د�S�iU ه�� ) . ، ���� بدن �درس ��cط در��W در ار���ط ا�\ 
 R[ د�Vب���	د �Tg ی� ��د ، IPدر��W در ���ی	T ار���ط ، �� �� ST���� 

Tد��W �� ���� . \�e� R}�� د در��درس �ق بR ه�ی� از ]������ه�� �
د داد� �� S .IP : 10. 10.1.1\ا� R	ز�� dا� در ای R�j� ، .  

   T�IPل �درس ده� 

� در زی���R}�� \f ه�� � ���	g از �iو�{~ ه�، ی{� دی�� S�iی��ب�  SوNg

�Tل ا���Uب� �� ب�یe\ ایd ا}�j	�ن .  ا�\ T� IPل �درس ده� U��TCP/IP	� ب� 
� Rب �Uر�Tب �Yت ار���gN{ا R[ د �ورد�اه	T ر��Tرا بf T�c . Sر�j� R�e�

�IP )  �Zچ
�ر � R�e� ( 32از ~�
e� ر�	jب R[ Sد�[ Sد�VUب�\ ب�ا� �درس ده� ا� 

� �R�c ا��VUدST� S ) ��	�� دS ( در ا�� ��jی� ب�رت چ
�ر Tgد ���» �� dب� R[

T�� �� Sی� داد�j� \ا�. 

S ا��Ufص ��IP   
S ا��Ufص ��IP� رد ���ز در� ���	g Rب�  ب �	U�� ه�� R}�TCP/IP ی{� از 

 �d}j ا�\ ب�رت د��U و ��� �Tی�ی\ IPا��Ufص . �ارد ب��eر �
� ا�\ 

g ST	��� ��ویz ده	ST ��م ا�yار� g ق ب�� \Yو ی� ا���م ر�� ST� ا���م R}��

 ����DHCP و ی� NATدد�W RUا�]W   

 ��� ST� ت ا���م��ZjgIP   
ان � ��IPان �{��� در	� ��� ��Zjg R[ \��Wت ���X ��ز� و �زیl بRUe  را ب

�� ی{� از .ه�� ا}���gN در �ن ��~ ، �رت �� �[ی�د � ���gN{ه� � ا RUeب
 ~j� Rو�{~ ه�� `ی�� )TCP و ی� UDP ( Rی� `ی�{ و ی� از " R}�� z���Uای " ،

ر  ، رو��	� بRUe ه�� ا}���gN بIPjاوd�Y و¢�RV .  ار��ل �� �Wد�IP Tب�ا� �	

��� ا�\ � T�c� Rدرس . ار��ل ب� ~��� ، ���gN{ا RUeه� بIP اءT��  ) ST	U��� (

 ، �درس ��T�c را IPدر �ر��{R . �� ب��IP T�c�  ) ST���W (Tو �درس 



�j�cUe� ���gN{ا RUeب ، Tد ب���� \	ji� ن�jدر ه R[ Tی�j� ���� " ب�ا�
رد ��� ار��ل �� �Wدد � ���{R �درس �T�c در ه�jن �ji	\ در �ر�. ]����

 ، T����IP ت را ب�ا� �ن ار��ل�gN{و ا Sد�VUاز ی� رو�� ا� \eب�ی �� ، 
Tی�j�. از و¢�ی� �iی{� دیIP ���gN{ا RUeد ی� ب(  ، ای��د ا}�j	�ن از Tgم و�

 ��Z}�Nا�\ ! ) ب R}�� ت . درT� ب� Rدر راب� ���f ودی\ ز����T�� ر�	� dیTب
Ueد ز��ن ��]\ ب� �� RU��W ��� در ، R}�� ل��Zjgت �ق، .R ا}���gN در }

�� ��e\ دادن ی� �Tcار �TTL)Time To Live ( ه�� RUeه� ی� از ب Rب
رت �� �[ی�د� ���gN{ا .TTL در�� ���gN{ا RUeب R[ ت ز���� راT� ��[اT� ، 

Tی�j� �� ���� ا�\ را R}�� ل���g ��~ از ای	R} بRUe اN{( بR ��]\ در }
د� RUا�]W ر�	[. (  

Subnetting   
.  ا�\ IP RZ©e� Subnettingی{� از �
�Ujی��Zjg dت در راب�R ب� ا��Ufص 

Rg ا� j�� Rب R}�� ی� ��ec� ن� ~���� R[ \ا� �jZg و �	ان ه	�ق ب� RZ©e�
 �U}چ Subnet ب�\ ب� ��م ٣٢از }�ی� ب�Subnet ( dU��W \�T(از ��{R ه�� ]

maskR[ SداهT ]�د) ID( ب	R���� �g  بf ���� را R}�� . 

   T�Y�[IP �{��� �درس ه�� 

S�iUب�  ه� د� �	U�� ه�� R}�� در TCP/IP \د ا��Vب ���	دارا� ی� �درس �  .
د�IPدرس �ق � �� ST����  . ی� �درسIP   \ب� زی� ا����:  

• 216.27.61.137 
 

ر ب��}� ���دن ���ن �درس ه�� �	jبIPی �j� S
� ب�رت د���jل  ، ���� � )
�� �R�c از ی{Tی �i�Tا �� �Wد�T ،) ��	�� دهTه� � R[ دTg ر�
�� چ� R[ Sد  ب

ی	octetT ه� ی� از اTgاد �ق را  .ا�\ W ��  . �iیT}ه� ب�ا� ار���ط ب� ی������[
 ا��رIP ST� S ���\ ب�ی	�� �درس  .ا��VUد�j� �� Sی	T) ب�ی	�� ( از ��	�� دو 
 :� ا�\ ب�رت زی

• 11011000.00011011.00111101.10001001  

  

�R[ R ���ه�W �� STدد ، ه� i��jهIP دد32 از�W �� ~�}�� \ب�  .  X���� dیTب 
 ) . 232(  ب�Vد را ا��VUدS ]�د �	���   �درس ��4.294.967.296 �ان �Tا]�� 



N�� " ب�ا� �255.255.255.255درس Broadcast )  م�g ر��Uا� (Sد�VUا� �� 
ب�ا� را��U ]�ر ��دOctet (���� " S(  ب�رت چ
�ر Tgد �j�IPی� ی� . �Wدد 

 بR دو ب�� Octetه� . ��y ا��VUد�W �� Sدد " N[IPس ه�� " و از ���ن ب�ا� ای��د 
   ����Tه	octetST اوHost . ( d�Y ( >;ب"ن   و) y�� : �%78) Netا ��W �� ��ecدد

�� بR �ن ���Z دارد ، ��{R بدS و از �ن ب�ا� ���� �����[ R[ ا� R}�� دنj
د در ��{R�octet R ب�� دی�i . ا��VUد�W �� Sدد�� �� ، ����Tه	ST �درس ]����

  ا�\ 

  :  ب
�jاS ب��f �درس ه�� �fص ، ���ی� �ST ا�\  �IP	� N[س ��VUوت 

- Default Network .  درس�IP 0.0.0.0  ��� ض در�� ��� R}�� ب�ا� ،
 RU��W \ا� ST�. ه��W� دf ب�ن از �درسy�� ������[ R}اردی�درس �ق ب�ا� �

 اNgم ��jیT ب�ا� و� �در�� را  T�DHCPارد ا��VUدST� S �� بR ��و�{~ ه��� ���� 
Tده �����.  

   

]Nس �ق ب�ا� ��{R ه�� ب��eر بyرگ ���� ی� ��]\ ب�d اA .  �ZZjY@?س  -
د� �� RU��W ��� درس ه��� ]. در� d�Yاو Roctet �
 A ب��N[ ، Tس 1 �� 126 ��

T	ب�� �� . R� ازoctet ه����دن ه� ی� از ]����j� ���� ر�	jب �iدی 
ع ��{R ه�� ]Nس . ��yب�ن ا��VUد�W �� Sددj�� X���� dیTبA دل�� و 126 ، �
ق ه� ی� از ��{R ه���   T	ا�� �� 16.777.214T	ب�� RUب�ن دا�y�� ������[  ) .

g~��� ق از }�ی��Tاد ��jم ) . بST�� \�T ا�\ T  2 - 224د �� dب�ای�	ب
��ه�� ��yب�ن در ��{R ه�� ]Nس ����[A دل��. ا�\ ) 2.147.483.648) 231 �

ارTc� Sار ��V را octet ، ب�\ ب� ارزس ب�` در اوN[ A d�Yس  در ��{R ه��jه 
   . دارد

NET Host (Node) 

115.  24.53.107  

- LoopBack  . درس�IP 127.0.0.1 ب�ا� LoopBack \ا� ST� RU��W ��� در 
 .T	[ �� Sد�VUد ا�f ق ب�ا� ار��ل ی� ���م ب�ا��� ��yب�ن از �درس �����[ ).

Tب�� �� ���درس �ق اXZa ب�ا� �e\ و ا�{�ل ) ���U	ST و ST���W ���م ی� ]����
  .زدا�� ا��VUد�W �� Sدد



د]Nس �ق ب . B@?س  -� �� RU��W ��� در ��U� ه�� R}�� ا�� ).N�� " ی�
 �� B ب��N[ ، Tس 191 �� 128 ��
� �octetدرس ه��� ]R اوd�Y ) دا��S�i بyرگ 

T	ب�� . dق از دو�� ه� ب�ا� ���� ]�دن ��{R ا��VUدoctet �� Sدر ]Nس �
دن ه� ی� از ]������ه�� ��yب�octetاز دو . �Wددj� ���� ب�ا� �iن در  دی

 X���� dیTدد ب�W �� Sد�VUا� R}��16.384 ) 214 ( سN[ ع و�د R}��B از �
ع ��{R ه�. دارد� dب�ن در ایy�� ه�����Tاد ]����� ) R}�� دل  )ه���� 65.534 

�Tاد ��jم ]������ه�� ��yب�ن در ��{R ه�� ]Nس . ا�\  ) 2 16 - 2(� dب�ای�	بB 
 و دو��d   ، اوN[ Bd�Yس   در ��{R ه�� ا�\) 230 (�1.073.741.824��دل 
  . بTc� X���� Rار ی� و ��V را دارا �� ب��	octet T در اوd�Y   ب�\

NET Host (Node) 

145.24.  53.107  

�� در ��� C  . �� RU��W@?س  -U� �� چ�]Nس �ق ب�ا� ��{R ه�� ]
د�. d�Yاو R[ درس ه����octet �
�� 192 �� 223N[ ، Tس  ب��CT	در .  �� ب��

d�� ه� ب�ا� ���� ]�دن ��{R ا��VUدN[  octet �� Sس �ق از دو��d و �
دن ه� ی� از ]������ه�� ��yب�ن در   octetاز ��fی�W . dددj� ���� ب�ا�

 و�د N[ R}�� Cس   )2 21 ( 2.097.152بTیR}�� . X���� d ا��VUد�W �� Sدد 
ع ��{R ه���Tاد ]������ه�� ��yب�ن در.دارد� dای  ) R}�� دل  )ه���� 254) 2 - 8 
�Tاد ��jم ]������ه�� ��yب�ن در ��{R ه�� ]Nس . ا�\  ) 2� dب�ای�	بC دل��� 

 ، دو��d و ���d   ، اوN[ Cd�Yس  در ��{R ه�� . ا�\  ) 229 ( 536.870.912
  .��	�V� T را دارا �� ب  بTc� X���� Rار ی� ، ی� و octet در اوd�Y   ب�\

NET Host(Node) 

195.24.53.  107  

دmulticastsاز ]Nس �ق ب�ا�  . D@?س  -� �� Sد�VUی� .  ا� �UY�� d�	در چ
 S�W )ب�نy��( د را ب�ا�f ���gN{ا RUeص ار��ل �� دارد  ب�f Sو�W م .  ی��j�

�[ T	اهf \را دری�� ST� ار��ل ���gN{ا RUeب ، Sو�W د در�. ( دد�S�iU ه�� �
N�� "د را ب�ا�f ST� م�i	
 ��fیd وض��\ ب}e�� ی� رو��ه��  ی� رو���� 

 ار��ل �� دارد }e�� (N��[ ر��Uf�� دارا� �Z�� سN[ R� Rب \�e� ق" ]Nس �
��d و چ
�ر��d ب�\ بX���� R دارا� ��cدی� ی� ، . ��VUوت ا�\� ، dدو�� ، d�Yاو

T	ب�� �� �V� از  ب�\ ب���28.ی� ، ی� و ���
دن �Wوهj� ���� ر�	jب ST��j



�� بدR[ S ���م ����[Multicastد� �� RU��W ��� ق ��در .  ب�ا� ���ن در]Nس �
�� ا�\   )226 (268.435.456  بR �در�� ده�����[   

NET Host(Node) 

224.  24.53.107  

د . E@?س  -� �� Sد�VUارد ���ب� ا�ق ��e\ بN[ Rس . از ]Nس �ق ب�ا� ��
��d و چ
�ر��N[ R� . dس اوR�Y دارا� ���Ufر� ��VUوت ا�\ � ، dدو�� ، d�Yاو

T	دی� ی� ، ی� ، ی� و ی� �� ب���c� دارا� X���� R28.ب�\ ب ST��jب�\ ب��� 
دن �Wوه
��� از ]������ بدR[ S ���م j� ���� ر�	jبMulticast ب�ا� ���ن 

د� �� RU��W ��� ق. در   )226 (268.435.456   ��در بR �در�� ده�]Nس �
�� ا�\ ����[  

NET Host(Node) 

240.  24.53.107  

- BroadCast .  ه�� در������[ ���j� ع ، ب�ا�� dم ه��� ب� �در�� از ای���
T� Tاهf ار��ل R}�� . داه	T بf دارا� �درس زی� Sارjع ���م ه� ه� dای:  

• 255.255.255.255. 

ر ا��VUدS در ��{R ه�� �IPدرس ه�� . ه"! رزو O ��8درس  -�	jزی� ب 
 ���f) \ا��U	ای ( Tا� ST� رزو: 

• 10.x.x.x  
• 172.16.x.x - 172.31.x.x  
• 192.168.x.x  

  

- IP  Q8 �R�� .  از R[ �Z�� R�e� فNfق ب�� R�e�32 ر �درس�	jب�\ ب 
ه� ���yد�V . Sد[ �� S	T ب�\ ب�ا� �درس ده� ا�128Uده� ا��VUد�j� �� SیT ، از 

د� �� Sی� داد�j� Sدy��� ��	�� رت  : . ب�\ ب�

2b63:1478:1ac5:37ef:4e8c:75df:14cd:93f2   



 �V?خ:  

Class 1st Octet 2nd Octet 3rd Octet 4th Octet 
  Net ID Host ID 
A         
  Net ID Host ID 
B         
  Net ID Host ID 
C         

  

Network 
Type 

Address Range 
Normal 
Netmask 

Comments 

Class A 
001.x.x.x to 
126.x.x.x 

255.0.0.0 
For very large 
networks 

Class B 
128.1.x.x to 
191.254.x.x 

255.255.0.0 
For medium size 
networks 

Class C 
192.0.1.x to 
223.255.254.x 

255.255.255.0 
For small 
networks 

Class D 
224.x.x.x to 
239.255.255.255 

  
Used to support 
multicasting 

Class E 
240.x.x.x to 
247.255.255.255 

    

  

  
  
  
  
  
  
  
  



 ���gN{ه�� ا RUeب �	ی�UZ�� 

TCP/IPN��[ ی{� از ��و�{~ ه��  " ����	�ST� RUf در R}�� R��g ه�� ]����
 Tی�j� �� SZ� ST�n�� ا� SازTا� �� ~jg در R[ \ا� . �WT�n�� dب��� از ای Tی��

رت ه� � ���� ��	gاد زی�د� زی�T���U	� ب� ایc�c� d\ ب��R[ T ��و�{~ �ق از �
ر ا���م ��Zjgت  ��TCP/IPو�{~ . ه�� دیST� ~�}�� �i ا�\ و ��و�{~ �	� Rب 

دf Sروز��  �fدا�\ و ب� Tاهf رت ه� و ��و�{~ ه� ���ز�Tاد زی�د� از �� Rب 
 Tد��W �� Sد�VUرت ا�T	ب �iدی . �j� R}�� \�	ا� Tا���و�{~ ه�� ��aض�ور� �� �

ذ بR ی� ��{R را درV� \��� و RUfاTا� S�{��jرا ب Tن ��ار ده�j��
.  ا��Ufر �
 Rام بTا� R}�� ی�انT� XZaا ، R}�� Rن ب�j��
ب�ا� ������i از د���Uب� ��a ���ز �

رت ه� و ��و�{~ ه�� � ���j� در �ن R[ T	ی�j� �� ز� ی� ��ی�وال�� Sد���
Tد��W �� �Nض�ور� ، ب��a .  

T	ه�� وی R�e� Tا��Tب R[ Tب�� XY�� �j� ع ب�ا�ض� dای T2000وز ��ی T� بR ب
�� ��ی�وال ه� �� � ST� Rه�� ارا� ~�e��U� ���� ا� ST� R���دارا� ا�{���ت از ��~ �

 T	ب��.  R�e� ض�ور� در��a رت ه� و ��و�{~ ه�� در ادا�R ب� ��S ب�N ]�دن �
ی� 2000وی	Tوز � �� �	��  .  

ان �R[ ����j راR[ �Z� S در 	g \ا ب� ��ا�TUدر اب Tده� Sز��ا Sن ا��ر� Rب Rادا�
ان yWی	R ا�	g Rان ب� �j� را T� Tاهf  �� ��یyiیd در ��cب~ ی� ��ی�وال وا�

د j� ح��� . ���gNه�� ا} RUeب �	ی�UZ��TCP/IP ST� Rاز ا�{���ت ارا� Sد�VUب� ا� 
ا�T� �� Tود� "  بR ب�T ، ����2000در �R�e ه�� وی	Tوز � �� R[ \رو�� ا�

 djرا ای �j� R}�� Tی�j� .  
�R ا� }�ا�� �ST ا�\ �UZ�� �Ue��2000ی	� بRUe ه�� ا}���gN در وی	Tوز iب 
Tد��W �� �UZ�� ���gN{ه�� ا RUeب ���j� R[  Sد�VUز `زم ب�ا� ا��� R[ ����� �i� 


�د �� �Wدد .  ��ار RU��W ب��	T  در e�Y\ ���ز"  و ا����N از ���ن ��در	���
���gN{ه�� ا RUeب ���j� �� \[�� رت ه�� زی�� Sر�j� T�c� Rب R[ ����� ءyب� 

 Tد��W �Nب ، T	ی�j� .  

رت ه�� •� Sر�j�  TCP   

رت ه�� � Sر�j�TCP  
رت ]�رب�د� Sر�j� 

FTP Server Data 
Channel 

20 

FTP Server Control 
Channel 

21 



Telnet 23 
HTTP 80 
NetBIOS  139 

رت ه�� •� Sر�j�  UDP   

� Sر�j� رت ه��UDP 
رت ]�رب�د� Sر�j� 

DNS Lookup 53 
TFTP 69 
NBNS 137 
SNMP 161 
RIP 520 

رت ه�� •� Sر�j�  IP  

رت ه�� � Sر�j�UDP 
��jرS  ]�رب�د

رت� 
ICMP 1 
IGMP 2 
GGP  3 
IP in IP encapsulation 4 
ST stream 5 
TCP 6 
Often used for Computer 
Based Training 

7 

EGP 8 

  

  

  

  



�U�Z� Sی	� �رت ه� و ��و�{~ ه�� ��aض�ور� ��  

 از }�ی�  ��Z[Network and Dial Up Connections ب� رو� �ی{ن  •
control panel   

رد ���� ]T�� R ��{�ب	Connection �T رو�  ]j� ��Z\ را�\ ب� •� 
 R	یyW ب��Uن را داری� و ا��Properties   

دن  از }�ی� TCP/IPYا���Uب ��و�{~  •j� ل���g \e	��� ��ST� X و �
 Rj[دProperties   

• Rj[ب� رو� د ��Z[  Advanced  )  \Z�f Rط ب�z از ��jی� �R�V ��ب
   )  TCP/IP  ه� � ��و�{~

در  . Properties و ]��Z ب� رو� د]yW TCP/IP Filtering Rjی	R  ا���Uب •
 S��	� Rادا�TCP/IP Filtering د� �� Sی� داد�j� :  

  

 S��	� �`ب� \je� دد ، در�W �� STق ���ه�R[ R در �{~ �i��jهTCP/IP 
Filtering ی� check box دنj� ل�����a ل و ی���ر ��	� Rب  )Enable 

TCP/IP Filtering ) All Adapters   د داردن . و�U� R� Rق ب� S��	�TCP 
Ports , UDP Ports و IP Protocols \ا� ST� ��ec�   ه� ی� دارا� R[ 

Rg ا� از د]Rj ه�� j��Radio button T	ار ��� ��ض .  �� ب��Tc�Radio 
button  ،نU� د در ه��� Permit All \ا� ST� RU��W ��� در  . X���� dیTب

RUeب ���j� Rدر ب �i	ی�UZ�� R�inون ه�Tب R[ د� �� Sداد Sز��ا dای ���gN{ه�� ا 



 T	ی�j� \[�� Rد �زادا�f ��e�.  
رت ه� �� �ان �Tcار � �fب� رو� ب� �	ی�UZ�� ل�jgب�ا� اRadio button  

 Rن را بU� د در ه���Permit Only داد ���¸�  .���� X���� dیTب " Sر�j� Rب
ر e�Y\ ، ا��زS ار��ل و ی� دری��\ بRUe ه�� ا}���gN از �رت ه�� ���� �ST د

د connection}�ی� � �� Sداد R{ و ی� Addب� ا��VUدS از د]Rj ه�� . .  ��ب
Remove دj� رت ه�� ���ز را وی�ای�� \e�Y ان� ��  .N�� " R[ ر��در �
 Rاه�� بد ، ��  �رد ��� ا�{�ن د���Uب� ب��V� Rت وب دادconnection Sب��
د TCP Ports را در ب�� �80ان �رت j� Rاض��  .  

 Tا�دن بRUe ه�� ا}�����a ���gNز �� �j� �Nب� ب ���gN{ه�� ا RUeب �	ی�UZ��
Tی�j� �� Rاض�� �j� R}�� Rرا ب �U¢�V� «�� از ای��د . ی� z� R[ ر��در �

رت ه�� ض�ور� � \e�Y ) ST� Sاول ا��رT� رد  ب� ��{ )ب� ا��سfب� ���f ~
، Tدی�[  R[ دد�W �� Sد�VUا� �j� R}�� ه��� در zه� و ی� ��وی Rا�\ ب���� d}j� 

در �رت ���c چ	�d ��ای�� �� .  �رت ه�� �fص دی��i ا��VUد�j� �� Sی	T  از
د و ی� j� Rرد ��� اض��� \e�Y Rرا ب ST� رت �[ف� Sر�j� ان ی��Packet 

filteringjل �� ه�����a دد  را�W ب� R�Yاو \Y�� Rب yچ� R .  

 �T	ب�}�� \��   TCP/IPب�ر�� وض
 �T	ب�}��TCP/IP`j�در ب��f . در ز��ن ����g �Ue�� X~ ا���م �� �د "  ، �

T	ی�ب ���¸� ، ST� ت ا���م�j��	� R[ Tا�\ `زم ب�� d}j� ارد� .N�� " ر��در �
�� بR ی� ����[ R[subnet�� ، \ا� ST� ~cU	� �iات ض�ور� را  دی���¸� \eب�ی 

د j� ل�jgدارا� ی� �درس ( ب� رو� �ن ا �Ue�� ی��IP R}�� Sر�j� دارا� R[ \ا� 
د در ��{R ا�\ ؟ �ا}�j	�ن از ��\ ) . ا� ی{�eن و ���بR ��ی� ]������ه�� �

 از دی�i ا�Tا��ت ض�ور� در ایDefault gateway d و �Subnet Mask	���jت 
ر ��e\ ده� ا}�gNت ��{�ب	R[ ��DHCP �T از در �ر. راب�R ا�\ �	� Rب 
TCP/IP )  درس� ����IP (  zد ی� ��وید ، �� ب�یe\ از و�� �� Sد�VUا�

 ST	دهDHCP و ی� ی� DHCP relay agent در subnet ~��� ن�	�j{ا ، TیT� 
د j� .  

را� در �ر�� ]R ه� Rj	���jت بR در��U ا���م �ST ا�\ و�Y هnj	�ن ���Ue دا
 ارا���TCP/IP ST� R{~ ا�\ ، �� �ان از ابyاره��� ]R بR ه�jاS ا]�� �R�e ه�� 

د j� Sد�VUا�\ ، ا� . 

   hostnameا��VUدS از 
 ، R}د در���� ��ر ا�{�ل زدا�� ی� ]�����	� Rب R�Yت او��Zjg ی{� از

ر �� �ان از ب����R ]�رب�د� . ����� ��م �ن ا�\�	� dیTبhostnameا�  Sد�VU
د j� . د� �� Sد�VUوت ا��VU� ه� از دو روش��  .ب�ا� ���]iار� ����[



 hostب� ا��VUدS از �TاوRZeZ���a ( ���� �Y ��ا���  ( flatدر اوd�Y روش ، ا���� 
tables T�� �� Sداد \�e� ه� S�iUد� Rب  . ST	ده zدر روش دوم ، از }�ی� ��وی
DNS }�� د در�� S�iUد� Rد  ی� ��م ب� �� Sداد \�e� ، R ) رUاز د�

hostname دj� Sد�VUان ا�  ) .  در دو روش �ق �� �
hostname R�Yاز �ن ب�ر�� او Sد�VUان ب� ا�� �� R[ \ر� ا�Uد� dی�� Sد�� ، 

ر �ق . ��{�ب	�T ی� ]������ را ا���م داد Uوز ، د�T	ب� وی �	U�� ه�� �Ue�� در
اهf ی��j� را ��ر �ق ، ]��� ا�\ ��م �ن را . T داد ��م ]����Uاز د� Sد�VUب�ا� ا�

S��	� از }�ی�  command prompt دj� ¹ی��  .  

ر ��ی¹Uد� ��و�f  
C:\>hostname Satanichell 

ر Uاز د� Sد�VUض�ورت ا�hostname   
ر Uاز د� \eچ�ا �� ب�ی R[ Tب�� ST� ح��� �j� ال ب�ا�� dای Tی��hostname  

Sد�VUا� Rب R�د ، ب����i چR وا����U ا�\ ؟ ب� �� �� Sی� داد�j� R[ ی���U� و ����j� 
 R[ dایhostname ی� �درس Rب IP ، قر �Uاز د� Sد�VUا�\ ، ب� ا� ST� Rj��� 

ان از ��\ �درس � ��IP دj� ~��� ن�	�j{ب� ��م ، ا �����  .  
ر Uاز د�hostnameب� رو� ���ن R[ ه��� �Ue�� و  ب� رو� z}�� ����g �Ue~ ی

]ST� X�� z ا�\ ��y ا��VUد�W �� Sدد 	�Y ی� . S�� ، ~��g �Ue�� ع� Rب R�ب� �
ر ��Uی� ��VUو�� را ب���Tل Uد� dا� ای��ا ، ST� Sد�VUه�� ا��Uو ��را� �T	ب�}��

اهT دا�\f . وزT	وی ~��g ه�� �Ue�� درNT/2000/XP  ق ��مر �Uد� ، host 
اf ی��j� داد را Tه . 

  ipconfigا��VUدS از 
ipconfig �T	ب�}�� \��ر ب�ر�� وض�	� Rب T�V� راتUی{� از د� ، TCP/IP 

در ]������ه�� ��ویz ده	ST و ی� ��ویST���W z ا� ا�\ ]R ب� رو� ���ن وی	Tوز 
ر . ��ST� X ا�\ Uاز د� z[	�Y و z}�� در ایd راب�R ا��VUدifconfig Sدر ی

 ��ST� X ا�\ ، ME   و ی��Ue��9x ه��� ]R ب� رو� ���ن وی	Tوز در . �� �د 
ر Uان از د�� ��winipcfg دj� Sد�VUا� .   

    ipconfigا��VUدS از 
S��	� ق، ]��� ا�\ ��م �ن را از }�ی�ر �Uاز د� Sد�VUب�ا� ا�  command 

prompt دj� ¹د.  ��ی�}Zjg  ipconfig ا���در اث� ا R[ ���gN{ی�  و ا�j� ن� 
ع ���h ا��VUدST� S ، ب�iUe دارد � Rب T� Tاهf Sداد .  

   بTون ���ipconfighا��VUدS از 



 �T	ت ��{�ب�gN{اTCP/IPد ب� رو�   در ار���ط ب� ه� ی� از�ره�� �Uدا�� 
اهT دادf ی��j� را �Ue�� :  

   �IPدرس  •
• Subnet Mask   
• Default gateway   
•  ST	ده zت ��وی�gN{اDNS   
• Domain   

ر ��ی¹Uد� ��و�f  

C:\> ipconfig  

 Ethernet adapter MyLan1: 
 
Connection-specific DNS Suffix . :  
IP Address. . . . . . . . . . . .   : 10.10.1.1 
Subnet Mask . . . . . . . . . . . : 255.0.0.0  
Default Gateway . . . . . . . . . :  
 
PPP adapter Pars23:  
 
Connection-specific DNS Suffix . :  
IP Address. . . . . . . . . . . .   : 10.1.1.216  
Subnet Mask . . . . . . . . . . . : 255.255.255.255  
Default Gateway . . . . . . . . . : 10.1.1.216 

ر �ق ، ا}�gNت ��بط بR ا���`ت از �ع Uد�PPP از ���ن در R[ Dialup و 
VPN داد Tاهf ی��j� y�� د را� �� Sد�VUا� .    

��ipconfig hا��VUدS از � Sا�jه Rب all 

NgوS ب� ��jی� ا}�gNت ا��رST� S در ب�� ��~ ، ا}�gNت دی��i را ���j� yی� 
اهT دادf :   

•   R}�� ار� ]�رتyدرس ( �درس ��\ ا��MAC(     
•  Rط ب   DHCPا}�gNت ��ب



ر ��ی¹Uد� ��و�f  

C:\> 
ipconfig /all 

 Windows  IP Configuration  
 
Host Name . . . . . . . . . . . . : satanichell 
Primary DNS Suffix . . . . . . . : satanic 
Node Type . . . . . . . . . . . . : Broadcast  
IP Routing Enabled. . . . . . . . : No  
WINS Proxy Enabled. . . . . . . . : No  
DNS Suffix Search List. . . . . . : satanic 
 
Ethernet adapter MyLan1: 
 
Connection-specific DNS Suffix . :  
Description . . . . . . . . . . . : D-Link 
DFE-680TX CardBus PC Card 
Physical Address. . . . . . . . . : 00-50-
BA-79-DB-6A  
DHCP Enabled. . . . . . . . . . . : No  
IP Address. . . . . . . . . . . .    : 10.10.1.1  
Subnet Mask . . . . . . . . . . .  : 255.0.0.0  
Default Gateway . . . . . . . . . :  
DNS Servers . . . . . . . . . . .  : 127.0.0.1  

PPP adapter Pars23:  
 
Connection-specific DNS Suffix . :  
Description . . . . . . . . . . .    : WAN 
(PPP/SLIP) Interface  
Physical Address. . . . . . . . . : 00-53-45-
00-00-00  
DHCP Enabled. . . . . . . . . . . : No  
IP Address. . . . . . . . . . . .    : 10.1.1.216 
Subnet Mask . . . . . . . . . . . : 
255.255.255.255  
Default Gateway . . . . . . . . .: 10.1.1.216 
DNS Servers . . . . . . . . . . . : 
x1.y1.z1.w1 
                                            x2.y2.z2.w2 



ر :  ipconfigس"�) س�c<d ه"! دس�aر Uاز د� Sد�VUب� ا�ipconfig �fو ب� 
ان ا}�gNت ��بط بR ��{�ب	release ,renew (  �T( �ن ���h ه�� � �� ،
TCP/IP ST	ده zوی�� ��� ST� Rارا� DHCP zر ی� ��وی��Ufدر ا R[ را 

ا�\ " ST���W ��ار دادST� S ا�\ را �زاد و ی� ���ن را ��Tداfدر ST	ده zاز ��وی
د j� .ST	ده zد ���» ��وی�}Zjg ����� ر�	� Rق ب� T	ی���  DHCP  در 

د را ب�DHCP Rی� ��ویz ده	R}�� ) . ST ب��eر �T�V و ]�ر��ز ا�\ f و¢�ی� 
 zب���ار� ار���ط ب� ��وی Rدر ب�� ST���W z؟ �ی� ی� ��وی Tب� ا���م �� دهf

 ST	دهDHCP �T	ت ��{�ب�gN{ا�\ و دری��\ اfر در�	� Rب TCP/IP Tب�� �� 
ر ) . ؟ Uد�ipconfigه�� h��ان ب� ��R بR  دارا� �� �� R[ \د� ا�T�U� T�V� 

د j� Sد�VUد از ���ن ا�f RUا�f ع�:    

��Zjg h{�د�   
���IPدرس  � ST� �T	ب�}��   DHCP را �زاد 

 Tی�j� �� . ���
	� Rق را ب� h��� R[ ر��در �
دن j� ���� ونTو بadapter ¹ی�� 

 �T	ب�}��،����j�IPره�� �Uدا�� ���j� د  ب�ا��
در �ر�� ]R . ب� رو� ]������، �زاد �� �Wدد

��T �زاد ��ز� ا}�gNت ��{�ب	�T ��بط بR ی� 
 Sا�jه Rب \eب���� ، �� ب�ی RUص را دا��f رUدا��

ر ���W ���� yدد Uق ��م �دا�� h���.  
 )N�� "ipconfig / release MyLan1 (  

 / release [ adapter] 

 ا}�gNت �TیR[ �T از  را ب� ا��سIPی� �درس 
 دری��\ �� ��jیT ، ��{�ب	T�� �Tد DHCP}�ی� 

 Tی�j� �� . ���
	� Rق را ب� h��� R[ ر��در �
دن j� ���� ونTو بadapter ¹ی�� 

 �T	ب�}��،����j�IP  د ب��ره�� �Uدا�� ���j� 
اهT� T" رو� ]������، ��Tداf در  .ا���م 

gN{د اT�� ای��د T�� R[ ر��� �T	ت ��{�ب�
ر �fص را دا�RU ب���� ، �� Uی� �دا� Rط ب��ب

 ���� y�� رUق ��م �دا�� h��� Sا�jه Rب \eب�ی
  .�Wدد
 )N�� "ipconfig / renew MyLan1 (  

 /renew [adapter] 

ی�ت U�� ف]�Dns Resolver Cache  / flushdn 
Refresh ��� ST� T�Yدن ����j ا}�gNت �j� 
DHCPدن ا����  ب�اj� �Ueر و ری�Uدا�� �Dns 

/ registerdn 



ی�ت  U�� ی��j�Dns Resolver Cache  / displaydns  
 ���j� ی��j�DHCP Class ID ز ب�ا���� 

ر Uدا�� 
/ showclassid [adapter] 

���¸�  DHCP Class ID   
/setclassid [adapter] 
[classidtoset ] 

ض���ت �:  

• Uر����� ��م �دا� :  ��Z[ ان ب�ر را �� �Uم �دا��� )Right click (  ب�
، از }�ی� properties و ا���Uب yWی	Network Neighborhood Rرو� 
 S��	�Network and Dial-up Connections دj� STا���� (  ���ه

 T	ن ه� �� ب��ره� ، ��م �ی{Uد�� . (  

م  •V�DNS Cache  : Rj��� ، �Ue�� ی� R[ ی~ ��م (ز����T�� host   Rب

 دری��\ �� ��jیT ، ب�ا� �Tت DNSرا از }�ی� ی� ��ویz ده	ST ) �درس 
" در �ر�� ]T�� Rدا.  ذ�j� �� S��fیCache Tز��ن ]��ه� �ن را در ی� 
 RU�� ، د� Sد�VUاز ��م ا�TCP/IP ی�تU�� Cache dUر ی���	� Rرا ب 

 Tی�j� �� ب�ر�� �Uا�fرد در�� ��ی��U بTیd ����. ر]i���� ا�{�ن X
 ST	ده zا�\ ب�ا� ی� ��ویf در R[ �UY�� Rب \�e� Rj��� \ا�fدر Rب

DNS دد�W �� د ، ��اه� Cacheب� ��R بR ایR[ d ا�TازS .  ار��ل �� �
د �ا�T از ی� ��yان �	��c و ���ی� �ST ���وز ��jیT ، ه� ر]رد �� �j�

در �رت ا�jgل . � �Wدد �z از �Tت ز���� �fص �[ف �Cacheدر 
�R �¸���ات در Wه�DNS ) N�� " ردان ب�  ) �DNS¸��� ی� ر]� �� ،
ر Uاز د� Sد�VUا�ipconfig/flushdns د در� ���j� cache ر]رده�� �

دj� ا�\ ی� ��م .  را �[فfرت در ، ب� ��ویhost zبTیX���� d در �
 ST	دهDNSداT�� ی��U� دد و�W �� رتاه	Cache T� T در"  ��f S��fذ 

ر  .Uد� ipconfig / displaydns ی�تU�� ، cacheداد Tاهf ی��j� را  .
 dر ����� ای�	� Rان بد ، �� �� �� Sی� داد�j� R[ ���gN{از ا

ضع ]R �ی� ب�ا� ���Rj ��م بR �درس از �Cache ST	ده zو ی� ��وی 
DNS، \ا� ST� Sد�VUا�   \��W �j[ .  

ر �ارد ا� •Uاز د� Sد�VUIpconfig  : T�� R[ ارد�ر �ق در �Uاز د�
R[ ع را داری�ض� dای �����  ST	ده zی� ��وی� DNSو   DHCP در 

د� �� Sد�VUا� ، T	د را ا���م �� دهf و¢�ی� �Uدر� Rب R}�� ) ب� SوNg
 �T	ت ��{�ب�gN{ا STه���TCP/IP . ( N�� " ه�� h��ب� ا��VUدS از �

release و renew \دری�� R	ی� در ز��� R[ داد ����� �Uان ب�ا�� �� ، 
 ST	ده zاز ی� ��وی �T	ت ��{�ب�gN{اDHCP د دارد ��{~ ���f و�



ر ا�jgل �¸���ات ��{�ب	DNS �T  از ���h ه�� ����� ب�.�	� Rان ب� �� 
دن ا}�gNت ��{�ب	 �T�TیT ب�   cache، ب
	�iم ��ز� j� �Ueو ی� ری� �Z��

 ST	ده zی� ��ویDNS دj� Sد�VUا� ،  .  
ر  •Uد� Sا�jه Rب �����ا�{���ت ipconfig  : h�� / allب� ا��VUدS از �

 �T	ب� ��{�ب Rدر راب� �g	U� ت�gN{اTCP/IP T� Tاهf Sی� داد�j�  . در
�R ا� ا�\ ]R �� ب�یR�V� \e را iت ب�gN{ا ��� R[ ر���scroll 

د ، �� �انj� از    More | رUد� Sا�jه Rبipconfig دj� Sد�VUدر .  ا�
ر  �رت ��jی~Uد� ��و�f ان� �� ipconfig  ب~ ار��ل ب��c� را در 

د ) ��j� R�Vی��i ( رو� د�S�iU ا�T��Uارد �fو�� j� S��fدر ی� ��ی~ ذ ،
  .�� ا�{�ن ب�ر�� ��ی��U� �Uی� و ر�l ��{~ ��اه� �Wدد

  )ipconfg /all < test1.txt(    

 T	ی�j� �� Sد�VUا� z}��]z و ی� ی	�Y از R[ ه��� �U�� در Tدی�W Sا��ر R[ R�i��jه
ر Uاز د� ،ifconfigدد�W �� Sد�VUت .  ا��gN{ی� ا�j� ق ب�ا�ر �Uاز د�
 �T	ب�}��IP   د� �� Sد�VUل �¸���ات `زم ا��jgو ا .  

   Pingدس�aر 
ر Uد�Pingب�ا� ����	وع ��� R�c� Tا� ا�{�ل زدا�� ی� ��{U�� R	� ب�  �� �

TCP/IP Tد در .  ب���� �Ue�� دو dار���ط ب� \��ق ب�ا� �e\ وض� Rاز ب����
د � �� Sد�VUا� R}�� . ~}از ��و� Rب���� dایICMP)   از ST� س��Uا� Internet 

Control Message Protocol (  Sرا �Ue�� ب� ���gN{ه�� ا RUeب RYر ���د�	� Rب
  ) . ب�ا� �j~ دادS ا��VUد�j� �� SیUDP T از ��و�{~ �VU)ICMPد[ �� S	T دور ا�
 Rب����Ping ��.  و ب� Zjg{�د� ��دS ، ���دS ��ز� �WدیMike MuussT در ابTUا �

ر ار��ل ���م ه�� ICMPایd ب����R از ��و�{~ �	� Rب UDP ی� �درس Rب  )
ECHO REQUEST (  از ار��ل z� و Tی�j� �� Sد�VUر دری��\ ا���Uم ، در ا����

 ���� )ECHO REPLY (  T��� �� . 

را ب�ا� ���U	ST ���م  ) �Ue�� )REPLY راS دور، ی� بRUe ا}���gN از �ع ���� 
ا�\ و دری��\ ����  ( Round-tripار��ل �� ��jیT و ب� ا��س �ن fار��ل ی� در

  . ������W �� Rدد ) 
 ���gN{ه�� ا RUeر ب�Uf��ECHO REQUEST و ECHO REPLY ولT� در 

دن " �ع ���م "از ��TZ ا}���gN . زی� ���ن دادST� S ا�\ j� ���� ر�	� Rب
د � �� Sد�VUع ���م ، ا�� . RUeب ، Tه�\ ب�� TZ�� dار ایTc� R[ ر��در �

 و در �ر�� ]Tc� Rار ای�V� TZ�� d ب��ECHO REQUEST  Tا}���gN از �ع 
ع ، بRUe ا}���gN از �ECHO REPLY  داهT بf . 



 ���gN{ه�� ا RUeر ب�Uf�� ECHO 
REQUEST و ECHO REPLY  

 ��ICMPع (>"م 
��V و ی� ه�\ ( 

 ( 

 T[
�V� 

CheckSum 

Identifier Sequence number 
Optional data 

   Pingاسha"د� از 
Ping \ا� Sر ��د��eد� ب�}Zjg دارا�  . TZ�� اTUدر ابSequence number ارTc� 

 Rن اض��� Rب Tی� وا� ،���gN{ا RUeازا� ار��ل ه� ب Rو ب \��W Tاهf را �V�
د � �� . TZ�� ارTc�IdentifierSد �� ا�{�ن ����� بRUe ه��   ، �	��� ب�Vد ب

 Tب�� RUد دا�در �ارد� ]R ب�� از ی� ]�رب� ب�ر ( ا}���gN ب��Wدا�ST� ST و�
ر Uن از د���yjهPingب� رو� T	ی�j� �� Sد�VUا� d���� ه�� ) .  ی� R�e� ��[در ا

 TZ�� ارTc� ، z[	�Y و z}����دل Identifierی� Process ID   ��� ا� در Sداز��
د ]R ���م � �� RU��WECHO REQUEST \ا� Sدj� را ار��ل  .  

�� دری��\ ]		ST ، و� ی� z�ECHO REQUEST از دری��\ ���م ����[ ��� 
 ���� )REPLY ( ~��� R[ Tی�j� �� ار��ل ST	U��� را ب�ا�  Identifier و 

Sequence number \ا� �Yار�� ���gN{ا RUeب Rب���  .  
ان ب�U� Rی� � �� ���gN{ه�� ا RUeب ST		[ \دری�� ��� ST� Rارا� ���� Rب R�ب� �

  :��VUو�� د�\ ی��\ 

�T ب��Wدا����j� " ST بRUe ه�� ا}���gN ار��T�� ، �Yدا  •� �� ) . dب�
  ) .���Ue ار��ل ]		ST و دری��\ ]		ST ��{~ ار���}� و�د �Tارد 

•  �j� STدا��Wب� ST		[ \دری�� ��� ،�Yار�� ���gN{ه�� ا RUeاز ب �fب�
 T�� ) �Yار�� ���gN{ه�� ا RUeار��ل �� ) ]�ه� ب R[ �UیYو ی� ب� او

 T�� �j� \ی\ دری��Yن او�jب� ه Tد��W .©e� dد ایا�T���� Tه	ST و�� �� RZ
 Tب�� R}�� د دارد . ا�{�ل در ی�: در ایd راب�R ا��jUل دیy�� ��i و�

) ��R[ �jUe �� ب�یe\ بR ���م ه�� ار���Y ���� ده�Ue�� ) T از راS دور 
�� ���م ه�� i���� Rد� ا�\ و ��در بT�U� دازش ه���� ��WدرECHO 

REQUEST ST� ���� ت ز��نT� در  �j�  Tب��  .  

ر Uد�Ping ت ز��نT� ، Round-trip �� ی��j� و R����� را Rث��� �Z�� Xe� ب� 
 Tده. 



 ز��ن ار��ل بRUe ا}ping ���gN ، ب����Round-trip Rب�ا� �����T� Rت ز��ن 
 TZ�� را درOptional data S��fز��ن ذ ،���gN{ا RUeب \�Wاز ب� z� و Sار داد�� 

e�� ر���را ب� ز��ن  ST� \�Wت ز��ن ر�\ و ب�T� \ی�
دS �� در �j� Reی�c� �U
ر . ی� بRUe ا}�W ���� ���gNدد Uد�Ping ارTc� d�	njه TTL )  ST� س��Uا�

اهT داد  ) Time To Liveاز f ی��j� ��و�f را در.TTL ر ی���Ugت ز��ن اT� 
دS وj� ���� را ���gN{ا RUeه�  ب hostRUeب ��e� د در�  و ی� رو�� �

`j�� ���gN{ا"  Tن را ]�ه� �� ده� Rان ی� ث���y�� Rب .  
 �YاU� ا�\ ه��fا�\ در ز��ن ار��ل در d}j� ارد� �fدر ب�ping تT� ، 

�Tد� دا�RU ب��T .  ]�ه� ��Tا ��jیRound-trip Tز��ن U� ~د`ی Tا�ضع �� �� dای  

•  T�c� d���� ) و ی� رو��gateway ( � ز���� در l�c� در �ن �Z�� ولT
ARP T��[ Tاهf ل �درس �Z�� ( ��arp ث�ی	�j�  ) R ب��T و �Tت ز���� }

   .   ب�T\ �ورد ��\ ا�yار� اوd�Y بRUe ا}���gNZ را
ر  •Uد� Sا�jه Rب R[ ر�� از ��م IP در ��cب~ ا��VUدS از �درس pingدر �

host ST	ده zوی�� dUا�\ ی�� d}j� ، د� Sد�VUا� DNS Rب���� R[ ping 
Tی�j� ب� �ن ار���ط ب���ار \eم ( �� ب�ی�� Rj���host درس� Rب IP ( ،  ز��ن 

 Tب�� RUد را دا�f ص�f .  

ر Uاز د� Sد�VUدر ز��ن ا�Ping ت��Zjg اTUدر اب R[ \ا� �U
 را در ار���ط ping ب
  ب� ای	�Z�� z���U و ی� �درس

  )Loopback ) IP: 127.0.0.1 دj� درس .  ��وع�loopback  RU�� در
TCP/IP ن از ��\ ]�ر]�د�	�j{ل ار ���	� Rان از �ن ب ا��VUدST� S و �� �

د j� Sد�VUا� ، �Z�� RU�� . ق ، ی� �درس رزو �ST ا�\ ]R ا�{�ن �IPدرس �
 .ا��VUدS از �ن در ای	��U\ و�د �Tارد 

ان �درس � �j� R[ ر��د ، �d}j ا�\ �Z�� �Ue� ping را IPدر �j� 
ان �درس  . دارا� ��{~ ب�����Ue�� �T  T{�ب	� �j� R[ ر�� Loopback در �

د ، �d}j ا�\ ��ping RUرا j� TCP/IP  T	ب�� RUدا� ~}�� R}�� رUو ی� �دا� . 

 

 

 

  



    وی	Tوز  درPingا��VUدS از 
ر  �Tول زی�Uا�� د��W Pingاز �fد ب��}Zjg Sا�jه Rاول  بTU� ه�� h�� �ن   �

  : T را ���ن �� ده

ر Uا�� د��WPing وزT	در وی  
ping [-t] [-a] [-n count] [-l size] [-f] [-i 
TTL] [-v TOS]  
[-r count] [-s count] [[-j host-list] | [-k 
host-list]]   
[-w timeout] destination-list 

��Zjg h{�د �  
رت �����Zjg RUت � RبPing را ا���م 

Tب��. �� ده ��ان R��ping ب�ا� �� �� 
د CTRL+Cاز ]T�Zه�� j� Sد�VUا�  . 

-t 

  Tم را ا���م �� ده�� Rدرس ب� Rj��� -a 
 ���gN{ه�� ا RUeاد بT��ICMP ECHO 

REQUEST Tی�j� �� ���� را �Yار�� 
 . 

-n count 

Tی�j� �� ب��� را ار��ل SازT1- .ا� size 
 i TTL- . را ���� �� ��jیTc�TTL Tار  

 ز��ن ا���Uر ���� ب���Z�� Xe ث���T� Rت 
-w 
timeout  

 

 

 

 

 

 

 



ر Uاز د� Sد�VUا� S��Ping :   

ر ��ی¹Uد� ��و�f  

C:\>ping 
www.shabgard.org 
  

 Pinging www.shabgard.org 
[195.219.180.15] with 32 bytes of 
data:  
 
Reply from 195.219.180.15: 
bytes=32 time=421ms TTL=238  
Reply from 64.233.187.99: 
bytes=32 time=430ms TTL=238  
Reply from 64.233.187.99: 
bytes=32 time=431ms TTL=238  
Reply from 64.233.187.99: 
bytes=32 time=430ms TTL=238  
 
Ping statistics for 195.219.180.15:  
Packets: Sent = 4, Received = 4, 
Lost = 0 (0% loss),  
Approximate round trip times in 
milli-seconds:  
Minimum = 421ms, Maximum = 
431ms, Average = 428ms 

  : &�j<k"ت 

•  Tا� ST� \دری�� y�� RUeر ب�
چ
�ر بRUe ا}���gN ار��ل �ST ا�\ ]R ه�jن چ
 ) Tا� ST�� �W ���gN{ه�� ا RUeاز ب ��nل، ه��cUدر ز��ن ا� (  

   ���Z ث���R بدS ا�\ 430  "ز��ن ���� �Tودا •
  . ا�TازS بRUe ه�� ا}���gN ار���Y ، �� و دو ب�ی\ ا�\  •

 

 

 



    Pingا8%"ل زداpd ار&7"ط ب>m n)� ه"! �l 78%� ب" اسha"د� از دس�aر 
ان ��ا�~ زی� را د���ل � �� ، R}�� ه�� ی� S�W dب�ا� ا�{�ل زدا�� ار���ط ب�

د j� :  

•  �T	ی� ��{�ب�TCP/IPدر�\ ا�\ و� ب� ر  ST		[ ؟ ار��ل Rب�ا� ���� ب 
ال �ق �� �ان �درس �IP را �Z�� �Ue�� Ping دj� STی� را ���ه�U� و  .

~}�� Tا�� ��، X��	� ���� Rم ارا�Tg رت ��بط بR ��{�ب	�T  در �
  .  ب� رو� ���Z�� �Ue ب���TCP/IP T	���jت 

دن ��م �pingی� ا�{�ن  •j� hostد دارد ؟ال �ق بRب  و�� Rا� ���� ب�  
ر Uد� Sا�jهping از ��م host T���j� Sد�VUا�  .ping RUeاز ار��ل ب ~�� ، 

رد ��� ، ��م �ن را بR ی� �درس hostا}���gN ب�ا� � IP Tی�j� �� Rj��� 
 . R[ در��� �WاPing Tر �ن را داری�� R[ \e�� در��� ، Tی�j� �� Rj��� 

e�� �T	ب�}�� \eب�ی �� ، T���j� د را ب�ر��f �U . d}j� ارد�� d�	در چ
دS ایR[ T از ی� �درس j� �T	ا� ��{�ب R�iد را بf ������[ �j� \ا�IP 

 ST	ده zدر ��وی �Yو Tی�j� Sد�VUص ا��fDNS ی� �درس �j� ������[ Rب ، 
IP \ا� ST� ����� �iر .  دیUان از د�� �� Rراب� dدر ایnslookup Rب 

د �	�ر ا�{j� Sد�VUا� Rj��� ل زدا��� .  
�� بR �ی� ا�{�ن ار���ط ب� ���jUe دی�i در ��{R و�د دارد ؟ •i���� ب�ا� 

ال �ق �� ب�یe\ ی� ���Ue دی�i را ]d©j�� R هT�Ue در �Subnet �j� 
در �ر�� ]�U� Rی� ��y��� \�c ب��ping T���j�  . �� �j� ، Tو�د دارد ، 

ا��T ب� ا�Mgء �broadcast Domain T���j� ار���ط ب���ار  .  
 ، Default Gateway  و�د دارد ؟�Default Gatewayی� ا�{�ن ار���ط ب�  •

R[ \ا� �iه� دی�iUرو�� و ی� د�  Subnet ~�U� ه� R}�� ی��� Rرا ب �j� 
Tی�j� �� . م ا�{�نTg رتدن pingدر �j� Default Gateway دو ، 

 d}j�Subnet ا�\ �درس  : احsa"ل اول: �T ا��jUل �� �ا�T و�د دا�RU ب�
 Tب�� S��Uا� �j� .دد�W ب�ر�� �Ue�� �T	ب�}�� \eارد� �� ب�ی� d�	در چ  

 ��host ایd ا}�j	�ن ���~ �د ]�j� R از ی� �درس در�\ ب�ا� رو�� و ی� 
ل �رواردی	� بRUe ه�� ا}���gN در ©e� R[ �iدیLocal Subnet ، \ا� 

���j� �� Sد�VUا� T . ل دوم"saد : احf \ا� d}j�Default gateway دارا� 
 Tب�� ~}�� . �Ue�� ان از }�ی� ی�ضع ، �� �� dن از ای�	�j{ب�ا� ا

 ، R}�� د در�� �iدیDefault Gateway را ping دj�  . R[ ر��در �
 ��Default{~ هnj	�ن ب��� ا�\ ، �� ب�یe\ ب�ا� �~ ��{~ ب� رو� 

Gateway y[�jU�  Tدی�W .  
د در �fرج از ��{�Z�� R و�د  •��ی� ا�{�ن ار���ط ب� ��ی� ���Ue ه�� �

ال �ق ، �� �ان ی� ���Ue راS دور را دارد ؟ � Rب�ا� ���� بping دj� 



 Defaultدر �ر�� ]��Zjg Rت �ام ب� ���c\ ب��T ، ار���ط ��j از }�ی� . 
gateway�Uدر� Rر  بت Tgم ���c\ ، د`ی~  ب���ار �ST ا�\ و در �

 Tب�� RUد دا��Tد� �� �ا�T و�U� : ب�وز ، T�c� �Ue�� ب�وز ا�{�ل در
 R}�� رج از�f د در�ا�{�ل در رو��	� بT�c� �Ue�� R و ی� ��
�yات �

 �Z��  

ر Uد� ، Tدی�W R��N� R[ R�i��jهping Rب T	jر�T� و T�V� �����}دارا� ا� 
 ا�\، S�W dTCP/IP ه� در ��{R ه�� ��U	� ب� �	�ر ا�{�ل زدا�� ار���ط ب�

 �YوPing of Death`�jUا� R[  " �U����م �ن را ��]	ن �	�ST ایT دارا� وض
 Tب�� �j� d�	n	ای .Ping of Death ��� ی� �ع �
��� در ��{R ه�� ]����

 ���gN{ه�� ا RUeص ، ب�f ه��� Rاز ب���� Sد�VUب� ا� ���
ا�\ ]R در �ن ی� �
ICMP T	ز �� ب����� T� ا� ب�� از SازTدارا� ا� R[ Tی�j� �� T�Yدر .  را �

 �Uدر� Rب T�c� �Ue�� د ب� رو��ر�� ]R ��م ا�yار ��Patch ، Tب�� ST�� 

���jن دری��\ و ب�� STjg ا� از ����R را � ��� �Yار�� ���gN{ه�� ا RUeب

دS و �� �ا�T ��ریR���� y را ب���Tل دا�j� ا�¸�ل Tب�� RU . �� R}�� ی�انT�
ر ا��VUدS از �	� Rب djی� ���� ای \eب�یping �� Sدj� اه��� R}�� را در 

 Tب�� RUا�T� د  . ا�{�ن ���c چ	���Nj� d در ��{R و�

ان ی� ]������ راS دور را U� R[ ر��ان ب� ��}��\ pingدر �� �j� ، دj� 
 ~�U� R}�� Rب T�c� �Ue�� R[ دj� مNgوا Tب�� �j� ب~   ی��[ Rط ب ��{~ ��ب

�Tد� �� �ا�T و�د دا�RU ب��R}�� ��[ . T ا�\ U� ~د`ی Rراب� dب�وز : در ای
د در ���e ار���}� ����� ه�ب ، ���h ،  ا�{�ل در ه� ی� از د�S�iU ه�� �

ارS ی� }�ح  . Default Gatewayرو�� و ی� jه \eب�ی �� ، ~�Yد d�jه Rب
R بR ه�jا S����yت ��ب}R و�د دا�RU ب��T �� در �رت ب�وز ]��~ از ��{

ان ���e ��ب}R را ب�ا� ا�{�ل زدا�� ب�ر�� Uب \g�� Rب d�	n	ای ��N}��
د j� . �{ار��� ��e� د در�� S�iUه� د� \eارد� ، �� ب�ی� d�	در چ

  . ب�ر�� �Wدد 

ر Uاز د� Sد�VUارد ا��tracert  

دنTgpingم ا�{�ن  •j�  رج از�f د در�� �� ��� Gateway ی� ]����
د در .  ��ض�ر �ق ، �� �ان ]������ه� و رو��ه�� �Uاز د� Sد�VUب� ا�

د j� STرا ���ه ���
� T�c� Rن بTر�� �� ���gN{ا RUeی� ب ��e� . dیTب
 ���gN{ا RUeن ��]\ ب�}ا� T�����X ا�{�ن ���هR[ �Z�� ST از �ن �R�c بR ب

T� د  . ارد ، ��اه� �� �Wدد و�



در �ر�� ]R ا�{�ن ��]\ بRUe ه�� ا}���gN از ��Tاء بT�c� R و�د  •
ر Uو ی� ز��ن ���� د� Tب�� RUا�T�ping Tب�� ��`ل و }c�  . ز���� ���

   ��{�W�  Rه� از ��~ ��� ی� بRUe ا}���gN در •

ر Uد د��}Zjg S��tracert   
 TZ�� ق ازر �Uد�TTLRط ب و ���م ه��  ICMP Echo Request در IP  ��ب

ICMP Time Exceeded  RUeی� ب T�c� �� اءT�� ��e� d���ر ��	� Rب 
 Tی�j� �� Sد�VUا� ���gN{ا . Rب��� y�� رUد� dد ای�}Zjgpingy�� از   ا�\ و و� 

د در ���e ی�   ب�ا� ی��dU ه� ی� از د�S�iU ه�����ICMPم ه�� ��U	� ب� �� 
N{ا RUeب Tی�j� �� Sد�VUا� ، ���g . Rب ، \[�� ��e� ����� ب�ا�TTL د در�� 

د� �� Sداد \�e� R�Yار اوTc� ی� ���gN{ا RUeب  . TTL \د ���» ا�Tg ی� ، 
د ب�  را ]R ی� بRUe ا}S�W (���gN و ی� رو��  ( T� R[hopا]�� ��Tاد f ��e� در 

 Tی�j� �� ���� را Tی�j� �� ردfن ب���� )�� ��� R[ dاز ای ~IP RUfاTدورا� 
د در �Tc�TTL ��eار ). �د �� S�iUد و ه� رو�� و د�اهT بf ا ی�TUدر اب 

 Tی�j� �� Rن اض��� Rب Tی� وا� ، ���gN{ا RUeب.  
 Rب���� X���� dیTبtracert دری��\ ���م Rدر ب�� TIME_EXCEEDED ICMP از 

د در ���e ی� بRUe ا}���gN �� ه� ی� از رو��ه� و ی� ��ی� د�S�iU ه�� ��
 Tب��.  

رUد د��}Zjg S  . را ���ن �� دهtracert T  �{~ زی� ��

 

 ���R[ R در �{~ �ق ���ه�W �� STدد ، ]����i��jهA از ���م ه�� Rgj�� ی� 
ICMP ECHO REQUEST ��.  ار��ل �� ��jیBT را �T�Y و ���ن را ب�ا� ]����

 RUeب d�Yاو R[ ار ز����Tc� ، داهT بد و در TTLا}���gN ار��ل �� �f ی� 



 ، TIME_EXCEEDED ICMP ���م  رو�� ��jرS ی� �Tcار �ن �ST� �V و ی�
 ���� .  ار��ل �� �Wدد Aب�ا� ]��������[AداT��  " ���gN{ا RUeی� بICMP 

 Tی�j� �� را ار��ل �iار . دیTc� R���� dای �YوTTL� RU��W ��� د  �ن دو در� � .
�UY�� d�	ار  در چTc� از Tو ی� وا� Sر داد�g را ���gN{ا RUeرو�� اول ، ب TTL 

 Tی�j� �� و �ن را ب�ا� رو�� دوم ار��ل Tی�j� �� �[ ) . ارTc� l�c� dدر ایTTL=1 
اهTTL T رو�� دوم �Tcار  ) .�ST ا�\ f �[ Tو از �ن ی� وا� Sدj� را ب�ر�� 

ی� ���م "  �ST� �V ا�\ ، ��TداTc� TTL=0ار ب� ��R بR ایR[ d. ]�د 
TIME_EXCEEDED ICMP ��ز���� ]R .  ار��ل �� �Wدد A ب�ا� ]����
ICMP ECHO REQUEST ������[ Rب B و� ی� ، Tر� �� ICMP Echo 

Reply Tدا��W را ب���  . ������[ ، X���� dیTبA ادT�� ����� Rدر ب�� hop 
اهT بدf ��e� د در�� .  

ر Uاز د� Sد�VUا�tracert   
ر �Tول زی�Uا�� د��W   tracertاولTU� ه�� h��   بR ه�jاZjg S{�د ب��f از �

 Tن را ���ن �� ده� :  

ر Uا�� د��Wtracert وزT	در وی  
tracert [-d] [-h maximum_hops] [-j host-
list] [-w timeout] target_name 

��Zjg h{�د �  
 ����IP Rjدرس  را ب��host Rم 

 Tی�j� �j�. 
-d 

� T�hopا]�� ��Tاد �Ue� ب�ا� 
 Tی�j� �� ���� را T�c� . 

-h 
maximum_hops 

�Tت ز��ن ا���Uر ب�ا� دری��\ 
���� ب� ��Z�� Xe ث���R را 

 Tی�j� �� ����. 
-w timeout 

ر Uاز د� Sد�VUا� S��tracert :   

ر ��ی¹Uد� ��و�f  

C:\>tracert 
www.shabgard.org 

Tracing route to 
www.shabgard.org 
[195.219.180.15]  
over a maximum of 30 hops:  



 
1 180 ms 170 ms 191 ms 
x1.y1.z1.w1  
2 201 ms 190 ms 190 ms 
x2.y2.z2.w2 
3 201 ms 180 ms 190 ms 
x3.y3.z3.w3  
4 * 217.220.96.145 reports: 
Destination net unreachable.  
 
Trace complete. 

  : &�j<k"ت 

در �ارد� ]R در ���e ی� بRUe ا}���f ~}�� ���gN ای��د �د و ی� ���م  •
ICMP Time Exceeded \�Ng ��و�f د ، در�� STدا��Wب� "Sر�U�"  

 T� Tاهf Sن داد��� )`j�� R[ ��U� R� ز��ن " درround-trip ی��j� را 
 T	ارد� ی� �) . �� ده� d�	م در چ��Request timed out  \je� در 

د � �� Sی� داد�j� \را� \j�.  
•  R�Yاو Rدر ب����tracert رTرت در ه ، ی� �رت Tc� UDPار �

UNREACHABLE  T� �� RU��W ��� در  . RUeب R[ ز���� dب�ای�	ب
 ���gN{اICMP ی� ���م ، Tد �� ر�f ���
� T�c� Rب ICMP 

DESTINATION UNREACHABLE ���  STدا��Wب� T�c� ������[
د � �� .  

ر   •Uد� ��و�f در ST� STه��� S�W dی�f� R[ ر�� �tracert T�cدر �
، Tب�� ���
�  Tا� ST� Sی� داد�j� ��e� د در�   �S�W ���j ه� و ی� رو��ه�� �

  
  
  
  
 

  ☻☺ایRY�c� d ه� بR ��ی�ن ر��T ا��Tوارم ���XY در�\ و]���Z را بRUVW �j� R ب���
  
  



  
  
  
  

? 
 
 
   

 

 
 TیT	f Ì� S�	W �jدر دو چ�   
ش jf ن��Y ن� S�Wر]W در  
 TیT	f Ì� S�	� Ìب Ìی RZ��  
 �	W ك و �� از ���زي�	���  

  ب� ��iهÌ آR ر�� �ÌUe دا�\  
 \VW آ�دم و S�i� �jدر دو چ�  
  ب�یT از ÌZ��� ��g ب�دا�\ 
 T� �f Ìی Rروي ��ی Ìی Rی��  
 X� راز��ور S�i��
  در �

�R یy¸Y ÌیÌeV� T رويW   
XY زد ���ن دو RZ�� Ìی R� ب

  ��� �WهÌ ز�Ì دا�d آ��ن ر�\ 
 ��ی��ن ��غ ر�W S آ�دS اي بد

Tب��ب Tی�� T� S��f Ìjچ� Rب  

��S�i ا��T و �رزو را �  

  دری¸� �ن دو چ�� ��� ا��وز 
  بR دا��ن W	�S ا�Ñ	T او را 

 T	UVi� يyس چ�  بR او �y از ه
S ¢�ه� �TیZ� y� در او T�T  

 Tود��� ��W ر�\ در ��ه� Rب  
����(uO ت(vw (xآ� زن را ب   

T�Y�� د و�Uا� Ì	در دا� Ì�� 

  ��T�� �� RW �� Ì ا���Uرش 
  ��Y در آ�م �زا�Ì هس ری�\ 



  چ�ا �ن ��د ب� ���� XMa آ�د ؟
  چ�ا ب� ذرS ه�ي ���� �وی�\ ؟
�Ì ��د ��f dاو و ای dن ای  آ	

Ìی�	�� Ò�� R� Ì��¸�� R� 
 R	W ت]Y ز �� Ìه�	W آ�دم  

�Ì آ�W Rم و ����d بد aدر�  
 Ìآ�دم ���ن ب�زوا� R	W  

ي و �ه	�d بد � R	داغ و آ� Rآ  
ش ��f و Òری�� Ri�Zf در �ن  
  W	R آ�دم چ�� �� ز رازش 
 Tزی�Y Rب���� Ìب R	�� در �Yد  

اه� ه�ي چ�� �� ���زش f ز  
ش  ��f و Òری�� Ri�Zf در �ن  

   ���Ue ��ی��ن در آ	�ر او

�ی� هس ری�\ �Y ب� روي ��Y  

 �Uر� Rا�  ز ا�TوS دل دی
 ��g R�� ��W Rم بTا�fو��  
 d� R����� اه� ايf Ì� ا��  

ش ������ a� اه� ايf Ì� ا��  
  d� Rا�  ��ا اي ���g دی

 \fا��و RZ�� ���WTس در دی  ه
 Tر��� R��j�� اب ��خ در��  
  �d� d در ���ن ب�Ue ��م 

  R	�� ب�ويTزی�Y R��Ue� اش  
  W	R آ�دم W	�هÌ �� ز Y[ت 
  آ	�ر ���Ñي �Yزان و �Tهش
  Tfاو�Tا چÌ� R دا�� چR آ�دم 
ش��f و Òری�� Ri�Zf در �ن 

 
 را �� �اه� و دا	� آ� ه��� �  

�� آ�م دل در ���� 	���م    
	��   #�ف و رو�! �� � �ن �س

 �! آ)' &%$ ���� اس��م
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