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  رمز قطعه اي هاي الگوريتممشخصه خطي دريافتن 

 با استفاده از شيوه بهينه سازي ماشين بولتزمن 

عباس قائمي بافقي

*

 

 چكيده

 شبكه عصبي هاپفيلد براي يافتن بهتـرين    يريقبلا بكارگ  .اي است   ي روشي متداول براي ارزيابي الگوريتم هاي رمز قطعه        خطتحليل  

، كه در آن با افزايش تعداد دور مشخصه، احتمال گيركردن در            توسط مولف مقاله مطرح شد    اي    عهالگوريتم رمز قط  مشخصه خطي در    

هاي آموزش احتمـالي و ايـده    دراين مقاله، جهت كاهش اين مشكل از شيوه. يابد  هاي محلي در هنگام بهينه سازي افزايش مي         بهينه

Annealing        بـراي نمونـه، ايـن روش بـراي يـافتن            .ي بيشتري بدست آمده است    استفاده كرده و با بكارگيري ماشين بولتزمن كاراي 

اي با طول قطعه     الگوريتم رمز كهكشان يك الگوريتم رمز قطعه      . مشخصه هاي خطي در الگوريتم رمز كهكشان بكارگرفته شده است         

در اين مقالـه    . ده است   جايگشتي بدست آم    - دور تكرار تبديل جانشيني    32 بيت مي باشد كه از       256خروجي و طول كليد     /ورودي

 بدست آمده كه در مقايسه با 2-137 و 2-108، 2-78 با تمايل احتمالبترتيب  دوري 10 و 9، 8مشخصه خطي براي الگوريتم رمز كهكشان   

  .بدست آمده با شبكه هاپفيلد  نتيجه بهتري استمشخصه هاي تمايل احتمال 

 كلمات كليدي

  .، ماشين بولتزمنخطي، شبكه عصبي هاپفيلد    ليل   تح                         اي، الگوريتم رمز كهكشان،          رمز قطعه

Finding Linear Cryptanalysis Characteristic of Block 
Cipher Using Boltzmann Machine 

Abbas Ghaemi Bafghi 

Abstract 
Linear cryptanalysis is a usual method to evaluation of block ciphers. Previously, we apply Hopfield learning 
algorithm to find the best linear characteristic of block ciphers. But experiments show the probability of 
convergence with the Hopfield to a local minimum is increased, when the number of rounds of a block cipher 
algorithm is increased. To remedy the shortcoming of Hopfield, we apply simulated annealing in the learning 
algorithm of Hopfield. This method is performed on Kahkeshan block cipher as a case study. Kahkeshan is a SP 
block cipher with 256 bits block/key size and 32 rounds SP transformation. Until now, no linear cryptanalysis is 
published for this cipher. In this paper, 8-round, 9-round and 10-round linear characteristic with the probability 
of 2-78, 2-108 and 2-137 are obtained. The comparison of found characteristic with Hopfield and Boltzamann 
machine shows that applying the simulated annealing in the learning algorithm is obtained the better results. 

Keywords 
Block cipher, Kahkeshan cipher algorithm, Linear cryptanalysis, Hopfield neural network, Bolzamann Machine. 
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 مقدمه -1

 متن روابط موجود بين تقريب خطييك روش بررسي خطي تحليل 

] 4[ كه اولين با توسط ماتسويي استشده و زيركليدهارمزمتن  ،واضح

براي سهولت بررسي تئوري زير كليدها را مستقل در نظر  .مطرح شد

 باشد گي وجود داشتهها وابست  زير كليد بيندر صورتيكه. گيريم مي

تر خواهد  اما بررسي تئوري آن مشكل   شود،  تر ميانجام تحليل آسان

 بدست آوردن بهترين مشخصه خطيمهمترين بخش تحليل .  بود

شود، با توجه به ويژگي هاي اجزاي داخلي و  باشد كه سعي مي مي

ساختار الگوريتم رمز و با شناسايي
 

و
 

بكار گيري آسيب پذيريها و نقاط 

 .يتم رمز بدست آوريمضعف آن، بهترين مشخصه را براي الگور

براي يافتن مشخصه هاي خطي ]  2[   2بزار فلقادر اين مقاله، از 

در اين ابزار براي يافتن مشخصه خطي مناسب در .  استفاده شده است

 Simulated، سازي با شبكه عصبي هاپفيلد اي، بهينه الگوريتم رمز قطعه

Annealing ن منظور، براي اي. استفاده شده است و ماشين بولتزمن

شبكه عصبي معادل يك تابع جانشيني، كه براساس آن شبكه عصبي 

 و شدهباشد، تعريف  معادل هر تعداد دور از الگوريتم رمز قابل بيان مي

 آموزش شبكه عصبي حاصل جهت يافتن جواب بهينه  هايالگوريتم

 مورد توجه شبكه عصبي هاپفيلد] 3[ در.دشو براي تابع هزينه بيان مي

 نقطه ضعف اين شيوه بهينه سازي عدم حصول بهترين .فتقرار گر

، با يافتن مشخصه هاي خطيدر . جواب در حل مسائل بزرگ است

هاي محلي  ، احتمال گيركردن در بهينهافزايش تعداد دور الگوريتم رمز 

دراين مقاله، جهت كاهش اين . يابد در هنگام بهينه سازي افزايش مي

 استفاده كرده و Annealingمالي و ايده هاي آموزش احت مشكل از شيوه

لازم  .با بكارگيري ماشين بولتزمن كارايي بيشتري بدست آمده است

هاي ممكن، بررسي  بذكر است با توجه به فضاي بسيار بالاي مشخصه

هاي  ها با بكارگيري شيوه باشد و اين مشخصه كل فضا ميسر نمي

هايي بهتر از   مشخصهتوان ادعا كرد لذا نمي. هوشمند بدست آمده است

اي  شود وجود ندارد و ممكن است به شيوه آنچه در اينجا مطرح مي

هاي بهتري دست  ديگر و يا با صرف زمان بيشتر بتوان به مشخصه

 .يافت

سپس  را معرفي كرده و كهكشاندراين مقاله ابتدا الگوريتم رمز 

  مناسب در الگوريتممشخصهنحوه بكارگيري شبكه عصبي در يافتن 

 بدست آمده براي الگوريتم خطي مشخصه اهنت در ا.دوشمي رمز تشريح 

  .دشو ميمقايسه ] 3[و با مشخصه بدست آمده در  بيان كهكشانرمز 

 قطعه اي كهكشان رمز معرفي -2

شركت كننده در مسابقه  الگوريتم رمز چهاراين الگوريتم يكي از 

از س ا اقتبا ب، كه]1[باشد مي“  اي هاي رمز قطعه بررسي الگوريتم”

در اين . شده استطراحي و توسعه آن  ]3 [الگوريتم رمز سرپنت

هاي سرپنت استفاده شده و تبديلات اوليه و S-Box الگوريتم از همان

 براي . طراحي شده است256خروجي /انتهايي با توجه به طول ورودي

 بيتي در رمز كهكشان 128 سرپنت  با ورودي  خطييلتبدبكارگيري 

  .ايم  استفاده كردهتبديل جابجايي ضربدري بيتي از يك 256با ورودي 

 بيت كه با 4 با ورودي و خروجي S-Boxدر اين الگوريتم از هشت 

S0 , . . . , S7شوند، استفاده شده است ،  بطوريكه در تابع    مشخص مي

∋ i، )1شكل(ام iدور    S-Box ،  فقط از تكرار يك{31 , . . . ,0}

∋ Sj , j)مشخص   طبق ( j )شود كه شماره آن  استفاده مي({7 , . . . ,0}

: مشخص مي شود مقابلرابطه 

∋ i  ام، iدر دور  ^B بيتي 256  دو ورودي ،{31 , . . . ,0}
i  و  K^

i 

  مشابه و مشخص اعمال S-Box عدد 64 شده و به  Xorبا هم 

تدا تحت تبديل جابجايي ضربدري و آنگاه بردار مياني اب. شوند مي

^Bسپس توسط تبديل خطي تغيير يافته و 
 .كند   را توليد مي1

 

B^
i (256 bits) 

 
                                                                                  K^

i (256 bits)   
 

 1 2 64 
 

/ 4 bits      / 4 bits                                                                                     / 4bits 

 
 

/ 4 bits      / 4 bits                                                                                     / 4bits 
 
 

 

 
        / 128 bits                                                           / 128 bits 

 
 
 

        / 128 bits                                                           / 128 bits 
 
 
 

B^
i+1 

 رمز كهكشان  در(Ri , 0 ≤ i ≤ 30)دور    توابع :)1( شكل

 

  بطوريكه،  اندكي با بقيه تفاوت دارد)R31(آخر مرحله دور تابع 

^B روي S 7 پس از اعمال توابع جانشيني
31 ⊕   K^

، بجاي اعمال 31

^Kتبديل جابجايي ضربدري و تبديل خطي،  بردار مياني حاصل با 
32 

^Bده و ش Xorيت به بيت ب
 FP نگاشت اعمالپس از . شود   توليد مي32

^Bبر روي 
 .آيد بدست مي Cمتن رمز  ،32

، X0 بيتي 32 كلمه 4 بيتي بصورت 128در تبديل خطي ورودي 

X1 ،X2 و ،X3شوند  درنظرگرفته شده و بصورت زير با هم تركيب مي: 

X0 = X0 <<< 13 
X2 = X2<<<3 
X1 = X0⊕X1⊕X2 
X3 = X3⊕X2⊕(X0<<3)  
X1 = X1<<<1 
X3 = X3<<<7 
X0 = X0⊕X1⊕X3 
X2 = X2⊕X3⊕ (X1<<7) 
X0 = X0<<<5 
X2 = X2<<<22 
 

 بيانگر X<<k بيت به چپ و k به اندازه X بيانگر دوران X<<<kكه 

⊕X بيت به چپ و k به اندازه Xانتقال  Y بيانگر Xor بيت به بيت X و 

Yاست  . 

Sj 

Suffle Exchange  

Linear Transformation 

Sj Sj 

Linear Transformation 

.     .     .  
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يك جايگشت منظم ) 2(ق شكلمطابتبديل جابجايي ضربدري 

بطوريكه . روي بيتهاي ورودي اعمال كرده و خروجي را بدست مي دهد

ام  iها،  بيت  را ثابت نگه داشته و در بقيه بيت) ام225(خرآبيت اول و 

توابع .نگارد خروجي مي) 255در پيمانه (ام  2iورودي را به بيت 

آمده ) 1(ر جدولجانشيني بكارگرفته شده در الگوريتم رمز كهكشان د

 .است

0 126 1282 127 1291

0 32 41

253 255254

251 253252 255254. . .

. . . . . .

 

   تبديل جابجايي ضربدري):2(شكل

 

    توابع جانشيني در الگوريتم رمز كهكشان):1 (جدول

Input
Sbox# 

0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 3 8 F 1 A 6 5 B E D 4 2 7 0 9 C 

1 F C 2 7 9 0 5 A 1 B E 8 6 D 3 4 

2 8 6 7 9 3 C A F D 1 E 4 0 B 5 2 

3 0 F B 8 C 9 6 3 D 1 2 4 A 7 5 E 

4 1 F 8 3 C 0 B 6 2 5 4 A 9 E 7 D 

5 F 5 2 B 4 A 9 C 0 3 E 8 D 6 7 1 

6 7 2 C 5 8 4 6 B E 9 1 F D 3 A 0 

7 1 D F 0 E 8 2 B 7 4 C A 9 3 5 6 

طي با استفاده از شبكه يافتن مشخصه خ -3

 عصبي

دراين بخش شبكه عصبي معادل يك تابع جانشيني، كه براساس آن 

باشد،  شبكه عصبي معادل هر تعداد دور از الگوريتم رمز قابل بيان مي

در اين شبكه عصبي تمايل احتمال تقريب خطي در . تعريف مي شود

نابراين ب. شود اي، توسط تابع هزينه مشخص مي الگوريتم رمز قطعه

جهت يافتن مشخصه خطي مناسب لازم است تابع هزينه در شبكه 

در ادامه اين بخش ابتدا شبكه عصبي معادل توابع . عصبي حداقل گردد

جانشيني ارائه شده و نحوه بيان شبكه عصبي معادل هر تعداد دور از 

سپس الگوريتم آموزش شبكه عصبي حاصل . شود الگوريتم رمز ارائه مي

 . گردد  جواب بهينه براي تابع هزينه بيان ميجهت يافتن

 شبكه عصبي معادل توابع جانشيني -3-1

 بازگشتيتوسط يك شبكه  S: {0,1}m→{0,1}n هر تابع جانشيني

 نورون اول آن متناظر بيتهاي mشود، كه   نورون ارائه ميm+nحاوي 

 تا 0هاي    با انديسIiباشد كه با   ورودي تابع جانشيني ميتقريب خطي

1-mشود، و   نشان داده ميn نورون بعدي متناظر بيتهاي تقريب خطي 

 نشان n-1 تا 0هاي   با انديسOiباشد كه با  خروجي تابع جانشيني مي

 Sboxبا توجه به مؤثر بودن هر بيت تقريب خطي ورودي . شود داده مي

در بيتهاي تقريب خطي خروجي آن و  نيز موثر بودن هر بيت تقريب 

اين شبكه در در بيتهاي تقريب خطي ورودي آن،  Sboxخطي خروجي 

  .باشد ميمتصل هاي ديگر  نورونتمامي هر نورون به 

10 ، كه Ok و Ijاگر نورونهاي  −≤≤ mj10 و −≤≤ nk است 

 باشد، مقدار تابع هزينه بصورت زير ok و ijبترتيب داراي مقادير ، 

 بيانگر توزيع LATS: {0,1}m ×{0,1}n →Rكه تابع , شود محاسبه مي

باشد و هر زوج   ميSخروجي در تابع جانشيني / وروديتقريب خطي

∋(X,Y)خروجي/تقريب خطي ورودي {0,1}m ×{0,1}n  را به تمايل 

 با فرض تقريب S تحت تابع جانشيني Y احتمال تقريب خطي خروجي

 .نگارد  ميXخطي ورودي 

 

( )iiiiooooCost mmnnS 01210121 ,,...,,,,,...,,1 −−−−  

( )( )ooooiiiiLATLog n
n

n
n

m
m

m
mS 01

2
2

1
101

2
2

1
12 2...22  ,  2...222 +×++×+×+×++×+×−= −

−
−

−
−

−
−

−  

 

} براي  مقادير دلخواه نورون ها بصورت Sبنابر اين تابع هزينه شبكه معادل تابع جانشيني  } { } RCost nm
S →×  :خواهد بود  :1,01,0

 
 
 
 
 

 

 

 

) Sqبعنوان مثال، تابع جانشيني  )70 ≤≤ qبا تابع هزينه زير است4×4  بكارگرفته شده در الگوريتم رمز كهكشان، يك تابع جانشيني : 

( ) =01230123 ,,,,,,, IIIIOOOOCostSq ∑ ∑ ∑ ∑ ∑ ∑ ∑ ∑
= = = = = = = =

1

03

1

02

1

01

1

00

1

03

1

02

1

01

1

00

              
o o o o i i i i

( )( )∏
−

=

×−×+−
1

0

121(m

j
jjj Iii   

( )( ) ( ))01230123 

3

0

,,,,,,,1121 iiiiooooCostOoo qS
k

kkk ××−×+−×∏
=

 

):كه  ) ( )( )ooooiiiiLATLogiiiiooooCost
qSqS 01

2
2

3
301

2
2

3
3201230123 222  ,  2222,,,,,,,1 +×+×+×+×+×+×−= 

( )

∑ ∑ ∑ ∑ ∑ ∑ ∑ ∑
=− =− = = =− =− = =

−−−−−−

=
1

0
1

1

0
2

1

0
1

1

0
0

1

0
1

1

0
2

1

0
1

1

0
0

0132101321

                

,,...,,,,,,...,,,

o o o o i i i i

IIIIIOOOOOCost

n n m m

mmmnnnS

LL ( )( )∏
−

=

×−×+−
1

0

121(m

j
jjj Iii

( )( ) ( ))01210121

1

0

,,...,,,,,...,,1121 iiiiooooCostOoo mmnnS

n

k
kkk −−−−
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شبكه عصبي معادل تعداد دور دلخواه از رمز  -3-2

 جايگشتي-جانشيني

اي با  ه دوري در يك الگوريتم رمز قطعkجهت يافتن يك مشخصه 

 بيت ، يك nخروجي /جايگشتي و اندازه ورودي-ساختار جانشيني

جهت .  نورون خواهيم داشتn×k×2لايه با  شبكه عصبي بازگشتي تك

 nسهولت بيان توابع هزينه در شبكه حاصل، نورونها را در دسته هاي 

خروجي توابع /گيريم كه هر دسته مربوط به ورودي تايي درنظر مي

ام pبطور دقيق تر دسته . رحله استجانشيني در يك م

( )120 −≤≤ kp را با بردار 

( ) { } n
npnpnnpnnpnnpp NNNNNN 1,0,,...,,, 1321 ∈= ×+×−+×−+×−+×

Nهيم كه  نشان مي l
  زوج باشد،  بردار pاگر .  ام استl بيانگر نورون

pNي دور هاي متناظر ورودي تابع جانشين  نورونr 2ام است، كه/r = 

p و اگر p فرد باشد، بردار pNهاي متناظر خروجي تابع   نورون

  .2/r = p ام است، كه rجانشيني دور 

 الگوريتم آموزش شبكه عصبي -3-3

براي يافتن جواب بهينه براي تابع هزينه فوق از بهينه سازي با ماشين 

 :تفاده شدبولتزمن طبق الگوريتم زير اس

 T = T0 :دماي بهينه سازي مقداردهي اوليه .1

هاي متناظر با  مقدار نورون: نورون ها  مقداردهي اوليه .2

توسط تحليلگر تعيين ممكن است تقريب خطي دور مياني 

 مقدار بقيه .  يا درحين روند بهينه سازي تعيين شودشده و

مورد نظر بر الگوريتم رمز مبتني ها بطور بيقاعده  نورون

 .شود مشخص مي

  مرتبه c براي 6 تا 3تكرار گامهاي  .3

 .انتخاب يك نورون بطور بيقاعده و تغيير مقدار آن .4

اين تنظيم با : تنظيم ديگر نورون ها براساس تغيير جديد .5

توجه به رابطه تبديل خطي بين نورونهاي متناظر با خروجي 

توابع جانشيني در يك دور و نورونهاي متناظر با ورودي 

 .جانشيني در دور بعد انجام مي شودتوابع 

 .محاسبه مقدار تابع هزينه با توجه به تغيير انجام شده .6

ــه     .7 ــورتيكه رابطــ ــد، درصــ ــعيت جديــ ــذيرش وضــ                                                          پــ
1

exp1Pr
−
















 ∆−+< T
E     برقرار باشد، كه                      ∆Ε  ميزان      

                                                              تغيير مقدار تابع هزينه درصورت پذيرش مقدار جديـد مـي           

             كـه بصـورت                                         عددي در فاصله صفر و يـك اسـت،       Pr         باشد و   

   ..                    بيقاعده توليد مي شود

 d: T×d=Tتغيير دماي بهينه سازي با ضريب  .8

 درصورت عدم برقراري 2بررسي شرط توقف و تكرار از گام  .9

 مرتبه تغيير مقدار kشرط توقف، عدم پذيرش حداقل . آن

 .سازي مي باشد نورون ها در سه دماي متوالي روند بهينه

سازي مي  ارامترهاي كنترلي بهينه بعنوان پk و T0 ،c ،dپارامترهاي 

 . باشد كه بايستي به نحو مطوبي تعيين شود

 مشخصه خطي بدست آمده براي كهكشان  -4

                    پـارامتر كنترلـي    ،           كهكشان در الگوريتم رمز    خطي       مشخصه  براي يافتن   

     و      0,95   ،     100   ،        100000        مقادير   بترتيب برابر      k      و   T0  ،   c  ،   d     سازي         بهينه

خطـي بدسـت آمـده بـراي      هاي  خصه  بهترين مش  . درنظر گفته شد     10

 دوري بترتيـب مطـابق   10 دوري و   9 دوري،   8الگوريتم رمز كهكشـان     

.  اسـت 2-137 و 2-108، 2-78و با تمايل احتمال ) 4( جدولتا ) 2( جدول

خطي ورودي و خروجي تبديلات جانشيني   هر سطر اين جداول تقريب      

بـا توجـه بـه وجـود تبـديل خطـي            . در دور مربوطه را نشان مي دهـد       

بكارگرفته شده بعد از اعمال تبديل جانشيني در هر دور رمز كهكشان،            

با اعمال تبديل خطي بر تقريـب خطـي خروجـي در هـر دور  تقريـب                  

 هزينـه تـا   رونـد تغييـرات نـابع   . آيـد  خطي ورودي دور بعد بدست مـي   

 تـا ) 3 (شكل رسيدن به همگرايي در تعيين اين مشخصه ها بترتيب در

  .آمده است) 5 (شكل
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فتن تغييرات مقدار تابع هزينه در روند بهينه سازي در يا): 3 (شكل

  تا رسيدن به همگرايي دوري8مشخصه خطي براي رمز كهكشان 
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تغييرات مقدار تابع هزينه در روند بهينه سازي در يافتن ): 4 (شكل

  تا رسيدن به همگرايي دوري9مشخصه خطي براي رمز كهكشان 
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  دوري8مز كهكشان مشخصه خطي براي الگوريتم ر): 2( جدول

تمايل احتمال   شماره دور  خروجي توابع جانشيني/تقريب خطي ورودي

084000000A0BB000B00D00B0100000000006B007F00B00000000000000E00000 16 ورودي-
2 

05B0000003081000100400803000000000068001400800000000000000800000 خروجي
1 

0006000000000044000000000800050020000A00000000040000000000050000 16 ورودي-
2 

00030000000000CC000000000300080020000800000000020000000000080000 خروجي
2 

-11 ورودي 0000004040000000040000000000000000000000000000100008000000000000
2 

خروجي 0000002040000000030000000000000000000000000000100008000000000000
3 

-5 ورودي 0000000000010000000000000000000000000000000004000000000000000000
2 

خروجي 0000000000030000000000000000000000000000000008000000000000000000
4 

-3 ورودي 0400000000000000000000000000000000000000000000000000000000000000
2 

خروجي 0400000000000000000000000000000000000000000000000000000000000000
5 

-3 ورودي 0200000000000000000000000000100000000000000000000000000000000000
2  

0E00000000000000000000000000900000000000000000000000000000000000 خروجي
6 

-21 ورودي 0200044000000000000000110008900000000000000010000801000020000000
2 

01000440000000000000007C000C1000000000000000100004040000A0000000 خروجي
7 

00A0100102000000000000000000000000000000000A00410000360000000000 10 ورودي-
2 

084000000A0BB000B00D00B0100000000006B007F00B00000000000000E00000 خروجي
8 

78-
تمايل احتمال كل مشخصه 2   

 

  دوري9مشخصه خطي براي الگوريتم رمز كهكشان ): 3( جدول

تمايل احتمال   شماره دور  خروجي توابع جانشيني/تقريب خطي ورودي

E8848000008800B00000A080000800B00D000000000A5E00B0000B00B0001070 22 ورودي-
2 

855BF00000FF00200000E05000050010020000000003A8008000020080003010 خروجي
1 

0FF3312226000000010000800000005F000000050001000A000000A400000000 26 ورودي-
2 

041A95422D000000050000C00000008100000008000500010000004300000000 خروجي
2 

0A00B000008E0000002044000000000000200000000000000000004000100000 20 ورودي-
2 

0D0020000081000000204C000000000000600000000000000000002000100000 خروجي
3 

00A0000000000000001000000000000000010000000000000000400000000000 9 ورودي-
2 

00C0000000000000003000000000000000020000000000000000800000000000 خروجي
4 

-5 ورودي 0000000000000040000000000000000000000000000000040000000000000000
2 

00000000000000C0000000000000000000000000000000020000000000000000 خروجي
5 

-3 يورود 0000004000000000000000000000000000000000000000000000000000000000
2  

خروجي 0000004000000000000000000000000000000000000000000000000000000000
6 

-7 ورودي 0000001000020040000000000000000000000000000000000000000000000000
2 

خروجي 0000001000090020000000000000000000000000000000000000000000000000
7 

400000010010200C000000A00000000000000000000000000000000000000000 11 ورودي-
2 

C000000100201002000000100000000000000000000000000000000000000000 خروجي
8 

00040000000000A004001000E814000200000001000020040000000000000000 13 ورودي-
2 

000F0000000000E00F00E0008FEF000E0000000E0000E00F0000000000000000 خروجي
9 

108-
تمايل احتمال كل مشخصه 2   
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  دوري10مشخصه خطي براي الگوريتم رمز كهكشان ): 4( جدول

تمايل احتمال   شماره دور  خروجي توابع جانشيني/تقريب خطي ورودي

9840360E420CAF070E05C0B0000B800E0900000D084001B00000F0000F700EB0 31 ورودي-
2 

9FB06604FE04E401080C4080000170080900000407F003800000A00004100880 خروجي
1 

02B112200700000001000000AA4000000005080000010000C000000A00000000 21 ورودي-
2 

0719574008000000050000008140000000080A00000500004000000100000000 خروجي
2 

0A00B000002E0000044004000000000000200000000000000002004000000000 20 ورودي-
2 

0D00200000810000034004000000000000600000000000000008002000000000 خروجي
3 

00A00000000000000010000000000000000A0000000000000000400000000000 9 ورودي-
2 

00C0000000000000003000000000000000020000000000000000800000000000 خروجي
4 

-5 ورودي 0000000000000040000000000000000000000000000000040000000000000000
2 

00000000000000C0000000000000000000000000000000020000000000000000 خروجي
5 

-3 ورودي 0000004000000000000000000000000000000000000000000000000000000000
2  

خروجي 0000004000000000000000000000000000000000000000000000000000000000
6 

-7 ورودي 0000001000020040000000000000000000000000000000000000000000000000
2 

خروجي 0000009000090020000000000000000000000000000000000000000000000000
7 

5000080100102008000000A00000000000000000000000000000000000000000 15 ورودي-
2 

خروجي 1000010900201002000000400000000000000000000000000000000000000000
8 

20500108002004A000000000E005000000000010000200400000000000000000 20 ورودي-
2 

50100E0500E00C60000000004009000000000030000200200000000000000000 خروجي
9 

6000E000100002E04500409040020000000000000000000A0140002000000000 16 ورودي-
2 

D000A000B0000EA0FF00F0F0F00E0000000000000000000E0BF000E000000000 خروجي
10 

137-
تمايل احتمال كل مشخصه 2   
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يرات مقدار تابع هزينه در روند بهينه سازي در يافتن تغي): 5 (شكل

  تا رسيدن به همگرايي دوري10مشخصه خطي براي رمز كهكشان 

 جمع بندي -5

 براي يافتن مشخصه هاي بكارگيري ماشين بولتزمن نحوهدر اين مقاله، 

براي اين منظور، شبكه . شدمعرفي اي  خطي در الگوريتم رمز قطعه

نشيني، كه براساس آن شبكه عصبي معادل عصبي معادل يك تابع جا

 و شدهباشد، تعريف  هر تعداد دور از الگوريتم رمز قابل بيان مي

الگوريتم آموزش شبكه عصبي حاصل جهت يافتن جواب بهينه براي 

 . دش تابع هزينه بيان 

بهترين مشخصه خطي بدست آمده براي اين الگوريتم رمز كهكشان، 

 و 2-108، 2-78 بتريب با تمايل احتمال دوري 10 و 9، 8مشخصه هاي 

 بدست آمده براي خطي  هايمشخصه، درحاليكه بهترين  است 137-2

 تمايلداراي ، ]3[ با بكارگيري هاپفيلدكهكشاناين الگوريتم رمز 

 استفاده از ايده تابكاري يعني.  مي باشد2-146 و 2-114، 2-78احتمال 

عصبي شده و كارآيي شبيه سازي شده باعث افزايش كارايي شبكه 

 البته با بررسي دقيق تر مي .ستماشين بولتزمن بيشتر از هاپفيلد ا

 .توان اين مقايسه را بهتر انجام داد

هاي مختلفي مي توان پژوهش گزارش شده در اين مقاله را  از جنبه

 :ادامه داد، در زير چند مورد از آن ذكر مي گردد

امترهاي شبكه عصبي با انجام در اين مقاله مقادير مناسب براي پار-1

با توسعه شبكه عصبي مي . هاي مختلف  تعيين شده است آزمايش

توان بهترين مقادير اين پارامترها را در طي روند بهينه سازي 

 .بدست آورد

شيوه مطرح شده در اين مقاله را براي يافتن مشخصه هاي مطلوب  -2

 .اي ديگر بكارگرفت هاي رمز قطعه براي الگوريتم

هاي ژنتيك،  هاي مختلف بهينه سازي هوشمند مانند الگوريتم شيوه -3

مشخصه را در تعيين . . . هاي عصبي و   اجتماع مورچگان، شبكه

اي بكارگرفته و عملكرد   رمز قطعه هاي مناسب در الگوريتمخطي

 .آنها را به لحاظ كارايي و كارآمدي مقايسه كرد
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