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  چكيده
 اين راستا در. دولت مي باشد با و يكديگر كار با مهمترين تعاملات صاحبان كسب و مناقصه يكي از

 ارتباطات از طريق اصلاح و ،مناقصه الكترونيك به عنوان يكي از مهمترين كاربردهاي فناوري اطلاعات و
كالا  ه تامين كنندگان و تنوع ارائه خدمات وسويي مي تواند بعلت  طيف گسترد ،از بهبود فرآيندهاي سنتي

طرفي  از .لذا كاهش قيمت توام با كيفيت بهتر پيشنهادات شود  رقابت و باعث افزايش استقبال بازار و
 ايجاد فرصتهاي يكسان براي شركت عموم مردم حتي در مقياس جهاني، متمركز و اطلاع رساني گسترده و



 

٢ 

  .نكارناپذيري را براي طرفين مناقصه به ارمغان آورد اعتماد و اشفافيت، رعايت تساوي،
  

  مقدمه
،امـروزه بـه يكـي از        دولـت  ونيـز بـا    يكديگر با كار  تعاملات صاحبان كسب و    نتر ي  اصلي    برگزاري مناقصه بعنوان يكي از     

  .مهمترين فعاليتهاي سازمانهاي معتبر تبديل شده است
  تنـوع  يو فزاينـدگ   طـرف    كاز ي  )جهاني شدن اقتصاد  (پراكندگي جغرافيايي آنها   و شركتها و سازمانها عدادرشد روزافزون ت  

برگـزاري مناقـصه     غيردولتي ،بـا   سازمانهاي بزرگ دولتي و    اكثر  شده تا  ثديگر  باع   ياز سو  آنها   يو فعاليتها ارائه خدمات   
  .هندخدمات، مفهوم تازه اي به برون سپاري بد جهت خريد كالا و

ه باشـخاص حقـوقي براسـاس محاس ـ    خدمات از برگزاري مناقصه عبارتست از فرآيند رقابتي تعيين برنده براي خريد كالا و        
  . قيمت پيشنهادي توسط شركت كنندگان در مناقصهنتر يپايين  بهترين خدمات و

طريـق    دنيـاي ديجيتـالي از     حركت بـه سـمت     ارتباطات و  به رشد توسعه كاربردهاي فناوري اطلاعات و       رو روند همچنين
 گـشته و  كار   رضايت مندي صاحبان كسب و     ايجاد  سبب افزايش اثر بخشي سيستمها و      ،بهبود فرآيندهاي سنتي     اصلاح و 

  .همين راستا است ابداع مدل مناقصه گزاري الكترونيكي نيز در .متحول نموده است  زندگي بشر را
راهكاري است الكترونيكـي بـراي    و  مطرح مي شودB2B وG2Bركسب و كامناقصه گزاري الكترونيكي، معمولا با مدلهاي      

 عقـد  ارزيـابي و   ارايه مدارك مناقصات تـا     آگهي و  تسهيل انجام فرآيند برگزاري مناقصه كه مي تواند شامل كليه مراحل از           
  : تعاريف ديگري نيز براي آن وجود دارد كه در ادامه مي آيد.قرارداد بصورت الكترونيكي باشد

دعوت ،ارزش گذاري و انتخـاب تـأمين كننـده بـراي مناقـصه        الكترونيكي ،وسيله اطلاع رساني،    هخريدار  ،مناقص  ز نظر   ا •
  .جهت محصولات و يا سرويسها بصورت الكترونيكي است

ارسال الكترونيكي مدارك قابل رقابت جهت تأمين محصولات يا سرويـسها            مناقصه الكترونيكي،  از نظر شركت كنندگان،    •
 .است

مناقصه گزاري الكترونيكي ،شامل برگزاري مناقصه در محيطي با امنيت بالا ،تحـت فنـاوري اينترنـت و خـارج سـاختن                       •
 .فرآيند از حالت سنتي و مستندات فيزيكي است

  .مي كند ،اهميت ويژه پيدا سياستهاي امنيتي و كشور  راستا ،قوانين  هرندر اي
 ري از تأمين كنندگان است كه انتظار مي رود ما را به سوي قيمت  پـائين تـر  منافع ناشي از آن مواردي نظير طيف وسيعت      

  .راهنمايي كند سرعت بالاتر و كيفيت بهتربا
،هزينه كمتر ارسـال مـدارك و     حتي در سطح جهاني    مناقصات، ،فرصتهاي بيشتر جهت شركت در     شركت كنندگان  از نظر 

اگر سايت مربوطـه آن   (1چكتر و يا مناقصات با تشريك مساعي بعضاً حتي شركت در بخشهاي كوچكتر براي شركتهاي كو    
  .عمده مزاياي مناقصه الكترونيكي مي باشند ،از)را پشتيباني كند

كارآمد ،كاهش هزينه بعلت اتوماتيك شدن فرآيند مناقصه و نيز پيشنهادات           ناشي از اين سيستمها    البته منبع اصلي درآمد   
  . و به صرفه تر مي باشدرت

  :رابطه فوايد اين سيستم بصورت خلاصه در ذيل مي آيددر اين 
 كاهش زمان فرآيند مناقصه گزاري •
 ايجاد اطلاعات مديريت كيفيت •
 افزايش استقبال بازار •

                                                 
١) collaborative tendering 
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 كاهش هزينه انجام مناقصه براي طرفين ذينفع •
 كاهش نياز به فعاليت نيروي انساني •
 افزايش يكپارچگي و شفاف سازي •
  و مستندات مناقصهامكان استاندارد سازي فرآيند •
 افزايش فرصتهاي يكسان براي عموم مردم •
 اطلاع رساني گسترده و متمركز به عموم بصورت الكترونيكي •
 فرصت براي پاسخ گويي شفاف تر و بهتر به ابهامات موجود در زمان مناقصه •

فـن بـين    تل  كـاهش در حجـم فـاكس و        ،كاهش حجم مـصرف كاغـذ     نظير 2كاهش هزينه هاي در حال جريان مناقصات       •
 ت و كاهش پر ينخريدار و شركت كنندگان در مناقصه

  ل ديتا و نيز تهيه و تحليل مدارك مناقصهم كاانتقالكاهش خطاهاي ناشي از عدم  •
 افزايش فرصتها جهت مقايسه اطلاعات كيفي و كمي و لذا ارزيابي سريعتر و دقيقتر شركت كنندگان •

 خريـد و   براي واگـذاري طراحـي،     عام بسياري را   مناقصات محدود و    خود  بهبه نو ،كه  بطور نمونه   شركت  يك  اين رابطه    در
،بعنوان مناقـصه گـزار      كالاهاي عمومي برگزار مي كند     صنعتي ونيز خريد انواع خدمات و     -اجراي جزيره هاي مختلف فني      

  .ونيز مديريت پشتيباني پايگاه الكترونيكي اين سيستم انتخاب گرديده است
  

 زم جهت انجام مناقصه گزاري الكترونيكيشرايط و زمينه هاي لا
زيـر سـاختار كليـد        (PKI امضاي الكترونيكي اسناد و مدارك تهيه شده توسط شركت كنندگان در مناقـصه توسـط               •

اين شركت توسط  مناقصه گذار مورد تاييـد          كه توسط شركت بازرگاني  ايجاد كننده آن پشتيباني شود و          )  3عمومي
 .باشد

 ايجاد و مديريت مي گـردد و در مناقـصات           PKIمدارك تهيه شده توسط مناقصه گذار كه توسط         امضاي الكترونيكي    •
 .گرفته  باشد  دولتي ، مجوز اجراييPKI وابسته به دولت توسط 

كار اين صندوق آن اسـت      .  حفظ كرد  4 صندوق مناقصه مجازي   يكاصول سنتي برگزاري مناقصه را بايد با استفاده از           •
اتمام مهلـت مـشخص تعيـين        يا  پاكات شركت كنندگان را تا زمان ارسال تمامي پيشنهادات و          كه اجازه دسترسي به   

 .شده ندهد

 .مدارك مناقصه ذخيره شده از طريق استفاده از زير ساختار فني مناسب حفظ گردد5يكپارچگي  •

 حفظ امنيت و دستورالعملهاي بهره برداري مربوطه •
  

 امنيت در مناقصات الكترونيكي

                                                 
٢) cost of running tenders    3)public key infrastructure  ٤)virtual tender box  5)integrity  6)transparent 
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 بايد شامل مكانيزمهاي    و لذا   تباني گرفته شود    هرگونه باشد تا جلوي  6 روشن  بايد عادلانه و   آنسيستم فرآيند   اين  يت  براي موفق 
  .امنيتي مناسب جهت افزايش قابليت اطمينان سيستم باشند

رداد الكترونيكـي    قـرا  يـك  عقـد طرفي سيستمهاي داراي مكانيزمهاي امنيتي ويژه لزوما نمي توانند نيازمنديهاي قانوني براي              از
  .پيچيده را تامين كنند

 ،  يكپارچگياز جمله عوامل مهمي است كه       ... كپي و  كردن مدارك الكترونيكي ، حذف و      تركيب   عواملي نظير آساني جستجو و    
  .محرمانگي را به خطر مي اندازد كپي رايت و
 دليـل باعـث     نتـر ي ـ  ز هويت هميشه به عنوان اصلي       لذا عدم توانايي براي اهرا      در راه حلهاي الكترونيكي و     فيزيكيعدم تماس     

  .از اين راه حلها شده استبعلت سلب اعتماد مردم صرف نظر 
  

بارزترين نوع آن ، امكان درز اطلاعات به علت عـدم آب بنـدي سيـستم         اين سيستمها امكان تباني است و       در مشكل  مهمترين  
  .است

 برخورد با تمام شركت كنندگان ،رقابت       يكساني.  است يكسانمل و برخورد    مساله ديگري كه در اينجا مطرح مي گردد ، نحوه ع          
اين امـر مـستلزم فرآينـد      . عادلانه را ايجاد مي كند كه به نوبه خود منجر به صرفه بهينه اقتصادي جهت مناقصه گذار مي گردد                  

بـا  .  سازي هرگونه تباني استآشكار  كردن جمع آوري شواهد ونيزمانيتورهدف  .ركورد شود   و مانيتورشفافي است كه به خوبي      
  . قرباني ناشي از تباني ، مي تواند به دنبال حفاظت حقوق قانوني خود باشديككمك شواهد  

واقـع   ايـن سيـستم در     اين حالت  استفاده بدون حفاظـت از        در. بين ميبرد   ، محرمانگي سيستم را از     7رخنه غير قابل رد گيري    
  .سازي ،انجام مي گردندآشكار ها بدون اي ايجاد مي كند كه تبانيزمينه 

  . گرفته شونداربه كمعلومات هم فني وهم قانوني  پس براي برقراري امنيت اطلاعاتي بايد مهارت و
امضاي الكترونيكي  لزومـا نيازمنـديهاي قـانوني را بـرآورده      يا   و SSL سيستم امن با مكانيزمهاي به عنوان مثال يكاز طرفي 
  .نمي كند
  .كليد ندارد لغو تاييد براي طولاني مدت را پس از  مثال امضاي الكترونيكي قابليت  بررسي وبه عنوان

طراحـي ايـن      امنيت بخـشي از    ه اين ك  سياستهاي امنيتي است و    مسائل قانوني بخشي از    خلاصه بايد مطمئن بود كه مطالب و      
  . سيستم موفق استيكپس تعريف صحيح امنيت ،قدم اول طراحي . سيستم است 

  
 

 

  فرآيند مناقصه گذاري استاندارد
، امكانات و در اين بخش مي خواهيم با توجه به اين روال سنتي و قوانين . فرآيند مناقصه گزاري سنتي بر همگان روشن است

نده  در اين مدل ،مناقصه گزار خود دار.محدوديتهاي موجود به ارائه مدلي جهت شركتهاي مختلف مناقصه گزار ايراني  بپردازيم
اين مدل براي شركت كنندگان نيز جالب توجه است، زيرا تنها به اينترنت جهت برداشت مدارك . سيستم و بهره بردار آن است

  .ونيز ارسال پيشنهادات نياز دارد
  .در اين مدل،  مناقصات خاص و عام هر دو نوع در نظر گرفته شده است

  : مي شوددر اين راستا چند سناريو به شرح ذيل در نظر گرفته
 سيستم  تعريف مناقصه در •

                                                 
 

  
 ) undetectable breach٧ 
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،به وارد كردن اطلاعات مر بوط بـه مناقـصه نظيـر             بهره بردار سيستم نيز هست     اين بخش ،مناقصه گزار كه خود پشتيبان و        در
  .پاكات مي پردازدتاريخ گشايش  ،مهلت ارسال پيشنهادات و ،مهلت دريافت مدارك)اعم از محدود يا عام(نوع نام،

 :انتشار آگهي •
آن مناقصه گزار تنهـا بـه ذكـر نـام دسـتگاه               در روزنامه هاي كثير الانتشار بصورت آگهي سه سطري كه در            عام معرفي مناقصه 

انتهاي آگهـي اعـلام مـي دارد         در تاريخ مهلت ارسال پيشنهادات مي پردازد و       مناقصه و  موضوع مورد  مختصري از  مناقصه گزار، 
اما بايـد  .  همچنين اين آگهي در سايت شركت مناقصه گزار نيز قرار مي گيرد        .ي اطلاعات بيشتر به سايت  مراجعه نمايند       كه برا 

  .توجه كرد كه بعلت محدوديتهاي قانوني نمي توان فقط به آگهي در سايت اكتفا كرد و وجود آگهي در روزنامه ، الزامي است
  تهيه ليست مناقصه  و  ارزيابي كيفي •

 و يـا  )در مناقصات ساختماني  ( در مناقصات محدود، بر اساس ليست سازمان برنامه و بودجه و امتياز شركتها در آن                 قصه گذار منا
و  تهيه مي كند   ، ليست مدعوين را    آنها را ارجح مي داند      پس از ارزيابي فني ونيز توانايي هاي مالي ،         ي كه ليست شركت كنندگان  

شـماره   مبلـغ و   ودر بـالا      شامل نام، شرح مختصري از پروژه ، سه تاريخ مـذكور           ه دعوت نام   اين . ميفرستد هبراي آنها دعوت نام   
  .حساب مربوط به خريد اسناد است

 خريـد اسـناد اقـدام، فـيش     ت حـضوري  جه ـ ه كنندگان خواسته شده كه قبل از مراجع ـت از شرك  ه دعوت نام  نهمچنين در اي  
 آن مناقصه است ونيـز كليـد        ه فقط منحصر ب   ه آن كدورمز عبور ك    ي و درازا  ل  به مناقصه گزار تحوي   پرداخت توسط نماينده آنها     

  .اين كدورمز تا تاريخ گشايش پاكات معتبر است.  را تحويل گيرندتعمومي جهت رمز گشايي مدارك مناقصه پس از درياف
يباني هـاي لازم ونيـز تمهيـدات    خاطر نشان مي گردد كه خريد اسناد از روي اينترنت بعلت عدم ارائه آن از سوي بانكها و پـشت   

  . ،عملا در حال حاضر امكان پذير نمي باشديقانوني  امنيت
ليست شركتهايي كه اظهار تمايل كرده اند به همـراه كـدورمز            .  كه اين بند فقط شامل مناقصات محدود است        لازم به ذكر است   

  . حفظ ميگردد در پايگاه داده،آنها در سيستم وارد و براي آن مناقصه
 راردادن اسناد دردسترس شركت كنندگانق •
  مناقـصه  براي هر  سايت قرار مي گيرد،    ،در بالا شرح داده شده در    موارد هنگام برگزاري مناقصه علاوه براينكه اطلاعاتي نظير       در

  .نياز مناقصه گزار مي باشد خدمات مورد يا نيز تهيه مي گردد كه حاوي شرايط و مشخصات مربوط به كالا سند
  . وارد سيستم مي نمايدzip  وpdfه گزار اين اسناد را بصورت مناقص

دريافت كـرده    را كدورمز خود  يا فقط توسط دعوت شدگاني كه اعلام تمايل كرده و          ،اين اسناد توسط عموم و     به نوع مناقصه   بنا
  .رمز شده است قصه گزار،توسط منا، آيتم فوق كليد مندرج در با اسناد مناقصات محدود .دسترسي است ،قابل مشاهده و اند

 به منظور فرهنگ سازي ونيـز مـشكلات پرداخـت           دريافت اسناد مناقصات عمومي از طريق پايگاه الكترونيكي جهت علاقمندان         
 فقط در صورتي كه بخواهد پيشنهاد تهيه و ارسـال كنـد ، بايـد                 رايگان است و مناقصه گزار       الكترونيكي كه در بالا عنوان شد،       

  . اسناد نمايداقدام به خريد
 را در انتهـاي آگهـي   "رايگان مـي باشـد   در صورت عدم ارائه پيشنهاد،  دريافت اسناد از طريق سايت اينترنتي       " جمله   همچنين

  .روزنامه اي خود اضافه مي نمايد
عـات آنهـا را   به محض دريافت اسناد مناقصه، حسب نوع آن، اطلاعات مربوط به خريدار اسناد ثبت و مناقصه گزار مي تواند اطلا  

  .مشاهده نمايد
از دريافت كنندگان اسناد مناقصات عمومي، درخواست مي شود كه اصطلاحاً پيش ثبت نام شوند و اين پيش ثبت نام به منظور    

  .است به سايت گرفتن آدرس الكترونيكي جهت دادن اطلاع به آنها درصورت ارسال متمم 
 بعلت مراجعـات كنجكاوانـه و كنـد         افزايش حجم بي رويه پايگاه داده       لوگيري از   از ثبت نام كامل آنها در اين مرحله، به علت ج          

  .شدن بيهوده سيستم بدليل حجم زياد اطلاعات درخواستي خودداري مي گردد
  ارسال متمم •
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 اند،  يا مدرك تكميلي، به كليه شركت كنندگان فوق الذكر كه اقدام به برداشت اسناد كرده               درصورت نياز به هرگونه اصلاحيه و     
دريافت اسناد يا متمم آنها فقط تـا تـاريخ منـدرج در     . نامه الكترونيكي ارسال و جهت دريافت متمم از آنها دعوت بعمل مي آيد            

مرحله تعريف مناقصه امكان پذير است، پس از اين تاريخ، اسناد مناقصه از وضعيت فعال به بايگاني تغييـر يافتـه و آرشـيو مـي                          
  .گردند

  دريافت پيشنهادات •
با وارد كردن كد و رمز و يا شركت ) در مناقصه محدود(در اين مرحله، با توجه به مهلت دريافت پيشنهاد، شركت كنندگان مجاز        

او ميتوانـد بـا كليـد      . ، مي توانند پيشنهاد خود را بصورت الكترونيكي ارسال نماينـد           پس از ثبت اطلاعات خود     كنندگان عمومي 
ارائـه   مركـز  .اين كليد حتي در دسترس مپنا نيز نمي باشـد . كترونيكي كرده سپس ارسال نمايد  خود، پيشنهاد را امضاء و مهر ال      

اطلاعـات ايـن   . هرگونـه حمـلات احتمـالي جلـوگيري گـردد      از تاييد مناقصه گـزار باشـد تـا      ،بايستي مورد  ها دهنده اين كليد  
 .پيمانكاران نيز به تناسب ذخيره مي گردد

اطلاعات وي در پايگاه داده حفظ مي گردد كـه    پيمانكار مناقصه عمومي ثبت نام بعمل آمده و        از، مرحله دريافت پيشنهادات   در
  .جستجو مي باشد بعدا قابل بازبيني و

 گشايش پاكات •
فرضـي  حضور نماينده سيستم ونيز اعضاء كميسيون گشايش پاكات كه در اين شركت   تعريف مناقصه، در   طبق تاريخ مندرج در   

 ضـمانتهاي شـركت     بـازبيني و بررسـي       بررسي تـاريخ توسـط سيـستم و        آنها و  د كردن كدورمز هركدام از    وار و سه تن هستند  
خريـد اسـناد    (مناقصات عام  خريد اسناد در   مناقصه و  دريافت فيش پرداختي جهت شركت در      نوع مناقصه و   دو هر كنندگان در 

  . قيمت پيمانكاران باز مي گرددتا،پاكات فني و پيشنهاد)براي كساني كه پيشنهاد مي دهند، الزامي است
دسـترس خـود پيمانكـار       موم الكترونيكي شده كه كليـد آن فقـط در          و شركتها مهر  آنجايي كه كليه پيشنهادات توسط خود      از

  .،توسط پيشنهاددهنده رمز گشايي گردد سيستم است، پيشنهادات بايستي پس از دريافت پيشنهاد از
 .صورت دستي تهيه مي گرددشركت كنندگان ب حضور صورتجلسه در

 اعلام نتيجه مناقصه •
صورتجلـسه تعيـين     و)درصـورت وجـود   (فني   ،مناقصه گزار صورتجلسه هاي اوليه و      پس از مشخص شدن شركت برنده مناقصه      

را به آدرس شركتهاي پيـشنهاد دهنـده        )تهيه گرديده است   روز بازگشايي پاكات مشخص و     كه در (برنده مناقصه ونيز هويت وي    
  . مي كندارسال

  .بصورت مجتمع جمع آوري مي گردد برندگان مناقصات مختلف نيز بدين ترتيب اطلاعات كاملي از
  
  

 طبيعت قانوني مناقصه
محدوده هاي قانوني اصلي كه روي فرآيند مناقصه الكترونيكي تاثير گذارند ،بايدهايي را براي هر بخـش ونيـز طراحـي سيـستم      

  . بايد عمل كندند كه مشخص مي كنند چطور هر بخش در فرآياين بايدها هستند. ايجاد مي كنند
قـوانين تبـادلات الكترونيكـي ونيـز اسـتانداردهاي       قرارداد ، آزادي عمل اطلاعات ، كپي رايت ، تجـارت و         عقد  قوانين مربوط به    

  .برگرفته شده از آنها بنا به اقتضاي هر كشور بايد در طراحي فرآيند مورد توجه قرار گيرند
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  مناقصه گزار و سياستهاي  در نظر گرفته شده براي آنبراي بايدها 
  

  :بايد ها براي مناقصه گذار 
  

 
:تمهيدات لحاظ شده در سيستم 

  
ــدارك     ــز م ــروژه وني ــن از پ ــف روش تعري

ــصه  مناقـــــــــــــــــــــــــــــــــ
 

 
ــات،    ــودن اطلاع ــترس ب ــل دس ــراي قاب  ب

 شركت كليه شركت كنندگان بالقوه
 ايجاد شرايط مـساوي بـراي دعـوت كليـه          

  در مناقصه خـاص    شركت كنندگان بالقوه  
 

 
ــافي    ــان كـــــــــــ دادن زمـــــــــــ

  
 
حفظ امنيت و محرمانگي مـدارك ارسـال         

 شــــــــــــــــــــــــــــــــــــــده
 

  
  
  

  
 

 عدم گشايش پاكات قبـل از تـاريخ مقـرر          
 

  
 

عدم انتشار هرگونـه اطلاعـاتي از شـركت          
 كننـــــــــــــــــــــــــــــــــدگان

  غير از قيمت آنها
ــدرج در    ــا شــرايط يكــسان  من ــابي ب ارزي

 مدارك مناقصه براي همه
 

  د كليه مذاكرات گشايش پاكاتركور 

ــا و ارســال از  طريــق اينترنــت و    تهيــه مــدارك گوي
 بنـا بـه اقتـضاي       شركت كننـدگان   كليه   دسترسي  

  به مدارك خوانا و واضحنوع مناقصه
دسترسي تمامي افراد حقوقي به اينترنت و لذا توانايي          

  بنا به اقتضاي نوع مناقصهشركت در مناقصات
ر ارزيابي فني مالي ،مناسب     دعوت از شركتهايي كه د      

ــد   ــده انــــــــ ــشخيص داده شــــــــ تــــــــ
 

 
تعريف زمان كافي در سيستم و امكان افـزايش آن در            

 نــــــــــــسخه هــــــــــــاي بعــــــــــــدي
 

فقـط قابـل    " كه خود    ارسال مدارك مناقصات خاص      
مهر و موم الكترونيكي     هستند، با امضاء و      "خواندن

  به شركت كنندگان ثبت نام شده      و دادن كد و رمز    
در مناقصات عـام ،چـون هـر        . دوددر مناقصات مح  

فرد حقوقي مجاز بـه شـركت مـي باشـد ،مـدارك             
 در سايت ارائه مـي      "8فقط قابل خواندن  "بصورت  

 .گردد
نياز به ورود مسئول سايت ونيز اعـضاي كميـسيون و  

بررسـي  وارد كردن كـد و رمـز توسـط آنهـا و نيـز               
خودكار زمان در سيستم براي برداشت پيـشنهاد و         

 دسترسي غير مجاز در پايگاه دادهثبت هر گونه 
نـدگان در   فقط ثبـت قيمـت پيـشنهادي شـركت كن          

  گشايش پاكات   ارسال صورتجلسه  سيستم به جهت  
ــان  ــه آنــــــــــــــــــــ  بــــــــــــــــــــ

 
با تعيين دقيـق محـدوده هـاي كـاري و خـدماتي در               

  و امتياز بندي آنها مناقصهمدارك
  

تهيــه صورتجلــسه از گــشايش پاكــات و ارســال  بــه   
  شركت كنندگان حاضر

  

                                                 
8)read only 
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  و سياستهاي  در نظر گرفته شده براي آن در سيستم ي شركت كنندگان بايدها برا

  :تمهيدات لحاظ شده در سيستم   :بايد ها براي شركت كننده

ارسال مدارك براساس ظرفيت و توانايي  
 خويش

  
 ارزيابي كامل مدارك مناقصه گزار 

 
گوشزد آرام اشكالات در مدارك مناقصه  

 به مناقصه گزار
 ود به فعاليتهاي تباني گرايانهعدم ور 
  حفظ محرمانگي در كليه مراحل 

  
 

  
  
  
  
 

شركت كننده مجاز به استفاده ، نگهداري  
، كپي و باز توليد اطلاعات يا در اختيار 

  قراردادن آنها به نفر سوم نيست

 در تهيه ليست شركت كنندگان و دعوت از آنان 
 .مناقصات خاص 

و لذا قابل صحت اين امر در پيشنهاد وي مشخص  
 .ارزيابي است

  
  
  
  

وي در  و مشخصات ارسال پيشنهاد با ثبت اطلاعات  
در جهت ورود مناقصات عام و يا با دادن كد و رمز 

علاوه بر اين پيشنهاد آنان بايد .  محدودمناقصات 
آنان مي توانند علاوه بر . باشد:فقط قابل خواندن "

كترونيكي امضاء الكترونيكي ، از هر نوع مهر و موم  ال
،بشرط قابل تاييد بودن مركز ارائه دهنده آن از سوي 

 .مناقصه گزار استفاده كنند
 

  استفاده از مهر الكترونيكي زمان و مهر تهيه كننده 

  
  

  و سياستهاي  در نظر گرفته شده براي آن در سيستمبراي سيستم بايدها 
:سيستم تمهيدات لحاظ شده در   :بايدها براي اجراي سيستم الكترونيكي

  
 .اهراز هويت شركت كنندگان 

 
جهت  محرمانگي و شخصي  بودن مدارك، 

اطمينان از آنكه فقط ، بخشهاي درگير ، 
 .توانا براي ديدن هستند

يكپارچگي مدارك، بايد مدارك بدون  
 .تغيير نگهداري شود

 انكار ناپذيري 
  
  

انجام .  عبور  در مناقصات عاماستفاده از كد و رمز 
 ثبت نام در مناقصات عام

 مدارك ، استفاده از امضاء "فقط قابل خواندن بودن " 
 الكترونيك

 
 مناقصه ونيز  مدارك"فقط قابل خواندن بودن " 

  ، استفاده از امضاء الكترونيكپيشنهادات
در . در مناقصات خاص، استفاده از كد و رمز عبور 

 از سوي پيشنهاد دهنده سودي انكارمناقصات عام ،
براي وي و ضرري  براي مناقصه گزار و سيستم در بر 
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قابليت دسترسي، دقت و كامل بودن  
  مدارك

 ثبت  نام شركت كننده و زمان براي برداشت  .ندارد
 مدارك مناقصه  و ارسال پيشنهاد در پايگاه داده

 
تكرر برداشت .  پيش بيني مي شود7/24سيستم   

مدارك مناقصه ونيز ارسال پيشنهاد، قبل از اتمام 
ان آن ،بنا به نوع مناقصه ،توسط شركت كنندگان زم

  . بلا مانع است
  

  
 تطبيق نيازهاي كسب و كار با سياست هاي امنيتي

فرايند مناقصه ها و  محدوديت هاي قانوني كه در بالا مورد بحث قرار گرفت، مجموعه مشخصي از دستورالعمل ها هـستند كـه                        
رايند مناقصه الكترونيك صورت مي پذيرند، چه چيـزي مجـاز اسـت و چـه                  ف  يكمشخص مي كنند در مجموعه اعمالي كه در         

اين اعمال مجموعه مداركي در طي زمان ايجاد مي كنند كه شامل بخش عمده اي از مـدارك قـرارداد نيـز                      . چيزي مجاز نيست  
  . هست

مداركي كه از لحاظ قانوني قابل استناد هستند مهمترين چيزي است كه از طرفين درگير در فرايند يك قرارداد چنـد ميليـون                       
 سيـستم مناقـصه     يـك اين بخش بايـد بـا دسـتورالعمل هـاي امنيتـي لازم الاجـرا  در                  . دلاري بصورت قانوني حمايت مي كند     

  . ي توان از توليد مدارك قانوني قابل استناد اطمينان حاصل كردبه اين ترتيب م. الكترونيكي تطبيق داشته باشد
رسانه، اطلاعات و مجموعه عملياتي است كه كاربران را قادر مـي سـازد در                ،كار بران سيستم مناقصه الكترونيك مجموعه اي از       

سياست هاي امنيتـي    . دهندعمليات مختلف وضعيت سيستم مناقصه الكترونيك را تغيير مي          . اركت داشته باشند  شفرايند آن م  
نيـك را از يـك وضـعيت    و مجموعه عملياتي را مشخص مي كنند كه يك سيستم مناقـصه الكتر      كالكترونييك سيستم مناقصه    

تهديدها و تخلف هاي ممكـن مجموعـه عمليـات هـايي هـستند كـه سيـستم مناقـصه          . امن به يك وضعيت امن ديگر مي برند       
ي سيستم مناقصه الكترونيك مجموعـه مكـانيزم        تمكانيزم امني . ك وضعيت ناامن مي برند    الكترونيك را از يك وضعيت امن به ي       

  .هايي است كه يا از تغيير وضعيت امن به غير امن جلوگيري مي كند يا اين تغيير را كشف و ثبت مي كند
. لث مورد اعتماد هـستند    عنصر اصلي درگير در سيستم مناقصه الكترونيك كاربران هستند كه شامل مناقصه گران و اشخاص ثا               

  . رسانه الكترونيكي شامل رسانه ارتباطي و پايگاه هاي داده است
داده ديجيتـالي  . عمليات  اصلي در يك سيستم مناقصه الكترونيك مستند سازي، ارزيابي، نگهداري مستندات و ارتباطات اسـت           

  .  الكترونيكي و داده هاي ديجيتال قديمي توليد مي شودجديد در طي فرايند مناقصه الكترونيكي در نتيجه تعامل كاربر با رسانه
اين اعمال مـي تواننـد تاريخچـه    . نگهداري اسناد شامل ارزيابي اسناد، كپي كردن، پرينت گرفتن، تغيير و توزيع اسناد مي باشد   

 تهديد ها از دو ناحيه      براي يك سيستم مناقصه الكترونيك    . هاي دسترسي به اسناد براي سيستم مناقصه الكترونيك ايجاد كنند         
تهديد ها و سياست هاي امنيتـي در هـر مرحلـه            . فرايند مرسوم قديمي و معرفي تكنولوژي الكترونيكي جديد       : نشات مي گيرند  

  . مورد بحث قرار مي گيرند
  
  

 مرحله ارزيابي و توليد ليست مناقصه كننده ها  
شـكل  . ناقصه از يك ليست مناسب از پيش تصويب شده است    هدف اين مرحله توليد يك ليست نهايي از شركت كننده ها در م            

فلش هاي افقي نشان دهنده ارتباطات بين برگـزار  .  فرايند و طرفين درگير در اين مرحله از مناقصه را نمايش مي دهد          1شماره  
 مستطيل هـا    .خطوط عمودي نشان دهنده قدم هاي فرايند كسب و كار مي باشند           . كننده و شركت كننده در مناقصه مي باشد       
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براي استخراج  . كنند  مستطيل هاي گوشه گرد فعاليت هاي ارتباطي را مشخص مي         . نشان دهنده فعاليت هاي داخلي مي باشند      
كننده يك ليست پايه با توجه به مشخصات شركت كننده در             برگزار. ها سه چرخه انتخاب وجود دارد       ليست نهايي شركت كننده   

. كند  بعد از سوال و جواب هاي اوليه يك ليست اوليه  و يك ليست رزرو تهيه مي                . كند  يه مي ته) مشخصات فني و مالي   (مناقصه  
. شـود  ها مبني بر علاقه آنها براي شركت در مناقصه ليست نهايي تهيه مي هاي نهايي از سوي شركت كننده    پس از دريافت تاييد   

ايـن كـار    . نام كننـد    كرد كه بصورت رسمي در مناقصه ثبت      هاي احتمالي درخواست      كننده  در مناقصه الكترونيك، بايد از شركت     
  . شود هاي ارتباطي جهت يك فرايند پيوسته انجام مي براي رسمي كردن كليدها و فعاليت

ها است كه وارد سيستم شده است همراه بـا            كننده  هاي شركت   شوند شامل صلاحيت    مستندات اصلي كه دراين مرحله توليد مي      
همچنـين اطلاعـاتي نيـز از ثبـت         . ها است كه توسط برگزار كننـده تهيـه شـده اسـت              كننده  اي شركت تعريف پروژه و ليست ه    

ها امنيتي را كـه بـراي ايـن           از ديدگاه اجبارهاي قانوني و فرايند كسب و كار، ما مجموعه از سياست            . بدست آمده است   اه  فعاليت
 اعمـالي اسـت كـه        چون سياسـت هـاي امنيتـي محـدوديت        . ايم  مرحله لازم است همراه با تهديدهاي مربوط به آن فراهم كرده          

  . اند  به چهار دسته تقسيم شده1توانند انجام دهند، اين سياست ها در جدول  طرفين در فرايند مناقصه مي
تشخيص هويت طرفين ارتباط، ثبت تاريخ و زمان پيغام، اطمينـان       : هاي امنيتي مربوط به ارتباطات به شرح زير هستند          سياست

توان جعل هويـت، انكـار پيغـام، انكـار زمـان پيغـام،                هاي ممكن مي    از تهديد . عدم فاش نشدن ارتباط و عدم دستكاري پيغام       از  
تواند   برگزار كننده مناقصه بايد از صحت توصيف پروژه مطمئن شود و از آنچه مي. خوردگي پيغام را نام برد استراق سمع و دست

بايست قواعد ارزيابي در مورد تمام شركت كننده ها بطور منـصفانه و بـدون                 ارزيابي مي در  . موجب گمراهي شود خودداري كند    
بايست نـسبت بـه صـحت         كننده اسناد مي    در نگهداري اسناد، برگزار   . هاي مطلوب انجام شود     كننده  اعمال تبعيض به نفع شركت    

 قبـل از مناقـصه بايـد بـراي تمـامي شـركت              همه اطلاعـات  . اسناد، حفظ محرميت و قابليت استناد اسناد اطمينان حاصل كند         
وسايل ارتباطي غير قابل اطمينان . كننده مطلوب برگزاركننده باشند يا نه، فراهم باشد هاي احتمالي جدا از اين كه شركت كننده

  . برند مستقيما قابليت استناد مدارك را زير سوال مي

مرحله ارزيابی و انتخاب

شرکت کنندهبرگزار کننده

اظهار صلاحيت ها

ثبت نام در مناقصه

خروج از مناقصه 

پاسخ از سوی 
شرکت کننده پايه

تعريف پروژه
تهيه ليست شرکت کننده های پايه

سوال از شرکت کننده ها پايه

ساخت ليست شرکت کننده های 
اوليه و ذخيره

نهايی کردن ليست شرکت کننده ها

اطلاع دادن به افراد دعوت نشده

درخواست از افراد 
دعوت شده برای ثبت نام

  مرحله بعد
  

   مرحله ارزيابي و تشخيص صلاحيت– 1شكل شماره 
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تهديدسياست
    :ارتباطات

جعل هويت، انكار ثبت مشخصات وي در سيستم-تشخيص هويت طرفين ارتباط
انكار زمان ارتباطثبت تاريخ و زمان

استراق سمع اطمينان به حفظ محرميت ارتباط
دستكاري پيغام ارسال فكس – اطمينان از عدم دست خوردن پيغام اوليه

:اسناد
گمراه كننده بودنح بودن توصيفاطمينان از صحي

:ارزيابي
كننده مطلوب تبعيض به نفع شركتاطمينان از اعمال منصفانه و يكسان قواعد
كننده هاي صلاحيت  ليست هاي شركت كننده ها تنها از شركت

دار تشكيل شده است
كننده مطلوب تبعيض به نفع شركت

:نگهداري اسناد
روژه يكساني براي تمامي اطمينان از اين كه توصيف پ

. ها ارسال شده است كننده شركت
كننده مطلوب تبعيض به نفع شركت

نقض درستي اطلاعاتاطمينان از صحت سند
جعل هويت، نقض حقوق دسترسياطمينان از اعتبار و سنديت اطلاعات ديجيتال
 افشاي اطلاعات محرمانهاطمينان از حفظ محرميت اطلاعات ديجيتال

  ي امنيتي در مرحله ارزيابي و تشخيص صلاحيت  سياست هاي امنيتي و تهديدها– 1ول شماره جد
  
  
  

   مرحله دعوت براي پيشنهاد و ارسال پيشنهادها 
در شـكل   . بايست از لحاظ قانوني ثبـت و مـورد تاييـد قرارگيـرد              اين مرحله نقطه شروع فرايند قرارداد است و هر مرحله آن مي           

كه برگزاركننده بايد اسناد دعوت از شركت كننده ها را كامل كرده و آنها را دعوت نموده و جلـسات قبـل از                       بينيد     مي 2شماره  
شركت كنندها بايد اسناد خـود بـراي        . گونه سوالي از سوي شركت كننده ها پاسخ دهد          برگزاري مناقصه را تشكيل دهد و به هر       

هـا و مهلـت ارسـال،     بعـد از ارسـال پيـشنهاد   . ص شده ارسال كننـد شركت در مناقصه را حاضر كرده و در محدوده زماني مشخ         
  . كند هاي وارده را ثبت و باز مي كند، و پيشنهاد هاي با تاخير را رد مي برگزاركننده پيشنهاد

عوت اند، د اسناد مناقصه كه توسط برگزاركننده تهيه شده: شوند شامل اين اسناد هستند اسناد اصلي كه در اين مرحله توليد مي
هـاي پيـشنهادها،      ها و گزارشات كميته ارزيـابي، درخواسـت         ها، يادداشت   ها، اطلاعات جلسه    كننده  نامه هاي ارسالي براي شركت    

هـاي رد پيـشنهاد، تعـاملات ثبـت شـده و اسـناد پذيرفتـه شـده                    هـا، اطـلاع     كننده ها به نقاط مبهم پيشنهاد       هاي شركت   پاسخ
  .  است هايي را براي پردازش اين حجم فزاينده اسناد اضافه كرده فعاليتبرگزاركننده همچنين . ها كننده شركت

هـاي امنيتـي از مرحلـه         بيشتر سياست . شوند  كننده در فرايند عقد قرارداد وارد مي        اي است كه برگزاركننده و شركت       اين مرحله 
برگـزار كننـده    . اطمينـان حاصـل كنـيم     شوند تا از تشكيل مدارك قابل اسـتناد از لحـاظ قـانوني                اول به اين مرحله منتقل مي     

همچنين ناچار است از اتكاپذيري مكانيزم امضاي ديجيتال، و اتكاپذيري مدارك قرارداد توليـد شـده از لحـاظ قـانوني در بلنـد                        
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كننده قادر است اطلاعات را به نحو احسن      بايست مطمئن شود كه شركت      همچنين برگزار كننده مي   . مدت اطمينان حاصل كند   
. شـود   اين سياست هاي اضافه جهت مقابله با انكار امضا، لغو كليـدها و تبـاني بـين طـرفين انجـام مـي                      . وم و حفظ نمايد   مهروم

سيستم غير امن نه تنها قادر نيست مدارك قابل استناد جهت ارايه به دادگاه توليد و نگهداري كند، بلكه امكان تباني را نيـز در                      
  . دهد فرايند افزايش مي

مرحله دعوت و پذيذش پيشنهاد

شرکت کنندهبرگزار کننده

ارسال پيشنهاد ها

تهيه پيشنهاد ها

شرکت در جلسه های 
قبل از مناقصه و سوال
 در مورد اسناد مناقصه

نهايی کردن اسناد پرس و جو 
از شرکت کننده ها

انتشار دعوت نامه ها

سازماندهی جلسات قبل
از مناقصه و پاسخ به 

سوالات

گشايش و ثبت پيشنهادها

ارسال پيغام رد پيشنهاد

مرحله بعد

  
  

   مرحله دعوت براي پيشنهاد و ارسال پيشنهادها– 2اره  شمشكل
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 تهديد  سياست
    :ارتباطات

 ثبت نام شركت كننده عام ونيـز        – تشخيص هويت طرفين ارتباط   
  كد و رمز عبور براي مناقصه خاص

  جعل هويت، انكار

  انكار زمان ارتباط   در پايگاه دادهثبت تاريخ و زمان
  استراق سمع  9  رمز نگاري- اطمينان به حفظ محرميت ارتباط

فقـط قابـل خوانـدن بـودن        "  -  پيغام   10اطمينان از حفظ صحت   
  ، رمز نگاري"پيغام

  دستكاري پيغام

  انكار، مدرك غير قابل استناد  فرايند قابل اتكاي امضاي ديجيتال
    :اسناد

  گمراه كننده بودن  اطمينان از صحيح بودن اسناد و منصفانه بودن شرايط
فقط قابل خواندن " - سند  از عدم دست خوردن و صحتاطمينان

   بودن مدارك، رمز نگاري، مهر و موم الكترونيكي"
  .نقض درست

    :نگهداري اسناد
ــامي      ــراي تم ــساني ب ــصه يك ــناد مناق ــه اس ــن ك ــان از اي اطمين

  بارگـذاري    ر فقـط يـك بـا      –. ها ارسـال شـده اسـت        كننده  شركت
 ، امكـان    7/24يس  مدارك در سايت توسط مـسئول سـايت، سـرو         

  تكرر در برداشت مدارك

  كننده مطلوب تبعيض به نفع شركت

   اطلاعاتنقض درست  اطمينان از درستي و قابليت اطمينان اسناد
فقط قابل خواندن بودن    " – اطمينان از سنديت اطلاعات ديجيتال    

   مدارك، فرآيند قابل اتكاي  امضاء الكترونيك"
  جعل هويت، نقض حقوق دسترسي

 كـد و رمـز در       – مينان از حفظ محرميـت اطلاعـات ديجيتـال        اط
مناقصات خاص ،ثبت نام و كليه مشخصات شركت كننـده در هـر             

  مرحله از ارتباط در پايگاه داده

  افشاي اطلاعات محرمانه

اطمينان از اين كـه اسـناد، مـدارك قـرارداد، اطلاعـات تاريخچـه               
فاده از كليد بـا      است – فرايند بصورت بلند مدت قابل اثبات هستند      

  11ماندگاري طولاني

  ابطال كليد ها

    
    

هاي اسـناد     اطمينان از اين كه كليه اسناد شفاف سازي و اصلاحيه         
 ارسـال   –. مناقصه در دسترس تمامي شركت كننده هـا قـرار دارد          

  با امضاء الكترونيـك  "فقط قابل خواندن"نامه الكترونيكي بصورت   
اعم از كسي كـه بـراي       (قصه خاص   به كليه ثبت نام شدگان در منا      

ونيـز بـه آدرس ثبـت    ) برداشت مدارك تاكنون اقدام كرده يا خيـر   
  شده كليه برداشت كنندگان در مناقصات عام بصورت همزمان

  كننده مطلوب تبعيض به نفع شركت

    
شركت كننده اسناد پيشنهاد را بصورت مهـر و مـوم شـده ارسـال               

  .كند
  يت اطلاعاتتباني، افشاي قيمت، نقض محرم

  
                                                 
9 )encryption 

)integrity٨ 
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  ها و ارسال پيشنهادها  سياست هاي امنيتي و تهديدات مرحله دعوت براي پيشنهاد– 2جدول شماره 

  
 

  مرحله ارزيابي پيشنهاد 
در اغلب مواقع شفاف سازي شرايط قـرارداد نيـاز بـه مـذاكرات              . در اين مرحله برگزار كننده بر فرايند ارزيابي كنترل كامل دارد          

استراتژي امنيتـي ايـن مرحلـه       . تواند باعث عقد قراردادهاي سازش كارانه نيز شود         به نوبه خود اين كار مي     . ردپس از مناقصه دا   
فعاليت هاي اصلي در اين مرحله عبارتنـد از ارزيـابي اسـناد             . افزايش قابليت اتكا و شفافيت است همراه با قابليت استناد قانوني          

  . ز مناقصهپيشنهاد ارسال شده، و انجام مذاكرات پس ا
دهد كه براي ارزيابي، برگزاركننده بايد صلاحيت شركت كننده را چك كرده، پيشنهادهاي ارسال شده                  نشان مي  3شكل شماره   

  . و رويكردهاي مختلف درون آنها را مورد ارزيابي قرار دهد
براي مـذاكره، برگـزار     . دي را انتخاب كند   تواند پيشنهاد پذيرفته شده اول، و پيشنهاد مطلوب بع          بعد از ارزيابي، برگزار كننده مي     

توانـد    در صورتي كه شركت كننده رد شود، برگـزار كننـده مـي            . كننده مطلوب اول مذاكره كند      بايست با شركت    كننده ابتدا مي  
ردن هاي ديگري را نيز بايـد انجـام دهـد، ماننـد رد ك ـ               برگزار كننده همچنين فعاليت   . كننده دوم شروع كند     مذاكره را با شركت   

اسناد توليد شـده در ايـن       . هاي انجام شده در فرايند پردازش ديجيتال اسناد         هاي غير قابل قبول، ثبت تاريخچه فعاليت        پيشنهاد
  . هاي اطلاع عدم پذيرش، نتايج ارزيابي، مذاكرات ضبط شده، و ساير اطلاعات ثبت شده است مرحله شامل پيغام

تـا در صـورتي كـه       ) 3جدول شـماره    (ايست همان سياست هاي امنيتي اتخاذ شود        همانند دو مرحله پيش، در اين مرحله مي ب        
بـراي  . كسي فرايند مناقصه را به مبارزه طلبيد، برگزار كننده مناقصه قادر باشد مدارك قابل استناد براي اثبات قضايي ارايه كند         

اين مرحله بايد بتواند بـه طـرفين كمـك كنـد تـا              مذاكره در مورد قرارداد، بسته به آنچه كه در اسناد مناقصه گفته شده است،               
بـدون  . هاي فرايند مذاكره مانند پيشنهاد، پيشنهاد متقابل و پذيرش را براي هر يك از مفاد مورد مـذاكره تـشخيص دهنـد                       قدم

  . يستپيمودن تمامي چرخه مذاكره در مورد قرارداد، برخي از مفاد معتبر نبوده و مسوليتي در قبال آنها متوجه طرفين ن

                                                                                                                                                         
  . اين زمان نمي باشدالان حداقل زمان ارائه شده در اكثر سايتها ، دو سال مي باشد و معمولا زمان يك مناقصه بيش از)  11
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مرحله ارزيابی پيشنهادها

شرکت کنندهبرگزار کننده

مذاکره با برگزار کننده

بررسی صلاحيت شرکت کننده 

رد پيشنهاد های 
غير قابل قبول

ارزيابی پيشنهادهای قابل قبول
و رويکردهای مختلف

و مصاحبه با شرکت کننده ها

انتخاب پيمانکار اول
و پيمانکار دوم 

مذاکره با پيمانکار اول

مذاکره با پيمانکار دوم

مرحله بعد

مذاکره با برگزار کننده

  
   مرحله ارزيابي پيشنهاد– 3شكل شماره 
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   سياست امنيتي و تهديدهاي مرحله ارزيابي پيشنهادها– 3جدول شماره 

  
  

  پذيرش پيشنهاد 
شوند كـه برگـزار كننـده بـصورت رسـمي             فعاليت هاي اين مرحله به اين شكل اجرا مي        . اين آخرين مرحله فرايند مناقصه است     

شركت كننده رسيد دريافـت اعـلام       . كند  اند را نيز مطلع مي      برنده مناقصه را اعلام كرده و شركت كننده هايي را كه برنده نشده            
بوط به انتخاب شركت كننـده برنـده را بطـور رسـمي             برگزار كننده اطلاعات مر   . كند  برنده شدن خود را ازبرگزاركننده صادر مي      

فراينـد كـسب و     . كند  كند و مدارك قراداد رسمي را براي هر دوطرف به شكل فرم هاي استاندارد، جهت امضا آماده مي                   ثبت مي 
  .  نمايش داده شده است4كار اين مرحله در شكل 

 تهديد  سياست
    :ارتباطات

  جعل هويت، انكار  تشخيص هويت طرفين ارتباط
  انكار زمان ارتباط  ثبت تاريخ و زمان

  استراق سمع  اطمينان به حفظ محرميت ارتباط
  غامدستكاري پي  پيغام(integrity)اطمينان از حفظ صحت 

  تباني، كاهش قيمت  محدود كردن مذاكره پس از مناقصه به تاييد شرايط مفاد قرارداد
  انكار مفاد قرارداد، عدم توافق در مورد مفاد  پيمودن تمامي چرخه مذاكره در مورد مفاد قرارداد

  انكار، مدرك غير قابل استناد  فرايند قابل اتكاي امضاي ديجيتال
    :اسناد

  ستيزه و انكار  ند مورد توافق و امضاي آنرسمي كردن هر ب
  انكار، مدرك غير قابل استناد  فرايند قابل اتكاي امضاي ديجيتال

    :ارزيابي
  كننده مطلوب تبعيض به نفع شركت  اعمال سيستم سنجش بصورت يكسان

انتخاب پيشنهاد مطلوب اول و پيـشنهاد مطلـوب بعـدي از ميـان              
  هاي مورد قبول پيشنهاد

  كننده مطلوب  نفع شركتتبعيض به
  

    :نگهداري اسناد
ها را پس از اتمام مهلت يـا پـس از دريافـت     برگزار كننده پيشنهاد  

  .تمامي پيشنهاد ها باز كند
  نقض قوانين باز كردن

  نقض قوانين باز كردن  ثبت مشخصات فرد بازكننده همراه با زمان و شاهد آن
 (integrity)نقض صحت   تغيير قيمت مجاز نيست

  نقض محرميت، نقض قانون كپي رايت  )ها طراحي پيشنهاد(جلوگيري از افشاي غير مجاز اطلاعات 
  جعل هويت، نقض حقوق دسترسي  اطمينان از سنديت اطلاعات ديجيتال

  افشاي اطلاعات محرمانه  اطمينان از حفظ محرميت اطلاعات ديجيتال
طمينـان  اطمينان از اين كـه اسـناد پيـشنهادها صـحيح و قابـل ا              

  هستند
  (integrity)نقض صحت 

اطمينان از اين كـه اسـناد، مـدارك قـرارداد، اطلاعـات تاريخچـه               
  فرايند بصورت بلند مدت قابل اثبات هستند

  ابطال كليد ها
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ها،   دن شركت كننده، اعلام و خلاصه توضيحات ارسالي به بازنده         اسناد توليد شده در اين مرحله عبارتند از اعلام رسمي برنده ش           
  .ركورد رسمي فرايند مناقصه، مدارك امضا شده قرارداد و فعاليت هاي ضبط شده 

كنيـد     ملاحظه مي  4در جدول شماره    .  آمده است  4هاي معمول براي اين مرحله در جدول شماره           سياست هاي امنيتي و تهديد    
نيازمندي اصلي در اين مرحله ايـن       . هاي پايه گفته شده در مراحل قبل را اعمال كند            است بيشتر سياست   كه اين مرحله ناگزير   

  . است كه مدارك قرارداد قابل اتكا در بلند مدت فراهم شود
  

مرحله پذيرش پيشنهاد

شرکت کنندهبرگزار کننده

درخواست برای امضای 
مدارک قرارداد

بازپس فرستادن 
مدارک قرارداد

تاييد دريافت اعلامپذيرش پيشنهاد برنده
 برنده شدن شرکت کننده

تاييد دريافت اعلام عدماعلام پيشنهاد بازنده
برنده شدن شرکت کننده

آماده کردن رکورد رسمی
و تهيه مدارک قرارداد

  
   مرحله پذيرش پيشنهاد– 4 شماره شكل

  
 تهديد  سياست
    :ارتباطات

  جعل هويت، انكار  ين ارتباطتشخيص هويت طرف
  انكار زمان ارتباط  ثبت تاريخ و زمان

  استراق سمع  اطمينان به حفظ محرميت ارتباط
  دستكاري پيغام   پيغام(integrity)اطمينان از حفظ صحت 

  انكار، مدرك غير قابل استناد  فرايند قابل اتكاي امضاي ديجيتال
    :اسناد

  انكار  ط هر دو طرف امضا شده استتهيه مدارك رسمي قرارداد كه توس
  دعاوي در مورد روند، فرايند غير شفاف  تهيه گزارش رسمي فرايند مناقصه همراه با مدارك

  انكار، مدرك غير قابل استناد  فرايند قابل اتكاي امضاي ديجيتال
    :نگهداري اسناد

  عات اطلا(integrity)نقض صحت    مدارك قرارداد(integrity)اطمينان از صحت 
اطمينان از اين كه اسناد، مدارك قرارداد، گزارش فرايند مناقصه و           

  مدارك بصورت بلند مدت قابل اثبات هستند
  ابطال كليد ها
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   سياست امنيتي و تهديدهاي مرحله پذيرش پيشنهاد– 4جدول شماره 
  
  

  مكانيزم هاي امنيتي ضروري براي مناقصه الكترونيك
هـاي    مكـانيزم . هاي امنيتي لازم در فرايند مناقصه الكترونيـك هـستند             هاي امنيتي يا سياست     خصه تهديدها نقض احتمالي مش   

بخش پـيش نيازمنـدي هـاي لازم جهـت حفاظـت در برابـر               . هاي امنيتي هستند    امنيتي ابزارهاي تكنيكي براي اعمال سياست     
تـوان جهـت حفاظـت در      اين مكانيزم هـا را مـي   . آمده است  5هاي امنيتي لازم در جدول شماره         مكانيزم. تهديدها مشخص شد  

  .هاي امنيتي اصلي در سيستم مناقصه الكترونيك بكار برد برابر تهديد
  

  مكانيزم هاي امنيتي  تهديد ها
    پايه

  احراز هويت  جعل عنوان
  حفظ محرميت  استراق سمع

  مكانيزم امضاي قابل اتكا  انكار امضا
  برچسب زمان  انكار زمان امضا

  صحت   12ت نقض صح
  كنترل دسترسي، نظارت مداوم امنيتي  نقض حقوق دسترسي

  حفظ محرميت، كنترل دسترسي، نظارت مداوم امنيتي  نقض محرميت اطلاعات
  برچسب زمان  ابطال كليد

    پيشرفته
  اي با برچسب زماني مدارك زنجيره  دعوي در مورد رويه

  ب زمانياي با برچس مواد زنجيره  دعوي در مورد مواد قرارداد
  قابليت اعتماد  فريب

تشكل گروه مناقصه بـا الگـوي اطلاعـات امنيتـي مـشترك               تبعيض به نفع پيمانكار مطلوب
  جهت افزايش اعتماد پذيري

  13قابل اثبات عمومي   فرايند غير شفاف
  نقض قوانين بازكردن پيشنهادها

  
  

الگوي قيمت دادن بصورت مهر و موم شده، حق دسترسـي،           
   امنيتينظارت مداوم

  
  هاي امنيتي لازم  تهديدهاي معمول و مكانيزم– 5جدول شماره 

  
  

ازجدولهاي قبلي ،مي بينيم كه تعدادي ازنيازمنديهاي امنيت وتهديدات مرتبط با آنها ،دربـسياري ازمراحـل مناقـصه                  
 گيـري امـضا مـي       اين تهديدات شامل تغيير هيئت ،استراق سـمع وناديـده         . ودسته بنديهاي عملياتي ليست شده اند     

                                                 
12 )integrity 

13 )public verifiability 
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كه تهديدات پايه اي رابراي سيستم مناقصه ايجاد مي كنند ونيازدارند كه سيستم سرويسهاي امنيتـي اصـولي                  . باشند
بـراي مثـال ،يـك اسـتراق     .محرمانگي ،يكپارچگي وطرح امضاي قابل اعتماد راايجاد كنـد      ،بيشتري را مثل اهرازهويت     

  .يتور كرده واطلاعات ارزشمندي را جمع آوري كندسمع كننده ارتباطات ناامن را مي تواند مون
آنها همچنين ممكن است كه ازرموز عبور براي نقش يك مسئول با مجوز اجرايي رابازي كردن ،استفاده كنند تااينكه                   

  .اطلاعات محرمانه رابدزدنديايكپارچگي مدرك ازبين ببرند
د سرويسهاي امنيتي پيشرفته تـري راايجادكنـد هماننـد    باقراردادن اين مكانيزمهاي امنيتي پايه ،يك سيستم مي توان    

اينهـابراي يـك    15   براي افزايش اعتبار مناقصه ونيز زنجيره زمـاني مـذاكرات وعنـاوين قـراردادي    14طرح اشتراك رمز
براي مثال يك عنوان قراردادي نـامعتبر درهركـدام ازحـالات           .سيستم مناقصه الكترونيكي قابل اعتماد ضروري هستند      

  :كن است اتفاق بيفتدذيل مم
عدم تشخيص درست وكامل فردامضا كننده ،يكپارچگي اوليه نقض شده ،يكپارچگي اوليه پس ازابطال كليـدها قابـل                  

  .بررسي نباشد وياآنكه فرآيند قرارداد كامل نباشد
 پـيش   16بازمانسه دسته اول به وسيله مكانيزمهاي امنيتي اوليه مثل اهرازهويت ،طرح امضاء قابل اعتماد وطرح مهر                 

  .گيري مي گردند
   17دونوع بعدي ، بهرحال نيازمند طرحهاي پيچيده تري هستند مثل زنجيره زماني مذاكرات قراردادي

  

  منابع و مراجع
   لوايي ،علي شمسخ ،به رهسيستم مناقصه گزاري الكترونيكي كشور، محمد تقي عيسايي ،سنا مژد .1

                                                 
14 )secret sharing scheme 
15 ) time chaining contract negotiations & terms 

16 ) time stamp scheme 

17 ) time stamped chain of contract negotiations 


