ويروس چيست؟

ويروس كامپيوتر برنامه اي است كه مي تواند نسخه هاي اجرايي خود رادر برنامه هاي ديگر قرار دهد.هر برنامه آلوده مي تواند به نوبه خود نسخه هاي ديگري از ويروس را در برنامه هاي ديگر قرار دهد.

نكاتي جهت جلو گيري از آلوده شدن سيستم :

1-از يك كمپاني مشهور وشناخته شده بر روي سيستم تان يك نرم افزار آنتي ويروس نصب كرده وسعي كنيد هميشه آنرا به روز نگه داريد .

2-هميشه احتمال ورود ويروسهاي جديد به سيستم وجود دارد .پس يك برنامه آنتي ويروس كه چند ماه به روز نشده نمي تواند درمقابل جريان ويروسها مقابله كند.

3-از باز كردن فايلهايي كه از طريق چت برايتان فرستاده مي شوند پرهيز كنيد.

4-اگر براي ايميل يا اخبار اينترنتي برروي سيستم خود نرم افزار كمكي خاصي داريد كه قادر است به صورت هاوياهرگونه كد اجرايي موجود ويا ضميمه شده به يك پيغامword macro ,script java  اتوماتيك صفحات
 نمائيد.(disable)رااجرا نمايد توصيه مي شود اين گزينه را غير فعال 
5-برنامه هاي آنتي ويروس در يافتن برنامه هاي اسب تراوا خيلي خوب عمل نمي كنند از اين رو درباز كردن فايل

كه از منابع ناشناخته واحيانا مشكوك مي باشند محتاط عمل كنيد.Excel,word    هاي باينري وفايلهاي برنامه هاي 
6-توصيه مي شود براي آنكه سيستم امنيتي كامپيوتر از نظم وسازماندهي برخوردار باشد برنامه a.v(آنتي ويروس)خود را سازماندهي نمائيد مثلا قسمت  configuration نرم افزارa.v خود راطوري تنظيم نمائيد كه به صورت اتوماتيك هر دفعه كه سيستم بوت مي شود آن راچك نمايد .اين امر باعث مي شود سيستم شما در هر لحظه در مقابل ورود ويروس ويا هنگام اجراي يك فايل اجرايي ايمن شود .
7-اگر احيانا بر روي هارد ديسك خود اطلاعات مهمي داريد حتما از همه آنها نسخه پشتيبان تهيه كنيد تا اگر اطلاعات شما آلوده شده اند يا از بين رفته اند بتوانيد جايگزين كنيد.
