در طول چند سال اخير، جهان بر انفجار تكنولوژي اينترنت و رشد سريع برنامه‌هاي بر پاية نظير‌به‌نظير شهادت مي‌دهد. طبيعت باز شبكه‌هاي نظير‌به‌نظير و مديريت غير مركزي منابع اين برنامه‌ها را براي استفاده بصورت كاملاً مستقل انعطاف‌پذير مي‌سازد. در نتيجه به نظيرها اجازه مي‌دهد كه بدون آنكه هويت واقعي آنها فاش شود به طور آزادانه در شبكه شركت كنند و يا از آن جدا‌ شوند. در حاليكه اين مسئله به عنوان يكي از ويژگيهاي برجسته يك شبكه نظير‌به‌نظير مي‌تواند مورد توجه قرار گيرد، بطور مشابه مي‌تواند به عنوان يك ساختار آسيب پذيريهاي ذاتي در اين شبكه‌ها نمايان شود كه مسائل جديدي را در رابطه با اعتماد نظير‌ها و امنيت فراهم مي‌كند. تهديد براي امنيت پايگاه داده كه باعث آسيب‌پذيري ذاتي در محصولات و شبكه مي‌شود وسعت پيدا خواهد كرد. هنگامي‌كه پياده سازي پايگاه داده در يك شبكه نظير‌به‌نظير ملاحظه شود. در حالي كه ، اين موضوع براي مسائل امنيتي وابسته به شبكه‌هاي نظير‌به‌نظير قابل بحث است. به همان اندازه براي بحث در مورد مسائل امنيتي وابسته به پايگاه داده‌هاي بكار رفته در شبكه‌هاي نظير‌به‌نظير حياتي است.
روند رو به رشدي براي استفاده از شبكه‌هاي نظير‌به‌نظير در اهداف مختلف تجاري و جهت انجام كارهاي كامپيوتري بصورت enterprise 
 وجود دارد و بنابراين نياز به تحليل مسائل امنيتي اهميت بيشتري را دريافت مي‌كند. موضوع تكنولوژي enterprise نظير‌به‌نظير در حال رشد است و بيش از وقت معين از نظر صاحب نظران دلالت مي‌دهد كه داده‌هاي توزيع شده در ميان شبكه‌هاي نظير‌به‌نظير انتشار مي‌يابند و آنها در PCها و ساير وسايل محاسباتي در جاهاي مختلف ذخيره مي‌شوند. همچنين اسنادي در مورد شركتهايي وجود دارد كه در مورد اشتراك مشخصه‌هاي نظير‌به‌نظير و شبكه‌هاي مشتري/خدمتگزار مي‌انديشند. براي شركتها غير معمول نيست كه اطلاعات سياستهاي امنيتي قوي نداشته باشند. در واقع آنها از پايگاه داده‌هاي ساكن در سرورهاي شعبه‌اي ادارات در مكانهاي مختلف بدون مديريت مركزي استفاده مي‌كنند.
تهديدهاي امنيت داده در شبكه‌هاي نظير‌به‌نظير:
تهديدهاي مربوط به امنيت داده در شبكه‌هاي نظير‌به‌نظير به دو دسته تقسيم‌‌بندي مي‌شوند كه دسته اول شامل تهديدهايي است كه از آسيب پذيريهايي ذاتي فايلها و پايگاههاي داده در يك سيستم مركزي ناشي مي‌شوند ولي در محيط نظير‌به‌نظير خود را نشان مي‌دهند. دسته دوم تهديدهايي هستند كه مخصوص شبكه‌هاي نظير‌به‌نظير مي‌باشند. برخي از حملات در پايگاه‌هاي داده مانند سرقت، ترافيك بالا بسته در شبكه ، حملات اخلال در سرويس دهي توسط كرمها
 و ويروسها و... نمونه هايي از تهديدهاي نوع دوم هستند.
تاثير اشتراك فايل بر امنيت پايگاه داده 

اكثر سيستم هاي مديريتي پايگاه داده در نهايت داده ها را در فايل ذخيره مي كنند. هنگامي كه يك هكر به سروري دست مي يابد كه پايگاه داده اي در آن وجود دارد مي تواند پايگاه داده و فايلهاي آن را دستكاري كند. بسياري از برنامه هاي نظير به نظير مانند Kazaa,و Gnutella اجازه دسترسي مستقيم را به فايلهاي ذخيره شده در هارد ديسك مي دهند. با كمي تلاش، تعيين سيستم عاملي كه بر روي كامپيوتر نصب است ممكن مي باشد و تكنيك هايي را براي نفوذ در دايركتوري هاي مشترك ( به اشتراك گذاشته شده) و منابع ديگر مي توان به كاربرد. ابزارهايي جهت هك دايركتورهاي سيستم ها نيز وجود دارد و فايلهايي كه اطلاعات تشخيص هويت و رفرهاي كد گذاري و كد گشايي را نگهداري مي كنند خواند. يك مثال ابزار 10phtcrack است كه مي تواند بارها بر روي فايل SAM ( فايل امنيتي حاوي id و رفرها) در ويندوز 2000 اجرا شده و كلمات عبور و رمزها را رمز‌گشايي كند. اين ابزار مي‌تواند كلمه عبور كاربران ويندوز 2000/NT را با استفاده از هشهاي رمز‌گشايي ذخيره شده در سيستم عامل محاسبه كند. از اينگونه ابزارها ، اگر كلمة عبور مدير شبكه بدست آورده شود، ميزبان به راحتي مي‌تواند كشف شود. تأثير اين مسئله به تنهايي مي‌تواند بر روي امنيت پايگاه داده بسيار زياد است: سرويس پايگاه داده مي‌تواند متوقف يا غير‌ فعال شود يا پايگاه داده نسخه‌برداري و ياحذف شود همچنين داده هاي نامعتبر وارد شده به پايگاه داده باعث مي شود كه آن اعتبار خود را از دست بدهد.
يك عضو شبكه نظير به نظير مي تواند يك كاربر مجاز در يك شبكه تعاوني باشد اما برنامه نظير به نظير كه در كامپيوتر اين كاربر در حال اجرا است مي تواند به ساير نظيرها اجازه دهد كه از خارج از شبكه تعاوني به اين نظير وصل شوند. ديوارهاي آتش بطور معمول جهت چك كردن اينگونه نفوذها نصب شده اند اما در بسياري از شركتها، برنامه هايي كه گفتگوي بلادرنگ 
 مانند پيامهاي فوري را اجازه مي دهند بلوكه نمي شوند. آخرين نسخه هاي اين گونه برنامه ها همراه توابع هستند كه شامل اشتراك گذاري فايل و پيامهاي صوتي هستند. تمام خطرات همراه اشتراك فايل براي استفاده در اينگونه پيامهاي فوري قابل اجرا هستند. يكي از بزرگترين خطرات همراه پايگاه داده در شبكه نظير به نظير به وسيله اشتراك فايل انجام مي شود.

همان طور كه در شكل 1 نمايش داده شده است نظير B,C براي ارتباط و گفتگو كانديد شده اند. همچنين نظير C بخشي از يك شبكه تعاوني است و يك نسخه روميزي از سرور پايگاه داده در اين كامپيوتر اجرا مي شود. سرور پايگاه داده B توسط نظير C از طريق نصب سرور پايگاه داده كنترل از راه دور قابل دسترسي است. در حاليكه نظير C يك شركت كننده شبكه نظير به نظير نيز هست و احتمال داشتن اشتراك آزاد در اين نود وجود دارد. راهههاي ممكن كمي كه امنيت پايگاه داده تعاوني A,B,C را در يك نصب به خطر مي اندازند در زير آمده است:
الف- نظير B مي تواند به طور آزادانه به فايلها و پوشه هاي اشتراكي در نظير C دست پيدا كند، دسترسي به فايل اعتبار سنجي
 اجراي ابزار رمز گشايي براي رمز گشايي كلمات عبور و دسترسي بصورت مدير شبكه براي ميزبانان نظير c را نيز مي تواند انجام دهد.

نظير B حتي مي تواند ابزارهاي مديريتي را نيز بر روي كامپيوترهاي نظير C نصب كند و مديريت كاملي را بر روي پايگاه داده C داشته باشد. اين كارها شايد به معني اختيار و كنترل در فعاليتهاي غير اختياري مانند حذف فايلهاي پايگاه داده، توقف كامل موتور پايگاه داده و نسخه برداري از فايلهاي پايگاه داده و ... باشد

ب- در كنار ارتباط با سرور پايگاه داده كنترل از راه دور نظير B مي تواند از طريق پايگاه داده C به پايگاه داده B دسترسي پيدا كند، جزئيات آن را مشاهده كند و با توجه به قوانين و مقررات كه براي كاربر U در نظر گرفته شده است حتي مي تواند ركوردهاي ذخيره شده در پايگاه داده B را حذف يا بروز رساني كند.

ج- اگر كاربر u  يكي از اعضاء گروه مديريتي اصلي در شبكه باشد، نظير C مي تواند به عنوان كاربر u به پايگاه داده c ، login كند و در سرور پايگاه داده فرمانهاي سيستم عامل را اجرا كند. در بسياري از سرورهاي پايگاه داده پوسته فرمانهاي سيستم عامل را پيشنهاد مي دهند كه به كاربران اجازه مي دهد كه فرمانهاي سيستم عامل را اجرا كنند. ورود به يك سرور پايگاه داده مي تواند سبب ايجاد خطر نه تنها روي سرور پايگاه داده بر شبكه نيز مي شود.

د- نظير B مي تواند يك نام كاربر جديد را در پايگاه داده A,B,C با قوانين مديريتي ايجاد كرده و دسترسي از راه دور را براي ساير نظيرها مانند نظير A را فراهم آورد.

هـ - ابزار هايي مانند tcpdump مي تواند نصب شوند و به وسيله مهاجم اجرا شود و بسته هاي tcp براي بدست آوردن كلمات عبور داده هاي مهم ديگري كه در پايگاه داده هاي شركت كننده ذخيره شده اند مي توانند تحليل شوند.

و- فايلهايي كه اطلاعات مستعار سرور / پايگاه داده مانند SQL.ini رابطه ها 
 مانند tnsnames.ora و ... را ذخيره مي كنند نتايج موجود در نودهاي مشتري كه ارتباط خود را با پايگاه داده از دست داده اند مي توانند تغيير دهند.

برخلاف بسياري ارپايگاه داده هاي enterprise مانند Oracle،DB2ياSQLServerسايررده هاي پايگاه داده مانند Microsoft AccessياParadoxبراي سرقت بسيارآسيب پذيرهستند چون كه هيچ سرويسي نداردكه فايلهاي پايگاه داده دسترسي به فايلهاي را مديريت كند.درحالي كه سيستم عامل قفلي راروي اين فايلهانگهداري نمي كند.كپي يا دستكاري فايلهاي Accessكه ازبرنامه هاي نظير به نظير مانند BadBlueااستفاده مي كنندكه ظرفيت تغيير پايگاه داده Accessدروب دارندبسيارآسان است.درحالي كه آنها مي توانند به عنوان يك ويژگي برجسته كه به كاربران اجازه دسترسي به داده هاي بلادرنگ را مي دهد و چاله هاي امنيتي را ايجاد مي كنندرسيدگي كرد.يك شركت كننده نظير به نظير كه به محتويات اشتراكي درنودهاي ديگر دسترسي دارند مي توانندبرنامه هايي كه روي آن نود كنند و آن را براي جستجودرسروروب فعال ارسال مي كنند.
با يكبار نصب و ايجادپيكربندي ،به كاربران اجازه داده مي شود كه داه هاي پايگاه داده اشتراكي صفحات گسترده و جريان مدارك رامشاهده كنند.شبكه نظير به نظير حول امنيت شبكه داده شركت كننده با فراهم كردن مديريت امنيت غير مركزي و ذخيره فايلهاي اشتراكي فرصتهايي رانيزبراي به دام انداختن ميدانهاي اصلي دفاعي مانند ديوارهاي آتش و وسايل NATفراهم مي كند.
استخراج داده هاي حساس و مهم ازپيامهاي ODBC:

تعدادقابل ملاحظه اي از برنامه هاي كاربردي در شبكه هاي نظير به نظير از صفحات .aspارائه شده در پايگاه داده هايي مانند SQL ServerياOracle استفاده مي كنند.اين برنامه ها كه به پايگاه داده وصل مي شوداز ODBCاستفاده مي كنند.بااستفاده ازنقطه ضعفهامي توان اطلاعات با ارزش مربوط به امنيت پايگاه داده مستقيما ازپيامهاي خطاي بازگشتي ازديوارهاي ODBC بدست آورد.
يكي ازمدلها نتايجي راازصفحات وب asp.همراه با متد ge"t" يا "post" درحالي كه مقادير را براي صفحات بعدي صادر مي كندبدست مي آورد.تفاوت بين اين دو در اين است كه متد get  مقادير رابرروي URL نشان مي دهد امامتدpost اين گونه نيست.

يك سري ازجستجوهادر URL مي تواندپيامهاي خطاي متفاوتي راآشكارسازندكه اطلاعات زيادي رادرباره پايگاه داده نشان دهد.
به طور مثال در URL پيامي مشابه پيام زير ظاهرمي شود:

http: //www. P2Psecurity. Com / openpage. Asp? Cid=36

اين URL به اين معني است كه مقدار 36 به يك نوع مخفي به نام cid نسبت داده شده است در رابطه با هك پايگاه داده هيچ نيازي به تلاش براي شناسايي اينكه cid چه چيزي اشاره دارد وجود ندارد با استفاده از اطلاعات باز گشتي از جستجوي قبلي، هكر مي تواند از عملگر UNION براي برگرداندن اطلاعات بيشتر نمايش داده شده در اين جستجو استفاده كند. بنابراين URL اصلاح شده بصورت زير ديده مي شود:
http:// www. P2Psecurity. Com / openpage. Asp? cid= 36 union select top 1 table – name from information- schema. Tables. 

نتيجه اين جستجو، نام جدول اول از جدول "information – shema. Tables" است. اما نتيجه يك نام جدول است كه يك رشته (nvarchar) است كه با عدد 36 مقدار دهي شده است بنابراين پيام خطاي زير ظاهر مي شود. 

Microsoft OlE DB Provider for ODBC Drivers error '80040 e o7' [Microsoft] [ODBC SQLl server Driver] [SQL server] syntax error converting the nvarchar value 'logintable' to a column of Data type int./ openpage. Asp, line. 

پيام خطا نشان مي دهد كه جدول اول 'logintable' است و احتمالاحاوي اطلاعات login به همراه كلمات عبور است مهاجم مي تواند به مرحله بعدي رفته و اطلاعات ستون را با استفاده از جستجوي زير به دست آورد.

http:// www. P2psecurity. Com/ openpage. Asp? Cid=36 union select top 1 column- name information- schema columns where table- name=' logintable'

جستجوي مشابه مي توان براي شناسايي تمام ستونهاي مهم از جدولي كه logintable ناميده مي شود استفاده كرد. 

آنچه در بالا گفته شده يكي از مسائل امنيتي در مورد پايگاه داده هاي ميزبان در شبكه نظير به نظير است اين مثال ساده نشان مي داد كه URL ها مي توانند تغيير كنند و بسياري از جملات امكانپذير و خطرات بزرگي به وجود خواهند آمد. 

جملات اخلال در سرويس دهي
 (DOS):

يكي از معروفترين متدهاي حملات DOS بر روي يك سرور پايگاه داده در يك شبكه نظير به نظير توسط يك طوفان بسته UDP
 بر روي سرور ايجاد مي شود. هدف، انجام يك حمله بر روي يك ميزبان است كه باعث شود ميزبان بصورت ضعيفي عمل كند. يك حمله بين دو ميزبان مي تواند سبب تراكم شبكه علاوه بر تاثير بر كارايي ميزبان شود. هنگامي كه يك ارتباط بين دو سرويس UDP برقرار مي شود، هر يك از آنها خروجيهايي را توليد مي كنند. DOS مي تواند توسط تعداد زيادي بسته ايجاد شود. اين مسئله سبب انتشار بسته ها به سوي سرويسهاي اخلال بر روي ماشين مي شود. هر كس بايك ارتباط به شبكه مي تواند حمله اي را آغاز كند.

هنگامي كه اين پيكر بندي ميان دو پايگاه داده سرورهاي هدف در يك شبكه نظير به نظير ايجاد شد، حلقه اي بي نهايت بدون توقف بين دو سيستم ايجاد مي شود و آنها را براي تبادل هر داده اي بين سرورهاي پايگاه داده ناكارا مي گردند. 

سيستم حمله DOS توزيع شده
 نوع ديگري از حملات به امنيت پايگاه داده در شبكه نظير كه نظير است. اين حمله به هزاران كامپيوتر در شبكه با انجام گامهاي هماهنگ وايجاد كنترل بر روي اين كامپيوتر ها توسط نصب برنامه" root- kit" اوليتهاي مدير شبكه را نگهداري كند تا ساير كاربران مديريتي نتوانند متجاوزان را بيايند اجرا مي شود. جملات DDOS بطور خاص بر روي منابع محاسباتي مشترك مانند سروهاي پايگاه داده، سرورهاي وب، پهناي باند شبكه، ظرفيت پردازش مسير ياب و ... توجه دارد. 

سرورهاي پايگاه داده در يك شبكه نظير به نظير مي توانند توسط متجاوز با ارسال فرمانهايي جهت نصب برنامه Trojan بر روي سرور براي ايجاد خسارتهاي مد نظر در تمام سرورها كنترل شوند. آسيب پذيري پايگاه داده تا حد زيادي توسط شماي تعيين اعتبار براي به دست آوردن دستيابي پايگاه داده اندازه گيري شده است. وقتي يك بار يك سرور پايگاه داده در يك شبكه به نظير به نظير هك شد ابتدا برنامه هك به دنبال شماي تعيين اعتبار كه توسط موتور پايگاه داده مورد استفاده قرار مي گيرد مي گردد. 

آنگاه زماني كه يك login مديريتي انجام شود سيستم عامل حتما به خطر افتاده است و اگر يك سرور پايگاه داده يك تعيين اعتبار بر پايه domain را به كار برد به كمك يك ID مديريتي مي تواند دستيابي را به سرور پايگاه، داده به خوبي انجام دهد. داشتن هدف دستيابي به سرور پايگاه داده امكان حمله را به ساير سرورهاي پايگاه داده را در شبكه نظير به نظير امكانپذير مي سازد. 

همچنين حملات اخلال در سرويس دهي تجمعي بر روي سرورهاي پايگاه داده مي تواند به واسطه يك خدمتكار نظير به نظير در شبكه يكپارچه نشان داده شده در شكل 1 راه اندازي شود. اگر نظير c (كاربر u) مورد حمله قرار گيرد برنامه هاي مهاجم نصب شده بر روي آن كامپيوتر مي توانند براي انجام اسكن پورتهاي خاص مورد كنترل قرار گيرد و مشخص شود كه كدام سرور پايگاه داده بر اساس پيش فرض اجرا مي شود (مثلا پورت 1433 براي سرور SQL، 1521 براي اوراكل در محيط هاي ويندوزي). در بسياري از شبكه هاي يكپارچه، گاهي كاربران بسيار قوي و جود دارند كه نسخه هاي خودشان را از سرور پايگاه داده در حال اجرا دارند واشتراك داده را در ميان خود انجام مي دهند.

بعنوان مثال نيروي كار يك شركت بيمه را در نظر بگيريد كه كارمندان بسياري در آن مشغول به كار هستند آنها نقشهاي حياتي مختلفي مانند بيمه گر، كارشناس بيمه، تحليلگر مالي و كارشناس خسارت راانجام مي دهند. هر كدام از آنها براي خود اهداف، نيازها، ابزار و برنامه هاي نرم افزاري در حال اجرا دارند كه مناسب وظيفه آنها است. در حالي كه اين افراد در كار خود كارشناس اصلي محسوب مي شوند، مديران پايگاه و يا كارشناس امنيتي نيستند. برنامه هايي كه به نوعي از پايگاه داده استفاده مي كنند عموما بصورت مركزي كنترل مي شوند و با قابليت دسترسي به نسخه هاي روميزي پايگاه داده مي توان نسخه اي از سرور پايگاه داده را به آساني به دست آورده و نصب كرد. Microsoft SQL server اجازه نصب يك سرور بدون كلمه عبور را براي مدير سيستم (SA) 
 مي دهد. اگر چه اخطاري را براي خالي بودن كلمه عبور داده مي شود اما در نهايت مي توان چنين كاري را انجام داد. 

همانطوريكه در شكل 2- الف نشان داده شده است، اگر سرورهاي پايگاه داده در شبكه آمار و ارقام و ساير داده هاي آماري مهم و حياتي را تحت يك حساب غير حفاظتي SA ذخيره مي كنند، كامپيوتر در معرض خطر (خدمتكار c) مي تواند اين سرورها را به عنوان اولين قرباني خود براي حمله انتخاب كنند.

متدي كه براي حملات اخلال در سرويس دهي بر روي سرورهاي پايگاه داده در يك شبكه نظير به نظير انتخاب مي شود توسط وجود آسيب پذيري در بافر پوششي SQL server انجام مي شود و باعث مي شود كه كدهاي اختياري و خود سرانه توليد شوند.

كرمها نيز از چنين آسيب پذيري استفاده مي كنند. برنامه هايي مي توانند نوشته شوند كه از سوكتها استفاده كرده و به كمك ابزارهاي اسكن پورتها مانند Net Cat و يا برنامه هاي انتقال فايل مانند TFTP ميتوان فهميد كه كدام كاربر، كدام اشتراكات، سرويسها، پروسسها و فايلها توسط كامپيوتر هدف استفاده شده و از آن طريق مورد حمله قرار گيرند.

شكل 2-ب  نشان مي دهد كه چگونه يك سرور پايگاه داده در محيط نظير به نظير مورد حمله قرار گرفته و چگونه حمله را منتشر مي كند. كامپيوتر A مي تواند B و C را در شبكه با گشودن بخش شنود توسط B و C و اجراي يك برنامه شخصي براي باز كردن يك پوسته كنترل از راه دور با B و C مورد حلمه قرار دهد. ابزارهايي مانند Dump Win مي توانند از كامپيوتر حمله شده در كامپيوتر مورد حمله از طريق TFTP بارگذاري شوند. استفاده از Dump win در كاميپوتر هدف اطلاعات مهم و اساسي در مورد كاربران، اشتراكات و ... را در يك فايل ريخته و به كامپيوتر حمله كننده باز گردد. اين مسئله مي تواند اطلاعات اساسي براي انجام حمله اخلال سرويس دهي در سرور پايگاه داده در اختيار قرار بدهد. با مراجعه به كامپيوتر D ساده ترين راه براي انجام حمله DOS تغيير نام يا حذف پايگاه داده در دسترس مي باشد. 

قوانين اعتماد در تامين امنيت داده در شبكه نظير به نظير

يكي از نتايج قابل توجه كه شبكه هاي نظير به نظير نسبت به شبكه هاي مركزي ارائه مي دهند توانايي فراهم كردن مشخصه هاي خود براي دستيابي به گروه زيادي از پايگاه داده ها و فايلهاي ذخيره شده در كامپيوتر هاي كاربران، سرورها، دستگاههاي دستي، و ... مي باشد. هنگامي كه از امنيت داده/ پايگاه داده در محيط نظير به نظير صحبت مي شود بايد به يك مدل امنيتي با مولفه هاي زير رسيد:. تعيين هويت، اعتبار سنجي، كنترل دستيابي، قابليت اعتماد، تصديق ودرجه دسترس. اعتماد مطمئنا در تمام برنامه هايي نظير به نظير است. اعتماد از دو ديدگاه مورد توجه قرار مي گيرد 

1) سطح اعتماد كه درجه اطمينان هر شركت كننده را از سوي ديگران اندازه گيري مي كند. زماني كه آنها در دستيابي به داده هاي يكديگر زياده روي كرده اند.

2) درجه قابليت اعتماد هر يك از مولفه ها در شبكه. ديدگاه دوم نقش مهمي را در اندازه يگري و تخمين امنيت كلي بازي مي كند. ويژگيهاي موجود در امنيت، مولفه هاي شبكه، موتور پايگاه داده و زير ساختار ها اين مدل را تقويت مي كند.
از آنجائيكه فقدان ويژگيهاي ذاتي وجود دارد، لازم خواهد بود كه متدهايي از پايه براي اجراي امنيت داده ها در شبكه نظير به نظير توسعه يابد. بحث در مورد اعتماد در اينجا بر پايه مدل Georgiev و تاثير امنيت داده در شبكه در ميان ارزيابي قابليت اغتماد در شركت كنندگان، رسانه ارتباط، سيستمهاي واسطه مشتريان، هويت مشتريان، هويت سرورها و مديران است.

مولفه هاي غير قابل اعتماد در شبكه:

امنيت پايگاه داده يك شبكه نظير به نظير به علت انتقال كرمها يا ويروسها از كامپيوتر هاي آلوده شبكه به خطر مي افتد. كامپيوتر هاي شخصي، laptop ها وايستگاههاي كاري بطور ذاتي غير قابل اعتماد هستند چون آنها مي توانند به هر شبكه اي متصل و ابزارهاي پنهاني را براي دانلود ويروسها و كرمهاي خطرناك به شبكه اجرا در آورند. در كل، امنيت داده به علت رسانه ارتباطي غير معتمد به خطر مي افتد. استراق سمع - جهت شنود رسانه هاي ارتباطي مانند سيمهاي زوج بهم پيچيده
 كابلهاي هم محور
 و لينكهاي ماهواره اي به كار مي روند- مي تواند از سرقت داده هاي با ارزش كه آنها منتقل مي كنند ناشي شود. داده اي از يك خدمتكار به يك نود در شبكه مي تواند ازميان چندين دروازه و مسير ياب عبور كند، گامهاي زيادي را طي كند و بدون آنكه هيچ كنترلي بر روي قابليت اعتماد نودها واسطه وجود داشته باشد. بسته ها مي توانند باز شده و داده هاي حساس در اين مسير دزديده شوند. يك درخواست براي تصديق اطلاعات مهم كاربر كلمه عبور حمل مي شود مجبور است كه از ميان دامنه هاي بسياري عبور كرده و مولفه هاي واسطه متعمد و رسانه ارتباطي نقش حياتي را در برقراري امنيت اين اطلاعات بازي مي كنند. 

بر پايي اعتماد در امنيت داده در محيط هاي نظير به نظير:

سه عنصر دخيل در برقراري اعتماد و امنيت داده در محيط هاي كامپيوتري نظير به نظير وجود دارد كه قابل اجرا در محيط هاي مركزي مي باشند. اين سه عنصر شامل احراز هويت، اجازه و پنهان سازي مي باشد.

الف) احراز هويت: در شرايط كلي، پروسس ارزيابي اعتبار نامه هاي هر هويت است كه جهت كنترل اين مطلب كه هويت هماني باشد كه معرفي كرده است مورد استفاده قرار مي گيرد. در مطلب پايگاه هاي داده در يك شبكه نظير به نظير، يك پروسس دو شعبه اي وجود دارد كه نظيرها خود را براي ساير نظير ها در شبكه معرفي مي كنند و كاربران سرور پايگاه داده كه در شبكه ميزبان هستند خود را به سرور پايگاه داده معرفي مي كنند. اين احراز هويت بايد به دقت انجام شود. زماني كه احراز هويت توسط پروتكل HTTP انجام مي شود نام كاربر و كلمه عبور بدون رمز نگاري در وب انتقال مي يابد كه بدين ترتيب هدف احراز هويت مغلوب مي شود. SSL 
 به عنوان رمز نگاري نام و كلمه عبور كاربر قبل از انتقال پيشنهاد شده است. مانند كلمات عبور، گواهينامه ها 
 يا علامتها
 مي توانند براي احراز هويت به كار روند. و هر جا كه يك احراز هويت قابل اعتماد بر پايه دامنه
 ممكن است پيشنهاد مي شود كه از احراز هويت استفاده شود.

ب) اجازه: پروسس تعيين يك موجوديت احراز هويت شده در شبكه نظير به نظير مجوز انجام فعاليتها يا كارهاي معين بر روي سرور پايگاه داده را گويند. بطور خلاصه، اجازه مجموعه اي از قوانين است كه تعيين مي كند كه كدام منابع يك كاربر مي تواند مورد دستيابي قرار گيرد و كدام كاربران با اين منابع مي تواند كار انجام دهند. پيشنهاد شده است كه ديدگاهي بر روي جدول پايگاه داده ايجاد شود. و دستيابي فقط خواندني
 را تنها براي ديدگاههاي انتخابي با ستونهاي منتخب فراهم شود. بدين وسيله داده ها در جداول از فعاليتهاي بدون اجازه محافظت مي شوند.

ج) پنهان سازي (رمز نگاري): در شبكه نظير به نظير، پنهان سازي نقش حياتي را ايفا مي كند. براي اينكه داده هاي مبادله شده ميان دو نظير در حين ارتباط مورد استفاده قرار نگيرند، پنهان سازي مي تواند براي حفاظت اطلاعات مورد استفاده قرار گيرد. پنهان سازي، حفاظت از داده ها را در يك شبكه نا امن را انجام مي دهد. اين مسئله مي تواند بسيار تاثير گذار باشدمخصوصا در سرقت داده ها. پنهان سازي اطيمنان مي بخشد كه داده بصورت قابل خواندن است و حتي يك نظير غير مجاز و فضول هيچ نتيجه اي را در تصرف داده به دست نمي آورد مگر آنكه فرد مورد نظر كليد رمز گشايي آن را داشته باشد. به علاوه، با رمز نگاري و پنهان سازي داده حتي DBMS از دانستن ارزش داده منع مي شود و بنابراين كدهاي اسبهاي تروا كه از ميان شبكه نظير به نظير عبور مي كنند نمي توانند مقادير جعلي را براي جعل داده ها استفاده كنند. مشكل ديگري كه پنهان سازي آن را حل مي كند اين است كه يك مهاجم كه نمي داند چگونه پنهان سازي داده انجام شده نمي تواند ركوردهاي جعلي را وارد كند. سطح امنيت مي تواند به وسيله الگوريتم cryptography انجام شود. تكنيكهايي كه مي توانند بخوبي در شبكه جهت پنهان سازي پايگاههاي داده كار كنند بايد بر پايه متقارن/ كليد عمومي يا متقارن / كليد خصوصي و يا تركيب اين دو باشند.

نتيجه گيري:

مسائل مربوط به امنيت داده مي تواند توسط تاكيد بر روي كلمات عبور، كنترل دستيابي دستگاههاي شبكه بصورت شايسته توسط برنامه هاي كاربردي براي مقابله با آسيب پذيريها انجام شود. يك فاكتور جلوگيري كننده از رشد شبكه مسئله امنيت داده است. با توسعه درست و صحيح برنامه هاي كاربردي، بنيان شبكه و سياستهاي امنيتي قوي بهره برداري موثر قدرت تكنولوژي نظير به نظير ممكن خواهد بود. به كمك شبكه هاي enterprise نه آنها كامپيوتر ها بلكه PDA ها، تلفنهاي سلولي و ساير وسايل كامپيوتري مي توانندبهم متصل شوند.
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