BLUETOOTH چيست؟

به تازگي پس از يك سمينار عصرانه به خانه باز گشته ايد. 
Notebook تان در كيف تان قرار دارد ، PDA (Personal Digital Assistant) خود را به كمر بسته ايد ، و تلفن همراه تان در جيب جاي دارد. 
در سمينار امروز يادداشتهايي را در Notebook خود نوشته ايد . همين كه به خانه مي رسيد و از كنار چاپگر جوهر افشان خود عبور مي كنيد ، Notebook ، چاپگر را پيدا مي كند و به طور خودكار يادداشتهاي سمينار را به چاپگر ارسال مي كند و آنها روي كاغذ چاپ مي شوند . 
درهمين حال ، PDA شما كامپيوتر روميزي را تشخيص مي دهد و درخواست مي كند كه دفتر تلفن و برنامه روزانه شما را Update شود . هم چنين همه پيامهاي ايميلي را كه ارجهيت آنها را تعيين كرده ايد درخواست مي كند. 
همه اين كارها در زماني رخ مي دهد كه كت خود را در مي آوريد و براي نوشيدن يك نوشابه به طرف يخچال مي رويد . در عرض چند دقيقه ، تلفن همراه شما بوق مي زند تا به شما اطلاع دهد كه عمليات چاپ يادداشتها تمام شده است . 
به طرف چاپگر رفته و يادداشتها را مي خوانيد بلافاصله پس از آن PDA شما بوق مي زند تا به شما بگويد كه دفترچه تلفن و برنامه روزانه شما را Update كرده است و شما ايميل جديد داريد. 

به دنياي بلوتوث خوش آمديد : 
بلوتوث يك فناوري بي سيم كوتاه برد است كه به تلفنهاي همراه ، PDA ، كامپيوترها ، دستگاههاي ضبط و پخش استريو ، لوازم خانگي ، اتومبيلها و همه وسايل ديگري كه مي توانيد ارتباط آنها را با يكديگر فكر كنيد امكان ارتباط مي دهد . 
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توضيح بلوتوث 
بلوتوث يك رشتـه خصوصيت بي سيم است كه ارتباطات كوتاه برد بين وسايل مجهز به تراشه هاي كوچك و اختصاصي بلوتوث را تعريف مي كند. 
بلوتوث فقط كابلها را حذف نمي كند ، بلكه يك روش بي سيم براي وصل كردن كامپيوتر ها با همه وسايل همراه الكترونيكي فراهم مي سازد و شبكه هاي كامپيوتري كوچك و خصوصي مشهور به PAN (Personal Area Network) يا شبكه شخصي را بوجود مي آورد. 
بلوتوث يك زبان مشترك بين وسايل مختلف مي سازد كه به آنها امكان مي دهد كه به آساني با هم ارتباط برقرار كنند و بهم وصل شوند. 
وسايل مجهز به تراشه هاي بلوتوث حدود 10 متر برد دارند و مي توانند داده ها در سرعت 720 كيلوبايت در ثانيه از طريق ديوار ها ، كيف ها و پوشاك انتقال دهند. 
هيجان انگيزتر آنكه اتصال دادن بين وسايل بلوتوث مي تواند بدون دخالت مستقيم ما انجام بگيرد. 
وقتي دو وسيله مجهز به تراشه هاي بلوتوث نزديك يكديگر مي رسند ، نرم افزار نهاده شده در تراشه هاي فرستنده / گيرنده (Server / Client) بلوتوث به طور خودكار يك ارتباط را برقرار مي سازد و داده ها را نقل و انتقال مي دهد. 
با اين همه برد كوتاه و سرعت محدود بلوتوث باعث شده است كه براي شبكه هاي محلي (LAN) بي سيم مرسوم كمتر باشد، چون اين شبكه هاي كامپيوتري معمولاً بيش از 10 متري بلوتوث فاصله دارند و برد سرعتي آنها 10 تا 100 متر مگابايت در ثانيه است. 

تاريخچه بلوتوث 
فكر اوليه بلوتوث در شركت موبايل اريكسون در سال 1994 شكل گرفت. 
اريكسون كه يك شركت سوئدي ارتباطات راه دور است – در آن زمان در حال ساخت يك ارتباط راديويي كم مصرف ، كم هزينه بين تلفن هاي همراه و يك گوشي بي سيم بود. 
كار مهندسي در سال 1995 شروع شد و فكر اوليه به فراتر از تلفنهاي همراه و گوشي هاي آنها توسعه يافت تا شامل همه انواع وسايل همراه شود ، با هدف ساخت شبكه هاي شخصي كوچك از وسايل مختلف در طول اين زمان ، اريكسون نام “بلوتوث” (يك پادشاه دانماركي) گرفت كه بين سالهاي 940 و 981 ميلادي مي زيست. 
شاهِ هارالد در دوره حكومت خود كه يك وايكينگ بود – به طور صلح آميز ، دانمارك ، سوئد جنوبي و نروژ شمالي را متحد كرد. 
اين كار به او شهرت يك پادشاه ماهر در ارتباط و مذاكره را در تاريخ داد. 
براي اريكسون ، اسم بلوتوث براي فناوري داده شده كه اميدوار بود بتواند به طور صلح آميز وسايل مختلف را متحد كند، مناسب بود. 
اريكسون مي دانست كه اگر فقط يك شركت اين استاندارد ها را حمايت كند هرگز موفق نخواهد شد. 
در سال 1998 ، اريكسون يك موافقت نامه با IBM ، اينتل ،نوكيا ، 3com ، توشيبا و مايكروسافت امضا كرد و گروه Bluetooth SIG ( Bluetooth Special Interest Group) را به وجود آورد. 
هدف اين گروه نظارت بر پيشرفت بلوتوث و عمومي ساختن آن بود. 

بلوتوث چگونه كار مي كند ؟ 
يكي از جالب ترين نكات درباره اين استاندارد روشي است كه وسايل مجهز به تراشه هاي بلوتوث به طور خودكار يكديگر را تشخيص مي دهند ، ارتباط برقرار مي كنند و داده ها را به دستور شما يا بدون دخالت شما انتقال مي دهند. 
در خصوصيات بلوتوث يك ارتباط راديويي با برد كوتاه تعريف شده است. 
اين استاندارد هم چنين يك برد متوسط 100 متري را تعريف كرده است ، اما به ندرت به كار مي رود ، چون به توان التريكي و هزينه بيشتري نياز دارد. 
هر وسيله بلوتوث حاوي يك تراشه فرستنده / گيرنده مربعي 4 سانتيمتري است كه در باند فركانس راديويي ISM (Industrial Scientific Medical ) يا صنعتي ، علمي ، پزشكي از 40/2 گيگاهرتز تا 48/2 گيگاهرتز عمل مي كند. 
سازندگان و طراحان اين فركانس را بدين لحاظ انتخاب كردند كه در سراسر جهان به رايگان در دسترس است و محدوديتهاي داشتن مجوز را ندارند . 
باند ISM به 79 كانال تقسيم مي شود كه هر كدام پهناي باند يك مگاهرتزي دارند كه اين باند رايگان است . 
بلوتوث از لحاظ نظري پهناي باند يك مگابايت در ثانيه را دارد ، كه سرعتي نزديك به 723 كيلوبيت در ثانيه است. 
اين سرعت خيلي بالا نيست ، اما براي انتقال داده ها بين وسايل دستي و دسترسي به اينترنت كاملاً كافي است.
چه كسي Bluetooth تلفن شما را كنترل مي كند؟ 
محققان روش جديدي را ابداع كردند كه مي تواند به مبايل شما حمله كنند حتي اگر نرم افزارهاي امنيتي مبايل شما روشن باشد.اجراي اين تكنيك شبيه تكنيكي هست كه سال پيش توسط يك شركت امنيتي به نام oil white house توزيع شد. اين تكنيك به attacker اجازه مي دهد كه به بلتوس يك تلفن وصل شود و بدون اجازه خواستن در هنگامي كه ارتباط برقرار مي شود حمله كننده مي تواندتلفن شما را هدف قرار دهد و به اطلاعات مبايل شما دسترسي داشته باشد و حتي اگر شخص مبايل خودش را به يك Device ديگر وصل كند شخص حمله كننده بر اطلاعات رد و بدل شده كنترل كامل خواهد داشت. روش اصلي و معمول براي وصل شدن به يك Device از حمله كننده استفاده از يك Pin كه مي خواهد كه باعث زوج شدن دو دستگاه شود، مي باشد. روش هاي قبلي مدتي طول مي كشد كه حمله كننده بتواند Device pin هدف را پيدا كند كه اين زمان بسته به تعداد كراكتري كه شخص به عنوان Pin تعيين كرده متغير است. ولي روش جديد اجرا شده فقط 6 % تا 3 % ثانيه براي 4 تا digit طول مي كشد. 

3- while house به دارندگان تلفن همراه توصيه مي كند يك چيت با حداكثر تعداد كراكتر انتخاب كنند مثلا بر اساس اين روش جديد يك pin 6 رقمي كه فقط 10 ثانيه براي حمله كننده زمان طول مي كشد كه آن را crack كند ولي يك 10 رقمي شايد يك هفته طول بكشد تا بشه ان را پيدا كرد. ولي شايد بعضي از تلفن ها اجازه انتخاب بيشتر از 4 رقم را به user ندهند.
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