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مقدمه :
تهديدات امنيت شبكه

بي شك يكي از مهمترين مسائل امروز دنياي علم كه در تمامي ابعاد زندگي بشر نفوذ داشته است شبكه و بكارگيري آن در تكنولوژي است، چرا كه هرگز نمي توان مزاياي شگفت انگيز آن را نسبت به عدم استفاده از اين تكنولوژي را ناديده گرفت.مزايايي از قبيل به اشتراك گذاري منابع و اطلاعات، دسترسي به منابع در هر جاي دنيا و در كمترين زمان ممكن، ارتباطات متقابل به طور همزمان و ..... .

به همين دليل استفاده از اين امكان با سرعتي شگرف در حال فزوني است ، اما آنچه در اين بين ناخوشايند جلوه مي نمايد اين است كه هر چه گستره اين تكنولوژي و استفاده از آن بيشتر مي شود، خطراتي كه آنرا و كاربران آنرا تهديد مي كند بيشتر مي شود.

مهمترين اين خطرات وجود افرادي است كه به هر دليل قصد رخنه در حريم غير مجاز امنيتي شبكه را دارند تا از آن سوء استفاده ببرند.

اين افراد كه مهمترين نوع آنها به هكرها موسومند با ورود بدون مجوز به يك سيستم قصد ضربه زدن به آن و يا ربودن اطلاعات را دارند.

از طرفي متأسفانه بايد گفت كه ابزارهاي قوي و  فراواني وجود دارند كه راه را براي نفوذگران شبكه آسانتر مي كنند. اين ابزارها در اينترنت فراوانند و بسياري از سايت هاي اينترنتي به رايگان در اختيار همه قرار مي دهند.

بطور خلاصه مهمترين اين ابزارها را همراه با كاربرد آنها معرفي مي كنيم.

· ابزاري به نام cheops كه يك توپولوژي كامل از شبكه را ارائه مي دهد .

·  ابزارهاي قدرتمندي مانند Nscan ، Nmap ، Netcat كه تمامي پورتهاي روي يك سرور را به طور دقيق بررسي مي كنند، علاوه بر اين قادر به تشخيص خودكار سيستم عامل دستگاه هدف مي باشند.
·  دستوراتي مانند ping ، tracert و همچنين netstate در سيستم عامل ويندوز وجود دارند كه براي يافتن آدرس IP يك سرور به كار مي روند.
· دستوري به نام Telnet –تعبيه شده در ويندوز- كه امكان بررسي پورتهاي روي سيستم و حتي ارتباط با آنها را ممكن مي سازد.
· Nessus و SATAN از جمله ابزار ي هستند كه قادر به تشخيص آسيب پذيريهاي يك شبكه مي باشند.
اين نوع ابزارها در ابتدا براي مديران شبكه و به منظور شناسايي آسان معايب شبكه طراحي شدند ، اما اكنون مورد سوء استفاده نفوذگران نيز واقع شده اند.

پس نتيجه مي شود كه اينترنت آن قدر هم كه به نظر مي رسد امن نيست . ويروسها ، جاسوسان و هكرها همه و همه در جستجوي سيستمهاي آسيب پذير در اينترنت هستند.

در اين راستا بايد راهكارهايي را جهت تأمين امنيت بررسي نمود كه اين راهكارها بايد داراي خصوصيات زير باشند.

· سياست مؤثر و يكپارچه

· استفاده از ابزارهاي متنوع
· طراحي صحيح در اعمال سياستها
· به روز بودن تكنيكهاي دفاعي
· آموزش و جلب همكاري عمومي

محصولات امنيت شبكه نيز شامل موارد ذيل مي باشند :

· ديوار آتش Firewall 

· مهاجم ياب Intrusion Detection System 
· شبكه هاي اختصاصي مجازي  VPN 
· سيستمهاي طعمه Hony pots 
· تحليلگر وقايع ثبت شده Security log Analyzers  

هكرها كه مهمترين آسيب رساني را به شبكه ها به خود اختصاص داده اند اول از همه دنبال شكاف هاي امنيتي مي گردند.

نصب يك Firewall يا ديواره آتشين بسياري از معضلات مربوط به امنيت شبكه را حل خواهد نمود، زيرا نفوذگران معمولاً به دنبال رايانه هايي مي گردند كه به طور دائمي به اينترنت متصل باشند و توسط ديواره آتش محافظت نشده اند. از اين جمله مي توان رايانه ها و شبكه هاي متعلق به شركتهاي تازه كار و مدارس و يا افراد عادي را عنوان نمود.

امروزه در كشورهايي كه داراي خطوط ارتباطي با سرعت بالا نظير DSL و يا مودم هاي كابلي مي باشند به كاربران خانگي توصيه مي گردد كه هر يك از فايروال استفاده نموده و با استقرار لايه فوق بين شبكه داخلي در منزل و اينترنت ، مسائل ايمني را رعايت نمايند.
بدين ترتيب با استفاده از يك فايروال مي توان يك شبكه را در مقابل عمليات غير مجاز توسط افراد مجاز و عمليات مجاز توسط افراد غير مجاز حفاظت كرد.  
به دليل اهميت موضوع Firewall و داشتن يك ديواره آتشين موضوع فوق را به طور گسترده تر بررسي مي نمائيم و در پايان طرز كار و عملكرد معروفترين فايروالها را بررسي مي نمائيم.

Firewall چيست؟
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ديواره آتش Firewall  يك اصطلاح ژنريك براي توصيف انواعي از روشهاي امنيتي براي محافظت از ارتباطات اينترنتي و شبكه اي شماست. 

شايد عجيب به نظر برسد ، اما خط تلفن با ارتباط كابلي كه كامپيوتر شما را به اينترنت وصل مي كند تعدادي نقطه دستيابي را در اختيار نفوذگران قرار مي دهد.

پروتكل TCP/IP كه براي دستيابي اكثر محتويات وب و فايلهايي كه بينندگان اينترنت با آنها كار مي كنند به كار مي رود، بيش از 65000 درگاه (PORT ) مرتبط با خود دارد كه مكانهايي هستند كه به داده ها در آنها اجازه عبور از اينترنت به كامپيوتر شما داده مي شود.

هكرهاي باهوش مي توانند دريابند كه كدام درگاهها بيشترين قابليت دستيابي را دارند و توجه خود را معطوف نفوذ به آنها مي كنند.

نظارت و حفاظت روي همه اين درگاهها وظيفه اصلي يك FIREWALL مي باشد.  

بنابراين Firewall سيستمي است بين كاربران يك شبكه محلي و يك شبكه بيروني (مثل اينترنت) كه ضمن نظارت بردسترسي ها , در تمام سطوح , ورود و خروج اطلاعات را تحت نظر دارد .
بسته هاي TCP و IP قبل و پس از ورود به شبكه وارد ديوارآتش ميشوند و منتظر مي مانند تا طبق معيارهاي امنيتي خاصي پردازش شوند . حاصل اين پردازش احتمال وقوع سه حالت است :
1- اجازه عبور بسته صادر ميشود (Accept Mode)
2- بسته حذف ميشود (Blocking Mode)
3- بسته حذف ميشود و پيام مناسبي به مبدا ارسال بسته فرستاده ميشود (Response Mode).

همانطور كه همه جا ايست و بازرسي اعصاب خرد كن و وقتگير است ديوار آتش نيز ميتواند بعنوان يك گلوگاه باعث بالا رفتن ترافيك , تاخير, ازدحام و بن بست شود .
از آنجا كه معماري TCP/IP بصورت لايه لايه است ( شامل 4 لايه : فيزيكي, شبكه, انتقال و كاربردي ) وهر بسته براي ارسال يا دريافت بايد از هر 4 لايه عبور كند بنابراين بايد براي حفاظت فيلدهاي مربوط شده در هر لايه را مورد بررسي قرار دهيم . 
بيشترين اهميت در لايه هاي شبكه , انتقال و كاربرد است چون فيلد مربوط به لايه فيزيكي منحصربه فرد نيست و در طول مسير عوض ميشود .
 پس به يك ديوار آتش چند لايه نياز داريم .

سياست امنيتي يك شبكه مجموعه اي از قواعد حفاظتي است كه بنابر ماهيت شبكه در يكي از  لايه هاي ديوار آتش تعريف ميشوند .
كارهايي كه در هر لايه از ديوار آتش انجام ميشود عبارتست از:

1- تعيين بسته هاي ممنوع ( سياه ) و حذف آنها يا ارسال آنها به سيستمهاي مخصوص رديابي (لايه اول ديوار آتش).

2- بستن برخي از پورتها متعلق به برخي سرويسها مثلTelnet , FTP و …(لايه دوم ديوار آتش).

3- تحليل سرآيند متن يك صفحه وب يا نامه الكترونيكي يا .... (لايه سوم ديوار آتش).

A  - در لايه اول فيلدهاي سرآيند بسته IP مورد تحليل قرار ميگيرد :
- آدرس مبدا( Source Address ) : برخي از ماشينهاي داخل يا خارج شبكه حق ارسال بسته را ندارند , بنابراين بسته هاي آنها به محض ورود به ديوار آتش حذف ميشود .
- آدرس مقصد( Destination Address ) : برخي از ماشينهاي داخل يا خارج شبكه حق دريافت بسته را ندارند , بنابراين بسته هاي آنها به محض ورود به ديوار آتش حذف ميشود .
IP آدرسهاي غيرمجاز و مجاز براي ارسال و دريافت توسط مدير مشخص ميشود .
- شماره شناسايي يك ديتا گرام تكه تكه شده( Id & Fragment Offset ) : بسته هايي كه تكه تكه شده اند يا متعلق به يك ديتا گرام خاص هستند حذف ميشوند .
- زمان حيات بسته (Time To Live ) : بسته هايي كه بيش ازتعداد مشخصي مسيرياب را طي كرده اند حذف ميشوند.
- بقيه فيلدها : بر اساس صلاحديد مدير ديوار آتش قابل بررسي اند .
بهترين خصوصيت لايه اول سادگي و سرعت آن است . چرا كه در اين لايه بسته ها بصورت مستقل از هم بررسي ميشوند و نيازي به بررسي لايه هاي قبلي و بعدي نيست. به همين دليل امروزه مسيريابهايي با قابليت انجام وظايف لايه اول ديوار اتش عرضه شده اند كه با دريافت بسته آنها را غربال كرده به بسته هاي غير مجاز اجازه عبور نميدهند.

با توجه به سرعت اين لايه هر چه قوانين سخت گيرانه تري براي عبور بسته ها از اين لايه وضع شود بسته هاي مشكوك بيشتري حذف ميشوند و حجم پردازش كمتري به لايه هاي بالاتر اعمال ميشود .
B - در لايه دوم فيلدهاي سرآيند لايه انتقال بررسي ميشوند :
- شماره پورت پروسه مبدا و مقصد : با توجه به اين مساله كه شماره پورتهاي استاندارد شناخته شده اند ممكن است مدير ديوار آتش بخواهد بخواهد مثلا سرويس FTP فقط براي كاربران داخل شبكه وجود داشته باشد بنابراين ديوار آتش بسته هاي TCP با شماره پورت 20 و 21 كه قصد ورود يا خروج از شبكه را داشته باشند حذف ميكند . ويا پورت 23 كه مخصوص Telnet است اغلب بسته است . يعني بسته هايي كه پورت مقصدشان 23 است حذف ميشوند .
- كدهاي كنترلي (TCP Code BITS) : ديوار آتش با بررسي اين كدها به ماهيت بسته پي ميبرد و سياستهاي لازم براي حفاظت را اعمال ميكند . مثلا ممكن است ديوار آتش طوري تنظيم شده باشد كه بسته هاي ورودي با SYN=1 را حذف كند . بنابراين هيچ ارتباط TCP از بيرون به شبكه برقرار نميشود .
- فيلد شماره ترتيب و Acknowledgement : بنابر قواعد تعريف شده توسط مدير شبكه قابل بررسي اند .
در اين لايه ديوار آتش با بررسي تقاضاي ارتباط با لايه TCP , تقاضاهاي غير مجاز را حذف ميكند . در اين مرحله ديوار آتش به جدولي از شماره پورتهاي غير مجاز دارد . هر چه قوانين سخت گيرانه تري براي عبور بسته ها از اين لايه وضع شود و پورتهاي بيشتري بسته شوند بسته هاي مشكوك بيشتري حذف ميشوند و حجم پردازش كمتري به لايه سوم اعمال ميشود .
C - در لايه سوم حفاظت بر اساس نوع سرويس و برنامه كاربردي صورت مي گيرد :
در اين لايه براي هر برنامه كاربردي يك سري پردازشهاي مجزا صورت ميگيرد . بنابراين در اين مرحله حجم پردازشها زياد است . مثلا فرض كنيد برخي از اطلاعات پست الكترونيكي شما محرمانه است و شما نگران فاش شدن آنهاييد . در اينجا ديوار آتش به كمك شما مي آيد و برخي آدرسهاي الكترونيكي مشكوك را بلوكه ميكند , در متون نامه ها به دنبال برخي كلمات حساس ميگردد و متون رمزگذاري شده اي كه نتواند ترجمه كند را حذف ميكند .
يا ميخواهيد صفحاتي كه در آنها كلمات كليدي ناخوشايند شما هست را حذف كند و اجازه دريافت اين صفحات به شما يا شبكه شما را ندهد .
در هر صورت تعابير و تعاريف گوناگوني درباره Firewall وجود دارد كه تعدادي از اين تعابير بررسي مي گردد.

دیوار آتش چیزی نیست جز یک نرم افزار یا سخت افزار که بين کامپيوتر شما و اينترنت قرار می گیرد و با بررسی ترافیک ورودی و خروجی هکر ها، ویروسها و برنامه هایی که سعی می کنند از طریق اینترنت به سیستم شما دسترسی داشته باشند را بلوکه می کند. 
دیوار آتش اولین قدم برای محافظت سیستم است.
فرض کنيد، سازمانی دارای 500 کارمند باشد. سازمان فوق دارای ده ها کامپيوتر بوده که بر روی هر کدام يک کارت شبکه نصب شده و يک شبکه درون سازمانی
( خصوصی ) ايجاد شده است . 
سازمان فوق دارای يک يا چند خط اختصاصی 1 T و يا T3  برای استفاده از اينترنت است . بدون استفاده از فايروال تمام کامپيوترهای موجود در شبکه داخلی، قادر به ارتباط با هر سايت و هر شخص بر روی اينترنت می باشند. کاربران مربوطه قادر به استفاده از برنامه هائی همچون FTP و يا Telnet بمنظور ارتباط مستقيم با افراد حقوقی و يا حقيقی موجود بر روی اينترنت می باشند.
 عدم رعايت مسائل ايمنی توسط پرسنل سازمان، می تواند زمينه دستيابی به اطلاعات موجود در شبکه داخلی را برای سارقين و متجاوزان اطلاعاتی اينترنت فراهم نمايد. 
زمانيکه در سازمان فوق از فايروال استفاده گردد، وضعيت کاملا"  تغيير خواهد کرد. سازمان مربوطه می تواند برروی هر يک از خطوط ارتباطی اينترنت يک فايروال نصب نمايد.فايروال مجموعه سياست های امنيتی را پياده سازی می نمايد. مثلا" يکی از قوانين فوق می تواند بصورت زير باشد : 

- تمام کامپيوترهای موجود در شبکه مجاز به استفاده از اينترنت می باشند ، فقط يک فرد مجاز به استفاده از سرويس FTP است و ساير پرسنل مجاز به استفاده از سرويس فوق نخواهند بود. 

يک سازمان می تواند برای هر يک از سرويس دهندگان وب خود ( FTP،  Telnet و ... ) قوانين مشابه تعريف نمايد. سازمان قادر به کنترل پرسنل  بهمراه  ليست سايت های مشاهده  خواهد بود.  با استفاده از  فايروال يک سازمان قادر به کنترل کاربران شبکه  خواهد بود . 
دیوار آتش دسترسی  برنامه ها به اینترنت را کنترل می کند هر وقت برنامه ای  بخواهد به اینترنت دسترسی داشته باشد یک هشدار می دهد.
 نحوه کار خیلی ساده است  برنامه هایی که دسترسی آنها به اینترنت منطقی است مثل مديریت پست الکترونیکی یا کاوشگر وب را تایید می کنید و برنامه های ناشناس و برنامه هایی که دسترسی به اینترنت آنها منطقی نیست را بلوکه می کنید. ممکن است این هشدار ها خسته کننده به نظر بیایند ولی بعد از مدتی دیوارآتش با بخاطر سپردن پاسخهای شما از ورود برنامه های مجاز جلو گیری نمی کند. درنتيجه تعداد هشدارها کم می شود. در نهایت دیوار آتش با بررسی ترافیک جلوی دسترسی هکرها، سرقت اطلاعات و برسی آسیب پذیری سیستم را می گیرد.
پس همانطور كه ملاحظه گرديد ديواره آتش ، نرم افزاري است كه دقيقا همانند يك نگهبان عمل مي كند.

در دنياي اينترنت ، اطلاعات به صورت بسته ها در حال حركت هستند. رايانه فرستنده ، اطلاعات را به قسمتهاي كوچك تقسيم مي كند و آنها در بسته هاي الكترونيكي قرار مي دهد و ارسال مي كند. در سوي ديگر، رايانه گيرنده اطلاعات بسته ها را باز مي كند ومحتويات آنها را كنار هم مي چيند تا اطلاعات اصلي مجددا ساخته شود.
يك ديوار آتش(Firewall ) پاكتهاي الكترونيكي دربرگيرنده بسته هاي اطلاعاتي را مرور مي كند -يك روش سريع ، اما داراي قابليت بررسي مجوزها. 
همچنين ديوار آتش به داخل بعضي پاكتها نگاه مي كند تا محتواي بسته هاي اطلاعاتي را بررسي نمايد - يك روش كند، اماكامل و دربرگيرنده .
ديوارهاي آتش تناسب بين اين دو روش را اين چنين برقرار مي سازند كه محتواي چند بسته اطلاعاتي ابتدايي را از يك مجموعه اطلاعات تجزيه و تحليل مي كنند; اگراشكالي مشاهده نشد، مابقي بسته هاي اطلاعاتي آن مجموعه را، به صورت اجمالي بررسي مي نمايند.

تعبيري ديگر اين است كه هرگاه يك شبكه داخلي (Network-LAN Local Area) را به اينترنت متصل كنيم با خطرات بالقوه‌اي مواجه مي‌شود، به جهت فضاي بازي كه در اينترنت حاكم است، هر شبكه محلي كه به اينترنت متصل شود، در معرض حمله قرار مي‌گيرد. مهاجمين (hackerها) مي‌توانند به داخل آن شبكه محلي وارده شده و از راههاي مختلف خسارت وارد كنند: آنها مي‌توانند داده‌هاي مهم را بدزدند يا خراب كنند، كامپيوترها را در آن شبكه از كار بيندازند و يا از منابع درون كامپيوترهاي شبكه استفاده‌هاي سوء نمايند.
 راه‌حل آن نيست كه ارتباط شبكه از اينترنت قطع شود بلكه مي‌توان آن شبكه را با استفاده از ديواره‌هاي آتش (fire walls) محافظت نمود. ديواره‌هاي آتش به تمام كاربران داخلي شبكه محلي اجازه اتصال به اينترنت را مي‌دهد ولي جلوي نفوذگران و هركس ديگري كه بخواهد از طريق اينترنت به آن شبكه دسترسي غيرمجاز داشته باشد را مي‌گيرد. ديواره‌هاي آتش در پرخطرترين نقطه بين شبكه يك شركت و اينترنت قرار مي‌گيرند.
 آنها مي‌توانند به همان صورتي كه مسؤولين شبكه مي‌خواهند، ساده يا پيچيده ساخته شوند. انواع مختلفي از ديواره‌هاي آتش وجود دارد، ولي چند عنصر در همه آنها مشترك است. 
يكي از ساده‌ترين روشهاي عملكرد انواع ديواره‌هاي آتش، استفاده از فيلتر كردن بسته‌هاي اطلاعاتي (packets) است. در فيلتر كردن بسته‌ها، يك مسيرياب محافظ
(screening header router) هر يك از بسته‌هاي اطلاعاتي كه از اينترنت به شبكه داخلي و بالعكس عبور مي‌كنند، كنترل مي‌كند. header شامل اطلاعاتي از قبيل آدرس IP فرستنده و دريافت كننده، protocol مورد استفاده براي فرستاده بسته‌ها و اطلاعاتي نظير اين مي‌باشد. براساس اين اطلاعات، مسيرياب متوجه مي‌شود كه چه نوع سرويس اينترنتي براي فرستادن داده‌ها مورد استفاده قرار گرفته است و همچنين هويت شخصي كه اين اطلاعات را فرستاده است كه بوده است. به اين ترتيب، مسيرياب مي‌تواند انتقال بسته‌هاي مشخصي از اينترنت به شبكه داخلي و برعكس را مسدود كند. مثلاً مسيرياب مي‌تواند انتقال هر نوع ترافيك به جز email را ببندد. كار ديگري كه به عنوان مثال مي‌توان انجام داد آن است بسته‌هاي اطلاعاتي مشكوكي كه از آدرس‌هاي نامطمئن ارسال و يا دريافت مي‌شوند محدود و يا مسدود شوند.
توضيح مطالب عنوان شده اين است كه از ‎آنجا كه فايروالها معمولا براي تاميين امنيت و دفاع از شبكه داخلي در برابر مهاجمين خارجي بكار ميروند، لذا در اكثر موارد آنها را روي دروازه ( Gateway ) شبكه نصب ميكنند.به زبان ساده ميتوان گفت فايروالها همانند قسمت بازرسي يك سازمان كه بر كليه نقل و انتقالات ورودي و خروجي سازمان نظارت دارد، عمل ميكنند.
 با اين وجود در بسياري از موارد فايروالها تنها ترافيك ورودي شبكه را كنترل كرده و مانع از ورود بسته هاي درخواست ( Request Packets ) به شبكه ميشوند. 
فرض كنيد مهاجمي قصد دارد تمامي سرويسهاي موجود در شبكه شما را شناسايي نمايد. اين مهاجم ميتواند بسته هاي درخواست سرويسهاي مختلف را به كامپيوترهاي شبكه شما ارسال كرده و با دريافت پاسخ متوجه شود كه چه سرويسهايي در شبكه شما فعال ميباشند.در فرهنگ رايج بين مهاجمين شبكه هاي كامپيوتري اين فاز معمولا با عنوان فاز پويش شناخته ميشود. 
براي درك بهتراين مطلب بگذاريد ارتباطات TCP را با جزييات بيشتري بررسي نماييم. تمام اتصالهاي مجاز TCP با استفاده از يك ارتباط سه طرفه tree way handshake) )برقرار ميشوند. براي ايجاد اين ارتباط سه طرفه، سيستم مبدا يك بسته از نوع SYN همراه با شماره سريال خود را ارسال مينمايد.
سپس كامپيوتر مقصد يك بسته تاييد ACK) )به همراه شماره سريال خود ميفرستد. 
نهايتا در مرحله آخر كامپيوتر مبدا نيز يك بسته تاييد براي شماره سريال كامپيوتر مقصد را به آن ارسال ميكند. 
راه حلي كه در بسياري از فايروالها جهت مقابله با پويش شبكه پياده سازي شده، اين است كه بسته هاي نوع SYN فيلتر شوند، زيرا تمام نشست هاي (sessions) طبيعي TCP با يك بسته SYN آغاز ميشوند. در اين حالت فايروال به تمام بسته هاي ACK اجازه ورود ميدهد چراكه فرض را بر اين ميگذارد كه اين بسته ها پاسخ درخواستهايي ار داخل شبكه ميباشند. به همين دليل در چنين وضعيتي مهاجمين ميتوانند از بسته هاي ACK براي پويش شبكه استفاده نمايند. ليكن از آنجا كه كامپيوتر مقصد هيج تقاضايي را ارسال نكرده است، لذا دريافت يك بسته ACK برايش بي معني خواهد بود. به همين دليل اين كامپيوتر در پاسخ يك بسته RESET را برميگرداند.در اين حالت كامپيوتر مهاجم با ارسال بسته هاي ACK و تجزيه و تحليل پاسخ ميتواند قواعد مربوط به فايروال و سرويس هاي مجاز شبكه را كشف نمايد. اگر از ماشين هدف يك بسته RESET برگردد اين بدان معناست كه سرويس مورد نظر در شبكه فيلتر نشده و كامپيوترهاي شبكه مجازند از آن استفاده نمايند. مهاجمين بعدها از اين اطلاعات براي جهت دهي حملات خود استفاده ميكنند. ليكن در صورتيكه هيچ پاسخي دريافت نشود يا پيام ICMP port unreachable برگردد، كامپيوتر در مي يابد كه فايروال آنرا فيلتر كرده است. 
در فايروالهاي پيشرفته تر، فايروال داراي حافظه ايي ميباشد كه به آن اجازه ميدهد تا بسته هاي جديدي كه از آن گذشته اند را به خاطر آورد. در اين حالت تنها به بسته هاي تاييدي اجازه ورود داده ميشود كه فايروال درخواست آنها را از داخل شبكه ثبت كرده باشد. بدين ترتيب صرف اينكه بسته ايي از نوعACK باشد نخواهد توانست از فايروال بگذرد .
فايروالها به منظور كنترل ترافيك شبكه از روشهاي زير استفاده مي نمايند:

1)فيلتر نمودن نرم افزاري:

فايروالهاي نرم افزاري برنامه هايي هستند كه خود را بين درايو كارت شبكه (يا مودم) و كامپيوتر شما قرار مي دهند.
 آنها حملات را قبل از اينكه حتي سيستم شما آن را تأييد كند قطع مي كنند. تعداد زيادي فايروالهاي مجاني از اين نوع روي اينترنت وجود دارند.
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2)فايروالهاي NAT  ساده : 
فايروالهايي كه براي broadband router ها ساخته شده اند و نرم افزارهايي مانند Microsoft ICS فايروالهاي بسيار ساده اي هستند. و اين فايروالها شبكه را با جلوگيري از ارتباط مستقيم هر كامپيوتر با كامپيوترهاي ديگر شبكه محافظت مي كنند. اين نوع فايروالها تقريباً هر نوع هكري را متوقف مي كنند. 
هكرهاي حرفه اي ممكن است بتوانند از اين فايروالها عبور كننداما تعداد چنين اشخاصي كم و احتمال آن ضعيف است.
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3) فايروالهاي با ويژگي stateful packet inspection
نسل جديد فايروالهاي خانگي stateful packet inspection ناميده مي شوند. اين يك شكل پيشرفته از فايروال است كه هر پاكت اطلاعاتي را كه از فايروال عبور مي كند بازرسي مي كند. فايروال هر پاكت اطلاعاتي را براي رديابي هر نوعي از هك اسكن مي كند.بيشتر افراد هرگز با اين نوع حمله ها روبرو نمي شوند اما نواحي در اينترنت وجود دارند كه بيشتر مورد حمله هكرهاي حرفه اي واقع مي شوند.

اطلاعاتي كه بايد از درون فايروال به بيرون فرستاده شوند، با اطلاعاتي كه از بيرون به درون ارسال مي شوند از لحاظ داشتن خصوصيات ويژه مقايسه مي شوند و در صورتي كه با يكديگر ارتباط منطقي داشتند به آنها اجازه عبور داده مي شود، در غير اينصورت امكان مبادله اطلاعات فراهم نمي شود.

سرويس دهنده‌هاي- Proxy Servers Proxy

سرويس دهنده‌هاي Proxy servers Proxy معمولاً به عنوان بخشي از ديواره‌هاي آتش مورد استفاده قرار مي‌گيرند. 
يك سرويس دهنده proxy، نرم‌افزار سرويس‌دهنده است كه بر روي كامپيوتر ميزبان  (host) در يك ديوار آتش اجرا مي‌شود. به اين دليل كه فقط يك سرويس‌دهنده proxy (به جاي چند كامپيوتر مجزا در شبكه) با اينترنت ارتباط دارند و همه ارتباطات از اين طريق برقرار مي‌شود، درجه امنيت بيشتري وجود دارد، آن كامپيوتر سرويس دهنده واحد را خيلي راحت‌تر از صدها كامپيوتر مجزا در يك شبكه محلي مي‌توان امن نگاه داشت.

 وقتي يك كاربر در شبكه محلي مي‌خواهد به يك سرويس دهنده در اينترنت دسترسي داشته باشد، يك درخواست از كامپيوتر به سرويس‌دهنده proxy فرستاده مي‌شود. سرويس‌دهنده proxy با سرويس دهنده در اينترنت ارتباط برقرار مي‌كند و سپس سرويس دهنده proxy اطلاعات را از سرويس‌دهنده اينترنت به كامپيوتر درون شبكه داخلي مي‌فرستد. سرويس‌دهنده‌هاي proxy مي‌توانند با عمل كردن به عنوان يك واسط، امنيت را به طور نسبي در شبكه محلي برقرار كنند.
سرويس دهنده Proxy می تواند کارائی استفاده از اينترنت را افزايش دهد. پس از دستيابی  به يک صفحه وب ،  صفحه فوق بر روی سرويس دهنده Proxy  نيز ذخيره      (Cache) می گردد. در صورتيکه در آينده قصد استفاده از صفحه فوق را داشته باشيد  صفحه مورد نظر از روی سرويس دهنده Proxy در اختيار شما گذاشته می شود           ( الزامی به برقراری ارتباط مجدد و درخواست صفحه مورد نظر نخواهد بود) .

انواع ديوارهاي آتش 
ديوارهاي آتش هوشمند 
امروزه حملات هكرها تكنيكي و هوشمند شده است به نحوي كه با ديوارهاي آتش و فيلترهاي معمولي كه مشخصاتشان براي همه روشن است نميتوان با آنها مقابله كرد . بنابراين بايد با استفاده از ديوارهاي آتش و فيلترهاي هوشمند با آنها مواجه شد .
از آنجا كه ديوارهاي آتش با استفاده از حذف بسته ها و بستن پورتهاي حساس از شبكه محافظت ميكنند , و چون ديوارهاي آتش بخشي از ترافيك بسته ها را به داخل شبكه هدايت ميكنند ,(چرا كه درغير اين صورت ارتباط ما با دنياي خارج از شبكه قطع ميشود.)

 بنابراين هكرها ميتوانند با استفاده از بسته هاي مصنوعي مجاز و شناسايي پورتهاي باز به شبكه حمله كنند. 
بر همين اساس هكرها ابتدا بسته هايي ظاهرا مجاز را بسمت شبكه ارسال ميكنند .
يك فيلتر معمولي اجازه عبور بسته را ميدهد و كامپيوتر هدف نيز چون انتظار دريافت اين بسته را نداشته به آن پاسخ لازم را ميدهد . بنابراين هكر نيز بدين وسيله از باز بودن پورت مورد نظر و فعال بودن كامپيوتر هدف اطمينان حاصل ميكند .
 براي جلوگيري از آن نوع نفوذها ديوارآتش بايد به آن بسته هايي اجازه عبور دهد كه با درخواست قبلي ارسال شده اند .
حال با داشتن ديوار آتشي كه بتواند ترافيك خروجي شبكه را براي چند ثانيه در حافظه خود حفظ كرده و آنرا موقع ورود و خروج بسته مورد پردازش قرار دهد ميتوانيم از دريافت بسته هاي بدون درخواست جلوگيري كنيم .
مشكل اين فيلترها زمان پردازش و حافظه بالايي است كه نياز دارند . اما در عوض ضريب اطمينان امنيت شبكه را افزايش ميدهند .
ديوارهاي آتش مبتني بر پروكسي 
ديوارهاي آتش هوشمند فقط نقش ايست وبازرسي را ايفا ميكنند و با ايجاد ارتباط بين كامپيوترهاي داخل و خارج شبكه كاري از پيش نمي برد . اما ديوارهاي آتش مبتني بر پروكسي پس از ايجاد ارتباط فعاليت خود را آغاز ميكند . در اين هنگام ديوارهاي آتش مبتني بر پروكسي مانند يك واسطه عمل ميكند , به نحوي كه ارتباط بين طرفين بصورت غير مستقيم صورت ميگيرد .
 اين ديوارهاي آتش در لايه سوم ديوار آتش عمل مي كنند . بنابراين مي توانند بر داده هاي ارسالي در لايه كاربرد نيز نظارت داشته باشند .
ديوارهاي آتش مبتني بر پروكسي باعث ايجاد دو ارتباط ميشود :
- ارتباط بين مبدا و پروكسي
- ارتباط بين پروكسي و مقصد
حال اگر هكر بخواهد ماشين هدف در داخل شبكه را مورد ارزيابي قرار دهد در حقيقت پروكسي را مورد ارزيابي قرار داده است و نمي تواند از داخل شبكه اطلاعات مهمي بدست آورد.

ديوارهاي آتش مبتني بر پروكسي به حافظه بالا و CPU بسيار سريع نياز دارند . و از آنجا كه ديوارهاي آتش مبتني بر پروكسي بايد تمام نشستها را مديريت كنند گلوگاه شبكه محسوب ميشوند . پس هرگونه اشكال در آنها باعث ايجاد اختلال در شبكه ميشود . 
اما بهترين پيشنهاد براي شبكه هاي كامپيوتري استفاده همزمان از هر دو نوع ديوار آتش است . با استفاده از پروكسي به تنهايي بارترافيكي زيادي بر پروكسي وارد ميشود . با استفاده از ديوارهاي هوشمند نيزهمانگونه كه قبلا تشريح شد به تنهايي باعث ايجاد ديواري نامطمئن خواهد شد .
 اما با استفاده از هر دو نوع ديوار آتش بصورت همزمان هم بار ترافيكي پروكسي با حذف بسته هاي مشكوك توسط ديوار آتش هوشمند كاهش پيدا ميكند و هم با ايجاد ارتباط واسط توسط پروكسي از خطرات احتمالي پس از ايجاد ارتباط جلوگيري ميشود .
فايروال چه كاري نمي تواند انجام دهد؟ 
فايروال نمي تواند كه يك كاربر شخصي كه با مودم به داخل يا خارج شبكه متصل مي شود را كنترل نمايد. در حقيقت اين عمل را كنار زدن فايروال گويند.

كارمندان خلافكار و يا بي دقت را نمي توان توسط فايروال كنترل كرد براي همين بايد از از سياست پيشگيري استفاده نمود يا سود استفاده توسط رمزهاي عبور و مجوز به كاربران با نهايت قدرت استفاده كرد اينها تماما پي آمد مديريت هستند كه بايد به طور كامل برنامه ريزي شوند و قوانين امنيتي به كار گرفته شوند اما اين مشكل توسط فايروال حل نمي شود.

اطلاعات گرد آوري شده نشان مي دهد كه از اين طريق اطلاعات شركت هاي AT&T  , British communiction و خيلي از شركتهاي بزرگ به خاطر بي دقتي در اعمال قوانين داخلي به سرقت رفته اند بيشتر اين اعمال توسط كارشناسان خود شركتها و يا كارمندان شياد و اخراجي آنها روي داده است در هر صورت فايروال در اين زمينه كمكي نمي نمايد. 
چه كسي به فايروال نياز دارد؟ 
هر شخصي كه مسئول ارتباط يك شبكه خصوصي به عمومي است نياز به حفاظت فايروال دارد از اين گذشته هر كسي كه از طريق مودم با كامپيوتر شخصي خود به اينترنت وصل مي شود نياز به فايروال شخصي دارد اغلب كاربران مودمي در اينترنت بر اين عقيده اند كه گمنامي مي تواند آنها را محافظت كند آنها احساس مي كنند كه نفوذ گران با وجود فايروال تحريك مي شوند كه كامپيوتر آنها را از كار بياندازند كاربران تلفني كه قرباني نفوذ گران بد خواه مي گردند نتايج كار يك روز خود را از دست مي دهند و گاهي اوقات مجبور به نصب مجدد سيستم عامل خود مي شوند برنامه هايي وجود دارد كه تعداد زيادي شناسه (IP) را به صورت تصادفي جستجو كرد و قرباني را انتخاب مي نمايند.

با توجه به مدلهاي TCP و IP  فايروال چگونه كار مي نمايد؟ 
دو راه براي عدم دسترسي توسط فايروالها وجود دارد يك فايروال مي تواند به كل ترافيك اجازه دسترسي دهد مگر اينكه با قوانين و ضوابط خودش مغايرت داشته باشد و يا اينكه كل ترافيك را مسدود كند مگر اينكه با ضوابط و شرايط فايروال صدق نمايد. ضوابط استفاده مي شوندجهت تعيين اينكه ترافيك مي تواند از يك فايروال عبور نمايد يا خير. يك فايروال ممكن است از انواع مختلف قوانين استفاده كند. استفاده از آدرس مبدا و مقصد و شماره پورت و نوع پروتكل تا استفاده از قوانين پيچيده تري نظير كنترل برنامه ها و دادن مجوز به آنها جهت انتقال ترافيك به ساير شبكه ها .

مدلهاي OSI , TCP/IP 
دانستن اين كه يك فايروال چگونه كار مي كند به شما كمك مي كند كه روابط لايه هاي شبكه را بهتر متوجه شويد .طراحان شبكه يك ساختار هفت لايه اي براي شبكه تعيين كرده اند كه هر لايه مسئوليت خاص خود را دارا مي باشد. اين لايه ها شبكه را قادر مي سازند كه پروتكلهاي شبكه را با لايه هاي سخت افزاري همگام كنند. در يك شبكه معين يك پروتكل تا لايه بالايي سخت افزار بيشتر نمي تواند وارد شود زيرا لايه سخت افزار جداي از لايه پروتكل مي باشد به همين صورت كه يك كابل فيزيكي نمي تواند بيشتر از لايه يك حركت كند .
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TCP /IP قديمي تر از مدل OSI است، اما استاندارد اين دو شبيه به هم نيست .

در TCP /IP لايه اول دقيقا مطابق مدل OSI هستند .فايروالها در لايه هاي مختلف فعاليت مي كنند تا بتوانند از ضوابط مختلفي براي مصدور كردن ترافيك استفاده كنند.

 پايين ترين لايه اي كه فايروالها در آن كار مي كنند لايه سوم است كه در مدل OSI لايه شبكه و در TCP /IP لايه IP مي باشد. كار اين لايه مسير يابي و ارسال بسته ها به مقصد مي باشد. در اين لايه فايروال ميتواند تشخيص دهد كه بسته از چه مبدا اي آمده است اما نمي تواند محتويات بسته و يا اينكه بسته به چه بسته هاي ديگري وابسته است را مشخص كند.
فايروال در لايه ترانسپورت (Transport ) راجع به بسته كمي بيشتر اطلاعات دارد و قادر است كه اجازه يا عدم اجازه دسترسي با قوانين و ضوابط در سطوح بالاتري را صادر كند .

در لايه نرم افزار فايروال قدرت بسيار زيادي در صدور مجوز ها براي بسته ها دارد و مشكل وقتي پديدار مي شود كه تابع فايروال در داخل شبكه در سطح بالاتري نسبت به لايه برنامه ها قرار گيرد كه اين هيچ الزامي ندارد و كاركردن فايروال در سطوح پاييني شبكه باعث امنيت بيشتر آن مي شود .

اگر يك نفوذ گر نتواند سه مرحله قبل را متعلق به خود كند مسلما نمي تواند كنترل سيستم عامل را در دست بگيرد .فايروالهاي جديد و پيشرفته كل ترافيك شبكه را در خود ذخيره كرده و اجازه نمي دهند كه آنها مستقيما به شبكه TCP / IP دسترسي پيدا كنند و اين كار را براي يك نفوذ گر جهت نفوذ به سيستم و باز كردن درب پشتي براي نفوذ بعدي مشكل مي نمايد .
بهينه سازي استفاده از Firewall ها

فايروال ها را می توان با توجه به اهداف سازمانی بصورت کاملا" سفارشی نصب و پيکربندی کرد. در اين راستا امکان اضافه  و يا حذف فيلترهای متعدد بر اساس شرايط متفاوت وجود خواهد داشت  :
آدرس های IP 
 هر ماشين بر روی اينترنت دارای يک آدرس منحصر بفرد با نام IP است . IP يک عدد 32 بيتی بوده که بصورت چهار عدد دهدهی که توسط نقطه از هم جدا  می گردند نمايش داده می شود. در صورتيکه يک آدرس IP خارج از شبکه، فايل های زيادی را از سرويس دهنده می خواند ( ترافيک و حجم عمليات سرويس دهنده را افزايش خواهد داد) فايروال می تواند ترافيک از مبداء آدرس فوق و يا به مقصد آدرس فوق را بلاک نمايد. به بيان ديگر فايروال مي تواند به گونه اي تنظيم شود كه جلوي آدرس هاي IP خاصي را بگيرد و اجازه عبور اطلاعات را ندهد.

اسامي DOMAIN 
تمام سرويس دهندگان بر روی اينترنت دارای اسامی منحصر بفرد با نام " اسامی حوزه"  می باشند. يک سازمان می تواند با استفاده از فايروال، دستيابی به سايت هائی را غيرممکن  و يا صرفا" امکان استفاده از يک سايت خاص را برای پرسنل خود فراهم نمايد.
پروتکل ها 
 پروتکل نحوه گفتگوی بين سرويس دهنده و سرويس گيرنده را مشخص می نمايد . پروتکل های متعدد با توجه به اهداف گوناگون در اينترنت استفاده می گردد. مثلا"  http  پروتکل وب و Ftp پروتکل مربوط به دريافت و يا ارسال فايل ها است . با استفاده از فايروال می توان، ميدان  فيلتر نمودن را  بر روی  پروتکل ها متمرکز کرد.   برخی از پروتکل های رايج که می توان بر روی آنها فيلتر اعمال نمود بشرح زير می باشند :
IP(Internet Protocol)-  پروتکل اصلی برای عرضه اطلاعات بر روی اينترنت
است . 
Transport Control)-  Protocol )TCP مسئوليت تقسيم يک بسته اطلاعاتی به بخش های کوچکتر را دارد. 

 HTTP(Hyper Text Transfer Protocol)- . پروتکل فوق برای عرضه  اطلاعات در وب است. 

FTP( File Transfer Protocol) . پروتکل فوق برای دريافت و ارسال فايل ها استفاده می گردد. 

User Datagram Protocol) UDP(. از پروتکل فوق برای اطلاعاتی که به پاسخ نياز ندارند استفاده می شود( پخش صوت و تصوير) 

Protocol) Internet control  Message) ICMP. پروتکل فوق توسط روترها و بمنظور تبادل اطلاعات فی المابين استفاده می شود.

Simple Mail Transfer Protocol)) SMTP. از پروتکل فوق برای ارسال e-mail استفاده می گردد. 

(Simple Network  ManagementProtocol) SNMP. از پروتکل فوق بمنظور اخذ  اطلاعات از يک کامپيوتر راه دور استفاده  ميشود

Telnet . برای اجرای دستورات بر روی يک کامپيوتر از راه دور استفاده می گردد. 
PORT ها
هر سروري براي ارايه سرويس خود از پورت‌هاي شماره داري استفاده مي‌كند و هر پورتي ويژه سرويس خاصي است. به عنوان مثال در سيستم سروري كه وب سرورهاي Http و FTP را اجرا مي‌كند پورت 80 ويژه وب سرورHTTP و پورت 21 ويژه سرويس FTP است. يك شركت مي‌تواند دسترسي به پورت 21 را براي همه سيستم‌هاي داخلي شركت به جز يك سيستم محدود كند. 
لغات يا عبارات ويژه 
 فايروال ها مي‌توانند در هر بسته اطلاعاتي جست و جو و يا اصطلاحاً Sniff نمايند و اسامي و عبارات خاص را پيدا كرده و از دسترسي به آنها جلوگيري كنند. 

به عنوان مثال هنگامي كه به دنبال لغت Ratecdx مي گردد عبارت Xrated را شامل نمي‌شود.اما مي‌توان تمام عبارات و لغات مورد نياز را براي فايروال ها تعريف كرد. 
همانگونه که اشاره شد فايروال ها به  دو صورت نرم افزاری وسخت افزاری استفاده می گردند.
فايروال های نرم افزاری بر روی کامپيوتری نصب می گردند که خط اينترنت به آنها متصل است .کامپيوتر فوق بمنزله يک Gateway رفتار می نمايد چون تنها نقطه قابل تماس، بمنظور ارتباط کامپيوتر و اينترنت است . زمانيکه فايروال بصورت سخت افزاری در نظر گرفته شود ، تمام بخش فوق بصورت Gateway خواهد بود.  امنيت فايروال های سخت افزاری بمراتب بيشتر از فايروال های نرم افزاری است .
در هر صورت محدود كردن همه موارد بالا از عهده يك فايروال خارج است. با آن كه بسياري از فايروال ها جلوي داخل شدن ويروس ها را مي‌گيرند، اما معمولاً توصيه مي‌شود كه همراه فايروال از يك ضد ويروس هم استفاده شود. فايروال‌ها هر قدرهم كه جلوي حملات و ويروس ها رامي‌گيرند اما بر محدوديت ها مي ‌افزايند.
 اين بزرگ‌ترين نقطه ضعف Firewall ‌هاست.

معرفي چند FIREWALL معروف
(Black Ice Protection) black ice
فرق اصلي اين Firewall با ساير فايروالها اين است كه اين فايروال آدرس IP شخصي كه قصد ورود بدون اجازه به سيستم را داشته باشد معرفي مي كند.

نصب اين فايروال نسبتاً آسان مي باشد و پس از نصب اين نرم افزار از كاربر درخواست پيكربندي هيچ گزينه اي را نمي كند.

 (Norton Internet Security) Norton Firewall

نصب اين firewall نيز نسبتا آسان است . بعد از نصب از شما مي خواهد كه سيستم را ريست كنيد ووقتي ويندوز دوباره راه اندازي شد يك صفحه setup شما را به setting هاي مختلف را هنمايي مي كند كه به شما اين امكان را مي دهد كه نرم افزار را براي خود customize كنيد.بعد Norton برنامه ها را كه بطور عادي به اينترنت وصل مي شوند اسكن مي كند . اين كار  براي متوقف كردن firewall از دور كردن پيام هاي آزاردهنده است كه براي انجام هر كاري به اينترنت وصل مي شوند.

در مر حله بعد به شما ليستي از نرم افزارها را نشان ميدهد و مي توانيد آنهايي را كه مي خواهيد امكان اتصال به اينترنت را به طور آزادانه داشته باشند و يا آنهايي  را كه مي خواهيد براي كنترل بيشتر تعيين كنيد انتخاب كنيد . 
مر حله بعد مر حله كنترل خصوصي است. در اين مرحله شما مي توانيد داده هاي خصوصي را كه نمي خواهيد از طريق شبكه ارسال شودرا تعيين كنيد. نورتون داده هايي را كه قرار است ارسال شود را دسته بندي مي كند و اگر جزئيات و محتويات هر يك از آنها جزو اطلا عات شخصي باشد مي توانيد انها را بلوكه كنيد.

 بعد از اينكه firewall نصب شد يك برنامه خودكار جديد براي downlod هر گونه حفاظت كه از وقتي كه شما خريده ايد ساخته شده است شروع به كار مي كند .
Mcafee Firewall 

نصب اين firewall چندان آسان نيست. به محض اينكه محصول خودش را برروي سيستم نصب كرد از شما مي خواهد تا update ها را روي اينترنت چك كنيد .وقتي هر كدام از اين بروز رسانها download و نصب شد سيستم مجدداً بار گزاري مي شود و بعد يك صفحه  راهنما ظاهر مي شود .
 در مر حله اول نر م افزار را نصب مي كند تا همه ترافيك ها را فيلتر كند.مر حله دوم به پيكر بندي آن براي عمل كردن روي ابتداي ويندوز مي پردازد .
سپس گزينه هايي را يراي تقسيم داده ها و اطلا عات مي سازد 
در مر حله نهايي  mc afee ليستي از برنامه را به شما ارائه مي دهد و اين امكان را مي دهد كه مشخص كنيد آيا آنها به طور خودكار وصل شوند و يا اينكه براي اتصال به شما اخطار داده شود.

 و قتي اين مر حله به پايان رسيد Mcafee فيلتر شبكه اي خود را نصب مي كند و يك بار ديگر سيستم را ريست مي كند و به طور خود كار خوانده مي شود .

شكي نيست كه اين محصول حرفه اي است اما مشكلا تي در نصب پيش مي آيد كه اين محصول را به بر جستگي رقبايش نمي سازد.
Zone labs zonealarm pro
http://www.zonelabs.com 
اين فايروال بالاترين سطح امنيتي را براي PC فراهم مي كند و داراي يك مد stealth براي حداكثر امنيت PC مي باشد. به همين دليل  Zone labs براي بسياري از كاربران محبوب است .

zonealaram را مي توانيد از اينترنت دانلود كنيد كه داراي حجم 3.8 مگابايت است.اين برنامه با اين سوال كه آيا مي خواهيد كنترل خصوصي را روشن كنيد يا خير شروع مي شود. اين نوع مخصوصي از پيشتيباني است كه مي تواند براي بلوكه كردن ضربات وارد آمده بسته ها ي Third-parte علامت ads استفاده شود . 
شما مي توانيد وقتي كه zonealarm اخطار مي دهد از ترافيكهاي بلوكه شده با يك setting كوتاه پيكر بندي كنيد براي اينكه زماني كه فكر مي كنيد كه فعاليت هكر اصلي
را بلوكه كرده فقط به شما اخطار ميدهد . مر حله بعدي به شما گزينه اي را ارائه مي دهد كه به خوبي چگونگي استفاده از zonealarm را آموزش مي دهد.

Outpost Firewall  

http://www.aggnitum.com

يك فايروال شخصي مي باشد كه براي بلاك كردن كوكيها، تبليغات، ويروسهاي email ،cracker ، spyware ،adware و ... مي باشد.

Sygate personal Firewall
http://sho.sygate.com
به حفاظت pc شما در مقابل هكرها و ديگر مهاجمين كمك مي كند.

تست نصب صحيح فايروال
و قتي شما ديوار آتش نصب مي كنيد نياز به يك روش ها ي تستي داريد تا مطمئن شويد كه آنرا خوب نصب كرده ايد يا نه؟
سايتهاي و جود دارد كه با يك تست فوري به شما اين امكان را مي دهد كه سيستم خود را آزمايش كنيد.
يكي از بهترين مكانها براي چك كردن سيستمهاي حفاضتي در   www.grc.com
و كليك رويUp link shieds مي باشد .همچنين شما مي توانيد از leak test نيز در همان صفحه استفاده كنيد .
سايت ديگر .com www.dslreports/secureme  است .
در تستهاي انجام شده black ice تركيبي از نتايج را نشان ميدهد . اين سيستم بيشتر دربهاي كامپيوتر را مخفي نگاه مي داشت اما دربهاي plug and play كلي را باز مي گذاشت كه اين يك اخطار قابل لمس بود.
در ابتدابه نظر مي رسيد كه اين برنامه در خواست leak test را براي  اتصال به شبكه بلوكه مي كند . اما وقتي باLexxplore.exe دوباره نام گذاري شد تا سعي شود در آزمايش گمراهش كنند كه اين يك internet explorer است ، اين بدل را نپذيرفت و ارتباط كامل برقرار شد.
اين حقه چيزي بود كه به همه firewall هاي ديگر نيز ارائه شد.

 در مجموع blak ice در سطح مشابهي با ديگر توليدات ارائه شده نيست.نتيجه اينكه درخواست بلوكه كردن blak ice خيلي موثر نيست .
درfee mcaرابط كاربران خوب است اما نصب ان مشكل است.

 zonealarm از نظر استفاده آسان از نورتون بهتر است.اگر شما به دنبال نرم افزاري هستيد كه در اينترنت شما را ايمن نگاه دارد همچنين  در موقع نصب با مشكل مواجه نشويد از zonealarm استفاده كنيد.
بدين منظور در اينجا نرم افزار zonealarm را به طور گسترده تري مورد بحث و بررسي قرار مي دهيم.

نصب برنامه ZoneAlarm
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پس از كليك كردن روي آيكون نصب(SetupياInstall)وباز شدن پنجره خوش آمدگويي ، ابتدا نام كاربري وآدرس پست الكترونيكي خود را وارد كنيد والبته در پايين همين پنجره ، دو قسمت وجود دارد كه توسط خود برنامه علامت گذاري شده است .
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در قسمت اول گفته شده برنامه را Registerكنيد ، خواهيد توانست برنامه ضميمه را از شبكه اينترنت در يافت كنيد .
علامت قسمت دوم به شما اين امكان را مي دهد كه اخبار جديدي در خصوص نسخه هاي جديد برنامه واطلاعات ديگر دريافت كنيد . با توجه به اينكه در قسمت قبل آدرس صندوق پستي خود را وارد كرده باشيد ، تمامي اين اخبار به ادرس پستي شما فرستاده مي شود.
سپس با انتخاب كليد Next ، وارد بخش بعدي مي شويم كه نام آن Configure Your Browserمي باشد .
در اين بخش برنامه ZoneAlarm بطور خودكار سعي در شناسايي مرورگر پيش فرض موجود بر روي سيستم مي نمايد ودر صورت يافتن ، خود را با آن تطبيق مي دهد . پس از اين مرحله ، جريان Setupوارد مرحله اصلي نصب مي شود .
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پس از نصب نرم افزار ، پنجره اي گشوده شده واز شما مي خواهد كه به سوالات آن شامل : نوع ارتباط شما با اينترنت ، طريقه آشنا شدن شما با اين نرم افزار ، تعداد كامپيوتر استفاده شده و…مي شود ؛
 در عين حال مي بايست به سه سوال اول حتما پاسخ بدهيد ، در غير اين صورت برنامه از حالت نصب خارج مي شود .
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پس از انجام مراحل فوق ، برنامه بصورت گرافيكي وتصويري ، توضيحاتي مختصر در 7مرحله ، در مورد نحوه كاركرد خود نمايش مي دهد. پس از انجام مراحل بالا برنامه از شما در خواست راه اندازي مجدد(Restart)كامپيوتر مي كند كه بهتر است به آن پاسخ مثبت بدهيد.
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پس از وارد شدن مجدد به ويندوز ، برنامه آيكون اجرايي خود را بطور خودكار در Taskbarقرار مي دهد.
پنجره اصلي برنامه شامل پنج كليد است كه با پانل ساده كرده است .در واقع از اين قسمت نحوه راه اندازي برنامه شروع مي شود كه در مورد آن وتك تك كليدها توضيحاتي را ارائه مي دهيم.

Stop
اين كليد امكان قطع كردن كليه ارتباطات كامپيوتر با شبكه را در اختيار كاربر مي گذارد و مي توان در صورت لزوم ومواقع اضطراري ، با فشردن اين كليد ، ارتباط كامپيوتر راباتمامي اعضاي شبكه قطع نمود ، در اين حالت علامت قفل به صورت بسته در مي آيد وحاكي از مسدود شدن كامپيوتر است .

Alert
اين برنامه در صورتيكه هر كامپيوتر ديگر بخواهد با كامپيوتر شما ارتباط برقرار كند ، پنجره اي باز كرده وبه شما پيغام مي دهد وبيان مي كند كه كدام Ipدر خواست ارتباط بر روي كدام درگاه را دارد . 
تمامي اين پيغامها بر روي يك فايل ثبت مي شوند كه امكان بازبيني ودسترسي به آن وجود دارد . شما مي توانيد در اين قسمت پيغامها را باز بيني كنيد ، آنها را پاك كنيد يا مسير فايل توضيح را تغيير دهيد ويا اصلا از برنامه بخواهيد كه در صورت مشاهده ارتباط ، هيچگونه پنجره اي به شما نشان ندهد.
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LocK
اين كليد وضعيت جاري تماس اينترنتي شما را نشان مي دهد . شما مي توانيد با فعال كردن اين قسمت ترتيبي بدهيد كه وضعيت قطع ارتباط شما از شبكه از قبل قابل برنامه ريزي باشد . فرضا اگر چنانچه شما سيستم را براي قطع ارتباط پس از 10دقيقه تنظيم كنيد . پس از گذشت 10 دقيقه مذكور سيستم شما بطور خودكار اقدام به اين كار خواهد كرد.
اين مسئله مي تواند مزاياي زيادي براي شما داشته باشد . يكي از محاسن آن ، مديريت امر مدت زمان ارتباط هر كاربر با شبكه است . مثلا در صورتي كه شما مايل باشد تا هر كاربر حداكثر فقط تا 15 دقيقه از امكانات شبكه استفاده نمايد ، مي توانيد با تنظيم مدت زمان لازم در اين بخش ، به هدف خود رسيد.
Security
با تعريف سطوح امنيتي در اين قسمت ، مي توان شبكه داخلي تعريف نمود وبراي اعضاي آن شبكه امكانات خاصي قائل شد . در واقع سطوح امنيتي در اين نرم افزار ، به طور مجزا تعريف مي شوند . لذا مي توان امكانات خاصي را براي اعضاي شبكه داخلي تعريف كرد كه براي عموم قدغن مي باشد.مثلا استفاده از چاپگر شبكه ويا فايل ها ودايركتوريها و برنامه هاي به اشتراك گذاشته شده را مي توان در شبكه داخلي مجاز كرد ، اما در سطح شبكه سراسري مجاز ندانست . در حقيقت براي هر يك از دو شبكه داخلي وخارجي سه سطح امنيتي تعريف شده است :
Low -- Midium – High

در سطح امنيتي Low  ، محدوديت كمي در اجراي برنامه ها رعايت مي شود و كامپيوتر شما توسط ديگر اعضاي شبكه قابل مشاهده است ؛ اشتراك فايلها ، هارد ديسكها وچاپگرها بلوكه نمي شود و مي توانند از فايلهاي هارد ديسك مشترك شبكه استفاده كنند وبالعكس.
 در سطح امنيتي Medium، نيز كامپيوتر شما توسط ساير اعضاي شبكه قابل رويت است ، اما اشتراك فايلها ، هارد ديسكها و چاپگرها فقط براي اعضاي شبكه قابل استفاده است ونه براي كامپيوترهاي خارج از شبكه . در اين سطح امنيتي ، قفل خودكار كه تمامي درگاهها را بلوكه مي كند نيز وجود دارد .
در سطح امنيتي High ، كامپيوتر شما در حالت خفا بسر مي برد . يعني از ديد ساير اعضاي شبكه مخفي هستيد وتمامي درگاههايي كه درحال استفاده نيستند ، بلوكه مي شوند . اين سطح امنيتي تنها زماني يك درگاه را باز مي كند كه يك برنامه مجاز به آن نياز داشته باشد. در حالت پيش فرض برنامه ، سطح امنيتي شبكه داخلي Medium و سطح امنيتي شبكه سراسري يا اينترنت ، در حالت High قرار دارد .
 شما با توجه به شرايط وحساسيت خود وهمچنين نوع فعاليت مي توانيد به راحتي با بالا و پايين بردن يك انتخاب كنيد . همچنين در اين قسمت مي توانيد از برنامه بخواهيد كه تمامي Attach(فايلهاي الحاقي )پيغامهاي الكترونيك را چك وبررسي نمايد تا مبادا احيانا داراي Visual Basic Scriptمخرب باشند اين قسمت بسيار مهم ومفيد است ودر قسمت پايين همين پنجره ، با عنوان Mailsafe email Protectionقابل دسترسي است .
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Programs(مجوز ورود به برنامه ها)
در اين قسمت هر برنامه اي كه بخواهد براي اولين بار با شبكه ارتباط برقرار كند بايد دراين قسمت آمده باشد.
در زمان درخواست ارتباط هر برنامه با شبكه به شما اعلام مي شود كه چه برنامه اي مي خواهد به شبكه وارد شود وشما مي توانيد يك اجازه دائم يا موقت به آن برنامه بدهيد . شما مي توانيد اجازه را محدود به شبكه سراسري يا محلي بكنيد؛ با زدن علامت " چك مارك سبز"(يك علامت تيك جهت فعال نمودن گزينه)، به برنامه اين اجازه را مي دهيد كه بدون سوال از شما ، در هر زمان بتوانيد با شبكه ارتباط داشته باشد.
با زدن علامت ضربدر قرمز ، شما مجوز ارتباط با شبكه را تا اطلاع ثانوي از برنامه مورد نظر سلب مي كنيد . همچنين با زدن علامت سوءال سبز رنگ ، شما مجوز ورود را مشروط به كسب اجازه از خودتان ، بلا مانع مي كنيد ، يعني هر گاه برنامه اي كه دراين قسمت از فهرست وجود داشت وخواست با اينترنت ارتباط برقرار كند ، ابتدا از شما سؤال مي كند ودرصورتي كه با پاسخ مثبت مواجه شود ، مي توانيد از دروازه عبور كند.
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Configure
در اين قسمت شما مي توانيد تنظيمات مربوط به اينكه ، آيا اين نرم افزار با هر بار بالا آمدن سيستم عامل اجرا شود يا نه را فعال يا غير فعال كنيد .
 در صورتيكه شما عضوي از يك شبكه داخلي نيستيد ، مي توانيد از اجرا شدن اين برنامه در هر بالا آمدن سيستم جلوگيري كنيد ودر عوض با قرار دادن يك Shortcutبر روي Desktopخود ، هر بار كه خواستيد وارد اينترنت شويد وقبل از Onlineبودن فعال مي شود. 
 پانل سبز نشاندهنده اطلاعاتي است كه به كامپيوتر Download(وارد)مي شود . مثلا در هنگام باز كردن يك Websiteمي توانيد حركت چراغهاي سبز راببينيد و پانل قرمز ، نشانگر اطلاعاتي هستند كه توسط برخي از برنامه ها از كامپيوتر شما خارج مي شوند . مثل Cookieها كه با ورود خود ، اطلاعاتي را از كامپيوتر و كاربر ، براي سايت مورد نظر مي فرستد (و امان از كوكي ها كه بعضي مواقع چقدر مشكوكند وچقدر خطرناك) . براي نمونه ، شما با هر بار وصل شدن به سايت Yahooمي توانيد درخواست برنامه را براي مجوز خروج اطلاعات ببينيد . 
البته اين بدان معني نيست كه هميشه نگران اين موضوع باشيد ويك تصور وسواس گونه از اين موضوع پيدا كنيد ؛ ضمن اينكه مراقبت ، دقت ، حواس جمع واستفاده از يك Firewallهميشه مي تواند جلوي بسياري از مسائل واشتباهات را بگيرد. 
اين نرم افزار با توجه به امكانات ، قابليتها وتوانايي ها ي بر شمرده شده كه سطح امنيتي بسيار خوبي را براي شما بوجود مي آورد (بخصوص براي كساني كه بطور جدي وحرفه اي ، در جهت امرار معاش يا تحقيق وپژوهش ، از اينترنت وساير شبكه هاي داخلي وخارجي استفاده مي كنند )، داراي حجمي برابر با 2829كيلوبايت است. (نسخه 88/6/2)؛ همچنين لازم به ذكر است كه ميتوان ، نسخه مذكور به صورت رايگان از طريق سايتهاي زير قابل دريافت (Download)مي باشد.

http://www.webattack/get/zonealarm.shtml
www.webattack/get/zonealarm.shtml
www.pctv.co.yu/download/zonealarm.htm
www.freewarepage.de/download/701.shtml
www.pcmedixwebs.com/zone.htm
 
ICF ( فايروال ويندوز XP )

از آنجايي كه شركت مايكروسافت در نسخه جديد ويندوز ويندوز XP حرفه اي قابليت دسترسي تمام كاربران به اينترنت را چه از طريق اتصالاتdialup ، كابلي، ISDN  و يا LAN امكانپذير كرده است، لزوم استفاده از سيستمهاي حفاظتي براي جلوگيري از دسترسيهاي ناخواسته كاربران از طريق شبكه اينترنت، كاملا حياتي به نظر ميرسد .
اين اولين باري است كه شركت مايكروسافت، نرم افزار حفاظتي ديوار آتش (firewall) را در سيستم عامل خود جاي داده است .
هر دو نسخه خانگي و حرفه اي ويندوزXP  ، مجهز به نرم افزار قابل پيكربندي ديوار آتش هستند .
اين نرم افزار كه (Internet Connection Firewall) ICF ناميده مي شود، يك برنامه كاربردي است كه در هنگام اتصالتان به اينترنت مانع  از دسترسي سايرين به سيستم شما  ميشود .اين ديوار آتشين هر گونه فعاليت غيرمجاز هكرها جهت نفوذ به سيستم شما را متوقف كرده و تلاشهاي ناموفق آنها را ثبت ميكند.
البته بايد به اين نكته توجه داشت كه هر سيستم عاملي داراي درجات مختلفي از امنيت است كه نمي تواند صد در صد در مقابل نفوذ هكرها و تخريب آنها ايمن باشد ولي در هر صورت نصب اين گونه سيستمهاي حفاظتي جهت جلوگيري از نفوذ هكرها بي تأثير نخواهد بود.

مايكروسافت نرم افزار ICF را به گونهاي ساخته است كه مستقل از نوع اتصال شبكه اي به اينترنت، كار مي كند .تمام اتصالات شبكه اي از ويژگيهاي مشتركي استفاده ميكنند كه ICF هم يكي  از آنهاست .در نرم افزارICF ، امكان تغيير وضعيت مجازي به هر يك از اتصالات وجود دارد .
پيكربندي ICF

اگر اتصال اينترنتي شما از نوع مبتني بر مودم است، براي پيكربندي ICF مراحل زير را طي كنيد:

1- برروي گزينه Network Connections درمنويCommunications ،كليك كنيد .

2 - برروي آيكني كه اتصال اينترنتي شما را نشان ميدهد، كليك راست كرده و سپس گزينه Properties را انتخاب كنيد .با اين عمل كادر محاورهاي Local Area Connection Properties ظاهر خواهد شد .
 3 - در كادر مزبور، بر روي زبانهAdvanced ، كليك كنيد.

  4- تنها گزينه موجود در صفحه باز شده را علامت دار كنيد تا برنامهICF  ، فعال شود. 
  5- يكبار روي دكمه OK كليك كنيد تا مراحل انجام كار تكميل شود .براي فعال كردن برنامه مزبور مي بايست سيستم خود را مجددا راه اندازي يا بوت كنيد.

مديريت ديواره آتش ICF  ومروري بر گزينه هاي پيشرفته آن 

 در هنگام استفاده از برنامهICF  ، به چند نكته توجه داشته باشيد .بخصوص اگر مديريت ديوارهاي آتش يك سازمان يا شركت را برعهده داريد، ترفندهاي زير براي حل مشكلات احتمالي شما در حين كار با ICF يا هر نوع ديوار آتش ديگر، بسيار مفيد خواهند بود.

اگر شركت شما در حال حاضر از يك شبكه خصوصي مجازي (VPN) استفاده ميكند، اين امكان وجود دارد كه سرور ميزبان اين اتصال، از قبل داراي يك ديوار آتش باشد .در اين شرايط ممكن است برنامه ICF موجود بر روي سيستمهاي ويندوز XP و ديوارهاي آتش موجود بر روي سرورهاي ميزبانVPN ، با يكديگر تضاد (Conflict) پيدا كنند .اگر در اين شرايط برخي از سيستمهاي تحت XP شما از كار افتاد، ابتدا اطمينان حاصل كنيد كه تضاد مزبور با ICF اتفاق نيفتاده است.

 اگر  شبكه مورد نظر روي كنترل كننده هاي حوزه(domain controllers)  ،ويندوز 2000 و يا XP نصب است و از سرورهايDHCP  ،گيتويها و آدرسهاي IP ايستا استفاده مي كنند، از فعال كردن برنامه ICF بر روي سيستمهاي ويندوز XP اجتناب كنيد.

به ياد داشته باشيد كه اگر شبكه شما براي رسيدگي و مديريت نامه هاي الكترونيكي،از يك سرور راه دور ويژه استفاده مي كند، ديوار آتش نصب شده بر روي سيستم شما، نميگذارد سرور، خبرمربوط به ارسال نامه هاي الكترونيكي جديد را به كاربران MS Outlook 2000 اعلام كند .چرا كه فراخواني) RPC احضار يك برنامه روي يك سيستم راه دور از داخل يك برنامه ديگر )كه كار ارسال اين اعلاميه ها را بر عهده دارد، در خارج از ديوار آتش، آغاز به كار ميكند .
كاربرانOutlook 2000  ،همچنان قادر خواهند بود پيغامهاي پست الكترونيكي خود را به صورت عادي ارسال و يا دريافت كنند، ولي براي اطلاع از دريافت نامه هاي الكترونيكي جديد مي بايست به صورت دستي از طريق سيستم هاي خود اين كار را انجام دهند در اين صورت، فرآيند مزبور داخل ديوار آتش آغاز مي شود.

هرگز برنامه ديوار آتش ICF را از طريق آيكن Network Connection در اتصالات يا كامپيوترهاي واقع در يك شبكه محلي، شبكه VPN و يا كامپيوترهايي كه به اينترنت متصل نيستند، به كار نيندازيد.
براي پيكربندي برنامهICF  ، گزينه ها و توابع متعددي وجود دارند كه براي مديران شبكه كاربرد فراواني خواهند داشت .به كمك اين توابع و گزينه هاي پيشرفته، مديران شبكه مي توانند نحوه ارتباط بين كلاينت ها و سرورها را تعريف كنند .
براي مشاهده توابع پيشرفته ICF مراحل زير را دنبال كنيد:
1- در پنجره Network Connection  ، بر روي شبكه خود كليك راست كرده و كادر محاورهاي Properties را انتخاب كنيد .

 2- بر روي زبانه Advanced كليك كنيد .
3- بعد  از فعال كردن تنها گزينه موجود در صفحه، بر روي دكمه settings در انتهاي صفحهAdvanced  ،كليك كنيد .در اين وضعيت، صفحه مربوط به Advanced Settings  ظاهر خواهد شد .
 4- بر روي دكمه OK كليك كنيد تا اين كادر محاورهاي بسته شود .
 5- بر روي دكمه OK كليك كنيد تا كادر محاورهاي properties بسته شود.

رديابي و كنترل عملكرد يك ديوار آتش(ICF ) 
همانطور كه عنوان شد تمام برنامه هاي ديوار آتش، قابليت تهيه گزارش را دارند، و نيزهمانطور كه عنوان گرديد بعضي از برنامه هاي پيشرفته تر حتي مي توانند با ارايه يك آدرسIP  ، تعداد دفعات تلاش يك نفوذگر براي نفوذ به شبكه شركت شما را گزارش دهند . 

شركت مايكروسافت قابليت ثبت فعاليتهاي حفاظتي برنامه ICF در ويندوز XP را فراهم كرده است .
در زير مراحلي كه براي ثبت وقايع توسط برنامه ICF لازم است، ارايه شده اند.

 1- اتصال شبكه اي مورد استفاده براي دسترسي به اينترنت را باز كنيد .
 2- بر روي آيكنInternet Connections  ،كليك راست كرده و گزينه Properties را انتخاب كنيد .
 3- بر روي زبانه Advanced كليك كرده و سپس تنها گزينه  داخل صفحه را علامت دار كنيد .
 4- بر روي دكمه Settings كليك كنيد.
 5- روي زبانه Security Logging كليك كنيد تا گزينه هاي موجود نمايان شوند .
 6- يكبار  بر روي گزينه Log dropped packets كليك كنيد تا آمار مربوط به تعداد دفعات تلاش جهت نفوذ به سيستم خود را پيگيري كنيد .
 7- بر روي دكمه OK كليك كنيد تا قابليت ICF جهت ثبت وقايع فعال شود.

ايمن كردن مرورگر
اولين مرحله در تامين امنيت اينترنتي در ويندوزXP  ،مربوط به ارتباطاتي خواهد بود كه براي كنترل نامه هاي الكترونيكي، ارسال و دريافت پيغامها و بازديد از وب سايتها، ايجاد مي كنيد . 
علاوه بر تدابير امنيتي ويندوز XP كه براي اين گونه ارتباطات در نظر گرفته شده، نرم افزار ICF نيز به اين سيستم عامل افزوده شده تا سيستم كاربر را محافظت كند . در واقع ميتوان ICF  را يك عامل اساسي در استراتژي امنيتي يك شبكه محسوب كرد .
در اين قسمت، نحوه پيكربندي يك مرورگر براي دستيابي به بالاترين سطح امنيتي مورد نظر شما توضيح داده مي شود .
همواره به ياد داشته باشيد بين  درجه اطمينان و امنيتي كه مرورگر شما ارائه مي دهد و سهولت نسبي گشت و گذار و استفاد از اينترنت، يك رابطه متقابل وجود دارد .
با افزايش درجه امنيت مرورگر خود، به دليل كنترلهاي متعددي  كه مي بايست انجام گيرد، سرعت گشت و گذار در اينترنت پايين خواهد آمد. هر چه درجه اطمينان و امنيت مرورگر شما بالاتر باشد، فايلها و اطلاعات مهم، در پشت ديوار آتش بهتر پنهان مي شود، به گونه اي كه مرورگر ديگر نمي تواند به آنها دسترسي پيداكند.

شركت مايكروسافت در هنگام نصب ويندوز XP حرفه اي، گزينه  مربوط به نصب Internet Explorer 6.0  را نيز در اختيار كاربران ميگذارد .اكنون بسياري ازكارشناسان معتقدند كه  نسخه IE 6.0 در بين تمام نسخه هاي قديمي اين مرورگر، از درجه اطمينان و سرعت بالاتري برخوردارستIE6 .، در رسيدگي و مديريت نامه هاي الكترونيكي، نسبت به Netscape Communicator عملكرد بهتري دارد .در حقيقتIE6 ، داراي ويژگيهاي امنيتي بسيار قوي است كه در صورت همراه شدن با گزينه هاي امنيتي ويندوزXP  ،از حريم شخصي شما محافظت بيشتري مي كند.

 براي تنظيم سطح امنيتي دلخواه درIE6.0  ،مراحل زير را دنبال كنيد:
1- IE6.0را باز كنيد( اين نرم افزار همزمان با سيستم عامل XP نصب ميشود.(
 2- از منويTools  ، گزينه Internet Options را انتخاب كنيد.
 3- بر روي زبانه Security كليك كنيد تا كادر محاوره اي نشان داده شود.
 4- توجه داشته باشيد كه در اين كادر محاوره اي، 4  ناحيه قابل پيكربندي وجود دارد .هر چه درجه امنيت اين نواحي بالاتر باشد، محدوديتهاي بيشتري در هنگام گشت و گذار در اينترنت لحاظ خواهد شد .به منظور مقايسه، در زير تنظيمات پيش فرض هر ناحيه ارايه شده است:
 :Internet تمام وب سايتهاي جديدي كه شما قبلا از آنها بازديد نكرده ايد، در اين ناحيه قرار دارند .سطح امنيتي پيش فرض براي اين ناحيه Medium است.
:Locol intranetاين ناحيه شامل وب سايتهاي قابل دسترس در اينترانت شركت شماست .سطح امنيتي پيش فرض براي اين ناحيه Medium low است .

 :Trusted sitesاين ناحيه در بدو امر خالي است اما شما مي توانيد سايتهايي را كه به آنها اطمينان داريد در اين ناحيه قرار دهيد تا دسترسي آنها را به سيستم خود، سرعت بخشيد .سطح امنيتي پيش فرض براي اين ناحيه Low است.
 :Restricted sitesاين ناحيه در بدو امر خالي است اما تقريبا مانند حوزه قبلي است .شما مي توانيد سايتهايي را كه به آنها اعتماد نداريد ولي از آنها ديدن مي كنيد، در اين ناحيه ثبت كنيد .سطح امنيتي پيش فرض براي اين ناحيه High است. 
 5- براي تغيير سطح امنيتي هر يك از نواحي فوق، ابتدا بر روي ناحيه مورد نظر كليك كنيد، سپس توسط دكمه لغزنده پايين صفحه و واقع در ناحيهSecurity level for this zone  ،سطح امنيتي مورد نظرتان را انتخاب كنيد.
 6- بعد از تنظيم سطح امنيتي مورد نظر، روي دكمه Apply كليك كنيد تا موارد مزبور اعمال شوند .
7- روي دكمه OK كليك كنيد تا كادر محاورهاي Internet Options بسته شود.
در هر صورت اين نكته را نيز در نظر داشته باشيد كه هر چه سطح امنيتي بالاتري را براي هر ناحيه تنظيم كنيد، محدوديت بيشتري براي دسترسي به منابع اينترنتي و استفاده از آن خواهيد داشت .
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