3- طرح و اجراي موضوعات 

3.1- بعضي تصميمات اساسي طراحي در يك firewall چه چيزهايي هستند ؟ 

تعدادي موضوعات طراحي اساسي وجود دارند كه بايد توسط يك شخص خوش اقبال كه مسئوليت او طراحي ، تعيين و اجرا يا نظارت بر نصب يك firewall است ، تعيين شوند . 

اولين و مهمترين تصميم سياست اينكه چگونه شركت يا سازمان شما مي خواهد سيستم را اعمال كند ، است ك آيا firewall سرجاي خود قرار دارد براي رد كردن تمام خدمات به جز آن هايي كه براي كار اتصال به شبكه ضروري هستند ، يا اينكه آيا firewall براي تهيه يك متد ارزيابي شده كنترل شده ي دستيابي مرتب در يك حالت غير تعديد آميز در جاي خود قرار گرفته ؟ در جايي از شكاكيت بين اين موقعيت ها وجود دارند نقطه بعدي از firewall شما ممكن است بيشتر نتيجه ي يك تصميم سياسي باشد تا اجتماعي 

دومي بدين قرار است : چه سطحي از مانيتورينگ (كنترل) افزونگي(زيادي) و كنترل را شما  مي خواهيد ؟ 

با تثبيت كردن سطح ريسك قابل قبول (يعني ، چقدرشما محتاط هستيد ) از طريق حل مورد اول شما مي توانيد يك فهرست بازبيني از آنچه كه بايد مونيتور شود ، مجاز شود و رد شود تشكيل دهيد . به عبارت ديگر شما شروع مي كنيد با فهميدن (دانستن) اهداف كلي تان و سپس يك تحليل حتمي را تركيب مي كنيد با يك سنجش و لوازم (شرايط يا مقتضيات) تقريبا هميشه متناقض را در يك ليست نشست و رفت تفكيك كنيد كه مشخص كند چه كاري مي خواهيد انجام دهيد . (چه طرحي را      مي خواهيد اجراكنيد.)

سومين مورد مالي است . ما نمي توانيم آن را در اينجا ذكر كنيم مگر با عبارت مهم و دو پهلو ، اما مهم است كه سعي كرد هر گونه راه حل پيشنهاد شده را با توجه به قيمتي كه براي خريدن يا براي اجرا دارد تعيين كرد . براي مثال يك محصول كامل firewall ممكن است حداكثر 100000 $ حداقل رايگان باشد . حق داشتن محصول رايگان شايد نياز به هزينه اي براي پيكر بندي روي يك cisco يا مشابه آن نداشته باشد ، اما نياز به زماني پركار و چند فنجان قهوه دارد ! اجراي يك firewall سطح بالا نياز به هزينه ي زيادي دارد ، شايد برابر با 30000 $ به اندازه ي حقوق و مزاياي كارمندي هزينه هاي جاري مديريت سيستم ها هم قابل توجه است . 

ساختن يك نوع خانگي خوب است ، اما مهم اين است كه آن را طوري ساخت به توجه مداوم (و هزينه بردار ) نداشته باشد . به عبارت ديگر مهم است كه firewall ها را نبايد فقط با نظر به اينكه چقدر قيمت دارند سنجيد بلكه بايد هزينه هاي متوالي را هم در نظر داشت . از جنبه ي تكنيكي دو تصميم بايد گرفته شوند ،بر مبناي آن حقيقت كه براي تمام اهداف عملي و مفيد ما درباره آن صحبت مي كنيم يك سرويس فرستادن ترافيك ثابت ، بين فرستنده ي (routers ، تعيين مسير كننده ي) تهيه كننده ي شبكه و شبكه داخلي شما قرار دارد . 

سرويس فرستادن ترافيك ممكن است در سطح يك IP اجرا شود ، از طريق چيزي شبيه به قوانين پخش در يك فرستنده (يا تعيين مسير خنك كننده يا در يك سطح كاربردي ، از طريق دروازه هاي نماينده و خدمات . تصميم لازم براي گرفتن اين است كه آيا يك دستگاه باز شده بي حفاظ را براي اجراي خدمات نمايندگي براي Telnet ، اخبار و. ... روي يك شبكه بيروني قرار داد يا اينكه يك فرستنده پخش به عنوان يك فيلتر تنظيم كرد كه امكان ارتباط يك دستگاه داخلي يا بيشتر را فراهم مي كند در هر دو راه كار نقص ها و مزايايي هست با دستگاه نمايندگي ميزان بيشتري از رسيدگي بالقوه و ايمني در عوض هزينه هاي بالاي پيكر بندي فراهم مي آيد و كاهش در سطح خدمات كه ممكن است فراهم آيد (زيرا يك نماينده حتما بايد براي هر سرويس مورد نظر ساخته شود ) اين مبادله قديمي بين آساني استفاده و ايمني بر مي گردد . تا فكر ما را با تمام قوا آزار دهد . 

3.2- انواع اصلي و اساسي firewall ها كدام هستند ؟ 

از نظر ادراكي سه نوع firewall وجود دارد . Network larger (لايه شبكه) Application larger (لايه كاربرد يا اجرا) تركيبي

آن ها آنقدر كه شما فكر مي كنيد متفاوت نيستند و جديدترين تكنولوژي ها تفاوت را به آن جا مي كشانند كه ديگر نمي تواند تشخيص داد كدام بهتر و كدام بدتر است . مثل هميشه بايد دقت داشته باشيد همان نوعي را انتخاب كنيد كه نيازتان را بر طرف كند . كه بستگي دارد به آن مكانيسم هايي كه firewall براي انتقال ترافيك از يك ناحيه امنيتي به ناحيه ي ديگر استفاده مي كند . سازمان استانداردهاي بين المللي (ISO) سيستم هاي به هم متصل باز (OSI) براي شبكه سازي هفته لايه تعريف مي كند كه هر لايه خدماتي را فراهم مي كند كه لايه بالاتر به آن ها وابسته است و به ترتيب از انتها ، اين لايه ها ، فيزيكي ،لينك داده (data link) ، شبكه ، انتقال (جابه جايي) نشست (دوره اجلاس) معرفي ، كاربرد هستند . 

مهمترين چيز براي تشخيص اين است كه هر چه سطح پايينتر ، مكانيسم پيش روتر و بررسي كمتر انجام مي شود . به طور كلي كه بخواهيم ، firewall هاي سطح پايين سريعتر هستند اما امكان كار اشتباه در آن ها بيشتر است اين روزها اغلب firewall ها در دسته بندي تركيبي جاي مي گيرند كه كار فيلتر كردن شبكه انجام مي دهند و همچنين كنترل (بازرسي) كاربرد . مقداري كه تغيير مي كند بستگي دارد به فروشنده ، محصول ، پروتوكل و ورژن ، بنابراين بعضي سطوح كشفيات و يا آزمودن اغلب ضروري است . 

3.2.1- firewall هاي لايه شبكه

كلا اين ها تصميماتشان را بر اساس منبع ، آدرس هاي متفاوت و پورتها (براي جزئيات بيشتر در زمينه پورت ها به ضميرها رجوع كنيد .") در بسته هاي تكي IP مي گيرند . يك فرستنده ساده (router) firewall قديمي لايه شبكه است به خاطر اين كه آن نمي تواند تصميمات مخصوص پيچيده در مورد بسته ي كه در واقع با آن صحبت مي شود يا از جايي كه مي آيد . firewall هاي مدرن لايه شبكه فوق العاده پيچيده شده اند و اكنون اطلاعات داخلي در مورد وضعيت اتصال هايي كه از آن ها مي گذرند ، محتواي بعضي جريان هاي اطلاعات و غيره نگه مي دارند . يك مورد كه تمايز مهمي درباره ي بسيار از firewall هاي لايه شبكه است اين است كه آن ها ترافيك را مستقيما از ميان آن ها مي فرستند ، بنابراين براي داشتن يكي از آن ها لازم است كه يك بلوك آدرس IP معتبر داشته باشيد يا اينكه از يك بلوك آدرس خصوصي اينترنت استفاده كنيد . لايه هاي شبكه (network larger) تمايل دارند كه خيلي سريع و براي كاربران واضح و روشن باشند . شكل 1 در شكل 1 يك firewall لايه ي شبكه به نام firewall ميزبان پخش شده نشان داده شده در يك firewall ميزبان نمايش داده شده ، دستيابي به و از يك ميزبان تكي به وسيله ي يك عامل فرستند در يك لايه ي شبكه كنترل    مي شود . ميزبان تك يك ميزبان باستيون (مستحكم) و با پشتيباني بالا و اين است كه خوشبختانه در برابر حمله مقاوم باشد . 

لايه firewall شبكه نمونه مي تواند در شكل 2 يك firewall لايه شبكه به نام firewall زير شبكه پخش شده نشان داده شده . در يك firewall زير شبكه نمايش داده شده دستيابي و از يك شبكه كامل بوسيله ي يكي عامل فرستنده (router) در يك لايه شبكه كنترل مي شود . آن شبيه به يك ميزبان نمايش داده شده (پخش شده ) است ، با اين تفاوت كه به نحو كار آمدي ، شبكه اي از ميزبان هاي پخش شده است . 

3.2.2- firewall هاي لايه كاربرد( Application larger)

اين ها كلا ميزبان هايي هستند كه سرورهاي نماينده را اجرا مي كنند كه اجازه ي ترافيك مستقيم بين شبكه ها را نمي دهند . و رسيدگي (حسابرسي ) logging پر طول و تفسيري از ترافيك در حال عبور از آن ها ، انجام مي دهند . به خاطر اينكه كاربردهاي نماينده (پركسي) عوامل نرم افزاري هستند كه روي firewall اجرا مي شوند . آن جا جاي خوبي براي logging و كنترل دستيابي محسوب      مي شود . firewall هاي لايه ي كاربرد Application larger مي توانند با عنوان مترجم هاي آدرس شبكه كار روند ، زيرا ترافيك بعد از گذشتن از يك كاربرد (يا application) كه به طور موثري خاستگاه اتصال آغاز كننده را مي سازد.به يكي وارد مي شود و از ديگر خارج . 

داشتن يك كاربرد در سر راه در بعضي موارد ممكن است باعث اجراي عملكرد شود و ممكن است firewall ها را مبهم سازد . 

اولين firewall هاي لايه كاربرد مانند آن هايي كه با استفاده از جعبه ابزار firewall tis ساخته شدند . احتمالا براي كاربران نهايي واضح نيستند و ممكن است نياز بعه كمي آموزش داشته باشند . firewall هاي مدرن لايه كاربرد معمولا واضح اند . firewall هاي لايه ي كاربرد (يا اجرا) مايل اند نسبت به firewall هاي لايه شبكه اي  الگوهاي امنيتي محافظ كارتر (كارانه تر) را اجرا كنند . 

نمونه firewall لايه كاربرد : در شكل 3 يك firewall لايه كاربرد به نام دروازه ي كانوني دوتايي نشان داده شده . دروازه ي كانوني دوتايي يك ميزبان فوق العاده ايمن شده است كه نرم افزار پروكسي (نماينده) اجرا مي كند . آن دو واسطه شبكه اي دارد ، هر كدام روي يك شبكه و تمام ترافيكي كه از آن مي گذرد را مسدود مي كنند . اغلب firewall ها اكنون جايي بين firewall هاي لايه شبكه و firewall هاي لايه كاربرد قرار مي گيرند . 

همانطور كه انتظار مي رود ، firewall هاي لايه شبكه اي ، به طور فزاينده اي از اطلاعاتي كه در آن هابررسي مي شود آگاه شده اند و firewall هاي لايه تقاضا(همان كاربرد) پيش از پيش سطح پايين و واضح شده اند . 

نتيجه نهايي اين است كه اكنون سيستم هاي نمايش دهنده ي بسته اي سريع كه داده ها را همانطور كه به سيستم منتقل مي شوند (لگ مي كنند) و كنترل مي كنند . 

Firewall ها (لايه هاي تقاضا و شبكه اي ) بيش از پيش در نهفته سازي شركت مي كنند زيرا آن ها ممكن است از ترافيك كه در جريان اينترنت از آن ها مي گذرد ، حمايت كنند . firewall ها با رمز گذاري پشت سر هم مي توانند توسط سازمان هايي با چندين نقطه اي پيوستگي اينترنتي براي استفاده از اينترنت به عنوان يك ستون خصوصي استفاده شوند ، بدون اينكه آن ها نگران لو رفتن داده ها يا رمز عبورشان باشند . (IPSEC كه در بخش 2.6 توضيح داده شد نقش فوق العاده مهمي در ساخت چنين شبكه هاي خصوصي واقعي دارد .) 

3.3- سرورهاي پركسي چه چيزهايي هستند و چه كاري مي كنند ؟ 

يك سرور پروكسي (گاهي اشاره دارد به دروازه ي تقاضا يا پيش برنده) است كه ترافيك را بين يك شبكه پشتيباني شده و اينترنت بررسي مي كند . پروكسي ها اغلب به جاي كنترلهاي ترافيك كه بر مبناي فرستنده هستند ، استفاده مي شوند براي اينكه از انتقال مستقيم ترافيك بين شبكه ها جلوگيري كنند . بسياري از پروكسي ها براي تاييد كاربر ، Logging   يا پشتيباني مضاف دارند . به خاطر اين كه پروكسي ها بايد پروتكل تقاضا كه استفاده مي شود را بدانند ، مي توانند همچنين ايمني مخصوص پروتكل را اجرا كنند (مثل پروكسي ftp ممكن است براي اجازه دادن ftp در حال آمدن و مسدود كردن ftp بيرون رونده قابل تركيب بندي باشد . )

سرورهاي پروكسي كاربرد اختصاصي دارند . به منظور پشتيباني از يك پروتكل جديد از طريق يك پروكسي ،يك پروكسي براي آن بايد ساخته شود . يك مجموعه سرورهاي پروكسي fwt2 است كه شامل پروكسي هايي ست براي Http / web , x window  system , FTP , login , telnet و اخبار socks . nntp / Usenet يك سيستم پروكسي عام است كه مي تواند به صورت يك تقاضاي جانب مشتري همگرداني شود تا باعث شود آن در يك firewall كار كند . مزيت آن اين است كه استفاده آن آسان است اما آن از اضافه ي (يا دنباله ي ) قلاب هاي تاييد با پروتوكل مخصوص logging حمايت نمي كند . براي اطلاعات بيشتر در زمينه socks رجوع كنيد . به 
http://www.socks.net.com/ 

3.4- بعضي ابزارهاي پخش بسته اي ارزان چه چيزهايي هستند ؟ 

ابزارهاي ايمني دانشگاه texas A&M شامل نرم افزاري براي اجراي فرستنده هاي نمايش دهنده است . kalbridge يك كيت فرستنده فرستنده پخش بر اساس pc است ، كه از

//. Net .ohio – state – edu/pub/kbridge/ ftb/ftb

قابل دستيابي ست . چندين بسته پخش سطح كرنل وجود دارد از جمله ipchains . ipw , ipf 

Linux , Net BSD , OpcnBSD , FreeBSD , pf همچنين ممكن است اين ابزارها را در پياده كردن unix تجاري هم پيدا كنيد . اگر مي خواهيد دستتان را آلود كنيد . حتما ممكن مي شود با ساختن يك firewall كاملا كاربردي و ايمن به قيمت سخت افزار و زمان شما .

3.5- بعضي قوانين منطقي فيلتر كردن براي يك صفحه پخش بر مبناي (kernel – based)kernel
اين مثال خاص ipfwadm روي لينوكس نوشته شده اما اصول آن و حتي بيشتر تركيب براي ديگر واسطه ها كرنل براي بسته پخش در سيستم هاي open source unix نيز به كار مي رود . 

چهار دسته ي اصلي وجود دارند كه قوانين ipfwadm آن ها را پوشش مي دهد . 

A:

Paclect Accounting

I 

Input firewall

O

Out put firewall

F

Forwarding firewall

Ipfwadm قابليت هاي تغيير حالت دارد . (m-)

جهت اطلاعات بيشتر در زمينه جا به جايي ها و گزينه ها مي توانيد صفحه Ipfwadm را ببينيد . 

3.5.1- اجراكردن (پياده كردن)

اينجا سازمان ما در حال استفاده از يك شبكه خصوصي 192.168.1.0.classc(RFC1918)است . 

Isp آدرس 201.123.102.32 را براي واسط خارجي دروازه ي ما تعيين مي كند و همچنين 201.123.102.33 براي سرور پستي خارحي ما سياست سازماني چنين مي گويد . 

مجاز دانستن تمام اتصالات tcp در حال خروج 

مجاز دانستن SMTP , DNS براي سرور پستي خارجي 

مسدود كردن تمام ترافيك ديگر 

قطعه ي فرمان هايي كه در زير آمده مي تواند در يك فايل بوت جاي گيرد (شايد Re local روي سيستم هاي unix) 

Ipfwadm – f –f 

-f – f deny 

3.5- توضيح 

خط اول انعكاس مي دهد (-f) تمام قوانين (-f) پيش رونده 

خط دوم رويه پيش فرض را (-p) براي رد كردن تنظيم مي كند . 

خط سوم قوانين ورودي (input) (-i) در قالب زير هستند : 

Ipfwadm – f(forward)-i(input) m(masq)-b(bi-directional) p protocol)[protocal] – s (source)[subnet/mask] [ariginating parts] – d (destination)[subnet / mask][part]

خط ششم يك قاعده اي اضافه مي كند (-a) كه امكان مي دهد تمام آدرس هاي IP داخلي را براي تمام آدرس هاي خارجي در تمام پروتوكل ها و تمام پورتها 

 خط هشتم راهي اضافه مي كند كه تمام ترافيكي كه مي رود به 201.123.102.33 هدايت خواهد شد به آدرس داخلي 192.168.1.2 .

3.6- تعدادي از قوانين منطقي فيلتر كردن براي يك cisco چه چيزهايي هستند ؟

نمونه شكل 4 يك پيكر بندي ممكن براي استفاده ي cisco به عنوان فرستنده ي  فيلتر كننده را نشان مي دهد . 

آن نمونه اي است كه اجراي سياست خاص را نشان مي دهد . 

سايت شما بدون شك فرق دارد . 

در اين نمونه يك شركت اين آدرس شبكه 195.55.55.0.classc را دارد . شبكه شركت متصل به اينترنت است از طريق IP server Provider سياست شركت اين است كه به همه اجازه دسترسي به خدمات اينترنت را بدهد ، بنابراين تمام اتصالات در حال خروج پذيرفته مي شوند . تمام اتصالات (connection ها ) در حال ورود از طريق mailhost بررسي مي شوند . mail و DNS تنها خدمات در حال ورود هستند . 

3.6.1- اجرا 

مجاز دانستن تمام ارتباطات tcp در حال بيرون رفتن

مجاز دانستن DNS , SNTP براي ميزبان پستي (mail host) 

مجاز دانستن ارتباطات داده اي ftp در حال آمدن براي پورت بالاي tcp (1024)

تلاش براي پشتيباني از سرويس هايي كه روي شماره هاي پورت بالا دوام مي آورند . 

فقط بسته هاي در حال آمدن (جديد ؟) از اينترنت در اين پيكر بندي چك مي شوند . قوانين به ترتيب تست مي شوند  و زماني كه اولين مطابقت (يا match ) پيدا شد متوقف مي شوند . يك قانون نفي (رد كردن) در انتهاي ليست ورود وجود دارد كه همه چيز را رد مي كند . اين ليست دستيابي IP فرض مي كند كه شما در حال اجراي cisco 10sv .10.3 يا بعدي هستيد . 
هيچ مسير – منبع ip

واسط ethement 

3.6.2- توضيحات 

از قلم انداختن تمام بسته هاي به منبع فرستاده شده ارسال كننده منبع مي تواند براي آدرس جعلي استفاده شود . 

از قلم انداتن برنامه هاي فرستاده شده كه در حمله هاي زيركانه استفاده مي شوند . 

اگر يك بسته ي در حال آمدن ادعا كند كه از يك شبكه محلي ، شبكه ي loopback يا شبكه خصوصي مي آيد آن را جا بياندازد . 

تمام بسته هايي كه قسمتي از ارتباطات – tcp از قبل تثبيت شده هستند مي توانند بدون بررسي زياد منتقل شوند . تمام ارتباطات (connection ها ) براي شماره هاي پورت پايين مسدود هستند به جز DNS , SMTP متوقف كنيد تمام سرويس هايي كه حواستان به اتصالات tcp روي شماره هاي پورت بالاست . X11 (پورت = b000 )و open windows (port 2000 +) تعدادي از گزينه ها هستند . NES (پورت و 2049 ) معمولا روي udp اجرا مي شود ، البته مي تواند روي tcp هم اجرا شود بنابراين شما بايد آن را متوقف كنيد . ارتباط هاي در حال ورود از پورت 20 به شماره هاي پورت بالا احتمال بايد اتصالات داده اي ftp باشند . 

ليست ورود 2 دستيابي به خود فرستنده را محدود مي كند . (telent & snmp) 

تمام ترافيك UDP براي پشتيباني از خدمات RPC متوقف مي شود . 

3.6.2- ضعف ها (نقاط ضعف؟) 

شما نمي توانيد سياست هاي قوئي ورود را با ليست هاي ورود فرستنده به اجرا در آوريد . كاربران مي تواند خيلي راحت با نصب درهاي پشتي براي سيستم ها يشان از قوانين noincoming telnet  يا no x 11 خلاص شوند . شما هر گز نمي توانيد مطمئن باشيد منتظر چه خدماتي براي ارتباطاتي روي پورت هاي شماره ي بالا هستيد (همچنين ) از خدماتي كه در شماره هاي پورت پايين منتظرشان هستيد ، مخصوصا در محيط هاي فوق العاده تمركز زدا جايي كه افراد مي توانند دستگاه هاي خود را روي شبكه بگذارند يا در جايي كه آن ها مي توانند دستيابي اجرايي براي دستگاه خودشان داشته باشند . 

چك كردن پورت منبع روي ارتباطات داده اي FTP روشن امنيتي ضعيفي است . آن همچنين ورود به بعضي سايت هاي FTP را هم كار مي اندازد . آن استفاده از سرويس را براي كاربران مشكل تر مي سازد بدون اينكه مانع از اسكن شدن سيستم هاي شما توسط افراد شرور شود . 

حداقل ورژن 9.21 را استفاده كنيد تا بتوانيد بسته هايي در حال آمدن را فيلتر و آدرس گمراه كننده را چك كنيد .هنوز استفاده از ورژن 10.3 بهتر است ، جايي كه شما بعضي ويژگيهاي اضافي داريد             ( مثل فيلتر پورت ) و بعضي اصطلاحات روي تركيب فيلتر .

راههاي ديگري هم براي قوي تر ساختن setap داريد . تمام ارتباطات tcp در حال آمدن را متوقف كنيد و به كاربران بگوييد كه مشتري هايي با ftp – غير فعال (بي تاثير) را به كار ببرد . شما ميتوانيد همچنين پاسخ – انعكاس lcmp در حال رفتن را متوقف كنيد و همين طور پيامهاي نرسيده به هدف(مقصد) را تا شبكه شما مخفي شود و از اسكنرهاي شبكه محفوظ بماند .Cisco .com  براي داشتن يك مجموعه از مثال ها جهت ساختن firewall ها با كمك فرستنده هاي Cisco ، استفاده ميشود ، اما ديگر لازم نيست online باشد . نكاتي چند در مورد ليست هاي كنترل ورود Cisco وجود دارند ، حداقل در 
ftp://ftp.cisco.com/pvb/mibs/app notes/access-lists.
3.7- منابع مهم در يك firewall چه چيزهايي هستند؟

شناخت منابع مهم ساختار firewall تان مهم است ، وقتي كه شما توانايي طراحي ، اجراي بهينه سازي و غيره را داشتند دقيقا ميدانيد چه كاري لازم است انجام دهيد و چقدر بايد آن را انجام دهيد تا به نتيجه مطلوب خود برسيد . دقيقا كدام منابع مهم firewall دوست دارند از سايتي به سايت ديگر تغيير كنيد ، اين بستگي دارد به نوع ترافيكي كه سيستم را لود مي كند . بعضي افراد فكر مي كنند آن ها به طور خودكار قادر خواهند بود داده ها را از طريق firewall آن ها با قرار دادن در يك باكس بوسيله يك cpu سريع تر يا يك cpu ديگر ، افزايش دهند . 

به طور بالقوه اين مي تواند هزينه ي زيادي در برداشته باشد كه هيچ مشكلي را سريعا حل نمي كند يا قابليت مورد انتظار را فراهم نمي آورد . 

در سيستمو هاي پرمشغله memory (حافظه) فوق العاده مهم است . شما بايد RAM كافي براي پشتيباني از هر نمونه لازم براي سرويس لود كه روي آن دستگاه قرار گرفته داشته باشيد .و الا معاوضه يا تعويض آغاز مي شود و مزاياي (بهره وري متوقف خواهد شد . معاوضه سبك مشكل سختي نيست اما اگر معاوضه فضا در يك سيستم زياد شود ، آن وقت Ram بيشتري لازم است . سيستمي كه به شدت در حال معاوضه است ممكن است به راحتي از لبه ي پرتگاه حمله ي  dentinal of service (نفي يك سرويس) سقوط كند يا از پردازش بار روي آن (load) عقب بيافتد . و در اين جاست كه تاخيرها زياد email آغاز مي شود . 

گذشته از شرايط و لوازم سيستم براي حافظه ، مفيد است كه بدانيد سرويس هاي مختلف منابع سيستمي مختلفي نيز استفاده مي كنند . بنابراين پيكر بندي كه شما براي سيستمان داريد بايد گوياي نوع لودي باشد كه قصد داريد سرويس كنيد . يك پردازشگر 1400MHZ براي شما خيلي خوب كار نمي كند اگر تمام آنچه كه انجام مي دهيد اخبارهاي نت (net news) و mail باشند و سعي داشته باشيد آن را روي يك ديسك IDE با يك كنترل كننده ISA انجام دهيد . 

3.8- DMZ چيست و چرا من يكي از آن را مي خواهم ؟ 

DMZ مختصر واژه ي demilitarizes zone (يعني منطقه ي غير نظامي) است . در متن firewall ها اين اشاره دارد به قسمتي از شبكه كه نه جزئي از شبكه داخلي و نه مستقيما جزئي از اينترنت است . معمولا اين جا ناحيه ايست بين فرستنده ي ورود اينترنت شما و ميزبان با باستيون شماست ، البته مي تواند بين هر دو عامل سياست از ساختار شما باشد . 

يك DMZ مي تواند با گذاشتن ليست هاي كنترل ورود روي فرستند ورود شما ساخته شود . 

و با اين كار نمايش ميزبان ها روي LAN خارجي شما به حداقل مي رسد به خاطر امكان تنها خدمات تاييد شده و كنترل شده روي آن ميزبان ها تا اينكه آن ها براي ميزبانان روي اينترنت قابل حصول باشند . 

بسياري از firewall هاي بازرگاني صرفا يك واسط سوم از ميزبان باستيون مي گيرند و به آن بر چسب DMZ مي دهند ، نكته اينجاست كه شبكه نه داخلي نه خارجي است . 

براي مثال يك وب سرور كه روي NT اجرا مي شود ممكن است براي شماري از حمله هاي عدم پذيرش سرويس (denial of service) ضعيف و شكننده باشد ، سرويس هايي مانند SMB , NET BIOS , RPC اين سرويس ها براي فعال بودن يك وب سرور لازم نيستند ، بنابراين متوقف كردن ارتباطات tcP به پورت هاي 135 . 137 . 138 و  139 روي آن ميزبان خطي حمله ي عدم پذيرش سرويس را كاهش مي دهد . در واقع اگر همه چيز به جز ترافيك http به آن ميزبان متوقف كنيد (خاتمه دهيد) يك حمله كننده فقط يك سرويس براي حمله خواهد داشت . در اينجا اصل مهمي آشكار مي شود : هرگز بيشتر از پشتيباني خدماتي كه مي خواهيد به عموم ارائه كنيد به حمله كننده ها كار ندهيد . 

3.9- من چطور مي توانم ايمني و قابليت DMZ خود را افزايش دهم ؟ 

را كار متداول يك حمله كننده نفوذ به ميزباني است كه در برابر حمله ضعيف است و بهره بردن از ارتباطات مطمئن بين ميزبان ضعيف و انتخاب هاي جالب تر . 

اگر شما در حال اجراي شماري از خدمات هستيد كه سطوح مختلف امنيتي دارند ممكن است بخواهيد ، نفوذ DMZ خود در چندين منطقه ي امنيتي را بررسي كنيد . اين كار با داشتن شبكه هاي مختلفي در DMZ مي تواند شدني باشد . 

براي مثال فرستنده ي ورود مي تواند دو تا Ethernets را تغذيه كند (تامين كند ) كه هر دو بوسيله Acls حميات مي شوند و بنابراين در DMZ . 

در يكي از Ethernets ها ممكن است شما ميزبان هايي داشته باشيد كه هدف آن ها تامين نيازهاي سازمان شما براي پيوستگي اينترنتي ست . اينها بستگي دارند به MAIL اخبار و ميزبان DNZ در Ethernet ديگر ممكن است وب سرورهاي شما و ديگر ميزبان ها قرار داشته باشند . كه سرور ها را به خاطر بهره بردن از اينترنت كاربران فراهم مي كنند . 

در بسياري موسسات ، خدمات براي كاربران اينترنت بي احتياط ترند و احتمال بيشتري دارند كه كارهاي غير ايمني انجام دهند به طور نمونه در مورد يك و با سرور كاربران غير قابل اطمينان و غير معتبر ممكن است در حال اجراي PHP , CGL يا ديگر برنامه هاي قابل اجرا باشند . اين ممكن است براي وب سرور شما منطقي باشد .

اما شايد خطراتي را به دنبال داشته باشد كه لازم است كنترل شوند . احتمالاً اين سرويس ها براي يك سازمان به منظور اجراي آنها روي يك ميزبان باسيتون خيلي خطرناك هستند ، يعني در جايي كه يك بي دقتي يا اشتباه مي تواند به شكست كامل مكانيسم هاي امنيتي شود .

از طريق گذاشتن با همديگر ميزبان ها با سطوح مشابهي از خطي روي شبكه ها در DMZ ،         مي توانيد تأثير يك نفوذ در ساتيتان را به حداقل برسانيد . اگر بعضي با بهره بردن از چند نقص در وب سرور شنا به آن نفوذ كنند ، نخواهند توانست از آن به عنوان يك سكو استفاده كنند و به شبكه خصوصي شما نفوذ پيدا كنند ، البته اگر كه وب سرورها روي يك LAN جدا از ميزبان هاي باستيون باشند و شما بين وب سرور و ميزبان باستيون هيچ ارتباط مطمئني (معتبري) نداشته باشيد . 

اكنون به ياد داشته باشيد كه اين Ethernet است . اگر كسي به وب سرور شما نفوذ كند و ميزبان با ستيون شما هم روي همان Ethernet باشد ، يك حمله كننده مي تواند يك Sniffer (بوكننده ، بوكش) روي وب سرور شما نصب كند و ترافيك به و از ميزبان باستيون شما را تحت نظر بگيريد. اين مي تواند باعث پديدار شدن چيزهايي شود كه مي توانند براي نفوذ به ميزبان باستيون و ورود به شبكه داخلي مورد استفاده قرار گيرند . (Ethernet تغيير داده شده ، مي تواند خطر قرار گرفتن اين مشكل را براي شما كاهش دهد ، اما آن را كاملاً از بين نخواهد برد .)

با جدا شدن سرويس ها (خدمات) نه فقط از راه ميزبان بلكه همچنين بوسيله شبكه و با محدود كردن سطح اطمينان بين ميزبان ها و آن شبكه ها مي توانيد تا حد زيادي احتمال دزدي روي يك ميزبان كه براي نفوذ به ديگري استفاده مي شود را كاهش دهيد . خلاصه اينكه : نفوذ به وب سرور در اين مورد ، كار نفوذ به ميزبان باستيون را به هيچ وجه آسان نمي كند . شما همچنين مي توانيد قابليت ساختار خود را با قرار دادن ميزبان هاروي شبكه هاي متفاوت افزايش دهيد . هر چه دستگاهايي كه قرار است پهناي باند موجود را تقسيم كنند كمتر باشند ، به هر كدام پهناي باند بيشتري خواهد رسيد . 

3.10- « تنها نكته ي شكست » چيست و من چطور مي توانم از آن اجتناب كنم ؟

يك ساختار كه ايمني آن وابسته به يك مكانيسم باشد يك نشان از شكست دارد . نرم افزاري كه ميزبان هاي باستيون را اجرا مي كند ، ضعف هايي دارد . تقاضاها (Application) نقص هايي دارند . نرم افزاري كه فرستنده ها را كنترل مي كند نقوصي دارد . عاقلانه به نظر مي رسد كه تمام اين عوامل را براي ساخت يك شبكه ايمن ـ طراحي شده استفاده كرد و آنها را در راه هاي اضافه بر سازمان نيز به كار برد . 

اگر ساختار Firewall شما يك زير شبكه ي نمايش داده شده است (Screened Subnet) شما دو فرستنده ي فيلتركننده ي آماده داريد و يك ميزبان باستيون (شؤال 3.2 از اين بخش را ببينيد .) فرستنده ورود ، اينترنت شما اجازه ي ترافيك از اينترنت را نمي دهد تا تمام راه را در شبكه خصوصي شما بياندازد . 

هر چند اگر آن قانون را با هر مكانيسم ديگر در ميزبان باستيون يا فرستنده Chode route اجرا نكنيد . فقط يك عامل از ساختار شما حتماً شكست مي خورد يا به خطي مي افتد . از طرف ديگر اگر يك قانون اضافي در ميزبان باستيون مي داشتيد و يا Cholle routey (فرستنده Choke) ، يك حمله كننده مجبور خواهد بود سه مكانيسم را شكست دهد . به علاوه ، اگر ميزبان باستيون يا فرستنده Choke حتماً بايد از ان قانون كمك بگيرند تا دستيابي خارجي به شبكه را متوقف كنند ، ممكن است شما بخواهيد آن را به صورت يك جور آژير به كار ببريد ، به خاطر اينكه مي دانيد كسي از فرستنده ورود شما گذشته است . 

3.11- چطور مي توانم جلو تمام موارد بد را بگيريم ؟

براي Fire wall ها جايي كه تأكيد به جاي پيوستگي (Connectivity) براي ايمني قرار مي گيرد ، شما بايد توقف همه چيز با پيش فرض را در نظر داشته باشيد و فقط مجاز كنيد (سرويس هايي كه يك مورد به مورد نياز داريد .)

اگر همه چيز را متوقف كنيد به جزء يك مجموعه خاص از سرويس ها ، در اين صورت كارتان را راحت تر ساخته ايد . به جاي نگران بودن از هر برنامه امنيتي با هر محصولي و سرويس ، لازم است فقط درباره ي هر برنامه امنيتي با يك مجموعه خاص از محصولات و سرويس ها ، نگران باشيد :

قبل از رجوع كردن به يك سرويس بايد سؤالاتي را در نظر بگيريد .

ـ آيا پروتوكل براي اين محصول يك پروتوكل منتشر شده ي ، شناخته شده است ؟  

ـ آيا تقاضا براي به كار بردن اين پروتوكل ، براي كنترل عمومي اجراي ان در دسترس است ؟

ـ سرويس و محصول چقدر شناخته شده و معروف است ؟

ـ امكان دادن اين سرويس ، چگونه ساختار Fire wall را تغيير مي دهد ؟ آيا يك حمله كننده چيزها را متفاوت مي بيند ؟ آيا مي شود از آن براي رسيدن به شبكه داخلي من يا تغيير كارها در ميزبان ها در DMZ من ، سوء استفاده شود ؟

هنگامي كه به سؤالات بالا فكر مي كنيد ، موارد زير را هم در نظر داشته باشيد :

ـ «ايمني از ميان ابهام» اصلاً نيست . پروتوكل هاي منتشر نشده توسط افراد شرور آزموده شده و شكست خورده اند . 

ـ علي رغم آنچه نمايندگان بازاري (اهل معامله) مي گويند ، هر پروتوكل يا سرويسي از روي تخيل و بي برنامه طراحي نشده ، در واقع تعداد آنها خيلي اندك است . 

ـ حتي در مواردي كه موضوع ايمني مورد تأمل و ملاحظه است ، باز هم تمام سازمان ها پرسونل ايمني كامل ندارند . و در ميان آنهايي كه ندارند ، همه آنها نمي خواهند يك مشاور ماهر به پروژه وارد كنند . و نتيجه نهايي اين كه به غير از مشاوران كاملاً ماهي ، طراحان آموزش ديده ديگر ممكن است سيستم هاي غير ايمن بسازند . 

ـ هر چقدر يك فروشنده بخواهد كمتر در مورد چگونگي كار سيستم هايشان بگوييد ، احتمال بيشتري هست كه مشكلات امنيتي (يا موارد ديگري) وجود داشته باشد . فقط فروشنده هايي كه چيزي را مخفي مي كنند ، دليلي براي مخفي نمودن طرح ها و كارشان دارند . 

3.12- من چطور مي توانم دستيابي (ورود) به وب را محدود كنم تا كاربران نتوانند قسمت هاي مربوط به كار را ببينند ؟ 

چند سال پيش ، شخصي نظر داد : كه بهتر است وب سايت هاي «بد» را متوقف كنيم . يعني آن وب سايت هايي كه حاوي مطالبي هستند كه از ديد شركت «نامناسب» است . محبوبيت اين ايده افزايش يافت اما چندين مورد هست كه زمان پياده كردن چنين كنترل هايي در Fire wall بايد به آنها توجه كرد . 

ـ به طور عملي ممكن نيست كه هر چه يك كارفرما تشخيص داد «نامناسب» است ، حذف كرد . اينترنت پر از محتويات متفاوت است . متوقف كردن يك منبع فقط ترافيك را به سمت يك منبع ديگر از چنين ماده اي تغيير جهت مي دهد يا باعث مي شود شخصي يك راه جديد از كنار آن ممنوعيت بسازد . 

ـ اغلب سازمان ها معياري براي قضاوت «درستي» ماده اي كه كارمندان آنها براي كار با آن      مي آورند ندارند (مثلاً كتاب ها يا مجلات) آيا شما كيف هر نفر را هر روز به دنبال «مواد ناصحيح» بازرسي مي كنيد ؟ اگر اين طور نيست ، پس چرا هر بسته را به دنبال «مواد نامناسب» جستجو      مي كنيد / هر تصميمي در راستاي آن سياست ها در چنين سازماني استبدادي (يا اختياري) است . تلاش براي پيش گرفتن عمل انضباطي در برابر يك كارمند ، در جايي كه تنها معيار معمولاً دلبخواهي ست ، عاقلانه به نظر نمي آيد ، به دلايلي كه بحث آن خارج از محدوده ايي نوشته است . 

ـ محصولاتي كه توقف ـ سايت ، تجاري و كارهاي ديگر انجام مي دهند معمولاً راحت به دام مي افتند . نام هاي ميزبان يا (Hostname) مي توانند به صورت آدرس هاي IP بازنويسي شوند . آدرس هاي IP مي توانند به صورت يك عدد صحيح 32 رقمي يا چهار تا عدد صحيح 8 رقمي (معمول ترين شكل) نوشته شوند . البته اشكال ديگر هم ممكن اند . 

ارتباطات مي تواند پروكسي شوند . صفحات وب مي توانند از طريق پستي تغيير مسير دهند . شما نمي توانيد تمام آن ها را متوقف كنيد . تلاشي كه شما صرف اجرا و در اختيار گرفتن چنين كنترل هايي مي كنيد ، يقيناً فراتر از هر سطح كنترل زيان است كه دوست داريد داشته باشيد . 

يك قاعده تجربي براي متذكر شدن در اينجا اين است كه نمي توان مسائل اجتماعي را با تكنولوژي حل كرد . 

اگر رفتن شخصي به يك وب سايت «نامناسب» اشكال دارد ، به خاطر اين است كه شخص ديگري آن را ديده و چيزي كه او ديده باعث نارضايتي او بوده يا به خاطر اينكه بازدهي آن شخص كمتر از انتظارات است . در هر صورت آنها براي (كاركنان) مهم اند و نه مديران Fire wall 
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