سرویس VOIP چیست؟ 
کلمه VOIP مخفف کلمه Voice Over Internet Protocol می باشد.
این سرویس برای انتقال مکالمات از طریق شبکه اینترنت به جای شبکه سنتی مخابراتی ایجاد شده است.
کاربران این سریس به یکی از طرق زیر می توانند با یکدیگر ارتباط برقرار کنند:
 
- کامپیوتر به کامپیوتر( PC to PC) 

ملزومات:
[image: image11.jpg]



اتصال هر دو کامپیوتر به اینترنت
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کارت صدا ، میکروفن و بلندگو داشته باشند.
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استفاده از یکی از برنامه های موجود برای این سرویس.
 
- تلفن به کامپیوتر و بالعکس( PC to Phone) 

ملزومات:
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اتصال کامپیوتر به اینترنت
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کارت صدا ، میکروفن و بلندگو برای کامپیوتر
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استفاده از یکی از برنامه های موجود برای این سرویس در کامپیوتر
 
- تلفن به تلفن (Phone to Phone) 

این نوع استفاده که اغلب در ایران به عنوان کارت تلفن عرضه می شود در شکل توضیح داده شده است.
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همانطور که در شکل مشخص است ، به جای ارتباط بین المللی مخابراتی از شبکه اینترنت برای انتقال مکالمه استفاده می شود که یکی از دلایل اصلی ارزانی قیمت این نوع تماس می باشد.
از سوی دیگر کیفیت این نوع تماس بستگی مستقیم به بستر اینترنتی بین مبدا و مقصد تماس دارد.
آشنائی با VoIP  
اينترنت در عمر نسبتا" كوتاه خود توانسته است منشاء تحولات چشمگيری در عرصه های متفاوت حيات بشریت باشد . فن آوری VoIP نمونه ای در اين زمينه است كه با استفاده از آن می توان از زيرساخت اينترنت برای مكالمات تلفنی استفاده  نمود . ( در مقابل استفاده از يك خط تلفن ) . فن آوری فوق عليرغم ارائه امكانات گسترده  ، مسائل و چالش های امنيتی مختص به خود را دارا است . در  ادامه با فن آوری فوق از بعد مسائل امنيتی بيشتر آشنا خواهيم شد.  
VoIP چیست ؟ 
VoIP ( برگرفته از Voice over internet protocol  ) که با نام IP تلفنی نیز از آن یاد می شود ، امکان استفاده از اینترنت برای مکالمات تلفنی را فراهم می نماید . در مقابل استفاده از خطوط تلفن سنتی ، VoIP از فن آوری دیجیتال استفاده می نمايد و نیازمند یک اتصال broadband نظیر DSL است . هم اینک شرکت های متعددی سرویس فوق را در اختیار علاقه مندان قرار می دهند .
متداولترین کاربرد VoIP برای موارد شخصی و استفاده در منازل ، سرویس های تلفنی مبتنی بر اینترنت است که با محوريت یک سوئیچ تلفن انجام می شود . با استفاده از فن آوری فوق ، استفاده كنندگان می توانند همچنان دارای يك شماره تلفن باشند . در چنين مواردی ممكن است از يك آداپتور نيز استفاده گردد. آداپتور فوق اين امكان را دراختيار استفاده كننده قرارخواهد داد تا بتوانند از يك تلفن معمولی نيز استفاده نمايند . 
در زمان استفاده از سرويس فوق ، مخاطب شما متوجه اين موضوع نخواهد شد كه شما از فن آوری VoIP استفاده می نمائيد و قادر به تشخيص دقيق تفاوت سرويس فوق نسبت به يك تلفن سنتی نمی باشد .  
چالش های امنیتی VoIP 
با توجه به این که فن آوری VoIP  در ارتباط با اتصال اینترنت است و از آن استفاده می نماید ، مشكلات و مسائل امنيتی در ارتباط با كامپيوتر متصل شده به اينترنت می تواند سرويس فوق را نيز تحت تاثير قرار دهد. فن آوری VoIP هنوز جوان است و بحث های مختلفی در خصوص ظرفيت ريسيك پذيری آن وجود دارد . مهاجمان ممكن است قادر به انجام فعاليت هائی نظير قطع مكالمه تلفنی ، استراق سمع ، برنامه ريزی و هدايت حملات مبتنی بر مهندسی اجتماعی با بررسی Caller ID و در نهايت از كار انداختن سرويس فوق باشند .  
فعاليت هائی كه مستلزم استفاده از حجم بالائی از منابع شبكه است ، نظير دريافت فايل های حجيم ، بازی های online ، استفاده از محتويات چندرسانه ای ( صوت و تصوير ) ، می تواند سرويس VoIP را تحت تاثير قرار دهد . 
در زمان استفاده از فن آوری VoIP  ممكن با مسائل ديگری كه در ارتباط با روتينگ تلفن بر روی اتصال broadband اينترنت است نيز برخورد نمائيم . برخلاف خطوط تلفن سنتی ، كه  امكان استفاده از آنان حتی در صوت قطع برق وجود دارد ، سرويس VoIP در چنين مواردی غيرقابل استفاده می گردد و ممكن است مسائل خاصی را برای سيستم های امنيتی منازل و يا دستيابی به شماره تلفن های اضطراری به دنبال داشته باشد . 
نحوه حفاطت 
در زمان استفاده از سرویس فوق لازم است به موارد زیر توجه گردد : 
· بهنگام نگه داشتن نرم افزارها : در صورتی که تولید کنندگان نرم افزار برای سیستم عامل دستگاه مورد نظر نسخه های بهنگام شده ای را ارائه داده اند ، می بايست در اولین فرصت نسبت به نصب آنان اقدام گردد . نسخه های بهنگام شده ممكن است فرآيند بهنگام سازی را در سطح Firmware انجام دهند . با بهنگام سازی نرم افزارهای موجود ، پيشگيری لازم در خصوص برخی حملات برنامه ريزی شده با هدف بهره گيری از نقاط آسيب پذير  انجام خواهد شد .  
· استفاده و بهنگام سازی نرم افزارهای آنتی ویروس  : برنامه های ضد ویروس قادر به تشخیص و حفاظت كامپيوتر شما در مقابل ویروس های شناخته شده می باشند. با توجه به این واقعیت که مهاجمان به صورت مستمر  اقدام به نوشتن ویروس های جدید می نمایند ، لازم است که این نوع نرم افزارها همواره بهنگام باشند . 
· استفاده از گزینه ها و تنظمیات امنیتی : برخی از ارائه دهندگان سرویس VoIP ،  امکان رمزنگاری اطلاعات را نيز به عنوان يك سرويس ديگر در اختيار مشتريان خود قرار می دهند . در صورت وجود نگرانی در خصوص تعرض به حريم خصوصی خود ، می توان از اين ويژگی و ساير گزينه های موجود در اين رابطه استفاده نمود .  
· نصب و یا فعال نمودن یک فایروال : فایروال ها  با بررسی بسته های اطلاعاتی می توانند يك سطح حفاظتی مناسب در خصوص فيلتر نمودن برخی كدهای مخرب جهت ورود به سيستم شما را انجام دهند . برخی از سيستم های عامل به همراه يك فايروال ارائه می گردند. در چنين مواردی لازم است از فعال بودن آنان اطمينان حاصل نمود . 
· بررسی تنظیمات امنیتی : هم کامپیوتر شما و هم تجهیزات و نرم افزارهای ارائه شده جهت استفاده از سرویس VoIP ،‌ امكانات و گزينه های متفاوتی را در اختيار شما قرار می دهند . فعال نمودن برخی گزينه ها ممكن است ضريب آسيب پذيری شما را در مقابل حملات افزايش دهد . بنابراين لازم است گزينه های غيرضروری را غيرفعال نمود . پيشنهاد می گردد  تنظيمات امنيتی به دقت بررسی گردد و صرفا" گزينه هائی انتخاب شود كه ضمن تامين اهداف عملياتی ، باعث افزايش ضريب آسيب پذيری شما نگردد 
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پياده‌سازي VoIP در شش گام 
اشاره: 
در اين نوشتار، مديران شبكه با فرايندي شش مرحله‌اي آشنا مي‌شوند كه شبكه‌هاي تحت مديريت آن‌ها را به بستري جهت ارائه خدمات VoIP (انتقال همزمان مكالمات تلفني بر روي يك شبكه ديتا) تبديل مي‌كند. هدف از اين‌كار غلبه گام‌به‌گام بر چالش‌هايي است كه انتقال ترافيك صوتي را برروي بستر نه چندان باكيفيت شبكه‌هاي محلي با خطر روبه‌رو مي‌سازد. از اين‌رو پيمودن اين مسير، لازمه تضمين موفقيت پروژه هاي VoIP سازماني است. مكالمات تلفني مبتني بر IP، تفاوت‌هاي بنياديني با ارتباطات داده دارند و كيفيت اين مكالمات ارتباط تنگاتنگي با كارايي شبكه دارد. به‌طوري‌كه هرگونه تاخير در تبادلات سطح شبكه، افت كيفيت محسوسي را به همراه خواهد داشت. التزام مديران شبكه به ارتقاي كارايي LAN، خطوط و تجهيزات دسترسي به شبكه گسترده، و به‌كارگيري ابزارهاي مديريت و كنترل كيفيت، شرط موفقيت پروژه‌هاي VoIP است.ُ 
اساساً مشكلات ارتباطات تلفني مبتني ‌بر IP را مي‌توان در سه گروه جاي داد: مشكلات شبكه، پيكربندي تجهيزات و ناهماهنگي در سيگنالينگ، و مشكلات موجود در سمت رابط‌هاي آنالوگ تلفن. مهم‌ترين مشكلات ناشي از شبكه عبارتند از:
- تاخير (Delay): حدفاصل زماني ارسال تا دريافت بسته‌هاي صوتي است كه در صورت فرارفتن از يك ميزان مشخص، امكان تشخيص مكالمات را دشوار مي‌كند. 
- نوسانات تاخير (Jitter): نوسان در زمان انتقال بسته‌ها، مي‌تواند به حذف آن‌ها در سيستم‌هاي VoIP بينجامد. اين عامل مخرب معمولاً ناشي از بروز پديده تراكم (Congestion) در داخل شبكه است. 


- تخريب بسته‌هاي صوتي (Packet Lose): خرابي‌ها و خطاهاي تجهيزات شبكه مي‌تواند به تخريب و حذف بسته‌هاي صوتي منجر شود. اين موضوع در مورد مكالمات تلفني، به معني از دست‌رفتن بخشي از مكالمه است.
دشواري‌هاي ناشي از پيكربندي نادرست يا نامناسب تجهيزات و سيگنالينگ ميان آن‌ها نيز در دو گروه قابل‌تفكيك هستند.
- پيكربندي تجهيزات انتهايي VoIP:  گزينش نادرست نوع كدكننده (CODEC) و مكانيسم‌هاي جبران‌سازي بسته‌هاي تخريب شده در شبكه، مي‌تواند به كاهش كارايي كمك كند. 
- تنظيمات روترها و ديواره آتش: ترافيك صوتي درصورت تنظيم‌نبودن يك روتر يا ديواره آتش در پشت آن به دام خواهد‌افتاد. بنابراين تسهيل عبور اين ترافيك از داخل عناصر فوق، الزامي است.
مشكلات موجود در سمت رابط‌هاي آنالوگ تلفني درواقع همان‌هايي است كه سال‌ها مهندسان شبكه‌هاي تلفني را به خود مشغول نموده‌اند. در راس اين مشكلات، پديده انعكاس (Echo) و نويز (Noise) قرار دارند كه با انتقال به محيط ديجيتال، آثار تخريبي آن‌ها بيشتر شده است. سياست كلي حذف اين موارد، در حد فاصل شبكه IP و بخش آنالوگ است. 
در ادامه مطالب، يك فرايند شش مرحله‌اي كه حاصل تجربه مهندسان مجرب شبكه‌هاي VoIP است آورده مي‌شود كه با به كار بستن اين توصيه‌ها مي‌توان از نتيجه و كيفيت نهايي كار مطمئن شد. البته مهندسان و مديران شبكه بايد توجه داشته باشند كه بسياري از مشكلاتي كه گفته شد، در حين كار روزمره شبكه و به صورت گذرا رخ مي‌دهند. بنابراين مقابله با آن‌ها نيز علاوه بر مرحله طراحي و پياده‌سازي سيستم VoIP، مستلزم نظارت و كنترل مستمر بر كيفيت شبكه است. 
گام يكم: تعريف نيازهاي سيستم‌ VoIP 
اين مرحله به تعريف و تعيين نحوه به‌كارگيري شبكه اختصاص دارد. به كارگيري شبكه‌هاي IP كه خاص ارتباطات ديتا طراحي شده‌اند، به منظور انتقال موفق مكالمات تلفني، نيازمند توجه به الگوي ترافيكي، ظرفيت موجود شبكه، پهناي باند موجود و فاكتورهاي متعدد ديگر است. دراين مرحله، طراح يا مدير شبكه سوالاتي از اين دست پيش روي دارد: چند درصد از ظرفيت شبكه به كارگرفته خواهد شد؟ دروازه‌هاي (Gateway) ارتباطي در كجا قراربگيرند؟ 

مكالمات داخلي چگونه هدايت شوند و در مورد مكالمات خارج از سازمان به چه صورت عمل شود؟ از كدام نوع كدكننده استفاده شود (براي مثال G.729A ,G.711 و ....)؟ چه ميزاني از پهناي باند به هر مكالمه اختصاص يابد (براي مثال 96‌كيلوبيت‌در‌ثانيه براي G.711 يا 24‌كيلوبيت‌درثانيه براي G.729A)؟ 

پاسخ به اين سوالات ميزان پهناي باند موردنياز ميان نقاط شبكه را به‌دست مي‌دهد. براي مثال، فرض كنيد يك شعبه از سازمان پنجاه كاربر دارد كه در يك لحظه بيشتر از ده نفر از آن‌ها ارتباط تلفني نخواهند داشت. با فرض اين‌كه از يك دروازه مركزي و كدينگ G.711 استفاده ‌شود و ارتباط ميان دروازه مركزي و نقطه مورد نظر از طريق تكنيك IPVPN با ظرفيتي برابر با يك خط مخابراتي T1 (حدود 5/1 مگابيت در ثانيه) انجام گيرد، پهناي باند موردنياز عبارت است از ده كانال G.711 كه مجموعاً با سرباره‌هاي لازم براي سيگنالينگ برابر 960‌ كيلوبيت‌برثانيه خواهدشد. درصورتي‌كه تعداد تماس‌ها به پانزده مورد برسد، پهناي باند موردنياز 46/1 مگابيت درثانيه خواهد بود كه نزديك به حداكثر ظرفيت يك خط ارتباطي است.

همواره مي‌توان با به‌كارگيري كدينگ‌هاي پيشرفته‌تر، پهناي باند موردنياز را كاهش داد.  جدول 1 تأثير انتخاب نوع كدينگ و طول فريم  بر پهناي باند مورد نياز را نشان مي‌دهد. 
 كدكننده 
 پهناي‌باند كدكننده  
پهناي‌باند اشغال‌شده از شبكه (كيلوبيت در ثانيه)
 (Code)
كيلوبيت بر ثانيه
فريم‌هاي 5ms
فريم‌هاي 10ms 
فريم‌هاي 20ms 
فريم‌هاي 30ms 
G.711
64
131.2
97.6
80.8
75.1
G.729A
8
-
41.6
24.8
19.1
G.723.1
6.3
-
-
-
17.4
iLBC
15.2
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جدول 1- تأثير انتخاب نوع كد‌كننده و طول فريم بر پهناي‌باند مورد نياز ارتباط‌
گام دوم: بررسي قابليت‌هاي شبكه گسترده موجود
بسياري از معضلات كيفي مربوط به مكالمات VoIP، دراثر پهناي باند محدود شبكه گسترده و يا شبكه VPN به عنوان جايگزين آن رخ مي دهد. در اين مرحله، سوالا‌ت ديگري پيش روي طراح قرار دارد كه پاسخ به آن‌ها پيش‌نياز تدارك بهينه (و نه بيش از حد) ظرفيت‌ها در شبكه است. ازجمله اين‌كه:

مقدار پهناي باند حد فاصل نقاط شبكه چقدر است؟ چه حجم از ترافيك ديتا درحال حاضر (در هر دو حالت حداكثر و ميانگين) حمل مي شود؟ 

آيا پهناي باند موجود براي ترافيك فعلي ديتا و پهناي باند تخمين‌زده‌شده در خصوص ارتباطات تلفني كافي است؟ آيا ظرفيت اضافي براي شرايط خاص و مقطعي تدارك ديده شده است؟ آيا افزايش ترافيك تلفني بر كارايي كاربردهاي ديتا تاثير منفي دارد و اگر دارد، اين تأثير تا چه حد است؟
براي درك بهتر فرايند، به مثال پيشين رجوع مي‌كنيم. ده كانال تلفني روي هم به 960 كيلو بيت در ثانيه پهناي باند نياز دارند و اين ميزان در حدود 500 كيلوبيت‌در‌ثانيه را براي عبور ديتا باقي مي‌گذارد. با افزايش تعداد كاربران تلفني، كاربردهاي ديتا پهناي باند كمتري در اختيار خواهند داشت و در صورت افزايش تعداد كاربران تلفني به بيش‌از پانزده نفر، كيفيت مكالمات تلفني نيز كاهش پيدا مي‌كند. 
گام سوم: اطمينان از آمادگي بستر شبكه محلي 
توصيه اصلي در اين گام تلا‌ش براي تفكيك ترافيك تلفني و ديتا با استفاده از تكنيك شبكه محلي مجازي (VLAN)  است. البته حتي در اين صورت هم به دلايل وجود اتصالات نامناسب و طولاني و عدم تطابق در ارتباطات دو طرفه امكان بروز مشكلاتي  وجود دارد. بايد تمامي هاب‌ها از داخل شبكه حذف‌شوند و در صورت بروز خطاهاي پياپي، با بررسي آماري سوييچ‌ها براي ارتقاي تجهيزات فكري شود. همچنين در صورت به‌كارگيري نوع بي‌سيم شبكه محلي، بايد براي رفع تاثيرات منفي آن بر ارتباطات تلفني چاره‌اي انديشيده شود.
گام چهارم: اطمينان از آمادگي بستر ارتباطي ميان سايت‌ها
بسياري از مشكلات كارايي، با اجراي صحيح گام دوم، يعني در نظر گرفتن پهناي باند مناسب، قابل پيشگيري است. ولي انجام‌دادن آزمايش‌هايي جهت اطمينان از وجود شرايط مطلوب، الزامي است. اين آزمايش‌ها بايد با رعايت شرايط خاصي انجام پذيرد كه در ادامه بيان مي‌شود:

طول مدت اجراي آزمايش‌ها بايد به حدي باشد كه آمادگي شبكه را در شرايط گوناگون تست كند. براي مثال، شرايط شبكه در طول روزهاي مختلف هفته در حال تغيير است و چاره‌اي جز گسترش زمان آزمايش وجود ندارد. 
آزمايش‌ها بايد تحت بار ترافيكي‌اي شبيه آنچه در مرحله اجرا وجود خواهد داشت، انجام بگيرد. آزمايش يك مكالمه تلفني برروي شبكه‌اي كه بايد تعداد زيادي مكالمه را پشتيباني كند، چيزي را نشان نمي دهد. البته در حال حاضر، بسياري از سازندگان تجهيزات، ابزارهاي لازم براي انجام‌دادن اين‌گونه  آزمايش‌ها را فراهم مي‌كنند. 
گام پنجم: ارتباط با فراهم‌كنندگان خدمات 
فراهم‌كنندگان خدمات، معمولا توافقنامه‌هاي سطح خدمات يا يك SLA را ارائه مي‌دهند. لازم است سطح خدمات با توجه به پارامترهاي مرتبط با كارايي VoIP و به‌ويژه در مورد پارامترهايي كه بيشتر با مشكل روبه‌رو است، اندازه‌گيري شوند. در ضمن با توجه به ماهيت لحظه‌اي مشكلاتي همچون تخريب بسته‌ها يا نوسانات تاخير، SLAهايي كه به صورت ميانگين براي مقاطع زماني طولاني، ضمانت ايجاد مي‌كنند (براي مثال حداكثر يك‌دهم درصد تخريب براي يك دوره زماني يك  ماهه)، چندان مفيد نخواهند بود.
در SLAهاي جديدي كه خاص خدماتت VoIP دارك ديده شده‌اند، نحوه توزيع تخريب بسته‌ها و همچنين تأثير نوسانات تأخير را درنظر مي‌گيرند و كيفيت مكالمات تلفني را به عنوان يك پارامتر اصلي در فهرست مشخصات خود ضمانت مي‌كنند. 
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شكل 1- نمونه‌اي از معماري كنترل و مديريت كارايي در شبكه‌هاي VoIP سازماني‌
گام ششم: تعريف معماري و ابزار مديريت كارايي 
معماري مديريت كارايي و خطا، جزء لازم فرايند نگهداري شبكه است كه بايد پيش از بهره‌برداري عملي از تجهيزات تدارك ديده شود.  شكل 1 نمونه‌اي از معماري مديريت كارايي VoIP را در محيط شبكه‌هاي سازماني مبتني بر پروتكل RTCP و پروتكل‌هاي مرتبط با آن نشان مي دهد. 
توصيه‌هايي براي پس از به‌كارگيري VoIP در شبكه 
 به كارگيري VoIP بايد به‌صورت مرحله به مرحله و با شروع از نوعي شبكه آزمايشي موسوم به Pilot انجام گيرد. بايد سعي شود تمامي سناريوهاي ممكن و سياست‌هاي گوناگون، در اين مرحله آزمايشي حضور داشته باشند. برخي از متداول‌ترين مشكلات در اين‌گونه آزمايش‌ها عبارتند از:
- امكان حذف مكالمات تلفني توسط ديوارهاي آتش 
- تاثير تراكم در لينك دسترسي بر افزايش نوسانات تأخير
-  انعكاس (Echo) از جانب شبكه تلفن عادي به داخل محيط VoIP  
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هزينه‌هاي به كارگيري‌ VoIP 
اشاره: 
به‌كارگيري فناوري شبكه همگرا (ConvergedNetwork) در سازمان‌ها، با اين ايده اوليه كه وجود بسترهاي متعدد ارتباطي، ديگر مقرون به صرفه‌ نمي‌باشد، رفته رفته به يك حركت فراگير در سطح جهان تبديل شده است و در اين راستا بسياري از شركت‌ها و سازمان‌ها، استفاده از تكنيك VoIP را براي قراردادن مكالمات تلفني خود برروي بسترهاي ارتباط داده سازماني (اينترنت و اينترانت) در دستور كار خود دارند. بسياري از كارشناسان، مهم‌ترين دليل اين روند را صرفه‌جويي در هزينه‌ها مي‌دانند. اما آيا به راستي به‌كارگيري VoIP هزينه‌هاي يك سازمان را كاهش مي‌دهد يا واقعيت چيز ديگري است؟ تنها راه پاسخگويي به اين سؤال، انجام تحليل “بازگشت سرمايه ياReturn of Investment، مي‌باشد. نوشتار حاضر، فرايندي هفت مرحله‌اي را پيشنهاد مي‌كند كه حاصل بررسي موسسه تحقيقاتي Nemertes با نظرسنجي از 65 مدير IT در سطح شركت‌ها و صنايع كليدي مي‌باشد. 
گام يكم: برنامه‌ريزي 
در اغلب پروژه‌هاي همگرايي مانند پياده‌سازي VoIP، يك مرحله پيش‌برنامه‌ريزي وجود دارد كه طي آن، سازمان وضعيت موجود خود را بازنگري نموده و با بررسي كاربردهاي فعلي و آتي، و همچنين طرح تجاري سازمان، به اين نتيجه مي‌رسد كه آيا اصولاً حركت به سمت يك شبكه همگرا با قابليت ارائه خدمات صوتي، ويدئويي و ديتا، كار صحيحي است يا خير. 

تنها پس از آن‌كه سازمان به اين نتيجه رسيد كه ارتقاي سطح فناوري در اين بخش الزامي است، رسماً وارد مرحله برنامه‌ريزي مي‌گردد كه در اولين مرحله‌ آن، مدير پروژه تعيين مي‌گردد، گزينه‌هاي مديريتي و امنيتي ارزيابي مي‌شوند و توجه كاربران نهايي (كارمندان آن سازمان) به اهميت موضوع و ابعاد آن جلب مي‌گردد. 

سپس نوبت به مهم‌ترين مرحله مي‌رسد. تحليل بازگشت سرمايه يا ROI كه در واقع شرط اساسي در ايجاد مقبوليت براي انجام پروژه مي‌باشد. 
گام دوم: تخمين هزينه‌هاي اوليه 
هزينه‌هاي اجراي يك پروژه VoIP، از شروع مرحله برنامه‌ريزي تا پايان مرحله رفع اشكال، به طور عمده در دو گروه هزينه‌هاي سرمايه‌گذاري و هزينه‌هاي عملياتي جاي مي‌گيرند.
 
هزينه سرمايه‌گذاري، برابر با مجموع بهاي تجهيزات IP PBX، گوشي‌ها، و تجهيزات شبكه‌اي مي‌باشد. هزينه‌هاي عملياتي معمولا به دو شكل "نفر ساعت" و يا "هزينه واقعي" براي انجام مراحل بررسي وضعيت موجود، برنامه‌ريزي، نصب تجهيزات IP PBX و گوشي‌هاي مربوطه، و در نهايت، عيب‌يابي و رفع آن نشان‌داده مي‌شوند. 

سازمان‌هايي كه علاوه بر خدمات پايه، مايل به استفاده از خدماتي همچون پيام‌رساني يكپارچه (UMS)مي‌باشند، هزينه‌هاي اضافي را بابت اين خدمات در نظر مي‌گيرند. 

همان‌طور كه اشاره شد، بخشي از مرحله برنامه‌ريزي، صرف بررسي ساختار شبكه موجود سازمان و ميزان آمادگي آن براي ارائه خدمات تلفني VoIP، مي‌گردد. فرايند كار به اين صورت است كه با تزريق ترافيك شبيه‌سازي شده VoIP به داخل شبكه، نقاط ضعف آن شناسايي شده و در صورت كليدي بودن آن‌ها، ارتقاي شبكه موجود الزامي خواهد بود. 
سازمان‌هاي متوسط (با 100 تا 500 پرسنل) در حدود 20 هزار دلار را براي انجام اين مرحله كنار مي‌گذارند و سازمان‌هاي بزرگ‌تر تا 50 هزار را دلار صرف اين مرحله مي‌كنند. معمولاً بررسي وضع موجود توسط شركت‌هاي سازنده تجهيزات VoIP يا شركت‌هاي مخابراتي انجام مي‌شود. البته سازمان‌هاي بزرگ گاهي از پرسنل IT خود براي اين منظور كمك مي‌گيرند و اين امر به كاهش هزينه‌هاي اين مرحله كمك زيادي مي‌كند. 
 
نفرساعت
ميانگين هزينه ها 
برحسب دلار
بررسي شبكه موجود
 
220, 17
برنامه‌ريزي 
447 
23,563
نصب 
631 
37.676
رفع اشكال‌
263
13,396
مجموع 
1,340
91,845
جدول 1: ميانگين هزينه هاي نصب و راه اندازي (عملياتي) يك شبكه VOIP

بنابراين همان‌طور كه در جدول 1 نشان داده شده است، به طور تقريبي نصب و راه‌اندازي يك شبكه VoIP، براي يك سازمان در حدود 100 هزار دلار هزينه به همراه دارد كه غير از هزينه خريد تجهيزات مي‌باشد. البته اين هزينه، به ابعاد سازمان و اهداف آن بستگي زيادي دارد. 

هزينه عملياتي براي سازمان‌هاي كوچك (با كمتر از 100 پرسنل) به دليل عدم نياز به سيستم‌هاي حرفه‌اي، به مراتب كمتر خواهد بود. همين استثنا در مورد هزينه‌هاي سرمايه‌اي نيز صدق مي‌كند. سازمان‌هايي با 100 تا 499 پرسنل بيشترين هزينه را به نسبت تعداد كاربران VoIP متحمل خواهند شد.
 
با افزايش تعداد كاركنان، هزينه‌هاي مشتركي همچون هزينه برنامه‌ريزي، به تعداد بيشتري از كاربران سرشكن مي شود و هزينه به ازاي هر نفر پايين مي‌آيد. چنين سازماني به ازاي هر كاربر VoIP خود در حدود 771 دلار هزينه مي‌كند. درحالي‌كه اين هزينه براي سازمان‌هايي با بيش از 1000 نفر پرسنل، به 448 دلار (به ازاي هر نفر) كاهش مي‌يابد. 

جدول 2 تركيب هزينه‌هاي عملياتي و سرمايه اي را به ازاي هر نفر كاربر و به تفكيك سازمان‌هايي با ابعاد گوناگون نشان مي‌دهد. 
تعداد پرسنل سازمان 
هزينه‌هاي عملياتي به ازاي هر نفر
هزينه سخت‌افزار به ازاي هر واحد به انضمام هزينه PBX) (
هزينه كل به ازاي هر نفر
كمتر از 100 نفر
122 
641 
763    
بين 100 تا 499 نفر
136
771 
907     
بين 500 تا 999 نفر
117  
  548 
 665
بيش از 1000 نفر
37
488  
525   
جدول 2: هزينه‌هاي ايجاد شبكه VoIP به ازاي هر كاربر (بر حسب دلار(

گام سوم: محاسبه هزينه هاي جانبي 
علاوه‌بر هزينه‌هاي عملياتي و سرمايه‌اي، بسياري از سازمان‌ها، مبالغي را جهت آموزش پرسنل خود و همچنين تهيه ابزارهاي امنيتي و مديريتي درنظر مي‌گيرند. 

مطالعات نشان مي‌دهد كه تنها 25درصد از سازمان‌ها، پيشاپيش چنين هزينه‌هايي را در نظر مي‌گيرند، ولي ساير سازمان‌ها نيز بعد از روبه‌رو‌‌شدن با مشكلات مجبور به هزينه‌كردن در اين موارد مي‌گردند. به‌هر حال، به‌طور ميانگين 100 هزار‌دلار جهت خريد و راه‌اندازي ابزارهاي مديريتي لازم خواهد بود. 

 
سازمان كوچك  
سازمان متوسط 
سازمان بزرگ  
تعداد مربيان آموزشي مورد نياز
 1-2 
 2-5 
10-30
  هزينه هر مربي 
2500
2000
1700   
  هزينه كل‌
5000- 2500
1000-4000
5100‌-17000 
جدول 3: هزينه‌هاي آموزشي) VoIP بر حسب‌دلار(
جدول 3 : آموزش يكي ديگر از چيزهايي است كه گاهي دست‌كم گرفته مي‌شود. 

با اين فرض كه شركت‌هاي سازنده، معمولا حدود 1700 تا 2500 دلار به ازاي هريك از مربيان آموزشي خود طلب مي‌كنند. با اين حساب، هزينه‌هاي آموزشي سازمان‌هاي متقاضي مطابق با جدول 3 خواهد بود. 

گام چهارم : محاسبه صرفه جويي ناشي از به كارگيري VoIP  
تا همين اواخر هزينه VoIP در مكالمات راه دور به مراتب كمتر از هزينه مشابه سيستم تلفن عادي بود. ولي با پايين آمدن بهاي خدمات تلفني، ديگر اين تفاوت، چشمگير نيست. سازمان‌ها معمولا بين 2 تا 4 سنت براي هر دقيقه مكالمه راه دور هزينه مي‌كنند كه با استفاده از VoIP اين هزينه 20 تا40 درصد (بستگي به كشوري كه در آن قرار دارند) كاهش مي‌يابد.
  

 
سازمان كوچك 
  سازمان متوسط
سازمان بزرگ
  هزينه تلفن راه‌دور  و بين‌الملل (به ازاي يك دقيقه(
4/0
 20%
20% - 30% 
تعداد خط تلفن (به ازاي هر سايت(
0
 1  تا 2
2  تا  6
 ميانگين هزينه ماهانه (به ازاي 400 دلار براي هر خط(
0
800  تا 400 
800 تا 2400
صرفه‌جويي سالانه
0
4800 تا 9600
9600 تا 28800
كاهش هزينه خطوط استيجاري‌
 95/0
 75%
70%
   هزينه متوسط (به ازاي 45 دلار براي هر خط(
متناسب با مجموع خطوط
 
 

جدول 4 : صرفه‌جويي ناشي از به‌كارگيري شبكه) VoIP بر حسب دلار(

با توجه به مطالعات انجام گرفته، يك سازمان نمونه با ايجاد شبكه همگرا و قراردادن مكالمات تلفني خود برروي آن به طور كلي حدود 25 تا60 درصد در هزينه‌هاي ارتباطي خود صرفه‌جويي مي‌كند كه يكي از مهم‌ترين دلايل آن، كاهش تعداد خطوط تلفن اين سازمان مي‌باشد.

گام پنجم: محاسبه كاهش هزينه‌هاي كنفرانس‌هاي صوتي - تصويري 
بسياري از سازمان‌ها با قرار دادن كنفرانس‌هاي صوتي - تصويري خود برروي شبكه همگرا، كاهش هزينه  قابل ملاحظه‌ي را تجربه خواهند كرد كه طي يك دوره زماني 4 تا 12ماهه موجب بازگشت سرمايه اوليه خواهد گرديد.

 
 سازمان خدماتي با 800 نفر پرسنل 
سازمان مهندسي با 1000 نفر پرسنل 
 هزينه ماقبل VoIP
 )در هر دقيقه(
15/0 
19/0
هزينه پس از نصب VoIP 
)در هر دقيقه(
2/0 
  1/0
  دقيقه در ماه‌
180000
   000/27
هزينه ماهانه ماقبلVoIP
000/27 
000/5 
صرفه‌جويي ماهانه‌
400/23  
750/4
صرفه‌جويي سالانه 
800/280 
000/57
هزينه تجهيزات
000/132
000/21
مدت زمان لازم براي بازگشت سرمايه 
 شش ماه 
 چهار ماه  
جدول 5- صرفه جويي در هزينه كنفرانس هاي تلفني (برحسب دلار(
جدول 5 : براي مثال يكي از سازمان‌هاي مورد بررسي كه سالانه در حدود 317 هزار دلار صرف كنفرانس‌هاي ويدئويي خود مي‌نمود، با خريد يك سيستم كنفرانس مبتني بر VoIP به قيمت 170هزار، دلار عملا ظرف 5 ماه هزينه انجام شده خود را بازيابي نمود. 

جدول 5 ريز هزينه‌هاي كنفرانس‌هاي صوتي دو سازمان نمونه را قبل و بعد از به‌كارگيري VoIP نشان مي‌دهد. 

گام ششم: صرفه جويي ناشي از تغييرات و جابه‌جايي‌ها
به طور متوسط هر سازمان در حدود 100 دلار هرگونه جابه‌جايي و تغيير در خطوط تلفني خود هزينه مي‌كند.
 
به‌كارگيري VoIP به دليل انعطاف بالاي اين فناوري، چيزي در حدود 89 تا 98 درصد در اين‌گونه هزينه‌ها صرفه‌جويي ايجاد مي‌كند. از طرفي، هر تغيير در تجهيزات PBX فعلي تا 45 دقيقه به طول مي‌انجامد، (كه در اين مدت اختلالاتي در شبكه  مشاهده مي‌گردد). 

در مقابل، زمان مورد نياز براي هر گونه تغيير در مورد تجهيزات IP PBX، در حد 10دقيقه مي باشد. 

گام هفتم: كاهش هزينه پرسنلي 
در آخرين مرحله بايد ديد كه به‌كارگيري فناوري نوين، چه تاثيري در كاهش هزينه‌هاي نيروي انساني دارد. به طور ميانگين هر سازمان با به‌كارگيري ايده شبكه همگرا، در حدود 7/0نفر صرفه‌جويي در پرسنل فني خود به عمل مي‌آورد كه كاهشي در حدود 76 هزار دلار در سال را به دنبال دارد. 

علاوه‌براين، به‌كارگيري VoIP و استفاده از قابليت‌هاي پيشرفته اين فناوري، تعداد پرسنل لازم در بخش پذيرش يك سازمان را به حدود نصف كاهش مي‌دهد. (با اين حال، با وجود هزينه پايين نيروي انساني متخصص در كشور خودمان، به نظر مي‌رسد كاهش آن، فاكتور مهمي در تصميم‌گيري در مورد به كارگيري VoIP در سازمان نمي‌باشد.) 
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