Chapter 14: Information Systems Security and Control
فصل 14 کنترل و اهمیت سیستمهای اطلاعاتی :
What’s Ahead
-  چه در پیش است؟
THE WORLD TRADE CENTER DISASTER: WHO WAS PREPARED?
- فاجعه مرکز تجارت جهانی : چه کسی آمادگی آنرا داشت ؟

On the morning of September 11th, 2001, two airplanes commandeered by terrorists crashed into

the World Trade Center (WTC) and a third crashed into the Pentagon, taking 3,000 lives. All

WTC offices were destroyed, and some nearby buildings were badly damaged and immediately

evacuated. Phones lines along the east coast of the United States were jammed, making it difficult

to make and receive telephone calls. Clients of telecommunications providers, such as AT&T and

Verizon, with computers and switching centers in or nearby the World Trade Center lost service

altogether. Lufthansa Airlines lost telephone service for its passenger sales office in midtown

Manhattan and its cargo sales office at Kennedy Airport because it had used AT&T as its primary

communications provider and Verizon as the backup. Panicky customers were stalled with busy

signals for three days. Lufthansa found another provider to restore phone service within a week

and it is making sure that its primary and backup systems are routed from separate locations in

the city.
- در صبح 11 سمپتامبر 2001 دو هواپیما توسط تروریستها هدایت شد و به مرکز تجارت جهانی (WTC) برخورد کرد و سومین هواپیما نیز به پنتاگون برخورد نمود و 3000 کشته به جای گذاشت . تمام دفاتر مرکز تجارت جهانی تخریب شده بود و بعضی از ساختمانهای اطراف نیز به شدت آسیب دیده بودند و فوراً تخلیه شده بودند . خطوط تلفن در طول ساحل شرق ایالات متحده از کار افتاده بود و دریافت و ارسال تماس تلفنی مشکل شده بود. مشترکان سرویسهای ارتباطات راه دور از قبیل Verizon  , AT  ,T   که مراکز کامپیوتر و سوچینگ آنها در مرکز تجارت جهانی و اطراف آن بود کلاً سرویسهای خود را از دست دادند. خطوط هواپیمایی لوفتانزا سرویس تلفنی خود را در دفتر فروش برای مسافران در مرکز شهر منهتن و دفتر باربری خود در خطوط هوایی کندی از دست داد چون این شرکت از خدمات AT , T به عنوان سرویس دهنده ارتباطی اولیه و از Verizon  به عنوان پشتیبانی استفاده می کرد. مشتریان وحشت زده به مدت سه روز با بوق اشغال تلفنها روبرو بودند. لوفتانزا پس از یک هفته سرویس دهنده دیگری برای احیاء خدمات تلفنی خود و اطمینان از سیستم اولیه و پشتیبانی آن که از خارج شهر هدایت می شد ایجاد نمود.
Merrill Lynch had over 9,000 employees working at the World Trade Center and the World

Financial Center nearby. Most were unharmed and were successfully relocated to other places of

work. Merrill was able to resume its business later in the day. The firm did not suffer as much as

others because it had redundant telecommunications capabilities and a rock-solid disaster

recovery plan.
- مریل لینچ و بیش از 9000 کارمند آن که در مرکز تجارت جهانی و نزدیک مرکز جهانی پول که آسیب بیشتری دیده بودند کار می کردند بطور موفقیت آمیزی به مکان دیگری برای کارشان جابجا شده بودند. 
مریل قادر بود تا در اواخر همان روز فعالیتهای تجاری خود را دوباره آغاز کند. این شرکت به اندازه سایر شرکتها زیان ندید چون ظرفیت جایگزینی ارتباطات تلفنی و یک طرح کشف فاجعه بسیار محکم داشت 

Merrill had carried out an extensive rehearsal of this plan four months earlier, so everyone was

prepared on September 11. The plan established priorities for business activities so the company

knew which to revive first in the event they were disrupted. Then it "qualified" all its critical

system applications and made sure the technology for restoring those applications was available

in the event of a disaster. The plan included procedures for ascertaining the whereabouts of all

employees, for collecting information about the damage to the firm's facilities and technology,

and for selecting an appropriate response strategy. Predesignated logistics team members had

assigned responsibilities for transportation, accomodations, and food. The contingency plan was

designed to handle an eight-week absence from Merrill's main facilities.
- مریل این طرح را از چهار ماه قبل از 11 سپتامبر بطور گسترده ای تکرار و اجرا کرده بود بنابراین همه برای 11  سپتامبر آماده بودند. این طرح برای فعالیتهای تجاری اولویت بندی شده بود بنابراین شرکت آنچه که باید برای احیای اولیه فعالیتهای تجاری در شرایطی که این فعالیتها مختل شده اند را می دانست. سپس آن تمام کابردهای حیاتی سیستم را اصلاح کرد و از تکنولوژی بازیابی کابردهای در دسترس در شرایط وقوع حادثه مطمئن شد. این طرح شامل رویه هایی برای تعیین کردن محدوده هایی که از همه کارکنان برای جمع آوری اطلاعات درباره خسارت وارده به تسهیلات و تکنولوژی شرکت و نیز برای انتخاب یک استراتژی پاسخ ، مناسب است. 
 پشتیبانی های از قبل طراحی شده اعضایی که بر اساس توانایی پاسخ گویی برای حمل و نقل ، فراهم کردن جا و مکان و غذا ارزیابی شده اند را دسته بندی می کند. برنامه اقتضایی برای اداره یک بحران 8 هفته ای از تسهیلات اساسی مریل طراحی شده است. 
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Within minutes of the World Trade Center attack, Merrill's command center was operational at

one of the company's other Manhattan locations. At this new backup site, the firm was able to

figure out each transaction's position when business stopped on September 11. Although the

equity markets were closed, Merrill's operations staff was able to settle trades that same evening.
+ در دقایقی پس از حمله به مرکز تجارت جهانی مرکز فرماندهی مریل در یکی از محلهای دیگر شرکت در منهتن در  یک جایگاه پشتیبانی عملیاتی بود. این شرکت قادر بود تا هر مبادله مثبتی را در حالیکه تجارت در 11 سپتامبر متوقف شده بود رسیدگی کند اگر چه بازارهای سهام بسته شده بودند کارکنان مریل قادر بودند تجارتشان را در بعدالظهر همان روز برقرار کنند. 

MANAGEMENT CHALLENGES

The experiences of Lufthansa Airlines and Merrill Lynch during the World Trade Center disaster

illustrate the need for organizations to take special measures to protect their information systems

and ensure their continued operation. Communication disruptions, use by unauthorized people,

software failures, hardware failures, natural disasters, employee errors—and terrorist attacks—

can prevent information systems from running properly or running at all. As you read this

chapter, you should be aware of the following management challenges.
+ چالشهای مدیریت : 

+ تجربیات خطوط هواپیمایی لوفتانزا و مریل لینچ در طی فاجعه مرکز تجارت جهانی نیاز به سازماندهی برای اقدامات خاص جهت محافظت از سیستمهای اطلاعاتی شان و اطمینان از عملیات مداوشان را نشان داد. 

اختلالات ارتباطی، استفاده از افراد غیر مجاز، ناکامی های نرم افزاری و سخت افزاری ، سوانح طبیعی ، اشتباه کارکنان ، و حملات تروریستی می تواند از فعالیت مناسب یا از کل فعالیت سیستمهای اطلاعاتی جلوگیری کند. همانطور که این فصل را مطالعه نمودید باید از چالشهای مدیریت که در زیر آمده است آگاه باشید. 

1. Designing systems that are neither over-controlled nor under-controlled. While security

breaches and damage to information systems still come from organizational insiders,

security breaches from outside the organization are increasing because firms pursuing

electronic commerce are open to outsiders through the Internet. It is difficult for

organizations to determine how open or closed they should be to protect themselves. If a

system requires too many passwords, authorizations, or levels of security to access

information, the system will go unused. Controls that are effective but that do not prevent

authorized individuals from using a system are difficult to design.
1 - سیستمهای طراحی که نه بیشتر و نه کمتر کنترل می شوند: 
در حالیکه تخلفات امنیتی  و تخریب سیستمهای اطلاعاتی از درون سازمان اتفاق می افتند، تخلفات امینی خارج از سازمان نیز در حال افزایش هستنتد زیرا شرکتهایی که از تجارت الکترونیک استفاده می کنند برای افراد خارج از سازمان از طریق اینترنت باز هستند. برای سازمانها مشکل است تا چگونگی باز یا بسته بودنشان را تعیین کنند تا از خودشان محافظت کنند. اگر یک سیستم به رمز عبورهای زیاد، اختیارات یا سطوح امنیتی برای ارزیابی اطلاعات نیاز داشته باشد این سیستم غیر قابل استفاده خواهد بود کنترلهایی که در عین حال موثر هستند اما از اختیار فردی جهت استفاده از آنها جلوگیری نمی کنند ، نیاز به طراحی مشکل و پیچیده ای دارند. 
2. Applying quality assurance standards in large systems projects. This chapter explains

why the goal of zero defects in large, complex pieces of software is impossible to achieve. If

the seriousness of remaining bugs cannot be ascertained, what constitutes acceptable—if not

perfect—software performance? And even if meticulous design and exhaustive testing could

eliminate all defects, software projects have time and budget constraints that often prevent

management from devoting as much time to thoroughly testing them as it should. Under

such circumstances it would be difficult for managers to define a standard for software

quality and to enforce it.
2- کاربرد استانداردهای تضمین کیفیت در پروژه های سیستمی بزرگ :

این فصل توضیح می دهد چرا دستیابی به هدف به صفر رساندن نقص در قطعات بزرگ و پیچیده نرم افزار غیر ممکن است. اگر بطور جدی متوقف کردن خطاها نمی تواند مشخص باشد آنچه قابل پذیرش بودن (البته نه کامل) عملکرد نرم افزار را شکل می دهد چیست؟ و حتی اگر طرح پچیده و دقیق و تست کامل و جامع بتواند همه نقایص را حذف کند پروژه های نرم افزاری از نظر بودجه و زمان محدودیت دارند و این مانع می شود از اینکه مدیریت چنین زمانی را برای تست کردن کامل آنطور که باید به آن اختصاص دهد. تحت چنین شرایطی برای مدیران مشکل خواهد بود تا یک استاندارد برای کیفیت نرم افزار و اجرا کردن آن تعریف کنند. 

Computer systems play such a critical role in business, government, and daily life that

organizations must take special steps to protect their information systems and to ensure that they

are accurate, reliable, and secure. This chapter describes how information systems can be

controlled and made secure so that they serve the purposes for which they are intended.
+سیستمهای کامپیوتر چنان نقش حیاتی در تجارت، دولت و زندگی روزانه بازی می کنند که سازمانها باید مراحل خاصی برای مخافظت از سیستم های اطلاعاتی سازمانشان و برای تضمین اینکه آنها دقیق ، قابل اعتماد و ایمن عمل کنند، داشته باشند. این فصل توصیف می کند که چگونه سیستمهای اطلاعاتی می توانند کنترل شوند و ایمن باشند و به منظور اطمینان از اینکه به اهداف مورد نظر دست می یابند. 

14.1 System Vulnerability and Abuse

Before computer automation, data about individuals or organizations were maintained and secured

as paper records dispersed in separate business or organizational units. Information systems

concentrate data in computer files that have the potential to be accessed by large numbers of people

and by groups outside of the organization. Consequently, automated data are more susceptible to

destruction, fraud, error, and misuse.
+ آسیب پذیری و سوء استفاده از سیستم :

+ فیل از اتوماسیون کامپیوتر، داده ها درباره افراد یا سازمانها توسط اسناد متفرقه در شرکتها و واحدهای سازمانی جداگانه حفظ و نگهداری می شوند. سیستمهای اطلاعات داده ها را در فایلهای کامپیوتر متمرکز می کنند که این پتانسیل را دارند تا بوسیله تعداد زیادی از افراد و بوسیله گروههای خارج سازمان مورد ارزیابی قرار گیرند در نتیجه داده های کامپیوتری بیشتر در معرض تخریب ، کلاهبرداری ، خطاء و سوء استفاده هستند. 

When computer systems fail to run or work as required, firms that depend heavily on computers

experience a serious loss of business function. The longer computer systems are down, the more

serious the consequences for the firm. Firms which need Web sites continuously available online

for electronic commerce stand to lose millions of dollars for every business day that the sites are

not working. For example, a business might lose over $10,000 for every minute of downtime for its

e-commerce or supply chain management applications (The Standish Group, 2001). Some firms

relying on computers to process their critical business transactions might experience a total loss of

business function if they lose computer capability for more than a few days.
+ وقتی سیستمهای کامپیوتری برای اجرا یا عملیات آنطور که نیاز است دچار نقص می شوند شرکتهایی که وابستگی شدیدی به کامپیوترها دارند یک زیان جدی در فعالیتهای تجاری شان تجربه می کنند سیستمهای کامپیوتری بزرگتر اگر خراب شوند پیامدهای جدی تری را برای شرکت به دنبال دارند. شرکتهایی که به دسترسی مداوم به وب سایتها اینرتنتی جهت تجارتشان نیاز دارند در معرض زیان چند میلیون دلاری در تجارت برای هر روزی که سایتها کار نمی کنند قرار می گیرند بطور مثال یک شرکت ممکن است بیش از 000/10 دلار برای هر دقیقه که از مدار تجارت الکترونیک و مدیریت زنجیره عرضه درخواستها خارج است زیان ببیند. بعضی از شرکتها که برای پردازش تبادلات تجاری حیاتی شان به کامپروترها متکی هستند ممکن است یک ضرر عمده در کارشان ببینند اگر به مدت چند روز دسترسی به کامپیوتر را از دست بدهند. 
WHY SYSTEMS ARE VULNERABLE

When large amounts of data are stored in electronic form they are vulnerable to many more kinds

of threats than when they exist in manual form. Table 14-1 lists the most common threats against

computerized information systems. They can stem from technical, organizational, and

environmental factors compounded by poor management decisions.
+ چرا سیستمها آسیب پذیر هستند. 

+ زمانی که اطلاعات زیادی به شکل الکترونیک ذخیره می شود آنها در برابر انواع تهدیدات آسیب پذیری می شوند نسبت به زمانی که آنها به شکل دستی ذخیره می شوند. جدول 1-14 رايج ترين  تهدیدات پیش روی سیستمها اطلاعات کامپیوتری شده را فهرست می کند. که می توانند از فاکتورهای تکینکی ، سازمانی و محیطی ایجاد شده توسط تصمیمات مدیریتی ضعیف ناشی شوند. 

TABLE 14-1 Threats to Computerized Information Systems

Hardware failure Fire

Software failure Electrical problems

Personnel actions User errors

Terminal access penetration Program changes

Theft of data, services, equipment Telecommunication problems
	تهدیدات سیستمهای اطلاعاتی کامپیوتری
	جدول 1-14

	نقص سخت افزاری

نقس نرم افزاری

فعالیتهای پرسنل

نفوذ به دسترسی

سرقت داده ها ، خدمات و تجهیزات 
	آتش سوزی

مشکلات الکترونیکی

خطاهای کابری

تغییرات برنامه

مشکلات  ارتباط از راه دور


Advances in telecommunications and computer software have magnified these vulnerabilities.

Through telecommunications networks, information systems in different locations can be

interconnected. The potential for unauthorized access, abuse, or fraud is not limited to a single

location but can occur at any access point in the network.
+ پیشرفتها در مخابرات و نرم افزار کامپیوتر این آسیب پذیری ها را بزرگتر کرده است. از طریق شبکه های ارتباطی، سیستمهای اطلاعات می توانند در مکانهای مختلف ارتباط متقابل داشته باشند. پتناسیل سوء استفاده یا کلاهبرداری و یا دسترسی غیر مجاز محدود به یک نقطه خاص نیست و می تواند در هر نقطه دسترسی در شبکه اتفاق بیافتد. 

Additionally, more complex and diverse hardware, software, organizational, and personnel

arrangements are required for telecommunications networks, creating new areas and opportunities

for penetration and manipulation. Wireless networks using radio-based technology are even more

vulnerable to penetration because radio frequency bands are easy to scan. LANs that use the

802.11b (Wi-Fi) standard can be easily penetrated by outsiders armed with laptops, wireless cards,

external antennae, and freeware hacking software. Hackers can use these tools to detect unprotected

Wi-Fi networks, monitor their traffic, and in some cases, use them to gain access to the Internet or

to corporate networks. Although the range of Wi-Fi networks is only several hundred feet, it can be

extended up to one-fourth mile by using external antennae. The Internet poses special problems

because it was explicitly designed to be accessed easily by people on different computer systems.

The vulnerabilities of telecommunications networks are illustrated in Figure 14-1.
+ بعلاوه ، پچیدگی و تنوع بیشتر در سخت افزار ، نرم افزار و چیدمان پرسنلي و سازمانی نیاز به شبکه های ارتباطی دارد ، که فرصتهای جدیدی براي نفوذ و دستکاری شبکه فراهم می آورد. شبکه های بی سیم هم که از  تکنولوژی امواج استفاده می کنند در برابر نفوذ آسیب پذیرتر هستند زیرا باندهای فرکانسی امواج ساده تر شنود می شوند. شبکه های محلی (LAN) که از استاندارد 802.11b(Wi-fi)  استفاده می کنند، توسط بیگانگان که مجهز به لپ تاپ ، کارتهای بی سیم، آنتنهای خارجی و نرم افزاریهای رمز گشایی هستند راحتر مورد نفوذ قرار می گیرند. 
هکرها می توانند از اين ابزار برای پیدا کردن شبکه های (wi-fi) محافظت نشده استفاده کنند و بر مراودات و استفاده آنها از اینترنت یا شبکه های دیگر نظارت کنند. اگر چه این طیف از شبکه های (wi-fi) تنها چند صدپا طول دارند می توانند توسط آنتنهاي خارجی تا 
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 مایل گسترش یابند. اینترنت به دلیل اینکه مشخصاً برای دسترسی راحتر توسط افراد در سیستمهای کامپیوتری طراحی شده است مشکلات خاصی را بوجود می آورد. آسیب پذیری شبکه های ارتباطی در شکل 1-14 نشان داده شده است. 
[image: image3.emf]


 

FIGURE 14-1

Telecommunications network vulnerabilities. Telecommunications networks are highly vulnerable to natural

failure of hardware and software and to misuse by programmers, computer operators, maintenance staff,

and end users. It is possible to tap communications lines and illegally intercept data. High-speed

transmission over twisted wire communications channels causes interference called crosstalk. Radiation can

disrupt a network at various points as well.
آسیب پذیری شبکه ارتباطی . شبکه های ارتباطی بشدت آسیب پذیر هستند در برابر نقص طبیعی در سخت افزار و نرم افزار و سوء استفاده توسط برنامه نویسان ، کاربران کامپیوتر، کارکنان نگهداری و کابران نهایی. ممکن است که خطوط ارتباطی و داده ها بصورت غیر مجاز استراق  سمع و  رهگیری شوند. انتقالات پر سرعت توسط کانالهای ارتباطی کابلی تداخل صداهای خط روی خط افتاده را باعث می شود و امواج می تواند یک شبکه را در نقاط مختلف مختل کنند. 
Hackers and Computer Viruses

The explosive growth of Internet use by businesses and individuals has been accompanied by rising

reports of Internet security breaches. The main concern comes from unwanted intruders, or hackers,

who use the latest technology and their skills to break into supposedly secure computers or to

disable them. A hacker is a person who gains unauthorized access to a computer network for profit,

criminal mischief, or personal pleasure. There are many ways that hacker break-ins can harm

businesses. Some malicious intruders have planted logic bombs, Trojan horses, and other software

that can hide in a system or network until executing at a specified time. (A Trojan horse is a

software program that appears legitimate but contains a second hidden function that may cause

damage.) In denial of service attacks, hackers flood a network server or Web server with many

thousands of false communications or requests for services in order to crash the network. The

network receives so many queries that it can't keep up with them and is thus unavailable to service

legitimate requests. The cost of these attacks for businesses is rising at an alarming rate.
+ هکرها و ویروسهای کامپیوتری :

رشد انفجاری در استفاده از ینترنت توسط بازرگانان و افراد با رشد فزاینده گزارشات  تخلفات امنيتی اینترنتی  همراه شده است این نگرانی اصلی از متجاوزان ناخواسته یا هکرهایی که استفاده می کنند از آخرین تکنولوژی و مهارتشان برای ورود غیر مجاز به سیستمهای کامپیوتری ظاهراً ایمن یا برای از کار انداختن آنها ناشی می شود . یک هکر فردی است که بطور غیر مجاز به شکبه کامیپوتری به قصد منافع خود یا شرارت مجرمانه و یا لذت شخصی خود دسترسی پیدا می کند چندین راه که هکرها به بازرگانان ضرر می رسانند وجود دارد. بعضی از متجاوزان شرور یک آسیبهای منطقی (اسب تروجان) حمله غافلگیر کننده و سایر نرم افزارهای که می توانند پنهان شوند در یک سیستم یا شبکه که می تواند در زمان خاصی اجرا شود ایجاد می کنند. (یک حمله غافلگیر کننده (اسب ترو جان) یک برنامه نرم افزاری هست که مشروع دیده می شود اما شامل یک کارایی پنهان است که ممکن است باعث تخریب شود. 

هکرها یک ارائه کننده سرویس شبکه یا اینترنت را با هزاران ارتباط نادرست یا درخواستهای مجدد برای خدمات مورد حمله قرار می دهند. شبکه درخواستهای زیادی را دریافت می کند که از عهده آنها بر نمی آید بنابراین برای خدمات قانونی و منطقی غیر قابل دسترسی خواهد بود . هزینه این حملات برای شرکتهای تجاری در یک سطح هشدار دهنده در حال افزایش است. 

Serious system disruptions have been caused by hackers propagating computer viruses. These are

rogue software programs that spread rampantly from system to system, clogging computer memory

or destroying programs or data. Many thousands of viruses are known to exist, with 200 or more

new viruses created each month. Table 14-2 describes the characteristics of some common viruses.
+ اختلالات جدی در سیستم توسط ویروسهای کامپیوتری پراکنده شده توسط هکرها ایجاد شده است و برنامه های نرم افزاری خرابکاری وجود دارند که بطور گسترده ای از یک سیستم به سیستم دیگر گسترش پیدا می کنند و یا حافظه کامپیوتر را قفل کرده و یا برنامه ها و داده ها  را مختل می کنند. هزاران ویروس شناخته شده موجود هستند و حدود 200 ویروس یا بیشتر در هر ماه ایجاد می شوند. جدول 2-14 خصوصیات بعضی از رایجترین ویروسها را تشریح می کند. 
TABLE 14-2 Examples of Computer Viruses

Virus Name Description

Concept, Melissa Macro viruses that exist inside executable programs called macros,

which provide functions within programs such as Microsoft Word. Can

be spread when Word documents are attached to e-mail. Can copy

from one document to another and delete files.

Code Red, Nimda “Worm” type viruses that arrive attached to e-mail and spread from

computer to computer. When launched they e-mail themselves to

computers running Microsoft operating systems and software, slowing

Internet traffic as they propagate and circulate.

ILOVEYOU

(Love Bug)

Script virus written in script programming language such as VBScript

or JavaScript. Overwrites jpg and .mp3 files. Uses Microsoft Outlook

and Internet Relay Chat to spread to other systems.

Monkey Makes the hard disk look like it has failed because Windows will not

run.

Chernobyl File infecting virus. Erases a computer’s hard drive and ROM BIOS

(Basic Input/Output System).

Junkie A “multipartite” virus that can infect files as well as the boot sector of

the hard drive (the section of a PC hard drive that the PC first reads

when it boots up). May cause memory conflicts.

Form Makes a clicking sound with each keystroke but only on the eighteenth

day of the month. It may corrupt data on the floppy disks it infects.
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	نام ویروس
	شرح

	Concept , melissa
	 ماکرو ویروسهایی که در برنامه های اجرایی وجود دارد و ماکرو نامیده می شوند. که در برنامه هایی مثل WORD اختلالاتی را ایجاد می کند . می تواند زمانی که اسناد WORD با e.mail ارسال می شوند گسترش پیدا کند. می تواند از یک سند برای دیگران کپی بگیرد و فایلها را حذف کند.

	Code Red . Nimda
	(( کرم)) نوعی ویروس است که با اتصال به e.mail وارد می شود و از یک کامپیوتر به کامپیوتر دیگر گسترش می یابد. وقتی وارد e.mail می شود برای کامپیوترها ، نرم افزار و سیستم عامل ( Microsoft) را اجرا می کنند و همانطور که گسترش و انتشار می یابد. ترافیک اینترنتی نشان می دهد.

	I love you
	ویروس نوشتاری شده در برنامه های متنی زمان از قبیل java , VBC  است. 

	(Love Bug) 
	از chat , out look  برای گسترش به سایر سیستمها استفاده می کند. 

	Menkey
	Hard disk را معیوب نشان می دهد چون Windows کار نخواهد کرد.

	Chernobyl
	 فایل آلوده شده به این ویروس hard drive کامپیوتر و Rom   Bios (سیستم ورود / خروج اصلی ) را پاک می کند. 

	junkie
	 یک ویروس چند قسمتی که می تواند فایلها و نیز بخش راه انداز hard drive را آلوده کند ( این قسمت از هارد درایو Pc ابتدا آنرا می خواند و سپس خودش راه اندازی می شود. 

	Form 
	 با فشار دادن هر کدام از کلیدهای صفحه کلید صدای کلیک می کند اما فقط در هجدهمین روز هر ماه آن ممکن است داده های روی فلاپی دیسک را تخریب و آنرا آلوده کند. 


Many viruses today are spread through the Internet, from files of downloaded software or from files

attached to e-mail transmissions. Viruses can also invade computerized information systems from

other computer networks as well as from "infected" diskettes from an outside source or infected

machines. The potential for massive damage and loss from future computer viruses remains. The

Chernobyl, Melissa, and ILOVEYOU viruses caused extensive PC damage worldwide after

spreading through infected e-mail. Now viruses are spreading to wireless computing devices.

Mobile device viruses could pose a serious threat to enterprise computing because so many wireless

devices are now linked to corporate information systems.
 + ویروسهای زیادی امروزه از طریق اینترنت و فایلهای دانلود شده از طریق e.mail  گسترش می یابند. 
ویروسهای همچنین می توانند از سایر کامپیوترهای شبکه و نیز از دیسکتهای آلوده از یک منبع خارجی و یا ماشینهای آلوده به سیستمهای اطلاعاتی کامپیوتری حمله کنند. این پناسیل برای تخریب و زیان گسترده توسط ویروسهای کامپیوتری در آینده باقی خواهد بود. ویروسهای Chernobyl و melisson و I love you بعد از آلودگی توسط email بیشترین مقدار تخریب را در pc در سراسر جهان باعث می شود اکنون ویروسها به وسایل کامپیوتری بی سیم سرایت پیدا کرده اند ویروسهای وسایل همراه می توانند یک تهدید جدی برای موسسات محاسباتی ایجاد کنند چون وسایل بی سیم زیادی امروزه به سیستمهای اطلاعات مشترک متصل می شوند. 

Organizations can use antivirus software and screening procedures to reduce the chances of

infection. Antivirus software is software designed to check computer systems and disks for the

presence of various computer viruses. Often the software can eliminate the virus from the infected

area. However, most antivirus software is only effective against viruses already known when the

software is written—to protect their systems, management must continually update their antivirus

software.
+ سازمانها می توانند از نرم افزار ضد ویروس و رویه های غربال گری برای کاهش شانس آلودگی استفاده کنند. نرم افزار ضد ویروس نرم افزاری است که برای مرور سیستم کامپیوتر و دیسکها برای وجود ویروسهای متنوع کامپیوتری طراحی شده است. اغلب این نرم افزارها می توانند ویروس را از منطقه آلوده حذف کنند . اما بیشتر نرم افزارهای ضد ویروس فقط در مقابل ویروسهایی که از قبل شناخته شده اند موثر هستند. زمانی که نرم افزار نوشته می شود مدیریت باید بطور مداوم نرم افزار ضد ویروس خود را برای محافظت سیستمها یشان به روز کنند. 

CONCERNS FOR SYSTEM BUILDERS AND USERS

The heightened vulnerability of automated data has created special concerns for the builders and

users of information systems. These concerns include disaster, security, and administrative error.
نگرانی های کابران و سازندگان سیستم : 

 شدت یافتن آسیب پذیری داده های کامپیوتری نگرانی های خاصی برای کاربران و سازندگان سیستمهای اطلاعاتی ایجاد کرده است. این نگرانی ها شامل فاجعه ، امنیت و خطاهای اداری است. 
Disaster

Computer hardware, programs, data files, and other equipment can be destroyed by fires, power

failures, or other disasters. It may take many years and millions of dollars to reconstruct destroyed

data files and computer programs and some may not be able to be replaced. If an organization

needs them to function on a day-to-day basis, it will no longer be able to operate. This is why

companies such as Visa USA Inc. and National Trust employ elaborate emergency backup

facilities. Visa USA Inc. has duplicate mainframes, duplicate network pathways, duplicate

terminals, and duplicate power supplies. Visa even uses a duplicate data center in McLean,

Virginia, to handle half of its transactions and to serve as an emergency backup to its primary data

center in San Mateo, California. National Trust, a large bank in Ontario, Canada, uses

uninterruptable power supply technology provided by International Power Machines (IPM) because

electrical power at its Mississauga location fluctuates frequently.
+ فاجعه :

سخت افزار کامپیوتر، برنامه ها و فایلهای داده و سایر تجهیزات می تواند بوسیله آتش سوزی ، قطع جریان برق یا سایر فجايع  تخریب شوند. ممکن است برای باز سازی خرابیهای فایلهای داده و برنامه های کامپیوتر ، سالها وقت و یا میلیونها دلار هزینه در بر داشته باشد در بعضی از موارد ممکن است قادر نباشیم آنرا جایگزین کنیم. اگر یک سازمان برای وظایف روز مره به ان نیاز دارد دیگر قادر نخواهد بود آنرا انجام دهد به همین علت است که  شرکتهایی از قبیل شرکت ويسا و ... تسهیلات پشتیبانی اضطراری بکار می گیرند. شرکت وپسا کامپیوترهای دوگانه بزرگ و نیز شبکه ها ، پایانه ها ، سیستم برق رسانی دو گانه ای دارد. ویسا حتی از یک مرکز دوگانه داده در تسکین و  ویرجنيا برای اداره کردن نیمی از معاملات و برای عمل کردن به عنوان یک پشتیبان اضطراری برای مرکز داده اولیه اش در سن ماتئو ، کالیفرنیا استفاده می کند. شرکت امانات ملی ، یک بانک بزرگ در اونتاریو،  کانادا از یک تکنولوژی برق رسانی غیر قابل قطعی استفاده می کند که توسط ماشینهای برق بین المللی تامین می شود زیرا نیروی برق در محل سیسو گا متناوباً نوسان دارد. 

Rather than build their own backup facilities, many firms contract with disaster recovery firms,

such as Comdisco Disaster Recovery Services in Rosemont, Illinois, and SunGard Recovery

Services headquartered in Wayne, Pennsylvania. These disaster recovery firms provide hot sites

housing spare computers at locations around the country where subscribing firms can run their

critical applications in an emergency. Disaster recovery services offer backup for client/server

systems as well as traditional mainframe applications. As firms become increasingly digital and

depend on systems that must be constantly available, disaster recovery planning has taken on new

importance.
+ شرکتهای زیادی بجای آنکه تسهیلات پشتیبانی داشته باشند، با شرکتهای بازسازی فاجعه قرار داد می بندند مثل خدمات بازسازی  فاجعه کام دیسکو در روزمانت ، ایلینویس و ستاد خدمات بازسازی سان گارد دروین پنسیلوانیا این شرکتهای بازسازی فاجعه جایگاههای مناسبی هستند برای ذخیره کامپیوترها در مکانی خارج کشور جایی که شرکتهای مشترک می توانند فعالیتهای حیاتی خود را در مواقع ضروری انجام دهند. خدمات بازسازی فاجعه برای سیستم مشتری/ سرویس دهنده و اجرای کامپیوترهای بزرگ  سنتي  پشتیبانی ارائه می کند. همانطور که شرکتها بطور فزاینده ای کامپیوتری می شوند و به سیستمهایی وابسته می شوند که باید مدام در دسترس باشند برنامه ریزی باز سازی فاجعه  اهميت جدیدی پیدا کرده است. 

Security

Security refers to the policies, procedures, and technical measures used to prevent unauthorized

access, alteration, theft, or physical damage to information systems. Security can be promoted with

an array of techniques and tools to safeguard computer hardware, software, communications

networks, and data. We have already discussed some disaster protection measures. Other tools and

techniques for promoting security will be discussed in subsequent sections.
امنیت :

امنیت به سياستها ، رویه ها و اقدامات تکنیکی استفاده شده برای جلوگیری از دسترسی غیر مجاز، تحریف ، سرقت و یا تخریب فیزیکی سیستمهای اطلاعات اشاره دارد. امنیت می تواند با یکی از انواع تکنیکها و ابزارها برای محافظت سخت افزار ، نرم افزار ، شبکه های ارتباطی و داده های کامپیوتری ارتقاء یابد. ما قبلاً بعضی از اقدامات محافظتی فاجعه را بحث کرده ایم. سایر ابزار و تکنیکها برای ارتقاء دادن امنیت در بخشهای بعدی بحث خواهد شد. 
Errors

Computers also can serve as instruments of error, severely disrupting or destroying an

organization's record keeping and operations. For instance, poor software caused the crash of a

Mars Polar Lander operated by the U.S. National Aeronautics and Space Administration (NASA)

in December 1999. One sensor erroneously detected that the craft's legs had popped out and shut

down its rocket engines prematurely, even though another sensor designed to alert the craft when it

touched ground did not show this happening. The landing system software had not been

programmed to compare the feedback from both sensors (Wessel, 2001). Errors in automated

systems can occur at many points in the processing cycle: through data entry, program error,

computer operations, and hardware. Figure 14-2 illustrates all of the points in a typical processing

cycle where errors can occur.
خطاها : 
کامپیوترها همچنین می توانند به عنوان وسیله خطا و اشتباه عمل کنند و عملیات و نگهداری آمارهای سازمانی به شدت تخریب و مختل کنند.  برای مثال نرم افزار ناکارآمد باعث یک تصادف در هنگام فرود آمدن فضا پیمای قطبی مریخ توسط ناسا در دسامبر 1999 شد. یک گیرنده به اشتباه آماده بودن پایه های فضاپیما را برای فرود دریافت کرد و متورهای موشک را زودتر از موقع خاموش نمود. حتی از طریق سایر گیرنده های طراحی شده جهت هشدار به فضاپیما هنگام برخورد آن با زمین واقعه را هشدار ندادند. نرم افزار سیستم فرود آمدن برای مقایسه باز خورد از هر دو گیرنده برنامه ریزی نشده بود. خطاها در سیستم های خود کار می تواند در نقاط زیادی در یک چرخه پردازش اتفاق بیافتد از جمله از طریق ورودی داده ها، خطای برنامه ، عملیات کامپیوتر و سخت افزار ، شکل 2- 14 نشان می دهد همه نقاط در یک چرخه پردازش نمونه ، جایی که خطا می تواند اتفاق بیافتد. 
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FIGURE 14-2

Points in the processing cycle where errors can occur. Each of the points illustrated in this figure represents

a control point where special automated or manual procedures should be established to reduce the risk of

errors during processing.
	شکل 2- 14

	نقاطی که در چرخه پردازش خطاها می تواند اتفاق بیافتد. هر یک از نقاط نشان داده شده در این شکل نقطه کنترل که در رویه های دستی یا خودکار باید ایجاد شود تا خطر خطاها در طی پردازش کاهش یابد. نشان داده شده است. 


SYSTEM QUALITY PROBLEMS: SOFTWARE AND DATA

In addition to disasters, viruses, and security breaches, defective software and data also pose a

constant threat to information systems, causing untold losses in productivity. An undiscovered error

in a company's credit software or erroneous financial data can result in losses of millions of dollars.

A hidden software problem in AT&T's long distance system brought down that system, bringing

the New York–based financial exchanges to a halt and interfering with billions of dollars of

business around the country for a number of hours. Modern passenger and commercial vehicles are

increasingly dependent on computer programs for critical functions. A hidden software defect in a

braking system could result in the loss of lives.
+ مشکلات کیفیت سیستم : نرم افزار و داده 

+ علاوه بر فجايع ، ویروسها و تخلفات امنیتی ، نرم افزار و داده ناکارآمد نیز یک تهدید دائمی برای سیستمهای اطلاعات محسوب می شود و یک کاهش در بهره وری را باعث می شود. یک خطای کشف نشده ، یک مشکل نرم افزاری کشف نشده در سیستم راه دور (T, AT
)  آن سیستم را مختل کرده  و مبادلات مالی که در نیویورک انجام می شود را درچار وقفه می کند و میلیونها دلار تجارت را در کشور برای چند ساعت دچار اختلال می کند. وسایل مسافبری و تجاری بطور فزاینده به برنامه های کامپیوتر وابسته هستند به کامپیوتر تا فعالیتهای حیاتی شان را انجام دهند. یک اشتباه نرم افزاری پنهان در یک سیستم ترمز می تواند زندگی هایی را به خطر بیاندازد. 
Bugs and Defects

A major problem with software is the presence of hidden bugs or program code defects. Studies

have shown that it is virtually impossible to eliminate all bugs from large programs. The main

source of bugs is the complexity of decision-making code. Even a relatively small program of

several hundred lines will contain tens of decisions leading to hundreds or even thousands of

different paths. Important programs within most corporations are usually much larger, containing

tens of thousands or even millions of lines of code, each with many times the choices and paths of

the smaller programs. Such complexity is difficult to document and design—designers document

some reactions wrongly or fail to consider some possibilities. Studies show that about 60 percent of

errors discovered during testing are a result of specifications in the design documentation that were

missing, ambiguous, in error, or in conflict.
+ خطاها و نقایص : 

_ یک شکل اصلی نرم افزار وجود خطاهای پنهان یا نقایص کد برنامه است. مطالعات نشان داده است که غیر ممکن است که همه خطاها از برنامه های بزرگ حذف شود. منبع اصلی خطاها ، پیچیدگی در کد تصمیم گیری است. حتی یک برنامه نسبتاً کوچک با چند صد خط شامل دهها تصمیم خواهد شد که به صدها یا حتی هزاران مسیر مختلف هدایت می شود. برنامه های مهم در بیشتر شرکتها معمولاً بزرگتر هستند، شامل دهها هزار حتی میلیونها خط که  هر کدام به زمانهای زیادی برای انتخاب و هدایت کردن برنامه های کوچکتر نياز دارد. ثبت و طراحی چنین پیچیدگی مشکل است. طراحان بعضی از عکس العمل ها را بطور اشتباه یا ناموفق و با توجه به بعضی از احتمالات ثبت می کنند. مطالعات نشان داد که حدود 60% از خطاهای کشف شده در طی آزمایش نتیجه مشخصات طرح ثبت که خطا یا تعارض در آن پنهان بوده است ، می باشد. 
Zero defects, a goal of the total quality management movement, cannot be achieved in larger

programs. Complete testing simply is not possible. Fully testing programs that contain thousands of

choices and millions of paths would require thousands of years. Eliminating software bugs is an

exercise in diminishing returns, because it would take proportionately longer testing to detect and

eliminate obscure residual bugs (Littlewood and Strigini, 1993). Even with rigorous testing, one

could not know for sure that a piece of software was dependable until the product proved itself after

much operational use. The message? We cannot eliminate all bugs, and we cannot know with

certainty the seriousness of the bugs that do remain
+ به صفر رساندن نقایص ، یک هدف نهضت مدیریت کیفیت کلی است که در برنامه های بزرگ نمی تواند بدست آید، بررسی کردن کامل به سادگی ممکن نیست ، برنامه های بررسی کامل که شامل هزاران انتخاب و میلیونها مسیر است به هزاران سال نیاز خواهد داشت . حذف خطاهای نرم افزاری یک تمرین است در کاهش دادن دوباره کارها زیرا آزمایش همراه با خطاهای مبهم وقت بیشتری خواهد گرفت. 

حتی با آزمایش دقیق ، یک فرد نمی تواند مطمئن شود که یک قطعه نرم افزاری مورد تایید خودش ، پس از چند بار استفاده قابل اعتماد است. پیام این مطلب چیست؟ ما نمی توانیم تمام خطا را حذف کنیم و با اطمینان، جدیت خطاهایی که باقی مانده اند را نمی توانیم بدانیم. 

The Maintenance Nightmare

Another reason that systems are unreliable is that computer software traditionally has been a

nightmare to maintain. Maintenance, the process of modifying a system in production use, is the

most expensive phase of the systems development process. In most organizations nearly half of

information systems staff time is spent in the maintenance of existing systems.
+ کابوس نگهداری: 
دلیل دیگری که سیستمهایی که بطور سنتي  نرم افزارهای کامپیوتری داشته اند غیر قابل اعتماد هستند کابوس نگهداری انهاست. نگهداری ، فرایند اصلاح یک سيستم  در حال استفاده تولیدی ، گران ترین مرحله فرایند توسعه این سیستمها است. در بیشتر سازمانها تقریباً نیمی از سیستمهای اطلاعاتی کارگزینی برای نگهداری سیستمهای موجود زمان صرف می کنند. 

Why are maintenance costs so high? One major reason is organizational change. The firm may

experience large internal changes in structure or leadership, or change may come from its

surrounding environment. These organizational changes affect information requirements. Another

reason appears to be software complexity, as measured by the number and size of interrelated

software programs and subprograms and the complexity of the flow of program logic between them

(Banker, Datar, Kemerer, and Zweig, 1993). A third common cause of long-term maintenance

problems is faulty systems analysis and design, especially analysis of information requirements.

Some studies of large TPS systems by TRW, Inc., have found that a majority of system errors—64

percent—result from early analysis errors (Mazzucchelli, 1985)
Figure 14-3 illustrates the cost of correcting errors based on the experience of consultants reported

in the literature. If errors are detected early, during analysis and design, the cost to the systems

development effort is small. But if they are not discovered until after programming, testing, or

conversion has been completed, the costs can soar astronomically. A minor logic error, for

example, that could take 1 hour to correct during the analysis and design stage could take 10, 40,

and 90 times as long to correct during programming, conversion, and post-implementation,

respectively.
+ چرا هزینه های نگهداری همچنان بالاست؟ این دلیل اصلی تغییر سازمانی است . شرکت ممکن است تغییرات داخلی بزرگ در ساختار یا رهبری تجربه کند یا ممکن است محیط اطراف سازمان تغییر پیدا کند این تغییرات روی نیازهای اطلاعاتی سازمان تاثیر می گذارند. دلیل دیگر به نظر می رسد که پیچیدگی نرم افزار باشد همانطور که کار سیستم با تعداد و اندازه برنامه های نرم افزاری و برنامه های فرعی به هم وابسته و پیچیدگی جریان برنامه های منطقی بین آنها انجام می شود. 

سومین دلیل عمومی در مشکل بودن نگهداری بلند مدت شکست در تحلیل و طراحی سیستم است. بویژه تحلیل نیازهای اطلاعاتی، بعضی از مطالعات سیستمهای TPS بزرگ بوسیله شرکت TRW نشان داده است که بالغ بر 64% خطاهای سیستم نتیجه تحلیلهای اولیه ، اشتباه است.
شکل 3-14 هزینه تصحیح خطاها بر مبنای تجربه مشاوران که گزارش آن در مقالات آمده است را نشان می دهد. اگر خطاهای در طی تحلیل و طراحی زودتر نشان داده شوند هزینه تلاشها در جهت توسعه سیستم کمتر خواهد بود. اما اگر این خطاها بعد از برنامه ریزی ، تست کردن یا تکمیل و  تبدیل آنها ، هزینه ها بطور نجومی می تواند سر به فلک بکشد . یک خطای منطقی کوچک که یک ساعت وقت برای اصلاح در مرحله تحلیل و طراحی می گیرد می تواند 10 ، 40 و 90 برابر وقت برای اصلاح نیاز داشته باشد به ترتیب در مراحل برنامه ریزی، تبدیل و پس از اجرا. 

[image: image5.emf]
FIGURE 14-3

The cost of errors over the systems development cycle. The most common, most severe, and most

expensive system errors develop in the early design stages. They involve faulty requirements analysis.

Errors in program logic or syntax are much less common, less severe, and less costly to repair than design

errors.

Source: Alberts, 1976.
هزینه خطاها در چرخه توسعه سیستم . رایجترین و شدیدترین و گرانترین خطاهای سیستم در ابتدای مرحله طراحی ایجاد می شوند. آنها شامل : اشتباه در تحلیل خواسته هاست.  خطاها در منطق یا قواعد برنامه کمتر رایج است و هزینه اصلاح آن نسبت به خطاهای مرحله طراحی کمتر است. 
Data Quality Problems

The most common source of information system failure is poor data quality. Data that are

inaccurate, untimely, or inconsistent with other sources of information can create serious

operational and financial problems for businesses. When faulty data go unnoticed, they can lead to

incorrect decisions, product recalls, and even financial losses (Redman, 1998). Companies cannot

pursue aggressive marketing and customer relationship management strategies unless they have

high-quality data about their customers. Table 14-3 describes examples of data quality problems.
+ مشکلات کیفیت داده :

رایجترین منبع شکست سیستم اطلاعاتی کیفیت کم داده است. داده که نادرست ، نا به هنگام یا سایر منابع اطلاعاتی ناسازگار باشد می تواند مشکلات مالی و عملیاتی جدی برای شرکتهای تجاری ایجاد کند. وقتی به اشتباه بودن داده توجه نشود می تواند به اخذ تصمیمات نادرست . فراخوانی محصولات و خسارات مالی منجر شود. شرکتها نمی توانند از بازاریابی تهاجمی یا استراتژی مدیریت ارتباط با مشتری استفاده کنند مگر آنها درباره مشتریانشان داده هایی با کیفیت بالا داشته باشند. جدول 3-14 مثالهایی از مشکلات کیفیت داده را شرح می دهد.    

TABLE 14-3 Examples of Data Quality Problems

Organization Data Quality Problem

Royal Bank of Canada Databases contained “garbage” characters for postal codes

because employees did not have the correct client addresses to

enter. When the bank tried to target a particular geographic

area to promote a popular Christmas loan, a notable

percentage of clients came up with the postal code HOHOHO

and the bank could not obtain accurate information for

mailings.

Sears Roebuck Could not effectively pursue cross-selling among its

customers because each of its businesses, including retail,

home services, credit, and Web site had its own information

systems with conflicting customer data. Sears needed to

develop a massive data warehouse that consolidated and

cleansed the data from all of these systems in order to create a

single customer list.

Paint Bull Found that nearly half the names in its purchased mailing lists

of prospective customers were inaccurate or out of date. Lost

$10 for every promotional package of videos and catalogs that

was returned as undeliverable.

F.B.I. A study of the FBI’s computerized criminal record systems

found a total of 54.1 percent of the records in the National

Crime Information Center System were inaccurate,

ambiguous, or incomplete. The FBI has taken some steps to

correct these problems, but computerized criminal history

records are used to screen employees in both the public and

private sectors. Inaccurate records could unjustly deny people

employment

Supermarkets Several studies have established that 5 to 12 percent of barcode

sales at retail supermarkets are erroneous and that the

average ratio of overcharges to undercharges runs 4:1.
	مثالهایی از مشکلات کیفیت داده                                                                         جدول 3-14

	سازمان
	مشکل کیفیت داده

	Royal bank
	پایگاه داده ها شامل حروف زائدی در کدهای پستی بود زیرا کارکنان آدرس درستی از مشتریان نداشتند و هنگامی که بانک سعی کرد تا یک ناحیه جغرافیایی ویژه برای ارائه یک وام ویژه كريسمس هدف گذاری کند یک درصد قابل توجهی از مشتریان با کد پستی HoHoHo بودند و بانک نتوانست اطلاعات درستی از مشتریان برای تماس اینترنتی با آنها بدست آورد. 

	Seavs  Roebuck
	 نمی توانست از یک سیستم موثر در فروش متقابل بین مشتریان خود پیروی کند زیرا هر یک از موسسات تجاری شامل خرده فروشی ، خدمات خانگی ، اعتباری و وب سایتها سیستم اطاعات خاص خودشان را داشتند و داده های مربوط به مشتریان آنها با هم تعارض داشت. Sears نیاز داشت تا یک سیستم داده بزرگ با داده هایی معتبر و درست از همه این سیستمها به منظور ایجاد یک لیست مشتری ثابت  بوجود آورد.

	Paint  Bull
	 متوجه شد که نیمی از نامهای لیست خرید پستی شان مشتریان بالقوه ی بودند که یا نادرست بود و یا تاریخ آن گذشته بود. ضرری معادل 10 دلار برای هر بسته تبلیغی تصویری یا کاتلوک بود که برگشت می خورد و به مقصد نمی رسید. 

	F.B.I 
	 یک مطالعه در سیتم های آمار، جنایی کامپیوتری F.B.I نشان می داد که 1/54% از آمار در سیستم مرکزی اطلاعات جنایی ملی نادرست ، مبهم و ناقص بودند . F.B.I برای تصحیح این مشکلات اقدام کرده است . از این آمار جنایی کامپیوتری برای گزینش کارکنان هم در بخش خصوصی و هم بخش دولتی استفاده می شود. آمار نادرست می تواند افراد را بطور ناعادلانه ای از استخدام محروم کند. 

	سوپر مارکتها
	چندین مطالعه به اثبات رسانده است که 5 تا 12 درصد از بار کدهای فروش در سوپر مارکتهای خرده فروشی اشتباه هستند و اینکه نرخ دریافت پول بیشتر به دریافت کمتر 4 به 1 است. 


Poor data quality may stem from errors during data input or faulty information system and database

design (Wand and Wang, 1996; Strong, Lee, and Wang, 1997). In the following sections we

examine how organizations can deal with data and software quality problems as well as other

threats to information systems.
+ کیفیت کم داده ممکن است از اشتباه در ورود داده یا اشتباه سیستم اطلاعات و طراحی پایگاه داده ناشی شود. در بخشهای بعدی، بررسی خواهیم کرد که چگونه سازمانها می توانند با مشکلات داده ها و کیفیت نرم افزار و نیز سایر تهدیدات سیستمهای اطلاعاتی مواجه شوند. 
14.2 Creating a Control Environment

To minimize errors, disasters, interruptions of service, computer crimes, and breaches of security,

special policies and procedures must be incorporated into the design and implementation of

information systems. The combination of manual and automated measures that safeguard

information systems and ensure that they perform according to management standards is termed

controls. Controls consist of all the methods, policies, and organizational procedures that ensure the

safety of the organization's assets, the accuracy and reliability of its accounting records, and

operational adherence to management standards.
2-14 + ایجاد یک محیط کنترل :

+ برای حداقل کردن خطاها، فجایع و قطع خدمات، جرائم کامپیوتری و تخلفات امنیتی باید سياستها و رویه های خاصی در طراحی و اجرای سیستمهای اطلاعاتی مشارکت کنند. ترکیبی از اقدامات دستی و کامپیوتری برای پشتیبانی سیستمهای اطلاعاتی و تضمین اینکه آنها بر طبق استانداردهای مدیریت عمل می کنند وضع شده است تا کنترل شوند. 

کنترلها شامل همه روشها، سیاستها و رویه های سازمانی است که امنیت و دارایی سازمان، صحت و اعتبار آمار حسابداری و انطباق عملیات با استانداردهای مدیریت را تضمین می کند. 

In the past, the control of information systems was treated as an afterthought, addressed only

toward the end of implementation, just before the system was installed. Today, however,

organizations are so critically dependent on information systems that vulnerabilities and control

issues must be identified as early as possible. The control of an information system must be an

integral part of its design. Users and builders of systems must pay close attention to controls

throughout the system's life span.
+ در گذشته کنترل سیستمهای اطلاعاتی فکر کردن پس از انجام کار بود. و فقط هنگام اجرا و راه اندازی آن و فقط قبل از اینکه سیستم نصب می شد بررسی می گرید. البته امروزه سازمانها آنقدر به شدت به سیتمهای اطلاعاتی وابسته هستند که آسیب پذیری و مسائل کنترل باید در اسرع وقت شناسایی شود. کنترل یک سیستم اطلاعاتی باید یک بخش کامل و مشخص از طراحی آن باشد کاربران و سازندگان سیستمهای اطلاعاتی باید توجه بیشتری به کنترلها در تمام مدت وجود سیستم داشته باشند. 

GENERAL CONTROLS AND APPLICATION CONTROLS

Computer systems are controlled by a combination of general controls and application controls.

General controls govern the design, security, and use of computer programs and the security of data

files in general throughout the organization's information technology infrastructure. On the whole,

general controls apply to all computerized applications and consist of a combination of hardware,

software, and manual procedures that create an overall control environment. Application controls

are specific controls unique to each computerized application, such as payroll or order processing.

They consist of controls applied from the business functional area of a particular system and from

programmed procedures
+ کنترلهای عمومی و کنترلهای اجرا:

+ سیتمهای کامپیوتری بوسیله ارغام کنترلهای عمومی و کنترلهای اجرایی ، کنترل می شوند. کنترل عمومی ، طراحی ، امنيت و استفاده از برنامه های کامپیوتری و امنیت فایلهای داده در کل زیر ساختهای تکنولوژی اطلاعات سازمانی را هدایت می کند و کلاً کنترل عمومی به همه کاربردهای کامپیوتری شده و شامل یک ترکیب نرم افزار و سخت افزار و رویه های دستی که یک محیط کنترل قرارگیر ایجاد می کند، اتلاق می شود. کنترلهای کاربردی کنترلهای منحصر به فردی هستند مثل هر کاربرد کامیپوتری از قبیل پرداخت حقوق یا پردازش سفارش. آنها شامل کنترلهایی است که از ناحیه مالی شرکتها و از یک سیستم ویژه و از رویه های برنامه ریزی شده ایجاد می شود.   

General Controls and Data Security

General controls include software controls, physical hardware controls, computer operations

controls, data security controls, controls over the systems implementation process, and

administrative controls. Table 14-4 describes the function of each of these controls.
کنترل های عمومی و امنیت داده :

کنترلهای عمومی شامل کنترلهای نرم افزاری ، کنترل سخت افزاری فیزیکی ، کنترل عملیات کامپیوتری و کنترلهای امنیت داده و سیستمهای اجرا و کنترلهای اداری می شود. جدول 4-14 وظایف هر کدام از این کنترلها را نشان میدهد. 

	TABLE 14-4 General Controls

Type of General Control Description

Software controls Monitor the use of system software and prevent unauthorized

access of software programs, system software, and computer

programs. System software is an important control area

because it performs overall control functions for the programs

that directly process data and data files.

Hardware controls Ensure that computer hardware is physically secure, and

check for equipment malfunction. Computer equipment

should be specially protected against fires and extremes of

temperature and humidity. Organizations that are critically

dependent on their computers also must make provisions for

backup or continued operation to maintain constant service.

Computer operations Oversee the work of the computer department to ensure that

controls programmed procedures are consistently and correctly applied

to the storage and processing of data. They include controls

over the setup of computer processing jobs and computer

operations, and backup and recovery procedures for

processing that ends abnormally.

Data security controls Ensure that valuable business data files on either disk or tape

are not subject to unauthorized access, change, or destruction

while they are in use or in storage.

Implementation controls Audit the systems development process at various points to

ensure that the process is properly controlled and managed.

The systems development audit looks for the presence of

formal reviews by users and management at various stages of

development; the level of user involvement at each stage of

implementation; and the use of a formal cost/benefit

methodology in establishing system feasibility. The audit

should look for the use of controls and quality assurance

techniques for program development, conversion, and testing

and for complete and thorough system, user, and operations

documentation.

Administrative controls Formalized standards, rules, procedures, and control

disciplines to ensure that the organization’s general and

application controls are properly executed and enforced.



	نوع کنترل عمومی
	شرح

	کنترلهای نرم افزاری
	بر استفاده از سیستم نرم افزاری و جلوگیری از دسترسی غیر مجاز به برنامه های نرم افزاری، سیسنم نرم افزار و برنامه های کامپیوتری نظارت می کند. نرم افزار سیستم یک ناحیه کنترل با اهمیت است زیرا که آن کلاً وظیفه کنترل عملکرد برنامه ها را که بطور مستقیم پردازش داده ها و فایلهای داده را دارند به عهده دارد. 

	کنترل های سخت افزاری
	این کنترلها از ایمن بودن فیزیکی سخت افزار کامپیوتر اطمینان می دهند و خرابی تجهیزات را بررسی می کنند. تجهیزات کامپیوتر باید بطور ویژه در مقابل آتش و حرارت و رطوبت شدید محافظت شوند. سازمانهایی که به شدت به کامپیوتر وابسته هستند باید تدابیری بیاندیشند تا خدمات خود را پشتیبانی و تداوم ببخشند. 

	کنترلهای عملیات کامپیوتر
	برکار بخش کامپیوتر نظارت می کنند تا تضمین کنند که رویه های برنامه ریزی شده برای ذخیره سازی و پردازش داده ها بطور سازگار و صحیح بکار می رود این شامل کنترلهایی است روی فرایندها و عملیات کامپیوتری و پشتیبانی و کشف رویه های برای پردازش داده هایی که غیر معمول هستند. 

	کنترل امنیت داده
	اطمینان می دهد که فایلهای داده ارزشمند تجاری چه روی دیسک و چه روی نوار در معرض دسترسی غیر مجاز ، تغییر یا تخریب قرار نگیرند درحالیکه تنها درحال استفاده یا ذخیره هستند. 

	کنترلهای اجرا
	سيستمهاي پردازشگر در نقاط مختلف را بررسي مي كند تا پردازش به طور مناسب كنترل و مديريت شود. توسعه سيستمها حضور و بازرسي سيتم را توسط كاربران و مديريت در مراحل مختلف توسعه ، در سطح درگيري كاربر در هر مرحله از اجرا، و استفاده از يك روش هزينه / منفعت در ايجاد كردن سيستم قابل توجيه بررسي مي كند.بررسي بايد استفاده از كنترلها و تكنيك هاي تضمين كيفيت براي ايجاد، تبديل و تست كردن را پيگيري كند و نيز سيستم، كاربر و عمليات دفتري صحيح و كامل را نيز بررسي كند. 

	کنترلهای اداری
	استانداردهاي رسمي شده، قوانين ، رويه ها و علوم كنترل براي اطمينان از اينكه كنترلهاي عمومي و اجرايي به طور مناسب اجرا و اقدام مي شود.


Although most of these general controls are designed and maintained by information systems

specialists, data security controls and administrative controls require input and oversight from end

users and business managers. For example, information systems specialists would be responsible

for certain aspects of data security controls, such as making computer terminals available only to

authorized users or using system software and application software to create a series of passwords

that users would need in order to access systems. Users, however, would specify the business rules

for accessing data, such as what positions in the organization have rights to view and update the

data
اگر چه بیشتر کنترلهای عمومی بوسیله متخصصان  سیتمهای اطلاعاتی طراحی و نگهداری می شوند ، کنترلهای امنیت داده وكنرلهاي اداري نياز است تا از سوي كاربران نهايي و مديران تجاري نظارت شوند. براي مثال متخصصان سيستمهاي اطلاعاتي براي جنبه هاي خاصي از كنترلهاي امنيت داده پاسخگو خواهند بود.  از قبيل در دسترس قرار دادن پايانه هاي كامپيوتري  فقط  برای کابران مجاز یا استفاده کننده نرم افزار سیستم و نرم افزار اجرايي ، برای ایجاد كردن يك سري از  رمزهای ورود برای دستیابی به داده ها . از قبیل انچه مقامات در سازمان حق دارند تا ببينند  و آنها را به روز کنند. 
Figure 14-4 illustrates the security allowed for two sets of users of an online personnel database

with sensitive information such as employees' salaries, benefits, and medical histories. One set of

users consists of all employees who perform clerical functions such as inputting employee data into

the system. All individuals with this type of profile can update the system but can neither read nor

update sensitive fields such as salary, medical history, or earnings data. Another profile applies to a

divisional manager, who cannot update the system but who can read all employee data fields for his

or her division, including medical history and salary. These profiles would be established and

maintained by a data security system based on access rules supplied by business groups. The data

security system illustrated in Figure 14-4 provides very fine-grained security restrictions, such as

allowing authorized personnel users to inquire about all employee information except in

confidential fields such as salary or medical history.
شکل 4-14 نشان می دهد که ایمنی مجاز  برای دو مجموعه از کابران یک پایگاه داده پرسنلي یا اطلاعات حساس از قبیل حقوق کارکنان، مزایا و سوابق پزشکی . یک مجموعه از کابران شامل همه کارکنانی که به وظایف اداری مثل گذاشتن داده های کارکنان در سیستم. عمل می کنند.  تمام افراد یا این نوع از اطلاعات می توانند سیستم را به روز کنند اما فایلهای حساس مثل حقوق ، سوابق پزشکی یا داده مربوط به  درآمدها را نمي توانند بخوانند و به روز کنند .

سایر اطلاعات برای یک مدیر بخش بکار می رود که نمی تواند سیستم را بروز کند اما می تواند هم فایلهای داده كاركنان در بخش خودش شامل سوابق پزشکی و حقوق را بخواند. این اطلاعات بوسیله یک سیستم ایمنی داده ایجاد و نگهداری می شود که بر پایه قوانینی بنا شده است که از سوی گروههای تجاری تدوین گردیده است. سیستم ایمنی در شکل 4-14 محدودیتهای امنیتی جزئی و دقیق مثل اجازه دادن به کابران پرسنلی مجاز برای جستجو کردن تمام اطلاعات کارکنان به جز در فایلهای محرمانه مثل حقوق و سوابق پزشکی را نشان داده است. 
[image: image6.emf]
FIGURE 14-4

Security profiles for a personnel system. These two examples represent two security profiles or data security

patterns that might be found in a personnel system. Depending on the security profile, a user would have

certain restrictions on access to various systems, locations, or data in an organization.
	مشخصات امنیت (1)

کاربر: کارمند بخش پرسنلی

مکان : بخش (1)

کدشناسایی کارمند با این مشخصات                                         44116/37665/27834/00753

	نوع داده                                                                           نوع دسترسی            

محدودیتها 

	همه داده های کارمند فقط برای بخش (1)                                               خواندن و به روز کردن

- داده سوابق پزشکی                                                                     خیر

- حقوق                                                                                    خیر

- حقوق بازنشستگی                                                                      خیر


	مشخصات امنیتی (2)

کاربر: مدیر بخش پرسنلی

مکان : بخش (1)

کدشناسایی کارمند با این مشخصات                            27321

	نوع داده                                                                          نوع دسترسی

محدودیتها 

	همه داده های کارمند فقط برای بخش (1)                                            فقط خواندن


شکل 4- 14 

مشخصات امنیتی برای یک سیستم پرسنلی. این دو مثال دو الگوی داده امنیتی یا مشخصات امنیتی ارائه می کند که ممکن است در یک سیستم پرسنلی دیده شود. بسته به مشخصات امنیتی یک کاربر محدودیتهایی برای دسترسی به سیستمهای مختلف ، محلهای مختلف یا داده مختلف در یک سازمان را مشخص خواهد کرد. 

Business users would be responsible for establishing administrative controls, which are formal

organizational procedures to make sure that all of the other general and application controls are

properly enforced. These controls ensure that job functions are designed to minimize the risk of

errors or fraudulent manipulation of the organization's assets. For instance, individuals responsible

for operating systems (who typically belong to the information systems department) would not be

the same ones who could initiate transactions that change the assets held in these systems.

Administrative controls would include written policies and procedures establishing formal

standards for information system operations and clearly specified accountabilities and

responsibilities. Administrative controls include mechanisms for supervising personnel involved in

control procedures to make sure that the controls for an information system are performing as

intended.
کابران شرکت مسئول ایجاد کنترلهای اداری خواهند بود که بطور رسمی رویه های سازمانی را از اجرای مناسب کنترلهای عمومی و اجرایی مطمئن سازند. این کنترلها مطمئن می کنند که وظایف شغل با حداقل ریسک اشتباه يا دستکاری متقلبانه و دارایی های سازمان طراحی شده است. برای مثال : مسئولیت شخصی سیستمهای عملیاتی (که اصولاً متعلق به بخش سیستمهای اطلاعاتی است) با مسئولیتهایی که مبادلاتی را آغاز می کنند که دارایی های نگهداری شده در این سیستمها را تغییر می دهد مشابه نخواهد بود. 

کنترلهای اداری شامل سیساستهای نوشته شده یا رویه های ایجاد کننده استانداردهای رسمی برای عملیات سیستمهای اطلاعات خواهد شد که به طور واضح مسئولیت پذیری و قابل محاسبه بودن را معین می کند. کنترلهای اداری شامل مکانیزمهایی برای سرپرستی کردن پرسنلی درگیر با رویه های کنترل است تا از اینکه یک سیستم اطلاعاتی همانطور که هدف گذاری شده برنامه ریزی شده است اطمینان حاصل شود. 
Application Controls

Application controls include both automated and manual procedures that ensure that only

authorized data are completely and accurately processed by an application. Application controls

can be classified as (1) input controls, (2) processing controls, and (3) output controls.

Input controls check data for accuracy and completeness when they enter the system. There are

specific input controls for input authorization, data conversion, data editing, and error handling.

Processing controls establish that data are complete and accurate during updating. Run control

totals, computer matching, and programmed edit checks are used for this purpose. Output controls

ensure that the results of computer processing are accurate, complete, and properly distributed.

Table 14-5 provides more detailed examples of each type of application control.
کنترل اجرا:

کنترلهای اجرا شامل رویه های دستی و کامپیوتری است که اطمینان می دهد فقط داده های مجاز بطور کامل و صحیح بوسیله یک اجرا پردازش می شوند. کنترلهای اجرا می توانند به سه دسته دسته بندی شوند. 

1- کنترلهای ورودی                    2- کنترلهای پردازش              3- کنترلهای خروجی

کنترلهای ورودی داده را از نظر صحت و کامل بودن زمانی که وارد سیستم می شوند. بررسی می کنند. کنترلهای ورودی خاصی برای اجازه ورود ، تبدیل داده و ويرايش داده  و نیز رفع خطاها وجود دارند.

کنترلهای پردازش اثبات می کنند که داده در طول پردازش کامل و صحیح است. 

کنترلهای خروجی:جمع کل ها،تطبیق کامپیوتر و ویرایش برنامه ریزی شده برای  این هدف استفاده و بررسی می شوند کنترلهای خروجی اطمینان می دهد که نتایج پردازش کامپیوتر صحیح و کامل است و بطور مناسبی توزیع شده اند. 

جدول 5-14 مثالهای جزئی تری از هر نوع کنترل اجرایی ارائه می کند. 

	TABLE 14-5 Application Controls

Name of Control Type of Application

Control Description

Control totals Input, Processing Totals established beforehand for input

and processing transactions. These totals

can range from a simple document count

to totals for quantity fields such as total

sales amount (for a batch of

transactions). Computer programs count

the totals from transactions input or

processed.

Edit checks Input Programmed routines that can be

performed to edit input data for errors

before they are processed. Transactions

that do not meet edit criteria will be

rejected. For example, data might be

checked to make sure they were in the

right format (a 9-digit Social Security

numbers should not contain any

alphabetic characters).

Computer matching Input, processing Matches input data with information

held on master or suspense files, with

unmatched items noted for investigation.

For example, a matching program might

match employee time cards with a

payroll master file and report missing or

duplicate time cards.

Run control totals Processing, output Balance the total of transactions

processed with total number of

transactions input or output

Report distribution logs Output Documentation specifying that

authorized recipients have received their

reports, checks, or other critical

documents.



جدول 5-14  کنترلهای اجرا

	نام کنترل
	نوع کنترل اجرا
	شرح

	کنترل جمع کل ها
	ورودی و پردازشی
	جمع کل ها ، جمعی از ورودی و پردازش مبادلات را شامل می شوند این جمع کل ها می تواند از یک سند حسابداری ساده تا زمینه های کمی از قبیل کل مقدار فروش (برای مجموعه ای از مبادلات) تغییر کنند برنامه های کامپیوتری کل مبادلات ورودی و پردازش شده را شمارش می دهند.

	بازبینی ويرايش
	ورودی
	کارهای روزمره برنامه ریزی شده که می تواند برای ویرایش داده ورودی از خطاها عمل کند قبل از اینکه آنها پردازش شوند مبادلاتی که به معیار ویرایش نرسند رد می شوند برای مثال داده ممکن است برای اطمینان از اینکه در شکل درستی هستند بررسی شده باشد (یک شماره تامین اجتماعی 9 رقمی نباید شامل حروف الفبا باشد.)

	تطابق کامپیوتر
	ورودی، پردازشی
	داده های ورودی را با اطلاعات گذاشته شده در فایلهای اصلی و موقتی و با موارد غیر منطبق بررسی شده تطبیق می دهد برای مثال یک برنامه تطبیق ممکن است کارت ورودی کارمند را با فایل اصلی حقوق مقایسه کند و هر اشتباه یا استفاده مجدد از کارتهای ورودی را گزارش بدهد. 

	جمع کلهای جاری
	پردازشی ، خروجی
	کل مبادلات پردازش شده را با تعداد کل مبادلات ورودی و خروجی بالانس می کند.

	دفاتر توزیع گزارش
	خروجی
	مستند سازی می کند که گیرندگان مجاز گزارشات ، بررسی ها یا سایر اسناد مهم را دریافت کرده اند. 


Not all of the application controls discussed here are used in every information system. Some

systems require more of these controls than others, depending on the importance of the data and the

nature of the application.
البته تمام کنترلهای اجرایی که در اینجا بحث شده در هر سیستم اطلاعاتی استفاده نمی شود بعضی از سیستمها کنترلهای بیشتری نسبت به سایرین ، بسته به اهمیت داده و ماهیت اجرا نیاز دارند. 

PROTECTING THE DIGITAL FIRM

As companies increasingly rely on digital networks for their revenue and operations, they need to

take additional steps to ensure that their systems and applications are always available to support

their digital business processes.
محافظت از شرکت کامپیوتر:

همانطور که شرکتها بطور فزایندی به شبکه های کامپیوتری برای درآمدها و عملیاتشان متکی می شوند برای اطمینان از اینکه سیستمشان و کابردها همیشه در دسترس است و حمایت از فزایند تجارت الكترونیک شان،  به مراحل اضافی نیاز دارند. 

High-Availability Computing

In a digital firm environment, information technology infrastructures must provide a continuous

level of service availability across distributed computing platforms. Many factors can disrupt the

performance of a Web site, including network failure, heavy Internet traffic, and exhausted server

resources. Computer failures, interruptions, and downtime can translate into disgruntled customers,

millions of dollars in lost sales, and the inability to perform critical internal transactions. Firms

such as those in the airline and financial service industries with critical applications requiring

online transaction processing have traditionally used fault-tolerant computer systems for many

years to ensure 100 percent availability. In online transaction processing, transactions entered

online are immediately processed by the computer. Multitudinous changes to databases, reporting,

or requests for information occur each instant. Fault-tolerant computer systems contain redundant

hardware, software, and power supply components that create an environment that provides

continuous, uninterrupted service. Fault-tolerant computers contain extra memory chips,

processors, and disk storage devices that can back a system up and keep it running to prevent

failure. They can use special software routines or self-checking logic built into their circuitry to

detect hardware failures and automatically switch to a backup device. Parts from these computers

can be removed and repaired without disruption to the computer system. E-Smart Direct Services,

Inc., of Etobicoke, Ontario, Canada, a provider of electronic payment processing and authorization

services for retailers and financial institutions, needs a technology platform with 100 percent, 24-

hour system availability. The company uses fault-tolerant systems from Stratus for this purpose.
محاسباتی با دسترسی بالا:

در یک محیط شرکت کامپیوتری ، زیر ساختهای تکنولوژی اطلاعات باید یک سطح مداومی از خدمات در دسترس را در تمام جایگاههای محاسباتی پراکنده مهیا کند. فاکتورهای زیادی می تواند عملکرد یک وب سایت را شامل خرابی شبکه ، ترافیک سنگین اینترنت و اتمام منابع سرويس  دهنده را مختل کند.
خرابی کامپیوتر، اختلالات و خاموش شدن آن می تواند منجر به نارضایتی مشتریان و میلیونها دلار کاهش فروش و ناتوانی در اجرای مبادلات مهم داخلی گردد. شرکتهایی مثل شرکتهای هواپیمایی و صنایع خدمات مالی با کابردهای حیاتی در پردازش مبادلات اینترنتی بطور سنتی از سیستمهای کامپیوتری عیب یاب برای دسترسی صد درصدی به مدت چندین سال است که استفاده می کنند. در پردازش مبادلات اینترنتی مبادلات اینترنتی وارد شده فوراً با کامپیوتر پردازش می شوند . تغییرات زیادی در پایگاه داده ها ، گزارشات در خواستها برای اطلاعات در هر جایی اتفاق می افتد. 

سیستمهای کامپیوتری عیب یاب شامل سخت افزار و نرم افزار و اجزاء شبکه برق رسانی یدکی است که یک محیط را برای خدمات مداوم و غیر قابل قطع ایجاد می کنند کامپیوترهای عیب یاب شامل تراشه حافظه اضافی پردازشگر و ابزار ذخیره روی دیسک است که می تواند یک سيستم  را پشتیبانی کند و آنرا درحال کارکردن قرار دهد و از شکست آن جلوگیری کند. آنها می توانند از نرم افزار روتین خاص با یک منطق خود کنترل ایجاد شده در مدار استفاده کنند تا نقایص سخت افزاری را آشکار کند و بطور خودکار پشتیبانی را آغاز كند.  قسمتهایی از این کامپیوترها می تواند بدون اختلال در سیستم کامپیوتر جابجا  یا اصلاح شود. شرکت خدمات اینترنتی (E.S.D.S) از اتوبیکوک ، اونتاریو کانادا به یک جایگاه تکنو لوژيكي با 100% دسترسی و بطور 24 ساعته برای سرویسهای پردازش پرداخت الکترونیکی و مجاز برای خرده فروشان و موسسات مالی نیاز دارد.

Fault tolerance should be distinguished from high-availability computing. Both fault tolerance and

high-availability computing are designed to maximize application and system availability. Both use

backup hardware resources. However, high-availability computing helps firms recover quickly

from a crash, while fault tolerance promises continuous availability and the elimination of recovery

time altogether. High-availability computing environments are a minimum requirement for firms

with heavy electronic commerce processing or that depend on digital networks for their internal

operations. High availability computing requires an assortment of tools and technologies to ensure

maximum performance of computer systems and networks, including redundant servers, mirroring,

load balancing, clustering, storage area networks (see Chapter 6), and a good disaster recovery

plan. The firm's computing platform must be extremely robust with scalable processing power,

storage, and bandwidth.
سیستم عیب یاب باید از کامپیوترهای با دسترسی بالا، ایجاد شود. هم محاسبات عیب یاب و هم کامپیوترهای با قابلیت بالا با حداکثر قابلیت و کاربرد سیستم طراحی می شوند. و هم از منابع سخت افزاری پشتیبان استفاده می کند. محاسبات با قابلیت بالا به شرکتها کمک می کند تا به سرعت یک حادثه را کشف کند درحالیکه سیستم عیب یاب دسترسی مداوم را تضمين می کند و کل زمان کشف را حذف می کند. محیطهای محاسباتی با قابلیت بالا یک حداقل  مورد نیاز است برای شرکتهایی که با حجم بالایی از تجارت الکترونیک سرو کار دارند یا اینکه برای عملیات داخلی شان به شبکه های کامپیوتری وابسته هستند. محاسبات با قابلیت بالا به یک مجموعه ای از ابزار و تکنولوژیهایی برای اطمینان از حداکثر کردن عملکرد سیستمهای کامپیوتر و شبکه ها نیاز دارد شامل خدمات مداوم، مضاعف کردن، تعادل بار، خوشه ای کردن و شبکه های ذخیره (بخش6) و یک طرح کشف حادثه مناسب. جایگاه محاسباتی کامپیوتری شرکت باید بسیار محکم با قدرت ذخیره سازی پردازش و پهنای باند قابل تغییر باشد. 
Disaster recovery planning devises plans for the restoration of computing and communications

services after they have been disrupted by an event such as an earthquake, flood, or terrorist attack.

Business managers and information technology specialists need to work together to determine what

kind of plan is necessary and which systems and business functions are most critical to the

company. The Manager's Toolkit describes the major elements of a disaster recovery plan.
برنامه ریزی کشف فاجعه برنامه هایی برای احیاء خدمات محاسباتی و ارتباطی بعد از اینکه آنها توسط یک رخداد مثل زلزله ، سیل و یا حملات تروریستی مختل شدند طراحی می کند. مدیران شرکتهاو متخصصان تکنولوژی اطلاعات برای تعیین نوع طرحی که ضروری است و سیستمی که وظیفه تجاری آن برای شرکت حیاتی تر است، نیاز به همکاری با یکدیگر دارند. 

جعبه ابزار (Toolkit) مدیر عناصر اصلی یک طرح کشف فاجعه را توصیف می کند. 

Load balancing distributes large numbers of access requests across multiple servers. The requests

are directed to the most available server so that no single device is overwhelmed. If one server

starts to get swamped, requests are forwarded to another server with more capacity. Mirroring uses

a backup server that duplicates all the processes and transactions of the primary server. If the

primary server fails, the backup server can immediately take its place without any interruption in

service. However, server mirroring is very expensive because each server must be mirrored by an

identical server whose only purpose is to be available in the event of a failure. Clustering is a less

expensive technique for ensuring continued availability. High-availability clustering links two

computers together so that the second computer can act as a backup to the primary computer. If the

primary computer fails, the second computer picks up its processing without any pause in the

system. (Computers can also be clustered together as a single computing resource to speed up

processing.)
Many companies lack the resources to provide a high-availability computing environment on their

own. Management service providers (MSPs), which we introduced in Chapter 6, can handle tasks

such as network, systems, storage, and security management for subscribing clients. Businesses that

want to maintain their own networks, servers, desktops, and Web sites but don't have the resources

to monitor them can outsource the work to MSPs.
تعادل بار، تعداد زیادی از درخواستهای در دسترس را توسط چندین سرویس دهنده توزیع می کند. درخواستها به دردسترس ترین سرویس دهنده هدایت می شوند تا اینکه هیچکدام از سرورها به تنهایی تحت فشار قرار نمی گیرد. اگر یک سرور تراکم خدماتش آغاز گردد در خواستها به سایر سرورها که ظرفیت بیشتری دارند رد می شوند مضاعف سازی از یک سرور پشتیبان استفاده می کند که همه پردازشها و مبادلات سرور اولیه را مضاعف می کند. اگر سرور اولیه ناموفق باشد، سرور پشتیبان فوراً می تواند جای آنرا بگیرد بدون اینکه در خدمات آن اختلال ایجاد شود. اما مضاعف سازی سرور خیلی گران است زیرا هر سرور باید توسط یک سرور مشابه فقط به هدف در دسترس بودن در زمان اختلال دوباره ساخته شود. خوشه ای کردن یک تکنیک ارزان تر برای اطمینان از دسترسی مداوم است. قابلیت بالای خوشه ای کردن دو کامپیوتر را با هم مرتبط می کند بطوری که کامپیوتر دوم می تواند به عنوان یک پشتیبان برای کامپیوتر اولیه عمل کند. و کامپیوترها همچنین می توانند به عنوان یک منبع محاسبه جداگانه برای تسریع در پردازش با هم خوشه ای شوند) خدمات مدیریت (Msps) که ما آنرا در بخش 6 تعریف کردیم می تواند وظایف شبکه، سیستمها و ذخیره سازی و مدیریت ایمنی را برای مشترکان اداره نماید. شرکتهای تجاری که می خواهند از شبکه و سرویس دهنده ها و کامپیوترهای رومیزی و وب سایتهایشان نگهداری کنند اما منبعی برای نظارت برآنها ندارند می توانند از msps استفاده کنند. 
Internet Security Challenges

High-availability computing also requires a security infrastructure for electronic commerce and

electronic business. Large public networks, including the Internet, are more vulnerable because

they are virtually open to anyone and because they are so huge that when abuses do occur, they can

have an enormously widespread impact. When the Internet becomes part of the corporate network,

the organization's information systems can be vulnerable to actions from outsiders. The architecture

of a Web-based application typically includes a Web client, a server, and corporate information

systems linked to databases. Each of these components presents security challenges and

vulnerabilities, which are illustrated in Figure 14-5 (Joshi, Aref, Ghafoor, and Spafford, 2001).
[image: image7.emf] FIGURE 14-5

Internet security challenges. There are security challenges at each of the layers of an Internet computing

environment and in the communications between the client and server layers.
چالشهای امنیتی اینترنت :

پردازش با قابلیت بالا به زیر ساخت امنیتی بیشتری برای تجارت الکترونیک نياز دارد. شبکه های عمومی بزرگ شامل اینترنت بیشتر آسیب پذیر هستند زیرا برای ورود هر شخص باز هستند و آنچنان بزرگند که وقتی سوء استفاده ای اتفاق بیافتد. می تواند یک تاثیر بسیار بزرگی داشته باشد . وقتی که اینترنت بخشی از شبکه مشترک گردید سیستم اطلاعات سازمان می تواند برای فعالیتهای افراد خارج از سازمان آسیب پذیر باشد. طراحی یک وب سایت اصولاً شامل یک صفحه مشتری ، یک سرویس دهنده و یک سیستم اطلاعات مشترک مرتبط با پایگاه داده است. هریک از این اجزا چالشهای امنیتی و آسیب پذیریهایی به همراه دارند که در شکل (5-14) نشان داده شده است. 











































































شکل 5-14

چالشهای امنیتی اینترنت در هریک از لایه های یک محیط پردازش اینترنتی و در ارتباطات بین مشتری وسطوح سرویس دهنده چالشهای امنیتی وجود دارند.

Computers that are constantly connected to the Internet via cable modem or DSL line are more

open to penetration by outsiders because they use a fixed Internet address where they can be more

easily identified. (With dial-up service, a temporary Internet address is assigned for each session.)

A fixed Internet address creates a fixed target for hackers.
کامپیوترهایی که بطور مداوم با اینترنت از طریق کابل مودم یا خط (DSL) مرتبط هستند بیشتر در برابر نفوذ افراد خارج از سازمان باز هستند زیرا که آنها از یک آدرس اینترنتی استفاده می کنند که به آسانی می توانند شناسایی شوند یک آدرس اینترنتی ثابت یک هدف ثابت برای هکرها ایجاد می کند. 
Both electronic commerce and electronic business require companies to be both more open and

more closed at the same time. To benefit from electronic commerce, supply chain management, and

other digital business processes, companies need to be open to outsiders such as customers,

suppliers, and trading partners. Corporate systems must also be extended outside the organization

so that they can be accessed by employees working with wireless and other mobile computing

devices. Yet these systems also must be closed to hackers and other intruders. The new information

technology infrastructure requires a new security culture and infrastructure that allows businesses

to straddle this fine line. Corporations need to extend their security policies to include procedures

for suppliers and other business partners.
تجارت و بازرگانی الکترونیکی به شرکتهایی نیاز دارد که در یک زمان هم باز و هم بسته باشند. برای سود بردن از تجارت الکترونیک ، ایجاد زنجیره  مدیریت و سایر فرایندهای تجاری کامپیوتری ، شرکتها نیاز دارند که برای افراد خارج از سازمان از قيبل مشتريان ، توليد كنندگان و شركاء تجاري باز باشند. سيستمهاي مشترك بايد خارج از سازمان  نیز گسترش یابند تا بوسیله کارکنانی که با وسایل کامپیوتری همراه و بی سیم فعالیت می کنند نیز قابل دسترسی باشد . البته این سیستمها همچنین در برابر هکرها و سایر متجاوزان باید بسته باشند. این زیر ساخت تکنولوژیکی جدید به یک فرهنگ امنیتی و زیر ساخت جدید نیاز دارد که اجازه  می دهد بازرگانان بر روی لبه یک مسیر بسیار حساس حرکت کنند . شرکتها نیاز دارند که سیاستهای امنیتی خود را شامل رویه هایی برای تولید کنندگان و سایر شرکاء تجاری گسترش دهند.

Businesses linking to the Internet or transmitting information via intranets and extranets require

special security procedures and technologies. Chapter 9 described the use of firewalls to prevent

unauthorized users from accessing private networks. As growing numbers of businesses expose

their networks to Internet traffic, firewalls are becoming a necessity.
شرکتهای تجاری که به اینترنت متصل می شوند يا اطلاعات را از طریق اینترانت و اکسترانت ها انتقال می دهند به رویه ها و تکنولوژیهای امنیتی ویژه نیاز دارند . در فصل 9 استفاده از دیوار آتش (firewall) برای ممانعت از کاربری غیر مجاز و دسترسی پیدا کردن به شبکه های اختصاصی شرح داده شد.  همگام با رشد تعداد شرکتهایی که در معرض شبکه های اینترنتی قرار می گیرند استفاده از دیوار آتش ضروری به نظر می رسد.

A firewall is generally placed between internal LANs and WANs and external networks such as the

Internet. The firewall controls access to the organization's internal networks by acting like a

gatekeeper that examines each user's credentials before they can access the network. The firewall

identifies names, Internet Protocol (IP) addresses, applications, and other characteristics of

incoming traffic. It checks this information against the access rules that have been programmed into

the system by the network administrator. The firewall prevents unauthorized communication into

and out of the network, allowing the organization to enforce a security policy on traffic flowing

between its network and the Internet (Oppliger, 1997).
یک دیوار آتش عموماً بین شبکه های داخلی محلی (LANs ) و شبکه های گسترده (WANs) و شبکه های خارجی از قبیل اینترنت قرار می گیرد. این ديوارهای آتش دسترسی به شبکه های سازمان داخلی را کنترل می کنند و مثل یک نگهبانی هر اعتبار نامه کابری را قبل از اینکه بتواند به شبکه دسترسی پیدا کند بررسی می کند.
دیوار آتش نامها، آدرسهای پروتوکل اینترنتی (Ip) ، کاربردها و سایر مشخصات مبادلات ورودی را شناسایی می کند. و این اطلاعات را در مقابل قوانین دستیابی به سیستم که بوسیله مدیر شبکه برنامه ریزی شده است بررسی می کند. دیوارآتش از ارتباطات غیر مجاز داخل و خارج شبکه جلوگیری می کند و به سازمان اجازه می دهد که یک سياست امنیتی بر ترافیک جاری بین شبکه خود و اینترنت به اجرا بگذارد. 

There are essentially two major types of firewall technologies: proxies and stateful inspection.

Proxies stop data originating outside the organization at the firewall, inspect them, and pass a proxy

to the other side of the firewall. If a user outside the company wants to communicate with a user

inside the organization, the outside user first "talks" to the proxy application and the proxy

application communicates with the firm's internal computer. Likewise a computer user inside the

organization goes through the proxy to "talk" with computers on the outside. Because the actual

message doesn't pass through the firewall, proxies are considered more secure than stateful

inspection. However, they have to do a lot of work and can consume system resources, degrading

network performance.
اساساً دو نوع  اصلی از تکنولوژیهای دیوار آتش وجود دارند : بازرسی واسطه ای يا میانجی و بازرسی بسته ای و کلی (stateful) بازرسی های واسطه ای داده هایی را که درخارج سازمان پایه گذاری شده است را نگه داشته و آنرا بررسی می کند و یک واسطه به آن طرف دیوار آتش می فرستد. اگر یک کاربر خارج از سازمان بخواهد تا با کاربر داخل سازمان ارتباط برقرار کند کاربر خارجی ابتدا به واسطه اجرایی پیام خود را می گوید. و واسطه اجرایی با کامپیوتر داخلی سازمان ارتباط برقرار می کند. به همین ترتیب یک کاربر داخلی سازمان از طریق واسطه با کامپیوتر های خارج سازمان ارتباط برقرار می کند. چون پیام اصلی از دیوار آتش رد نمی شود، واسطه ها بیشتر از لحاظ امنیت نسبت به بازرسی های کلی (state ful) مورد توجه هستند اما این واسطه ها باید کار زیادی انجام دهند و می توانند منابع سیستم را مصرف کنند و عملکرد شبکه را کاهش دهند. 

In stateful inspection, the firewall scans each packet of incoming data, checking its source,

destination addresses, or services. It sets up state tables to track information over multiple packets.

User-defined access rules must identify every type of packet that the organization does not want to

admit. Although stateful inspection consumes fewer network resources than proxies, it is

theoretically not as secure because some data pass through the firewall. Cisco Systems' firewall

product is an example of a stateful inspection firewall. Hybrid firewall products are being

developed. For instance, Check Point is primarily a stateful inspection product but it has

incorporated some proxy capabilities for communication.
در بازرسی کل (state ful) دیوار آتش هر بسته از داده های ورودی را بازرسی می کند و منبع آنرا و آدرسهای مقصد یا خدمات را بررسی می کند. و جداول گویایی را برای جستجو اطلاعات در بسته های چندگانه تنظیم می کند. 
قوانین دسترسی که توسط کاربر تعریف شده است باید انواع بسته هایی که سازمان نمی خواهد به آنها اجازه ورود بدهد را شناسایی کند. اگر چه بازرسی کلی منابع کمتری از شبکه را نسبت به واسطه ها مصرف می کنند، به لحاظ تئوری ایمن نیستند زیرا بعضی داده ها از دیوار آتش رد می شود. سیستم دیوار آتش محصول (sisco) یک مثال از یک دیوار آتش بازرسی کل است. دیوارآتش محصول ترکیبی نیز ایجاد شده است . برای مثال بازرسی اولیه یک بازرسی محصول کلی است اما وجوه مشترک با قابلیتهای بازرسی واسطه ای در ارتباطات نیز دارد.

To create a good firewall, someone must write and maintain the internal rules identifying the

people, applications, or addresses that are allowed or rejected in very fine detail. Firewalls can

deter, but not completely prevent, network penetration from outsiders and should be viewed as one

element in an overall security plan. In order to deal effectively with Internet security, broader

corporate policies and procedures, user responsibilities, and security awareness training may be

required (Segev, Porra, and Roldan, 1998).
برای ایجاد یک دیوار آتش خوب افرادی باید مقررات داخلی جهت شناسایی افراد کاربرها و آدرسهایی که اجازه داده می شود یا رد می شود را بطور دقیق بنویسند. دیوار آتش می تواند از نفوذ بیگان به شبکه مانع شود اما بطور کامل نمی توانند از آن جلوگیری کند و به عنوان یک عنصر در طرح امنیتی کلی باید در نظر گرفته شود. به منظور مواجه موثر با امنیت اینترنت ، رویه ها و سیاستهای مشترک گسترده تر ، مسئولیت پذیری کاربر و آموزش اگاهی های امنیتی ممکن است ضروری باشد. 

In addition to firewalls, commercial security vendors now provide intrusion detection tools and

services to protect against suspicious network traffic. Intrusion detection systems feature full-time

monitoring tools placed at the most vulnerable points or "hot spots" of corporate networks to

continually detect and deter intruders. Scanning software looks for known problems such as bad

passwords, checks to see if important files have been removed or modified, and sends warnings of

vandalism or system administration errors. Monitoring software examines events as they are

happening to look for security attacks in progress. The intrusion detection tool can also be

customized to shut down a particularly sensitive part of a network if it receives unauthorized traffic.
علاوه بر دیواره های آتش فروشندگان ایمنی تجاری امروزه ابزار کشف تجاوز و خدمات محافظتی در مقابل مراودات مشکوک شبکه ایجاد می کنند. سیستمهای کشف تجاوز آینده بطور تمام وقت به دنبال جایگزین کردن ابزاری در نقاط آسیب پذیر یا محلهای مناسب از شبکه های مشترک هستند که بطور مداوم برای کشف تجاوز و ممانعت از تجاوز آماده باشند. نرم افزار نظارت مسائل شناخته شده از قبیل رمز ورود  اشتباه را چک می کند تا اگر فایلهای مهم پاک یا اصلاح شده اند و هشدار خرابکاری یا خطای اداری سیستم را می دهند آنرا رصد کنند. نرم افزار نظارتی رویدادها را همانطور که آنها اتفاق می افتند بررسی می کند تا اقدامات امنیتی در شرف انجام را پیدا کند. ابزار کشف تجاوز همچنین می تواند برای خاموش کردن یک بخش حساس ویژه از یک شبکه اختصاص یابد اگر مراودات غیر مجازی دریافت کند.

Security and Electronic Commerce

Security of electronic communications is a major control issue for companies engaged in electronic

commerce. It is essential that commerce-related data of buyers and sellers be kept private when

they are transmitted electronically. The data being transmitted also must be protected against being

purposefully altered by someone other than the sender, so that, for example, stock market execution

orders or product orders accurately represent the wishes of the buyer and seller
امنیت و تجارت الکترونیک

امنیت ارتباطات الکترونیک یک موضوع کنترل برای شرکتهایی است که با تجارت الکترونیک سروکار دارند. این یک اصل مهم است که داده تجاری خریداران و فروشندگان زمانی که مبادلات الکترونیک انجام می دهد خصوصی نگه داشته شوند. داده های انتقال یافته همچنین در مقابل تغییرات عمدی بوسیله افراد به غیر از فرستنده باید محافظت شوند همانطور که به عنوان مثال سفارشات انتقال در بازار بورس یا سفارشات كالا دقیقاً خواسته های خریدار و فروشنده را ارائه می کند. 
Much online commerce continues to be handled through private EDI networks usually run over

VANs. VANs (value-added networks) are relatively secure and reliable. However, because they

have to be privately maintained and run on high-speed private lines, VANs are expensive, easily

costing a company $100,000 per month. They also are inflexible, being connected only to a limited

number of sites and companies. As a result, the Internet is emerging as the network technology of

choice. EDI transactions on the Internet run from one-half to one-tenth the cost of VAN-based

transactions.
بیشتر تجارت اینترنتی بطور مداوم باید از طریق شبکه های (EDI) خصوصی اداره می شوند که معمولاً توسط شبکه های (VANs) کار می کنند. VANs (شبکه های ارزش افزوده) نسبتاً قابل اعتماد و ایمن هستند اما چون باید بطور خصوصی نگهداری شوند و روی خط اختصاصی با سرعت بالا کار می کنند یک سیستم گران است که به راحتی 000/100 دلار در ماه هزینه در بر دارد. آنها همچنین غیر قابل انعطاف بوده و فقط به یک تعداد محدود سایت ها و شرکتها وصل می شوند. در نتیجه اینترنت به عنوان تکنولوژی شبکه ای برگزیده شناخته می شود. مبادلات EDI  در اینترنت در 
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 تا 
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هزینه مبادلات VAN اجرا می شود. 

Many organizations rely on encryption to protect sensitive information transmitted over the Internet

and other networks. Encryption is the coding and scrambling of messages to prevent unauthorized

access to or understanding of the data being transmitted. A message can be encrypted by applying a

secret numerical code called an encryption key so that it is transmitted as a scrambled set of

characters. (The key consists of a large group of letters, numbers, and symbols.) In order to be read,

the message must be decrypted (unscrambled) with a matching key
سازمانهای زیادی به رمز گذاری برای محافظت از اطلاعات حساس مبادلات اینترنتی و سایر شبکه ها متکی هستند رمز گذاری یک کد گذاری است و به هم ریختگی پیام برای جلوگیری از دسترسی غیر مجاز یا فهمیدن داده های مبادله شده انجام می شود. یک پیام می تواند بوسیله بکار بردن یک کد عددی سری که کلید رمز نامیده می شود رمز گذاری شود. همانطور که پیام به عنوان یک مجموعه از حروف و کاراکترهای به هم ریخته منتقل می شود به منظور خواندن پیام باید با یک کليد انطباق دهنده مرتب یا رمزگشایی شود( کلید شامل یک گروه بزرگ از حروف ، اعداد و نمادها ست)
There are several alternative methods of encryption, but "public key" encryption is becoming

popular. Public key encryption, illustrated in Figure 14-6, uses two different keys, one private and

one public. The keys are mathematically related so that data encrypted with one key only can be

decrypted using the other key. To send and receive messages, communicators first create separate

pairs of private and public keys. The public key is kept in a directory and the private key must be

kept secret. The sender encrypts a message with the recipient's public key. On receiving the

message, the recipient uses his or her private key to decrypt it.
 چندین روش متغیر برای رمز گذاری وجود دارد. اما رمزگذاری کلید عمومی public  key عمومی تر شده است. رمز گذاری کلید عمومی در شکل 6-14 نشان داده شده است. که از دو کلید مختلف یکی کلید اختصاصی و یکی عمومی استفاده می کند، این کلیدها به طور حساب شده در ارتباط هستند بطوری که داده رمز گذاری شده با یک کلید فقط می تواند با استفاده از کلید دیگر رمزگشایی شود. برای ارسال و دریافت پیامها ارتباطات ابتدا یک جفت جداگانه ای از کلیدهای عمومی و اختصاصی ایجاد می کند. این کلید عمومی در یک راهنما نگهداری می شود. و کلید اختصاصی باید سری نگهداری شود. فرستنده یک پیام را با کلید عمومی گیرنده رمز گذاری می کند و گیرنده از کلید اختصاصی اش برای رمز گشایی و دریافت پیام استفاده می کند. 
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FIGURE 14-6

Public key encryption. A public key encryption system can be viewed as a series of public and private keys

that lock data when they are transmitted and unlock the data when they are received. The sender locates the

recipient's public key in a directory and uses it to encrypt a message. The message is sent in encrypted form

over the Internet or a private network. When the encrypted message arrives, the recipient uses his or her

private key to decrypt the data and read the message.
کلید عمومی رمز گذاری:  یک سیستم رمز گذاری کلید عمومی می تواند به عنوان یک سری از کلیدهای اختصاصی و عمومی دیده شود که داده ها را زمانی که آنها انتقال می یابند را قفل می کند و قفل داده های دریافتی را باز می کند. فرستنده کلید عمومی گیرنده را در یک راهنما پیدا می کند و از آن برای رمز گذاری پیام استفاده می کند. پیام به شکل رمز گذاری شده با اینترنت با یک شبکه اختصاصی ارسال می شود. زمانی که پیام رمزگذاری شده دریافت شد گیرنده از کلید اختصاصی اش  برای رمز گشایی داده استفاده می کند و پیام را می خواند. 

Encryption is especially useful to shield messages on the Internet and other public networks

because they are less secure than private networks. Encryption helps protect transmission of

payment data, such as credit card information, and addresses the problems of authentication and

message integrity. Authentication refers to the ability of each party to know that the other parties

are who they claim to be. In the nonelectronic world, we use our signatures. (Bank-by-mail systems

avoid the need for signatures on checks they issue for their customers by using well-protected

private networks where the source of the request for payment is recorded and can be proven.

Microsoft provides an online identification service called Passport for this purpose, authenticating

user identification when any Microsoft Web service is accessed.) Message integrity is the ability to

be certain that the message being sent arrives without being copied or changed.
رمزگذاری بطور خاص برای محافظت از پیامها در اینترنت و دیگر شبکه های عمومی مفید است زیرا آنها کمتر نسبت به شبکه های اختصاصی ايمن هستند. رمز گذاری به حفاظت انتقال داده هایی مربوط به پرداختها از قبیل اطلاعات کارت اعتباری کمک می کند و مشکلات مربوط به تصدیق و کامل بودن پیام را بررسی می کند. تصدیق به قابیلت هر طرف بر می گردد که طرفهای دیگر را شناسایی کند که آیا افرادی که ادعا می کنند هستند یا خیر. در دنیای غیر الکترونیک ما از امضاء استفاده می کنيم. سیستمهای پست بانک از امضاء کردن چکهای صادر شده برای مشتریان اجتناب می کنند و با استفاده از شبکه های اختصاصی محافظت شده در خواستهای پرداخت را ثبت می کنند که قابل اثبات نیز هست. مایکروسافت یک سرویس شناسایی اینترنتی بنام پاسپورت ایجاد کرده است  برای این هدف که مشخصات کاربر را وقتی که هر صفحه خدمات مایکروسافت در دسترسی است ، تصدیق کند.  کامل بودن پیام یک قابلیت هست که مشخص باشد که پیام ارسال شده بدون کپی برداری و تغییر رسیده است. 

Digital signatures and digital certificates help with authentication. The Electronic Signatures in

Global and National Commerce Act of 2000 has given digital signatures the same legal status as

those written on ink or paper. A digital signature is a digital code attached to an electronically

transmitted message that is used to verify the origins and contents of a message. It provides a way

to associate a message with the sender, performing a function similar to a written signature. For an

electronic signature to be legally binding in court, someone must be able to verify that the signature

actually belongs to whoever sent the data and that the data were not altered after being "signed."
امضاها و گواهی نامه های الکترونیکی به تصدیق کمک می کند. قانون تجارت ملی و جهانی از سال 2000 امضای الکترونیکی را مشابه امضاء نوشته شده روی کاغذ جایگاه قانونی داده است . یک امضاء الکترونیکی یک کد کامپیوتری هست که به یک پیام انتقال یافته الکترونیکی متصل می شود یا منشاء و محتواي  یک پیام را رسیدگی و تصدیق کند. و یک راه برای ارتباط دادن پیام با فرستنده ارائه می کند وظیفه ای مثل امضاء روی کاغذ عمل می کنند. برای اینکه امضاء الکترونیکی در دادگاه قابل قبول باشد هر فرد باید قادر باشد تصدیق کند که امضاء واقعاً متعلق به شخص فرستنده داده هست یا اینکه داده بعد از امضاء شدن تغییر پیدا کرده است.

Digital certificates are data files used to establish the identity of people and electronic assets for

protection of online transactions (see Figure 14-7). A digital certificate system uses a trusted third

party known as a certificate authority (CA) to validate a user's identity. The CA system can be run

as a function inside an organization or by an outside company such as VeriSign Inc. in Mountain

View, California. The CA verifies a digital certificate user's identity off-line. This information is

put into a CA server, which generates an encrypted digital certificate containing owner

identification information and a copy of the owner's public key. The certificate authenticates that

the public key belongs to the designated owner. The CA makes its own public key available

publicly either in print or perhaps on the Internet. The recipient of an encrypted message uses the

CA's public key to decode the digital certificate attached to the message, verifies it was issued by

the CA, and then obtains the sender's public key and identification information contained in the

certificate. Using this information, the recipient can send an encrypted reply. The digital certificate

system would enable, for example, a credit card user and merchant to validate that their digital

certificates were issued by an authorized and trusted third party before they exchange data.
گواهی نامه های الکترونیکی فایلهای داده ای هستند که برای اثبات هویت یک فرد و اموال الکترونیکی و محافظت از مبادلات اینترنتی استفاده می شوند . ( شکل 7-14) سیستم گواهی الکترونیکی از یک شخص ثالث معتمد شناخته شده به عنوان گواهی اعتبار (ca) برای اعتبار دادن به هویت یک کاربر استفاده می کند. سیستم گواهی اعتبار می تواند به عنوان یک وظیفه درون سازمانی یا بوسیله یک شرکت خارج سازمانی مثل شرکت گواهی امضاء (verisign)  در کالیفرنیا کار کند. ( CA) گواهی نامه الکترونیک هویت کاربر را زمانی که روی خط نباشد نیز تصدیق می کند.  این اطلاعات در یک سرور CA گذاشته می شود که یک گواهی نامه الکترونیکی رمز گذاری شده ایجاد می کند که شامل اطلاعات شناسایی مالک و یک کپی از کلید عمومی.  و نیز گواهی نامه تصدیق می کند که آیا کلید عمومی متعلق به مالک مشخص شده هست یا خیر. CA کلید عمومی مالک را بطور عمومی یا در اینترنت و یا توسط چاپ در دسترس قرار می دهد. گیرنده پیام از کلید عمومی CA برای رمزگشایی گواهی الکترونیکی متصل به پیام استفاده می کند. و آنرا تصدیق می کند که توسط CA صادر شده است ، و سپس کلید عمومی فرستنده را و اطلاعات شناسایی موجود در گواهی نامه را بدست می آورد. برای استفاده از این اطلاعات دریافت کننده می تواند یک پاسخ رمز گذاری شده ارسال کند سیستم  گواهی نامه الکترونیک قادر خواهد بود برای مثال یک کاربر کارت اعتباری و خرید اعتباری را که گواهی نامه دیجیتالی برای او صادر شده توسط یک شخص ثالت معتمد یا مجاز قبل از اینکه داده ها مبادله شود شناسایی کند. 
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FIGURE 14-7

Digital certificates. Digital certificates can be used to establish the identity of people or electronic assets.

They protect online transactions by providing secure, encrypted online communication.






















































































گواهی نامه دیجیتالی . گواهی نامه دیجیتالی می تواند برای اثبات هویت افراد  یا داریی الکترونیکی آنها استفاده شود و مبادلات اینترنتی توسط ایجاد امنیت و رمز گذاری ارتباطات اینترنتی محافظت می کند. 

SSL (Secure Sockets Layer) and S-HTTP (Secure Hypertext Transport Protocol) are protocols used

for secure information transfer over the Internet. They allow client and server computers to manage

encryption and decryption activities as they communicate with each other during a secure Web

session. Some credit card payment systems use the Secure Sockets Layer (SSL) protocol for

encrypting the credit card payment data.
SSL وs-http- پروتکهایی هستند که برای امنیت انتقال اطلاعات در اینترنت استفاده می شوند. این پروتکها به مشتری و کامپیوترهای سرویس دهنده اجازه می دهند تا فعالیتهای رمز گذاری و رمز گشایی را اداره کنند همانطور که با یکدیگر در طی یک نشست اینترنتی ایمن در ارتباط هستند . بعضی از سیستمهای پرداخت کارت اعتباری از پروتکل SSL (لایه ارتباطی ایمن) برای رمز گذاری داده های مربوط به پرداختهای کارت اعتباری استفاده می کنند 

DEVELOPING A CONTROL STRUCTURE: COSTS AND BENEFITS

Information systems can make exhaustive use of all the control mechanisms previously discussed.

But they may be so expensive to build and so complicated to use that the system is economically or

operationally unfeasible. Some cost/benefit analysis must be performed to determine which control

mechanisms provide the most effective safeguards without sacrificing operational efficiency or

cost.
ایجاد یک ساختار کنترل: هزینه ها و مزیتها 

سیستمهای اطلاعاتی می توانند استفاده از همه این مکانیسمهای کنترل که قبلاً بحث شده است را کامل کنند اما ایجاد همه آنها ممکن است گران باشد و استفاده از آن نیز پیچیده باشد و سیستم از نظر اقتصادی و با عملیاتی ناکارآمد باشد. بعضی از تحلیلهای هزینه/ منفعت برای تعیین اینکه مکانیزهای کنترل ایجاد شده موثرترین ایمنی را بدون چشم پوشی از کارایی عملیاتی و یا هزینه باید اعمال شوند.
One of the criteria that determines how much control is built into a system is the importance of its

data. Major financial and accounting systems, for example, such as a payroll system or one that

tracks purchases and sales on the stock exchange, must have higher standards of control than a

tickler system to track dental patients and remind them that their six-month checkup is due. For

instance, Swissair invested in additional hardware and software to increase its network reliability

because it was running critical reservation and ticketing applications.
یکی از معیارهای که تعیین می کند که کنترل چطور در یک سیستم باید ایجاد شود اهمیت داده هاست. سیستمهای حسابداری و مالی اصلی مثلاً از قبیل سیستم پرداخت عوارض با یک جستجوی خرید و فروش در بازار سهام باید از استاندارد بالایی برخوردار باشد نسبت به یک سیستم کم اهمیت برای جستجوی مریضان دندان پزشکی و یاد آوری اینکه چکاب 6 ماهه انها فرا رسیده است. برای مثال سویس اير  در سخت افزار و نرم افزار یدکی برای افزایش اعتبار شبکه اش سرمایه گذاری می کند چونکه عملیات بلیط فروشی و بلیط این شرکت اینترنتی است. 

The cost-effectiveness of controls will also be influenced by the efficiency, complexity, and

expense of each control technique. For example, complete one-for-one checking may be time

consuming and operationally impossible for a system that processes hundreds of thousands of

utilities payments daily. But it might be possible to use this technique to verify only critical data

such as dollar amounts and account numbers, while ignoring names and addresses.
اثر بخشی هزینه کنترلها بر کارایی و پیچیدگی و هزینه هر تکنیک کنترل موثر خواهد بود. برای مثال بررسی کردن فرد به فرد ممکن است زمان زیادی صرف کند و بطور عملیاتی برای یک سیستم غیر ممکن است که صدها هزار پرداخت عمومی را در روز پردازش کند اما ممکن است یک تکنیک را برای تایید داده های مهم مثل مقدار پول یا شماره حسابها بدون در نظر گرفتن نامها و آدرسها استفاده کند.

A third consideration is the level of risk if a specific activity or process is not properly controlled.

System builders can undertake a risk assessment, determining points of vulnerability, the likely

frequency of a problem and the potential damage if it were to occur. For example, if an event is

likely to occur no more than once a year, with a maximum of $1,000 loss to the organization, it

would not be feasible to spend $20,000 on the design and maintenance of a control to protect

against that event. However, if that same event could occur at least once a day, with a potential loss

of more than $300,000 a year, $100,000 spent on a control might be entirely appropriate.
سومین نکته مهم سطح خطر یک فعالیت خاصی که بطور مناسب کنترل نشده است. سازندگان سیستم می توانند یک ارزیابی خطر و تعاملی که آسیب پذیری را تعیین می کنند ایجاد کنند و احتمالاً تناوب یک مشکل و تخریب بالقوه آنرا اگر انفاق بیافتد را نیز مشخص کند. برای مثال اگر یک رخداد احتمال وقوعش بيشتر از یکبار در سال نسبت با حداکثر زیان 1000 دلار برای سازمان قابل توجیحه نیست که 20000 دلار برای طراحی و نگهداری یک سیستم کنترل برای محافظت در مقابل این رخداد خرج شود. اما اگر همان رخداد بيشتر از یکبار در روز با پناسیل ضرر بیشتر از 300000 دلار در سال اتفاق بیافتد هزینه کردن 100000 دلار برای یک کنترل کاملاً مناسب است. 

Table 14-6 illustrates sample results of a risk assessment for an online order processing system that

processes 30,000 orders per day. The probability of a power failure occurring in a one-year period

is 30 percent. Loss of order transactions while power is down could range from $5,000 to $200,000

for each occurrence, depending on how long processing was halted. The probability of

embezzlement occurring over a yearly period is about 5 percent, with potential losses ranging from

$1,000 to $50,000 for each occurrence. User errors have a 98 percent chance of occurring over a

yearly period, with losses ranging from $200 to $40,000 for each occurrence. The average loss for

each event can be weighted by multiplying it by the probability of its occurrence annually to

determine the expected annual loss. Once the risks have been assessed, system builders can

concentrate on the control points with the greatest vulnerability and potential loss. In this case,

controls should focus on ways to minimize the risk of power failures and user errors. Increasing

management awareness of the full range of actions they can take to reduce risks can substantially

reduce system losses (Straub and Welke, 1998).
جدول 6-14 نتایج نمونه اي  از یک ارزیابی ریسک را برای یک سیستم پردازش سفارش نشان می دهد که 30000 سفارش در روز را پردازش می کند. احتمال یک قطع برق در یک دوره یکساله 30 درصد است . زیان مبادلات سفارش در زمان قطع برق از 5000 تا 200000 دلار برای هر بار وقوع است ، بسته به اینکه چه مدت پردازش قطع باشد. بطور احتمالی اتفاق افتادن اختلاص در یک دوره یکساله 5 درصد است بازیان بالقوه ای از 0100 تا 50000 دلار برای هربار وقوع. خطاهای کاربری برای هر رویداد 98% شانس وقوع دارند. که با ضرب کردن آن در احتمال وقوعش در سال می توان زیان مورد انتظار سالانه را اندازه گیری کرد. از آنجائیکه خطرها ارزیابی شده اند سازندگان سیستم می توانند روی نقاط کنترل با بیشترین آسیب پذیری و زیان بالقوه تمرکز کنند در این مورد کنترلها باید روی روشهایی تمرکز کنند که حداقل خطر قطع برق و خطاها ی کاربری را دارند. افزایش دادن آگاهی مدیریت بر دامنه کامل از عملیاتی که آنها می توانند انجام دهند تا ریسکها کاهش یابد می تواند بطور چشمگیری زیانها را کاهش دهد.
	TABLE 14-6 OnLine Order Processing Risk Assessment

Exposure Probability of

Occurrence (%)

Loss Range/

Average ($) Expected Annual Loss ($)

Power failure 30 5,000–200,000

(102,500) 30,750

Embezzlement 5 1,000–50,000

(25,500) 1275

User error 98 200–40,000

(20,100) 19,698

This chart shows the results of a risk assessment of three selected areas of an online order

processing system. The likelihood of each exposure occurring over a one-year period is expressed

as a percentage. The next column shows the highest and lowest possible loss that could be

expected each time the exposure occurred and an average loss calculated by adding the highest

and lowest figures together and dividing by 2. The expected annual loss for each exposure can be

determined by multiplying the average loss by its probability of occurrence.



	آسيب 
	احتماع وقوع( %)
	ميانگين دامنه زيان ( دلار)
	زيان مورد انتظار سالانه (دلار

	قطع برق
	30
	5000-200000
	30750

	اختصاص
	5
	000/1 – 000/50
	1275

	خطاي كاربر
	98
	40000- 200
	19698


 اين جدول نتايج يك  ارزيابي ريسك  از سه ناحيه انتخاب شده در سيستم پردازش سفارش اينترنتي را نشان مي دهد . احتمال اينكه هر آسيب در يك دوره يكساله اتفاق بيافتد به درصد بيان شده است در ستون بعدي كمترين و بيشترين احتمال زيان را كه بايد انتظار برود. هر زمان آسيب اتفاق بيافتد و يك ميانگين زيان محاسبه شده با جمع كردن كمترين و بيشترين اعداد و تقسيم آن بر دو آمده است. زيان مورد انتظار سالانه براي هر آسيب مي تواند به وسيله ضرب كردن زيان در احتمال وقوع آن تعيين شود. 
In some situations, organizations may not know the precise probability of threats occurring to their

information systems, and they may not be able to quantify the impact of such events. In these

instances, management may choose to describe risks and their likely impact in a qualitative manner

(Rainer, Snyder, and Carr, 1991).
در بعضي مواقع سازمانها ممكن است احتمال دقيق تهديد براي سيستم اطلاعاتشان را ندانند و ممكن است قادر نباشند تاثير چنين رويدادهايي را كاهش دهند  در اين مثالها ممكن است شرح ريسكها و تاثير احتمالي آن را بر حسب كميت انتخاب كنند. 

To decide which controls to use, information system builders must examine various control

techniques in relation to each other and to their relative cost-effectiveness. A control weakness at

one point may be offset by a strong control at another. It may not be cost-effective to build tight

controls at every point in the processing cycle if the areas of greatest risk are secure or if

compensating controls exist elsewhere. The combination of all of the controls developed for a

particular application will determine its overall control structure
براي تصميم گيري در مورد كنترلهاي استفاده شده ، سازندگان سيستمهاي اطلاعاتي بايد انواع تكنيكهاي كنترل را در ارتباط با ديگر روشها و براي اثربخشي هزينه نسبي آنها بررسي كنند. يك كنترل ضعيف در يك نقطه ممكن است با يك كنترل قوي در جاي ديگر خنثي گردد. و آن ممكن است از نظر هزينه اثربخش نباشد كه كنترلهاي قوي در نقاط زيادي از چرخه پردازش ايجاد شود. در حاليكه در نواحي با بيشترين ريسك كنترلهاي جبران كننده و مطمئن وجود دارد. 

اجزاي مهم اين كنترلها براي يك كاربرد ويژه ايجاد شده است كه ساختار كنترل كلي آن را تعيين مي كند. 

THE ROLE OF AUDITING IN THE CONTROL PROCESS

How does management know that information systems controls are effective? To answer this

question, organizations must conduct comprehensive and systematic audits. An MIS audit identifies

all of the controls that govern individual information systems and assesses their effectiveness. To

accomplish this, the auditor must acquire a thorough understanding of operations, physical

facilities, telecommunications, control systems, data security objectives, organizational structure,

personnel, manual procedures, and individual applications.
نقش بازرسي در فرايند كنترل 
مديريت چگونه تشخيص دهد كه كنترلهاي سيستمهاي اطلاعاتي موثر بوده است ؟ براي پاسخ به اين سوال سازمانها بايد بررسي هاي نظام مند و جامعي را انجام دهد. يك بررسي سيستمهاي اطلاعاتي مديريت ، همه كنترلهايي كه سيستمهاي اطلاعات فردي را هدايت مي كند، شناسايي مي كند و اثربخشي آنها را ارزيابي مي كند. براي اجراي آن، بازرس بايد يك درك كامل از عمليات ، تسهيلات فيزيكي، ارتباطات راه دور، سيستمهاي كنترل، فعاليتهاي امنيتي داده ها و ساختار سازماني، پرسنلي رويه هاي دستي و كاربردهاي فردي بدست آورد. 

The auditor usually interviews key individuals who use and operate a specific information system

concerning their activities and procedures. Application controls, overall integrity controls, and

control disciplines are examined. The auditor should trace the flow of sample transactions through

the system and perform tests, using, if appropriate, automated audit software.
بازرس معمولا با افراد كليدي كه يك سيستم اطلاعاتي خاص را اجرا و استفاده مي كنند مصاحبه مي كند و به اهداف فعاليتها و رويه هاي آنها توجه مي كند. و كنترلهاي اجرا، كنترلهاي تماميت كلي و قوانين كنترل بررسي مي شود. بازرس بايد جريان ساده مبادلات را از طريق سيستم رديابي كند و عملكرد آن را بررسي نمايد. و در صورت تناسب از ترم افزار بازرسي خودكار استفاده كند. 

The audit lists and ranks all control weaknesses and estimates the probability of their occurrence. It

then assesses the financial and organizational impact of each threat.
بازرس همه ضعفهاي كنترل را ليست كرده و درجه بندي مي كند و احتمال وقوع آن را تخمين مي زند . سپس تاثير سازماني و مالي هر تهديد را ارزيابي مي كند. 
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