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اشاره :

اگر شما يك كاربر اينترنت باشيد و در خانه يا محل كار خود در وب گشت و گذار كنيد احتمالاً بارها و بارها كلمه Firewall يا ديواره آتش را شنيده‌ايد. به عنوان مثال جملاتي مانند زير بسيار شنيده مي‌شود:
«من نمي‌توانم از اين سايت استفاده كنم چون پشت فايروال است.» 
بحث فايروال مربوط به ارتباط تلفني Dial-Up اينترنت نيست و كساني كه احياناً از مودم‌هاي كابلي و ارتباط از نوع DSL دارند از فايرول استفاده بيشتري مي‌برند. 
در حقيقت فايروال شبكه‌هاي كوچك خانگي و شبكه‌هاي بزرگ شركتي را ازحملات احتمالي هكرها و وب‌سايتهاي نامناسب و خطرناك حفظ مي‌كند و مانع وسدي است كه متعلقات و دارايي‌هاي شما را از دسترس نيروهاي متخاصم دور نگاه مي‌دارد و به همين دليل است كه فايروال ديواره آتشين خوانده مي‌شود، چون فايروال‌هاي فيزيكي نيز حوزه ‌آتش را محدود كرده و مانع از گسترش آن به نواحي ديگر مي‌شوند. 

فايروال چيست؟ 
فايروال يك برنامه يا وسيله سخت افزاري است كه اطلاعات ورودي به سيستم كامپويتر و شبكه‌هاي اختصاصي را تصفيه يا به اصطلاح فيلتر مي‌كند. اگر يك بسته اطلاعاتي ورودي به وسيله فيلترها نشان دار شود اجازه ورود به به شبكه و كامپيوتر كاربر را نخواهد داشت. 
به عنوان مثال در يك شركت بزرگ بيش از صد كامپيوتر وجود دارد كه با كارت شبكه به يكديگر متصل هستند. اين شبكه داخلي توسط يك يا چند خط ويژه به اينترنت متصل است. بدون استفاده از يك فايروال تمام كامپيوترها و اطلاعات موجود در اين شبكه براي شخص خارج از شبكه قابل دسترسي است و اگر اين شخص راه خود را بشناسد مي‌تواند يك يك كامپيوترها را بررسي كرده و با آنها ارتباط هوشمند برقرار كند. در اين حالت اگر يك كارمند خطايي را انجام دهد و يك سوراخ امنيتي ايجاد شود، هكرها مي‌توانند وارد سيستم شده و از اين سوراخ سواستفاده كنند. 
اما با داشتن يك فايروال همه چيز متفاوت خواهد بود . 
فايروال ها روي خطوطي كه ارتباط اينترنتي برقرار مي‌كنند، نصب مي‌شوند و از يكسري قانون‌هاي امنيتي پيروي مي‌كنند. به عنوان مثال يكي از قانون‌هاي امنيتي شركت مي‌تواند به صورت زير باشد: 
«از تمام پانصد كامپيوتر موجود در شركت فقط يكي اجازه دريافت صفحات FTP را دارد و فايروال بايد مانع از ارتباط ديگر كامپيوتر‌ها از طريق FTP شود.» 
اين شركت مي‌تواند براي وب سرورها و سرورهاي هوشمند و غيره نيز چنين قوانيني در نظر بگيرد. علاوه بر اين شركت مي‌تواند نحوه اتصال كاربران – كارمندان – به شبكه اينترنت را نيز كنترل كند به عنوان مثال اجازه ارسال فايل از شبكه به خارج را ندهد. 

در حقيقت با استفاده از فايروال يك شركت مي تواند نحوه استفاده از اينترنت را تعيين كند. 
فايروال ها براي كنترل جريان عبوري در شبكه‌ها از سه روش استفاده مي‌كنند: 
Packet Filtering – يك يك بسته‌هاي اطلاعاتي با توجه به فيلترهاي تعيين شده مورد تحليل و ارزيابي قرار مي‌گيرند. بسته‌هايي كه ازتمام فيلترها عبور مي‌كنند به سيستم‌هاي مورد نياز فرستاده شده و بقيه بسته‌ها رد مي‌شوند. Proxy Service – اطلاعات موجود در اينترنت توسط فايروال اصلاح مي‌شود و سپس به سيستم فرستاده مي‌شود و بالعكس. 
Stateful Inspection – در اين روش جديد محتواي هر بسته با بسته هاي اطلاعاتي ويژه‌اي از اطلاعات مورد اطمينان مقايسه مي‌شوند. اطلاعاتي كه بايد از درون فايروال به بيرون فرستاده شوند، با اطلاعاتي كه ازبيرون به درون ارسال مي‌شود از لحاظ داشتن خصوصيات ويژه مقايسه مي‌شوند و در صورتي كه با يكديگر ارتباط منطقي داشتند اجازه عبور به آن ها داده مي‌شود و در غير اين صورت امكان مبادله اطلاعات فراهم نمي‌شود. 

ساختن يك فايروال مناسب
فايروال ها قابليت سفارشي شدن دارند. يعني مي‌توان در شرايط متفاوت فيلترهاي ويژه‌اي رابه آنها اضافه يا كم كرد. بعضي از اين موارد عبارتند از: 
آدرس‌هاي IP : هر دستگاه و ماشين در اينترنت بايك آدرس واحد به نام آدرس IP مشخص مي‌شود. آدرس هاي IP اعداد 32 بيتي هستند كه به صورت چهارتايي نوشته مي‌شوند. 
بع عنوان مثال 216.27.61.137 يك آدرس IP است، يك فايروال مي‌تواند به گونه‌اي تنظيم شود كه جلوي آدرس‌هاي IP خاصي را بگيرد و اجازه عبور اطلاعات را ندهد. به عنوان مثال اين آدرس IP مي‌تواند مربوط به سرور خاصي باشد كه شخص مايل بع گرفتن اطلاعات ازآن نيست. 
اسامي Domain : به دليل اينكه به خاطر سپردن اعداد موجود در آدرس‌هاي IP مشكل است و گاهي نيز آدرس‌هاي IP تغيير مي‌كند، تمام سرورها اسامي قابل خواندن توسط انسان رانيز دارند كه Domain ناميده مي‌شود. به عنوان مثال به خاطر سپردن آدرس www.irib.com از به خاطر سپردن 216.77.61.137 آسان‌تر است. به اين ترتيب يك شركت مي‌تواند Domain هاي خاصي را مسدود كند. و اجازه دسترسي به آن‌ها را ندهد. 
پروتكل ها: پروتكلها روش‌هاي از پيش تعيين شده‌اي هستند كه هنگامي كه شخصي بخواهد بين دو سرويس ارتباط برقرار كند از آنها استفاده مي‌كند. البته اين شخص مي‌تواند يك انسان و يا يك برنامه كامپيوتري چون مرورگر وب باشد. پروتكل ها معمولاً به صورت متن هستند و بع سادگي ارتباط بين سرور و Client را توضيح مي‌دهند. از پروتكل هاي ‌آشنا كه مي‌توان براي ‌آنها فايروال نصب كرد، مي‌توان به موارد زير اشاره كرد: 
Ip – مهمترين سيستم ارايه اطلاعات كه در اينترنت استفاده مي‌شود. 
‏TCP (Transport Control Protocol) : براي شكستن و ساخت مجدد اطلاعات منتقل شده در اينترنت استفاده مي‌شود. 
HTTP (Hyper Text Transfer Protocol) : براي صفحات وب استفاده ميشود. 
FTP (File T ransfer Protocol) براي ارسال و دريافت فايل‌ها استفاده مي‌شود. 
UDP (User Datagram Protocol) براي اطلاعاتي كه نيازي به پاسخ‌گويي ندارند استفاده مي‌شود مانند جريان صوت و تصوير. 
ICMD براي انتقال اطلاعات در روترها استفاده مي ‌شود. 
SMTP براي فرستادن اطلاعات متني مثل Email‌استفاده ميشود. 
SNMP – براي جمع آوري اطلاعات سيستمي از كامپيوترهاي دور استفاده ميشود. 
TELNET – براي انجام دستورات دركامپيوترهاي دور استفاده ميشود. 
در يك شركت شايد تنها دو يا سه كامپيوتر خاص اجازه دسترسي به پروتكلهاي ويژه اي راداشته باشند وارتباط بقيه سيستم با آن پروتكل بسته خواهد شد. 

پورتها – هر سروري براي ارايه سرويس خود از پورت‌هاي شماره داري استفاده مي‌كند و هر پورتي ويژه سرويس خاصي است. به عنوان مثال در سيستم سروري كه وب سرورهاي Http و FTP را اجرا مي‌كند پورت 80 ويژه وب سرورHTTP و پورت 21 ويژه سرويس FTP است. يك شركت مي‌تواند دسترسي به پورت 21 را براي همه سيستم‌هاي داخلي شركت به جز يك سيستم محدود كند. 
لغات يا عبارات ويژه – فايروال ها مي‌توانند در هر بسته اطلاعاتي جست و جو و يا اصطلاحاً Sniff نمايند و اسامي و عبارات خاص را پيدا كرده و از دسترسي به آنها جلوگيري كنند. 
به عنوان مثال هنگامي كه به دنبال لغت Ratecdx مي گردد عبارت Xrated را شامل نمي‌شود.اما مي‌توان تمام عبارات و لغات مورد نياز را براي فايروال ها تعريف كرد. 
ويروس‌ها: برنامه‌هاي ‌آشناي ويروسي كه مي‌توانند به راحتي از كامپيوتري به كامپيوتر ديگر منتقل شوند ،‌ مي توانند توسط فايروال‌ها رديابي شوند. 
Spam – Email‌هاي ناخواسته و انبوه كه بيشتر آزاردهنده هستند تا مخرب گرچه نبايد روي لينك‌هاي موجود روي Spam ها كليك كرد چون معمولاً موجب ايجاد Backdoor روي كامپيوتر مي‌شوند. 
Redirect Bomb – هكر ها با استفاده از ICMP ميتوانند مسير فرستادن اطلاعات را تغيير دهند. از اين روش معمولاً براي ايجاد يك حمله Daniel Of Service استفاده ميشود. 
Source Routing – معمولاً مسيري كه يك بسته اطلاعاتي در اينترنت طي مي‌كند توسط روترها تعيين مي شود. اما با استفاده از اين روش مي‌توان مسير بسته هاي اطلاعاتي رابه صورت اختياري تعيين نمود . هكرها از اين روش استفاده مي كنند و در حالي كه به نظر مي‌آيد اطلاعات از يك منبع مطمئن و يا داخل شبكه فرستاده مي‌شود ولي در حقيقت حمله‌اي پايه ريزي مي‌شود. 
محدود كردن همه موارد بالا از عهده يك فايروال خارج است. با آن كه بسياري از فايروال ها جلوي داخل شدن ويروس ها را مي‌گيرند. اما معمولاً توصيه مي‌شود كه همراه فايروال از يك ضد ويروس هم استفاده شود. فايروال‌ها هر قد جلوي حملات و ويروس ها رامي‌گيرند اما بر محدوديت ها مي ‌افزايند. اين بزرگ‌ترين نقطه ضعف فايروال‌هاست.
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