ویروسهای اینترنتی
ويروسها ، كرم هاي اینترنتی و اسب هاي تروا برنامه اهيي ساخته دست انسان هستند كه جهت خرابكاري و از كار انداختن رايانه ها و شبكه ها توليد شده اند . آنها مي توانند با باز كردن email  يا download كردن يك فايل وارد سيستم شما شوند و اقدام به خرابكاري نمايند .
بعضي از ويروسها براي اشخاص نسبتا به ضرر هستند . يعني وقتي روي رايانه شما نصب مي شوند اعمال خرابكاري انجام نمي دهند ولي با يافتن آدرس پست الكترونيكي دوستان شما از طريق ميزبان هاي پست الكترونيكي (mail serevr) شروع به ارسال تعداد زيادي mail مي كنند تا بتوانند ميزبان (server) را از سرويس خارج نمايند .
دسته اي از ويروسها اعمال خرابكارانه زيادي انجام مي دهند آنها بعد از شروع به كار روي يك كامپيوتر به سرعت تكثير شده و روي ساير رايانه ها فعال مي شوند . اين ويروس ها اعمال مختلفي از قبيل پاك كردن اطلاعات ، تغيير اطلاعات ، سرقت اطلاعات ، خراب كردن فايلهاي سيستم و حتي حذف كردن اطلاعات Bios سيستم را انجام  مي دهند .
در سال 1988 دانشجويان دانشگاه cornell بر حسب اشتباه و تصادف يك ويروس را منتشر ساخته اند كه 6000 رايانه را در يك دقيقه آلوده كرد . همچنين مي توان به ويروس Ilove you اشاره كرد كه رقمي بالاي 1 بيليون دلار خسارت به شركت ها وارد نمود . ويروسي كه از طريق E-mail توسعه يافت در حال حاضر تقريبا در هر هفته يك ويروس جديد منتشر مي شود .
وقتي شما يك فايل را از اينترنت download و اجرا مي كنيد و يا اينكه يكي از ملحقات پست الكترونيكي (email Attachment) را باز مي نمايد فرصت خوبي براي نفوذ يك ويروس است . چگونه مي توانيد از خودتان حفاظت كنيد .
بهترين راه براي حفاظت استفاده از يك ضد ويروس (Antivirus) است . از طريق اين برنامه شما مي توانيد فايلها و حتي email هاي خود را اسكن كرده و از وجود ويروس ، كرم و يا اسب هاي تروا مطلع شويد  اين كار مي تواند به صورت online و يا بر روي درايو ديسك سخت شما انجام شود .
برنامه هاي ضد ويروس مختلفي در جهان توليد مي شوند :
1: اين نرم افزار تنها ضد ويروس ساخت كشورمان است و در رديابي و حذف يروسها به خصوص ویروسهای ايراني تبحر زيادي دارد جهت كسب اطلاعات بيشتر به سايت www.ImenAntivirus.com مراجعه كنيد .

ويروسهاي بوت سكتور

با گذشت زمان همانطور كه ويروس نويسان ماهرتر و خبره تر شدند حقه هاي جديدتري ياد گرفتند يك حقه كه دانستن آن مهم است توانايي فراخواني ويروس در حافظه است به طوريكه تا زمانيكه كامپيوتر كار مي كند اين ويروس ها جولان مي دهند. كه اين خود باعث مي شود كه ويروسها خود را به بسيار راحتر تكثير كنند يك حقه ديگر آلوده ساختن Boot Sector  در فلاپي ديسك و هارد ديسك است. Boot Sector يك برنامة كوچك است و اولين قسمت از سيستم عامل است كه  توسط  كامپيوتر فراخواني مي شود. Boot Sector شامل يك برنامه كوچك است كه براي كامپيوتر تعيين   مي كند كه چگونه سيستم عامل را فراخواني كند. يك ويروس با قرار دادن كد خود در Boot Sector اجراي خود را گارانتي مي كند. بنابراين ويروس مي تواند به راحتي در كامپيوتر فراخواني شود بنابراين قادر است هر زمان كه كامپيوتر روشن مي شود شروع به كار كند. اين ويروسها به راحتي مي توانند بوت سكتور يك فلاپي ديسك را آلوده كنند و با انتقال آن بين كامپيوترهاي ديگر مانند آتش ناشي از انفجار منتشر شوند.
اما امروزه اين ويروسها مانند گذشته يك كابوس نيستند. چون امروزه  گرافيك  يك عنصر جدا نشدني از نرم افزارها شده است و در نتيجه حجم آنها به شدت افزايش پيدا كرده است و به ندرت مي توانيد نرم افزاري را پيدا كنيد كه روي يك يا حتي چند فلاپي ديسك  جا شود. امروزه نرم افزار ها بيشتر روي CD بين كامپيوتر ها جابجا مي شوند و چون CD ها عموماً قابل رايت مجدد نيستند و اگر هم باشند بايد بوسيله نرم افزار انجام شود اين ويروسها و ديگر ويروسهاي قابل اجرا به راحتي نمي توانند بين كامپيوتر ها تكثير شوند. ولي هنوز اينترنت وجود دارد. پس هميشه خطر آلوده شدن وجود دارد.
ويروسها و مشكلات آنها در اينترنت
ويروسهاي كامپيوتري شهرت زيادي در تلوزيون و روزنامه پيدا كرده اند بخصوص اكنون كه افراد زيادي از اينترنت استفاده مي كنند حتي تصور اينكه كل كامپيوتر شما در اثر بازديد از يك صفحه وب و يا باز كردن يك email بهم ريخته و كارهايتان از بين ربته غير قابل بخشش است.
يك ويروس تكه code اي است (نوشته مي شود بوسيله يك انسان مريض كه وقت زيادي دارد ) كه خود را مي چسباند به برنامه هاي كامپيوتري و خود را منتشر مي كند. ويروسها معمولاً اعمال ناخوشايندي روي كامپيوتر و برنامه هاي آن انجام مي دهند. مشكلي كه ويروس بوجود مي آورد مي تواند يك مشكل ساده باشد ( مانند باز كردن يك پنجره با يك پيام عاشقانه كه هر روز در سر وقت مقرر انجام مي شود ) يا فوق العاده خطرناك باشد ( همه فايلهاي موجود در  كامپيوترتان را پاك كند ) معمولاً زمانيكه كامپيوتر شما به يك ويروس آلوده مي شود شما متوجه نمي شويد    ( اگر آلوده شدن به ويروس آشكار بود  نمي توانست به سادگي گسترش پيده كند ) احتمالاً كامپيوتر شما شروع به انجام كارهاي عجيب و غريب خواهد كرد برنامه ها اجرا نمي شوند فايلهايتان در حال از دست رفتن هستند يا صدمه به كامپيوتر شما وارد مي شود.
شما با اجرا كردن برنامه هاي غير قابل اعتماد در كامپيوترتان با ويروسها مواجه مي شويد ويروسها نمي توانند فايلهي صرفاً اطلاعاتي را آلوده كنند ( مثلاً عكسها و فايلهاي متن ) آنها بايد يك برنامه را اجرا كنند تا بتوانند گسترش پيدا كنند.

متاسفانه مرز بين يك فايل اطلاعاتي و يك فايل قابل اجرا خيلي كم رنگ شده است. براي مثال فايلهي Word و Excel مي توانند شامل زير برنامه هايي ( Macros ) باشند كه كارهاي مختلفي را انجام مي دهند. بنابراين اين فايلها مي توانند شامل ويروس باشند اگر مي خواهيد در برابر ويروسها ايمن باشيد بايد در كامپيوترتان يك آنتي ويروس نصب كنيد مطمئن شويد كه مرتباً ويروسها را براي آنتي ويروس خود update مي كنيد ( كه شامل مشخصات ويروسهاي جديد است ).  بايد مواظب فايلهايي كه افراد مختلف بوسيله فلاپي ديسكها به شما مي دهند باشيد يا فايلهايي كه بوسيله e-mail براي شما مي فرستند. هميشه نرم افزار شناسايي ويروس را براي هر  فايلي كه از آن مطمئن نيستيد اجرا كنيد به ياد داشته باشيد كه ديگران هميشه مي توانند فايلهاي ويروسي را به شما انتقال دهند بدون اينكه درباره آنها اطلاعي داشته باشند بنابراين فقط به دليل اينكه اين فايل از مطمئن ترين دوست شما گرفته شده است به اين معني نيست كه حتماً ويروسي نيست!
آنتي ويروس نورتون كامپيوتر شما را از ويروسها در امان نگه مي دارد
فرهنگ جامع ويروس جديدترين اطلاعات را از آخرين ويروسها در خود دارد.
بعيد است كه شما با بازديد از يك وب سايت با ويروس مواجه شويد. بعضي از صفجات وب شامل كدهاي برنامه نويسي هستند.  ( مثلاً جاوا اپلتها يا جاوا اسكريپتها ) اما معمولاً مشكلي پيش نمي آيد اگر چه حفره هاي قابل نفوذ مخربي در مرورگرهاي وب پيدا شده است و اين مرورگرها ممكن است نمونه اي از ويروسهايي كه كه ممكن است بر اساس يك جاوا اسكريپت نوشته شود را در خود نداشته باشند.بنابراين براي در امان بودن مطمئن شويد كه هر تكه  ( patch ) در دسترس را براي مرورگر ( browser ) خود download كرده ايد.
ویروس های کامپیوتری و مبارزه با آنها
ویروس ها رویتن های نرم افزاری بسیا هوشمند می باشند که در دیسک سخت یا دیسکتها مستقر
 می شوند.ویروس ها نام و لغب دارند ولی در یک فایل مستقل قرار نمی گیرند، لذا تحت کنترل و نظارت سیستم عامل در نمی آیندمترصد فرصت می شوند تا بدون اجازه سیستم عاملو به طور خود سر فعال شده و خرابکاری کنند. ویروس ها از دید ظاهری کاربران نیز پنهان می مانند.
ویروس ها بدون اجازه و کنترل سیستم عامل، در فرصت های متقضییک کپی از محتوای خود را به حافظه اصلی رسانده و به اجرا در می آورد. اکثر ویروس ها قادرند با چسباندن کپی خود به فایل های دیگرتکثیر شوند. بیشتر ویروس ها به فایل های اجرایی متصل می شوند تا هم بتوانند این فایل ها را آلوده کنند و هم محتوای حافظه اصلی تغییر دهند تا نرم افزارهای در حال اجرا، اطلاعات نادرستی به دیسک سخت ها یا دیسکت ها یا CDهامنتقل کنند.
علاوه بر ویروس های معمولی دو دسته ویروس خطرناکتر وجود دارند که مطابق زیر، عمل می نمایند:
 دسته اول، BOOT SECTOR ناحیه C: یا دیسکت ها را مورد حمله قرار می دهد و عمل راه اندازی سیستم را مختل می کنند.
 دسته دوم،PARTITION Table  دیسک سخت را مورد تهاجم قرار می دهند و سیستم عامل را برای شناسایی ناحیه ها دچار اشکال می کنند.
حال با معرفی چند ویروس به این بحث خاتمه می دهیم:

ویروس MISS WORD
کرم کامپیوتری MISS WORD از طریق ایمیل به دست کاربران می رسد که مشخصات آن عبارتند از:
 Subject Miss Word Body: Hi (Your Name)
Enjoy The Latest Pictures of Miss Word From Various Country Attached Mwrld.EXE
 اگر کاربر روی ضمیمه کلیک کند، گربه ای کیک به دست با متن زیر ظاهر می شود:
 “I fall more in love with you cach day”
 و سپس این ویروس خود را تکثیر می کند و به آدرس کلیه اشخاصی که در Address Book هستند، فرستاده می شود.
اگر این ویروس فعال شود، محتواتی دریو C: را از بین می برد.
برای مقابله با این ویروس، کاربر باید نکان زیر را رعایت کند:
1) ضمیمه ایمنی OUT LOOK را DOWN LOAD کند.
2) Scripting host ویندوز را خاموش کند.
3) از باز کردن ضمایم نامه ها خودداری کند. 
4) سیستم خود را  SCANکند.
سیستم Anti Virous  خود را به روز کند.
ویروس   V32/ choke
این کرم که با نام های V32/ chocke.Worm و Worm.chocke و Win32.chocke معرفی گردیده و از طریق برنامه MSM Messenger منتقل می شود.اگر فایلی با این نام ها یا Shoot presidentbush.exe به کاربر برسد، به هیچ وجه نباید آن را باز کند، زیرا با باز کردن فایل، پیغام زیر، ظاهر می شود:
“Chocke Copyright 1886 … AMAD CRISTIAN
GO talk swear words about God
You all will die stupid humans.
You fools didn’t see what you have done by slut go talk shit about me.
(Call me a psychophant but I respect the creator of life…) consider your earth
 کرم به محض فعال شدن، مانع اجرای بعضی برنامه ها در درایوC: می گردد.

ویروس BILLGATES
این ویروس که نام مشخصی ندارد به آدرس کاربران فرستاده می شود و اگر کاربری این نامه را باز کند، یک کپی از نامه به آدرس بیل گیتس در gates@microsoft.com فرستاده می شود.

ویروس Hiderun.exe
کرم bat.boohoo.worm شامل مجموعه ای از فایل هاست که خود را از طریق مسیرهای به اشتراک گذاشته شده در شبکه منتقل می کند. یکی از فایل های این مجموعه Hiderun.exe نام دارد که برای مخفی کردن اجرای برنامه های مخرب این مجموعه مورد استفاده قرار می گیرد. این کرم فایل های مختلف خود را در شاخه system23 در شاخه ویندوز کپی می کند و یک شناسه کاربری جدید با نام admin1 ایجاد می کند. همچنین با جستجو در شبکه و امتحان کردن رمزهای عبور ساده مانند 12345 سعی در دسترسی به کامپیوترهای دیگر و آلوده کردن آنها می کند. برای حذف این کرم پس از غیر فعال کردن system restore ابتدا پردازه ها و سرویس هایی که توسط آن راه اندازی شده اند متوقف کنید، سپس تغییرات انجام شده در رجیستری را به حالت اول بر گردانید و پس از به روز کردن ویروس یاب خودکامپیوتر را ویروس یابی کنید.برای به دست آوردن اطلاعات لازم در مورد نام پردازه ها و تغییرات ریجستری به آدرس زیر مراجعه کنید.
http://securityresponse.symantec.com/avcenter/venc/data/bat.boohoo.worm.html
ویروس PATE

این ویروس که McAfee آن را با نام W32/PATE و Symantec ( همان Norton ) آن را با نام W32.Pini  می شناسد خود را به فایل Explorer.exe می چسباند تا در حافظه باقی بماند. همچنین خود را با نلمهای متغیر و تصادفی و با پسوند  exe یا scr کپی میکند. حجم این ویروس تقریبا 177 کیلوبایت است و قسمت هایی از ریجستری را تغییر داده و مقادیری به آن می افزاید. برای پاک کردن آن System Restore ( در ویندوز XP ) را غیر فعال می کنیم. ویروس یاب خود را به روز می کنیم. کامپیوتر را Restart کرده و ویندوز را در حالت Safe Mode اجرا کنید. ( برای اجرای ویندوز در حالت Safe Mode در هنگام بالا آمدن ویندوز کلیدF8 را فشار دهید و از بین انتخاب هایی که خواهید داشت Safe Mode را انتخاب کنید ) سیستم را به طور کامل ویروس یابی کنید تا ویروس ها را شناسایی و پاک کند. برنامه Run را اجرا کرده و به مسیر زیر بروید:
 HKEY-CURRENT-                                                       USERSOFTWAREMicrosoftWindowsCurrentVersionExplorer
و در قسمت سمت راست پنجره مقدار pint را پیدا کرده و پاک کنید. برای بدست آوردن اطلاعات بیشتر درباره این ویروس می توانید به سلیت زیر مراجعه کنید:

http://securityresponse.symantec.com/avcenter/vene/data/w32.pinti.html
فایروال چيست ؟ 
در صورت دستيابی سايرين به سيستم شما ، کامپيوتر شما دارای استعداد بمراتب بيشتری در مقابل انواع تهاجمات می باشد .  شما می توانيد با استفاده و نصب يک فایروال، محدوديت لازم در خصوص دستيابی به کامپيوتر و اطلاعات را فراهم نمائيد .
فايروال رايانه هاي شبكه را از حملات نفوذ گران متخاصم بين الملي كه مي توانند اطلاعات داخل شبكه را كشف كنند يا از بين ببرند و يا سرويس ها را از كار بياندازند محافظت مي كند فايروال ممكن است يك دستگاه سخت افزاري يا يك نرم افزار نصب شده بر روي كامپيوتر باشد در هر حالت آنها بايد در يكي از دو حالت شبكه قرار گيرند يكي براي زماني كه شبكه براي حفاظت انتخاب شده و 
[image: image1.jpg]


ديگري براي زماني كه شبكه در معرض ديد قرار گرفته يك فايروال در محل تقاطع يا اتصال دو شبكه قرار مي گيرد معمولا بين شبكه محلي و عمومي از قبيل اينترنت فايروالهاي اوليه دقيقا شبيه يك مسير ياب بودند زماني فايروالها فقط يك قسمت از شبكه بودند كه شبكه را به يك شبكه با subnet ديگر متصل مي كرد. 
فايروالها چگونه كار مي كنند؟
 يك فايروال كل ترافيك بين دو شبكه را بازرسي كرده تا واقعا با ضوابط و معيارها مطابقت كنند اگر اين طور بود كه ترافيك عبور مي كند در غير اينصورت آنرا متوقف مي نمايد يك فايروال ترافيك ورودي و خروجي را فيلتر مي نمايد همچنين مي تواند كه دسترسي عمومي به شبكه خصوصي و منابع آن از قبيل برنامه هاي ميزبان را مديريت كندفايروال مي تواند مورد استفاده قرار بگيرد و جهت گزارش كردن كليه تلاشهايي كه جهت اتصال به شبكه خصوص صورت مي گيردوفعال كردن اعلان خطر وقتي كه يك نفوذگر يا ورودي بدون مجوز وارد شبكه مي شود يا سعي مي كند وارد شود فايروال  مي تواندكه بسته هاي ارسالي را بر پايه آدرس مبدا و مقصد و شماره 
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پورت جدا نمايد اين راه به فيلتر آدرسها معروف است همچنين مي توانند انواع خاصي از ترافيك شبكه را كنترل نمايند اين راه را اين راه را كنترل پروتكل مي نامند زيرا سيستم تصميم جهت عبور يا برگرداندن ترافيك وابسته به استفاده از پروتكلها است براي مثالHTTP , FTP , TeLnet ,,,همچنين مي توانند بسته را بر حسب مشخصه و وضعيت آنها كنترل نمايند 
فایروال چه کار می کند ؟ 
فایروال ها حفاظت لازم در مقابل مهاجمان خارجی را ايجاد  و  يک لايه و يا پوسته حفاظتی پيرامون کامپيوتر و يا شبکه را در مقابل کدهای مخرب و يا ترافيک غيرضروری اينترنت ، ارائه می نمايند . با بکارگيری فایروال ها ، امکان بلاک نمودن داده از مکانی خاص  فراهم می گردد . امکانات ارائه شده توسط يک فایروال برای کاربرانی که همواره به اينترنت متصل و از امکاناتی نظير DSL و يا مودم های کابلی استفاده می نمايند ، بسيار حياتی و مهم می باشد. 
فايروال چه كاري نمي تواند انجام دهد؟
 فايروال نمي تواند كه يك كاربر شخصي كه با مودم به داخل يا خارج شبكه متصل مي شود را كنترل نمايد در حقيقت اين عمل را كنار زدن فايروال گويندكارمندان خلافكار و يا بي دقت را نمي توان توسط فايروال كنترل كرد براي همين بايد از از سياست پيشگيري استفاده ياسود استفاده توسط رمزهاي عبور و مجوز به كاربران با نهايت قدرت استفاده كرد اينها تماما پي آمد مديريت هستند كه بايد به طور كامل برنامه ريزي شوند و قوانين امنيتي به كار گرفته شوند اما اين مشكل توسط فايروال حل نمي شوداطلاعات گرد آوري [image: image3.jpg]


شده نشان مي دهد كه از اين طريق اطلاعات شركت هاي AT&T , British communiction و خيلي از شركتهاي بزرگ به خاطر بي دقتي در اعمال قوانين داخلي به سرقت رفته اند بيشتر اين اعمال توسط كارشناسان خود شركتها و يا كارمندان شياد و اخراجي آنها روي داده است در هر صورت فايروال در اين زمينه كمكي نمي نمايد.

چه كسي به فايروال نياز دارد؟ هر شخصي كه مسئول ارتباط يك شبكه خصوصي به عمومي است نياز به حفاظت فايروال دارد از اين گذشته هر كسي كه از طريق مودم با كامپيوتر شخصي خود به اينترنت وصل مي شود نياز به فايروال شخصي دارد اغلب كاربران مودمي در اينترنت بر اين عقيده اند كه گمنامي مي تواند آنها را محافظت كند آنها احساس مي كنند كه نفوذ گران با وجود فايروال تحريك مي شوند كه كامپيوتر آنها را از كار بياندازند كاربران تلفني كه قرباني نفوذ گران بد خواه مي گردندنتايج كار يك روز خود را از دست مي دهند و گاهي اوقات مجبور به نصب مجدد سيستم عامل خود مي شوند برنامه هايي وجود دارد كه تعداد زيادي شناسه (IP) را به صورت تصادفي جستجو كرد و [image: image4.jpg]


قرباني را انتخاب مي نمايند .
 فايروال چگونه كار مي نمايد؟ دو راه براي عدم دسترسي توسط فايروالها وجود دارد يك فايروال مي تواند به كل ترافيك اجازه دسترسي دهد مگر اينكه با قوانين و ضوابط خودش مغايرت داشته باشد و يا اينكه كل ترافيك را مسدود كند مگر اينكه با ضوابط و شرايط فايروال صدق نمايد ضوابط استفاده مي شوندجهت تعيين اينكه ترافيك مي تواند از يك فايروال عبور نمايد يا خير يك فايروال ممكن است از انواع مختلف قوانين استفاده كند استفاده از آدرس مبدا و مقصد و شماره پورت و نوع پروتكل تا استفاده از قوانين پيچيده تري نظير كنترل برنامه ها و دادن مجوز به آنها جهت انتقال ترافيك به ساير شبكه ها 
مدلهاي OSI , TCP/IP چيستند؟ دانستن اين كه يك فايروال چگونه كار          مي كند به شما كمك مي كند كه روابط لايه هاي شبكه را بهتر متوجه شويد طراحان شبكه يك ساختار هفت لايه اي براي شبكه تعيين كرده اند كه هر لايه مسئوليت خاص خود را دارا مي باشد اين لايه ها شبكه را قادر مي سازند كه پروتكلهاي شبكه را با لايه هاي سخت افزاري همگام كنند در يكشبكه معين يك پروتكل تا لايه بالايي سخت افزار بيشتر نمي تواند وارد شود زيرا لايه سخت افزار جداي از لايه پروتكل مي باشد به همين صورت كه يك كابل فيزيكي نمي تواند بيشتر از لايه يك حركت كند TCP /IP قديمي تر از مدل OSI است اما استاندارد اين دو شبيه به هم نيست در 4TCP /IP لايه اول دقيقا مطابق مدل OSI هستند فايروالها در لايه هاي مختلف فعاليت مي كنند تا بتوانند از ضوابط مختلفي براي مصدور كردن ترافيك استفاده كنند پايين ترين لايه اي كه فايروالها در آن كار مي كنند لايه سوم است كه در مدل OSI لايه شبكه و در TCP /IP لايه IP مي باشد كار اين لايه مسير يابي و ارسال بسته ها به مقصد مي باشد در اين لايه فايروال ميتواند تشخيص دهد كه بسته از چه مبدا اي آمده است اما نمي تواند محتويات بسته و يا اينكه بسته به چه بسته هاي ديگري وابسته است را مشخص كندفايروال در لايه ترانسپورت راجع به بسته كمي بيشتر اطلاعات دارد و قادر است كه اجازه يا عدم اجازه دسترسي با قوانين و ضوابط در سطوح بالاتري را صادر كند در لايه نرم افزار فايروال قدرت بسيار زيادي در صدور مجوز ها براي بسته ها دارد و مشكل وقتي پديدار مي شود كه تابع فايروال در داخل شبكه در سطح بالاتري نسبت به لايه برنامه ها قرار گيرد كه اين هيچ [image: image5.jpg]@ s P 1ot

s
oo e
e i e
o P o

2 osatioc . e iaioe
1 o Sk
1 Prpsn




الزامي ندارد و كاركردن فايروال 
سطوح پاييني شبكه باعث امنيت بيشتر آن مي شود اگر يك نفوذ گر نتواند سه مرحله قبل را متعلق به دخود كند مسلما نمي تواند كنترل سيستم عامل را در دست بگيرد فايروالهاي جديد و پيشرفته كل ترافيك شبكه را در خود ذخيره كرده و اجازه نمي دهند كه آنها مستقيما به شبكه TCP / IP دسترسي پيدا كنند و ين كار را براي يك نفوذ گر جهت نفوذ به سيستم و باز كردن درب پشتي براي نفوذ بعدي مشكل مي نمايد 
Intrusion Detection System IDS)

يا سيستم هاي تشخيص نفوذگر سيستمهايي هستند كه به رديابي نفوذها و گزارش حملاتي كه به رايانه ها شده مي پردازند و علاوه بر سد كردن راه اين نفوذها به كاربر اطلاعات مناسب در مورد نوع نفوذ ، زمان و شخص نفوذ گر مي دهند شايد اين سئوال براي شما پيش آيد كه تفاوت IDS  با يك فايروال چيست؟
فايروال معمولا سيستمي است كه با تعريف يك سري قوانين مشخص روي آن از ورود و يا خروج بسته هاي خاص جلوگيري مي كند اما IDS  بسته هايي را كه از نظر فايروال اجازه عبور را دارند نيز كنترل نموده و در صورت تشخيص امكان نفوذ آنها را مسدود مي نمايند براي توضيح بيشتر درنظر بگيريد كه ما در برنامه فايروال خود قوانين را تعريف كرده ايم كه امكان دسترسي كاربران اينترنت به پورت 80 رايانه سرور وب خود را داده و به كاربران شبكه محلي خودمان نيز امكان اتصال به پورت 80 رايانه هاي موجود در شبكه اينترنت را داده ايم . از نظر فايروال هر بسته خروجي كه به مقصد پورت 80 ساير رايانه ها باشد مجوز عبور دارد در حالي كه براي مثال ويروس code red از رايانه ميزبان وب ما اتصالات زيادي به پورت 80 ساير رايانه ها بر قرار ساخته و با اشغال كردن مسير ارتباط باعث از كار افتادن سرويس وب ما مي گردد كه اين از نظر يك فايروال بدون اشكال مي باشد اما سيستم IDS با بررسي بسته هاي ارتباطي و اطلاع از نوع عملكرد اين تروجان پي مي برد كه اين يك ويروس Red code بوده و عمليات آنرا متوقف مي نمايد . 
Ids داراي يك بانك اطلاعاتي كامل راجع به تروجانها ، نوع عملكرد آنها ، ساختار بسته هاي آنها و پورتي كه معمولا جهت اتصال استفاده مي كنند                 مي باشند كه به سيستم اين  امكان را مي دهد كه از نفوذ به داخل سيستم جلوگيري نمايد ضمنا معمولا يك نفوذ گر قبل از شروع به نفوذ جهت كسب اطلاعات از وضعيت امنيتي سيستم ما اقدام به عملياتي خاص مي نمايد كه اين از ديد يك فايروال مخفي مي ماند براي مثال اولين كاري كه معمولا نفوذ گران انجام مي دهند عمليات بررسي پورتها (Port scan) مي باشد كه جهت كسب اطلاعات راجع به پورتهاي باز و بسته سيستم و اينكه اگر يك پورت باز است چه سرويسي روي سرور فعال شده مي باشد از نظر فايروال يك سري اتصال به پورت هاي مختلف اتفاق افتاده كه نسبت به قوانين تعريف شده در فايروال (باز بودن يا بسته بودن پورت) با آنها برخورد مي شود اما از ديد يك IDS اگر يك شخصي تعداد زيادي اتصال در مدتي كوتاه به پورتهاي سيستم داشته باشد به عنوان يك نفوذ گر كه عمليات Port scan را انجام مي دهد شناخته مي شود و گزارش از عملكرد و همچنين موقعيت او و شناسه (IP) او به كار مي دهد

مديران شبكه با بررسي وضعيت گزارشهاي نفوذ مي توانند تدابير خاص خود را در نظر گرفته و در صورت مشخص بودن موقعيت شخص نفوذگر نسبت به طي مراحل قانوني جهت جلوگيري از نفوذ هاي بعدي و احيانا جبران خسارت اقدام كنند امروزه با وجود ابزارهاي زياد جهت نفوذ به رايانه ها و  همچنين وجود هزاران تروجان در روي شبكه  اينترنت نياز به استفاده از يك سيستم IDS بيشتر از پيش احساس مي گردد.

نكاتي در رابطه با استفاه از فايروال

همانطور كه مي‌دانيد در استفاده از نرم‌افزارها نكاتي وجود دارد كه بايد آنها را در نظر داشته باشيد. در ضمن بايد قبل و بعد از نصب نرم‌افزار و نيز در طي اين مرحله بسيار محتاطانه عمل نماييد. در اينجا نكاتي را به شما يادآوري مي‌كنيم.

قبل از نصب يك فايروال سيستم خود را اسكن نماييد تا بتوانيد از آن در مقابل ويروس‌ها محافظت كنيد. زيرا بعضي از فايروال‌ها فرض را بر اين مي‌گيرند كه برنامه‌هاي موجود بر روي كامپيوتر شما ايمن هستند در نتيجه به طور اتوماتيك به آنها اجازه مي‌دهند تا به اينترنت دسترسي داشته باشند. از اعداد خود آگاه باشيد: آدرس‌ها و شماره‌هاي IP سيستم ضروري براي ارتباط اينترنت خود را بررسي نماييد (مثل سرورهاي پستي و سرورهاي DNS) و آنها را به ليست ميزبان‌هاي قابل اعتماد در فايروال خود اضافه كنيد.

با حدس و گمان عمل نكنيد: بعضي از فايروال‌ها شبكه خانگي شما را به طور اتوماتيك شناسايي مي‌كنند و بعضي از آنها فاقد اين ويژگي هستند. تنظيمات سيستم را بطور كامل بررسي كنيد تا اطمينان حاصل نماييد كه تنها به ماشين‌هاي مورد اعتماد شما مجوز داده شده است و نه به طور مثال به تمام مشتريان فراهم‌كننده سرويس اينترنت شما (البته به صورت غير عمدي).
بعد از نصب فايروال آن را به طور كامل آزمايش كنيد تا مطمئن شويد كه تنظيمات در وضعيت مناسب هستند، به عنوان مثال امكان به اشتراك‌گذاري فايل در شبكه يا دريافت فايل از طريق برنامه پيغام فوري مورد استفاده شما وجود دارد. اگر اينطور نيست احتمالا بايد تنظيمات را تغيير دهيد اما بايد مواظب باشيد كه به طور اتفاقي برنامه به اشتراك‌گذاري فايل ويندوز را در معرض اينترنت قرار ندهيد. 

وجود يك دوست در ارتباط ديگر شبكه براي انجام آزمايشات بسيار مفيد خواهد بود. عكس‌العمل افراطي از خود نشان ندهيد زيرا ممكن است بسياري از هشدارهايي را كه از طرف فايروال دريافت مي‌كنيد اخطارهاي نادرست باشند. به عنوان مثال اسكن پورت لزوما به معناي اين نيست كه فردي سيستم شما را تحت نظر دارد. شايد گاهي اوقات فراهم‌كنندگان سرويس اسكن‌هايي را بر روي سيستم شما انجام دهند تا مطمئن شوند كه سرورهاي غير قانوني را اجرا نمي‌كنيد. لاگ‌هاي خود را بررسي كنيد: غير فعال ساختن اخطارها يا بستن آنها راحت‌ترين كار است اما شما بايد فايل ثبت شده خود را بررسي كنيد تا متوجه شويد كه آيا تلاش‌هاي مجدد از طرف همان آدرس وجود دارد يا خير.

زيرا ممكن است حمله به سيستم شما يا مشتريان سرويس‌دهنده اينترنت شما جدي باشد. آزمايش كنيد: در عوض اينكه گزينهAlways let this program do what it wants را انتخاب كنيد به برنامه‌ها اجازه دهيد تا با يك ارتباط اوليه شروع شوند يا دسترسي آنها را ممنوع سازيد. قوانين فايروال خود را بر پايه ضروريات كار خود تهيه كنيد: آيا واقعا نياز داريد تمام برنامه‌ها در پايين صفحه در بخش system tray قرار گيرند و اجازه ارتباط داشته باشند؟
حدس و گمان نزنيد: بعضي از فايروال‌ها سعي دارند اطلاعات مهم سيستم شما را محافظت نمايند اما آنها خطاناپذير نيستند. به عنوان مثال ممكن است هنگامي كه در يك صفحه امن باشيد آنها سيستم را وارسي نكنند. اينجاست كه نصب يك سروروب ايمن، براي نفوذگر به آساني امكان‌پذير بوده و در نتيجه او مي‌تواند اطلاعاتي در مورد حساب بانكي شما بدست آورد. داشتن فايروال و نرم‌افزارهاي حريم خصوصي به اين معنا نيست كه فعاليت‌هاي آن‌لاين خود را بدون توجه به مسائل امنيتي انجام دهيد. 

سيستم خود را به روزرساني كنيد: برنامه‌هاي خود را به طور مرتب به روزرساني كنيد. بسياري از فايروال‌ها نيز بايد برنامه‌هاي ضد ويروس در مدت زمان‌هاي مشخص به روزرساني شوند، در اين زمينه بخصوص اطلاعات مربوط به شناسايي الگوهاي خاص حمله بعضي از wormها بسيار ياري رسانده است. اكثر برنامه‌هايي كه در اين مقاله مورد بررسي قرار گرفته‌اند نسبتا ارزان هستند. به عنوان مثال قيمت استفاده ساليانه آنها از ارزش زماني كه صرف نصب مجدد ويندوز مي‌كند بسيار كمتر است. 

وضعيت اقتصادي خود و هزينه‌ها را در نظر بگيريد: مجموعه‌ فايروال‌هايي كه در اينجا بحث شد براي يك كامپيوتر منفرد بسيار ايده‌آل هستند اما در يك شبكه يا ADSL به علت وجود چندين كامپيوتر هزينه افزايش مي‌يابد و شايد در اين مورد استفاده از يك روتر با فايروال داخلي بيشتر مقرون به صرفه باشد (مثل مدل Zyxel prestige 652H) در ضمن با داشتن اين روتر ديگر نيازي نيست كه كامپيوتر خود را براي مرتبط نگهداشتن ساير كامپيوترها با شبكه روشن نگاه داريد.

چه نوع فايروال هائی وجود دارد ؟ 
فايروال ها به دو شکل  سخت افزاری ( خارجی ) و نرم افزاری ( داخلی ) ، ارائه 
می شوند  . با اينکه هر يک از مدل های فوق دارای مزايا و معايب خاص خود می باشند ، تصميم در خصوص استفاده از يک فايروال بمراتب مهمتر از تصميم در خصوص نوع فايروال است
فايروال های سخت افزاری : اين نوع از فايروال ها که به آنان فايروال های شبکه نيز گفته می شود ، بين کامپيوتر شما (و يا شبکه) و کابل و يا خط DSL  قرار خواهند گرفت . تعداد زيادی از توليد کنندگان و برخی از مراکز ISP دستگاههائی با نام "روتر" را ارائه
 می دهند که دارای يک فايروال نيز می باشند . فايروال های سخت افزاری در مواردی نظير حفاظت چندين کامپيوتر مفيد بوده و يک سطح مناسب حفاظتی را ارائه می نمايند( امکان استفاده از آنان به منظور حفاظت يک دستگاه کامپيوتر نيز وجود خواهد داشت ) . در صورتی که شما صرفا" دارای يک کامپيوتر پشت فايروال می باشيد و يا اين اطمينان را داريد که ساير کامپيوتر های موجود بر روی شبکه نسبت به نصب تمامی patch ها ، بهنگام بوده و عاری از ويروس ها و يا کرم ها می باشند ، ضرورتی به  استفاده از يک سطح اضافه حفاظتی (يک نرم افزار فايروال) نخواهيد داشت . فايروال های سخت افزاری ، دستگاههای سخت افزاری مجزائی می باشند که دارای سيستم عامل اختصاصی خود
 می باشد . بنابراين بکارگيری آنان باعث ايجاد يک لايه دفاعی اضافه در مقابل تهاجمات
 می گردد .
فايروال های نرم افزاری : برخی از سيستم های عامل دارای يک فايروال تعبيه شده درون خود می باشند . در صورتی که سيستم عامل نصب شده بر روی کامپيوتر شما دارای ويژگی فوق می باشد ، پيشنهاد می گردد که آن را فعال نموده تا يک سطح حفاظتی اضافی در خصوص ايمن سازی کامپيوتر و اطلاعات ، ايجاد گردد .(حتی اگر از يک فايروال خارجی يا سخت افزاری استفاده  می نمائيد). در صورتی که سيستم عامل نصب شده بر روی کامپيوتر شما دارای يک فايروال تعيبه شده نمی باشد ، می توان اقدام به تهيه يک فايروال نرم افزاری کرد . با توجه به عدم اطمينان لازم در خصوص دريافت نرم افزار از اينترنت با استفاده از يک کامپيوتر محافظت نشده ، پيشنهاد می گردد برای نصب فايروال از CD و يا DVD مربوطه استفاده گردد .
نحوه پيکربندی بهينه يک فايروال به چه صورت است ؟ 
اکثر محصولات فايروال تجاری ( هم سخت افزاری و هم نرم افزاری ) دارای امکانات متعددی بمنظور پيکربندی بهينه می باشند . با توجه به تنوع بسيار زياد فايروال ها ، 
می بايست به منظور پيکربندی بهينه آنان به مستندات ارائه شده ، مراجعه تا مشخص گردد که آيا تنظميات پيش فرض فايروال نياز شما را تامين  می نمايد يا خير ؟ . پس از پيکربندی يک فايروال يک سطح امنيتی و حفاظتی مناسب در خصوص ايمن سازی اطلاعات انجام شده است . لازم است به اين موضوع مهم اشاره گردد که پس از پيکربندی يک فايروال نمی بايست بر اين باور باشيم که سيستم ما همواره ايمن خواهد بود . فايروال ها يک سطح مطلوب حفاظتی را ارائه می نمايند ولی هرگز عدم تهاجم به سیستم شما را تضمين نخواهند کرد . استفاده از فايروال به همراه ساير امکانات حفاظتی نظير نرم افزارهای آنتی ويروس و رعايت توصيه های ايمنی می تواند يک سطح مطلوب حفاظتی را برای شما و شبکه شما بدنبال داشته باشد .  
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