ويروسهاي شبكه محلي

در سالهاي اخير كلمه proxy در بازار اينترنت ايران مترادف با «فيلتر» و «محدوديت» به كار رفته است؛ به صورتي كه «اينترنت بدون proxy» عبارتي كه در بسياري از تبليغات شركتهاي ارائه دهنده خدمات اينترنت ديده مي‌شود، مترادف با «اينترنت بدون محدوديت» به كار مي‌رود ولي آيا از كلمه و مفهوم proxy به درستي استفاده شده است؟ متن زير نگاهي دارد به مفهوم عبارت‌هاي fire wall، proxy(ديواره آتش) و interanet (اينترانت).

ديواره آتش- Fire Wall 

هرگاه يك شبكه داخلي (Network-LAN Local Area) را به اينترنت متصل كنيم با خطرات بالقوه‌اي مواجه مي‌شود، به جهت فضاي بازي كه در اينترنت حاكم است، هر شبكه محلي كه به اينترنت متصل شود، در معرض حمله قرار مي‌گيرد. مهاجمين (hackerها) مي‌توانند به داخل آن شبكه محلي وارده شده و از راههاي مختلف خسارت وارد كنند: آنها مي‌توانند داده‌هاي مهم را بدزدند يا خراب كنند، كامپيوترها را در آن شبكه از كار بيندازند و يا از منابع درون كامپيوترهاي شبكه استفاده‌هاي سوء نمايند. راه‌حل آن نيست كه ارتباط شبكه از اينترنت قطع شود بلكه مي‌توان آن شبكه را با استفاده از ديواره‌هاي آتش (fire walls) محافظت نمود. ديواره‌هاي آتش به تمام كاربران داخلي شبكه محلي اجازه اتصال به اينترنت را مي‌دهد ولي جلوي نفوذگران و هركس ديگري كه بخواهد از طريق اينترنت به آن شبكه دسترسي غيرمجاز داشته باشد را مي‌گيرد. ديواره‌هاي آتش مجموعه سخت‌افزارها و نرم‌افزارهايي هستند كه متشكل از مسيرياب‌ها، سرويس دهنده‌ها و نرم‌افزارهاي مختلفي هستند. آنها در پرخطرترين نقطه بين شبكه يك شركت و اينترنت قرار مي‌گيرند. آنها مي‌توانند به همان صورتي كه مسؤولين شبكه مي‌خواهند، ساده يا پيچيده ساخته شوند. انواع مختلفي از ديواره‌هاي آتش وجود دارد، ولي چند عنصر در همه آنها مشترك است. يكي از ساده‌ترين روشهاي عملكرد انواع ديواره‌هاي آتش، استفاده از فيلتر كردن بسته‌هاي اطلاعاتي (packets) است. در فيلتر كردن بسته‌ها، يك مسيرياب محافظ (screening header router) هر يك از بسته‌هاي اطلاعاتي كه از اينترنت به شبكه داخلي و بالعكس عبور مي‌كنند، كنترل مي‌كند. header شامل اطلاعاتي از قبيل آدرس IP فرستنده و دريافت كننده، protocol مورد استفاده براي فرستاده بسته‌ها و اطلاعاتي نظير اين مي‌باشد. براساس اين اطلاعات، مسيرياب متوجه مي‌شود كه چه نوع سرويس اينترنتي براي فرستادن داده‌ها مورد استفاده قرار گرفته است و همچنين هويت شخصي كه اين اطلاعات را فرستاده است كه بوده است. به اين ترتيب، مسيرياب مي‌تواند انتقال بسته‌هاي مشخصي از اينترنت به شبكه داخلي و برعكس را مسدود كند. مثلاً مسيرياب مي‌تواند انتقال هر نوع ترافيك به جز email را ببندد. كار ديگر كه به عنوان مثال مي‌توان انجام داد آن است بسته‌هاي اطلاعاتي مشكوكي كه از آدرس‌هاي نامطمئن ارسال و يا دريافت مي‌شوند محدود و يا مسدود شوند.

سرويس دهنده‌هاي- Proxy Servers Proxy
سرويس دهنده‌هاي Proxy servers , Proxy معمولاً به عنوان بخشي از ديواره‌هاي آتش مورد استفاده قرار مي‌گيرند. يك سرويس دهنده proxy، نرم‌افزار سرويس‌دهنده است كه بر روي كامپيوتر ميزبان (host) در يك ديوار آتش اجرا مي‌شود. به اين دليل كه فقط يك سرويس‌دهنده proxy (به جاي چند كامپيوتر مجزا در شبكه) با اينترنت ارتباط دارند و همه ارتباطات از اين طريق برقرار مي‌شود، درجه امنيت بيشتري وجود دارد. آن كامپيوتر سرويس دهنده واحد را خيلي راحت‌تر از صدها كامپيوتر مجزا در يك شبكه محلي مي‌توان امن نگاه داشت. وقتي يك كاربر در شبكه محلي مي‌خواهد به يك سرويس دهنده در اينترنت دسترسي داشته باشد، يك درخواست از كامپيوتر به سرويس‌دهنده proxy فرستاده مي‌شود. سرويس‌دهنده proxy با سرويس دهنده در اينترنت ارتباط برقرار مي‌كند و سپس سرويس دهنده proxy اطلاعات را از سرويس‌دهنده اينترنت به كامپيوتر درون شبكه داخلي مي‌فرستد. سرويس‌دهنده‌هاي proxy مي‌توانند با عمل كردن به عنوان يك واسط، امنيت را به طور نسبي در شبكه محلي برقرار كنند.

اينترانت- Interanet
به طور خلاصه منظور از اينترانت (interanet) شبكه‌اي است محلي كه از پروتكل‌ها و قراردادهاي مرسوم و رايج در اينترنت پيروي مي‌كند (و بنابراين به راحتي قابليت اتصال به اينترنت را داراست) ولي ضرورتاً به صورت كامل و صددرصد اين ارتباط برقرار نيست. ايده اوليه راه‌اندازي اينترانت به زماني بر مي‌گردد كه شركتها شبكه‌هاي محلي خود را به صورت كامل و بدون هيچگونه محدوديتي به اينترنت وصل مي‌كردند. اين كار دو اشكال داشت. اول آنكه امكان دسترسي و نفوذ به بانكهاي اطلاعاتي از طريق اينترنت وجود دارد و دوم آنكه امكان دسترسي بدون محدوديت كارمندان را به اينترنت باعث مي‌شد. مورد اول باعث مي‌شد كه اخلال‌گران در سيستمهاي داخلي نفوذ كنند و باعث ايجاد اشكال در سيستمهاي داخلي و اطلاعات حياتي شركت شوند. مورد دوم باعث كاهش بهره‌وري كارمندان مي‌شود. از اين روست كه ايده اينترانت كه همان شبكه‌هاي محلي همراه با ديواره‌هاي آتش است به كار گرفته
اين برنامه مناسب شبكه‌هاي لوكال يا محلي با دسترسي محدود به اينترنت و پست الكترونيكي است و شامل اجزاي زير است:

+ نرم افزار McAfee VirusScan Enterprise 8
براي ايستگاه‌هاي كاري (workstation) و سرويس دهنده (server) تحت تمام سيستم‌هاي عامل ويندوز

در واقع اين برنامه نسخه حرفه‌اي برنامه آنتي‌ويروس مكافي است كه مخصوص ويندوز 2000، xp و بالاتر است. براي ويندوزهاي 98، me هم ورژن 4 موجود است.

اين آنتي ويروس شامل كنترل دائمي (On-Access Scanning) با داشتن كنترل موردي (On-Demand Sanning) مدير شبكه را قادر مي‌سازد تا به راحتي بتواند نقاط خاصي از سيستم را انتخاب كرده و طبق برنامه زمان‌بندي مورد نظر خود تنها آن نقاط را كنترل كند.

همچنين ويروس‌هاي مقيم حافظه را در همان جا شناسايي و پاك مي‌كند. همچنين قادر است ضميمه‌ها و فايل‌هاي پيوستي ايميل‌ها را كنترل كند.

اين برنامه همچنين داراي پاره‌اي از امكانات فايروال (FireWall) و پيشگيري از نفوذ (intrusion prevention) است.

+ نرم افزار مديريت protection pilot
براي مديريت متمركز نرم‌افزارهاي ضد ويروس در كل شبكه از يك نقطه

در يك شبكه بزرگ نمي‌توان به تك تك كامپيوترها سركشي كرده و از وضعيت نرم‌افزار ضدويروس نصب شده بر روي آنها آگاه شد. به كاربران عادي نيز نمي‌شود اعتماد كرد و اغلب آنها آگاهانه يا ناخواسته، تنظيمات نرم‌افزار را تغيير داده و يا به طور كامل آن را غير فعال مي‌كنند. بروز رساني (update) دائم و مستم تمام كامپيوترها نيز كار چندان ساده‌اي نيست.

نرم‌افزار پروتكشن پايلوت ابزاري جهت مديريت ضد ویروس McAfee در كل شبكه است. نرم‌افزار McAfee Protection Pilot (MPP) نصب، راه‌اندازي، تنظيم، نظارت و بروزرساني نرم‌افزارهاي ضد ويروس را در كل سطح شبكه به راحتي امكان‌پذير مي‌سازد.

امكانات اين برنامه:

- حفاظت دائم و مستمر

MPP به طور خودكار در ساعت سرويس دهنده‌هاي اصلي Mcafee را كنترل كرده و در صورت انتظار فايل‌هاي بروز رساني جديد، ضمن دريافت آنها، نسبت به توزيع فايل‌هاي لازم در سطح شبكه، بدون هيچ گونه دخالت كاربر، اقدام مي‌كند.

- نظارت لحظه‌اي

با استفاده از MPP شناسايي ماشين‌هاي بروز نشده و يا آلوده به ويروس، به راحتي و به سرعت امكان‌پذير است. با يك كليك ساده مي‌توان از وضعيت همه سيستم‌ها، گروهي از سيستم‌ها و يا تنها يك سيستم خاص اطلاع پيدا كرد و دسترسي به اطلاعات و جزئيات دقيق‌تر نيز به همان آساني است.

- تنظميات اجباري

MPP همواره در حال كار است و تنظيمات و سياست‌هاي امنيتي را بر روي سيستم‌ها اعمال و اجرا مي‌كند. علاوه بر اين كه "سفيران" MPP (كه بر روي تك تك سيستم‌ها نصب شده و فعال مي‌باشند) (Agent) به طور مستمر با سرويس دهنده اصلي MPP در ارتباط هستند تا هرگونه تنظيمات و سياست‌هاي امنيتي تغيير يافته و يا جديد را بر روي سيستم‌ها اعمال كنند. بلكه هر سفير سيستمي را كه بر روي آن نصب شده است، را از لحاظ عملكرد و تنظيمات صحيح ضد ويروس تحت نظر دارد. اين نظارت خودكار توسط هر سفير، مانع از ايجاد نقاظ ضعف، (مانند تغيير تنظيمات) و حفره‌هاي امنيتي (مانند غيرفعال ساختن ضد ويروس) مي‌شود.

- مديريت آسان

با استفاده از منوي "وظارت مديريت" (Management Tasks( نظارت و سرپرستي كليه نرم‌افزارهاي ضد ويروس Mcafee در سطح شبكه به آساني قابل انجام است. از فهرست وظايف مديريت سريعا مي‌توان نرم‌افزار ضد ويروس را در شبكه توزيع كرد، آن را اجرا كرد. اقدام به بروز رساني فوري نرم‌افزاز ضد ويروس نمود و وضعيت امنيتي هريك از سيستم‌ها را كنترل كرد.

- عدم نياز به دانش فني پيچيده

براي استفاده از MPP هيچ نيازي به دانش فني خاص و يا گذراندن دوره آموزشي نيست و تمام عمليات به كمك راهنماهاي هوشمند (wizard) صورت مي‌گيرد.

براي نصب MPP احتياج به سرويس دهنده مجزا نيست. پس از نصب، نرم‌افزارهاي ضدويروس در شبكه توزيع و راه‌اندازي مي‌گردند. تنظيمات و سياست‌هاي امنيتي براي هريك اعمال شده و به اجرا در مي‌آيند. 

اين برنامه براي كنترل و نظارت بر حداكثر 250 سيستم طراحي شده و كارآيي مفيد خواهد داشت.
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