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ميل سرور mail server
 Hightailاولين و تنها ميل سرور فارسي ، با امکانات گسترده از جمله(پشتيباني از پروتوکول های POP3 / SMTP / IMAP4 / LIST / SSL / SMS / HTTP ، پنل وب بيس کاملا فارسي ، پنل مديريت و ... ) مي باشد که نگارش نخست آن در سال 1379 توسط تيم فني شرکت آريانيک توليد شده و از آن تاريخ تا کنون 5 نگارش از برنامه ارائه شده و در حال حاضر آخرين نگارش برنامه ، 3 ميباشد.
  ویژگی ها : 

● هسته مرکزی برنامه ( سرويس های smtp،pop3 و ...) توسط زبان ++c و پانل وب بيس به زبان asp طراحي شده است. 

● اطلاعات اصلي برنامه در فايل ذخيره شده و فقط اطلاعات مختصر مديريتي در بانک MS-Access ذخيره مي شود.
● قابليت طراحي انواع فيلترهای کنترلي توسط زبانهای C++,C#,VB.Net,Vbscript 
امکانات :

● پشتيباني از سرويس های POP3/SMTP/IMAP
● سرويس List ( امکان عضويت و لغو عضويت در سرويس خبری و ارسال ايميل به کل اعضاء )

● پنل مديريت وب بيس فارسي

● پنل وب بيس کاملا فارسي اعضاء

● پشتيباني کامل از سرويس SMS
● پشتيباني از پروتکول های امنيتي SSL/TLS
● Realtime Black List ( تشخيص هرزنامه ها از طريق کنترل IP سرور فرستنده )

● ضد ويروس داخلي ( مستقل از هر نوع ضد ويروس خارجي )

● ضد هرزنامه

● فيلترينگ ، کار جاری (work Flow) ، تائيد ايميل

● (Software Developement Kit (SDK 

● POP3 PULL Service Plug-in ( انتقال نامه ها از ميل سرورهای ديگر به اين ميل سرور )

● Scripting Utilites ( برنامه هائي جهت ورود کاربران از طريق فايل و بانک اطلاعاتي )

● ابزار تهيه نسخه پشتيبان از کاربران ، ايميل ها و تنظيمات .

 شرح امکانات :

● پشتيباني از سرويس های POP3/SMTP/IMAP
اين پروتوکول ها امکان مديريت ميل باکس ها را توسط برنامه های سمت مشتری مثل outlook ، netscape mail و ... 

فراهم مي سازند.
● سرويس List ( امکان عضويت و لغو عضويت در سرويس خبری و ارسال ايميل به کل اعضاء )

● پنل مديريت وب بيس فارسي

      ◊ مديريت کاربران ( تعريف ميل باکس جديد ، جستجو و حذف ميل باکس ها ، اعطاء شماره به ميل باکس ها جهت

         دريافت ايميل توسط SMS، اعطاء اعتبار ارسال و دريافت SMS،مشاهده گزارش تعداد ارسال و دريافت SMS هر کدام 

         از کاربران )

      ◊ تنظيم متن زير نامه ها ( متن مورد نظر در زير همه نامه های ارسالي درج خواهد شد )

      ◊ مديريت بنرهای محيط وب بيس 

      ◊ فعال و غير فعال سازی عضويت آزاد اعضاء ( هر بازديدکننده ای با پر کردن فرم عضويت يک ميل باکس برای خود 

         مي سازد. البته ميتوان مشخص نمود که پس از عضويت ميل باکس قابل استفاده باشد و يا نياز به تائيد مديريت 

         داشته باشد ) ضمنا در اين بخش ميتوان مشخصات اوليه هر ميل باکس را ( از جمله حجم ، سطوح دسترسي ، 

         اعتبار اوليه ارسال و دريافت sms و ... ) تنظيم نمود.

      ◊ مسدود نمودن دستي ايميل ها و دامين هائي که هرزنامه ارسال مي کنند و يا به هر دليلي تمايل به دريافت ايميل 

         از طرفشان نداريم . اين قسمت روی کليه ميل باکس های زير مجموعه دامين تاثير مي گزارد.

      ◊ فيلترينگ ورودی و خروجي ايميل ها که با تائيد شرايطي مشخص مي کنند که چه عملياتي برای ايميل های
         دريافتي و ارسالي انجام شود . ( مثلا اگر در عنوان نامه های دريافتي alert بود ، کپي نامه برای يکي از ميل باکسها ارسال شود.
● پنل وب بيس کاملا فارسي اعضاء

      ◊ ارسال ايميل فارسي و انگليسي ( ايميل فارسي ارسال شده توسط اين سيستم همواره در مقصد به صورت فارسي مشاهده شده و نيازی به تنظيم کدينگ توسط گيرنده ندارد)

      ◊ امکان ارسال SMS توسط فرم ارسال ايميل ( کافيست به جای آدرس گيرنده "To" شماره مبايل را وارد نمائيد 

         تا عنوان و متن نامه به مبايل مورد نظر ارسال شود )

      ◊ امکان دريافت SMS ( به هر ميل باکس يک شماره ماننده شماره مبايل اعطاء مي گردد . در صورتي که توسط يک موبايل به شماره ميل باکس SMS ارسال شود ، پيغام مورد نظر در قالب يک ايميل در ليست ايميل های دريافتي قرار ميگيرد.

      ◊ امکان ساخت شاخه های متعدد و تقسيم بندی ايميل های دريافتي درون باکس های مرتبتشان . ( مثلا تعيين ميکنيد که اگر در عنوان يک ايميل کلمه "صورت حساب" وجود داشت ، ايميل به پوشه "صورت حساب ها" منتقل شود و يا اينکه SMS ها به پوشه خاصي منتقل شوند.

      ◊ جستجوی نامه بر اساس عنوان و محتوياتش

      ◊ دفترچه تلفن

      ◊ تنظيمات : تعيين مشخصات نمايش ايميل ها ، تغيير رمز عبور ، تعيين سوال محرمانه و جواب آن جهت فراموشي رمز، گزارش دريافت ايميل در مبايل (در صورتي که شماره مبايلي را در اين قسمت وارد کنيد ، عنوان و فرستنده ايميلهای دريافتي ، در همان لحظه به شماره مبايل SMS مي شود) ، گزارش اعتبار ارسال و دريافت SMS با مشخصات ريز مصرف ( ساعت ، تاريخ و شماره مبايل مقصد SMS ارسالي و يا دريافتي ) ، تنظيم انتقال کل نامه ها به باکس ديگر ، جواب خودکار ، امضاء نامه ، ارسال کننده های مسدود شده،تنظيمات سيستم مقابله با هرز نامه ( غير فعال ، ضعيف ، قوی  ، تعريف انواع فيلتر ها جهت ايميل های دريافتي .
● پشتيباني کامل از سرويس SMS
● پشتيباني از پروتکول های امنيتي SSL/TLS
● Realtime Black List ( تشخيص هرزنامه ها از طريق کنترل IP سرور فرستنده )
يکي از بهترين و مهمترين روشهای تشخيص هرزنامه ها ، تطبيق IP فرستنده ايميل و IP واقعي دامين ارسال کننده ايميل مي باشد . به اين صورت که در زمان دريافت ايميل ، IP ارسال کننده را که در هرز نامه موجود است با IP واقعي دامين ذکرشده فرستنده ايميل که از طريق Whois بدست مي آيد مقايسه شده و اگر 2 IP برابر نباشد، ايميل هرز نامه محسوب مي گردد .
● ضد ويروس داخلي ( مستقل از هر نوع ضد ويروس خارجي )
● ضد هرزنامه
● فيلترينگ ، کار جاری (work Flow) ، تائيد ايميل

فيلترينگ در 3 سطح سرور ، دامين و باکس ها قابل تعريف مي باشد و مسلما در هر سطحي که تعريف شود به سطوح

زير مجموعه نيز اعمال خواهد شد . 

برای تعريف يک فيلتر شما ميتوانيد برای هر کدام از 8 بخش يک نامه ( گيرنده ها "To & CC" ، فرستنده، موضوع، متن نامه

X-Sender , X-Rcpt-to , X-Originating-IP , هدرنامه ، متن اسکی نامه ، اسم ضمائم ) يکي از 8 شرط ( حاوی باشد،

حاوی نباشد ، شروع شود با و ...) را با مقدار هايشان وارد نمائيد و برای نتيجه فيلتر يکي از 7 عمل  ( انتقال به ايميل، ارسال کپي به ايميل ، انتقال به شاخه ، رد کردن نامه ، حذف نامه ، ايميل زائد نيست و رد کردن فيلتر بعدی) را تعيين کنيد .
● (Software Development Kit (SDK 

يکي از قدرتهای بزرگ اين برنامه ، امکان توليد نواع فيلتر ها به زبان های گوناگون برنامه نويسي از جمله(C++,C#,VB.Net)

توسط مشتری مي باشد . اين فيلتر ها در ميل سرور تعريف مي شود و با رويدادهائي مثل ورود ايميل و يا خروج ايميل اجرامي شوند.
● POP3 PULL Service Plug-in ( انتقال نامه ها از ميل سرورهای ديگر به اين ميل سرور )

اگر شما قبلا از ميل سرور ديگری استفاده ميکرديد و ايميل های زيادي دورن باکس های قبليتان داريد ، توسط اين ابزار به راحتي مي توانيد ايميل های درون باکس های قديمي را به باکس جديدتان در اين ميل سرور منتقل نمائيد )
● Scripting Utilites ( برنامه هائي جهت ورود کاربران از طريق فايل و بانک اطلاعاتي )

اگر شما مدير  ميل سرور ديگری هستيد نگران جابجائي کاربران به اين ميل سرور نباشيد . چون با وجود اين ابزار ها ديگراحتياجي به ساخت تک تک دامين ها و ميل باکس ها نيست. اين ابزار ها به شما کمک ميکنند که بر اساس ليست کاربران که مي توانند در فايل text و يا هر بانک اطلاعاتي باشند ، به صورت اتومات آنها را در ميل سرور جديد ثبت نمايند.
● ابزار تهيه نسخه پشتيبان از کاربران ، ايميل ها و تنظيمات .
نصب و راه اندازی میل سرور های بسیار قدرتمند مبتنی بر لینوکس و ویندوز . قابل ذکر است که میل سرور لینوکسی که برای شما راه اندازی میگردد ، قادر است کاربران شما را از Active Directory موجود در شبکه شما نیز اعتبار سنجی کند و کاربران با نام کاربری ورود به سیستم خود بتوانند به محیط وب میل خود که بصورت فارسی ارائه میگردد وارد شوند و از قابلیتهای آن استفاده کنند . کاربران میتوانند برای خود Vacation Message تنظیم نمایند تا در مواقعی که در زمانهای طولانی قادر به پاسخگویی نباشند ، یک ایمیل بصورت خودکار به فرستنده میل ارسال گردد که حاوی اطلاعاتیست که کاربر بصورت دلخواه نوشته است . مدیر شبکه میتواند در صورت لزوم به گروهی از کاربران جهت ارسال اعلامیه ها ، ایمیل گروهی ارسال نماید . همچنین این میل سرور همراه با آنتی ویروس بروز رسانی شده ، که هر روز بروز رسانی میشود تلفیق شده است که کاربران قادر به دریافت نامه های ویروسی نشوند . همچنین اینکه وجود آنتی اسپم قدرتمند از قابلیتهای دیگر این میل سرور است .
اینکه شما Exchange Server را بعنوان mail server برای شبکه انتخاب کردید شایسته و بجا . کاملا با active Directory سازگار است .
Microsoft Exchange server 2000 به همراه Active directory کار میکند و قابلیت support 1000 دامنه را به صورت همزمان داراست.
و این قابلیت را داراست که به کاربرانی که در domian تعریف شده بدون نیاز به تعریف دوباره Email تخصیص داد .
برای تنظیم کردن Exchange Server ابتدا بایستی یک Reciptent Policy تعریف کنید برای انجام اینکار مراحل زیر را دنبال کنید :
1- ابتدا exchange System Manager را باز کنید
2- گزینه Recipient Policies را از قسمت Recipients انتخاب کنید
3- شما میتونید هم یک Recipient Policies جدید تعریف کنید و هم اینکه گزینه پیشفرض را ویرایش کنید 
و بعد از گزینه email Address Ploicy بقیه تنظیمات مربوط به Email را انجام دهید
شما میتونید از mail server های دیگری نظیر mdaemon و یا Kerio Mail Server نیز استفاده کنید در صورتی که از mdaemon استفاده کنید امکاناتی نظیر Webmail , Web Administration نیز خواهید داشت و همچنین کار با آن بسیار ساده و Antivirus که یه صورت inbuild در آن طراحی شده برای جلوگیری از ویروس های میل بسیار مؤثر است.
و به این نکته هم توجه داشته باشید نحوه انتخاب کردن نرم افزار های شبکه به معیار های زیادی بستگی دارد و چنانچه درست تصمیم گیری شود بر عواملی نظیر maintenancer های شبکه پایداری شبکه تاثیر گذار است به طور مثال میل های ویروسی ممکن است مشکلات عظیمی برای پشتیبان شبکه بوجود آورد در صورتی که اگر هنگام راه اندازی یک سرویس جدید بررسی های کافی و لازم به عمل آورده شود از این جور موارد جلوگیری میشود .
	1- پس از باز کردن نرم افزار ،  منوی Tools را از نوار بالای صفحه انتخاب کنید.
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	2- صفحه Internet Accounts  ظاهر می شود. روی کلید Add در گوشه بالای صفحه ، کلیک کرده و سپس گزینه Mail  را انتخاب نمایید . 
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	3- صفحه ای تحت عنوان Internet Connection Wizard  را ملاحظه خواهید کرد. جلوی عبارت Display Name عبارتی راذکر کنید که معرف نام شخص یا شرکت فرستنده ایمیل باشد( گیرنده ایمیل بتواند شما را از روی این عبارت شناسایی کند.)  به عنوان مثال : Ravian Institute 
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	4- با انتخاب کلید Next و ورود به صفحه بعد آدرس ایمیل خود را بطور کامل در جای خالی درج کنید.
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	5- حالا صفحه ای تحت عنوان  E-mail Server Names   پیش روی شماست . لطفا در دو جای خالی(Incomming mail server ) و ( Outgoing mail server ) عبارت mail.yourdomain.com  را بطور یکسان تایپ کنید . ( به عنوان مثال اگر نام دامنه شماwww.ravian.net  باشد باید در جاهایی خالی عبارت mail.ravian.net   و اگر نام دامنه  www.rqm.ir  باشد در جاهای خالی عبارت mail.rqm.ir را درج کنید . )  ودرانتها کلید Next  را کلیک کنید .

  

	6- با ورود به بخش Internet Mail Logon  به ترتیب آدرس کامل پست الکترونیک ( و در صورت تمایل کلمه عبور یا پسورد ایمیل خود را ) در محلهای خواسته شده درج کنید . در صورتی که مایلید هر بار با باز کردن نرم افزار ، کلیه ایمیلهای شما بطور خودکار ارسال و دریافت شود جلو عبارت Remember Password علامت [image: image5.wmf]را انتخاب کنید در غیر اینصورت نرم افزار ، برای هر مرحله ارسال و دریافت ایمیل از شما کلمه عبور را خواهد خواست.

در انتها کلید Next  را انتخاب کنید.
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	7- مرحله اول تنظیمات به پایان رسیده است بنابر این در انتها کلید Finish  را بفشارید.

  

	8- چنانچه کلیه اقدامات مرحله قبل را به طور صحیح انجام داده باشید حالا صفحه Internet Accounts  پیش روی شماست در حالیکه در داخل صفحه عبارت Mail.yourdomain.com را ملاحظه می کنید . روی آن یکبار کلیک کنید تا Highlight شود و سپس مطابق تصویر زیر  روی عبارت Properties کلیک کنید.
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	9- صفحه تنظیمات Global e-mail account  را ملاحظه می کنید. از منوی بالای این بخش عبارت servers را انتخاب کرده  و سپس جلو عبارت My server requires authuntication علامت [image: image8.wmf]را انتخاب کنید. 

ملاحظه می کنید که کلید Setting  فعال می شود. روی آن کلیک کرده و به صفحه بعد بروید.
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	10- صفحه Outgoing Mail Server پیش روی شماست . عبارت Use same setting as my incoming mail server   را انتخاب کرده و کلید Ok  را بفشارید . کلیه مراحل تنظیم نرم افزار در اینجا به پایان رسیده است . موفق باشید.
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افزودن امکان domainkey به SmarterMail    
 کاربران به ایمیلهای ارسال شده از شرکتهای معتبر و دامنه های مشهور اعتماد می کنند و همواره  یکی از معمول ترین انواع spam ارسال ایمیل ساختگی  تحت نام و یا دامنه های چنین شرکتهایی است . برای جلوگیری از این مساله و اطمینان از اینکه ایمیل های ارسالی حتما از طرف شرکت مورد نظر ارسال شده است می توان روشی تحت عنوان domainkey را مورد استفاده قرار داد.
در این روش برای هر دامنه یک Private key (کلید اختصاصی) و یک Public key (کلید عمومی)  در نظر گرفته می شود. کلید اختصاصی هر دامنه در در اختیار mail server ارسال کننده ایمیل قرار داده شده و کلید عمومی از طریق DNS در اختیار عموم قرار داده می شود. ( قسمت A) 
	[image: image11.png]





در هنگامی که یکی از کاربران تایید شده دامنه ایمیلی از طریق میل سرور ارسال می کند ، میل سرور با استفاده از کلید اختصاصی دامنه  ، یک امضای دیجیتال ایجاد کرده و به header  ایمیل اضافه می کند. سپس نامه را به میل سرور گیرنده ارسال می کند. (قسمت B)
میل سرور گیرنده پس از دریافت ایمیل ، امضای ارسال شده و دامنه فرستنده را شناسایی می کند . سپس از روی نام دامنه ، کلید عمومی دامنه را از DNS آن درخواست می کند.
 ( قسمت C ) 
با استفاده از کلید عمومی دریافت شده می توان به این نتیجه رسید که آیا امضای دیجیتال با استفاده از همان کلید اختصاصی دامنه ایجاد شده است یا خیر. در انتها میل سرور گیرنده ، ایمیل ارسالی را به مقصد تحویل می دهد. (قسمت D)
برای فعال کردن domainkey در SmarterMail می توانید برنامه DKeyEvent SM 0.2.7   را دریافت کنید. نحوه نصب برنامه در لینک قابل مشاهده است.
در هنگام نصب توجه داشته باشید که میل سرور شما برای 13-15 ثانیه ،  متوقف خواهد شد. پس از نصب شما می توانید یک کلید عمومی و یک کلید اختصاصی برای دامنه مورد نظر خود ایجاد کنید.  
این امکان وجود دارد که بخشهای مختلف سازمان شما از میل سرور های متفاوتی استفاده کنند. شما می توانید برای هر بخش یک جفت کلید تعریف کرد و اطلاعات مربوط به DNS  دامنه را بر حسب بخشهای مختلف مرتب نمایید. 
به عنوان مثال سازمان شما برای بخش روابط عمومی از میل سروری خاص استفاده می کند. بنابراین شما با استفاده از نرم افزار یک selector با نام publicrel ایجاد می کنید. کلید اختصاصی برای این selector ایجاد شده و در سرور ذخیره می گردد. سپس شما یک txt رکورد به صورت زیر به zonefile اصلی دامنه خود اضافه کنید :
publicrel._domainkey.yourdomain.com. IN txt   ("p=ahdque68cbmnbc....")

این رکورد به عنوان کلید عمومی شما در اختیار تمامی میل سرور ها قرار داده خواهد شد.
  افزودن امکان domainkey به Plesk 7.6 

در صورتی که از کنترل پنل Plesk استفاده می کنید، نمی توانید رکورد مورد نظر را به  دامنه خود اضافه کنید . به همین منظور مراحل زیر را طی کنید :
1- از table دامنه های plesk شماره مربوط به zonefile دامنه خود را به دست آورید :
Select dns_zone_id from domains where name='yourdomain.com';
 رکوردی به صورت زیر به فایل آن اضافه کنید :
insert into dns_recs(type,host,val,opt,time_stamp,dns_zone_id,displayHost,displayVal)
values('txt','yourselector._domainkey.yourdomain.com.','yourkey','','2007-05-1609:06:50',your dns_zone_id ,'yourselector._domainkey.yourdomain.com.','yourkey')
2- از طریق plesk ، اطلاعات مربوط به DNS دامنه را چک کنید. ( در نظر داشته باشید که بهتر است یکی از رکورد های موجود را ویرایش کنید تا فایل مجددا نوشته شود )
3- zonefile دامنه را چک کنید و از درستی آن مطمئن شوید.
4- درستی رکورد جدید را با استفاده از این لینک چک کنید.
5- با استفاده از دستور dkeyevent.exe -diagnose local_email_address وضعیت دامنه را چک کنید. 

6- یا ارسال یک ایمیل از دامنه مورد نظر به Yahoo و یا به از طریق این لینک  از درستی نصب domainkey اطمینان حاصل کنید.
به خاطر داشته باشید که افزودن یک کلید عمومی ثابت برای تمامی دامنه های سرور امکان پذیر نیست و شما نمی توانید که یک کلید ثابت را با استفاده از DNS Template موجود در Plesk اختصاص دهید.
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