روشهای رمزگذاری :
مثلا برای تبادل پيام با افراد نزديک به خود از يک آدرس استفاده کنيد و برای استفاده از سيستم پيام های فوری ( instant messaging) آدرس ديگری را به کار گيريد. 
اگر در جعبه پست الکترونيکی خود آگهی های ناخواسته دريافت می کنيد، می توانيد آدرس پست الکترونيکی خود را عوض کنيد. 

مهم ترين چيزی که بايد به هنگام مرور اينترنت به خاطر داشته باشيد اين است که نبايد اطلاعات شخصی خود را مگر در صورت لزوم واگذار کنيد. 

تقضا برای دريافت اطلاعات شخصی از سوی بانک ها و واگذرکنندگان کارت های اعتباری منطقی است، اما بسياری از سايت ها هستند که اين اطلاعات را طلب می کنند، اما در ازای آن خدمات ارزشمندی ارائه نمی کنند. 

سايت هايی وجود دارد که به شما می گويد مرورگری که شما از آن استفاده می کنيد چه اطلاعاتی از شما را در اختيار ديگران می گذارد. همين سايت ها ابزاری برای پيشگيری از نشت اطلاعات شخصی شما عرضه می کنند. 

يکی از مفيدترين ابزارها، برنامه هايی است که به شما اجازه می دهد "کوکی"های (Cookies  ) خود را مشاهده و اداره کنيد. کوکی، فايلی است که وب سايت ها روی رايانه شما نصب می کنند تا در دفعات بعدی شما را شناسايی کنند. 

اکثر کوکی ها ابزار مفيدی هستند و به اينترنت سرعت می بخشند اما برخی نيز برای نظارت بر عادات اينترنتی شما طراحی شده اند. 

همچنين برای خريدهای خود از طريق اينترنت، يک کارت اعتباری که منابع آن محدود است باز کنيد تا در صورتی که شماره آن در اختيار ديگران قرار گرفت، سرقت از حد کمی تجاوز نکند.

نکاتی راجع به انتخاب رمز عبور

منزل مسکونی شما درب و پنجره هایی دارد که اغلب هنگام شب و یا در مواقعی که به مسافرت می روید آنها را بسته و در شرایطی قفل هایی هم به آنها اضافه می کنید. یقینا" از یک کلید برای قفل همه دربها استفاده نمی کنید و هرگز کلید ها را در اختیار افراد نا آشنا نخواهید گذاشت. همچنین کلیدها زیر فرش یا کنار باغچه حیاط مخفی نمی کنید. پس چرا با رمز عبور خود (Password) اینگونه رفتار میکنید؟ 
برای دسترسی به سرویسهای مختلف کامپیوتر و شبکه معمولآ برای شما رمزهای عبور مختلفی در نظر گرفته می شود و شما باید همانند کلید دربهای منزل از آنها محافظت کنید. برای یک لحظه به کلید وردی منزل دقت کنید، بدون شک از بقیه کلید ها پیچیده تر و گرانتر است، بنابراین باید هنگام انتخاب رمز ورودی کامپیوتر خود موارد ایمنی را بیشتر رعایت کنید. 
معمولآ شما می توانید password ورودی کامپیوتر خود را به هر اندازه که می خواهید پیچیده انتخاب کنید، اما دقت داشته باشید که باید بتوانید همواره به روشی آنرا بخاطر بیاورید. این روش نباید همانند گذاشتن کلید درب وردی منزل زیر فرش جلوی درب یا کنار باغچه به گونه ای باشد که سارق به سادگی بتواند آنرا پیدا کند. 
سارقان اینترنتی همانند سارقان منزل حرفه ای هستند بخصوص اگر با شما آشنایی داشته باشند. آنها با استفاده از تجاربی که دارند بسادگی گزینه هایی که می تواند ورود آنها به کامپیوتر شما را ممکن سازد حدس می زنند، بخصوص اگر با خصوصیات اخلاقی و زندگی شما آشنا باشند. حتی امروزه روشهایی مانند جابجایی حرف O با عدد صفر یا حرف S یا $ و ... برای همه سارقان شناخته شده و جزء اولین انتخابهای آنها است.
فرض کنید یک رمز عبور انتخاب می کنید و آن شامل 6 حرف، 4 عدد و 4 علامت است که همگی بصورت اتفاقی (random) انتخاب شده اند. آیا بنظر شما این رمز می تواند برای شما مفید باشد؟ به احتمال زیاد نه چرا که در اینصورت خود شما مجبور خواهید بود برای به خاطر آوردن، آنرا جایی یادداشت کنید و این خطرناک ترین کارها است. 
اگر مواردی که در زیر به آنها اشاره می شود را رعایت کنید می توانید تقریبآ مطمئن باشید که password کامپیوتر شما به این راحتی ها توسط یک سارق قابل حدث زدن نخواهد بود : 
1- رمز باید به اندازه کافی قوی باشد. در اینجا قوی بودن به معنای طولانی بودن رمز می باشد. هیچ اشکالی ندارد که حتی بیش از 14 حرف هم باشد. انتخاب یک جمله نه بصورتی که معمولآ آنرا می نویسیم می تواند گزینه مناسبی باشد. 
2- رمز باید یگانه باشد. گزینه هایی مانند 123 یا test یا letmein یا mydog و .. گزینه هایی آشنا برای همگان است، هرگز از آنها استفاده نکنید. برای گرفتن ایده به سراغ مواردی بروید که به فکر هیچ کس نمی رسد، مثلآ نوع خاصی از یک مارماهی که در دریاهای سرد زندگی می کند. راجع به این مارماهی مطالعه کنید و پس از شناخت آن در ارتباط با آن یک رمز انتخاب کنید و راجع به آن با هیچکس صحبت نکنید. 
3- رمز باید کاربردی باشد. کاربردی به این معنای که بخاطر سپردن آن ممکن و ساده باشد. این اتفاق بارها رخ داده که کاربر رمز را به گونه ای انتخاب می کند که بعدها توانایی به یاد آوردن آنرا ندارد لذا مجبور می شود آنرا جایی یادداشت کند. 
4- رمز باید طول عمر کوتاه داشته باشد. بازه زمانی تعویض رمز کاملآ به نوع کاربری کامپیوتر و موقعیت شغلی شما دارد. اگر مسئولیت مهمی دارید و اطلاعات قیمتی در کامپیوتر خود نگه داری میکنید ترجیح بر آن است که در فاصله های کوتاه - مثلآ یک هفته - رمز خود را عوض کنید اگر نه حداقل هر یکی دو ماه رمز عبور خود را باید تغییر دهید. 

چهار تكنيك حياتي براي ارتقاي امنيت شبكه‌هاي مبتني بر IP
آيا مي‌دانيد چه چيزهايي به شبكه شما متصل است؟
آيا از آن‌چه كه درون دستگاه‌هاي متصل به شبكه شما وجود دارد آگاه هستيد؟ 
آيا فناوري‌هاي امنيتي كه شما به كار مي‌گيريد، مي‌توانند مسايلي فراتر از حمله افراد و كامپيوترهاي ديگر را درك كنند؟

اگر شما صد در صد توانايي پاسخ به اين سوالات را نداريد، بايد بدانيد كه  شبكه‌ي شما در خطر است.

پيش‌بيني شده است كه شبكه‌هاي سازمان‌ها در پنج سال آينده رشد نمايي داشته باشند. البته قسمت كمي از اين رشد به دليل اضافه شدن افراد جديد به شبكه خواهد بود. بيشتر رشد شبكه‌ها به خاطر نياز به شبكه‌هاي مبتني بر IP به دليل توانايي‌هاي بالاي آن است.    
براي استفاده‌ از بيشتر فناوري‌هاي نوين، از تلفن‌هاي  IPدار گرفته  تا سيستم‌هاي دارايي بهره‌گيرنده از فناوري شناسايي فركانس راديويي، امكانات نامحدودي وجود دارد، ولي تطبيق دادن مدل امنيتي سازمان‌ها با فناوري كار بسيار مشكلي است.

براي رفع خطرات و تهديدات امنيتي شبكه چهار تكنيك و روش وجود دارد.

تكنيك اول (كنترل دست‌رسي):

 اولين روش، اعمال كنترل دست‌رسي بروي دستگاه هاي IP دار است. ممكن است  يك كامپيوتر ويندوزي بتواند از فناوري كنترل دست‌رسي مانند 802.1X براي شناسايي شدن به منظور دست‌رسي به شبكه استفاده كند، ولي اين كار براي يك دستگاه فتوكپي و يا يك دوربين امكان‌پذير نيست. اين موضوع به معناي صرف‌نظر كردن از كنترل دست‌رسي اين دستگاه‌ها نيست؛ بلكه موجب استفاده از روش‌هاي جديد و متفاوت در كنترل دست‌رسي آن‌ها مي‌شود.
تكنيك دوم (پيشگيري و محافظت): 

بسياري از شركت‌ها شروع به عرضه ابزارهايي براي پيش‌گيري از آلودگي و محافظت كامپيوترهاي ويندوزي كرده‌اند. آن‌ها به طور معمول در ايستگاه‌هاي كاري برنامه‌هايي، هم‌چون ضد ويروس‌ها، قرار مي‌دهند كه مشكلات آن‌ها و وضعيت‌شان را براي كنترل  به سرور مربوط به آن‌ها اطلاع مي‌دهند.

اگرچه اين روش براي كنترل يك كامپيوتر بسيار مناسب است، بيشتر اوقات يافتن دستگاه IP داري كه بتواند اين برنامه‌هاي كنترلي را پشتيباني كند خيلي مشكل است. تا وقتي كه ميزان خطر دست‌رسي به اين ماشين‌ها تعيين نشده است، بايد آن‌ها را به صورت غير مستقيم در شبكه به كار ببريم.

براي نمونه  ابزار شناسايي آسيب‌پذيري وجود دارند كه بر روي دستگاه‌‌هاي سوييچ و access point ها نصب مي‌شوند تا در صورت مشاهده‌ي عوامل و تنظيمات غير عادي (پورت‌هاي باز، سيگنال‌هاي غيرعادي و ...) شبكه بتواند اين خطرات را مهار كنند.
تكنيك سوم (رفع مشكل توسط عامل كمكي):

سومين روش مورد نياز، توانايي ارايه‌ي عامل كمكي (agent) براي رفع مشكل سيستم‌هاي آلوده و غيرعادي پس از جدايي آن‌ها از شبكه است.

مشكل كامپيوترها مي‌تواند به صورت دستي از طريق ديسكت‌هاي فلاپي و سي‌دي رام‌ها  رفع شود. هم‌چنين دستگاه هاي IP دار فقط از طريق رابط‌هاي شبكه قابليت به روز رساني دارند.

اين موضوع باعث مي‌شود، قرنطينه‌ي يك سيستم، بي‌اثر باشد. شما نمي‌توانيد هنگام به وجود آمدن مشكلات به راحتي سيستم مربوط را از شبكه جدا كنيد!!! راه حل اين مشكل آن است اين موضوع در سطوح بالاتري كنترل شود. يعني دستگاه‌هاي سوييچ و access point ها بايد بتوانند به جز دست‌رسي‌هاي مديريتي شبكه براي كنترل دستگاه، جلوي مابقي فعل و انفعالات آن دستگاه را بگيرند.

نوعي از فرآيند قرنطينه كه در بيشتر دستگاه‌ها در شبكه‌هاي سطح بالا استفاده مي‌شود مدل  vlan است كه به صورت عمومي استفاده مي‌شود.
تكنيك چهارم (ارايه‌ي پاسخ‌هاي پويا به مشكلات): 

براي پشتيباني يك شبكه‌ي امن، توانايي ارايه‌ي پاسخ‌هاي پويا به مشكلات و اتفاقات ضروري است.

اگرچه كنترل دست‌رسي و رفع عيب و محافظت، به شبكه امكان مي‌دهد سيستم‌ها را كنترل كند، اين احتمال وجود دارد كه يك سيستم مجاز پس از اتصال به سيستم معيوب به خطر بيفتد. هم‌چنين درارتباطات شبكه‌اي بايد از توانايي‌ شناسايي دوباره با موضع‌گيري‌هاي سريع  استفاده شود.

براي مثال اگر سرور راديولوژي در يك بيمارستان، به هنگام كار آلوده به ويروس شود، اغلب اولين رديابي براي پيدا كردن اين مشكل به وسيله‌ي سيستم رديابي نفوذ (IDS) در شبكه انجام مي‌شود. 

اين سيستم‌ها آدرس IP  مبدا حمله را مي‌دانند و حملات را شناسايي مي‌كنند، اما براي مقابله با حملات امكانات اجرايي محدودي دارند. 

با وجود زيرساخت شبكه‌اي كه بتواند تهديدات و واسط‌هاي متخلف سيستم‌ها را شناسايي كند، تغيير خط‌مشي امنيت محلي، مي‌تواند باعث از بين رفتن قرنطينه‌ي سيستم‌هاي آلوده شود.

در حال حاضر پيوند بين شناسايي، موضع‌گيري و جواب‌گويي فقط در محصولات پيشرفته‌ي امنيت‌دار شبكه‌اي يافت مي‌شود، ولي اين قضيه براي شبكه‌هاي در حال رشدي كه به صورت دستي بايد پشتيباني شوند بسيار بحراني خواهد بود.

اين چهار تكنيك، كنترل دست‌رسي، پيش‌گيري و محافظت، رفع عيب و پاسخ‌گويي پويا به مشكلات، براي جلوگيري از تهديدات كامپيوترهاي ويندوزي به كار برده مي‌شوند. با توسعه‌ي دستگاه‌هاي IP دار در تمامي زمينه‌ها  اين چهار تكنيك  در ارايه‌ي يك شبكه‌ي امن و محكم، حياتي هستند.   

در آينده، هدف اصلي گسترش توانايي‌ها در جهت حفاظت مناسب از تشكيلات در برابر تهديدات و خطرات ممكن است تا در صورت اتصال هر چيزي به شبكه از خطرات در امان باشيم.
پنج استراتژی برای بهبود امنیت دسترسی از راه دور





خطر دسترسی از راه دور به شبکه را جدی بگیرید. 

مدیریت دسترسی از راه دور به اطلاعات نیاز به تخصص و تجربه زیاد دارد، کاربری که قصد ارتباط از راه دور با یک شبکه را دارد ممکن است خود به اینترنت متصل باشد و به هیچ وجه مشخص نیست که از طریق کامپیوتر او چه کسانی بخواهند بدون اجازه وارد شبکه مورد نظر وی شوند. مسئله ورود ویروس ها و کرم های اینترنتی نیز مشکل دیگری است که باید به آن توجه شود. در اینجا به پنج نکته بسیار مهم برای دسترسی از راه دور به یک شبکه اشاره خواهیم داشت، که لازم است مدیران برای اجرای آنها برنامه ریزی لازم را انجام دهند. 

1 - سیاست اجرایی کنترل نرم افزار داشته باشید.
باید برای کاربرانی که قصد دسترسی به اطلاعات شبکه از راه دور را دارند، سیاست های دقیقی برای داشتن نرم افزارهای خاص در کامپیوترشان تعریف کنید. بعنوان مثال ممکن است از کاربران بخواهید نرم افزارهای آنتی ویروس (antivirus) یا ضد جاسوسی (anti-spyware) خاصی را به روش مشخص در کامپیوتر خود نصب کرده باشند. بهترین راه آن است که هنگامی که قرار است به کارمند یا کاربر خود دسترسی لازم را بدهید، آموزشهای لازم را به همراه یک جزوه به او ارائه کنید. باید مطمئن شوید که کاربر اصول و قوانین ارتباط با شبکه شما را رعایت می کند. 
2 - امنیت دروازه ارتباطی در شبکه را جدی بگیرید. 
از یکی از شرکت هایی که ارائه دهنده راهکارهای امنیتی هستند بخواهید که دروزاه ورود کاربران از راه دور به شبکه شرکت را بدقت تحلیل کنند و جوانب امنیتی لازم را در آن اعمال کنند. حتی ممکن است آنها پیشنهاد دهند که کاربران همگی از طریق کانالهای VPN به شبکه متصل شوند که در اینصورت باید این کار انجام شود. 
3 - در سطح شرکت قوانین امنیتی را توسعه داده ، لازم الاجرا کنید. 
این قوانین باید توسط همه استفاده کنندگان از شبکه شرکت حتی آنها که در داخل شرکت هستند اجرا شود. بعنوان مثال اعمالی مانند File Sharing در یک دایرکتوری می تواند جزو خطرناکترین فعالیت ها از دید امنیتی باشد که باید محدود شود. 
4 - امکان ثبت عملکردها (Logging) و گزارش گیری را باید داشته باشید. 
کلیه اطلاعات (منظور log ها است) بخصوص مربوط به دسترسی از خارج به داخل شبکه و در صورت امکان عملکردهای داخلی باید ثبت شود. یک مدیر هشیار شبکه، هر روز با گزارشهایی که از شبکه می گیرد رفتار آنرا بررسی می کند و در صورتی که مورد غیر عادی در آن ببینید کنجکاو شده و به بررسی دقیق مسئله می پردازد. 
بطور مرتب امنیت شبکه خود را باید مرور کنید. 
هر یک یا دو ماه در میان باید با مشاهده گزارشهای تهیه شده از عملکرد قبلی سیستم، سیاست های شبکه را بطور جدی مرور کنید و آنها را بهبود کیفی ببخشید. 
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