ديواره آتش نرم افزار يا سخت افزارى است كه ارتباط شما با شبكه ( يا اينترنت ) و همچنين شبكه با شما را كنترل مى نمايد ، پورتهاى اضافى و بلا استفاده را ميبندد . جلوى دسترسى غير مجاز از شبكه به سيستم شما را مى گيرد و همچنين جلوى دسترسى غير مجاز نرم افزارهاى شما را به شبكه مى گيرد . در اين صورت يك برنامه هك حتى اگر بر روى سيستم نصب شده باشد قادر به ارتباط با رئيس خود نخواهد بود ! Firewall هاى سخت افزارى وسايلى گرانقيمت و پيچيده هستند كه اصلا" به درد من و شما نمى خورند ! اين وسايل مورد استفاده شبكه هاى بزرگ و مراكز محتاج به امنيت بالا هستند . در واقع آنها را مى توان كامپيوترهايى فرض كرد كه فقط براى اين كار طراحى شده اند و البته در درون خود از نرم افزار نيز استفاده مى نمايند . اما بحث ما در مورد Firewall هاى نرم افزارى است . اينها نرم افزارهايى هستند كه بر روى سيستم عامل نصب مى شوند و امنيت شبكه و اينترنت را تامين مى نمايند . ويندوز XP در داخل خود يك Firewall دارد كه زياد قوى نيست اما از هيچ چيز بهتر است . اين Firewall جلوى Telnet و دسترسيهاى غير مجاز به سيستم شما را مى گيرد
از آنجايي که اغلب کاربران نسخه حرفهای ويندوز Xp به اينترنت متصل هستند ، لازم است کاربران روشهای ممانعت دسترسی های نا خواسته به سيستم خود را بدانيد . در وهله اول بايد گفت که اين مقاله برای آموزش کاربران مبتدی و تازه کارانی است که در صدد پيکربندی و راه اندازی يک ديوار آتش برای سيستم خود هستند . بنابراين اگر شما در اين گروه کاربران نيستيد ، ICF را ميتوانيد بخشی از امنيت خود به حساب بياوريد . از آنجایی که مايکروسافت در نسخه جديد ويندوز ( ويندوز Xp حرفه ای ) قابليت دسترسی تمام کابران به اينترنت را چه از طريق اتصالات Dialup ، کابلی ، ISDN و يا LAN امکان پذير کرده است ، لزوم استفاده از سيستم های حفاظتی برای دسترسی های نا خواسته کاربران از طريق شبکه اينترنت ، کاملآ حياتی به نظر ميرسد . اين اولين باری است که شرکت مايکروسافت ، نرم افزار حفاظتی ديوار آتش ( Firewall ) را در سيستم های عامل خود جای داده است . هر دو نسخه خانگی و حرفه ای ويندوز Xp ، مجهز به نرم افزار قابل پيکر بندی ديوار آتش هستند . اين نرم افزار که ICF ناميده ميشود ، يک برنامه کاربردی است که هنگام اتصال به اينترنت مانع از دستری سایرين به شما ميشود . 
ديوار آتش مدتی است که به شکل سخت افزاری و يا نرم افزاری کاربرد دارد که اکثر شرکت ها برای بالا بردن درجه اطمينان و امنيت داده های خود ، از هر دو روش سخت و نرم افزاری استفاده ميکنند . همواره توجه داشته باشيد که هر سيستم عاملی دارای درجات مختلف امنيت است که نميتواند صددرصد در مقابل نفوذ هکر ها و تخرين آن ها ايمن باشد . ولی نصب اين سيستم امنيتی در برابر نفوذ آنها بی تآثير هم نخواهد بود . 
مايکروسافت اين نرم افزار را به گونه ای ساخته است که مستقل از نوع اتصال شبکه ای به اينترنت ، کار ميکند . تمام اتصالات شبکه ای از ويژگی هايي استفاده ميکنند که ICF هم يکی از آن هاست . برای پيکربندی ICF مراحل زير را پيروی کنيد :
۱ - بر روی Network Connection در منوی Communications کليک کنيد . 
۲ - بر روی آيکونی که اتصال اينترنت شما را نشان ميدهد رارست کليک کنيد و سپس گزينه Properties را انتخاب نماييد . با اين عمل کادر محاوره ای Local Area Connection Properties ظاهر خواهد شد . 
۳ - در کادر مزبور ، بر روی زبانه Advanced ، کليک کنيد . 
۴ - تنها گزينه موجود در صفحه باز شده را علامت دار کنيد تا ICF فعال شود . 
۵ - يکبار روی Ok کليک کنيد تا مراحل انجام کار تکميل شود . برای فعال کردن برنامه مزبور ميبايست سيستم خود را مجددآ راه اندازی کنيد . 
در هنگام استفاده از ICF به چند نکته بايد توجه داشته باشيد . به يادداشته باشيد که اگر شبکه شما برای رسيدگی و مديريت نامه های الکترونيکی ، از يک سرور راه دور ويژه استفاده ميکند ، ديوار آتش نصب شده بر روی سيستم شما ، نميگذارد سرور ، خبر مربوط به ارسال نامه های الکتريکی جديد را به کاربران MS Outlook 2000 اعلام کند . چرا که فراخوانی RPC ، که ارسال اين اعلاميه ها را بر عهده دارد ، در خارج از ديوار آتش آغاز به کار ميکند . کاربران Outlook 2000 ، همچنان قادر خواهند بود پيغامهای پست الکترونيکی خود را به صورت عادی ارسال و يا در يافت کنند ، ولی برای اطلاع از دريافت نامه های الکترونيکی جديد می بايست به صورت دستی از طريق سيستم های خود اين کار را انجام دهند . در اين صورت ، فرايند مزبور داخل ديوار آتش آغاز ميشود . 
تمام برنامه های ديوار آتش قابليت گزارش گيری را دارند . بعضی از برنامه های پيشرفته تر حتی ميتوانند با ارايه يک آدرس IP ، دفعات دفعات تلاش يک نفوذگر برای نفوذ به شبکه شرکت شما را گزارش دهد . شرکت مياکروسافت قابليت ثبت فعاليت های حفاظتی برنامه ICF در ویندوز Xp را فراهم کرده است . در زير مراحلی که برای ثبت وقايع توسط برنامه ICF لازم است ، ارايه شده است : 
۱ - اتصال شبکه ای مورد استفاده برای دسترسی به اينترنت را باز کنيد . 
۲ - بر روی آيکون Internet Connection ، کليک راست کرده و گزينه Properties را انتخاب کنيد . 
۳ - بر روی زبانه Advanced کليک کرده و سپس تنها گزينه داخل صفحه را علامت دار کنيد . 
۴ - بر روی دکمه Setting کليک کنيد . 
۵ - روی زبانه Security Logging کليک کنيد تا گزينه های آن نمايان شود . 
۶ - يک بار روی گزينه Log Dropped Packets کليک کنيد تا آمار مربوط به دفعات تلاش جهت نفوذ به سيستم خود را پيگيری کنيد . 
۷ - بر روی دکمه Ok کليک کنيد تا قابليت ICF جهت ثبت وقايع فعال شود . 
پس از اثICF را برای شما توضيح دادم لازم ميدانم که موارد ديگر امنيت را نيز برای شما بگويم . بهترين کاری که ميتوانيد غير از ICF انجام دهيد اين است که مرورگر خود را ايمن کنيد . راه های زيادی برای اين کار وجود دارد ولی من يکی از بهترين راه ها را برای شما پيشنهاد ميکنم . البته کمی پر خرج است ! بهتر است که شما ويندوز خود را Update کنيد . اين کار وقت شما را نميگيرد ولی مرورگر شما را امن مکند . راه ديگر استفاده از برنامه های کمکی مانند ZoneAlarm و يا Norton Internet Security ميباشد . من به کاربران خانگی ZoneAlarm را توصيه ميکنم .

