	تاريخچه‌ي جهاني هك كردن (دست‌برد كامپيوتري)


	

	هك كردن برخلاف انتظار مساله‌اي تازه نيست و حتا به يك كشور هم محدود نمي‌شود. نوشتار پيش‌رو تاريخچه‌ي مختصري از اين پديده را در كشورهاي مختلف بررسي مي‌كند.
1971

در ويتنام دامپزشكي به نام "جان دراپر" از يك سوت ارزان‌قيمت در جعبه‌ي پاپ‌كورن و يك "جعبه‌ي آبي دست‌ساز" براي برقراري تماس تلفني رايگان استفاده مي‌كند. هم‌زمان با انتشار راهنماي شركت "اسكواير" در مورد چگونگي ساختن جعبه‌هاي آبي، آمار تقلب و كلاهبرداري در زمينه‌ي استفاده از تلفن در آمريكا به اوج خود مي‌رسد.

1972 

"استيو وزنياك" و "استيو جابز"، شاگردان يك دبيرستان و موسسان آينده‌ي كامپيوتر اپل، به يك تجارت خانگي در زمينه‌ي توليد و فروش "جعبه‌هاي آبي" اقدام كردند. در اين روش ضمايم غير قانوني هك شده در سيستم تلفني به كاربر امكان برقراري يك تماس راه دور رايگان مي‌داد.

1978

باشگاه "آشوب كامپيوتري" در آلمان به وجود مي‌آيد و پس از مدتي تبديل به يكي از سازمان‌هاي هكر تاثيرگذار در اروپا مي‌شود.

1983

در ميلواكي زياده‌روي 6  نوجوان در هك كردن ماه‌ها به طول مي‌انجامد. آن‌ها در اين مدت به كامپيوترهاي موسسات پرآوازه‌اي مانند كتابخانه‌ي ملي "لوس آلاموس" و مركز سرطان يادواره‌ي "اسلون كترينگ" راه مي‌يابند.

 1983

فيلم " بازي‌هاي جنگ" در سينماها به نمايش گذاشته مي‌شود.

1984

مجلس "سنا" قانون دست‌برد و تقلب كامپيوتري را تصويب مي‌كند، طبق اين قانون نفوذ غيرقانوني به سيستم‌هاي كامپيوتري يك جرم شناخته مي‌شود.

1987

مجله‌ي "دكودر" براي طرف‌داران هك در ايتاليا منتشر مي‌شود.

1988

"كوين ميتنيك" به طور مخفيانه پيام‌هاي الكترونيكي MCI، مركز محاسبات عددي مقام‌هاي رسمي امنيتي، را كنترل مي‌كند. او مسوول خسارت 4 ميليون دلاريِ وارد شده به كامپيوترهاي مركز محاسبات عددي،  دزديدن يك سيستم كامپيوتري عظيم و مخفي امنيتي و دست‌يابي غير مجاز به كدهاي راه دور MCI از طريق كامپيوترهاي دانشگاهي در لوس‌آنجلس و انگلستان بوده است. او 5 ماه را در زندان و 6 ماه را هم در يك بخش بازپروري سپري مي‌كند. "ميتنيك" در اواخر سال 1992 هم‌زمان با شروع تحقيقات FBI در مورد صحت و اثبات نقض قوانين به وسيله‌ي او، فرار كرد.

1989

در آلمان غربي، تعدادي هكر به علت نفوذ غيرقانوني به سيستم‌هاي دولتي و شركت‌ها و فروش كد منابع OS به KGB بازداشت شدند.

1991

شايعاتي درباره‌ي وجود ويروسي به نام "ميكل آنژ" منتشر مي‌شود. مبني بر اين‌كه اين  ويروس كامپيوترها را در 6 مارس 1992؛ يعني در پانصد و هفدهمين سالگرد تولد هنرمند، نابود مي‌كند. هيچ اتفاقي در اين روز نمي‌ا‌فتد.

1994

هكرهاي روسي به رهبري "ولاديمير لوين"، 10 ميليون دلار از بانك شهري، خارج و آن را به حساب‌هاي بانكي خود در سراسر دنيا منتقل كردتد. پس از چندي "لوين" دستگير و به جز 400 هزار دلار مابقي پول‌ها پس گرفته شد.

1997

يك گروه هكر كانادايي به نام "انجمن وارز" به وب‌سايت يك شبكه تلويزيوني كانادايي نفوذ مي‌كنند.

1997

يك نوجوان 15 ساله‌ي كروات به كامپيوترهاي نيروي هوايي آمريكا در "گوام" رخنه مي‌كند.

1998

"اهود تنبوم" يك هكر 19 ساله اسراييلي راه‌هايي براي ورود غيرقانوني به كامپيوترهاي پنتاگون مي‌يابد و برنامه‌هاي نرم‌افزاري آنجا را مي‌دزدد. وي توسط FBI بازداشت مي‌گردد، اما بعدها از مقامات مهم شركت مشاوره‌ي كامپيوتري مي‌شود.

1998

دو هكر در چين به دليل نفوذ به شبكه‌ي كامپيوتري يك بانك و دزديدن مبلغي معادل 31325 دلار محكوم به اعدام مي‌شوند.

1999

"كلينتون" اعلام مي‌كند كه دولت 1.46 ميليارد دلار در FYOO صرف بهبود سيستم امنيت كامپيوتري خواهد كرد.

دسامبر 1999

يك هكر روسي سعي مي‌كند از يك پخش كننده‌ي فروش سي‌دي در اينترنت مبلغ 100هزار دلار اخاذي مي‌كند و براي رسيدن به خواسته‌اش موسسه را تهديد به افشاي شماره‌ي كارت اعتباري مشتريانش مي‌كند. او پس از ناكامي در گرفتن پول، اين شماره‌ها را در يك وب‌سايت در معرض ديد همگان مي‌گذارد.

مارس 2000

"كلينتون" مي‌گويد هيچ‌گاه به دخترش، چلسي، در دبيرستان ايميل نخواهد زد؛ زيرا كامپيوتر را وسيله‌ي امني براي انتقال پيام نمي‌داند.

مه 2000

ويروس "دوستت دارم" با قابليت كپي كردن خود براي هركس از طريق كتابچه‌ي آدرس به سرعت در تمام دنيا پخش مي‌شود.

فوريه 2001

يك هكر هلندي به منظور تنبيه بسياري از كساني كه به ديدن عكس‌هاي غيراخلاقي يك  قهرمان تنيس بسيار مشتاق بودند، ويروسي را به همين نام پخش مي‌كند.

فوريه 2001

"آلبرت هانسن" مامور FBI به دليل جاسوسي كامپيوتري براي روس‌ها بازداشت مي‌شود.

آوريل 2001

FBI  با حيله دو هكر روسي را مجبور به آمدن به آمريكا مي‌كند. سپس از آن‌ها درباره‌ي نفوذ غير قانوني‌شان به بانك‌هاي آمريكا (در گذشته) اعتراف مي‌گيرد.

مه 2001

تنش بين آمريكا و چين باعث ايجاد آشوب در شبكه‌هاي كامپيوتري توسط هكرهايي از هر دو كشور مي‌شود، كه اين آشوب ششمين جنگ شبكه‌اي در راه دفاع ملي نام مي‌گيرد.

سپتامبر 2001

در صبح يازدهم سپتامبر قوانين جديد ضد تروريسم تصويب شدند. در بسياري از اين قوانين از هكرها به عنوان تروريست ياد شده است.

فوريه 2002 

مايكروسافت در بخش "محاسبات قابل اطمينان ابتدايي"، ارتقاي ويندوز را متوقف و 8 هزار برنامه‌نويس را تحت آموزش‌هاي امنيتي قرار مي‌دهد.

مه 2002

كرم "كلز- اچ" ازتمام ويروس‌هاي شناخته شده از نظر تعداد كامپيوترهاي ويروسي شده پيشي مي‌گيرد.
فوريه 2003

ايالات متحده يك هكر اهل قزاقستان را به علت نفوذ غير قانوني به كامپيوترهاي "بولومبرگ" و اقدام به اخاذي محكوم مي‌كند. 


انواع حملات در شبکه های کامپيوتری
امنيت اطلاعات و ايمن سازی شبکه های کامپيوتری از جمله موضوعاتی است که اين روزها در کانون توجه تمامی سازمان ها و موسسات قرار گرفته  شده است . در يک شبکه کامپيوتری به منظور ارائه خدمات به کاربران ، سرويس ها و پروتکل های متعددی نصب و پيکربندی می گردد. برخی از سرويس ها  دارای استعداد لازم برای انواع حملات بوده و لازم است در مرحله اول و در زمان نصب و پيکربندی آنان ، دقت لازم در خصوص رعايت مسائل ايمنی انجام  و در مرحله دوم سعی گردد که از نصب سرويس ها و پروتکل های  غيرضروری ، اجتناب گردد . در اين مقاله قصد داريم از اين زاويه به مقوله امنيت اطلاعات و ايمن سازی شبکه های کامپيوتری پرداخته و در ادامه با انواع حملاتی که امروزه متوجه شبکه های کامپيوتری است ، بيشتر آشنا شويم . قطعا" شناسائی سرويس های غيرضروری و انواع حملاتی که مهاجمان با استفاده از آنان شبکه های کامپيوتری را هدف قرار می دهند ، زمينه برپاسازی و نگهداری  شبکه های کامپيوتری ايمن و مطمئن را بهتر فراهم می نمايد . 
 مقدمه 
حملات در يک شبکه کامپيوتری حاصل پيوند سه عنصر مهم  سرويس ها ی فعال  ، پروتکل های استفاده شده  و پورت های باز می باشد . يکی از مهمترين وظايف کارشناسان فن آوری اطلاعات ، اطيمنان از ايمن بودن شبکه و مقاوم بودن آن در مقابل حملات است (مسئوليتی بسيار خطير و سنگين ) . در زمان ارائه سرويس دهندگان ، مجموعه ای از سرويس ها و پروتکل ها به صورت پيش فرض فعال  و تعدادی ديگر نيز غير فعال شده اند.اين موضوع ارتباط مستقيمی با سياست های يک سيستم عامل و نوع نگرش آنان به مقوله امنيت  دارد. در زمان نقد امنيتی سيستم های عامل ، پرداختن به موضوع فوق  يکی از محورهائی است  که کارشناسان امنيت اطلاعات  با حساسيتی بالا آنان را دنبال می نمايند. 
اولين مرحله در خصوص ايمن سازی يک محيط شبکه ، تدوين ، پياده سازی و رعايت يک سياست امنيتی است  که محور اصلی برنامه ريزی در خصوص ايمن سازی شبکه را شامل می شود . هر نوع برنامه ريزی در اين رابطه مستلزم توجه به موارد زير است : 
·         بررسی نقش هر سرويس دهنده به همراه پيکربندی انجام شده در جهت انجام وظايف مربوطه در شبکه  

·         انطباق سرويس ها ، پروتکل ها و برنامه های  نصب شده  با خواسته ها ی يک سازمان 

·         بررسی تغييرات لازم در خصوص هر يک از سرويس دهندگان فعلی (افزودن و يا حذف  سرويس ها و پروتکل های غيرضروری ، تنظيم دقيق امنيتی سرويس ها و پروتکل های فعال ) . 

تعلل و يا ناديده گرفتن فاز برنامه ريزی می تواند زمينه بروز يک فاجعه عظيم اطلاعاتی را در يک سازمان به دنبال داشته باشد . متاسفانه در اکثر موارد توجه جدی به مقوله برنامه ريزی و تدوين يک سياست امنيتی نمی گردد . فراموش نکنيم که فن آوری ها به سرعت و به صورت مستمر در حال تغيير بوده و می بايست متناسب با فن آوری های جديد ، تغييرات لازم با هدف افزايش ضريب مقاومت سرويس دهندگان و کاهش نقاط آسيب پذير آنان با جديت دنبال شود . نشستن پشت يک سرويس دهنده و پيکربندی آن بدون وجود يک برنامه مدون و مشخص ، امری بسيار خطرناک بوده که بستر لازم برای  بسياری از حملاتی که در آينده اتفاق خواهند افتاد را فراهم می نمايد . هر سيستم عامل دارای مجموعه ای از سرويس ها ، پروتکل ها  و  ابزارهای خاص خود بوده  و نمی توان بدون وجود يک برنامه مشخص و پويا  به تمامی ابعاد آنان توجه و از  پتانسيل های آنان در جهت افزايش کارائی و ايمن سازی شبکه استفاده نمود. پس از تدوين يک برنامه مشخص در ارتباط با سرويس دهندگان ، می بايست در فواصل زمانی خاصی ، برنامه های تدوين يافته مورد بازنگری قرار گرفته و تغييرات لازم در آنان با توجه به شرايط موجود و فن آوری های جديد ارائه شده ، اعمال گردد . فراموش نکنيم که حتی راه حل های انتخاب شده فعلی که دارای عملکردی موفقيت آميز می باشند ، ممکن است در آينده و با توجه به شرايط پيش آمده  قادر به ارائه عملکردی صحيح ، نباشند .

 وظيفه يک سرويس دهنده 
پس از شناسائی جايگاه و نقش هر سرويس دهنده در شبکه می توان در ارتباط با سرويس ها و پروتکل های مورد نياز آن به منظور انجام وظايف مربوطه ، تصميم گيری نمود . برخی از سرويس دهندگان به همراه وظيفه آنان در يک شبکه کامپيوتری به شرح زير می باشد : 

·         Logon Server : اين نوع سرويس دهندگان مسئوليت شناسائی و تائيد کاربران در زمان ورود به شبکه را برعهده دارند . سرويس دهندگان فوق می توانند عمليات خود را به عنوان بخشی در کنار ساير سرويس دهندگان نيز انجام دهند . 
·         Network Services Server : اين نوع از سرويس دهندگان مسئوليت ميزبان نمودن سرويس های مورد نياز شبکه را  برعهده دارند . اين سرويس ها عبارتند از : 

- Dynamic Host Configuration Protocol )  DHCP) 
- Domain Name System ) DNS) 
- Windows Internet Name Service)  WINS) 
- Simple Network Management Protocol )  SNMP) 

·          Application Server : اين نوع از سرويس دهندگان مسئوليت ميزبان نمودن برنامه ها ی کاربردی نظير بسته نرم افزاری Accounting و ساير نرم افزارهای مورد نياز در سازمان را برعهده دارند . 
·          File Server : از اين نوع سرويس دهندگان به منظور دستيابی به فايل ها و دايرکتوری ها ی کاربران ، استفاده می گردد . 

·         Print Server : از اين نوع سرويس دهندگان به منظور دستيابی به چاپگرهای اشتراک گذاشته شده در شبکه ، استفاده می شود . 

·         Web Server : اين نوع سرويس دهندگان مسئوليت ميزبان نمودن برنامه های وب و وب سايت های داخلی و يا خارجی را برعهده دارند . 

·         FTP Server : اين نوع سرويس دهندگان مسئوليت ذخيره سازی فايل ها برای انجام عمليات Downloading و Uploading را برعهده دارند. سرويس دهندگان فوق می توانند به صورت داخلی و يا خارجی استفاده گردند .  

·          Email Server : اين نوع سرويس دهندگان مسئوليت ارائه سرويس پست الکترونيکی را برعهده داشته و می توان از آنان به منظور ميزبان نمودن فولدرهای عمومی و برنامه های Gropuware ، نيز استفاده نمود. 
·         News/Usenet (NNTP) Server : اين نوع سرويس دهندگان به عنوان يک سرويس دهنده newsgroup  بوده  و کاربران می توانند اقدام به ارسال و دريافت پيام هائی بر روی آنان  نمايند . 
به منظور شناسائی سرويس ها و پروتکل های مورد نياز بر روی هر يک از سرويس دهندگان ، می بايست در ابتدا به اين سوال پاسخ داده شود که  نحوه دستيابی به هر يک از آنان  به چه صورت است ؟ : شبکه داخلی ، شبکه جهانی  و يا هر دو مورد . پاسخ به سوال فوق زمينه نصب و پيکربندی سرويس ها و پروتکل های ضروری و حذف و غير فعال نمودن سرويس ها و پروتکل های غيرضروری در ارتباط با هر يک از سرويس دهندگان موجود در يک شبکه کامپيوتری را فراهم می نمايد . 
سرويس های حياتی و موردنياز 
هر سيستم عامل به منظور ارائه خدمات و انجام عمليات مربوطه ، نيازمند استفاده از سرويس های متفاوتی است . در حالت ايده آل ، عمليات نصب و پيکربندی يک سرويس دهنده می بايست صرفا" شامل سرويس ها و پروتکل های ضروری و مورد نياز به منظور انجام وظايف هر سرويس دهنده باشد. معمولا" توليد کنندگان سيستم های عامل در مستندات مربوطه  به اين سرويس ها اشاره می نمايند. استفاده از مستندات و پيروی از روش های  استاندارد ارائه شده برای پيکربندی و آماده سازی سرويس دهندگان ،زمينه نصب  و پيکربندی مطمئن با رعايت مسائل ايمنی را بهتر فراهم می نمايد . 
زمانی که کامپيوتری در اختيار شما گذاشته می شود ، معمولا" بر روی آن نرم افزارهای متعددی  نصب و پيکربندی های خاصی نيز در ارتباط با  آن اعمال شده است . يکی از مطمئن ترين روش ها به منظور آگاهی از اين موضوع که سيستم فوق انتظارات شما را متناسب با برنامه تدوين شده ، تامين می نمايد ، انجام يک نصب Clean با استفاده از سياست ها و ليست ها ی از قبل مشخص شده است . بدين ترتيب در صورت بروز اشکال می توان به سرعت از اين امر آگاهی و هر مشکل را در محدوده خاص خود بررسی و برای آن راه حلی انتخاب نمود. ( شعاع عمليات نصب و پيکربندی را به تدريج افزايش دهيم ) .
 مشخص نمودن پروتکل های مورد نياز 
برخی از مديران شبکه عادت دارند که پروتکل های غيرضروری را نيز بر روی سيستم نصب نمايند ، يکی از علل اين موضوع ، عدم آشنائی دقيق آنان با نقش و عملکرد هريک از  پروتکل ها در شبکه بوده و در برخی موارد نيز بر اين اعتقاد هستند که شايد اين پروتکل ها در آينده مورد نياز خواهد بود. پروتکل ها همانند سرويس ها ، تا زمانی که به وجود آنان نياز نمی باشد ، نمی بايست نصب گردند . با بررسی يک محيط شبکه با سوالات متعددی در خصوص پروتکل های مورد نياز برخورد نموده  که پاسخ به آنان امکان شناسائی و نصب پروتکل های مورد نياز را فراهم نمايد . 

·          به چه نوع پروتکل و يا پروتکل هائی برای ارتباط سرويس گيرندگان ( Desktop ) با سرويس دهندگان ، نياز می باشد ؟ 
·         به چه نوع پروتکل  و يا پروتکل هائی برای ارتباط سرويس دهنده با  سرويس دهنده ، نياز می باشد ؟ 
·         به چه نوع پروتکل  و يا پروتکل هائی برای ارتباط سرويس گيرندگان ( Desktop ) از راه دور  با سرويس دهندگان ، نياز می باشد ؟  
·         آيا پروتکل و يا پروتکل های انتخاب شده ما را ملزم به نصب سرويس های اضافه ای می نمايند ؟  
·         آيا پروتکل های انتخاب شده دارای مسائل امنيتی خاصی بوده که می بايست مورد توجه و بررسی قرار گيرد ؟ 

در تعداد زيادی از شبکه های کامپيوتری ،از چندين سيستم عامل نظير ويندوز ، يونيکس و يا لينوکس ، استفاده می گردد . در چنين مواردی می توان از پروتکل TCP/IP به عنوان فصل مشترک بين آنان استفاده نمود. در ادامه می بايست در خصوص فرآيند اختصاص آدرس های IP تصيم گيری نمود ( به صورت ايستا و يا پويا و به کمک DHCP ) . در صورتی که تصميم گرفته شود که فرآيند اختصاص آدرس های IP به صورت پويا و به کمک DHCP ، انجام شود، به يک سرويس اضافه و با نام DHCP نياز خواهيم داشت . با اين که استفاده از  DHCP  مديريت شبکه را آسانتر می نمايد ولی از لحاظ امنيتی دارای درجه پائين تری نسبت به اختصاص ايستای  آدرس های IP ، می باشد چراکه کاربران ناشناس و گمنام می توانند پس از اتصال به شبکه ،  بلافاصله از منبع صادرکننده آدرس های IP ، يک آدرس IP را دريافت و به عنوان يک سرويس گيرنده در شبکه ايفای وظيفه نمايند. اين وضعيت در ارتباط با شبکه های بدون کابل غيرايمن نيز صدق می نمايد. مثلا" يک فرد می تواند با استقرار در پارکينگ يک ساختمان و به کمک يک Laptop به شبکه شما با استفاده از يک اتصال بدون کابل ، متصل گردد.  پروتکل TCP/IP  ، برای "معادل سازی نام به آدرس " از يک سرويس دهنده DNS نيز استفاده می نمايد . در شبکه های ترکيبی شامل چندين سيستم عامل نظير ويندوز و يونيکس  و با توجه به اين که ويندوز NT 4.0 و يا 2000 شده است ، علاوه بر  DNS به سرويس  WINS  نيز نياز می باشد . همزمان با انتخاب پروتکل ها و سرويس های مورد نياز آنان ، می بايست بررسی لازم در خصوص چالش های امنيتی هر يک از آنان نيز بررسی  و اطلاعات مربوطه مستند گردند( مستندسازی ، ارج نهادن به زمان خود و ديگران است ) . راه حل انتخابی ، می بايست کاهش تهديدات مرتبط با هر يک از سرويس ها و پروتکل ها را در يک شبکه به دنبال داشته باشد . 

 مزايای غيرفعال نمودن  پروتکل ها و سرويس های غيرضروری 
استفاده عملياتی از يک سرويس دهنده بدون بررسی دقيق سرويس ها ، پروتکل ها و پيکربندی متنتاظر با هر يک از آنان زمينه بروز تهديدات و حملات را در يک شبکه به دنبال خواهد داشت . فراموش نکنيم که مهاجمان همواره قربانيان خود را از بين سرويس دهندگانی که به درستی پيکربندی نشده اند ، انتخاب می نمايند. بنابراين می بايست به سرعت در خصوص سرويس هائی که قصد غيرفعال نمودن آنان را داريم ، تصميم گيری شود . قطعا" نصب سرويس ها و يا پروتکل هائی که قصد استفاده از آنان وجود ندارد ، امری منطقی و قابل قبول نخواهد بود.  در صورتی که اين نوع از سرويس ها نصب و به درستی پيکربندی نگردند ، مهاجمان می توانند با استفاده از آنان ، آسيب های جدی را متوجه شبکه نمايند . تهديد فوق می تواند از درون شبکه و يا خارج از شبکه متوجه يک شبکه کامپيوتری گردد . بر اساس برخی آمارهای منتشر شده ، اغلب آسيب ها و تهديدات  در شبکه يک سازمان توسط کارکنان کنجکا و و يا ناراضی  صورت می پذيرد تا از طريق مهاجمان خارج از شبکه . 
بخاطر داشته باشيد که ايمن سازی شبکه های کامپيوتری مستلزم اختصاص زمان لازم و کافی برای برنامه ريزی است . سازمان ها و موسسات علاقه مندند به موازات عرضه فن آوری های جديد ، به سرعت از آنان استفاده نموده تا بتوانند از مزايای آنان در جهت اهداف سازمانی خود استفاده نمايند. تعداد و تنوع  گزينه های انتخابی در خصوص  پيکربندی هر سيستم عامل ، به سرعت رشد می نمايد . امروزه  وجود توانائی لازم در جهت شناسائی و پياده سازی سرويس ها و پروتکل های مورد نياز در يک شبکه خود به يک مهارت ارزشمند تبديل شده است. بنابراين لازم است کارشناسان فن آوری اطلاعات که مسئوليت شغلی آنان در ارتباط با شبکه و ايمن سازی اطلاعات است ، به صورت مستمر و با  اعتقاد به اصل بسيار مهم " اشتراک دانش و تجارب " ، خود را بهنگام نمايند. اعتقاد عملی به اصل فوق ، زمينه کاهش حملات و تهديدات را در هر شبکه کامپيوتری به دنبال خواهد داشت . 

حملات ( Attacks ) 
با توجه به ماهيت ناشناس بودن کاربران شبکه های کامپيوتری ، خصوصا" اينترنت ،امروزه  شاهد افزايش حملات بر روی تمامی انواع سرويس دهندگان می باشيم . علت بروز چنين حملاتی می تواند از يک کنجکاوی ساده  شروع و تا اهداف مخرب و ويرانگر ادامه يابد. 
برای پيشگيری ، شناسائی ، برخورد سريع  و توقف حملات ، می بايست در مرحله اول قادر به تشخيص و شناسائی زمان و موقعيت بروز يک تهاجم باشيم . به عبارت ديگر چگونه از بروز يک حمله و يا تهاجم در شبکه خود آگاه می شويم ؟ چگونه با آن برخورد نموده و در سريعترين زمان  ممکن آن را متوقف نموده  تا ميزان صدمات و آسيب به منابع اطلاعاتی سازمان به حداقل مقدار خود برسد ؟ شناسائی نوع حملات و نحوه پياده سازی يک سيستم حفاظتی مطمئن در مقابل آنان يکی از وظايف مهم  کارشناسان امنيت اطلاعات و شبکه های کامپيوتری است .شناخت دشمن و آگاهی از روش های تهاجم وی ، احتمال موفقيت ما را در روياروئی با آنان افزايش خواهد داد. بنابراين لازم است با انواع حملات و تهاجماتی که تاکنون متوجه شبکه های کامپيوتری شده است ، بيشتر آشنا شده و از اين رهگذر تجاربی ارزشمند را کسب تا در آينده بتوانيم به نحو مطلوب از آنان استفاده نمائيم . جدول زير برخی از حملات متداول را نشان می دهد : 
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