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  شتمه جلسه – امنيت شبكه
  

  رئوس مطالب
  ابزارهاي اصلي رمزنگاريادامه 

  Certificate Authorityمركز گواهي ديجيتال 
  PGP (Pretty Good Privacy)شبكه معتمدين 
  (Digital Signature)امضا ديجيتال 

  Hashتوابع 
 به كمك ابزارهاي رمزنگاري(CIA)دستيابي به مكانيزمهاي پايه امنيتي 

  
  

Certificate Authority (CA)  - مركز گواهي ديجيتال  
يك سوال مهم درباره عملكرد الگوريتمهاي نامتقارن اين است كه چگونه از صحت كليدهاي 
عمومي كه در اختيار ما قرارمي گيرند اطمينان حاصل كنيم؟ پاسخ اين است كه از يك نفر سوم 

(T) يدهاي عمومي را نزد خود نگه مي دارد كه به عنوان امين است و مقادير صحيح كليه كل
يا به   Certificate Authorityاين نفر سوم اصطلاحا مركز گواهي ديجيتال . استفاده كنيم

ها اطلاعات خود را ثبت كند كه  CAهر كسي مي بايد در يكي از . ناميده مي شود CAاختصار 
اريخ انقضاي اطلاعات ثبت شده اين اطلاعات شامل كليد عمومي خود ، هويت يا نام خود و نيز ت

يكي از مشهورترين و . ها بحث مي كندCAبه طور مفصل در رابطه با   X509استاندارد . ميباشد
هاي CAبرنامه نويسان در داخل برنامه خود ليستي از . مي باشد VeriSignها CAبزرگترين 

 Aباشد،   Bو  Aلاعات بين زمانيكه نياز به تبادل اط. معتبر و كليد عمومي آنها را نگه ميدارند
كه از پيش  CAاست را با كليد عمومي  Bتقاضاي خود را كه شامل دريافت كليد عمومي 

درخواست را  CA. ارسال ميكند CAدراختيار دارد كد كرده به همراه كليد عمومي خود براي 
 تقاضاي Aدريافت كرده و با كليد خصوصي خود رمزگشايي مي كند و متوجه مي شود كه 

را از پايگاه اطلاعاتي خود استخراج كرده و  Bرا دارد، لذا كليد عمومي   Bدريافت كليد عمومي 
اطلاعات ارسال شده را با كليد خصوصي  A. مي فرستد Aكد كرده براي  Aآن را با كليد عمومي 
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 به صورت امن دست ميابد و مي تواند از اين كليد براي Bخود رمزگشايي كرده به كليد عمومي 
  .استفاده نمايد  Bايجاد يك ارتباط امن بين خود و 

  
  PGP (Pretty Good Privacy)شبكه اي از معتمدين يا روش 

جهت عضويت و ثبت كليد عمومي هزينه  CAها پرهزينه است زيرا كه مراكز CAاستفاده از 
استوار شده يك روش ساده و كم هزينه بر مبناي اعتماد دوجانبه . بالاي ساليانه دريافت ميكنند
نيز به هم اعتماد داشته  Cو Aبه هم اعتماد داشته باشند و  Bو  Aاست به دين ترتيب كه اگر 

نيز مي توانند به هم اعتماد كنند و از آنجا كه اين رابطه اعتماد يك رابطه تعدي است  Cو  Bباشند 
 Web ofمدين به همين ترتيب بين امانت داران طرفين بسط داده مي شود و يك شبكه از معت

Trust حال در اين شبكه هركسي كه مقادير كليد يا كليدهاي عمومي  مطمئن در . ايجاد مي كند
اختيار دارد مي تواند آن را در اختيار بقيه قراردهد و چون همه به هم اطمينان دارند صحت 

از همين شبكه معتمدين   PGP (Pretty Good Policy)روش . اطلاعات تضمين شده است
  .اي بدست آوردن مطمئن كليدهاي عمومي استفاده مي كندبر
  

  Digital Signatureامضا ديجيتال 
الگوريتم رمز نگاري نامتقارن و استفاده از كليدهاي عمومي وخصوصي امكان تشخيصي هويت را 
فراهم ميكنند و زمينه ساز پياده سازي مكانيزمي امن جهت تشخيص ديجيتالي هويت مي گردند كه 

امضا ديجيتال به لحاظ مفهومي . ناميده مي شود (Digital Signature)ا امضا ديجيتال اصطلاح
بسيار شبيه امضا سنتي است ولي به لحاظ امنيت، امنيت امضا ديجيتال به لحاظ رياضي تضمين 

  .شده است ولي امضا سنتي قابل جعل است
حا الگوريتم كدگذاري كليد عمومي الگوريتم نامتقارن مورد استفاده در توليد امضا ديجيتال اصطلا 

براي كد كردن و از ) فقط در اختيار كد كننده(دراين الگوريتم از كليد خصوصي . ناميده مي شود
براي ديكد كردن استفاده مي شود بدين معني كه در اين روش تنها ) دراختيار همه(كليد عمومي 

ت با كليد خصوصي متناظر آن كد اطلاعات كد شده اي با كليد عمومي باز مي شوند كه اطلاعا
شده باشند به عبارت ديگر وقتي با كليد عمومي رمز را با موفقيت مي گشاييد ميتوانيد مطمئن 
شويد كه اطلاعات به كمك كليد خصوصي متناظر آن كد شده بوده است كه در اختيار طرف مد 

  :روش عملكرد امضا ديجيتال به شكل ذيل است. نظر شما بوده است
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در قسمت بعد (مناسب  Hashمت فرستنده اطلاعات،  اطلاعات به كمك يك تابع در س .1
به يك رشته اطلاعات كوچك ) توضيح داده ميشود Hashمفصلا در رابطه با توابع 

)Digest (تبديل مي شود. 

را كد كرده و اطلاعات كد شده را  Digestفرستنده به كمك كليد خصوصي خود مقدار  .2
 .است همراه اطلاعات ارسال ميكند كه همان امضا ديجيتال

توليد  Digestاز روي اطلاعات مجددا   Hashدر سمت گيرنده به كمك همان تابع  .3
عمليات ديكد به وسيله كليد عمومي بر (  Digestميشود و مقدار آن با مقدار ديكد شده 

 .ارسال شده از طرف فرستنده تطبيق داده مي شود) روي امضا ديجيتال انجام مي شود
  .بدين ترتيب اگر تفاوتي نباشد اطلاعات صحيح و از طرف فرد مورد نظر منتقل شده است

  
  ادامه ابزارهاي اصلي رمزنگاري

  
  Hashتوابع 

  :اين توابع داراي خصوصيات ذيل ميباشند. هستند  Hashيكي از ابزارهاي مهم رمزنگاري توابع 
افت كرده و يك اطلاعات با طول كوتاه توابعي هستند كه اطلاعات با طول متغيير را دري •

 .ناميده مي شود توليد ميكنند) خلاصه( Digestكه اصطلاحا 

 .توابع عموما در زمان بسيار بسيار كمي عمل ميكنند و سرعت اجراي آنها بسيار بالا است •

 .مشابه توليد نميكند Digestبه لحاظ عملياتي طوري هستند كه هيچ دوداده متفاوت  •

را داشته باشيم به لحاظ عملياتي امكان توليد خود داده اصلي از روي آن  Digestاگر  •
همان  –يعني زمان انجام آن آنقدر زياد است كه عملا امكان پذير نيست (ممكن نيست 

 )Computationally Secureاصطلاح امن بودن به لحاظ محسباتي 

  
  : Hashبرخي از كابردهاي متداول توابع 

 . ا در ذخيره كلمات عبور مي باشدهHashيك كاربرد مهم  •

استفاده  (Integrity)مي توان براي پياده سازي مكانيزم جامعيت اطلاعات  Hashاز توابع  •
توليد كرد و  Digestداد و يك  Hashكرد به اين ترتيب كه اطلاعات را به يك تابع 
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Digest گر گيرنده حال ا. را به همراه اطلاعات  به صورت امن براي گيرنده ارسال كرد
را توليد نمايد مي بايد اين  Digestمقدار  Hashاطلاعات را دريافت كرده با همان الگوريتم 

ارسالي يكي باشد در غير اينصورت اطلاعات تغيير كرده و جامعيت آنها به  Digestمقدار با 
 .هم خورده است

تصادفي است كه همانطور  استفاده از آنها در توليد اعداد نيمه Hashاز كاربردهاي ديگر توابع  •
 .كه قبلا اشاره شد نياز به آنها در پياده سازي مكانيزمهاي امنيتي ضروري است

معمولا از يك كليد ورودي به عنوان پارامتري در تابع  Hashجهت امن سازي بيشتر توابع  •
Hash  استفاده كرده و به كمك آنDigest را توليد ميكنند. 

  
 به كمك ابزارهاي رمزنگاري(CIA)ه امنيتي دستيابي به مكانيزمهاي پاي

پس از توضيح هريك از چهار ابزار رمزنگاري در ذيل نحوه پياده سازي هريك از مكانيزمهاي پايه 
 Confidentiality Integrity andمحرمانگي، جامعيت و تشخيص هويت (امنيتي 

Authentication (آورده شده است:  
  

  :Confidentialityپياده سازي محرمانگي) الف
1. A  يك كليد متقارن توليد كرده و به كمك كليد عموميB آن را كد مي كند. 

2. A  كليد متقارن كد شده را برايB ارسال ميكند. 

3. A  پيامهاي خود را با كليد متقارن كد كرده و برايBمي فرستد 

به صورت  است كه پيام را ميتواند بخواند زيرا كليد متقارن رمز نگاري را قبلا B فقط و فقط  .4
كد شده با كليد عمومي خود دريافت كرده و تنها اوست كه ميتواند كليد متقارن را به كمك 

 .كليد خصوصي خود رمز گشايي كرده به كمك آن اطلاعات مورد تبادل را رمزگشايي كند
 

  :Integrityپياده سازي جامعيت ) ب
1. A  پيام خود راHash كرده و با كليد عموميB كد ميكند. 

2. A م را به همراه پياDigest كد شده برايB ميفرستد 
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3. B  مقدارDigest  را با كليد خصوصي خود ديكد كرده و از روي اطلاعات دريافتي مجددا
Digest  را محاسبه كرده و آن را باDigest  ديكد شده مقايسه مي كند اگر مساوي نباشند

 )اطلاعات تغيير كرده(جامعيت اطلاعات برهم خورده است 

نميتواند در اطلاعات مورد تبادل خدشه ايجاد كند زيرا نميتواند  (M)ط خرابكار يك واس .4
Digest  كليد خصوصي (را ديكد كندهB در نتيجه نميتواند ) را نداردDigest  جديدي را

قابل  Bباتوجه به اطلاعاتي كه تغيير ميدهد توليد كند و هر گونه تغيير در اطلاعات توسط 
 .تشخيص خواهد بود

  
  )مشابه بحث امضا ديجيتال دربالا: (Authenticationپياده سازي تشخيص هويت ) ج

1. A  پيام خود راHash كرده وDigest را با كليد خصوصي خود امضا ديجيتال ميكند. 

2. A  پيام وDigest  امضا شده را برايB مي فرستد. 

3. B  امضا را تطابق مي دهد زيرا كليد عموميA اسبه مجددرا دارد و نيز ميتواند با مح Digest 
 صحت آن را تطابق دهد

بوده است زيرا فقط  او كليد خصوصي را  Aرا امضا كند  Digestتنها كسي كه ميتوانسته آن  .4
 .در اختيار داشته است

 
  :تواما (CIA)پياده سازي محرمانگي، جامعيت و تشخيص هويت ) د

1. A  يك كليد متقارن ايجاد كرده و آن را با كليد عموميB ندكد ميك. 

2. A كليد متقارن كد شده را برايB مي فرستد. 

3. A  ،Digest  اطلاعات مورد ارسال را به كمك تابعHash مناسب توليد كرده و آن را امضا
 )با كليد خصوصي خود كد ميكند(ديجيتال مي كند 

4. A  كل پيام وDigest   امضا شده را با كليد متقارن كد كرده برايB ميفرستد. 

د متقارن را كه با كليد عمومي خود كد شده ديكد كند زيرا فقط او كليد مي تواند كلي Bفقط  .5
 .خصوصي را در اختيار دارد

6. B  ميتواند با محاسبه مجددDigest صحت آن را چك كند 

7. B  با كنترل امضا ديجيتال كه بررويDigest زده شده مي تواند هويت فرستنده (A)   را تاييد
  كند


