آشنايي با پورت Usb 


کامپيوترهای جديد دارای يک و يا بيش از يک کانکتور Universal Serial Bus)USB) می باشند. کانکتورهای فوق امکان اتصال تجهيزات جانبی متفاوتی نظير : چاپگر، اسکنر ، دوربين های وب و ... را فراهم می نمايند.سيستم های عامل پورت های USB را حمايت کرده و بدين ترتيب نصب درايور مربوطه بسرعت و بسادگی انجام خواهد يافت . USB چيست ؟ همواره اتصال يک دستگاه به کامپيوتر و پيکربندی مناسب آن برای استفاده ، يکی از چالش های اصلی در رابطه با بخدمت گرفتن تجهيزات جانبی در کامپيوتر بوده است : - چاپگرها به پورت موازی متصل شده و اغلب کامپيوترها دارای يک پورت هستند . فرض نمائيد که دارای يک Zip drive باشيم . درايوهای فوق نيازمند يک اتصال با سرعت بالا با کامپيوتر می باشند. در صورت استفاده از پورت موازی، از لحاظ سرعت خواسته يک Zip Drive تامين نخواهد گرديد - مودم ها از پورت های سريال استفاده می نمايند. اغلب کامپيوترها دارای دو پورت سريال بوده و در اکثر موارد سرعت مناسبی را دارا نمی باشند. - دستگاههائی که به سرعت بالائی نياز دارند بهمراه کارت های خود عرضه می گردند.اين نوع کارت ها می بايست در يکی از اسلات های برد اصلی نصب گردند.متاسفانه تعداد اسلات های موجود محدود بوده و در برخی حالات نصب نرم افزار مربوط به کارت دردسرآفرين نيز است . هدف USB خاتمه بخشيدن به تمام موارد و مشکلات موجود در زمينه بخدمت گرفتن تجهيزات جانبی در کامپيوتر است .USB يک روش آسان و استاندارد را برای اتصال 127 دستگاه به کامپيوتر، فراهم می کند. هر دستگاه می تواند شش مگابيت در ثانيه پهنای باند داشته باشد. پهنای باند فوق برای اکثر دستگاههائی که می خواهيم به کامپيوتر متصل نمائيم ، مناسب خواهد بود. اکثر تجهيزات جانبی که جديدا" توليد می گردند، دارای يک پورت USB می باشند. چاپگر، اسکنر، موس، دوربين های ديجيتال، دوربين های وب ،مودم، بلندگو، تلفن، رسانه های ذخيره سازی، اتصالات شبکه و ... نمونه هائی از اين نوع دستگاهها می باشند. اتصال يک دستگاه USB به کامپيوتر ساده است . کانکنورهای USB را می توان در پشت سيستم مشاهده و در ادامه کانکنور USB را به آنها متصل کرد. شکل زير کانکنورهای USB را در پشت سيستم نشان می دهد. در صورتيکه دستگاهی برای اولين مرتبه ( بار اول ) نصب گردد، سيستم عامل مربوطه آن را تشخيص و با نصب درايور ، عملا" زمينه استفاده از دستگاه فراهم خواهد شد. دستگاههای USB را می توان بدفعات به سيستم متصل و يا آنها را از سيستم جدا کرد.اغلب دستگاههای USB بهمراه کابل اختصاصی خود ارائه می گردند . کابل های فوق دارای اتصالی از نوع A می باشند. در صورتيکه دستگاه USB دارای کانکتور A نباشد بهمراه آن سوکتی ارائه شده که می تواند يک کانکنور از نوع B را قبول نمايد. از کانکتور نوع A برای اتصال به کامپيوتر و از کانکتور نوع B برای اتصال دستگاههای خاص استفاده می گردد. اغلب کامپيوترهای جديد بهمراه يک و يا بيش از يک سوکت USB ارائه می گردند. با توجه به وجود دستگاههای متعدد که دارای پورت USB می باشند، می توان بسادگی دستگاه مورد نظر را ازطريق پورت USB به يکی از سوکت های USB کامپيوتر متصل نمود.مثلا" می توان به کامپيوتر يک چاپگر USB ، يک اسکنر USB ، يک دوربين وب USB و يک کارت شبکه USB را متصل نمود. در صورتيکه کامپيونر دارای صرفا" يک کانکتور USB باشد و بخواهيم تجهيزات USB گفته شده را به آن متصل نمائيم چه کار بايد کرد؟ برای حل مشکل فوق می بايست يک USB hub را تهيه کرد. USB استاندارد قادر به حمايت از 127 دستگاه است . هاب USB بخشی از استاندارد فوق محسوب می گردد. يک هاب ممکن است چهار و يا بيش از چهار پورت داشته باشد. هاب به کامپيوتر متصل شده و هر يک از دستگاهها به يکی از پورت های هاب متصل خواهند شد. هاب ها می توانند با برق و يا بدون برق باشند. استاندارد USB اين امکان را فراهم می سازد که دستگاهها برق مورد نياز خود را از طريق اتصال USB مربوطه تامين نمايند. يک دستگاه با مصرف برق بالا نظير اسکنر دارای منبع تغذيه اختصاصی خود است ولی دستگاههای با مصرف برق پايين نظير موس و دوربين های ديجيتال ، برق مورد نياز خود را می توانند از گذرگاه مربوطه تامين نمايند. در صورتيکه از دستگاههائی نظير چاپگر و يا اسکنر استفاده می گردد که خود دارای منبع تغذيه اختصاصی می باشند، نيازی به هاب با برق نخواهد بود در صورتيکه از دستگاههای فاقد منبع تغذيه نظير موس و دوربين استفاده می گردد ، به هاب برق دار نياز خواهد بود. هاب دارای ترانسفورماتور اختصاصی خود بوده و برق مورد نياز گذرگاه را تامين خواهد کرد. ويژگی های USB USB دارای ويژگی های زير است : - حداکثر 127 دستگاه را می توان متصل نمود. ( مستقيما" و يا توسط هاب های USB) - کابل های USBبتنهائی قادر به حمايت از طول 5 متر می باشند. در صورت استفاده از هاب حداکثر طول 30 متر خواهد بود. - نرخ انتقال اطلاعات گذرگاه دوازده مگابيت در ثانيه است . - هر دستگاه قادر به درخواست شش مگابيت در ثانيه است . عملا" بيش از يک دستگاه در هر لحظه نمی تواند درخواست شش مگابيت در ثانيه را داشته باشد چراکه از پهنای باند گذرگاه تجاوز خواهد کرد. - يک کابل USB دارای دو سيم برای برق ( 5+ ولت و Ground) و يک سيم بهم تابيده برای حمل داده است . - بر روی سيم برق، کامپيوتر قادر به تامين برق با حداکثر پانصد ميلی آمپر و پنج ولت است . - دستگاههای با مصرف برق پايين نظير موس می توانند برق مورد نياز خود را مستقيما" از طريق گذرگاه تامين نمايند. - دستگاههای USB را می توان هر زمان متصل و مجددا" از سيستم جدا کرد. - اکثر دستگاههای USB می توانند توسط کامپيوتر و در زمان حالت Power-saving ، به خواب ( غيره استفاده گردند) روند. دستگاههائی که به پورت USB متصل می گردند از يک کابل USB که حامل برق و داده است استفاده می نمايند. دو سيم حامل برق ( قرمز - پنج ولت و قهوه ای ( زمين ) يک زوج کابل بهم تابيده برای حمل داده ( زرد و آبی ) زمانيکه کامپيوتر روشن می گردد ، عمليات پرس و جو در رابطه با دستگاههای متصل به گذرگاه انجام شده و به هر يک از آنها يک آدرس خاص ، نسبت خواهد شد . فرآيند فوق "سرشماری" ناميده می شود. دستگاهها نيز زمانيکه به گذرگاه متصل می گردند شمارش می گردند. کامپيوتر از نحوه انتقال اطلاعات توسط دستگاهها با استناد بر يکی از روشهای زير ، آگاهی می يابد. - وقفه : دستگاهی نظير موس يا صفحه کليد که داده های کمی را ارسال می دارند از روش " وقفه " استفاده می نمايند. - Bulk ( توده ای ) . يک دستگاه نظير چاپگر که حجم بالائی از اطلاعات را در يک بسته دريافت می دارد، از روش فوق استفاده می نمايد. يک بلاک از داده ها برای چاپگر ارسال و صحت آنها نيز بررسی می گردد. - Isochronous ( همزمان ) . دستگاههای نظير بلندگو از روش فوق استفاده می نمايند. جريان پيوسته ای از داده ها بين دستگاه و کامپيوتر برقرار می گردد. USB پهنای باند موجود را به مجموعه ای از فريم ها تقسيم و کامپيوتر فريم ها را کنترل خواهد کرد. فريم ها شامل 1500 بايت بوده و هر ميلی ثانيه يک فريم جديد، بوجود می آيد اخيرا" استاندارد USB نسخه دو، مطرح شده است . بر اساس استاندارد فوق ، سرعت ده تا بيست برابر افزايش خواهد يافت . با رسيدن به سرعت های فوق می توان تقريبا" هر نوع دستگاهی را از طريق USB به کامپيوتر متصل کرد. هارد ديسک های خارجی و دوربين های فيلم برداری نمونه هائی در اين زمينه می باشند.

در اين مقاله به مطالب عمده و مهمي براي شروع کار با ASP اشاره خواهيم کرد . توجه کنيد فعلا آموزش ASP کلاسيک را در مقاله ها خواهيم داشت . بنده معتقد هستم پس از يادگيري ASP کلاسيک يادگيري ASP.net بسيار ساده تر جلوه مي کند چون ميان آنها تشابه هاي کليدي و اصلي وجود دارد . اميدوارم موفق باشيد .

نحوه آماده سازي محيط کامپيوتر خود براي اجرا و تست اسکريپت هاي ASP :

همان طور که در مقاله قبل اشاره شد ASP براي اجرا نياز به IIS دارد . در اين قسمت به نحوه پياده سازي آن مي پردازيم . 
در صورتيکه از ويندوزهاي ٩X يا ME استفاده مي کنيد بايد کمي با محيط PWS آشنا شويد و با مقداري از مشکلات ناخواسته دست و پنجه نرم کنيد . در اصل اين نرم افزار بطور پيش فرض روي سيستم عامل هاي شما نصب نيست و بايد آن را از روي سي دي ويندوز خود نصب کنيد . متاسفانه بعلت فشرده سازي بيش از حد سي دي هايي مثل سي دي هاي KING of programming که شامل چندين ويندوز به همراه تعداد زيادي نرم افزار هستند ؛ ويندوز هاي موجود بر روي آنها ويندوز هايي ناقص مي باشند و PWS را بر روي آنها نخواهيد يافت . معمولا PWS فقط روي سي دي هاي اصلي ويندوز يا بطور جداگانه موجود است و يافتن آن شايد کمي مشکل باشد . مشکل بعدي آن هم عدم سازگاري با بعضي از تکنولوژي هاي جديد و وجود حفره هاي امنيتي است که البته در محيط هاي شبکه واقعا يک خطر جدي محسوب مي شود . PWS در اصل يک نرم افزار است که امکانات يک سرور با محيطي کوچک و ساده را براي شما فراهم مي کند و در حقيقت کار همان IIS را براي شما انجام مي دهد . وجود مشکلات فوق به اين معني نيست که شما نمي توانيد از ASP استفاده کنيد !!
شما به همان راحتي IIS در PWS مي توانيد کار کنيد ( البته محدود تر از نظر امکانات ) و از اجراي کد هاي ASP لذت ببريد .
کافي است پس از نصب PWS پوشه فعال پيش فرض خود يعني WWWroot  را پيدا کرده و فايلهاي اسکريپتي خود را در آن کپي کنيد . براي اجراي کد ها هم کافي است در جعبه آدرس IE تايپ کنيد : 

Http://Localhost/Myfile.asp  

در حقيقت Myfile.asp نام فايل يا فايلهاي شماست .

در صورتيکه از ويندوزهاي NT  يا ٢٠٠٠ يا XP  استفاده مي کنيد به راحتي به IIS دسترسي داريد و فقط کافي است آن را نصب کنيد . براي نصب يه کنترل پانل رفته و روي گزينه Add/Remove Programs کليک کنيد . سپس گزينه Add or remove windows components را کليک کنيد . ( آخرين مورد در ستون سمت چپ ) . سپس در پنجره باز شده گزينه Intenet information Services را چک بزنيد . سپس دکمه Next را بزنيد . مراحل بعدي هم شامل نصب از روي سي دي را بگذرانيد و پس از دريافت پيغام موفقيت آميز بودن نصب ؛ بهتر است کامپيوتر خود را Reset کنيد .
حال در مسير  C:\Inetpub پوشه هاي مربوطه نصب شده اند . حال در همين مسير و در پوشه WWWroot اسکريپت هاي خود را کپي کنيد . براي اجراي کد ها هم کافي است در جعبه آدرس IE تايپ کنيد : 

Http://Localhost/Myfile.asp  

در حقيقت Myfile.asp نام فايل يا فايلهاي شماست که در پوشه WWWroot کپي نميوده ايد .

اين مورد هم از ياد نبريد که مي توانيد در پوشه WWWroot پوشه هاي جديدي با نامهاي دلخواه بسازيد و از آنها استفاده کنيد .

ASP يک زبان جداگانه نيست بلکه يک تکنولوژي است  : بر عکس اسکريپتهايي مانند PHP و يا JSP که يک زبان منحصر بفرد و جداگانه مي باشد ؛  ASP  يک زبان نيست و اين يکي از انعطاف پذيري هاي تکنولوژي ASP مي باشد !! اسکريپت هاي ASP با زبانهاي مختلف قابل نوشته شدن و ايجاد شدن هستند و فقط کافي است موتور تفسير آن زبان خاص در IIS نصب شده باشد . بطور پيش فرض در IIS ؛ موتور هاي تفسيري VBscript و JScript نصب شده اند و با آنها مي توانيد اسکريپت هاي ASP خود را بنويسيد . بعنوان مثال با ++Visual C  يا ++Visual J  و يا حتي Perl  و Python  هم مي توانيد اسکريپت هاي ASP بنويسيد . بعلت سادگي معمولا برنامه نويسان ASP از VBScript استفاده مي کنند . ما هم در اين مقالات آموزشي از آن استفاده خواهيم کرد .
تعجب نکنيد شايد نام VBscript کمي جالب باشد چرا که VBScript يا JScript اساسا" براي سطح سرور طراحي نشده اند اما چطور ممکن است که که براي ساخت يک برنامه کاربردي تحت سرور بکار گرفته شوند ؟ صحيح است که ما از VBScript براي طراحي صفحات ASP خود استفاده مي کنيم اما چون در سطح سرور کار مي کنيم محدود تر هستيم . بعنوان مثال تابع MsgBox معنايي ندارد چون Client وجود ندارد !! همه چيز در سطح سرور انجام خواهد شد به همين منظور توابعي که نياز به عکس العمل کاربر دارند به هيچ وجه معنا نمي دهند .

ساختار برنامه هاي ASP کلاسيک ؛ فايلهاي مربوطه و  همچنين نحوه برخورد با آن فايلها در IIS  :  

برنامه هاي کاربردي که بوسيله ASP کلاسيک طراحي مي شوند مي توانند شامل فايلهاي زير باشند :

١- فايلهاي ASP که با پسوند ASP  موجود مي باشند .
2- فايل Global.asa که فايل پيکربندي ASP  مي باشد . (وجود آن اجباري نيست )
٣- فايلهاي Include که معمولا با پسوند inc وجود دارند .

١- فايلهاي ASP : فايلهاي اصلي پروژه هاي ASP همين گونه فايلها هستند که ساختار دروني آنها ترکيبي از HTML  و زبان اسکريپتي مربوطه اي است که ASP با آن نوشته مي شوند . اين فايلها در سرور تفسير شده و داراي خروجي HTML براي کاربران هستند و کاربران هيچ گاه نمي تواند محتويات اصلي آنها مشاهده کند ( اسکريپت ها را ببيند ) بلکه فقط HTML توليد شده را خواهند ديد . 

٢- فايل Global.asa : اين فايل در حقيقت فايلي است که از طريق آن مي توانيد وضعيت ها را روي سرور کنترل کنيد . اين فايل بطور پيش فرض شامل ٤ رويداد است که از طريق آن مي توانيد بر وضعيت برنامه هاي کاربردي ؛ اشيا و کاربران خود کنترل داشته باشيد . سرور با اين فايل دقيقا مثل فايلهاي ASP برخورد مي کند و محتويات آن را به کاربران نشان نميدهد در ضمن اولين فايلي که در هنگام درخواست اولين صفحه ASP خوانده ميشود همين فايل Global.asa است.
 درک مفهوم و کارايي اين فايل را در حين کار متوجه خواهيد شد و در آينده به آن بيشتر خواهيم پرداخت . فعلا نگران نباشيد !!

٣- فايلهاي Include : اگر در زبانهايي مانند ++C / C کار کرده باشد با دستور Include#  و فايلهايي با پسوند h. آشنا هستيد  اگر هم برنامه نويس وي بي هستيد مي توانيد آنها را همان ماژول يا کلاس فرض کنيد .  فايلهاي Include در ASP هم معنايي مشابه همان فايلهاي h. دارند که در آنها توابع يا اسکريپت هايي از پيش نوشته مي شوند که به طور مکرر در برنامه استفاده مي شوند و سپس با دستور Include در برنامه Load  مي شوند و مي توان از توابع درون آنها استفاده کرد .
پسوند اينگونه فايلها در ASP اختياري است اما معمولا براي مشخص کردن آنها از پسوند inc استفاده مي شوند . ممکن است بعضي اوقات فايلهاي inc از نظر IIS به عنوان فايلهاي معمولي تلقي شوند ( قابل تنظيم در IIS ) براي همين برنامه نويسان در اين گونه موارد پسوند فايلهاي Include را هم asp مي گذارند تا کد هاي نوشته شده از ديد ديگران محفوظ بماند .
پيکربندی IIS با رعايت مسائل امنيتی ( بخش سوم )
در بخش اول اين مقاله، پيکربندیIIS و در بخش دوم ،نحوه تنظيم خصلت های متفاوت برنامه Internet Services Manager ، با رعايت مسائل امنيتی تشريح  گرديد . در اين بخش به بررسی روش های  کنترل دستيابی به سرويس دهنده  که توسط تمامی سرويس ها ( www,FTP,SMTP,NNTP ) ، قابل استفاده خواهد بود ، پرداخته می گردد. 
روش های کنترل دستيابی  
اولين سطح ايمنی در مدل امنيتی IIS ، امکان دستيابی به سرويس دهنده وب بر اساس آدرس های IP و يا Internet Domain Name  مربوط به درخواست های  سرويس گيرندگان است. در اين راستا می توان ، آدرس های  IP و يا اسامی  ماشين هائی خاص را مشخص ،  تا زمينه دستيابی آنان به سرويس دهنده وب فراهم و يا امکان دستيابی از آنان سلب گردد. در زمان دريافت هر يک از بسته های  اطلاعاتی ، آدرس IP و يا نام آنان با توجه به پيکربندی انجام شده در   بخش "IP address and Domain name Restrictions " ،  بررسی  و بر اساس سياست های تعريف شده ، عکس العمل لازم ارائه خواهد شد . ( گزينه فوق در بخش Directory Security Tab مربوط به جعبه محاوره ای خصلت های سرويس www ، وجود دارد ). زمانيکه از آدرس های IP بمنظور کنترل دستيابی استفاده می گردد ، برخی از سرويس گيرندگان وب ، ممکن است از طريق يک سرويس دهنده Proxy و يا فايروال ، به سرويس دهنده وب دستيابی پيدا می نمايند، در چنين شرايطی آدرس های IP  بسته های اطلاعاتی دريافتی برای سرويس دهنده Proxy و يا فايروال ، ارسال خواهند شد . 
بمنظور پياده سازی برخی از روش های  کنترل دستيابی به سرويس دهنده وب ، می توان  از تکنولوژی هائی نظير SSL)Secure Sockets Layer) و امضاء الکترونيکی ، نيز استفاده کرد . SSL ، يک کانال ارتباطی  نقطه به نقطه خصوصی ، يکپارچه و معتبر را ايجاد می نمايد . از امضاء الکترونيکی ، بمنظور بررسی هويت  يک کاربر و يا يک سرويس دهنده و يا سرويس دهندگان وب و مرورگرها بمنظور معتبر سازی دوسويه ( متقابل ) ، تضمين صحت در ارسال صفحات و  يکپارچگی اطلاعات موجود در آنها ، استفاده می گردد . 
شناسائی و تائيد  
بمنظور شناسائی و تائيد کاربران ، می توان از چهار گزينه موجود در IIS  استفاده کرد . 
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· Anonymouse Access  . روش فوق ، متداولترين گزينه برای دستيابی به يک سرويس دهنده وب است. IIS  ، بدين منظور account هائی با نام IUSR_Computername  و IWAM_Computername  را  بصورت پيش فرض، ايجاد می نمايد. account فوق ، دارای مجوزهای زير خواهد بود : 

	Log on locally , access this computer from network  and  log as a  batch job 


· کاربران در زمان دستيابی به منابع سرويس دهنده بر روی وب،بصورت اتوماتيک توسط account فوق ، به شبکه وارد خواهند شد. در ادامه کاربران با توجه به مجوزهای تعريف شده در رابطه با account فوق ، قادر به دستيابی منابع موجود خواهند بود. نام account در نظر گرفته شده را می توان با استفاده از گزينه Edit تغيير داد . پيشنهاد می گردد ، مجوزهای Log on as a batch job و access this computer from network ، در رابطه با account فوق حذف گردد ( در صورتيکه ضرورتی به استفاده از آنان وجود ندارد ) . 
· نکته : زمانيکه سرويس IIS ، متوقف و مجددا" راه اندازی و يا سيستم راه اندازی  مجدد (Reboot ) می گردد ، مجوزهای Log on as a batch job و access this computer from the network ، برای accout های IUSR_Computername و IWAM_Computername ، مجددا" در نظر گرفته خواهد شد (Restore ) . در صورتيکه تاکيد بر حذف  مجوزهای فوق وجود داشته باشد ،  می توان يک Local user account جديد را ايجاد و آن را بعنوان account پيش فرض Anonymouse  برای سرويس IIS در نظر گرفت .( بخش Anonymouse access and authentication control مربوط به Directory Security Tab  سرويس www و يا Account Tab مربوط به سرويس FTP ) . پس از انجام عمليات فوق ، می توان IUSR_Computername ،  را حذف کرد. 
· Basic Authentication ، تقريبا" تمامی مرورگرهای وب موجود ، از روش فوق حمايت می نمايند . در اين روش ، نام و رمز عبور کاربر بصورت متن (Clear text ) ، ارسال می گردد . بديهی است در چنين مواردی امکان تشخيص و کشف اطلاعات ارسالی برای افراديکه ترافيک موجود در شبکه را مانيتور می نمايند ، وجود خواهد داشت . در صورتيکه تاکيد بر استفاده از روش فوق وجود داشته باشد ، پيشنهاد می گردد که بهمراه آن از SSL استفاده گردد . ترکيب SSL با روش Basic Authentication ، امکان رهگيری و کشف اطلاعات ارسالی را کاهش خواهد داد . بدين منظور لازم است مراحل زير دنبال گردد :
مرحله اول : استفاده از يک Server Certificate 
مرحله دوم : استفاده از يک کانال ايمن در زمان دستيابی به منابع 
مرحله سوم : فعال نمودن Basic authentication و غيرفعال نمودن Anonymouse و Integrated Windows authentication برای سايت مورد نظر. 
· Digest Authentication ، روش فوق امکاناتی مشابه Basic Authentication را ارائه ولی از روش متفاوتی بمنظور ارسال اطلاعات حساس و معتبر ، استفاده می نمايد . سرويس دهنده ، اطلاعاتی را  شامل نام و رمز عبور کاربر بهمراه  اطلاعات اضافه ديگر و  يک  Hash ( محاسبه می گردد ) را برای سرويس گيرنده  ارسال می دارد . در ادامه  Hash ، بهمراه ساير اطلاعات اضافه برای سرويس دهنده ارسال می گردد . زمانيکه سرويس دهنده اطلاعات را دريافت  می نمايد ، آنان را با نام و رمز عبور ترکيب و يک Hash را بدست می آورد . در صورتيکه  hash های مربوطه با يکديگر  مطابقت نمايند ، کاربر تائيد می گردد. در صورتيکه روش فوق فعال و ساير روش ها غير فعال گردند ، يک pop up box ، نمايش و کاربر می بايست نام و رمز عبور خود را  جهت ورود به سايت مشخص نمايد . اطلاعات فوق ، بصورت رمزشده و وارونه ذخيره خواهند شد . بمنظور فعال نمودن ويژگی فوق ، مديران شبکه می بايست يک password policy را در اين رابطه تعريف تا امکان استفاده از  روش فوق ، فراهم گردد . در صورت عدم تعريف  Password policy ، امکان استفاده از روش فوق، وجود نخواهد داشت . بمنظور فعال نمودن Password Policy  می بايست  :
· در ويندوز 2000 ، Computer Configuration|Windows Settings | Security Settings | Account Policies | Password policy   را انتخاب  و گزينه Store Passwords using reversible encryption for all users in the domain  ، فعال گردد. ( گزينه فوق بصورت پيش فرض غير فعال است ) . پس از فعال شدن سياست فوق  و زمانيکه کاربر رمز عبور و يا نام خود را تغيير  و يا يک Account جديد ايجاد گردد ، رمز عبور بصورت رمز شده و وارونه ذخيره می گردد . 
· Integrated Windows Authentication  ، روش فوق  از رمزنگاری مبتنی بر Hashing بمنظور تائيد رمز عبور استفاده می نمايد . نام و رمز عبور واقعی هرگز در شبکه ارسال نخواهد شد ، بنابراين امکان کشف و تشخيص آن توسط يک منبع ناامن و تائيد نشده ، وجود نخواهد داشت . تائيد کاربران می تواند با استفاده از پروتکل Kerberos V5 و پروتکل Challenge/response صورت پذيرد . روش فوق،  گزينه ای مناسب برای  استفاده در اکسترانت ها  نخواهد بود ، (امکان فعاليت آن از طريق يک سرويس دهنده  Proxy و يا ساير برنامه های فايروال وجود نخواهد داشت) . از روش فوق بمنظور برپاسازی اينترانت های ايمن ، استفاده می گردد.
پيکربندی IIS می تواند بگونه ای صورت پذيرد  که امکان استفاده از ترکيب روش های تائيد اعتبار و Anonymouse  در آن پيش بينی گردد . در چنين مواردی ، می توان اين امکان را برای يک سايت فراهم آورد که دارای بخش های متفاوت ايمن و غيرحساس باشد . زمانيکه از يک مدل Authentication بهمراه Anonymouse استفاده می گردد ، کاربران همواره و در حالت اوليه با استفاده از IUSR_Computername  به سايت Log on خواهند نمود . زمانيکه درخواستی Fail گردد ( با توجه به عدم وجود مجوزهای لازم بمنظور دستيابی به يک منبع ) ، پاسخی برای سرويس گيرنده ارسال  که نشاندهنده عدم وجود مجوز لازم برای دستيابی به منبع مورد نظر است . همراه با اطلاعات فوق ، ليستی از مدل های متفاوت تائيد اعتبار که توسط سرويس دهنده حمايت می گردد، نيز ارسال خواهد شد . مرورگر سرويس گيرنده در اين راستا به کاربر پيامی را نمايش و از وی درخواست نام و رمز عبور را خواهد کرد .  در ادامه اطلاعات مورد نظر ( نام و رمز عبور کاربر ) برای سرويس دهنده ارسال خواهد شد ، در صورتيکه کاربر دارای مجوز لازم باشد ، امکان استفاده از منبع مورد نظر برای وی فراهم خواهد شد . 
مديريت فهرست (Directory ) 
علاوه بر مجوزهای مربوط به فايل و فهرست ها که در سطح سيستم عامل برقرار می گردد ، IIS ، امکانی با نام Application level Permission را ارائه نموده است . در اين راستا ، امکان انتخاب گزينه هائی نظير : Read , Write , Directory Browsing ,Scripts only و Scripts and executables  وجود داشته و می توان از آنان بهمراه  فهرست های شامل محتويات مربوط به سرويس های www و FTP استفاده کرد . 
·  Read . مجوز فوق ،امکان مشاهده و ارسال محتويات برای مرورگر سرويس گيرنده  را فراهم می نمايد .
·  Write . مجوز فوق،  به کاربرانی که مرورگرآنان دارای ويژگی PUT ( مربوط به پروتکل استاندارد HTTP 1.1 ) است ، امکان Upload نمودن فايل هائی برای سرويس دهنده و يا تغيير محتويات يک فايل write-enabled را خواهد داد . گزينه فوق ،  در اختيار کاربران قرار داده نمی شود  و صرفا" مديريت مربوطه به نوع خاص و محدودی از مجوز فوق ،  نياز خواهد داشت . 
· Directory Browsing ، مجوز فوق ، به يک سرويس گيرنده امکان مشاهده تمامی فايل های موجود در يک فهرست را خواهد داد . از مجوز فوق صرفا" در رابطه با سرويس دهندگان عمومی FTP  استفاده و در ساير موارد ، استفاده ازمجوز فوق ، توصيه نمی گردد  .
· Scripts . مجوز فوق ، امکان اجراء را در سطح اسکريپت ها محدود خواهد کرد . در موارديکه از برنامه های CGI و يا ASP استفاده می گردد ، استفاده از مجوز فوق ، لازم خواهد بود. انشعاب فايل های مربوط به اسکريپت ها می بايست قبلا" به برنامه های Scripting مربوطه ، map شده باشد . 
· Scripts and Executables . مجوز فوق ، امکان اجرای برنامه های EXE و يا DLL را فراهم خواهد کرد( علاوه بر امکان اجرای فايل های ASP و CGI )  . با توجه به حساس بودن مجوز فوق ، استفاده از آن  بجزء در موارد خاص و کاملا" کنترل شده ، توصيه نمی گردد . 
مجوزهای فوق را می توان همزمان با نمايش جعبه محاوره ای مربوط به خصلت های www و FTP ، تنظيم نمود . 
اعمال محدوديت در رابطه با سرويس دهندگان و فهرست های مجازی 
سرويس دهندگان مجازی ،اين امکان را فراهم می آورند که کامپيوتری  که بر روی آن IIS اجراء شده است، قادر به حمايت از چندين Domain Names ( وب سايت ) باشد.در زمان پيکربندی  يک سرويس دهنده مجازی  برای ايجادسرويس دهنده Primary  و هر يک از سرويس دهندگان مجازی ، به اطلاعاتی نظير:
( Host Header Names(NHN و يا آدرس های IP ، نياز خواهد بود. بدين ترتيب ، يک سرويس دهنده که بر روی آن IIS نصب و شامل صرفا" يک کارت شبکه است ، قادر به مديريت سايت های متعدد خواهد بود. 
IIS امکان تعريف يک نام مستعار برای فهرست های حاوی اطلاعات مورد نياز برای انتشار بر روی سايت را خواهد داد . نام فوق ، بعنوان يک دايرکتوری مجازی شناخته شده و در آدرس های URL  می توان از آنان استفاده کرد. دايرکتوری های مجازی از منظر ملاقات کننده سايت ، فهرست هائی هستند که  از دايرکتوری اصلی wwwroot /  ، انشعاب شده اند . در رابطه با دايرکتوری های مجازی نيز می توان سياست های امنيتی خاصی را اعمال نمود. در اين راستا می توان از مجوزهای Read,Write,Directory Browsing,Script only و Scripts and executables  ، استفاده کرد. مجوز Read ، اين امکان را به يک سرويس گيرنده خواهد داد تا فايل های ذخيره شده در يک دايرکتوری مجازی و يا زيرفهرست مربوطه را Download نمايد . صرفا" دايرکتوری هائی که شامل اطلاعات مورد نياز برای نشر و يا Download می باشند ، می بايست دارای مجوز Read باشند . بمنظور ممانعت از Download نمودن فايل ها ی اجرائی و يا اسکريپت ها ، توصيه می گردد که آنان در دايرکتوری های مجزاء بدون در نظرگرفتن  مجوز Read ، مستقر گردند، اين نوع  دايرکتوری ها ی مجازی می بايست دارای مجوز Scripts only و يا Scripts and executables بوده تا سرويس گيرندگان وب قادر به اجرای آنان گردند . 
خلاصه 
در زمان پيکربندی سرويس دهنده وب ، موارد زير پيشنهاد می گردد : 
· در رابطه با نوع دستيابی به سايت ، تصميم مناسب اتخاذ و متناسب با آن ، محدوديت های لازم بر اساس آدرس های IP و يا Internet Domains ، اعمال گردد .
· مشخص نمائيد که آيا ضرورتی به استفاده از  SSL و Certificates در محيط مورد نظر، وجود دارد . 
· يک روش موجود را برای " تائيد اعتبار " ، کاربران انتخاب نمائيد . روش Anonymouse متداولترين گزينه در اين زمينه است . در صورتی از Basic authentication استفاده گردد که سايت مورد نظر تکنولوژی SSL را حمايت می نمايد . 
· دايرکتوری هائی را با مجوز Read ( از مجموعه مجوزهای  NTFS ) ، برای گروه کاربران عمومی ( Webusers ) ايجاد نمائيد. اين دايرکتوری ها ، همچنين می بايست دارای مجوز Read only مربوط به IIS در زمان تنظيم سايت های FTP و www باشند . دايرکتوری ها ی فوق ،  شامل اطلاعات لازم برای سرويس گيرندگان بمنظور مشاهده و يا  Download  ، خواهند بود. 
· يک دايرکتوری با مجوز Read&Execute ( از مجموعه مجوزهای  NTFS ) صرفا" در رابطه با گروه کاربران عمومی  (Webusers ) ايجاد گردد . اين دايرکتوری همچنين می بايست دارای مجوز Script only ( مربوط به مجوزهای IIS ) در زمان پيکربندی سايت www گردد . دايرکتوری فوق ، شامل فايل های اجرائی نظير اسکريپت ها ، می باشد . 
پيکربندی IIS با رعايت مسائل امنيتی  ( بخش اول ) 
استفاده از شبکه های کامپيوتری از چندين سال قبل رايج و در ساليان اخير روندی تصاعدی پيدا کرده است .اکثر شبکه های پياده سازی شده در کشور  مبتنی برسيستم عامل شبکه ای  ويندوز می باشند .  شبکه های کامپيوتری، بستر و زير ساخت مناسب برای سازمان ها و موسسات را در رابطه با تکنولوژی اطلاعات فراهم می نمايد . امروزه  اطلاعات  دارای ارزش خاص خود بوده و تمامی ارائه دهندگان اطلاعات با استفاده از شبکه های کامپيوتری زير ساخت لازم را برای عرضه اطلاعات  بدست آورده اند . عرضه اطلاعات  توسط سازمان ها و موسسات می تواند بصورت محلی ويا  جهانی  باشد. با توجه به جايگاه والای اطلاعات از يکطرف و نقش شبکه های کامپيوتری ( اينترانت و يا اينترنت )  از طرف ديگر ، لازم است به مقوله امنيت در شبکه های کامپيوتری توجه جدی شده و هر سازمان با تدوين يک سياست امنيتی مناسب ، اقدام به پياده سازی  سيستم امنيتی نمايد . مقوله تکنولوژی اطلاعات به همان اندازه که جذاب و موثر است ، در صورت عدم رعايت اصول اوليه  به همان ميزان و يا شايد بيشتر ، نگران کننده و مسئله آفرين خواهد بود . بدون ترديد امنيت در شبکه های کامپيوتری ، يکی از نگرانی های  بسيار مهم در رابطه با تکنولوژی اطلاعات بوده   که متاسفانه کمتر به آن  بصورت علمی پرداخته شده است . در صورتيکه دارای اطلاعاتی  با ارزش بوده  و قصد ارائه آنان  را بموقع  و در سريعترين زمان ممکن  داشته باشيم ،  همواره می بايست به مقوله امنيت، نگرشی عميق  داشته و با يک فرآيند  مستمر آن را دنبال نمود . 
اغلب سازمان های دولتی و خصوصی در کشور، دارای وب سايت اختصاصی  خود در اينترنت می باشند . سازمان ها و موسسات برای ارائه وب سايت ، يا خود امکانات مربوطه را فراهم نموده و با نصب تجهيزات سخت افزاری و تهيه پهنای باند لازم،  اقدام به عرضه سايت خود در اينترنت نموده و يا از امکانات مربوط به شرکت های ارائه دهنده خدمات ميزبانی استفاده می نمايند . وجه اشتراک دو سناريوی فوق و يا ساير سناريوهای ديگر، استفاده از يک سرويس دهنده وب است  . بدون ترديد سرويس دهنده وب يکی از مهمترين نرم افزارهای موجود در دنيای اينترنت محسوب می گردد . کاربرانی که به سايت يک سازمان و يا موسسه متصل  و درخواست اطلاعاتی را  می نمايند ، خواسته  آنان در نهايت در اختيار سرويس دهنده وب  گذاشته می شود . سرويس دهنده وب،  اولين نقطه ورود اطلاعات  و آخرين نقطه خروج اطلاعات از يک سايت  است . بديهی است نصب و پيکربندی مناسب چنين نرم افزار مهمی ، بسيار حائز اهميت بوده  و تدابيرامنيتی خاصی را طلب می نمايد .در ادامه  به بررسی  نحوه پيکربندی سرويس دهنده وب IIS در شبکه های مبتنی بر ويندوز با تمرکز بر مسائل امنيتی ، خواهيم پرداخت . 

IIS)Internet Information services) ، يکی از سرويس دهندگان وب است  که از آن برای برای نشر و توزيع سريع محتويات مبتنی بر وب ، برای مرورگرهای استاندارد استفاده می شود . نسخه پنج IIS ، صرفا" برای سيستم های  مبتنی بر ويندوز 2000 قابل استفاده است . نسخه های ويندوز 2000  Server و Advanced server  بمنظور نصب IIS  ، مناسب و بهينه می باشند . نسخه پنج برای  استفاده در نسخه های قديمی ويندوز طراحی  نشده است . امکان نصب IIS نسخه پنج ،  بهمراه ويندوز Professional نيز وجود داشته  ولی برخی از امکانات آن نظير : ميزبان نمودن چندين وب سايت ،  اتصال به يک بانک اطلاعاتی ODBC و يا محدوديت در دستيابی از طريق IP   در آن لحاظ نشده است . 
نسخه پنج IIS ، سرويس های  WWW ، FTP، SMTP و NNTP را ارائه می نمايد . سه نرم افزار و سرويس ديگر نيز با IIS در گير می شوند : Certificate Server , Index server و Transaction server . 
امنيت در  IIS  متاثر از سيستم عامل است . مجوزهای فايل ها ،  تنظيمات ريجستری ،  استفاده از رمزعبور،  حقوق کاربران و ساير موارد مربوطه ارتباط مستقيم و نزديکی با امنيت در IIS دارند . 
قبل از پيکربندی مناسب IIS ،  لازم است که نحوه استفاده از سرويس دهنده دقيقا" مشخص گردد . پيکربندی دايرکتوری های IIS ، فايل ها ،  پورت های TCP/IP  و Account کاربران نمونه هائی در اين زمينه بوده که پاسخ مناسب به سوالات زير در اين رابطه راهگشا خواهد بود :
· آيا سرويس دهنده از طريق اينترنت قابل دستيابی است ؟ 

· آيا سرويس دهنده از طريق اينترانت قابل دستيابی است ؟ 

· چه تعداد وب سايت بر روی سرويس دهنده ميزبان خواهند شد ؟ 

· آيا وب سايت ها  نيازمند استفاده از محتويات  بصورت اشتراکی می باشند ؟ 

· آيا سرويس دهنده امکان دستيابی را برای افراد ناشناس ( هر فرد ) فراهم نموده و يا صرفا" افراد مجاز حق استفاده از سرويس دهنده را خواهند داشت ؟ و يا هر دو ؟ 

· آيا امکان استفاده و حمايت از SSL)Secure Socket Layer) وجود دارد ؟ 

· آيا سرويس دهنده صرفا" برای دستيابی به وب از طريق HTTP استفاده می گردد ؟ 

· آيا سرويس دهنده ، سرويس FTP را حمايت می نمايد ؟ 

· آيا کاربرانی وجود دارد که نيازمند عمليات خاصی نظير کپی، فعال  نمودن، حذف و يا نوشتن فايل هائی بر روی سرويس دهنده  باشند ؟ 

موارد زير در زمان نصب IIS پيشنهاد  می گردد :
· کامپيوتری که IIS بر روی آن نصب شده است را در يک محل امن فيزيکی قرار داده و صرفا" افراد مجاز قادر به دستيابی فيزيکی به سرويس دهنده باشند . 

· در صورت امکان،  IIS را بر روی يک سرويس دهنده Standalone نصب نمائيد. در صورتيکه IIS بر روی يک سرويس دهنده از نوع Domain Controller نصب گردد و سرويس دهنده وب مورد حمله قرار گيرد، تمام سرويس دهنده بهمراه اطلاعات موجود در معرض آسيب قرار خواهند گرفت . علاوه بر مورد فوق،  نصب IIS بر روی يک سرويس دهنده از نوع Domain controller ، باعث افزايش حجم عمليات سرويس دهنده و متعاقبا" کاهش کارآئی سيستم در ارائه سرويس های مربوط به وب خواهد شد . 

·  برنامه های کاربردی و يا ابزارهای پياده سازی نمی بايست بر روی سرويس دهنده IIS نصب گردند . 

· کامپيوتر مربوط به نصب IIS را بگونه ای مناسب پارتيشن نموده تا هر يک از سرويس ها نظير www و يا FTP بر روی پارتيشن های مجزاء قرار گيرند . 

· IIS امکان نصب برنامه ها را در مکانی ديگر بجز پارتيشن C فراهم نمی نمايد ( مگراينکه يک نصب سفارشی داشته باشيم )  .موضوع فوق به  عملکرد سيستم عامل مرتبط می گردد . مجوزهای پيش فرض در رابطه با %Systemdrive%   اعمال می گردد ( مثلا" درايو C)  . موضوع فوق می تواند باعث عدم صحت کارکرد مناسب برخی از سرويس های IIS گردد. می بايست مطمئن شد که مجوزهای سيستم عامل با عمليات مربوط به سرويس های IIS ، رابطه ای  ندارند . 

· تمام پروتکل های پشته ای (Stack) غير از TCP/IP را از روی سيستم حذف نمائيد. ( در موارديکه برخی از کاربران اينترانت نيازمند برخی از اين نوع پروتکل ها می باشند می بايست با دقت اقدام به نصب و پيکربندی مناسب آن نمود ) . 

· روتينگ IP ، بصورت پيش فرض غيرفعال است و می بايست به همان حالت باقی بماند . در صورت فعال شدن  روتينگ ، اين امکان وجود خواهد داشت که داده هائی از طريق کاربران اينترانت به اينترنت ارسال گردد . 

· نصب Client for Microsoft networking ، بمنظور اجرای سرويس های HTTP,FTP,SMTP و NNTP ضروری خواهد بود . در صورتيکه ماژول فوق نصب نگردد، امکان اجرای سرويس های فوق   بصورت دستی و يا اتوماتيک وجود نخواهد داشت . 

· در صورتيکه  تمايل به نصب سرويس های NNTP و SMTP ، می بايست سرويس File and Print Sharing for Microsoft نيز نصب گردند . 

عمليات قبل از نصب IIS 
در زمان نصب IIS ، يک account پيش فرض به منظور ورود کاربران گمنام ( ناشناس ) به شبکه ايجاد می گردد . نام پيش فرض برای account فوق ، IUSER_computername بوده که computername  نام کامپيوتری است که IIS بر روی آن نصب شده است . account فوق ، می بايست دارای کمترين حقوق و مجوزهای مربوطه بوده  و  گزينه ها ی user cannot change password و password Never Expires  فعال شده باشد. account فوق همچنين می بايست از نوع local account بوده و domain-wide account را شامل نگرديده و دارای مجور ورود به شبکه بصورت محلی باشد (log on locally) . مجوزهای  Access this computer from the network و يا log on as a batch job در رابطه با account ، فوق می بايست غير فعال گردند .  در صورتيکه سياست ارتباط با وب سايت ، صرفا" کاربران مجاز باشد، پيشنهاد می گردد account فوق ، غير فعال گردد . بدين ترتيب تمام کاربران با استفاده از نام و رمز عبور مربوطه  قادر به ورود به سايت خواهند بود .  
گروه هائی برای فايل دايرکتوری و اهداف مديريتی 
حداقل دو گروه جديد که در IIS قصد استفاده از انان را داريم، می بايست ايجاد گردد : گروه WebAdmin  ( نام فوق کاملا" اختياری است ) . در گروه فوق،  کاربرانی که مسئوليت مديريت محتويات WWW/FTP را دارند، تعريف می گردند . در صورتيکه سرويس دهنده ،  چندين سايت را ميزبان شده است، برای هر سايت يک گروه مديريتی ايجاد می گردد .  گروه WebUser ( نام فوق کاملا" اختياری است ) . در گروه فوق ليست account افراد  مجاز برای ارتباط با  سايت ، تعريف می گردد. در حالت اوليه ، گروه فوق صرفا" شامل IUSER_computername  است . از گروه های فوق برای تنظيمات مربوط به مجوزهای NTFS استفاده می گردد . IUSER_computername نبايد عضو گروهی ديگر باشد . بصورت پيش فرض IUSER_computername عضو گروه های Guests، Everyone  و Users است  . پيشنهاد  می گردد account فوق ، از گروه Guests حذف و به گروه WebUsers اضافه گردد .( امکان حذف account فوق از ساير گروهها وجود ندارد ) . دقت گردد که تمام افراد  موجود در گروه WebUsers می بايست صرفا" برای دستيابی به وب سايت تعريف شده باشند و نبايد عضوی از ساير گروهها باشند .   
مديريت IIS با چندين گروه 
نسخه  شماره چهار IIS ، امکان تعريف گروههای محلی بمنظور پيکربندی و تعريف گروههای مديريتی متفاوت برای سرويس های IIS را فراهم می نمود . رويکرد فوق در نسخه شماره پنج IIS ، تغيير يافته است . گروهها ی محلی می توانند و می بايست برای گروههای مديريتی متفاوت ايجاد گردند . تفاوت موجود بين گروههای محلی برای سرويس www و FTP صرفا"  استفاده از  مجوزهای NTFS  خواهد بود . سرويس های SMTP و NNTP ، قابليت تنظيم گروههای محلی را بعنوان اپراتورهای مديريتی برای سرويس دهنده  IIS فراهم می نمايد .
نصب تمام Patch ها برای سيستم عامل و IIS 
مديران IIS ،  می بايست همواره بررسی های لازم در خصوص آخرين نسخه های  fixes و  patch  را انجام داده  و پس از تهيه ، اقدام به نصب آنان نمايند . بدين منظور می توان از بخش Security سايت ماکروسافت ملاقات و برنامه های جديد را اخذ و نصب نمود . 
دايرکتوری پيش فرض نصب IIS 
پس از نصب IIS ، می بايست تغييرات لازم در خصوص مجوزهای دستيابی NTFS را در رابطه با دايرکتوری هائی که IIS نصب شده است ، انجام داد .  گروه های Everyone و Guests بهمراه account  مربوط به Guest می بايست  حذف گردند . گروه Everyone بصورت پيش فرض دارای تمامی مجوزهای لازم در رابطه با دايرکتوری Inetpub است . کاربران غير مجاز با استفاده  از ويژگی گروه فوق قادر به دستيابی به سيستم خواهند بود، بنابراين لازم است در اين راستا اقدام لازم ( حذف )  صورت پذيرد . دايرکتوری Inetpub ،  بر روی درايو پيش فرض نصب می گردد . ( مثلا" درايو C ) . دايرکتوری جديد و يا ساختار موجود می بايست به پارتيشن ديگر منتقل و عملا" تمايزی بين سايت های در دسترس از محل سيستم های عملياتی را بوجود آورد  . پيشنهاد  می گردد Inetpub به نام دلخواه ديگری تغيير يابد . 
دايرکتوری های  IIS نسخه پنج  را می توان در يک محل خاص ( سفارشی ) ديگر نيز نصب نمود( تحقق خواسته فوق صرفا" از طريق يک نصب سفارشی  ميسر می گردد ) . بدين منظور از يک فايل پاسخ استفاده می شود. فايل پاسخ ( مثلا" iis5.txt) می بايست دارای اطلاعات زير باشد :

	اطلاعات ضروری در فايل پاسخ بمنظور تغيير محل نصب IIS

	[Components]
iis_common = on
iis_inetmgr = on
iis_www = on
iis_ftp = on
iis_htmla = on
iis_doc = on
iis_pwmgr = on
iis_smtp = on
iis_smtp_docs = on
mts_core = on
msmq = off
[InternetServer]
PathFTPRoot={put your drive and install location here, i.e. f:\FTPROOT}
PathWWWRoot={put your drive and install location here, i.e. f:\WWWRoot}


در ادامه از دستور زير برای نصب استفاده می گردد . ( از طريق خط دستور ) 

	Sysocmgr/I:%windir%\inf\sysoc.inf /u:a:\iis5.txt


دايرکتوری ها ئی  که شامل فايل های فقط خواندنی هستند ( فايل های Html ، تصاوير،  فايل های آماده برای Download توسط FTP و ... ) ، می بايست دارای مجوز فقط خواندنی بمنظور دستيابی گروه WebUsers باشند . هر نوع از فايل های فوق می تواند  دارای دايرکتوری اختصاصی خود با مجوز فقط خواندنی باشند  . مجوزهای لازم Read&Execute write و Modify را می بايست به گروهی که مسئوليت مديريت محتويات وب را برعهده دارد اعطاء گردد ( مثلا" گروه WebAdmin) . برای فايل های اجرائی ( اسکريپت ها ، فايل های batch و ... ) ، می بايست  يک دايرکتوری اختصاصی ايجاد کرد . دايرکتوری های فوق  صرفا" دارای مجوز Travesr Folder/Execute مربوط به NTFS برای کاربرانی می باشند  که مجوز لازم بمنظور دستيابی به سايت را دارا می باشند ( کاربر IUSER_computername و ساير کاربران تعريف شده در گروه WebUsers ) . دايرکتوری فوق همچنين می بايست دارای مجوز های مربوط به IIS و از نوع Script only باشد. مجوز Scripts and Executables مربوط به IIS ، می بايست صرفا" به دايرکتوری هائی که به اين مجوز نياز دارند اعطاء گردد. مثلا" يک دايرکتوری که شامل فايل های باينری بوده و می بايست اين فايل ها توسط سرويس دهنده وب اجراء گردند . 
تمام دايرکتوريهائی که دارای نمونه مثال هائی بوده و يا هر اسکريپت استفاده شده بمنظور اجرای برنامه های نمونه را می بايست حذف و يا انتقال داد . در زمان نصب IIS دايرکتوری های متعددی ايجاد که در آنها فايل های نمونه بهمراه اسکريپت ها قرار می گيرد. پيشنهاد می گردد دايرکتوری های فوق حذف و يا مکان آنها تغيير يابد .  دايرکتوری های زير نمونه هائی در اين زمينه می باشند : 

	\InetPub\iissamples
\InetPub\AdminScripts


سرويس های IIS 
در زمان نصب IIS ، چهار سرويس بر روی سيستم نصب خواهد شد  :

· www . سرويس فوق،بمنظور ايجاد يک سرويس دهنده وب  و سرويس دهی لازم به درخواست سرويس گيرندگان برای صفحات وب استفاده می گردد . 

· FTP . سرويس فوق، بمنظور ارائه خدمات  لازم در خصوص ارسال و دريافت فايل بر روی سرويس دهنده برای کاربران استفاده می گردد . 

· SMTP . سرويس فوق،امکان ارسال و دريافت نامه الکترونيکی برای سرويس گيرندگان را در پاسخ به فرم ها و برنامه های خاص ديگر فراهم می نمايد . 

· NNTP . سرويس فوق، بمنظور ميزبانی يک سرويس دهنده خبری USENET  استفاده می گردد . در زمان نصب IIS ، می توان تصميم به نصب برخی از سرويس ها  و يا همه  آنها گرفت . پس از نصب IIS ، در صورتيکه به وجود برخی از سرويس ها نياز نباشد، می توان آنها را غير فعال نمود. بدين منظور می بايست مراحل زير را  دنبال کرد : 

· انتخاب گزينه Services از طريق مسير زير :

انتخاب سرويسی  که قصد غير فعال کردن آن را داريم . در ادامه با فعال کردن کليد سمت راست موس ،  گزينه Stop را بمنظور توقف سرويس فعال نمائيد .
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بمنظور اطمينان از عدم اجرای سرويس غير فعال شده در زمان راه اندازی مجدد سيستم،  سرويس را مشخص و پس از فعال کردن کليد سمت راست موس،  گزينه Properties را انتخاب ودر بخش Startup type  وضعيت اجرای سرويس را از حالت Automatic به Disable تغيير دهيد . شکل زير نحوه غير فعال نمودن سرويس www  را نشان می دهد . 
ايمن سازی متابيس 
متابيس (Metabase) ،  مقادير مربوط به پارامترهای  پيکربندی برنامه IIS  را  ذخيره می نمايد . متابيس بمنظور استفاده  در  IIS طراحی و بمراتب سريعتر و انعطاف پذيرترنسبت به ريجستری ويندوز 2000 است . هر گره در ساختار متابيس ،  يک کليد (key) ناميده شده و می تواند دارای يک و يا چندين مقدار مربوط به پيکربندی بوده که خصلت ناميده می شوند . کليدهای متابيس IIS به عناصر و قابليت های مربوط به IIS اختصاص داده شده و هر کليد شامل خصلت هائی است که تاثير مستقيمی  بر روی سرويس و پتانسيل  مربوطه ، خواهد داشت . ساختار استفاده شده در متابيس بصورت سلسله مراتبی بوده و تصويری مناسب از ساختار IIS است که بر روی سيستم نصب شده است . اکثر کليدهای پيکربندی IIS بهمراه مقادير مربوطه در نسخه های قبلی  IIS ، در ريجستری سيستم ذخيره می گرديدند. در نسخه پنج ، تمام مقادير فوق در متابيس ذخيره می گردند . کليدهای ديگری نيز  بمنظور افزايش کنترل انعطاف پذيری IIS  در متابيس ذخيره می گردد . يکی از مزايای ساختار استفاده شده در متابيس ، اختصاص تنظميات متفاوت يک خصلت خاص برای  نمونه های متفاوتی از کليد ها ی مشابه  است . مثلا" خصلت MaxBandwidth ،حداکثر پهنای باند قابل دسترس را برای يک سرويس دهنده مشخص و می تواند به تراکنش های متعدد وب تعميم يابد . متابيس ، قادر به نگهداری مقادير متفاوت MaxBandwidth برای هر يک از سايت های وب می باشد . 
متابيس در يک فايل خاص با نام Metabase.bin و در آدرس winnt\system32\ineterv \ ذخيره می گردد . پس از استقرار  IIS در حافظه ، متابيس نيز از روی ديسک خوانده شده و در حافظه مستقر می گردد . پس از غيرفعال شدن IIS ، متابيس مجددا" بر روی ديسک ذخيره خواهد شد . ( متابيس بدفعاتی که IIS اجراء خواهد شد بر روی ديسک ذخيره  می گردد) . با توجه به نقش حياتی فايل فوق برای برنامه IIS  ، حفاظت  و کنترل دستيابی به آن دارای اهميت فراوان است . در صورتيکه فايل فوق ،  با يک فايل ديگر ( نامعتبر)  جايگزين گردد، عملکرد صحيح برنامه IIS بمخاطره خواهد افتاد . برنامه IIS سريعا" متاثر از تغييرات خواهد شد . (اولين مرتبه ای که IIS پس از اعمال تغييرات اجراء می گردد ) . در چنين مواردی ممکن است  سرويس مربوطه از طريق سرويس دهنده ، اجراء نشود. پيشنهاد  می گردد که فايل Metabsat.bin   بر روی پارتيشننی از نوع NTFS ذخيره  و با استفاده از امکانات امنيتی ويندوز 2000 آن را حفاظت کرد . مجوزهای پيش فرض برای فايل فوق ،  System و Administrator Full Access می باشد . محدوديت دستيابی به System و local Administrators  امنيتی قابل قبول در رابطه با فايل فوق را ايجاد و ضرورتی به تغيير و يا اضافه نمودن تنظيمات جديدی نخواهد بود .  
بمنظورايجاد پوسته حفاظتی مطلوبتر امنيتی در رابطه با فايل فوق ،  پيشنهاد  می گردد  فايل فوق  برای کاربران غير مجاز  مخفی شود . انتقال و يا تغيير نام فايل نيز می تواند امنيت فايل فوق ر ا مضاعف نما يد . بدين منظور می بايست در ابتدا برنامه IIS متوقف و پس از تغيير نام و يا انتقال فايل فوق ،  تغييرات لازم را در کليد ريجستری  زير اعمال نمود .  

	HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\InetMgr\Parameters


در ادامه يک مقدار جديد REG_SZ  برای کليد فوق با نام MetadataFile  ايجاد و مسير کامل فايل  را که شامل نام درايو و نام فايل است  ، بعنوان نام جديد فايل متابيس معرفی  نمائيم . بدين ترتيب برنامه IIS آگاهی لازم در خصوص نام و آدرس فايل متابيس را پيدا و در زمان را اندازی از آن استفاده خواهد کرد . 

پيشنهادات تکميلی در رابطه با امنيت برنامه IIS 
· بر روی سرويس دهنده IIS صرفا" IIS و عناصر مورد نياز را نصب و از نصب برنامه ها و ابزارهای پياده سازی ممانعت بعمل آيد . 

· تمام سرويس های غير ضروری را غير فعال نمائيد . 

· در رابطه با IUSER_Computername  account  ،  گزينه های User cannot change password و Password Never Expires را انتخاب و فعال نمائيد . 

· در صورتيکه تمايلی  به ورود افراد گمنام (anonymous) به شبکه وجود نداشته باشد ،  می بايست account مربوطه را غير فعال نمود (IUSER_Computername) . 

· برای هر وب سايت local admin groups ايجاد و account مربوطه را مشخص نمائيد . 

· برای کاربران وب يک local group ايجاد و صرفا" account های مورد نياز و مجاز نظير IUSER_Computername را در آن فعال نمائيد . 

· از تمام گروه های ديگر، account مربوط به IUSER_Computername را حذف نمائيد . 

· تمام مجوزهای NTFS مربوط به دايرکتوری Inetpub را حذف و صرفا" گروه ها و account های مجاز را به آن نسبت دهيد . 

· يک ساختار منطقی برای دايرکتوری ايجاد نمائيد . مثلا" برای  محتويات ايستا ، فايل های  asp  ، scripts  و Html  ، اسامی دايرکتوری ديگری ايجاد و با يک ساختار مناسب بيکديگر مرتبط گردند. 

· مجوزهای لازم NTFS بر روی ساختار دايرکتوری ها  را در صورت نياز اعمال نمائيد . 

· تمام دايرکتوری های نمونه و اسکريپت هائی که نمونه برنامه هائی را اجراء می نمايند ،  حذف نمائيد . 

· مجوز Log on locally به کاربر اعطاء و امکان log on as a batch service  و  Access this computer from the  network از کاربر سلب گردد . 

مزایای ویندوز سرور 2003 

ویندوز سرور 2003 در چهار زمینه نسبت به ویندوز 2000سرور بهتر شده است :

قابلیت اطمینان :ویندوز سرور 2003 سریعتر ، قابل اطمینان ترین ، و ایمن ترین سیستم عامل ویندوز سرور است که میکروسافت تا به حال تولید کرده است . ویندوز سرور 2003 اعتماد شما را بر می انگیزد . این سیستم عامل یک زیر ساخت یکپارچه فراهم می کند که به شما در اطمینان از امنیت اطلاعات تجاریتان کمک می کند . ویندوز سرور 2003 اطمینان ، پایداری ، و مقیاس پذیری را ارائه می کند که شما می توانید زیرساختهای شبکه را که مورد نیاز کاربران است فراهم سازید . 

بهره وری :ویندوز سرور 2003 از ابزارهایی برخوردار است که به شما امکان می دهد زیرساختهای شبکه را پیاده ، نگه داری و مدیریت کنید . این ابزارهای انعطاف پذیر در هماهنگ کردن طراحی و پیاده سازی شبکه مطابق نیازهای سازمان به شما کمک می کنند . این سیستم عامل به شما در مدیریت شبکه با اعمال سیاستها ، خودکار کردن وظایف و تسهیل به روزرسانی کمک می کند . به علاوه با اجازه به کاربران در انجام مستقل بعضی عملیات ، به شما امکان می دهد که مسائل اضافی پشتیبانی را کاهش دهید . 

اتصال پذیری (Connectivity) : ویندوز سرور 2003 میتواند شما را در ایجاد راه حل های زیر ساختی برای تجارتتان به منظور ارتباط بیشتر کارکنان ، شرکاء مشتریان ، و سیستم ها ، کمک کند . این کار با ارائه یک وب سرور و یک سرور رسانه streaming به صورت یکپارچه با سیستم عامل امکان پذیر شده است . این ویژگی به شما کمک می کند به سرعت ، به آسانی ، و با امنیت وب سایتهای پویایی روی اینترنت یا اینترنت بسازید . به علاوه این سیستم عامل یک سرور برنامه کاربردی هم همراه خود دارد که به شما در تولید ، پیاده سازی ، و مدیریت سریع سرویس های وب XML کمک می کند . 

بهترین از لحاظ اقتصادی : ویندوز سرور 2003 هنگامی که با محصولات و سرویس های ارائه شده از سوی بسیاری شرکاء سخت افزاری و نرم افزاری میکروسافت همراه می شود ، انتخابیست که به شما در بازگشت بیشتر سرمایه گذاری روی زیرساختها کمک می کند . این کار با هراهم شدن سهولت استفاده و راهنمایی های عملی برای یک راه حل تمام عیار که به شما امکان می دهد به سرعت تکمولوژی را به جریان بیاندازید امکان پذیر شده است . این سیستم عامل با بهره گیری از آخرین روشها و پیشرفتهای نرم افزاری و سخت افزاری به شما در ادغام سرورها به منظور بهینه سازی نصب آنها ، کمک می کند . نتیجه کاهش هزینه کل دارائی (TCO) و بازگشت سریع سرمایه است . 

Active Directory
سرویس Active Directory یکی از اجزای اصلی سکوی کاری ویندوز است . این سرویس وسیله ای برای مدیریت شناسایی هویت ها و روابطی که محیط شبکه را می سازند ، فراهم می کند . خانواده ویندوز سرور 2003 با ارتقاء و پیاده سازی آنرا آسان می سازد . به خصوص سازندگان نرم افزاهای  کاربردی و فروشندگان مستقل نرم افزار(isv ) ،active directory بهترین انتخاب برای توسعه وطراحی برنامه های کاربردی با قابلیت کار با دایرکتوری خواهند یافت. قابلیت های active directory برای کاهش کل دارائی(Tco ) وکار در محیط های تجارتی بیشتر شده است. قابلیت های جدید وبهبودهایی در تمام سطوح این محصول اضافه شده اند تا جامعیت آن گسترش یابد،مدیریتش ساده تر شود، وقابیلت اطمینان آن زیادتر شود با استفاده از ویندوز سرور 2003 سازمانها از کاهش بیشتر هزینه ها در مقابل افزایش بیشتر بازدهی در اشتراک ومدیریت اجزاء گوناگون تجارتشان بهره مند می شوند

این فصل برای متخصصین IT ومعماران سیستم نوشته شده است تا قابلیت های جدید وبهبودهای اصلی ارائه شده با Active directory در ویندوز سرور 2003 را درک  کنند.این فصل با مروری بر مفاهیم اصلی active directory را در ویندوز سرور 2003 بررسی می کند.

اصول Active Directory 

 active directory سرویس دایرکتوری است که به همراه خانواده محصولات ویندوز سرور 2003 ارائه شده است. Active directory روی کامپیوتر هایی با نگارش وب از ویندوز سرور 2003 نیز کار می کند، ولی فقط می تواند با کامپیوتر هایی که نگارش وب را اجرا می کنند ، کار کند . Active Directory اطلاع مربوط به تمام اشیاء یک شبکه را در خود نگه می دارد و یافتن این ااطلاعات را برای مدیران شبکه و کاربران آسان می سازد . Active Directory
به عنوان مبنایی برای یک ساختار طبقه بندی شده و منطقی اطلاعات فهرست ، داده ها را به صورت ساخت یافته ذخیره می کند . در بخش های بعدی ، نحوه ذخیره سازی اطلاعات در Active Directory و سایر مفاهیمی که در ارزشیابی 

Active Directory و ویندوز سرور 2003 اهمیت دارند ، شرح داده می شوند .

ذخیره سازی داده ها به صورت فهرست 

فهرست ذخیره سازی داده ها اغلب به سادگی فقط دایرکتوری (فهرست ) خوانده می شود. دایرکتوری شامل اطلاعاتی درباره تمام اشیاء شبکه نظیر کاربران ، گروهها ، کامپیوترها ، دامنه ها ، واحدهای سازمانی (O U) و سیاستگذاری های امنیتی است . این دایرکتوری بر روی سرورهایی که کنترل کننده دامنه خوانده می شوند ، ذخیره می گردد و برنامه ها و سرویس های شبکه می توانند به آن دسترسی داشته باشند . یک دامنه می تواند یک یا چند کنترل کننده دامنه داشته باشد . هر کنترل کننده دامنه یک نسخه قابل بازنویسی از دایرکتوری دامنه اس که در ان قرار دارد را نگه می دارد . تغییراتی که در دایرکتوری پدید می آید از کنترل کننده دامنه مبداء تغییرات به سایر کنترل کننده های دامنه ، ساختار درختی دامنه ها ، یا دسته (forest) فرستاده می شود . از آنجا که دایرکتوری تکثیر می شود و همچنین هر کنترل کننده دامنه یک نسخه قابل بازنویسی از آن دارد ف دایرکتوری در سر تا سر دامنه کاملادر دسترس کاربران و مدیران شبکه قرار دارد .

داده های دایرکتوری در فایل Ntds.dit روی کنترل کننده دامنه ذخیره می شود . این فایل ترجیحاً باید در یک پارتیشن NTFS ذخیره شود . بعضی از داده ها در فایل پایگاه داده دایرکتوری و بعضی دیگر (مثل اسکریپت های  logon و یا داده های سیاستگداری گروهها) در یک سیستم فایلی تکثیر شده ذخیره می شوند . سه گونه داده های دایرکتوری مابین کنترل کننده های دامنه تکثیر و منتقل می شود :

داده های دامنه : داده های دامنه شامل اطلاعات درباره اشیاء موجود در یک دامنه هستند . این داده ها اطلاعاتی هستند که عموماً به عنوان اطلاعات دایرکتوری شناخته می شوند ، مثل اطلاعات تماس های ایمیل ، صفات مشخصه کامپیوترها و حساب های کاربری ، و منابع اطلاعاتی منتشر شده ای که مورد علاقه کاربران و مدیران شبکه هستند . برای مثال هنگامی که یک حساب کاربری به شبکه شما افزوده می شود ، یک شی حساب کاربری و داده های صفات مشخصه آن در داده های دامنه ذخیره می شوند . وقتی اشیاء موجود در دایرکتوری تغییر می کنند ، مثلاً ساخت یک شی یا پاک کردن یک شی یا تغییر صفات مشخصه ، این داده ها در داده های دامنه ذخیره می شوند .

داده های پیکربندی : داده های پیکربندی توپولوژی (همبندی) دایرکتوری را شرح می دهند . این داده های پیکربندی ، فهرستی از تمام دامنه ها ، ساختارهای درختی ، و دسته ها (forest)و محل کنترل کننده های دامنه و کاتالوگ های عمومی را شامل می شود . 

داده های schema.schema تعریف دقیق (رسمی) تمام اشیا و صفات مشخصه قابل ذحیره سازی در دایرکتوری است . ویندوز سرور 2003 شامل یک schema پیش فرض اولیه است که بسیاری از انواع اشیاء نظیر حسابهای کاربری وکامپیوتری گروهها دامنه ها واحدهای سازمانی وسیاستگذاری های امنیتی را تعریف کرده است .مدیران شبکه وبرنامه ریزان می توانند schema را با افزودن انواع داده وصفات مشخصه جدید یا با افزودن صفات مشخصه جدید به اشیاء موجود گسترش دهند. داده های schema به وسیله لیست های کنترل دسترسی (ACL ) از تغییر توسط افراد غیر مجاز حفاظت می شوند
Active directory وامنیت

امنیت در Active directory از طریق تصدیق هویت در موقع logon(ورود) وکنترل دسترسی به اشیاء دایرکتوری تامین می شود تنها با یک بار logon کردن به شبکه مدیران می توانند داده ها وساختار دایرکتوری را مدیریت کنند وکاربران مجاز شبکه می توانند از هر جایی در شبکه به منابع دسترسی داشته باشند.مدیریت شبکه بر مبنای سیاستگذاری ها سرپرستی حتی پیجیده ترین شبکه ها را نیز آسان کرده است.

Active directory  با استفاده از کنترل دسترسی به اشیاء وتائیدنامه کاربران یک منبع ذخیره سازی حفاظت شده برای اطلاعات حسابهای کاربری وگروهها فراهم می کند.از آنجا که Active directory هم تائید نامه های کارگران وهم اطلاعات کنترل دسترسی را در خود نگه می دارد، کاربرانی که به شبکه وارد می شوند (log on)  ، برای دسترسی به منابع سیستم هم تصدیق هویت می شوند(authenpication ) وهم حدود اختیاراتشان معین می شود (authorization) .برای مثال هنگامی که یک کاربر به شبکه وارد می شود، سیستم امنیتی هویت او را با استفاده از اطلاعات موجود در active directory تصدیق می کند. بعد، وقتی که این کاربر برای دسترسی به یک سرویس روی شبکه اقدام می کند ،سیستم مشخصاتی را که در لیست کنترل اختیارات دسترسی (DACL )برای آن سرویس تعریف شده است،بررسی می کند. به خاطر اینکه active directory به مدیران شبکه  امکان ساخت حسابهای گروهی را می دهد،آنها می توانند امنیت سیستم را با بازده بیشتری کنترل کنند. برای مثال مدیر سیستم می تواند با تنظیم مشخصات یک فایل،به تمام اعضاء یک گروه اجازه دسترسی به آنرا بدهد .به این ترتیب دسترسی به اشیاء در active directory بر اساس عضویت در یک گروه است . 
سرویس گیرنده های Active Directory
با استفاده از سرویس گیرنده های Active Directory بسیاری از قابلیت های موجود در ویندوز 2000 professionalیا ویندوز professional xp در دسترس کامپیوتر هایی که ویندوز 95 ویندوز 98 یا ویندوز NT را اجرا می کنند ، قرار می گیرد :

شناسایی سایتها : شما می توانید به کنترل کننده دامنه logon کنید که از همه به سرویس گیرنده نزدیکتر است . 

رابط سرویس Active Directory شما می توانید از اسکریپتها در Active Directory استفاده کنید . ADSI همچنین یک API عمومی برای برنامه نویسان فراهم می کند . 

سرویس گیرنده تحمل خرابی برای سیستم فایلی توزیع شده (DFS) شما می توانید به اشتراک های فایل مقاومت در برابر خرابی در ویندوز 2000و سرویسهایی که Windows.NET DFS را اجرا می کنند ، دسترسی داشته باشید . 

تصدیق هویت با استفاده از NTLM نسخه 2 . شما می توانید از قابلیت های پیشرفته تصدیق هویت در Windows NT chalange/Response نسخه 2 (NTLM) استفاده کنید . برای اطلاعات درباره فعال سازی NTLMنسخه 2 ، مقاله Q239869 تحت عنوان چطور تصدیق هویت NTLM 2 را فعال کنیم . در پایگاه دانش میکروسافت به آدرس http://support.microsoft.com/ را ببینید . 

صفات مشخصات دفترچه آدرس (MAB) در Active Directory شما می توانید مشخصاتی نظیر شماره تلفن و آدرس را در صفحه های شی کاربر در Active Directory تغییر دهید . 

قابلیت جستجوی Active Directory شما می توانید از منوی استارت افراد و پرینترها را در یک سرور ویندوز 2000 یا یک دامنه Windows.NET پیدا کنید . برای اطلاعات بیشتر درباره قرار دادن یک پرینتر در Active Directory مقاله Q234619 تحت عنوان قرار دادن یک پرینتر در Active Directory در پایگاه دانش میکروسافت به آدرس http://support.microsoft.com/ را ببینید 

ویندوز 2000 professional و ویندوز professional xp قابلیت هایی دارند که در سرویس گیرنده Active Directory تحت ویندوز 95، و ویندوز NT 4 ، یافت نمی شوند . قابلیت هایی نظیر پشتیبانی از Kerberos نسخه 5 ، پشتیبانی از سیاستگداری گروهها یا تکنولوژی های مدیریتی intellimirrorو نام اصلی سرویس یا تصدیق هویت دو جانبه . شما می توانید با ارتقاء به ویندوز 2000 professional و ویندوزxp professional از این قابلیت های اضافی بهرمند شوید . 

شل دستورات 

شل یک برنامه نرم افزاری مستقل است که ارتباط مستقیم بین کاربر و سیستم عامل را بر قرار می سازد . رابط کار بر غیر گرافیکی شل خط فرمان محیطی فراهم می آورد که در ان برنامه های کاربردی و ابزارهای متنی اجرا می شوند . شل خط فرمان برنامه ها را اجرا می کند و خروجی انها را به فرمت متن روی صفحه نمایش می دهد ، درست شبیه مفسر دستورات command.com در MS-DOS . مفسر دستورات شل در ویندوز سرور 2003 CMD نام دارد که برنامه ها را بارگذاری می کند و جریان اطلاعات بین آنها را هدایت می کند و ورودی کاربر را به فرم قابل درک برای سیستم عامل ترجمه می کند . شل خط فرمان قابلیت های زیادی دارد که بازده عملیات مدیریتی را افزایش می دهد . برای مثال شما می توانید : از شل خط فرمان برای ساختن فایلهای دسته ای برای خودکار سازی کارهای روزمره استفاده کنید . مثلا می توانید از اسکریپتها برای خودکار سازی مدیریت حسابهای کاربری یا تهیه نسخه پشتیبان در طول شب استفاده کنید . 

بااستفاده از فایلهای دسته ای به جای رابط کاربر کارها را با بازده بیشتری انجام دهید می توانید از تمام دستورات خط فرمان در فایلهای دسته ای هم استفاده کنید . 

پنجره خط فرمان (Command prompt windiw) را برای افزایش کنترل بر اجرای برنامه ها نطابق میل خود تغییر دهید .

مزیت های امنیتی ویندوز سرور 2003

ویندوز سرور 2003 نسبت به نسخه های قبلی ویندوز سکوی کاری ایمن تر و در عین حال اقتصادی تری برای انجام عملیات فراهم می آورد . 

هزینه کنتر : صرف کمتر هزینه ها ناشی از تسهیل فرایندهای مدیریت امنیت است . نظیر فهرست های کنترل دسترسی ، مدیر اعتبار نامه ها ، و pki
پیاده سازی استانداردهای باز : پرتکل IEEE802.1X ایمن کردن شبکه های محلی بی سیم در برابر نفوذ افراد غیر مجاز به محیط کاری آسان می سازد . برای اطلاعات بیشتر در مورد سایر استانداردهای پشتیبانی شده ، منابع زیر را ببینید :

RFC3280 2797 2527 2459 و استانداردهای رمزنگاری کلید عمومی (PKCS) شماره 5 1 12 10 8 .

حفاظت از کامپیتور قابل حمل (mobile) و سایر دستگاههای جدید : قابلیت های امنیتی همچون سیستم فایلی رمزگذاری ، سرویس های گواهی ، و ثبت کردن خودکار کارتهای هوشمند ، ایمن سازی عده زیادی از دستگاهها را آسان کرده است . EFS تکنولوژی پایه برای رمزگذاری و رمزگشایی فایل های ذخیره شده روی والیوم های NTFS است . فقط کاربری که یک فایل را رمزگذاری کرده است می تواند آنرا باز و با آن کار کند . سرویس های گواهی بخشی از هسته سیستم عامل هستند که به شرکتها امکان می دهند که خودشان به عنوان مرجع تخصیص کلیدهای رمزگذاری عمل کنند و گواهی های دیجیتال را صادر و مدیریت کنند . دریافت و نصب خودکار گواهی ها و قابلیت مرجعیت خود سازمان برای ثبت (self-registratoin authority) با افزودن سک لایه دیگر به عملیات تصدیق هویت ، امنیت بیشتری را برای کارکنان شرکت به همراه دارد ؛ این قابلیت ها برای سازمانهایی که مسائل امنیتی برای آنها مهم است ، مزید بر فرآیندهای ساده امنیتی هستند . 

CAPICOM
ویندوز سرور 2003 از CAPICOM 2.0 پشتیبانی می کند . این پیشتیبانی باعث می شود که توسعه دهندگان و سازندگان برنامه های کاربری با در اختیار داشتن یک رابط COM سهل الاستفاده از قابلیت قدرتمند گواهی ها و رمزنگاری که در cryptoAPI ارائه می شود ، بهره مند شوند . با استفاده از این قابلیت ، سازندگان نرم افزاری می توانند کارکردهای امضاء دیجیتال و رمزگذاری را به برنامه های کاربردی خود اضافه کنند از آنجا که CAPLCOM بر مبنای COM کار می کند ، برنامه نویسان می توانند از قابلیت های آن در تعداد زیادی از محیط ها برنامه نویسی نظیر Visual Basic Visual Basic Visual Basic NET   
نگارش اسکریپت ، Jscript و استفاده کنند . 

CAPICOM به شما اجازه می دهد که کارهای زیر را انجام دهید :

هر نوع داده ای را با استفاده از کارت های هوشمند یا کلیدهای نرم افزاری ، به صورت دیجیتال امضاء کنید یا صحبت آنرا تایید کنید 

فایلهای اجرایی را با استفاده از تکنولوژی Authenticode به صورت دیجیتال امضاء کنید یا تایید نمایید . 

هرنوع داده ای را hash کنید . 

گواهی ها و اطلاعات جزئی مربوط به آنها را در محیط گرافیکی نمایش دهید .

گواهی های ذخیره شده cryptoAPI را جستجو و مدیریت کنید .

داده ها را با استفاده از یک کلمه رمز یا با استفاده از کلید عمومی و گواهی ، رمزگذاری و رمزگشایی کنید .

Wake onLAN :امکان انتخاب رویداد راه انداز

Wake onLAN که در ویندوز 2000 معرفی شد ، یک قابلیت سخت افزاری روی کارت های رابطه شبکه با قابلیت WOL  است که از طریق آن NIC می توان به ازای دریافت یک بسته شبکه با الگوی خاص ، یک سلسله رویدادهای مدیریت توان را به راه بیاندازد . بهبودهای این قابلیت شامل موارد زیر می شود : 

WOL کاملا فعال است و هر بسته ای با هر الگویی می تواند رویدادهای آغاز به کار را راه بیاندازد . 

WOL فعال است ولی فقط بسته های جادویی magic packets می توانند رویدادهای آغاز به کار را راه بیاندازد .

WOL به طور کامل غیر فعال است .

این قابلیت های جدید در موارد زیر به کار می آیند :

یک کاربر کامپیوترش را در حالت standby با مصرف توان پایین قرار می دهد ؛ ولی در عین حال می خواهد در صورتی که کامپیوتر دیگری در شبکه بخواهد از سرویسی روی کامپیوترش استفاده کند یا عملیات مدیریتی روی آن انجام دهد کامپیوتر از حالت standby خارج شود .

یک مدیر IT می خواهد WOL را روی کامپیوترها کنترل کند و وضعیت WOL را روی کاملا فعال تنظیم می کند . 

درایور مودم IrCOMM برای IrDA 

درایو مودم IrCOMM به یک کاربر امکان می دهد که از یک تلفن سلولی با قابلیت مادون قرمز به عنوان یک مودم استفاده کند . وقتی که تلفن سلولی در نزدیک پورت مادون قرمز قرار داده می شود به آن یک آدرس تعلق می گیرد و درایور مناسب آن (یا یک درایور عمومی در صورتی که مدل دستگاه تشخیص داده نشود ) نصب می شود . بعد از آن این تلفن می تواند مانند هر مودم دیگری برای برقراری اتصالات شبکه اقدام کند . 

این قابلیت به درد مورد زیر می خورد : کاربری یک تلفن همراه با قابلیت مادون قرمز دارد که پروتکل IrCOMM را پشتیبانی می کند و می خواهد از آن به عنوان یک مودم برای تماس با اینترنت استفاده کند . با استفاده از این قابلیت ، کامپیوتر قابل حمل این کاربر ، تلفن را تشخیص می دهد و به آن یک آدرس می دهد و آنرا به صورت مودم نصب می کند . کاربر اکنون می تواند درست مانند یک مودم داخلی با تلفن به اینترنت وصل شود . این قابلیت فقط در نگارش تجاری و نگارش وب ارائه شده است . 

روش های نصب سرویس های پایانه روی سرویس گیرنده ها اتصال دسک تاپ راه دور در ویندوز XP سرور 2003 تعبیه شده است . اگر بخواهید RDC را روی کامپیوتر سرویس گیرنده ای که سرویس های پایانه ندارد نصب کنید ، می توانید از یکی از روش های زیر استفاده کنید : 

از ابزارهایی نظیر Microsoft systems Management یا سیاستگذاری گروههای ویندوز 2000برای تخصیص دادن و در اختیار گذاشتن RDC به صورت یک بسته Windows installer استفاده کنید .

یک محل نصب اشتراکی روی سرویس گیرنده در ویندوز سرور 2003 بسازید ( این کار را همچنین می توان در ویندوز 2000 سرور هم انجام داد . ) 

RDC را مستقیما ار روی CD ویندوز XP   یا ویندوز سرور 2003 با استفاده از گزینه perform Additional Tasks  از منوی Autorun سی دی نصب کنید . ( برای اینکار نیازی به نصب کل سیستم عامل نیست ) . 

RDC را زا سایت http://www.microsoft.com/windowsxp/remotesktop   بگیرید و نصب کنید . 

سهولت در هماهنگی و همکاری متقابل 

ویندوز سرور 2003 به عنوان زیر بنای تکنولوژی های مربوط با NET ، محیطی کاملا عالی برای ساخت پیاده سازی و اجرای سرویس های وب XML فراهم می آورد . پشتیبانی از سرویس های وب XML برنامه های کاربردی را از اصول عملیات کامپیوتری با استفاده از اینترنت بهره مند می سازد :

پشتیبانی ذاتی از سرویس های وب XML : پشتیبانی از استانداردهای سرویس های وب XML به طور ذاتی در ویندوز 2003 گنجانده شده است . این استانداردها شامل XML ، SOAP توصیف ، اکتشاف و یکپارچه سازی هماهنگ و زبان توصیف سرویس های وب (WSDL) هستند .

سرویس های تجاری UDDI : ویندوز سرور 2003 سرویس های تجاری UDDI را با خود به همراه دارد . این سرویس ها زیرساختی پویا و انعطاف پذیر برای سرویس های وب XML فراهم می کنند . این سرویس ، شرکتها را قادر می سازد که سرویسهای UDDL داخلی خودشان را برای استفاده در اینترنت ها یا اکسترانت ها به اجرا در اورند . توسعه دهندگان ونویسندگان  نرم افزارمی توانند به سادگی ئو سریع سرویس های وبی که در داخل سازمان موجود است را پیدا کنند و دوباره به کار برند . مدیران و سرپرستان IT می توانند منافع قابل برنامه ریزی در داخل شبکه را فهرست و مدیریت کنند . به کمک سریس های تجاری UDDI شرکتها می توانند برنامه های بهتر و قابل اطمینان تری بسازند و پیاده کنند . 
پشتیبانی از سرویسهای موجود: به خاطر اینکه سرویس های وب Xml کاملاً با ویندوز سرور 2003 تلفیق شده اند .سرویس های موجود نظیر COM+ وصف بندی پیغام میکروسافت (MSMQ) می توانند بلافاصله از مزایای آنها بهره مند شوند.برنامه های موجود COM+ را می توان فقط با انتخاب یک جعبه انتخاب (check box)  به راحتی با استفاده از XML/SoAP فراخوانی کرد.MSMQ می تواند با SoAPو xml به عنوان یک فرمت بومی ،ارتباط داشته باشد. این به برنامه های کاربردی امکان می دهد که بتوانند در گستره وسیعی از سیستم ها با یکدیگر به طور متقابل کار کنند .

زیر ساخت همبسته:سرویسهای وب XML زیر بنا و معماری لازم برای یکپارچه کردن برنامه های کاربردی را فراهم می سازند. این زیر ساخت همبسته امکان کار مشترک سرورها و سرویس ها را در محدوده دسته ها به طور زیر بنایی فراهم می کند.

افزایش بازدهی تجاری 

برنامه های کاربردی که در محیط ویندوز سرور 2003 ساخته می شوند نسبت به آنهایی که در نسخه هایی قبلی ویندوز ساخته می شدند بیشتر در دسترس هستند ونیازهای کاری را راحتر پاسخ می دهند. بعلاوه به خاطر اینکه این محیط را می توان به وسیله افرادی کمتری مدیریت کرد در عین افزایش عملکرد TCO هم پایین تر می آید قابلیت اطمینان ومقیاس پذیری افزایش می یابد وامنیت قوی فراهم می شود. ویندوز سرور 2003 فشارهای کاری سرپرستان IT را با آسان تر کردن پیاده سازی ومدیریت برنامه های کاربردی کاهش می دهد.

ASP.NET : تلفیق با سرویسهای اطلاع رسانی اینترنت(IIS ). ASP.NET با مدل جدید پردازش IIS6.0 تلفیق شده است واز داشتن چندین APPLICATIONPOOL پشتیبانی می کند این معنی برنامه های مختلف ASP.NET به صورت کاملاً ایزوله اجرا می شوند وهمچنین می توانند به طور مستقیم با گیرنده در خواستهای HTTP در مدکرنل در ارتباط باشند این باعث کاهش تعداد انتقالهای پردازش می شود وامکان کش کردن داده ها در مدکرنل  را در اختیار برنامه های کاربردی می گذارد.

ASP.NET : کمپایل پیشرفته : قابلیت کمپایل پیشرفته چهارچوب کاری NET . با کمپایل کردن صفحات به جای تفسیر کردن آنها عملکرد را افزایش می دهد این قابلیت هم در برنامه های کاربردی که از قبل کمپایل شده اند وهم در برنامه های کاربردی که در جین اجرا کمپایل می شوند مورد استفاده قرار می گیرد. ASP.NET از یک مدل پیشرفته تر برای threading استفاده می کند که امکان می دهد مه عملیات io به طور غیر همزمان انجام گیرد ومنجر به افزایش کارآیی ومقیاس پذیری می شود. این کار نیاز به تبدیل کدهای روی سرور را قبل از اجرای آنها برطرف می سازد وبنابراین موجبب حفظ منابع سرور وافزایش کارایی ومقیاس پذیری آن می شود.

Asp.net : کش کردن هوشمند: مدل برنامه نویسی asp.net دارای یک API برای عملیات کش کردن داده هاست که به برنامهنویسان امکان می دهد برای افزایش عملکرد سرویسهای کش کردن را فعال کنند .یک کش خروجی صفحات کاملاً ترجمه شده را در خود نگه می دارد . و یک کش جزئی بخش هایی از صفحات را در خود نگه می دارد.  کلاس ها طوری ارائه می شوند که برنامه های کاربردی ، ماجول های HTTP و اداره کننده های درخواست می توانند اشیاء مورد نظر خود را در صورت نیاز در کش ذخیره کنند . 

جمع آوری داده های خراب از حافظه : جمع آوری و پاک کردن داده های خراب از حافظه ، محیطی کارآمد برای مدیریت حافظه در وب سرور فراهم می کند . این کارمسائلی که به تخصیص / آزادسازی برطرف می سازد . 

بهبود مقیاس پذیری و قابلیت اطمینان 

چند قابلیت مهم در زمینه مقیاس پذیری و قابلیت اطمینان که به متخصصین ITدر محیط برزنامه های کاربردی کمک می کند به قرار زیر است 

پشتیبانی از ارتباطات غیر همزمان ، چهار چوب کاری NET، برای افزایش مقیاس پذیری و قابلیت اطمینان کاملاً با دو تکنولوژی ارتباط غیر همزمان تلفیق شده است . SOAPوMSMQ این ویژگی به برنامه نویسان امکان می دهد برنامه هایی بسازند که در شرایط مختلف کار می کنند و می توانند در کارهای offline هم استفاده شوند . 

وضعیت جلسه کاری روی web farm : کنترل وضعیت جلسه کاری ، به صورت مستقل از پردازش ها و مطابق با web farm بوسطه ذخیره سازی اطلاعات غیر همزمان تلفیق شده است : MSMQ.SOAP این ویژگی به برنامه نویسان امکان می دهد برنامه هایی بسازند که در شرایط مختلف کار می کنند و می توانند در کارهای offlin هم استفاده شوند . 

وضعیت جلسه کاری روی web farm کنترل وضعیت جلسه کاری ، به صورت مستقل از پردازش ها و مطابق با web farm ، بوسطه ذخیره سازی اطلاعات مربوط به جلسه کاری جدای از برنامه کاربردی ASP مقیاس پذیری و قابلیت اطمینان را افزایش می دهد . به این ترتیب اطلاعات مربوط به جلسه کاری ، از توقف برنامه های کاربردی مصون می ناند و می توان به آن از طریق سایر کامپیوترهای WEB FARM دسترسی داشت .

انعطاف پذیری پردازش های IIS نسبت به خرابی ها IIS . معماری دارد که برنامه های کاربردی را به طور کامل ایزوله می کند . مدیران شبکه می توانند چندین Application بسازند و برنامه  های کاربردی را در آنها ایزوله کنند . برای اطمینان از در دسترس بودن برنامه ها نی توان به کار application pool ها نظارت کرد و آنها را جوری پیکربندی کرد که عملیات خود را به طور خودکار مجدداً به جریان بیاندازد 

ADO.NET .ADO.NET  از اتصال های غیر مداوم و اداره هوشمند وضعیت کاری بهره می گیرد . ADO.NET با فرستادن پیام های XML بین منبع داده و برنامه کاربردی در حین کار ، در صورت نیاز ، اتصال ها را باز می کند یا می بندد . در نتیجه برنامه های کاربردی با استفاده از ADO.NET از مقیاس پذیری بیشتری برخوردار می شوند ، و   ADO.NET را می توان در انواع نقل و انتقالات مختلف داده ها در شبکه به کار گرفت . 

مزایای سرویس های فایل 

سرویس های فایل در ویندوز سرور 2003 زیر را به همراه دارند :

افزایش قابلیت اطمینان : ویندوز سرور 2003 با معرفی امکانات جدید ، نظیر ابزار احیاء و بازیابی خودکار سیستم قابلیت اطمینان را بسیار بیشتر کرده است این امکانات جدید بازیابی سیستم در وضعیت های بحرانی ، تهیه نسخه پشتیبان از فایل ها و حفظ حداکثر دسترسی پذیری را امکان پذیر می سازند . 

بهروری بیشتر . ویندوز سرور 2003 با ارائه یک زیر ساخت پیشرفته برای سیستم فایلی ، استفاده ، ایمن سازی فایلها و سایر منابع مهم را آسان تر کرده است ، کارکنان سازمان همیشه قادرند به منابع مورد نیاز خود دسترسی داشته باشند یا فایلهای از دست رفته را بدون نیاز به تماس با پرسنل پشتیبانی و کمک رسانی و صرف هزینه های مربوطه ، احیاء و بازیابی کنند . 

بهبود اتصال پذیری . ویندوز سرور 2003 با ارائه امکانات جدید و بهبود یافته ، نظیر اشتراک اسناد ازراه دور ، اتصال پذیری را در سطح سازمان و یا بین سازمان ها افزایش می دهد . 

پشتیانی از چند NIC
در ویندوز 2000کاربران می توانستند NLB  را فقط به یک کارت شبکه روی سیستم متصل کنند . این محدودیت در ویندوز سرور 2003 با امکان اتصال NLB  به چند کارت شبکه رفع شده است . این قابلیت به کاربران امکان می دهد :

در عین حال که چند کلاستر NLB روی شبکه های کاملا مستقل قرار دارند ، آنها روی همان میزبان ها ، میزبانی کنند . این کار را می توان با متصل کردن NLB به چند کارت شبکه مختلف روی یک سیستم ، انجام داد . 

از NLB برای متعادل سازی بار کاری دیواره های آتش و سرورهای پراکسی استفاده کنند . 

ارتباط دو طرفه (Bidirectional Affinnity)

پشتیبانی از چند NIC در NLB ، سناریوهای زیاد دیگری که در آنها نیاز به متعادل سازی بار برای چند کلاستر مرتبط با هم وجود دارد را امکان پذیر می کند . بیشترین استفاده از این قابلیت در کلاستر کردن سرورهای امنیت و شتابدهی اینترنت برای متعادل سازی بار دیواره آتش و پراکسی است . معمول ترین سناریوهایی که در آنها NLB در کنار ISA استفاده می شود دو. مورد زیر هستند . 

نشر اطلاعات روی وب (Web publishing) در سنایو نشر روی وب ، کلاستر ISA به طور معمول در بین اینترنت و وب سرورها قرار می گیرد . در این سناریو NLB فقط با رابط خارجی سرورهای ISA پیوند دارد ، بنابراین نیازی به استفاده از قابلیت ارتباط دو طرفه نیست . 

در اختیار گذاشتن یک سرور (Server publishing) . در سناریوی در اختیار گذاشتن یک سرور کلاستر isa بین وب سرورها در خط مقدم سرویس و سرور خدمات دهنده در سمت انتهایی سرویس قرار می گیرد . در اینجا NLB برای هر سرورLSA موجود در کلاستر هم به رابط خارجی (که مربوط با وب سرورهایت) و هم به رابط داخلی (که با سرور خدمات دهنده ارتباط دارد) پیوند می خورد . 

نرم افزارها و سکوهای کاری پشتیبانی شده 

علاوه بر ویندوز XP  و ویندوز سرور 2003 MUI از تعدادی برنامه های کاربردی و سکوهای کاری دیگر نیز پشتیبانی می کند :

Office XP : رابط کاربر چند زبانه برای  Office XP تعدادی قابلیت های قدرتمند برای کاربردهای بین المللی دارد ، شامل امکان عوض کردن زبان رابط کاربر ، و ویرایش تصحیح و غلط گیری متونی با زبان های مختلف .

ویندوز CE : توسعه دهندگان نرم افزاری می توانند از API های MUI به منظور ساختن برنامه های قابل محلی سازی برای دستگاه های متحرکی که ویندوز CE را اجرا می کنند ، استفاده نمایند . 

SQL server : محصولات سروری که قابلیت کار با Unicode را دارند مثل server SQL را می توان به منظور ارائه سرویس به محیط های کاری چند زبانه ، به همراه MUI روی ویندوز سرور 2003 اجرا کرد  . SQL server Microsoft از زبان ها و مجموعه کاراکترهای مختلف پشتیبانی می کند . برای جزئیات بیشتر ، به مستندات SQL Server مراجعه کنید . 

پشتیبانی از محصولات قدیمی : MUI برای ویندوز سرور 2003 از تکنولوژی شبیه به تکنولوژی استفاده شده در MUI برای ویندوز 2000و آفیس 2000 استفاده می کند . وقتی که یک سرور ویندوز 2000 به ویندوز سرور 2003 ارتقاء داده می شود ، برای بهره مندی از تمام قابلیت ها ، باید MUI را هم ارتقاء داد . 

MUI چه کارهایی برای شما انجام می دهد :

رابط کاربر چند زبانه برای ویندوز سرور 2003 یک بسته نرم افزاری قدرتمند است که یک شرکت بین المللی را قادر می سازد به اهدافش در زمینه پیاده سازی محیط های چند زبانی ، دست یابد . MUI به شما امکان می دهد با صرف هزینه ای مناسب ، پشتیبانی انعطاف پذیری برای محیط های چند زبانی داشته باشید . 

پیکربندی سکوی کاری سرور 

به خاطر اینکه MUI به طور ذاتی از تکنولوژی Windows Installer پشتیبانی می کند ، می توانید از هر یک از ابزارهای میکروسافت که از  Windows Installe استفاده می کنند ، برا ی کمک به پیکربندی و نگهداری سروریتان استفاده کنید . هر کدام از بسته های نرم افزاری MUI که از زبان های مختلف پشتیبانی می کنند ، در داخل یک بسته جداگانه msi قرار دارند . این بسته های نرم افزاری را می توان به طور جداگانه با دابل کلیک کردن روی انها یا از طریق Add or remove programs نصب کرد .

نصب از طریق خط فرمان : MUI را می توان با استفاده از Msiexec از طریق خط فرمان هم نصب کرد . شما می توانید با استفاده از تعدادی سوئیچ های این فرمان تعیین کنید که این بسته نرم افزاری فقط برای کاربری که در حال حاضر از کامپیوتر استفاده می کند یا همه کاربران این کامپیوتر ، یا کاربر پیش فرض این کامپیوتر ، نصب شود . اگر نصب را برای کاربر پیش فرض یک ماشین انجام دهید ، MUI برای تمام کاربران بعدی آن ماشین ، در دسترس خواهد بود . 

نصب MSI به طور اتوماتیک و بدون دخالت مدیر شبکه :

در ویندوز سرور 2003 می توانید MUI را بدون نیاز به انجام عملیات به طور دستی انجام دهید . از این روش برای خودکار سازی نصب MUI یا به عنوان یک بخش از نصب ویندوز و یا بعد از اتمام نصب ویندوز ، استفاده کنید . از آنجا که MUI روی چند CD ارائه می شود ، باید اول یک منبع اشتراکی روی شبکه بسازید و همه این CD ها را به همراه یک فایل پاسخ برای نحوه پیکربندی که مورد نظرتان است ، روی ان کپی کنید . 
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