
 1

Security of E-commers 
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 :چكيده
   صحبت كند و به طور كل بيان كند E -commersاين مقـاله مي خواهد در مـورد اهميت امنيت در  

كه امنيت چيست و به چه علت ضرورت دارد ، در كجا به كار مي رود و تكنولوژي هاي آن 
ينگونه نمايان ساخت كه مي خواهيم بدانيم اگر چيست بنابراين چكيده اين مطالب را مي توان ا

امنيت نباشد چه خواهد شد و ديگر اينكه با اين پديده مهم و ضروري چگونه بايد برخورد كرد و 
 .عدم توجه به آن چه مشكلاتي را به همراه خواهد داشت
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 E -commers ,internet,security :  كلمات كليدي

 
 
 

 :مقدمه 
  محيطي بسيار بزرگ در اختيار E -commersص است و ديده مي شود  همانطور كه كاملامشخ

داردكه از ايــن محيط مشترك افراد مختلف استفاده مي كنند در اين محيط داد و ستد هاي بزرگ 
 و كوچك انجام

 مي شود و ذات هر داد و ستدي اين امر را با خود به همراه دارد كه بايد مراقب بود و از سرمايه 
ظت كرد حال اين داد و ستد ها هر جا كه باشد و در هر محيطي كه انجام شود و با خود حفا

 .هركس كه انجام شود 
پس همانطور كه گفته شد اين رعايت اين امر در تمام محيط ها بايد رعايت شود بخصوص در 

تنهـــا    بنابراين شناخت امنيت در چنين محيطهايي نه E -commersمحيـطهاي بسيار بزرگي مانند  
لازم ، بلكه واجـب است و بايد آن را شناخت تا بتوان در زمــان لازم و مكان مناسب از اين 

 .پديــده اســتفاده مناسب كرد و محيطي مسطح و بدون هيچ آلودگي پديد آورد 
با رعايت مطالب ذكر شده مي توان در كارهاي مربوط به هر محيطي و داد و ســتدهاي مربـــوط 

وفقيت لازم را به دست آورد و با عث آسودگي خاطر مي شود و در مقابل عدم رعايت آن به آن م
 .براي هركس و هرچيز نابودي و فنا را به همراه دارد 

بنابراين با توجه به مطالب ذكرشده بايد و بايد امنيت را به طور دقيق مورد بررسي قرار داد تا 
فراهم آورد  و روي هم رفته تجارتي بدون مشكل محيطي با امنيت بالا و ايجاد آسودگي خاطر 

ودردسر داشت پس براي اينكه بتوان به اين مهم دست يافت بايد شناخت مختصري از محيط 
پس كار را با اين سؤال .   است E -commersداشت و محيط مورد بحث ما در اين مقاله محيط  

 .شروع مي كنيم 
 

E - commerceچيست ؟   )www.obit-ecommerce.com( 
  بحث و بررسي كرد  و آن را مورد مطالعه E –commerceبراي اينكه بتوان در مورد امنيت در  

  را مورد يك بحث و بررسي مختصر قرار داد بنابراين E -commerceدقيق قرار داد  ابتدا بايد خود  
توانيم آن را بدين اگربخواهيم يك تعــريف ســـاده و بدون خدشه ازاين واژه داشــته باشيم مي 

 صورت بيان كنيم كه
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  E- commerce كه تفاوت آن در )  از نظر فيزيكي(   نيز نوعي تجارت است متفاوت با بقيه تجارت ها
نوع ارتباط مشتريان و كمپاني هاست  يعني نوعي داد و ستدئ است ازطريق محيط الكترونيكي كه 

في كرد اين تجارت شامل پردازشهايي است كه به طور ساده مي توان آنرا تجارت الكترونيك معر
 .مي توان اين پردازشها را به صورت زير  دسته بندي كرد 

Commiunication-1 
 

Transacting-2 
 
 Interasting-3 
 

Reaserching-4 
 

Organising-5 
 

Managing-6 
 آن آشنا شديم پس از اينكه پردازشهاي ايــن محيط را مـــورد بررسي قرارداديم و تا حـدودي با

 حال 
مي توان به طرز دقيق در مورد امنيت بحث كردپس اين موضوع را نيز با ايـن سـوال شـروع مـي                       

 .كنيم 
 

scurityچيست ؟   
ايـن بيمـه از افـراد مختلـف     . به طور ساده مي توان اين امر را بيان كرد كه امنيت نوعي بيمه است            

يت كاري آنها از اين افراد حمايـت مـي كنـد از ايـن               نسبت به نوع كار آنها و مكان شغلي آنها و الو          
بيمه كه همان امنيت است داراي تكنولوژي هاي مختلف است كه نسبت به ايـده آلهـاي ذكــر شـده      
ايــن تكنولوژي ها متفــــاوت هستند به عبارت ديگـر امنيـت در هـر محيطـي از روشـهاي خـاص               

  E -commerce كند پـس در محيطهـايي چـون     خــود كه مناسب بـراي آن محــيط اسـت استفاده مي
و اينترنت نيز ســيســـتمهاي امنيتي خاص وجود دارد مثلا در اينترنت  داراي تجهـــيزات خـاص                 
خـود است كه با استفاده از حفاظت داده هاي اطلاعاتي اين كار را انجام مي دهند و همين طور در                     

E -commerceمنيت را در اين محيطها فـراهم كـرد بايـد ايـن سـوال را         ولــي بــــراي اينكه بتوان ا
ازخود پرسيد كه خطر در كجاست ؟ بــراي پاسخ دادن به ايـن سؤال بايد به اين نكته توجـه كـرد                     

 اين امر كه به افــراد و مشـتريان اجازه داده مي شود  تا به اطلاعات مـورد نيـاز   E -commerceدر  
يعني يك مشتري هرچه بتواند بـا دسترسـي بـه    . ويژگي است خود دستري داشته باشند خود يك    

اطلاعات بيشتر خواسته هاي خود را فراهم كند راضي تر است ولي آيا مي تـوان بـه هـر مشـتري                   
اين اجازه را داد كه به هر جا كه مد نظرش است دسترسي پيدا كند و آيا  اگر ايـــن  امـر فـــراهم                          
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هد بود پس بايد يك مرز براي اين دسترسي فـراهم كـرد تـا               شود منطقي است ؟ حتما اينگونه نخوا      
ازايجاد اين خطر بزرگ جلوگيري كرد كه اگر چنين نكرد بايد مطمئن بـود كـه محيطـي كـه از ايـن                       
روش پيروي نمي كند يك محيط پـر درد سـر و مخـاطره خواهـد بـود و سـرانجام آن نـابودي و                         

 .   فناست 
 ليت هاي خود و تكنولوژي ها و پردازش آنان شناخت مردم و مشتريان نسبت به مسئو

باتوجه به مطالب ذكر مطالب  ذكر شده در قسمت قبلي اين مورد بـه نظـر مـي رسـد كـه بايـد بـه                           
مشتريان و كمپاني ها اطلاعات لازم در اين مورد را داد و دانش آنان را در اين مورد بالا آورد تـا                      

ه بهينه از اين پديده كننـد و از سـرمايه خـود در مقابـل                آنان با استفاده ازاين دانش بتوانند استفاد      
مشتريان و كمپاني ها بايد اين امر را بدانند كـه بـراي دسـت    . حمله هاي  نا خواسته محافظت كنند    

يابي به اين مهم بايد و بايداز هيچ گونه مشكل و خطري چشم پوشي نكنند و ايجاد اين امر مهم به                     
محيطهايي كه از خطر ها چشم پوشي كرده ان سر انجام نـابود و              عهده محيط است  ديده شده كه        

نيست شدند بسياري از كمپاني ها براي رفع اين مشكل دست بـه كـار شـدند ولـي هنـوز هـم ايـن                         
مشكل به طور كامل حل نشده و در بعضي از مواقع ديده مي شـود كـه اطلاعـات محرمانـه مـورد       

  هـايي را در      officerتوان به اين مثال پرداخت كه مـثلا         بـــراي مثـــال مي    . تعرض قرار مي گيرند     
  ها اين بـود كه با داشتن اطلاعات امنيتي خاص خـود             officerاين محيط به كار گرفتند وظــيفه اين          

 .و با استفاده از مديريت هوشمند خود از اطلاعات حفاظت مي كردند 
ماد پيدا  مي كند  كه  براي  اينكه  كمپاني ها               بنابراين با توجه به مطالب ذكر شده در فوق اين امر ن           

   موفق باشــند بايد داراي امنيت بالايي باشــند و ايجـاد ايـن امنيـت بـه     E -commerceبتوانند  در    
 fire wallعهده محيط است پس اين امر زماني تحقق پيدا مي كند كه اكثر كمپاني هـا از سيسـتمهاي    

 پيشرفت اين سيستمها آنان نيز پيشرفت مي كنند اولين سيسـتمهايي            قوي برخــوردار باشـند و با    
 بودند ولي   PKL و VPNsكه در اين رابطه به بازار آمدند ومورد استفاده نيز قرار گرفتند سيستمهاي              

اين روش ها هم راه حل كامل اين مسئله نبودند ولي مي توانستند تا حدي از چشم پوشي هاي بي                    
پس بايد راه حلهـاي بهتـري طراحـي مـي شـد كـه بهتـرين راه حـل ايجـاد                      مورد جلو گيري كنند         

اين مامورين داراي وظائف خاص خود بودند كـه در بلاكهـاي خـاص خـود                .مامورين  امنيتي بود     
طرز كار اين مامورين به اين صورت بود كـه بـا سـر زدن بـه مشـتريان خـود مـي                       . قرار داشتند   

ظت دارد و اگر احتيـاج بـه ايـن امـر دارد در چـه درجـه اي          فهميدند كه كدام مشتدي احتياج به حفا      
است بنا براين با ابداع اين روش  باز هم تا حدي به ايده آل ها نزديك ترشد ند ولـي بـازهم كـافي                         

 .نبود پس احتياج به ابداع روشهايي با كارايي بيشتر هستيم 
 

password 
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اكثر كمپاني هـا    . محيط استفاده بهتري كرد     ين روش نيز براي كارايي بيشتر است تا بتوان از اين            ا
و شركت ها بر اين مبنـا كـار مـي كننـد و داراي رمزهـاي خـاص خـود هسـتند ايـن رمزهـا بايـد                             

 ويژگيهاي خاص خود را داشته با شند كه اين ويژگيها را به صورت زير دسته بندي مي كنيم 
 ن جلوگيري كنند اين رمزها بايد بسيار قوي باشند و بتوانند از ورود بيگانگا -1
 اين رمز ها را نتوان تقسيم كرد  -2
 اين رمزها قابل تعويض به طور خودكار در فواصل معين باشند  -3

بنابراين با استفاده از روشهاي فوق كه به طور مختصر در مورد آنها بحث شد مي تولن به اين 
 داشته باشند و نكته قابل توجه دستري يافت كه اگر مردم دانش صحيح از استفاده  اين محيط

بتوانند پردازش صحيح در اين محيط انجام دهند بنابراين خواهند ديد كه به محيطي با آرامش و 
بدون هيچ دست اندازي دستري يافته اند و اين امر رضايت آنان را فراهم خواهد كرد واين 

 كه با احساس رضايت باعث رشد اين محيط مي شود  پس به طوركل مي توان به اين نكته رسيد
 ها از امنيت و اين امر كه  با يك سيستم كه زير نظر يك بيمه فعال و End userصحيح     0فهم

كه اين مورد را مي توان تا حدي .قانونمند است مي توان يك محيط هوشمند و فعال فراهم آورد 
 .  دانستE-commerceآن ايده آل مورد نظر 

 
 احتياجات 

 يك سيتم جها ني است و همانطور كه مشخص است E-commerceهمانطور كه گفته شد 
هرسيستمي داراي يك سري احتياجات است واين احتياجات برحسب وسعت سيستم و مشخصات 

-Eآن تعيين مي شود حال هرچه سيستم وسيع تر باشد احتياجات آن نيز بيشتر خواهد بود پس  

commerceرد كه ما به قسمتي از اين  كه يك سيستم بسيار وسيع است احتياجات زيادي هم دا
يكي از اين احتياجات كه  نوعي  مشكل  هم  ايجاد  مي كند يك زبان .احنياجات مي پردازيم 

  هاو اتصالات داخلي  كدهاي امنيتي ايجاد Frame Workمشترك است كه بايد براي تمام آنهاو 
به طور يكجا توليد ابهام مي بنابراين اگر كمي دقت كنيم  خواهيم ديد كه ايجاد اين امكانات . شود

كند در ضمن بايد دقت داشت كه كمپاني ها و دفاتر و مشتريان به اين امر رسيده اند كه استفاده 
   به همان خوبي عمل مي كند كه اگر بخواهند آن كار را به طور مستقيم انجام E -commerceاز 

 بنابراين ايجاد امكانات ذكر شده دهند ، بنابراين اين امر خود با عث توسعه اين محيط مي شود
پس ايجاد زبان مشترك براي كمپاني ها و دفاتر مختلف براي صحبت كردن .يك امر اجباريست 

باهم امري است كه بايد پياده سازي شود ولي پياده سازي اين زبان به چه صورت است و بايد 
 : به صورت زير دسته بندي كنيم چه ايده آلهايي را بر آورده كند مامي توانيم اين ايده آل ها را

 زبان مشترك حتما احتياج به يك مدير دارد  -1
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 . احتياج به يك سيستم امنيتي فوق العاده قوي دارد-2
  احتياج به يك سري تجهيزات مخصوص براي رسيدن به اهداف خود دارد -3

وان يك زبان مشترك  بنابراين براي ايجاد يك زبان موفق بايد تمام موارد فوق را رعايت كرد تا بت
با كارايي بالا بدست آورد در غير اينصورت زبان مشترك طراحي شده كارايي مورد نظر را 
نخواهد داشت و اين امر باعث نا رضايتي مشتريان و ديگر استفاده كنندگان مي شود و چنين چيز 

و رسيدن براي دستيابي . ي مطلوب اين محيط نيست و باعث از دست رفتن اهميت آن مي شود 
به اين امر تلاش زيادي صورت گرفت و   حاصل اين تلاش به وجود آمدن متدهاي مختلفي بود 
چه براي مديريت و چه براي امنيت يكي از متدهاي مهمي كه در طي اين تلاش به دست آمد  متد 

آن آناليز لايه اي درختي بود اين متد يك متد بسيار قوي است و همين امر باعث شد كه بر روي 
كارهاي بسيار زيادي صورت گرفت و باعث به وجود آمدن سيستمي شد به نام سيستم لايه اي :

حال مي خواهيم در مورد اين سيستم بحث كوتاه و مختصري داشته باشيم و تا حدي از 
 :عملكردآن مطلع شويم براي شروع اين بحث سؤال زير را مطرح  مي كنيم 

 
 سيتم لايه اي چيست ؟

اين سيستم يك سيستم سطح بالا و مناسب است و  طراحي اين سيستمها بر مبناي محيط اطراف 
 آن 

و احتياجات آن صورت مي گيرد  مثلا ممكن است اين طراحي ها براساس  دسترسـيها باشـد كـه                      
  )  bernie cowens(چه كاربراني به آن دسترسي دارند چـه درصـدي از اطمينـان  را نيـاز دارنـد       

 طور كل سيستم لايه اي يك سيستم با درصد اطمينـان بـالا مـي توانـد باشـد يـك سيسـتم               پس به 
كنترل كننده كنترل براي ورود و خروج اطلاعات ، كنترل برروي دسترسي آنهـا وكنتـرل بـر روي                   

 اين اين سيستم را مي توان يك سيستم موفق دانسـت بـدليل اينكـه تـا                  -بنابر. خيلي چيزهاي ديگر  
 تواند نيازهاي مورد نظر را رفع  كند و كاربران را به خواسته هاي خود برسا نـد   حدود زيادي مي  

 اي بودن آن در امر امنيتي بسيار مؤثر است حال مي            -پس ويژگيهاي خاص اين سيستم يعني لايه      
وجـود داشـته باشـد وظيفـه ايـن          . مـي توانـد   پروتوكولهـايي   توان اين امر را بيان كرد در هر لايه          

protocol   خا لي كردن مسير از مشكلات و ايجاد يك مسير صاف و بدون دست انداز مي باشد                  ها
 ها مي توانند وسيله اي براي طي كردن راه يا  سر حدها باشند ك بوسيله كه با                   protocolبنابراين  

 :حفظ آنها وپاك كردن آنها از هر مشكلي مي توان يك مسير صاف و هموار داشت به طور مثال 
تمام اين روشها و اين بحثها گفته شده .   كه براي همين منظور ساخته شده است M  Qپرو توكل 

 وجود داشته باشد بايد از آن Applicationبه اين امر منتهي مي شود كه اگر در سيستمي  
 Application كد خاص خودش توليد شود پس امنيت Applicationحفاظت شود و بايد براي هر 
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عني اگر بخواهيم محيط خوب و مناسبي داشته باشيم قطعا بايد امنيت ها جزو احتياجات است ي
Application ها را نيز در نظر گرفت كه در غير اين صورت نمي توان از اين محيط به عنوان يك 

محيط موفق نام برد به دليل اينكه بسياري ازايده آلهاي آن از بين رفته است و به طور خواه يا 
لزده مي شود و از آن دوري مي كند پس بايد تمام احتياجات يك محيط ناخواه مشتري از آن د

براي استفاده كننده گان ، از آن محيط مشترك فراهم شود تا كاربر بتواند از آن استفاده كند  در 
غير اينصورت آن محيط به هيچ عنوان محيط موفق و قابل قبولي نخواهد بود بحث ديگري كه 

آن توجه كرد ، همانطور كه، در ابتداي بحث نيز گفتيم  خطر را بايد بسيار مهم است و بايد به 
شناخت دشمن را نيز بايد شناخت تا بتوان با سلاح مناسب در مقابل آن ايستادگي كرد پس هم 
خطر بايد شناخته شود و هم عامل آن يعني ايجاد كننده آن روشهاي امنيتي براي خطرها و 

شي براي جلوگيري از نفوذ دشمني خاص مي باشد  بنابر دشمنان خاص طراحي شده اند هر رو
اين با يك روش خاص نمي توان در برابر تمام دشمنان محيط ايستاد و يك دشمن نيز نمي تواند 
در مقــابل تمام روشها ايستادگي كنــد پس اگر بتوان يك دشمن را كاملا شناخت و راه نفوذ آن 

 را گرفت  
رود آن جلوگيري كنيم يا حتي اگر دشمني توانست وارد سيستم شود و             بنابر اين توانسته ايم از و     

بعد ما توانستيم دست او را كوتاه كنيم آنگاه مي توانيم ادعا كنيم كه طراحي سيستم امنيتي ما يك                    
طرح موفق بوده است در غير اين صورت سيستم يك سيستم محكوم به فنا خواهـد بـود بـه طـور      

 مرحله اول طراحي سيستم هسـتند و بـراي طـرح يـك سيسـتم                كل شناخت خطر و شناخت دشمن     
امنيتي خوب بايد هر دوي آنها را شناخت تا بتـوان همانطوركـه گفتـه شـد بـراي ورود دشـمنهاي                      
مختلف باشگردهاي مختلف روشهاي مختلف طراحي كرد تا براي يك سيستم بتواند بـا آسـودگي                

بنـابر ايـن اگـر بخـواهيم     . مايه خـود نباشـد   خاطر به كار خود پرداخته و نگران از دست دادن سر     
دقيق تر بگوئيم سيستمي يك سيستم موفق است كه بتواند از ورود دشمن بـه داخـل خـود كـاملا                      

 .جلوگيري كند 
حال پس از بررسي هاي ذكر شده مي خـواهيم مقـداري در مـورد تكنولـوژي امنيـت بـه صـورت                       

 .نيم   صحبت كE - commers  وinternetبيشتر  در مورد  
 يك امر رو به افزايش و اجتناب ناپـذير اسـت و روز بـه روز        internetهمانطور  كه مشخص است      

به در خواست كننده هاي آن اضافه مي شود طبق آمار هـايي كـه ذكـر شـده ايـن امـر در آمريكـا                
د بيشترين سير صعودي را دارد كه دو ، سوم ، از كاربران دنيا در آمريكا هستند و اروپا يك رون ـ                   

 در صدي را طي مي كند در هر حال اين جمعيت رو به افزايش است و براي ايـن افـزايش بايـد                        20
فكري كرد البته تخمين زدن تجهيزات براي افراد زياد سخت نيست به طور مثـال طبـق آمـاري كـه                

 6 ميليون نفر به همان انـدازه وقـت گيـر اسـت كـه بـراي                  26ذكر شده تخمين زدن تجهيزات براي       
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 افـرادي هسـتند بـا       internet نفر وقت گيـر اسـت اينـك بـا توجـه بـه اينكـه اكثـر كـاربران                      ميليون
استفاده مـي كننـد ولـي     e – mailسيستمهايي كه البته اين كار را خوب بلدند واين افراد بيشتر از  

 نيز هستند واين روند يك روند رو بـه افـزايش اسـت              internetقابل توجه است كه اكثر آنها داراي        
ابر اين با توجه به سخنان گفته شده و مورد بررسي قرار گرفته فوق اينطور به نظر مي رسد كه                    بن

 . امري اجتناب نا پذير استE -commersامنيت در 
ولي با تمام اين اوضاع ديده مي شود كه افرادي هستند كه به اين پديده توجه كامل ندارند و 

 تصور 
ن از اين قضيه است كه چه حجمي از اشخاص در اين مي شود كه علت اين امر كم اطلاع بود

 .شبكه مشغول به كارند
 

 internetمحدوديت در 
 

 سرعت نسبتا پايين آن است به اين نكته بايد توجه داشت كه ما به internetيك محدوديت در 
عتي  مشغول به كار هستند اين ارزو را دارند كه بتوانند با سرinternetكاربران و افرادي كه در 

 كنند ولي عملا اين امر امري غير ممكن است و downloadبسيار بالا فايلهاي مورد نظر خو را  
اين باعث ايجاد محدوديت مي شود و سبب مي شود كه با آن سرعتي كه كاربران احتياج دارند و 

  كنند downloadدوست دارند بتوانند فايل را 
 FD/ SV 95[ وAlbert lodwings)   find / svp(ه با طبق آمار و تحقيقات نشان داده شده در رابط

هاي  , 25k , 35k ,  grafic order  كردن فايلهاي   down load  براي webاكثر كار بران روي ] 
 .خود را خاموش كنند

 :سرعت يا امنيت
 

 سرعت است ولي يكي از internetهمانطور كه در بالا ذكر شد يكي از محدوديتهاي بزرگ در 
يعني در فرض اگر . اجات بزرگ كه سرعت را نيز تحت تأثيرخود قرار مي دهد امنيت است احتي

سرعت كم است در عوض امنيت وجود دارد مي توان با چشم پوشي كردن از بعضي چيزها از 
سرعت بهتري برخوردار شد ولي اين امر بنظر منطقي نمي آيد به هر حال سرعت و امنيت دو پا 

يد رعايت شوند و تا آنجا كه ممكن است هيچ چيز نبايد مانع آنها شود مثلا رامتري هستند كه با
 .  ها به هيچ عنوان نبايد جلوي اين امر را بگيردorder graficاندازه فايلها  يا 
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 مشكلات و نقاط قوت
  

حسن يك سيستم كجاست و از كجا مي توان به حسن آن پي برد اگر از يك سيسنمي بتوان به 
اده كرد و يا كار با آن راحت باشد مي توانيم بگوييم كه اين سيستم يك سيستم راحتي استف

 .مناسب است كه كار با آن راحت است
 يك سيستم factor keyالبته اين امر تمام حسن نيست ولي خود يك حسن است به طور مثال 

را نمي شناسند يا   هايي كه يكديگر userاست كه اين مهم را فراهم مي كند اين امر باعث مي شود 
نا شناسند به راحتي يكديگر را پيدا كنند ولي مشكلي نيز وجود دارد و آن شكل ناسازگاري است 

 !اين شكل از كجا پديدار مي شود و علت چيست 
  ها end user  ويك facing serriceبراي اين امر مي توان اين توضيح را داد كه اگر بخواهيم يك « 

ارند بتواننداين امر را به طور كامل و جدي و درك كنند خواهند ديد كه و كارشناسي كه وجود د
همكاري بسيار ساده و رواني با هم خواهند داشت و در ضمن توانسته از دست درازي ديگران 

 .جلوگيري كنند
  ها به اطلاعات hacker  و Cracker به ان شدت قابل اطمينان نيست و internetبه هر حال گاهي 

پيدا مي كنند در هر حال در هر سيستمي ايرادهايي وجود دارد ولي خوب تكنولوژي مهم دست 
 .هاي برتري براي حل اين مشكل وجود دارند كه مي توان از آنها مثلا در موارد زير استفاده كرد

 
1  )                          (secure    socket     layer )              SSL                                              
 
2  )                          (tran sport      layer       secure )     TLS                                              
 
3                            (IPSEc                                                                                                 
 

 بنابر اين ديده مي شود كه امنيت ذات اينترنت است و بايد به آن توجه خاص شود
 

 بلاكهاي امنيتي اينترنت
 

تا به اينجاي كار ديديم امنيت چيست چگونه رفتار مي كند و كمبود آن سبب ايجاد چه مشكلات 
 .مي شود 
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ي امنيتي اينترنت شامل چه چيزهايي هستند اگر آنها را به حال مي خواهيم اين را بدانيم كه بلاكها
 Steveخواهيم به طريق دسته بندي بنويسيم مي توانيم آنها را به چهار دسته زير تقسيم كنيم 

capp(:       (  

  
 رمز سازي و رمز گشايي -1
 
 امضاهاي ديجيتالي -2
 
 دريافت و درك پيام -3
 
 رمزي سازي كردن -4
 

 ))Steve Capp امنيتي الگوهاي امنيتي ولايه هاي
 
1- Digests message 
 

 .اين الگوريتم به طريق زير عمل مي كند و كار آن ايجاد رمزها و كدهاي خاص است
به اين ترتيب رفتار مي كند كه يك سري بيت اطلاعاتي با طول متغيير دريافت مي كند وبا پردازش 

 .با طول ثابت استخراج مي كندبر روي آن به آن يك بيت امنيتي اضافه مي كند سپس آنها را 
 :. پراسس است 3اين نوع رمز سازي و رمز گشايي شامل 

 
 رمز سازي و رمز گشايي -1
 
 امضاء ديجيتال -2
 
3- key exchang   
 

بايد دانست كه اين كليد توسط چه كسي و چه افرادي طراحي مي شود آيا همه مي توانند اين كليد                    
د را فقط كامپيوتر ها و افراد بسيار قابل اطمينان كه از            را طراحي كنند حتما اين طور نيست اين كلي        

  تصديق مي شوند طراحي مي شودinternetاطراف 
 
   Ipsecلايه -2
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  است اين لايه داراي شرايط T LSابن لايه يك لايه ي امنيتي است كه اين لايه هامعادل هما ن 
 خاص خود است و چند چيز را شرط مي كند

 آنتوليد رمز و باز كردن  -1
 
 ارتباط الگوريتمي -2
 
 قبول و تاييد كردن پيغامهاي ارسالي-3
 
 كليد ها وضد تعويض ها-4
 

   kerberos لايه
 .است و داراي رمز سازي قرينه استclient – server Network Ipاين لايه يك 

 
 :نتيجه 

 
يت شود كه در   بايد و بايد در آنها امنيت رعاE-commerce   يا  internetبنابر اين ديده شد كه 

غير اينصورت كاربران ديگر نخواهند توانست در اين محيط ها با آسودگي خاطر و راحتي كار 
كنند و ديگر اينكه براي ايجاد امنيت ابتدا بايد خطر را شناخت و دشمن را تا بتوان در مقابل آن با 

ژي هاي مختلف ايجاد يك روش صحيح از نفوذ و پخش آن جلو گيري كرد و امنيت داراي تكنولو
و روشهاي مختلف است  كه هر محيطي روش و تكنولوژي حاص خود رادارد و وجود آن براي 
هر محيط مشترك يك چيز ضروري و اجتناب ناپذير است و ذات هر محيط اشتراكي ايجاب مي 

 .كند كه در آن امنيت رعايت شود
 
 
 
 

 منابع
 

www. ca. com                                                                                                                     
www. Spectria. com                                                                                                           

www. orbit – ecommerce . com                                                                                          
www. emrt . com                                                                                                               

 


