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 چكيده 

با گسترش روز افزون استفاده از كامپيوتر در زمينه هاي مختلف وافزايش تعداد كاربران آن در جهان اهميت 

رمز گذاري اطلاعاتي كه از راههاي حفاظت .  كامپيوتر نيز افزايش يافته است حفاظت از اطلاعات موجود در داخل

اطلاعات است كه بسيار مورد استفاده قرار مي گيرد قرار دادن كلمه عبور براي دستيابي به اطلاعات و حتي رمز 

داشتن مطالب از گذاري كردن اطلاعات داخل پرونده ها همگي از روشهاي امنيتي هستند كه به منظور پنهان نگه 

با اين وجود هر روزه از گوشه و كنار دنيا خبر از افشا شدن اطلاعات سري . ديد  نامحرمان صورت مي گيرند

رسد، افرادي كه يا از روي سرگرمي يا از روي غرض  بوسيله باز شدن قفلها و رمزها توسط افراد مختلف مي

 .وشهاي رمز گذاري كاملاً روشن استپس اهميت امنيت ر. اقدام به اين گونه اعمال مي كنند

اين مقاله چندين روش رمزگذاري و مخفي سازي اطلاعات را مطرح كرده است و در مورد مزايا و معايب ضريب امنيت آنها بحث كرده 

طر در همگي اين روشها مبتني بر رياضيات پيشرفته هستند كه گاه درك اين روشها براي خواننده مشكل مي باشد،به همين خا. است

در بخش ضميمه اين مقاله،مقاله اي ديگر آمده است كه در ارتباط تنگا تنگ با . بعضي از موارد به اشاره اي كوتاه بسنده شده است

اطلاعات بخش اصلي است و در متن اصلي براي روشن شدن بيشتر مطالب در برخي نكات ، خواننده به بخش ضميمه ارجاع  داده شده 

به صورت كار بردي تر و عيني تر نسبت به مطالب بخش اصلي هستند و همگي به صورت اشاراتي كوتاه بيان مطالب ضميمه ، . است

 .گرديده اند ، ليكن لازمه درك آنها مطالعه بخش اصلي در ابتدا ميباشد
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 :كلمات كليدي

 :dispenserدستگاه مخابره حروف رمز                                          

 :one � time pad: يادداشت يكبار مصرف:                       decipher يي كردنرمز گشا

 :secrecy محرمانه بودن:                  bijective  يك به يك-دوسوئي

 :login  اجازه ورود-ورود:                         public key كليد عمومي

 :one � time password كلمه عبور يكبارمصرف

 : biometrics زيست سنجي:                           encryption مزگذارير

 encipher: به رمز درآوردن                       Anonymity:ناشناس ماندن

 cryptography: رمز شناسي                     authenticity: صحت�اعتبار 
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 مقدمه 

الي ، كاهش محدوديت هاي طراحي و كاهش هزينه ها از انواع روشهاي گوناگون رمز امروزه، با ارزان شدن سخت افزارهاي ديجيت

استفاده مي شود و هر روزه نياز هاي جديدي از اين نوع .... گذاري در كاربرد هاي روزانه مانند تلگراف ، ترمينالهاي كامپيوتري و 

ه شاخه اي از علوم تبديل كرده است از طرفي توسعه كامپيوتر را ب) رمزگذاري مطمئن(سيستم ها احساس مي گردد و اين هنر باستاني 

در آن سوي ) يا كامپيوترهاي(ها،ارتباطات شبكه ها را كنترل كرده و خبر ا ز ايجاد ارتباطات  راحتتر ، ارزان تر و سريعتر ميان افراد 

 اين ارتباطات بايد در مقابل مسايلي نظير استراق اما. جهان داده است و اين ارتباطات جايگزين بسياري از سفرها و مكاتبات شده است

  ها بر روي serverسمع و تزريق غير مجاز اطلاعات امن باشد از طرفي رمز گذاري معاصر استفاده از شروطي را كه باعث مزاحمت 

 .  شود نمي دهدTeleprocessingسيستم كاربر و يا حذف از مزاياي 

ري محرمانه بودن مطالب است يعني از استخراج غير مجاز اطلاعات در يك كانال نامطمئن مهمترين مسأله شناخته شده در رمزگذا

جلوگيري شود به همين منظور رمزگذاري برا ي بيمه كردن امنيت اطلاعات به كار مي رود اگر چه اين پديده نياز به ارتباط ميان اجزاي 

گران قابل شناسايي نباشد در حالت معمولي اين كار با فرستادن يك كليد از ارتباطات دارد تا با اين تقسيمات ، كليد رمزگذاري براي دي

 .طريق يك كانال مطمئن مي باشد

از طريق كانالها مطرح مي سازد روش رمزگذاري با كليد عمومي مخفي ) تغيير شكل( بخش سوم دو ابزار براي انتقال كليدهاي ارتباطي 

 ١٠١٠٠مثلاً به (   تقريباً  غير ممكن است E از روي Dجداگانه اداره مي شود كه محاسبه  كه از طريق  D و كليد آشكار سازي Eسازي 

 )دستور العمل نياز دارد 

و با كاربرد اين مطلب هر كار بري از سيستم مي تواند پيغامي را به صورت محرمانه به شخصي ديگر بفرستد فقط و فقط به اين قصد 

 .نين كليد عمومي رمزگذاري اجازه استفاده از چند نوع رمز را نيز مي دهدهمچ. كه او بتواند آن را آشكار كند

مي فرستد گيرنده با استفاده از كليد عمومي ومخفي ) رمز گذاري و تركيب مخفي سازي ( وقتي شخصي پيغامي را به ديگري به صورت 

مومي سيستم رمزگذاري مطرح مي شود اما مسأله خودش آنرا رمزگشايي مي كندهمچنين دراين مقاله روشهايي براي توسعه كليدهاي ع

 .هنوز به صورت گسترده مطرح است

مسأله ديگر . سيستم هاي توزيع كليدهاي عمومي ابزارهاي مختلفي را براي رفع نياز به كانالهاي توزيع كليد هاي امنيتي  پيشنهاد مي كند

ايد آن را پيدا كرد همچنين در مسئوليت را حل رمزگذاري ، مسأله مي باشد كه ب) مثلاً كليدها (استراق سمع كردن بر روي مبادلات 
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تشخيص صحت ها در انتقال اطلاعات در ارتباطات تجاري همزمان مي باشد كه بايد قدرت انتقال ، ذخيره سازي قرار داد و امضا را 

 ديجيتالي بجاي ابزارهاي كاغذي هر كابري بايد به منظور داشتن يك جابجايي صرفاً. داشته باشد و بتوان از  آن در دادگاه استفاده كرد

پيغامي را ،ايجاد كند كه صحت آن توسط كاربران ديگر قابل تشخيص باشد و در عين حال نتواند پيغامي را از طرف شخص ديگري حتي 

 .گيرنده ايجاد كند

رسي مسأله تشخيص صحت ارائه بعضي از بخش چهارم در مورد مسأله ايجاد يك پيغام همراه با امضاي معتبر بحث مي كند  وبه بر

 .راهكارها و همچنين در مورد انتقال كليد عمومي سيستم رمزگذاري از طريق سيستم تشخيص صحت مي پردازد 

 در بخش پنجم به رابطه شيوه هاي مختلف رمزگذاري و مسأله ايجاد تله هاي ورودي مي پردازد از اين رو افراد به دنبال كدهاي كشف 

 سال بعد ٢٥ سيستمي شكست ناپذير محسوب مي شد ولي one time pad ١٩٢٠ تحقيقات رمزگذاري مي باشند مثلاً در سال نشدني در

) معين(از اين رو با نتايج حاصل از نظريه ارتباطات و محاسبات امنيت سيستم ها ي كلاسه شده را ، براي زماني . اين نظريه نقض شد 

 .حات و تحديدهاي محيطي تعريف شده در سيستم هاي امنيتي آشنا مي شويدافزايش داد د ربخش بعدي با اصطلا

 

 قواعد رمزگذاري

رمزگذاري ، مطالعاتي از سيستم هاي رياضي به منظور امنيت محرمانه بودن اطلاعات و درستي آنها مي باشد اين سيستم محرمانه 

مي جلوگيري مي كند و به فرستنده اطمينان مي دهد كه پيغام ازتزريق يا استخراج اطلاعات بوسيله اشخاص غير مجاز در كانال عمو

توسط شخص مزبور فقط خوانده مي شود كانالي كه به عنوان كانال عمومي در نظر گرفته مي شود با توجه به نيازهاي كاربرانش از 

 .امنيت كافي برخوردار نمي باشد

 .و يا هر دو ، مورد تحديد قرار گيرد) يا استخراج اطلاعات ( ع ، تزريق و هر كانالي بسته به كاربردهاي آن ممكن است توسط استراق سم

 نمونه اي از smart cardدر بيشتر مواقع مسأله تشخيص صحت به دو قسمت تشخيص صحت متن و صحت كاربر تقسيم مي شود كه 

ص صحت فقط معلوم مي كند كه  مي باشد سيستم تشخيAمسأله صحت كابر مي باشد مثلاً در مورد شخصي كه ادعا مي كند شخص 

اين تفاوت رفتار محيطي .  نمي باشم Aپيغام را چه كسي فرستاده است در اينجا فقط يك پيغام تلويحي نيز وجود دارد  يعني من كاربر 

 .بعضاً مشكلاتي را ايجاد مي كند
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 و يا يك متن رمزگذاري plaintext فرستنده يك در اين مباحث سه موضوع انتقال دهنده ، گيرنده و استراق سمع كننده وجود دارد مثلاً

فقط به گيرنده حقيقي انتقال يابد براي اينكار فرستنده با ايجاد تبديلي ) معمولاً نامطمئن ( ايجاد مي كند تا از طريق يك كانال Pنشده مانند 

 گيرنده حقيقي از طريق يك كانال امن  فقط برايKكه كليد )  C=SK(P  را ايجاد مي كند يعني Cمعكوس پذير متن رمزگذاري شده  

 را با تبديل معكوس رمزگشايي كند يعني C را مي داند مي تواند Kارسال مي شود مادامي كه گيرنده حقيقي كليد 

ppSScS kkk == −− ))(()(   همان متن اصلي است P كه 11

 .وديت ظرفيت كانال با  خود كانال امن امكان پذير نيست   به علت تأخير زماني يا محدPتوجه به اين نكته مهم است كه براي انتقال خود 

}در  } { }cpSk  كليد انتخاب K تبديلي معكوس پذير مي باشد و SK و C و پيغام رمزگذاري نشده همان P همان plaintext متن :→

 .ه مي كنيم  اشارKشده مي باشد در بيشتر مواقع كه ما از سيستم هاي رمزگذار نام مي بريم فقط به 

ارزان بودن عملگرهاي رمزگذاري ،آشكار سازي و رمزگشايي مي باشد در عين حال }Sk{هدف نهاي طراحي سيستم رمز گذاري 

 .موفقيت عملكردهاي آن بستگي به پيچيدگي و اقتصادي بودن آن دارد براي اين موضوع دو ابزار وجود دارد 

١-  computionally   secure                                                                                                                                     

-٢ unconditionally    secure                                                                                                                                    

اي كه منجر به محاسبات  مي دانيم از مهمترين وظايف اين سيستم ها محاسبه هزينه كشف رمز مي باشد كه سيستم اول در برابر حمله

 .نامحدود شود از پا در خواهد آمد در صورتي كه سيستم دوم مقاوم بوده و در برابر حمله اجازه محاسبات را نمي دهد 

در بخش سه و چهار مورد بحث قرار مي گيرد و قسمتي از تئوري اطلاعات است كه نظريه شانون   unconditionally   secureسيستم 

  one  time pad مي باشد اين سيستم يكي از كابردهايش cryptogram  حاصل چندين unconditional  secureناميده مي شود نتايج 

د اين سيستم تضمين كننده امنيت است ولي دربازه وسيع تر به مي باشد كه يك متن را باعددي تصادفي به همان طول تركيب مي كن

 .تعداد زيادي كليد نياز دارد از اين رو براي بسياري از كاربردها غير عملي مي باشد

 . مادامي كه كاربردهاي كلي و وسيع دارد مورد بحث قرار مي گيرد compua tionally secureدر اين مقاله سيستم هاي 

 oneبه سيستم هاي رمزگذاري امن مي پردازيم عملاً سيستم هايي را كه مانند ) دست يافتني ( نياز به توسعه قابل اثبات وقتي ما درباره 

time pad كاربرد وسيعي ندارند كنار مي گذاريم و به تعداد كمي سخت افزارهاي ديجيتالي مي انديشيم كه براي كليد فقط نياز به چند 
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ارهايي كه از تعداد كمي سخت افزار ديجيتالي و ياچند صد خط نرم افزار تشكيل شده باشد ما اين كار صد بيت دارند و همچنين ابز

 .  مي ناميم اگر سنجش هزينه براساس مقدار حافظه بكار برده شده و يازمان اجراي محدود باشدcomputionally infeasibleرا

سيستم هاي رمزگذاري به دو طبقه جامع تقسيم . اي بلوك انجام مي پذيرد بسياري از اصلاح خطاي كدها بوسيله كدهاي كانولشن و كده

 :مي شوند

  بلوكهايي از رمز گذاري -٢ جرياني از رمزگذاري   -١

مي باشد كه توليدات ما  از كنار هم قرار گرفتن ترتيبي بيت هاي ) از بيتها يا كاراكترها ( جريان رمزگذاري شامل قطعات كوچكي 

از متد ) كوچكي(بلوكهاي رمزگذاري به عنوان تركيب ضعيفي .  بيتيهاي متن اضافه شده اند تشكيل مي شود ٢ماژول تصادفي كه به 

بلوكهاي متن مي باشند دراين روش تغييري كوچك در ورودي بلوك تغييرات اساسي در نتايج خروجي ايجاد مي كند در اين مقاله 

د زيرا خصوصيت انتقال خطاها در بسياري از كاربردهاي تشخيص صحت قابل مقدمتاً در مورد بلوكهاي رمزگذاري بحث مي شو

 .ارزيابي مي باشد

رود و از تزريق اطلاعات از  در يك سيستم قابل اعتماد رمزگذاري براي تضمين درستي پيغام دريافت شده از جانب گيرنده به كار مي

 كند و يك سيستم رمزگذاري كلاً به تضمين خصوصي سازي توجه جانب افراد فضول و همچنين از پيغام دركانال ارتباطي محافظت

 .دارد

با دنبال كردن : براي تضمين صحت پيغام، اطلاعاتي از پيغام ، كليد مخفي ، تاريخ و زمان آن به يك تابع داده مي شود به عنوان مثال

اين كار اطمينان مي دهد فقط شخصي كه پيغام را .دتاريخ ، زمان و رمزگشايي هر پيغام به صورت كاملاً ترتيبي ، پيغام حاصل مي شو

ايجاد كرده است تابع شامل تاريخ و زمان  دقيق رمزگذاري ميباشد  بايد توجه داشت كه در اين كار حتي تغيير ناچيزي در متن 

  تزريق noiseنال نا امن ايجاد مي كند بايد در نظر داشت كه اگر به متن در يك كا) خروجي(رمزگذاري شده تغييرات زيادي در نتايج 

 .شود متن تغيير و خطا انتقال مي يابد

اولين ارزيابي كافي بودن سيستم هاي رمزگذاري و طبقه بندي رفتارهاي آنها در معرض موارد مختلف مي باشد پيروي از اين رفتارها 

 .ار رودمي تواند براي هر يك از موارد مخفي سازي يا تشخيص صحت در سيستم هاي رمزگذاري به ك

  به خاطر كشف plain textيك متن رمزي بخاطر كشف رمز مورد حمله قرار مي گيرد و اين عمل معمولاً تا كشف رمز ادامه دارد يك 

در كشف نوشته رمزي معمولاً از اطلاعات آماري مثلاًدر زبان .رمزش مورد حمله قرار مي گيرد و معمولاً تا كشف رمز ادامه دارد 
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مانند نامه احتملاً با (   باشد يا از كلمات ويژه اي كه احتمالاً به كاربرده مي شود eد امكان دارد كه  حرف مورد نظر  در ص١٣انگليسي 

Dear sir براي طراحي يك سيستم رمزگذاري بايد اين نقاط ضعف را سازنده ، د رنظر داشته باشد )  آغاز مي شود. 

 فقط اختصاص دادن يك مدل منطقي كه توسط سيستم رمزگذاري اجرا شود كافي به منظور اينكه سيستمي امن در نظر گرفته شود

 .د رسيستم هاي مختلف از الگوريتم هاي مختلفي استفاده مي شود اما بايد حمله كاربران غير مجاز به متن را تشخيص دهد . نيست 

. فته مي شود بعضاً خطاهاي بزرگي رخ مي دهددرنظر گر)) identi ficationبرخلاف مزاياي زيادي كه براي سيستم هاي شناسايي 

 ناميده IFF كه مورد حمله قرار مي گيرد plain textمعمولاً . هدف اصلي سيستم هاي رمزگذاري شناسايي را حت تر و سريع تر است 

  كه متعلق به IFFمي شود كه ريشه اين اصطلاح از جنگ جهاني دوم در شناسايي سيستم ها يا افراد دوست بوده است يك سيستم 

رادار باشد مي تواند بصورت خودكار دوست را از دشمن تشخيص دهد مثلاً رادار نوعي موج را به هواپيما مي فرستد با توجه به مدت 

زمان رفت و برگشت موج فاصله هواپيما تشخيص داده مي شود و خلبان در برابر موج پاسخ مي دهد كه معلوم مي شود هواپيماي 

هنگامي كه هواپيماي دشمن به منظور انجام حملات تروريستي به ناحيه را دارد وارد مي شود رادار موجي مي فرستد و خودي مي باشد 

چون رمز مربوطه از طرف خلبان فرستاده نمي شود معلوم مي گردد كه هواپيماي دشمن است يعني رادار نيز تركيبي از سيستم 

 .رمزگداري هم معمولاً از اين ترفند استفاده مي شودتشخيص صحت و يك كليد مي باشد در سيستم هاي 

در قراردادهاي رمزگذاري وجود دارد ولي ما نياز به منابع جديد، ايده ها )  authentication(روشهاي ديگري نيز براي تشخيص صحت 

ل برداشت اطلاعات توسط افراد غير همچنين در مورد تكنيكهايي كه درمقاب. و تكنيكهايي داريم كه در اين مقاله توضيح داده خواهد شد

يعني يك متن ممكن است فرستاده شود اما بعدها گيرنده يا . مجاز از سيستم حمايت مي كند و از انكار افراد جلوگيري مي كند نياز داريم

در زمان ارسال وجود نداشته انتقال دهنده منكر دريافت يا انتقال آن شود يا هر يك از اجزاي پيغام فرستاده شده بي دليل اظهار كنند كه 

كند،  با جعل  اند بنابراين ما به امضاهاي ديجيتالي حقيقي و اعلام وصول پيغام نياز داريم به عنوان مثال يك دلال بورس متقلب تلاش مي

 كه بعداً مي را رد كند در صورتي) حقيقي ( بپردازد امامشتري هرگونه درخواستي ) غيرمجاز( سند با پول مشتري به خريد و فروش 

 .بيند از پولش كم شده است 

ما درمورد اين مفهوم كه به گيرنده اجازه مي دهد كه صحت و سقم پيغام را تأييد كند اما از ايجاد چنين پيغامي از طرف گيرنده 

 .  گيرنده جلوگيري مي كندauthenticationبنابراين از آنكار گيرنده و يا از سازش داده هاي . جلوگيري كند
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 ليدهاي عمومي رمزگذاريك

همانطور كه مي دانيد رمزگذاري نوعي از ابزارهاي امنيتي مي باشد همين كه يك كانال امنيتي در امتداد كليدهايي كه بايد انتقال يابند 

جه، انتقال پيغام از طرف كه نتي. بوجود مي آيد اين كانال امنيتي  مي تواند به كانالهايي با ظرفيت بالا يا تأخير كمتر توسعه پيدا كرده باشد

 .آنها است

علت اينكه از مزاياي رمزگذاري در ارتباط ميان افراد استفاده نمي شود مقيد بودن اين سيستم ها به وسايل زيادي  براي امنيت 

. تغيير كند ) موضوع تجهيزات فراوان اين سيستم(بخاطر توسعه بيشتر امنيت سيستم هاي ارتباط از راه دور بايد . رمزگذاري مي باشد

 كاربر وجود داشته باشدnاگر 
2

)( 2 nn  . حالت وجود دارد كه اشخاص با يكديگر به صورت خصوصي ارتباط برقرار كنند−

 اگر بخواهيم براي هر جفت از اين كار بران كه آشنايي زيادي باهم ندارند بوسيله ابزارهاي فيزيكي كليدهاي ارتباطيشان را ارسال كنيم

آنها مدت زمان زيادي معطل مي مانند در صفحات بعد نويسنده ابزارهايي را كه نياز به خود روشهاي جديد رمزگذاري ندارند اما باعث 

 دهد كاهش پيدا كردن امنيت ، مزاحمت و محدود يتهاي شبكه هاي ستاره اي از لحاظ پروتكل هاي امضا كردن مي باشد توضيح مي

توسعه يافته پيشنهاد مي كنيم كه شامل دو قسمت است وفقط از طريق يك كانال عمومي و كار برد يك تكنيك ما راه حلي را از سيستم 

 .عمومي شناخته شده كه مي تواند يك ارتباط خصوصي ايجاد مي كند، انجام مي گيرد

 كليد هاي عمومي مجاز ناميده مي ما براي اين مشكل دو ابزار را امتحان كرده ايم كه كليد عمومي سيستم رمزگذاري و سيستم توزيع

شود كه بخش اول بسيار نيرومند است و خودش راه حلي براي مسأله تشخيص صحت مي باشد در صورتي كه دومي به درك و فهم 

 .نزديك تر است 

 :وس مي باشندالگوريتم هايي از تبديل معك}K{K {DK{و } K}       EK} K[يك جفت از كليدهاي عمومي سيستم رمزگذاري خانواده از

EK: {M}----{M}               Dk:{M}------{M { 

 } M{مانند ) از لحاظ فضا ( يك متن محدود 

 .   مي باشد DK  معكوسي از K ({K}) EK عضو مجموعه Kبراي هر ) ١

 . مي شوند به راحتي محاسبهEKو ,     DKالگوريتمهاي ) }M ({M عضو مجموعه M و هر متن K عضو مجموعه Kبراي هر ) ٢

 باشد  نشدني ميE از روي D ها محاسبه kبراي بيشتر ) ٣

 . امكان پذير مي باشدK با DK وEKمحاسبه معكوس )  }K ({K مجموعه Kبراي هر عضو ) ٤
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EK و DK ها مي باشد هركار بري يك  در يك چنين سيستمي مشكل كليدهاي توزيع ، زيادي نمونه.   را توليد مي كند كه خروجي هستند

.  بايد محرمانه باشد اما هرگز نيازي به ارتباط با كانالها نداردD را ايجاد مي كند و تبديل رمزگشايي D وEجفت از تغييرات معكوس 

 . مي باشدUser  كليد عمومي است كه در يك فهرست عمومي در امتداد با نام و آدرس Eكليد 

 اجازه دستيابي چندين رمز باشد مثلاً شخص پيغامي را با توجه كليد، از اين رو كليد عمومي سيستم رمزگذاري مي تواند در خصوص

آن را كشف مي كند و براي كابران ديگري فرستد شخص ديگر با توجه به آن كشف رمز نمي تواند متن هاي ديگر را ترجمه كند و 

 .حمايت از اين كليد با توجه به ماهيت طبيعي فايل ها راحت است 

 .زگذاري از دو قسمت تشكيل شده است بنابراين يك سيستم رم

خانواده اي از تغيير شكل هاي كشف نوشته رمزي و خانواده اي از راههاي تغيير شكل رمزگشايي كه به هر يك از اعضا، يك خانواده 

 .ي باشدمطابق پيدا كردن عضوهاي ديگر، شدني م) به خانواده ديگر(اختصاص داده مي شود بنابراين دادن عضوي از يك خانواده 

اصل چهارم تضمين مي كند كه راهي براي محاسبه تبديلات معكوس وقتي كه عمل كشف رمز و رمز گشايي در فشار نباشند وجود 

 .دارد

 noisyبه عنوان مثال در يك محيط ( در عمل تجهيزات يك سيستم رمزگذاري بايد شامل يك توليد كننده صحيح اعداد تصادفي باشد 

 .  مكانيزم اقتصادي است كه به كار گرفته مي شودRead    Protect  در مقايسهبا write     protectوريتم وروش اين الگ) مانند ديود

 نمايش داده مي شود n*n  و بوسيله ماتريس m در n با برداري باينري به ابعاد plaintextبه عنوان مثال يك كليد عمومي براي كشف 

 ، با چنين ماتريسي ، مسأله سختي E از روي D عملگر نياز داريم و محاسبه n2گشايي به  و براي عمل كشف رمز و رمزD=E-1كه  

زمان براي كشف يا رمز گشاي  ) E از روي Dمثلاً محاسبه (  عمگر دارد نسبت زمان رمزگذاري n3است و محاسبه معكوس ماتريس 

 . خواهد شد ١٠٦ و سايز بلوكها بيشتر از nبيشتر از 

 . در زبان سطح پايين مشكل استE به D با استفاده از الگوريتم معكوس است و تحليل تبديل D و Eملي براي يافتن بيشترين  مورد ع

مثلاً در برنامه هايي كه از متغييرها و جملات اضافي و غير ضروري استفاده مي كنند تعيين الگوريتم معكوس مي تواند خيلي پيچيده 

كامپايلر راهي براي اجراي . زه كافي پيچيده شده باشد تا از شناسايي  ورودي و خروجي در امان باشد  هم مي تواند به انداEالبته . باشد

دراختيار افراد نيست و ( دهد اما جريان پردازش شدني نيست  كامپايلر راهي است كه مراحل كامپايل را انجام مي.برنامه مي باشد

 .ا مهم نيست دركاربرد برنامه ها تنها سايز برنامه و زمان اجر
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در بخش اول مطالعات جداگانه اي در مورد مسأله توزيع كليد ها از طريق يك كانال نا امن انجام گرفت كه با كليد عمومي سيستم رمز 

 .گذاري كه پيشنهاد شده است متفاوت است ولي به همه آنها سيستم توزيع كليد هاي عمومي اطلاق مي شود

محرمانه تغيير كليد از طريق يك كانال نا امن مي باشد پس اين كليد از طرف هر دو كاربر در يك  انجام B و Aهدف اصلي دو كاربر 

 .  به كار مي رودencipher  و decipherسيستم نرمال براي 

Merkle  روشي است كه در يك سيستم كه n كاربر مجاز وجود دارد هزينه به اندازه n2ار  رشد مي كند متأسفانه هزينه كاربران،بسي

 كليد قبلاً انتقال يافته باشد تا براساس آن كليد فعلي با n بايد Merkleمي باشد زيرا در پروتكل ) مثلاً محاسبات(بيشتر از زمان انتقال 

 باشد از اين setup  درعمل بسيار كارا مي باشد اگر فقط يك مگا بايت فضا بر روي پروتكل Merkleآن سنجيده شود بااين حال روش 

 .كوچك تر مي شود) دستورات( كاهش داد زيرا  بسياري از كاربردها ١ به ١٠٠٠٠ي توان نسبت هزينه را تقريباً از تكنيك م

اگر يك باند با پهناي زياد با اتصال داده ها درآن در دسترس و ارزان باشد نسبت بالا، از ميليون به يك كاهش مي يابد و مي توان كار 

 ما.تم ، يك سيستم طبيعي مي باشدبيشتري را انجام داد و اين سيس

ما حالا يك سيستم جديد توزيع كليدهاي عمومي را كه چندين ويژگي دارد را پيشنهاد مي كنيم اولاً  به يك كليد نياز دارد كه قابل تغيير 

 )باشد  ميnاز  كاربر ،تعداد حالتها تواني nبراي (يابد كوشش براي كشف رمز به صورت تواني،افزايش مي: ثانياً .كردن است 

 استفاده از فايل عمومي: ثالثاً 

يك فايل عمومي ساخته شده ذاتاً مي تواند از روي حافظه خوانده شود و ارتباط كاربران باعث مي شود كه در بسياري از زمانها براي 

 .كاربران زيادي درستي شناسه كاربر تأييد شود

Rkle اين تكنيك نياز به كار براني مانند A و Bاين تكنيك جديد صرفاً . رد كه به صورت فعال همديگر را با ابزارهاي ديگري تأييد كنند  دا

 . مي باشد qبا عددي به نام ) GF(qدر محاسبات پيچيده لگاريتمي از طريق يك فيلد محدود 

11,mod −≤≤= qXqY xα 

 . مي باشد X برابر α  در مبناي Ymodq پس حاصل لگاريتم مي باشد)  GF(q يك مقدار ثابت ،از عنصر اوليه αكه 

11,log mod −≤≤= qYX qY
α 

qX  آسان و برابر با حاصل ضرب X از Yبنابراين محاسبه  2log2 مي باشد . 

 . بسيار توجه نمودq بايد به انتخاب Y از روي Xو براي محاسبه 
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qو اگر تركيبي از .  داردqها بستگي به قطعيت امنيت محاسبات لگاريتمي امنيت اين سيستم
2log پيدا شود در آن صورت رمزگشايي 

مي باشد كه ابزاري  براي مسايل ......... بهترين انتخاب ) عبارت  (modqآسان خواهد شد و به دلايل مختلف براي اين الگوريتم،لگاريتم 

 .د تركيبي مي باش

 Xiانتخاب مي كنند كه يك كليد مخفي مانند } q.-1,.....,١،٢{كاربران مختلف به صورت مستقل عددي را به صورت تصادفي از مجموعه 

 .ايجاد مي شود

qYدر اينجا  ix
i modα= فايل عمومي با نام و آدرس خودش مي باشد وقتي كاربر iاز  تمايل به ايجاد رابطه خصوصي دارد آنها 

qk ji xx
ij modα= .استفاده مي كنند به عنوان كليداستفاده ميكنند. 

qqYk) براي كاربر(و روابط زير وجود دارد  iji xxx
jij mod)(mod α== . و در نتيجهqk ji xx

ij modα= همين متد 

qYk  وجود دارد يعني jبراي كاربر  jx
iij mod= و كاربر ديگر با محاسبه Yj ,Yi  مي تواند  Kij را بدست آورد . 

qYkبه عنوان مثال  yj
iij mod)(log=. 

 باشد مي  ٢ كمتر از  qبنابراين ما مي بينيم اگر لگاريتم مد عبارت به  راحتي محاسبه شود به راحتي نيز شكسته مي شود مي دانيم اگر 

 بار عمل كردن براي ٤٠٠ باشد به بيشتر از b=200ي باشد مثلاً  مb 2 بيت نمايش داد و حاصل ضرب آن بيشتر از nتوان آن را در 

 . نياز داريم Xj و Yi از Kij يا Xi از Yiمحاسبه 

 اثبات صحت يك سويه 

 .اثبات صحت قلب سيستمهايي است كه با قراردادها و صورتحسابها سروكار دارند و بدون آن معاملات قابل انجام نيستند

لكترونيكي توانايي تأمين احتياجات را براي امضاهاي متنهاي ديجيتال را بصورت كامل وغير قابل جعل سيستمهاي فعلي تأييد صحت ا

 .اما نمي توانند از بحثهاي بين گيرنده و فرستند جلوگيري كنند. آنها تنها مي توانند از فعاليت بخش سوم جاعلان جلوگيري كنند. ندارند

شيني معاملات نوشته شده جاري با چند ارتباط صرفاً ديجيتال باشد، مابايد دنبال يك وسيله به منظور توسعه يك سيستم كه قادر به جان

بر همگان واضح است كه امضا،يك وسيله تصديق صحت مي باشد و . ديجيتال باشيم  كه عملكردي مشابه امضاي نوشتاري داشته باشد

 .مي گوييم � اثبات صحت يك سويه� يما به چنين تكنيك. براي ديگران ايجاد آن امضا منع قانوني دارد

مانند هر سيگنال ديجيتال ديگر كه مي تواند به دقت كپي شود، يك امضاي ديجيتال واقعي هم بايد بدون آنكه شناخته شود قابل تشخيص 

 .باشد) مشخص شود كه امضا متعلق به چه كسي است( 
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شخص وقتي كه هزينه لازم براي استفاده را پرداخت،يك اسم رمز . ارند در كامپيوترهايي كه چند كار بر د) login( مفهوم اجازه ورود 

هر بار كه كاربر وارد مي شود از  او خواسته ميشود تا اسم .دريافت مي كند كه مستقيماً وارد دايركتوري اسامي رمز سيستم ميشود

اگر چه فراهم كردن . ادغير مجاز جلوگيري مي شودبا مخفي نگه داشتن اسامي رمز از ديد ديگران از ورود افر. رمز خود را وارد كند

امنيت دايركتوري اسامي رمز لازم است ، با توجه به اينكه اطلاعات داخل آن اجازه اعطاي شخصيت به هر يك از كاربران را مي دهد ، 

مجوز دادن به دلايل . ه باشندولي مشكل زماني ايجاد مي شود كه متصديان سيستم دلايل قانوني براي دسترسي به اين دايركتوري داشت

اين امر منجر به دستيابي به يك سري امكانات ظاهراً غير . قانوني و منع كردن بقيه از دسترسي به اين دايركتوري تقريباً غير ممكن است 

وقتي يك . شناسدبدون آنكه آنها را ب. ممكن براي اين روش ورود جديد مي شود كه قادر باشد بين صحت اسامي رمز به قضاوت بنشيند

را محاسبه و آن را ذخيره ) F(pwرا وارد مي كند، كامپيوتر به طور اتوماتيك و شفاف تابع )  PW(كار بر براي اولين بار اسم رمز خود 

) F(Xدرهر ورود موفق ، كامپيوتر تابع . همان دايركتوري اسامي رمز است)  F(pw را محل ذخيره سازي تابع PWمي كند و نه همان 

مقايسه مي شود، اگر و فقط اگر اين ) F(pwبا مقدار ذخيره )  F(x اسم رمز پيشنهادي و سپس مقدار X محاسبه مي كند كه در آن را

 بايد هر بار  كه كار بر قصد ورود دارد محاسبه شود پس زمان Fاز آنجا كه تابع . مقادير مساوي بودند كاربر مجوز ورود پيدا مي كند

شايد مناسب باشد چراكه اگر كسي بخواهد از روي ) F(pwيك مليون دستورالعمل براي محاسبه . ه باشدمحاسبه آن بايد كوتا

 دستورالعمل خواهد ١٠٣٠  به كشف رمز بپردازد مجبور به انجام محاسباتي معادل F)F(دايركتوري اسم رمز ها با محاسبه معكوس تابع 

براي برنامه ورود به عنوان اسم رمز پذيرفته نيست تازماني كه )) F(F(pw:ه كنيد كه توج.بود و در نتيجه از اين كار ناتوان خواهد بود 

F(F(PW (( به صورت اتوماتيك محاسبه شود كه اين مقدار هم ديگر با مقدارF(pw  ( كه دردايركتوري اسم رمز ذخيره گرديده برابر

 .نيست

اين توابع ، توابع .   ساده باشد F-1عث پيچيدگي آن نشود تا محاسبه  شامل يك سري اطلاعات كلي باشد كه باfفرض مي كنيم كه تابع 

 در دامنه آن محاسبه Xبا دقت بيشتر مشخص مي شود كه تابع يك سويه ، تابعي است كه به ازاي هر . يك سويه خوانده مي شوند 

F(x  ( ساده باشد، به همچنين ، تقريباً براي تمامYبه تساوي  هاي موجود در برد اين تابع محاسY=F(x ( براي پيدا كردنX ، مناسب 

اما مسأله اين است كه چنين تابعي در .  را تابعي معكوس ناپذير تعريف كرده ايم Fغير ممكن باشد دقت كنيد كه ما بدين طريق تابع 

 . رياضي وارد كردن مقدار به آن و محاسبه آن ازديگر توابع متفاوت است 
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   يكتا X موجود در برد تابع يك Yدر واقع وقتي كه به ازاي هر . خوانده مي شود<< معكوس ناپذير > > به طور معمول ، تابع Fتابع 

ما تأكيد مي كنيم كه اين همان سختي در معكوس پذيري كه مدنظر مي ) ) f(x1)=y=f(x2برا ي مثال (در دامنه تابع وجود نداشته باشد 

 يك تابع معكوس ناپذير باشد اين كار پيدا كردن  يك fاگر . بايد بسيار مشكل باشد ) ع معكوس كردن تاب( چراكه اين كار . باشد ، نيست 

برد }  Y0{  باشد پس F(x)= Y0 هاي موجود در دامنه Xيعني اگر به ازاي تمامي . تصوير معكوس از آن را ساده تر ممكن است بكند

يعني ( پس به ناچار لازم است كه تابع قابليت فاسد شدن نداشته باشد  . بگيريم)  F-1(Y0  را به عنوان X است و ما مي توانيم هر Fتابع 

درجات خفيف توابع فاسد شدني براي كار ما نسبتاً خوب است كه در اين مورد در ) بتوان بعد از يك بار مصرف دوباره به آن مقدار داد

 در X0به طور مثال پيداكردن ريشه .  ارائه مي دهند بخشهاي بعدي بحث خواهد شد چند جمله اي ها نمونه اي از توابع يك سويه را

توسط بعضي از دانشمندان  استفاده از چند جمله اي هاي  .X0=X  بسيار سخت تر است از پيدا كردن ريشه در P(x)=yمعادله 

 . خواهد شددر مورد مباحث رياضي در اين مورد بعداً بحث. اسپارس با درجات بالا در زمينه هاي محدود توصيه شده است 

اين تنها از مصالحه بخش . در هر حال، راه حل توابه يك سويه فقط بعضي از مشكلات ورود به سيستمهاي چند كاربره را حل مي كند

اما همچنان نياز به وارد كردن اسم رمز به طور . تشخيص هويت سيستم واطلاعات در هنگامي كه سيستم خاموش است خبر مي دهد

 . جلوگيري از ورود غيرمجاز نياز به يك رمز گذاري اضافي دارد. دارندصحيح توسط كاربران 

 .كليد اصلي رمزگذاري براي توليد يك تابع يك سويه واقعي به شرح زير مورد استفاده قرار مي گيرد

و به اين طريق كند   ارسال كند آن را توسط روش كد گذاري خود، رمزگذري گذاري ميB را به كاربر M  بخواهد پيام Aاگر كاربر 

 . رسيده است A كه پيام را دريافت مي كند مطمئن مي شود كه پيام از كاربر Bكاربر 

 ١٠٠اثبات صحت پيام هاي توابع يك سويه راه حل هاي جزئي دارند علت جزئي بودن راه حل آن است كه تقريباً نياز به بسط دادن به 

 . يك مگا بيت يا بيشتر باشد را رفع ميكندNسترش را وقتي اگر چه يك تغيير جزئي مشكل گ. زمينه داده اي دارد

 Nاجازه بدهيد پيام .  بيت است ٥٠ تقريباً n باشد جايي  كه n  به فضاي دودويي N يك تابع يك سويه از فضاي دو دويي gفرض كنيد 

 n=50  و n=106  استفاده كنيد و اگر Mسپس روش قبلي را براي ارسال .  بناميم M روي آن اعمال شده است را بردارg كه تابع mبتي 

حتي .  درصد گسترش در طول انتقال است ٥بنابراين اين متضمن .  پارامتر اثبات صحت را به پيام مي افزايد ٥٠٠٠ باشد اين عمل ١٠٠و 

يدا كردن و رمزگشايي مي در يك مرحله اثبات صحت ، غير قابل پ ) ٢n-Nبه طور ميانين ( اگر تعداد زيادي از پيامهاي ديگر موجود باشد

 كار m  نيز به آن داده شود پيدا كردن تصوير معكوس ديگري ازّ mحتي اگر .   از يك سويه معمولي قوي تر است gدر واقع تابع . شود 
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ربر كا. يك راه حل جزئي ديگر برا ي توابع يك سويه موجود است . پيدا كردن چنين توابعي كمي با مشكل همرا ه است . سختي است 

را مي دهد ، جايي كه يك تابع يك سويه موجود است )  FT( Xاسم رمزي را توليد مي كند كه براي خودش محفوظ است، اوبه سيستم 

 .بوسيله سيستم ) Ft(Xاست كه ميتواند چك شود توسط فراهم كرد  )  FT-t(X تابع مناسب tدرزمان مشخص .

مشكل اين راه حل اين است كه  نياز به محاسبات زيادي براي يك ورود . عل ندارند ، پاسخها ارزشي براي جFبه خاطر تابع يك سويه 

.  شود T=2.6 هر ثانيه افزايش پيدا مي كند و سيستم بايد كار كند براي يك ماه بر روي هر اسم رمز تا آنگاه tبراي مثال . قانوني دارد

پس اين امكان عدم موفقيت استفاده از اين روش را به . بار تكرار كنند  مليون ١/٣ را بر هر ورود Fهم كاربر و هم سيستم با يد تابع 

)2^(مشكل قابل حل خواهد بود اگر ، يك روش ساده تر براي محاسبه  . طور آشكار رد مي كند nf .  برايn= 1,2,  ... به هر . پيدا شود

 .  سويه را منتفي مي كند  استفاده از روش توابع يك)F(nحال محاسبه سرعت محاسبه 

 

 

 

   Trap  Doors  , Interrelationمشكلات 

در بخش قبل گفتيم كه سيستم رمزگذاري . در اين بخش ، ما نشان خواهيم داد كه بعضي از مشكلات رمزگذاري قابل كاهش خواهد بود

تم رمزگذاري مي تواند ساير بخشها را به خوبي اين چنين سيس. به امنيت كمك مي كند البته فقط در برابر تهاجمات رده سوم جاعلان 

 .ايجاد كند

  شناخته شده بتواند مقاومت كند مي تواند براي توليد توابع يك سويه نيز main textيك سيستم رمز گذاري كه د ربرابر حملات يك 

 . بكار رود

امكان پذير است كه از يك تحقيق از توابع ممكن براي يك تابع به طور اصولي اين . بحث در مورد دلايل آن با جزئيات لازم نيست 

توابع . اين مطلب بايك تابع نمايي مجزا امكان پذير است . درمجموعه توابع  يك سويه يك  بهره دهي خوب براي رمز گذاري داشته باشد

ت كه خروجي آن رشته اي از كليد ساز، يك بيت ساز تصادفي اس. يك سويه  پايه هاي رمز هاي بلاكها و توليد كنندگان كليد هستند

كليد به عنوان بذري برا ي تعيين ترتيب  )  one-time-padدر تقليد از روش ( كليدها است كه به يك پيام دودويي اضافه مي شود

رده به حد تشخيص يك كليد از يك رشته كليد تقليل پيدا ك)) plain textحمله متن رمز نشده . تصادفي رشته ، كليدها استفاده مي شود
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براي سيستمي كه مي خواهد امن باشد، محاسبات لازم براي پيداكردن يك كليد از يك رشته كليد بايد بطور قابل ملاحظه اي . است 

 .البته در صورتي كه ، سيستم قابل استفاده و مفيد باشد اين محاسبه بايد ساده باشد. نشدني باشد

 .بع يك سويه تعريف مي شود بنابراين يك توليد كننده كليد خوب تقريباً يك تا

 به طور يكتا ، معكوس پذير Fهمان طوريكه قبلاً ذكر شد اگر تابع . استفاده از هر روش رمزگذاري متضمن تحمل مشكلات كوچكي است 

روش  با هر تصويري كافي خواهد بود در حقيقت ضمانت اينكه Xهر .  پيدا شود Xنباشد ممكن يا لازم نخواهد بود كه مقدار واقعي 

  مي توان انتظار Fدر يك رمزگذاري خوب از نقش . تمام امكاناتش قابل استفاده باشد امكان پذير نيست ) مخفي سازي( رمزگذاري 

 به طور يكسان انتخاب Xدراين مورد اگر .  به طور يكسان انتخاب شودYداشت كه شخصيت يك انتخاب تصادفي از تمامي حالات ممكن 

!  فرم معكوس دارد تقريباً K+1 كه Y در تعداد مساوي باشند آنگاه احتمال اينكه نتايج شود ويا پيامها و كليد
1
ke .... ,K=0,1,2 براي −

 عدد ٢بنابراين تعداد گسترش يافته تصاوير معكوس فقط .است كه يك واحد شيفت پيدا كرده.λ=1است اين توزيع پوآسون براي 

براي )f(x)=y0در موارد اشتباه،اگر .( ممكن است كه دوباره توليد كند ،يك مخفي سازي خوب نخواهد بود fتا زمانيكه براي .اشدب مي

00 ماy0چندين )( cpSk تا وقتي كه ماعلاقه مند به پيدا كردن تابعي هستيم كه برد و .  در كل به كليد بستگي نداردP0  راداريم كه ≡

در بخش قبلي مانياز داشتيم كه يك تابع يك سويه طولاني را به فرم .  از لحاظ اندازه قابل مقايسه باشند، استثناي وجود دارددامنه آن

بوسيله استفاده از رمز بلاك ها كه در آنها كليد ها طولشان از طول بلاك بزرگتر است، چنين تابعي مي تواند در .  كوتاهترش تبديل كنيم 

اين روش بهتر از انتخاب . يك راه ديگر نيز برا ي حل مشكل ساختمان تابع يك سويه از كليد بلاكها وجوددارد .اده شود اين تكنيك استف

 .استفاده مي كند) F(x)=Sx(x   ثابت به عنوان ورودي است اين روش از تابعي به شكل p0يك 

 به طور قابل مقايسه اي Sحتي وقتي كه خانواده . اين يك روش دسترسي جذاب است چراكه حل اين تساوي بدين شكل آسان است 

  و Plaintext در زير حملات sاين امرباعث افزوده شدن پيچيدگي مي شود، اگر چه خراب كند تساوي بين امنيت سيستم . ساده باشند 

 .سويه استفاده شوديك سيستم مخفي سازي كليدي عمومي مي تواند براي توليد يك سيستم اثبات صحت يك .  راFتابع يك سويه 

 فقط با صحبت كردن كار درست نمي شود ، ايجاد ساختمان يك سيستم رمزگذاري كليدي و عمومي  مشكلات بيشتري از توليد يك 

به طور مشابه ، يك سيستم مخفي سازي كليدي و عموي مي تواند استفاده بشود به عنوان . سيستم اثبات صحت با تابع يك سويه دارد

 . كليد ولي نه بطور برعكس يك سيستم پخش
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 تعيين كننده يك Eمشخصات .   به شكل عمومي استفاده مي شودE, Dدر يك سيستم كليدي، عمومي ، سيستم عمومي كه در آن 

  trap -  doorيك سيستم كليدي عمومي متشكل از توابع يك سويه و . الگوريتم كامل براي انتقال پيام ورودي به خروجي سيستم است

اما دادن يك الگوريتم برا ي پيش راندن .البته اين توابع واقعاً توابع يك سويه اي نيستند كه در محاسبه معكوس وجود دارند  . ها است

به طور مثال رشته تصادفي بيت كه (   ويژه trap- doorفقط ، اطلاعات يك . توابع به اندازه كافي محاسبه معكوس آن را مشكل مي كند

 .به سادگي مي تواند تصوير معكوس را پيدا كند) مي كند  را توليد E-Dجفت 

Trap-doorاما انواع ديگري نيز وجود دارند يك رمز .   ها تقريباً در پاراگراف قبلي بيان شدندTrap- door درمقابل كساني كه مي 

 مقاومت مي كند  اين امر اين  موجود نيست به شكل سختيTrap- doorخواهند وارد سيستم شوند و اطلاعات آنان در بخش اطلاعات 

امكان را براي طراح فراهم مي سازد كه سيستم را بعد از فروش به مشترك بتواند بشكند و به شهرت خود به عنوان يك سازنده سيستم 

 .هاي امنيتي بيافزايد 

ي اموري را مي دهد كه ديگران نمي اين نكته قابل توجه وجود دارد كه اين زرنگي يا اطلاعات يك سيستم نيست كه به طراح امكان اجرا

هركس كه مي . شغل او بدقت به قفلهاي مخلوط وابسته است .  را گم كند ديگر فرقي با ديگران نداردtrap- doorاگر او اطلاعات . توانند 

ولي اگر . وقت نياز دارد تواند بداند كه اختلاط مي تواند در چند ثانيه روي دهد كاري كه حتي يك قفل گذار براي انجام آن به ساعتها 

 . اختلاط را فراموش كند ديگر هيچ سودي ندارد

  كه بتوانند كليد اختصاصي خود را A,B  مي تواند براي توليد يك سيستم پخش كليد استفاده شود براي Trap- doorيك مخفي سازي 

 رمز عمومي B.  ارسال مي كندB را براي plaintextبه اثبات برسانند يك كليد به طور تصادف انتخاب مي شود ويك جفت مخفي ساز 

trap- door را مي سازد ولي اطلاعات آن را از جفت plaintextبراي حل كليد دورنگه مي دارد  .A,B حالا يك كليد معمولي در اختيار 

 .  است trap- doorو اين دليل كوچكي براي الزام وجود رمزهاي . دارند

 است واين دليل trap-door فراهم كننده مشكلاتي براي طراحي سيستم trap- doorشت كه يك مشكل از روي تعريف مانياز خواهيم دا

برا ي مثال ،يك تابع شبه يك سويه يك ، تابع يك سويه واقعي نيست كه . براي نوع سوم ماهيت ها مي باشد) شبكه (استفاده از پيشوند 

با اين وجود يك . سبه اي نشدني حتي براي طرح كه معكوس آن را پيدا كنداگر چه به شكل قابل محا. محاسبه معكوس آن ساده باشد

 .تابع شبه يك سويه مي تواند برجاي يك تابع يك سويه واقعي استفاده شود بدون آنكه ضرري به امنيت برسد
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 توابع شبه يك سويه را از اگر.  ايجاد يك تابع شبه يك سويه مي كندtrap- door در يك تابع  يك سويه trap- doorگم شدن اطلاعات 

 . اين در واقع تعريف توابع يك سويه به صورت محدود يا وسيع است . طبقه بندي توابع يك سويه خارج كنيم اشكالاتي بوجود خواهد آمد

گوريتم رمز به طور مشابه يك شبه رمز امنيتي ، رمزي است كه مي تواند مقاومت سيستم رمزگذاري را بالا ببرد حتي بوسيله طراح يا ال

 .بار ديگر، از ديد كاربردي تفاوت فاحشي بين يك رمز امنيتي ويك شبه رمز امنيتي وجود ندارد. گذاري 

 مفيد trap-doorبراي اينكه يك تابع يك سويه .  اشاره دارندtrap- doorما ديديم كه سيستمهاي رمز عمومي به وجود توابع يك سويه 

 .باشد)  معكوس يكتامثلاً يك( باشد بايد داراي معكوس 

 پيچيدگي محاسبات 

مخفي سازي از ديگر زمينه هاي كوشش متفاوت است كه در آنها سعي بر فراهم آوردن سهولت كار براي دسترسي به رضايت فراهم 

سي كه ادعا شخص كاردان ، ك. يك انتقال ساده مي تواند يك متن قانوني را به يك متن در هم و برهم غيرقانوني تبديل كند. شده است 

مي كند معاني مي توانند توسط مخفي ساز بازيابي شوند بايك نمايش دشوار روبه رو خواهد شد ، اگر بخواهد ثابت كند كه نقطه نظرش 

تجربه نشان داده است ، با اين وجود تعداد اندكي از سيستمها توانسته اند درمقابل حملات رمزگشايان ماهر مقاومت كنند ، . صحيح است

 .خيلي از آنها شكسته شده اندولي 

در طول قرون شانزده و هفده ، . در نتيجه ، قضاوت درمورد ارزش يك سيستم جديد هميشه مورد علاقه مخفي سازان بوده است 

. مباحث رياضي در مورد مخفي سازي بحث مي كردند و به استناد ادامه اين روشها كليدهاي ممكن به صورت اعداد نجومي پيدا مي شد

تئوري . در طول اين قرن ، جهت روشها عوض شد . ر چه مشكلات سخت تر از آن بودند كه توسط اين روشهاي ساده حل شوند اگ

 نشان داد كه سيستم يادداشت يكبار مصرف) رياضي دان( شانون . اطلاعات برروي كاغذ متولد شد 

) one �time pad  system (فاده شده بود پيشنهاد يك كه از دوازده سال قبل از آن شروع به است)مجموعه اي از امنيت ) ( ايمني كامل

 .را مي دهد ) هاي قطعي 

واژه امنيت تقريباً توسط شانون وارسي شده بود و او به آن روشها اعتماد داشت، اين روشها هر روز با استقبال بيشتري كه از آنها مي 

 .شد، طولشان نيز به طور خطي افزايش پيدا مي كرد
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به اين دليل . ه داريم كه ، نه سيستم مخفي سازي عمومي و نه سيستم اثبات صحت يك سويه نمي توانند به طور قطعي ايمن باشندما توج

كه ، اطلاعات عمومي هميشه اطلاعات سري را مابين اعضاي يك مجموعه محدود به طور يكتا تعيين مي كنند با محاسبات نامحدود 

 .مشكلات به ناچار حل مي شوند

 .تا بهترين و كوتاهترين  الگوريتم را بتوان يافت . رار است كه پيچيدگي محاسباتي روشها محاسبه شود ق

اگر بتواند بوسيله يك ماشين سازنده تعيين كننده در يك زمان كه از بالا ) برا ي چند جمله اي (  متعلق است Pتابعي به كلاس پيچيدگي 

، كلاس ) طبقه ( شايد به نظر برسد كه اين كلاس . در طول ورودي خودش محاسبه شود محدود شده است توسط چند ، چند جمله اي 

توابعي است كه به طور ساده قابل مقايسه هستند، اما درست تر آن است كه گفته شود تابعي كه در اين كلاس موجود نيست بايد در 

 .نهايت محاسبه آن براي چند ورودي مشكل باشد

زيادي بوجود مي آيد كه در زمان لازم براي حل چند جمله اي ها قابل حل نمي باشند مگر آنكه از كامپيوتر درمسائل مهندسي مشكلات 

 NPاين دسته از مسائل را در كلاس . براي حل اين مسائل استفاده شود تا چند عمل بتواند به صورت موازي انجام شود 

(nondeterministic , polynomial ( شكارا كلاس آ. طبقه بندي مي كنندNP شامل P وناحيه بزرگ  بازي از تئوري پيچيدگي است  .

از نوع مسائل مرد فروشنده .  قابل حل هستند P  قابل حل هستند ، نه آنها كه درزمان NPدر ميان مشكلات شناخته شده اي كه در زمان 

 ....هستند، مسائل بهينه سازي مثل، مسئله كوله پشتي ، حلقه گرافهاو 

پس .  برا ي چنين مسائلي بازداشته است Pنيم كه اين كمبود علاقه يا اثر نيست كه مردم را از پيدا كردن راه حل ها  در زمان ما مي دا

 گسترده تر P به طور اكيد از كلاس NP  باشد ، پس بناچار كلاس Pقوياً بايد باور كرد كه در نهايت يكي از اين مسائل نبايد در كلاس 

 .است 

با اين توانايي كه اگر هيچ كدام از آنها در كلاس »  كاملNP« قائل شده اند به نام NPشمندان يك رده فرعي را براي كلاس بعضي از دان

P انگاه همه مسائل .  نبودندNP داخل P مسئله ذكر شده است كه مسائل بالا نيز از آن جمله اند٢١در اين دسته ازمسائل .  هستند . 

 كامل، قول استفاده از سيستم مخفي سازي را مي دهند فهميدن مشكلي آن به جز اشتباه در آناليز چيز NPتا زماني كه مسائل طبقه 

اگر ، ما زمان محاسبه موارد اشتباه را . براي منظورهاي مخفي سازي هزينه محاسبات معمولي بايد قابل درك باشد. ديگري نيست 

 كامل ديگر فاقد NPاندازه پيچيدگي عوض كنيم دلايل جاري تساويها در ميان مسائل بازمان ميانگين يا زمان محاسبه معمولي ، به عنوان 
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اثر كلي و مفاهيم عمومي اطلاعات تئوري داراي نقشهاي . اين مطلب زمينه هاي فراواني را براي تحقيق مي گشايد . اعتبار مي شود

 . آشكاري دراين بازي دارند

 .زي را درميان بقيه مسائل محاسباتي پيدا كنيم ما حالا مي توانيم موقعيت مسائل مخفي سا

براي اينكه .  بزرگتر باشدNP انجام بپذيرد نمي تواند از Pمشكلي و سختي مخفي سازي يك سيستم كه رمزگذاري آن مي تواند در زمان 

انتخاب ...... ر معكوس و غيره اين مسئله روشن شود، مشاهده كنيد كه هر مشكل رمزگذاري ميتواند با پيداكردن يك كليد حل شود، تصوي

 كليد ممكن براي انتخاب وجود Mاگر .  كاري صحيح استPانتخاب يك كليد به صورت غير معين از زمان . شده از يك دسته محدود

هر كليد به   در زير plaintext    , plaintextبراي مثال در يك حمله .  حالته بايد استفاده شودMداشته باشد ، يك زمينه عمليات موازي 

 را Pاز اين رو ، با فزض اينكه رمز گذاري فقط زمان . طور مشابه رمز گشايي مي شود و توسط دستگاه مخفي ساز مقايسه مي شود

  NPما همچنين مشاهده مي كنيم كه مسائل اصلي مخفي سازي از نوع .   زمان لازم داردNPرمز گشايي به اندازه . لازم داشته باشد 

 كامل ، جلوتر بحث NPيك تابع يك سويه با تصاوير عكس در . و اين بخاطر تعريف وسيع ما از مسائل مخفي سازي است . كامل هستند 

 .خواهد شد

 كامل مي توانند براي مخفي NP بوسيله آزمايش، راهي كه در آن مسائل NPمخفي سازي مي تواند به طور مستقيم از تئوري پيچيدگي 

.  كامل است كه به درد ساختمان توابع يك سويه مي خورد NP براي نمونه ، مسئله كوله پشتي يك مسئله .سازي تطابق يابند منتج شود

 بسيار Yمحاسبه .  باشد n  يك بردار دودويي براي  X و n يك بردار شناخته شده عدد اينتيجر a  باشد و Y=F(x)=a....xبگذاريد 

  همان مسئله كوله پشتي است ، و نياز به پيدا كردن يك زير مجموعه F كردن معكوس مسئله پيدا. اينتيجر nساده است ، يك جمع از چند 

 . جمع شودY كه با ai}n{دارد مثل 

 تقريباً غير قابل شمارش ١٠٠ هاي بزرگتر از nزير مجموعه باعث رشد نهايي آن مي شود و براي ٢يك جستجوي كامل و جامع برروي 

براي مثال . مبذول كرد تامطمئن شد كه براي انتخاب پارامترهاي مسئله راه كوتاهتري وجود ندارددر آزمايش بايد نهايت دقت را . است

 نيز به طور قابل ملاحظه اي قابل فساد باشد به f بيت باشد و ٣٩ و نيز در نهايت y   بيت طول داشته باشد و a i32 و هر  n=100اگر 

 برابر است با f آنگاه معكوس ai=2i-1يك نكته جالب ، اگر . ن راه حل لازم است بار ، سعي براي پيداكرد٢٣٨طور ميانگين نياز به 

 . اين مثال با دليل، وجود احتمالات زياد و ميانبرهاي قابل توجه را اثبات كردyپيداكردن تجزيه 
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يل برسخت بودن اين مسئله براي و اين دل. تئوري پيچيدگي فقط به ما مي گويد كه مسئله كوله پشتي در بدترين حالات تقريباً مشكل است

مسئله را به يك حالت } ٢n-1...,٠،١،٢{به طور يكنواخت از } ai{اين مطلب نشان مي دهدكه با اين وجود انتخاب . همه ورودي ها نيست

 .  به بي نهايت ميل مي كندnمشكل مي برد كه از جمله آنها اين است كه 

 .آناليز الگوريتم استديگر استعداد بالقوه تابع يك سويه، كمك به 

 دورنماي تاريخي 

زماني كه سيستمهاي رمزهاي عمومي و اثبات صحت هاي يك سويه در اين مقاله مطرح شدند هيچ صحبتي از چگونگي توسعه آنان تا 

ي كوششها خوب است كه در اين قسمت كمي در مورد سابقه تاريخي اين سيستمها صحبت شود كه نتيجه طبيع. اين مرحله به ميان نيامد

 .گردد در جهت مخفي سازي است كه قدمت آن به صدها سال پيش برمي

چنانچه در روشهاي امروزي به طور گيج كننده اي حتي مشخص نيست كه سعي در . اختفا در قلب روشهاي مخفي سازي قراردارد

 تبديل مي Eبه BوDبه Aر اين رمزگذار د(، ) Caesar cipher(» رمزگذار سزار«سيستم هاي مخفي سازي مانند . اختفاي چه شده است

بعد از اختراع تلگراف، فرق بين يك سيستم عمومي و يك رمز . بسته به امنيتشان عمليات مخفي سازيشان سري تراست) شود

ي مثلاً اگر يك دستگاه رمزگذار. اختصاصي به سيستم عمومي اين امكان را داد تا بتوان بوجود رخداد دزدي در اين سيستم پي برد

در . انجام گرفت) ١٨٨١(اين كار براي اولين بار توسط كيرشهف . دزديده مي شد، پيامهاي بعدي به شكل جديدي رمزگذاري مي شدند

سيستم هاي رمزگذاري در سرويسهايي به كار رفت كه فرض مي شد در مقابل حملات مي توانند مقاومت كنند البته ديگر ١٩٦٠سال 

هر كدام از اين پيشرفتها كاهش داد حجم قسمتهايي از سيستمها را كه در .بل استفاده نبود و حذف شدندرمزهاي قديمي تر در متنها قا

 .هر گونه مقتضيات به دردنخور مثل پيش نويس نامه هاي ديپلماتيكي كه هنوز ارسال نشده اند حذف نشد. ديد عموم قرار داشت

اما در . ست انجام مي گرفتند و يا بوسيله وسايل بسيار ابتدايي، محدود مي شدقبل از اين قرن، رمز گذاري فقط به محاسباتي كه توسط د

ماشينهاي . يك بازه زماني بعد از جنگ جهاني اول انقلابي در روشها صورت گرفت كه ادامه آن امروزه مورد استفاده قرار مي گيرد

ديجيتالي براي مقاصد عمومي همچنان رمز گذاري با وجود ساخت وسايل سخت افزاري . رمزگذاري براي مقاصد خاصي طراحي شدند

پيشرفت كامپيوترهاي ديجيتالي روشهاي رمزگذاري را از . به علت سادگي اجرا و روشها به سخت افزارهاي خاصي محدود شده بود

 .ها محدود شده بود محدوديت خارج ساخت چراكه قبلاً اين روشها با استفاده از چرخ دنده
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براي اثبات بي سروصداي سيستم هاي رمزگذاري به وسيله دلايل رياضي صورت گرفت منجر به ساخت نمونه اشكالات تلاشهايي كه 

اگرچه چند نقش اساسي . هايي از دستگاههاي اثبات صحت براي مقابله با حملات رمزگشاها به وسيله كيرشهف در اواخر قرن قبل شد

 ها كمك كرد ولي آزمايش اصلي وقتي بود كه سيستم توسط رمزگشاهاي پيشرفت يافته بود كه به طراحان براي از بين بردن ضعف

پيشرفت در زمينه كامپيوتر براي اولين بار باعث شد كه الگوريتم هاي تئوري بتوانند نزديك بشوند به . حرفه اي مورد حمله قرار گرفت

لايل رياضي دوباره به عنوان بهترين روش اين باعث شد كه د. مسائل مشكل تخمين زدن سختي محاسبات لازم براي شكستن رمزها

 .رمزگذاري ظاهر شوند

مهارت در توليدات . آخرين مطلبي كه در اين بخش بايد به آن بپردازيم ، فرق بين يك رمزگذار حرفه اي و يك رمزگذار مبتدي است 

روشهاي جديد هميشه از طرف مبتدي ها بوده اما ، نوآوري و طراحي . ها بوده است  اي رمزگذاري هميشه به شكل تنگاتنگ در كنار حرفه

 .توماس جفرسون ، يك رمز گذار مبتدي روشي را اختراع كرد كه در جنگ جهاني دوم مورد استفاده قرارگرفت. است

را ) rotor(در قرن بيستم كه بيشترين توجهات به رمزگذاري معطوف بود چهار نفر مبتدي به طور جداگانه و مشابه ماشين چرخنده 

ما اميدواريم كه اين تشويق كند ديگران را كه در اين زمينه كاركنند، كه دولت ها و انحصارهاي آنها از دخالت در اين امر دلسرد . ختندسا

 .شده اند
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 نتيجه گيري 

 قرارگرفت،كه هر همان طور كه خوانديد چندين روش در مخفي سازي و رمزگذاري مطرح گرديد و ازديدگاهها ي مختلف مورد بررسي

ولي با اين وجود نمي توان گفت كه چه روشي از ديگر روشها بهتر است،بلكه اين امر همان طور . كدام چه محسنات و چه مضراتي دارند

كه خواننده دريافته است وابسته به نوع كاري مي باشد كه مي خواهد انجام بگيرد،مثلاً در بعضي از موارد ممكن است سرعت در عمليات 

 .ورود از اهميت بيشتري نسبت ميزان امنيت عمليات پردازش كلمه عبور داشته باشد و يابالعكس

و اين همان طور كه گفته شد بستگي به اولويت پارامترهاي . حتي، گاه ممكن است تركيب چند روش با يكديگر بهترين نتيجه را ارائه دهد

 .موجود، براي هر نوع استفاده دارد

چرا كه هر كدام از اين . د با دادن يك ديد كلي به امر مخفي سازي و رمزگذاري ، خواننده را با اين روشها آشنا كنداين مقاله سعي كر

 .اميداست كه اين مقاله مورد پسند خوانندگان قرارگرفته باشد. روشها حاوي جزئيات بسيار زيادي مي باشند

 .ب مي كنم كه مي تواند به درك مطلب به صورت ملموس تري كمك كنددر آخر توجه خواننده را به مطلب موجود در بخش ضميمه جل
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 ضميمه

گيرد كه ما  هاي امنيتي در اين تحقيق مورد بررسي قرارمي ارهايي براي امنيت دارند و مكانيزم ابزارهاي روشهمه كامپيوترها نياز به ابز

 .كنيم آن را به هشت مورد اساسي به شرح زير تقسيم مي

  login - ٤ها    كنترل اجازه دسترسي به فايل�٣هاي حساس  هاي نظارتي و دستورالعمل  حالت� ٢ تقسيم بندي حافظه- ١

 ) certificate( كليدهاي عمومي �٦هاي رمز گذاري   پروتكل- ٥

 ) هاي امينتي نظامي در بهضي از سيستم(ها    كنترل جريان داده�٨) ها هاي پايگاه داده در بعضي از سيستم(ها   نتايج كنترل- ٧

 ها در ارتباط با مكانيزم جداسازي  روش

 ها  كنترل اجازه دستيابي به فايلتغيير قوانين بدون تغيير دادن مكانيزم مانند 

 ) سه سطح(سطوح مكانيزم 

 ) قسمت مركزي(سيستم عامل و سخت افزار 

 يك شبكه مرتبط از كامپيوترها 

 به چه كسي يا به چه چيزي اطمينان كنيم : اينترنت

  قسمت مركزي �سطح اول 

 هاي حافظه اصلي و حافظه ثانويه  هدف كنترل اجازه دسترسي در همه قسمت

 فقط توانايي پردازش موضوعاتي از حافظه كه اجازه دستيابي به آنها سريعاً داده شده باشد  -

 ) Defualt(عدم اجازه دسترسي به صورت پيش فرض  -
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 مفاهيم 

 ها  ها و جدولRegisterتعاريف محدود كننده در 

 ) تقسيم بندي منطقي(هايي از حافظه مجازي  احضار جدول

  براي حالت نظارت هاي دستورات حساس محدوديت

 ها  ها حفاظت شده از طريق تله ورودي

 ) mapping table(ها و كپي بر روي  كنترل اجازه دسترسي به فايل

 به اجازه دستيابي هر موضوع از طريق دستگاه كنترل مركزي ) از لحاظ صحت و سقم(رسيدگي كردن 

ده اجازه روش استفا� اساس كنترل اجازه دستيابي �هاي گذشته  توضيح بخش

 دستيابي با استفاده از ماتريس ويژه 

 نواحي حفاظت شده هستند : سطرها

 ) به انضمام نواحي(موضوعات : ها ستون

شود اگر دسترسي غير مجاز محسوب شود سيستم در برابرا ين دسترس غير مجاز  هر اجازه دسترسي به وسيله هسته كنترل مي •

 . شود با ايجاد وقفه محافظت مي

 هايش  اتريس دستيابي از طريق ستونابزارها م •

ACL كه مخفف )access control list (ها كه با موضوع در ارتباط است در نواحي ويژه و بسته به نوع  است ليست كنترل دستيابي

 . اشاره اجاره دستيابي دهد

اي قابليت دستيابي   و اشيا ويژهبا نواحي در ارتباط است) هاي ليست توانايي(ماتريس دستيابي به طريق سطرها ليست موضوعات  •

 دارند 
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 شوند  در عمل هر دو مورد به كار برده مي •

و سخت افزار اين جداول را به ) OS(شود هسته  ها كپي مي  كه از كتابچه راهنما است بر روي جداول صفحه يا سگمنتACLاطلاعات 

 . سازد  ميها را محدود ها را تعيين و اجازه دستيابي برند و تك تك آدرس كار مي

  CPU با   Statewordها در Registerتعيين كردن جداول اشاره شده با استفاده از شناسايي نواحي  •

 كند  اي را تعيين مي كند در واقع يك محدوده وقتي كابري از قفل استفاده مي •

 . تواند به نواحي ديگر دسترسي داشته باشد اگر ماتريس دستيابي به او اجازه دهد يك كاربرد مي •

 

 هاي محلي  سطح دوم شبكه

ها تقسيم شد و به وسيله يك شبكه محلي سريع به هم Serverو ) Work Station(ها  فايل ها در سراسر يك مجموعه از ايستگاه •

 اند  متصل شده

 انتقال محلي  •

 هستند ) دسترسي(ها از طريق هر ايستگاهي قابل ديد  فايل -

 . فل استفاده كنندتوانند براي هر ايستگاه از ق كاربران مي -

ها از طرق غير مجاز هستند  حمله كنندگان به دنبال گشودن حساب). كارايي سيستم(نقد مسأله امنيت است ) login(صحت كاربر در  •

 از دو طريق زير 

  Passwordشكستن  -

  Passwordپي بردن به  -
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Login  هنوز مطمئن است  

مثلاً اگر تعداد حروف . را بيابند) E(p متناسب با Password را جستجو كنند تا توانند آنقدر فضاي كلمه رمز حمله كنندگان نمي

Password 6 رسد  است كه غير قابل استخراج به نظر مي302 كلمه رمز امكان پذير است و ساير اين فضاب تقريباً 626 تا باشد . 

 كلمات را به انگليسي انتخاب كنند اما كاربراني كه مايل هستند 

 )  مدخل٢٥٠٠٠٠تقريباً (ها در يك فرهنگ انگليسي است  بيشترين احتمال شكستن كلمه رمز بر اساس حدس زدن تمام كلمه -

� و تهيه دوكپي از نام و ) حروف(استفاده از تقدم و تأخر در جابجايي اسامي  - 
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 ب كمي يافتن Passwordغات به شيوه مجازي كه موفق به كشف فايل مطالعات زياد نشان داده است كه جمله يك فرهنگ ل -

Password 100برد  كاربر موفقيت آيز بوده است كه چندين ساعت زمان مي . 

 روش هاي خنثي سازي  •

  غير قابل دسترسي Passwordساختن يك فايل  -

 قطع ارتباط پس از سه كوشش ناموفق  -

 ها Passwordي در نياز به پوشش از طريق اعداد و نقطه گذار -

 فرستادن اصطلاحات  -

 . ها هنوز مطمئن نيستند همه اين -

 كنند و ديگر نيازي به حدس زدن ندارند  ها از آنها نگه داري ميPasswordسارقان پس از پي بردن به  •

 : راه حل •

 آن است تشكيل Passwordر و كند از يك رمز گذاري مربوط به صاحب كار كه شامل نام كارب هر كامپيوتري كه بر روي شبكه كار مي

 . فرستند  براي شناسايي ميServerشده است كه آنها را به 

 ها Passwordحمله به ) مشكل(از بين بردن 

 ها به طوري كه اين كليد قابليت استفاده مجدد را داشته باشند Passwordاختصاص كليدي به 
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قرار داده و نگه داري ) پنجره(اي است كه تحت يك كليد كه در آنجا  ري شدهشود ساعت زماني رمز گذا عددي كه در پنجره قرار داده مي

 . گيرد گردد در اين تغييرات هر يك ثانيه يكبار انجام مي شود و محدوده و قرارگيري توسط سيستم مديريت تعيين مي مي

 . شود ه قرار و نمايش داده ميكند پس اين عدد در پنجر پرسد كاربر عددي را وارد مي  كلمه عبور را ميloginوقتي كه  •

 . كند كه اين انتظار مربوط به زمان و كليد كاربر است سيستم عدد وارد شده را با آن چيزي كه انتظار دارد چك مي •

 . باشد  ميuها براي كاربر Passwordروش با تغييرات زماني به وسيله نگه داشتن يك فاكتور تغيير كننده در جدول  •

 . شود ب با آن آن چيزي كه كاربر وارد كرده است باشد تأييد ميمتناس) E(k,a*tاگر  •

شود اگر متناسب بود از  چك مي) t +1يا  (t � 1اگر متناسب نباشد يا با پارامتر  •
t
ta )1( يا =−1

t
ta  استفاده =+

 . شود مي

 مسأله مهم قيمت است 

 است  $ ١٠اجازه ورود به عنوان مثال  -

مديريت سنگين سراسري براي تعيين محدوده اجازه ورودي، فراخواني اجازه ورود و جلوگيري از ورود غير مجاز دزدي يك  -

 . مشكل هميشگي نيست و اين خطر احتمالي بدتر از دزدي كارت اعتباري است

 هاي حياتي  تحقيق و مطالعه پديده

 چه نوع پديده حياتي براي شناسايي سودمند است 

Biometricها در انسان يكتا است به عنوان مثال   كدام ويژگي 

 اثر انگشت، اثر صدا، اثر شبكيه چشم، امضا 

 ) اما غير ممكن نيست(سخت گول زدن : مزايا

 ها را بي اثر كرد  توان دزدي اين شناسه  و يا فرستادن اجازه ورود نميPasswordبا تغيير : مشكلات
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 اينترنت سطح سوم 

 رح شدن مشكلات جديد و زياد امنيتي شده است اينترنت باعث مط

ها  هاي جعلي و برگرداندن آدرس هاي را شناسايي كرد و براي كاربران دادن نام  ايشتگاهservsrتوان محل  بسيار سخت مي: گمنامي

 . راحت است و اتصالات غير قابل استخراج هستند

 . د اجازه دستيابي به موضوع را داشته باشدتوان  ميليون كاربر مي١٠٠هر كسي از ) : وسعت(درجه بندي  •

هاي محلي كه به كاربرهاي مجاز محدود است به روي همه باز است و چك كردن در خود  كم كردن محدوديت ها اينترنت برخلاف شبكه

 . شود همان موضوع اجرا مي

و شناسايي علامت اجازه ) ن موضوعيعني در هما(حفاظت از موضوع به وسيله اجراي كنترل اجازه دسترسي محلي : استراتژي •

 . باشد دسترسي وانجام اين كار مستقل از شبكه به كار برده شده براي اتصال به آن موضوع مي

 :ها عبارتند از  هاي از متد انتخاب هستند مبناي پروتكل پروتكل) end-to-end(رمز گذاري به شيوه  •

 .محدود شده است سريع اما از لحاظ مخفي سازي : كليد منفرد رمزگذاري 

 . كه بسيار كندتر است اما قابليت شناسايي و امضا كردن را دارد: كليد عمومي رمز گذاري 
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 كليد منفرد رمز گذاري

 . ها شريك هستند آنها در پروتكل. هستند) Bobمثلاً  (Bو ) Aliceمثلاً  (Aدو طرف مكالمه 

 . شود  ايجاد ميKي مانند به منظور مخفي نگه داشتن مكالمات ابتدا يك كليد مخف

A متن مانند M را به وسيله يك تابع كه بستگي به كليد Kآورد  دارد به صورت رمز درمي] .M] K = E (K,M( 

Bكند   متن را به وسيله يك تابع كه بستگي به كليد دارد رمز گشايي مي 

M = (K, M [K]) 

مز گشايي كنند اما اين كار بدون جستجو در همه كليدهاي ممكن را ر] M[Kخواهند  استراق سمع كنندگان كساني هستند كه مي -

 .و اين شيوه رمز گذاري هزاران سال قدمت دارد . بنابراين بهتر است تا حد ممكن سايز كليد انتخابي بزرگ باشد . امكان پذير نيست

 .ايجاد كليدها نياز به كانال امن دارد  -
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 .  ايجاد شد١٩٧٥ حدود سال DESيعني ) Datu Encrytion Standard(ها  نمونه مدرن رمز گذاري استاندار داده -

- DES كند  بيتي را رمز گذاري مي٦٤هاي   بيتي بلوك٥٦ با استفاده از يك كليد . 

 گيرد   انجام ميSobox دوري شامل انتقال ثبات و ١٦ها از طريق يك مجموعه  در بيشتر مواقع انتقال جريان بيت

 كندو  ايجاد مي) Random( به خوبي اعداد تصادفي DES و حتي بيشتر دارا هستندوMbps ١٠٠ سرعتي حدود DESهاي  چيپ

DES يك تابع در هم ساز )hash function ( خوب است. 

 . رساند  بيت مي١١٢ ظرفيت كليد را به feedback در يك حلقه DESقرار دادن سه چيپ  -

  است Parallelبزرگ و شكستن كليدي به اين سايز حتي فراتر از كار كامپيوترها  -

 . كند هاي آن تغيير مي تعبيري از يك كليد امنيتي است كه كانال: مربوط به اينترنت -

 يك موردي ساخته شد ١٩٩٨ حدس زدن كليدها از طريق كامپيوترهاي بزرگ جدا از هم بود در سال DESنخستين شكست مربوط به 

 گرفت   ساعت وقت مي٢٤كه براي بررسي هر كليد 

  كانال هاي امن تأسيس

 ) Certification Authority(مشخص كردن توانايي شناسايي صحت و سقم  -

- CA كليدي مانند KA دارد كه در ارتباط با كاربرد A است و فقط براي A و CA شناخته شده است  

 براي داشتن جلسه Kيد مانند  براي ايجاد كلCAتواند از   ميAكاربرد . شود  شناسايي ميCA براي KA با استفاده از كليد Aكليد  -

 .  را دارندK كليد B و A متقاعد شود كه فقط B تقاضا كند و Bبا 
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  RSAسيستم هاي 

 اختراع شد و امروزه اين روش رمز گذاري ١٩٧٧ در سال Rirest, Shamir, Adlemanدر ورژن اوليه يك محيط كاري امن توسط 

RSAمهمترين قسمت كار(اس اين روش انتخاب دو عدد بزرگ به صورت مخفي اس. شود  ناميده مي ( مانندP و qباشد   مي) ًمثلاp و q 

 ) n (n = pq در q در pو قرار دادن حاصل ضرب ) تواند باشد  رقم مي٢٠٠هر كدام 

 باشد  مي) P � 1)(q � 1( عدد صحيحي وابسته به dهستند كه ) d,n(كليدهاي مخفي 

  است Mod (p � 1) (q � 1) = ed ١است بنابراين ) e,n(كليد عمومي 

cModnM به شيوه زير است C به Mرمز گذاري  e =  
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MnCd به صورت زير است M به Cرمزگشايي  =mod  

اي بر حسب زمان باشد مگر همه  با اعداد تركيب شود به قسمتي كه عامل اصلي آن يك چند جملهnراهي پيدا نشده است كه عاملي مانند 

 را از روي كليد عمومي پيدا d بتوانيد nهاي بزرگ هستند مگر اين كه شما با استفاده از عامل  هاي شناخته شده الگوريتمي از توان عامل

 كنيد كه اين هم غير ممكن است 
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PKC 

) Public Key Crypthoyraph (فهوم جديد است اجازه امضا كردن را فراهم كرده كه يك م 

- ]M]SAبا داشتن (تواند توسط هر شخص   ميPA (اما فقط توسط . رمز گشايي شودAتواند ايجاد شود  اين پيغام مي . 

APSAMM ]][[=   

 در اينجا مخفي سازي و تعيين صحت و سقم دو بخش عمده هستند  -

 ) اري كليد عموميدر رمز گذ(رمز گذاري به وسيله كليد عمومي گيرنده : مخفي سازي -
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 رمز گذاري توسط كليد مخفي فرستنده : تشخيص -

 فقط Aتواند گيرنده و   فقط ميBدر اينجا . فرستد  پيغام ميB به Aتوانيم از هر دو مورد استفاده كنيم وقتي كه  ما در اينجا مي -

 فرستنده است 

[[M]SA]PB  

 ا دوباره كد گذاري شوند هاي بزرگ، امضاه شود كه در متن  باعث ميPKCپهناي باند كم  -

 آن را امضاء كرده است و شخص Aخواهيم مطمئن شويم كه شخص  وقتي كه مي) emailمانند (امضا كردن در متن : مورد عملي جالب

Aنتواند آن را رد كند  . 
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 ) Public Key Certificates(شناسايي كليد عمومي 

 . در نظر گرفت) PKI(د مكانيزمي براي فراخواني كليدهاي عمومي شوند؟ باي كليدهاي عمومي چگونه توزيع مي

 است؟ ) A,PA(صفحات يك پايگاه داده شامل چه نوع فرمي از 

 : اين صفحات به دلايل زير مطمئن نيستند

ه شده  به كار بردPA توسط PBكنند كه  بفرستد بنابراين ديگران فكر مي) A, PB(تواند سفارشس را از طريق مدخل   ميBشخص  -١

 تواند استراق سمع كننده باشد   ميBيعني در اينجا . است

 را B زماني نياز به شناسايي خودش، در سفارشي داشت ممكن است اين صفحات نتوانند كليد عمومي مربوط به Bحتي اگر  -٢

 . شناسايي كنند

 .  استA كليد عمومي PAيعني تأييد كردن اين مطلب كه ): CA( صحت شناسايي -

 .  و هر كدام از آنها را شناسايي كندA بايد CA هستند A متعلق به شخص PA و Aنظور اطمينان داشتن از اين كه  به م-

١- CA در اينجا )PA,SA (كند  را توليد مي 

 SA [challenge مثلاً در CAگويد براي تقاضاي   پاسخ ميCAكند و به مقايسه آن از طرف   را ايجاد ميPA در اين جا Aشخص  -٢

string [شود ذخيره مي ( 

 : ها نيز اين روش كاملاً مطمئن نيست زيرا اما با كاربرد اين روش

 را جابجا Certificatesتواند  تواند سازش كند يعني مي اند مي  دست يافتهCAها توسط حمله كنندگاني كه به كليد مخفي   پايگاه داده-١

 كند 

 : تاييد كردن كليدهاي عمومي

 است PAه كليد عمومي او مبني بر اين كAاعلان  -١



 ٤٧

٢- PKCشود و تاريخ انقضاي آن   الگوريتمي است كه به كار برده مي. 

 

 : توضيح

certificateشناسايي شخص مانند : گويد كه  فقط ميA بر اساس كليد عمومي او PA انجام گرفته و توسط CA علامت گذاري شده 

 است 

certificateتواند اظهار كند كه   نميAدهد و  امل موضوع شخصي است كه معامله را انجام مي حامل است حAكند   را شناسايي مي 

 و پردازش مراحل تشخيص صحت در آن زمان CAهاي شناسايي به كار برده شده از طرف   درست، بستگي به روالcertificateيك 

 . باشد مي

  

 

 



 ٤٨

PKI 

ها و بازرگانان اجازه ارتباط با مشتري تأييد Serverها،  اب رجوعها، ارب اي از پروتكل مجموعه: كليدهاي عمومي) زير بناي(شالوده  -

 دهد  شده را مي

  بستگي به موارد زير دارد PKIدرستي  -

 )  پيدا كرده استCAكه توسط ( صحيح certificate PKبا  -١

 درستي هر يك از مراحل پردازش تشخيص صحت  -٢

 شود  ه نميهاي اعتباري به كار برد  از طرف شركت كارتPKIبيشتر مواقع 

 )  است كه شبيه امضا كردن استMicrosoft در PKAمورد جديد كاربرد (


