
 1

 

VPN 

(Virtual Private Network) 

 مهسا محقق

 ٧٩١١٦١٠٦٥٦:  شماره دانشجويی  

com.Mahsa_mohaghegh@mail 

 :کلمات کليدی

شبکه خصوصی ، شبکه خصوصی مجازی ، تکنولوژی های شبکه های خصوصی مجازی ، ، مسيرياب 

 مجازی

PAP,IPX/SPX,SLIP, MPP,IP, IETF,POSTS,L2TP ،ATM,PPTP ,IPSec،NAT،

RADIUS،MLPS،SSL 

 :چکيده

 مجازی شبکه های خصوصی

اغلب سازمانها و . ارتباطات بوده است  در طی ده سال گذشته دنيا دستخوش تحولات فراوانی در عرصه 

 را دنبال و در صدد بسيار محدود و منطقه ای مسائل موسسات ارائه دهنده کالا و خدمات که در گذشته

امروزه بيش از گذشته نيازمند تفکر در محدوده جهانی برای ارائه  ارائه راهکارهای مربوطه بودند ،

 بر فعاليت های  به عبارت ديگر تفکرات منطقه ای و محلی حاکم. شده را دارند خدمات و کالای توليده

  با سازمانهای زيادی برخورد می روزهام. خود را به تفکرات جهانی و سراسری داده اند تجاری جای

تمام . می باشند  نمائيم که در سطح يک کشور دارای دفاتر فعال و حتی در سطح دنيا دارای دفاتر متفاوتی

يک روش سريع ، ايمن و قابل  :  يک اصل بسيار مهم می باشند سازمانهای فوق قبل از هر چيز بدنبال

اقصی نقاط يک کشور و يا در سطح دنيا اکثر  تر و نمايندگی دراعتماد بمنظور برقراری ارتباط با دفا

استفاده می  (Leased Line) از خطوط اختصاصی WAN سازمانها و موسسات بمنظور ايجاد يک شبکه

 OC3 ) ،(  کيلوبيت در ثانيه١٢٨با سرعت  ) ISDN .خطوط فوق دارای انواع متفاوتی می باشند.نمايند

Optical Carrier-3) (  نشان می  دامنه وسيع خطوط اختصاصی را)  مگابيت در ثانيه ١٥٥سرعت با

شبکه عمومی نظير اينترنت از بعد امنيت  دارای مزايای عمده ای نسبت به يک WAN يک شبکه. دهد
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در عمل و زمانيکه از خطوط اختصاصی استفاده  WAN پشتيانی و نگهداری يک شبکه. وکارآئی است 

 . ينه بالائی استمستلزم صرف هز می گردد ،

 ضرورت توسعه شبکه اختصاصی خود  همزمان با عموميت يافتن اينترنت ، اغلب سازمانها و موسسات

" اين نوع شبکه بصورت کاملا.در ابتدا شبکه های اينترانت مطرح گرديدند. را بدرستی احساس کردند

ده ، قادر به ورود به شبکه و اختصاصی بوده و کارمندان يک سازمان با استفاده از رمز عبور تعريف ش

، تعداد زيادی از موسسات و سازمانها با توجه به مطرح شدن " اخيرا. استفاده از منابع موجود می باشند

 به ايجاد شبکه های اختصاصی  ، اقدام)کارمندان از راه دور ، ادارات از راه دور ( خواسته های جديد 

 . ه اندنمود) VPN(Virtual Private Networkمجازی 

، برای ارتباط با ) اينترنت " عموما(  ، شبکه ای اختصاصی بوده که از يک شبکه عمومی VPNيک 

اين نوع شبکه ها در عوض استفاده . سايت های از راه دور و ارتباط کاربران بايکديگر، استفاده می نمايد

 برای شبکه اختصاصی  ، از يک ارتباط مجازی بکمک اينترنتLeasedخطوط : از خطوط واقعی نظير 

 .  استفاده می کند بمنظور ارتباط به سايت ها
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 :خلاصه

 VPNچرا + 

 : تنها يک سرويس اينترنتی است که به شما امکانات زير را می دهد VPNهمانطور که اشاره کرديم 

 

 از  آن بر روی اينترنت رد و بدل می شوندClient و VPNتمامی اطلاعاتی که بين يک :  امنيت بالا -

 امنيت بالايی بهره مند

 . هستند چون تمامی اطلاعات کد می شوند 

 

ديگر احتياج نيست برای اتصال هر شبکه داخلی به يکديگر هزينه های زياد خطوط اجاره :  هزينه پايين -

 ای را پرداخت کنيد

 . استفاده کنيد VPNتنها با يک خط که به اينترنت متصل باشد می توانيد از 

 

 می توانيد جزوی از ان شبکه شويد و به تمامی VPN Serverشما بعد از اتصال به يک :  بالا  دسترسی-

 .مانند يک کامپيوتر که در همان شبکه واقع شده است دسترسی داشته باشيد  منابع و ادرسها

 

 

 

 :  مقدمه

   

دسترسی از راه دور . اغلب آاربران ديدگاه ساده انگارانه ای نسبت به دسترسی از راه دور دارند      

برای اغلب آاربران از راه دور تجسم گر تماسهای مودم آند و آاربرانی است آه مأيوسانه در صدد 

برخی ديگر دسترسی از راه دور را به معنای استفاده از نرم .  های خـود می باشنـد e-mailبارگيری 

و برای عده ای . دهای متفاوت می دانند افزار آنترل از راه دور جهت مديريت سرورهای دوربا پهنای بان

ديگر دسترسی از راه دور يادآور انبوهی از مودمها ، شمار عظيمی از فاآتورهای تلفن و مشكلات 

شايد آليه اين برداشتها تا حدودی درست باشند لكن تنها نمايانگر . پشتيبانی از آاربران راه دور می باشد 

 . دور می باشند بخش آوچكی از مفهوم دسترسی از راه 
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سابق بر اين راه اندازی يك سيستم دسترسی از راه دور به مفهوم سرمايه گذاری بر روی انبوهی 

در اغلب موارد .  بود (POTS)از مودمهای اختصاصی و بسياری ديگر از خطوط سرويس تلفنهای قديمی 

مودند وبدين شكل زمينه  استفاده می ن(WATS)شرآتها از تماسهای سرويس تلفنی گسترده درون مرزی 

پرداخت (  از طريق خطوط رايگان – فارغ از موقعيت مكانی آنها در آمريكا –تماس آاربران از راه دور 

آاربران بين المللی نيز می بايست از شماره تلفنهای معمولی جهت تماس .فراهم می گرديد ) از مقصد 

 . استفاده می نمودند 

يتی زيادی روبرو نبودند چرا آه آاربران به طور غير مستقيم با آاربران راه دور با مشكلات امن

 dialupشبكه شرآت شماره گيری می آردند و به همين جهت می توان گفت آه مشكلات امنيتی تماسهای 

 زمينه ساز تدارك امنيتی به مراتب بيشتری dialbackضمن آنكه بهره گيری از مكانيسم . تقريباً صفر بود

ه عملكرد اين مكانيسم بدين شكل بود آه سيستم ميزبان می توانست به هنگام تماس آاربر از نحو. می گرديد 

گرچه اين خصيصه .  آند callbackراه دور ، تماس او را قطع آرده وآاربر را به مكان پيش تعيين شده 

سطح بالاتری از برای آاربرانی آه مدام در حال تغيير مكان بودند چندان آاربرد نداشت لكن زمينه ايجاد 

 با مشكلات دسترسی آمی dialupتنظيم بانكی از مودمهای . امنيت را برای آاربران ثابت فراهم می نمود 

 ميليونها تن از آاربران را فراهم dial up ها ، دسترسی ISPهمراه بود و پس از آن بود آه هزاران تن از 

 . آردند 

 گذاری مالی قابل توجهی در زمينه سروسيهای تلفنی  نيازمند سرمايهdialupبه هر تقدير ، سيستم 

و سخت افزاری هستند ، اين سرويسها با ريسك قطع تماسهای خطوط تلفنی در حين استفاده زياد 

شايد .  با آن مواجهيم سرعت تماس شبكه می باشد dialupيكی از مشكلاتی آه در تماسهای . برخوردارند 

بيت بر ثانيه چندان آزاردهنده نباشد اما زمانيكه در صدد تماس با يك  آيلو٥٦ تماس emailهنگام بارگيری 

 آيلوبيت بر ثانيه ای هم ١٢٨اداره از راه دور يا دسترسی بـه منـابع شبـكه می باشيد ، حتی تمـاسهای 

 . چندان جالب نيست 

 در انتخاب نياز شرآتهای از راه دور به برقراری تماسهای دائمی يا غير دائمی به ادارات مرآزی

شرآتهای بزرگ . نوع سيستم دسترسی از راه دوری آه شرآت راه اندازی می آند چندان بی تأثير نيست 

اغلب نـاگزير بـه سرمـايه گذاری بر روی شبكه توپولوژی و همچنين اتخاذ تكنولوژی ای آه ازمفهوم ابر 

عنای سرمايه گذاری قابل توجه بر سخت انتخاب هر دو اين گزينه ها به م. شبكه استفاده می آنند ، هستند 

 جهت پيكربندی و ITافزاری خاص جهت مسيريابی شبكه ها و صرف اوقات زيادی از جانب آارآنان 

 . تأمين آليه امكانات مورد نياز آاربران می باشد 
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استفاده از رايانه امروزه جزو آارهای روزمره بسياری از افراد قرار گرفته و در آشورهای 

در آشورهای در حال توسعه از . ه، سيستم های رايانه ای جزو لاينفك زندگی افراد جامعه می باشندپيشرفت

جمله ايران، فرهنگ استفاده از رايانه با سرعت زيادی در حالت شكل گيری است و پيش بينی می شود آه در 

 .آينده ی نه چندان دور، شاهد همه گير شدن استفاده از رايانه در ايران باشيم

در عصر آنونی استفاده از رايانه به تنهايی قابليت زيادی را برای آاربران فراهم نمی آند بلكه عمدتا 

استقبال . به يكديگر متصل هستند) lan(و يا شبكه های محلی  ) dial-up( رايانه ها از طريق خطوط تلفنی 

ی را فراهم آورده تا بتوان آاربران جهانی از شبكه اينترنت و وجود ابزار و استانداردهای مختلف، زمينه ا

را به راحتی با يكديگر ارتباط داد و منابع و اطلاعات الكترونيكی را درميان آنها از طريق خطوط شبكه ای 

خريد و (حتی مشاهده می شود آه بسياری از اطلاعات با ارزش از قبيل اطلاعات مالی . توزيع نمود

 .كبه اينترنت بين آاربران رد و بدل می شوندو يا اطلاعات سری نيز از طريق ش) فروش

 : دو مساله مهم آه آاربران شبكه های آامپيوتری با آنها دست به گريبانند عبارتند از 

آاربران علاقمند هستند آه آارها و ارتباطات آنها غير قابل رديابی :  حفظ حريم خصوصی و محرمانگی-١ 

آنها در شبكه می فرستند و يا دريافت می نمايند، قابل فهم توسط توسط ديگران باشد و همچنين پيام هايی آه 

 .مداخله گرانی آه داده های رد و بدل شده در مسير شكبه را شنود می آنند، نباشد

آاربران جهت پاره ای از مسائل نياز دارند آه از صحت هويت طرف مقابل، :  احراز هويت و عدم انكار-٢ 

 شوند آه آاربری آه با آن تماس گرفته اند واقعا همان فردی است آه اطمينان حاصل نمايند و مطمئن

همچنين در بعضی از مسائل، ارسال آننده ی يك پيام نبايد بتواند پيامی را آه فرستاده . انتظارش را داشته اند

 .اين ابزار همان امضای معمولی افراد را شبيه سازی می نمايد. انكار نمايد

از روش های قابل اعتماد جهت فراهم آوردن سرويس های فوق قابل استفاده رمزنگاری به عنوان يك 

ولی امروز به صورت آلی تری .  به معنی علم نوشتن به رمز می باشدcryptographyآلمه لاتين . می باشد

جهت فراهم آوردن ابزارهايی آه می توانند سرويس هايی را برای امنيت اطلاعات و داده ها ارائه نمايند، 

امروزه رمزنگاری جزو روش های الزامی در فراهم نمودن امنيت سيستم ها و شبكه های . ستفاده می شودا

در عصر شبكه های . آامپيوتری می باشد و مانند قديم، منحصر به سيستم های نظامی و بانكی نمی شود

يتی آه عمدتا توسط آامپيوتری، هر فرد می تواند از منابع اطلاعاتی خود با استفاده از ابزارهای امن

 .سيستم های رمزنگاری فراهم می شوند، محافظت نمايند

 

  سيستمهای رمزنگاری متقارن و نامتقارن-
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با وجود اينكه امروزه سيستم های رمزنگاری برای آاربردهای مختلفی مورد استفاده قرار می گيرند ولی در 

 برای به وجود آوردن محرمانگی پيام، طراحی ابتدا چنين سيستم هايی تنها جهت اختفا و به عنوان ابزاری

 P قصد ارسال پيام Aدر يك سناريوی آلی می توان فضايی را در نظر گرفت آه در آن، آاربر . شده بودند

 . را داردBبه آاربر 

.  استفاده می نمايدP جهت رمز نمودن پيام E ا زالگوريتم Aروش آار بدين ترتيب است آه ابتدا آاربر 

، يك خروجی Pدارند تا بتوانند از پيامی مانند ) Ke(های رمزنگاری، نياز به يك آليد رمزنگاری الگوريتم 

 را دريافت C آه پيام Bآاربر .  باشدKe و P توليد نمايند آه با پيچيدگی زيادی وابسته به هر دوی Cمانند 

اقدامه به بازنمودن پيام ) Kd(ی  و با استفاده از آليد رمزگشايDمی آند با استفاده از الگوريتم رمزگشايی 

C می نمايد و نتيجه، پيام Pخواهد بود . 

فرق اساسی ميان سيستم های رمزنگاری متقارن و نامتقارن اين است آه در سيستم های رمزنگاری متقارن 

Kd يا مساوی Keدر نتيجه آافی است هر دو آاربر .  است و يا به راحتی از آن استنتاج می شودA و B ،

با توجه به اينكه .  را بدانند تا بتوانند پيام هايشان را توسط آن رمز نموده و سپس رمزگشايی نمايندKeد آلي

Ke تنها برای A و B شناخته شده است لذا وقتی آاربر B پيام را باز می آند، مطمئن می شود آه پيام فوق 

واند ارسال پيام فوق را انكار  به راحتی می تAبا اين وجود ) . خاصيت احراز هويت( است Aاز طرف 

 . نيز می تواند چنان پيامی را به همان شكل، رمز نمايدBنمايد زيرا 

در حقيقت هر . در سيستم های رمزنگاری نامتقارن، آليدی های رمزگذاری و رمزگشايی متفاوت هستند

فرض بر اين . دآاربر دارای يك زوج آليد می باشد آه يكی آليد عمومی و ديگری آليد خصوصی می باش

است آه آليد خصوصی، تنها توسط آن آاربر شناخته شده است ولی آليد عمومی برای همه افرادی آه 

 را داشته باشد، B قصد ارسال پيامی محرمانه به Aحال اگر . قصد ارتباط با آن آاربر را دارند معلوم است

 پيام رمز شده را توسط آليد Bآاربر . د رمز می آند و آن را ارسال می نمايBپيام را توسط آليد عمومی 

 آليد خصوصی را داراست لذا هيچ فرد Bبا توجه به اينكه تنها . خصوصی خود، رمزگشايی می نمايد

برای ايجاد خاصيت احراز هويت می توان پيام را توسط . ديگری نمی تواند به محتوای پيام دسترسی پيدا آند

ليد عمومی آن آاربر را داراست بتواند رمز را باز نموده و در آليد خصوصی رمز نمود تا هر فردی آه آ

البته در عمل به جای اينكه متن، توسط آليد خصوصی رمز شود، . نتيجه هويت آاربر فوق احراز شود

 توسط يك تابع در هم ساز

) hash function( يك جمع آزما با طول ثابت ،) مز ايجاد می شود و سپس جمع آزما ر)  بيت١٢٨ مثلا

 .می شود
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يک دفتر در  فرض کنيد که شما مسول شبکه يک شرکت بزرگ هستيد و مدير شما خبر از تاسيس

نقطه ای ديگراز کشور را می دهد و به شما می گويد می خواهد به صورت مستقيم به منابع و شبکه داخلی 

 ان دفتر نيز دسترسی

  . داشته باشد و شما موظف هستيد اين ارتباط را برقرار کنيد

 lease(اولين راه حلی که به ذهن شما يا شايد ديگران برسد اين است که با يک خط مستقيم اجاره ای 

lines (  دفتر مرکزی را به دفتر تازه تاسيس متصل کنيد تا با تشکيل يکWAN(Wide Area 

Networkاماکانات بيشتر مانند کارايی  

 که اصولا از شبکه WANا فراهم کنيد اما شبکه های بالاتر شبکه امنيت در دسترسی به منابع و غيره ر

 دارند که هزينه های OC12 و ISDNهای کوچکتر تشکيل می شوند نياز به يک پهنای باند مناسب مانند 

مثل اينکه دفتر مر کزی شما در تهران . (انها برای نقاطی با فاصله هی زياد جغرافيايی بسيار زياد است 

 از و يکباشد و دفتر ديگر در شير

دفتر هم در ترکيه و شما برای اتصال تمامی کامپيوترهای موجود در اين مراکز مجبور می شويد هزينه 

 !) ها پرداخت کنيدLease lineرا برای  های بسياری

اما راه حل های ديگر هم وجود دارد به عنوان مثال شما می توانيد با استفاده از اينترنت و قرار دادن 

او اعمال متودهای ساده امنيتی مانند درخواست کلمه عبور Webserverاز بر روی يک اطلاعات مورد ني

 .و رمز عبور تا حد زيادی نيازی های شرکت و دفترهای ديگر آن را بر آورده کنيد 

در .  هايی هستند که تا حد زيادی نيازهای انها را جوابگو می باشد VPNاما امروزه بيشتر شرکتها مالک 

پلی هستند بين دو يا چند شبکه داخلی ) Virtual Private Network(ای خصوصی مجازی شبکه ه واقع

LAN(Local Are Network با استفاده از اينترنت يعنی ديگر هزينه های زيادی را لازم نيست پرداخت 

ست کنيد تا دفترهای مورد نظر در نقاطی دوراز هم با خطوط پر سرعت به يکديگر متصل کنيد تنها کافی ا

از يک طرف به شبکه داخلی و از يک طرف به اينترنت  در هر دفتر يک ماشين وجود داشته باشد که

 .را هم دارد Intranet قابليت استفاده در شبکه های VPNالبته . متصل باشد 

 

  : VPNراه حل 

 يا شبكه خصوصی مجازی VPNتنها روشی آه راه حل اغلب مشكلات را با خود به همراه دارد  

با .  جهت ايجاد شبكه ای ايمن بر روی اينترنت استفاده آنيد VPNشما می توانيد از . ی باشد م

.  ، آاربران و يا ادارات دور از مرآز می توانند به شكلی ايمن به شبكه دست يابند VPNبرخورداری از 
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و سخت افزارها  به سبب وجود حجم وسيعی از سيستم عاملها VPNاما راه اندازی و پيكربندی تماسهای 

 . مشكل به نظر می رسد 

 ای آه از VPN ، مايكروسافت اولين گام جهت تأمين گسترده NT4.0با انتشار نسخه ويندوز  

 برخوردار باشد را فراهم – سرور و سرويس گيرنده –قابليت اجرا بر روی آليه سيستم عاملهای ويندوز 

 ايستگاه RAS و NT4.0 عنوان استاندارد سرور  را به(PPTP ) پروتكل نقطه به نقطه NT4.0. ساخت 

اين حرآت مايكروسافت سبب ايجاد راهی ساده تر و استاندارد جهت تماس سرويس . آاری معرفی نمود 

گيرنده از راه دور به شبكه گرديد ، ضمن آنكه آاربران نيازی به شناخت چيزی فراتر از ابزار وبرنامه 

 .  نداشتند NTهای آمكی 

اتخاذ پروتكلی آه به خوبی آار .  چندان موفق نبود PPTPارگيری اوليه مايكروسافت از لكن به آ 

. آند سخت بود و اگر آاربر از پروتكلی استفاده می آرد ، ديگر قادر به استفاده از پروتكل ديگری نبود 

ستقبال از برعدم ا) آه مايكروسافت سريعاً به رفع آن پرداخت  ( PPTPبرخی از نقاط ضعف امنيتی در 

PPTP به عنوان يك روش دسترسی از راه دور ايمن و معتبر تأثير داشت  . 

 ، مايكروسافت سرويسهای دسترسی از راه دور محصولات را با انتشار NT4.0با توجه به توسعه  

 در RRAS.  بهبود بخشيد RAS و ارتقاء به هسته (RRAS)سرويس رهگيری و دسترسی از راه دور 

 بود و برای نخستين بار امكان مسيريابی و تماس سرور به PPTPيرات انجام گرفته بر روی برگيرنده تغي

/ ابزار مورد نياز جهت رقابت با بازار سخت افزاری روترRRAS. سرور را فراهم می ساخت 

gateway را در اختيار NT قرار داد و امكانات بيشتری جهت دسترسی از راه دور و تماسهای اينترنتی 

 . ختيار شرآتهای تجاری آوچكتر و ادارات دوردست گذاشتدر ا

 

Vpn .1چيست ؟ (Virtual private network )  

Vpn سيستمی است آه اجازه می دهد دو يا چند شبكه خصوصی با يك . يك شبكه خصوصی مجازی است

) پنهانی  ( نامرئیTunnelشبكه عمومی قابل دسترسی همچون اينترنتارتباط برقرار آنند آه شامل  يك 

 با توجه به توانائی استفاده از چند نرم افزار درترآيبات مختلف ، تكنولوژی نرم افزار و Vpnهمنوع است 

آنها می توانند بين يك ماشين اختصاصی و يك شبكه خصوصی يا بين يك . سخت افزار را استفاده می آند 

Lan  دو رو و شبكه خصوصی وجود داشته باشند  . 
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  Vpnلمی از تعريف ع 1-1-

 . ممكن باشد  Vpnشروع می آنيم البته اگر يك تعريف علمی از يك  Vpnرا با تحقيق  Vpnمعنی 

يافتن معنی آلمات حروف اختصاری آن و  Vpnشايد ساده ترين روش برای رسيدن به يك تعريف ساده از 

 . جمع آردن آنها با هم در يك شكل با معنی ، علمی و ساده است 

يك شبكه از تعدادی دستگاه آه از هر روش .  به معنای شروع شبكه شروع می آنيم Network از آلمه 

دلخواه قابل ارتباط با هم هستند ساخته شده ، دستگاهها شامل آامپيوترها ، پرينترها ، روترها و غيره هستند 

رتباط گسترده و حتی درايورها آه ممكن است در مكانی مقيم شده باشند روشهای ممكن برای برقراری ا

، انتقال و  deta – link البته تا هنگامی آه مشخصات الكترونيكی آشكاری در پروتكل لايه های . هستند 

 مجموعه ای از networkآاربردی وچجود دارد ، برای سادگی قضا يا اجازه دهيد بپذيريم آه يك 

ند با موفقيت داده ها را در ميان دستگاههايی است آه می توانند در همان شكلی آه ارتباط برقرار می آن

 . خودشان ردو بدل آنند 

آه به معنی خصوصی است آاملا صريح و بی پرده است و مفهوم پيچيده  Privateعبارت 

Virtalization را تا جائيكه به Vpn در يك تعريف ساده .  مربوط می شود شرح داده استPrivate  به

 دستگاه در همان شكل مخفی وجود دارد ، دستگاههايی آه در اين معنی است آه ارتباط بين دو يا چند

 رويهم رفته آاملا  Privateاينگونه اربتباطات دخالت داده نمی شوند اختصاصی نيستند و آنها از ارتباط 

 . بی خبرند 

 هستند ، در زمان رسيدگی Vpnحالت مهمی از يك  data Integrityبنابراين داده های محرمانه و مخفی 

 .  خاص به دقت احتياج داريم  Vpnوجه به اجرای هر و ت

 به آسانی به صورت باز قابل  Publicيك .  است Public متضاد آلمه  Privateمعنی ديگر برای تعريف 

دسترسی است و بين عبارات و محدوديتهای يك منبع عمومی مشترك اغلب از طريق وجود يك مديريت 

به عنوان . و سيله آسی آه دسترسی انحصاری دارد اداره می شود  ب Private. عمومی مديريت می شود 

 مثال در اين نوع شبكه خصوصی هر تشكيلات آه به اينترنت مرتبط نيست 
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پيدا می شود يا هر تشكيلات شبكه خارجی ديگر اين شبكه های خصوصی لازم است آه هيچ ارتباط 

 . خارجی نداشته باشند 

به .  توضيح داده می شود ( addressing )ی روتين و قابل آدرس دهی  در سيستمها Privacyبنابراين 

 آه استفاده اش اختصاصی و مجزای از شبكه های مشترك و  Vpn بين يك ( addressing )معنی اينكه 

 .  های استفاده می شود  Vpnديگر مجموعه 

 طرح .  می باشدunderlygn shared network , Vpn همين روش مناسبی برای سيستم روتين بين 

addressing  و routing  در يك Vpn  برای تمامی اهداف استفاده می شود ، اما اين در يك بحث 

 .  منحل می شود  Vpnفيلسوفانه در مورد 

همانند حافظه مجازی دستگاههای مجازی يا تصاوير مجازی .  به معنی مجازی است  virtualنهايتا آلمه 

 . در فيلمبرداری 

رتباط خصوصی سراسر يك سازمان شبكه را اداره می آنند آه به وسيله بيشتر از يك تشكيلات تكی اآنون ا

 به اشتراك گذاشته می شود بنابراين منبع خصوصی فعلا بوسيله استفاده از تاسيس 

 ترجيحا بوسيله استغاده از يك پايه و اصل undder lyingيك بخش منطقی از همان منبع مشترك عمومی 

بنابراين شبكه خصوصی ربطی . ه و اختصاص مدار فيزيكی و سرويسهای ارتباطی ايجاد می شود جداگان

خاصيت .  همچنين يك شبكه مجزا گفته می شود  V  pnبه سيستم ارتباطی فيزيكی خصوصی ندارد يك  

 Vpn تا زمانيكه .  را تعريف می آند privacy  و  virtudlization  هر دو عبارت  Vpnمجزا بودن يك 

  آاملا اختصاصی نشده اختيارش اين است آه به صورت مجزا در 

محيط ارتباط انحصاری را آماده می آنند آه هيچ . سراسر يك سازمان به اشتراك گذاشته شده عمل می آنند 

 . نقطه ای را از اتصالات داخلی را به اشتراك نمی گذارد 

 يا بين دو تشكيلات ، بين چند سيستم نهايی و در ( end – system )  بايد بين دو سيستم نهايی  Vpnيك 

داخل يك تشكيلات يا بين جند تشكيلات سراسری اينترنت جهانی بين درخواستهای خصوصی يا هر ترآيبی 

اما ترجيحا بخشهايی از .  ايزوله آردن ارتباطات را لازم ندارد V pnيك . از عبارات فوق ايجاد شود 

 .  آلی يك سازمان مشترك آنترل می آند ارتباطات را برای استفاده
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 و شايد صحيح ترين و دقيق ترين توصيف اين  Vpn يك توصيف اصلی و اساسی و نامحدود و عمومی از 

 يك محيط ارتباطی است آه دسترسيش با اجازه فقط يك انجمن تعريف شده ذيصلاح  Vpnاست آه يك 

 common  under lying communication    و به هر حال فرمها از قسمتهای يك. آنترل می شود 

medium  جائيكه اين  underlying communication medium سرويسهايی را برای شبكه روی يك 

 . اساس غير انحصاری آماده می آند ايجاد می شود 

 : يك توضيح ساده ، نزديك و فرمولی تر 

جهانی ايجاد می  Internet همچون  شبكه خصوصی است آه در دل يك سازمان شبكه جهانی V pnيك 

 ممكن است با آدرس هر عضو تجاری خصوصی يا تقاضای  V pnبه اين نكته بايد توجه داشت آه . شود 

 آه چندين سايت دور بوسيله (dial-in ) جامع راه حلی را برای دسترسی  V pn يك . تكنيكی ايجاد شود 

 . ند می يابد مرتبط می شو) خط استيجاری  ( leas line  خطوط 

.  است  V pn برای مشتريان  host فراهم آردن سرويسهای گوناگون   V pn يكی از قابليتهای سرويس 

 )host  :  آامپيوتر اصلی در سيستمی از آامپيوترها آه باهم مرتبط هستند ( 

  V pn انگيزه های  

در همه آنها مشترك است تقاضای اما يك ايده عمومی آه . وجود دارد  V pn چندين انگيزه برای ساخت 

virtualization  يا شايد (  در يك آلام ، ساختن بعضی از بخشهای – بخشی از يك تشكيلات ارتباطی

ارتباطات اساسا نامعلوم با مشاهدات خارجی ، هنگامی آه از آار آيی يك سازمان ارتباطاتی عمومی ) همه 

سيستمخای ارتباطی امروزه . تباط اقتصادی است  ار V pnانگيزه اصی برای ايجاد . سود می برد 

مشخصا خصوصيات اجزاء را با هزينه ثابت بالا نشان می دهند و هزينه متغيرهای آوچكتر ترآيب می 

در اين محيط اقتصادی ، آه معمولا . شود تا زمانی آه با انتقال ظرفيت يا طول باند سيستم تغيير داده شوند 

 توجه است تعدادی از سرويسهای ارتباطاتی مجزا روی يك طرح زيربنائی جذب بودجه برای گروهی قابل

هزينه ثابت بالای اجزا با طرح ) تصويب ( پذيرفتن . ارتباطاتی ظرفيت بالای عمومی تصويب می شود 

بنابراين مجموعه ای از شبكه های .  ها همراه است  client  زير بنايی با خراب آردن تعداد زيادی از 

 روی يك طرح ارتباطاتی فيزيكی عمومی اجرا می شوند ارزانتر از يك مجموعه مشابه مجازی آه

 .  شبكه را سرويس می دهند client طرحهای ارتباطاتی مجزای فيزيكی آوچكتر هستند آه هر آدام يك 
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چرا بنابراين اگر تراآم تقاضای ارتباطاتی به يك سازمان ارتباطاتی آه هزينه اش بيشتر است هدايت شود 

همه اين سرويسها در يك سيستم ارتباطاتی جهانی با هم متحد نمی شوند ؟ چرا هنوز تقاضای تعهد يك فرم 

  وجود دارد هست ؟  virtual private   از بخشی در اين سيستم عمومی آه نتيجه اش در اين شبكه های 

سرويسهای ارتباطاتی در  ارتباط محرمانه است چنانچه مشخصات و درستی  V pn دومين انگيزه برای 

 عمومی را به اشتراك می گذارند ايزوله under lying  يك محيط بسته از همه محيطهای ديگر آه طرح 

 . شده باشد 

 و  public data network : (PDN )   ، شبكه داده عمومی بود V pn  گذشته از اين يكی از مناديان 

در . ينترنت يك نمونه از اتصالات موجود را ايجاد می آند ا.  اينترنت جهانی است pDNيك مثال فعلی از 

 در ميان ايجاد آننده سرويس شبكه مستحكم ايجاد  V pn يكA نشان داده شده شبكه  ١مثالی آه در شكل 

 با هم روی همالن B  و A   آاملا از وجود آن بی خبر است هردو شبكه Bآرده است در حالی آه شبكه  

 . اهنگ باشند سازمان می توانند هم

  : V pnتايپ های 

روشهای .  آه مربوط به تقاضاهای تابعی است آه وجود دارد V pn مشخصات چندين تايپ مختلف از 

روشهای انتخاب متوجه اين است آه چه مسئله ای حل شده .  وجود دارد  Vpnمختلفی برای ايجاد هر تايپ 

 t c p /ip ر لايه های مختلف قرار گرفته با پروتكل  در طبقه بندی آنچه آه د V pnاست تايپهای مختلف 

 . وفق داده شده است 

 VPNبررسی انواع 

- Virtual Private Dial-up Network 

 

VPDN يا همان Virtual Private Dial-up Network اين اجازه به کاربر يا کاربران می دهد تا از 

 برای VPDN. را داشته باشند ) LAN(خلی هر جای دنيا که باشند امکان وصل شدن به يک شبکه دا

می کند به اين ترتيب که اسم کاربری و کلمه   استفادهNAS (Network Access Server(اتصال از 

 : ارسال می شود NASعبور به صورت زير برای 
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Login@domain در صورتی کهVPDN فعال باشد در مرحله بعد مشخص می شود که آيا کاربر 

Domainتفاده از  اجازه اسVPN در صورتی که اجازه داشته باشد تونل ارتباطی برقرار .  را دارد يا نه

 . می شود 

 

- Site-to-Site VPN 

STS VPN ها بيشترين دسته از VPN ها هستند که امروزه توسط شرکتها و يا مراکز ديگر مورد استفاده 

 :قرار می گيرند 

 

- Intranet-based Site-to-Site VPN 

 

 به يک Router با يک VPN مخفی کردن يک شبکه داخلی در اينترانت با استفاده از ايجاد امکان

Routerبه هيچ وجه کامپيوترهای شبکه ايجاد شده مشخص نمی شوند و مخفی می   ديگر به اين تريب

 . مانند 

 

- Extranet-based Site-to-Site VPN 

 شبکه داخلی را وارد يک شبکه مجازی کنيم و از درخواستهايی که احتياج بر اين باشد که دو يا چند

 جا استفاده کنيم  امکانات آنها در يک

  VPNعناصر تشکيل دهنده يک 

 : وجود دارد VPN شبکه های  دو نوع عمده

-VPDN(Virtual private dialبه اين نوع از شبکه ها ) . Remote-Access(دستيابی از راه دور ● 

up network( در شبکه های فوق از مدل ارتباطی .شود، نيز گفته میUser-To-Lan )  ارتباط کاربر به

سازمانهائی که از مدل فوق استفاده می نمايند ، بدنبال ايجاد تسهيلات . استفاده می گردد) يک شبکه محلی 

کاربران از راه دور و در هر مکانی می توانند حضور داشته " عموما( لازم برای ارتباط پرسنل 

دستيابی از " سازمانهائی که تمايل به برپاسازی يک شبکه بزرگ .  می باشند  به شبکه سازمان  )باشند 
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)ESPمی باشند ، می بايست از امکانات يک مرکز ارائه دهنده خدمات اينترنت جهانی " راه دور 

Enterprise service provider (سرويس دهنده . استفاده نمايندESPبمنظور نصب و پيکربندی ،  

VPN يک ، NAS(Network access server ( را پيکربندی و نرم افزاری را در اختيار کاربران از

 قادر به دستيابی به  کاربران در ادامه با برقراری ارتباط. راه دور بمنظور ارتباط با سايت قرار خواهد داد

NASواهند بود و استفاده از نرم افزار مربوطه بمنظور دستيابی به شبکه سازمان خود خ . 

در مدل فوق يک سازمان با توجه به سياست های موجود ، قادر به ) . Site-to-Site(سايت به سايت ● 

 که از روش VPNشبکه های . اتصال چندين سايت ثابت از طريق يک شبکه عمومی نظير اينترنت است 

 :فوق استفاده می نمايند ، دارای گونه های خاصی در اين زمينه می باشند

بوده و تمايل به ) راه دور( در صورتيکه سازمانی دارای يک و يا بيش از يک محل .  مبتنی بر اينترانت ▪

 ارتباط   را بمنظور برقرایVPNالحاق آنها در يک شبکه اختصاصی باشد ، می توان يک اينترانت 

 .  يک از شبکه های محلی با يکديگر ايجاد نمود هر

رديکه سازمانی در تعامل اطلاعاتی بسيار نزديک با سازمان ديگر باشد ، در موا.  مبتنی بر اکسترانت ▪

در .  را بمنظور ارتباط شبکه های محلی هر يک از سازمانها ايجاد کردVPNمی توان يک اکسترانت 

 . چنين حالتی سازمانهای متعدد قادر به فعاليت در يک محيط اشتراکی خواهند بود

گسترش محدوه جغرافيائی ارتباطی ، :  دارای مزايای متعددی نظير  برای يک سازمانVPNاستفاده از 

 ، کاهش زمان  WANبهبود وضعيت امنيت ، کاهش هزينه های عملياتی در مقايسه با روش های سنتی 

در . است ...  ،  ، توپولوژی آسان  ، بهبود بهره وری ارسال و حمل اطلاعات برای کاربران از راه دور

 ، مديريت شبکه و سياست ها نياز   ، اعتمادپذيری امنيت: عوامل متفاوتی نظير  به VPNيکه شبکه 

 .خواهد بود

 

  جزاير اطلاعاتیLANشبکه های 

 در اطراف جزيره شما  هزاران جزيره.  ، زندگی می کنيد فرض نمائيد در جزيره ای در اقيانوسی بزرگ

. فت طولانی با جزيره شما می باشندبرخی از جزاير نزديک و برخی ديگر دارای مسا. وجود دارد
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مسافرت با .  ، استفاده از يک کشتی مسافربری است  متداولترين روش بمنظور مسافرت به جزيره ديگر

 ، توسط  در اين راستا هر کاری را که شما انجام دهيد. کشتی مسافربری ، بمنزله عدم وجود امنيت است 

 کنيد هر يک از جزاير مورد نظر به مشابه يک شبکه محلی فرض. ساير مسافرين قابل مشاهده خواهد بود

)LAN (با يک  مسافرت با يک کشتی مسافربری مشابه برقراری ارتباط.  باشند و اقيانوس مانند اينترنت 

شما دارای هيچگونه کنترلی بر روی . سرويس دهنده وب و يا ساير دستگاههای موجود در اينترنت است 

مشابه عدم کنترل شما بعنوان مسافر کشتی . ( ود در اينترنت نمی باشيدکابل ها و روترهای موج

در صورتيکه تمايل به ارتباط بين دو شبکه ) .مسافربری بر روی ساير مسافرين حاضر در کشتی 

 ، اولين مسئله ای که با چالش های جدی برخورد  اختصاصی از طريق منابع عمومی وجود داشته باشد

 جزيره شما قصد ايجاد يک پل ارتباطی با جزيره مورد   ، فرض کنيد. خواهد بود ، امنيت  خواهد کرد

 ، ساده و مستقيم برای مسافرت ساکنين جزيره شما به  مسير ايجاد شده يک روش ايمن.نظر را داشته باشد 

ين دو  ، ايجاد و نگهداری يک پل ارتباطی ب  همانطور که حدس زده ايد  . ديگر را فراهم می آورد جزيره

با ) . حتی اگر جزاير در مجاورت يکديگر باشند .( جزيره مستلزم صرف هزينه های بالائی خواهد بود

 ، تصميم به ايجاد پل ارتباطی  توجه به ضرورت و حساسيت مربوط به داشتن يک مسير ايمن و مطمئن

ی با جزيره ديگر را در صورتيکه جزيره شما قصد ايجاد يک پل ارتباط. بين دو جزيره گرفته شده است 

 ، هزينه های مربوط بمراتب   داشته باشد که در مسافت بسيار طولانی نسبت به جزيره شما واقع است

 پل های  ماهيت.  است Leased ، نظير استفاده از يک اختصاصی  وضعيت فوق. بيشتر خواهد بود

کماکن قادر به ارتباط متفاوت بوده و ) اينترنت (  از اقيانوس  )خطوط اختصاصی ( ارتباطی 

استفاده از خطوط ( سازمانها و موسسات متعددی از رويکرد فوق . خواهند بود) LANشبکه های ( جزاير

 امنيت و اطمينان برای برقراری   مهمترين عامل در اين زمينه وجود .استفاده می نمايند) اختصاصی

يکه مسافت ادارات و يا شعب يک در صورت. ارتباط هر يک سازمانهای مورد نظر با يکديگر است 

 . ، هزينه مربوط به برقرای ارتباط نيز افزايش خواهد يافت  سازمان از يکديگر بسيار دور باشد

 ،   تامين کنندهVPN وجود داشته و VPN ، چه ضرورتی بمنظور استفاده از  با توجه به موارد گفته شده

 ، می   توجه به مقايسه انجام شده در مثال فرضیکداميک از اهداف و خواسته های مورد نظر است ؟ با

زيردريائی .  به هريک از ساکنين جزيره يک زيردريائی داده می شودVPNتوان گفت که با استفاده از 

 :فوق دارای خصايص متفاوت نظير 
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 .  بالا است  دارای سرعت  •

 . هدايت آن ساده است  •

 . ريا ئيها و کشتی ها است  شما از ساير زيرد )مخفی نمودن( قادر به استتار •

 . قابل اعتماد است  •

 افزودن امکانات جانبی و حتی يک زيردريائی ديگرمقرون به  پس از تامين اولين زيردريائی ، •

 صرفه خواهد بود 

 ، هر يک از ساکنين دو جزيره قادر به تردد در طول مسير   ، با وجود ترافيک در اقيانوس در مدل فوق

.  است VPNبيانگر تحوه عملکرد " مثال فوق دقيقا.  با رعايت مسايل ايمنی می باشنددر زمان دلخواه خود

هر يک از کاربران از راه دور شبکه قادربه برقراری ارتباطی امن و مطمئن با استفاده از يک محيط 

 توسعه يک. موجود در سازمان خود خواهند بود) LAN(با شبکه محلی ) نظير اينترنت ( انتقال عمومی 

VPN )  بمراتب آسانتر از شبکه ) افزايش تعداد کاربران از راه دور و يا افزايش مکان های مورد نظر

 قابليت توسعه فراگير از مهمتزين ويژگی های يک  .هائی است که از خطوط اختصاصی استفاده می نمايند

VPN نسبت به خطوط اختصاصی است . 

 :  V pn لايه شبكه 

 اطلاعات قابل دسترسی – ساخته شده است  ip routing از سيستم tcp /ipروتكل  پsuite لايه شبكه در 

 در لايه شبكه  Vpn چندين روش برای ايجاد . چطور از يك نقطه شبكه به نقطه ديگر منتقل می شوند 

 . وجود دارد 

. ايجاد شود   peer و  overlay يعنی  V pnاين نكته قابل توجه است آه خلاصه ای از تفاوتهای مدلهای 

 انجام شده پيش می hop-by-hop   اين است آه لايه شبكه مسير محاسبه را روی اساس  peer v pn مدل 

 peer   است آه هر روتر در مسير شبكه يك  peer برد تا آنجائی آه هر نود در مسير عبور داده ميانی يك 

 .  اش است next-hop با نزديكترين 

اما ترجيحا لايه .  انجام نمی شود hop-by-hopبردن لايه شبكه بر اساس  پيش  overlag vpnدر مدل 

link  ميانی شبكه استفاده می شود همچون يك cut-through با نودهای يك طرف روی طرف ديگر از يك 

 است تفاوت ساده ای بين مدلهای tunneling , frame  realy-ATM-overlay مثال مدل . جسم بزرگ 
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overlay و peer بايد به اين نكته توجه آرد آه مدل .  وجود داردoverlay بعضی از قضايای جدی را در 

case  هايی آه تعداد زيادی از peer ها ی خروجی را لازم دارند معرفی می آند بايد ميزان همجواريها 

 نگهداری  ها افزايش يابد بعضی از محاسبات و عملكردهای سربارpeer در ارتباط مستقيم با تعدادی از 

حالت روتين را الزامی می دانند ، اطلاعات همجوار و بسته های پيشين با خبر را به جلو می برند و 

اگر هر نود خارجی در . يك الزام در شبكه های خيلی بزرگ می باشد  peer   اطلاعات روتين برای هر 

 .  شود  peer) آاملا قطع  ( cut-through   يك شبكه 

 )peer : ه از وسايل موجود در يك شبكه ارتباطاتی لايه ای آه در يك سطح مشابه به پروتكل آار آن دست

 .  دورتر از بقيه انجام می شود ٣تلاش برای ساختن همه نودهای خارجی در لايه ) می آنند 

Cut-through اساسش از يك مدل overlay vpn  است  . 

 ها با peer روترها در لبه جای می گيرند و انبوه اگر سوئيچها در داخل باروترها جايگزين شوند سپس 

 .  است peer vpnنودهای روتر بعدی جابجا می شوند نه با نودهای خارجی، اين اساس يك مدل 

   

   

Tunneling :  

 است V  pnعبور قسمتهای مخصوص از سراسر ترافيك شبكه يك تونل است گخ روش ديگری از ساختن 

 .  بقيه روشهاست آه در اين روش مؤثرتر از

  Generic Routing Encapsultlan است GRE-tunnelingمكانيزم 

tunneling بين يك روتر مبدا و مقصد می باشد ، روتر به روتريا host به host    

  : tunnelingپروتكلهای 

pptp , ( layer-tunneling protocol ) L2tp  
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(Distance vector multicast routing protocol ) dvmro , ( point-to-point tunneling 

protocol ) ميباشد . 

)Tunnel :  پنهان آردن بسته يا پيامهای يك پروتكل در بسته های يك پروتكل ديگر بسته های پنهان شده

 . سپس از طريق يك شبكه بات پروتكل ثانويه ارسال می شوند 

Tunnel : در اين . ل مختلف به يكديگر متصل شده اند روشی برای انتقال در شبكه هايی آه با پروتك

روش بسته ای آه پروتكل خاص خود را دارد بسته به پروتكل ديگری آه برای انتقال داده آن از طريق يك 

« شبكه ميانجی ديگر لازم است در بسته ديگر پنهان يا پيچيده می شود در واقع پنهان سازی ثانويه سبب 

اعی آننده تونلی می شود آه بسته از طريق آن از بين شبكه ميانجی عبور بسته اوليه شده و تد» جداسازی 

   .) می آند 

 : رمز گذاری لايه شبكه 

 لازم برای ارتباط segmentation –virtualizationتكنولوژی رمز گذاری تاثير بيشتری در آماده آردن 

V pn  دارد و می تواند در هر لايه از protocol stack استاندارد آامل برای رمزگذاری . مستقر بود 

  و پروتكلهای مربوط به هم در ipsecمعماری .  است ipsec ( ip security )  لايه شبكه در اينترنت 

( internet engineering task force ) LETF تمام شده اند  . 

سری راه حلهايی در اينترنت امروزه رمز گذاری لايه های شبكه نسبتا آم شروع شده است به هر حال يك 

 . اختصاصی آه امروزه استفاده می شود وجود دارد 

 ارزشمندی گسترش پيدا می آند و روش آه رمز گذاری  volume  باز هم در هر iosec تا هنگامی آه 

امن ترين روش آه برای رمز گذاری لايه شبكه اجرا می . لايه شبكه را بيشتر انجام می دهد ارزش دارند 

 .  ها تقسيم ميشود و برای امنيت لايه های بالاتر قابل قبول است  hostآه بين . است  end-to-end  شود 

    اجرا مـی شود قسمت عمومــی تـر به) روتر ( از آنجائيكه رمز گذاری فقط بين دستگاههای ميانی 

tunnel mode بازگشت داده می شود و ترافيك بين end-system و روتر  first-hopعمولی  در متن م

-end  و first-hop router    بوجود می آيد آه امنيتش آمتر است زمانيكه ترافيك مانع عبور بين 

system می شود بايد توافقی انجام شود از آنجائيكه معماری vpn اساسش روی  tunnel است در آل 
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قی می گذارد چون باtunnel هنــوز آسيــب پذيری را روی نقـاط ورود و خــروج tunnel رمز گـذاری 

 به خوبی انجام نمی شود هر vpn هستند قسمتی از رمز گذاری شبكه host اين نقاط منطقا قسمتی از شبكه 

عمليات انحرافی يا ممانعت ترافيكی آلا در اين نقاط می خواهد از ديد شبكه خصوصی محرمانه به توافق 

در طرح .  يكسان است end-system ح  با سطvpn  ذرات end-to-end   در طرح رمز گذاری . برسد 

 ترافيكی آه رمز را عبور .  يكسان است ( subnetwork )  با سطح زير شبكه vpn  ذرات tunnel مدل 

 .  ميكند و به هر حال امن به نظر می رسد Link  می دهد بين قسمتهای روتر 

   

  : Link vpn لايه 

 استفاده از سيستمهای انتقال و طرح زيربنائی vpn  تن يكی از آسانترين و درست ترين روشها برای ساخ

  و فيزيكی است هر چند هنوز موفق به ساختن شبكه Link شبكه آردن برای ارتباط لايه 

 تمايل به بستن مقياس عملياتی برای شبكه داده ای Link vpn  يك لايه . های جدا در لايه شبكه نشده اند 

 . خصوصی قانونی دارد 

   

 ATM   و ارتباط مجازی رله تصوير : 

) فرآانس خاص تلفيق ( يك شبكه داده خصوصی قانونی يك ترآيب از مدارات اختصاصی از يك آارير 

 عمومی را استفاده می آند به اضافه يك سازمان ارتباطاتی خصوصی اضافی با ساختن يك 

 وجود دارد شبكه از شبكه آاملا خود ساخته ، هر آجای شبكه داده خصوصی بين قضايای خصوصی 

هنگامی آه شبكه داده خصوصی .  استفاده می آند vpn يك آارخانه سيم آشی خصوصی برای نگهداری 

در اطراف باندهای خصوصی مدارات اختصاصی را توسعه ، شاخصی را برای يك سازمان ارتباطاتی 

ی پلكس آردن برای ايجاد عمومی بزرگ تهيه می آند از همان فرم تقسيم زمان و يا تقسيم فرآانس مولت

  .مدار اختصاصی استفاده می آند 
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 همچنين فرستنده و گيرنده داده را در يك dataclock از خصوصيات ضروری مدارات همزمانی در 

 . سرعت ساعتی آه بوسيله ظرفيت مدار اختصاصی ثابت می شود عبور می دهند 

بنابراين . ن عمليات خود ساخته و تلاش می آند  برای فراهم آردن اجزاء بحرانی اي link Vpn يك لايه 

 در switching تلفيقی ممكن است بخشی از همان سازمان برای ارتباط باشد و همان اجزاء Vpnيك 

 . درون شبكه هبه اشتراك گذاشته شوند اما نبايد بطور آشكار قابل ديد باشد 

 در لايه های بالاتر عمل می آنند و osi   ع يا در مدل مرج) لايه شبكه  ( ٣معمولا اين شبكه هادر لايه 

اختلاف اساسی بين اين معماری از . است frame rely يا ATM –سازمان معمولا خودش شامل شبكه 

 به اشتراك گذاشته شده بوسيله فرستنده data clock   مدارات مجازی و مدارات اختصاصی اين است آه 

 underlying common host network اصی آه از و گيرنده همزمان نيست وجود يك مسير اختص

   . اختصاص داده می شود لازم نيست

  :  Linkرمزگذاری لايه 

 segmentation و   virtualization همانطور آه قبلا گفته شد تكنولوژی رمز گذاری در فراهم آردن 

 گسترش يا بدفن protocol stack مؤثر است و می تواند تقريبا در هر لايه از  Vpnبرای ارتباط 

 link وجود ندارد بنابراين همه راه حلهای رمزگذاری لايه linkاستانداردی مستقيما برای رمز گذاری لايه 

 . معمولا اختصاصی هستند و صخت افزار رمز گذاری هم بايد اختصاصی باشد 

 :  Vpn لايه های آاربردی و انتقال 

Vpn ی و انتقال پشته پروتكل اجرا شود آه اين خيلی معمولی نيست  می تواند مطمئنا در لايه های آاربرد

 در اين لايه ها استفاده از سرويسهای رمزگذاری در هر دو لايه virtualizate bnمتعادلترين روش تهيه 

 domain name )  يا شايد رسمی آردن انتقال مدار email   است برای مثال رمزگذاری تراآنشهای

system ) dns ران مختلف به نام سرور ، همچنين شرح دادن بين مدي ( domain name system 

secaritg ) dnssec آارهايی آه در ( internet engineering task force ) ietf برای پيدا آردن يك 

آه اين در واقع می .  انجام می شود قابل توجه ترو يا شايد ارزشمندتر است tls پروتكل امنيت لايه انتقال 
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 يكبار پايان و  tls  د داده درست و محرمانه ای را بين دو آاربر ارتباطاتی فراهم آند پروتكل خواه

   . گسترش می يابد 

  VPNامنيت 

 سرويس امنی است در اين قسمت به روشهای عمده برای امن سازی VPNهمان طور که متوجه شديد 

 از روش های  )داده ها و ارتباطات ( بمنظور تامين امنيتVPNی پردازيم شبکه های مVPNيک اتصال 

 :متعددی استفاده می نمايند 

با . فايروال يک ديواره مجازی بين شبکه اختصای يک سازمان و اينترنت ايجاد می نمايد . فايروال● 

. استفاده از فايروال می توان عمليات متفاوتی را در جهت اعمال سياست های امنيتی يک سازمان انجام داد

 ، ايجاد   ، ايجاد محدوديت در رابطه به پروتکل های خاص دوديت در تعداد پورت ها فعالايجاد مح

نمونه هائی از عملياتی است که می توان با استفاده از يک ... محدوديت در نوع بسته های اطلاعاتی و 

 . فايروال انجام داد

 را برای کامپيوتر  لاعاتی رمزشدهفرآيندی است که با استفاده از آن کامپيوتر مبداء اط. رمزنگاری ● 

بدين . ساير کامپيوترها ی مجاز قادر به رمزگشائی اطلاعات ارسالی خواهند بود. ديگر ارسال می نمايد

 ، دريافت کنندگان، قبل از استفاده از اطلاعات می بايست  ترتيب پس از ارسال اطلاعات توسط فرستنده

سيستم های رمزنگاری در کامپيوتر به دو گروه عمده . اينداقدام به رمزگشائی اطلاعات ارسال شده نم

 : تقسيم می گردد 

  کليد متقارن  رمزنگاری •

 رمزنگاری کليد عمومی  •

بوده که با استفاده ) کد  ( Secretهر يک از کامپيوترها دارای يک کليد " کليد متقارن " در رمز نگاری 

در .  کامپيوتر ديگر می باشند  ارسال در شبکه برایاز آن قادر به رمزنگاری يک بسته اطلاعاتی قبل از

روش فوق می بايست در ابتدا نسبت به کامپيوترهائی که قصد برقراری و ارسال اطلاعات برای يکديگر 

هر يک از کامپيوترهای شرکت کننده در مبادله اطلاعاتی می .  ، آگاهی کامل وجود داشته باشد را دارند

بمنظور رمزنگاری اطلاعات ارسالی . به بمنظور رمزگشائی اطلاعات باشندبايست دارای کليد رمز مشا
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فرض کنيد قصد ارسال يک پيام رمز شده برای يکی از دوستان خود . نيز از کليد فوق استفاده خواهد شد

در الگوريتم فوق .بدين منظور از يک الگوريتم خاص برای رمزنگاری استفاده می شود . را داشته باشيد

پس از  ) .D به حرف B ، حرف  C به حرف Aحرف .(به دوحرف بعد از خود تبديل می گرددهر حرف 

 ، می بايست دريافت کننده پيام به اين حقيقت واقف باشد که برای رمزگشائی  رمزنمودن پيام و ارسال آن

باطست در چنين حالتی می .  ، هر حرف به دو حرق قبل از خود می باطست تبديل گردد پيام لرسال شده

در صورتيکه پيام فوق توسط افراد ديگری . گفته شود) کليد رمز (  ، واقعيت فوق  به دوست امين خود

 ، آنان قادر به رمزگشائی و استفاده از پيام ارسال شده نخواهند   ، بدليل عدم آگاهی از کليد دريافت گردد

 . بود

کليد خصوصی . ومی استفاده می شوددر رمزنگاری عمومی از ترکيب يک کليد خصوصی و يک کليد عم

کليد عمومی توسط کامپيوتر شما . قابل شناسائی و استفاده است ) ارسال کننده( برای کامپيوتر شما " صرفا

بمنظور .  ، گذاشته می شود در اختيار تمام کامپيوترهای ديگر که قصد ارتباط با آن را داشته باشند

ارائه شده توسط ( وتر می بايست با استفاده از کليد عمومی  ، يک کامپي رمزگشائی يک پيام رمز شده

يکی از .  مربوط به خود اقدام به رمزگشائی پيام ارسالی نمايد   ، کليد خصوصی )کامپيوتر ارسال کننده 

با . است    )PGP(Pretty Good Privacy ، روشی با نام  "رمزنگاری کليد عمومی"متداولترين ابزار 

 .فوق می توان اقدام به رمزنگاری اطلاعات دلخواه خود نموداستفاده از روش 

با وجود اينكه امروزه سيستم های رمزنگاری برای آاربردهای مختلفی مورد استفاده قرار می گيرند ولی در 

ابتدا چنين سيستم هايی تنها جهت اختفا و به عنوان ابزاری برای به وجود آوردن محرمانگی پيام، طراحی 

 P قصد ارسال پيام A در يك سناريوی آلی می توان فضايی را در نظر گرفت آه در آن، آاربر .شده بودند

 . را داردBبه آاربر 

.  استفاده می نمايدP جهت رمز نمودن پيام E ا زالگوريتم Aروش آار بدين ترتيب است آه ابتدا آاربر 

، يك خروجی Pا بتوانند از پيامی مانند دارند ت) Ke(الگوريتم های رمزنگاری، نياز به يك آليد رمزنگاری 

 را دريافت C آه پيام Bآاربر .  باشدKe و P توليد نمايند آه با پيچيدگی زيادی وابسته به هر دوی Cمانند 

اقدامه به بازنمودن پيام ) Kd( و با استفاده از آليد رمزگشايی Dمی آند با استفاده از الگوريتم رمزگشايی 

C ،پيام  می نمايد و نتيجهPخواهد بود . 

فرق اساسی ميان سيستم های رمزنگاری متقارن و نامتقارن اين است آه در سيستم های رمزنگاری متقارن 

Kd يا مساوی Keدر نتيجه آافی است هر دو آاربر .  است و يا به راحتی از آن استنتاج می شودA و B ،
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با توجه به اينكه . ز نموده و سپس رمزگشايی نمايند را بدانند تا بتوانند پيام هايشان را توسط آن رمKeآليد 

Ke تنها برای A و B شناخته شده است لذا وقتی آاربر B پيام را باز می آند، مطمئن می شود آه پيام فوق 

 به راحتی می تواند ارسال پيام فوق را انكار Aبا اين وجود ) . خاصيت احراز هويت( است Aاز طرف 

 .اند چنان پيامی را به همان شكل، رمز نمايد نيز می توBنمايد زيرا 

در حقيقت هر . در سيستم های رمزنگاری نامتقارن، آليدی های رمزگذاری و رمزگشايی متفاوت هستند

فرض بر اين . آاربر دارای يك زوج آليد می باشد آه يكی آليد عمومی و ديگری آليد خصوصی می باشد

 شناخته شده است ولی آليد عمومی برای همه افرادی آه است آه آليد خصوصی، تنها توسط آن آاربر

 را داشته باشد، B قصد ارسال پيامی محرمانه به Aحال اگر . قصد ارتباط با آن آاربر را دارند معلوم است

 پيام رمز شده را توسط آليد Bآاربر .  رمز می آند و آن را ارسال می نمايدBپيام را توسط آليد عمومی 

 آليد خصوصی را داراست لذا هيچ فرد Bبا توجه به اينكه تنها . گشايی می نمايدخصوصی خود، رمز

برای ايجاد خاصيت احراز هويت می توان پيام را توسط . ديگری نمی تواند به محتوای پيام دسترسی پيدا آند

ه و در آليد خصوصی رمز نمود تا هر فردی آه آليد عمومی آن آاربر را داراست بتواند رمز را باز نمود

البته در عمل به جای اينكه متن، توسط آليد خصوصی رمز شود، . نتيجه هويت آاربر فوق احراز شود

ايجاد می شود و )  بيت١٢٨ مثلا (، يك جمع آزما با طول ثابت )hash function(توسط يك تابع در هم ساز 

 .سپس جمع آزما رمز می شود

 

 نامتقارن  مقايسه الگوريتم های رمزنگاری متقارن و -

با توجه به اينكه هدف . الگوريتم های رمزنگاری متقارن و نامتقارن از جنبه های مختلفی قابل مقايسه هستند

ايجاد امنيت قوی در شكبه اينترنت می باشد لذا امنيت، سادگی و همچنين افزايش توانايی های سيستم، دارای 

 .اهميت بيشتری می باشند

سيستم های رمز نامتقارن، .  سيستم های متقارن و نامتقارن را مقايسه نموداز لحاظ امنيت مشكل می توان

عمدتا بر اساس يك مساله سخت رياضی بنيان نهاده شده اند و تا وقتی آن مساله رياضی حل نشده، سيستم 

 به عنوان مثال يكی از مسايل رياضی آه سيستم های رمز بر آن استوار هستند. دارای امنيت لازم می باشد

با توجه به اينكه در سيستم های رمز نامتقارن، با اعداد بزرگ آار . مساله تجزيه اعداد بزرگ می باشد

می شود لذا اينگونه سيستم ها در مقايسه با سيستم های رمز متقارن معمولا از سرعت نسبتا پايينی برخوردار 

 .هستند

با آنها و توانايی هايی آه فراهم می آورند آنها با وجود سرعت نسبتا آم الگوريتم های نامتقارن، سادگی آار 
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آليدهای استفاده شده در الگوريتم های . را برای استفاده از يك سيستم بزرگ و همه گير جذب می نمايند

 آاربرد وجود nاگر فرض آنيم در شبكه . نامتقارن، راحت تر از الگوريتم های متقارن قابل توزيع هستند

 n (n-1/(٢ اهند توسط الگوريتم متقارن با يكديگر ارتباط امن داشته باشند، نياز به دارد و همه آاربران بخو

در مقابل، اگر از الگوريتم نامتقارن استفاده . آليد می باشد آه بين هر دو آاربر به اشتراك گذاشته شده است

 های نامتقارن، در ضمن چون در الگوريتم. نياز می باشد) عمومی و خصوصی( زوج آليد nشده باشد، به 

تنها آليد عمومی هر آاربر بايد در شبكه توزيع شود لذا بر خلاف الگوريتم های متقارن آه در آنها بايستی 

 .توزيع شوند، در الگوريتم های نامتقارن مشكل اساسی وجود ندارد) محرمانه(آليدها به طور امن 

 

  سازماندهی يك ساختار آليد عمومی-

، جزو  )firewall( ل امنيت شبكه در چند دهه ی اخير ديده می شود آه ديوار آتش با مروری بر روند اعما

 Intrusion Detection( سيستم های تشخيص نفوذگران . اولين روش های حفاظت در شبكه بوده  است

Systems (  مجازی -و شبكه های خصوصی  )Virtual Private Networks (  نيز پس از آن پا به

 PKI) ،Public Key(در عصر آنونی ساختار آليد عمومی و يا اصطلاحا . شتندعرصه وجود گذا

Infrastructureبه عنوان بهترين روش برای اعمال امنيت در شبكه شناخته شده است . 

در اين قسمت قصد بر اين است آه ملزومات طراحی و سازماندهی يك ساختار آلی برای شبكه اينترنت 

با وجود اينكه . ای يك زوج آليد مربوط به يكی از الگوريتم های نامتقارن باشدبيان شود آه هر آاربر دار

امروزه ساختار آليد عمومی بسيار مطرح است ولی هنوز شاهد استفاده از روش های قديمی در شبكه 

البته به دليل عدم هماهنگی در . اينترنت برای بسياری از آارهای حساس و حتی خريد و فروش می باشيم

های فوق و پيروی نكردن از يك ساختار آلی و استاندارد، نياز به يك سيستم هماهنگ و آارا احساس روش 

 .می شود

  مشكلاتی آه در شبكه اينترنت وجود دارد-

. يكی از ساده ترين مثال هايی آه نشان دهنده ی ضعف شبكه اينترنت است؛ پست الكترونيكی می باشد

وقتی .  را داردB قصد ارسال پست الكترونيكی به آابر A آن آاربر سناريويی را در نظر بگيريد آه در

 Bنامه از مبدا رها می شود معمولا چندين گره را پشت سر می گذارد و نهايتا به گروه مقصد يعنی آاربر 

 :در اين ارسال مشكلات فروانی ممكن است اتفاق بيافتند آه مهمترين آنها عبارتند از. می رسد

 را به دست Bارتباط فقط از طريق اينترنت ممكن است پس چگونه می توان آدرس آاربر اگر ايجاد ) ١ 

 آورد به طوری آه مطمئن بود آدرس صحيح است؟
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بازبينی نشده اند و ) گره های عبوری(چگونه می توان اطمينان حاصل نمود آه پيام ارسالی در بين راه ) ٢ 

 پيام محرمانه باقی مانده؟

 از آجا Bستنده ی پيام توسط گيرنده ی پيام احراز می گردد؟ به عبارت ديگر، آاربر چگونه هويت فر) ٣ 

  ارسال گرديده؟Aبفهمد آه پيام فوق واقعا از طرف آاربر 

، FTPيكی ديگر از مشكلات اساسی آه هم اآنون در شبكه اينترنت وجود دارد؛ انتقال اطلاعات از طريق 

HTTP و حتی TELNETونه ای از سرويس ها و ابزارهای تكميلی ساخته شده اند آه تا البته گ.  می باشد

حدی اينگونه مشكلات را رفع می نمايند ولی هنوز مكررا ديده می شود آه اطلاعات رد و بدل شده در شبكه 

می باشد و حتی ديده می شود آه مثلا آلمه عبور استفاده ) محرمانگی و احراز هويت(اينترنت بدون امنيت 

 به صورت ساده در شبكه ارسال می شود و توسط هر فردی TELNET و يا FTPوتكل های شده در پر

 .قابل آپی برداری می باشد

مهمترين مشكلی آه شبكه اينترنت با آن دست به گريبان است؛ عدم يك سيستم و ساختار آلی جهت ايجاد 

 حال حاضر بسياری از در. ارتباطات امن برای آارهای حساس از قبيل تجارت الكترونيكی می باشد

شرآت ها از طريق شبكه اينترنت اقدام به فروش آالاهای خود نموده اند آه عمدتا به آالاهای ارزان قيمت 

محدود می شوند، زيرا اولا هنوز اعتماد لازم بين آاربران بوجود نيامده و ثانيا بسياری از پروتكل های 

 .استفاده شده، از امنيت آافی برخوردار نيستند

  راه آارهای امنيتی

 

، PGPبه عنوان مثال . از سالها قبل، آارهای زيادی برای ايجاد امنيت در شبكه اينترنت انجام شده است

SFTP ،SHTTP ،Secure Shell و Kerberos ،نمونه های عملی هستند آه مورد استفاده قرار گرفته اند 

توانايی های لازم برای نيازهای جديد آاربران ولی هيچ يك قابليت های لازم برای يك سيستم همه گير با 

 .اينترنت را ندارند

 X.509يكی از معروفترين استانداردهايی آه می تواند منجر به ساختار آلی مورد نظر شود، استاندارد 

 ارائه شده است PKI تهيه شده، جهت ايجاد يك چارچوب برای ISO/ITUاين استاندارد آه توسط . می باشد

 Directory(  برای ايجاد سرويس دايرآتوری X.500استاندارد .  می باشدX.500 استاندارد و مبتنی بر

service ( برای شبكه های بزرگ آامپيوتری ارائه گرديده است. 

 ميلادی ١٩٨٨  به عنوان يكی از قديمی ترين ساختارهای مبتنی بر آليد عمومی در سال X.509استاندارد 
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اين استاندارد هم اآنون در بعضی از سيستم ها و .  نيز ارايه شدند٣  و ٢ ه های ظاهر شد آه متعاقب آن، نسخ

در اين استاندارد برای هر .  نيز از آن بهره  می برندSSL و SETپروتكل ها مورد استفاده قرار گرفته و 

. مودآاربر، يك گواهی صادر می شود آه از آن طريق می توان بسياری از نيازهای امنيتی را برطرف ن

 PKIدو عامل اصلی موردنياز در  ) Validation( و عمل تعيين اعتبار  ) Certification( توليد گواهی 

و آليد عمومی آن بوده و در عمل دوم نيز ) يا شرآت(هدف در عمل اول ايجاد ارتباط بين آاربر . می باشند

 .هدف، تعيين اعتبار گواهی می باشد

 

  PKI خصوصيات -

 را می توان به صورت مجموعه ی سخت افزار، نرم افزار، آاربران، PKIالب ذآر شده، با توجه به مط

سياست ها و رويه هايی آه برای ايجاد مديريت، ذخيره، توزيع و انهدام گواهی مبتنی بر رمزنگاری با آليد 

 .عمومی مورد نياز می باشند تعريف نمود

 :د عبارتند از مورد نياز می باشنPKIخصوصياتی آه در يك سيستم 

شامل محرمانگی محتوای پيام و عدم امكان شناسايی گيرنده و ): Confidentiality(محرمانگی ) ١ 

 .فرستنده پيام توسط نفر سوم

شامل دست نخوردگی پيام، اطمينان از رسيدن پيام به مقصد و اطمينان از عدم ): integrity(تماميت ) ٢ 

 .رندهدريافت بيش از يك نسخه پيام توسط گي

شامل اطمينان از اينكه پيام دريافت شده، از آسی ارسال شده باشد ): authentication(احراز هويت ) ٣ 

 .آه پيام نشان می دهد و اطمينان از اينكه پيام ارسال شده را آسی دريافت می آند آه فرستنده مدنظر دارد

يافت پيام، توسط گيرنده پيام و عدم امكان شامل عدم امكان انكار در): non - repudiation(عدم انكار ) ٤ 

 .انكار ارسال پيام، توسط فرستنده پيام

شامل وجود قوانين مدون و منابع مورد اطمينان و همچنين امكان دنبال آردن و ثبت ): control(آنترل ) ٥ 

 .خطا در روند سيستم

 .تمام اوقاتاطمينان از فعال بودن سيستم در ): availability(در دسترس بودن ) ٦ 

  نحوه توزيع آليد عمومی-

 

 :روش های موجود جهت توزيع آليد عمومی يك آاربر عبارتند از
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 .ارسال مستقيم توسط آاربر) ١ 

 .ذخيره در دفترچه تلفن) ٢ 

 .ذخيره در يك گره آه با احراز هويت، قابل دريافت باشد) ٣ 

 .استفاده از گواهی) ٤ 

زيرا ضمن اينكه هويت . آه روش چهارم از ديگر روش ها بهتر استبا يك بررسی مختصر معين می شود 

 bottle(صاحب آليد در موقع دريافت آليد عمومی قابل احراز می باشد، از ايجاد ترافيك در گره های خاص 

- neck (نيز جلوگيری می شود. 

  مطلوبPKI طرح اصلی يك -

ارهای آن با دقت انتخاب شده و مشكلات  آامل و امن، نياز است آه ابزPKIبرای طراحی يك سيستم 

يكی از ابزارهای اصلی در چنين سيستمی، توزيع آليد عمومی . احتمالی آن دقيقا مورد بررسی قرار گيرند

 .می باشد آه طبق توضيحات مربوط به قسمت قبل، اين سرويس توسط گواهی قابل حل می باشد

  گواهی برای آاربران سيستم-

ر يك گواهی مورد نياز می باشند عبارت است از اطلاعات شناسنامه ای صاحب حداقل اطلاعاتی آه د

 CA:Certificate(گواهی، آليد عمومی صاحب گواهی، اطلاعات شناسه ای صادرآننده گواهی 

Authority (با توجه به اينكه اين طرح يك طرح ملی بوده و قابل . و امضای صادر آننده ی گواهی

باشد لذا نمی توان انتظار داشت آه تنها يك صادرآنند ی گواهی برای تمام گسترش در سطح جهانی می 

روش های مختلفی برای حل اين مشكل وجود دارد آه روش سلسله مراتب . آاربران وجود داشته باشد

در اين روش يك .  به عنوان مطلوبترين روش در نظر گرفته می شودcross - referenceبصورت 

دليل اينكه چنين . ود دارد آه آليه آاربران يك جامعه يا گروه به آن اطمينان دارندصادرآننده ی اوليه وج

ساختاری در نظر گرفته شده، امكان آسان و امن احراز هويت گواهی يك آاربر توسط آاربران ديگر 

آن در روش فوق نياز نيست آه هر آاربر برای تائيد هر آليد عمومی، مستقيما به صادرآننده ی . می باشد

 . آليد مراجعه نمايد

 

  نحوه ی تعيين اعتبار گواهی آاربران -...

طبق ساختار سلسله مراتبی آه در قسمت قبل بيان شد، هر آاربر می تواند به راحتی هويت آاربر ديگر را 

بع با اين وجود به دليل اينكه امنيت آليدهای استفاده شده در سيستم های رمزنگاری، تا. احراز و يا رد نمايد

بنابراين يكی . مقدار مصرف آن و همچنين زمان می باشد، لذا لازم است آليدها پس از مدتی عوض شوند
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ديگر از اقلامی آه بايد در گواهی آاربران منظور شود، تاريخ انقضای گواهی می باشد آه بر اساس 

 .متوسط زمان استفاده از آليد رمز نگاری محاسبه می گردد

اين قبيل را حل می نمايد ولی اگر به دليلی، آليد خصوصی آاربری از محرمانگی اين روش، مشكلاتی از 

خارج شود و يا آاربر تقاضای گواهی جديد نمايد آنگاه آليد رمزنگاری قديمی آن آاربر از درجه اعتبار 

ل برای حل اين مشك. ساقط می شود؛ در صورتی آه هنوز گواهی قديمی آابر ممكن است اعتبار داشته باشد

استفاده می آنيم تا گواهی های ) CRL(از يك ليست شامل شماره گواهی های از درجه اعتبار ساقط شده 

بدين ترتيب اگر آار مهمی مانند انجام يك قرار داد مهم در حال انجام باشد . بی اعتبار، قابل پيشگيری باشد

اقدام به جست وجو در ليست ) هتوسط گواهی امضا شد(لازم است آه آاربران پس از احراز هويت يكديگر 

 .فوق نيز بنمايند تا مطمئن شوند آه گواهی ها باطل نشده باشند

  محتويات گواهی-

 

.  تعريف می نمائيمX.509جهت سازگاری با استانداردهای جهانی، گواهی آاربران را طبق استاندارد 

 :براساس اين استاندارد، يك گواهی دارای اقلام زير می باشد

عددی صحيح آه نشان دهنده ی نسخه ای از استاندارد می باشد آه در گواهی : ه  نسخه استاندارد شمار-١

 . می باشد٣در حال حاضر بالاترين نسخه، . استفاده گرديده است

شماره شناسايی گواهی می باشد و فرض می شود آه يك صادرآننده ی گواهی هيچ گاه دو :  شماره شناسايی-٢

 .سايی يكسان صادر نمی نمايدگواهی با شماره شنا

شناسه ای است آه به تعيين الگوريتم صادرآننده ی گواهی برای امضا :  شماره شناسايی الگوريتم امضا-٣

 .آردن می پردازد

 .X.500نام صادر آننده گواهی طبق استاندارد :  نام صادر آننده ی گواهی-٤

 .اهیشامل تاريخ شروع و خاتمه اعتبار گو:  تاريخ اعتبار-٥

 .X.500نام صاحب گواهی طبق استاندارد :  نام صاحب گواهی-٦

شامل شناسه ای آه الگوريم نامتقارن استفاده شده و همچنين آليد عمومی :   آليد عمومی صاحب گواهی-٧

 .متناظر با آن الگوريتم برای صاحب گواهی را معين نمايد

در بالا نام صادر آننده ی گواهی و نام . اهی می باشنداقلام ليست شده در بالا حداقل اطلاعات لازم در يك گو

 می باشد آه جهت يكتا بودن نام، شامل اطلاعات سلسله مراتبی X.500صاحب گواهی، طبق استاندارد 

 مورد استفاده X.500موارد اصلی آه در فرمت . می باشند) URL(آاربر طبق فرمتی مشابه آدرس وب 
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 .اربر، مكان، سازمان و واحد سازمانی می باشندقرار می گيرند شامل آشور، نام آ

 ممكن است هميشه X.500 به دليل اينكه ذخيره نام، طبق استاندارد X.509در نسخه ی دوم از استاندارد 

مثلا وقتی آاربری از شرآتی اخراج شده و آاربر جديدی با همان (يك آاربر را به طور يكتا معين ننمايد 

ای هر يك از صادر آننده های گواهی و صاحب گواهی يك شناسه يكتا در نظر ، لذا بر)نام استخدام شده

 .گرفته شده است

  روش محافظت از آليد خصوصی آاربران-

يكی از مهمترين قسمت هايی آه بايد به طور جدی مورد توجه قرار گيرد؛ اطمينان از محرمانگی آليد 

آاربر توسط آاربر ديگری مورد شناسايی اگر به نحوی آليد خصوصی يك . خصوصی آاربران می باشد

قرار گيرد، آليه آارهايی آه توسط سيستم رمزنگاری نامتقارن امكان پذير است، توسط آاربر فوق قابل 

بنابراين محرمانگی، عدم انكار و احراز هويت برای آاربری آه آليدش آشف شده زير . انجام خواهد بود

 .سوال خواهد رفت

 اين سيستم برای يك آاربر عملی می شود؛ ايجاد گواهی است آه در اين مرحله نياز اولين مرحله ای آه در

بسته به اينكه سياست های اعمال شده در سيستم چگونه . است آه آاربر يك زوج آليد رمزنگاری داشته باشد

 :باشد، يكی از دو روش زير برای توليد آليد استفاده می شوند

اين روش آاربر توسط ابزارهای مورد اطمينان، يك زوج آليد برای خود در : توليد آليد توسط آاربر) ١

توليد نموده و سپس آليد عمومی خود را به همراه مدارك مورد تاييد صاردآننده ی گواهی جهت صدور 

حسن اين روش اين است آه آاربر از محرمانگی آليد خصوصی خود صد در صد . گواهی ارائه می دهد

ن وجود ممكن است آاربران عادی نتوانند براحتی ابزار مورد اطمينان برای توليد زوج با اي. اطمينان دارد

آليد را فراهم آورند و همچنين برای انتقال آليد عمومی جهت صدور گواهی نياز است آه حتما هويت 

 .آاربر توسط صادرآننده گواهی احراز گردد

درآننده گواهی ابتدا زوج آليد آاربر را توليد در اين روش صا:  توليد آليد توسط صادرآننده گواهی) ٢

سپس گواهی و آليد خصوصی . می نمايد و سپس با استفاده از آليد عمومی فوق، يك گواهی صادر می گردد

در اين روش آليد خصوصی بايد به صورت محرمانه به آاربر داده شود و . آاربر به وی داده می شوند

 Key(حسن اساسی اين روش، امكان قابليت آشف آليد . باشدبهترين روش حضور فيزيكی آاربر می 

Pecovery (با وجود اينكه امكان آشف آليد خصوصی آاربران توسط سيستم، . در سيستم می باشد

به عنوان مثال اگر . موردعلاقه آاربران نمی باشد، ولی در بسياری از موارد اين خاصيت ضروری است

مان را رمز آرده باشد و سپس از سازمان اخراج گردد، در صورت آاربری اطلاعات مورد نياز يك ساز
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مستقل از اينكه آداميك از دو . امكان آشف آليد خصوصی می توان به اطلاعات فوق دسترسی پيدا آرد

 .روش فوق در سيستم استفاده گردند، آليد خصوصی آاربر بايد همواره به صورت محافظت شده باقی بماند

 : رسيدن به اين هدف عبارتند ازچهار راه اصلی برای

در اين روش آه يكی از مشهورترين و پراستفاده ترين روش ها می باشد، آليد : رمز، توسط آلمه عبور) ١

خصوصی توسط يك آلمه عبور رمز می شود و سپس به صورت فايل برروی ديسك و يا دستگاه های مشابه 

در اين روش آليد خصوصی در آارت های با حافظه : ذخيره در آارت های حافظه دار) ٢. ذخيره می شود

ذخيره می شود و در موقع نياز، به حافظه رايانه منتقل شده و پس ) معمولا توسط آلمه عبور(محافظت شده 

 .از استفاده دور ريخته می شود

ت در اين روش از آارت های هوشمندی آه دارای پردازنده می باشند جه: ذخيره در آارت های هوشمند) ٣

با فرض اينكه قسمتی از الگوريتم رمزنگاری، داخل آارت انجام می شود، آليد . ذخيره آليد استفاده می شود

 .خصوصی هيچگاه آارت را ترك نمی آند

در اين روش از ): Truly attack - resitant devices(ذخيره در دستگاه های آاملا غيرقابل نفوذ ) ٤

از نظر نفوذ (ستفاده می شود آه بسيار امن تر از آارت های هوشمند دستگاه های خاصی جهت ذخيره آليد ا

 .می باشند) پذيری توسط دشمن

روش اول به دليل اينكه آلمه عبور، معمولا قابل حدس زدن می باشد و يا ممكن است آاربر آن را فراموش 

ديگر، روش سوم به با مقايسه روش های .  جالب به نظر نمی رسدPKIآند برای يك سيستم در سطح بزرگ 

دليل اينكه آليد خصوصی به حافظه رايانه منتقل می شود، بسياری از حملات را توسط نفوذگران فراهم 

روش چهارم نيز آاربر را وادار می نمايد تا به توليدآننده ی دستگاه اطمينان دهد آه مطلوب . می سازد

 نمايد و يا پيام های رمزشده را در خود ذخيره نيست؛ زيرا مثلا دستگاه ممكن است پيام های اضافی را امضا

 .نمايد

يكی از مهمترين خصوصيات آارت های هوشمند، امكان استفاده از آليد خصوصی در جاهای مختلف 

در عصر ارتباطات امروزی نمی توان انتظار داشت آه آاربر هميشه از يك رايانه برای ارتباط با . می باشد

 و بنابراين آاربر با حمل آارت هوشمند خود می تواند از هر نقطه ای آه به شبكه شبكه اينترنت استفاده نمايد

 .ارتباط امن ايجاد نمايد) و دستگاه آارت خوان را داراست( اينترنت متصل است 

 مناسب می باشد آارتی است آه در آن قسمتی از الگوريتم رمزنگاری آه PKIآارت هوشمندی آه برای 

اربر دارد در آارت پياده سازی شده است و در نتيجه هيچ گاه نياز نيست آه آليد نياز به آليد خصوصی آ

) PIN(اينگونه آارت ها معمولا توسط يك شماره شناسايی شخصی . خصوصی از آارت خارج شود
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اطلاعاتی آه در . محافظت می شوند تا اگر آارت به دلايلی به دست فرد غيرمجاز برسد، قابل استفاده نباشد

 :ذخيره می شوند، عبارتند از آارت 

 آليد خصوصی آاربر) ١

 )امضا شده توسط صادرآننده گواهی(گواهی آاربر ) ٢

 ) root(آليدعمومی صادرآننده گواهی اوليه ) ٣

  و آاربر قرار می گيرندrootگواهی مربوط به آليه صادرآننده های گواهی آه بين ) ٤

ال برای هر آارت هوشمند در نظر گرفته شود و اطلاعات علاوه بر موارد بالا ممكن است يك شماره سري

 .ديگری مروبط به الگوريتم ذخيره شده در آارت وجود داشته باشد

  مباحث تكميلی-

 بسيار مفيد می باشند ولی آنها نيز دارای محدوديت هايی PKIلازم به ذآر است با وجود اينكه سيستم های 

البته . اعتماد آنند) جهت امضای گواهی( به يك صادرآننده گواهی به عنوان مثال آاربران بايد. می باشند

چنين اعتمادی دور از ذهن نيست، زيرا در سيستم های قديمی و حتی سيستم های غيرشبكه ای نيز همواره 

به عنوان مثال در سيستم بانكی، دارنده حساب بايد به سيستم بانكی . اعتماد، جزو ملزومات سيستم بوده است

 . داشته باشداعتماد

به عنوان . يكی از نكات مهم و اساسی در ساختار طراحی شده، اعتماد به امنيت آارت هوشمند می باشد

، مورد دسترسی غير مجاز rootمثال اگر آليد خصوصی آاربر و يا آليد عمومی صادرآننده گواهی اوليه 

 .قرار گيرند، امنيت سيستم به خطر می افتد

 شود آه الگوريتم های رمزنگاری با شماره شناسايی، قابل تشخيص هستند و در طرح ذآر شده فرض می

همچنين در گواهی می توان . بنابراين آاربران می توانند از الگوريتم های دلخواه خويش استفاده نمايند

به عنوان نمونه گواهی . فيلدهای متغير داشت و بنابراين بسته به نياز می توان گواهی خاصی ايجاد آرد

 .رانندگی، گواهی تحصيلی و غيره

در سيستم فرض می شود آه آاربر، مسوليت هر گونه امضايی آه با آليد خصوصی او انجام گرفته باشد را 

حالتی را در نظر بگيريد آه آاربری متنی را امضا نموده و سپس تاريخ انقضای آليد . به عهده می گيرد

ن امضايی را تاييد آرد؟ به عنوان راه اول می توان همواره رمزنگاری او به سر آمده، چگونه می توان چني

را به همراه امضای وی نگهداری نمود و در ) و اطلاعات مربوط به صادرآننده گواهی(گواهی آاربر 

حتی (به عنوان راه دوم می توان آليد عمومی آليه آاربران . نتيجه امضاهای قديمی نيز قابل پيگيری باشند

  در يك ليست در سيستم نگهداری آرد تا در موقع بروز شكايت، قابل پيگيری باشندرا) ابطال شده ها
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AAA Server 

 بمنظور ايجاد امنيت  )AAA : Authentication, Authorization,Accounting( سرويس دهندگان

استفاده زمانيکه کاربران با . استفاده می گردند" دستيابی از راه دور "  از نوع VPNبالا در محيط های 

 درخواست آنها را اخذ و عمايات زير را AAA سرويس دهنده   ، از خط تلفن به سيستم متصل می گردند

 : انجام خواهد داد 

  ) Authentication  تاييد ،( شما چه کسی هستيد؟  •

  ) Authorizationمجوز ، ( شما مجاز به انجام چه کاری هستيد؟  •

  ) Accounting   ، سابداریح( چه کارهائی را انجام داده ايد؟  •

 

 بوسيله يک Authentication, Authorization and Accounting Serverاستفاده از يک 

RADIUS .  در واقع هر کاربر برای اتصالبه يکVPN سرور مجبور است از سه مرحله 

Authentication, Authorization and Accounting عبور کند تا در اخر اتصال او و يک VPN 

 :برقرار شود اجرای اين مراحل به صورت زير است 

 است که در ان احتياج است يک کاربر شناسايی شود و برای اين کار نياز Authenticationاولين مرحله 

 است هر کاربر داری يک کلمه عبور و پسورد است که قبلا ذخيره Password و Login Nameبه يک

 ها مرحلهشده اند در صورت درست وارد کردن ان

 می باشد و بررسی اين می پردازد که يک کاربر چه وظايفی دارد Authorizationبعد آغاز می شود که 

 خاص خود را دارد که بر طبق آن policiesو چه کارهايی را می تواند انجام دهد در واقع هر کاربر 

 است که در آن Accountingحله آخرين مر. اجازه استفاه ار برنامه ها يا منابع خاصی به او دادهمی شود 

از انها گزارش تهيه می شود   برداشته می شود اطلاعاتی کهLOGاز اطلاعات و فعاليتهای کاربر 

 ....)زمانهای فعاليت , اسم ماشين  , IP: مانند . (اطلاعات عمومی هستند 

 

- Encryption 

 که Encryption و ديگری tunneling احتياج به دو فاکتور اصلی است يکی VPNبرای داشتن يک 

Encryption سهم زيادی را برای ايجاد امنيت بر عهده دارد  ) .Encryption به معنی مخفی کردن و 
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 استفاده از روشهای کد کردن اطلاعات است تا در

 شبکه را می tunnelingبه زبان ساده تر ) صورت خوانده شدن مشخص نشود اطلاعات درون ان چيست 

 Decodeتنها کسی قادر است است اطلاعات را . ميکند ) Secure(آن را امن Encryptionسازد و 

باشد بيشتز سيستمهای کامپيوتری از دو روش  کند که کليد درست را داشته) کشف رمز کردن(

Symmetric-key encryption يا Public-key encryption استفاده می کنند که بررسی آنها به اينده 

 .موکول می کنيم 

 ●IPSec.  

 IPSec يا Internet Protocol Security روشی ديگری است برای ايجاد امنيت در VPN که می توان 

 IP از کد کردن در tunnel.  ٍIPSec و ديگری transportاستفاده کرد يکی  از ان به دو حالت

network-layerنه در روش برقرار می کند اما متاسفا  استفاده ميکند در نتيجه امنيت بيشتری

Transport قسمت IP headers کد نمی شود و امکان حمله با استفاده از روشهای Spoofing وجود 

 استفاده امن تری IPSec و کد کردن تمامی اطاعات می توان از Tunnelاما با استفاده از روش . دارد 

نات موجود برای ايجاد  ، يکی از امکا )IPsec(Internet protocol security protocolنمود پروتکل 

قابليت روش فوق در مقايسه با الگوريتم های رمزنگاری . امنيت در ارسال و دريافت اطلاعات می باشد 

در  . Tunnel  ، Transport: پروتکل فوق دارای دو روش رمزنگاری است . بمراتب بيشتر است 

 رمز می payload"  صرفاtransport رمز شده درحاليکه در روش Payload ، هدر و  tunelروش 

 :پروتکل فوق قادر به رمزنگاری اطلاعات بين دستگاههای متفاوت است . گردد

 روتر به روتر  •

 فايروال به روتر  •

 کامپيوتر به روتر  •

 کامپيوتر به سرويس دهنده  •

  VPNتکنولوژی های 

منظور ايجاد شبکه از  ، ب " )سايت به سايت " و يا " دستيابی از راه دور  ( "  VPNبا توجه به نوع 

 :عناصر خاصی استفاده می گردد
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 نرم افزارهای مربوط به کاربران از راه دور  •

  PIXو يا يک فايروال " VPNکانکتور " سخت افزارهای اختصاصی نظير يک  •

  Dial-up بمنظور سرويس های VPNسرويس دهنده اختصاصی  •

 از نوع VPNنظور دستيابی به  که توسط مرکز ارائه خدمات اينترنت بمNASسرويس دهنده  •

 . استفاده می شود" دستيابی از را دور"

  و مرکز مديريت سياست ها VPNشبکه  •

 ايجاد نشده VPNبا توجه به اينکه تاکنون يک استاندارد قابل قبول و عمومی بمنظور ايجاد ش

  . متعدد هر يک اقدام به توليد محصولات اختصاصی خود نموده اند  شرکت های  ، است

 کانکتور فوق در  .سخت افزار فوق توسط شرکت سيسکو طراحی و عرضه شده است . VPN کانکتور -

در برخی از نمونه های دستگاه فوق امکان . مدل های متفاوت و قابليت های گوناگون عرضه شده است 

ه دور قادر  کاربر از را١٠٫٠٠٠ کاربر از راه دور و در برخی نمونه های ديگر تا ١٠٠فعاليت همزمان 

 . به اتصال به شبکه خواهند بود

اين روتر دارای قابليت های . روتر فوق توسط شرکت سيسکو ارائه شده است  . VPN روتر مختص -

 نيز مورد VPNدر طراحی روتر فوق شبکه های . متعدد بمنظور استفاده در محيط های گوناگون است 

 . بهينه سازی شده اند  ایتوجه قرار گرفته و امکانات مربوط در آن بگونه

 ، سرويس  NAT قابليت هائی نظير  )PIX(Private Internet eXchangeفايروال  . PIX فايروال -

 را در يک سخت افزار فراهم نموده  VPN ، فايروال و   ، فيلتر نمودن بسته ای اطلاعاتی Proxyدهنده 

 . است 

Tunneling ) تونل سازی ( 

ظور ايجاد يک شبکه اختصاصی با قابليت دستيابی از طريق اينترنت از امکان  بمنVPNاکثر شبکه های 

 "Tunneling " در روش فوق تمام بسته اطلاعاتی در يک بسته ديگر قرار گرفته و . استفاده می نمايند

 و دو  توسط شبکه) پوسته  (  پروتکل مربوط به بسته اطلاعاتی خارجی. از طريق شبکه ارسال خواهد شد
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می " اينترفيس های تونل "دو نقظه فوق را . قابل فهم می باشد)  و خروج بسته اطلاعاتی  ورود(ه نفط

 :روش فوق مستلزم استفاده از سه پروتکل است . گويند

 . از پروتکل فوق شبکه حامل اطلاعات استفاده می نمايد. پروتکل حمل کننده  •

 استفاده می IPSec,L2F,PPTP,L2TP,GRE: از پروتکل هائی نظير. پروتکل کپسوله سازی  •

 . گردد

 بمنظور انتقال داده های اوليه استفاده IPX,IP,NetBeuiاز پروتکل هائی نظير . پروتکل مسافر  •

 . می شود

می توان از بسته ای " مثلا.  می توان عمليات جالبی را انجام داد Tunnelingبا استفاده از روش 

 IPدرون يک بسته اطلاعاتی ) NetBeuiنظير (  نمی کند اطلاعاتی که پروتکل اينترنت را حمايت

 IP می توان يک بسته اطلاعاتی را که از يک آدرس   يا استفاده و آن را از طريق اينترنت ارسال نمود و

 IP ، درون يک بسته اطلاعاتی که از آدرس های معتبر  استفاده می نمايد) اختصاصی ( غير قابل روت 

 . تقر و از طريق اينترنت ارسال نمود ، مس استفاده می کند

بعنوان ) GRE(generic routing encapsulation ،  "سايت به سايت "  از نوع VPNدر شبکه های 

از " پروتکل مسافر" فرآيند فوق نحوه استقرار و بسته بندی . پروتکل کپسوله سازی استفاده می گردد

) .  است IP"  ، عموما پروتکل حمل کننده. (  می نمايدبرای انتقال را تبين" حمل کننده " طريق پروتکل 

فرآيند فوق شامل اطلاعاتی در رابطه با نوع بست های اطلاعاتی برای کپسوله نمودن و اطلاعاتی در 

در  ( IPSec برخی موارد از پروتکل  در. رابطه با ارتباط بين سرويس گيرنده و سرويس دهنده است 

 ، قابل استفاده در دو نوع شبکه  IPSecپروتکل .ازی استفاده می گرددبرای کپسوله س) tunnelحالت 

VPN )  اينترفيش های . است ) سايت به يايت و دستيابی از راه دورTunnelدارای امکانات   می بايست 

 .  باشندIPSecحمايتی از 

.  انجام می گيردPPP با استفاده از Tunneling ،  "دستيابی از راه دور "  از نوع VPNدر شبکه های 

PPP بعنوان حمل کننده ساير پروتکل های IP در زمان برقراری ارتباط بين يک سيستم ميزبان و يک 

 .  ، مورد استفاده قرار می گيرد سيستم ازه دور
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"  از نوع VPN ايجاد و توسط شبکه های PPPهر يک از پروتکل های زير با استفاده از ساختار اوليه 

 :استفاده می گردند" ر دستيابی از راه دو

- L٢F(Layer 2 Forwarding . ( در پروتکل فوق از . پروتکل فوق توسط سيسکو ايجاد شده است

 .  ، استفاده شد ه است   حمايت شده اندPPP تعيين اعتبار کاربر که توسط  مدل های

PPTP(Point-to-Point Tunneling Protocol . ( از پروتکل فوق توسط کنسرسيومی متشکل

 را دارا بوده و   بيتی١٢٨ بيتی و ٤٠اين پروتکل امکان رمزنگاری . شرکت های متفاوت ايجاد شده است 

 .  ، استفاده می نمايد  حمايت شده اندPPPاز مدل های تعيين اعتبار کاربر که توسط 

 PPTP مخفف کلمات  )Point –to- Point Tunneling Protocol (شکل کلی از پروتکل . ميباشد

 توسط ماکروسافت PPTP. است که برای ارتباطات مورد استفاده قرار ميگيرد) PPP( نظير به نظير 

اين . پشتيبانی کند) Virtual Private Network(طراحی شده است تا از شبکه های خصوصی مجازی 

 به اشخاص و سازمانها امکان ميدهد تا از اينترنت به عنوان يک روش امن برای) VPN(شبکه ها 

 .ارتباطات استفاده کنند

- L2TP(Layer 2 Tunneling Protocol . ( پروتکل فوق با همکاری چندين شرکت ايجاد شده

 بصورت کامل L2TP پروتکل  . استفاده کرده است L2F و PPTPپروتکل فوق از ويژگی های .است 

IPSecستفاده می گردد از پروتکل فوق بمنظور ايجاد تونل بين موارد زير ا.  را حمايت می کند: 

    روتر  و سرويس گيرنده •

• NAS و روتر  

 روتر و روتر  •

 ، پس از بسته بندی  فروشنده.  مشابه حمل يک کامپيوتر توسط يک کاميون است Tunnelingعملکرد 

آن را توسط يک کاميون ) پروتکل کپسوله سازی ( درون يک جعبه ) پروتکل مسافر ( کامپيوتر 

کاميون .  ارسال می دارد   متقاضی برای) ايترفيس ورودی تونل (  از انبار خود )پروتکل حمل کننده ( 

مسير خود را طی ، تا به منزل شما ) اينترنت ( از طريق بزرگراه ) پروتکل حمل کننده ( 
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را باز و کامپيوتر ) پروتکل کپسول سازی ( شما در منزل جعبه . برسد)  خروجی تونل  اينترفيش( 

 .را از آن خارج می نمائيد) رپروتکل مساف( 

 : Vpnمعماری برای امنيت 

 verisign`s Go ، سازمان   Vpn در يك fire  wall  با تهيه تشكيلات اقتصادی آزمايش سريع يك 

secure  برای  Check point تمام امنيت آاربردی لازم را فراهم می آند در واقع برای اينكه در امنيت 

 . ارتباط سايت به سايت و تغييرات تجارت تعهد بگيرد مسائل تجاری به تجاری ، 

بايد نصب شود ، آه در واقع ايرادی    Clint   بر خلاف ساير دسترسی های دور نرم افزار اختصاصی 

 check point`s fire است و مخصوصا برای  check point  برای سرويسهای منقلب در معماری 

wall و   Vpn-1 secure mote  وVpn-1 secure client  طراحی می شـود 

را به آسانی بدست آورد و با استــفاده از  client آاربران  check point سرويس قادر است آه  .

verisign digital  با تائيد يك  Vpn   قابل اداره و امن تائيد می شود . 

 :  عملكرد و ويژگی آليد -

 :  check point مجتمع سازی مكانيزه با            -

Go secure  برایcheck point   حتما با نرم افزارcheck point`s Vpn-1  و  secure client 

Vpn-1  مجتمع سازی شامل ترآيبات ، ثبت گواهی نامه آاربر به طور خودآار ، نصديق .  آامل می شود

 . ت  ، گواهی نصب و لغو اسfire  wall  و تاآيد ، گواهی مديريت دوره زندگی ، اصلاح 

 : آسب گواهی بطور اتوماتيك و نصب آن            -

Go secure ! For check point   شامل آنترلclient به طور اتوماتيك و آسب گواهی آاربر و نصب 

اين فرم می .  است w  eb) ثبت نام ( درخواست يك گواهی شبيه به تكميل فرم يك نام نويسی . آن است 

خواستی از مدير همچون فيلد برای يك آد عبور آه اجازه تائيد آاربر نهايی را تواند شامل هر اطلاعات در

check point  آشكارا در digital با صدورگواهی .  سرانجام منتشر می شود digital می دهد گواهی 
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آاربر دور حال آماده برقراری ارتباط مطمئنی است و يك .  نصب می شود client مناسب فايل  نرم افزار 

 . ونل پنهان در در ديوار آتش تذئيد می شود ت

استفاده سهل و آسان از امكانات به مدير شبكه اجازه آنترل به موافقت ، ثبت ، اعتبار صدور و آليد 

digitalio ها را هنگامی آه روی روش گواهينامهverislgn  سرويسهای و پشتيبانی مشتری و back up 

 . مطمئن شود 

 را IPبرای دستگاهای  IDفرمهای درخواستی  web-based با اختصاصی آردن آاربر نهايی متقابلا 

 . ثبت آند 

 : واحد تاآيد آد عبور 

.  سرويس را در ثبت يك آاربر دور تشكيلات آمك می آند Go securel استفاده از ويژگی آد عبور در 

 هر آاربر دوری مرتبط می توليد می شوند و به ansite  آه عبور مشخصه های واحدی هستند آه بوسيله 

در طی ثبت آاربر اين آد عبور واحد را با مشخصه خودشان تهيه می آند اگر آد عبور بوسيله . شوند 

 آاربر وارد شود آد عبور وارد شده بوسيله آاربر در بانك اطلاعاتی تطبيق داده شده و تصديق شود در 

onsite  آاربر به طور اتوماتيك تائيديهdigital را منتشر می آند  پيش  . 

  Coirectory object module ( DOM ):  واحد موضوع فهرست  

DOM می خواهد به طور اتوماتيك سرور LDAP  شما را اصلاح آند هنگامی آه   يك    گواهی تائيديه 

در روش  تصويب تائيديه ) منوال (  احتياجی به آاربردن  Five wallمدير . تصويب يا لغو می شود 

 . رد ندا

Ipsec و تائيديه  is digital استانداردی برای امنيت ، vpn :  

Ipsec )  ارتباط خصوصی و مشخصی روی اينترنت را در ) امينت استاندارد پروتكل اينترنتlevel 

به هويت قسمتهای  Ipsec  .ها ، روترها و و دستگاهها با دستيابی دور امن می آند  five wall شبكه بين 

  اعتبار می دهد ، داده از تعريف و تغيير حفاظت می شود و محافظتهای اطلاعات ارتباط را
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برای دستگاههای لايه ميانی شبكه ناپيداست و  Ipsec  . از قطع سرويسهای آاملا سری استفاده می آنند 

 .  استاندارد است  IP زيرا اساسش روی ترافيك 

( Internet Key Exchange ) IKEهر طرف از .  ارسال شده را  پردازش می آند  بخشی از اطلاعات

ايجاد می آند يك مسير امن را برای بسته های داده پنهانی با ارسال به ) تراآنش ( را تغييرات  Ipsec يك 

 . مسير ديگری روی شبكه تصديق می آند 

لازم  digitalيك مشخصه واحد شبيه يك گواهی  vpn  برای اعتبار  هويت گرفتن جائی ، هر دستگاه 

 .  منتشر می شود  Ipsec با استاندارد  verisign بوسيله  digitalsگواهی . دارد 

 چطور اينكار انجام می شود ؟ 

 ) : اعتبار ( منوال تصديق شده 

 ها ، دروازه  fire wall منوال اعتبار دار يك معنی از اعتبار برای دستگاههای شبكه تهيه می آنند شامل 

پرولس رجيسترمان معتبر را با آنترل تائيد در چرخه زندگی می پذيرد آه . ها  desktop client ها و 

 . است ) تائيديه ( شامل موافقت و احيا ء گواهی نامه 

a – مدير fire wall يا شبكه يك email به همه آاربرهای دور می فرستند آه آنها dawned   آنند بك آپی

  و يك   http://intrant.Yoursite.com/softw اين آدرس را درsecureclient  يا securemote از 

 .  درخواست آند http://intrant.Yoursite.com/certswتائيديه را به وسيله پر آردن فرم از آدرس  

b – افزار  آاربر نرمcheck point  را نصب و download آند و فرم درخواست تائيديه را تكميل آند  . 

c – مدير يك email آه درخواست يك تائيديه نموده را دريافت می آند  . 

d – مدير ارتباط مطمئن با orsite control contra  برقرار ميكند و تائيديه قبول يا رد می شوداگر تائيد 

آد عبور هم لازم . (  جهت برداشتن تائيدش بفرستد user  به email  می خواهد آه onsiteتصويب شود 

 ) ندارد 
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e – بعداز اينكه تائيديه تصويب شد مدير ليست مسير جاری را  (LDIF File )  download و .  ميكند

 DOM { . د  وارد می آننLDAP  يا يك مسير fire wall-1  هر آدام آن را در بانك اطلاعاتی آاربر 

 } می تواند به طور مكانيزه اين پروسس را استفاده آند 

f – آاربر تائيدش را با  browser   تائيد به طور اتوماتيك در يك .  بر می دارد EPF فايل صـادر می 

 .  آاربر وارد می شود check point client شود و در 

g –هر آجای اينترنت متصل ميشود ارتباط برقرار  آاربرها را می توان به طور امن با شبكه اصلی از 

 . می آند 

h – وقتی آه آاربر سعی بر تصديق با  fire wall ، می آنـد  fire wall می خواهــد آن را بــا   (List 

certificate revocation ) CRL اگر در آن ليست ) با ليست گواهی های رد شده (  جاری مقايسه آند

 .  است و سپس يك ارتباط امـــن ايجاد می شود valitlبه ليست آنترل  user نبوده و دسترسی 

 : اعتبار آد عبور 

اعتبار آد عبور معنی ساده ای را برای راه اندازی خودآار يك پردازش اعتبار امن از يك دسته آاربر دور 

ج از مانده ، اين بدون مسئوليت گنجايش لازم داشتن اشخاص حاضر يا ديگر روشهای خار.  فراهم می آند 

 روش اجازه می دهد هر آاربری دور به طور اتوماتيك اعتبار داده شده تا وقتی آه آنــها برای گواهی 

digital ثبت نام می شوند . (  ديگری ثبت می شوند ( 

a – مدير fire wall  با شبكه يك فايل csv را آه شامل اطــلاعــات  user  و آد عبــور بــرای onsite 

control center است را ايجاد يا  up load  می آند  . 

b – مدير همچنين عبور می دهد فايل csv  را به DOM آه در داخل بانك اطلاعاتی آاربر  Fire wall-

 .  شما وارد می شود LDAP  مسير  1

c – مدير يك  email به همه آاربران دور می فرستد آه آنهايی احتياج به downloadآپی از  آردن يك  

securemote يا  secureclient از  http://intranet.yoursite .com /softw دارند و درخواست 

 مدير همچنين هر آاربر را http://intranet.yoursite.com /certy  گواهی بوسيله پرآردن فرمی در 
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می آند آه عبور بايد آماده ) آه قبلا تصويب شده ( با آد عبور واحدش برای داشتن گواهی تصويب شده 

 .  وجود نداشته باشد email   برای رساندن به آاربر نهائی امن باشد ، در 

d -  user  نرم افزار  desktop )  را ) يك محيط آاری روی صحفه نمايش download  و نصب می 

 . آند 

e – تهيه می . را پر می آنند  به آسانی فرم درخواست گواهی )آاربر (  بعد از اينكه نرم افزر را نصب آرد

 . آند آه عبور و اطلاعات شخصيشان را 

f – درخواست گواهی به  verisign آنجا آن به طور اتوماتيك چك می آند با آد عبور .  فرستاده می شود

 .  شده است upload  آه قبلا به وسيله مدير شما csv فايل 

g – اگر اطلاعات درست باشد  ) match و به يك فايل . ه طور اتوماتيك صادر می شد گواهی ب)  شده 

EPF ارسال و بر روی  check point client نصب می شود  . 

h – آاربر حالا با امنيت می تواند از هر آجای  internet با شبكه شما ارتباط برقرار آند  . 

I – وقتی  user ، با شبكه شما ارتباط برقرار آرد  fire wall می آند آه آيا گواهی  اتوماتيك وار چك 

user  اگر اينطور است ، ) لغو شده است (  آنسل شده است user پذيرفته نمی شود در غير اينصورت 

 .  بدون مشكل با شبكه رسمی شما مشكل مرتبط می شود  user گواهی 

 : اعتبار مكانيزه 

رای فراهم آردن و استفاده يك اگر روش اعتبار آد عبور موفقيت آميز نباشد يك پردازش مكانيزه متناوب ب

 : گواهی در زير آورده شده 

 , securemate  به همه آاربران دور می فرستـند آنهائــی آـه لازم دارنـد يـك آپــی از email مدير يك 

secureclint را  download آنند از آدرس  http://intranet.yoursite.com/softw و يك گواهی را  

 .   درخواست می آنند http://intranet.yoursite.com/corts م از آدرس بوسيله پرآردن فر
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بعد از اينكه آاربر نرم افزار را همبند آرد آنها می خواهند فرم درخواست گواهی را آامل آنند در صورتی 

 . آه اطلاعات را درخواست آردند 

اين سرور . ده می آند  را برای اتصال يك سرور معتبر رجستر شده استفاCGI  سپس Web سرور 

اگر اطلاعات . اطلاعات تهيه شده را با يك بانك اطلاعاتی آمپانی از قبل پيكر بندی شده مقايسه می آند 

 برای درخواست اعتبار ، verisign    درست باشد ، سپس تصويب می آند درخواست داد آن را به 

 . تصويب ، امضاء و انتشار می فرستد 

 آاربر client  ارسال و در نرم افزار EPF وماتيك تصويب می شود ، در يك فايل گواهی سپس به طور ات

 . وارد می شود 

DOM سپس مسير جاری را  download  می آند و يكی از آنها را در بانك اطلاعاتی آــاربــر fire 

wall يا يك سرور LDAP وارد می آند  . 

 می خواهد fire wall وقتی آاربر به اعتبار با . جاد آند  ايfire wall  با vpn آاربر حالا می تواند يك 

دسترسی شناخته شده نباشد و آاربر در ليست آنترل CRL  جاری مقايسه آند ، اگر در CRL گواهی را با 

 . ايجاد خواهد آرد  vpn  سپس يك ) مورد تائيد باشد ( باشد 

 Win2k و NTدسترسی از راه دوردر 

 

  :  Win2kگامی رو به جلو با 

 

 ، مايكروسافت گامهای بلندی را در رفع مشكلات تماسهای از راه دور ٢٠٠٠با پيدايش ويندوز  

 سهل الاستفاده و مستحكم (ICS)سرويس گيرنده ها با به اشتراك گذاری تماسهای اينترنتی . برداشت 

Win2k ايجاد برخی  ، می توانستند به ساده ترين شكل ممكن يعنی پيروی از دستورات ويزارد و

 . پيكربنديهای ساده به اينترنت دست يابند 

 2پروتكل تونل دهی لايه : مايكروسافت دو روش تماس جديد را نيز برای سرورها فراهم نمود  

( L2TP) و IP ايمن ( IPSec) . L2TP ، آه توسط سيستمهای مايكروسافت و سيسكو توسعه يافته است 

 از Win2kمهمتر از همه ويژگی پشتيبانی .  سيسكو می باشد L2F و پروتكل PPTPتلفيقی از خصايص 
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IPSec – يك سری از  پروتكلهايی آه توسط نيروی آار مهندسی اينترنت ( IEFT)  ايجاد شده و از تبادل 

حمل و :  دارای دو سطح امنيتی می باشد ISPSec.  می باشد – پشتيبانی می آند IPايمن بسته ها در لايه 

 داده ها را رمزنگاری آرده و سرآيند پيام را در اختيار می ISPSecدر حالت حمل و نقل ، نقل و تونل ، 

 . سرآيندها و بسته ها را رمزنگاری می آندIPSecاما در مدل تونل ، .گذارد 

به عنوان مثال يك (  استفاده می آنيم نيازمند دستگاههايی L2TP و IPSecدر روشهايی آه از  

در دوطرف تماسی آه عمل رمزنگاری و رمز گشايی ) اه سخت افزاری اختصاصی  يا دستگPCآامپيوتر 

 ، وظايف رمزنگاری و رمزگشايی Win2k Professional و Win2kسرور . را انجام می دهد هستيم 

 به سايت IPSecجهت آسب جزئيات تكنيكی بيشتر در مورد . در نرم افزار را آنترل می آنند 

http://www.ietf.cnri.reston.va.us/html.charters/ipsec-charter.html مراجعه آنيد   . 

 Ntserver4.0 و win2kخوب همه اينها به چه معناست ؟ می توانيد با استفاده از سرور  

زيرساختهای شبكه بندی دسترسی از راه دور معتبر و ايمنی فراهم سازيد و بدين شكل می توانيد نيازهای 

محصولات نرم افزاری و سخت . آتی ، با هر اندازه ای را برآورده سازيد دسترسی از راه دور هر شر

دسترسی آسان .  در بازار موجود است administratorافزاری ثالث فراوانی جهت توسعه تجربه آاربر و 

 مگابيت در ثانيه با قيمتهای مناسب سبب ١/٧ آيلوبيت بر ثانيه تا ٥٦به تماسهای اينترنتی در سرعتهای از 

رديده تا آاربران دوردست نيزاحساسی مـشابه بـا آاربـرانی آه مستقيماً ارتباط برقرار می آنند داشته گ

 .باشند 

 NT4.0 و Win2k در برگيرنده اغلب ابزارها و خصايص مورد نظر جهت توسعه تجربه 

 .اين ابزار و ويژگيها هميشه نقطه شروع شما می باشند .  دسترسی از راه دور می باشند 

  :NT4.0دسترسی از راه دور با 

 

 NT4.0 دو نوع پيكربندی به سرور جهت مديريت دسترسی از راه دور در اختيار می گذارد  :

روشهای پيكربندی از هم مجزا نيستند لذا می توانيد سرورها را به گونه ای  .VPNشماره گيری و 

 . پيكربندی آنيد آه قادر به مديريت هر دو روش باشيد 

در اين روش نيازمند وجود مودمی در :  ساده است dialup دسترسی از راه دور به شيوه مبانی 

سرور ، مودمی در سرويس گيرنده و نرم افزاری در هر دو سمت جهت ارتباط سرور و سرويس گيرنده 

 . هستيم 
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 .  می باشدV.90 آيلوبيت بر ثانيه ای ٥٦سريعترين تماس مودم آنالوگ در دسترس ، استاندارد  

 آيلوبيت در ثانيه ، نيازمند نصب سخت افزاری ٥٦جهت برخورداری از سروری با سرعت بارگيری 

اين تماس می . هستيد آه به سرور اجـازه تماس بـه تلفن دفتـر مرآزی از طريق تماس ديجيتالی را بدهد 

تماس سرويس  اجازه – T3 و T1 همچون – باشد ، گرچه تماسهای سريعتر ISDNبايست حداقل از نوع 

 . گيرنده های سريعتر را می دهد 

 تنها از تبـديل ديجيتال به V.90 هستيد ، چرا آه تماسـهای ISDNشما حداقل نيـازمند يك تماس  

 وجود داشته باشد ، حداآثر سرعت dialupاگر نـقاط تبديل چندگانه ای در مدار . آنالوگ استفاده می آنند 

لذا در صورت .  می بـاشد v.90 مـودم uploadانيه يعنی برابر با سرعت  آيلوبيـت در ثـ٦/٣٣بـارگيری  

 telephone network PSTN)     ( aka يا POTS به هم از طريق v90تماس مستقيم دو مودم آنالوگ 

public switched آيلوبيت در ثانيه است ٦/٣٣  در خواهيد يافت آه حداآثر سرعت تماس تنها  . 

 ، شماره گيری آن است آه پيش از هر چيز سرعت تماس RASم يك تماس اولين گام در تنظي 

 آيلوبيت در ثانيه برايتان مناسب باشد ، ٦/٣٣در صورتيكه سرعت . مورد نظر خود را مشخص آنيد 

 می V90در صورت تمايل به پشتيبانی از . مودمهای آنالوگ استاندارد انتخاب مناسبی به نظر می رسند 

 يا ISDNدر صورت استفاده از مدار ديجيتالی ، رابط نرخ اوليه .  ديجيتالی استفاده آنيد بايست از يك مدار

ISDN PRI آاربر با ١٢ آيلوبيت در ثانيه و يا تماس ٥٦ آاربر با سرعت ٢٤ اجازه تماس حداآثر 

 .  را می دهد )حداآثر سرعت تماس آانال دوگانه (  آيلوبيت در ثانيه ١٢٨سرعت 

اين خصيصه سبب .  نيز پشتيبانی می آند Channel Bonding خصيصه  ازRASهمچنين  

شرآتهای فروشنده مودم . اتصال دستگاههای تماس چندگانه سرويس گيرنده به طور همزمان می گردد 

 بوده و به آاربر اجازه تماس به V90غالباً آارت مودم داخلی ای را ارائه می آنند آه دارای هر دو مودم 

 . آيلوبيت بر ثانيه را می دهد ١١٢ثر سرعت سروری با حداآ

 IETFشما می توانيد (  ايجاد شد ١٩٩٠ در سال IETF ، channel bondingبنا به درخواست  

 چه RASمراحل فوق جهت راه اندازی نرم افزار ).   بيابيد org.ietf.www://http/ را در RFCSيا 

 . های ديجيتالی و چه تماسهای شماره گيری آنالوگ مشترك هستند برای تماس

 : تنظيم سيستم عامل 

 NT4.0 پروتكل نقطه (  از سه پروتكل جهت ارائه سرويس دسترسی از راه دور پشتيبانی می آند

آليه نسخه .   استفاده می آنند PPPاغلب آاربران از پروتكل  . RAS و SLIP ، پروتكل (PPP)به نقطه 

 پشتيبانی می آنند و هر محصول شرآت ثالث يا سيستم عامل غير ويندوزی آه PPPای جديد ويندوز از ه
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.  دست يابد PPP و RAS اجرا آننده NT4.0 را ارائه می دهد ، می تواند به سرور PPPنسخه استاندارد 

 از NT4.0 گرچه – است TCP/IPدر اين مقاله فرض بر آن است آه پروتكل مورد استفاده شما 

از زمان اپيدمی استفاده از .  نيز پشتيبانی می آند NetBEUI و IPX/SPXپروتكلهای ديگری همچون 

لذا بعيد  به نظر می . استاندارد پيش فرض شبكه قرار گرفته است   به عنوانTCP/IPاينترنت تا آنون ، 

 يا نسخه های پس NT4.0اجرای رسد آاربرانی آه از پروتكلهای ديگر شبكه بندی استفاده می آنند قادر به 

ايستگاه آاری .  اجرا می شود NT4.0 ، سرور RASفرض می آنيم در سرور تماسهای . از آن باشند 

NT4.0 می تواند به عنوان سرور RAS سرور .  عمل آند ، لكن به يك تماس منفرد محدود استNT4.0 

 .  استفاده می آند RAS تماس ٢٥٦حداآثر از 

 در برگيرنده sp4.  اجرا آنيد Service Pack 4 (sp4) را در NT4.0ايست شما حداقل می ب 

 و بهبودهای امنيتی فوق العاده ای همچون PPTPاغلب راه حلهای مايكروسافت جهت رفع مشكلات 

 Microsoft Challegne Handshake  (MSCHAP) بهبود يافته و نسخه جديد sessionرمزنگاری 

Authentication Protocol   می باشد . 

  SP4 با استفاده از دو آليد مجزا برای هر VPN رمزنگاری ، Session را بهبود می بخشد  .

  و sp4در نسخه . پيشتر سيستم عامل از آليد مشترآی جهت هر دو مسير انتقال و دريافت استفاده می نمود 

 MSCHAP2.0.  است  می گردد ، برطرف شدهPPTPپس از آن ، اشكالات امنيتی آه سبب رمزگشايی 

 را RAS ( RRAS)با ويرايش رجيستری می توانيد . مجوز سرور و سرويس گيرنده را در اختيار دارد 

و نـه  ( VPN بر روی آليه تماسهای MSCHAPطوری پيكربندی نماييد آه شما را مجبور به استفاده از 

dialup ( بـه و بـازآرده را ـگر رجيسـتریجهـت انجام ايـن پـيكربندی ، بخـش ويـرايش. می نمـايـد      

HKEY_LOCAL_MACHINE\System\CurrentContro\set\services\RASman\PPP 

 تغيير ١ به ٠گشته و آميت آن را از  Secure VPN برويد و در  پنجره دست راست به دنبال ورودی

 شده توسط مجوز  درخواستVPN را وادار بـه پذيـرش تماسهای PPTPRASاين تغيير سرور . دهيد 

MSCHAP2.0 در صورت ايجاد تغييری مشابه بر روی سرويس گيرنده ايستگاه آاری .   می آندNT به 

 .  می شود MSCHAP2.0طور پيش فرض ، سرويس گيرنده وادار به استفاده از مجوز 

  :RASنصب 

های شناخته جهت اجتناب از بروز هرگونه مشكلی با درايورهای پيش بينی نشده يا سخت افزار  

 و پيش از نصب نرم افزار از محل قرارگيری درست آليه سخت RASنشده ، می بايست در هنگام نصب 

 .اطمينان حاصل آنيد ) در صورت استفاده ( افزارها و روشن بودن مودمهای خارجی 
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 واقع در صفحه Networkجهت شروع عمليات نصب بر روی نماد .  مشكل نيست RASنصب   

 service و properties گزينه های Contextحال به ترتيب از منوی .  آليك راست آنيد NT4.0تصوير 

tab برروی .  را انتخاب آنيدAdd آليك آرده و از ليست ظاهرشده Remote Access Services  را 

 )چه به طور محلی و چه بر روی موقعيت شبكه آشكار ( NT4.0اآنون نيازمند فايلهای نصب . پيدا آنيد 

 . هستيد 

ويزارد نصب شده شما را دربـرداشتن گامهای ضـروری جهـت نصب و پيـكربندی رهنمون می  

 را بر روی آن نصب آنيد برای شما RASويزارد ، پورتهای در دسترسی را آه می توانيد . سازد 

كن پيش ل.  را بر روی يكی يا همه پورتهای در دسترس نصب آنيد RASشما می توانيد . مشخص می آند 

 dialupصرفاً : از هر چيزی می بايست در مورد انواع خصايص در نظر گرفته شده برای پورت همچون 

در صورتيكه هدف شما از راه اندازی . ، صرفاً دريافت يا شماره گيری و دريافت تصميم گيری آنيد 

 پيكربندی آنيد Receive Onlyسرور ، صرفاً اتصال آاربران به شبكه باشد می بايست صرفاً به صورت 

اگر در صدد پيكربندی شماره گيری خودآار جهت دستيابی به مقاصد امنيتی هستيد ، می بايست پس از ( 

در ضمن می بايست در مورد نوع پروتكلهای تحت ) .  به اين امر مبادرت ورزيد RASاتمام نصب 

.  محدود می آند IPX و NetBEUI ، TCP/IP شما را به NT4.0 RAS. پشتيبانی هم تصميم گيری آنيد

در اينجا می بايست به اين نكته اشاره آنيم آه در . شما می توانيد از يكی يا از همه پروتكلها استفاده آنيد 

لذا در .  سريعترين نوع انتقال داده محسوب می گردد NetBEUIصورتيكه دارای يك شبكه آوچك باشيد ، 

 گزينه منـاسبی بـه NetBEUI استفاده می آنيد LAN صرفاً جهت شماره گيری به RASصورتيكه از 

 .  می باشيد TCP/IPمن آنكه جهت دسترسی به اينترنت نيازمند -ض. نظر می رسد 

شما می توانيد . ويزارد پرسشهايی در زمينه سطح رمزنگاری مورد نظر آاربران مطرح می آند  

آه از پروتكل مجوزدهی آلمه عبور ( ساده متن ساده : مجوزدهی های متفاوتی را انتخاب آنيد ، همچون 

(PAP) نياز به مجوز رمزنگاری و نياز به مجوز رمزنگاری مايكروسافت آه ايمن )  استفاده می آند ،

 ، RASپس از تعيين سطح رمزنگاری مورد نظر ، می توانيد جهت نصب . ترين گزينه به نظر می رسد 

 به آار می برد را RASيـسی را آه سيسـتم پيـش از نصب می بايست بـسته سرو.  آنيد rebootسيستم را 

 .  آماده استفاده خواهد بود RAS دوم ، rebootپس از .  آنيد reboot آرده و آنگاه applyمجدداً 

 را فـراهم می dialin نـيازمند ايجـاد حسـاب آـاربری آه اجـازه دسترسی RASپـس از نـصـب   

 ياuser manager برای آاربران جاری يا آاربران جديد از برنامه accountجهت ايجاد .آورد ، هستيد 

User  Manager for Domain استفاده آنيد  .user properties را برای آاربری آه نيازمند 
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 Grant آليك آرده و پس از انتخاب آادر dial-inمجوزهای شماره گيری است باز آنيد ، بر روی دآمه 

dial-in permission to user )  ارائه مجوزdial-in بر روی )  به آاربرokآليك آنيد . 

  

  : PPTPپيكربندی 

 تا ٢٥٦حداآثر (  را پيكربندی آنيد VPN می توانيد پورتهای PPTPدر صورت استفاده از  

 VPN ، سيستم عامل گزينه پيكربندی پورت PPTPپس از نصب  ) . dial-inوحداقل به منظور دسترسی 

 Require Microsoftجهت دستيابی به بالاترين سطح امنيت ، گزينه . تان می گذارد را در اختيار

Encrypted Authentication )  اين گزينه . را انتخاب آنيد ) نيازمند مجوز رمزنگاری مايكروسافت

 نيز  سرويس Require data encryptionانتخاب .  می نمايد MSCHAPسرور را ملزم به استفاده از 

 .  می آند MSCHAPه را ملزم به استفاده از گيرند

 PPTP آه به منظور دستيابی به انتقال ايمن ، پروتكل PPTP را به همراه دارد ، اجازه برقراری 

 استاندارد را آنترل می آند ، گرچه در PPP مجوزی مشابه تماسهای PPTP.  را می دهد VPNتماسهای 

 می MSCHAP نيازمند استفاده ز (MPPE)طه مايكروسافت صورت استفاده از رمزنگاری نـقطه بـه نقـ

 بر روی سرور شود ، سرور نيازمند PPTPدر ضمن در صورتيكه سرور سبب ارائه تماس . باشيد 

 . تماسهايی به اينترنت عمومی و شبكه خصوصی می باشد 

 می RAS جهت شكل دهی شماره گيری آن نيازمند نصب نرم افزار NT4.0تنظيم سرويس گيرنده  

 user manager بر روی سرويس گيرنده آليه مراحل فوق به استثنای پيكربندی RASجهت نصب . باشد 

 می بايست در طول انجام DUNهمچنين جهت پيكربندی سيستم به عنوان سرويس گيرنده . را انجام دهيد 

ربنديهای آتی به آاربر  با پيكDUNويزارد .  را انتخاب آنيد Dialout only گزينه RASفرآيند پيكربندی 

 . اجازه ايجاد تماسهای شماره گيری را می دهد 

در آغاز .  می باشد RAS در ماشين سرويس گيرنده تا حدی پيچيده تر از تنظيم PPTPپيكربندی   

 را بر روی سرور نصب آرده و آن را به PPTPصرفاً آافيست نرم افزار . پروسه ساده به نظر می رسد 

گرچه نرم افزار غالباً برای تماسهای برون مرزی پيكربندی می شود تا ( كربندی آنيد شيوه مشابهی پي

 ) . درون مرزی 

 DNS و چه نام VPN را چه از طريق آدرس سرور VPN آه DUNحال می بايست يك ورودی   

نام  می بايست قادر به تفكيك آردن DNS ، ISPDNSدر صورت استفاده از . پيدا می آند ، ايجاد آنيد 

DNS پس از تكميل پيكربندی ، سرويس گيرنده را مجدداً راه اندازی آنيد .  باشد . 
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لذا در .  نخست می بايست به اينترنت متصل شويد DUNPPTPجهت استفاده از تماسهای  

همانند آنچه آه در سايت سرويس گيرنده يا ( صورتيكه در موقعيتی دور و تماس اترنتی به اينترنت هستيد 

 را انتخاب DUNPPTP می بايست تماس PPTP VPN، جهت دستيابی به ) وزآمد وجود دارد هتل ر

 خود وصل شده آنگاه تماس ISPمی بايست نخست به  dialup  در صورت نياز به ايجاد تماس. آنيد 

DUN VPN را راه اندازی آنيد . 

  

  :  Win2kدسترسی از راه دور از طريق 

 

  Win2k  نيز به مانند NT4.0 زمينه دسترسی از راه دور به صورت VPN و dialup را برای 

 اما درسطحی بالاتر NT4.0 چيزی مشابه win2kقابليتهای . سرويس گيرنده ها و سرورها فراهم می آند 

 . است ، البته می بايست خاطر نشان آرد آه فرآيندهای پيكربندی و تنظيم بين سيستم عاملها متفاوت است 

.  هستند NT مشابه همان مراحل در Winzk dialupفزاری جهت تنظيم سرور ملزومات سخت ا 

 پورت سريال بيشتر برروی ٢در صورت استفاده از آداپتورسريال چند پورته با هدف بهره گيری از 

 را به دقت چك آنيد تا از در دسترس بودن دستگاهها win2k می بايست درايوهای win2k RASسرور

 اين دستگاهها در ابتدا بسيار ساده بودند ، لذا ضمن مشورت با NT4.0  درايوهای.اطمينان حاصل آنيد 

 . توليد آننده سخت افزار خود به دستگاه مورد نظر خود دست پيدا آنيد 

 می باشد و اين به NT4.0 آسانتر از Win2k در ISDNنصب مودمها و آداپتورهای ترمينال  

 به هنگام راه اندازی  Win2k.  باز می گردد plug &play(PNP) از سخت افزار Win2kپشتيبانی 

 را بـه PNP ، دسـتگاههای مـودم سازگار add new hardwareمجدد سيستم يا هنگام اجرای ويـزارد 

 واقغ در Phone &Modemبا آمك گزينه های . نمايش می گذارد 

Start/Settings/ControlPanel/Phone & Modem Optionsههای سخت افزاری  پيكربندی دستگا

 .آنترل می شود 

 Routing & Remote Access Tool به بخش Win2k در RRASجهت تنظيم و پيكربندی  

اوليـن باری آه اين ابـزار را .  مراجعه آنـيـد Start/Programs/Administrative tools مـوجود در

ر در پانل چپ آليك راست آرده و بـاز می آنيد ، پيامی با اين مضمون خواهيد ديد آه بر روی نام سرو

اين اقدام سبب راه .  را انتخاب آنيد Configure & Enable Routing & Remote Accessگزينه 

 .  می شود Routing & Remote Accessاندازی ويزارد 
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 :  گزينه را در اختيار شما می گذارد ٥اين ويزارد 

  سرور تماسهای اينترنتی        - .١

  دسترسی از راه دور  سرور        -

 VPN سرور         -

  روتر شبكه         - .٢

  سرور پيكربندی شده به صورت دستی         -

 می توانيـد به دسترسی از راه دور دست VPN Server و Remote Access Serverاز طريق  

. ا انتخاب آنيد  می بايست سرور دسترسی از راه دور رVPN و dialupجهت پيكربندی تماسهای . يابيد 

 بر روی سيستمهای متفاوت نيازمند به VPN و dialupدرصورت تمايل به قرارگيری سرورهای 

 در هر دو VPNروش پيكربندی .  به منظور نصب يك سرور اختصاصی هستيد VPN Serverآارگيری 

 . مورد مشابه هم است 

تيب ليستی از پروتكلهای شبكه به اين تر.  آليك آنيد Next و Remote Access Serverبرروی   

در اين نوشتار فرض بر آن است آه . بندی در دسترس برای سرويس گيرنده های دوردست ارائه می گردد 

 Activeهمچنين فرض می آنيم آه شما .  نصب شده است TCP/IP شده و attachسرور به شبكه شما 

Directory (AD) را نصب آرده و سرورهای DHCP و DNSرا برای شبكه تان انتخاب آرده  مناسبی 

  NT4.0 يا Win2k را بر روی آنترل آننده حوزه VPNمايكروسافت پيشنهاد می آند آه سرور . ايد 

 با مشكلات پيكربندی زيادی روبرو Win2kدر صورت الزام به استفاده از چنين تنظيماتی در . قرار ندهيد 

 . ه خواهيد بود خواهيد شد ، لذا ملزم به به آارگيری فيلتر بست

 VPNيك سرور .  می باشد VPNگام بعدی انتخاب آارت رابط شبكه برای سرويس گيرنده های  

 متصل به NICاز انتخاب .  و ديگری به اينترنت LAN می باشد يكی متصل به NICحداقل دارای دو 

LAN اطمينان حاصل آنيد  . 

 سؤالاتی می آند و از آنجا RAS سرور  توسطIPويزارد از شما در مورد نحوه آنترل آدرسهای  

اين .  مجهز شده است لذا انتخاب مناسب همان گزينه پيش فرض است Win2Kadآه شرآت شما آاملاً به 

 برای سرويس گيرنده های IP جهت تأمين آدرسهای LAN موجود بر روی DHCPگزينه از سرور 

dialup و VPN نظيمات اين تنظيمات متفاوت با ت.  استفاده می آندNT4.0 در اينجا می توانيد .  می باشد

 .  تخصيص دهيد RASتعداد بيشماری آدرس را به سرور 
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 Remote Authentication Dial in User Serviceپس از آن ، ويزارد از شما در زمينه استفاده از 

(RADIUS) ضمناَ . (  سؤالاتی می پرسدNT4.0 از استفاده از ADزدهی  به عنوان مكانيزم مجو

 به عنوان AD را انتخاب آنيد ، چرا آه سرور از NOحال گزينه پيش فرض يعنی ) .پشتيبانی می آند 

 . مكانيزم مجوزدهی استفاده می آند 

پس از اتمام آليه مراحل فوق ، سيستم صفحه خوشامدگويی ای را نمايش داده و بدين وسيله اعلام  

 .  آليك آنيد Finishبر روی .  موفقيت به اتمام رسيده است می دارد آه پيكربندی دسترسی از راه دور با

با راه اندازی ابزار دسترسی از راه دور و مسيريابی می توانيد در پنجره دست چپ به اطلاعات  

بر روی ورودی پورتها آليك دوبل آنيد ، اين اقدام سبب نمايش آليه پورتهای مودم . بيشتری دست يابيد 

 آه سيستم به طور پيش فرض L2TP/IPSec پورت ٥ و PPTP پورت ٥ همراه فيزيكی  در دسترس به

 . پيكربندی می آند می گردد 

 ، بر روی پورتها آليك راست آرده و از PPTPVPNجهت پيكربندی تماسهای شماره گيری و  

 Configureاين اقدام سبب نمايش آادر مكالمه .  را انتخاب آنيد properties ، گزينه Contextمنوی 

Device جهت پشتيبانی از تماسهای درون مرزی يا .  شده و به شما اجازه پيكربندی تماسها را می دهد

به طور پيش فرض . ( برون مرزی می توانيد هر پورت مودمی را به تنهايی پيكربندی آنيد /درون مرزی 

 .  غير فعال آنيد Configure Device، ضمناً می توانيد آليه پورتها را از آادر مكالمه )  تا ٥

 Activeجهت پيكربندی آاربرانی آه دارای مجوز دسترسی از راه دور هستند ، بخش  

Directory Users & Computers را از پوشه Administrative Tools حال بر روی .  انتخاب آنيد

dial-inآليك آرده و  Allow Access يد پس ازتكميل اين پروسه می توان.  را انتخاب آنيدRAS را با 

 VPN وهم به صورت dial-inموفقيت نصب نموده و به آاربران اجازه دسترسی به شبكه هم به صورت 

 . را بدهيد 

  : Win2kپيكربندی سرويس گيرنده های 

 

 ، نيازمند پروسه ای VPN يا dialup جهت دستيابی به سرور Win2kپيكربندی سرويس گيرنده  

 پيش – به مانند سرور –در سرويس گيرنده ها نيز .  می باشد NT4.0رنده متفاوت با پيكربندی سرويس گي

 . به آامپيوترتان اطمينان حاصل آنيد ISDNاز هرگونه اقدامی می بايست از اتصال مودم يا 

 آليك راست آرده و Win2k pro در صفحه تصوير My Network Neighborhoodبر روی   

 network &dialupاين اقـدام سـبب نمايش پوشه .  را انـتخاب آنيد propertiesاز منوی باز شـده گزينه 
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.  آليك دوبل آنيد Make New Connectionجهت راه اندازی ويزارد تماس شبكه بر روی . می شود 

 : گزينه را در اختيار شما قرار می دهد٥ويزارد پس از نمايش صفحه خوشامد گويی 

  شماره گيری به شبكه خصوصی        -

  شماره گيری به اينترنت         -

  تماس به شبكه خصوصی از طريق اينترنت         -

  پذيرش تماسهای آتی         -

  تماس مستقيم به آامپيوتر ديگر         -

جهت شماره گيری به سرور خود از . در اين مقاله به سه گزينه نخست می پردازيم   

dialup private networkيد  استفاده آن .Dial up to the internet به شما اجازه می دهد تا به شبكه 

اتصال به شبكه   (connect to a private network via the internetگزينه . عمومی وصل شويد 

 .  در دو مورد اول  می گردد VPNسبب ايجاد تماس ) خصوصی از طريق اينترنت 

 dialup to the private ، گزينه dialup to a private networkجهت استفاده از گزينه   

network را انتخاب آرده و بر روی next سيستم به شما فرمان می دهد تا شماره تلفن سرور .  آليك آنيد

RAS بر روی .  تان را وارد آنيدnext آليك آرده و در صورتيكه مايل بوديد تا هر آاربر آامپيوتر 

win2kد گزينه  ، به تماس دسترسی داشته باشonly for myself آنگاه بر روی .  را انتخاب آنيدnext  

 .  آليك آنيد finishآليك آرده ، تماس را نامگذاری آرده وبر روی 

 dialup to the ، ويزارد را راه اندازی آرده و dialup to the internetجهت استفاده از  

internet زارد جاری و راه انـدازی ويزارد اين اقدام سبب بسته شدن وي.  را انتخاب آنيدinternet 

connection حال .  می شودI want to setup my internet connection manually)   مايل به راه

با انتخاب .  آليك آنيد nextرا انتخاب آرده و بر روی ) اندازی تماس اينترنتی به صورت دستی می باشم 

چطور به اينترنت وصل می  ( how do you connect to the internetخط تلفن و مودم به پرسش 

سيستم از شما در مورد نام آاربری و آلمه عبور پرسش می .  آليك آنيد nextپاسخ داده و بر روی ) شويد 

شما می توانيد اين نام را حذف .نام آاربری جاری ، ورودی پيش فرض در فيلد نام آاربر می باشد . آند 

حال سيستم از شما می خواهد تا تماس را .  خود را وارد آنيد ISP Acconutآرده و نام آاربری 

 .  آليك آنيد finishپس از اين مرحله بر روی . نامگذاری آنيد 

 را VPN می توانيد تماسهای سرويس گيرنده dialupپس از راه اندازی و پيكربندی تماسهای  

 connect to a private network through گزينه ويزارد تماس شبكه را راه اندازی آنيد ،. نصب آنيد 
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the internet )  را انتـخاب آرده وبـر روی ) تماس به شبكه خصوصی از طريق اينترنتnext آليك 

  VPN ، Win2kمی توانيد جهت اطمينان از قرارگيری تماس اينترنتی تا پيش از راه اندازی تماس . آنيد 

 آليك آرده و Automatically dial this initial connection بر روی گزينه. را پيكربندی آنيد 

بر روی .  مورد نظر شما در منوظاهر شده انتخاب شده باشد dialupمطمئن شويد آه نام تماس اينترنتی 

next ويزارد از شما می خواهد تا نام ميزبان يا آدرس .  آليك آنيدIP سرور VPN خود را انتخاب آنيد  .

.  استفاده آنيد IP قادر به تفكيك نام ميزبان می باشد يا خير ، از آدرس ISPی دانستيد آيا در صورتيكه نم

 .  آليك آرده ، تماس را نامگذاری و ويزارد را ببنديد nextبر روی 

اين تماس در منويی در بخش .  می گردد VPNپروسه فوق سبب ايجاد يك تماس  

Start/settings/network&dialup connection\vpnname بـه هـمان نـامی آه بـه تماس داده ايد 

در صورتيكه .  بر روی شبكه می شود VPNآليك بر روی اين لينك سبب اجرای تماس . ظاهر می شود 

 های متفاوتی جهت اتصال به اينترنت هستيد ، ISPPOPمدام در سفر هستيد و در نتيجه نيازمند استفاده از 

بدين شكل می توانيد تماس را به طور دستی ايجاد . نيد آه خودآار نباشد  را طوری پيكربندی آVPNتماس 

 .  را راه اندازی آنيد VPNآرده و تماس 

 : تغييرات آتی 

 ، مايكروسافت پيشنهاد می آند تا از Win2kجهت دستيابی به بيشترين سطح امنيت در شبكه  

L2TP و IPSec تونل دهی از طريق تلفيق اين دو ، هر دو مورد .  استفاده آنيدL2TP از (  و امنيت

 در طول هر شبكه ای چه خصوصی و چه عمومی فراهم می IPرا برای آليه بسته های  ) IPSecطريق 

 و whistler و سيستـم عامـلهای بعـدی همچـون Win2kاين تلـفيق تكـنولـوژی مـختص . آند 

blackcomb می باشد . 

به .  شرآت ثالث استفاده آنيد VPN جهت تعامل با IPSecشما می توانيد از خصيصه تونل دهی  

 win2k بهترين انتخاب در مورد شبكه های L2TP/IPSecهر جهت بنابر عقيده مايكروسافت ، راهكار

 win2k را از طريق سياستهای امنيتی IPSecاختصاصی است ، به ويژه از آن جهت آه می توانيد 

ترسی از راه دور جهت ارائه ارتباطی معتبر و ايمن از طريق و در آخر آنكه آينده دس. مديريت آنيد 

 .  وابسته است VPNپورتالهای اينترنت به دنيای 
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 اصطلاحات

  

  

Remote Access Server: 
ميزبانی در شبكه محلی آه مجهز به مودم بوده و آاربران را قادر می سازد تا از طريق خطوط تلفنی با 

  .شبكه ارتباط برقرار آنند 

RADIUS: Remote Authentication Dial-in User Service Protocol 

قراردادی پيشنهادی در شبكه اينترنت آه در آن صحت عمل سرويس دهنده اجازه استفاده از اطلاعات و 

 . درستی آن را برای سرويس دهنده شبكه فراهم می آند و آاربر سعی می آند به آن متصل شود 

Windows NT : 
 NTسيستم عامل ويندوز .  توسط شرآت مايكروسافت به بازار عرضه شد١٩٩٣املی آه در سال سيستم ع

عضو بلند پايه خانواده سيستم های عامل آاملاً مستقل و متكی به خود بوده و .  می نامند NTرا گاهی فقط 

شد آه دارای  بيتی و چند وظيفه ای می با٣٢اين سيستم عامل . دارای ارتباط گرافيكی با آاربر است 

اين سيستم عامل قابل حمل . ويژگی آار با شبكه چندپردازشی متقارن ، نخ آشی چندگانه و امنيتی است 

  ، ريزپردازنده های پنتيوم i486 ، 80386بوده آه می توان آن را روی سخت افزار گوناگونی مانند اينتل 

 گيگابيت حافظه مجازی را ٤ حداآثر NT ويندوز.  و در آامپيوترهای چندپردازنده ای اجرا آرد MIPSو 

 .  را اجرا آند OS/2 و DOS ، POSIXپشتيبانی می آند و می تواند برنامه های آاربردی تحت 

POSTS: Plain Old Telephone Service 

 POTSرابطهای تلفن شماره ای برای شبكه آليد عمومی ، بدون هيچ ويژگی يا عمل اضافی است ، خط 

 . ط تلفن آه به ابزار تلفن روميزی ساده متصل می شود چيزی نيست جز خ

SMDS: Switched Mutimegabit Data Services 

سرويس انتقال داده های آليدی با سرعت زياد آه به شبكه های محلی و شبكه های گسترده از طريق شبكه 

 . تلفن همگانی متصل است 
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VPN: Virtual Private Network 

 روی شبكه عمومی ، مانند اينترنت آه با استفاده از تكنولوژی رمزنگاری با هم مجموعه ای از گره ها

ارتباط برقرار می آنند ، طوری آه پيغامهای آنها در برخورد با يكديگر در امان مانده و اگر گره ها توسط 

 . خطوط خصوصی با هم ارتباط داشته باشند ، برای آاربران غير مجاز قابل درك است 

PPTP: Point to Point Tunelling Protocol 

مشخصه ای برای شبكه خصوصی مجازی آه در آن برخی گره های شبكه محلی از طريق اينترنت به هم 

 .متصل شوند 

RAS : Remote Access Service 

نرم افزار ويندوزی آه به آاربر اجازه می دهد تا دسترسی از راه دور را برای سرويس دهنده شبكه از 

 . م به دست آورد طريق مود

IP: IP Protocol 

 آه بر تفكيك پيامها به بسته های اطلاعاتی ، مسيردهی بسته ها از فرستنده به شبكه و TCP/IPپروتكلی در 

 .ايستگاه گيرنده ، شباهت بسته ها با پيامهای اصلی داده در مقصد نظارت می آند 

IETF: Internet Engineering Task Force 

اين .  می باشد IBMئول بررسی مشكلات فنی موجود در اينترنت و ارائه راه حلها به سازمانی آه مس

 .  مديريت می شود IESGسازمان توسط 

MPPP: Multilink Point to Point Protocol 

قراردادی در اينترنت آه به آامپيوترها اجازه می دهد پيوندهای چندگانه فيزيكی برای ترآيب پهنای 

اين تكنولوژی پيوندی مجازی با ظرفيت بيشتر را نسبت به پيوند فيزيكی ساده ايجاد . آنند باندشان برقرار 

 . می آند 
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RFC: Request for Commands 

متن قرارداد و اطلاعات استاندارد و ديگر اطلاعات مربوط به آاربرد قرارداد آه توسط اينترنت منتشر 

. س از بحث و استفاده از استاندارد صادر می شود  بوده  و پIAB واقعاً تحت آنترل RFC. شده است 

RFC را می توان از طريق آد منبع مانند Internic به دست آورد  . 

SLIP: Serial Line Internet Protocol 

 را روی شبـكه مخابرات تلفـنی فراهم می IPقرارداد پيوند ارتـباطی آه اجازه انتقـال بـستـه های داده ای 

 . رتيب ، آامپيوتر يا شبكه محلی را قادرمی سازد آه به اينترنت يا شبكه ديگر وصل شود به اين ت. آند 

TCP/IP:Transmission Control Protocol/Internet Protocol 

اين قرارداد . قراردادی آه توسط وزارت دفاع آمريكا برای ايجاد ارتباط بين آامپيوترها نوشته شده است 

 . و استانداردی برای انتقال اطلاعات در شبكه ها از جمله پشته اينترنت است  قراردارد unixدر سيستم 

IPX/SPX: 
هر دو پروتكل با هم به .  به آار می رود Novel Netwareپروتكلهای سطح شبكه و انتقال آه توسط 

 . مربوط می شوند TCP/IP در رشته پروتكل IP و TCPترآيب 

Handshake: 
علام می ننمايد آه امكان ايجاد ارتباط يا انتقال اطلاعات ميان آامپيوترها يا يك سری از سيگنالها آه ا

دست دادن سخت افزاری نوعی تبادل سيگنالها از طريق سيستمهای خاصی . دستگاههای ديگر وجود دارد 

دست دادن نرم . آه در آن هر دستگاه آمادگی خود را برای ارسال يا دريافت داده اعلام می آند ، است 

افزاری ، تشكيل شده است از سيگنالهايی آه از طريق سيستمهای انتقال داده ارسال می شوند ، همانند 

 . ارتباطات مودم به مودم از طريق خطوط تلفن 

PAP: Password Authentication Protocol 

باط روشی برای بررسی هويت يك آاربر آه می خواهد با يك سرويس دهنده پروتكل نقطه به نقطه ارت

 استفاده می شود ، همچنين PAP در دسترس نباشد از CHAPاگر روش بسيار سنگينی مانند . برقرار آند 

 ارائه می دهد بايد بدون به رمزدرآوردن برنامه ديگر ارسال PAPنام آاربر و آلمه عبور آن آه آاربر به 

 . شود 

Plug & Play: 
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 آه يك آامپيوتر را قادر می سازد تا ساختار داخلی مجموعه ای از مشخصات ابداع شده توسط شرآت اينتل

. اش را به طور خودآار تنظيم آند تا بتواند با تجهيزات جانبی مانند مانيتور ، مودم و چاپگرها آارآند 

آاربر می تواند در يك وسيله جانبی عمل اتصال را انجام دهد و آن را بدون تعريف دستی ساختار داخلی 

 ای است تا بتواند از BIOSامپيوتر شخصی با قابليت اتصال و اجرا آردن ، نيازمند آ. سيستم اجرا آند 

 . سيستم اتصال و اجرا آردن پشتيبانی آند 

DNS:Domain Name System 

 مربوطه را اختصاص IPسيستمی آه به ميزبانهای موجود روی اينترنت آدرسهای نام حوزه و آدرسهای 

 ترجمه می IPحوزه استفاده می آنند آه به طور خودآار به آدرس عددی آاربران از آدرس نام . می دهد 

 .شود تا قابل استفاده نرم افزار مسيريابی بسته اطلاعاتی باشد 

DHCP: Dynamic Host Configuration Protocol 

بان  را به يك ميزIP آه به شبكه مرتبط شده به اينترنت اجازه می دهد تا آدرس موقتی TCP/IPيك پروتكل 

 .هرگاه آه ميزبان با شبكه مرتبط شود ، اين انتساب به طور خودآار انجام می گيرد . نسبت دهد 

POP: Post Office Protocol 

 را emailقراردادی برای سرويس دهنده های شبكه اينترنت آه اطلاعات را دريافت و ذخيره آرده و 

 را emailهند آه به سرويس دهنده متصل هستند تا انتقال داده و آنها را در اختيار آاربرانی قرار می د

 . دريافت يا انتقال دهند 
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