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 چکیده
امنیتی افزارهای  در این مقاله سعی برآن داریم که با روشی ساده ، با یکی از قویترین نرم

گیرنده و  سرویس دهنده، سرویساز جمله مراحل تنطیم . آشناگردیم ISA Serverاینترنت بنام 
 ، DNS ، DHCPاست که خواننده آشنایی نسبی با مسایلی ازقبیل  فرض بر این. چند تعریف

RRAS،   TCP/IP البته این مسایل تاحدودی در .  دارد2000 ، وسایرسرویسهای شبکه ویندوز
 .گردند این مقاله یادآوری شده و تعریف و استفاده می

زمینه در مورد  گردید و یک پس  آشنا میISA Serverا روش سریع تنظیم در بخش اول ، شما ب
ISA Serverبندد  و تنظیمات آن درذهن شمانقش می. 

 .شوید  درون آن آشنا میISAدر بخش دوم ، با معماری یک شبکه ساده و چگونگی قرارگیری 
 . آشنا خواهیدشدISA وچگونگی استفاده آنهااز ISAوبالاخره در بخش سوم ، با انواع کاربران 

 مقدمه
، باهدف گسترش خدمات به مشتریان ، همکاران ،  موسسات سرویس دهنده اینترنتی 

که البته این گستردگی ، مشکلاتی از قبیل تامین . گردند تر می وکارمندان ، روز به روز گسترده
 .آفریند امنیت ، کیفیت و مدیریت بالا را می

 ، ISA یا بطور مختصر Microsoft Internet Security and Acceleration Serverنرم افزار 
 چندلایه Firewallاین نرم افزار یک . نماید می امروز راتا حدودی مرتفع نیازهای اینترنت 

 cacheهمچنین سرویس . بخشد ای برای شماست که شبکه شما ومنابع آن را امنیت می حرفه
ا پهنای باندخودرا برای استفاده بهینه و باسرعت دهد ت این نرم افزار به شما این امکان رامی

 .بیشتر حفظ نمایید
 از امکانات مختلفی برخوردار است ، اما صفحه مدیریتی واحدی دارد و ISAباوجود اینکه 

 .دهد همچنین اتصال امن و سریعی به اینترنت رادر اختیارشماقرار می
چه . ر هرحدواندازه رادارا خواهدبوددهی به همه نوع مشتری د این نرم افزار قابلیت سرویس

وب ویا شرکتهای   ها یا شرکتهای میزبانISPوچه درحد . در حد اداره یا حتی واحداداره باشند 
 .الکترونیک تجارت
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 ISA Serverشروع کار با 
برای اینکار ازآخـرین  .  استفاده نماییدGetting started Wizardبرای شروع کار می توانید از 

 :و بالاترین دکمه سمت چپ به شکل زیر استفاده نمایید

 
 :گذارد  عملکرد ساختن موارد زیررا جلوی شما میWizardاین 
 مجموعه آدرس کاربران •
 فیلترهای بسته ها •
 وعه مقصدهامجم •
 قواعد پروتکلها •
 قواعد محتویات و سایتها •
 امنیت سرور •
• Dial UPها  
  و مسیریابیFireWallقواعد  •
 Web Proxy و FireWallقواعد  •
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  نمودنCacheاستراتژیهای  •

 استفاده نماییم، بعداً می تـوانیم تنظیمـات دقیقتـر را روی آنهـا انجـام                 Wizardیکبار که از این     
است که دفعه اولی که از این سیستم اسـتفاده مـی نماییـد، در تنظیمـات آن                  البته بهترآن   . دهیم  

دست نبرید تا اینکه فقط مروری بر امکانات این سیستم داشته باشید و برای دفعات بعـد ایـده                   
 .بگیرید

 ها فیلترهای بسته
ها برای کنترل بسته هایی هستند که ازطریق شمای خارجی دارنـد ردوبـدل مـی                  فیلترهای بسته 

شـوند، بایـد     اجرا مـی ISA Serverداشته باشید که سرویسهای کاربردی که روی درنظر. شوند
 ، و   POP3   ، SMTPاز قبیـل    . فیلترهایشان تعریف شود تا کاربران بتوانند ازآنها اسـتفاده نماینـد          

NNTP .  فقط برای کاربرانProxyگردند  این فیلترها تعریف نمی. 
 IP Packetسـپس روی  .  رابـاز کنیـد   Access Policyهـا ،   به فیلترهـای بسـته   برای دسترسی

Filtersروی دستور .  کلیک راست کنیدNew کلیک نمایید و سپس روی Filterکلیک نمایید . 
سـپس  .  را به آن بدهیـد "All Open"نام . ، نام فیلتر راازشمامی خواهدWizardصفحه اول این 

 . را بفشاریدNextکلید 
 . کلیک نماییدAllow Packet Transmission روی  ،Filter Modeدر صفحه 

 
 

 . رابزنیدNextکنید وکلید   کلیکCustom ، روی Filter Typeدر صفحه 
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 Any روی IP Protocolکنید که  اطمینان حاصلبرای اینکه بخواهید همه ترافیک رابازبگذارید، 
دهنـد تـا همـه        اینها اختیاررا به شما مـی      . Both روی   Directionو همینطور   . تنظیم شده باشد  

 . هدایت گردندISA Server ، به داخل و خارج IPهای  بسته
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 Defaultبرای بازگذاشتن سیسـتم ،  .شما اختیارات زیادی دارید  ،Local Computerدر صفحه 

IP Addresses for each external interfaceراانتخاب نمایید .IPفرض همـانی اسـت     پیش
 . رابفشاریدNext .است   هایی که گذاشته اید قرارگرفتهIPکه دربالاترین قسمت در فهرست 

 
 Allپـس  .  ، می خواهیم به همه کامپیوترها دسترسی بـدهیم  Remote Computersدر صفحه 

Remote Computersگردد  انتخاب می. 
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 .بودن مسایل بفشارید  را در صورت درستFinish ، دکمه Wizardدر پایان این 

 باز کردن محتویات و سایتها
ممکـن اسـت از قبـل    .راختیار کاربران قراردهیم    است که محتویات سایتها راد      مرحله بعدی این  

 .نماییم  باشد ولی اگرنداشت ما آن را ایجاد می چنین قاعده ای وجود داشته
 کلیک کنیـد و سـپس   Newسپس روی .  کلیک راست نماییدSite and Content Rulesروی 
  .Ruleروی 

 و "Allow All" آن رابگذاریـد  نام. نام این قاعده راانتخاب کنید خواهد که صفحه اول از شما می
 . را بفشارید Nextکلید 

 . رابزنیدNext کلیک کنید و سپس Allow ، روی Rule Actionدر صفحه 

 
 . رابفشاریدNextو سپس  راانتخاب کنید Rule Configuration ،  Customدر صفحه 
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  انتخاب شدخ باشـدو All Destination ، اطمینان پیدا نمایید که Destination Setsدر صفحه 
 . رابزنیدNextسپس 

 
 استفاده نمایید تادر همه زمانها بتوانیداسـتفاده کنیـد و سـپس             Always از   scheduleدر صفحه   

Nextرابزنید . 

 



 7

سـتفاده را  کـاربران اجـازه ا    راانتخاب نمایید تا همـه Client Type ، Any Requestsدر صفحه 
 . رابفشاریدNextداشته باشند و سپس 

 
 را انتخـاب نماییـد تـا بـه همـه نـوع       Content Groups ، Any Content Typeدر صـفحه  

 . رابفشاریدNextو سپس  محتویات دسترسی وجودداشته باشد

 
شـما پـس از تأییـد و بـازبینی ،     . خواهد أییدیه برای کارهایتان می  از شما تWizardصفحه آخر   

Finishرا بفشارید . 
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 بازکردن همه پروتکلها
بـرای اینکـار یـک قاعـده        . است که به همه پروتکلها اجازه دسترسـی بـدهیم          مرحله آخر ، این   

 .به همه پروتکلها اجازه دسترسی داده شود ایجادمی نماییم تا بدون محدودیت
 کلیـک نماییـد و   Newسـپس روی  . راست نماییـد   کلیکProtocol Rulesبرای شروع ، روی 

 رابدهید و سپس "Allow All"نام . بدهیداست که نام قاعده را مرحله اول این. Ruleسپس روی 
Nextرابزنید . 

 . رابفشاریدNextو سپس   راانتخاب نمایدوRule Action ، Allowدرصفحه 
 Apply This Rule To ، All IP ، اطمینـان پیدانماییـد کـه درانتخابهـای     Protocolsدر صفحه 

Traffic انتخاب شده باشد و سپس Nextرابفشارید . 
 . رابزنیدNext راانتخاب نمایید وSchedule ، Alwaysدر صفحه 
 راانتخاب کنید تا به همه کاربران اجـازه دسترسـی بـه    Client Type ، Any requestدرصفحه 

 . را بزنیدNextو سپس  همه پروتکلها وجودداشته باشد
 . را می زنیدFinishدر صفحه آخرهم ، پس از تأیید کار، 

 پایان کار
 انتخـاب  Gateway را بـه عنـوان   ISA Server داخلـی  IPود، شـماره  حالادرسمت کاربران خ

 . دربیایدSecureNATنمایید تا کاربرموردنظر بصورت کاربر 
 بروید وروی آن کلیـک  Network Configurationنمایید باید روی   استفاده میDial UPاگر از 

 Use Dial-UP entryشـده ، انتخـاب    درپنجره فعـال .  رابزنیدPropertiesراست کنید و سپس 
 . رابفشاریدOKو سپس کلید  راچک بزنید

ــد وروی Routingروی  ــک کنی ــده   کلی ــپس  Lastقاع ــت نماییدوس ــک راس  Properties کلی
 چک Use Dial-UP entry for primary route برویدوسپس انتخاب Actionروی . رابفشارید

 . رابفشاریدOKبزنیدوسپس 
ســپس درقســمت .  برویــدو آن رابازکنیــدMonitoring بــرای ازنــواجراکرئن سرویســها ، روی

Services          روی هرکدام کلیک راست کرده آنها را ، Stop پس ازغیر فعـال شـدن همـه        .  نمایید
شـدن همـه آنهـا، دوبـاره      پـس ازغیرفعـال  .  نماییـد Stopآنها، دوباره کلیک راست کرده آنها را      

 . نماییدStartراست کرده آنها  کلیک
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  در یک شبکه سادهISA Serverطراحی سیستم 
 داشته باشـد ومسـیریابی در   Network IDمنظور ما از شبکه ساده ، شبکه ای است که تنها یک 

 تشـکیل  Network IDوبرعکس شبکه پیچیده شبکه ای است که از چند . ان وجودنداشته باشد
 :ه مرحله لازم استبرای تنظیم این شبکه س. شده باشد و مسیریابی درآن پرمعناست 

 
 2000تنظیم سرویسهای شبکه ویندوز 

 ISA Serverتنظیم 
 ISA Serverتنظیم کاربران 

 :دیاگرام زیر شکل شبکه ما را نشان می دهد
 

 
 2000تنظیم سرویسهای شبکه ویندوز 

 : خود تنظیم نماییم2000باید این سرویسها را روی ویندوز 
DNS 

WINS 
DHCP 

Domain Controller 
 

DNS 
 بدانیـد هرکـاربر چطـور از     چیست ، بهتر استISA Server با DNSبرای اینکه بفهمید رابطه 
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DNSکاربران .  استفاده می نمایدWeb Proxy وکاربران Firewall از ISA Server  می خواهنـد 
وقتـی اینهـا یـک تقاضـای اینترنتـی مـی            . که در پشت صحنه ، تقاضاهای آنها راپیگیری نماید        

 . فرستاده می شودISA Serverنمایند، تقاضایشان به 

ISA Server ادرسهای محلی  از یک جدول(LAT)     ویـک جـدول دامنـه هـای محلـی  (DAT) 
و . استفاده می نماید تا بفهمد کدامیک از منابع داخل شبکه هستند وکـدامیک بیـرون از شـبکه                   

 .بدین ترتیب تقاضاها را به محلهای موردنظر ارسال می دارد
ظرگرفتـه مـی    در نFirewall یـا  Web proxyدر شبکه نمونه ساده ما ، همه کـاربران بصـورت   

 اسـتفاده مـی   192.168.1.10 بـه شـماره   IP محلـی بـا   DNS Serverشوند وهمه ماشـینها از  
 . می باشندSecureNAT ها نیز بصورت Serverو همه نمایند

WINS 
 WINS اسـتفاده نمـی نمایـد ، ولـی یـک      NetBIOS ، از سیسـتم  2000باوجود اینکه ویندوز 

Server        که هنوز از     باید نصب گردد تا برنامه هاییNetBIOS     استفاده می کنند راحتتر کارکنند  .
 . کاربرد داردVPN در سیستمهای WINSبه ویژه 

 نصـب شـده    DNS Server در همان ماشین WINS Serverدر شبکه ساده مورد نظر ما ، یک 
 .است  واین مسأله بعلت کوچکی شبکه ما چندان تأثیری در کیفیت کارنخواهد گذاشت

DHCP 
DHCP چـون از کارمـدیران سیسـتم جهـت         .  لازمی نیست ، اما بشدت پیشنهاد می گـردد          چیز

 هـا را جـزو   DHCP Server یـا  DNS ، WINSباید دقـت نماییـد کـه    .  می کاهدIPتخصیص 
 هم نباید چنـین وضـعیتی را   Domain Controllerبعلاوه .  قرار ندهید DHCPاستفاده منندگان 

 .داشته باشد
 ISA نصـب شـده اسـت و کـاربران     Domain Controller روی DHCPدر شبکه موردنظرما ، 

Server ، IPــد ــه .  خــود را از روی آن مــی گیرن  و WINS ، DNS، DHCPادرســهای ایســتا ب
Domain Controllerاختصاص داده شده اند . 

Domain controllerها  
Domain Controllerها سرویسهای کنترل دامنه را انجام می دهند  .ISA Server باید عضوی 

 استفاده می گردد امـا  SAM استفاده ننمایید ، از Domain Controllerاگر از . از یک دامنه باشد
 .این مسأله مقداری از کیفیت دسترسی به اینترنت کاهش می دهد
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 ISA Serverتنظیمات 
تفاده می  البته راه حلهای مختلفی برای چنین تنظیماتی وجود دارد ولی ما از یکی از راه حلها اس                

 .نماییم

 شمای داخلی 
 تنظـیم گـردد کـه ادرسـهای میزبانهـای      DNS Server باید با یـک  ISA Serverشمای داخلی 

 . تعریف گرددGatewayدر این شمای داخلی ، نباید . داخلی رابر می گرداند

 شمای خارجی
 ـ  IP است با یـک      ISDNدر شبکه مورد نظر ما ، شمای خارجی یک مودم            رای  اختصاصـی ، و ب

 . یک اتصال فیزیکی برقرارگرددPPP استفاده کنید تا از طریق Dial Upچنین حالتی باید از یک 

 ISA Serverتنظیمات کاربران 
سـرورهای  .  تنظیم گردنـد SecureNAT یا Web Proxy ، Firewallکاربران می توانند بصورت 

 WINSکه بایـد آدرس  همه کامپیوترهای شب.  تنظیم می نماییم SecureNATاصلی را بصورت 

Serverرا هم داشته باشند . 
 استفاده مـی  192.168.1.1 بشماره  Gateway از   SecureNATدر شبکه مورد نظر ما ، کاربران        

 باشد ، همـین طـور کـه در شـکل مـی              192.168.1.10 آنها باید    DNS و   WINSآدرس  .نمایند
 :بینید
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 های  optionباید     باید ابتدا برنامه مخصوص را نصب و حاضر کرده باشند، و           Firewallکاربران  

 DNS، با وجود اینکـه همـه کارهـا از طریـق     ) ور که در شکل می بینیدهمانط.( تنظیم گردد آن

Serverگردد ولی با این حال باید آدرس   انجام میDNS Serverتنظیم شده باشد . 

 
 

 در زیـر  IE 5.0مثالی از تنظیمـات  .گردد  روی مرورگر انجام میWeb Proxyتنظیمات کاربران 
 .تقریباً همه مرورگرها چنین تنظیناتی دارند. است  آورده شده

 اسـتفاده مـی     8080 وشماره پورت    192.168.1.1ه   از شمار  Proxyدر مثال مورد نظرما ، برای       
 . باید برای این کاربران هم تنظیم گرددDNSشماره . نماییم
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 ISA Serverتنظیمات کاربران 
ISA Serverجور ماربر را پشتیبانی نماید  می تواند سه: 
SecureNAT 
WebProxy 

FireWall 
 

 تعاریف
AutoDetection: این یک امکان ISA Server است که به IE 5.0اجازه را   به بالا این

 . سازگارنمایندISA Serverدهد که خودشان را با  می
DNS: مخفف کلمات  Domain Name Servicesشود   ، سرویسی است که باعث می

 . انجام گرددIPعملیات تبدیل نام به 
FQDN:  مخفف کلمات Fully Qualified Domain Name نام کامپیوتری است که ، 
 www.microsoft.com  به عنوان مثال،. کننده رابطه منطقی کامپیوتر ودامنه آن است  مشخص

 com است وجزو دامنه اصلی Microsoft است که ازدامنه wwwمعرف کامپیوتری بنام 
 "Dotted Decimal"گویند آنها می گردندومعمولاً به جدا می این نامهاباعلامت دات ازهم.باشد می

GUID:  مخفف Globaly Unique Identifier عدد خیلی بزرگی است که گارانتی ، 
 .نماید ازآن استفاده می  همISA. شودمنحصربفرد باشد می

LAT Host : آن  گیرد وترافیک به و از سمت کامپیوتری است که درون زیرشبکه قرارمی
 .آید  درمیNAT بشکل ISAتوسط 

NetBIOS Name :  همانUnqualified nameاست . 
Record:  یک فیلدی ازداخل محدوده DNSکننده نام یک  مشخص  است کهHost یا یک ، 

 .باشد محدوده دیگر می سرور یا حتی یک
Secondary Protocol: با پروتکل اصلی که توسط   هرپروتکلی که ISA استفاده شده 

 .است فرق کند
TTL:  مخفف Time To Liveنماید که چه زمانی به ثانیه یک بسته اطلاعاتی  می  ، مشخص
 .نماید عمرمی

Unqualified Name :  نام یکHostی از  است که فرم داده نشده باشد به نامهای دیگر
 .گردد می  هم خواندهWINS ، یا NetBIOSقبیل 

WINS:  مخفف Windows Internet Names Services نامی شبیه به ، DNS ،عمل می کند 
 . است NetBIOSاما کارآن باسیستمهای 
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WPAD:  مخفف Windows Proxy Auto Detectionیک امکان  ،نامISAکه در   استIE 5.0 
 .دهد  امکان خودتنظیم پویا میIEبه بالا کاربردداردوبه 

 ISAمدلهای عملکرد 
Cache:  در لین مدل ، فقط عمل Cachingشود ودر این مدل فقط   اطلاعات انجام می
 .گردند  پشتیبانی میWeb Proxyکاربران 

FireWall:  ترکیبی ازسرویسهای Firewall و Web Proxy ولی سرویس .  استcaching 
 .گردند  درآن انجام میISAگردد وعملکردهای اصلی  آن پشتیبانی میدر همه نوع کاربری. ندارد

Integrated) وتنها فرقش با . گیرند قرار می  دراین مدل همه امکانات مورداستفاده) :ترکیبی
FireWall آن است که Cachingهم دارد . 

 

 تعریف انواع کاربر
SecureNAT: ا  نوعی کاربر است که مستقیماً رابطه اینترنتی بISA درمدل .  خواهد داشت

تر مفاهیم   رابرای اوخواهدداشت اما درشبکه پیچیدهGateway نقش ISAشبکه ساده ، کامپیوتر 
 .کمی سنگینتراست

 
Firewall: گردد که ازطریق آن به   یک نرم افزارروی دستگاهش نصب میISA اتصال 

 .یابد می
 

WebProxy:  ازطریق یک برنامه مثل IE به پورت ISA یابد اتصال می. 

  : ISA Serverتنظیمات 
 .باشد  بدرستی تنظیم شدهISA اتصال یابند، باید خود ISAبرای اینکه کاربران براحتی به 

 پاسخگوی درخواستهای خروجی
می نماید ، بایدسرویس مربوطه بنام   عملWeb Proxy بتواند به عنوان ISAبرای اینکه 

W3Proxyبرای تنظیمات مربوطه ، . م بایدفعال باشد  پاسخگوی خروجی ه اجرا شود و
از کلیک راست ،   بروید و پسServers And Arrays روی ISAدرصفحه مدیریت 

properties در این پنجره ، اگرروی .  رابزنیدOutgoing Web Request Tab برویم ، چیزی 
 :شبیه به این خواهیددید
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این شماره پورت .  خودرافعال می نمایدproxy ، 8080 روی پورت ISAفرض ،  بصورت پیش

برای اینکه . نماید  عمل می80 روی پورت Auto Discoveryبخاطرآن است که عملکرد 
 Configure Listeners invidually per IPکنیم، باید راغیرفعال خروجی تهایدرخواس پاسخگوی

 . راانتخاب نکنیم تا به پورت اوگوش دهدIPفعال کرده و هیچ را
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 قواعد مربوط به سایتها و محتویات آنها
 کنترل می Web Proxy رابرای کاربران FTP و HTTPاینجا جایی است که ماقواعد مربوط به 

نماید تاهمه تقاضاها   ایجادمی"Allow Rule"یک قاعده ISAبصورت پیش فرض ، . نماییم 
 conflictباشید قواعد با یکدیگر توانید با این قواعدبازی کنید اما مواظب  می. راعبور دهد

 .ننمایند

 
 قواعد مربوط به پروتکلها

 HTTPS و HTTPروتکلهای حداقل باید پ. نماییم  دراینجا پروتکلهای مربوط راکنترل می
 .توان ازاینترنت استفاده نمود رااجازه دهید، چون بدون آنها نمی

 
 IPمسیریابی 

ISA یک انتخاب Enable IP Routingوقتی فعال .فرض غیرفعال است  دارد که بصورت پیش
 ISAصفحه مدیریت .  را به اینترنت بفرستدICMP ترافیک ISAدهدکه  گردد، اجازه می
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راانتخاب Properties. راست نمایید کلیک آن روی. برویدIP Packet Filteringروی  رابازکنیدوبه
 . است Enable IP Routingظرماست ، که موردن تنظیمی: بینید را می صفحه کنیدو این

 Kernelدهیم که برای فرستادن داده ها ، ازروش   این اجازه رامیISA با فعال کردن آن ، به 

mode data pumping استفاده نماید. 

 
 HTTP ارجاع دهنده

. دهیم  خود کنترل انجام میFirewall و SecureNATاینجا جایی است که ماروی مشتریان 
  رابازکنید، سپس در قسمتISAمدیر 

 ServersandArrays>Extensions>applicationFiltersویر HTTP Reirector Filter 
 . راانتخاب نمایید و چیزی شبیه زیرخواهیددیدoptionsکلیک راست نمایید، 

 SecureNAT ها و FireWallخواهیم تصمیم بگیریم که چگونه درخواستهای  در اینجا، مامی
 مجبورکنیم ، باید انتخابتان Web proxyاگربخواهیم همه رابصورت . هارسیدگی شوند

Redirect to Local Web Proxy Serviceکاربران  شودکه همه اده میاین امکان به ما د.  باشد
 .  ازاینترنت استفاده نمایندWeb proxyبصورت 
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ا می دهد تاکاربران همیشه از  این اجازه را بشمSend to Requested Web Serverانتخاب 

Web Proxyانتخاب بعدی یعنی .  دوربزنندReject HTTP Requests from Firewall and 

SecureNAT Clientsدهد تاهمه را مجبور به قواعد   اجازه میProxyنمایید . 
Local domain Table مطلب مهمی برای IE و کاربر FireWallای که درآن  باشد هردامنه  می

 :ردشده باشد باعث دومسأله می شودوا
 DNSالبته اگر ) ISAنه ازطریق (کنند   نام دامنه راخودشان پیدامیFirewall یا proxyکاربران 

 .ای برایشان تعریف شده باشد
کنند   تقاضاهیشان رامستقیماً ازسرورهایی که درون آن دامنه است طلب میWebProxyکاربران 

 .نمایند پوشی می  چشمISAواز 
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Name Resoloution :  تنظیم درستIP برای ISAحداقل ، باید .  بسیار مهم وحیاتی است
DNS رابرای ISAودبتوانند  مشخص نماییدتابرای کاربران خFQDN های خارجی رابدرستی 

حلها  ه  رابه بقیه راDNS، 2000شود وویندوز  سوارمی2000 برای ویندوزISA. تعیین نماید
 راانجام DNS ، عمل جستجوی روی DNS ساختن یک فیلترجستجوی ISA. دهد ترجیح حی

 .داشته باشید اطمینان حاصل نمایید که آن رافعال نگه. دهد می

 نات انواع کاربرانمقایسه امکا
 مدل عملکرد تنظیمات نوع کاربر

Proxy تنظیمIP داخلی و شماره پورت ISAهمه  روی مرورگر 
SecureNAT تنظیمIP داخلی ISA بعنوان Gateway FWو ترکیبی 

Firewall نصب نرم افزار مربوطه FWو ترکیبی 
 

 :ها نکته
باشد   تطابق داشتهCERNاول باسیستم :  باشد به دوشرطWeb Proxy تواند هربرنامه ای می

 و شماره پورت برای IPدوم ، امکان دادن .  رابداندproxyچگونگی تقاضادادن بعنوان  یعنی
proxyراداشته باشد . 

 . یا بالاتراستIE 5.0 محدود به proxy ، برای کاربران ISAتنظیم خودکار

 .خیلی زیادبستگی دارد ، به تنظیمات Firewall ، برای کاربران ISAتنظیم خودکار

  .Download آنهم برای FTP وHTTP ، HTTPSمحدود به 

 . نگاشته شده باشدISAتواند ازهرپروتکل ساده استفاده نماید، باتوجه به قواعدی که در می

 . محدود شده باشدISAتواند ازهرپروتکلی استفاده کندمگر آنکه توسط  می

 SecureNATکاربر 
فقط کافیست .کند نماید استفاده  راپشتیبانیTCP/IPعاملی که  رسیستمتواند ازه این کاربر می

 ISAبعضی چیزهاکه روی عملکرد. خودانتخاب کندGateway رابعنوان ISA دستگاه IPشماره
 :گذارند عبارتند از تأثیرمی
 .استفاده از مدل عملکردی که این نوع کاربرراپشتیبانی نماید -

 این نوع Cacheباشید که مدل  توجه داشته.  یاترکیبی باشدFirewallتواند  این نوع عملکرد می
 بعنوان یک روتر استفاده ISA ، ازNATکه کاربران  دلیل است کاربرراپشتیبانی نمی نماید و به این

 . وجودنداردCacheکنند که این مسأله درمدل  می
 تنظیمات کاربر -
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.  هم رعایت گرددTCP/IPنظیمات  باید مسأله ت"Enable IP Routing"کردن  جداازمسأله فعال
 : باید بشکل زیرعمل کردTCP/IPدرقسمت تنظیمات 

 
- Authenticate 

 .گردد شان انجام نمی   عمل شناسایی وحسابرسیISAاین نوع کاربران توسط 
 پروتکلهای موردپشتیبانی -

اعد  و قوISAپروتکلهای ساده، پروتکلهای تعریف شده در : این پروتکلها پشتیبانی می شوند 
 آنها

 Web Proxyکاربر 
به آن انجام  شد، تنظیمات خودراروی مرورگریابرنامه ای شبیه کاربری است که همانطورکه گفته

 .دهد می
 .مدلهایی که این نوع کاربر راپشتیبانی می نمایند همه مدلها هستند -
 تنظیمات سمت کاربر برای این نوع کاربر -

راست نماییدوسپس روی   کلیکISAمدیریت   درون صفحهWeb Browserروی قسمت 
Direct Accessجا ماتنظیماتی که بایدبرای  این.  برویدIEکنیم می  وجودداشته باشد راکنترل .
شوند البته بشرطی که از   فرستاده میIE به سمت Jscriptها بصورت  همه این داده

http://wpad.dat یا http://array.dll?Get.routing.Scriptباشد  استفاده شده. 
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  برای آدرسهای محلیproxyدورزدن  -
هایی که   توسط دامنهLocal.  بود ، مستقیماً بسمت آن منبع بروLocalیعنی اینکه اگرآدرس 

 .گردد  تعریف شده باشند، تعریف میLDTدرون 

 
 LDTتعریف شده درون  دسترسی مستقیم به کامپیوترهای -

گیرد ، بگذارید   رامیISAبااینکه وقت . ارد هم کاربرددUnqualifiedالبته این برای نامهای 
 .خورده باشد چک

 ها ویاسرورها دامنه دسترسی مستقیم به بعضی -
هایی رابعنوان استثنا معرفی کنید تا به آنها دسترسی مستقیم  دهد تادامنه به شنااجازه می این تنظیم

 :دو انتخاب وجوددارد. وجودداشته باشد
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 :دسترسی مستقیم -1
 . مستقیماً انجام دهدSecureNATدهد تا کارها رابشکل   اجازه میIEبه 

2- ISA Severدوم  
 .یگراستفاده گردد دISA اصلی جوابگو نیست ، ازیک ISAاین اختیاررا می دهد که وقتی 

 کاربر تنظیمات سمت

 
 .دهیم   است ، ماتنظیمات مربوط به آن راشرح میIEترین برنامه کاربر  ازآنجا که معمول

 وسپس روی Connections ، رفتن روی properties ورفتن به روی IEت روی باکلیک راس
LAN Settingsاین اختیارات راخواهیدداشت ، : 

 تنظیم خودکار -
 . ببعد کاربردداردIE 5.0البته این تنظیم در : اتوماتیک بدنبال تنظیمات گشتن  -
 .نماید ستفاده میازیک برنامه برای تنظیم خودکارا: استفاده ازبرنامه تنظیم خودکار  -
- Proxy Server : خودکارفعال نباشد برای زمانی که تنظیم. 
 .هااستفاده ندارد  یاتلفنیVPNموردی است که درمورد  : LANاستفاده در  -

IE برای دستگاه ISA باید تنظیماتی بشکل زیرداشته باشد، چون ازخوددستگاه باید سرویس 
 .بگیرد
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