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 Ipsecامنيت شبكه 
 
 

Ipsec Net work Security 
 
 
 
 

ISpec یك بسته نرم افزاری از استانداردهاست آه توسط گروه آار مهندسی اینترنت (IETF)
 سازمانی آه مسئول 

 
 - یعنی هيئت معماری اینترنت استIABمطالعه مسائل فنی مربوط به اینترنت و ارائه راه حل به 

 .ارائه شده است
 

Ipsec حساس بر روی شبكه های حفاظت نشده مثل اینترنت  امنيت را برای انتقال اطلاعات 
  Ipsec. تامين می آند

 
 

 را محافظت آرده و درستی آنها را  IP عمل می آند و بسته های Networkروی لایه شبكه 
 . تصدیق می آند

 
Ipescاین سرویس ها اختياری هستند و عموما .  سرویس های امنيتی شبكه زیر را فراهم می آورد

 نيتی سياست ام
 

 .محلی ، استفاده از یك یا چند نمونه از این سرویسها را ایجاب می آند
 

• Data Confidentiality) فرستنده ) : ميزان محرمانه بودن ازاطلاعاتIpsec  می 
 .تواند بسته ها را قبل از انتقال آنها بر روی شبكه رمزگذاری آند

• Data Integrity) گيرنده ) : یكپارچگی اطلاعاتIpsec  می تواند صحت بسته های 
 را تایيد آند تا مطمئن شود آه اطلاعات در طول مسير Ipsecارسالی از سوی فرستنده 

 .تغييرنكرده است
• Data Orgin Authentication) گيرنده ) : تصدیق مبداء اطلاعاتIpsec می تواند 

 آدام فرستنده، مبداء بسته های فرستاده شده را تصدیق آند، تا مطمئن شود آه اطلاعات از
 . استData Integrityاین سرویس وابسته به سرویس . فرستاده شده است

• Anty_Reply : گيرنده می تواند بسته های تكراری را تشخيص دهد و پس بفرستد .
 می تواند روی یك شبكه عمومی فرستاده شوند بدون اینكه Ipsecاطلاعات ، با وجود 

این مسئله با برنامه . غيير می آنند یا درست عمل نكنندنگران باشيم آه دیده می شوند یا ت
 ها، اینترنت ها، اآسترانت ها و دستيابی های آاربران راه دور VPNهای آاربردی مثل 
آه توسط تكنولوژی .  شبيه سزویسهایی هستندIpsecسرویسهای . را تواناتر می سازد

 یك راه حل امنيتی  Ipsecاگرچه . معرفی شده اند version 11.2رمزگذاری سيسكو در



  سرویسهای تصدیق دیتا وغيرتكراری  Ipsecهمچنين . نيرومندترو استانداردتر است 
 بودن را

 تنها سرویس ميزان  CETعلاوه بر ميزان محرميت داده پوشش ميدهد در حاليكه 
 .محرميت دیتا را پوشش ميدهد 

 
 

 : در مواردی مثل هم هستند  CET  و  Ipsec:مزایا 
 
 

ر در تكنولوژی از بسته های حساس آه در طول شبكه های محافظت نشده منتقل می ه -١
 .شوند نگهداری و پشتيبانی می آنند 

بنابراین شما مجبور .  در لایه شبكه  عمل می آنند  Ipsec سرویسهای امنيتی  CETمثل  -٢
 .نيستيد ایستگاههای آاری را تك تك بطور دستی چك آنيد 

بجای تامين سرویسهای امنيتی و . یادی هزینه های اضافی را بر می گرداند  این مزایا تا حدود ز
صف                                                                                                                     

تر اصلی شما می آردن آنها و آنترل امنيت روی هر برنامه آاربردی بطور مجزا روی هر آامپيو
توانيد براحتی زیرساخت و پيكربندی شبكه را برای تامين این سرویسهای امنيتی مورد نياز تغيير 

 .دهيد 
 
 
 
 

 : CET و  Ipsecتفاوت 
 
 
 استاندارد است دستگاههای سيسكو می توانند بجای دستگاههای شبكه ای آه  Ipsec چون – ١

این دستگاهها می توانند شامل . ه شده اند عمل آنند  آماد Ipsecبرای تامين سرویسهای امنيتی 
و سرورها و سایر )  ها  PC( دستگاههای سيسكو و غير سيسكو مثل آامپيوترهای شخصی 

 .سيستمهای آامپيوتری باشند 
سيسكو و شرآایش آه شرآت مایكروسافت نيز جزئی از آنهاست در حال برنامه ریزی هستند تا 

Ipsec  را در  
 CISCO IOS  ،  CISCO PIX ها بهمراه نرم افزار  Platform از رنج وسيعی

FIREWALL ٩۵ ، ویندوز 
 .سيسكو به سرعت در حال استاندارد شدن است .   عبور دهند  NTو
برای مثال آاربر می تواند یك .  یك آاربر می تواند با دفترش یك ارتباط مطمئن برقرار آند -٢

معی برقرار آند و سرویسهای تصدیق آننده را تقاضا آند بدون  بوسيله یك فایروال ج Ipsecتانل 
تمام ترافيك اطلاعات بين آاربر و فایروال تائيد خواهد . اینكه به یك شبكه گسترده دسترسی یابد 

 دیگر برقرار آند و سرویسهای خصوصی سازی داده را   Ipsecآاربر می تواند یك تانل . شد 
   IKE پروتكل  همچنين از Ipsec. تقاضا آند 



 )  Internet Key Exchange  ( و گواهيهای دیجيتالی حمایت  می آند .IKE  سرویسهای 
گواهيهای دیجيتالی به ابزار .  تامين می آند  Ipsecمبادله و سرویسهای اشتقاق آليدها را برای 

دستی نياز به آلات اجازه می دهند تا به طور خودآار یكدیگر را تائيد آنند بدون اینكه به طور 
 .تغيير آليدها توسط تكنولوژی رمزگذاری سيسكو باشد 

 ارزیابی شود و در بيشتر موارد ، برای  CET بهتر از  Ipsecاین پشتيبانی ها اجازه ميدند آه 
جائی آه ارتباطات مطمئن . آاربرد در شبكه های متوسط، بزرگ و در حال رشد ترجيح داده شود 

 .ی برقرار شود باید بين دستگاههای زیاد
 
 

 : با تكنولوژی رمزگذاری سيسكو  Ipsecمقایسه 
 
 

.  ، آدام را پياده سازی می آنيد ؟ البته پاسخ شما به نياز شما بستگی دارد  Ipsec یا  CETشما 
اگر به یك ارتباط رمزگذاری شده  بين روترهای سيسكو نياز دارید می توانيد تكنولوژی 

و اگر به یك راه . يد آه یك راه حل خيلی سریع و عمل آننده است رمزگذاری سيسكو را اجرا آن
 را  Ipsecحل بر پایه استاندارد و ارتباط چند جانبه با سرویسگيرهای راه دور نياز دازید باید 

همچنين قادر خواهيد بود آه هر دو تكنولوژی را به طور همزمان در شبكه تان . پياده سازی آنبد 
یك دستگاه سيسكو می تواند .  روی همان دستگاهها پيكر بندی آنيد حتی بصورت همزمان بر

 . را داشته باشد  Ipsecبصورت همزمان رمزگذاری سيسكو و 
 
 

  : Ipsecاستاندارد پشتيبانی شده بوسيله 
 
 

DES  : استاندارد رمزگذاری اطلاعات آه برای رمزدار آردن بسته های اطلاعات بكار ميرود.
Cisco Ios این  

 یا  CBC. با بردار مقداردهی صریح پياده سازی ميكند DES_CBC بيت ۵۶تاندارد را با اس
این بردار بطور صریح در بسته . زنجيره سياه رمزگذاری به یك بردار مقداردهی نياز دارد 

Ipsec برای سازگاری برگشت ، الگوریتم . داده می شودRFC 1829  از ESP DES_CBC  
 .آندرا نيز پياده سازی می 

 
MD5 : HMAC  یك متغير هش آليدگذاری شده است و برای تصدیق صحت داده بكار ميرود . 

 
SHA :  یك الگوریتم هش است .HMAC   آليدگذاری شده است و برای تصدیق صحت داده 

 .بكار ميرود 
 
 
 

Ipsec  در برگيرنده گروهی از پروتوآلهای زیر است : 
 



١- Authentication  Header  ) AH : ( درستی بسته ها را با اضافه آردن یك عددcheck 
sum به بسته ها   

 موفقيت  check sum   دریافت آنيد و عمليات  AHاگر شما بسته را با . ضمانت و تائيد می آند 
...)  و CETروترهای  ( peersآميز بود می توانيد مطمئن باشيد آه شماو دستگاه های هم سطح 

 :و از دو مسئله مطمئن خواهيد.د و هيچ آس دیگری آن آليد را نداردیك آليدرمز مشترك داری
 

 . ـ مبدا بسته ، همان مبدا مورد نظر بوده است 
 
 .بسته در طول انتقال تغيير نيافته است  -
 

 . تا انتهای بسته ، پوشش ميدهد  IP Header آل بسته را از  AHبر عكس پروتوآلهای دیگر ، 
 
٢-Encapculating Security  Payload  ) ESP  : (  صحت و درستی بسته را با رمزگذاری

  ESPهنگامی آه شما بسته را . بسته بوسيله الگوریتمهای رمزگذاری ، ضمانت و تائيد می آند 
دریافت می آنيد و بطور موفقيت آميز آن را رمزگشایی  می آنيد می توانيد مطمئن باشيد آه بسته 

ههای مورد نظر و شما یك رمز مشترك دارید و آس دیگری آن را در راه تغيير نكرده و دستگا
 .نمی داند 

٣- IP Payload Compression  )IPCOMP  : ( ESP  سرویس رمزگذاری  روی بسته را 
. ( تامين می آند در حاليكه تكنيك رمزگذاری به برخورد با فشرده سازی روی هم تمبيل دارد 

 مثل فشرده سازی.) سازگار نيستند 
IPCOMP.PPP  قبل از رمزگذاری  ESP  البته شما .  راهی برای فشرده سازی  ارائه می دهد

 . را در صورت تمایل بكار ببرید  IPCOMPمی توانيد 
۴-Internet Key Exchange  ) IKE  :(  همانطور آه در بالا اشاره شدAH  و ESP  و 

IPCOMP  در آد اصلی پياده سازی می شوند  .IKE ت یك پروسس  به صورDaemon  در 
 .محيط آاربری پياده سازی می شوند 

. بخش اصلی و محيط آاربری با به آار بردن جدول مدیریت آليدها ، آار خود را انجام ميدهند 
IKE  شما می توانيد به صورت دستی آليدهای رمز را برای .  آاملاُ  اختياری  استESP/AH  

. باشيد آه برای ابد ، شما نمی توانيد آن آليد رمز زا بكار ببرید البته توجه داشته . پيكربندی آنيد 
 در این صورت بار ترافيكی شما ، خيلی 

 .بطوریكه آليدها متراآم می شوند . زیاد می شود 
اگر آنها .   به محرمانه بودن آليدهای رمز بستگی دارد  IPSECتوجه داشته باشيد آه امنيت 

نسبت سطح دسترسی ها ، برای . ت زیادی امن نخواهد بود  مد Ipsecمتراآم شده باشند  
 پيكربندی فایلها ، فایلهای پایگاه داده آليدهاو

 . هر چيز دیگری آه منجر به نشت اطلاعات می شود مراقب باشيد 
 
 
 

Userland programs                                                 IKE daemon 
 
AF-INET{6}socket                                                PF-Key Socket 



 
                                                                                Kernel / user boundary 

 
Transport layer , tcp / udp                                       Key Management table 
               
                                                                                 Key information  
IP input / out logic 

 
Network drivers ( Ethernet ) --------------------   AH / ESP / IPCOMP 
logic 

 
 
 

 : مود انتقال و تانل
 

 Transport mode & Tunnle mode 
 
  

AH ، ESP  و IPCOMP مود انتقال و مود تانل :  دو مود عملياتی دارند 
مود تانل .  رمزگذاری می آند  peersمود انتقال یك ارتباط عادی را بين دستگاههای هم سطح 

 بسته ها را  به هدر 
Ipv4/v6 مود تانل برای استفاده در .  تبدیل و بسته بندی می آندgateway  های vpn طراحی 
 .شده است 

 
 

[[transport mode ]] 
 
my host=================peer,s host 
                 transport mode 

 
packet :[ip:me->peer]ESP Payload 

 
                                                       ----------- encrypted 
[[tunnel mode ]]                            tunnel mode 

 
my host -------my VPN gateway============ peer,s vpn gateway-------
peers host 

 
packets on (a) : [ip:me -> peer] payload 

 



packets on (b) :[ip :mygw ->peergw]esp [ ip:me -> peer ] payload  
encrypted 

 
packets on (c) :[ip:me -> peer]payload 

 
  : Ipsecسياست مدیریت 

 
اما نمی داند آه آدام بسته . فكر آنيد آه آرنل می داند چگونه بسته ها را از نظر امنيت تامين آند 

سياست . ما باید به او بگوئيم آه آدام بسته نياز دارد تا امنيتش تامين شود . به امنيت نياز دارد 
 بر  Ipsecسياست . ين عملی را انجام دهيم  این اجازه را به ما می دهد آه چن Ipsecپيكربندی 

 :   پيكربندی شود  per-socket و به صورت   per-packetاین است آه می تواند به دو صورت 
 

. آاملاُ مثل فيلترهایی روی بسته ها در بخش اصلی پيكر بندی آی شود   :  per – packet: الف 
 ١٠. ١ . ١. ٢۴سته های خارج شده را اگر به رمزگذاری آن ب:  شما می توانيد چنين معين آنيد 

 . فرستاده می شوند 
 . را اجرا می آنيد خوب عمل می آند  Ipsecاین ، وقتی شما یك روتر 

 
شما می .  برای یك سوآت مطمئن پيكربندی می شود  set socketبوسيله  :  per – socket: ب 

وفتی شما برنامه .  سوآت را رمز گذاری آن توانيد معين آنيد آه آدام بسته های خارج شده از این
 . بخوبی عمل ميكند  per – socket را اجرا می آنبد  Ipsecخدمتگزار هوشمند 

Ipsec  تصميم می گيرد آه آدام یك از پروتوآلهای Ipsec  )  AH  ،ESP  یا  IPCOMP  (  بر
كل را ، بيش از یكبار روی همچنين شما می توانيد یك یا چند پروت.روی یك بسته اعمال می شوند 

 .یك بسته اعمال آنيد 
 
 
 
 
 
 

  : Ipsecپيكر بندی هسته 
 

 :در فایل پيكربندی آرنل بخش زیر را فعال آنيد و یك هسته جدید بسازید  -١
Options  Ipsec 
Options Ipsec-ESP 

 
 .مثل هميشه یك آرنل جدید بسازید  -٢
 .ه اندازی آنيد آرنل جدید را جایگزین آنيد و سيستم را دوباره را -٣

 
 را بطور پيش فرض دارد و ایجاد دوباره محيط آاری  Ipsecمحيط آاری آاربر ، پشتيبانی 

 . آاربر الزامی نيست 



 HOST _TO_HOSTرمزگذاری :مثال پيكربندی 
  را با پيكربندی آليدهای رمز host-to-host) مود انتقال ( اگر شما می خواهيد رمزگذاری 

 را برای پيكربندی آليدهای دستی  set key. نيد پيكربندی زیر آافيست بصورت دستی اجرا آ
 .بكار می بریم 

 
 

# !/bin/sh 
 
# 

 
#packet will look like this : Ipv4 ESP Payload 

 
# the node is on 10.1.1.1, peer is on 20.1.1.1 

 
setkey –c << EOF 

 
add 10.1.1.1 20.1.1.1 esp 9876-Edes-cbc “hogehogehogehogehogehoge”; 

 
add 20.1.1.1 10.1.1.1 esp 1000 –e 3des-cbc oxdeadbeafdeadbeafdeadbeaf 

 
spdadd 10.1.1.1 20.1.1.1 any –p out ipsec esp/transport//use; 

 
  SPI آلمه به نام ۴اعداد دهدهی به .  می سازیم  ESPدرخط اول آليدهای رمز را برای استفاده 

 )Security Parameter Index  (  مقادیر به بسته . تفكيك می شوندESP  به .  متصل می شوند
اعداد باید از یك تا نود . طرف دیگر یعنی گيرنده اجازه داده می شود آه آليد رمز بسته را چك آند 

 .باشند 
 
با آليد رمز.  را بكار می بریم  3DES-CBC الگوریتم ٢٠٫١٫١٫١ تا ١٠٫١٫١٫١از -

hogehogehogehoge.  بار 
 .  شناسایی می شود  SPI 9876ترافيك بوسيله 

 
 را با آليد رمز 3DES-CBC الگوریتم ١٠٫١٫١٫١ تا ٢٠٫١٫١٫١و از  -

oxdeadbeafdeadbeafdeadbeef  بكار می بریم . 
 

 ١٠٫١٫١٫١با این پيكر یندی نود .  را برای نود پياده سازی می آند  per- packetخط آهر حالت 
 می فرستد و هر وقت آه در آرنل آليد رمز پيكربندی شود ٢٠٫١٫١٫١ را به دستگاه بسته ها

 .رمزگذاری می شود 
 رسيده اند نمی ١٠٫١٫١٫١  به ٢٠٫١٫١٫١این پيكر بندی مانع از رمز گشائی بسته ها ئی آه از 

ضافه آنيد اگر بخواهيد آه بسته های رمز گذاری نشده را برگردانيد خط زیر را آی توانيد ا.شوند 
: 



 
Spdadd 20.1.1.1   10.1.1.1 any –p in ipsec esp /transport//require ; 

 
توجه داشته باشيد آه آدرسها باید در .  پيكر بندی مثل همين است ٢٠٫١٫١٫١در طرف دیگر یعنی 

 ”spdadd “خط 
  . ”add“آورده شوند نه در خط 

 
 
#!/bin/sh 

 
# 

 
# packet will look like this : IPV4 ESP Payload  

 
# the node is on 20.1.1.1 , peer is on 10.1.1.1 setkey –c << EOF 

 
add 10.1.1.1   20.1.1.1 esp 9876 –E 3des-cbc”hogehogehogehogehoge”; 

 
add 20.1.1.1    10.1.1.1 esp 10000 –E 3des-cbc 
oxdeadbeafdeadbeafdeadbeafdeadbeaf 

 
spdadd 20.1.1.1  10.1.1.1 any –p out ipsec esp/transport//use; 

 
EOF 

 
اگرچه  بكار . مثال بالا، آليدهای رمزی آه توسط اشخاص قابل خواندن هستند بكار برده شدند 

 بردن آنهاد لسرد
بنابراین بكار بردن آليدهای . چون آنها تراآم پذیر تر از آليدهای باینری هستند . آننده است 

 .باینری برای این عمليات بهتر است 
 

در .  بيت باشند ١۵۶ ، ١٩٢ ، ١٢٨آه آليدها می توانند  است  rijndeal-cbcالگوریتم دیگر 
 . بيت آليد رمز را می بينيد ١٢٨ادامه یك الگوریتم با 

 
#!/bin/sh\ 

 
# 

 
#packet will look like this :IPV4 ESP Payload 
  
#the node is on 10.1.1.1 ,peer is on   20.1.1.1  



 
#rijndeal – cbc with 128 bit key 

 
setkey –c<< eof 

 
add 10.1.1.1   20.1.1.1 esp 9876 –E rijndeal-cbc “hogehogehogehogehoge” 

 
add 20.1.1.1   10.1.1.1 esp 10000 –E rijndeal-cbc 
oxdeadbeafdeadbeafdeadbeafdeadbeaf 

 
spdadd 10.1.1.1  20.1.1.1  any –p out ipsec esp / transport//use; 

 
EOF 

 
 :ليست لغات 

 
 
١-anti- reply یك سرویس امنيتی آه گيرنده می تواند بسته های قدیمی یا تكراری را پس بفرستد  
 .بجای اینكه خودش را از برخورد بسته های تكراری محافظت آند . 

البته با استفاده از یك ترآيب آننده اعداد .  این سرویس اختياری را تامين می آند  Ipsecسرویس 
 این سرویس را  Cisci IOS Ipsec .  بردن سرویس تصدیق صحت اطلاعات ترتيبی و با بكار 

 :همزمان آه سرویس تصدیق آن را تامين می آند پياده سازی می آند بجز موارد زیر 
 

 . برای این سرویس پشتيبانی نمی شود  RFC 1828: الف 
 
 .این سرویس برای ارتباط امنيتی برقرار شده دستی ، قابل دسترس نيست : ب
 
 تصدیق صحت اطلاعات  -٢

Data Authentication  
 .آه چك  می آند آه اطلاعات تغيير نكرده باشد  )  Data Intergrity( جامعيت داده 

 .چك می آمد آه دیتا واقعاُ از آدام فرستنده ؤ فرستاده شده است 
٣- Data Confidentiality  : ده ، قابل یك سرویس امنيتی برای جائی آه اطلاعات محافظت ش

 .دیدن نباشد 
۴- Data Flow  :  ، تجمع داده ای آه بوسيله ترآيبی از آدرس یا مالك مبدا ، آدرس یا مالك مقصد

IP  جائی آه فيلد پروتكل و پورت می .  پروتكل بعدی و پورت مبدا و مقصد مشخص می شود
 .توانند هر مقداری داشته باشند 

۵- Peer  :  جفت دستگاههای هم سطحی گفته می شود آه در در این مقاله ،  ثثق بهIpsec  
 .شرآت می آنند 

۶- Security Association  : SA شرح چگونگی استفاده یك یا چند موجودیت از سرویسهای 
 امنيتی در متن یك 



 . است  ESP یا  AHپروتكل امنيتی خاص مثل 
SA  هم با IKE  و هم بصورت دستی پيكربندی می شود  .SA دون جهت هستند و برای هر  ها ب

 پروتكل امنيتی 
 )همزمان . ( تعيين و برقرار می شوند  Ipsec ها برای  SAپس وقتی . یگانه اند 

 مورد نياز است و بعد  SA پياده سازی شود آه این مربوط به زمانی است آه  IKE با  SAاگر 
 دستی پياده سازی شود به   SAاگر . از یك دوره زمانی یا حجمی از تزافيك منقضی می شوند 

 محض اینكه پيكربندی مورد 
 .لزوم آامل شود ایجاد شده ولی هيچگاه منقضی نمی شوند 

٧- SPI عددی است آه شامل یك IP و یك پروتكل امنيتی است آه به تنهایی یك ارتباط امنيتی 
ای هر  برSPI برای برقراری ارتباط امن بكار می رود، IKEوقتی . خاص را مشخص می آند

 می تواند به طور دستی IKE ، SPIبدون . ارتباط امن یك عدد مشتق شدة تصادفی و ساختگی است
 .هم تنظيم شود

٨- Transform :  ليست انتقال یك پروتكل امنيتیESP  یا AH برای مثال .  با الگوریتم متناظرش
 دیگر، پروتكل ليست انتقال.  استHMAC_MD5 با الگورتيم AHیك ليست انتقال یك پروتكل 

ESP بيتی   ۵۶ با الكوریتم رمزگذاریDES است و الگوریتم تصحيح HMAC_SHA می 
 .باشد
در این متن یك مسير ارتباطی مطمئن بين دو جفت دستگاه هم سطح مثل دو روتر است :  تانل -٩

 . در مود تانل ندارد IPSECو ربطی به آاربرد 
 

  IPSECمروری بر عملكرد 
 
 

شما .  از تانلهای بين دو دستگاه هم سطح مانند دو روتر نگه داری می آندIPSEC، به زبان ساده
مشخص می آنيد آه آدام بسته ها نياز به توجه و مراقبت دارند و باید در تانلهای مطمئن و امن 

فرستاده شوند و نيز شما مشخص می آنيد آه آدام پارامترها باید برای نگهداری از این بسته های 
 این بسته های حساس را می بينند تانل مطمئن و  IPSEC های Peerوقتی . كار روندحساس ب

تانلها مجموعه ای . مناسب را تنظيم می آنند و بسته را درون آن به سوی طرف دیگر می فرستند
این تانلها .  برقرار شده اند ISPECاز ارتباطات امن هستند آه بين جفت دستگاههای هم سطح 

 آه آدام پروتكلها و الگورتيمها باید برای این بسته های حساس تقاضا شوند و نيز معلوم می آنند
تانلها بی جهت هستند و بر ای هر پروتكل .  تعيين می آنندpeersموضوع آليدها را برای استفاده 

 مشخص می آنيد آه آدام ترافيك باید بين  Ipsecشما با .  برقرار شده اند ESP یا   AHامنيتی مثل 
  Access Listین دستگاهها نگهداری شوند آه البته این آار را بوسيله پيكربندی ليستهای دستيابی ا

و خواستن این ليستها برای برقراری ارتباط بوسيله مجموعه نقشه های رمزگذاری شده انجام می 
 .دهيد

 
 
 

                        
 


