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802.11 

 

 یگيفاطمه  اقا ب: ینام و نام خانوادگ

 

 مي سی بیشبكه ها

 :رای شود زی میادیم استفاده زي سی بیامروزه از شبكه ها

 .ن شبكه ها ساده تر استینصب ا -

 سهولت در نقل و انتقال آن -

اده ا     - باط س ا ساختار شبكه ا       یارت اد م   ی ب ند در مكانها    یج  ی مانند فرودگاه، فروشگاهها   یی  آ

 رهي آنفرانس و غی اتاقها ویمرآز

 . به بازار عرضه شده استLAN ی شبكه های برایادی زیر استانداردهايدر دهه اخ -

• 802.11 infrared 

• 802.11 FHSS 

• 802.11  DSSS 

• 802.11a OFDM 

• 802.11b HR-DSSS 

• 802.11g OFDM 

• 802.11 infrared 
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 . است(Mbps) ٢ا ی ١سرعت انتقال آن  -

  pulse position modulation (PPM)استفاده از  -

• 802.11 Frequency Hopping Spread Spectrum(FHSS) 

 . آندی استفاده م (GHZ) 2.4 دارد و از باند (Mbps) ٢ا ی ١ یسرعت انتقال -

 . آندی هستند استفاده م١(MHZ) آانال آه هر آدام ٧٩از  -

• 802.11 Direct Sequence Spread Spectrum(DSSS) 

 . آندی استفاده م(GHZ) 2.4 در باند (Mbps) ٢ا ی ١ یاز سرعت انتقال -

• 802.11a orthogonal Frequency Divison Multiplexing (OFDM) 

 (Mbps) 54 تا ی آند سرعت انتقالی استفاده می گوناگونیتهاياز اندازه ب -

 . آندی استفاده م5GHZ ISMاز باند  -

• 802.11b High Rate Direct Sequency Spread Spectrum (HR-

DSSS) 

  (11 , 5.5 , 2 , 1) آند ی استفاده م(Mbps)11 تا ی مختلفیتهاياز نرخ ب -

 . آندی استفاده م(GHZ)2.4از باند  -

ر  یاز نسبت انتقال     - تاندارد        ی بالات ه اس ه م     (802.11a) نسبت ب رخوردار است آ  شود ی  ب

 .ردي مورد استفاده قرار گی اداری شبكه های ارتباط داخلیبرا

• 802.11g (OFDM) 

 . شودی استفاده م(Mbps) 54 تا ی مختلفیتهاي باز نرخ -

 . آندی استفاده م(GHZ)2.4از باند  -

 . داردیسرعت بالاتر -

 802.11 در استاندارد MACه ی گذرا بر لاینگاه
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 .كسان استی MACه ی لای معمار(g , b, a) 802.11 ی استانداردهایدر تمام

- Macام م ي دو عمل د یات را انج  و                   Distribution coordination Function:  ده

Point coordination Function 

- DCFآندی فراهم می نحوه دسترسی دو متد را برا . 

تفاده از -١ تقال را شروع م : CSMA/CA اس ه محض ایان ند ب ال ارتباطی آ د ینكه آان  آزاد ش

(idle) .  دن آال وع آم ورت بوق ادم(ژن يدر ص ادف ی) تص ان تص تیك زم ند یخاب م را ان  آ

(random)آندی می و دوباره سع . 

 (RTC/CTS) با استفاده از MACAW استفاده از -٢

م آوچكتر  یك فر یشتر از   يامكان بوجود آمدن و داشتن خطا ب      ) بزرگ (یم طولان یك فر یدر   -

 . است

ه محض ا     - ل دسترس      ی ب ال قاب ر ی شد، انبوه  ینكه آان  ی شوند تا ورودیمها فرستاده می از ف

 .ش دهدیفزاستم را ايس

 . استفاده شودStop and waitتم ی هر فرگمنت از الگوریبرا -
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 802.11 استاندارد یسهایسرو

 .سها را فراهم آوردین سروی تواند ایم مي سی بLANك شبكه ی

  Distribution Services -) یعي توزیسهايسرو ( 

• Association :وبای واند از ایل میك م روی ت راین س ه ا یس ب ال ب ل ی اتص تگاه اص  یس

 .استفاده آند

• Re-association :  ا تغ  مورد یستگاه مرآزی توان ای میگریك سلول به د یر مكان از    ي يب

 .ر داديياستفاده را تغ

• Distribution : ه تشخ      یس یسرو  از دست رفته به     ییمهای دهد چگونه فر   یص م  ي است آ

 . برگردانده شوندیستگاه اصلیا

• Integration :تقایسیسرو ه ان ورد نیلها است آ ري م رمت ف رایاز ف تهایمها را ب  ی بك

 . آندی را اداره مnon- 802.11فرستاده شده به فرمت 

 - Station Service )  یستگاهي ایسهايسرو( 

• Authentication :دهدیص ميل را تشخیت موبايموقع . 

• De-Authentication :داردیص داده شده را برميت تشخيموقع . 

• Privacy : آه به ییامهاين پ آردیرمزگذار PHYشودی فرستاده م . 

• Data Delivery :  گر نودیك نود به دیانتقال داده از. 

 LAN ی شبكه هایبرا IEEEاستاندارد 

 . شودی استفاده می برون مرزLAN ی شبكه های از استانداردها آه برایمجموعه ا •

• 802.1 

• (logic Link Control) 802.2LLC 

• (Xerox) CSMA/CD : 802.3 Ethernet 
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• (Token Bus (GM)): 802.4 

• (Token Ring (IBM)): 802.5 

• 802.3 Ethernet 
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ال  ا ي، اول١٩٩٧در س بكه ه تاندارد ش رنت بین اس ط ي سی ات اپ رس IEEEم، توس ه چ ن یا. دي ب

ا تاندارد روش ه نها یادی زیاتي عملیاس تقال داده اش ت رد و سرعت ان راهم آ ت در ی مگابا٢ را ف

ود  (Mpbs)ه  يثان  ا .  ب ج ینتا.  شروع شد  ین استاندارد به زود   ینه آردن ا  ي بهتر آردن و به    یر رو آ

دن     ی ا ه وجود آم تاندارد  ٢ن عمل ب ود 802.11b , 802.11a اس تاندارد نسبت  ی  اbورژن .  ب ن اس

ند      ود  ي اول  802.11فرآانسش مان ج فرآانسش      a و ورژن    2.4(GHZ). ه ب  ی برا (GHZ)5 آن رن

 Infrastrvctver (u-Nll) information.  آردیان ميرا ب un licensed Nationalباند 

802.11b د آل ك پكت ی آرد و یاستفاده م) 11 , 5.5(Mbps) نسبت( نرخ ی را براcck یدي از آ

را )(Mbp 11 و5.5 آه Throughput نسبت و نرخ ی برا(pBcc TM) یاتيده عمليچي پینریبا

.  شد ی استفاده م  802.11 یاستاندارد اصل نگ آه در مدل     یبا استفاده از همان آد    .  آرد یساپورت م   

تاندارد  مای از 802.11aاس ندگانهیانتقال (Multi-Carrierنگ ی آدیك ش رید)  چ تفاده یگ  اس

 . آردیم

Orthogonal Fraquency Divisin multiplening (OFDM)ا رخ داده ه الای ن  ی آن ب

54Mbpsاست . 

ه تهییاز آنجا ر از  802.11bه ي آ ود زودت ر ب ان ت ازار راه 802.11a آس ه ب تی ب نولوژ. اف  یتك

802.11bایلي خ ازار ج رای ثابتی زود در ب رای ب رد و ب از آ ود ب بات آارای خ ایی اث  ی ه

WLAN (wide LAN) تد خوب ودی م ران و س  یبعض.  ب ازار آارب ان ب ا ي آارشناس تم ه  یس

ه ا تخاب یآارخان ه ان بور ب تاندارد غ٢ مج ازگار و ي اس ودندnon-interoperatableر ناس .  در ب

 .ن در آن زمان شدین و پراستفاده تریعتری سرWLAN ین بود آه تكنولوژیجه اينت

تاندارد   ٢٠٠٠در سال   روه اس اران گ روه تحق ی  802.11 همك را  یق يك گ د ب راهم آوردن شتر ي بی ف

ا یی آردن آارا   G.H.Z.2.4 در فرآانس Mphs 20 یش را به بالای تا نرخ داده ها802.11b ی ه

انند   معروف شده (Tusk Group)(TGg) ین گروه آه به گروه آاریم، ايك سال و نی یراب. برس

ودند، رو   ا  ي تكن  یب ردند تا سرانجام      ياد فعال  ی  ز یك ه نگ یدا آردند آه از همان آديك راه حل پ یت آ

OFDMتفاده م رخ داده ای اس ان ن رد و هم راهم م802.11a را از یكیزي فی آ ردی ف ا ا.  آ ن یام

ه اس    ی ورژن جد  ه        802.11gتاندارد  د ب  802.11 از استاندارد    G.H.Z.2.4ك باند   ی  مشهور شد آ

 . آردی را اشغال میاصل

تاندارد    ه احتمال م    802.11gاس آه .  آماده شود و به بازار عرضه شود       ٢٠٠٣ سال   ی رود تا م   ی آ

را  ئه  را ارایكي راه حل تكن   ٢ن استاندارد   یرا آه ا  یز.  استفاده خواهد شد   Multimodeات  ي عمل  یب

دا از           یم  املاً ج ه آ د آ تاندارد   . گرند یكدی ده ار با استاندارد   ي بس ینه ا يش  زم  ي از نظر پ    802.11اس
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802.11b ت ازگار اس ار  .  س ازار آ ه ب ا آ مت عمل WLAN ی انتقالیاز آنج ه س ات ي ب

Multimodeال اخی ای در ط ند س ا  ين چ نده از آن در بازاره تفاده آن راد اس ت، اف ته اس  یر رف

اي خصوصیمختلف ونه ه رآي عملی مختلفیات گ م ت ا ه ه نتیب ميات را ب ند آ رآیجه اي آن ب ين ت

ه توانای، هنگام)زيآنال( ا Multimodeات ي عملیهايی آ ا بخش ه ود و ی مختلفی ب ق داده ش  وف

 .ش مشخص شود مشاهده خواهد شدیآاربردها

 :ر هستندیات شامل موارد زين خصوصیا

 :نهيهز -

زیبررس ه ينه همی ه ديك حقیش دنقت ج دن یا نش ود آم ه وج نولوژی از ب دید می جدیك تك .  باش

ن استاندارد  یان معتقد بودند آه ا    ی از بازار  یاريبس.  داده شد  802.11g آه طرح استاندارد     یهنگام 

ه    ی جد را    یونديك راه حل پ     ی د آ ران صرف هز     ی است ب ر ی آارب ن ی را خواهد داشت و ا  ینه آمت

ه هز      یدرست زمان    ود آ ن افراد مسئول و    ي هم یبرا.  آمتر شده بود   802.11b استاندارد   ینه ها ی ب

ه نسخه          ی بازار ودند آ تقد ب ه        ی  ا gان مع تاندارد نسبت ب  داشته باشد به    ینه آمتر ی هز یستی با bن اس

ه طور    ه پ  یعلاوه آن آ ندگانه      ین يش بي آ تاندارد چ وازم اس ود ل  , g  , 802.11b.802 شده ب

802.11a   ل ق ن استاندارد ی لوازم ا  یه  ي پس پرواضح بود آه ته     . بود 802.11aاس با استاندارد    ي قاب

 .چندگانه به صرفه تر است

 :سرعت انتقال -

الا   رخ ب ون  يلي م٢٠ بود با یق مي قابل تطبیستی باg , a ی استانداردهایا در بازار براي انتقال دنین

 . آردی استفاده م802.11b آه از استاندارد یآاربر

تقال، بعض  يدر حق ول ان ا را م WLAN از یقت در ط ا  ی ه رعت ه تند س ند یی بالای توانس  مان

ايعمل ندینيی پایات اول و سرعت ه اپورت آن ت.  را س ه علاوه، در بعضیبانيپش ای ب  ی از جاه

 . آردندی انتقال ضمانت می را برایشتري هر آاربر سرعت بی برایستی، بایاتيبازار، مثلاً عمل

ا  تفاده ها   ی دیدر جاه ثل اس زل م   یی گر م ه در من ردند  ی آ ا  . (آ ا یستگ یبا) ی خانگ یشبكه ه ل ی وس

تفاده م        ر اس اده ت ر ن          یی نه و آارا  ی شد و از نظر هز        یس ر و نصب راحت ت اده ت  فراهم یلیز وساي  س

د  یم  ار ا      .  آم ه سرعت انتقال آن بستگ            ی پس طرز آ وجه ب ا ت تانداردها ب  دارد به مكان مورد     ین اس

 .استفاده آنها در بازار آار

 IEEE 802.11 استاندارد یمعمار
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 ی معماریمولفه ها

تاندارد  اری از 802.11اس لولیك معم كی س ت اي تش ده اس ه زين سیل ش تم ب تم هايرسیس  ییس

(Subsystems)ه ایم مي تقس ود آ ا يرسین زی ش تم ه ده ي نامBasic Service Set (BSS)س

دام از ا یم ر آ ه ه ود آ لولها توسط ی ش زیك این س تگاه مرآ رل می اصلیس ای آنت ه ن وند ب م  ش

Access Pointی آه به طور اختصار APشودیده مي نام . 

ه شبكه ب     آه بعداً  (Access Pointك یك سلول درست شود، همراه با ی توسط LANم ي س یاگر آ

 ) شودیز ساخته مي نAccess Pointح داده خواهد شد آه بدون يتوض

لولها  يب اختار آن را س تر س كیادی زیش م جا ي تش ند داد، آن ه ه ییل خواه واع              AP آ ه ان  ب

Back Bone ا ه  ( شود  ی وصل م  یادی  زیه .)   شوندیده مي نامDSا ی Distribution systemآ

 .م هستندي سی اوقات به صورت بی گاهیا حتی Ethernetك به طور معمول 

ار      ام اتصالات معم  و AP سلول است آه بخش یادیم شامل تعداد ز   ي س ی ب LAN شبكه   ی داخل یتم

DS   قرار دارند در مدل    ی بالاتر یه ها ی  آن در لا OSIآه آن 802 شبكه ی و همانند استاندارد اصل 

 . نامندیم) Extended Service Set)  ESSرا تحت استاندارد 

ن ي ب یك اتصال داخل  ی است آه    یله ا يآه وس .  آند یف م ی را تعر  Portalن واژه   ين استاندارد همچن  ی ا

 . آندیجاد میا ا ر802.11 و  802 و LANاستاندارد شبكه 

 802.11 استاندارد یه هايح لايتوض

ن یآه ا.  باشدی م یكیزيه ف ی و لا  Macه  ی شامل لا  802.11 استاندارد   802.11 یهمانند استانداردها 

 . گذاردیر مي تاثPHY ی آند آه رویف می واحد را تعرMacك یاستاندارد 

• Frequency Hopping Spread Spectrum in the 2.4 GHZ Band 

• Direct Sequence Spread Spectrum in the 2.4 GHZ Band 

• In fra Red 
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دلها رخلاف م تانداردیب ا لای اس ه آنه ود دارد و در هم ه وج  است، در ییه  اجرای، لاMacه ی آ

تاندارد  ت اجرای ا802.11اس ط لایین حال ای توس ر پدیه ه ند. دی آید می بالات ات : مان اطلاع

(Acknowledges) و Fragmentation 

 )Mac) the Mac Layerه یلا -

ل دسترسMacه یلا تد قاب ری دو م ندیف می را تع ع توز-١:  آ ه ا-٢ هماهنگ یعی تاب ع نقط  یتاب

 هماهنگ

1- The Distribution Coordination Function 

2- The Point Coordination Function 

  آند؟یارتباط برقرار م) یفعل(جاد شده ی آه ایستگاه با سلولیچگونه ا -

ه ا   ینگام ه ا سلول فعل       یستگاه م   ی آ  بعد از روشن یحت( داشته باشد  ی دسترس (BBS) ی خواهد ب

دن  ه بخش  یش ه ورود ب د از ی و BBSا لحظ تگاه بای ، اSleep Mode)ا بع تیس ات یس  اطلاع

 )ستگاههایگر ایا از دی(افت آند ی درAPسنكرون از 

 :افت آندی منظور در٢ن ی تواند اطلاعات سنكرون را به ایستگاه میا

١- Passive Scanning :ر  یستگاه منتظر در  ین مرحله ا ی در ا  ماند ی م APم علامت از  یافت ف

ه ا( ریآ ریم علامت ین ف ه توسط یم دوره ایك ف تاده AP است آ نكرون فرس ا اطلاعات س  ب

 ). شودیم

٢- Active Scanning :ه   ی م یستگاه سع  ین مرحله ا ی در ا ند آ ر   ي را پ AP آ ند توسط ف م یدا آ

 .AP پاسخ از طرف ی ماند برای، و منتظر می انتقالیدرخواست

 .انتخاب شوند) برق (ی توانند با توجه به مصرف انرژی متد معتبر هستند و هر آدام م٢ن یا

- The Authen tication Process 

ه ا   یهنگام  رد آه آن را به ي گیم مي آند و تصمیدا مي را پAP یستگاه توسط نقطه مقابل دسترس    ی آ

BBS ن ه ا. د وصل آ ردازش  یب ل پ ه تغی گوی مTAPن عم ات ب ييند آ م اطلاع  و APن ير دائ

 . دهدی آه هر طرف اطلاعات آلمه رمز عبور را اتصال میزمان. ستگاه استیا
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- The Association Process 

ه ا   یهنگام   را شروع آند آه مبادله ی تواند پردازش انجمنی شود، میت شناخته م يستگاه به رسم  ی آ

ه        ی و ا  BBSن  ياطلاعات ب    ا آه وضع   APمجموعه    (DDSستگاه است و ب ستگاه را  ی ا یت فعل يه

 . دهدیاجازه آار م)  دهندیص ميتشخ

د از ا      نها بع  را انتقال دهد ی داده ا  یم ها یستگاه قادر است آه فر    یل شد، ا  ي تكم ینكه پردازش انجمن  ی ت

 .افت آندیو آنها را بفرستد و در

 Roaming) یگردش(

Roaming :ت انتقال  ایپردازش لول ی، از یس ه د(BBS)ا یك س ری ب دون ایگ ال ی ب نكه اتص

(Connection)است با دو تفاوت عمدهی تلفنین پردازش مانند اتصال هایا.  قطع شود : 

گر از یك سلول به سلول د    ی هستند، انتقال از     (Packet) آه براساس پكت     LAN یدر شبكه ها   -١

ند اتصالات تلفن      ي  گ یق پكت صورت م      یطر  تقال اطلاعات در هنگام اتصال از        یرد مان ه ان  آ

 . آندی را ساد ه تر مLAN شبكه Roamingت پردازش ين قابلیق پكت است آه ایطر

تمها يدر س  -٢ ر صدا، قطع      ی مبتن  یس ا  ی ب ر مكالمه ها تاث     یرضرور ي غ ی ه در .  گذارد ی نم یري ب

ه در س    یحال  تمها ي آ تقال آپت      ی مبتن  یس ر ان ار را آاهش م       یی  آارا ی ب  یرا آه برا  یز.  دهد ی آ

 .ه بالاتر استفاده شودی لاید از پروتكل هایانتقال دوباره با

تاندارد  رای چگونگ802.11اس ردازش  ی اج ار پ رRoaming آ زار  یح نمی را تش ه اب ند بلك  آ

را یاصل  ار را مع ی  ای ب  ی پردازش انجمنactive/passive , scanningآه شامل .  آندین مين آ

 .است

 802.11رد مها در استاندایانواع فر

 :میم مختلف داریسه نوع فر -

١- Data Frame  ٢- Control Frame  ٣- Management Frame 

 . شودی انتقال داده استفاده میبرا: (DF) یم داده ایفر .١

 .ردي گی ها به طور متوسط مورد استفاده قرار می آنترل دسترسیآه برا: (CF) یم آنترلیفر .٢

ر  .٣ ه   ییمهایفر: (MF) یت یریم مدیف تند آ تقال پ  هس كل  یدا م يان ان ش ه هم ند ب ر  ی آن ه ف ای آ  یم ه

را  یداده ا  بادله اطلاعات مد     ی ب تقال پ  یت یری م  ی بالاتر فرستاده نمیه هایاما به لا.  آندیدا م ي ان

 .شوند

 تشاني با توجه نحوه و نوع فعالییمهایر فری شوند به زیمها شكسته مین فریهر آدام از ا
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 Frame Format میساختار فر

 .ل شده اندير تشكی زی از مولفه ها802.11 یمهایرتمام ف

Preamble : براساسPHYاست و شامل : 

- synch :  ناوب یبيت ترتي ب٨٠از ك٠ و ١ مت ط امن   ي تش ت و توس ده اس  PHYت يل ش

 . آندی را انتخاب میك آنتن اختصاصیآه .  شودیاستفاده م

- SFD :ری ه از   یك ف ت آ دود اس روع مح ریت باي ب١٦م ش كین ت ل شي تش  ١١٠١ده اس

 .ف آندیم را تعری توان زمان فری آه م٠٠٠٠ ١١٠٠ ١٠١١

- PLCP Header: 

PLCP Header :شه با سرعت يهمMbps) ی و منطقیتيابد و شامل اطلاعات امنی یانتقال م) ١ 

 : شود آه شاملیمها استفاده میكد آردن فری دی شود برای استفاده مPHYه یاست آه توسط لا

- PLCP-PDU Length word :  داد با ه تع ه شامل پكت    یی تهایآ ودند را  (Packet) آ  ب

 . شودیك پكت آجاست استفاده مینكه آخر یدن اي فهمی شمارد و برایم

- PLCP-Signaling Field : نها شامل اطلاعات تخم ٥ انكد آردن در سرعت ی براینيت

/٠ (MBPS) شتر از يا بی و(Mbps) ٥/٤ تا ١ (Mbps)شودی استفاده م . 

- Header Errorcheck Field : یتي ب١٦ یح خطايلد تصحيك فیآه شامل CRCاست . 

Mac Data 

ر   ی شكل ز   رمت ف ح داده ين قسمت توضین بخشها در ای از ای دهد آه تعدادی را نشان مMacم یر ف
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 . شودیم

Frame Control Field 

 :ر استی شامل اطلاعات زیم آنترلیلد فريف

To ds  

را  ی ا ه    یهنگام . ده است  ن ش  يي  تع ١ت عدد    ي ب  ین ب ر  ی  آ را  یك ف ه از         یم ب تاده شدن ب  به  AP فرس

 .گر صفر استی حالات دی تمامی شده و برای آدرس دهیعیستم توزيس

From ds 

 .دی آی میعیستم توزيم از سی آه فرین شده است هنگامييت صفر تعين بی ایبرا

More Fragment 

را  ده است هنگام  ١ت ين بی ایب رفته ش دا ی در نظر گ ه تع تريد ب آ ه  یش تعلق ب ه م ری قطع م یك ف

 ك قطعهیهستند بر طبق 

Retry 

نده ا     ين ب  ی ا  ی قبلی انتقال دوباره قطعه انتقالی برا(Frogment)ن قطعه ین است آه ا    ی ت نشان ده

 .ردي گی شود مورد استفاده قرار میم فرستاده شده گم می آه فریمورد استفاده قرار گرفته آه زمان

Power Mangemeut 

رق    یی تواناحالت    رژ ( ب ر   یا) یان تقال ف ستگاه استفاده ی آند آه توسط ای م یم بررس یستگاه را از ان

 . آندیا به عكس عوض می فعال شدن یرو برايره نيرا آه حالت را هنگام ذخی شود زیم



 ١٣

More Data 

را  ين ب  ی ا تفاده م      یری  مد یت ب وان اس را  AP شود توسط      یت ت  یمهاینكه مقدار فری  نشان دادن ا    ی ب

تيب دین ای در ایرش ده ان ر ش تگاه باف تگاه ممكن است بخواهد از ایا. س ند یس تفاده آ ن اطلاعات اس

 .ر حالت فعال بودنييا تغی ادامه انتقال یبرا

Wep 

  شود ی می رمزگذارWepتم  یم با توجه الگوری دهد آه ساختار فریت نشان مين بیا

Order 

ه ایت نشان مين بیا د آ ری ده تاده شدین ف ه فرس  Strictly-orderس یه است از آلاس سروم آ

 .استفاده آرده است

 Wlanساختار 

Wlan امل تگاهها می و اAccess Poin ش ایس د وس اWlanن ي بیل ارتباطی باش بكه ه  ی و ش

ند ا   یميس  رار م         APSق  ی از طر   802.11 یستگاهها ی باش باط برق ا شبكه ارت  شامل  APS.  آند ی ب

ربند يپ را    یك  موارد ی اداره آاربران را در برخ  ییباشد و معمولاً توانا    یستگاهها م ی ا ی اطلاعات ب

 .دارد

زان استفاده از يز ميآه به سرعت ن.  شوندی میمي سیستمهاين سیگزیم جاي س ی ب یامروزه شبكه ها    

زا   ين س ی ا تم اف د ی یش م  یس ازار جهان    . اب ا    ي تول  یدر ب نده ه ورد شبكه ها    یادی  ز ید آن م ي سی بی در م

ر  ر روز ب ه ه د آ ود دارن زوده م وج ان اف ودی تعدادش ونه از ا.  ش نولوژیهمانگ رفت ي پین تك ش

رادیم ند اف ه م ي نی آ د آ ود دارن ند امنیز وج ر ب ي خواه ه خط  از یكین یاندازند و ايت آن را ب
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ودين سی ایمشكلات اساس واهد ب تم خ ایاريدر بس.س ازمانها ی دولتی از مكانه ا WLAN و س ه

رار م      تفاده ق ورد اس  آنند، یها را حفاظت نمWLAN از یچ نوعي شبكه ها هنیو چون ا. رندي گیم

ولاً دسترس ایمعم بكه ه ه ش ادگی ب ه س ان پذی شرآت ب ا نوعWLAN. ر استی امك د از ی جدیه

تمهايس تند(Fixed-Line) یس رگونه توجه.  هس از یه ا شود ب ه آنه ه ب ا WLAN آ نه یه ك رخ

 .ك مودم آنترل نشدهی باشند مانند یرقابل آنترل به شبكه ميغ

 (WEP)م ي سی بیت شبكه هاي امنی سازیخصوص -

WEP   ه عنوان جزئ          یت ي عنصر امن ه ب تاندارد     ی است آ ه شبكه امن     802.11 از اس ت و آنترل   ي ب

د  یه م  ی ارا  شبكه یه ارتباطی پنهان آردن داده ها در لای مشترك برایك رمز پنهان ی  از   WEP.  ده

 . آندیاستفاده م

WEPرا ی آند زیفا می ا802.11ت استاندارد ي را در امنی نقش مهم 

را  -١ ه آل      یب وذ ب ته ا ی  یان داده ای جر  WEP یدهاي نف  ی شبكه لازم است و چون به سادگ   یك هف

 .از استي نیافت فرد متخصصین اطلاعات دست ی توان به اینم

 .ار گسترده باشدي بسیستید فرد نفوذگر داشته باشد بای باUNIX آه راجع به یاطلاعات -٢

 .ف استي نباشد امكان رخنه ضعیس حرفه ایك برنامه نویآه اگر 

نام  یراً محصول ي اخ را     RSA توسط شرآت   Fast Packet Keying ب ازار عرضه شد ب ه ب  ی ب

تاندارد    ه ا   802.11اس ا      ی  آ ه ج تاندارد ب تفاده از  ین اس  ی همه بسته های براید پنهان سازيك آلی اس

 . نمودی جداگانه آد مید پنهان سازيك آلیداده، هر بسته داده را با 

 WLANت ي امنی برایمراحل مقدمات

 : باشدی مWLANت شبكه ي امنی برای مراحل مقدماتیك سریر، یمراحل ساده ز

ه ا   ی ز. دير ده  ي يشه در شبكه خود تغ       يف شده را هم    یش تعر  ير از پ   ی مقاد -١  یر براین مقادی را آ

 .نترنت در دسترس استی به صورت آشكار در ا802.11استاندارد 

  در شبكهWEPاستفاده از  -٢

ت یبا نهان در شبكه خوب مراقبت شوند         یدهاي آل  یس ن است آه   ی مورد استفاده ا   ی از راه حلها   یكی پ

 .ميع عوض آنی سریليآنها را خ

ا         يهم -٣ بال شبكه ه ه دن داخل بوجود ب                ي س  یگر ب   ی د یشه ب ا شبكه شما ت ه ممكن است ب اورند يم آ

ال د     ي آن  یدا شد سع    ي پ  یگر ید، اگر شبكه  د      یبگرد  ه آان را یرگ ید آ ار مورد استفاده  ی را ب  آ

 .ديقرار ده
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تفاده از  -٤ راFire wallاس ار ی ای ، ب ت دAccesspointن آ رار ی  را در پش ش ق واره آت

 .دي دهیم

تاندارد   را 802.11اس ا  ی ب تفاده م  ي س ی ب ی شبكه ه روتكل    یم اس  Wired (WEP) شود و شامل پ

Equivalent Privacy ه از لا  ی م ل بر Linkه ی  باشد آ رار  در مقاب باطات و محافظت از  یق  ارت

 . را بر عهده داردیه در برابر حملات احتمالین لایا

 . شبكه ها استید برایك انتخاب جدیم ي سی بی شبكه هایتكنولوژ -

را  - ا      یی  گسترش شبكه خوب است جا         یب ه شبكه ه  شوند ی توانند سازماندهی نم  یمي س  ی آ

ا      ه عنوان      ي س  ی ب  یامروزه شبكه ه  قابل  یو به آسان  . ندی آ ی حساب م  ت به يك صنعت پراهم   ی م ب

تند   ه آارگ  . حمل هس ا ب ا  یريب راي س ی ب ی شبكه ه ان از سرعت و امن   ISP یم ب  یشتريت بي ت

رخوردار خواه ديب ران م. د ش ا سرعت بیآارب ند ب تري توان ات II MB/S از یش ه اطلاع  ب

ند    یدسترس  اله ا   ي س  ی شبكه ب    یمن یا.  داشته باش ت را به   ين توان ام  ی م  یول . ده است  يچ ي پ یم مس

 . فراهم آردیسادگ

 ی قبلیم را بهتر دارند تا نسخه هاي سی بیطهاي ساپورت محیی توانا95 , 98 یندوزهایو -

ه     XP , 2000 یندوزهای و - د آ رده ان د آ ر یی ط اجرايك مح ی  تعه را ی بهت ها WLAN ی ب

 .فراهم آورند

- WLANرا آه شبكه یی هاییا و آارای مزایها تمام LANدارند را دربردارد . 

ا   - رآانس ه را یی وی رادیاز ف رار ی ب تفاده م   ی برق باط اس ند  ی ارت  Radio Frequency آ

(RF) 

 . آندی را ساپورت مToken King و Ethernet ها یتوپولوژ -

 wireless یگر استفاده از شبكه هاي دیايمزا

• Flexibility 

• Transfer Large data file 

• Access the Web 

• Support wireless video conferencing 

• Reconfigure high-band width sites 



 ١٦

 منابع مورد استفاده

- WWW.BREEZE.COM 

- WWW.CS.BERKLEY.EDU 

- WWW.TERODNOWLAGE.COM 

- WWW.CORESDI.COM 

- HTTP://PAUILLAC.INRIA.FR 

- WWW.STANDARDS.IEEE.ORG/GETIEEE 802 

SHARIF UNEVERSITY OF TECHNOLOGY 

- WWW.WIRELESS ETHERNET.ORG 

 

 

 

 

 روزبختي فیر از استاد ارجمند جناب آقابا تشك


