
 ١

802.11 

 

 یگيفاطمه  اقا ب: ینام و نام خانوادگ

 

 مي سی بیشبكه ها

 :رای شود زی میادیم استفاده زي سی بیامروزه از شبكه ها

 .ن شبكه ها ساده تر استینصب ا -

 سهولت در نقل و انتقال آن -

 ی مانند فرودگاه، فروشگاهها   ییѧ  آѧند در مكانها    یجѧاد مѧ   ی بѧا سѧاختار شѧبكه ا       یارتѧباط سѧاده ا     -

 رهي آنفرانس و غی اتاقها ویمرآز

 . به بازار عرضه شده استLAN ی شبكه های برایادی زیر استانداردهايدر دهه اخ -

• 802.11 infrared 

• 802.11 FHSS 

• 802.11  DSSS 

• 802.11a OFDM 

• 802.11b HR-DSSS 

• 802.11g OFDM 

• 802.11 infrared 
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 . است(Mbps) ٢ا ی ١سرعت انتقال آن  -

  pulse position modulation (PPM)استفاده از  -

• 802.11 Frequency Hopping Spread Spectrum(FHSS) 

 . آندی استفاده م (GHZ) 2.4 دارد و از باند (Mbps) ٢ا ی ١ یسرعت انتقال -

 . آندی هستند استفاده م١(MHZ) آانال آه هر آدام ٧٩از  -

• 802.11 Direct Sequence Spread Spectrum(DSSS) 

 . آندی استفاده م(GHZ) 2.4 در باند (Mbps) ٢ا ی ١ یاز سرعت انتقال -

• 802.11a orthogonal Frequency Divison Multiplexing (OFDM) 

 (Mbps) 54 تا ی آند سرعت انتقالی استفاده می گوناگونیتهاياز اندازه ب -

 . آندی استفاده م5GHZ ISMاز باند  -

• 802.11b High Rate Direct Sequency Spread Spectrum (HR-

DSSS) 

  (11 , 5.5 , 2 , 1) آند ی استفاده م(Mbps)11 تا ی مختلفیتهاياز نرخ ب -

 . آندی استفاده م(GHZ)2.4از باند  -

-     ѧبت انتقالѧر  یاز نسѧتاندارد        ی بالاتѧه اسѧبت بѧنس (802.11a)     ѧه مѧت آѧرخوردار اسѧشود ی  ب 

 .ردي مورد استفاده قرار گی اداری شبكه های ارتباط داخلیبرا

• 802.11g (OFDM) 

 . شودی استفاده م(Mbps) 54 تا ی مختلفیتهاي باز نرخ -

 . آندی استفاده م(GHZ)2.4از باند  -

 . داردیسرعت بالاتر -

 802.11 در استاندارد MACه ی گذرا بر لاینگاه
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 .كسان استی MACه ی لای معمار(g , b, a) 802.11 ی استانداردهایدر تمام

- Macѧѧي دو عمل ѧѧام مѧѧد یات را انجѧѧده  :Distribution coordination Function                   و 

Point coordination Function 

- DCFآندی فراهم می نحوه دسترسی دو متد را برا . 

 آزاد شѧѧد ینكه آانѧѧال ارتباطѧѧیѧѧ آѧѧند بѧѧه محѧѧض ایانѧѧتقال را شѧѧروع مCSMA/CA : ѧѧ اسѧѧتفاده از -١

(idle) .  دن آالѧѧѧوع آمѧѧѧورت بوقѧѧѧدر صѧѧѧادم(ژن يѧѧѧتص (ѧѧѧادف یѧѧѧان تصѧѧѧتیك زمѧѧѧرا ان ѧѧѧند یخاب مѧѧѧآ 

(random)آندی می و دوباره سع . 

 (RTC/CTS) با استفاده از MACAW استفاده از -٢

م آوچكتر  یك فر یشتر از   يامكان بوجود آمدن و داشتن خطا ب      ) بزرگ (یم طولان یك فر یدر   -

 . است

 ی شوند تا ورودیمها فرستاده می از فѧر ی شѧد، انبوهѧ  ینكه آانѧال قابѧل دسترسѧ      یѧ بѧه محѧض ا     -

 .ش دهدیفزاستم را ايس

 . استفاده شودStop and waitتم ی هر فرگمنت از الگوریبرا -
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 802.11 استاندارد یسهایسرو

 .سها را فراهم آوردین سروی تواند ایم مي سی بLANك شبكه ی

  Distribution Services -) یعي توزیسهايسرو ( 

• Association :ѧѧوبایѧѧیك مѧѧواند از ایل مѧѧت ѧѧرویѧѧراین سѧѧه ا یس بѧѧال بѧѧل ی اتصѧѧتگاه اصѧѧیس 

 .استفاده آند

• Re-association :  ا تغѧيب ѧمورد یستگاه مرآزی توان ای میگریك سلول به د یر مكان از    ي 

 .ر داديياستفاده را تغ

• Distribution : یسرو ѧخ      یسѧه تشѧت آѧي اس  ѧاز دست رفته به     ییمهای دهد چگونه فر   یص م 

 . برگردانده شوندیستگاه اصلیا

• Integration :یسروѧѧتقایسѧѧه انѧѧت آѧѧیلها اسѧѧورد نѧѧري مѧѧرمت فѧѧرایاز فѧѧتهایمها را بѧѧی بك 

 . آندی را اداره مnon- 802.11فرستاده شده به فرمت 

 - Station Service )  یستگاهي ایسهايسرو( 

• Authentication :دهدیص ميل را تشخیت موبايموقع . 

• De-Authentication :داردیص داده شده را برميت تشخيموقع . 

• Privacy : آه به ییامهاين پ آردیرمزگذار PHYشودی فرستاده م . 

• Data Delivery :  گر نودیك نود به دیانتقال داده از. 

 LAN ی شبكه هایبرا IEEEاستاندارد 

 . شودی استفاده می برون مرزLAN ی شبكه های از استانداردها آه برایمجموعه ا •

• 802.1 

• (logic Link Control) 802.2LLC 

• (Xerox) CSMA/CD : 802.3 Ethernet 
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• (Token Bus (GM)): 802.4 

• (Token Ring (IBM)): 802.5 

• 802.3 Ethernet 
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ن یѧѧا. دي بѧѧه چѧѧاپ رسIEEE ѧѧم، توسѧѧط ي سѧѧی اتѧѧرنت بѧѧین اسѧѧتاندارد شѧѧبكه هѧѧا ي، اول١٩٩٧ѧѧدر سѧѧال 

ت در یѧѧ مگابا٢ را فѧѧراهم آѧѧرد و سѧѧرعت انѧѧتقال داده اش تѧѧنها یادیѧѧ زیاتѧѧي عملیاسѧѧتاندارد روش هѧѧا

 ѧه  يثان(Mpbs)  ودѧا .  بѧج ینتا.  شروع شد  ین استاندارد به زود   ینه آردن ا  ي بهتر آردن و به    یر رو آ

ن اسѧتاندارد نسبت  یѧ  اbورژن .  بѧود 802.11b , 802.11a اسѧتاندارد  ٢ن عمѧل بѧه وجѧود آمѧدن     یѧ ا

 ی برا (GHZ)5 آن رنѧج فرآانسش      a و ورژن    2.4(GHZ). ه بѧود  ي اولѧ  802.11فرآانسѧش مانѧند     

 Infrastrvctver (u-Nll) information.  آردیان ميرا ب un licensed Nationalباند 

802.11b د آلѧیدي از آ cckنسبت( نرخ ی را برا (Mbps)11 , 5.5 (ك پكت ی آرد و یاستفاده م

را )(Mbp 11 و5.5 آه Throughput نسبت و نرخ ی برا(pBcc TM) یاتيده عمليچي پینریبا

   ѧاپورت مѧشد ی استفاده م  802.11 یاستاندارد اصل نگ آه در مدل     یبا استفاده از همان آد    .  آرد یس  .

 اسѧѧتفاده یگѧѧرید)  چѧѧندگانهیانتقالMulti-Carrier) ѧѧنگ یѧѧ آدیك شѧѧمایѧѧ از 802.11aاسѧѧتاندارد 

 . آردیم

Orthogonal Fraquency Divisin multiplening (OFDM)اѧѧرخ داده هѧѧالای نѧѧی آن ب 

54Mbpsاست . 

 یتكѧѧنولوژ. افѧѧتی بѧѧه بѧѧازار راه 802.11a آسѧѧان تѧѧر بѧѧود زودتѧѧر از  802.11bه ي آѧѧه تهѧѧییѧѧاز آنجا

802.11bي خѧѧѧایلѧѧѧازار جѧѧѧی زود در بѧѧѧرای ثابتѧѧѧرای بѧѧѧرد و بѧѧѧاز آѧѧѧود بѧѧѧبات آارای خѧѧѧاث ѧѧѧاییѧѧѧی ه 

WLAN (wide LAN) ѧѧتد خوبѧѧودی مѧѧب  .ѧѧران و س  یبعضѧѧازار آاربѧѧان بѧѧا ي آارشناسѧѧتم هѧѧیس 

.  در بѧѧودندnon-interoperatableر ناسѧѧازگار و يѧѧ اسѧѧتاندارد غ٢ مجѧѧبور بѧѧه انѧѧتخاب یآارخانѧѧه ا

 .ن در آن زمان شدین و پراستفاده تریعتری سرWLAN ین بود آه تكنولوژیجه اينت

شѧѧتر ي بی فѧѧراهم آوردنѧد بѧرا  یقѧ يك گѧروه تحق یѧ  802.11 همكѧاران گѧروه اسѧѧتاندارد   ٢٠٠٠در سѧال  

 G.H.Z.2.4 در فرآانس Mphs 20 یش را به بالای تا نرخ داده ها802.11b ی هѧا ییѧ آѧردن آارا 

 معروف شده (Tusk Group)(TGg) ین گروه آه به گروه آاریم، ايك سال و نی یراب. برسѧانند 

نگ یدا آردند آه از همان آديك راه حل پ یت آѧردند تا سرانجام      ياد فعالѧ  یѧ  ز یك هѧا  ي تكنѧ  یبѧودند، رو  

OFDMѧѧتفاده مѧѧرخ داده ای اسѧѧان نѧѧرد و همѧѧیزي فی آѧѧ802.11 را از یكaѧѧراهم مѧѧردی فѧѧا ا.  آѧѧامѧѧن ی

 802.11 از استاندارد    G.H.Z.2.4ك باند   یѧ  مشѧهور شѧد آѧه        802.11gتاندارد  د بѧه اسѧ    یѧ ورژن جد 

 . آردی را اشغال میاصل

آه .  آماده شود و به بازار عرضه شود       ٢٠٠٣ سال   ی رود تا م   ی آѧه احتمال م    802.11gاسѧتاندارد   

ئه  را ارایكي راه حل تكن   ٢ن استاندارد   یرا آه ا  یز.  استفاده خواهد شد   Multimodeات  ي عملѧ  یبѧرا 

 ѧدا از           یمѧاملاً جѧه آѧد آѧرند یكدی دهѧتاندارد   . گѧر پ    802.11اسѧار با استاندارد   ي بس ینه ا يش  زم  ي از نظ
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802.11b تѧѧѧѧازگار اسѧѧѧѧار  .  سѧѧѧѧازار آѧѧѧѧه بѧѧѧѧا آѧѧѧѧیاز آنجѧѧѧѧی انتقال WLAN ѧѧѧѧمت عملѧѧѧѧه سѧѧѧѧات ي ب

Multimodeѧѧای در ط ѧѧال اخیѧѧند سѧѧن چѧѧا  يѧѧنده از آن در بازارهѧѧتفاده آنѧѧراد اسѧѧت، افѧѧته اسѧѧیر رف 

ѧѧیمختلفѧѧاي خصوصѧѧونه هѧѧیات گѧѧی مختلفѧѧرآي عملѧѧم تѧѧا هѧѧيات را بѧѧیب مѧѧه نتѧѧند آѧѧجه اي آنѧѧرآیѧѧب ين ت

 وفѧѧق داده شѧѧود و ی مختلفѧѧی بѧѧا بخѧѧش هѧѧا Multimodeات ي عملѧѧیهايیѧѧ آѧѧه توانای، هنگامѧѧ)زيѧѧآنال(

 .ش مشخص شود مشاهده خواهد شدیآاربردها

 :ر هستندیات شامل موارد زين خصوصیا

 :نهيهز -

ѧѧزیبررسѧѧه ينه همی هѧѧشѧѧیѧѧديك حقѧѧدنقت جѧѧدن یا نشѧѧود آمѧѧه وجѧѧاز ب ѧѧنولوژیѧѧجدیك تك ѧѧیѧѧدید مѧѧباش  .

 ѧ802.11 آه طرح استاندارد     یهنگامg  ن استاندارد  یان معتقد بودند آه ا    ی از بازار  یاريبس.  داده شد

ن ی را خѧواهد داشѧت و ا  ینه آمتѧر ی آاربѧران صѧرف هѧز     ی اسѧت بѧرا    یونديك راه حѧل پѧ     یѧ د آѧه    یѧ جد

   ѧت زمانѧز      یدرسѧه هѧود آѧ802.11 استاندارد   ینه ها ی بb   ن افراد مسئول و    ي هم یبرا.  آمتر شده بود

 داشته باشد به    ینه آمتر ی هز یستی با bن اسѧتاندارد نسѧبت بѧه        یѧ  ا gان معѧتقد بѧودند آѧه نسѧخه          یѧ بازار

 , g  , 802.11b.802 شѧده بѧود لѧوازم اسѧتاندارد چѧندگانه      ینѧ يش بي آѧه پѧ  یعѧلاوه آن آѧه طѧور   

802.11a   ل قѧ802.11اس با استاندارد    ي قابa ن استاندارد ی لوازم ا  یه  ي پس پرواضح بود آه ته     . بود

 .چندگانه به صرفه تر است

 :سرعت انتقال -

ون  يلي م٢٠ بود با یق مي قابل تطبیستی باg , a ی استانداردهایا در بازار براي انتقال دنینѧرخ بѧالا  

 . آردی استفاده م802.11b آه از استاندارد یآاربر

ѧѧيدر حق  ѧѧتقال، بعضѧѧول انѧѧاز یقت در ط WLAN ѧѧا را مѧѧا  ی هѧѧرعت هѧѧتند سѧѧبالای توانس ѧѧند ییѧѧمان 

ѧѧايعملѧѧرعت هѧѧيی پایات اول و سѧѧندینѧѧاپورت آنѧѧت.  را سѧѧیبانيپشѧѧلاوه، در بعضѧѧه عѧѧای بѧѧی از جاه 

 . آردندی انتقال ضمانت می را برایشتري هر آاربر سرعت بی برایستی، بایاتيبازار، مثلاً عمل

ل ی وسѧا یسѧتگ یبا) ی خانگѧ یشѧبكه هѧا  . (آѧردند  ی آѧه در منѧزل مѧ   ییѧ گѧر مѧثل اسѧتفاده ها   ی دیدر جاهѧا 

       ѧتفاده مѧر اسѧاده تѧز        یسѧر هѧد و از نظѧنه و آارا  ی ش ѧر ن          ییѧت تѧب راحѧر و نصѧاده تѧس  ѧفراهم یلیز وساي 

 ѧد  یمѧار ا      .  آمѧرز آѧس طѧپ ѧه سرعت انتقال آن بستگ            یѧوجه بѧا تѧتانداردها بѧدارد به مكان مورد     ین اس 

 .استفاده آنها در بازار آار

 IEEE 802.11 استاندارد یمعمار
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 ی معماریمولفه ها

 ییѧѧѧسѧѧѧتم هايرسیسѧѧѧتم بѧѧѧه زين سیѧѧѧل شѧѧѧده اسѧѧѧت اي تشѧѧѧكی سѧѧѧلولیك معمѧѧѧاریѧѧѧ از 802.11اسѧѧѧتاندارد 

(Subsystems)ѧѧي تقسѧѧه ایم مѧѧود آѧѧش ѧѧا يرسین زیѧѧتم هѧѧس(BSS) Basic Service Setѧѧده ي نام

ѧѧدام از ا یمѧѧر آѧѧه هѧѧود آѧѧش ѧѧط یѧѧلولها توسѧѧن سѧѧزیك ایѧѧتگاه مرآѧѧلیسѧѧی اصѧѧرل مѧѧای آنتѧѧه نѧѧوند بѧѧم  ش

Access Pointی آه به طور اختصار APشودیده مي نام . 

    ѧبكه بѧه شѧر آѧیاگ ѧم ي سLAN ك یك سلول درست شود، همراه با ی توسطAccess Point)  ًآه بعدا

 ) شودیز ساخته مي نAccess Pointح داده خواهد شد آه بدون يتوض

 بѧѧѧه انѧѧѧواع              AP آѧѧѧه ییѧѧѧل خواهѧѧѧند داد، آن هѧѧѧم جا ي تشѧѧѧكیادیѧѧѧ زیشѧѧѧتر سѧѧѧاختار آن را سѧѧѧلولها  يب

Back Bone اѧزیه  ѧیادی  ѧل مѧود  ی وصѧه  ( شѧآDistribution system ا یDSشوندیده مي نام   (.

 .م هستندي سی اوقات به صورت بی گاهیا حتی Ethernetك به طور معمول 

 و AP سلول است آه بخش یادیم شامل تعداد ز   ي س ی ب LAN شبكه   ی داخل یتمѧام اتصѧالات معمѧار     

DS   آن در لا  ѧقرار دارند در مدل    ی بالاتر یه ها ی OSIآه آن 802 شبكه ی و همانند استاندارد اصل 

 . نامندیم) Extended Service Set)  ESSرا تحت استاندارد 

ن ي ب یك اتصال داخل  ی است آه    یله ا يآه وس .  آند یف م ی را تعر  Portalن واژه   ين استاندارد همچن  یѧ ا

 . آندیجاد میا ا ر802.11 و  802 و LANاستاندارد شبكه 

 802.11 استاندارد یه هايح لايتوض

ن یآه ا.  باشدی م یكیزيه ف ی و لا  Macه  ی شامل لا  802.11 استاندارد   802.11 یهمانند استانداردها 

 . گذاردیر مي تاثPHY ی آند آه رویف می واحد را تعرMacك یاستاندارد 

• Frequency Hopping Spread Spectrum in the 2.4 GHZ Band 

• Direct Sequence Spread Spectrum in the 2.4 GHZ Band 

• In fra Red 
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 اسѧѧت، در ییѧѧه  اجرایѧѧ، لاMacه یѧѧ آѧѧه وجѧѧود دارد و در همѧѧه آنهѧѧا لای اسѧѧتانداردیبѧѧرخلاف مѧѧدلها

اطلاعѧѧѧات : مانѧѧѧند. دیѧѧѧ آید مѧѧѧیѧѧѧ بالاتѧѧѧر پدیه هѧѧѧایѧѧѧ توسѧѧѧط لاییѧѧѧن حالѧѧѧت اجرایѧѧѧ ا802.11اسѧѧѧتاندارد 

(Acknowledges) و Fragmentation 

 )Mac) the Mac Layerه یلا -

 یتابѧѧع نقطѧѧه ا-٢ هماهѧѧنگ یعѧѧی تابѧѧع توز-١:  آѧѧندیف مѧѧی را تعѧѧری دو مѧѧتد قابѧѧل دسترسMacѧѧه یѧѧلا

 هماهنگ

1- The Distribution Coordination Function 

2- The Point Coordination Function 

  آند؟یارتباط برقرار م) یفعل(جاد شده ی آه ایستگاه با سلولیچگونه ا -

 بعد از روشن یحت( داشѧته باشد  ی دسترسѧ (BBS) ی خѧواهد بѧا سѧلول فعلѧ       یسѧتگاه مѧ   ی آѧه ا   ینگامѧ ه

 اطلاعѧѧات یسѧѧتیسѧѧتگاه بای ، اSleep Mode)ا بعѧѧد از یѧѧ و BBSا لحظѧѧه ورود بѧѧه بخѧѧش  یѧѧشѧѧدن 

 )ستگاههایگر ایا از دی(افت آند ی درAPسنكرون از 

 :افت آندی منظور در٢ن ی تواند اطلاعات سنكرون را به ایستگاه میا

١- Passive Scanning :در ا ѧرحله ا یѧر در  ین مѧتگاه منتظѧر  یسѧت فѧت از  یافѧم علامAP ѧماند ی م 

 بѧѧا اطلاعѧѧات سѧѧنكرون فرسѧѧتاده AP اسѧѧت آѧѧه توسѧѧط یم دوره ایك فѧѧریѧѧم علامѧѧت ین فѧѧریѧѧآѧѧه ا(

 ). شودیم

٢- Active Scanning :در ا ѧرحله ا یѧع  ین مѧتگاه سѧیس ѧه   ی مѧند آѧآ AP ѧر   ي را پѧط فѧند توسѧم یدا آ

 .AP پاسخ از طرف ی ماند برای، و منتظر می انتقالیدرخواست

 .انتخاب شوند) برق (ی توانند با توجه به مصرف انرژی متد معتبر هستند و هر آدام م٢ن یا

- The Authen tication Process 

 ѧه ا   یهنگامѧتگاه توسط نقطه مقابل دسترس    ی آѧیس APرد آه آن را به ي گیم مي آند و تصمیدا مي را پ

BBS نѧѧل آѧѧه ا. د وصѧѧبѧѧردازش  یѧѧل پѧѧن عمTAPѧѧگوی م ѧѧه تغیѧѧيند آѧѧي ѧѧات بѧѧم اطلاعѧѧن ير دائAP و 

 . دهدی آه هر طرف اطلاعات آلمه رمز عبور را اتصال میزمان. ستگاه استیا
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- The Association Process 

 ѧه ا   یهنگامѧرا شروع آند آه مبادله ی تواند پردازش انجمنی شود، میت شناخته م يستگاه به رسم  ی آ 

   ѧات بѧن  ياطلاعBBS  ه        ی و اѧت و بѧتگاه اسѧسDDS)    وعهѧمجمAP   ا آه وضعѧستگاه را  ی ا یت فعل يه

 . دهدیاجازه آار م)  دهندیص ميتشخ

 را انتقال دهد ی داده ا  یم ها یستگاه قادر است آه فر    یل شد، ا  ي تكم ینكه پردازش انجمن  یѧ تѧنها بعѧد از ا     

 .افت آندیو آنها را بفرستد و در

 Roaming) یگردش(

Roaming :ѧѧایپردازش  ѧѧت انتقالѧѧاز یس ،ѧѧلول یѧѧك سѧѧا ی(BBS)ه دѧѧری بѧѧدون ایگѧѧب ѧѧال یѧѧنكه اتص

(Connection)است با دو تفاوت عمدهی تلفنین پردازش مانند اتصال هایا.  قطع شود : 

گر از یك سلول به سلول د    ی هستند، انتقال از     (Packet) آه براساس پكت     LAN یدر شبكه ها   -١

 آѧه انѧتقال اطلاعات در هنگام اتصال از        یرد مانѧند اتصѧالات تلفنѧ      يѧ  گ یق پكѧت صѧورت مѧ      یطѧر 

 . آندی را ساد ه تر مLAN شبكه Roamingت پردازش ين قابلیق پكت است آه ایطر

در .  گذارد ی نم یري بѧر مكالمه ها تاث     یرضѧرور ي غ ی هѧا  ی بѧر صѧدا، قطعѧ      ی مبتنѧ  یسѧتمها يدر س  -٢

 ѧه در س    یحالѧتمها ي آѧیس  ѧی مبتن      ѧتقال آپتѧر انѧآارا ی ب  ѧیی       ѧاهش مѧار را آѧیرا آه برا  یز.  دهد ی آ 

 .ه بالاتر استفاده شودی لاید از پروتكل هایانتقال دوباره با

 آѧѧند بلكѧѧه ابѧѧزار  یح نمѧѧی را تشѧѧرRoaming آѧѧار پѧѧردازش  ی اجѧѧرای چگونگ802.11ѧѧاسѧѧتاندارد 

 ی پردازش انجمنactive/passive , scanningآه شامل .  آندین مين آѧار را مع یѧ  ای بѧرا یاصѧل 

 .است

 802.11رد مها در استاندایانواع فر

 :میم مختلف داریسه نوع فر -

١- Data Frame  ٢- Control Frame  ٣- Management Frame 

 . شودی انتقال داده استفاده میبرا: (DF) یم داده ایفر .١

 .ردي گی ها به طور متوسط مورد استفاده قرار می آنترل دسترسیآه برا: (CF) یم آنترلیفر .٢

 یم هѧѧای آѧه فѧر  ی آنѧѧند بѧه همѧان شѧѧكل  یدا مѧ يانѧѧتقال پѧ  هسѧتند آѧه   ییѧѧمهایفر: (MF) یتѧ یریم مدیفѧر  .٣

 ی بالاتر فرستاده نمیه هایاما به لا.  آندیدا مѧ ي انѧتقال پѧ  یتѧ یری مѧبادله اطلاعѧات مد     ی بѧرا  یداده ا 

 .شوند

 تشاني با توجه نحوه و نوع فعالییمهایر فری شوند به زیمها شكسته مین فریهر آدام از ا
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 Frame Format میساختار فر

 .ل شده اندير تشكی زی از مولفه ها802.11 یمهایرتمام ف

Preamble : براساسPHYاست و شامل : 

- synch :  ٨٠ازѧѧيت ترتي بѧѧناوب یبѧѧك٠ و ١ متѧѧي تش   ѧѧط امنѧѧت و توسѧѧده اسѧѧت يل شPHY 

 . آندی را انتخاب میك آنتن اختصاصیآه .  شودیاستفاده م

- SFD :ѧѧریѧѧه از   یك فѧѧت آѧѧدود اسѧѧروع محѧѧ١٦م شѧѧریت باي بѧѧكینѧѧي تشѧѧت ل شѧѧ١١٠١ده اس 

 .ف آندیم را تعری توان زمان فری آه م٠٠٠٠ ١١٠٠ ١٠١١

- PLCP Header: 

PLCP Header :شه با سرعت يهمMbps) ی و منطقیتيابد و شامل اطلاعات امنی یانتقال م) ١ 

 : شود آه شاملیمها استفاده میكد آردن فری دی شود برای استفاده مPHYه یاست آه توسط لا

- PLCP-PDU Length word :  داد باѧه تعѧتهایآ ѧت    ییѧامل پكѧه شѧآ (Packet)  ودند راѧب 

 . شودیك پكت آجاست استفاده مینكه آخر یدن اي فهمی شمارد و برایم

- PLCP-Signaling Field : نها شامل اطلاعات تخمѧ٥ انكد آردن در سرعت ی براینيت

/٠ (MBPS) شتر از يا بی و(Mbps) ٥/٤ تا ١ (Mbps)شودی استفاده م . 

- Header Errorcheck Field : یتي ب١٦ یح خطايلد تصحيك فیآه شامل CRCاست . 

Mac Data 

ح داده ين قسمت توضین بخشها در ای از ای دهد آه تعدادی را نشان مMacم یر فѧرمت فѧر   یѧ شѧكل ز  
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 . شودیم

Frame Control Field 

 :ر استی شامل اطلاعات زیم آنترلیلد فريف

To ds  

 به  AP فرسѧتاده شѧدن بѧه از         یم بѧرا  یك فѧر  یѧ  آѧه    یهنگامѧ . ده اسѧت  ن شѧ  ييѧ  تع ١ت عѧدد    ي بѧ  ین بѧرا  یѧ ا

 .گر صفر استی حالات دی تمامی شده و برای آدرس دهیعیستم توزيس

From ds 

 .دی آی میعیستم توزيم از سی آه فرین شده است هنگامييت صفر تعين بی ایبرا

More Fragment 

م یك فѧѧریѧѧ قطعѧѧه مѧتعلق بѧѧه  یشѧѧتريد ب آѧѧه تعѧدا ی در نظѧر گѧѧرفته شѧѧده اسѧت هنگامѧѧ  ١ت ين بѧѧیѧѧ ایبѧرا 

 ك قطعهیهستند بر طبق 

Retry 

 ی قبلی انتقال دوباره قطعه انتقالی برا(Frogment)ن قطعه ین اسѧت آه ا    یѧ ت نشѧان دهѧنده ا     ين بѧ  یѧ ا

 .ردي گی شود مورد استفاده قرار میم فرستاده شده گم می آه فریمورد استفاده قرار گرفته آه زمان

Power Mangemeut 

ستگاه استفاده ی آند آه توسط ای مѧ یم بررسѧ یسѧتگاه را از انѧتقال فѧر   یا) یانѧرژ ( بѧرق    ییѧ تواناحالѧت   

 . آندیا به عكس عوض می فعال شدن یرو برايره نيرا آه حالت را هنگام ذخی شود زیم
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More Data 

 یمهاینكه مقدار فریѧ  نشѧان دادن ا    ی بѧرا  AP شѧود توسѧط      یت تѧوان اسѧتفاده مѧ      یریѧ  مد یت بѧرا  ين بѧ  یѧ ا

ن اطلاعѧѧات اسѧѧتفاده آѧѧند یѧѧسѧѧتگاه ممكѧѧن اسѧѧت بخѧѧواهد از ایا. سѧѧتگاه بافѧѧر شѧѧده انѧѧدین ایѧѧ در ایرشѧѧتيب

 .ر حالت فعال بودنييا تغی ادامه انتقال یبرا

Wep 

  شود ی می رمزگذارWepتم  یم با توجه الگوری دهد آه ساختار فریت نشان مين بیا

Order 

 Strictly-orderس یه اسѧѧت از آѧѧلاس سѧѧروم آѧѧه فرسѧѧتاده شѧѧدین فѧѧریѧѧ دهѧѧد آѧѧه ایت نشѧѧان مѧѧين بѧѧیѧѧا

 .استفاده آرده است

 Wlanساختار 

Wlan املѧѧش Access Poinی و اѧѧتگاهها مѧѧایسѧѧد وسѧѧی باشѧѧیل ارتباطѧѧن ي بWlanاѧѧبكه هѧѧی و ش 

 ѧند ا   یميسѧتگاهها ی باشѧر   802.11 یسѧق  ی از طAPS         رار مѧباط برقѧبكه ارتѧا شѧآند ی ب  .APS  شامل 

 موارد ی اداره آاربران را در برخ  ییباشد و معمولاً توانا    یستگاهها م ی ا ی اطلاعѧات بѧرا    یكѧربند يپ

 .دارد

زان استفاده از يز ميآه به سرعت ن.  شوندی میمي سیستمهاين سیگزیم جاي س ی ب یامѧروزه شѧبكه ها    

م ي سی بی در مѧورد شبكه ها    یادیѧ  ز ید آنѧنده هѧا    ي تولѧ  یدر بѧازار جهانѧ    . ابѧد ی یش مѧ  یسѧتم افѧزا   ين س یѧ ا

شѧѧرفت ي پین تكѧѧنولوژیѧѧهمانگѧѧونه از ا.  شѧѧودی تعدادشѧѧان افѧѧزوده مѧѧ وجѧѧود دارنѧѧد آѧѧه هѧѧر روز بѧѧر 

ѧѧرادیمѧѧند افѧѧنی آ ѧѧي ѧѧه مѧѧد آѧѧود دارنѧѧیز وجѧѧند امنѧѧي خواه ѧѧر بѧѧه خطѧѧاندازند و ايت آن را بѧѧین یѧѧاز یك 
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ѧѧكلات اساسѧѧایمش ѧѧودين سیѧѧواهد بѧѧتم خѧѧس.ѧѧایاريدر بسѧѧی از مكانهѧѧازمانها ی دولتѧѧو س WLAN اѧѧه

     ѧرار مѧتفاده قѧورد اسѧاز یچ نوعي شبكه ها هنیو چون ا. رندي گیم WLANآنند، یها را حفاظت نم 

ѧѧولاً دسترسѧѧایمعمѧѧبكه هѧѧه شѧѧادگی بѧѧه سѧѧرآت بѧѧان پذی شѧѧامك ѧѧتیѧѧر اس .WLANѧѧا نوعѧѧجدیه ѧѧد از ی

ك رخѧѧنه یѧѧهѧѧا WLAN آѧѧه بѧѧه آنهѧѧا شѧѧود بѧѧاز یهѧѧرگونه توجهѧѧ.  هسѧѧتند(Fixed-Line) یسѧѧتمهايس

 .ك مودم آنترل نشدهی باشند مانند یرقابل آنترل به شبكه ميغ

 (WEP)م ي سی بیت شبكه هاي امنی سازیخصوص -

WEP   ر امنѧي عنص ѧیت          ѧنوان جزئѧه عѧه بѧت آѧتاندارد     ی اسѧبكه امن     802.11 از اسѧه شѧت و آنترل   ي ب

 شبكه یه ارتباطی پنهان آردن داده ها در لای مشترك برایك رمѧز پنهان یѧ  از   WEP.  دهѧد  یه مѧ  یѧ ارا

 . آندیاستفاده م

WEPرا ی آند زیفا می ا802.11ت استاندارد ي را در امنی نقش مهم 

 ی شѧبكه لازم اسѧت و چѧون به سادگ   یك هفѧته ا یѧ  یان داده ای جѧر  WEP یدهاي نفѧوذ بѧه آلѧ      یبѧرا  -١

 .از استي نیافت فرد متخصصین اطلاعات دست ی توان به اینم

 .ار گسترده باشدي بسیستید فرد نفوذگر داشته باشد بای باUNIX آه راجع به یاطلاعات -٢

 .ف استي نباشد امكان رخنه ضعیس حرفه ایك برنامه نویآه اگر 

 ی بѧه بѧازار عرضѧه شѧد بѧرا     RSA توسѧط شѧرآت   Fast Packet Keying بѧنام  یراً محصѧول يѧ اخ

 ی همه بسته های براید پنهان سازيك آلی اسѧتفاده از  ین اسѧتاندارد بѧه جѧا      یѧ  آѧه ا   802.11اسѧتاندارد   

 . نمودی جداگانه آد مید پنهان سازيك آلیداده، هر بسته داده را با 

 WLANت ي امنی برایمراحل مقدمات

 : باشدی مWLANت شبكه ي امنی برای مراحل مقدماتیك سریر، یمراحل ساده ز

 یر براین مقادیѧ را آѧه ا   یѧ ز. دير دهѧ  يѧ يشѧه در شѧبكه خѧود تغ       يف شѧده را هم    یش تعѧر  ير از پѧ   یѧ مقاد -١

 .نترنت در دسترس استی به صورت آشكار در ا802.11استاندارد 

  در شبكهWEPاستفاده از  -٢

ن است آه   ی مورد استفاده ا   ی از راه حلها   یكی پѧنهان در شبكه خوب مراقبت شوند         یدهاي آلѧ  یسѧت یبا

 .ميع عوض آنی سریليآنها را خ

اورند يم آѧه ممكѧن اسѧت بѧا شѧبكه شѧما تѧداخل بوجود ب                ي سѧ  یگѧر بѧ   ی د یشѧه بѧه دنѧبال شѧبكه هѧا         يهم -٣

 آѧار مورد استفاده  ی را بѧرا یرگѧ ید آѧه آانѧال د     ي آنѧ  یدا شѧد سѧع    ي پѧ  یگѧر ید، اگѧر شѧبكه  د      یبگѧرد 

 .ديقرار ده
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واره آتѧѧѧش قѧѧѧرار یѧѧѧ  را در پشѧѧѧت دAccesspointن آѧѧѧار یѧѧѧ ای ، بѧѧѧراFire wallاسѧѧѧتفاده از  -٤

 .دي دهیم

 Wired (WEP) شѧود و شѧامل پѧروتكل    یم اسѧتفاده مѧ  ي سѧ ی بѧ ی شѧبكه هѧا  ی بѧرا 802.11اسѧتاندارد  

Equivalent Privacy ѧه از لا  ی مѧد آѧباش  ѧه یLink ل برѧرار  در مقابѧباطات و محافظت از  یقѧارت 

 . را بر عهده داردیه در برابر حملات احتمالین لایا

 . شبكه ها استید برایك انتخاب جدیم ي سی بی شبكه هایتكنولوژ -

 شوند ی توانند سازماندهی نمѧ  یمي سѧ  ی آѧه شѧبكه هѧا      ییѧ  گسѧترش شѧبكه خѧوب اسѧت جا         یبѧرا  -

 قابل  یو به آسان  . ندی آ ی حساب م  ت به يك صѧنعت پراهم   یѧ م بѧه عѧنوان      ي سѧ  ی بѧ  یامѧروزه شѧبكه هѧا     

 یشѧѧتريت بي تѧان از سѧرعت و امنISP   ѧ یم بѧѧراي سѧ ی بѧ ی شѧبكه هѧا  یريѧѧبѧا بѧه آارگ  . حمѧل هسѧتند  

ѧѧرخوردار خواهѧѧديبѧѧد ش .ѧѧران مѧѧرعت بیآاربѧѧا سѧѧند بѧѧتري توانѧѧاز یش II MB/S اتѧѧه اطلاعѧѧب 

 ѧند    یدسترسѧته باشѧیا.  داش ѧیمن    ѧبكه بѧی ش  ѧاله ا   ي سѧي پ یم مس ѧت  يچѧده اس . ѧیول  ѧت را به   ين توان ام  ی م

 . فراهم آردیسادگ

 ی قبلیم را بهتر دارند تا نسخه هاي سی بیطهاي ساپورت محیی توانا95 , 98 یندوزهایو -

ها WLAN ی بѧرا ی بهتѧر ییѧ ط اجرايك محѧ یѧ  تعهѧد آѧرده انѧد آѧه     XP , 2000 یندوزهایѧ و -

 .فراهم آورند

- WLANرا آه شبكه یی هاییا و آارای مزایها تمام LANدارند را دربردارد . 

 Radio Frequency آѧند  ی ارتѧباط اسѧتفاده مѧ   ی برقѧرار ی بѧرا ییѧ وی رادیاز فѧرآانس هѧا   -

(RF) 

 . آندی را ساپورت مToken King و Ethernet ها یتوپولوژ -

 wireless یگر استفاده از شبكه هاي دیايمزا

• Flexibility 

• Transfer Large data file 

• Access the Web 

• Support wireless video conferencing 

• Reconfigure high-band width sites 



 ١٦

 منابع مورد استفاده

- WWW.BREEZE.COM 

- WWW.CS.BERKLEY.EDU 

- WWW.TERODNOWLAGE.COM 

- WWW.CORESDI.COM 

- HTTP://PAUILLAC.INRIA.FR 

- WWW.STANDARDS.IEEE.ORG/GETIEEE 802 

SHARIF UNEVERSITY OF TECHNOLOGY 

- WWW.WIRELESS ETHERNET.ORG 

 

 

 

 

 روزبختي فیر از استاد ارجمند جناب آقابا تشك


