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�ن () آ�ر'�� ��"  �ض�ع (��ن ��زي ت�آ� �� �ا56&�ت ��'�ار 
	� آ4 او/�" �ن در ] ١[ ا/#..

�د� ا�=٢٠٠٢و�خ�ی" �ن دراآ�١٩٩٦�9�.  

�
	&�9رت	از ��ض�&�ت� آ4 (��ن ��زي ا56&�ت در��'��ن	� �ن�� ���:  

١-4
��A ن@? ز�� �Bون���B/اري وا�Cات ن�م ا	�/� آ4] ٣[وا�H ان��=] ٢[��ارد����ط ��B/�� EF 4= ت

 	�Jه L.& "49 ت$�ري از ای�.  

٢- �	�
��س آ4 در ای" �@�/4 از�ن �� ن�م (JM� ��N رت�O 4� م��) =Cن ��زي در ار��ل ودری���ا���Qد� از (

  .ی�دخ�اه�L آ�د] ٤[ن��ري


	ن ز��4 ه�ي  Lاه�C �� 4ا آ�S =ق داراي اه#�= ا��C �U��ن ��زي ا56&�ت از ه� دو�) 4 �4��  ITت

�Yت ن�م ا�Cاري وت�/�	ات ] ٥[وم ا���Qد� از �Wن�ن EF ت��VBدرآ��ر/�ZM� =�B/�� 4� ط��ق ���@F [QFو

� وBون���B/ي ،آ�����ي ا�� ،��Hره@���� ا&L از �Bون���B/ا …�
�خ= وا���Qد� ازای" &.L را ای$�ب �  	آ

.  

A��@را در� �
�	� ن��ري در ت�آ�_ �� ر��ن��ري W	رت ���Jر ��Yی�) "�  . F#5ت ���.a (	ی	 �� �ورد ه#`

�'��ي و
�خ= ��9bي ��اي .� =�� �� ��اي (.�c ای��ن�/��49 ه�ي آ�
�	� ن��ري از �
�خ= (

�ك ن�� داراي اه#�= ا�= Bز و���$���N ارت�6�9ت.  

�د
� ای" &.L (�داخ�4 C�b� و �� و خ4O5 �4 ��ر�/�#�4 6�ر ا� �	
 �b� 4/�@� "درای.  
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��اي (��م از ��	وش ن#�دن �ن ا���Qد� ��M� 4� ز�$� ��N ��'��ي از د����.��د  در ر�� ن��ري ��اي 


 A��W ي�� 	آ.� fد� از ی�Qز و �� ا���$� g�
 h���ری4B ای" (��م ��	وش وA��W ��N درك 
	� تi�

� ا����اج ����ز��زي ا�= �Fزي آ4 �4  و ا56&�ت �4 را�$� ��N g�
�د /�B" ه#�" ا�� ��اي 


) ١٨٨٣در ] ٦[اAO آ��
�a(ا56&�ت ر�� 
	� و ا/��ری�L ر�� ن��ري د����� دارد �	ون دا
�" آ.�	

  ]WP 2000 [                 .ن��#B" ا�= 

�رت �� (nی�د و ه#�" O ���� ار��ل (��م ر��
	� روي آ�ن�ل &##�U& ج�
AB '��ي � _��ا���

� ���ن �6ا�Fن ا/��ری�L ه�ي ��� o� =Q' ان���� 4Bری�i� =ا� �	
 L�J�� "روي ای a.��� 5ت#Fاز

�د دا
�4 و دارد �6ا�Fن �ر�� ن��ري از یf �6ف و تA�.M '�ان ای" ا/��ری�L ه� از�6ف دی�� ه#�ار� و

 �b� وت#���= (��م � ا/��ری�L ه� ��اي �@�و�= در  ت� آ�دن در (�`�	���اي ا�Cای? �UC�M= از ����Mن�

A�.Mو ت 	را دارن a.��� 5ت�.Mا�� ت�� Lری���ذ را  '�ان �� ن9�غ و ا���Qد� از ن@�ط ضab ا/�Qه� راه��ي ن

�� �$�J�  	  .آ

Mن ت	
�ن4 اي ا�F#�ل ان$�م �� Lان���ن ���ی�	 از دی	'�� دی��ي �4 ای" �sJ.4 ن��� آ�L ا'� �� ��.�A روي اآ



  ا/��ری�L راآ�ه? ده�L �ی� ای" آ�ر �$� �4 ا�Cای? در �UC�M= از ����Mن�� و ت#���= (��م ن��اه	 
	؟

�ق �9V= خ�اه	 ��د C ?��) u��) L�  .�	ون 
f ا'� �� ���ان�L ای" ا�F#�ل را �A#�M آ

�ق آ4 درC ف	4 ه� Aن� =���ن� ١٩٨٣ای	� ا���Qد� از (��ن ��زي ا56&�ت راه� ا�= در #�� h��] ٧[ ت

�ان �sJ.4 زن	ان��ن& =M٨[ت [	
  ]�i� :  ]AP 97ح 

c�/�]ارت�9ط ] ١٠[و��ب] ٩ 	�اه	 (���� را ��اي ��ب ار��ل آ��� c�/� ار�C 4�@و��اي �6ح ن 	�Jه �زن	ان

��اي �$�ز آ4 ت��h وی.�M� �� ��] ١١[�/�c و��ب از �6یE ار��ل ودری�C= ن��4 ه�ی� fS ان��ن	د  زن�


�� "B#�  ان	4 ��(��= زن� 	ده gز رات����$� ��N ��رت�4B وی.� ار��ل (���O ا�= در ��د �	ی�


c�/� "ای���� 	
�_ xiW ارت�9ط �/�c و��ب خ�اه	 � ��ی	 (��م خ�د را در �W/_ یf  ا56ع خ�اه	 داد وای" �

4 ��ءy" وی.� ��ان�Bری����4 ن��د و��ب ه�W Lدر �4 (��م &�دي و(��ن 
	� در�ن ��اي ��ب ار��ل ن#�ی	 6

	
�� c�/� م��) Aآ�� L�C.  

   

  ]DK 96[ـ #�ری'&� اي آ$#�� ٢


�4 داراي ���@4 اي 6�Yن� ا�= ����زان ی�ن�ن� ��اي ان�@�ل (��م n' ن ��زي ا56&�ت در��ا���Qد� از (


�4 ���	 ( �$�ي��ح (��م ن/ �� �	
	 روي  �نE96 4B روال &�دي �ن ز��ن آ4 روي ��م آ��	� Jی���م را�

 ��ح &�دي ا���Qد� �/ fی AV� ح��ن ازای" /
�ن�	 واآ�) �	 و�}c روي �ن را �� ��م ��
�خ�د /�ح �� ن

	 وی� ای4B ��اي ار��ل (��م از ���ن ن��وه�ي د
#" �� ��د'�ن را �
�آ�دن	 وروي �ن یf (��م &�دي �� ن

�� آ�دن	 و�	ت� �b	 آ4 ��ي �� ای" ��د'�ن �.	 ت�ا
�	ن	 وروي (��= �� �ن�ن ن@�4 ی�(��م را خ �� ����ل آ

 "#
�ط �4 د��� �� از ���ن ��ز��" ه� و اراض�F4 را� 	�Jان����	 وروي (��م را �� '�C= �ن�� �� ت

	 ودر �@Z	 �� ت�ا
�	ن �$	د ��ي �� �ن�ن (��م ا����اج ���	�ه�ه�ي  ه#`�" ا���Qد�.&9�ر آ� از 

  .��Jر دور در ن@�ط ���.a دن�� ����م ��د� ا�= ن���ئ� از ز��ن��ي �

�د ت�انJ= ١٩٨٠در 6�ل ده4� =Fر ن�را��J� 4 اش��ر'�رت ت��S آ4 از ن�= ا56&�ت و ا��د آ���

�ي 9H= آ	 و����ای"  ��ا���Qد� ازM4 ��" آ.#�ت �4 ن.O�C ت ه� وزی� را در�Z��� آ.#�ت ��
 یf (�داز

� ن#�ی	 وزراي خ�ئ" رااز ای" �6یE ردی��]  AP 97 [ ان���رات �� ����4 در ردی��B�Bض� ن�� ت�F ل�F در

�رد ا���Qد� �Wار �� '��د آ4 �4 &	د ��ی�ل� �Bون���B/ر� آ�د ] ١٢[ا�
� ت�ان ا�.  

ـ رو-��ي ����ن ��زي ا
	��ت ٣ 
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�رت زی� د��4 �	ي آ�درو
��ي (��ن �O 4� ان�  ]MP 2002   : [�زي ا56&�ت را�� ت

  

��ن �.�ك دی�'�ام ) �� آ4 در او/�" آ�ر'�� ��" ا/#..Qری�bان   و ت�& A#& "زي ا56&�ت ��اي ان$�م ای�� 


�ح زی� ا�=  4� 	
 ]:BP ٩٦[  

  

cover-medium : �
�د و ����ان 
 �� A@��ی� ،��" و
{ اي آ4 (��م در �W/_ �ن �Zت A�… "درای	
��

�د
 �� 4�Q' ن �����ن�4 �4 /�@�.  

Embedded-message  :  دد در�' ��د وداخA �����ن ����زي �
 A@�� ��رت (��نO 4�	داد� اي آ4 ��ی

�د ای"
 �� 4�Q' ن (��م�4 �4 /�@�  .  

Stego-medium : ت�آ }�
�دAO�F ت�آ�_ (��م در �����ن ا�= در ای" �@�/4 �4 �ن 
 �� 4�Q' �9� .  

Stego-key   :  ��ر ����زي و ��ز ی��U	� و '��ن	� ا�= و�4 ����C "�� ا56&�ت ��ي ا�= آ4 ����ك

��د ا56&�ت از �ن ا���Qد� �
 .  

Embedder(E : ( م��) �	����زي آ xت��.  

 )extractor(E-1  :  م��) �	  .ت��x ��ز��زي آ

�رت (nی�د آ�ر زی� ��ی	��اي ان$�م ه� روش (��ن ��زي دو O ] :   FR 2000[  

a/ن ) ا�ان روي ��د آ4S 4 ت~���ات� را �� ت
�ان �����ن ��Bر ���ود ای" تE�@M ��ی	 ان$�م در �ن`4� 4 &

A��W وت�Q4 تB�د �ی	  ا&#�ل ن#�د �	ون ای��� �	
� ون#�ن4 اي آ4 در �ن ت~���ات ای$�د .Oن4 ا� درآ� ��" ن#

�د �ن�� در آ��Q= ای" تE�@M ��اي ان$��د ی� &	م و��م &#.��ت ��Cد� ��زي ن����= nFف ا��اء زائ	ي آ4 و

�د
 �	ان� ن	ارد ان$�م �S ��Hت� .  


	� در JW#= ) ب E�@M4 تZ��� از)a/د)ا�
  . ��اي (��ن آ�دن ا56&�ت ا���Qد� 

�/���C رت�O 4ن ��زي ا56&�ت را���) L�
� ت�ان ا'�خ�ا��4 ��� L��ان آ&  =Q' ]:   M 99 [ اي��



� از داد�.O4 اي اbiW  dد دارد���ان �����ن ��iح ا�= F	 ����ن4 اي و�ن`4 زی� ای" t     آ4� 4 &S 4آ 

�د �وریA��W L ت���g ��اي ��JFه�ي ان�Jن� ن�J= ای" F	 ����ن4 از را� F d	 ����ن4 ،ت~��ات� در ��� 

� ت�ان	 �ز��ی? �	�= �� �ی	 ودرا�Cاد ���.�Q�� aوت ا�� �= /�B" آ#��ی" �@	ار�ن از /�Mظ cF ان�Jن

4 ����د ����ای" ��ه#�ار� �� ت�ان�L ت~��� t ��اي �C�' �Uدر ن      c در d4ن���� 	F را زی�   t  د���� 

	
���.4 ا�JFس ن�9� gت��� A��W 4ري آ�6 Lوری�  

d+c>t  

   

  ]AP 97  [ :م$اردي آ� در 
�ا�� ی6 روش ����ن ��زي داراي اه��3 ه��01

١ =�C�Q

L�J�� =�C�Q ���ن ��	ارد آ4 ��ض�ع �����ن A9W و�b	 از ����زي در (��م ن�9ی	 ت�Qوت ]: ١٣[ـ 

��ن ) L�J�� fی =�4 ��
	 �Sاآ4 ه	ف cF A��W ��N آ�دن ان�@�ل (��م ا�= و در F@�@= ا��
� دا��JM�

�
�C�Q= ن�4�Q ا�= وه� S@	ر آ4 
�9ه= � 4.sJ� "�#ع �����ن (��م در ه�دو��زي در ه� �F/= &�ري  ض

  . و�Fوي (��م ����� ��
	 ا��= ای" ��L�J در �Y�� �iت�ي �Wار دارد

�ي ای" ا�= آ4 (��م (��ن 
	� در�@��A ا&#�ل ت~��ات ] : ١٤[ـ �@�و�=٢b� 4� ن ��زي��) L�J�� fو�= ی�@�

�د���د ن�ی� در 6�ل ���J ان�@�ل ��� �ورد و ی� ا&#�ل ت~���ات &#	ي آ4 ن�خ�ا��4 و ��N &#	ي آ4 و� 

	
�� 4�
�ر ت~��� (��م ی�از ��" ��دن �ن ان$�م �� '��د �@�و�= Yزم راداU	� �bCل �4 �  . ت��F h#.4 آ

٣ =�C�y د ای" ]: ١٥[ـ�� ن#Q�� ن����� fان (��م �����ي را در ی���ن ��زي ه� S@	ر ��) L�J�� fدر ی

$F د���_ ت� خ�اه	 �� L�Jداد��� L  4 ��ه�= �����ن� ���J� �@�Wن ذخ��� آ�د د����� fان در ی�اي آ4 �� ت

�4 . دارد و ای" آ4 ت�F 4S	ي �� ت�ان داد� در �ن (��ن آ�د �	ون ای4B در 
�C�Q= �ن ت� ��Hي �	ي ��nارد

�ر ���Jر i� ق�C �  وی�'

��� آ�C =��H�� 4ض آ�د ت��تb� "ی	� 	�Jی�� ه	Bدوم  در ارت�9ط �� ی �ن وی�'� اول وا�Cای? وی�'

 =Cی� 	اه��م �F#� آ�ه? خ� �  وی�'

 =��H==و��@�*=�C�y    


�	� ن��ري١ـ ٣�  ] ١٦[ـ (

�� و  AB���stego از دو آ.#4 ی�ن�نQ�� �b� 4� graphos �Q�� 4�
�� نb� L4 آ4 روي ه�
��ي نb� 4� 

 	� آ� �
�	� ن��ري ��اي �ن ا���Qد� آ�د� ام (�          درای" �@�/4 �" از ت��#4. را ت	ا& .  

�N د�C اي (��م ��اي��M� 4� �
�	�در ر�� ن��ري د������ '�دد /�B" در(� "B#ن��ري  � �$�ز ن��

�دی= (��م���د ه	ف ر��ن��ري ���M� [QFن�� وت#���= �
 � (��م ا�= آ4 �� ر�� آ�دن �ن   ان�Bر �


�	� ن��ري �
�	� ن��ري هL ه#�" اه	اف را �� (��ن ن#�دن (��م دن�9ل �� آ	 �5bو� در (��د (
 �� AO�F

�? ��= ه�ي (��م Y 4�Yي ��=  دن (��م ن�� �� ����ان���ب �� و ت�ت�_ (��ن ن#�S ر�� در �&�'��ي از ن

��رت �O ی�د ه�ي �����نn) . Lری��� ت�ان (��م راA9W از �� ��زي داخA �����ن ��ا���Qد� از ا/�� "�ه#`

��ن ��زي راان$�م داد) A#& c{� ورد و�رت ر�� در �O 4� ه�ي ر�� ن��ري .  

�� 4Bری�i� =Q' ان�� ���Jر �LBM در د����� �4 (��م ت�y�QF 4یY 4� =@�@F ن��ري در �	�
� �� ا���Qد� از (

	

�	� ن��ري ا�= ] M 99  : [ای$�د خ�اه	 �� در (.Oف ا	س ا�= و ای" ه�JMد ارت�9ط ن����اول ای4B و

�د ا56&��رت�4B وO د در�	ان ��د� اي ن��اه	 �S آ�ر xاز او/�" ��ن "�
n' "ای����ت دریf �����ن و �

Lری���د ��F.4 دوم (�	ا آ�دن ا/�
 xWوا "yء���ن ��زي ا�= 6�ری4B ��ی	 �� و ت�ت�_ (��ن  ��رد �) 

�د /�B" در ای" ��F.4 ن��
�م .b� ن ا56&�ت	
�ن از یf آ.�	 ��م  S stego_key  زي (��م����   ��اي 



�
n' "ای����اري ه#�ا� خ�اه	 ��د و ا���Qد� 
	� دان�J" ای" آ.�	 ض�وري ا�= و �
" از ای" ��F.4 ن�� �� د

�ن �4 ��" ر��ي د����� (�	ا 
	� ا�= آ4 ت�ز� �ن	 اآ
 4�
�n' �� =�) =�@Cا� �� �.9W 4.F�� ن`4 دو�S

�ط �4 ر��ن��ري ��iح �� '�دن	 ��� Aئ�J� 4.F�� "در ای.  

'�ه� '�ی�ن�(nی� ا�= ه#�ن 6�ر آ4 در ��زي ا56&�ت در ا��ر ارت�6�9ت  &5و� �� ای" ا���Qد� از (��ن

9$�ر �4 ا���Qد� از ای" روش ا�=� c�/� 	ان '�دی��ری�ي ��iح 
	� در ای" ��رد &�.  

� ت��h دو/=Z�
�ي در ارت�6�9ت W د� از ر��ن��ري�Qن�� ا�� ��ن� آbWدر دن��ي وا  �	
ه� �M	ود 

� و ��ی�  ي ان$�م �bC/�=&.= ای" �M	ودی= ��ء ا���Qد� از ای" &.L ��ا ] M 99[ا�=�Jو ت�وری ��ی�ه�ي 

�رت  ��
	 و �4 
	ت ت��h ار'�ن��ي ����46 آ��ل ��  ��تh9 �� ای" ��ض�&�ت �� ا��رO دد و در�'

�	� و '��ن	� (��م ر��ي ت�ض�� خ�ا��4 ����C از a.د ان$�م ت��
] .j    M 99  [   


�	� ا��س آ�ر روش��د در (��  ]٢٠٠٢ MP: [  �4 دو د��4 آ.� زی� ت@L�J آ�د انت� ن��ري را �� ه�ي �

�ی� ان�Jن١�� L�J�� در g@آ4 �� (�ی4 ن �  .  ا���ارا�= ])h hvs)[17  ـ روش ه�ی

�ای� ان�Jن ٢
 L�J�� در g@آ4 �� (�ی4 ن �  .ا���ار ا�=) hos    ](١٨[ـ روش ه�ی

 �	

�	اري ان�Jن �ن@	ر دE�W ن�J= آ4 ت~��ات ��ئ� ای$�د  L�J�� 	ده gت را ت����O ت�biW در

� ت�ان ا���Qد� ن#�د وداد� اي را Y 4�Yي �biWت� ab4 ضi@ای" از ه#�" ن����ت �� ��زي آ�د  و�O 

���Oت� ا�= آ4 �� �9�ي �ن��روش ه�ي (��ن ��زي ���Qوت� در Zن داراي خ�Jاري ان	دی L�J�� "�ه#`

��O ت�Zوی� ��H= ا�	اع 
	� ان	Zوی� خ�Zت _/�W .  

  ] ١٩[ EF ت��VB ـ &�5=٢ـ٣

�'��ي از .�	 آ4 ��اي �Jن ��زي ا56&�ت ه��49 ت$�ري ا���Qد� از (� ��VBت EF �5= ه�ي& =@�@F در

�ل  ا���Qد� ه�ي ���N$�زZM� از f�BQت A��W��Nس و�JM� رت ن��O 4� ا56&�ت �Bون���B/ات ا	�/� ت

�د آ4 در ��اxW /�وم ��اي (��
 ���ي ا���Qد� ��N �$�ز وا�9Hت �B/�� EF= از �6یE داخA �ن �� ��زي �

 	�ل آ#f آZM� �bWوا f/�� 4� 	ان�  .�Wن�ن �� ت
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[1] -information hiding 

[2] -watermarking 

[3] -fingerprinting 

[4] -steganography 

[5] -copyright 

[6] - Kerckhoffs 

 [7]-simmons  

[8] -prisoner’s problem 

[9] -alice 

[10] -bob 

[11] -willie 

[12] -sereal number 

[13] -tranceparencey 

[14] -resistance 

[15] -capacity 

[16] -steganography 

-[17] human video system  

2-human audio system 

[19] -copyright marking 

[20] -watermarking 

[21] -logo 

[22] -fingerprinting 

[23] -ID Number 

[24] -Lingustic 
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