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یک بسته کامل برای  مدیریت کنترل دسترسی و اطلاعات حسابداری

طراحی خاص برای ارائه دهندگان خدمات اینترنتی

در دسترس برای ویندوزهای NT 4.0 ، 98 و 95 و ویندوز 2000

منطبق با Y2K

اطلاعات موجود در این جزوه ممکن است بدون تذکر ،تغییر کند . این احتمال نیز وجود دارد که این جزوه دارای اشتباهات  چاپی و تکنیکی باشد.

MASTER SOFT S.N.C. این جزوه و نرم افزار مربوطه(NTTACPLUS ) را تهیه کرده است.
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معرفی NTTacPlus 
NTTacPlus چیست ؟

NTTacPlus یک کاربرد سروری متمرکز شده برای کنترل و مدیریت دسترسی از راه دور به شبکه ، از طریق پروتکلهای استاندارد TACACS+ (ایجاد شده بوسیله Cisco ) و RADIUS ( ایجاد شده بوسیله Livingston ، در حال حاضر استاندارد IETF ) می باشد. این کاربرد در برگیرنده مدل AAA است .
:(Authentication شناسایی , Authorizationمجوز , Accountingحسابداری )

Authentication: مشخص می کند که کاربر کیست ( مجاز بودن نام کاربری / کد رمز )
Authorization : مشخص می کند که یک کاربر چه کار می تواند انجام بدهد ( اختصاص منابع شبکه )

Accounting :    ثبت پروسه هایی که مسیر استفاده از یستم را توسط کاربر نشان می دهد.
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                                                      مدیریت متمرکز شده دسترسی






NTTacPlus می تواند بعنوان یک برنامه مستقل یا یک سرویس تحت ویندوز NT کار کند . NTTacPlus بر اساس یک بانک اطلاعاتی کاربری طراحی شده است که می تواند به دو روش مورد استفاده قرار گیرد، مجموعه ایی از فایلهای ساده متنی که هر فایل نشان دهنده یک کاربر است و یک بانک اطلاعاتی ODBC SQL ( همانند ماکروسافت اکسس یا سرور SQL ) ، که در آن دو جدول وجود دارد ؛ یکی برای حسابهای کاربران و دیگری برای پروفابلهای گروهی . پروفایلهای کاربری شامل پارامترهای حساب می باشد ( تاریخ انقضا کد رمز ، ساعت ورود به سیستم ، و بستانکاری و ... ) . سرور دسترسی به شبکه (NAS) که برخی اوقات سرور ارتباطی ، سرور دسترسی از راه دور یا سرور ترمینال نیز نامیده میشود ، وسیله ایی است که اغلب دسترسی از راه دور را از طریق تماسهای تلفنی یا خطوط آنالوگ یا ISDN بوسیله مودمها یا تطبیق دهنده های ترمینالی ISDN مورد پذیرش قرار می دهد.

NAS این امکان را فراهم می آورد تا کاربران را به شبکه داخلی ( اینترانت ) – معمولاً یک شبکه محلی      (LAN) - یا بطور کلی اینترنت متصل کند .

NTTacPlus پرشهخای مرتبط با مجوز و شناسایی را از NAS (همانند 3Com Total Control, Ascend Max, Livingston PortMaster, Cisco AS5200)  قبول کرده ، پروفایلهای کاربری را مورد بررسی قرار داده و خصوصیات پیکر بندی شده برای هر کاربر را به حساب آن وارد می کند.

بعلاوه NTTacPlus اطلاعات حسابداری ارسال سده بوسیله NAS را پذیرفته و آنها را روی یک منبع اطلاعاتی ODBC ثبت میکند.این عمل باعث می شود که اطلاعات حسابداری برای اهداف آماری پردازش در مورد دسترسیها یا برای برخی از گزارشهای مفصل خاص و غیره در دسترس قرار داشته باشد.

ویژگیهای عمده NTTacPlus
کارآیی بالا ، استفاده از منابع کوچک

NTTacPlus که در C++ توسعه یافته است ، بنحوی طراحی شده است که کارآیی عالی را با استفاده محدود از حافظه و منابع ارائه می دهد .این نرم افزار می تواند تعداد زیادی شناسایی بر ثانیه را با کاهش اشغال CPU انجام دهد. اندازه فایل اجرایی آن کوچک است . نصب آن به علت عدم استفاده از DLL  های زمان اجرا و یا سایر آرشیوهای خارجی که در سیستم قرار ندارند، سریع است . هر بخش از برنامه در دایرکتوری نصب ذخیره شده است ( DLL در دایرکتوری سیستم ویندوز یا سایر جاهای دیگر پراکنده نشده است ) .

NTTacPlus از بانک اطلاعاتی رجیستری ویندوز استفاده نمی کند و به همین دلیل هیچ زمانی را

صرف جستجو در ساختار پیچیده رجیستری برای مقادیر پیکر بندی شده برنامه ، نمی کند. تمامی

اطلاعات پیکر بندی در فایلهای متنی و در دایرکتوری نصب شده است.
پشتیبانی کامل از شناسایی ، مجوز و حسابداری

NTTacPlus هرگونه درخواست شناسایی ، مجوز و حسابداری را که بر اساس مشخصات استاندارد
پروتکلهای TACACS+  و RADIUS  تعریف شده اند را پشتیبانی میکند. انعطاف پذیری آن باعث شده است تا اولویتهای توسعه یافته مشخص شده برای مجوز در هر دو پروتکل پشتیبانی شود.
مدیریت ساده و از راه دور بانک اطلاعاتی پروفایل کاربری:

پروفایلهای کاربری را می توان به آسانی و با استفاده از هرگونه ویرایشگر متنی (همانندnotepad.exe )

- در صورتی که در فایلهای متنی ذخیره شده باشند – را اصلاح کرد.اگر شما تصمیم دارید که از 
ODBC  برای پشتیبانی از بانک اطلاعاتی خود استفاده کنید ، می توانید آنها را از طریق پرسشهای 

ساده اصلاح کنید. بعلت آنکه هرگونه اصلاح پروفایلها بلافاصله و به محض ذخیره شدن،حتی اگر شما

 از ODBC استفاده کنید ، اعمال می شود ؛ نیازی به بارگذاری یا ذخیره سازی بانک اطلاعات کاربری 

ندارید.بک آپ گیری از تمامی بانک اطلاعاتی نیز بلافاصله انجام میشود. شما به آسانی می توانید 

دایرکتوریهای پروفایل کاربری و یا گروهی را کپی کرده و یک کپی پشتیبان نیز بهنگام کار با

 ODBC داشته باشید.

با استفاده از کنسول NTTacPlus این امکان وجود دارد که یک مدیریت کامل راه دور را روی 

سرورهای NTTacPlus و حسابهای مربوطه بطور همزمان داشته باشید. کاربرد مدیریت راه دور در

 روی هر ویندوز 9X و 2000 و NT  متصل به یک شبکه TCP/IP ، به یک بخش کوچک قابل اجرا 

محدود میشود. کنسول راه دور این امکان را فراهم می آورد تا بلافاصله  پروفایلهای کاربری  اصلاح

شده و با یک سرور NTTacPlus گفتگو داشته باشید . اطلاعات مبادله شده بین کنسول راه دور و 

سرور NTTacPlus به صورت رمز گذاری شده می باشد.

گروهها و توارث (Inheritance)

بوسیله NTTacPlus این امکان فراهم می آید که نه تنها پروفایلهای کاربری بلکه پروفایلهای 

گروهی را نیز تعریف کرد. پروفایلهای گروهی می تواند شامل تمامی پارامترهایی باشد که می توانند

برای هر کاربر مستقل نیز وجود داشته باشد. شما فقط بایستی یک کاربر را در یک گروه قرار داده و 

در نتیجه تمام پارامترهای قبلی در گروه مادر به او نیز منتقل گردد.یک پروفابل کاربری می تواند به 
بیش از یک گزوه تعلق داشته باشد. در چنین حالتی جستجوی وضعیتها از طریق تجزیه و تحلیل هر

گروه انجام می شود.

بعلاوه خود گروه هم می تواند به یک گروه دیگر تعلق داشته باشد. بنابراین این امکان وجود دارد که 

یک ساختار وراثتی را ایجاد کرد که به ما این امکان را می دهد تا پروفایلهای کاربری را بسیار آسان و 

بدون اتلاف زمان تکرار برای هر پروفایل و فقط با توجه به پارامترهایی که کاربران را مشخص میکند،

مدیریت کرد.

کنترل به موقع ،سریع و از راه دور فعالیت

NTTacPlus این امکان را فراهم میکند تا اتصالات فعال در ویندوز را از طریق ارائه لیستی از 

کاربران فعال مانیتورینگ کند که در آن مشخص شده است که کاربران به چه مدت و بر روی کدام

NAS  متصل شده اند.

بعلاوه NTTacPlus بلافاصله تمام رخواستهای ورودی مربوط به شناسایی ، مجوز و حسابداری مربوط

 به بخشهای مدیریت راه دور ثبت می کند. رویدادها بر روی یک صفحه در پنجره وضعیت نشان داده 

می شود و به صورت دائمی در یک فایل وضعیت ثبت می گردد.
این امکان نیز وجود دارد تا از طریق پروتکل RSHELL  (که در نسخه منتشر شده NTTacPlus  

بکار گرفته شده است ) کاربران را به صورت خودکار و باتهدید قطع نمود یا اینکه این کار را از طریق

تجهیزات خارجی یا اسکریپتها ( همانند SNMPSET یا telnet ) انجام داد.

با استفاده از کنسول NTTacPlus  این امکان وجود دارد تا یک نسخه مشابه از پنجره کاربران فعال

 را روی هر PC راه دور (Windows 9x Windows 2000 or NT) متصل به یک شبکه TCP/IP 

داشته باشیم.

عملکردهای اضافه و ویژگی پشتیبانی

NTTacPlus    را می توان بر روی هر ماشین دیگر نصب و آنرا به صورت سرور پشتیبان اضافی پیکر بندی کرد. 

NTTacPlus  را می توان به صورت خودکار به سرور اولیه NTTacPlus  متصل و به صورت دوره ای کل بانک اطلاعاتی کاربر را سنکرون نمود. انتقال اطلاعات در حین همزمان (سنکرون)کردن با TCP انجام و بسته های مبادله شده رمز گذاری می شود.در صورت بروز اشکال در سرور اصلی ، NAS می تواند درخواست آنرا برای سرور پشتیبان مشخص و آدرس دهی نماید.

کنترل توسعه یافته دسترسی

NTTacPlus  برای تنظیم دسترسی کاربران ،چندین پارامتر مختلف را ارائه می دهد و معمولاً این امکان وجود دارد تا دسترسی های زیر پیکر بندی گردند:

· تاریخ سررسید (انقضا)حساب

· جدول زمانی اتصال ( روزانه یا هفتگی ، با تقویم قابل برنامه ریزی برای روزهای تعطیل )
· شماره مخاطب با شماره گیرنده ( در صورتی که توسط شرکت مخابرات پشتیبانی شده باشد )
· NAS منبع یا پورت NAS (تفاوت بین تماسهای آنالوگ با IDSN )
· تعداد ورودیهای همزمان به سیستم از طریق یک حساب
· مجموع زمان مانده بستانکار
· مجموع ترافیک مانده بستانکار
· سهمیه زمانی اختصاص داده شده برای یک دوره خاص
· سطوح امتیازی ( از کاربر عادی تا مدیر )
کنترل گسترده روی موارد مشکوک

NTTacPlus  می تواند تلاشهای ناموفق برای دسترسی را کشف کند ( به علت کد رمز اشتباه ، زمان اتصال ، امتیاز ، دوبار تلاش برای دسترسی با استفاده از یک نام کاربری) و در پی آن عملیات مدیریتی زیر را بکار بندد ( این موارد می تواند فعال یا غیر فعال یاشند ):
· ایمیل اخطار به مدیر سیستم

· ایمیل اخطار به کاربر مربوطه
· غیر فعال کردن سریع حساب کاربر
· قطع سریع کاربر
بعلاوه NTTacPlus   می تواند پیامهای ایمیلی مورد نظر و طراحی شده را به کاربری که حساب او سررسید شده است یا اینکه بستانکاری او ( زمان یا ترافیک )به زیر آستانه اخطار رسیده است ، ارسال کند.

پشتیبانی گسترده برای حسابداری (ODBC)
NTTacPlus   یک پشتیبانی گسترده را در مورد حسابداری ارائه می کند . در هر ناحیه از NTTacPlus   یک سری اطلاعات مفید همانند مدت زمان هر بخش ،ترافیک ورودی وخروجی وزمان ،ترافیک بستانکار مانده را ثیت می کند .خر.جی حسابداری به صورت Real timeوبه صورت یک جدول فایل AscIIاستاندارد یا به صورت یک بانک اطلاعاتی ODEC استاندارد همانند ماکروسلفت اکسس ،SQLسرور ،او را کل و غیره منتقل شده است NTTacPlus   همچنین می تواند یک جدول به روز شده Real time از کاربرانی که در حال حاضر Log شده اند را به صورت بانک اطلاعاتی ODEC نگهداری کنند.

عملکرد به صورت یک ماژول شاخص (پراکس)برای ویندوز NT ،یونیکس یا سایر سرورهای TAC ACST :NT این اجازه را می دهد تا نام کاربری و کد رمز در خواستهای دسترسی با آدرس دهی مجدد را به یک ماشین ویندوز NT (حتی به صورت راه دور)با استفاده از بانک اطلاعاتی آن کاربر را مورد تائید قرار می دهید ..همچنین می تواند تائیدها را به سایر سرورهای TAC Acst مجددا آدرس دهی کرده یا از حسابهای ذخیره شده در فایلهای Passwd در یونیکس استاندارد استفاده کند .
همزمانی خود کار با سرورهای دسترسی شبکه سیسکو (NAS):

NTTacPlus   می تواند لیست کاربران فعال خود را با هر COSCONAS همزمان وسنکرون کند. در این صورت شما می توانید از دست رفتن اطلاعات بهنگام استارت مجدد سرور NTTacPlus   یا ربوتهای خود NAS جلوگیری کنید .بعلاوه  NTTacPlus   به صورت تناوب می تواند لیست کاربر فعال خود را با در خواست NAS ها و به روز کردن اطلاعات جاری حسابداری خود ،سنکرون کند . در این صورت NTTacPlus می تواند احتمال از دست دادن اطلاعات حسابداری را محدود کند (برای مثال هنگامیکه NAS پیامهای STOP را به طور صحیح بهNTTacPlusارسال نمی کند ).
ساختار باز NTTacPlus   :

 NTTacPlus   با استفاده از استاندارد ODBC برای ذخیره سازی پرو فایلهای کاربری گروه اطلاعات حسابداری یک ساختار باز را عرضه می کند . شما می توانید NTTacPlus     را به آسانی در محیط های قبلی مورد استفاده قرار دهید . NTTacPlus  به مدیران این امکان را می دهد تا قابلیتهای تائید وحسابداری را با استفاده از اسکریتپهای خارجی مورد نظر ،گسترش دهند .
رابطه آسان با وب:

NTTacPlus   می تواند به راحتی اطلاعات حسابداری خود را (کاربران فعال ،پرو فایهای کاربر ،گزارش های حسابداری را با استفاده از یک CGI  Asp cold fusion  Marap language و غیره در یک سرور وب قرار دهد . مدیر یا مسئول وب همچنین می تواند فرست HTML سرور وب اینترنت خود را به منظور مدیریت کاربران به گونه ای طراحی می کنند که گزارشهای حسابداری را تهیه یا این حسابها را به صورت آنلاین بفروشدو....
چه چیزی در 2.0  NTT… جدید است :

معرفی2.0 NTT…:

نسخه جدیدNTTacPlus   یکسری بهبود ها و خصوصیات جدید را شامل می شود ،همانند اینکه از پروتکل تائید RADLOVS (یک استاندارد برای تمامی پلتفرمهای سخت افزاری دسترسی از راه دور ) و بانکهای اطلاعاتی SQL  ODBC برای ذخیره و مدیریت حساب کاربری ،پشتیبانی می کند .
ارزیابی NTTacPlus   با توجه به یک استاندارد باز بر اساس نیازهای سیستم و مدیران شبکه ای که می خواهد سیستمهای موجود را با قدرت مدل AAA یکچارچه کنند،صورت می گیرد .روشی که Master soft می خواهد به این هدف دسترسی پیدا کنند را O.A .K project (کیت مدیریت باز)(Open Admin istration Kit)می گویند . NTTacPlus  به گونه ای طراحی شده است که با استفاده از پشتیبانی از بانک اطلاعاتی کاربری ODBC تا آنجایکه ممکن است باز باشد . هدف از پروژه O.A.Kاین است که موتور تائید حسابداری در NTTacPlus    را با روشهای صورت دهی و حسابداری موجود (کاربردهای حسابداری،فاکتوردهی ،صورتحساب ،ابزارهای آماری وغیره)بدون نیاز به تنظیم مجدد روشهای موجود ،هماهنگ کند .

پروژه O.A .Kشامل انتشار ملاک و یکسری APIهایی میشود که امکان مدیریت آسان سرورهای NTTacPlus   را از طریق هر زبان برنامه نویسی میسر می کند. ما همچنین از Micvosoft Active serrer pagcs وسرورAllaire cold fulion Application به گونه ای پشتیبانی می کنیم که هر فرد قادر است روشهای یکپارچه کردن را به سرعت و تنعطاف پذیر انجام دهد .

تفاوتها با نسخه.X1:

NTTacPlus   یکسری مزایا را نسبت به نسخه x10آن معرفی کرده است و برخی اصلاحات مربوط به رابطه کاربی آن اعمال شده است . ما به مشتریانی که از  NTTacPlus1.x   استفاده می کنند می خواهیم که این فصل مختصر را به دقت مطالعه کرده و تفاوتهای اساسی بین نسخه های قدیم و جدید 2را مشاهده کنند.در فصلهای بعدی توضیح کاملتری در مورد خصوصیات جدید ارائه شده است . در اینجا لیستی از خصوصیات اصلی و جدید ارائه شده است .

· یک رابطه جدید گرافیکی کاربر به سمت کنسول راه دور منتقل شده است .
· پشتیبانی از پروتکل RADIUS
· پشتیبانی از بانک اطلاعاتی SQL ODBC (که در حال حاضر برای ذخیره سازی حسابها نیز در دسترس است)
· منوی کامل وگزینه های سازمان دهی مجدد.
· گزینه های سنکرون کننده مجدد توسعه یافته CIsco NAS
· یکسری تغییرات و پیشرفتهای جزیی.
انتقال رابط کاربر به کنسول راه دور NTTacPlus   کاربردهارا جدا کرده است:

کنسول راه دور به طور کامل مجددا طراحی شده و اینک در یک کاربرد واحد از کنسول NTTacPlus   مدیریت کاربر NTTacPlus   قرار گرفته است.رابط سمت سرور را می توان به یک پنجره دیالوگی واحد (یا اگر NTTacPlus   به صورت minimize در حال اجرا باشد به صورت یک آیکون روی systray تقلیل پیدا کرده است .اگر NTTacPlus   به صورت یک سرویس در حال اجرا باشد ،هیچ پنجره GVI قابل مشاهده نیست ،این روش جدید استفاده و کارایی از حافظه سمت سرور را بهینه می کند .تمامی عملیاتی که به صورت نرمال در پنجره اصلی NTTacPlus   در دسترس هستند حالا از طریق کنسول راه دور NTTacPlus   قابل دسترسی هستند .در این حالت شما می توانید از رجاواز طریق شبکه سرورهای NTTacPlus   را به طور کامل مدیریت کنید.برنامه نصب به شما این امکان را می دهد که در صورت نصب سرور NTTacPlus   به تنهایی ،کنسول راه دور NTTacPlus   یا هر دو را انتخاب کنید.

بنابراین شما نیازی به اجرای Setup  برای نصب کنسول راه دور روی یک Pc کلاینت ندارید. فقط کافی است که دو فایل زیر را در یک دایرکتوری PC که می خواهید کنسول راه دور NTTacPlus   را روی آن اجرا کنید کپی نمایید :

کنسول اصلی راه دور قابل اجرا                       NTTACMON . EXE                                         
فرهنگ لغت ویژگیهای مورد استفاده  RADiusبرای مدیریت پروفایلهای کاربر  RADDICT . DAT 
برای مدیریت محلی یک سرور NTTacPlus   لازم است که کنسول راه دور را استارت و با استفاده از Local hast بعنوان آدرس سرور Login شوید. 

پشتیبانی از پروتکل RADIUS:

نسخه جدید NTTacPlus     بطور کامل از پروتکل RADIUS همراه با هر کلانیت RADIUS فعال شده پشتیبانی می کند .برخی از خصوصیات خاص پروتکل RADIUS  به صورت خودکار در پارامترهای NTTacPlus   استاندارد مجددا اصلاح می شوند ،بنحوی که یک رابط گرافیکی یکنواخت را با پروتکل TACACS++ ایجاد کرده ودر همان زمان با نسخه های قدیمی NTTacPlus   نیز سازگار است .برای کسب اطلاعات بیشتر در مورد این ویژگی ،مقایسه نموداری بین خصوصیات RADivs ومعادل TACACS++ آن را مشاهده کنید .اینک با استفاده از پروتکل RADIUS ، NTTacPlus  می تواند از مزایای،Timeout -  Session برای منقضی کردن Session استفاده کند فصل استفاده از Sessiun – Timeout را مشاهده کنید.
پشتیبانی از بانک اطلاعاتی SQI ODBC کاربران وگروهها:

حالا NTTacPlus   می تواند پرو فایلهای کاربرد گروه را در یک بانک اطلاعاتی SQI ODBC نیز ذخیره کند. شما به آسانی می توانید تصمیم بگیرید که می خواهید حسابهای فعلی خود را به صورت فایلهای تستی ASCII ساده نگهداری کنید یا آنها را به یک بانک اطلاعاتی ODBC ارسال کنید.شما می توانید جزئیات بیشتر در این رابط را در فصل پروفایلهای حساب با فرمت ODBC SQI مشاهده کنید .
یک نمونه از بانک اطلاعاتی Ms Access 97 نیز سرعت انتقال در NTT… را توزیع کرده است . در این بانک اطلاعاتی شما می توانید برخی از رویتن های مفید برای ارسال و دریافت کاربران به وپروفایلهای متنی را پیدا کنید.

منوهای جدید پیکر بندی :

تمامی گزینه های پیکر بندی مجددا سازماندهی شده ودر یک پنجره محاورهای واحد که از طریق منوی Tools/option(   ( F8قابل دسترسی است قرار گرفته است.

شما می توانید از طریق کنسول راه دور NTTacPlus به پنجره محاوره پیکر بندی دسترسی پیدا کنید.هر اصلاحی که از طریق پنجره پیکربندی صادر میشود وبه محض تائید آن اعمال میشود ونیازی به فرمان استارت مجدد سرور نیست .

بهبودها در سنکرون مجددNAS Cisco  :

یک سری از روتین های همزمانی مجدد برای محدود کردن مشکلات ناشی از فقدان ثبت های STOP حسابداری در Cisco بکار گرفته شده است .این کار را میتوان برای برخی از بانکها نیز منتشر شده IOSنیز انجام داد.

برای کسب اطلاعات بیشتر در این مورد به فصل همزمانی مجدد با cisco NASes مراجعه کنید.

فهرستی از تغییرات جزیی:

لیستی از تغییرات جزیی و خصوصیات جدید در ادامه آمده است .اطلاعات مفصل در این مورد در این جزوه در دسترس است.

اطلاعات مربوط به رابط گرافیکی NTTacPlus وپیکربندی:

· اضافه شدن منوی موقعیتی در پنجره های کاربران فعال ( حالا شما می توانید بر روی کاربران فعال نشان داده شده راست کلیک یا دوبا کلیک کنید ).
· اسکریپت خارجی تغییر یافته برای بخش kill و برای قطع اجباری کاربر . از ویلدکارتها در اسامی اینترفیسها پشتیبانی شده است و شما نمی توانید بوسیله NAS شناسایی شوید.
· پشتیبانی داخلی اضافه شده برای پروتکل RSHELL،لازم نیست که برای ایجاد کاربردهای خاص فرامین rsh بیشتری را صادر کنید.
· پشتیبانی اجرایی اضافه شده برای اسکریپت گذشته حسابداری (نه برای هر کاربر) در سطح کلی و برای افزایش قابلیتهای حسابداری با توجه به روشهای شما.
· شتیبانی اضافه شده از پروتکلهای شناساییی MC-CHAP  و ARAP-DES برای TACACST
· تنظیم مجدد فرمت پیام وضعیت فعالیت ، پیامهای فعلی کاملتر ودر عین حال فشرده تر هستنند.
· اضافه شدن یک پیام رد در پیامهای ویلد کارت(علامت تعجب "!")
· بهبود پیامهای ایمیلی اخطاری و مدیریتی کاملتر 
· افزایش پشتیبانی حسابداری سیستم برای پروتکل TACACS++
· افزایش احتمال تنظیم فاصله زمانی بین دو کنترل روی نواحی فعال 
· افزوده شدن احتمال غیر فعال کردن نمایش خروجی actirity erent log ،به منظور کاهش بار CPU در session کنسول راه دور 

اصلاحات پرو فایل حساب :

· افزوده شدن پشتیبانی برای پارامتر effeative from:حالا شما می توانید تاریخ افتتاح حساب را علاوه بر تاریخ انقضاد استاندارد مشخص کنید .
· افزوده شدن پشتیبانی از فرصت جدید در پارامترexpires:حالا شما می توانید بجای آنکه یک زمان خاص سر رسید را برای NTT… بگویید،مدت یک حساب (برحسب روز)را به آن بگویید.
· افزوده پشیتیبانی اجرایی از اسکریپت تائید گذشته کار بر :حالا شما می توانید با توجه به روشهای خارجی خود قابلیتهای تائید را گسترش دهید.
· تنظیم مجدد پیامهای ایمیلی اخطار و انقضا:حالا این ویژگی برای حسابهای زمانی و بستانکاری ترافیک هم در دسترس است .
· افزوده شدن یک بخش مدیریت کد رمز تعیین شده در مدیریت پروفایل 
· افزوده شدن پشتیبانی از کد رمز DES encrqpted
· افزوده شدن پشتیبانی از تائید برای یک فایل استاندارد یونیکسpasswdcs 
چگونه     pgrade   NTT…1.x (ارتقاء)دهیم.

برای ارتقای NTT…1.xبه NTT…2.0 بدون آسیب رسیدن به بانک اطلاعات کاربری وپیکر بندی خودتان مااین چند نکته را برای شما یادآوری می کنیم:
1. ازکل دراکتوری NTT…1.x یک کپی پشتیبان تهیه کنید.
2. هرگونه فرمان فعال روی کنسول راه دور NTT… یا سرور NTT…  را متوقف کنید.
3. فایل setup برنامه NTT…2.x را برای نصب در همان دایرکتوری NTT…1.x اجراکنید.
4. سرویس را استارت کنید.
5. با استفاده از کنسول راه دور NTT…  وارد سرور شوید.
6. از طریق پنجره Toolsloption تمامی پارامترهای پیکر بندی را با دقت کامل مشخص کنید.
نصب NTTacPlus   
این فصل نحوه نصب NTTacPlus   را روی یک سیستم جدید که قبلا هیچ نسخه ای از این نرم افزارروی آن نصب نشده است را توضیح می دهد .اگر می خواهید عمل ارتقاءیا نصب را روی یک نسخه موجودانجام دهید لطفا فصل قبلی را مطالعه کنید.

سیستم مورد نیاز:

	Operating system
	Windows 9x, Windows NT 4.0, Windows 2000

	CPU
	Pentium/133 or higher 

	RAM
	32 Mb on Windows 9x, 48 Mb on Windows NT and Windows 2000

	Disk space
	Less than 4 Mb for installation; additional space is required for log files, accounting data and user profile data

	Network
	Winsock 1.1 compliant TCP/IP stack


محتویات بسته نصب:

بسته اصلی NTTacPlus   شامل فایلهای زیر است:

	NTTACP.EXE
	Main NTTacPlus executable

	NTTACP.INI
	Configuration file for NTTacPlus

	RADDICT.DAT
	extensible RADIUS attributes dictionary

	INSTSERV.EXE
	Utility for installing NTTacPlus as a NT service

	README.TXT
	Text file including most up-to-date additions and useful information

	MESSAGES\*.TXT
	Directory containing text files (pre and post authentication banners)

	ODBC\STAT.MDB
	Microsoft Access database file with example accounting tables

	ODBC\NTTACDB.MDB
	Microsoft Access database containing User and Group profile tables

	NTTACMON.EXE
	NTTacPlus Remote Console Executable

	EXTERNAL\*.*
	Directory with external NT utilities and scripts

	DOCS\MANUAL.DOC
	English documentation

	DOCS\ORDER.DOC
	Order form (Valid outside Italy)

	DOCS\MANUALE.DOC
	Italian Documentation

	DOCS\ORDINE.DOC
	Order form (valid only for Italy)

	USERS\*.USR
	Examples of preconfigured user profiles in ASCII format

	GROUPS\*.UGP
	Examples of preconfigured group profiles in ASCII format


نصب NTTacPlus   
1. برای نصب NTTacPlus   یک دایرکتوری موقت را ایجاد کنید.(مثلا c:temp).
2. فایل زیپشده را در دایر کتوری ایجاد شده باز کنید.
3. برنامه نصب setup cxe رااجرا ودستوالعملهای آن را دنبال کنید.
حذف برنامه NTTacPlus   :

برای حذف برنامه NTTacPlus   می توانید بر روی آیکون uninstall در فولدر NTTacPlus   در منوی windows start کلیک کنید.یا اینکه می توانید control panel/ Add/  را انتخاب
 2.x NTTacPlus   را انتخاب وروی Remove کلیک کنید.

اگر برنامه بصورت یک سرویس در ویندوز NT پیکر بندی شده باشد ،آنگاه بایستی قبل از حذف آن با استفاده از برنامه کمک ضمیمه INSTSERV.EXE آن را از لیست خدمت حذف کنید.

اگر روند حذف بطور کامل و موفقیت آمیز کامل نشد ،بعد از توقف و برداشتن سرویس بوسیله INSTSERV مراحل زیر را دنبال کنید:

1. تمامی میانبرها به NTTacPlus     را در فولدر منوی Start بردارید.
2. تمامی منابع اطلاعاتی سیستم ODBC که به بانک اطلاعاتی NTT… مربوط میشود را حذف کنید.
3. دایرکتوری اصلی نصب NTTacPlus   وزیر شاخه های آنرا حذف کنیدمثلا C:NTTacplus2
4. REGEDLT.EXE را اجراوکلیدهای رجستری زیر را حذف کنید.
HKEY_LOCAL_MACHINE\SOFTWARE\Master Soft\NTTacPlusConsole

HKEY_LOCAL_MACHINE\SOFTWARE\Master Soft\NTTacPlusMgr

HKEY_LOCAL_MACHINE\SOFTWARE\Master Soft (only if this key is empty and has no subkeys)

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\NTTacPlus 2.0

اجرای NTTacPlus   بصورت یک کاربرد واحد (مستقل).

شما می توانید NTTacPlus   را بصورت یک کاربرد واحد اجرا کنید .برای اجرای برنامه به راحتی NTTACP.EXE را اجرا کنید .ما پیشنهاد میکنیم درابتدا این برنامه را به صورت مستقل اجرا کنیدتا تمامی مراحل پیکربندی کامل گردد.

اجرای NTTacPlus   بعنوان یک سرویس ویندوز NT:

NTTacPlus   را می توان بصورت یک سرویس ویندوز NT  اجرا کنید( دراینجا لت برای شروع NTTacPlus   نیازی به وارد شدن به ویندوز NT ندارید).برای نصب NTTacPlus   بصورت یک سرویس فایل INSTRSRV.EXE را اجرا کنید.
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برای اضافه کردن NTTacPlus   به لیست سرویسهای مدیر کنترل سرویس ،دکمه Install Serrice را فشار دهید.

برای استارت سرویس دکمه Start Serrice را فشار دهید.

برای متوقف کردن سرویس NTTacPlus   دکمه Stop Serrice را فشار دهید .

برای حذف سرویس NTTacPlus   دکمه Remore Serrice را فشار دهید .

نکته:حذف سرویس مستلزم متوقف کردن یک درخواست فعال از NTTacPlus   نمی باشد.

اجرای NTTacPlus   در حالت رجیستر نشده :

زمانی که برای اولین بار NTTacPlus   را اجرا می کنید ،این برنامه در حالت رجیستر نشده استارت میشود .در حالت رجیستر نشده شما می توانید از زمان راه اندازی اولیه بمدت 30 روز نرم افزار را بررسی کنید .نرم افزار رجیستر نشده تمامی ویژگیها را دارا می باشد.

پس از آنکه زمان بررسی تمام شد ،با استارت آن کار NTTacPlusمتوقف میشود با باز کردن منوی Registration وپر کردن باکس دیالوگی Registration می توانید NTTacPlus   را در حالت رجیستر شده قرار دهید.
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اگر شما کلیدهای صحیح را وارد کنید NTTacPlus   در حالت رجیستر شده قرار می گیرد . ازآنجایکه کلیدهای فعال سازی براساس نام شبکه ماکروسافت (LAN) ماشینی که NTTacPlus   را اجرا می کند محاسبه شده است ،در صورتی که بخواهید نام سرور را تغییر دهید بایستی از Master S.n.c تقاضای یک جفت کلیدهای فعال سازی را بکنید.

برای کسب اطلاعات بیشتر در مورد نحوه بدست آوردن کایدهای فعال سازی فصل نحوه رجیستر کردن محصول را در انتهای این دفترچه راهنما مطالعه کنید.

پیکر بندی NTTacPlus  
اولین اجرای NTTacPlus  

زمانی که شما NTTacPlus   را استارت می کنید یک پنجره کوچک ظاهر می شود:
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نکته:

اگر شما NTTacPlus  را بعنوان یک سرویس اجرا کنید هیچ پنجره ایی قابل رویت نیست.

اگر NTTacPlus  را به صورت مستقل اجرا کنید هنگامیکه شما پنجره سرور NTTacPlus  را به صورت آیکون درمی آورید،یک آیکون systray ظاهر می شود:

2[image: image6.png]



شما با استفاده از کنسول NTTacPlus  می توانید کنترل کاملی روی NTTacPlus   داشته باشید:

برای پیکر بندی سرور در اولین بار لازم است که کنسول (NTTACMON.EXE) را اجرا کنید در این صورت از شما خواسته می شود که با استفاده از یک حساب مدیریتی وارد سیستم شوید:
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2
ورود به سیستم NTTacPlus  برای اولین بار

برای ورود به سیستم بوسیله حساب مدیریتی در اولین بار:

نام کاربری = admin
کد رمز     = admin
نام سرور   =  localhost ( یا آدرس ip سرور NTTacPlus   )

کلید رمز گذاری =  ( اگر شما برای اولین بار NTTacPlus  را اجرا می کنید آنرا خالی بگذارید)

عناصر کنسول NTTacPlus  

زمانیکه شما کنسول NTTacPlus  را اجرا می کنید ، بعد از ورود به سیستم پنجره اصلی کاربران فعال ظاهر می شود:
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پنجره وضعیت رویدادهای فعالیت
دکمه F4 را فشار دهید یا از منوی پنجره گزینه Edit/Log را انتخاب کنید ، در این صورت شما میتوانید پنجره وضعیت فعالیت را احظار کنید ، که در آن بلافاصله فعالیت سرور NTTacPlus  همراه با توضیحات کامل قابل برنامه ریزی، که به پیکر بندی خروجی وضعیت بستگی دارد، نشان داده 

می شود.( اطلاعات بیشتر را در پاراگراف صورت وضعیت فعالیت مشاهده کنید )
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نکته: 
اگر گزینه منوی Edit/Receive log event stream علامت زده شده باشد شما می توانید صورت وضعیت فعالیت را در پنجره وضعیت NTTacPlus  نیز مشاهده کنید.

مدیریت پروفایل حساب:

دکمه F10 را فشار دهید یا منوی Edit/Profile Manager را انتخاب کنید تا پنجره مدیر حساب NTTacPlus  را احظار کنید.
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پیکر بندی گزینه پنجره

در پنجره اصلی دکمه F8 را فشار دهید ( یا گزینه Tools/Options را انتخاب کنید ) تا پنجره پیکر 
بندی باز شود:
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پنجره پیکر بندی به چندین بخش تقسیم شده است . ما پیشنهاد می کنیم که برای پیکر بندی هر بخش جدول زیر را تعقیب کنید . پس از آنکه تمامی پارامترها را تنظیم کردید دکمه OK را فشار دهید تا تغییرات اعمال شود.

تنظیم پارامترها به صورت خلاصه

جداول زیر یک دیدگاه کلی را راجع به گزینه های پیکر بندی سرور NTTacPlus ارائه می دهند. شما می توانید برای هر کدام از گزینه ها اطلاعات جامعی را در این جزوه پیدا کنید.

بخش عمومی

	تنظیمات کلی ایمیل اخطاری

	آدرس ایمیل اخطار
	آدرس ایمیلی که NTTacPlus اخطار مدیریت را به آن میفرستد

	سرورSMTP


	آدرس یا نام IP سرور STMP . NTTacPlus از این STMP   برای    تحویل
پیامهای ایمیلی به مدیریت یا کاربران استفاده می کند.

	ایمیل منبع سرور
	آدرس ایمیل فرستنده NTTacPlus


	علائم
	

	فایل msg قبل از مجوز

	نام مسیر یک فایل ASCII که شامل یک پیام قابل  برنامه ریزی بوده و قبل از  
بخش مجوز در عکس العمل ورود به سیستم  NAS نشان داده میشود

	فایلmsg بعد از مجوز

	.نام مسیر یک فایل ASCII که شامل یک پیام قابل  برنامه ریزی بوده و بعد از  
بخش مجو2ز در عکس العمل ورود به سیستم NAS نشان داده میشود.  


	تنظیمات بانک اطلاعات کاربری

	فعال کردن بانک اطلاعاتی  کاربری ODBC
	ODBC را برای ذخیره کردن پروفایلهای کاربری یا گروهی فعال می کند .          

اگر NTTacPlus مشخص نشده باشد ، از فایلهای ASCII استفاده میشود

	استفاده از این منبع اطلاعات
	نام منبع اطلاعاتی سیستم برای بانک اطلاعاتی کاربر

	پرسشهای سریالی SQL


	اگر انتخاب شده باشد NTTacPlus پرسشهایی را به صورت پشت سر هم به          
بانک اطلاعاتی می فرستد. ( برای استفاده در بانک اطلاعاتی بعنوان سرور SQL 

	نام کاربری DB
	نام کاربری استفاده شده برای اتصال به منبع اطلاعات

	کد رمزDB
	کد رمز استفاده شده برای اتصال به منبع اطلاعات

	دایرکتوری فایل کاربری

	دایرکتوری که پروفایلهای کاربر ( فایلهای *.user) را با فرمت ASCII ذخیره  
می کند. ( اگر بانک اطلاعاتی ODBC فعال باشد ، میتوان 

از این تنظیم صرفنظر کرد )

	دایرکتوری فایل گروهی

	دایرکتوری که پروفایلهای گروهی ( فایلهای *.user) را با فرمت ASCII   
ذخیره  می کند. ( اگر بانک اطلاعاتی ODBC فعال باشد ،

 میتوان از این تنظیم صرفنظر کرد ).

	کاربر پیش فرض

	فعال کردن کاربر پیش فرض
	این گزینه باعث می شود که اگر NTTacPlus یک نام کاربری را در بانک اطلاعاتی کاربر پیدا نکرد از یک کاربر پیش فرض استفاده کند.

	ایجاد پروفایل کاربری از طریق پیش فرض
	این عمل باعث می شود که یک پروفایل کاربری با تکثیر یک پروفایل پیش فرض ایجاد شود

	ایمیل مدیریتی برای کاربران نا شناخته
	این گزینه باعث می شود که در صورت تلاش یک کاربر ناشناخته برای ورود به سیستم ، یک اخطار به مدیر ارسال گردد.


	عمومی

	حداکثر تلاشها برای ورود به سیستم
	ماکزیمم تعداد ورودهای نا موفق به سیستم قبل از ارسال یک ایمیل اخطار

	روز اول هفته
	این گزینه به شما این امکان را می دهد تا اولین روز هر هفته را در صورتی که بخواهید یکشنبه نباشد تعیین کنید.(مفید برای محاسبات مربوط به سهمیه هر هفته ) 

	فواصل زمانی کنترلهای دوره ای
	این گزینه تعداد دفعاتی که NTTacPlus بستانکاری کاربران فعال را کنترل می کند ، تنظیم می نماید.در این روش اگر کاربر زمان بستانکاری زیادی نداشته باشد ، NTTacPlus می تواند کاربر را قطع کند.

	استفاده از نام کاربری برای حداکثر تعداد ورود به سیستم
	این گزینه تعداد session ها را با استفااده از نام پورت ، آدرس NAS و نام کاربری

	تجزیه نام (DNS)
	این گزینه آدرسهای NAS را تبدیل به اسامی می کند. ( ما پیشنهاد می کنیم برای جلوگیری از کاهش راندمان این گزینه را فعال نکنید)


بخش رویدادها

	گزینه های رویدادهای ایجاد شده

	فعال کردن نمایش رویدادها
	این گزینه اطلاعات وضعیت را به پنجره های کنسول فعال ارسال می کند

	فعال کردن ثبت رویدادها
	این گزینه وقایع روزانه را به صورت فایلهای متنی ثبت میکند ( فرمت ASCII)

	دایرکتوری فایل وضعیت
	مسیری که NTTacPlus   فایلهای وضعیت روزانه را در آنجا ذخیره میکند.


	اشکال زدایی از وقایع

	اجرای زنجیره session
	این گزینه اطلاعاتی را راجع به برنامه زنجیره ایی استارت/استپ و اجرای کاربردهای خارجی نشان می دهد.

	ناحیه شناسایی
	این گزینه اطلاعات کاملی را در مورد نواحی شناسایی نشان می دهد.

	ناحیه مجوز
	این گزینه اطلاعات کاملی را در مورد درخواستهای مجوز و زوجهای AV نشان میدهد.

	ناحیه حسابداری
	این گزینه اطلاعات کاملی را در مورد اطلاعات حسابداری دریافت شده از NAS را نشان می دهد.

	روبرداری از بسته
	این گزینه محتویات کامل بسته RADIUS/TACACS+ را که از NAS دریافت شده را نشان میدهد.

	کنترل کد رمز
	این گزینه به صورت متنی پروسه شناسایی کد رمز را نشان می دهد.که برای اشکال زدایی از بسیاری از مشکلات متداول مربوط به شناسایی (وضعیت بالا/پایین کدرمز ، کدرمز خالی ، کد رمز اشتباه و غیره )مفید می باشد.

	فرامین تمیزکاری پورت
	اطلاعات کاملی را در مورد فرامین قطع ارسال شده بهNAS ها نشان میدهد.

	شارژ حساب کاربر
	اطلاعات کاملی را در مورد شارژهای زمان و ترافیک نشان می دهد.

	کنترل حداکثر تعداد ورود به سیستم
	رویدادهای مرتبط به کنترل همزمان ورود به سیستم را نشان می دهد.

	ناحیه توسعه یافته
	اطلاعات کاملی را در مورد نواحی کنسول راه دور نشان می دهد.

	وضعیت بک آپ
	وضعیت مربوط به فرایند همزمانی بین سرورهای NTTacPlus  را نشان می دهد.

	اتصالات SMTP
	وضعیت تحویل پیام پستی اخطار را نشان میدهد.


بخش حسابداری
	گرد کردن زمان و ترافیک

	جبران گرد گردن زمان ناحیه
	مقدار گرد شده بر حسب دقیقه به حساب بستانکاری زمان برده می شود.این مقدار همچنین کمترین زمان بسته را برای یک اتصال نشان میدهد.

	جبران گرد کردن ترافیک ناحیه
	مقدار گرد شده بر حسب کیلو بایت به حساب بستانکاری ترافیک برده می شود.این مقدار همچنین کمترین کیلو بایت بسته را برای یک اتصال نشان میدهد.


	اخطارات مربوط به سررسید حساب

	اخطار سررسید تاریخ
	این گزینه دوره اخطار سررسید حساب را تنظیم می کند.

	اخطار سررسید زمان
	این گزینه آستانه "حداقل زمان بستانکاری" را تنظیم می کند

	اخطار سررسید ترافیک
	این گزینه آستانه "حداقل ترافیک بستانکار" را تنظیم می کند.

	حسابداری ASCII

	دایرکتوری حسابداری
	مسیری که NTTacPlus  فایلهای حسابداری ASCII را ایجاد می کند.

	فعال کردن خروجی متنی حسابداری
	این گزینه ایجاد فایل ASCII حسابداری روزانه را فعال می کند (*.acc)

	ثبت وقایع حسابداری برای هر کاربر
	این گزینه ایجاد فایل ASCII حسابداری برای هر کاربر را فعال می کند.(*.log).این فایلها شامل تمامی پیامهای استارت / استپ دریافت شده از NAS برای یک کاربر خاص است.

	وضعیت حسابداری کاربر ناشناخته
	این گزینه تمامی اطلاعات حسابداری از طرف نام های کاربری ناشناخته را ثبت ، و پیامها را در یک فایل با نام unknown.lig ذخیره می کند.


	حسابداری عمومی

	ارسال کاربران ناشناخته به پنجره فعال
	این گزینه کاربران ناشناخته (تعریف نشده) را نیز در پنجره کاربران فعال نشان می دهد(و همچنین اطلاعات ناحیه را ثبت می کند)

	اجرای اسکریپت قبلی حسابداری 
	این گزینه این امکان را می دهد تا زمانی که NTTacPlus  یک پیام حسابداری را از NAS دریافت کرد ، یک اسکریپت خارجی را اجرا کند.


	حسابداریODBC

	فعال کردن حسابداریODBC
	این گزینه حسابداریODBC را فعال می کند.

	نام منبع اطلاعاتی
	نام استفاده شده برای منبع اطلاعاتی جهت ثبت خروجی حسابداری

	نام کاربری ورود به سیستم
	نام کاربری مورد استفاده برای اتصال به منبع اطلاعاتی

	کدرمز ورود به سیستم
	کدرمز مورد استفاده برای اتصال به منبع اطلاعاتی

	نام جدول حسابداری
	نام جدولی که شامل اطلاعاتی در مورد نواحی کاربری می باشد.

	وضعیت کاربران فعال روی جدول
	این گزینه یک جدول به روز شده آنی را که شامل لیستی از کاربران فعال است را ایجاد می کند.

	اتصال مجدد در صورت اشکال در اتصال
	این گزینه باعث می شود که اتصال منبع اطلاعاتی در صورت قطع اتصال مجدداً برقرار گردد.(برای مثال سرور SQL با آرشیو شبکه TCP/IP)


بخش پیامها

	پیامهای نشان داده شده

	Account expiring
	این پیام زمانی داده میشود که حساب در حال انقضا باشد

	Account expired
	این پیام زمانی داده میشود که حساب سر رسید شده باشد.

	Account disabled
	این پیام زمانی داده میشود که حساب غیر فعال شده باشد.

	Account not effective
	این پیام زمانی داده میشود که حساب هنوز فعال نشده باشد.

	Too many logins
	این پیام زمانی داده میشود که تعداد ورودیها به سیستم از تعداد حداکثر بیشتر باشد.

	Invalid login time
	این پیام زمانی داده میشود که در زمان غیر مجاز اقدام به ورود به سیستم شده است.

	Login time-up
	این پیام زمانی داده میشود که کاربر زمان بستانکار زیادی نداشته باشد.

	Login Kbytes-up
	این پیام زمانی داده میشود که کاربر ترافیک بستانکار زیادی نداشته باشد.

	Quota time-up
	این پیام زمانی داده میشود که کاربر سهمیه زمانی زیادی نداشته باشد.

	Bad login user/pwd
	این پیام زمانی داده میشود که نام کاربری یا کدرمز اشتباه باشد.

	Bad login NAS port
	این پیام زمانی داده میشود که یک تلاش ورود به سیستم وبه یک پورت NAS غیر مجاز یا از یک شماره تلفن غیر مجاز انجام شده باشد.

	Bad login NAS
	این پیام زمانی داده میشود که یک تلاش برای ورود به سیستم وبه یک NAS غیر مجااز صورت گرفته باشد..


	تنظیمات بک آپ

	فعال کردن این سرور برای بک آپ
	این گزینه NTTacPlus  را بعنوان یک سرور پشتیبان در نظر می گیرد.

	نام یا آدرس سرور اولیه
	نام یا آدرسIP سرور اولیه NTTacPlus  

	پورت سرور اولیه
	پورت TCP سرور اولیه NTTacPlus  (در حالت پیش فرض = 49)

	نام کاربری ورود به سیستم اولیه
	حساب مدیریتی (ترجیحاً 15) استفاده شده بوسیله سرور پشتیبان برای اتصال به سرور اولیه NTTacPlus  

	کد مرز ورود به سیستم اولیه
	کد رمز برای حساب مدیریتی پشتیبان

	فواصل زمانی بک آپ گیری
	فواصل زما2نی اجرای مجدد بک آپ

	حذف حسابهای محلی قبل از انجام بک آپ
	این گزینه حسابهای محلی (حتی آنهایی که اصلاح شده اند ) روی سرور پشتیبان را حذف کرده و آنها را با حسابهای موجود در سرور اولیه جابجا می کند.

	ارسال حسابداری به سرور اولیه
	این گزینه یک کپی از پیامهای حسابداری دریافت شده از NAS ها را به سرور اولیه NTTacPlus  ارسال میکند.(فقط برای   TACACS+)


	همزمانی باکسهای Cisco IOS

	فهرست NAS برای جستجو
	فهرست CiscoNASها (که بوسیله کاما جدا شده اند) برای جستجو و همزمان کردن

	فهرست رابطهای مجاز
	فهرست رابطهای مجاز برای همزمان کردن مجدد

	انجام همزمانی در حین کنترل کاربران فعال
	این گزینه یک REFRESH را روی CiscoNASها در یک فاصله زمانی مشخص انجام می دهد ( که در بخش عمومی تنظیم شده است ).

	اجرای همزمانی روی تلاقی حداکثر تعداد ورودیها به سیستم شناسایی شده
	این گزینه یک سیکل refresh را زمانی که NTTacPlus  این احتمال را شناسایی کند که یک کاربر از حداکثر تعداد ورودی به سیستم تجاوز کرده است ،روی CiscoNASها انجام می دهد.

	نام کاربری برای RSHELL
	نام کاربری مورد استفاده برای فرامین RSHELL ( RSH)

	فرمان صدور با RSH
	فرمان اجرایی IOS مورد استفاده برای دریافت لیست کاربران فعال از Cisco


	تنظیمات کلید رمز گذاری

	رمزگذاری مداوم
	NTT…  همیشه  بسته های رمز گذاری شده TACACS+ را در صورت تنظیم کلید رمز گذاری ارسال میکند.

	کلید رمز پیش فرض
	کلید رمز پیش فرض (کلی)

	محدود کردن NAS برای تنظیم فقط آدرسهای IP
	این گزینه باعث می شود که NTTacPlus فقط مجاز به جستجو در NACهای لیست شده باشد.

	آدرس NAS IP
	آدرس NAS IP همراه با کلید رمز مستقل

	کلید رمز
	کلید رمز مربوط به یک NAS مشخص


بخش حذف کردن
	تنظیم فرامین حذف (KILL)

	نام رابط
	نام رابط یا فرمان حذفی که باید اجرا گردد

	خط فرمان
	خط فرمانی که باعث رست رابط می گردد


بحش TACACS+/RADIUS
	تنظیمات پروتکل RADIUS

	پورت شناسایی RADIUS
	پذیرفتن پورت UDP برای درخواستهای شناسایی ازطرف RADIUS

	پورت حسابداری RADIUS
	پذیرفتن پورت UDP برای درخواستهای حسابداری ازطرف RADIUS

	استفاده از ناحیه وقفه برای قطع
	اگر انتخاب شده باشد ، NTTACPLUS از ویژگی ناحیه وقفه در RADIUS برای قطع سریع کاربر در صورت اتمام زمان بستانکاری استفاده می کند.


	تنظیمات پروتکل TACACS+

	پورتTACACS+TCP
	پورت ناحیه شناسایی TACACS+ و پورت TCP پاسخگویی در کنسول راه دور

	صرفنظر کردن از ثبتهای چندگانه STOP
	اگر علامتگذاری شده باشد کاربر را از لیست کاربران فعال،با دریافت اولین ثبت STOP  خارج می کند. و فقط نفرات بعدی نشان داده می شوند.

	prompt نام کاربری 
	prompt نام کاربری برای ورود به ترمینال  NTTacPlus

	Prompt کد رمز
	prompt کدرمز برای ورود به ترمینال  NTTacPlus

	فعال کردن Prompt 
	فعال کردن prompt کدرمز برای ورود به ترمینال  NTTacPlus


بخش تقویم روز تعطیل

	تنظیمات فرامین حذف

	تاریخ
	روز و ماهی که تعطیل است

	نوع
	نوع تعطیلی ( روز قبل از تعطیلی یا  خود تعطیلی )


پیکر بندی NAS برای استفاده با NTTacPlus
انواع مختلفی از مارکها و مدلهای سرورهای دسترسی به شبکه که از TACACS+  و پروتکل RADIUS پشتیبانی می کنند وجود دارد و این امکان وجود ندارد تا فرامین مربوط به پیکر بندی برای همه آنها را در اینجا بیاوریم.در اینجا ما پیشنهاد می کنیم که از راهنماییهای پیکربندی ارائه شده بوسیله Cisco برای استفاده از NTTACPLUS همراه با ماشین NAS استفاده کرده و سیستم عامل نسخه 11.0 و بعد از آنرا مورد پذیرش قرار دهید.
تنظیم NTTacPlus  بعنوان سرور شناسایی / مجوز / حسابداری

هر سرور دسترسی به شبکه که از TACACS+ یا   RADIUS پشتیبانی می کند می تواند نقش شناسایی ، مجوز  و حسابداری را برای یک سرور خارجی به عهده داشته باشد.(برای کسب اطلاعات بیشتر درباره این سه مرحله به فصل بعدی مراجعه کنید ).برای انجام این کار NAS به یک آدرس IP از سرور ، یک کلید رمز گذاری و برخی از ویژگیهای خاص NAS نیاز دارد. برخی از NASها این اجازه را به شما می دهند که مراحل شناسایی ، مجوز و حسابداری را از هم جدا کرده و هر کدام را برای یک سرور جداگانه تنظیم کنید.برای راندمان بهینه ما توصیه می کنیم که این سه مرحله را به یک سرور واحد محول کنید. برای مثال در پروتکل RADIUS مراحل شناسایی ومجوز در یک عملیات واحد اجرا می شوند و به همین دلیل بسیاری از NASها همانند 3COM TotalControl و Ascend MAX اجازه می دهند تا یک سرور جداگانه را برای شناسایی و مجوز و یک سرور را برای مرحله حسابداری تنظیم کنید. در این حالت شما بایستی تنظیمات مشابهی را برای هر کدام از پیکر بندیها انجام دهید.

کلید رمز گذاری ( کلید رمز):

TACACS+ و RADIUS  هر دو می توانند ارتباط بین NASها و سرور شناسایی را با استفاده از الگوریتمهای خاص رمز گذاری ، رمزگذاری نمایند و در این رابطه از یک کلید رمز مشترک بین NASها و سرور استفاده میکنند.این کلید ( که برخی اوقات به آن کلید رمزگذاری ، کلید رمز ، یا خیلی ساده رمز گفته میشود ) یک زنجیره ساده از حروف الفبا و اعداد است ،دقیقاً مانند یک کد رمز (برای موارد حساس) و این کلید رمز بایستی توسط مدیر شبکه در طرف NAS و در سرور به صورت دستی تنظیم و پیکر بندی گردد.

هر ارتباط رمز گذاری شده تداخل بسته های RADIUS/TACACS+ (که شامل کدرمز و نام کاربری هستند)را در حین ارتباط بین NAS   و سرور بلوکه (یا حداقل احتمال آنرا کاهش می دهند) می کند.

نکته: اشتباه درتنظیم کدرمزگذاری (یا گم کردن آن) باعث قطع ارتباط بین NAS و سرور شناسایی شده و نتایج غیر قابل پیش بینی را بدنبال خواهد داشت. ما توصیه می کنیم که مراحل پیکر بندی کلیدهای رکز گذاری را به دقت انجام دهید.
تنظیم کلیدهای رمزگذاری در NTTacPlus  

NTTacPlus به دو روش می تواند با کلیدهای رمز گذاری برخورد کند:

· NTTacPlus می تواند از یک کلید رمز گذاری کلی برای ارتباط با تمامی NASها بغیر از آنهایی که به صورت جداگانه با کلید خود در لیست NASها قرار گرفته اند ، استفاده کند.
· NTTacPlus می تواند هر درخواستی را که از یک NAS ، که در لیست NAS قرار دارد،میرسد را نادیده بگیرد.
در اولین حالت NTTacPlus میتواند درخواستهای رسیده از هر NAS را بدون هیچ محدودیتی قبول کند. زمانی که NTTacPlus  یک درخواست را دریافت می کند ، برای درخواست NAS بدنبال یک کلدرمز پیکربندی شده میگردد. اگر NTTacPlus  نتواند کلید رمزی را پیدا کند ، از کلید عمومی استفاده می کند ( حالت پیش فرض).
در حالت دوم ، زمانی که NTTacPlus  یک درخواست را دریافت می کند ، برای درخواست NAS بدنبال یک کلدرمز پیکربندی شده میگردد. اگر NTTacPlus  نتواند کلید رمزی را پیدا کند ،بلافاصله درخواست را رد میکند.

برای پیکربندی کلیدهای رمز در NTTacPlus  ، ورود به سیستم در کنسول را ه دور ، منوی Tools/Options (F8)  را  انتخاب کرده و سپس وارد بخش Secret گردید.

اگر فقط Restrict NAS access to configured IP addresses غیر فعال باشد ، آنگاه NTTacPlus  برای اجرا در حالت اول پیکربندی شده است ( استفاده از کلید رمز عمومی برای هر درخواست NAS در صورت پیدا نشدن هیچ کلید رمز ).

اگر Restrict NAS access to configured IP addresses فعال شده باشد ، آنگاه NTTacPlus  برای اجرا در حالت دوم پیکربندی شده است ( بدنبال یک کلید رمز مخصوص می گردد و در صورت نیافتن در خواست را رد می کند).

اخطار :

کنسول NTTacPlus   دقیقاً مثل یک NAS   عمل می کند .به این معنا که کنسول از یکسری  قوانین مشابه رمز گذاری استفاده می کند . اگر شما تصمیم به پیکر بندی یک لیست از NAS ها برای محدود کردن دسترسی به NTTacPlus  گرفته اید و می خواهید که کنسول را در همان سرور در حال اجرای هاست بکار بگیرید ، بایستی در آن لیست آدرسهای IP خود سرور را نیز وارد کنید.بعلاوه وقتی که می خواهید به کنسول راه دور وارد شوید ، بایستی از همان کلید رمز مربوط به NTTacPlus  که پیکر بندی شده است ، استفاده نمایید.

اگر می خواهید وارد سرور شده و قصد تغییر کلید رمز را دارید ، بایستی ابتدا از سیستم خارج شده و مجدداً با کلید رمز جدید وارد شوید.

اگر در حین تنظیم کلید رمز با خطایی مواجه شدید ، بخش پیکربندی دستی NTTacPlus  را مطالعه نمایید.

پیکر بندی TACACS+ روی یک Cisco NAS:

مدل AAA در Cisco NAS این امکان را به شما می دهد که فرایندهای شناسایی ، مجوز و حسابداری را به صورت مجزا پیکربندی نمایید.

نکته: 
مدل TACACS+ AAA در نسخه 10.3 نیز پشتیبانی شده است. اگرچه ، پیامهای حسابداری (START/STOP) که برای ردگیری کاربران متصل مهم هستند ، به سرور ارسال نمی شوند ولی در عوض آنها در حافظه NAS نگهداری می شوند ( که اتفاقاً بعد از یک دوره کاری سریعاً پر میشود).

اخطار: برای پیکر بندی Cisco NAS برای استفاده از پروتکل TACACS+ لازم است که از فرمان مدل جدید aaa که باعث میشود تمامی رابطها بلافاصله رست شوند ، استفاده کنید ( و بنابراین تمامی کاربران از خطها قطع می شوند ). بنابراین ما توصیه می کنیم که مراحل پیکربندی را تنها زمانی انجام دهید که مطمئن هستید هیچ مشکلی وجود ندارد.

در سطح عمومی (router(config)#) فرامین پیکربندی زیر را وارد کنید:

!

aaa new-model
it enables the AAA model

!

tacacs-server host a.b.c.d
replace “a.b.c.d” with the NTTacPlus server IP
 address

tacacs-server timeout 20
value (in seconds) to wait for a response

tacacs-server key pippo
replace “pippo” with your encryption secret key

!

برای فعال کردن شناسایی بوسیله TACACS+ ، خطوط زیر را در سطح عمومی وارد کنید:

!

aaa authentication login default tacacs+ local

aaa authentication ppp default if-needed tacacs+ local

aaa authentication enable default tacacs+ enable

!

این فرامین، شناسایی را برای ورود به سیستم از طریق یک پنجره ترمینال ، با PPP یا برای قرار گرفتن در حالت فعال ، فعال می کنند.

اولین خط یک فرایند پیش فرض شناسایی را برای کاربران متصل به یک tty o vty (prompt) از Cisco ایجاد کرده و از TACACS+ برای شناسایی نام کاربری/ کدرمز استفاده میکند. اضافه کردن واژه LOCAL در انتهای سطر به سیستم می گوید که از لیست داخلی نامهای کاربری ،در صورتی که پاسخهای سرور   TACACS+ درست نباشد ، استفاده کند.

سطر دوم یک فرایند شناسایی پیش فرض را برای آنهای که برای اتصال به Cisco نیاز به یک ناحیه ppp دارند را ایجاد میکند و از TACACS+ برای شناسایی نام کاربری/ کدرمز استفاده میکند.(از طریق PAP یا CHAP).

اضافه کردن واژه LOCAL در انتهای سطر به سیستم می گوید که از لیست داخلی نامهای کاربری ،در صورتی که پاسخهای سرور   TACACS+ درست نباشد ، استفاده کند.

عبارت if-needed از طی مجدد مرحله شناسایی در حالتی که یک کاربر همچنان شناسایی و مجاز شده است که برای قرار گرفتن در حالت PPP فرمان PPP را در خط اعلان Cisco تایپ کند ، جلوگیری می کند. 
سطر سوم یک فرایند شناسایی پیش فرض را برای آنهای که به Cisco اتصال داشته و  نیاز به قرار گرفتن در حالت ppp را دارند ایجاد میکند و از TACACS+ برای شناسایی نام کاربری/ کدرمز استفاده میکند.(از طریق PAP یا CHAP). اضافه کردن واژه LOCAL در انتهای سطر به سیستم می گوید که از لیست داخلی نامهای کاربری ،در صورتی که پاسخهای سرور   TACACS+ درست نباشد ، استفاده کند.

این امکان نیز وجود دارد تا با توجه به نیازهای فردی خطوطی را اضافه کرد. برای این منظور به مدارک NAS مراجعه کنید.
برای فعال کردن پیامهای حسابداری TACACS+ ، در سطح عمومی موارد زیر را اضافه کنید:
!

aaa accounting exec default start-stop tacacs+

aaa accounting network default start-stop tacacs+

!

سطر اول حسابداری را برای دسترسی پوسته ( خط اعلان) فعال می کند ، در حالیکه سطر دوم حسابداری را برای استفاده از سرویسهای شبکه (مثلاً برای اتصال PPP) فعال می کند.

کلید واژه پیش فرضid پس از انتشار سری 11.3.x پشتیبانی شده است. اگر شما از نسخه های اولیه استفاده می کنید ، نیازی به تایپ آن ندارید.

اگر شما از IOS 11.2.9 یا جدیدتر استفاده می کنید ، لازم است که فرامین زیر را اضافه کنید:

!

aaa accounting update newinfo

aaa accounting nested

!

در سطح رابط(interface) (غیر همزمان ، سریال ، BRI ، Dialer و غیره) ، چنانچه می خواهید استفاده از پروتکل PAP( Password Authentication Protocol ) را برای استفاده با PPP فعال کنید ، لازم است که فرامین زیر را اضافه کنید(router(config-if)#):

!

  ppp authentication pap or chap (or both)

!

خطوط پیکر بندی که در اینجا نشان داده شده است ، نشان دهنده حالتهای عمومی از دسترسی ها به اینترنت از طریق اتصال آنالوگ (با مودم و بر روی رابطهای غیر همزمان) یا ISDN (برای مثال سریال همزمان) توسط ISP  و از طریق encapsulation ، TCP/IP در پروتکل PPP می باشد که امکان ورود به سیستم را از طریق PAP (یا CHAP) و از طریق پنجره ترمینال ، میسر می سازد.
با اضافه کردن فرامین زیر به خطوط پیکر بندی این امکان نیز میسر است که Cisco به صورت خودکار حالت انتخاب شده بوسیله کاربر را تعیین کند(router(config‑line)#):

!

  autoselect during-login

  autoselect ppp

  autocommand ppp

!

سرانجام اینکه این امکان نیز وجود داردکه با اضافه کردن یک سطر دوم یه پیکر بندی عمومی ، شناسایی را روی یک سرور NTTacPlus ثانویه فعال کرد:
!

tacacs-server host e.f.g.h
replace "e.f.g.h" with the IP of the secondary NTTacPlus server

!

Cisco NAS  در صورت عدم پاسخگویی سرور اولیه به صورت خودکار در خواست را به سرور ثانویه ارسال می کند.
اگر شما می خواهید که مجوز را نیز فعال کنید ، برای مثال در سطح عمومی،  می توانید فرمان زیر را وارد نمایید:

!

aaa authorization commands 1 default tacacs+ local if-authenticated

aaa authorization commands 15 default tacacs+ local if-authenticated

aaa authorization exec default tacacs+ local

aaa authorization network default tacacs+ local

!

این خطوط مجوز را برای پوسته (exec) ،برای سرویسهای شبکه (شبکه ) ، برای فرامین استاندارد و حالت فعال (فرامین 1 و فرمان 15)روی کاربری که شناسایی شده است فعال می کند و در صورت عدم پاسخگویی صحیح سرور TACACS+ از پیکر بندی داخلی(محلی) برای درخواستهای مجوز استفاده می کند.(برای کسب اطلاعات لبیشتر در مورد مجوز به بخش مجوز مراجعه نمایید).

کلید واژه پیش فرضid پس از انتشار سری 11.3.x پشتیبانی شده است. اگر شما از نسخه های اولیه استفاده می کنید ، نیازی به تایپ آن ندارید.

برای اطلاعات بیشتر در مورد پیکربندی  و سایر اطلاعات در مورد روتورهای Cisco و بکارگیری TACACS+/RADIUS به مدارک NAS مراجعه نمایید.

پیکر بندی پارامتر خاص TACACS+/RADIUS
این بخش امکان تغییر تنظیمات پیش فرض برای پارامترهای خاص پروتکلهای TACACS+/RADIUS را نشان می دهد:

بخش


         پارامتر




مقدار
TACACS+/RADIUS         پورت شناسایی RADIUS
   پورت UDP isteningبرای 




درخواستهای شناسایی RADIUS
    پورت حسابداری RADIUS
  پورت UDP Listeningبرای


               درخواستهای حسابداری     RADIUS 
استفاده از ناحیه – وقفه برای قطع
    این پارامتر از ویژگی RADIUS                    Session‑Timeout برای قطع اجباری کاربر پس از اتمام زمان   بستانکاری استفاده می کند.
پورت TACACS+ TCP
پورت TCP Listening برای درخواستهای TACACS+ و لایه های مدیریت راه د ور

نادیده گرفتن ثبتهای چند تایی استپ
این گزینه زمانی که اولین ثبت STOP  را دریافت کرد ، کاربر را از لیست کاربران فعال حذف می کند و پیامهای دیگر STOP را فقط نمایش می دهد.

اعلان نام کاربری
اعلان به کاربر در زمان ورود به سیستم و هنگام درخواست نام کاربری 

اعلان کد رمز
اعلان به کاربر در زمان ورود به سیستم و هنگام درخواست کد رمز

اعلان فعال بودن
اعلان به کاربر در زمان ورود به سیستم و هنگامیکه درخواست کد رمز فعال شده باشد.

در برخی شرایط اطلاح شماره پورت RADIUS listening می تواند مفید باشد. مشخصات پروتکل اصلی برلی پورتهای UDP به شرح زیر توصیه شده است:
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درخواستهای شناسایی RADIUS
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پیامهای حسابداری RADIUS
کمیته استاندارد اینترنت (IANA) به منظور جلوگیری از تداخل با سایر خدماتی که از طریق  همین پورتها ارائه می شود ، مشخصات را به شرح زیر تغییر داد:
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پیامهای حسابداری RADIUS
اگرچه عمده NAS های موجود در بازار ( حتی در آخرین ورژنهای منتشر شده آنها ) هنوز هم از شماره های غیر استاندارد بعنوان پیش فرض پشتیبانی شده است . 
NTTacPlus هم از این تنظیمات بعنوان پیش فرض استفاده می کند.

برای مشخص کردن اینکه چه شماره پورتهایی بوسیله NAS مورد استفاده قرار می گیرد به مدراک NAS مراجعه کنید.
اگر شما تصمیم به تغییر ( به دلایل امنیتی) پورت ارتیاطی بین NAS و NTTacPlus گرفته اید ، اطلاح شماره پورت TACACS+ listening مناسب است.

هشدار: 
پروتکل مدیریت راه دور ( کنسول TACACS+ listening) و پروتکل پشتیبان بین سرورهای NTTacPlus اطلاعات را از همان پورتهای TACACS+ TCP منتقل میکنند. اگر شما تصمیم به تغییر شماره پورت TACACS+ TCP در یک سرور NTTacPlus گرفته اید ،لازم است که این پورت را هنگام ورود به سیستم از روی یک کنسول راه دور و در تنظیمات هر سرور پشتیبان که قرار است با سرور اولیه همزمان گردد ، مشخص کنید. (پاراگراف پیکر بندی پشتیبان بر روی سرور NTTacPlus را مشاهده کنید ).
بعد از آنکه پورت TCP را تغییر دادید ، لازم است که از سیستم سرور NTTacPlus خارج شده و مجدداً با مشخصات جدید پورت وارئ سیستم شوید.

استفاده از SESSION-TIMEOUT برای قطع:

استفاده از SESSION-TIMEOUT برای قطع به NTTacPlus این اجازه را می دهد تا در صورت پشتیبانی Nas ، از ویژگی RADIUS SESSION-TIMEOUT  برای قطع کاربر پس از سررسید حسابش استفاده کند.

برای توضیح بیشتر در مورد نحوه عمل  NTTacPlus برای قطع کاربر بخش بعدی را مشاهده کنید.

· ما توصیه می کنیم که این بخش را همیشه فعال نگه دارید.
نادیده گرفتن پیامهای توقف (STOP) چندگانه در TACACS+ 
NTTacPlus لیست کاربران فعال خود را بر اساس پیامهای بخش start/end (ثیتهای حسابداری start/stop)دریافت شده از NAS ، به روز می کند.اغلب ممکن است که این اتفاق بیفتد که NAS چندین سری start/srop را برای NTTacPlus ارسال کند . برای مثال اگر کاربر یک ناحیه اجرایی ترمینال را برای شناسایی استارت کند و سپس وارد حالت ppp (با تایپ دستی فرمان ppp یا بر اثر فرمان خودکار ppp که در همان خط پیکر بندی شده است ) گردد، NAS یک پیام استارت را پس از شروع ناحیه اجرایی ، ارسال میکند. شپش NAS پس از شروع ناحیه PPP یک پیام استارت محدد را ارسال می کند ، پس از آنکه کاربر قطع شد ، NASیک استپ را برای گزارش اتمام ناحیه PPP(این پیام همچنین شامل اطلاعاتی در مورد ترافیک ایجاد شده در زمان آن ناحه نیز می باشد ) می فرستد و سپس یک پیام استپ ثانویه را برای گزارش اتمام ناحیه اجرایی که کاربر را در حالت PPP قرار داده بود ، ارسال می کند. (اگر کاربر مستقیماً در حالت PPP قرار گرفت هباشد این حالت اتفاق نمی افتد . در این حالت NAS یک سری پیامهای استارت / استپ را ارسال می کند ).
زمانی که گزینه Ignore multiple STOP records علامت نزده باشد ، NTTacPlus فرض می کند که کاربر پس از دریافت آخرین ثبت توقف ،قطع شده است . متاسفانه برای برخی از نسخه های IOS Cisco ، گاهی اوقات اتفاق می افتد که پیام توقف اختصاص داده شده به ناحیه اجرایی بوسیله NAS ، بطور صحیح ارسال نمی شود ، و در نتیجه حتی اگر خود کاربر هم نخواهد همچنان وصل باقی می ماند.
· توصیه ما این است که این گزینه را همیشه فعال نگه دارید.
اعلانهای ورود به سیستم:

اعلانهای ورود به سیستم مشخص می کنند که بهنگام درخواست مدارک کاربر برای ورود به سیستم ، NAS چه پیامهایی را نمایش دهد.

اگر برخی از کلاینتهای راه دور از اسکریپت برای اتصال استفاده کنند ، اصلاح این اطلاعات می تواند مفید باشد. (باستثنا اعلانهای خاص قبل از ورود خودکار کد رمز و نام کاربری).

پیکر بندی NTTacPlus و NAS برای قطع اجباری

برای قطع ناحیه یک یا چند کاربر دو حالت وجود دارد که هر کدام دارای ویژگیهای مفیدی می باشند.

اولین حالت مربوط به قطع دستی یا قطع از طرف مدیریت است ، برای مثال زمانی که مدیر تصمیم به قطع یک ناحیه از کنسول راه دور NTTacPlus بدون داشتن شبکه تلفن می گیرد، NAS یک فرمان قطع را ارسال می کند . 

دومین حالت مربوط به قطع خودکار و سریع بوسیله NTTacPlus است و زمانی اتفاق می افتد که کاربر در حین اجرای یک ناحیه وارد نقطه سررسید اتصالش می شود. در حقیقت NTTacPlus می تواند برای هر پروفایل کاربری زمان بستانکاری یا زمان اتصالات دوره ای روزانه ، هفیپتگی و غیره را مشخص کند. (زمانی که بستانکاری صفر می شود اجازه دهید که ناحیه تمام یا متوقف شود ).

متاسفاه نه پروتکل RADIUSو نه پروتکل TACACS+ هیچ فرمانی را برای اینکه از NAS پرسیده شود که ناحیه فعال را محدود کند یا خیر ، در دسترس قرار نمی دهند. بنابراین NTTacPlus برای قطع دو روش پیش رو دارد :

یک روش مطلق که از ویژگی ناحیه – وقفه RADIUS  و روش آشکار که در آن از اسکریپتها یا UTILITY استفاده می شود و می توانند فرمان مناسب جهت اتمام ناحیه را به NAS ارسال کند.

استفاده از یوتیلیتیها یا اسکریپتها بر اساس اینم وافعیت است که هر مارک NAS(و حتی هر مدل یا هر نرم افزار منتشر شده برای یک مدل خاص) فرامین مختلفی را برای انجام وظایف دارند ، بنابراین یک فرمان استاندارد برای قطع وجود ندارد.

استفاده از ناحیه- وقفه (SESSION-TIMEOUT)

زمانی که شما گزینه ناحیه-وقفه را انتخاب کرده باشید ، همانگونه که در بالا گفته شد، NTTacPlus مدت زمانی را که کاربر وارد سیستم است را با حداکثر طول ناحیه برای آن کاربر محاسبه و نتیجه را به صورت ناحیه-وقفه برای NAS ارسال میکند. بعد از این زمان به NAS فرمان داده می شود که ناحیه را تمام کند و هیچ فرمانی توسط NTTacPlus صادر نمی شود . مقدار ارسال شده به صورت ناحیه- وقفه بر اساس یکی از موارد زیر محاسبه می شود ( برای کسا اطلاعات بیشتر در مورد پارامترهای افراد به بخش مدیریت حساب مراجعه کنید).

· حداکثر طول یک ناحیه واحد ( حداکثر زمان اتصال)
· زمان باقی مانده برای دوره فعلی ( زمان بافقی مانده )
· زمان مانده بستانکاری برای حساب ( زمان باقی مانده )
هر کدام از این پارامترها ، اگر حساب فقط برای داشتن یک حوزه روی آن پارامتر یا فقط برای قطع اجباری پس از انقضا این پارامتر پیکر بندی شده باشد ، مورد ارزیابی قرار می گیرند. بعبارت دیگر ویژگی ناحیه – وقفه پیامی را برای NAS ارسال نکرده و هیچ محدودیتی را برای ناحیه اعمال نمی کند.

نکته:

این روشها تنها با شناسایی RADIUS و اگر NAS از ویژگی ناحیه – وقفه پشتیبانی کند ، به طور صحیح کار می کند. از طریقاین روش نمی توان ناحیه یک کاربر را از طریق فرمان قطع از طرف NAS ، از بین برد.

پیکر بندی utility خارجی برای قطع اجباری

روش قطع آشکار بوسیله NTTacPlus زمانی اجرا می شود که ،بستانکاری کاربر محدود شده یا مدیر فرمان EDIT/KILL را از کنسول راه دور انتخاب کرده باشد. پس از آنکه از NTTacPlus یک اسکریپت خارجی دریافت شد ، یک فرمان قطع از طرف NAS ارسال می شود.
بخش KILL در پنجره پیکربندی NTTacPlus شامل اطلاعات لازم برای اعلام اینکه NTTacPlus برای قطع کاربری که به پورت NAS متصل شده است ، چه فرمانی را اجرا کند ، می باشد . برای هر نوع پورت (رابطی) که کاربر به آن متصل است ، یک فرمان ( برنامه ایی که قرار است اجرا شود) وجود دارد.شما می توانید برای هر NAS یا برای هر پورت NAS ، به طور مشخص یک فرمان KILL مختلف را تنظیم کنید.
مثال زیر نحوه پیکر بندی سیستم را برای کار با یک سرور سیسکو و استفاده از یوتیلیتی $RSH (فرمان داخلی) و SNMPSET.EXE (نرم افزار خرجی شامل زیر دایرکتوری خارجی ایجاد شده بوسیله برنامه نصب)را نشان می دهد:

default=$rsh $nas clear interface $port

tty*=.\external\snmpset $nas public .1.3.6.1.4.1.9.2.9.10.0 $line

این سطرها به NTTacPlus می گویند که SNMPSET را اجرا کند و در صورت قطع ارتباط بایستی آنرا برای کاربری که روی یک پورت tty متصل است اجرا کند ، در حالیکه فرمان RSH برای کاربران متصل به رابطهای همزمان ( مودمهای آنالوگ) و رابطهای سریال ( اتصالات ICSN)اجرا می شود.

 SNMPSET یکسری عملیات را روی متغیر صحیح .1.3.6.1.4.1.9.2.9.10.0   انجام می دهد و برای قطع مقدار آنرا در سطر قرار می دهد. در عوض ، RSH فرمان clear interface,IOS را برای NAS ارسال میکند و به آن نام کامل توسعه یافته پورت را می گوید.

سه ماکرو عمده موجود در سطرهای $nas, $port and $line در برنامه زمان احظار به ترتیب با نام  NAS،نام کامل پورت و نام استخراج شده از نام پورت تعویض شده اند .

برای مثال برای کاربری که از طریق پورت شماره 14 tty به NAS 198.83.24.2 متصل شده است ، نام زیر باید بکار گرفته شود:

$nas  = 198.83.24.2

$line = 14

$port = tty14

و فرمانی که باید اجرا شود عبارت است از :

.\external\snmpset 198.83.24.2 public .1.3.6.1.4.1.9.2.9.10.0 14

با اینحال لازم است که NAS را به گونه ایی پیکر بندی کرد که فرامین SNMP و  RSH را از سرور NTTacPlus قبول کند. برای مثال اگر آدرس سرور NTTacPlus به صورت NTTacPlus باشد ، لازم است که در AS5200 سطرهای زیررا در سطح عمومی اضافه کرد:

!

username SYSTEM privilege 15 password xxxx

!

ip rcmd rsh-enable

ip rcmd remote-host SYSTEM 198.83.24.5 SYSTEM enable

!

access-list 15 permit 198.83.24.5

!

snmp-server community public RW 15

!

لیست دسترسی اجباری نیست اما لازم است که عملیات غیر قابل توجه SNMP از هاستهای خارجی را از ماشین در حال اجرای NTTacPlus برگرداند.

ترکیب فرامین حذف برای NAS ها و رابطها به شرح زیر است:

[<nas_ip>@]<port>=<command>

که درآن PORT نام رابطی است که فرمان را باید اجرا کند (این امکان هم وجود دارد که از ویلدکارتها هم استفاده کرد) ، در حالیکه nas_ip آدرس(اختیاری) برای NAS است.اگر NAS مشخص نشده باشد، این فرمان برای هر NAS اجرا خواهد شد. در زیر برخی نمونه ها آمده است:

default=otherapp.exe $sessionid

tty*=myapp.exe $port

10.0.0.2@async*=kill_them_all.exe $nas $port

10.0.0.5@*=script.bat $line

در این حالت script.bat برای تمام کاربران متصل به NAS 10.0.0.5, اجرا خواهد شد.

kill_them_all.exe برای تمام کاربران متصل به پورت async در NAS 10.0.0.2, اجرا خواهد شد ، در صورتی که myapp.exe برای تمام کاربران متصل به پورتهایtty ( مستقل از nas) و otherapp.exe برای تمامی موارد دیگر (پورتها و NAS) مشخص نشده ، اجرا خوهد شد.

این امکان وجود دارد که ماکروهای زیر را روی خطوط فرمان اسکریپت وارد نمود:

$nas 
= IP address of the NAS

$username
= username of the session to be terminated

$sessionid
= session ID (transmitted by the NAS as accounting data)

$port
= port number (or line)

این فرمان “clear interface” را از طریق RSHELL به NAS ارسال می کند. نام کاربری استفاده شده بوسیله فرمان داخلی RSHELL همان نام پیکر بندی شده در بخش Synch است ( بخش همزمانی مجدد با Error! Reference source not found.

را مشاهده کنید).
تنظیمات عمومی:

در اینجا بخشی از تنظیمات عمومی پیکر بندی را با توجه به انواع NAS مورد استفاده ،توضیح می دهیم. تمامی گزینه های توضیح داده شده در اینجا را می توان از طریق پنجره option dialog که بوسیله Tools/Options menu (F8). در دسترس قرار میگیرد ، تنظیم کرد.

پیکر بندی NTTacPlus برای ارسال ایمیل:
NTTacPlus  می تواند اخطارهای مدیریتی را از طریق ایمیل و در موارد بروز حالات خاص همانند تلاشهای ناموفق ورود به سیستم ، تلاشهای دسترس دوگانه غیرمجاز،پک آپهای ناموفق و غیره ارسال کند.

بعلاوه NTTacPlus می تواند اخطارات خاص کاربران را در صورت بروز مواردی همانند اخطار سررسید حساب یا اخطار اتمام بستانکاری ارسال کند. برای ارسال پیامها لازم است که پارامترهای زبر پیکر بندی شوند:

بخش




پارامتر



مقدار

​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​عمومی

آدرس ایمیل اخطار

آدرس ایمیل اخطاری که NTTacPlus تمامی 





اخطارات مدیریتی را به آن ارسال می کند.



سرور SMTP


آدرسIP یا نام سرور ایمیل



ایمیل منبع سرور(فرستنده) 
آدرس ایمیل NTTacPlus (فرستنده)

ایمیل ساختگی برای کاربران ناشناخته
این گزینه در صورت تلاش برای ورود به 







سیستم از طرف کاربران ناسناخته ( تعریف 







نشده) ، یک اخطار را برای مکدیریت ارسال 







می کند.
علائم:
پارامترهای مرتبط با علایم این اجازه را می دهند که پیامهای متنی را که قرار است قبل و بعد از شناسایی ترمینال ( ورود به سیستم) نمایش داده شوند را تعریف کرد.علایم شامل تمامی فایلهای متنی ASCII  بوده و در حال حاضر فقط توسط پروتکل TACACS+ پشتیبانی میشود.
بخش




پارامتر



مقدار
عمومی                    فایل msg قبل از شناسایی

نام مسیر فایل متنی که شامل علایم 



اعلان ورود به سیستم است.




فایل msg بعد از شناسایی

نام مسیر فایل متنی که شامل علائمی 







است که بعد از شناسایی ظاهر میشوند.

کاربر پیش فرض:

تنظیمات مربوط به کاربر پیش فرض این اجازه را می دهد تا یک پروفایل مشترک و پایه را برای هر کاربر ناشناسی که باید شناسایی گردد ، مورد استفاده قرار داد.

بخش




پارامتر



مقدار

عمومی


فعال کردن کاربر پیش فرض
     استفاده از یک پروفایل پیش فرض 







را فعال<default>می کند.

ایجاد پروفایل کاربری از             اجازه میدهد که پس از یک شناسایی 




موفق<default>پروفایل پیش فرض 




تکرار شود.

با فعال کردن پروفایل پیش فرض ، زمانی که یک پروفایل کاربری با نام کاربری در حین عملیات شناسایی در بانک اطلاعاتی پیدا نشد ، NTTacPlus یک پروفایل استاندارد بنام default.usr را فراخوانی کرده و تمامی ویژکیهای آنرا مورد استفاده قرار می دهد.( که شامل کد رمز هم می شود).

در عوض ، اگر پروفایل پیش فرض فعال نشده باشد ، درخواست شناسایی مربوط به نامهای کاربری که در بانک اطلاعاتی موجود نیستند با شکست مواجه شده و روی NAS یک پیغام تحت عنوان "کاربر ناشناخته" ظاهر میشود.

پروفایل پیش فرض در صورت ترکیب با مثلاً ، با مدول معیار شناسایی برای سرور ویندوزNT می تواند مفید باشد. بنابراین این امکان وجود دارد تا شناسایی را به طرف یک بانک اطلاعاتی NT SAM موجود برگشت داد.

اگر گزینه Create profile from default علامت زده شده باشد ، (فقط زمانی کار خواهد کرد که پروفایل پیش فرض هم فعال شده باشد)، زمانی که NTTacPlus یک در خواست شناسایی را از طرف یک کاربر نا شناخته دریافت میکند، از پروفایل default.usr استفاده می کند و اگر شناسایی موفقیت آمیز باشد ، NTTacPlus پروفایل default.usr را در پروفایل مشخص شده دیگری کپی می کند ، و برای آن یک نام کاربری جدید تعیین می کند؛در تاشهای بعدی برای ورود به سیستم این نام کاربری دیگر ناشناخته نیست ، زیرا پروفایل جدیدی که اخیراً از طریق پیش فرض ایجاد شده است ، در دسترس است.  این امکان هم وجود دارد که این گزینه ها را با password grabbing ترکیب کرد تا بدین طریق کد رمز وارد شده بوسیله کاربر را دریافت نمود ( اگر در این باره به اطلاعات بیشتری نیاز دارید ، پاراگراف پارامترهای کاربر(گروه) را مشاهده کنید).

حداکثر تلاشهای ورود به سیستم:

این مقدار محدوده تعداد تلاشهای ناموفق برای یک کاربر را قبل از آنکه یک ایمیل اخطار به مدیر ارسال گردد و یا حساب غیر فعال گردد را مشخص میکند. برای مثال ، گار این مقدار روی 4 تنظیم شده باشد ، پس از 4 بار لاش ناموفق برای ورود به سیستم ، یک ایمیل ارسال خواهد شد. در هر تلاش موفقیت آمیز برای ورود به سیستم ، شمارنده صفر خواهد شد.
بخش




پارامتر



مقدار

عمومی


Max login attempts

حداکثر تعداد تلاشهای ورود به سیستم 
قبل ازمسدود کردن حساب یا ارسال ایمیل به مدیر

نکته:

این تنظیم برای آنهایی که در NAS پیکربندی شده اند ،کارایی ندارد،زیرا خود آن تعداد تلاشهای مجاز فبل از اتصال را مشخص می کند. 
مشخص کردن ناحیه از طریق نام کاربری

معمولاً این باکس انتخاب نشده است .این گزینه اصولاً برای کاربران سیسکو طراحی شده است.اگر شما نیاز دارید که به روتورکاربران امکان دسترسی به لایه ها را بدهید ،این تنظیم را فعال کنید.البته در صورتی که ضرورتی ندارید این گزینه را غیرفعال کنید.
بخش




پارامتر



مقدار

عمومی

Use username field also for maxlogins check

این پارامتر از نام کاربری برای 

مشخص کردن یک ناحیه استفاده
میکند.

از آنجا یی که امکان ندارد دو کاربر مختلف در یک زمان به یک پورت مشابه از nas متصل شوند  NTTacPlus  معمولآ به صورت نا محصوس nas  را که کاربر به آن متصل شده است و پورت nas را مورد بررسی قرار می دهد نام کاربری در نظر گرفته نمی شود . در حقیقت برخی اوقات من توا ند این موضوع اتفاق بیفتد که در مورد برخی نسخه های سیکو  ، بنا به دلایلی برخی بیان  استپ مفقود شوند . این وضعیت زمانی که اتفاق افتد باعث می شود که یک کار بر حتی در صورتی خودش هم نخواهد ، متصل با قی بماند . زمانی که   NTTacPlus یک پیام استارت را برای یک جفت  nas port     را روی کار بری که هنوز متصل هست در یافت می کند ، فرض می کند که پیام است برای کاربر مفقود شده است و بنا براین یک استپ را شبیه سازی می کند و کار بر را از لیست خارج کرده و کاربر جدیدی را با توجه به پیام استارت جدیدی که در یافت کرده است دارد لیست می کند . تمامی این وقایع مستقل از نام کاربری می تواند انجام شود . اگر نام کاربری مورد مقایسه قرار گیرد ، این امکان وجود ندارد که کاربر قدیمی  را از لیست خارج گر دد بنا براین دو کاربر مختلف می تواند به یک nas و یک پورت متصل شوند . متاسفانه برخی مواقع لازم است که به صورت نامحصوس کاربر متصل شده را علاوه بر nas و پورت nas  و نام کاربری که از طریق آن کاربر متصل شده است رت کنترل کرده . این حالت برای مثال زمانی روی می دهد که یک کاربر یک ناحیه اجرایی {پوسته} رت در اعلان فرمانnas استارت کند . اگر کاربری تصمیم بگیرد که قبل از خروج از سیستم از طریق یک حساب جدید وارد سیستم شود ، مدارک جدید درخواست خواهد شد و ( اگر شناسایی جدید درست باشد) nas یک فرمان استارت را قبل از ارسال پیام استپ برای کاربر قبلی ، به NTTacPlus ارسال می کند . اگر نام کاربری مورد مقایسه قرار نگیرد ، در این حالت NTTacPlus یک استارت را روی یک زوجnas/ portکه هنوز فعال است ، در یافت می کند و چنین تصور می شود که استپ قبلی مفقود شده است ، بنابراین کاربر جدید را با کاربر قدیم تعویض می کند اما پس از آنکه پیام استپ را برای کاربر قدیمی دریافت کرد ،چون NTTacPlus کنترل نمی کند که کاربر چه کسی است ، این استپ را به عنوان یک انتها برای ناحیه کاربر جدید در نظر می گیرد . نتیجه این است که هیچ کاربری نمی تواند متصل باقی بماند در حالی که کاربر جدید دارای یک ناحیه باز اجرایی است .

تفکیک نام : 

اگر این گزینه فعال شده باشد ، اجازه میدهد که بجای نام ip در صورتی که یک بررسی معکوس دسترس باشد نامnas نشان داده شود:


بخش


پارامتر



مقدار

عمومی


تفکیک نامهای NAS(DNS)
این گرینه آدرس NAS IP را به اسامی 







تفکیک میکند.

ما توصیه می کنیم این گزینه را برای جلو گیری از کاهش کارایی ، غیر فعال نگه دارید.

کنترل ادواری کاربران:

NTTacPlus به صورت دوره ای یک زنجیره (thread) را اجرا می کند که بر اساس آن مقادیر بستانکاری و زمان هر کاربر را با یک ناحیه فعال در حال کار تحت کنترل قرار میدهد تا بدینطریق مشخص کند که برخی از حسابها از حد بستانکاری خود خارج نشده باشند. (و در صورت لزوم فرمان قطع اجباری کاربر را صادر کند).
بخش




پارامتر



مقدار

عمومی


Periodic check interval

فاصله زمانی بر حسب دقیقه 







،بین دوکنترل از کاربران فعال
اگر nas در پارامتر ناحیه/وقفه مورد استفاده قرار گرفته باشد ، این کنترل زنجیره ای موثر نخواهد بود.
در شرایط بارگذاری (بیش از 200 کاربر فعال همزمان)،این زنجیره میتواند در زمان طولانی تری اجرا گردد (تا 30 ثانیه)،این تمکان نیز وجود دارد تا تکرار اجرا را تنظیم کرد و یا با قرار دادن آن روی صفر ،آن را در حالت غیر فعال قرار داد.
اولین روز هفته:

از طریق این گزینه این امکان وجود دارد که مشخص شود چه روزی از هفته کنتور(شمارنده) مربوط به زمان هفتگی را رست کرد.
بخش




پارامتر



مقدار

عمومی


First day of the week


اولین روز هفته
معمولاً کشورهای آنگلوساکسون ،این مقدار را روی یکشنبه قرار میدهند ، در حالی که در ایتالیا و سایر کشورهای اروپایی ،لازم است که این روز را روی دوشنبه قرار داد ، بنحوی که سهمیه هفتگی در مقدار حداکثر و هماهنگ با نیمه شب بین یکشنبه و دوشنبه ،مجدداً استارت می شود.
نقویم تعطیلات

همچنانکه این امکان وجود دارد که برای هر کاربر یک الگوی هفتگی را برای محدودیت ساعت هر روز برای ورود به سیستم تعریف کرد ، NTTacPlus این امکان را نیز فراهم آورده است که یک تقویم سالیانه از روزهای تعطیل و قبل از تعطیلات را تهیه کرد.
روز قبل از تعطیلات وسط هفته را میتوان برای شنبه تنظیم کرد ، تعطیلات وسط هفته یا شنبه های تعطیل را میتوان برای یکشنبه تنظیم کرد.تنظیمات احتمالی تقویم تعطیلات برای یکشنبه ها در نظر گرفته نمیشود ،زیرا یکشنبه معمولاً به صورت روز تعطیل در نظر گرفته میشود.

برای ایجاد تقویم تعطیلات لازم است که بخش holiday را در فایل پیکربندی ،اصلاح کنید.
شما میتوانید تاریخهای تعطیلات و پیش از تعطیلات را با وارد کردن یک سطر gg-mm=p برای روزهای قبل از تعطیلات و gg-mm=h برای روزهای تعطیل تنظیم کنید.(p=پیش از تعطیل و h=تعطیلی).
برای مثال شما میتوانید حالت زیر را تنظیم کنید:

23-09=p

24-12=p

25-12=h

در این مثال 23 سپتامبر ،بعنوان روز قبل از تعطیل  و شب کریسمس بعنوان تعطیلی در نظر گرفته شده است.
نکته:

تقویم تعطیلات را نمی توان  برای تاریخهای خاصی از سالها تنظیم کرد ،بنابراین لازم است که تعطیلاتی که هر سال در یک روز خاص اتفاق نمی افتند را تنظیم کنید.
پیکر بندی بانک اطلاعاتی 

تنظیمات مربوط به پیکربندی بانک اطلاعات در بخش عمومی از پنجره گزینه NTTacPlus ،به صورت جداگانه در فصل مدیریت حساب توضیح داده شده است.
پیکربندی نمایش رویدادهای فعالیت

NTTacPlus این امکان را فراهم آورده است که عملکرد سرور را به صورت real time  و گرافیکی نمایش دهد (و آنرا به تمامی کنسولهای مدیریتی open  ارسال کرد).
NTTacPlus این امکان را فراهم آورده است که یکسری از رویدادها را به صورت روزانه و در فایلهای وضعیتی ASCII بنام تاریخی خاص را در دایرکتوری وضعیت ثبت کند . نام این فایل به صورت yyyymmdd.log است.

انواع پیامها و رویدادها

NTTacPlus سه نوع پیام وضعیتی را ایجاد میکند.

· پیامهای عادی
· پیامهای خطا
· پیامهای اشکال یابی
پیامهای عادی و خطا همیشه نشان داده میشوند . پیامهای اشکال یابی را میتوان با توجه به وضعیت علامت گذاری در بخش وضعیت رویدادهای اشکال یابی فعال یا غیرفعال کرد. 

فرمت یک پیام عادی به صورت زیر است:

#dd-mm-yyyy hh:mm:ss# message_text

در حالیکه پیامهای خطا یا اشکال یابی به صورت زیر هستند:

#dd-mm-yyyy hh:mm:ss ERROR# message_text

یا

#dd-mm-yyyy hh:mm:ss DEBUG# message_text

فیلد message_text که به رویدادها تخصیص داده شده است ،مربوط به پاکتهای مبادله شده با یک NAS بوده و دارای فرمت زیر است:
PR_TYPE NAS_ADDR[SESSION_ID]: text

که در آن:

  PR=نوع پروتکل (TAC=TACACS+, RAD=RADIUS)
TYPE = نوع درخواست(AUTHN=authentication, AUTHR=authorization, ACCT=accounting, EXTN=remote console)

NAS.ADDR=آدرس کنسول راه دور یا NAS
SESSION-ID=تعداد ناحیه های مشخص شده

پیامهای عادی

این پیامها همیشه نشان داده میشوند و وقایع عادی در مورد سرور NTTacPlus ،همانند پذیرش یا رد درخواستهای شناسایی ، پیامهای حسابداری و غیره را گزارش میکنند .

پیامهای خطا

این پیامها همیشه نشان داده میشوند و وقایع غیر عادی یا پاسخهای غیر استاندارد دریافت شده بوسیله NAS را گزارش میکند.

پیامهای اشکال یابی

این پیامها با توجه به تنظیم گزینه ها در پنجره گزینه های  NTTacPlus نمایش داده میشوند . خلاصه ایی از پارامترهای پیکربندی اعلام وضعیت به شرح زیر است:
بخش




پارامتر



مقدار

نمایش وضعیت

Enable logging to screen
این پارامتر ارسال وضعیت رویدادها را








به صفحه نمایش فعال میکند(یا به تمامی








پنجره های باز وضعیت کنسول).




Enable logging to file

این پارامترایجاد یک فایل وضعیت 







روزانه را برای ثبت فعالیت ،فعال میکند.




Log file directory

دایرکتوریی که فایلهای وضعیت 







رویدادها در آن ایجاد شده است.
بخش




پارامتر



مقدار

وضعیت


Session thread execution
این پارامتر اطلاعاتی را در مورد شروع








(خاتمه برنامه زنجیره ایی و اسکریپتهای








خارجی /utility)نشان میدهد.




Authentication session
این پارامتر اطلاعاتی را در مورد 








درخواستهای شناسایی نشان میدهد.




Authorization session

این پارامتر اطلاعاتی را در مورد 








درخواستهای مجوز و زوجهای A/V 








نشان میدهد.




Accounting session

این پارامتر اطلاعاتی را در مورد 








اطلاعات حسابداری دریافت شده نشان







میدهد.




Packet dumping

این پارامتر محتویات بسته های                 








RADIUS/TACACS+ رسیده را 







نشان میدهد.




Password checking

این پارامتر فرایند کنترل کدرمز را به 







صرت متنی نشان میدهد.




Port cleaning commands
این پارامتر اطلاعات کاملی را در مورد 








فرامین قطع ارسال شده به nas نشان 








میدهد.




User account charging
این پارامتر اطلاعات کاملی را در مورد








محاسبه زمان و شارز ترافیک نشان 







میدهد.




Max logins check

این پارامتر اطلاعات کاملی را در مورد

رویدادهای مرتبط با ورودهای همزمان به سیستم را نشان میدهد.




Extended session

این پارامتر اطلاعات کاملی را در مورد








ناحیه مدیریت راه دور (کنسول راه دور) 

نشان میدهد.



Backup events


این پارامتر رویدادهای مرتبط با همزمانی 
بین سرورهای NTTacPlus را نشان میدهد.




SMTP connections

این پارامتر رویدادهای مرتبط با ارسال 








ایمیلهای هشداری را نشان میدهد.

همزمانی مجدد با Cisco NASes:

پیامهای حسابداری برای کارکرد صحیح NTTacPlus حیاتی هستند ، زیرا زیربنای اطلاعات نواحی فعال و زمان و ترافیک  مورد استفاده در استارت ، توقف و ثبتهای به  روزی هستند که بوسیله NAS و تحت عنوان پیامهای حسابداری ارسال میشوند.
متاسفانه برخی اوقات ممکن است اتفاق بیفتد که (البته بخاطر مشکلات موجود در سیستمهای عامل IOS) که Cisco NASes برخی ثبتهای توقف (انتهای ناحیه)را به NTTacPlus منتقل نمینند و مانع از آن میشوند که NTTacPlus انتهای ناحیه یک کاربر را بشناسد . در چنین حالتی NTTacPlus کاربر را همچنان فعال نشان میدهد ،حتی اگر خود کاربر این وضعیت را نخواهد.این حالت برخی مشکلات مرتبط با ثبت اشتباه زمان "استفاده شده" و ترافیک را باعث میشود و بعلاوه باعث میشود که نتوان محاسبه درستی از نواحی فعال کاربر انجام داد (در صورت لزوم تلاشهای قانونی را نیز بلوکه میکند).
NTTacPlus دارای یک روش مبتنی بر برخی توسعه ها در RSHELL است که میتواند یک لیست به روز شده از نواحی فعال را حتی اگر پیام توقف تحویل داده نشده باشد ، مجدداً ایجاد کند . برای فعال کردن این ویژگی لازم است که در ابتدا کنترل شود پروتکل RSHELL در سیسکو فعال است (همان پروتکل مورد استفاده برای ارسال فرامین و قطع اجباری) ،فرامین فعال سازی پروتکل نیز مشابه است.
!

username SYSTEM privilege 15 password doesnt_matter

ip rcmd rsh-enable

ip rcmd remote-host SYSTEM a.b.c.d SYSTEM enable

!

که در آن a.b.c.d آدرس سرور NTTacPlus است . کدرمز حساب محلی SYSTEM نیز بی معنا است زیرا بوسیله RSHELL استفاده نمیشود.
پارامترهای زیرا را در پنجره پیکربندی NTTacPlus تنظیم کنید:
بخش




پارامتر



مقدار

پشتیبانی/همزمانی

List of NAS to query

لیست IP Cisco NAS که بوسیله 
ویرگول از هم جدا شده اند و باید جستجو شوند.

          


List of valid interfaces
             فهرست رابطهایی که در همزمانی باید در 








نظر گرفته شوند.(گزینه خالی=همه)


Perform synchronization during 
این پارامتر در حین هر کنترل در 
     users periodic check active
کاربران فعال ،یک شناسایی با 





RSHELL را انجام میدهد.

  Perform synchronization on 
در صورت شناسایی دسترسیهای همزمان 

 maxlogin collision detected
غیر مجاز ، یک شناسایی با RSHELL را انجام میدهد.

  Username for RSHELL protocol
نام کاربری مورد استفاده توسط 





RSHELL
        Command to issue with RSHELL
فرمان صادر شده از RSHELL برای 






برگشت به لیست کاربران.

با وارد کردن یک ویرگول به لیست NASی که قرار است تحت بررسی قرار بگیرد ،لیست آدرسهای IP در Cisco NASes از هم جدا شده و NTTacPlus میتواند بهنگام استارت مجدد ،بصورت خودکار لیستی از کاربران فعال متصل (به استثنا شماره مخاطب) را بازسازی کند.این امکان هم وجود دارد که رابطهای مجاز را با وارد کردن لیست رابطها که بوسیله ویرگول از هم جدا شده اند ،فیلتر کرد(برایمثال برای حذف رابطهای مصنوعی که بصورت دینامیکی ایجاد شده اند).
کاراکترهای jolly نیز مجاز هستند(برای مثال “Async*, tty*, Serial*” ). با قرار دادن فیلد به صورت جا خالی تمام رابطها برای هر گونه عملیات حسابداری فعال ،مجدداً بازیافت میشوند.

انجام همزمانی در حین کنترل دوره ای کاربران فعال به NTTacPlus میگوید که از طریق RSHELL از سیسکو بخواهد که فهرستی از حسابهای فعال را در حین هر کنترل دوره ای ، از کاربران فعال تهیه کند (که به دفعات در بخش عمومی قابل تنظیم است) و آنرا با لیست نمایش داده شده مقایسه کند ،اگر اختلافات وجود داشته باشد ،لیست را مطابق انچه که از سیسکو رسیده است به روز میکند.

انجام همزمانی در صورت تشخیص حداکثر تعداد ورود به سیستم به NTTacPlus میگوید که از طریق RSHELL از سیسکو بخواهد که زمانی که کاربری سعی میکند از تعداد دسترسیهای مجاز همزمان تجاوز کند فهرستی از حسابهای فعال را تهیه کند . در اینحالت NTTacPlus قبل از قطع دسترسی و در نظر گرفتن مقادیر سرور ،از طریق اطلاعات برگشت داده شده از  RSHELL تعیین میکند که آیا قطع کردن صحیح است ،یعنی اینکه آیا تمامی نواحی گزارش شده برای آن کاربر به طور موثر در جریان هستند؟
این دو گزینه اخیر تضمین میکنند که ، همیشه یک رابطه واقعی بین کاربران موثر و نواحی گزارش شده بوسیله NTTacPlus وجو دارد . با اینحال آنها دارای یک اثر جنبی مهم نیز هستند ،کم کردن کارایی NTTacPlus ،زیرا هر جستجو از طریق RSHELL باعث متوقف کردن عملیات شناسایی حسابداری در حال اجرا میشود. (این عمل میتواند 5 ثانیه زمان صرف کند).
گزینه نام کاربری برای پروتکل RSHELL این امکان را فراهم می آورد که نام کاربری راکه از طریق  آن  NTTacPlus  ،درخواستهای RSHELL را به NAS ارسال می کند ، مشخص کند.این کار باید هماهنگ با حساب محلی ایجاد شده در سیسکو برای rsh باشد(حالت حفاظتی).

گزینه "فرمان برای صدور"بوسیله RSHELL ،بطور دقیق فرمانی که باید توسط NTTacPlus  به NASهای سیسکو ارسال شود را تنظیم میکند و باعث میشود که فهرست عملیات فعال حسابداری بازیابی گردد.

این دو گزینه آخیر ،بجز در حالات خاص بایستی در حالت مقادیر پیش فرض باشند(به ترتیب SYSTEM  و show accounting ).
پیکربندی پشتیبان روی یک سرور NTTacPlus
اکثر مدلهای NAS  را می توان برای آدرس دهی درخواستهای شناسایی ، مجوز و حسابداری به بیش از یک سرور پیکربندی کرد ، در این حالت درخواستها پس از آنکه ، سرور اصلی به طور موقت در دسترس نباشد ، می توانند به اولین سرور در دسترس (سرور پشتیبان ) ارسال گردند .

NTTacPlus می تواند بعنوان یک سرور پشتیبان برای سرور NTTacPlus دیگر عمل کند . همزمانی بانک اطلاعات کاربران به طور خودکار پس از آنکه ارتباط TCP بین دو سرور برقرار گردید ، انجام می شود.

در حقیقت سرور پشتیبان ، در فواصل زمانی منظم ، یک ارتباطTCP را با سرور اصلی برقرا می کند ( از طریق همان پروتکل TACACS+ ) ، از طریق حساب مدیریتی NTTacPlus خود را به سرور اصلی معرفی میکند ، ظرف مدت 10 دقیقه مجدداً بک آپ می گیرد و این پروسه را آنقدر ادامه می دهد که روند پشتیبانی تکمیل گردد.

پشتیبان از پارامترهایی استفاده می کند که توسط مدیر و به صورت دستی وارد شده اند.

اطلاعات مبادله شده در حین عملیات پشتیبانی به طور دقیق همانند بسته های TACACS+، رمز گذاری می شوند. 

بخش




پارامتر



مقدار

پشتیبانی/همزمانی
     Enable this server for backup
این گزینه NTTacPlus را بعنوان 








سرور پشتیبان در نظرمیگیرد.



       Primary server name or addr
نام IP یا آدرس سرور اولیه 







NTTacPlus  




Primary server port

پورت TCP سرور اولیه (پیش 







فرض=49)





Username

نام کاربری مدیریت برای ورود به 







سیستم روی سرور اولیه





Password

کد رمز حساب مدیریت

    Backup interval
فاصله زمانی (بر حسب دقیقه) بین دو 

             بک آپ گیری


Remove local accounts before backup       این گزینه تمام حسابهای محلی را حذف کرده وآنهارا با حسابهای اولیه جایگزین می کند.
Forward accounting to primary server
این گزینه هر گونه ثبت حسابداری دریافت شده را برای سرور اولیه ارسال می کند (فقط TACACS+
حساب مدیریتی (نام کاربری /کدرمز) یک حساب ویندوز NT در سرور اولیه نیست ، و در عوض یک حساب از بانک اطلاعاتی NTTacPlus  است که دقیقاً همانند یک حساب مورد استفاده برای ورود به سیستم در کنسول راه دور ، دارای امتیازات مدیریتی (امتیاز 15) می باشد.

حذف حسابهای محلی ( حذف حسابهای محلی قبل از بک آپ) تمامی بانک اطلاعاتی سرور پشتیبان را با بانک اطلاعاتی مربوط به سرور اولیه جابجا می کند . در این حالت ، حسابهای حذف شده از روی سرور اولیه از روی سرور پشتیبان نیز حذف می شود و حسابهای مربوط به فقط خود سرور پشتیبان نیز از خود آن سرور پاک می شود.

گزینه ارسال حسابداری به سرور اولیه ( فقط با پروتکل TACACS+ کار می کند ) برای Cisco NAS مفید می باشد. در حقیقت اگر سرور اولیه در دسترس نباشد ، سیسکو ثبتهای حسابداری  را برای سرور پشتیبان ارسال می کند ، اما از آنجاییکه این سرور تمامی ثبتهای ارسال شده را به خاطر می سپارد ، حتی اگر سرور اولیه مجدداً در دسترس قرار گیرد، پیامهای توقف ( مرتبط با پیامهای استارتی که برای سرور پشتیبان ارسال شده اند) در هر حالت برای سرور پشتیبان نیز ارسال می شوند.در حالتی که همزمانی در حین پروسه استارت انجام می شود ، ناحیه ای که بوسیله سرور پشتیبان رد گیری میشود به طور صحیح خاتمه پیدا می کند ، در حالیکه در سرور اولیه ناحیه بازسازی شده بوسیله همزمانی خودکار ، همچنان فعال باقی می ماند ، انگار که هیچ پیام توقفی بوسیله سرور اولیه دریافت نشده است . گزینه ارسال حسابداری این مشکل را حل می کند . 

پیکر بندی پیامهای ورود به سیستم

پیکر بندی پیامهای ورود به سیستم این امکان را در دسترس قرار می دهند که پیامهای پاسخ سرور  NTTacPlus  مربوط به ورود ترمینالی به سیستم را مطابق نظر خود تنظیم نمود.

برخی از این پیامها بعنوان مثال در انواع شناسایی تیپ PPP/PAP یا PPP/CHAP نشان داده نمیشوند . ( مثلاً در کلاینتهای ras ویندوز 95و 98 ).
بخش




پارامتر



مقدار

پیامهای پاسخ

Account expiring   

زمانی که حساب به زیر آستانه اخطار 








رسید ، نمایش داده می شود.




Account expired

 زمانی که حساب منقضی شد نمایش








داده می شود.




Account disabled

وقتی که حساب غیر فعال است نمایش








داده می شود.




Account not effective                 
زمانی نشان داده میشود که تاریخ شروع







بعد از تاریخ تلاش برای ورود به سیستم








بوده است.




Too many logins

زمانی نشان داده می شود که تعداد 
ورودهای همزمان به سیستم از تعداد مجاز تجاوز کرده باشد. 

Invalid login time
زمانی نشان داده میشود که یک تلاش برای ورود به سیستم در ساعتی از روز که مجاز نیست انجام شده باشد.
Login time-up
زمانی نشان داده میشود که زمان بستانکاری تمام 
شده باشد.

Login Kbytes-up
زمانی نشان داده میشود که ترافیک بستانکاری تمام شده باشد.

Quota time-up
زمانی نشان داده میشود که سهمیه دوره زمانی تمام شده باشد.

Bad login user/pwd
در صورت وجود نام کاربری اشتباه یا کدرمز 
غلط نشان داده میشود.

Bad login NAS port
در صورتی نشان داده میشود که تلاش برای ورود به سیستم از طریق یک رابطnas غیرمجاز یا بوسیله یک شماره تلفن غیر مجاز انجام گرفته باشد.

Bad login NAS
زمانی نشان داده میشود که تلاش برای ورود به سیستم از طریق یک NAS غیر مجاز صورت گرفته باشد.

پروتکلهایRADIUS & TACACS+  

مدل AAA

پروتکل RADIUS یک پروتکل امنیتی است که بوسیله Livingston معرفی شد و بزودی بعنوان یک استاندارد اینترنت بوسیله IETF به تصویب رسید ، و همچنین در فهرست RFC های اداری قرار گرفت.

پروتکل TACACS+ یک پروتکل پیچیده و حرفه ای است که توسط سیستمهای سیسکو معرفی شد . البته نان آن می تواند گمراه کننده باشد ، این پروتکل با TACACS و XTACACS تفاوت دارد.

در حال حاضر NTTacPlus این دو پروتکل را پشتیبانی می کند ولی از TACACS و XTACACS پشتیبانی نمی کند، زیرا آنها انعطاف پذیری ، اعتماد و ایمنی کمتری نسبت به دو پروتکل اولی دارند. بعلاوه خود سیستمهای سیسکو توسعه TACACS و XTACACS را کنار گذاشته است وآنها را از رده خارج اعلام کرده است.
مدل امنیتی AAA ، با توجه به پروتکل مبنا RADIUS یا TACACS+ ، و در بین سه فاز دسترسی کاربر به شبکه ، شناسایی ، مجوز و حسابداری ، دارای تمایز است .فعال کردن هرکدام از این سه مرحله می تواند مستقل از NAS ، پیکر بندی گردد.اینکه NAS چه چیزی را به سرور AAA (NTTacPlus) ارسال می کند ، قویاً به پیکر بندی خود  NAS بستگی دارد.

به صورت تجربی ، در بیشتر موارد ، فعال کردن شناسایی و حسابداری مهم است ، در حالیکه فعال کردن مجوز ضرورتی ندارد ، مگرآنکه خودتان بخواهید کنترل بیشتری روی کاری که کاربر می کند داشته باشید.

در پروتکل RADIUS ، شناسایی و مجوزدر یک فاز انجام میشود، که در آن درخواستهای شناسایی شامل پارامترهای مربوط به مجوز نیز است.

شناسایی

شناسایی فرایند تشخیص این که کاربر کیست میباشد.وقتی که کاربری سعی میکند که وصل شود ، NAS از سرور NTTacPlus می پرسد که چکار کند . معمولاً سرور به NAS می گوید که از کاربر نام کاربری و کد رمز را بخواهد. آنگاه سرور به NAS پاسخ می دهد که دسترسی مجاز است یا خیر.

مجوز

مجوز فرایندی است که مشخص می کند که کاربر چکار می تواند انجام دهد.پس از آنکه کاربر متصل شد ، برای هر فرمان تایپ شده یا منبع درخواست شده، NAS یک درخواست مجوز را به سرور می فرستد. NAS می تواند یک پیکربندی ( که به آن لیست زوجهای Attribute/Value می گویند) را برای اعمال به کاربر پیشنهاد کند.با توجه به اطلاعات درخواست شناسایی ، سرور پاسخ خواهد داد که مجوز داده شود یا خیر. اگر مجوز واقعاً اعطا شود ، سرور به NAS میگوید که یک سری امتیاز به کاربر بدهد. برای مثال سرور می تواند با NAS ارتباط برقرار کرده و بخواهد که آدرس IP پیشنهاد شده را حذف کرده و آدرس پیشنهادشده بوسیله خود سرور را مورد استفاده قرار دهد ، و برای اتصال از یک وقفه خاص استفاده کند.
در پروتکل TACACS+ ، هر ویژگی پیشنهاد شده بوسیله NAS در درخواست شناسایی ، می تواند اختیاری یا اجباری باشد. اگر ویژگی اختیاری باشد ، سرور می تواند یک ویژگی دیگر را پیشنها کند . اگر ویژگی اجباری باشد ، سرور نمی تواند این ویژگی را اصلاح کند.اگر سرور فکر کند که این ویژگیها مجاز نیستند ، فقط می توان یک پاسخ مبنی بر رد شناسایی را ارسال کند .
البته ویژگیهای اضافه شده بوسیله سرور در پاسخ شناسایی شناسایی نیز میتواند اختیاری یا اجباری باشد. اگرآنها اختیاری باشند ، NAS می تواند به طور مستقل انتخاب کند که آیا از این ویژگیها برای کاربر استفاده بکند یا خیر. اگرآنها اجباری باشند، NAS باید از این ویژگیها استفاده کند . اگر NAS  به هر دلیلی نتواند از این ویژگیها استفاده کند ، حتی اگر پاسخ سرور مثبت باشد باید شناسایی را ملغی کند.

در پروتکل RADIUS وقتی که یک درخواست شناسایی مطرح می شود ، NAS درهمان زمان یکسری از پارامترها(زوجهای ویژگی / مقدار(A/V))را که نوع ورود به سیستم کاربردی خدمات درخواست شده را نشان میدهد، ارسال می کند. سرور RADIUS می تواند این خصوصیات را تجزیه و تحلیل کند و تصمیم بگیرد که آیا کاربر مجاز است یا خیر. در حالت کلی سرور می تواند یک سری خصوصیات دیگر را برای کاربری که وارد سیستم شده است را در پاسخ خود قرار دهد(برای مثال یک آدرس IP استاتیکی ، آدرسسرورهای NAS و غیره ) . سرانجام اینکه NAS می تواند تصمیم بگیرد که اگر این مجموعه مناسب کاربر است ، به کار خود ادامه بدهد یا ناحیه را قطع کند . 

حسابداری

حسابداری پروسهای است که در آن میزان مصرف منابع توسط کاربر اندازه گیری میشود.سوای از شناسایی و مجوز و بدون توجه به RADIUS یا  TACACS+ ،NAS می تواند پیامهای شروع حسابداری را به سرور بفرستد تا نشان دهد که ناحیه حسابداری شروع شده است و پیام توقف را برای اتمام ناحیه حسابداری ارسال کند.پیام توقف معمولاً در بزدارنده اظلاعات اضافه ای در مورد ناحیه تمام شده ، همانند طول مدت ناحیه ، مقدار (ترافیک) اطلاعات مبادله شده در طی آن ناحیه می باشد.

بکارگیری مدل AAA NTTacPlus
NTTacPlus تمامی انواع شناسایی ،مجوز  وحسابداری تعریف شده در مشخصات پروتکل TACACS+ را پشتیبانی می کند (در زمان طراحی این جزوه تا ورژن DRAFT 1.78).

 NTTacPlus به طور کامل از انواع درخواستهای AAA برای پروتکل RADIUS (در زمان طراحی این جزوه ، در خواستهای تعریق طشده در RFC2138 و RFC2139) بجز درخواستهای ARAP  و MSCHAP را پشتیبانی می کند.

فرایند شناسایی در NTTacPlus
وقتی NTTacPlus یک درخواست شناسایی را از طرف NAS دریافت میکند ، از NAS زوج نام کاربری و کد رمز را می پرسد. آنگاه NTTacPlus در بانک اطلاعاتی خود بدنبال آن کاربر می گردد. اگر کاربر پیدا نشد و شناسایی پیش فرض فعال نشده باشد یا پروفایل پیسشفرض default.usr موجود نباشد ، NTTacPlus به دسترسی غیر ممکن در  nas برمیگردد و پروسه بلافاصله تمام می شود.
اگر کاربر پیدا نشد ولی شناسایی پیش فرض فعال بود ، بجای آن کاربر ، کنترل روی پروفایل پیش فرض انجام میشود.

در حالتی که کاربر پیدا شود ، NTTacPlus از پروفایل او استفاده میکند.

NTTacPlus موارد زیر را کنترل می کند:

· آیا کدرمز درست است ؟
· آیا حساب فعال است؟
· آیا کاربر میتواند از طریق NAS و درخواست شروع ، متصل شود؟
· آیا حساب منقضی نشده است؟
· آیا کاربر میتواند از طریق پورت NAS ، متصل شود و این اتصال از چه طریقی انجام میشود؟
· آیا کاربر میتواند از طریق شماره تلفن خود ، متصل شود ؟ (شماره تلفن IDAN)
· آیا کاربر میتواند در این ساعت از روز یا در این روز هفته متصل شود ؟
· آیا کاربر برای اتصال دارای مانده بستانکار (بر حسب دقیقه ) است؟
· آیا کاربر برای اتصال دارای مانده بستانکار (بر حسب کیلو بایت ) است؟
· آیا کاربر از حداکثر تعداد دسترسیهای مجاز همزمان ، تجاوز نکرده است؟
اگر هر کدام از شرایط بالا درست نباشد آنگاه ورود به سیستم غیر ممکن است و NTTacPlus به دسترسی غیر ممکن بر میگردد.( بجز در شرایطی  که در بالا توضیح داده شد)

در غیر اینصورت شناسایی به صورت موفق انجام میشود.

فرایند مجوز در NTTacPlus
مجوز TACACS+
NTTacPlus از NAS درخواست مجوز را همراه با یکسرس ویژگی دریافت میکند ، آنگاه به آن پاسخ مپبت ( و یکسری اطلاعات احتمالی در مورد ویژگیها ) میدهد یا اینکه مجوز را باطل اعلام میکند.

درخواست مجوز برای سه سرویس مختلف می تواند انجام شود:

· مجوز برای لایه (اجرا)
· مجوز برای فرامین
· مجوز برای خدمات شبکه
مجوز برای لایه (اجرا)
این مجوز در TACACS+ نشان دهنده آن است که کاربر میتواند از یک لایه فرمان بر روی NAS استفاده کند و شرایط و فیلترهای اعمال شده برای وی را نیز نشان میدهد. درخواست مجوز برای لایه زمانی مطرح میشود که کاربر از طریق یک ترمینال رقیب متصل شده و درخواست اعلان فرمان کند . این لایه درسایر  شرایط نمی تواند درخواست شود . برای مثال در زمانی که کاربر در حالت PPP و با استفاده از PAP یا شناسایی CHAP به NAS متصل شده است.

مجوز برای فرامین

درخواست مجوز برای فرامین توسط NAS ارسال میشود تا از طریق آن کاربر مجاز گردد که از برخی از فرامین استفاده کند . بوسیله NTTacPlus این امکان وجود دارد که لیستی از فرامین مجاز و غیر مجاز ، با توجه به پارامترها تهیه کرد و از آن برای رد برخی فرامین استفاده کرد. برای مثال این امکان وجود دارد که استفاده از فرمان telnet را فقط زمانی مجاز اعلام کرد که پارامترهای مربوط به هاست مشخص شده باشند.

مجوز برای خدمات شبکه

این مجوز در پروتکل TACACS+ نشان دهنده آن است که کاربر مجاز به اتصال به NAS از طریق یک پروتکل خاص است و همچنین شرایط و فیلترهای اعمال شده برای وی را نیز نشان میدهد این درخواست زمانی مطرح می شود که کاربر در حالت PPP به NAS متصل شده باشد مثلاً با استفاده از شناسایی PAP یا CHAP.

لیست زوجهای ویژگی/مقدار (A/V)

مجوز برای لایه (اجرا) و خدمات شبکه ، مشخصات فیلترهای اعمال شده را نشان میدهد . پارامترهای اعمال شده برای کاربر از طریق زوجهای ویژگی/مقدار که بین NAS و NTTacPlus مبادله میشوند ، مشخص میگردد.

یک زوج A/V به شکل زیر است:

attribute=value

یا
attribute*value

علامت"=" به معنای آن است که ویژگی اجباری می باشد و بایستی به کاربر تحمیل گردد (در غیر اینصورت مجوز صحیح نخواهد بود) در حالیکه علامت "*" نشان دهنده یک ویژگی اختیاری است که میتواند از طریقNAS اعمال شود یا نشود.

فهرست زوجهای پشتیبانی شده توسط NAS ، بستگی شدیدی به آرم و مدل NAS و نسخه سیستم عامل آن دارد. 
فهرستی از A/V های پشتیبانی شده توسط CiscoNAS (با سیستم عامل IOS) در انتهای این جزوه آمده است.

NAS و NTTacPlus این زوجهای A/V را با هم مبادله میکنند.

برای هر زوج پیشنهاد شده از طرف NAS ، اگر به صورت اجباری باشند ، NTTacPlus  الگوی زیر را دنبال می کند:

الف) اگر این زوج مشابه زوج تنظیم شده در NTTacPlus باشد ، آنرا بکار خواهد گرفت.

ب) اگر یک زوج متفاوت (با مفدار متفاوت) در NTTacPlusبه صورت اختیاری تنظیم شده باشند ،               

زوج پیشنهادی توسط NAS نگهداشته می شود.
ج)اگر یک زوج متفاوت در NTTacPlus بصورت اجباری تنظیم شده باشد یا اصلاً زوجی تنظیم 

نشده باشد ، و اگر مقدار پیش فرض مجاز باشد ، کل مجوز باطل می شود.

د)در بقیه حالات زوج A/V حفظ خواهد شد.

اگر زوج پیشنهادی توسط NAS اختیاری باشد ، NTTacPlus از الگوی زیر تبعیت خواهد کرد:

الف)اگر این زوج مشابه زوج تنظیم شده اجباری بوسیله NTTacPlus باشد، این زوج با زوج اجباری      

      تعویض میشود.
ب)اگر یک زوج متفاوت در NTTacPlus به صورت اجباری تنظیم شود، زوج با زوج موجود در 

    NTTacPlus و با ارزش جدید به صورت اجباری تعویض میشود.

ج)اگر یک زوج متفاوت به صورت اختیاری در NTTacPlus تنظیم شود ، زوج با زوج موجود در 

    NTTacPlus به صورت اختیاری ، تعویض میشود.

د)اگر هیچکدام از حالات بالا اعمال نشود ، زوج پذیرفته نمیشود ولی پروسه مجوز در صورتی که مقدار 

  پیش فرض برای مجوز حذف شده باشد ، اجرا میشود.

ه) در بقیه حالات زوج اختیاری NAS حفظ میشود.

مجوز RADIUS

در پروتکل RADIUS فرایند مجوز همزمان با فرایند شناسایی انجام میشود. 

NTTacPlus از NAS یک درخواست شناسایی/مجوز را همراه با مجموعه ای از ویژگیها دریافت کرده آنگاه آنها را با مواردی که در چک لیست RADIUS موجود است مقایسه میکند.

ویژگیهایی که فقط در درخواست شناسایی موجود است ولی در چک لیست وجود ندارند ، نادیده گرفته میشوند (بجز آنهایی که قبلاً در این فصل توضیح داده شدند).

اگر ویژگیهای موجود در چک لیست با ویژگیهای موجود در NAS هماهنگ باشد ، NTTacPlus پاسخ مثبت میدهد و اگر لازم باشد ، با توجه به لیست برگشتی از NAS ، یک سری .یژگی دیگر  را اضافه میکند.

از طرف دیگر اگر ، برخی از ویژگیهای موجود در چک لیست با ویژگیهای موجود در درخواست شناسایی فرق داشته باشد ، یا آنها با خود درخواست هماهنگی نداشته باشند ، آنگاه NTTacPlus شناسایی را ملغی میکند.

فرایند حسابداری در NTTacPlus
NTTacPlus برای نگهداری لیست کاربران فعال ، برای جستجوی مدت ناحیه یک کاربر مسثقل و برای تعیین ترافیک ایجاد شده بوسیله کاربر ، از پیامهای nas استفاده میکند. NTTacPlus تمامی اطلاعات حسابداری دریافت شده از طرف NAS را در جداول متنی یا در یک بانک اطلاعاتی ODBC SQL نگهداری میکند؛زیرا با این کار ،پردازش اطلاعات آسان خواهد بود و گزارش کاملی از بکارگیری منابع توسط هر کاربر بدست میآید.

NTTacPlus از همین اطلاعات حسابداری برای پردازش زمان و ترافیک بستانکاری کاربرانی که دارای حساب بر مبنای زمان ترافیک هستند ، استفاده میکند . 

NTTacPlus میتواند دسترسی کاربرانی که فاقد بستانکاری هستند را از طریق نگهداری آنها در فیلدهای متفاوت برای نواحی با مدت و ترافیک بیش از حد ، محدود کند.

مقایسه بین برخی خصوصیات RADIUS و مشابه آنها در TACACS+
پروتکل TACACS+نیاز به برخی پارامترهای اساسی دارد،که نوع ورود کاربر به سیستم را مشخص میکنند ، و برای ارتباط با سرور از زوجهایA/V استفاده نمی کند ، و بجای آنها از فیلدهای پاکتی TACACS+  استفاده میکند.

در مقایسه پروتکل RADIUS تمامی پارامترها(شامل ناک کاربری و کدرمز)را از طریق استفاده از زوجهای A/V منتقل میکند. 

NTTacPlus برای نگهداری یک رابط عمومی و مناسب ، مستقل از نوع پروتکل مورد استفاده احتمالی (RADIUS یا TACACS+  ) به طور مشخص برخی از خص.صیات RADIUS را بر اساس پارامترهای استاندارد معادل پروفایل کاربری NTTacPlus مجدداً بازسازی میکند.این پارامترها در اصل متعلق به فیلدهای خاص پروتکل TACACS+  هستند. این عمل باعث می شوند که از جدا شدن چک لیست RADIUS و فیلترهای جداگانه TACACS+  جلوگیری شود.

ویژگیهای RADIUS که در زیر آمده است ،در این فیلدها مجاز هستند و هیچ وابستگی به چک لیست تهیه شده ندارند:

· NAS-Port و NAS-Port-Type (اگر یکی یا هر دو وجود داشته باشند ) با یکدیگر ترکیب میشوند و برای این کار از قوانین معتبر سازی TACACS+ تبعیت میکند.
· Calling-Station-Id در فیلد NTTacPlus CallerID کپی میشود و با وارد کردن آن در فیلد پروفایل های همنام آنرا مجاز می سازد.
· NAS-IP-Address به فرمت نقطه ای ASCII تبدیل شده و بعنوان مرجعی برای معتبر ساختن حوزه NAS و پروفایل کاربری NTTacPlus بکار برده میشود.
ویژگیهای RADIUS و فرهنگ لغات

پروتکل RADIUS بر روی مفهوم زوجهای ویژگی/مقدار(A/V)توجه دارد.

هر بسته RADIUS مبادله شده بین NAS و سرور ، در بر دارنده اطلاعاتی است که بایستی به صورت لیستی از زوجهای A/V باشند .
 برای مثال : 

یک بسته درخواست شناسایی ارسال شده بوسیله NAS میتواند شامل موارد زیر باشد:
Type = درخواست شناسایی
ID=(درخواست شناسانده)

لیست ویژگی / مقدار

	Attribute
	Value

	User-Name
	rick

	User-Password
	mandy71

	NAS-IP-Address
	10.0.0.5

	NAS-Port
	4

	Service-Type
	Framed

	Framed-Protocol
	PPP

	Called-Station-Id
	275885412

	Calling-Station-Id
	268598741

	NAS-Identifier
	MAX4030-01

	NAS-Port-Type
	Async


در واقع در بسته RADIUS ، زوجه به آن صورتی که در جدول نشان داده شده اند ، منتقل نمی شوند. هر ویژگی بوسیله یک عدد صحیح (بایت) مشخص شده است و مقدار اختصاص داده شده به آن به خود آن ویژگی بستگی دارد. برای مثال ویژگی NAS-Port نشان دهنده شماره  پورت است که با یک عدد صحیح مشخص میشود ، در حالیکه ویژگی User-Name مربوط به یک مقدار برای زنجیره کاراکتری است.

برای حفظ قابلیت گسترش برای تغییرات آتی و توسعه لیست تمام ویژگیهای RADIUS که بوسیله NAS و شناسایی سرور پشتیبانی میشود ، و برای امکان افزایش زوجهای جدید ، در NTTacPlus از مکانسیم فرهنگ لغت RADIUS استفاده شده است.

ویژگی فرهنگ لغت RADIUS (تحت نام RADDICT.DAT) شامل یک فایل متنی ASCII است که تمامی ویژگیهای شناخته شده را تعرف میکندو شامل عدد صحیحی است که نشاندهنده آنها و مقدار مشخص شده برای آنها می باشد. NTTacPlusمیتواند با وارد کردن تعریف ویژگی و نوع اطلاعات مربوط به آن در فرهنگ لغات ( و آنگاه راه اندازی مجدد سرور) از ویزگیهای جدید پشتیبانی کند.

اخطار:

تغییر فایل فرهنگ لغات بسیار پیچیده است و نیاز به یک فرد با تجربه دارد.هرگونه آسیب به فایل فرهنگ لغت یا ویرایش اشتباه  میتواند NTTacPlus را درحالت غیر قابل استفاده قرار دهد ،زیرا NTTacPlus بهنگام استارت ،فرهنگ لغات را بار گذاری و آن را تجزیه و تحلیل میکند و در صورت وجود خطا بلافاصله اجرا را متوقف میکند.

MASTYER SOFT فایل به روز شده فرهنگ لغات را بعنوان ویژگی جدید در NAS ی که قرار است بوسیله سازندگان عرضه شود ،ارائه خواهد کرد.

پشتیبانی از ویژگیهای مشخصه فروشنده:

فرهنگ لغات RADIUS میتواند در بر دارنده تعاریفی از ویژگیهای مرتبط با فروشنده (ویژگیهای قرار گرفته در ویژگی #26)باشد که در دو فرمت استاندارد عرضه شده بوسیله RFC و فرمت USROBUTICS/3COM قرار میگیرند.

مدیریت حسابداری

بانک اطلاعاتی حساب کاربر

NTTacPlus امکان نگهداری حسابهای کاربران را در یک سری جداول ODBC SQL برای شما فراهم آورده است ، همچنین شما میتوانی تمامی پروفایلهای کاربران را به صورت فایلهای متنی ASCII نگهداری کنید.

در اینجا هیچ تفاوت قابل ملاحظه ای بین دو روش فوق الذکر وجود ندارد : پاراگرافهای زیر پروفایلهای کاربران را در فرمت ASCIIتوضیح می دهد ، در حالیکه پاراگراف انتهایی در مورد نحوه پیکربندی NTTacPlus برای استفاده از یک بانک اطلاعاتی SQL و ذخیره کردن پروفایلهای کاربران در جداول بانک اطلاعاتی توضیحاتی را ارائه میدهد.

NTTacPlus بانک اطلاعاتی حسابها را در دو مسیر متفاوت نگهداری میکند ( که بوسیله مدیر تنظیم میشود)اولین آنها شامل پروفایلهای گروهی و دومی شامل پروفایلهای کاربر است.

پروفایل هر کاربر به صورت یک فایل متنی (ASCII) می باشد که ساختار آن به صورت همان نام مورد استفاده برای پیکربندی فایلهای ویندوز 3.1 (فایلهای راه اندازی *.INI)می باشد. پرامترهای پیکربندی مختلف به دو بخش متفاوت تقسیم میشوند.
فابل پروفایل یک کاربر دارای فایل توضیحی *.usr است که از نام فایل برای نشان دادن نام کاربری کاربر استفاده می شود. با تغییر در نام فایل شما میتوانید به طور تلویحی نام کاربر را نیز تغییر دهید. در حقیقت NTTacPlus در دایرکتوری کاربر و پروفایل username بدنبال نامی میگردد که با username انتخاب شده ،همخوانی داشته و دارای فایل الحاقی *.usr باشد.

از روشی مشابه برای فایلهای پروفایل گروهی استفاده میشود،فرمت پروفایلهای گروهی به صورت همان فرمت پروفایلهای کاربری است.تنها تفاوت آنها در فابل الحاقی گروهی است که به صورت *.ugp(گروه کاربری) می باشد.

ساختار وراثتی بانک اطلاعاتی

NTTacPlus امکان پیکربندی پارامترهای مشترک در یک سری از پروفایلهای کاربری را فقط از طریق استفاده از پروفایلهای گروهی ، در اختیار قرار می دهد. 
این ویژگی نه تنها باعث جلوگیری از تکرار پارامترهای مشترک برای هر پروفایل کاربری میشود ، بلکه این امکان را فراهم می آورد که تنها روی پارامترهای متمرکز شویم که در هر پروفایل کاربری متفادت است ،همانند کدرمزیا تاریخ انقضا حساب.

شما فقط بایستی کاربران متعلق به یک گروه را تعیین کنید ، تا آنها به صورت خودکار تمامی تنظیمات پیکربندی شده برای گروهی که این کاربران عضو آن هستند را به کاربران منتقل کند.
این امکان هم وجود دارد که کاربران را در بیش از گروه قرار دهید ، یا اینکه همان گروه را در یک گروه دیگر قراردهید. در این حالت این امکان وجود دارد که یک توارث ساده یا پیچیده را ایجاد و در نتیجه مدیریت آسانتری برای یک پروفایل کاربری داشته باشید.

در اینحالت قواعد زیر یابد مد نظر قرار گرفته شود:

· یک کاربر ممکن است به هیچ گروهی تعلق نداشته باشد.
· یک کاربر ممکن است به بیش از یک گروه تعلق داشته بتشد.
· یگ گروه ممکن است به هیچ گروه دیگری تعلق نداشته باشد ( گروه اصلی).
· یک گروه ممکن است به بیش از یک گروه تعلق داشته باشد.
· یک گروه نمی تواند به گروههایی که متعلق به خود آن گروه هستند ، تعلق داشته باشند(دور تسلسل). این حالت باعث این میشود که یک حلقه بی انتها ایجاد شود.
· یک کاربر یا یک گروه میتواند (به طور ناکارآمد)به بیش از یک گروه تعلق داشته باشد ، که درآن یک یا چند گروه به یک گروه مشترکی تعلق دارند که به طور مستقیم یا غیر مستقیم به پروفایل خودش مرتبط است.
· یک گروه نمی تواند به خودش تعلق داشته باشد.(!).
نکته: 
ویرایش دستی فایلهای متنی کاربر/گروه – یا ثبتهای موجود در بانک اطلاعاتی – بدون استفاده از مدیریت پروفایل NTTacPlus هیج تغییری در توارث ایجاد شده بوسیله مدیریت ، ایجاد نمی کند . بنابراین لازم است که در هنگام ایجاد تغییرات دستی در فایلها ، مراقب بود.

مثال:











زمانی که NTTacPlus بدنبال پارامترهای پروفایل  Gulp می گردد ، به طور منظم در درخت وراثتی ایجاد شده توسط مدیریت ، جستجو می کند. با اینحال گروه Whalesدوبار مورد بررسی قرار میگیرد(به صورت بیهوده) ، یکبار به طور مستقیم و بار دیگر بصوزت غیر مستقیم  توسط Squirts .

سلسله مراتب بایستی بدقت سازماندهی شود . در این مثال مشخص کردن اعضای Whalesبرای کاربر Gulp به صورت مستقیم بی فایده است ، زیرا Gulp به طور غیر مستقیم به گروه Whales از Squirts تعلق دارد.

زمانی که قرار است NTTacPlus یک پارامتر تعیین شده را بازیابی کند ( برای مثال TimeLeft= ) ، جستجو را در پروفایل کاربر شروع میکند.اگر این پارامتر پیدا نشد ، NTTacPlus در لیست گروههای وابسته(Groups=)  شروع به جستجو میکند و آنگاه تحقیق را به طور منظم و تکراری از اولین گروه لیست شروع میکند.اگر پارامتر در اولین گروه از لیست پیدا نشد ، آنگاه جستجو در گروههای بعدی از اولین گروه ادامه پیدا می کند. پس از آنکه جستجو در کل شاخه یک گروه کامل شد ولی همچنان پارامتر مورد نظر پیدا نشد ، NTTacPlus به شاخه دوم میرود و همینطور الی آخر این کار ادامه پیدا میکند تا اینکه پارامترپیدا شود و یا اینکه هیچ گروهی برای جستجو باقی نماند.

برای مثالی که ذکر کرده ایم ، موارد زیر را در نظر بگیرید:

Gulp.usr
دارد
Groups=Bears,Whales,Squirts

Squirts.ugp
دارد
Groups=Whales

Whales.ugp
ندارد
Groups=

Bears.ugp
ندارد
Groups=

در این حالت جستجوی پارامتر بر اساس نموداری که نشان داده شده است ، انجام میشود.

این نمودار نشان میدهد که چرا الگوی در نظر گرفته شده برای تعیین وابستگی به گروهها بسیار مهم است. در حقیقت اگر ما فرض کنیم که Bears و Squirts هر دو دارای پارامتر TimeLeft= هستند ، اولین نتیجه ای که در جستجو بدست می آید مورد استفاده قرار میگیرد ، که در اینجا Bears است.

پارامترهای پروفایل کاربری(گروهی)

توضیح کامل در مورد تمامی پارامترهای مربوط به پروفایل کاربری (گروهی) در ادامه آمده است.

در انتتهای پاراگراف می توانید نمونه هایی از پروفایل کاربری و گروهی را پیدا کنید.

بخش سراسری [Global]
این بخش پارامترهای شناسایی کلی (سراسری) را توضیح میدهد:

پارامتر


توضیح
Name

نام یا توضیح پروفابل کاربر یا گروه .این پارامتر فقط دارای ارزش توصیفی 

است و بر روی رفتار پروفایل تاثیری ندارد.

___________________________________________________________

Passwd


کدرمز کاربر. اگر فایل (یا ثبت) به صورت دستی تغییر کرده باشد ، وارد 



کردن کد رمز فقط به صورت متنی امکان پذیر است . برای وارد کردن کد  



رمز ،رمزگذاری شده ، لازم است که برای تغییر پروفایل از مدیریت پروفایل 


       در NTTacPlus استفاده کنید.  در این حوزه این امکان وجود دارد که به



NTTacPlus گفته شود که برخی از کد رمزهای مجاز را اجرا کند.


ترکیب برای مقدار خاص به صورت زیر است:







      Passwd=[<type>][$][value>]



که در آن : <type>می تواند NT ، TACACS+ ، NONE ، DES ، 


UNIX باشد.


مثالها:



   =NT Passwd 









این گزینه به صورت محلی از حسابهای NT برای شناسایی استفاده میکند.


Passwd=[NT]\\pino

این گزینه از حسابهای NT بر روی سرور PINO برای شناسایی استفاده 


میکند.



Passwd=[NT]ced


این گزینه از حسابهای NT بر روی سرور CED برای شناسایی استفاده     
میکند.Passwd=[TACACS+]192.168.0.6


این گزینه از سرور TACACS+بر روی هاست شماره 192.168.0.6 برای   
شناسایی استفاده میکند.



Passwd=[DES]CpuskTjR7spcM


این گزینه از یک کدرمز رمزگذاری شده DES برای شناسایی استفاده 

میکند.


Passwd=[NONE]

این گزینه عمل شناسایی را بدون شناسایی کدرمز انجام میدهد.


Passwd=[UNIX]c:\nttacplus2\passwd

این گزینه عمل شناسایی را بر روی یک فایل کدرمز استاندارد UNIX انجام


میدهد.



مثالهایی در مورد "کدرمز grab"


Passwd=[NT]#\\antonio

این گزینه از حسابهای NT بر روی سرور AUTONIO برای شناسایی 

استفاده  
میکند و در اولین دسترسی موفق کاربر تمامی فایل توصیفی


 [NT]#\\antonio با کد رمزی که کاربر به صورت متنی وارد کرده است ، 

تعویض  میشود.


Passwd=[NT]$sales

این گزینه عمل شناسایی را با استفاده از حسابهای NT بر روی دومین 

SALES
انجام میدهد و در اولین دسترسی  موفق کاربر تمامی فایل توصیفی 


[NT]$sales با کد رمز رمزگذاری شده تعویض میشود.


کد رمزهای رمز گذاری شده به شکل زیر است:

+@XXXXXX

که در آن XXXXXX یک عبارت به صورت هگزادسیمال می باشد.


اگر این پارامتر حذف شود ، شناسایی برای همیشه نا تمام خواهد ماند .
EffectiveFrom
این گزینه تاریخ فعال سازی حساب را مشخص میکند. فرمت این فیلد 

بایستی به صورت زیر باشد:


dd-mm-yyyy

اگر سال را با دو رقم نشان دهیم ، اعداد بین 00 تا 89 نشاندهنده سالهای 

2000 تا 2089 ، و اعداد بین 90 تا 99 نشاندهنده سالهای بین 1999 تا 1999 


میباشد.


اگر این پارامتر حذف شود ، حساب بلافاصله فعال فرض میشود.

Expires
این گزینه تاریخ سررسید حساب را نشان میدهد.فیلد بایستی به صورت یکی 

از دو فرمت زیر باشد:

                  dd-mm-yyyy

                    or

                  #nn[,dd-mm-yyyy]


اگر سال را با دو رقم نشان داده باشیم ، اعداد بین 00 تا 89 نشاندهنده سالهای2000 تا 2089 ، و اعداد بین 90 تا 99 نشاندهنده سالهای بین 1999 تا
1999 میباشد.


فرمت اول نشان دهنده تاریخ قطعی سررسید حساب است.


فرمت دوم به شما اجازه تعیین یک دوره زمانی را بر حسب روز برای حساب میدهد؛محاسبه از تاریخ تنظیم شده در پارامتر EffectiveFrom شروع میشود.

در این حالت ، شما می توانید به صورت مطلق یک تاریخ سررسید را ،با استفاده از اضافه کردن یک ویرگول و تاریخ دقیق سررسید،یرای حساب تعیین کنید که مستقل از مدت زمان گفته شده بر حسب روز است.

لگر پارامتر EffectiveFrom وجود نداشته باشد ، NTTacPlus   به طورخودکار در اولین ورود موفق کاربر به سیستم ،فیلدی را ایجاد کرده ، آنگاه شروع به محاسبه روزها میکند.


برای مشخص کردن حسابی که هرگز سررسید نمیشود ، لازم است عبارت زیر را تایپ کنید:

             Expires=never

اگر این پارامتر حذف شود ، حساب منقضی شده در نظر گرفته میشود.

___________________________________________________________

Groups

لیستی از گروههای متعلقه را نشان می دهد. برای مثال:



Groups=standard,isdn



اعضای وابسته به دو گروه standardو  isdn را نشان میدهد.




اگر این پارامتر حذف گردد ، پروفایل به هیچ گروهی تعلق نخواهد داشت.

LoginHours

این پارامتر پهنای زمانی راکه به هنگام ورود به سیستم باید پذیرفته شود را 



نشان میدهد. برای مثال:




LoginHours=02:00-06:00, 15:00-17.30




این مقدار نشان میدهد که دسترسی از ساعت 6-2 بامداد و 30/5-3 مجاز 



میباشد. 
ساعت باید در فرمت 24 ساعته وارد شوند. برای مشخص کردن 



دسترسی بر حسب روزهای هفته ، لازم است که عبارت زیر را تایپ کنید:




LoginHours=weekly







و دسترسی هفتگی را بر اساس آنچه که در بخش [WeekPlan]آمده است ،




برنامه ریزی کنید.




اگر این پارامتر حذف شود ، هیچ کنترلی روی ساعت ورود به سیستم انجام 




نمی شود.

MaxLogins

این پارامتر تعداد ورودیهای همزمان به سیستم را که برای پروفایل مجاز 



است را
 تعیین میکند . این مقدار می تواند بین  صفر تا 9999 باشد.




با وارد کردن مقدار صفر ، حساب غیرفعال میشود.




اگر این پارامتر حذف شود ، NTTacPlus حساب را غیر فعال در نظر 



میگیرد.

Disabled

اگر مقدار این پارامتر روی 1 تنظیم شده باشد ، حساب غیر فعال بوده و 



تمامی پارامترهای آن نادیده گرفته میشود.




اگر مقدار آن 0 باشد یا آنکه این پارامتر نادیده گرفته شود، حساب غیر فعال 



درنظر گرفته نخواهد شد.

CallerID

این پارامتر میتواند با بررسی فیلد rem_addr که در پروتکل TACACS+ 



مشخص شده است یا بررسی ویژگی Calling‑Station‑Id RADIUS ، 




دسترسیها را محدود کند.مضمون این فیلد به NAS وسیستم عامل آن بستگی 



دارد.برای مثال در نسخه 11.3 IOS  ، محتویات فیلد شماره تلفن تماس 



گیرنده ومخاطب در تماسهای انجام گرفته از طریق خطوط IDSN  ، به 



صورت زیراست




CallerID/CalledID                                          

همچنین این امکان نیز وجود دارد که دسترسیها را با توجه به شماره تلفن تحت  کنترل داشت.این اکان هم وجود دارد که لیستی از مقادیر مجاز برای فیلد را با استفاده از ویلد کارتها تعیین نمود.برای مثال:

CallerID=321498784*, 32145345[3-7]*

تمامی شماره های متعلق به 321498784 و آنهایی را که دارای رقمی بین 3 و7 هستند را مورد پذیرش قرار میدهد.

اگر این پارامتر حذف شود، هیچ کنترلی روی فیلد صورت نمیگیرد.

___________________________________________________________

NAS


این پارامتر میتواند با کنترل NAS بر روی کاربر متصل شده ، دسترسی را 




محدود کند . شما میتوانید لیستی از NAS های مجاز یا وقفه های آدرس IP 




تهیه کنید.برای مثال:

                                            NAS=192.168.0.3,192.168.1.15-192.168.1.22




تمامی درخواستهای صورت گرفته از طرف NAS هایی که آدرس آنها به 




صورت 192.168.0.3 باشد یا بین 192.168.1.15 و 192.168.1.22 قرار 




دارند را مورد قبول قرار میدهد.




اگر این پارامتر حذف شود ، هیچ کنترلی روی آدرس NAS صورت 



نمیگیرد.

Port


این پارامتر با توجه به اینکه پورت NAS بر روی حساب کدام کاربری است 



که می خواهد وارد سیستم گردد، دسترسی را محدود میکند. برای مثال با 



عبارت:




Port=tty*, async*                                          



حساب در صورتی مورد تایید است که از طریق خطوط ttyیا رابطهای 



ناهمزمان انجام گرفته باشد. (در این روش دسترسیهای IDSN بر روی پورت 



سریال محدود میشود).




برای استفاده از ویلدکارتها برای عبارات ادامه مطلب را مشاهد کنید.




اگر این پارامتر حذف گردد ، هیچ کنترلی روی پورت صورت نمی گیرد.

Privilege

این مقدار سطح امتیازی تعیین شده برای کاربر را مشخص میکند و مقداری 



بین 0 تا 15 دارد.




مقدار 15 برای حساب مدیریتی که میخواهد از کنسول راه دور 



NTTacPlus  استفاده کند الزامی است.




زمانی که مجوز حتی برای نواحی اجرایی فعال شده باشد ، NTTacPlus به




طور خودکار این مقدار را در زوج A/V priv-lvl TACACS+ تغییر میدهد،




مگر اینکه این پارامتر در بخش مربوطه به طور مشخص پیکربندی نشده 



باشد.(پارامترهای مربوط به مجوز را ببینید)




اگر این پارامتر حذف شود، NTTacPlusامتیاز صفر را برای آن در نظر




می گیرد.




نکته:ویژگی سطح امتیاز در RADIUS مورد استفاده قرار نمی گیرد.

MaxConnectionTime
این پارامتر حداکثر طول یک ناحیه را بر حسب دقیقه مشخص میکند. برای 



مثال:

  


MaxConnectionTime=480       







حداکثر طوی ناحیه را به 8 ساعت محدود میکند.




NTTacPlus هر 5 دقیقه کاربران متصل را کنترل میکند. اگر NTTacPlus 



کشف کند که برخی از حسابها از حداکثر طول خود تجاوز کرده اند ، یک 



فرمان kill را به nas ارسال میکند تا بلافاصله کاربر مربوطه قطع گردد.




اگر این پاراتمر حذف گردد ، هیچ محدودیتی برای مدت ناحیه ایجاد 



نمیشود.

Email


این پارامتر آدرس ایمیل کاربر را مشخص میکند. در پروفایلهای گروهی 



این پارامتر نادیده گرفته می شود.




در صورتیکه این پارامتر اعمال شده باشد،زمانیکه NTTacPlus مجبور 



میشود که  یک پیام اخطار به مدیریت بابت یک رویداد مرتبط با حساب ، 



ارسال کند ، یک نسخه از این پیام نیز برای کاربر ارسال میگردد .




از این پارامتر همچنین برای ارسال پیام اخطار انقضا حساب ،استفاده میگردد.




شما با قرار دادن یک ویرگول بین آدرسها میتوانید بیش از یک آدرس 



ایمیل را 
وارد کنید.

Comment
یک توضیح برای پروفایل میباشد. این پارامتر هیچ تاثیری روی رفتار 


پروفایل
ندارد.

ExpiringEMailMsg   
 این پارامتر اشاره به نام کامل مسیری برای یک فایل متنی دارد که 

دربردارنده یک پیام اخطار  برای کاربری است که حساب او تمام شده و 

این پیام باید برای او ارسال گردد.


برای اطلاعات بیشتر در مورد پیامهای انقضا حساب ،بخش مربوطه را که در  ادامه خوهد آمد را  مشاهده کنید.

___________________________________________________________

TimeLowEMailMsg
نام مسیر فایل متنی که شامل پیام اخطاری برای کاری کاربری است که 



زمان بستانکاری او به زیر آستانه اخطار رسیده است.

TrafficLowEMailMsg 
نام مسیر فایل متنی که شامل پیام اخطاری برای کاری کاربری است که 



ترافیک
بستانکاری او به زیر آستانه اخطار رسیده است.

AuthenScript

اسکریپت قبل از شناسایی ،که بعد از ورود موفق به سیستم توسط 



NTTacPlusاجرا شده است. از طریق این اسکریپت شما میتواند قابلیتهای 



شناسایی را گسترش داده و کاربردهای کاملاً قابل انطباق و خارجی را اجرا 



کنید.




اگر شما این پارامتر را نادیده بگیرید ، هیچ اسکریپتی اجرا نخواهد شد.




برای اطلاعات بیشتر در مورد اسکریپتهای قبل از شناسایی به پاراگراف 



مربوط به آن مراجعه کنید.

بخش برنامه ریزی هفته ایی [WeekPlan]
این بخش (اختیاری) یک الگوی دسترسی هفته ای را برای ورود به سیستم در روزهای مختلف هفته را ایجاد میکند.این حالت را در صورتی خواهید داشت که در بخش [Global]عبارت LoginHours=weekly را تایپ کرده باشید.

پارامتر


توضیح
Mon


این پارامتر نشان میدهد که ورود به سیستم در چه ساعاتی از روز دوشنبه 



مجازاست. برای اطلاعات بیشتر به LoginHours در بخش[Global]



مراجعه نمایید.




اگر این پارامتر نادیده گرفته شود ، دسترسی برای کل روز دوشنبه غیرممکن




خواهد بود.برای امکان دسترسی 24 ساعت لازم است که عبارت زیر را 



تایپ 




کنید: Mon=00:00-23:59
Tue


همانند mon اما برای سه شنبه ها 

Wed


همانند tue اما برای چهارشنبه ها

Thu


همانند wed اما برای پنج شنبه ها

Fri


همانند thu اما برای جمعه ها

Sat


این پارامتر نشان میدهد که ورود به سیستم در چه ساعاتی از روزهای شنبه و




روزهای قبل از تعطیلات ، مطابق باآنچه که در تقویم تعطیلات از فایل 



عمومی
NTTacPlus پیکربندی شده است ، مجاز میباشد. برای اطلاعات 



بیشتر به LoginHours   در بخش[Global]مراجعه نمایید.




اگر این پارامتر نادیده گرفته شود ، دسترسی برای کل روز دوشنبه غیرممکن




خواهد بود.برای امکان دسترسی 24 ساعت لازم است که عبارت زیر را 



تایپ 




کنید: Mon=00:00-23:59
Sun
این پارامتر نشان میدهد که ورود به سیستم در چه ساعاتی از روزهای یک شنبه     وروزهای تعطیلات ، مطابق باآنچه که در تقویم تعطیلات از فایل عمومی




NTTacPlus پیکربندی شده است ، مجاز میباشد. برای اطلاعات بیشتر به LoginHours                                    در بخش[Global]مراجعه نمایید.




اگر این پارامتر نادیده گرفته شود ، دسترسی برای کل روز شنبه غیرممکن




خواهد بود.برای امکان دسترسی 24 ساعت لازم است که عبارت زیر را  



تایپ کنید: Mon=00:00-23:59
بخش بستانکاری [Credits]
این بخش (اختیاری) مقدار کل بستانکارب بابت زمان وترافیک را برای هر حساب نشان میدهد . با بستانکاری نامحدود میتوان کل این بخش را نادیده گرفت .

پارامتر


توضیح
KBytesInitial

این پارامتر مقدار اولیه ترافیک بستانکار را بر حسب کیلو بایت نشان میدهد.

KBytesLeft

این پارامتر مقدار ترافیک باقیمانده را بر حسب کیلو بایت برای حساب نشان




میدهد.در اصل این مقدار با KbytesInitial هماهنگ است ، به عبارت




دیگر NTTacPlus مقدار بستانکاری مصرف شده را از آن کم میکند.

TimeInitial

این پارامتر مقدار اولیه زمان بستانکار را بر حسب دقیقه نشان میدهد.

KBytesLeft
این پارامتر مقدار زمان باقیمانده را بر حسب دقیقه برای حساب نشان میدهد.در   اصل این مقدار با TimeInitial هماهنگ است ، به عبارت دیگر NTTacPlus مقدار زمان مصرف شده را از آن کم میکند.

OnExtraTimeCharge
اگر روی 1 تنظیم شده باشد ، به NTTacPlus می گوید که در هر حالت دسترسی به سیستم را اجازه دهد ، حتی اگر کاربر زمان بستانکار نداشته باشد ، اما بایستی ساعات اضافه را در یک فیلد حسابداری مشخص ثبت کند تا بدینطریق صورتحساب جداگانه ای ، سوای از زمان اولیه ،بابت زمان اضافه تهیه گردد.


اگر مقدار پیش فرض برای این پارامتر صفر باشد ، این پارامتر نادیده گرفته میشود.

OnExtraKBytesChargeاگر روی 1 تنظیم شده باشد ، به NTTacPlus می گوید که در هر حالت دسترسی به سیستم را اجازه دهد ، حتی اگر کاربر ترافیک بستانکار نداشته باشد ، اما بایستی کیلوبایت اضافه را در یک فیلد حسابداری مشخص ثبت کند تا بدینطریق صورتحساب جداگانه ای ، سوای از ترافیک اولیه ،بابت کیلوبایت اضافه تهیه گردد.


اگر مقدار پیش فرض برای این پارامتر صفر باشد ، این پارامتر نادیده گرفته میشود.

 OnTimeExceededKillاگر مقدار این پارامتر روی 1 تنظیم شده باشد ،به NTTacPlus گفته میشود که زمانی که مجموع زمان بستانکاری کاربر در آخرین ناحیه تمام شد ، کاربر را قطع کند.
اگر مقدار پیش فرض برای این پارامتر صفر باشد ، این پارامتر نادیده گرفته میشود.

OnQuotaExceededKillاگرمقدار این پارامتر روی 1 تنظیم شده باشد ،به NTTacPlus گفته میشود که زمانی که مجموع زمان سهمیه ای کاربر در آخرین ناحیه تمام شد ، کاربر را  در ناحیه فعلی قطع کند.


اگر مقدار پیش فرض برای این پارامتر صفر باشد ، این پارامتر نادیده گرفته میشود.

QuotaPeridod
این پارامتر دوره زمانی سهمیه را تنظیم میکند. این پارامتر میتواند به صورت زیر باشد:

روزانه


هفتگی


ماهیانه


سالانه


اگر این پارامتر نادیده گرفته شود ، هیچ محدودیتی روی سهمیه زمانی اعمال نخواهد شد.

Quota
این پارامتر مقدار دقیقه بابت سهمیه زمانی را برای یک دوره زمانی خاص مشخص میکند.

QuotaLeft
(این پارامتر فقط توسط NTTacPlus و به صورت داخلی استفاده میشود ، و ما توصیه میکنیم که این پارامتر را دست نزنید).این پارامتر سهمیه زمانی باقیمانده را برای دوره فعلی نشان میدهد.
بخش اخطار [Warning]
این بخش به صورت خودکار توسط NTTacPlus و برای کاربرد داخلی ایجاد و به روز میشود.هیچکدام از پارامترهای این بخش نیاز به تغییر و اصلاح ندارند.
بخش موارد مشکوک [Suspicious]
این بخش مشخص میکند که در صورت بروز رفتارهای مشکوک از طرف حساب NTTacPlus چه واکنشی را از خود نشان دهد.

پارامتر


توضیح
OnFailedEmail
اگر مقدار این پارامتر روی 1 تنظیم شده باشد ، در صورت بروز هر n سری تلاش ناموفق برای ورود به سیستم ،یک ایمیل اخطار توسط NTTacPlus برای مدیریت ارسال میشود؛که در آن n مقدار تنظیم شده برای فیلد حداکثر تلاشها برای ورود به سیستم در گزینه های NTTacPlus میباشد.


اگر این پارامتر روی صفر قرار گیرد ، نادیده گرفته میشود.

OnFailedDisable 
اگر مقدار این پارامتر روی 1 تنظیم شده باشد ، در صورت بروز هر n سری تلاش ناموفق برای ورود به سیستم ،
NTTacPlus حساب را غیر فعال میکند        

(MaxLogins=0) ؛ که در آن n مقدار تنظیم شده برای فیلد حداکثر تلاشها برای ورود به سیستم در گزینه های NTTacPlus میباشد.


اگر این پارامتر روی صفر قرار گیرد ، نادیده گرفته میشود.

OnMultipleAccessEmailاگر مقدار این پارامتر روی 1 تنظیم شده باشد ،زمانی که کاربر از تعداد ورودیهای همزمان به سیستم که برای حساب او تعیین شده است ،تجاوز کند ،یک ایمیل اخطار توسط NTTacPlus برای مدیریت ارسال میشود.


اگر این پارامتر روی صفر قرار گیرد ، نادیده گرفته میشود.

OnMultipleAccessKill
اگر مقدار این پارامتر روی 1 تنظیم شده باشد ، زمانی که کاربر از تعداد ورودیهای همزمان به سیستم که برای حساب او تعیین شده است ،تجاوز کند ،یک فرمان حذف kill از طرف NTTacPlus برای NAS ارسال میشود. 

اگر این پارامتر روی صفر قرار گیرد ، نادیده گرفته میشود.
OnMultipleAccessDisable
اگر مقدار این پارامتر روی 1 تنظیم شده باشد ،زمانی که کاربر از تعداد ورودیهای همزمان به سیستم که برای حساب او تعیین شده است ،تجاوز کند ، NTTacPlus حساب را غیر فعال میکند (MaxLogins=0)

اگر این پارامتر روی صفر قرار گیرد ، نادیده گرفته میشود.

OnExpiredAuthenticate
اگر مقدار این پارامتر روی 1 تنظیم شده باشد ، NTTacPlus عمل شناسایی حساب را حتی اگر ، حساب سررسید شده باشد یا بستانکاری زمان/ترافیک آن هم تمام شده باشد و اگر هیچکدام از پارامترهای OnExtraTimeCharge یا OnExtraKBytesCharge تنظیم نشده باشند ، انجام میدهد.

با اینحال حساب منقضی شده از پارامترهای شناسایی موجود در بخش خاص که با پارامترهای موجود در بخش عمومی متفاوت هستند استفاده میکند.این ویژگی این اجازه را میدهد که برای مثال یک دسترسی منقضی شده ایمیل را بخواند(اما نمی تواند بفرستد)،اما نمی تواند جستجو کند یا می تواند فقط با استفاده از یک شماره ساده کارت اعتباری به صفحه وبی که می تواند او را شارژمجدد نماید ،متصل شود.

OnExpiringEmail
اگر مقدار این پارامتر روی 1 تنظیم شده باشد ، NTTacPlus ،برای کاربری که برای اولین بار در حین دوره اخطار انقضا حساب وارد سیستم شده است ،یک ایمیل اخطار(با توجه به آنچه که در پارامتر Global]/ExpiringEMailMsg تنظیم شده است) را می فرستد. طول دوره اخطار میتواند در گزینه های عمومی NTTacPlus تنظیم گردد.

EmailNotifyToUser
 اگر مقدار این پارامتر روی 1 تنظیم شده باشد ، NTTacPlus یک کپی از ایمیل اخطار مدیریتی (که معمولاً برای مدیر ارسال میشود)را برای کاربر هم میفرستد.

OnTimeLowEmail
اگر مقدار این پارامتر روی 1 تنظیم شده باشد ، NTTacPlus یک ایمیل پیام (مطابق با آنچه که در فیلد TimeLowEmailMsg بخش [Global] آمده است) را برای کاربری که دارای زمان بستانکاری کم است ارسال میکند.پیام برای اولین بار برای کاربری که متصل بوده  دارای زملن بستانکاری کم است ، ارسال میگردد. شما می توانید آستانه مربوط به کم بودن زمان بستانکاری را در گزینه های عمومی NTTacPlus تنظیم کنید.

OnTrafficLowEmail
دقیقاً همانند پارامتر قبلی با این تفاوت که این پارامتر مربوط به ترافیک بستانکار است.

بخش مجوز [Authorization]
این بخش رفتار پیش فرض NTTacPlus را برای درخواستهای مجوزی که به صورت مشخص پیکربندی نشده اند را تعیین میکند.
پارامتر


توضیح
DefaultService
اگر این پارامتر روی مجاز تنظیم شده باشد، NTTacPlus درخواست آمده از سوی nas برای خدماتی که به طور مشخص پیکربندی نشده اند را مجاز میکند.در غیر اینصورت مجوز داده نمیشود.


اگر این پارامتر را نادیده بگیرید ، مقدار پیش فرض denv خواهد بود.

DefaultCommand
اگر این پارامتر روی مجاز تنظیم شده باشد، NTTacPlus درخواست آمده از سوی nas برای فرامین لایه(اجرایی) که به طور مشخص پیکربندی نشده اند را مجاز میکند.در غیر اینصورت برای فرامینی که پیکربندی نشده اند، مجوز داده نمیشود.


اگر این پارامتر را نادیده بگیرید ، مقدار پیش فرض denv خواهد بود.

NoAppendTacCmd
اگر مقدار این پارامتر روی 1 تنظیم شده باشد ، NTTacPlus هیچ فرمان مجوزی را برای اعضای گروه ایجاد شده ، ضمیمه نمیکند.

اگر این پارامتر نادیده گرفته شود، NTTacPlus با الحاق لیستی از اعضای پروفایل گروهی ،فرمان مجوز را برای پروفایل کاربری کامل میکند.

NoAppendTacSvc
اگر مقدار این پارامتر روی 1 تنظیم شده باشد ، NTTacPlus هیچ مجوز سرویس را برای اعضای گروه ایجاد شده ، ضمیمه نمیکند.


اگر این پارامتر نادیده گرفته شود، NTTacPlus با الحاق لیستی از اعضای پروفایل گروهی ،فرمان مجوز سرویس را برای پروفایل کاربری کامل میکند.

بخش های [cmd <cmd_name>]
این بخشها مجوز TACACS+ را برای کلیه فرامین لایه (اجرایی) NAS تنظیم میکنند. هر بخش یک 

فرمان خاص را تنظیم میکند .بنابراین ، بدنه هر بخش مشخص میکند که آیا فرمان با توجه به پارامترهای آن 

مجاز یا غیرمجاز است .برای مثال ، پیکربندی زیر را ببینید:
[cmd logout]

*=permit

[cmd telnet]

192.168.10.1 *=deny

192.168.10.*=permit
این فرمان به کاربر این اجازه را میدهد که در خط اعلان لایه ، فرمان logout را با هر نوع پارامتری تایپ 

کند ، در حالیکه فرمان telnet فقط در صورتی مجاز است که اولین پارامتر یک آدرس IP از کلاس 192.168.10.0 و نه 192.168.10.1 باشد.

بعنوان یک قاعده ، ترکیب پارامترهای فرمان باید به صورت زیر باشد:

<argument_list>=permit | deny

که در آن <argument_list> یک عبارت است که میتواند شامل ویلدکارتها هم باشد.

نکته:

Cisco NASes همراه با برخی سیستم عاملهای IOS اغلب به صورت تحت الفظی چهار رشته کامپیوتری "<cr>" را برای مشخص کردن انتهای خط  (برگشت سر خط) اضافه میکنند.برای یک فرمان تایپ شده بدون پارامتر ،در هرصورت یک درخواست مجوزوجود خواهد داشت(زنجیره "<cr>").همیشه این زنجیره را هنگام پیکربندی پارامترهای مجاز بخاطر داشته باشید .
بخش خدمات[Services]
این بخش رفتار NTTacPlus را برای درخواستهای مجوز برای خدمات از طرف TACACS+ را تعیین میکند.بدنه این بخش میتواند شامل یک یا چند خط از خدمات مجاز باشد.ترکیب پیکربندی یک خدمت به شرح زیر است:

<service_name> default=permit | deny

برای مثال ، برای پیکربندی مجو زبرای لایه (اجرایی)NAS ،عبارت زیر را تایپ کنید:

Exec default=permit | deny

گزینه permit یا deny رقتاری را که NTTacPlus بایستی در برابر زوجهای ویژگی/مقداری که برای سرویس پیکربندی نشده اند ،داشته باشد را تعیین میکند.زمانی که گزینه permit انتخاب شده باشد ،زوج دریافت شده و پیکربندی نشده ، در هر حالت نگهداری میشود (در هر دو حالت اختیاری و اجباری) و مجوز با موفقیت همراه است. اگر گزینه deny انتخاب شده باشد،زوج دریافت شده پیکربندی نشده ، اگر زوج اختیاری باشد مجوز با موفقیت همراه است در غیر اینصورت اگر زوج اجباری باشد مجوز ناموفق خواهد بود.

برای خدماتی که مستلزم مشخصات پروتکل هستند (همانند PPP)،عبارت زیر را تایپ کنید:

<service_name>-<protocol> default=permit | deny

برای مثال ،برای پیکربندی سرویس PPP بر روی پروتکل IP عبارت زیر را تایپ کنید:

PPP-IP default=permit | deny

اخطار:
در مورد سرویسPPP ، چون NAS به صورت مجزا درخواست مجوز را برای اولین PPP/LCP ارسال میکند و آنگاه درخواست مربوطه برای پروتکلی که بایستی در PPP اجرا شود ،ارسال میگردد ، لازم است که هر دو سرویس به طور مشخص پیکربندی شوند.(یعنی PPP و PPP-IP)

برای مثال، به منظور فعال کردن مجوز برای TCP/IP روی PPP ،لازم است که خطوط زیر تایپ شوند:

PPP default=deny

PPP-IP default=deny

به منظور پیکربندی لیست زوجهای ویژگی/مقدار ، خطوط زیر را اضافه نمایید:

<service_name> AV=attr1=value1;attr2=value2;attr3*value3;...

یا

<service_name>-<protocol> AV=attr1=value1;attr2=value2;attr3*value3;...

پیکربندی نمونه

[Services]

Exec default=deny

Exec AV=autocmd=ppp

PPP default=deny

PPP-IP default=deny

PPP-IP AV=addr=192.168.1.54;inacl=110

این خطوط اجرای PPP/LCP و TCP/IP را روی سرویسهای PPP پیکربندی میکنند . بعلاوه آنها زوج A/V، autocmd=ppp (فرمانی که باید پس از استارت لایه اجرا شود)را به سرویس اجرایی تخصیص میدهد،در حالیکه همزمان این خطوط addr=192.168.1.54(آدرس IP استاتیکی)و inacl=110 (لیست دسترسی ورودی که باید به کاربر اعمال گردد)را به اتصال TCP/IP روی PPPتخصیص میدهد.

زوجهای A/V میتوانند به صورت attribute=value یا attribute*value مشخص شوند ،که درآن علامت "=" نشاندهنده یک زوج اجباری و علامت "*" نشاندهنده یک زوج اخنیاری است که میتواند به NAS اعمال شود یا نشود.

بخش خدمات منقضی شده [Services Expired]
این بخش رفتاری که NTTacPlus در قبال درخواستهای مجوز TACACS+ برای خدماتی که باید فقط در زمان انقضا حساب یا اتمام زمان و ترافیک بستانکار ، اعمال شوند را مشخص میکند.

این بخش فقط در صورتی قابل خواندن است که پارامتر OnExpireAuthenticate روی 1 تنظیم شده باشد. بدنه این بخش میتواند شامل پارامترهایی با ترکیب مشابه با بخش [Services] باشد.

بخش [RADIUS]
این بخش رفتار پیش فرض NTTacPlus را در فبال درخواستهای مجوز برای RADIUS مشخص میکند.
پارامتر


توضیح
NoAppendRadChk
اگر روی 1 تنظیم شده باشد ، NTTacPlus چک لیستهای ویژگی 



RADIUS از طرف هر گروه وابسته را ضمیمیه نمیکند.




اگر این پارامتر حذف شود ، NTTacPlus به پروفایل چک لیست 



RADIUS 




ضمیمه میشود و چک لیست را از گروههای متعلق بازیابی میکند.

NoAppendRadRep اگر روی 1 تنظیم شده باشد ، NTTacPlus لیست – پاسخهای  ویژگی 




RADIUS از طرف هر گروه  وابسته را  ضمیمیه نمیکند.



اگر این پارامتر حذف شود ، NTTacPlus به پروفایل لیست-پاسخ 



RADIUS ضمیمه میشود و لیست-پاسخ را از گروههای متعلق بازیابی 



میکند.

بخش [RADIUS CheckList]
این بخش رفتار NTTacPlus را برای درخواستهای مجوز RADIUSرا تعیین میکند.
بدنه این بخش میتواند شامل یک یا چند خط از زوجهای A/V باشد که بایستی از NAS دریافت شوند تا شناسایی کاربر با موفقیت انجام شود. در حقیقت NAS لیستی از ویژگیهای توضیح داده شده برای نوع دسترسی کاربر که درخواست شده را ارسال میکند.در این لیست شما میتوانید برخی از ویژگیهای اجباری که باید در ویژگیهای ارسال شده از سرف NAS وجود داشته باشد را وارد کنید.ترکیب خط به صورت زیر است:
<attribute-name>=<value>

برای مثال ،اگر شما میخواهید دسترسی از نوع شماره گیری را فقط به ترمینال ورود به سیستم محدود کنید ، میتوانید ویژگی را به صورت زیر تنظیم کنید:

[RADIUS CheckList]

Service-Type=NAS-Prompt
بخش [RADIUS ReplyList]
این بخش رفتار NTTacPlus را برای درخواستهای مجوز RADIUSرا تعیین میکند.

بدنه این بخش میتواند شامل یک یا چند خط از زوجهای A/V باشد که بایستی همراه با پاسخ "شناسایی با موفقیت انجام شد"به NAS ارسال گردد.NAS ویژگیهای رسیده از NTTacPlus را ترجمه کرده و تصمیم میگیردکه میتواند آنها را برای کاربر اعمال کند ، آنها را رد کند یا دسترسی را برای کاربر غیرممکن کند.

فرمت خط مشابه آن در چک لیست RADIUS است:

<attribute-name>=<value>

برای مثال ، برای تنظیم یک آدرسIP استاتیکی با استفاده از RADIUS بایستی این خطوط را تایپ کنید:

[RADIUS ReplyList]

Service-Type=Framed

Framed-IP-Address=a.b.c.d

Framed-IP-Netmask=e.f.g.h

که در آن a.b.c.d آدرس IP برای تنظیم و e.g.f.h پوشش زیر شبکه است.

بخشهای [RADIUS Expired CheckList] و [RADIUS Expired ReplyList]
این بخش رفتاری که NTTacPlus در قبال درخواستهای مجوز RADIUS که باید فقط در زمان انقضا حساب یا اتمام زمان و ترافیک بستانکار ، اعمال شوند را مشخص میکند.

این بخش فقط در صورتی قابل خواندن است که پارامتر OnExpireAuthenticate روی 1 تنظیم شده باشد.

بدنه این بخشها میتواند شلامل خطوطی با ترکیبی مشابه با بخشهای [RADIUS CheckList] و [RADIUS ReplyList] باشد.

استفاده از ویلدکارتها در عبارات

عباراتی که شامل ویلدکارتها بوده و بوسیله NTTacPlus مورد استفاده قرار میگیرند (برای مثال فیلدهای Port= یا CallerID= یا در پیکربندی پارامتر مجاز برای فرمان ) شامل کارکترهای خاص زیر هستند:

     کارکتر




معنی


*


صفر یا چند کاراکتر 


?


هر کاراکتر واحد

[<a>-<b>]


هر کاراکتر واحد بین <a > و<b > (برای مثال [2-9] به معنی





اعداد بین 2 و 9 میباشد).


\*


خود کاراکتر *


\?


خود کاراکتر?

\[


خود کاراکتر[

\\


خود کاراکتر\
اگر شما در عبارت ویلد کارت خود از کاراکتر علامت تعجب ("!") استفاده کنید ، به NTTacPlus می گویید که بجای عبارت هماهنگ با وضعیت ،تمام عبارت را مورد پذیرش قرار دهد .

برای مثال در فرمان زیر برای فیلد PORT داریم:
Port=!Async4,Async[1-8],Serial*

NTTacPlus تمامی پورتهای غیرهمزمان از 1 تا 8 و تمام پورتهای سریای را خواهد پذیرفت و اتصال از پورت غیرهمزمان 4 را رد خواهد کرد.

مثالهایی برای پروفایل کاربری و گروهی

اجازه بدهید حالتی را فرض کنیم که درآن یک ارائه دهنده خدمات اینترنتی ،دسترسی IDSN و آنالوگ را از طریق TCP/IP روی PPP فراهم کرده و به یک NAS مجهز است که میتواند بین تماسهای IDSN  و آنالوگ تفاوت قایل شود ، همانند سرور دسترسی Cisco AS5200 .آدرس IP  5200 به صورت 192.168.01 است.

فرض کنیم که ارائه دهنده تصمیم گرفته است که انواع دسترسیهای زیر را بفروشد:

· FLAT 24h analogic

· HALF 12h day-time from 8:00 to 20:00 analogic (except holidays/preholidays allowing 24h)

· HALF 12h night-time from 20:00 to 8:00 analogic (except holidays/preholidays allowing 24h)

· HALF 12h daily from 8:00 to 20:00 ISDN (also in holidays/preholidays)

· HALF 12h night-time 20:00 to 8:00 ISDN (also in holidays/preholidays)

· ISDN with a total of 300 hours

تمامی اشتراکها به صورت سالیانه  هستند.

پروفایلهای گروهی زیر را میتوان ایجاد نمود:

standard.ugp

[Global]

Name=Base common group

MaxLogins=1

MaxConnectionTime=480

Privilege=1

NAS=192.168.0.1

Port=Async*,tty*

ExpiringEMailMsg=c:\nttacplus\messages\expiring.txt

[Suspicious]

OnFailedEmail=1

OnExpiredAuthenticate=0

OnMultipleAccessEmail=1

OnMultipleAccessKill=0

OnMultipleAccessDisable=0

OnExpiringEmail=1

[Authorization]

DefaultCommand=deny

DefaultService=deny

[Services]

Exec default=deny

Exec AV=autocmd=ppp

PPP default=deny

PPP-IP default=deny

[cmd exit]

*=permit

[cmd logout]

*=permit

day.ugp

[Global]

Name=Day-time analogic access group

Groups=standard

LoginHours=weekly

[WeekPlan]

mon=08:00-19:59

tue=08:00-19:59

wed=08:00-19:59

thu=08:00-19:59

fri=08:00-19:59

sat=00:00-23:59

sun=00:00-23:59

night.ugp

[Global]

Name=Night-time analogic access group

Groups=standard

LoginHours=weekly

[WeekPlan]

mon=00:00-07:59,20:00-23:59

tue=00:00-07:59,20:00-23:59

wed=00:00-07:59,20:00-23:59

thu=00:00-07:59,20:00-23:59

fri=00:00-07:59,20:00-23:59

sat=00:00-23:59

sun=00:00-23:59

dayisdn.ugp

[Global]

Name=Day-time ISDN access group

Groups=standard

LoginHours=08:00-19:59

Port=Serial*,Async*,tty*

nightisdn.ugp

[Global]

Name=Night-time ISDN access group

Groups=standard

LoginHours=00:00-07:59,20:00-23:59

Port=Serial*,Async*,tty*

isdn300.ugp

[Global]

Name=ISDN access with 300 hours total time credit

Groups=standard

Port=Serial*,Async*,tty*

[Credits]

TimeInitial=18000

TimeLeft=18000

در این نقطه میتوان به سادگی پروفایلهای کاربری را ایجاد و آنها را در گروه تعیین شده قرار داد.

کاربر Asdrubale یک اشتراک آنالوگ flat را از اول  ژوئن 1999 میخرد:
asdrubale.usr

[Global]

Name=Asdrubale Rossi

Passwd=guessit

Expires=01-06-2000

Groups=standard

EMail=asdrubale.rossi@supermeganet.com

کاربر Antonioیک اشتراک IDSN ،300 ساعته را از 15 می 1999 و سهمیه زمانی هر هفته 20 ساعت میخرد:

antonio.usr

[Global]

Name=Antonio Bianchi

Passwd=whoknowsit

Expires=15-05-2000

Groups=isdn300

EMail=antonio.bianchi@supermeganet.com

[Credits]

QuotaPeriod=weekly

Quota=1200

کاربر Ermenegildo یک اشتراک IDSN روز-زمانی را به مدت 180 روز را با سررسید در 30 آوریل 2001 و دو دسترسی همزمان و یک آدرس IPاستاتیکی 199.189.161.15 میخرد و دسترسی وی فقط به دو شماره تلفن 02.77836524 و 02-77836525 محدود میشود:

ermenegildo.usr

[Global]

Name=Ermenegildo Verdi

Passwd=justforgotit

Expires=#180,30-04-2001

Groups=dayisdn

MaxLogins=2

CallerID=27783652[4-5]*

EMail=ermenegildo.verdi@supermeganet.com

[Services]

PPP-IP AV=addr=199.189.161.15

تنظیمات خاص:

یک نکته در مورد مقدار امتیاز

زمانی که NTTacPlus یک درخواست مجوز از طرف TACACS+ را برای سرویس اجرایی(لایه)دریافت میکند ،به صورت خودکار در پاسخ زوج "priv-lvl=nn" را به لیست زوجهای A/V اضافه میکند ، این کار برای مدیریتی که دارای حسابی با Privilege=15 است این امکان را فراهم خواهد کرد که مستقیماً اعلان NAS را در حالت فعال (در سیسکو با IOS 11.1 یا بالاتر)وارد کند، بدون آنکه فرمان enable را تایپ نماید و کدرمز را دوباره فعال کند.

بعبارت دیگر اگر شما به طور مشخص زوج "priv-lvl=nn" را به پیکربندی مجاز برای سرویس اجرایی اضافه کنید (برای مثال به صورت "Exec AV=priv-lvl=7" )مقدار پارامتر Privilege نادیده گرفته خواهد شد.

فعال کردن کدرمز بوسیله TACACS+
در سیتمهای عامل قدیمی تر Cisco IOS (11.1 و پایینتر) فعال کردن کدرمزها بدون در اختیار قراردادن نام کاربری کاربری که میخواهد فرمان enable را اجرا کند ، از سرور TACACS+ پرسیده میشود.

زمانی که NTTacPlus اینچنین درخواست شناسایی enable را دریافت میکند ، اگر کدرمز دارای مقدار امتیازی بین  صفر تا 14 باشد (<n> بین 0 و 14 باشد( ، در پروفایل خاصی که نام آن $enab<n>$ است ،بدنبال کدرمز میگردد، اگر مقدار امتیاز 15 باشد ، NTTacPlus در ابتدا بدنبال نام کاربری بنام $enable15$ میگردد و آنگاه اگر آنرا پیدا نکرد ،بدنبال کاربری بنام $enable$ میگردد. این بدان معنی است که اگر شما میخواهید فعال بودن شناسایی را در پروتکل TACACS+ فعال کنید ، لازم است کد رمز enable  را در یک پروفایل کاربری بنام $enable$.usr پیکربندی کنید.

در نسخه های جدید ، بهنگام  درخواست فعال سازی شناسایی ،نام کاربری نیز مشخص میشود. در چنین حالتی ، اگر کاربر دارای امتیاز کافی برای درخواست باشد ،کدرمز استفاده شده بوسیله NTTacPlus همانی خواهد بور که کاربر برای ورود به سیستم در خط اعلان NAS  تایپ میکند.

اختصاص آدرس IP استاتیکی در RADIUS
گروههای نمونه از پیش تنظیم شده در NTTacPlus شامل حداقل ویژگیهای لازم برای RADIUS برای مجوز دسترسی به شبکه خدمات PPP است.
با تخصیص یک کاربر بخ گروهی که در آن ویژگیهای RADIUS برای دسترسی مجاز به PPP تنظیم شده است ،

0بعنوان یکی از گزوههای از پیش تنظیم شده )،کاربر به طور خودکار این ویزگیها را به بخود میگیرد ،حتی اگر این ویژگیها به طور مشخص در پروفایل وی مشخص شده باشد،این اقفاق بدین دلیل رخ میدهد که NTTacPlus ویژگیهای گروهی را به ویژگیهای کاربری ضمیمه میکند.

ویزگی پاسخی عمومی RADIUS برای دسترسی PPP به صورت زیر است:

[RADIUS ReplyList]

Service-Type=Framed

Framed-Protocol=PPP

Framed-IP-Address=Select-by-NAS

برای تنظیم آدرسIP استاتیکی برای یک کاربر ،لازم است که آنرا در پروفایل کاربری پیکربندی کنید:

[RADIUS ReplyList]

Service-Type=Framed

Framed-Protocol=PPP

Framed-IP-Address=a.b.c.d

Framed-IP-Netmask=e.f.g.h

مطمئن شوید که الحاق خودکار ویژگیهای گروهی RADIUS را غیر فعال کرده اید:

[RADIUS]

NoAppendRadRep=1

بدون توجه به این نکته NTTacPlus به یکی از لیستهای ویژگی که به این لیست ضمیمه شده است برمیگردد:

Service-Type=Framed

Framed-Protocol=PPP

Framed-IP-Address=a.b.c.d

Framed-IP-Netmask=e.f.g.h

Service-Type=Framed

Framed-Protocol=PPP

Framed-IP-Address=Select-by-NAS

 در چنین حالتی NAS موارد تکراری غیرضروری را دریافت خواهد کرد و در نهایت آدرسهای استاتیکی IP را باید نادیده بگیرد، زیرا آخرین ویژگی مرتبط با انتخاب آدرسهای IP  به صورت Select-by-NAS است.

اسکریپتهای قبل از شناسایی

علاوه بر مشخصه های استاندارد NTTacPlus (کد رمز ، تاریخ سررسید و ...) شما میتوانید دستورالعمل شناسایی را با اجرای اسکریپتهای خارجی ( قابل اجرا،batch files و ...) توسعه دهید. NTTacPlus برخی از پارامترهای استاندارد دریافت شده از  NASرا نیز به این اسکریپتها اضافه میکند و منتظر پاسخ از طرف اسکریپت میماند تا بر اساس آن به درخواست شناسایی پاسخ دهد.

در خط فرمان اسکریپت قبل از شناسایی (پارامتر AuthenScript در بخش [Global] )، شما میتوانید از ماکروهای زیر که بطور خودکار بوسیله NTTacPlus توسعه یافته اند ،استفاده کنید:
$user
نام کاربری
$pass
کدرمز تایپ شده توسط کاربر
$nas
Ip address or NAS name

$port
NAS port number/name 

$clid
Caller ID (if available)

$addr
Network address

$priv
Privilege level

$svc
Service type numeric code 

$action
Requested action

$type
Authentication type

NTTacPlus برای پاسخ اسکریپت (دسترسی مجاز یا غیر مجاز) بر روی خروجی استاندارد ،منتظر میماند.

اسکریپت بایستی با فرمت parameter=value (بدون هیچ جای خالی در ابتدای خط)پاسخ دهد. پارامترهای پاسخی که NTTacPlus آنها را قبول میکند عبارتند از:

status=pass
(or fail)

reply-msg=<text message to pass to the NAS and then to the user>

پارامتر status اجباری است در حالیکه پارامتر reply-msgاختیاری می باشد.سایر خطوط مشخص نشده نیز نادیده گرفته میشوند.

یک نمونه batch اسکریپت:

در پروفایل کربری (گروهی) این خط به صورت زیر تنظیم میشود:

 AuthenScript=cmd.exe /c c:\nttacplus\external\fool.bat $user

و این اسکریپت fool.bat است:

@echo off

if not "%1"=="albert" goto bother_this_is_not_albert

echo reply-msg=Hello, Albert, welcome!

goto exit_fool_bat

:bother_this_is_not_albert

echo reply-msg=Hey, you're not Albert. Welcome, anyway!

:exit_fool_bat

echo status=pass

فرمت پیامهای ایمیلی اخطاری برای حسابهای منقضی شده:

پیامهای ارسال شده به کاربری که حسابش منقضی شده است ( یا تاریخ یا بستانکاری زماتن/ترافیک تمام شده است)،به صورت فایلهای متنی ASCII با فرمت زیر است:

From: SuperExtraMeganet Staff <staff@domain.com>

To: $fullname <$email>

Subject: Account expiration warning

Dear $fullname,

this message has been automatically provided to you

to remind you that your account (account ID = <$username>)

will expire on $expires.

We would like to inform you that for this month we

do have special offers for Internet access subscriptions.

If you apply for a new subscription within the end of the month,

you may get the benefit of special discounts.

Best Regards,

The SuperExtraMeganet Staff.

نکته:

برای تحویل موفق پیام به کاربر،هیچ خط خالی نبایستی در بالای فایل وجود داشته باشد.بعلاوه لازم است که سه خط اول فایل که شامل فیلدهای From وSubject  و To  است پشت سرهم باشند.

در متن میتوان از 9 ماکروی خاص استفاده کرد و در زمان ارسال، آنها را با مقادیر مربوط برای کاربر جایگزین کرد.

$fullname
User full name

$username
Account username

$email
User e-mail address

$expires
Account expiration date

$effectivefrom
The account activation date

$timeinitial
The initial time credit (in minutes) for the account

$timeleft
The time credit left (in minutes) for the account

$kbytesinitial
The initial traffic credit (in Kbytes) for the account

$kbytesleft
The traffic credit left (in Kbytes) for the account

پروفایلهای حساب در فرمت ODBC SQL:

NTTacPlus میتواند پروفایلهای  کاربری و گروهی را در یک بانک اطلاعاتی ODBC SQL ، بجای استفاده از فایلهای متنی ، نگهداری کند. NTTacPlusبرای ذخیره سازی پروفایلهای گروهی و کاربری از دو جدول به شرح زیر استفاده میکند:

جدول پروفیل گروهی   :
TAC_GRP

جدول پروفایل کاربری  :
TAC_USR

هر دو جدول دارای یک نوع فیلد هستند:

	Field
	Type

	TAC_ID
	TEXT

	TAC_ATTR
	TEXT

	TAC_VAL
	TEXT


فیلد TAC-ID شامل نام کاربری پروفایل است.

فیلد TAC_ATTR شامل پارامتر نام است ، یا اینکه بهتر است بگوییم یک رشته ایجاد شده توسط معادل متنی نام بخش پروفایل و نام پارامتر مربوطه است.

فیلد TAC_VAL شامل مقداری برای ویژگی TAC_ATTR  میباشد.

برای یک کاربر واحد (یا یک نام گروهی) ، شما میتوانید در جدول کاربر (گروه) ثبتهای زیادی را برای هر حساب با توجه به تعداد پاراکترهای آن ، پیدا کنید.

NTTacPlus زمانی که حداقل یک ثبت در  TAC_ID یی که دارای نام حساب است وجود دارد، فرض میکند که در بانک اطلاعاتی حساب وجود دارد.

نمونه ایی از تغییر متن به بانک اطلاعاتی

فرض کنید که شما پروفایل کاربری زیر را دارید(abelarda.usr) :

[Global]

Name=Abelarda grandma

Groups=ISDN

Expires=#120,01-01-2002

EffectiveFrom=15-07-1999

Passwd=sprintgrandma

NAS=212.195.12.121-212.195.12.126

[Credits]

QuotaPeriod=weekly

Quota=3600

QuotaLeft=2500

[RADIUS ReplyList]

Framed-IP-Address=212.195.12.192

In the TAC_USR table the user would be composed by the following 10 records:

	TAC_ID
	TAC_ATTR
	TAC_VAL

	abelarda
	[Global]Name
	Abelarda grandma

	abelarda
	[Global]Groups
	Expires

	abelarda
	[Global]Expires
	#120,01-01-2002

	abelarda
	[Global]EffectiveFrom
	15-07-1999

	abelarda
	[Global]Passwd
	sprintgrandma

	abelarda
	[Global]NAS
	212.195.12.121-212.195.12.126

	abelarda
	[Credits]QuotaPeriod
	weekly

	abelarda
	[Credits]Quota
	3600

	abelarda
	[Credits]QuotaLeft
	2500

	abelarda
	[RADIUS ReplyList]Framed-IP-Address
	212.195.12.192


تنظیم یک منبع اطلاعاتی  برای بانک اطلاعاتی کاربر

برای اینکه NTTacPlus از بانک اطلاعاتی کاربر همراه با یک بانک اطلاعاتی  SQL استفاده کند ،شما بایستی یک منبع اطلاعاتی ODBC را با توجه به آن بانک اطلاعاتی پیکربندی کنید:

1- از Control Panel گزینه ODBC را انتخاب کنید.

2- نوار  System DSN را انتخاب کنید.

3- بر روی Add کلیک کرده و یک درایور بانک اطلاعاتی را انتخاب کنید (برای مثال MS Access Driver ).

4- برای منبع اطلاعاتی یک نام انتخاب کرده (مثلاً user_db)و در صورت تمایل توضیحی برای آن بنویسید.

5- بر روی Select کلیک کرده و مسیر/نام بانک اطلاعاتی را مشخص کنید (مثلاً. c:\NTTacPlus2\odbc\nttacdb.mdb).

6- بر روی OK کلیک کرده و تمامی پنجره ها و control panel را ببندید.منبع اطلاعاتی پیکربندی شده است.

به منظور فعال کردن NTTacPlus   برای جستجوی بانک اطلاعاتی حساب SQL ،بایستی گزینه Enable ODBC user database   را انتخاب کنید ، مقادیر درست را برای فیلدهای Datasource

وUsername  و Password با توجه به آنچه که شما در مدیریت ODBC از کنترل پانل  تنظیم کرده اید ،پیکربندی نمایید.

گزینه Serialize SQL Queries باعث میشود که تمامی پرسشها ( چه به صورت خواندنی و جه به صورت نوشتنی) روی بانک اطلاعاتی کاربر به ترتیب اجرا شوند. این گزینه زمانی مورد نیاز است که از برخی درایورهای ODBC که از queries فعلی پشتیبانی نمیکنند ( همانند درایور MS SQL Server ODBC ) استفاده شده باشد.اگر شما قصد دارید که از MS Access استفاده کنید ، لازم نیست که این گزینه را فعال کنید.

اخطار:

به محض آنکه شما بانک اطلاعاتی ODBC کاربر را فعال کردید، NTTacPlus بلافاصله از حسابهای موجود در بانک اطلاعاتی استفاده میکند و پروفایلهای متنی را نادیده میگیرد!
قبل از تایید تغییرات کاملاً دقت کنید ،زیرا اگر حساب مدیریتی که شما از طریق آن وارد کنسول میشوید در بانک اطلاعاتی پیکربندی نشده باشد،شما قادر به دسترسی به NTTacPlus از طریق کنسول راه دور نخواهید بود.

وارد/خارج کردن حسابهای متنی به/از یک بانک اطلاعاتی
در بسته NTTacPlus یک بانک اطلاعاتی کاربری MS Access 97 قرار گرفته است که نام فایل آن NTTACDB.MDB میباشد.

این بانک اطلاعاتی شامل دو جدول مورد درخواست بوسیله NTTacPlus(TAC_GRP and TAC_USR) بوده و آماده استفاده میباشند. اگر شما دارای MS Access 97 نصب شده روی سیستمتان هستید ،میتوانید این بانک اطلاعاتی را باز کنید :

شما فرمی را مشاهده خواهید کرد که به شما امکان وارد کردن یا خارج کردن فایلهای متنی پروفایلهای  کاربری یا گروهی را به یا از بانک اطلاعاتی می دهد.

اگر شما قصد استفاده از بانکهای اطلاعاتی مختلف را دارید ،شما بایستی خودتان روتینهای تغییر مناسب را ایجاد نمایید.

بانک اطلاعاتی کاربر بعنوان یک استاندارد open:
یک ویژگی مهم بانک اطلاعات کاربری NTTacPlus گرایش باز به سوی سایر کاربردها میباشد. 

در وافع شما میتوانید خودتان روتینهای خودتان ، پرسشها ، دستورالعملهایی برای اصلاح ، ایجاد ،حذف پروفایلهای کاربری را بدون استفاده از کنسول راه دور NTTacPlus ایجاد نمایید.هر گونه تغییر در ثبتهای بانک اطلاعاتی در پایان هر به روز شدن عملیات ،بلافاصله اعمال میشود.شما همجنین میتوانید ویژگیهای جداول کاربری و گروهی را برای وارد کردن مقادیر خودتان ،اصلاح کنید: NTTacPlus هرگونه ویژگی ناشناخته را رد میکند ،آنها را بدون تغییر در بانک اطلاعاتی پشتیبان نگهداری میکند ،حتی اگر آنها به صورت فایلهای متنی ASCIIذخیره شده باشند.

مدیریت حساب با استفاده از مدیریت پروفایل

اگر شما دکمه F10 را از کنسول راه دور فشار دهید (یا منوی Edit/Profile Manager را انتخاب کنید) ،میتوانید به پنجره مدیریتی  پروفایل NTTacPlus دسترسی پیدا کنید.
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ایجاد یک کاربر(گروه)جدید

1- در باکس Display options کاربرها (گروهها) را انتخاب کنید.

2- دکمه New user (New group)  را فشار دهید.

3- در اکس متنی  User/Group name نام کاربری را برای حساب جدید تایپ کنید.

4- زمانی که شما به آیتم دیالوگی بعدی حرکت می کنید ، مشاهده خواهید کرد که علامت[image: image15.bmp] ظاهر میشود.

5- پارامترهای کاربری را در بخشهای مختلف تنظیم کنید.

6- پس از اینکه کارتان تمام شد ،دکمه Update را برای اعمال تغییرات فشار دهید.

ایجاد (تکرار)یک کاربر (گروه) جدید با استفاده از یک نمونه موجود

1-در باکس لیست یک نام کاربری موجود را انتخاب کرده یا نام آنرا در باکس متنی تایپ کنید.

2- به آیتم دیالوگی بعدی بروید.

3- به User/Group name برگشته و نام کاربری جدید را وارد کنید.

4- پارامترهای کورد نظر را اصلاح کنید.

5- پس از اینکه کارتان تمام شد ،دکمه Update را برای اعمال تغییرات فشار دهید.

حذف یک کاربر(گروه)موجود
1- از طریق باکس لیست ،نام کاربر (گروه)موجود را انتخاب کنید.

2- دکمه Delete را فشار دهید و عملیات را کنترل کنید.

اصلاح یک کاربر(گروه) موجود

1- از طریق باکس لیست ،نام کاربر (گروه)موجود را انتخاب کنید.

2- زمانی که شما به آیتم دیالوگی بعدی حرکت می کنید، NTTacPlusویژگیهای پروفایل کاربر را لود میکند.

3- زمانی که شما پارامترهای پروفایل کاربر را اصلاح میکنید ،خواهید دید که یک دایره آبی رنگ کوچک به شما میگوید که پروفایل کاربر اصلاح شده ولی هنوز ذخیره نشده است: [image: image16.bmp]
4- پس از اینکه عکلیات اصلاح تمام شد ، دکمه Update را برای اعمال تغییرات یا دکمه Revert را برای برگشتن به مقادیر اولیه فشار دهید.

چند نکته در مورد تنظیمات مدیریت پروفایل 

تمامی پارامترهایی که شما میتوانید در پروفایل کاربری تنظیم کنید ، برای پروفایل گروهی نیز قابل تنظیم هستند.

اگر شما یک تنظیم را خالی بگذارید ،عبارت (group) ظاهر خواهد شد تا به شما اعلام کند که NTTacPlus بدنبال پارامتر مربوطه در پروفایل گروهی که کاربر به آن تعلق دارد ، میگردد.

اگر پروفایل به هیچ گروهی وابسته نبود ، تنظیم نادیده گرفته خواهد شد و مقدار تنظیمی صفر در نظر گرفته میشود.توجه داشته باشید که تنظیمات اجباری بدرستی پر شده باشند(برای مثال تاریخ انقضا) . اگر برخی فیلدهای اجباری خالی بمانند ،عملیات شناسایی و مجوز هر دو با اشکال مواجه خواهند شد.

تنظیمات بخش عمومی
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	Parameter
	Description

	Full Name
	equal to [Global] / Name=

	Account disabled
	equal to [Global] / Disabled=1

	E-Mail
	equal to [Global] / Email=

	Expiration date
	equal to [Global] / Expires=

	Activation date
	equal to [Global] / EffectiveFrom=

	Max concurrent logins
	equal to [Global] / MaxLogins=

	Privilege level
	equal to [Global] / Privilege=

	Allowed NASes
	equal to [Global] / NAS=

	Allowed Port
	equal to [Global] / Port=

	Caller/Called ID
	equal to [Global] / CallerID=

	Comment
	equal to [Global] / Comment=


تنظیمات بخش کد رمز
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	Parameter
	Description

	Regular Password
	equal to [Global] / Passwd=<user_password>

	No Password
	equal to [Global] / Passwd=[NONE]

	Blank Password
	equal to [Global] / Passwd=
(empty)

	NT Proxy Password
	equal to [Global] / Passwd=[NT]

	TACACS+ Proxy Password
	equal to [Global] / Passwd=[TACACS+]

	DES Encrypted Password
	equal to [Global] / Passwd=[DES]

	UNIX password file
	equal to [Global] / Passwd=[UNIX]


تنظیمات بخش گزینه ها
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	Section
	Parameter
	Description

	Failed login attempts
	Send e-mail
	equal to [Suspicious] / OnFailedEmail=

	Failed login attempts
	Disable the account
	equal to [Suspicious] / OnFailedDisable=

	Concurrent logins exceeded
	Send e-mail
	equal to [Suspicious] / OnMultipleAccessEmail=

	Concurrent logins exceeded
	Disable the account
	equal to [Suspicious] / OnMultipleAccessDisable=

	Concurrent logins exceeded
	Terminate sessions
	equal to [Suspicious] / OnMultipleAccessKill=

	
	Send a copy of...
	equal to [Suspicious] / EmailNotifyToUsers=

	
	Authenticate even if...
	equal to [Suspicious] / OnExpiredAuthenticate=


تنظیمات بخش هشدارها
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	Parameter
	Description

	Send msg when expiring (date)
	equal to [Suspicious] / OnExpiringEMail=

	Email msg file (date)
	equal to [Global] / ExpiringEMailMsg=

	Send msg when expiring (time)
	equal to [Suspicious] / OnTimeLowEMail=

	Email msg file (time)
	equal to [Global] / TimeLowEMailMsg=

	Send msg when expiring (traffic)
	equal to [Suspicious] / OnTrafficLowEMail=

	Email msg file (traffic)
	equal to [Global] / TrafficLowEMailMsg=


تنظیمات بخش اعضای گروه
این بخش این اجازه را میدهد که پروفایل اعضای گروه تنظیم شود. این بخش مشابه تنظیمات [Global] / Groups= است.

[image: image21.png]gl Ll





دکمه های بالا و پایین این امکان را به شما میدهند که نظم گروه وابسته را تغییر دهید. NTTacPlusپارامترهای حاصل از گروه ها را در بر اساس این نظم گرد آوری میکند.

تنظیمات بخش ساعات
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	Parameter
	Description

	Login Hours
	equal to [Global] / LoginHours=

	Week plan
	equal to [Global] / LoginHours=weekly

	Mon
	equal to [WeekPlan] / Mon=

	Tue
	equal to [WeekPlan] / Tue=

	Wed
	equal to [WeekPlan] / Wed=

	Thu
	equal to [WeekPlan] / Thu=

	Fri
	equal to [WeekPlan] / Fri=

	Sat
	equal to [WeekPlan] / Sat=

	Sun
	equal to [WeekPlan] / Sun=


نکته:

اگر شما یک الگوی هفتگی را با یک روز خالی در هفته پیکربندی کنید ولی هیچ چیزی را در سطح گروه تنظیم نکنید ، NTTacPlus دسترسی را برای همان روز محدود میکند. برای ایجاد دسترسی برای کل روز و بدون محدودیت لازم است که به طور مشخص فاصله زمانی 24 ساعت را مشخص کنید.

تنظیمات بخش بستانکاری
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	Parameter
	Description

	Max connection time
	equal to [Global] / MaxConnectionTime=

	Initial Time
	equal to [Credits] / TimeInitial=

	Time Left
	equal to [Credits] / TimeLeft=

	Assign a time quota
	equal to [Credits] / QuotaPeriod=

	Quota
	equal to [Credits] / Quota=

	Reset quota left
	it deletes the parameter[Credits] / Quota= resetting the quota

	Kill when exceeding time credit
	equal to [Credits] / OnTimeExceededKill=1

	Kill when time quota is over
	equal to [Credits] / OnQuotaExceededKill=1

	Allow extra-credit time
	equal to [Credits] / OnExtraTimeCharge=1

	Initial KBytes
	equal to [Credits] / KBytesInitial=

	KBytes Left
	equal to [Credits] / KBytesLeft=

	Allow extra-credit Kbytes
	equal to [Credits] / OnExtraKBytesCharge=1


تنظیمات بخش فرمان مجوز TACACS+
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	Parameter
	Description

	Permit commands not explicitly configured


	equal to [Authorization] / DefaultCommand=

	Permit services not explicitly configured
	equal to [Authorization] / DefaultService=

	Do not append all group configured commands
	equal to [Authorization] / NoAppendTacCmd=


دستورات و پیکربندی بخش فرامین مشابه با بخشهای [cmd <cmd_name>]است.

برای اضافه کردن یک مجوز فرمان لایه ،فزمان را در باکس متنی سمت چپ تایپ کنید (برای مثال :

telnet) و آنگاه دکمه Add   را در سمت چپ فشار دهید.

بعد از آن ،فرمانی که میخواهید آنرا اضافه کنید را از لیست فرامین انتخاب نمایید ، سپس در باکس متنی سمت راست پاراکترهایی را که میخواهید پیکربندی کنید را تایپ و حالت مجاز یا غیرمجاز را انتخاب کنید .سپس دکمه Add   را در سمت راست فشار دهید.

تنظیمات بخش خدمات TACACS+
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تنظیمات این بخش در صورت فعال کردن Ordinary authorization ،مشابه با بخش [Services]میباشد . بعبارت دیگر آنهادر صورت فعال کردن گزینه Expired Authorization  مشابه با بخش [Services Expired] میباشند.

لیست خدمات پیکربندی شده در Configured Services مشابه خط زیر است:

<svc_name>-<protocol>=permit|deny

به منظور اضافه کردن لیستی از زوجهای A/V به خدمت پیکربندی شده ، سرویس را از لیست سمت چپ انتخاب کرده آنگاه زوجهای A/V را به باکس متنی سمت راست اضافه کرده و پس از اتمام تایپ صحیح زوج A/V دکمه Add را فشار دهید. زوج میتواند فرمت زیر را داشته باشد:

attribute=value

یا 

attribute*value

پارامتر[Authorization] / NoAppendTacSvc=معادل با الحاق نکردن گزینه all group services میباشد.

تنظیمات بخش چک لیست RADIUS
[image: image26.png]



تنظیمات این بخش ،در پروفایل، اگر شما گزینه Ordinary authorization را فعال کرده باشید مشابه با بخش [Radius CheckList]میباشد. بعبارت دیگر اگر شما گزینه Expired Authorization را فعال کرده باشید ،مشابه با بخش [Radius Expired CheckList] خواهد بود.لیستی از ویژگیهایی که بایستی اصلاح شوند (ویژگیهای انتخاب شده از باکس متنی سمت چپ)در بدنه بخش پروفایل به فرمت زیر ظاهر میشود:

attribute=value

لیست زوجهای A/V به ویزگیهای بارگذاری شده RADIUS از فایل دیکشنری RADDICT.DAT دارد.

پارامتر [RADIUS] / NoAppendRadChk= معادل با الحاق نکردن گزینه all group attribute check list میباشد.

تنظیمات بخش لیست پاسخ RADIUS 
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تنظیمات این بخش ،در پروفایل، اگر شما گزینه Ordinary authorization را فعال کرده باشید مشابه با بخش [Radius ReplyList]میباشد. بعبارت دیگر اگر شما گزینه Expired Authorization را فعال کرده باشید ،مشابه با بخش [Radius Expired ReplyList] خواهد بود.لیستی از ویژگیهایی که بایستی اصلاح شوند (ویژگیهای انتخاب شده از باکس متنی سمت چپ)در بدنه بخش پروفایل به فرمت زیر ظاهر میشود:

attribute=value

لیست زوجهای A/V به ویزگیهای بارگذاری شده RADIUS از فایل دیکشنری RADDICT.DAT دارد.

پارامتر [RADIUS] / NoAppendRadRep= معادل با الحاق نکردن گزینه all group attribute check list میباشد.

اطلاعات حسابداری

اطلاعات حسابداری ایجاد شده بوسیله NTTacPlus
NTTacPlus میتواند انواع مختلف خروجی را برای داده های حسابداری ایجاد نماید ، که شامل اطلاعاتی در مورد تعداد ، مدت و ترافیک ثبت شده بوسیله NTTacPlus میباشد.

· فایلهای متنی مشخص برای هر کاربر،که در دایرکتوری حسابداری ایجاد شده اند، و نام آن مطابق با نام کاربری کاربر است و دارای یک توضیح به صورت a *.log میباشد.
· فایلهای متنی حسابداری عمومی ، که به صورت روزانه در دایرکتوری حسابداری ایجاد میشوند، و نام آنها با فرمت yyyymmdd.acc میباشد(روز/ماه/سال).این فایلهای ثبت شده برای هر ناحیه کاربر ،دربردارنده اطلاعاتی راجع به مدت و ترافیک ایجاد شده توسط آن ناحیه است.
· خروجی حسابداری عمومی بر روی بانک اطلاعاتی SQL/ODBC .این بخش از اطلاعات در یک جدول قرار میگیرند(که فرمت آن در زیر آمده است) و مدت و ترافیک ایجاد شده بوسیله هر ناحیه را ثبت میکنند.
فایلهای حسابداری هر کاربر

فایلهای حسابداری خاص هر کاربر شامل اطلاعات دقیق دریافت شده به صورت پیامهای حسابداری از سرور NAS است.هر خط (ثبت) نشاندهند یک پیام شروع ،توقف یا به روز رسانی است و فیلدها را در یک فرمت که با ویرگول جدا شده اند (comma delimited) و دارای معانی زیر هستند ،لیست میکند:


فیلد





توضیح

Datetime

تاریخ/زمان دریافت پیام (با فرمت dd-mm-yyyy    hh:mm:ss)
Type


نوع پیام ("شروع" ، " توقف" یا "به روز کردن")

NAS


نام NAS یا آدرسی که پیام از آنجا می آید.

Port


نام پورتی که کاربربه آن متصل است.

CallerID

Caller ID احتمالی کاربر (مثلاً شماره تلفن او)

ExtraArgs

لیست محدود شده با نقطه ویرگول از نشانوندهای ارسال شده توسط NAS
Task_ID

شماره خاص مشخص کننده وظیفه (متداول برای هر زوج شروع/توقف)

Elapsed_Time

مدت ناحیه بر حسب ثانیه

Bytes_In

مجموع بایتهای ارسال شده توسط کاربر

Bytes_Out

مجموع بایتهای دریافت شده توسط کاربر

Paks_In

مجموع بسته های ارسال شده توسط کارب

Paks_Out

مجموع بسته های دریافت شده توسط کاربر

Bytes


مجموع بایتهای مبادله شده توسط کاربر(در صورت امکان اجرا)
Paks


مجموع بسته های مبادله شده توسط کاربر(در صورت امکان اجرا)

مثال:

15-01-1998 14:30:49,START(2),194.184.16.2,tty53,async/321457913,


addr=194.184.16.57;service=ppp,3769,0,0,0,0,0,0,0

15-01-1998 14:30:49,UPDATE(8),194.184.16.2,tty53,async/321457913,


addr=194.184.16.57;service=ppp;protocol=ip,3769,0,0,0,0,0,0,0

15-01-1998 14:32:56,STOP(4),194.184.16.2,tty53,async/321457913,


addr=194.184.16.57;service=ppp;protocol=ip,3769,133,12415,49283,162,106,0,0

فایلهای حسابداری عمومی

فایلهای حسابداری عمومی در هر خط (ثبت) از نواحی یک کاربر واحد ،ذخیره میشوند. این فایلهای ASCII شامل فایلهایی هستند بوسیله کاراکترهای جدول بندی (tab delimited) جدا شده اند و معانی زیر را دارند:


فیلد





توضیح

Username

نام حساب مربوط به ناحیه
CallerID

Caller ID احتمالی کاربر (مثلاً شماره تلفن او)

Addr


آدرس احتمالی کاربر

NAS


نام NAS یا آدرسی که کاربر به آن متصل شده است.

Port


نام پورتی که کاربربه آن متصل است.

StartTime

تاریخ/زمان شروع ناحیه (با فرمت dd-mm-yyyy    hh:mm:ss)
StopTime

تاریخ/زمان پایان ناحیه (با فرمت dd-mm-yyyy    hh:mm:ss)

SessionTime
مدت ناحیه بر حسب دقیقه ،  تقریباً مطابق با آنچه که در گزینه های NTTacPlus تنظیم شده است.

ExtraTime

مدت ناحیه بر حسب دقیقه (به صورت تخمینی) بیش از زمان بستانکاری 



برای حساب

TimeLeft

مجموع زمان باقیمانده  بستانکار برحسب دقیقه بعد از ناحیه
KBytesIN

مجموع کیلو بایتهای ارسال شده توسط کاربر

KBytesOut

مجموع کیلو بایتهای دریافت شده توسط کاربر
SessionKB
مجموع ترافیک (بر حسب کیلو بایت)ایجاد شده ناشد از ناحیه ، تقریباً   معادل با 
آنچه که در گزینه های NTTacPlus تنظیم شده است.

ExtraKB
مجموع ترافیک (بر حسب کیلو بایت)ایجاد شده ناشد از ناحیه ،بیش از ترافیک




بستانکاری برای حساب

KBytesLeft

مجموع بستانکاری باقیمانده  برحسب کیلو بایت بعد از ناحیه

فیلدهای ExtraTime، TimeLeft،ExtraKB  و  KBytesLeft  برای نواحی که هیچ محدودیت زمانی یا ترافیکی ندارند ، به صورت نرمال ،صفر تنظیم شده است،اگرچه آنها برای حسابهای مبتنی بر بستانکاری مفید هستند.

مدت دقیق یک ناحیه (نه تخمینی) میتواند به صورت اختلاف بین زمانهای شروع و توقف ،محاسبه گردد.

مثال:
اگر کاربر ermenegildo یک اشتراک 200 دقیقه ای را بخرد ،او میتواند چندین ناحیه داشته باشد که هر کدام بخشی از بستانکاری او را مصرف میکند.فرض کنید که میانگین مدت ناحیه او 20-10 دقیقه باشد.در چنین حالتی داده های حسابداری شامل یک ثبت برای هر ناحیه خواهد بود ، مثلاً:

	Session
	SessionTime
	ExtraTime
	TimeLeft

	1
	20
	0
	180

	2
	10
	0
	170

	3
	25
	0
	145

	…
	…
	…
	…

	23
	30
	0
	20


بعد از 23 ناحیه ، ermenegildo دارای 20 دقیقه بستانکاری است.اگر در پروفایل او پارامتر OnExtraTimeCharge=1 تنظیم نشده باشد،کاربر قادر خواهد بود که 20 دقیقه باقیمانده را متصل شود و بعد از این زمان دسترسی غیر ممکن خواهد شد.

اما اگر پارامتر OnExtraTimeCharge=1 تنظیم شده باشد ، ermenegildo قادر خواهد بود که بیش از 20 دقیقه متصل شود ، ولی مصرف اضافی بجای ثبت در فیلد SessionTime در فیلد ExtraTime ثبت خواهد شد.

فرض کنید که زمان بستانکار باقیمانده 20 دقیقه است و او برای مدت 30 دقیقه (10 دقیقه بیشتر از حسابش)متصل شده است. مجدداً فرض کنید که او در یک ناحیه دیگر بمدت 40 دقیقه متصل شده است.مدت ناحیه در ثبتهای حسابداری به صورت زیر پیگیری خواهد شد:

	Session
	SessionTime
	ExtraTime
	TimeLeft

	24
	20
	10
	0

	25
	0
	40
	0


این بدان معنی است که شما باید تمام مقادیر SessionTime را برای حساب ،جمع کنید زیرا کاربر شروع به مصرف بستانکاری خود کرده است ،(در این مثال 300 دقیقه) در حالیکه برای بدست آوردن زمان اضافی مصرف کرده باید مقادیر ExtraTime را جمع کنید (40=30+10دقیقه).
داده های حسابداری روی بانکهای اطلاعاتی ODBC SQL

همان ثبتهایی که به صورت روزانه در فایلهای متنی حسابداری ذخیره می شوند را میتوان با استفاده از منایع اطلاعاتی ODBC به صورت بانک اطلاعاتی SQL نیز ذخیره کرد.بانک اطلاعاتی باید به گونه ایی تنظیم گردد که شامل جدولی با فرمت مشابه با فرمت موجود در بانک اطلاعاتی نمونه (stat.mdb) باشد.این یک فایل MS Access 97 است. فیلدهای جدول حسابداری به صورت زیر هستند( هیچ موضوعی در رابطه با مدیریت فوق فیلدی ،نمیتوان به انتهای این جدول اضافه نمود):

	Field
	Type

	Username
	TEXT

	CallerID
	TEXT

	Addr
	TEXT

	NAS
	TEXT

	Port
	TEXT

	StartTime
	DATE/TIME

	StopTime
	DATE/TIME

	SessionTime
	LONG INTEGER

	ExtraTime
	LONG INTEGER

	TimeLeft
	LONG INTEGER

	KBytesIN
	LONG INTEGER

	KBytesOut
	LONG INTEGER

	SessionKB
	LONG INTEGER

	ExtraKB
	LONG INTEGER

	KBytesLeft
	LONG INTEGER


خروجی کاربران فعال SQL
با استفاده از یک منبع اطلاعاتی ODBC ، همان اطلاعات نشان داده شده در صفحه وضعیت در مانیتور کاربر را نیز میتوان به صورت همزمان در یک بانک اطلاعاتی SQLذخیره نمود. بانک اطلاعاتی را میتوان به گونه ایی پیکربندی کرد که شامل یک جدول با فرمتی مشابه با جدول موجود در نمونه باشد (stat.mdb) ،که یک فایل MS Access 97 است. فیلدهای جدول مطابق زیر است:

	Field
	Type

	UserID
	TEXT (Primary Key)

	NAS
	TEXT

	Port
	TEXT

	Username
	TEXT

	CallerID
	TEXT

	Address
	TEXT

	LoginTime
	DATE/TIME


پیکربندی حسابداری در NTTacPlus
پارامترهای پیکربندی حسابداری NTTacPlus در بخش Accounting از پنجره گزینه های کنسول در دسترس هستند (منوی Tools/Options یا F8).

فعال کردن ASCII حسابداری عمومی و حسابداری برای هر کاربر


بخش


پارامتر



مقدار

حسابداری                 Accounting directory
مسیری که NTTacPlus فایلهای وضعیتی 






حسابداری ASCII را ایجاد میکند.


    Enable accounting text output
این پارامتر ایجاد فایلهای روزانه ASCII






حسابداری را فعال میکند. (*.acc)

Per-user accounting loggin         
این پارامتر فایلهای ASCII حسابداری را برای هر

کاربر فعال میکند و تمامی پیامهای حسابداری  دریافت شده از NAS (*.log) را ثبت میکند.


Log unknown user accountin      
این پارامتر در فایل unknown_.log تمامی







اطلاعات حسابداری را برای کاربران ناشناخته 







ثبت میکند.

گزینه Log unknown user accounting  ،NTTacPlus را قادر میسازد که در دایرکتوری حسابداری ،فایلی را تحت عنوان unknown_.log ایجاد کند ،که در آن تمامی اطلاعات حسابداری دریافت شده از NAS را که مربوط به کاربرانی است که در بانک اطلاعات کاربری  NTTacPlus پیکربندی نشده اند،ثبت میکند.

اگر این گزینه فعال نشده باشد ، NTTacPlus به آسانی تمام ثبتها را نادیده می گیرد.

ارسال حسابداری کاربر ناشناخته به پنجره وضعیت کاربران فعال


بخش


پارامتر



مقدار

حسابداری
Send unknown users to
این پارامتر کاربران ناشناخته (که در بانک

active window
اطلاعاتی NTTacPlus پیکربندی نشده اند را به پنجره کاربران فعال ارسال میکند (وضعیت این نواحی را نشان میدهد).

گزینه Send unknown users to active window به NTTacPlus میگوید که ثبتهای start/stop را برای کاربران ناشناخته ، با استفاده از اضافه کردن آنها به پنجره کاربران فعال و ایجاد ثبت ناحیه حسابداری مربوطه( یا در فایل ACC یا در منبع اطلاعاتی ODBC) در انتهای ناحیه کاربر فعال  پردازش کند.این گزینه میتواند زمانی که مدیر شبکه یک پروفایل پیش فرض منحصر بفرد را پیکربندی میکند ،مفید واقع شود.
اجرای یک اسکریپت post-accounting

بخش


پارامتر



مقدار

حسابداری
Run the following post accounting
این پارامتر اجرای یک اسکریپت 
خارجی   external scrip
را پس از دریافت یک پیام حسابداری از NAS را میسر میسازد.

شما میتوانید NTTacPlus را برای اجرای یک اسکریپت یا کاربرد خا رجی پس از دریافت یک پیام حسابداری از سوی NAS ، تنظیم کنید. این ویزگی میتواند تواناییهای حسابداری را با توجه به دستورالعملهای کاملاً سفارشی ،ارتقا دهد.
نکته:

این تنظیم در سطح عمومی کار میکند و در مبنای "هر کاربر" نمیباشد،همانگونه که برای اسکریپتهای post-authentication اتفاق میافتد.

از این خط فرمان شما میتوانید ، فرامین یا اسکریپتهایی را صادر نمایید که از ماکروهای زیر بجای پارامترهای خط فرمان استفاده شده است:

	Macro
	Value

	$user
	Username

	$nas
	NAS IP address or name

	$port
	Port/Interface 

	$clid
	Caller ID 

	$addr
	Network Address 

	$priv
	Privilege level 

	$type
	Accounting record type (= START, STOP or UPDATE)

	$taskid
	Session ID 

	$elapsed
	Elapsed time (in seconds), calculated by the NAS and not by NTTacPlus

	$bytesin
	Input Bytes

	$bytesout
	Output Bytes

	$paksin
	Input packets 

	$paksout
	Output packets 


هر مقدار برگشت داده شده از اسکریپت نادیده گرفته میشود.

مثال برای اسکریپت   Post-accounting (بلا استفاده )
خط فرمان در پنجره Options به صورت زیر تنظیم شده است:

cmd.exe /c c:\nttacplus2\external\foolacct.bat $user $type

مضمون فایل اسکریپت foolacct.bat به شرح زیراست:

@echo off

if not "%1"=="albert" goto exit_foolacct_bat

if "%2"=="START" goto is_start

if "%2"=="STOP" goto is_stop

goto exit_foolacct_bat

:is_start

net send david "Hey, Albert is logging on!"

goto exit_foolacct_bat

:is_stop

net send david "Hey, Albert is logging off!"

:exit_foolacct_bat

گرد کردن مقدار مصرف زمان وترافیک


بخش


پارامتر



مقدار

حسابداری
Session time rounding offset
مقدار اعمال شده برای زمان ناحیه حسابداری (بر 

حسب دقیقه)برای هر ناحیه را گرد میکند(این پارامتر حداقل "بسته زمانی"را برای یک ناحیه 

مشخص میکند).



Session traffic rounding offsetمقداراعمال شده برای ترافیک ناحیه حسابداری 
(بر حسب کیلو بایت)برای هر ناحیه را گرد میکند(این پارامتر حداقل "بسته ترافیکی"را برای یک ناحیه مشخص میکند).
time rounding offset   حداقل مقدار (بر حسب دقیقه) را که برای محاسبه مقدار جبرانی گرد کردن زمان اتصال یک ناحیه واحد بکار برده میشود را تنظیم میکند. برای مثال اگر شما این مقداررا روی 5 دقیقه تنظیم کنید ، تمامی زمانهای اتصال ،هر 5 دقیقه محاسبه میشوند. بنابراین یک ناحیه 7 دقیقه و 35 ثانیه به صورت 10 دقیقه در نظر گرفته خواهد شد.

این گزینه برای تنظیم حداقل "بسته زمانی" که یک کاربر استفاده خواهخد کرد ،مفید است.این ویژگی به طور خاص به حسابهای بستانکار زمانی اعمال میشود.

روند مشابه برای ترافیک اعمال میشود(با توجه به مجموع کیلوبایت ورودی و کیلو بایت خروجی) که درآن شما میتوانید حداقل مصرف کیلو بایت را در فیلد  Traffic rounding offset تنظیم کنید.
تنظیم آستانه های اخطار برای زمان و ترافیک

NTTacPlus میتواند پیامهای ایمیلی قابل برنامه ریزی شدن را برای هشدار به کاربری که حسابش سررسید میشود(بر حسب زمان/ترافیک بستانکاری یا تاریخ) ارسال کند.

شما میتوانید آستانه اخطار را برای شروع ارسال ایمیل هشدار تنظیم کنید:


بخش


پارامتر



مقدار

حسابداری
Date expiration warning
این پارامتر دوره اخطار(روزهای) قبل از ارسال 





پیام را مشخص میکند.



Time expiration warning
این پارامتر آستانه اخطار(دقیقه های) قبل از 






ارسال پیام را مشخص میکند.



Traffic expiration warning
این پارامتر آستانه اخطار(کیلو بایتهای) قبل 







از ارسال پیام را مشخص میکند.

پیکربندی خروجی حسابداری روی ODBC

بخش


پارامتر



مقدار

حسابداری
Enable ODBC accounting
این پارامتر حسابداری روی یک بانک اطلاعاتی 







ODBC را فعال میکند.




Datasource name
نام منبع اطلاعاتی سیستمی که برای گردآوری 







اطلاعات حسابداری پیکربندی شده است.




Login Username
نام کاربری لازم برای  اتصال به بانک اطلاعاتی 






ODBC



Login Password
کدرمز ازم برای  اتصال به بانک اطلاعاتی 






ODBC
           
Accounting table name
نام جدولی که اطلاعات ناحیه را ثبت میکند.


Log active users on table
         این پارامتربه روز رسانی جدولی که در بردارنده 







کاربران فعال است را فعال میکند.



Automatic reconnect on 
این پارامتر بازیابی خودکار اتصال منبع اطلاعاتی

connection failure
را در صورت قطع اتصال فعال میکد(برای مثال 




اتصال TCP بوسیله یک سرور SQL).

به منظور بهینه کردن توانایی حسابداری ODBC (ثبت مدت و ترافیک ناحیه) ، این امکان وجود دارد که از بانک اطلاعاتی نمونه  MS Access 97 که همراه این بسته است استفاده کنید(stat.mdb). لازم است که یک منبع اطلاعاتی مرتبط با آن بانک اطلاعاتی پیکربندی نمایید:

1- از Control Panel گزینه ODBC را انتخاب کنید.
2- نوار System DSN را انتخاب کنید.
3- روی Add کلیک کرده و بانک اطلاعاتی MS Access را بعنوان یک درایور انتخاب کنید.

4- برای منبع اطلاعاتی یک نام انتخاب کنید (مثلاً accesses) و سرانجام یک توضیح برای آن بدهید.

5- بر روی Select کلیک کرده و مسیر/نام مربوط به stat.mdb را مشخص کنید (مثلاً 

c:\NTTacPlus2\ODBC\stat.mdb).

6- بر روی ok کلیک کرده و تمام پنجره ها و کنترل پانل را ببندید . بانک اطلاعاتی پیکربندی شده است.

برای فعال کردن خروجی حسابداری ODBC در  NTTacPlus ،در چک باکس Enable ODBC accounting output علامت زده و مطمئن شوید که پارامتره را بدرستی در نام فیلدهای منبع اطلاعاتی ، نام کاربری و کدرمز وارد کرده اید.
در فیلد Accounting table name نام جدولی را که اطلاعات جحسابداری را دریافت خواهد کرد را وارد کنید.

اگر شما میخواهید که جدول ناحیه فعال را نیز به روز کنید ، گزینه Log Active users on table را انتخاب و نام جدول ناحیه فعال را مشخص کنید.

در بسته توزیع شده ،شما میتوانید فایل stat.mdb را پیدا کنید که شامل جداول حسابداری و ناحیه فعال است که به ترتیب Accounting  و  ActiveUsers نامیده میشوند.
گزینه آخر (Automatic reconnect on connection failure) به NTTacPlus این اجازه را میدهد که سعی کند که در صورت قطع اتصال درایور ODBC برای اتصال مجدد به منبع اطلاعاتی ،تلاش کند.

این گزینه برای مثلاً زمانی مناسب است که شما از بانکهای اطلاعاتی SQL راه  دور ( همانند اوراکل یا سرور SQL) که برای اتصال TCP بین درایور ODBC و هاستی که در حال اجرای بانک اطلاعاتی سرور ،مورد نیاز است ، استفاده میکنید.
نمونه هایی از پردازش اطلاعات حسابداری

این پاراگراف نمونه هایی را در مورد نحوه استخراج اطلاعات حسابداری برای  انواع مختلف پردازش ،در حالتی که خروجی حسابداری روی یک بانک اطلاعاتی SQL/ODBC است ،نشان میدهد. همچنین نمونه هایی از پرسشهای SQL  را نیز نشان میدهد.

بازیابی ناحیه های یک کاربر در یک بازه زمانی مشخص
نواحی مربوط به کاربرermenegildo  بین اول ژانویه 99 تا 10 ژانویه 99:

SELECT * FROM Accounting

WHERE (Start BETWEEN #1/1/99# AND #1/10/99#) AND (Username = ‘ermenegildo’)

ORDER BY Start

محاسبه نواحی یک کاربر در یک بازه زمانی مشخص
تعداد نواحی برای ermenegildo بین اول ژانویه 99 تا 10 ژانویه 99:

SELECT COUNT(username) AS SessionNumber FROM Accounting

HAVING (Start BETWEEN #1/1/99# AND #1/10/99#) AND (Username = ‘ermenegildo’)

بازیابی مجموع ترافیک و زمان اضافی برای یک کاربر در یک بازه زمانی مشخص

ترافیک و زمان اضافی برای کاربر ermenegildo  بین 99/فوریه/1 تا روز بعد:

SELECT Sum(ExtraTime) AS TotalTime, Sum(ExtraKB) AS TotalKB FROM Accounting

HAVING (Username = ‘ermenegildo’) AND (Start >= #1/1/99#)

چه کسی در نیمه شب عید سال نو (2000-1999) متصل شده است؟

هیچ توضیح اضافی لازم نیست:

SELECT * FROM Accounting

WHERE (Start <= #12/31/99 11:59:00 PM#) AND (Stop > #1/1/00#)

ORDER BY Start

پیکربندی دستی NTTacPlus
NTTacPlus تمامی پارامترهای پیکربندی شده در فایل متنی NTTACP.INI را که در همان دایرکتوری  که موارد اجرایی اصلی NTTacPlus قرار دارد ، ذخیره میکند.  

لازم نیست که شما این فایل پیکربندی را اصلاح کنید،چون تمامی پارامترها میتوانند از طریق پنجره گزینه های کنسول راه دور NTTacPlus  تنظیم شوند.اگر شما به صورت دستی پارامترهای پیکربندی را در فایل متنی اصلاح کنید ، لازم است که برای تاثیر این اصلاحات ، NTTacPlus را متوقف کرده و آنرا مجدداً استارت کنید. 
در عوض ،اگر شما اگر این پارامترها را از طریق کنسول راه دور NTTacPlus اصلاح کنید ،تغییرات بلافاصله اعمال میشود.

در نظر داشته باشید که اصلاح دستی فایل پیکربندی بعنوان آخرین دسته بندی در نظر گرفته میشود ،بهمین دلیل برخی از تغییرات اشتباهی در پیکربندی میتواند سرور را در حالت قفل شده قرار داده و تمامی تلاشها برای اتصال به سرور از طریق کنسول راه دور را ناکام بگذارد.

پیکر بندی ساختار فایل

فایل پیکربندی NTTACP.INI  دارای ساختاری مشابه با فایلهای استاندارد INI ویندوز است ، و به چندین بخش مختلف تقسیم میشود. جدول زیر تمامی پارامترهای پیکربندی را لیست کرده ،معادل آنها را در پنجره گزینه های کنسول راه دور نشان داده و مشخص میکند که آیا با اصلاح فایل نیاز به استارت مجدد سرور است  یا خیر.

استارت مجدد لازم است؟     معادل آن در پنجره گزینه (بخش/مقدار) 

   پارامتر

بخش
	[Options]
	LogPath
	Logging / Log file directory
	yes

	
	UserPatha
	General / User file directory
	yes

	
	GroupPath
	General / Group file directory
	yes

	
	AcctPath
	Accounting / Accounting directory
	yes

	
	PreAuthMsgFile
	General / Pre-authentication message file
	no

	
	PostAuthMsgFile
	General / Post-authentication message file
	no

	
	UsernamePrompt
	TACACS+ / Username prompt
	no

	
	PasswordPrompt
	TACACS+ / Password prompt
	no

	
	EnablePrompt
	TACACS+ / Enable prompt
	no

	
	Email
	General / Notification E-Mail Address
	yes

	
	SMTP
	General / SMTP Server
	yes

	
	Key
	Secrets / Default secret key
	yes

	
	MaxLoginAttempts
	General / Max login attempts
	yes

	
	TimeRoundUp
	Accounting / Session time rounding offset
	yes

	
	KbytesRoundUp
	Accounting / Session traffic rounding offset
	yes

	
	Debug
	(see specific table further on)
	yes

	
	TacacsPort
	TACACS+ / TACACS+ TCP Port
	yes

	
	WarningPeriod
	Accounting / Date expiration warning period
	yes

	
	FirstDayOfWeek
	General / First day of week
	yes

	
	SourceEMail
	General / Server source e-mail
	yes

	
	WarningTime
	Accounting / Time expiration warning period
	yes

	
	WarningKBytes
	Accounting / Traffic expiration warning period
	yes

	
	UserCheckInterval
	General / Periodic check interval
	yes

	
	RADIUSAuthPort
	RADIUS / RADIUS Authentication port
	yes

	
	RADIUSAcctPort
	RADIUS / RADIUS Accounting port
	yes

	
	Flags
	(see specific table further on)
	yes

	
	AccountingScript
	Accounting / post accounting script
	no

	
	LSCfgChkPt
	used internally
	--

	[Registration]
	Name
	Registration / Registration name
	yes

	
	Key1
	Registration / Registration key 1
	yes

	
	Key2
	Registration / Registration key 2
	yes

	[ODBC]
	Datasource
	Accounting / ODBC Datasource name
	yes

	
	AccountingTable
	Accounting / Accounting table name
	yes

	
	LoginUser
	Accounting / Login Username
	yes

	
	LoginPasswd
	Accounting / Login Password
	yes

	
	OnlineTable
	Accounting / online users table
	yes

	
	UserDBDatasource
	General / User database / using this datasource
	yes

	
	UserDBLoginUser
	General / DB Username
	yes

	
	UserDBLoginPasswd
	General / DB Password
	yes

	[Messages]
	AccountDisabled
	Messages / Account disabled
	no

	
	TooManyLogins
	Messages / Too many logins
	no

	
	InvalidLoginTime
	Messages / Invalid login time
	no

	
	LoginTimeUp
	Messages / Login time-up
	no

	
	LoginKBytesUp
	Messages / Login Kbytes-up
	no

	
	BadLoginPassword
	Messages / Bad login user/pwd
	no

	
	BadLoginPort
	Messages / Bad login NAS port
	no

	
	BadLoginNAS
	Messages / Bad login NAS
	no

	
	AccountExpiring
	Messages / Account expiring
	no

	
	AccountExpired
	Messages / Account expired
	no

	
	QuotaTimeUp
	Messages / Quota time-up
	no

	
	AccountNotEffective
	Messages / Account not effective
	no

	[Backup]
	PrimaryTacascPort
	Backup / Primary server port
	yes

	
	BackupInterval
	Backup / Backup interval
	yes

	
	PrimaryTacacsServer
	Backup / Primary server name or address
	yes

	
	TacUser
	Backup / Primary login username
	yes

	
	TacPass
	Backup / Primary login password
	yes

	[RSH]
	Username
	Synch / Username for RSHELL
	no

	
	AccountingCommand
	Synch / Command to issue with RSHELL
	no

	[Resynch]
	NASResynchList
	Synch / List of NAS to query
	no

	
	NASResynchPorts
	Synch / List of valid interfaces
	no

	[Holiday]
	(dd-mm list)
	Holiday calendar as in the Holiday section
	no

	[Kill]
	(interface list)
	Interfaces/commands list as in the Kill section
	no

	[Keys]
	(nas list)
	IP addresses/secret keys list as in the Secrets section
	no


پارامترهای خاص فلگها و دباگها:
تمامی گزینه های NTTacPlus مرتبط با یک چک باکس در پنجره گزینه های ، دریک فایل پیکربندی و به صورت مقادیر عددی (bitmapped) و به صورت دو پارامترمختلف از بخش (گزینه ها) ذخیره شده اند:
پارامتر دباگ (که رفتار و وضعیت رویادهای فعالیت را توضیح میدهد ) و پارامتر فلگ( برای سایر موارد).

اصلاح مستقیم فایل پیکربندی برای این پارامترها مستلزم آن است که NTTacPlus مجدداً استارت شود.

مقادیر فلگها:


مقدار(در مبنای هگزادسیمال)


گزینه معادل در پنجره پیکربندی
	General / Resolve names (DNS)
	0x00000001

	Secrets / Always encrypt
	0x00000002

	Accounting / Enable accounting text output
	0x00000004

	Accounting / Enable ODBC accounting
	0x00000008

	TACACS+ / Ignore multiple STOP records
	0x00000010

	Backup / Remove local accounts before backup
	0x00000020

	Backup / Enable this server for backup
	0x00000040

	General / Use username for maxlogins check
	0x00000080

	General / Email admin on unknown users
	0x00000100

	General / Enable <default> user
	0x00000200

	General / Create user profile from <default>
	0x00000400

	Accounting / Log active users on table <nn>
	0x00000800

	Accounting / Per-user accounting logging
	0x00001000

	Logging / Enable logging to file
	0x00002000

	Accounting / Automatic reconnect on connection failure
	0x00004000

	(value used internally)
	0x00008000

	Accounting / Log unknown user accounting
	0x00010000

	Accounting / Send unknown users to the active window
	0x00020000

	Backup / Forward accounting to primary server
	0x00040000

	Secrets / Restrict NAS to configured IP addresses only
	0x00080000

	Synch / Perform synchronization during active users check
	0x00100000

	Logging / Enable logging to screen
	0x00200000

	Synch / Perform synchronization on maxlogins collision detected
	0x00400000

	General / Enable ODBC user database
	0x00800000

	Accounting / Run the post accounting script
	0x01000000

	General / Serialize SQL queries
	0x02000000

	RADIUS / Use Session-Timeout for disconnection
	0x04000000


مقادیر دباگها:

        مقدار(در مبنای هگزادسیمال)


گزینه معادل در پنجره وضعیت پیکربندی

	Extended session
	0x00000002

	Session thread execution
	0x00000004

	Authorization session
	0x00000008

	Authentication session
	0x00000010

	Accounting session
	0x00000020

	Password checking
	0x00000040

	Backup events
	0x00000080

	Packet dumping
	0x00000100

	Port cleaning commands
	0x00001000

	User account charging
	0x00002000

	SMTP connections
	0x00004000

	Max logins check
	0x00008000


ویزگیهای Cisco NAS TACACS+
فهرست ویزگیهای مجوز TACACS+ که بوسیله Cisco NAS پشتیبانی میشوند:

این بخش شامل فهرستی از ویژگیهای مجوز ،همانگونه که در مشخصات پروتکل TACACS+ آمده است،میباشد:


ویزگی






توضیح

 Acl

شماره ASCII مرتبط با یک لیست دسترسی اتصال که فقط برای سرویس اجرایی مورد استفاده قرار میگیرد.
Inacl


     
      شناسه ASCII برای یک لیست دسترسی ورودی رابط

outacl


      
      شناسه ASCII برای یک لیست دسترسی خروجی رابط

Zonelist


      مقدار عددی لیست منطقه ایی(ZONELIST).

Addr



      آدرس یک شبکه
addr-pool


      شناسه یک آدرس POOL که باید NAS یک آدرس را به آن                          

      اختصاص دهد.



  Routing
      
یک مقدار بولین. که مشخص میکند آیا اطلاعات مسیریابی 



بایدمنتشر شده و توسط ین رابط پذیرفته شود.

Route
                                         مسیری را که باید به این رابط اعمال شود را مشخص میکند.

                                                     مقادیر باید به فرم زیر باشند:
                       
                               "<dst_address> <mask> [<routing_addr>]"
 
                                                    اگر یک <routing_addr>  مشخص نشده باشد ، مسیر حاصله    


                                                    باید از طریق یک درخواست مشابه تعیین گردد.

Timeout                                    
یک تایمر مستقل برای اتصال (بر حسب دقیقه) .

                                                   مقدارصفرنشاندهنده هیچ تایم اوتی است.
Idletime
یک تایم اوت آزاد برای اتصال (برحسب دقیقه).

مقدارصفرنشاندهنده هیچ تایم اوتی است.
Autocmd
یک فرمان اتومات برای اجرا.فقط برای سرویس اجرایی مورد 

استفاده 
قرار میگیرد.

Noescape
                        بولین.مانع از استفاده کاربراز کاراکتر فضای خالی میشود. قابل 


استفاده 
فقط برای سرویس اجرایی.
 Nohangup
بولین. بعد از فرمان خودکار ارتباط قطع نمیشود. قابل استفاده فقط 

برای سرویس اجرایی.

priv-lvl
سطح امتیاز تعیین شده.
remote_user
ID کاربر راه دور(authen_method باید مقدار زیر را داشته باشد:


TAC_PLUS_AUTHEN_METH_RCMD).

remote_host
هاست راه دور(authen_method باید مقدار زیر را داشته باشد:


TAC_PLUS_AUTHEN_METH_RCMD).
callback-dialstring
نشان میدهد که فراخوانی باید انجام شود. مقدار به صورت NULL 

یا یک dial-string باشد. مقدار NULL نشان دهنده آن است که 

سرویس
باید انتخاب شود تا با استفاده از روشهای دیگر dial-

string بدست آید.

callback-line

            شماره تلفنی که برای فراخوانی مورد استفاده قرار میگیرد.

callback-rotary

شماره rotary که برای فراخوانی مورد استفاده قرار میگیرد.

nocallback-verify

بغد از فراخوانی نیازی به شناسایی نمی باشد.

برای تمامی ویژگیهای بولی ،مقادیر مجاز به صورت "درست " با "اشتباه " میباشد. مقدار NULL به معنی یک ویژگی با طول زنجیره صفر برای مقدارش است.

توضیحات کاملتر در مورد ویژگیهای پشتیبانی شده به صورا آنلاین در سایت سیسکو و به آدرس زیر در دسترس است:

URL: http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/12cgcr/secur_c/scprt6/index.htm
پشتیبانی فنی و ثبت محصول
مدارک ضمیمه برای ارسال بهنگام ایجاد ارتباط

برای کمک به ما در ارائه راه حلهای سریعتر برای مشکلاتتان ،پیشنهاد میکنیم که اطلاعات زیر را گردآوری کرده و همراه درخواست خود آنها را ضمیمه نمایید:

1- نوع و ورژن سیستم عاملی که سرور NTTacPlus را اجرا میکند.

2- مارک و مدل NAS (سرور دسترسی به شبکه) و ورژن سیستم عامل آن.

3- پیکربندی مربوط به پروتکلهای TACACS+ یا RADIUS در NAS .

4- فایل پیکربندی NTTacPlus (NTTACP.INI) و در صورت امکان پروفایلهای کاربری/گروهی

5- فایلهای وضعیتی ایجاد شده بوسیله NTTacPlus (و در صورت امکان اطلاعات دباگ بعنوان توضی   بیشتر) برای مشخص کردن مشکل.

6- ورزن NTTacPlus و شماره ساخت (شما میتوانید این اطلاعات را در پنجره Registration/About...    پیدا کنید).

7- اگر شما یک مشتر ثبت شده هستید ،لطفاً نام و کلیدهای ثبت محصول را که بوسیله Master Soft در اختیار شما قرار گرفته شده است را پیوست کنید.

نحوه ثبت محصول

برای بدست آوردن مجوز استفاده و کلیدهایی که محصول را در حالت ثبت شده فعال میکند ،لطفاً فرم سفارش پیوست شده (ORDER.DOC) را بدقت مطالعه کرده و بخشهای آنرا تکمیل کرده و از طریق فاکس یا ایمیل آنرا به آدرس زیر ارسال نمایید:
· سفارش از طریق فاکس:
به:

 Master Soft S.n.c.

Software Support

Subject: NTTacPlus Order

Fax: +39-0321-465939

· سفارش از طریق ایمیل:
به: software@msoft.it
موضوع: NTTacPlus Order
مهم:

با خرید یک نسخه از محصول ، به شما اجازه داه میشود که از دو کپی که قابل نصب برروی دو سیستم جداگانه است ،استفاده کنید.(فعال کردن سرور اولیه و پشتیبان).
به محض دریافت سفارش شما ، Master Soft دو کلید فعال سازی مجاز را برای دو هاست ارسال میکند.
برای دسترسی به منوی فرمان کاربران روی اینجا کلیک راست کنید





اگر شما Properties را انتخاب کنید ( یا روی نام کاربر دوبار کلیک کنید ) یک پنجره اطلاعاتی ظاهر میشود ، که شامل اطلاعاتی راجع به وضعیت فعلی کاربر می باشد.





این یک کلید میانبر برای شروع یک صنوق پستی کلاینت و ارسال یک پیام به کاربر است.





Group WHALES





Group BEARS





Group SQUIRTS





User GULP (1)





Group WHALES





Group BEARS (2)





Group WHALES (3)





Group SQUIRTS (4)





Group WHALES (5)





پروفایل کاربری





ویژگیهای منتقل شده از گروه





Primary Key
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