Identity Theft:

 What it is and what you can do about it

Every year, thousands of people are victims of identity theft. 

While recent developments in telecommunications and computer processing make it easier for companies and consumers to reach each other, they can also scatter your personal information more widely, making life easier for criminals. 

Identity theft is the unauthorized collection and use of your personal information, usually for criminal purposes. 

Your name, date of birth, address, credit card, Social Insurance Number (SIN) and other personal identification numbers can be used to open credit card and bank accounts, redirect mail, establish cellular phone service, rent vehicles, equipment, or accommodation, and even secure employment.

If this happens, you could be left with the bills, charges, bad cheques, and taxes.

How to fight identity theft

Minimize the risk. Be careful about sharing personal information or letting it circulate freely. 

When you are asked to provide personal information, ask how it will be used, why it is needed, who will be sharing it and how it will be safeguarded. 

Give out no more than the minimum, and carry the least possible with you. 

Be particularly careful about your SIN; it is an important key to your identity, especially in credit reports and computer databases. 

Don't give your credit card number on the telephone, by electronic mail, or to a voice mailbox, unless you know the person with whom you're communicating or you initiated the communication yourself, and you know that the communication channel is secure. 

Take advantage of technologies that enhance your security and privacy when you use the Internet, such as digital signatures, data encryption, and "anonym zing" services. 

Pay attention to your billing cycle. If credit card or utility bills fail to arrive, contact the companies to ensure that they have not been illicitly redirected. 

Notify creditors immediately if your identification or credit cards are lost or stolen. 

Access your credit report from a credit reporting agency once a year to ensure it's accurate and doesn't include debts or activities you haven't authorized or incurred. 

Ask that your accounts require passwords before any inquiries or changes can be made, whenever possible. 

Choose difficult passwords — not your mother's maiden name. Memories them, change them often. Don't write them down and leave them in your wallet, or some equally obvious place. 

Key in personal identification numbers privately when you use direct purchase terminals, bank machines, or telephones. 

Find out if your cardholder agreement offers protection from credit card fraud; you may be able to avoid taking on the identity thief's debts. 

Be careful what you throw out. Burn or shred personal financial information such as statements, credit card offers, receipts, insurance forms, etc. Insist that businesses you deal with do the same. 

بسمه تعالی
ترجمه مقاله سرقت هویت

سرقت هویت چیست ؟ در باره آن چه می دانید ؟
هر ساله هزاران نفر از مردم قربانی سرقت هویت میشوند .با توسعه ارتباطات از راه دور و پردازشگرهای کامپیوتری برای شرکت ها و مشتریان دسترسی به یکدیگر آسان شده است به همین دلیل اطلاعات شخصی افراد به صورت وسیعی پراکنده می شود و این کار جنایتکاران را آسان می کند 
سرقت هویت استفاده بدون اجازه از اطلاعات شخصی شما می باشد که معمولا با قصد جنایتکارانه صورت میگیرد . نام-  تاریخ تولد – آدرس – کارت اعتباری – شماره بیمه و دیگر شماره های شناسایی شما می تواند مورد سوء استفاده قرار گیرد . این سوء استفاده می تواند شامل باز کردن حساب کارت اعتباری – شماره حساب بانکی – اجاره وسیله نقلیه – اجاره تجهیزات و یا دریافت وام و حتی استخدام با هویت شما باشد . چنانچه یکی از این اتفاق ها برای شما رخ دهد شما بایستی هزینه زیادی پرداخت کنید یا مالیات سنگینی بپردازید .

چگونه با سرقت هویت بجنگیم ؟

به حداقل رساندن ریسک ٬ مراقبت از عمومی شدن اطلاعات شخصی است . وقتی شما تقاضای دریافت اطلاعات هویتی می کنید چگونه این تقاضا را مطرح می نمایید . چرا این اطلاعات مورد نیاز است . چه کسی آنرا در اختیار عموم قرار خواهد داد و چگونه از آن حراست کنیم  . 
همیشه بیشتر از حداقل های مورد نیاز را با خود حمل نکنید . خصوصا  مراقبت از امضاء الکترونیک زیرا که آن مهمترین کلید هویت شماست مخصوصا این امضا برای کارت اعتباری و اطلاعات موجود در کامپیوتر شما . هیچگاه شماره کارت اعتباری خود را از طریق تلفن ایمیل و یا ایمیل صوتی اعلام نکنید مگر آنکه مطمئن باشید که از طریق یک سیستم مطمئن ارتباط برقرار نموده اید و کسی را که با آن ارتباط دارید کاملا می شناسید .  

از بهترین تکنولوژی های موجود جهت پوشش و مخفی نگه داشتن مسائل ایمنی و در ارتباطات اینترنتی  استفاده نمائید . 
به سیکل حسابهای مالی خود دقت کنید . چنانچه متوجه تغیر غیر عادی در آن شدید با سیستم های امنیتی تماس حاصل نمائید تا مطمئن شوید که با حساب شما بر خلاف مقررات رفتار نشده است  .
چنانچه کارت اعتباری شما گم شد یا کسی آن را به سرقت برد سریعا به بانک  خود اطلاع دهید .

سالانه یک گزارش از طریق گزارشگر بانک خود در خصوص حساب خود گرفته که مطمئن شوید بدون اجازه شما کاری صورت نگرفته است و شما بدهکار نمی باشید . 
تقاضا نمائید که دسترسی به حساب شما با کلمه عبور امکان پذیر باشد و از کلمات عبور مشکل استفاده نمائید . از کلمات نام والدین و شهرت استفاده نکنید . و اغلب آنرا تغییر دهید .  آنرا در کیف پول یا هر جای دیگر که در معرض دید می باشد قرار ندهید .

شماره هویتی خود را هنگام استفاده از تلفن – ماشینهای خود پرداز بانک و دیگر ترمینال های دسترسی به اطلاعات ٬ مخفی نگه دارید .و در مورد برگه هایی که دور می اندازید مراقب باشید آنها را بسوزانید و یا تکه تکه نمائید. 

با توجه به تحقیقات به عمل آمده و بررسی و شناخت سرقت هویت و روشهای مبارزه با آن مطالب زیر را بایستی در جهت جلوگیری از سرقت هویت و به حداقل رساندن ضرر آن بایستی انجام داد .
چنانچه شما قربانی سرقت هویت شدید گزارش جنایت انجام شده را سریعا به پلیس اطلاع دهید و از گزارش پلیس یک کپی تهیه نمائید تا بتوانید جهت ارائه به سازمان و یا تشکیلاتی که بعدا ممکن است با آنها سر و کار داشته باشید استفاده نمائید . 

برای بی اثر کردن خطرات بیشتر از ترمیم حساب خود پرهیز نمائید و حساب قبلی خود را لغو نموده و حساب جدید باز نمائید . 

هر سه ماه یکبار حساب خود را چک نمائید که مجددا مورد سرقت قرار نگرفته باشد. دسترسی به حساب خود را فقط از طریق کلمه عبور میسر سازید و کارت تلفن و کارت خودپرداز خود را با کلمه عبور جدید عوض نمائید .
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