كنترل داخلي در سيستم هاي كامپيوتري
مبحث كنترل هاي داخلي در فصل پنجم، تفكيك وظايف بين كاركنان نجري سيستم دستي حسابداري را مورد بررسي قرار داده است. در چنين سيستمي، هيچ كارمندي مسئوليت كامل يك معامله را بر عهده ندارد، و كار هر فرد توسط فرد ديگري كه يك جنبه ديگر از همان معاملا را انجام مي دهد، كنترل مي شود. تفكيك وظايف، از صحت مدارك و گزارشها اطمينان مي دهد و منافع شركت را در برابر تقلب و بي دقتي حفظ مي كند. 

با كامپيوتري شدن سيستم شركت، اجراي كارهايي كه قبلاً بين افراد بسياري تقسيم مي شد به كامپيوتر واگذار مي شود، از آنجا كه كامپيوتر مي تواند بسياري از جنبه هاي مرتبط به هم معاملات را به سادگي انجام دهد، تلفيق عمليات و ادغام وظايف را نيز بايد از آن انتظار داشت. براي مثال، كامپيوتر هنگام تهيه ليست حقوق و دستمزد مي تواند با يك بار استفاده از پرونده اصلي، انواع وظايف مرتبط را انجام دهد. از جمله اين وظايف، نگهداري پرونده هاي پرسنلي، شامل اطلاعاتي درباره رتبه كاركنان، نرخ حقوق و دستمزد، بيمه و ساير موارد مشابه، بخشي از وظايف تعيين ساعت كاركرد، تسهيم هزينه حقوق و دستمزد، و تهيه فيش و چك پرداخت حقوق و دستمزد است.

باوجود ادغام وظايف متعدد در سيست كامپيوتري، به هيچ وجه از اهميت كنترل هاي داخلي  كاسته نشده است. عوامل اساسي مربوط به كنترل هاي داخلي  رضايت بخش در سازمان هاي بزرگ، در مورد سيستم هاي  كامپيوتري نيز مصداق دارد. با وجود تغيير در سازمان عمليات، باز هم تفكيك وظايف و تعيين صريح مسئوليت ها از عوامل اصلي و پا برجا كنترل هاي داخلي  محسوب مي شود. به هر حال، اين مفاهيم سنتي كنترل، با كنترل هاي برنامه اي و سخت افزاري كامپيوترها، كاملتر شده است. 

در نشريات حسابرسي، كنترل هاي داخلي  مربوط به سيستم هاي  كامپيوتري اغلب به كنترل هاي عمومي يا كنترل هاي كاربردي طبقه بندي شده است. كنترل هاي عمومي به تمام موارد كاربرد كامپيوتر مربوط مي شود و شامل مواردي مانند: الف) سازمان مركز كامپيوتر، ب) روش هاي ايجاد، مستندسازي، آزمايش و تصويب سيستم اوليه و هر گونه تغييرات بعدي آن، پ) كنترل هاي تعبيه شده در سخت افزار (كنترل دستگاه هاي كامپيوتر) و ت) ايمني پرونده ها و دستگاه هاست. از طرف ديگر، كنترل هاي كاربردي به سيستم هاي  كاربردي حسابداري خاصي مانند سيستم حقوق و دستمزد كامپيوتري مربوط مي گردد. كنترل هاي كاربردي شامل ضوابطي براي مطمئن شدن از قابليت اطمينان اطلاعات ورودي، كنترل هاي  پردازش و كنترل هاي  گزارش هاي خروجي است.
كنترل هاي  سازماني در يك مركز كامپيوتر

به دليل توان كامپيوتر در پردازش كارآمد اطلاعات، معمولا بسياري از وظايف پردازش اطلاعات به مركز كامپيوتر واگذار مي شود. ادغام وظايف مختلف پردازش در سيستم هاي  دستي يا مكانيكي ممكن است از نظر دستيابي به كنترل هاي  داخلي قوي، ناسازگار تلقي شود، براي مثال ثبت پرداخت هاي  نقدي با مسئوليت تهيه صورت مغايرت بانكي، ناسازگار است. چون از يكي از اين كارها براي كنترل كار ديگر استفاده مي شود، تفويض هر دو كار به يك كارمند او را درموقعيت قرار مي دهد كه بتواند اشتباهات خود را پنهان سازد. اما اگر براي كامپيوتر به درستي برنامه سازي شود، كامپيوتر هيچ تمايل يا انگيزه اي براي پنهان كردن اشتباهات خود ندارد. بنابراين، آنچه كه به ظاهر ادغام وظايف ناسازگار تلقي مي شود، مي تواند بدون تضعيف كنترل هاي  داخلي، در وظايف مركز كامپيوتر ادغام گردد. 

هنگامي كه وظايف به ظاهر ناسازگار در مركز كامپيوتر ادغام مي شود، وجود كنترل هاي جبراني براي پيشگيري از دخالت عوامل انساني در پردازش كامپيوتري ضروري است. فردي كه امكان ايجاد تغييرات غير مجاز در برنامه هاي كامپيوتر يا پرونده هاي اطلاعات را دارد در موقعيت است كه مي تواند از تمركز پردازش اطلاعات در مركز كامپيوتر سوء استفاده كند. براي مثال، برنامه كامپيوتر مربوط به پردازش حسابهاي پرداختني مي تواند به گونه اي طراحي شود كه صورتحساب فروشندگان تنها در صورتي براي پرداخت مورد تاييد قرار گيرد كه سفارش خريد و رسيد انبار، ضميمه صورتحساب شده باشد. كارمندي كه بتواند تغييرات غير مجازي در برنامه مزبور به عمل آورد، مي تواند پرداخت هاي  بدون اتكا بر اسناد و مدارك كافي به فروشندگان مورد نظرش را سبب شود. 
برنامه ها و پرونده هاي اطلاعات كامپيوتري نمي تواند بدون استفاده از كامپيوتر تغيير يابد. اما، برنامه ها و اطلاعات مزبور مي تواند با استفاده از تجهيزات كامپيوتر تغيير داده شود بدون آن كه شواهد قابل رويتي از تغييرات باقي بماند. بنابراين، طرح سازماني مركز كامپيوتر بايد مانع از دسترسي غير مجاز كاركنان مركز به كامپيوتر، برنامه ها و پرونده هاي اطلاعات گردد. اين كار از طريق تعيين دقيق و روشن حدود اختيارات و مسئوليت ها، تفكيك وظايف و تعيين دقيق وظايف هر يك از كاركنان مركز كامپيوتر انجام مي شود. ساختار سازماني يك مركز كامپيوتر كه كاركنان كافي داشته باشد، مستلزم تفكيك مسئوليت هاي زير است: 

مديريت مركز كامپيوتر براي سرپرستي مركز كامپيوتر مديري بايد گمارده شود. اين مدير بايد زير نظر مسئول صدور مجوز پردازش كامپيوتري، مثلا معاون پردازش اطلاعات يا سيستم هاي  اطلاعاتي باشد. در مواردي كه مركز كامپيوتر بخشي از دايره حسابداري است، مدير مالي نبايد مستقيماً در عمليات كامپيوتر نقشي داشته باشد. 

طراحي سيستم ها تحليل گران سيستم، مسئول طراحي سيستم هاي  كامپيوتري هستند. آنان پس از در نظر گرفتن هدف هاي كاري و نيازهاي كامپيوتري قسمت هاي مختلف استفاده كننده از خدمات كامپيوتري (گروه هاي استفاده كننده)، هدف هاي سيستم و روش هاي رسيدن به اين هدف ها را تعيين مي كنند. آن ها مشخصات سيستم كاربردي كامپيوتري را با استفاه از نمودگرها و دستورالعملهاي تفصيلي تدوين مي كنند.

در اين فصل سعي شده است به مهمترين آثار كامپيوتر بر كار حسابرسي توجه شود، اما آموزش كامل مهارت هاي فني كامپيوتري، مورد نظر نبوده است. حسابرسان مستقل پي برده اند كه آشنايي بيشتر با كامپيوتر، از جمله مهارت هاي فني آن، مانند برنامه نويسي، در حرفه حسابداري ارزش روافزوني مي يابد.
ماهيت سيستم هاي  كامپيوتري

قبل از بررسي آثار سيستم هاي  كامپيوتري بر كار حسابرسان مستقل، لازم است شناختي از ماهيت كامپيوتر و توانايي هاي آن به دست آوريم. يك سيستم كامپيوتري تجاري، معمولا از يك دستگاه كامپيوتر عددي
 و دستگاه هاي جانبي آن، مجموعا به نام سخت افزار و قسمت ديگري به همان اهميت، شامل برنامه ها و دستور العمل هاي مختلف به نام نرم افزار تشكيل مي شود.

سخت افزار دستگاه پردازش مركزي (CPU)، قسمت اصلي سخت افزار يك كامپيوتر است. دستگاه پردازش مركزي از يك واحد هدايت (كنترل)، كه دستورالعمل هاي برنامه كامپيوتري را براي پردازش اطلاعات به جريان مي اندازد، واحد حافظه براي نگهداري برنامه هاي كامپيوتري و اطلاعات مورد پردازش و يك واحد محاسب و منطق با توانايي جمع، تفريق، ضرب و تقسيم كردن و مقايسه اطلاعات با سرعت هاي زيادي كه با يك ميليونيم ثانيه، يك ميليارديم ثانيه يا حتي يك تريليونيم ثانيه اندازه گيري مي شود، تشكيل شده است.

دستگاه هاي جانبي دستگاه پردازش مركزي، وسايلي براي ورود، خروج و نگهداري اطلاعات و ارتباطات مخابراتي است. وسايلي را كه با دستگاه پردازش مركزي در ارتباط مستقيم هستند، پيوسته (Online) و تجهيزاتي را كه با آن در ارتباط مستقيم نباشند، ناپيوسته يا گسسته (Offline) نامند.

اولين گام در پردازش الكترونيكي اطلاعات، تبديل اطلاعات به شكل قابل استفاده كامپيوتر است. اين كار توسط دستگاه هاي ثبت و ورود اطلاعات مانند: دستگاه منگنه كارت و نوار، كارت خوان، نوار خوان، علامت خوان، صندوق هاي دريافت نقدي الكترونيكي و پايانه هاي هوشمند انجام مي شود. هر يك از اين علامت خوان، صندوق هاي دريافت نقدي الكترونيكي و پايانه هاي هوشمند انجام مي شود. هر يك از اين دستگاه ها اطلاعات را به شكلي براي ورود بعدي به واحد حافظه ثبت مي كند يا آن ها را مستقيماً به واحد پردازش مركزي ارسال مي دارد. 

انباره هاي كمكي براي ثبت و نگهداري اطلاعات و گاه براي بالا بردن ظرفيت حافظه واحد پردازش مركزي مورد استفاده قرار مي گيرد. نمونه هاي از انباره هاي كمكي، نوار مغناطيسي، استوانه مغناطيسي و ديسك مغناطيسي است. در استوانه و ديسكهاي مغناطيسي، امكان دسترسي مستقيم به اطلاعات وجود دارد كه دسترسي سريع به اطلاعات مورد نظر را ممكن مي سازد. اطلاعات در روي نوارهاي مغناطيسي دنبال هم ضبط مي شود و در نتيجه، دسترسي به اطلاعات مورد نظر تنها از طريق جستجوي منظم امكان پذير است.

هر يك از كوچكترين واحدهاي حافظه يا بيت كامپيوتري مي تواند وضعيت "روشن" يا "خاموش" داشته باشد. با استفاده از يك روش ويژه كد گذاري يا يك زبان ماشين كه بتواند هر اطلاعي را با تركيب هايي از دو علامت (مثلا صفر و يك يا بلي و خير) نشان دهد، تمام اطلاعات مي تواند در داخل كامپيوتر با تركيببي از بيت هاي روشن و خاموش نشان داده شود. نمونه ساده اي از زبان مخصوص ماشين، اعداد پايه دو است. گزارش هاي خروجي كامپيوتر نيز بايد توسط دستگاه هايي به زبان يا كد قابل تشخيص توسط انسان تبديل شود. دستگاه هاي چاپ و پايانه هاي تلويزيوني از جمله دستگاه هاي خروجي است.
نرم افزار سيستم هاي  كامپيوتري از دو نوع نرم افزار اصلي، يكي نرم افزار عمومي سيستم و ديگري نرم افزار كاربردي استفاده مي كنند. نرم افزار سيستم، شامل برنامه هايي است كه اجزاي سخت افزار را كنترل و هماهنگ مي كند و امكاناتي را نيز براي نرم افزار كاربردي تأمين مي نمايد. از اجزاي مهم نرم افزار عمومي سيستم، برنامه هاي خدمات عمومي براي وظايف روزمره در پردازش اطلاعات مانند مرتب كردن، رديف كردن و ادغام كردن اطلاعات است. سيستم عامل مهمترين نرم افزار عمومي سيستم است، زيرا مي تواند دسترسي به برنامه ها و اطلاعات ذخيره شده را تحت كنترل داشته باشد و به گونه اي برنامه ريزي شود كه تمام فعالتي هاي سيستم را ثبت كند.

برنامه هايي كه براي پردازش اطلاعات خاصي طراحي مي شود، مانند پردازش ليست حقوق و دستمزد، نرم افزار كاربردي نام دارد. در اوان استفاده از كامپيوتر، برنامه هاي كاربردي با زحمت زياد به زبان ماشين نوشته مي شود، اما امروزه زبان هاي برنامه نويسي مانند كوبول (زبان مناسب كارهاي تجاري
) بيشتر شبيه زبان انگليسي است. قسمت ديگري از نرم افزار به نام مبدل، برنامه نويسي به زبان كوبول و ساير زبان هاي اوليه مشابه را ممكن مي سازد. مبدل، يك برنامه كامپيوتري است كه برنامه هاي به زبان اوليه
 را به زبان ماشين ترجمه مي كند. برنامه تبديل شده به زبان ماشين، برنامه اجرايي ناميده مي شود. 

سيستم هاي  كامپيوتري به نوعي قابليت اتكاي گزارش هاي مالي را افزايش داده است. كامپيوتر اطلاعات فعاليت ها را يكنواخت پردازش مي كند و احتمال بروز اشتبهات عوامل انساني را كه در يك سيستم دستي مي تواند رخ دهد، از بين مي برد. از طرف ديگر، هر نقصي در سخت افزار يا برنامه ها مي تواند به پردازش نادرست تمام فعاليت ها منجر شود. همچنين، اشتباهات يا تخلفات پردازش كامپيوتري ممكن است به دليل محدود بودن تعداد افراد مجري پردازش اطلاعات، توسط كاركنان صاحبكار كشف نشود. بنابراين، دقت سخت افزار كامپيوتر، قابل اتكا بودن اطلاعات خروجي كامپيوتر را تضمين نمي كند. مسئوليت حسابرسان در سيستم هاي  كامپيوتري همان مسئوليت آنان در سيستم هاي دستي است. اين مسئوليت عبارت از قانع شدن حسابرس نسبت به اين است كه صورت هاي مالي تهيه شده نمايانگر تفسير و پردازش اطلاعات، طبق اصول پذيرفته شده حسابداري باشد.
برنامه نويسي برنامه نويسان برنامه هاي مورد نياز سيستم را با استفاده از مشخصات تعيين شده توسط تحليل گران سيستم، به شكل نمودگر طراحي مي كنند. سپس، آنان با استفاده از زبان هاي برنامه نويسي مانند كوبول، و عوامل نرم افزاري چون مبدل و برنامه هاي عمومي، برنامه هاي كامپيوتري لازم را تنظيم مي كنند. برنامه نويسان برنامه ها را با استفاده از اطلاعات واقعي يا آزمايشي، آزمون مي كنند و بر حسب نياز، اشتباهات يا نقايص برنامه را رفع مي نمايند و سرانجام مدارك لازم، مانند راهنماي عمليات را تهيه مي كنند.
عمليات كامپيوتر متصديان دستگاه هاي كامپيوتر، طبق راهماي عمليات كه توسط برنامه نويسان تهيه شده است، با كامپيوتر كار مي كنند. گهگاه متصديان ممكن است مجبور شوند براي اصلاح اشتباهي كه روي ميز فرمان
 اعلام مي شود، در كار پردازش دخالت كنند. سيستم عامل كامپيوتر بايد به گونه اي برنامه ريزي شده باشد كه تمام دخالت هاي متصديان را ثبت كند. براي دستيابي به كنترل هاي داخلي قوي، جدا سازي وظايف عمليات كامپيوتر از وظايف برنامه نويسي، اهميت زيادي دارد. كارمندي كه هر دو كار را انجام مي دهد در موقعيتي خواهد بود كه بتواند در برنامه هاي كامپيوتر تغييرات غير مجازي ايجاد كند.
بايگاني برنامه ها و پرونده ها هدف از بايگاني، محافظت از برنامه هاي  كامپيوتر، پرونده هاي اصلي و اطلاعات جاري فعاليت ها و سايرمدارك در برابر از بين رفتن، آسيب ديدن، سوء استفاده يا ايجاد تغييرات غير مجاز است. بايگان براي كسب اطمينان از وجود كنترل هاي  كافي، يك سيستم ترخيص رسمي برقرار مي كند تا مدارك را در اختيار استفاده كنندگان مجاز قرار دهد.

در بسياري از سيستم ها، كار بايگاني توسط كامپيوتر انجام مي شود. متصديان دستگاه ها براي دسترسي به برنامه ها و پرونده هايي كه در سيستم نگهداري مي شود، از يك شماره يا اسم رمز استفاده مي كنند. كامپيوتر با استفاده از برنامه بايگان به طور خودكار سوابق موارد استفاده از برنامه ها و پرونده ها را ثبت و گزارش مي كند. 
آماده سازي اطلاعات كاركنان مسئول اين كار، اطلاعات را منگنه و غلط گيري مي كنند تا براي پردازش آماده شود. كار دستگاه منگنه (پانچ) يك نمونه سنتي از كار دايره آماده سازي اطلاعات است. منگنه كردن اساسا به سيستم پردازش دسته اي اطلاعات مربوط مي شود كه در آن دسته اي از معاملات در يك زمان پردازش مي شود. در يك سيستم پيوسته پردازش بيدرنگ، اطلاعات توسط استفاده كننده از راه پايانه هاي داخل يا خار از مركز كامپيوتر، وارد كامپيوتر مي شود. اما، حتي در پيچيده ترين سيستم ها، هنوز بسياري از پردازش ها به روش پردازش دسته اي معاملاي كه توسط استفاده كنندگان به طور مستقيم وارد كامپيوتر مي گردد، انجام مي شود.
گروه كنترل اطلاعات گروه كنترل در مركز كامپيوتر، تمام اطلاعات ورودي را بررسي و آزمون مي كند، بر پردازش كامپيوتر نظارت مي نمايد، ترتب اصلاح اشتباهات مشخص شده توسط كامپيوتر را ميدهد، و گزارش اي خروجي كامپيوتر را بررسي و توزيع مي كند. اين گروه، گزارش كامپيوتري  موارد دخالت هاي متصدي دستگاه در كار پردازش و همچنين، سوابق موارد استفاده از بايگاني را بررسي مي كند. در سازمان هاي كوچك ممكن است وظايف گروه كنترل توسط گروه هاي استفاده كننده انجام شود. 

طرح سازمان مركز كامپيوتر علاوه بر تفكيك وظايف بايد چرخش كارهاي واگذاري به برنامه نويسان و متصديان دستگاه ها، مرخصي هاي اجباري و بيمه در مقابل سوء استفاده كاركنان مركز كامپيوتر را نيز ايجاب كند. هنگام استفاده از تجهيزات كامپيوتري، حداقل دو نفر از كاركنان صاحب صلاحيت مركز بايد حضور داشته باشند. روش هاي اتخاب دقيق براي استخدام كاركنان مركز كامپيوتر نيز در دستيابي به كنترل هاي  داخلي قوي تأثير به سزايي دارد.
كنترل هاي  سازماني و تقلب كامپيوتري 
تاريخچه تقلب هاي كامپيوتري  نشان مي دهد كساني مرتكب تقلب شده اند كه عموماً سيستم را دستكاري كرده اند و در نقش هم برنامه نويس و هم متصدي دستگاه ها استفاده از سيستم را تحت كنترل خود داشته اند. 

البته ميزان تفكيك وظايف به تعداد كاركنان و ساختار سازماني مركز بستگي دارد. دست كم وظيفه برنامه نويسي بايد از وظايفي كه اطلاعات ورودي به كامپيوتر را كنترل مي كند و وظيفه تصديدستگاه كامپيوتر از وظايفي كه مستلزم نگهداري يا داشتن اطلاعات تفصيلي درباره برنامه هاي  كامپيوتري  است، تفكيك شود. اگر فردي اجازه يابد چندين وظيفه از اين نوع را انجام دهد، كنترل هاي  داخلي تضعيف مي گردد و فرصت وارد كردن اطلاعات تقلبي به سيستم نيز به وجود مي آيد.

دسترسي كاركنان مركز كامپيوتر به دارايي ها هر گاه مسئوليت هاي دفتر داري و حفاظت دارايي هاي مربوط ادغام شود، فرصت پنهان ساختن اختلاص دارائي ها براي كاركنان افزايش مي يابد. از آنجا كه كار كامپيوتر اساساً دفتر داري است، محدود ساختن دسترسي كاركنان مركز كامپيوتر به دارايي ها بسيار مطلوب است. اگر تهيه و امضاي چكها به سيستم كامپيوتري  واگذار شده باشد، كاركنان كامپيوتر مستقيماً به وجوه نقد دسترسي خواهند داشت. همچنين، اگر مجوز ارسل كالا، دستور حملهايي باشد كه كامپيوتر تهيه مي كند، كاركنان مركز كامپيوتر احتمالاً به طور غير مستقيم به دارايي ها دسترسي خواهند داشت. 

ادغام دفتر داري با دسترسي به دارايي ها، سبب ضعف جدي در كنترل هاي داخلي مي شود، مگر آن كه كنترل هاي جبراني كافي وجود داشته باشد. يكي از كنترل هاي  جبراني، استفاده از جمع دسته اي از پيش تعين شده، مانند تعداد اوراق و جمع يك مورد با اهميت در تمام اقلام دسته است كه در واحدهاي استفاده كننده و مستقل از مركز كامپيوترتهيه مي شود. براي مثال، اگر چكها را كامپيوتر چاپ كند، قسمت ديگري بايد مجوز صدور چكها را به عهده داشته باشد. قسمت مزبور بايد جمع مبالغ ريالي و جمع تعداد چك هاي صادر شده را تهيه و نگهداري كند. سپس اين جمع هاي دسته اي مستقل بايد قبل از تحويل چكها با گزارش هاي خروجي كامپيوتر مقايسه شود. 

كنترل هاي  جبراني به احتمال زياد مخاطرات دسترسي كاركنان مركز كامپيوتر به دارايي ها را كاملاً منتفي نمي سازد. بنابراين، حسابرسان بايد توجه داشته باشند كه بيشترين مخاطرات در قسمت هايي است كه كاركنان مركز كامپيوتر به دارايي ها دسترسي دارند.

تقلب مديريت كنترل هاي  سازماني در پيشگير از ارتكاب تقلب هر يك از كاركنان تا حدي منطقي، مؤثر است اما مانع از تقلب هايي نيست كه از راه تباني انجام مي شود. اگر كاركنان اصلي يا رؤساي شركت در ارتكاب تقلب تباني كنند، كنترل هاي  داخلي متكي بر تفكيك وظايف ممكن است بي اثر شود. 

رسوايي شركت تأمين سرمايه را اغلب يك تقلب كامپيوتري توصيف كرده اند. اما، به دليل استفاده از كامپيوتر نبود كه شركت توانست حسابرسان و بازرسان دولت را فريب دهد. بلكه مشاركت هماهنگ و داوطلبانه تعداد زيادي از رؤسا و كاركنان شركت در طرح مزبور، امكان مخفي داشتن فعاليت هاي متقلبانه را براي چندين سال فراهم ساخته بود. يك تباني به گستردگي تباني شركت تأمين سرمايه، هر سيستم كنترل داخلي را بي اثر مي كند.

مستند سازي 

كنترل هاي داخلي در مركز كامپيوتر مستلزم نه تنها تفكيك وظايف، بلكه تهيه و نگهداري اسناد كافي براي تشريح سيستم و روش هاي مورد عمل در تمام امور پردازش اطلاعات است. يك سيستم مؤثر مستند سازي از طريق تأمين راهنماي عمليات براي متصديان دستگاه ها و راهنماي استفاده كنندگان، به برقراري سيستم كنترل داخلي كمك مي كند. مستندات سيستم، كار تجديد نظر در برنامه هاي موجود را براي برنامه نويسان تسهيل مي نمايد. 

هدف از مستند سازي سيستم، تهيه شرح كلي يك سيستم پردازش شامل نمودگرهاي سيستم و تشريح نوع و ماهيت اطلاعات ورودي، عمليات و گزارشهاي خروجي است. مستند سازي سيستم، مسئوليت هاي مربوط به ورود اطلاعات، انجام دادن وظايف كنترل و اصلاح و پردازش مجدد اطلاعات نادرست را نيز مشخص مي كند. نمونه اي از مستندات سيستم، راهنماي استفاده كنندگان است كه در مورد وظايف واگذار شده به استفاده كننده، مانند تهيه اطلاعات براي پردازش، به كارگيري روش هاي كنترل و استفاده از پايانه هاي كامپيوتري، دستورالعمل هاي لازم را ارائه مي كند.

يكي ديگر از انواع مهم مستندات سيستم، مستندات برنامه است كه شرح كاملي از هر برنامه كاربردي را دارد. مستندات برنامه حداقل بايد شامل موارد زيرباشد: 

1. تشريح هدف برنامه.

2. فهرست و تشريح كنترل هاي پردازشي برنامه.

3. نقشه محل قرار گرفتن اطلاعات كه جاي اطلاعات را در كارت، نوار، ديسك يا استوانه نشان دهد.

4. نمودگرهاي برنامه كه مراحل اصلي و منطق برنامه كامپيوتر را نشان دهد. 

5. فهرست برنامه ها به زبان اوليه برنامه نويسي.

6. مدارك تصويب برنامه و كاربرگ هاي تغييرات آن كه مجوز صحيح براي تمام برنامه ها در بدو ايجاد و تغييرات بعدي آن را نشان دهد. 
7. راهنماي عملياتي حاوي دستورالعمل هاي برنامه ها.

8. اطلاعات آزمايشي استفاده شده به منظور آزمون و رفع اشتباهات و نقايص برنامه.

مستندات كامل برنامه ممكن است براي ايجاد تغييرات مجاز در برنامه توسط تحليل گران سيستم و برنامه نويسان مورد استفاده قرار گيرد. از طرف ديگر، متصديان دستگاه كامپيوتر بايد تنها به راهنماي عمليات كه شامل رهنمودهاي لازم براي پردازش برنامه است دسترسي داشته باشند. اگر متصديان مزبور به اطلاعات تفصيلي در مورد برنامه ها دسترسي داشته باشند، احتمال ايجاد تغيير يا الحاق اصلاحيه به برنامه توسط آنان افزايش مي يابد. 

مستندات سيستم در بررسي كنترل هاي  مربوط به تغييرات برنامه، ارزيابي كنترل هاي مندرج در برنامه و تعيين منطق برنامه براي حسابرسان مفيد است. حسابرسان براي تهيه اطلاعات آزمايشي يا برنامه هاي خاص حسابرسي جهت آزمايش برنامه ها و پرونده هاي كامپيوتري  صاحبكار بايد به شكل و نحوه قرار گرفتن اطلاعات در مستندات برنامه توجه نمايند. 

كنترل هاي  سخت افزار

دستگاه هاي كامپيوتري  جديد، بسيار دقيق و قابل اعتماد است. بيشتر اشتباهات موجود در گزارش هاي خروجي در اثر وجود اشتباه در اطلاعات ورودي يا در برنامه ها ايجاد مي شود. اما، حسابرسان براي ارزيابي قابليت اعتماد سخت افزار بايد با كنترل هاي  مربوط به سخت افزار در هر سيستم خاص آشنا باشند. سازندگان كامپيوتر، كنترل هاي  مربوط به سخت افزار (دستگاه ها) را دركامپيوتر تعبيه مي كنند. رايج ترين كنترل هاي  سخت افزار با دستگاه ها به شرح زير است: 

1. بازتاب منظور از كنترل بازتاب، كسب اطمينان نسبت به تبعيت دستگاه هاي جانبي، مانند دستگاه چاپ، از فرامين كامپيوتر است. به اين منظور، علايمي از دستگاه هاي جانبي به كامپيوتر باز مي گردد تا دريافت اطلاعات يا انجام شدن كار محول شده را نشان دهد. 

2. خود آزمايي بسياري از كامپيوترها در سخت افزار يا نرم افزار خود، كنترل هايي دارند كه كامپيوتر مي تواند مدارهاي خود را با آن آزمون كند. كنترل خودآزمايي مي تواند بسياري از نقايص موجود در مدار يا واحد حافظه را قبل از توقف سيستم، شناسايي كند. 

3. پردازش دوباره پردازش دوباره، عبارت از دو بار اجرا كردن يك كار و مقايسه دو نتيجه به دست آمده است. در يك نوع پردازش دوباره كه بعد از نوشتن بخوان ناميده مي شود، كامپيوتر بعد از انتقال اطلاعات از دستگاهي به دستگاه ديگر، آن را بازخواني و صحت اطلاعات را كنترل مي كند. 
4. كنترل توازن كامپيوتر اطلاعات را به صورت رديف بيت ها (به شكل ارقام بر پايه دو و متشكل از صفر ويك) نگهداري و پردازش مي كند. علاوه بر بيت هاي لازم براي نشان دادن علايم ارقام يا حروف الفبا، در بيشتر موارد يك بيت توازن هم اضافه مي شود تا مجموع تمام بيت هاي روشن يا "يك"، بسته به نوع كامپيوتر، هميشه فرد يا زوج باشد. چون اطلاعات با سرعت هاي زياد بين اجزاي كامپيوتر مبادله مي شود، كنترل توازن، توسط كامپيوتر به كار مي رود تا اطمينان حاصل شود كه بيت ها در جريان مبادله، جا نيفتاده باشد. 

وجود و اجراي يك برنامه مراقبت و نگهداري پيشگيرانه نيز براي كسب اطمينان از درست كار كردن سخت افزار كامپيوتر، اهميت به سزايي دارد. 

ايمني پرونده ها و تجهيزات 

هر مركز كامپيوتري بايد براي محافظت دستگاه ها، پرونده ها و برنامه ها در برابر صدمه ديدن، از بين رفتن و دسترسي افراد غير مجاز، داراي كنترل هاي حفاظتي كافي باشد. اگر دسترسي به برنامه ها و پرونده ها از راه كامپيوترهاي كوچك يا از طريق پايانه هاي هوشمند امكان پذير باشد، استفاده كنندگان براي دستيابي به سيستم بايد به ارائه اسم رمز خود به كامپيوتر ملزم باشند. برنامه سيستم عامل كامپيوتر بايد به گونه اي باشد كه تمام موارد استفاده از طريق پايانه ها را ثبت نمايد و اگر با تلاش هاي مكرري براي دستيابي به كامپيوتر با استفاده از اسم رمز نادرست مواجه شد، هشدار دهد. موارد مشهور كنجكاوي نوجوانان براي نفوذ در كامپيوترهاي نظامي و تجاري با استفاده از كامپيوترهاي خانگي، اهميت وجود اين كنترل ها را نشان داده است. 

هدف ديگر از كنترل هاي  حفاظتي، امكان بازسازي پرونده هاي كامپيوتري در صورت نابودي يا آسيب ديدگي آن هاست. نوارها و ديسك هاي مغناطيسي ممكن است با قرار گرفتن در جريا حوزه مغناطيسي يا گرماي زياد، آسيب ببيند. همچنين، احتمال دارد كه يك برنامه يا يك پرونده در جريان پردازش كامپيوتري تصادفا پاك شود. براي پيشگيري از زيان هاي ناشي از اين گونه اتفاق ها، از تمام پرونده ها و برنامه ها بايد نسخه برداري شود. اين نسخه هاي پشتيبان بايد رد محلي جدا از نسخه هاي اصلي نگهداري گردد. اطلاعات مندرج در مداركي كه به روش پيوسته به روز مي شود بايد هر چند وقت يك بار به ديسك يا نوار، منتقل شود تا در صورت قطع برق، اطلاعات زيادي از دست نرود. 

پرونده هايي را كه در مقاطع مشخصي (دوره اي) به روز مي شود، مانند پرونده حساب هاي دريافتني پرونده اصلي مي نامند. عموماً سه نسل از پرونده اصلي نگهداري مي شود تا بازسازي پرونده هاي از بين رفته يا آسيب ديده امكان پذير گردد. در يك روش نگهداري پرونده ها به نام پدر بزرگ – پدر – پسر، پرونده اصلي به روز شده جاري پسر نام دارد، پرونده اصلي مورد استفاده براي ايجاد پرونده پسر را پدر نامند و پرونده پدر قبلي نيز پدربزرگ است. پرونده فعاليت هاي دوره جاري و دوره قبل نيز بايد نگهداري شود تا در صورت نابودي تصادفي پرونده اصلي (جاري) براي به روز كردن پرونده هاي اصلي قبلي، مورد استفاده قرار گيرد. سه نسل اطلاعات بايد در قسمت هاي جداگانه اي از بايگاني يا در سه محل جداگانه نگهداري شود تا احتمال خطر از دست دادن همزمان هر سه نسل كاهش يابد. 
براي محافظت دستگاه ها در برابر سيل، آتش سوزي و خرابكاري نيز لازم است روش هاي ايمني اعملا شود. بهترني راه جلوگيري از آسيب هاي عمدي، آن است هك دسترسي به دستگاه ها به افراد مجاز محدود شود. افراد مركز كامپيوتر را بايد قبل از استخدام به دقت مورد بررسي قرار داد و افراد خارج از مركز بايد تنها همراه افراد مسئول و مجاز بتوانند به تجهيزات كامپيوتري نزديك شوند. مديريت، پيوسته بايد نسبت به خرابكاري توسط يك كارمند ناراضي هشيار باشد. اغلب، دستگاه هاي كامپيوتر در محل هاي به نسبت محرمانه نگاهداشته مي شود. محل نصب دستگاه هاي كامپيوتري بايد بدون پنجره و درهاي آن تا آنجا كه ممكن است كم باشد. درب هاي ورودي بايد توسط نگهبان يا قفل هاي مجهز به رمز شناسايي محافظت شود. به علاوه اتاق كامپيوتر بايد در مقابل آتش سوزي مقاوم، داراي تهويه مطبوع و بالاتر از سطح سيلاب احتمالي باشد. 

كنترل هاي  اطلاعات ورودي 

طراحي كنترل هاي  اطلاعات ورودي، اولين كنترل از كنترل هاي  كاربردي، براي كسب اطمينان از اين است كه اطلاعات دريافتي براي پردازش، نمايانگر معاملات مجاز و هنگام ارائه به كامپيوتر، صحيح و كامل بوده است. كنترل هاي مربوط به اطلاعات ورودي با صدور مجوزصحيح معاملات مورد پردازش شروع مي شود. مركز كامپيوتر در اصل يك دايره دفتر داري است و بنابراين، از لحاظ كنترل هاي  داخلي نبايد شروع كننده معاملات باشد. هنگامي كه اطلاعات مربوط به معاملات در ابتدا روي مدارك اوليه اي مانند سفارش فروش منعكس شود، مجوز مي تواند به صورت امضاي مدرك مزبور توسط فردي ذيصلاح باشد. در سيستم هاي پيوسته، اطلاعات مربوط به معاملات مي تواند از راه پايانه هايي كه در قسمت شروع كننده معاملات و دور از مركز كامپيوتر مستقر شده است، مستقيماً وارد كامپيوتر شود. در چنين مواردي، دسترسي به پايانه ها بايد محدود به افرادي شود كه مجاز به شروع معاملات هستند. به اين منظور، مي توان به افراد مجاز استفاده كننده از پايانه ها يك شماره شناسايي اختصاص داد كه مجبور باشند آن را به كامپيوتر ارائه كنند. تا كامپيوتر اطلاعات ورودي را از آنان بپذيرد.
در بيشتر سيستم هاي  كاربردي، مدارك معاملات دسته بندي مي شود تا به ترتيب در يك مجموعه پردازش شود. وجود كنترل هاي مربوط به اطلاعات ورودي براي تعيين اضافه يا كم شدن اطلاعات هر دسته لازم است. ترتيب شماره هاي رديف مدارك اوليه در هر دسته بايد كنترل شود. به علاوه، كنترل جمع هاي دسته اي مانند جمع تعداد اقلام و جمع يك مورد عمده از اطلاعات هر دسته بايد تهيه تا اين جمع ها در هر مرحله از پردازش دسته بتواند كنترل و تاييد شود.

براي تاييد دقت تبديل مدارك اوليه به مدارك قابل استفاده كامپيوتر بايد پيش بيني هاي لازم به عمل آيد. در مورد عمليات منگنه زني، يك دستگاه غلطگير، كار منگنه زني را كنترل مي كند يا به جاي اين كار، كارت هاي منگنه شده ترجمه و با مدارك اوليه آن تطبيق مي گردد. براي افزايش قابليت اتكاي شماره شناسايي و شماره حساب موجود در اطلاعات ورودي مي توان از اعداد خود آزما استفاده كرد. 

كنترل هاي  پردازش 

كنترل هاي  پردازش براي اطمينان از قابليت اتكا و صحت پردازش اطلاعات طراحي مي شود. يك روش عمده اعمال كنترل هاي  پردازشي، كنترل هاي  برنامه ه اي است كه در برنامه هاي  كامپيوتر ايجاد مي شود كنترل هاي  متداول برنامه اي عبارت است از: 
1. شمارش تعداد اقلام (يا مدارك) شمارش تعداد اقلام يا تعداد معاملاتي كه در يك دسته پردازش مي شود. 

2. جمع كنترلي جمع يكي از اطلاعات مشترك در تمام اقلام دسته. نمونه اي از آن، جمع مبلغ يا تعداد فروش در يك دسته از سفارش هاي فروش است. اگر جمع هاي مزبور با جمع هاي از قبل تعيين شده توسط گروه هاي استفاده كننده مقايسه شود، چنين كنترلي يا از حذف مبالغ، دوبار به حساب گرفتن اقلام و اشتباهات جا به جايي اقلام در اطلاعات ورودي يا پردازش جلوگيري مي كند. 
3. جمع درهم جمع يكي از اطلاعات مشترك در تمام اقلام دسته كه به همان شكل جمع كنترلي مورد استفاده قرار مي گيرد. تفاوت جمع درهم و جمع كنترلي در اين است كه جمع در هم به خودي خود هيچ معنايي ندارد. جمع شماره كارمندي در يك ليست حقوق نمونه اي از يك جمع در هم است. 

4. آزمون اعتبار (آزمون اعتبار كد) كنترل صحت كد هر يك از كاركنان، فروشندگان و افراد ديگر از راه مقايسه آن با كدهاي موجود در پرونده اصلي. 

5. آزمون دامنه آزمون منطقي بودن اطلاع مهمي كه از قبل حداق و حداكثري براي آن تعيين شده است. 

6. اعداد خود آزما عددي كه داراي يك رقم اضافي مانند جمع ارقام عددي است. اين رقم اضافي، كنترل صحت عدد را پس از انتقال از يك دستگاه به دستگاه ديگر ممكن مي سازد. 

7. برچسب پرونده برچسب مورد استفاده به منظور حصول اطمينان از صحيح و مناسب بودن پرونده فعاليت يا پرونده اصلي كه در يك رانش خاص به كار گرفته مي شود. برچسب عنوان، اطلاعاتي قابل استفاده توسط كامپيوتر است كه روي نوار يا ديسك قرار مي گيرد و منظور از آن مشخص كردن پرونده و تاريخ ايجاد آن است. برچسب پايان، آخرين اطلاع مندرج در پرونده است كه حاوي كنترل هايي مانند تعداد يكي از ارقام و يا جمع هاي كنترلي مي باشد. اين گونه برچسب هاي دروني هماره برچسب هاي كاغذي كه بر روي پرونده ها چسبانده مي شود براي پيشگيري از پردازش پرونده اشتباه توسط متصديان، مورد استفاده قرار مي گيرد. 

در مواردي كه استثناها يا اشتباهاتي توسط كنترل هاي  برنامه اي فاش مي شود، پردازش كامپيوتري متوقف يا اشتباه هاي آشكار شده، چاپ مي شود. اشتباه هاي چاپ شده بايد جهت پيگيري مستقيماً براي گروه كنترل ارسال شود. مسئوليت گروه كنترل شامل حصول اطمينان از ورود صحيح اشتباه هاي اصلاح شده و جلوگيري از اصلاح مجدد اشتباه است. 
گروه كنترل، بر كارهاي متصديان دستگاه ها نيز نظارت مي كند. دفتر ثبت وقايعي كه متصدي دستگاه تهيه مي كند بايد در اختيار گروه كنترل گذاشته شود. دفتر مزبور بايد حاوي مشخصات و زمان صرف شده براي هر رانش، دخالت هاي متصدي دستگاه در پردازشع وقفه هاي كامپيوتر و پرونده هاي اصلي استفاده شده و ايجاد شده و ساير موارد مشابه باشد. 

كنترل هاي  اطلاعات خروجي 

كنترل هاي  گزارش هاي خروجي براي كسب اطيمنان از قابل اتكا بودن گزارش هاي خروجي و محدود كردن توزيع آن به افراد مجاز طراحي مي شود. واحدهاي خارج از مركز كامپيوتر مي توانند از راه تهيه جمع هاي كنترلي مستقل از اطلاعات ورودي و بررسي گزارش هاي خروجي دريافتي از مركز كامپيوتر، قابليت اتكاي گزارش هاي خروجي را افزايش دهند. گروه كنترل مركز كامپيوتر بايد در مورد توزيع اطلاعات خروجي كامپيوتر بين دريافت كنندگان واقعي و پيگيري موارد استثنا و اشتباه هاي گزارش شده توسط دريافت كنندگان آن، مسئول باشد. 

مسئوليت هاي كنترلي حسابرسان داخلي 
يك واحد حسابرسي داخلي جدا و مستقل از گروه كنترل مستقر در مركز كامپيوتر بايد وجود داشته باشد. گروه  كنترل، پيوسته به كنترل هاي داخلي مربوط به پردازش اطلاعات توجه دارد، در حالي كه حسابرسان داخلي كارآيي كلي عمليات پردازش اطلاعات و كنترل هاي  مربوط به آن را ارزيابي مي كنند. 
حسابرسان داخلي بايد در طراحي سيستم هاي كاربردي مشاركت داشته باشند تا اطمينان حاصل كنند كه سيستم، زنجيره عطف مناسبي را تأمين مي كند و حاوي كنترل هاي  داخلي كافي است. حسابرسان داخلي در شروع فعاليت هر سيستم، تمام جنبه هاي آن را آزمايش مي كنند تا اطمينان يابند كنتر لهاي داخلي مقرر طبق برنامه اعمال مي شود. حسابرسان داخلي ضمن توجه به ساير مطلب، براي تعيين موارد زير نيز آزمون هايي انجام مي دهند: 

( هيچ تغييري بدون مجوز لازم در سيستم به عمل نمي آيد. 
( وظايف كاركنان برنامه نويسي از وظايف كاركنان عمليات كامپيوتر جداست. 

( مستندات كافي تهيه و نگهداري مي شود. 

( كنترل هاي اطلاعات ورودي به نحو موثر عمل مي كند.

( گروه كنترل وظايف خود را انجام مي دهد.

امكانات آزمون همگام يكي از روش هاي مورد استفاده حسابرسان داخلي در آزمون و نظارت بر كنترل هاي  حسابداري در موارد كابرد كامپيوتر، امكانات آزمون همگام است. امكانات آزمون همگام يك سيستم فرعي، متشكل از اطلاعات و پرونده هاي آزمايشي است كه در سيستم كاربردي پردازش كامپيوتري تعبيه مي شود. متشكل از اطلاعات و پرونده هاي آزمايشي، پردازش همزمان اطلاعات آزمايشي را با اطلاعات ورودي عادي (واقعي) ممكن مي سازد، بدون آن كه بر گزارش هاي خروجي يا پرونده هاي واقعي تأثير سوء بگذارد. اطلاعات آزمايشي كه مي تواند شامل تمام انواع فعاليت ها و اشتباهات ممكن باشد، تنها بر پرونده هاي آزمايشي و گزارش هاي خروجي مربوط اثر مي گذارد. به اين دليل، براي آزمون سيستم، امكانات آزمون همگام اغلب "روش شركت كوچك" ناميده مي شود. امكانات آزمون همگام مي تواند در سيستم هاي  پردازش پيوسته بيدرنگ يا پردازش دسته اي استفاده شود. 
حسابرسان داخلي بر پردازش اطلاعات آزمايشي و آثار آن بر پرونده هاي آزمايشي، گزارش اشتباهات و ساير گزارش هاي خروجي و نيز بر چگونگي پيگيري موارد استثنا توسط گروه كنترل نظارت مي كنند، براي مثال، در مورد ليست حقوق، امكان آزمون همگام مي تواند با گنجاندن مدارك مربوط به كاركنان يك واحد فرضي در پرونده اصلي حقوق، ايجاد شود. اطلاعات ورودي واحد فرضي همراه با اطلاعات ورودي قسمت هاي واقعي به كامپيوتر داده مي شود. حسابرسان داخلي بر تمام اطلاعات خروجي مربوط به واحد فرضي از جمله ليست حقوق، گزارش اشتباهات و چك هاي حقوق نظارت خواهند داشت (در مورد اخير، لازم است براي پيشگيري از سوء استفاده، چك هاي حقوق افراد آزمايشي تحت كنترل شديد باشد).

ايراد وارد به امكانات آزمون همگام، اين مخاطره است كه فردي ممكن است با انتقال اطلاعات آزمايشي به پرونده هاي اطلاعات واقعي يا، برعكس، انتقال اطلاعات واقعي به اطلاعات آزمايشي، آن را دستكاري كند. براي پيشگيري از دسترسي غير مجاز به پرونده هاي آزمايشي بايد كنترل هايي وجود داشته باشد و حسابرسان داخلي بر تمام عمليات اين پرونده ها نظارت داشته باشند. همچنين، امكانات آزمون بايد چنان به دقت طراحي شده باشد كه اطمينان دهد پرونده هاي واقعي، اشتباهاً با اطلاعات آزمايشي مخدوش نشود. 
كنترل در كامپيوترهاي كوچك

كامپيوترهاي كوچك به كامپيوترهايي مانند كامپيوترهاي شخصي، ريزكامپيوترها و پايانه هاي هوشمند گفته مي شود. اگر چه تكنولوژي، تفاوت بين كامپيوترهاي كوچك و كامپيوترهاي بزرگ را پيوسته كم مي كند، اما كامپيوترهاي كوچك عموماً نسبت به كامپيوترهاي بزرگ، انعطاف پذيري كمتر، حافظه كوچكتر و سرعت كمتري براي پردازش اطلاعات دارند. از طرفي، كامپيوترهاي كوچك اين مزيت را دارند كه بدون اتلاف زمان هاي معمول در سيستم هاي  متمركز، كامپيوتر را بدون واسطه در دسترس استفاده كنندگان قرار مي دهند. به اين دليل، حتي صاحبكاراني كه داراي سيستم هاي متمركز و پيچيده هستند نيز احتمالاً براي ثبت انواع اطلاعات در دواير خود از كامپيوترهاي كوچك استفاده مي كنند.

ظهور كامپيوترهاي كوچك موجب غير متمركزشدن عمليات پردازش اطلاعات شده است. كامپيوترهاي كوچك در محل كار استفاده كننده استقرار مي يابد و توسط كاركناني مورد استفاده قرار مي گيرند كه آموزش كامپيوتري نديده يا كمتر ديده اند. پردازش معمولاً با استفاده از نرم افزارهاي آماده تجاري انجام مي شود و از اين رو، صاحبكار به استخدام برنامه نويسان نيازي ندارد. كامپيوترهاي كوچك هنگام عمليات از ديسك سخت به عنوان حافظه كمكي براي نگهداري برنامه ها و پرونده ها استفاده مي كنند. از ديسك هاي كوچك (ديسكت) يا نوارهاي مغناطيسي نيز به عنوان پشتوانه ديسك هاي سخت استفاده مي شود. 

اگر در كامپيوترهاي كوچك روش هاي پردازش اطلاعات مستند شود و متصديان دستگاه ها به خوبي آموزش ديده باشند، كنترل هاي  داخلي تقويت مي شود. براي اطمينان از امكان بازسازي مدارك مالي، هر چند وقت يك بار بايد ديسك كوچك يا نوار دومي (پشتيبان) از پرونده ها تهيه شود و در محل امني دور از نسخه اصلي نگهداري گردد. چون كامپيوترهاي كوچك در قسمت استفاده كننده مستقر مي شود، احتمال استفاده از آن توسط افراد غير مجاز بيشتر است. بنابراين، سيستم عامل كامپيوترهاي كوچك بايد متصدي دستگاه را وادارد تا براي دستيابي به فهرست كنترل كننده برنامه ها و پرونده هاي خاص، اسم رمزي را به سيستم ارائه دهد. به منظور كشف عمليات غيرمجاز، آمار كاركرد كامپيوتر بايد تدوين شود و مرتباً مورد بررسي مستقل قرار گيرد. به علاوه، براي پيشگيري از استفاده غير مجاز از دستگاه در خارج از ساعات اداري، مديريت مي تواند نرم افزارهاي حساس را در محل قفل داري نگهداري يا به طريقي كامپيوتر را قفل كند. 
ويژگي هاي سيستم هاي  پيشرفته
سيستم هاي  كامپيوتري جديد اطلاعات، فعاليت ها را نسبت به كامپيوترهاي اوليه سريعتر و دقيقتر پردازش مي كنند و سرعت عمل آن ها در ضبط و استرداد اطلاعات بيشتر است. بسياري از سيستم هاي  پيشرفته، دسترسي به بانك هاي اطلاعاتي بزرگ را از محل هاي دور براي استفاده كنندگان ممكن ساخته اند. سيستم هاي  مزبور تك تك فعاليت ها را با كارآيي زياد پردازش مي كنند و همزمان، مدارك حسابداري را به هنگام مي نمايند. برخي از سيستم ها با دخالت كم يا بدون دخالت انسان و به طور خودكار، فعاليت ها را براي شركت به جريان مي اندازند. بايد توجه داشت كه اين ويژگي ها مختص سيستم هاي  بزرگ كامپيوتري نيست. حسابرسان ممكن است با سيستم هاي  كامپيوتري كوچكي مواجه شوند كه ويژگي هاي پيشرفته اي مانند امكانات پردازش از راه دور و بانكهاي اطلاعاتي را داشته باشند.
اگر  چه سيستم هاي پيشرفته مي توانند توانايي هاي تكامل يافته اي براي پردازش اطلاعات راارائه نمايند، اما مديران و حسابرسان را با مسايل و مشكلاتي در زمينه كنترل مواجه مي كنند. بهترين راه حل اين گونه مشكلات، پيش بيني كنترل هاي  سخت افزار و كنترل هاي  سيستم عامل در طراحي سيستم هاست. افزودن كنترل به يك سيستم موجود بسيار پرخرج است و يك سيستم پيشرفته بدون كنترل هاي مؤثر نيز ممكن است قابل حسابرسي نباشد. 

مخابره اطلاعات يكي از ويژگي هاي سيستم هاي  كامپيوتري، توانايي ارسال و دريافت اطلاعات بين دستگاه هاي مستقر در محل هاي مختلف است، براي مثال، سيستم هاي  پيوسته بي درنگ دستيابي مستقيم استفاده كنندگان به اطلاعات موجود در سيستم را ممكن مي سازد. اطلاعات هر فعاليتي مي تواند از راه دور وارد سيستم شود و همزمان پرونده ها ي مربوط، بهنگام گردد. از سيستم هاي  پيوسته پردازش بيدرنگ اغلب در بانكها و صندوق هاي پس انداز استفاده مي شود. در اين موارد، هر تحويلدار در هر شعبه اي مي تواند با استفاده از يك پايانه كامپيوتر و با ثبت يك واريز يا برداشت، بيدرنگ حساب مشتري را بهنگام نمايد. در بسياري از مؤسسات مالي، مشتريان مي توانند با داخل كردن كارت شناسايي در پايانه هاي تحويلداري كامپيوتري مستقيماً با كامپيوتر بده و بستان داشته باشند. 
مؤسسات مالي در تكامل سيستمهايي كه توانايي مخابره اطلاعات بين شركت ها را داشته باشد نيز پيشگام بوده اند. سيستم هاي انتقال كامپيوتري وجوه، تمام اطلاعات يك فروش را از پايانه مستقر در محل خرده فروش مستقيماً براي پردازش به بانك ارسال مي دارد. وجوهي معادل مبلغ فروش از حساب بانكي خريدار به طور خودكار به حساب بانكي خرده فروش منتقل مي شود. 

مخابره اطلاعات، پردازش هر چه بيشتر اطلاعات را توسط خود استفاده كنندگان با استفاده از شبكه كامپيوتري غير متمركز ممكن مي سازد. در سيستم هاي  مزبور، كامپيوتر هاي كوچكتر در سرتا سر شبكه استقرار مي يابد تا استفاده كنندگان بتوانند عمليات كامپيوتري خاصي را در واحدهاي خود انجام دهند. كامپيوتر هاي كوچكتر به يك كامپيوتر اصلي متصل است تا تمام استفاده كنندگان بتوانند از اطلاعات و برنامه ها استفاده كنند. يك شبكه كامپيوتري غير متمركز انبوهي از اطلاعات نگهداري شده در كامپيوتر اصلي شركت را بي درنگ در دسترس مديران شركت قرار مي دهد و مديران مي توانند اطلاعات برگزيده و باز پس گرفته از سيستم را با شرايط مورد نظر خود، توسط كامپيوترهاي كوچك مستقر روي ميز خود پردازش كنند. 

اطلاعات در يك سيستم كامپيوتري كه امكانات مخابره اطلاعات داشته باشد، مي تواند در هر محلي كه دسترسي به سيستم ممكن باشد، مبادله مي شود. كنترل هاي  ضعيف در يك محل مي تواند قابليت اتكاي كل سيستم را به مخاطره اندازد. بنابراين، حفاظت هر محل بايد تأمين شود تا اطمينان حاصل گردد كه تنها افراد مجاز، بتوانند معاملات را به جريان بياندازند با يه اطلاعات، دسترسي داشته باشند. سيستم عامل كامپيوتر بايد به گونه اي برنامه ريزي شود كه قبل از دستيابي استفاده كننده كامپيوتر يا پايانه، اعتبار شماره هاي شناسايي آنان كنترل شود. براي اين كه تنها افراد مجاز به برنامه ها و پرونده هاي خاص دسترسي داشته باشند، كلمه رمز با يك سيستم ديگر مجوز بايد وجود داشته باشد. به علاوه، سيستم عامل فعاليت هاي هر محل را براي بررسي گروه كنترل سيستم و به منظور يافتن شواهد استفاده هاي غير مجاز، ثبت كنند. كنترل اعتبار اطلاعات ورودي، مانند كنترل هاي  دامنه اعتبار و اعداد خود آزما بايد در مورد اطلاعات ورودي اعمال شود. اين كنترل ها دقت اطلاعات ورودي را افزايش مي دهد، چون هر اطلاعي كه با معيار كنترل هاي  مزبور مطابقت نداشته باشد توسط سيستم پذيرفته نمي شود و استفاده كننده بايد در اطلاعاتي كه به سيستم مي دهد، تجديد نظر كند. 

سيستم هاي مديريت بانكهاي اطلاعاتي در سيستم هاي كامپيوتري عادي براي هر كاربردي يك پرونده تهيه و نگهداري مي شود. پرونده اصلي حساب هاي دريافتني يك نمونه از اين نوع است كه شامل عمليات حساب هاي مشتريان در يك دوره و اطلاعات مربوط به هر يك از خريداران نسيه است. بيشتر اطلاعات اين پرونده در پرونده ها ي مشترياني كه در قسمت فروش تهيه و نگهداري مي شود نيز مي آيد. اين چنين اطلاعات تكراري از نقطه نظر هزينه نگهداري، گران تمام مي شود. همچنين، ممكن است به دليل بهنگام نشدن همزمان تمام پرونده ها ناهماهنگي ايجاد شود. 

در سيستم هاي مديريت بانكهاي اطلاعاتي نيازي به پرونده جداگانه براي كاربردهاي وابسته به يكديگر نيست. در عوض، تمام اطلاعات در يك بانك اطلاعاتي عمومي ضبط مي شود كه در آن هر جزء از اطلاعات فقط يك جا نگهداري مي گردد. در يك چنين سيستم مجتمع اطلاعات، ناهماهنگي اطلاعات از بين مي رود و چون بانك اطلاعات معمولاً بر روي دستگاه هاي دسترسي مستقيم اطلاعات نگهداري مي شود، سيستم مي تواند به نياز اطلاعاتي استفاده كنندگان پاسخ سريع دهد. 
از نظر كنترل، حفاظت بانك اطلاعاتي در برابر استفاده غيرمجاز از اطلاعات، بسيار مهم است. براي محدود كردن استفاده از اطلاعات خاص به كاركنان مجاز بايد از يك سيستم كنترل شماره با اسامي رمز استفاده شود. عمليات پايانه ها بايد ثبت شود تا شواهدي به دست آيد كه تغييرات نامناسبي در بانك اطلاعات ايجاد نشده باشد. به علاوه، اگر مسئوليت صحت هر يك از اجزاي اطلاعات به يك قسمت محول شود، كيفيت بانك اطلاعاتي بهبود مي يابد. 

آثار كامپيوتر بر زنجيره عطف 

در سيستم دستي يا مكانيكي پردازش اطلاعات، زنجيره عطف (كه زنجيره معاملات نيز ناميده مي شود)، اسناد هر يك از معاملات را با ارقام خلاصه منعكس شده در صورت هاي مالي مرتبط مي سازد. از طرف ديگر، كامپيوتر مي تواند مدارك را درون خود ايجاد، بهنگام يا حذف كند بدون اين كه از تغيير ايجاد شده اثري برجا گذارد. در سالهاي اوليه تكامل سيستم هاي  كامپيوتري، اين نگراني در بين حسابداران به وجود آمده بود كه توانايي مزبور، زنجيره عطف را دچار اشكال مي كند يا آن را از بين مي برد. اگر چه از نظر فني مي توان يك سيستم كامپيوتري طراحي كرد كه هيچگونه زنجيره عطفي به جا نگذارد، اما چنين سيستمي نه عملي است و نه مطلوب. دلايل معتبري براي گنجاندن زنجيره عطف، حتي در سيستم هاي  كامپيوتري پيچيده وجود دارد. يك زنجيره عطف كافي است تا مديريت بتواند عمليات تشكيلات خود را هدايت و كنترل كند و در صورت بروز اشتباهات پردازشي با خرابي كامپيوتر، بازسازي پرونده ها ممكن باشد و نيازهاي حسابرسان مستقل و سازمان هاي دولتي برآورده شود. 
اشكال سيستم هاي  پيشرفته اين است كه اطلاعات زنجيره عطف ممكن است چاپ نشود و تنها به شكل قابل استفاده كامپيوتر تهيه گردد. اطلاعات زنجيره عطف ممكن است مدت كوتاهي پس از ايجاد، به وسايل كم خرج تري، مانند ميكرو فيش، منتقل شود. حسابرسان در برنامه ريزي نوع و زمان بندي روش هاي رسيدگي خود بايد به چنين نظام هاي حفظ و نگهداري اطلاعات توجه داشته باشند. براي كسب اطمينان از كفايت رسيدگي ها بايد هماهنگي اقدامات حسابرسان داخلي و مستقل مورد تاكيد قرار گيرد. 

ترس از اين كه كامپيوتر زنجيره عطف را مختل سازد مهم تلقي نشده است. مديريت معمولاً در زمان طراحي سيستم كامپيوتري، براي اطمينان از تعبيه زنجيره عطف مناسب در سيستم، هم با حسابرسان داخلي و هم با حسابرسان مستقل خود مشورت مي كند. البته در يك سيستم كامپيوتري، زنجيره عطف ممكن است به شكل چاپ اطلاعات خروجي و اطلاعات ذخيره شده به شكل قابل استفاده دستگاه و نه به شكل سنتي تر مدارك اوليه دست نويس، يعني دفتر روزنامه و كل، باشد. 

ارزيابي ساختار كنترل داخلي توسط حسابرسان

صورت هاي مالي چه توسط سيستم پردازش دستي و مكانيكي تهيه شود چه بسا با وسايل الكترونيكي، حسابرسان بايد بررسي مناسبي از كنترل هاي  داخلي به عمل آورند. اين كار، مبنايي جهت برآورد احتمال خطر كنترل را براي حسابرسان فراهم مي سازد تا بتوانند نوع، زمان بندي و ميزان كار لازم براي تكميل رسيدگي را تعيين كنند. به علاوه، ارزيابي آنان از كنترل هاي  داخلي، مبناي پيشنهادشان به صاحبكار براي بهبود سيستم نيز قرار مي گيرد. 
صرفنظر از نوع سيستم پردازش اطلاعات مورد استفاده صاحبكار، ارزيابي ساختار كنترلي داخلي توسط حسابرسان چهار مرحله مشخص دارد. حسابرسان بايد 1) شناختي كافي از ساختار كنترل داخلي براي برنامه ريزي حسابرسي كسب كنند، 2) احتمال خطر كنترل را برآورد نمايند و آزمون هاي اضافي كنترل ها را طراحي كنند، 3) آزمون هاي اضافي كنترل ها را اجرا كنند و 4) احتمال خطر كنترل را دوباره بر آورد و آزمون هاي محتوا را طراحي كنند. 

كسب شناخت كافي از ساختار كنترل داخلي براي برنامه ريزي حسابرسي

حسابرسان معمولاً ارزيابي كنترل هاي داخلي در سيستم كامپيوتري را با بررسي كنترل هاي  عمومي آغاز مي كنند. اين روش موثري است چرا كه موثر بودن كنترل هاي كاربردي خاص اغلب موكول به وجود كنترل هاي  عمومي موثر در عمليات كامپيوتري است. براي مثال، حسابرسان در شرايطي كه برنامه نويسان به سادگي مي توانند تغييرات غير مجاز در برنامه ها ايجاد كنند، شواهد حسابرسي اندكي از آزمون كنترل هاي برنامه به دست مي آورند. در صورت فقدان كنترل هاي  مربوط به تغيير در برنامه، حسابرسان شواهدي در اختيار ندارند كه مطمئن شوند برنامه هاي مورد آزمون، همان برنامه هايي است كه براي پردازش اطلاعات در طي سال استفاده شده است. بنابراين، هنگامي كه حسابرسان نقاط ضعف عمده اي در كنترل هاي  عمومي مي يابند، ديگر نيازي به ارزيابي سيستم ندارند. چنين نقاط ضعفي عموماً مانع از اتكاي آن ها بر كنترل هاي كاربردي خواهد شد و احتمال خطر كنترل براي اين سيستم، در سطح حداكثر يا نزديك به آن برآورد مي شود. 
براي درك نحوه فعاليت ها يا طراحي آزمون هاي حسابرسي موثر در مورد صاحبكاراني با سيستم هاي كامپيوتري پيچيده ممكن است به مهارت هاي تخصصي نياز باشد. به اين دليل، بسياري از موسسات حسابرسي گروهي كارشناس كامپيوتر تربيت نموده اند تا مشاور حسابرسان ديگر در موسسه باشند. برخي ديگر از مؤسسات حسابرسي براي انجام كارهاي پيچيده ممكن است حتي به ياري مشاوران خارج از مؤسسه، اتكا كنند. در هر يك از موارد، حسابرس مسئول كار بايد دانش كامپيوتري كافي براي بررسي كفايت روش هاي اجرا شده توسط كارشناس را داشته باشد. نتايج رسيدگي هاي كارشناس بايد هنگام برنامه ريزي نوع، زمان بندي و ميزان ساير روش هاي رسيدگي مد نظر قرار گيرد. 

برآورد احتمال خطر كنترل و طراحي آزمون هاي اضافي كنترل ها
حسابرسان بعد از شناسايي شرايط كلي كنترل در سازمان صاحبكار، گردش فعاليت ها در سيستم كامپيوتر و روش هاي اصلي كنترل، خواهند توانست يك ارزيابي مقدماتي از قابليت اتكاي كنترل هاي حسابداري صاحبكار به عمل آورند. اگر معلوم شود كه كنترل هاي مزبور مبناي كافي براي كاهش بيشتر احتمال خطر كنترل را تأمين نمي كند، حسابرسان آزمون هاي اضافي كنترل ها را اجرا نخواهند كرد. از طرف ديگر، اگر معلوم شود كه كفايت كنترل ها به ميزاني است كه تلاش حسابرسي لازم را براي اجراي آزمون هاي كنترل ها توجيه مي كند، حسابرسان كنترل هاي مزبور را قبل از طراحي آزمون هاي اضافي كنترل ها در كاربرگ هاي خود منعكس خواهند كرد. كنترل هاي  كامپيوتري اغلب با استفاده از نمودگرهاي سيستم يا پرسشنامه كنترل هاي  داخلي كه براي اين منظور طراحي شده است، ثبت مي شود. 

نمودگر سيستم نمودگر سيستم، رايج ترين روش تشريح سيستم كنترل داخلي در كاربرگهاي حسابرسي است. يكي از مزاياي استفاده از نمودگر در حسابرسي سيستم هاي كامپيوتري اين است كه مركز كامپيوتر در اجراي بخشي از استانداردهاي مستند سازي بايد نمودگرهاي سيستم را تهيه كرده باشد. 
توضيحات زير در مورد روش ها و مراحل پردازش در نمودگر مزبور مي تواند براي مطالعه آن مفيد واقع شود.

1. سفارش هاي فروش از نمايندگان دريافت مي شود و فاكتور فروش در پايانه هوشمند صادر مي گردد. پايانه ضمن صدور فاكتورهاي فروش، يك نوار فعاليت هاي فروش را نيز تهيه مي كند. دو نسخه از فاكتور فروش براي مشتري و يك نسخه به قسمت ارسال كالا فرستاده مي شود و يك نسخه هم در بايگاني ناپيوسته نگهداري مي گردد. سپس اطلاعات روي نوار به ترتيب مناسبي مرتب و به نوار ديگري منتقل مي شود. 
2. هر يك از مدارك پرداخت مشتريان و جمع كنترل هر دسته اطلاعات از مأمورين وصول، دريافت مي شود و صحت جمع دسته ها كنترل مي گردد. اطلاعات مدارك پرداخت در كارت ها منگنه شده و كارت ها غلط گيري مي شود. پس از تطبيق جمع كنترل هر دسته، اطلاعات دسته از كارت هاي منگنه شده به نوار منتقل مي شود. اطلاعات اين نوار نيز به نوبه خود به ترتيب مناسبي مرتب و به نوار ديگري منتقل مي گردد. 
3. پرونده اصلي حساب هاي دريافتني با اطلاعات هر دو نوار فعاليت هاي فروش و نوار عمليات دريافت هاي نقدي بهنگام مي شود. ضمن بهنگام كردن پرونده اصلي حساب هاي دريافتني گزارش اشتباهات تهيه و پيام هاي مربوط به رانش برنامه، روي ماشين تحرير ميز فرمان نوشته مي شود. 

مستند سازي صاحبكار از عمليات كامپيوتري، معمولاً هم شامل نمودگرهاي برنامه و هم نمودگرهاي سيستم است. نمودگر برنامه، تفصيل منطق هر برنامه كامپيوتري خاص را نشان مي دهد. حسابرساني كه قادر باشند نمودگرهاي برنامه را تفسير كنند، مي توانند كنترل هاي  برنامه هاي  هر كاربرد كامپيوتري را ارزيابي و نسبت به اطلاعات خروجي كامپيوتر نتيجه گيري كنند. 
پرسشنامه كنترل هاي داخلي براي سيستم هاي  كامپيوتري در حسابرسي سيستم هاي كامپيوتري، مناسب ترين وسيله براي مطالعه كنترل هاي  سازماني و كنترل هاي  مربوط به اطلاعات ورودي و خروجي، پرسشنامه كنترل هاي  داخلي است. پرسشنامه براي بررسي كفايت كنترل هاي  برنامه اي مناسب نيست. چون معمولاً حسابرس و پاسخ دهنده هر دو نمي دانند  چه موقع كنترل هاي  برنامه كافي نخواهد بود. 
اجراي آزمون هاي اضافي كنترل هاي  

هدف از آزمون كنترل ها، تأمين اطميناني منطقي از اين است كه كنترل هاي  تشريح شده در كاربرگ هاي حسابرسي، به گونه مقرر، اعمال مي شود. روش پردازش اطلاعات صاحبكار هر چه كه باشد، حسابرسان بايد آن گروه از روش هاي كنترل داخلي را مورد آزمون قرار دهند كه قصد دارند به منظور كاستن از ساير روش هاي حسابرسي، بر آن ها اتكا كنند. اما، نوع سيستم پردازش اطلاعات مي تواند بر روش هاي خاصي كه حسابرسان براي آزمون كنترل ها انتخاب مي كنند، اثر بگذارد.
حسابرسان معمولاً كنترل هاي  عمومي را با مشاهده اجراي وظايف توسط كاركنان صاحبكار، بررسي مصوبات و مستندات و تاييد برنامه ها و تغييرات آن، بازرسي تجهيزات مورد استفاده مشاهده اقدامات ايمني مورد عمل، آزمون مي كنند. ماهيت كنترل هاي عمومي به گونه اي است كه معمولاً به جاي پي بردن به وجود آن ها از راه رسيدگي اطلاعات حسابداري، موجود بودن آن ها بايد مشاهده شود. 

روش هاي مورد استفاده براي آزمون كنترل هاي  سيستم هاي  كاربردي، بر حسب نوع هر سيستم كاربردي، بسيار متفاوت است؛ براي مثال، كنترل هاي اطلاعات ورودي در سيستم دسته اي مي تواند از راه كنترل شماره هاي رديف مدارك اوليه در يك دسته انتخابي، تاييد محاسبات جمع هاي كنترل دسته و مقايسه جمع هاي كنترل با اطلاعات خروجي از كامپيوتر آزمون شد. از طرف ديگر، در يك سيستم پردازش پيوسته بيدرنگ، اطلاعات دسته در دسترس نيست و حسابرسان بايد آزمون هاي كنترل كاملاً متفاوتي را طراحي كنند. 

حسابرسان هنگام آزمون كنترل هاي  پردازشي، روش هاي اجرا شده توسط گروه كنترل كامپيوتر و همچنين، كاربرگ هاي مربوط به هر گونه آزمون انجام شده را توسط حسابرسان داخلي صاحبكار، بررسي مي كنند. حسابرسان براي سنجش ميزان تأثير كنترل هاي  داخلي عمده موجود در برنامه هاي كامپيوتر، گزارش اشتباهات و آمار كاركردي كه توسط كامپيوتر ايجاد شده است را رسيدگي مي كنند. 

گزارش هاي مزبور، موارد تخطي از كنترل هاي برنامه را كه طي پردازش توسط كامپيوتري رخ داده است، به عنوان شاهد كاربرد كنترل ها فهرست مي كند. از جمله روش هاي ديگر آزمون كنترل هاي  برنامه، حسابرسي "پيرامون كامپيوتر" و حسابرسي از "درون كامپيوتر" با استفاده از شيوه هاي حسابرسي به كمك كامپيوتر است. روش اخير شامل استفاده از اطلاعات آزمايشي، برنامه هاي كنترل شده، تجزيه و تحليل برنامه ها، پيگيري فعاليت هاي مشخص شده و نرم افزارهاي عمومي حسابرسي است. حسابرسان مستقل و حسابرسان داخلي هر دو، از شيوه هاي حسابرسي به كمك كامپيوتر استفاده مي كنند. 
حسابرسي پيرامون كامپيوتر يك روش آزمون كنترل هاي  پردازشي در يك سيستم كامپيوتري براي حسابرس، پردازش دستي نمونه اي از اطلاعات ورودي است. نتايج حسابرسي با نتايجي كه در قسمت كامپيوتر صاحبكار به دست آمده است، مقايسه و هر گونه مغايرتي پيگيري مي شود. اين شيوه را "حسابرسي پيرامون" كامپيوتر گويند، چون حسابرس به جاي استفاده از كامپيوتر در انجام دادن آزمون هاي خود آن را دور مي زند. حسابرسي پيرامون كامپيوتر مي تواند وسيله موثري براي كسب شواهد رعايت كنترل هاي  داخلي در شرايط معيني باشد. اما اگر دليل انتخاب روش حسابرسي پيرامون كامپيوتر صرفاً آگاه نبودن حسابرس از عمليات پردازش كامپيوتر باشد، روش مزبور قابل قبول نيست. 

اطلاعات آزمايشي حسابرسان در حسابرسي سيستم هاي  حسابداري دستي، نمونه اي از معاملات را از آغاز تا انجام نهايي در مدارك و دفاتر رديابي مي كنند. روش مشابه آن در حسابرسي سيستم هاي  كامپيوتري، استفاده از اطلاعات آزمايشي است. حسابرسان مي توانند از اطلاعات آزمايشي تهيه شده توسط برنامه نويسان صاحبكار استفاده كنند، مشروط بر آن كه با مطالعه نمودگرها و اطلاعات خروجي، خود را نسبت به اعتبار اطلاعات آزمايشي قانع ساخته باشند. راه ديگر، آن است كه حسابرسان اطلاعات آزمايشي مورد نياز را خود تهيه كنند، اما اين روش به دليل صرف وقت زياد اغلب غير عملي است. 
اطلاعات آزمايشي بايد شامل تمام انواع قابل تصور اشبتاهات و موارد استثنا باشد. از جمله اين موارد: معاملات از قلم افتاده، معاملات اشتباه، معاملات غير منطقي، دسته هاي با جمع اشتباه و مدارك نامرتب است. حسابرسان با استفاده از اشتباهات و موارد استثناي اطلاعات آزمايشي، كنترل هاي  برنامه و وظايف گروه كنترل را به دقت ارزيابي مي كنند. معاملات و مدارك فرضي مورد استفاده در اطلاعات آزمايشي را مي توان با كد خاصي مشخص ساخت تا به مدارك و پرونده هاي اصلي صاحبكار تسري پيدا نكند. اگر سيستم كامپيوتر صاحبكار داراي امكانات آزمون همگام باشد، حسابرسان براي ممانعت از تسري اطلاعات آزمايشي خود به پرونده هاي صاحبكار مي توانند از اين امكانات استفاده كنند. 
برنامه هاي  كنترل شده حسابرسان مي توانند به جاي روش استفاده از اطلاعات آزمايشي يا در تكميل آن، پردازش اطلاعات جاري را با استفاده از نسخه ديگري از برنامه كه تحت نظارت آن ها نگهداري مي شود، كنترل كنند. حسابرسان سپس اطلاعات خروجي برنامه خود را با اطلاعاتي كه توسط نسخه برنامه صاحبكار به دست آمده است، مقايسه مي كنند. آنان همچنين مي توانند اطلاعات پردازش شده را با برنامه تحت نظارت خود براي مقايسه با اطلاعات خروجي اوليه مجدداً پردازش نمايند. پردازش مجدد اطلاعات، ممكن است حسابرسان را متوجه تغييرات مستند نشده اي در برنامه هاي صاحبكار نمايد. 

مزيت برنامه هاي كنترل شده اين است كه حسابرسان مي توانند برنامه هاي صاحبكار را هم با اطلاعات(واقعي) و هم با اطلاعات آزمايشي، آزمون كنند. حسابرسان با استفاده از برنامه هاي كنترل شده مي توانند بدون مخاطره تسري به پرونده هاي صاحبكار، كنترل هاي برنامه را آزمون كنند. اين آزمون مي تواند در يك مركز كامپيوتري مستقل و بدون استفاده از كامپيوتر يا كاركنان مركز كامپيوتر صاحبكار انجام شود. 
تكنيك هاي تحليل برنامه بسياري از كامپيوتر ها مي توانند برنامه هايي را بپذيرند كه نمودگر برنامه هاي ديگر را ترسيم مي كنند. يك حسابرس آموزش ديده مي تواند به قصد بررسي منطق برنامه هاي كاربردي و كسب اطمينان از مورد عمل بودن برنامه اي كه مستندات برنامه صاحبكار آن را توصيف مي كند، نمودگرها را رسيدگي كند. 

علامت گذاري و پيگيري فعاليت ها در اين شيوه، هر فعاليت يامعامله به هنگام ورود به سيستم، با نشانه اي علامت گذاري مي شود. كامپيوتر جزييات مراحل پردازش فعاليت هاي مشخص شده را به حسابرس گزارش مي كند. اين گزارش به منظور يافتن شواهدي حاكي از وجود مراحل پردازش غير مجاز در برنامه، مورد رسيدگي قرار مي گيرند. 

نرم افزار عمومي حسابرسي بسياري از مؤسسات حسابرسي بزرگ براي آزمون قابليت اتكاي برنامه هاي  صاحبكار و همچنين، براي اجراي بسياري از وظايف خاص حسابرسي، نرم افزار (برنامه هاي كامپيوتري) عمومي حسابرسي تهيه كرده اند. نرم افزار حسابرسي مزبور براي استفاده در بسياري از انواع سيستم هاي  كامپيوتري مناسب است. 

يك كاربرد نرم افزار حسابرسي كامپيوتري، تاييد قابليت اتكاي برنامه هاي صاحبكار با استفاده از روشي به نام اجراي موازي است. نرم افزار عمومي حسابرسي مي تواند براي اجراي يك كار پردازشي كه در اساس معادل برنامه هاي  صاحبكار باشد، به كار گرفته شود. اگر برنامه صاحبكار مناسب فعاليت هاي وي باشد، گزارشي كه حسابرسان از اجراي برنامه هاي عمومي خود در مورد يك گروه از معاملات به دست مي آورند بايد همانند گزارشي باشد كه صاحبكار به دست آورده است. 

ارزش نرم افزار عمومي حسابرسي در اين است كه حسابرس مي تواند اطلاعات اصلي را مستقلاً پردازش كند. تاييد گزارش هاي خروجي (سيستم) صاحبكار به روش دستي اغلب كار بسيار دشواري است، اما با يك برنامه كامپيوتري موازي مي تواند به نحو موثري انجام شود. حتي زماني كه تاييد دستي امكان پذير باشد، استفاده از برنامه موازي به حسابرس امكان مي دهد كه اندازه نمونه فعاليت هاي مورد آزمون را به ميزان زيادي افزايش دهد و بدين ترتيب انجام دادن يك رسيدگي مفصل از پرونده هاي صاحبكار مي تواند عملي و اقتصادي شود. اما، پردازش مجدد تمام اطلاعات صاحبكار لزومي ندارد. آزمون بايد تا حدي انجام شود كه براي تعيين قابليت اتكاي سيستم گزارشگري مالي صاحبكار لازم است. 

نرم افزار عمومي حسابرسي و آزمون محتوا نرم افزار حسابرسي براي بسياري از انواع كاربردهاي حسابرسي وجود دارد. گسترده ترين استفاده از آن، دسترسي به اطلاعات سيستم كاربردي صاحبكار براي استفاد حسابرسان در اثبات مانده حسابهاست. نرم افزار حسابرسي در كار باز پس گيري اطلاعات، با پرونده هاي كامپيوتري صاحبكار ارتباط برقرار كرده و محل اطلاعات مورد نظر حسابرسان را پيدا مي كند. سپس، نرم افزار حسابرسي مي تواند براي مرتب كردن اطلاعات به شكل قابل استفاده تر براي حسابرس، مقايسه اطلاعات با پرونده هاي ديگر، انجام دادن محاسبات و انتخاب نمونه هاي تصادفي به كار رود. اين نوع كاربرد شامل موارد زير است: 

1. رسيدگي به مدارك صاحبكار از لحاظ كيفيت كلي، كامل بودن و حايز شرايط مناسب بودن حسابرسان در حسابرسي يك سيستم دستي، از طريق مشاهده عيني از كيفيت كلي، صحت و اعتبار مدارك صاحبكار آگاه مي شوند. اما چون حسابرسان دسترسي مشابهي را در مورد مدارك يك سيستم كامپيوتري ندارند، مي توانند براي بررسي پرونده هاي صاحبكار جهت شناسايي نارسايي هاي مختلف، از نرم افزار حسابرسي استفاده كنند. براي مثال، پرونده حساب هاي دريافتني مي تواند براي يافتن مانده حساب هاي مازاد بر حد اعتبار بررسي شود، و هزينه استهلاك هر يك از اقلام موجود در پرونده دارايي هاي ثابت مي تواند مجدداً محاسبه شود. به دليل سرعت زياد كامپيوتر، اغلب به جاي اتكا بر كنترل نمونه اي محاسبات مي توان محاسبات را براي تمام اقلام جامعه مورد بررسي انجام داد. 
2. تجديد ترتيب اطلاعات و تجزيه و تحليل آن نرم افزار حسابرسي مي تواند جهت مرتب كردن مجدد اطلاعات به شكل قابل استفاده تر براي حسابرس مورد استفاده قرار گيرد؛ براي مثال، پرونده حساب هاي دريافتني مي تواند به شكل تراز سني مرتب شود. اطلاعات استخراجي از پرونده هاي صاحبكار مي تواند به شكل كاربرگ هاي حسابرسي چاپ شود. به علاوه، نرم افزار حسابرسي مي تواند محاسبات تحليلي مانند محاسبه نسبت گردش موجودي را براي شناسايي اقلام كم گردش، انجام دهد. 

3. انتخاب نمونه حسابرسي نمونه هاي حسابرسي مي تواند بر مبناي تصادفي يا هر مبناي ديگري كه توسط حسابرسان مشخص گردد از پرونده هاي صاحبكار انتخاب شود. انتخاب اقلام موجودي براي شمارش آزمابش و حساب هاي دريافتني براي ارسال تاييديه، نمونه هايي از آن است. اگر از نرم افزار حسابرسي براي چاپ نامه هاي تاييديه نيز استفاده شود، صرفه جويي بيشتري در وقت حاصل خواهد شد..

4. مقايسه اطلاعات مشابه در پرونده هاي جداگانه زماني كه اطلاعات مشابه اي در دو يا چند پرونده باشد، نرم افزار حسابرسي مي تواند پرونده ها را مقايسه و اختلافات را مشخص كند، براي مثال، تغييرات حساب هاي دريافتني طي زماني مشخص مي تواند با جزئيات دريافت هاي نقدي و پرونده معاملات فروش نسيه مقايسه شود. همچنين، نتايج واقعي عمليات مي تواند با موارد پيش بيني شده مقايسه گردد. 

5. مقايسه نتايج روش هاي حسابرسي با مدارك صاحبكار اطلاعات جمع آوري شده توسط حسابرسان مي تواند به شكل قابل استفاده توسط كامپيوتر در آيد و با اطلاعات پرونده هاي كامپيوتري مقايسه شود؛ براي مثال، نتايج شمارش آزمايشي موجودي ها توسط حسابرسان مي تواند با پرونده موجودي ها مقايسه گردد. 
يك نمونه استفاده از نرم افزار حسابرسي براي نشان دادن موارد استفاده از نرم افزار عمومي حسابرسي، مثال مشخصي را بررسي مي كنيم. فرض كنيد حسابرسان مي خواهند بر انبارگرداني صاحبكار خود در تاريخي معين نظارت كنند. تمام اقلام موجودي يا در مركز پخش صاحبكار يا در يك انبار عمومي نگهداري مي شود. صاحبكار مدارك موجودي ها را به روش دايمي در كامپيوتر نگهداري و همه روزه آن را بهنگام مي كند. پرونده موجودي ها شامل اطلاعات زير است: 

شماره 

 

بهاي تمام شده هر واحد

شرح 



تاريخ آخرين خريد

محل نگهداري 


تاريخ آخرين فروش 

تعداد موجودي 


تعداد فروش رفته طي سال 

صاحبكار نسخه اي از نوار پرونده مربوط به موجودي ها در تاريخ انبار گرداني را دراختيار حسابرس قرار داده است. 
حسابرسان براي استفاده از نرم افزار عمومي حسابرسي، به دانش فني زيادي از كامپيوتر نياز ندارند و تنها دانش نسبتاً كمي از برنامه نويسي براي آنان كافي خواهد بود. در حقيقت، بسياري از مؤسسات حسابرسي به اين نكته پي برده اند كه مي توانند كاركنان حرفه اي خود را ظرف چند روز براي تنظيم فرم هاي مشخصات و استفاده از برنامه عمومي حسابرسي آموزش دهند. به دليل ساده تر شدن روش هاي جديد، حسابرسان بعد از آموزش محدودي مي توانند به طور مستقل، يعني بدون كمك كاركنان مركز كامپيوتر صاحبكار، از نرم افزار عمومي حسابرسي استفاده كنند. در مواردي ممكن است نرم افزار آماده اي براي يك كاربرد خاص حسابرسي در دسترس نباشد. اما بيشتر مؤسسات حسابرسي بزرگ گروه هاي فني ستادي دارند كه مي توانند برنامه هايي را طراحي كنند كه ويژگي هاي مورد نظر تيم حسابرسي را داشته باشد. 

همان طور كه قبلاً اشاره شد، تعدادي از مؤسسات حسابرسي بزرگ براي خود نرم افزار عمومي حسابرسي تهيه كردند. برنامه هاي  مشابه اي توسط انجمن حسابداران رسمي آمريكا در دسترس بقيه مؤسسات حسابرسي قرار داده شده است.

برآورد مجدد احتمال خطر كنترل و طراحي آزمون هاي محتوا

حسابرسان، سيستم كنترل داخلي را براي تعيين ميزان قابليت اتكاي سيستم در تهيه اطلاعات حسابداري قابل اعتماد ارزيابي مي كنند و بدين وسيله، احتمال خطر كنترل را كاهش مي دهند. ميزان اين اتكا به نوبه خود نوع، زمان بندي و حدود آزمون هاي محتواي لازم براي اظهار نظر نسبت به مطلوبيت صورت هاي مالي را تعيين مي كند. 
ارزيابي كنترل هاي  داخلي مربوط به عمليات كامپيوتري، اصولاً متفاوت از ارزيابي ساير جنبه هاي سيستم نيست. روش هاي آزمون محتوا در قسمت هايي كه كنترل هاي  داخلي آن ضعيف است بايد گسترش يابد و در قسمت هايي كه كنترل هاي  داخلي از قوت غير متعارفي برخوردار است، مي تواند محدود شود. حسابرسان در ارزيابي كنترل هاي  مربوط به عمليات كامپيوتري بايد هم به كنترل هايي كه قسمت هاي استفاده كننده و حسابرسان داخلي اعمال مي كنند و هم به كنترل هاي مورد عمل در مركز كامپيوتر توجه نمايند. 

مراكز خدمات كامپيوتري 

مراكز خدمات كامپيوتري (مشاع)، خدمات پردازش اطلاعات را در اختيار اشخاصي مي گذارد كه حجم پردازش اطلاعات آن ها بدان اندازه نيست كه داشتن تجهيزات كامپيوتري شخصي را توجيه كند. مشتريان، معمولاً اطلاعات را به صورت دسته اي به مركز خدمات كامپيوتري ارسال مي دارند و مركز مزبور، اطلاعات را پردازش و گزارش هاي خروجي را براي آنان ارسال مي كند. 

برخي از مراكز خدمات كامپيوتري براساس اشتراك زمان كاركرد كامپيوتر كار مي كنند. مشتركين سيستم تجاري اشتراك زمان كاركرد مي توانند از طريق پايانه هاي پيوسته به مركز خدمات كامپيوتر، برنامه خود را به اجرا در آورند؛ اين برنامه را براي استفاده بعدي در كامپيوتر نگهداري كنند؛ از برنامه هايي استفاده كنند كه مركز مزبور تهيه كرده است و پرونده هاي اطلاعات را براي استفاده بعدي در انباره هاي ديسكي يا نواري كامپيوتر بايگاني كنند. به طور خلاصه، استفاده كننده از يك سيستم اشتراك زمان كاركرد به بيشتر خدمات ناشي از مالكيت كامپيوتر دسترسي دارد.

زماني كه مركز خدمات كامپيوتري اطلاعات را براي يك صاحبكار پردازش مي كند، سيستم كنترل صاحبكار تحت تأثير كنترل هاي  داخلي آن مركز خواهد بود. بنابراين، استنباط حسابرسان از سيستم كنترل داخلي بايد تا حدي بر دانش آنان از عمليات پردازش در مركز خدمات كامپيوتري مبتني باشد. براي آگاهي از نحوه كار در مركز خدمات كامپيوتري ممكن است بازديد از مركز مزبور ضروري شود. به علاوه، اگر حسابرسان بخواهند بر كنترل هاي  خاصي اتكا كنند، صرفنظر از اين كه آن كنترل ها توسط صاحبكار يا مركز خدمات كامپيوتري اعمال شده يا نشده باشد بايد شواهد حاكي از عملكرد مؤثر آن به دست آورند.
حسابرسان ممكن است كنترل هاي  مورد استفاده صاحبكار را براي اطمينان از كشف موارد اشتباه يا سوء استفاده در معاملات، كافي بيابند؛ براي مثال، كاركنان صاحبكار ممكن است جمع هاي كنترلي از اطلاعات ورودي تهيه كنند و آن را با اطلاعات خروجي مركز خدمات كامپيوتري مقايسه نمايند. آنان ممكن است نمونه هايي از محاسبات كامپيوتري را نيز خودشان محاسبه كنند. در مواردي كه چنين كنترل هايي كافي باشند، حسابرسان براي كاهش احتمال خطر كنترل بايد تنها كنترل هاي  صاحبكار را آزمون كنند و نيازي به آزمون هاي كنترل ها در مركز خدمات كامپيوتري نيست. 
از طرف ديگر، كنترل هاي  به كار گرفته شده در مركز خدمات كامپيوتري براي رسيدن به هدف هاي كنترلي صاحبكار ضروري است – يعني بدون شواهدي دال بر اعمال مؤثر كنترل ها در مركز، برآورد حسابرسان از احتمال خطر كنترل نمي تواند به طور قابل ملاحظه اي كاهش يابد. حسابرسان براي كسب اين شواهد ممكن است مجبور شوند آزمون هايي را در مركز خدمات كامپيوتري به عمل آورند.
بررسي هاي حسابرسان مركز خدمات كامپيوتري بيشتر مراكز خدمات كامپيوتري، خدمات پردازشي مشابهي را براي تعداد زيادي از صاحبكاران انجام مي دهند. حسابرسان هر صاحبكاري (حسابرسان استفاده كننده) كه براي بررسي كنترل هاي  داخلي مركز خدمات كامپيوتري از آن بازديد مي كنند، سؤالات مشابهي را مطرح و آزمون هاي كنترل مشابهي را اجرا خواهند كرد. اگر مركز خدمات كامپيوتري، خود حسابرسان مستقلي (حسابرسان مركز خدمات) را بررسي سيستم كنترل داخلي مركز و ارائه گزارشي نسبت به سيستم، دعوت به كار كند، ممكن است به سود مركز باشد. حسابرسان استفاده كننده نيز ممكن است ترجيح دهند به جاي بازديد شخصي از مركز خدمات، به چنين گزارشي اتكا كنند. 

براساس استانداردهاي حسابرسي، حسابرسان مراكز كامپيوتري مي توانند نسبت به طرح سيستم كنترل هاي  عمومي مركز خدمات يا نسبت به طرح سيستم و نتايج برخي آزمون هاي كنترل ها، هر دو، گزارش دهند. گزارش مربوط به طرح سيستم، اطلاعاتي را براي شناخت سيستم كنترلي طراحي شده در اختيار حسابرسان استفاده كننده قرار مي دهد، اما مبنايي براي اتكا بر كنترل هاي  مركز خدمات كامپيوتري تأمين نمي كند. حسابرسان استفاده كننده براي اتكا بر كنترل هاي  مركز خدمات كامپيوتري بايد شواهدي به دست آورند كه كنترل ها به نحو مقرر اعمال مي شود. چنين شواهدي تنها با آزمون هايي كه مستقيماً توسط حسابرسان استفاده كننده قصد دارند براي كاهش احتمال خطر كنترل بر آن اتكا كنند، معمولاً نيازي نيست كه حسابرسان استفاده كننده قصد دارند براي كاهش احتمال خطر كنترل بر آن اتكا كنند، معمولاً نيازي نيست كه حسابرسان استفاده كننده شخصاً آزمون هايي را در مركز خدمات انجام دهند. حسابرسان ممكن است ترجيح دهند كه صرفاً بر نتايج آزمون هاي حسابرسان مركز خدمات اتكا كنند. 

1- Digital Computer


2- Common Business – Oriented Language (COBOL) 


3- Source Language 


4- Console
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