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 گشايي رمز –گاري رمز 

معمولا يکي از فصلهاي کتاب ساختمان داده ها درباره 

 .رمزگذاري و رمزگشايي است 

رمزگذاري و رمزگشايي را ميتوان کنار اعمال ديگري که روي 

الحاق و محاسبه :رشته ها انجام ميشود قرار داد از قبيل 

در رمزگذاري هدف تغيير دادن متن ساده به ... طول و 

متني غير قابل درک و سري است که درصورت لزوم ميتوان 

 ).رمزگشايي(آن را به متن اوليه تبديل کرد

 عملي که براي رمزگذاري انجام ميشود جانشيني ساده ترين

در اين روش هر کاراکتر با کاراکتر ديگري تعويض . است
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 کم ٢٥٥به عنوان مثال کد اسکي هر کاراکتر از . ميشود

 تبديل ١٩٠=٦٥-٢٥٥ به A(65(به اين ترتيب کاراکتر . ميشود

عمل جانشيني را ميتوان با استفاده از بک جدول نيز . ميشود

اين جدول يک تناظر يک به يک بين کاراکتر ساده . م دادانجا

براي مثال جدول زير را . و کاراکتر رمزي آن برقرار ميکند

 درنظر بگيريد

A B C D E F 

H T J K A Y 

 باشد به متن CADدر اين صورت اگر متن ساده برابر با 

 . تبديل ميشودJHKرمزي 

ش جانشيني بنظر نميرسد چنين استفاده هاي ساده اي از رو

براي مثال در مورد . چندان قابليت اطميناني داشته باشد
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فرمولي که ما استفاده کرديم، اگر کسي که قصد 

رمزگشايي داشته باشد فقط يک کاراکتر از متن را بداند 

 .ميتواند الگريتم رمزگذاري ما را کشف کند

در اين روش . روش ديگر رمزگذاري روش جايگشت است

براي مثال کاراکتر اول . اصلي جابجا ميشوندکاراکترهاي متن 

به مکان سوم و کاراکتر سوم به مکان دوم و دومي به جاي 

 تبديل lia به aliيعني رشته . کاراکتر اول منتقل ميشوند

 .ميشود

با ترکيب کردن اين دو روش ميتوان الگريتم هاي پيچيده اي 

. وداما همه آنها به شدت آسيب پذير خواهند ب. ايجاد کرد

واي (تصور کنيد که علي ميخواهد يک نامه به مريم بفرستد
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او برنامه ! که متن آن بسيار محرمانه است!) واي واي

تا . رمزگشا را به مريم ميدهد و نامه را براي او ميفرستد

اينجاي کار ايرادي ندارد ولي از آنجا که علي براي نرگس هم 

مزگشا را به نامه هاي محرمانه اي ميفرستد بايد برنامه ر

حالا اگر نرگس نامه اي که علي به مريم . نرگس هم بدهد

فرستاده بود بدست بياورد ميتواند به راحتي آن را کشف 

 !مگر خدا به داد علي برسد.... و . رمز کند

 (chr + Xاجازه بدهيد فرمول جانشيني را کمي تغيير دهيم 

mod در اينجا ) ٢٥٥chrود و  کاراکتري است که بايد رمز ش

Xبه اين ترتيب کاربري .  عددي است که کاربر وارد ميکند

اي که متن Xکه ميخواهد متن را کشف رمز کند بايد مقدار 
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در اين قبيل . با استفاده از آن رمز شده است را بداند

و به خود الگريتم . ميگويند" کليد خصوصي "Xالگريتم ها به 

 رمزگذاري الگريتم"يا " الگريتم رمزگذاري کليد خصوصي"

متقارن به اين دليل که کليد رمزگذاري و . ميگويند" متقارن

 .رمزگشايي يکي است

ازجمله الگريتم هاي رمزگذاري کليد خصوصي ميتوان به 

 Data Encryption(استاندارد رمزگذاري داده ها"

Standard (اشاره کرد. 

DES : 

ي اين الگريتم يکي از پراستفاده ترين الگريتم هاي رمزگذار

اگر نگاهي به الگريتم جانشيني اصلاح شده اي که . است
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 بار ٢٥٥نوشتيم بيندازيد متوجه ميشود که با حداکثر 

!!  وضع کميDESولي در . آزمايش کليد خصوصي پيدا ميشود

 کليد ٢٥٥در الگريتم ما کليد خصوصي يکي از . فرق ميکند

  محتمل٧٢٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠ بيش از DESاما در . محتمل بود

 !است

و ) کليد خصوصي(عناصر اصلي اين الگريتم را يک کليد رمز 

ابتدا متن . تشکيلي ميدهند) جايگشت اوليه(يک بردار اوليه

که ( بيتي تبديل ميشود و جايگشت اوليه٦٤رمزي به بلوکهاي 

براي . روي آن اعمال ميشود)  خانه اي است٦٤يک جدول 

بيت اول به . اشد ب١٠مثال اگر خانه اول جدول جايگشت اوليه 

 .هم ميرود١٠مکان 
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 بيتي تبديل ميشود که ٣٢ بيتي به دو بخش ٦٤سپس متن 

 و K1پس از آن با استفاده از کليد .  ميناميمR0 و L0آنها را 

( و در مرحله بعد از آن R0,K1)F( رمز ميشودF ، R0تابع 

F(R0,K1 با L0 ياي انحصاري )XOR ( ميشود وR1 را براي 

.  نيز داردL1اما مرحله دوم نياز به . اد ميکندمرحله دوم ايج

L1 برابر با R0پس .  ادامه ميابد١٦اين عمل تا مرحله .  است

 بيتي به هم متصل ميشوند و يک ٣٢از مرحله آخر دو بلوک 

 . بيتي رمز را ايجاد ميکنند٦٤بلوک 

 ايجاد شد و سازمان IBM در شرکت ١٩٧٧اين الگريتم سال 

شماره استاندارد آن . در اختيار گرفتدفاع آمريکا آن را 

ANSI X3.92 و X3.106است . 
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يک الگريتم رمزگذاري کليد (RSA مالک ١٩٩٧در سال 

.  تايين کردDES دلاري براي شکستن ١٠٠٠٠جايزه ) عمومي

 کامپيوتر در اينترنت اقدام به ١٤٠٠٠يک شرکت با استفاده از 

پس از  کرد و DESآزمايش کليد براي يک متن رمز شده 

گراديليون ٧٢از )  تا صفر٢٤ با ١٨(گراديليون١٨آزمايش تنها 

امروزه احتمالا تعداد کمي از . موفق شد رمز را کشف کند

 فرستاده ميشوند با اين DESپيغامهايي که با استفاده از 

 .روش شکسته ميشوند

درمورد استاندار شدن اين الگريتم هم بحث هاي زيادي 

 بيتي که در جايگشت اوليه ٤٨شده است که آيا کليد 

استفاده ميشود به اندازه کافي طولاني هست؟ و اينکه آيا 
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 کليدهاي جانشيني به اندازه کافي پيچيده هستند؟

DES در VS.Net 

VS.Net  از تعدادي از الگريتمهاي رمزگذاري مهم از جمله

DESپشتيباني ميکند . 

مثالي که در زير آمده است يک متن را رمز کرده و در 

TextBox2پس از آن آن متن را رمزگشايي کرده .  مينويسد

کليد خصوصي و بردار اوليه .  مينويسدTextBox1و در 

 .تصادفي انتخاب ميشوند
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Dim des As New 

DESCryptoServiceProvider() 

Dim inputArray() As Byte = 

System.Text.Encoding.UTF8.GetBytes("D

ata Encryption") 

Dim ms As New IO.MemoryStream() 

Dim encCS As New CryptoStream(ms, 

des.CreateEncryptor(), 

CryptoStreamMode.Write) 

Dim key() As Byte = des.Key 

Dim IV() As Byte = des.IV 

encCS.Write(inputArray, 0, 

inputArray.Length) 

encCS.FlushFinalBlock() 

TextBox2.Text = 

System.Text.Encoding.UTF8.GetString(m

s.ToArray) 
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ms.Seek(0, IO.SeekOrigin.Begin) 

Dim decCS As New CryptoStream(ms, 

des.CreateDecryptor(key, IV), 

CryptoStreamMode.Read) 

Dim sr As New IO.StreamReader(decCS) 

TextBox1.Text = sr.ReadToEnd() 


