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 به اينترنت  اظت كامپيوتر قبل از اتصال حف

 

 تعداد بسيار زيادي از كاربران اينترنت را افرادي تشكيل مي دهند كه               

فاقد مهارت هاي خاصي در زمينه فناوري اطلاعات بوده و از امكانات              

سيستم هاي اينگونه كاربران   . حمايتي مناسبي نيز برخوردار نمي باشند     

 منظور انواع تهاجمات بوده و بطور غير مستقيم         داراي استعداد لازم به   

شرايط مناسبي را براي مهاجمان به منظور نيل به اهداف مخرب آنان،             

 . فراهم مي نمايند

بر اساس گزارشات متعددي كه در چندين ماه اخير منتشر شده است،            

 سيستم ها، به طرز كاملا         تعداد حملات و آسيب پذيري اينگونه           

علت اين امر را مي توان در موارد زير         .  است  فتهمحسوسي افزايش يا  

 : جستجو نمود
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 تعداد بسياري از تنظيمات پيش فرض كامپيوترها، غير ايمن                      

كشف نقاط آسيب پذير جديد در فاصله بين زماني كه                  .مي باشد

كامپيوتر توليد و پيكربندي مي گردد و تنظيماتي كه اولين مرتبه توسط           

ر مواردي كه ارتقاي يك نرم افزار از طريق            د.  انجام مي شود   كاربر

 انجام مي شود، همواره     DVD و يا    CDرسانه هاي ذخيره سازي نظير      

اين احتمال وجود خواهد داشت كه ممكن است نقاط آسيب پذير                 

جديدي نسبت به زماني كه نرم افزار بر روي رسانه مورد نظر مستقر             

 . شده است، كشف شده باشد 

 از  IP آگاهي لازم در خصوص دامنه هاي آدرس هاي         مهاجمان داراي    

 بوده و آنان را بطور مرتب پويش          Broadband و يا     Dial-upنوع  

كرم هاي بسيار زيادي بطور مرتب و پيوسته بر روي اينترنت          .مي نمايند

با . در حال فعاليت بوده تا كامپيوترهاي آسيب پذير را شناسايي نمايند            

ط زمان لازم به منظور يافتن كامپيوترهاي        توجه به موارد فوق، متوس    
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.  شبكه هاي كامپيوتر به مرز دقيقه رسيده است          آسيب پذير در برخي   

Patch و نصب   Downloadتوصيه هاي استاندارد به كاربران خانگي،       

 هاي 

نرم افزاري در اسرع وقت و پس از اتصال يك كامپيوتر جديد بر روي               

جه به اين كه مهاجمان به صورت دائم        فرآيند فوق، با تو   . اينترنت است   

اقدام به پويش و يافتن قربانيان خود مي نمايند، ممكن است در موارد             

به منظور حفاظت كامپيوترها     .متعددي توام با موفقيت كامل نگردد         

هاي مورد نياز،    Patchقبل از اتصال به اينترنت و نصب هر يك از                

 : موارد زير پيشنهاد مي گردد 

ت امكان، كامپيوتر جديد را از طريق يك فايروال شبكه اي              در صور    

يك .  و يا روتر فايروال به شبكه متصل نماييد           )مبتني بر سخت افزار   (

فايروال شبكه اي و يا روتر فايروال، سخت افزاري است كه كاربران                

  مي توانند آن را بين كامپيوترهاي موجود در يك شبكه و دستگاه هاي            
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Broadband  مودم كابلي و يا          نظير DSL   با بلاك  .  نصب نمايند

نمودن امكان دستيابي به كامپيوترهاي موجود بر روي يك شبكه محلي           

از طريق اينترنت، يك فايروال سخت افزاري قادر به ارائه يك سطح                

  هاي  patchحفاظتي مناسب براي كاربران در خصوص دريافت و نصب        

 . نرم افزاري ضروري خواهد بود

رتي كه قصد اتصال كامپيوتر خود به اينترنت را از طريق يك              در صو    

 فايروال و يا روتري با پتانسيل 

 NAT:Netwoirk Address Translation        داشته باشيد و يكي از ،

ماشين جديد تنها كامپيوتر متصل شده      ) الف  :  زير درست باشد      موارد

اي متصل  ساير ماشين ه ) ب  . به شبكه محلي از طريق فايروال است          

هاي مورد  patchشده به شبكه محلي پشت فايروال نسبت به نصب             

نياز بهنگام بوده و بر روي آنان كرم ها و يا ويروس هايي وجود ندشته              

در . باشد، ممكن است به وجود يك فايروال نرم افزاري نياز نباشد               
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صورت امكان، از فايروال نرم افزاري همراه كامپيوتر نيز استفاده                

در صورتي كه سيستم عامل نصب شده بر روي كامپيوتر شما              .نماييد

داراي يك فايروال نرم افزاري از قبل تعبيه شده مي باشد، پيشنهاد                 

 آن را فعال نموده تا امكان اتصال سايرين به شما وجود                   مي گردد

همانگونه كه اشاره گرديد، در صورتي كه كامپيوتر شما         . نداشته باشد   

ل به شبكه متصل است و تمامي كامپيوترهاي موجود        از طريق يك فايروا   

 بهنگام   هاي مورد نياز  Patchدر شبكه محلي نسبت به نصب هر يك از          

عليرغم موضوع  .شده مي باشند، اين مرحله مي تواند اختياري باشد            

به اين موضوع اشاره     » دفاع در عمق   «فوق، در بخشي از استراتژي        

 افزاري ارائه شده همراه سيستم      شده است كه بهتر است فايروال نرم      

 در صورتي كه سيستم عامل موجود برروي         .عامل،همواره فعال گردد  

كامپيوتر شما داراي يك فايروال نرم افزاري از قبل تعبيه شده                    

پيشنهاد . نمي باشد، مي توان يك نرم افزار فايروال مناسب را تهيه نمود           
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انه هاي ذخيره سازي    مي گردد كه اينگونه نرم افزارها از طريق رس           

در مقابل اتصال به يك شبكه و         ( نصب گردند     DVD و يا     CDنظير  

در غير  ). دريافت نرم افزار مورد نياز از يك كامپيوتر حفاظت نشده           

اين صورت همواره اين احتمال وجود خواهد داشت كه كامپيوتر شما             

د،  و نصب اينچنين نرم افزارهايي گرد         قبل از اينكه قادر به دريافت       

 . مورد تهاجم واقع شود

اشتراك فايل و   « غير فعال نمودن سرويس هاي غيرضروري نظير             

 »چاپگر

اشتراك فايل  « اكثر سيستم هاي عامل به صورت پيش فرض پتانسيل              

در صورتي كه شما سيستم خود را به يك          . را فعال نمي نمايند    » و چاپ 

داراي گزينه فعال    سيستم عامل جديد ارتقاء داده ايد و كامپيوتر               

مي باشد، بديهي است كه سيستم عامل جديد         » اشتراك فايل و چاپ    «

سيستم عامل جديد ممكن است داراي        . نيز اين گزينه را فعال نمايد       



 

 7 

 نسخه قبلي سيستم عامل      نقاط آسيب پذيري باشد كه شما آنان را در        

هاي مورد نياز، برطرف كرده      patchمربوطه از طريق نصب تمامي     

براي حل  . د و در سيستم عامل جديد اين وضعيت وجود ندارد             باشي

مشكل فوق پيشنهاد مي گردد قبل از ارتقاي سيستم عامل، پتانسيل                

را غير فعال نموده و در ادامه فرآيند ارتقاء را           » اشتراك فايل و چاپ   «

هاي مورد نياز،    Patchپس از ارتقاي سيستم و نصب          . انجام دهيد    

اشتراك «رت اقدام به فعال نمودن پتانسيل         مي توان در صورت ضرو    

 . نمود» فايل و چاپ

 

 

 


