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 هاي وب                                                   نفوذ در سرور

 
 مقدمه   

 از طريق آن برنامه هاي كاربردي مورد حمله واقع شوند ،                     اولين چيزي كه ممكن است       
هيچ برنامه كاربردي وب  . سرورهاي وبي مي باشند كه اينگونه برنامه ها روي آنها اجرا شده اند            

، هرچند كه خيلي مستحكم و امن هم باشد ، نمي تواند مدت زيادي روي يك سرور نا امن و                          
 .آسيب پذير دوام بياورد

 و  Apache    ، IISبر اين است كه روي سرورهاي وب معروفي همچون                 در اينجا قصد      
Netscape   همچنين درباره آسيب پذيريهاي ابتدايي و معمولي آنها و سپس          .   بحث داشته باشيم

اگر عمري باقي ماند هم بر      . معرفي و كار با چندين پوينده آسيب پذيري را براي شما بازگو كنيم            
 .حليل چگونگي انجام اينگونه حملات مي زنيم و تDOS 1يك سري هم به حملات 

خيلي صاف و ساده بايد بگويم كه اگر شما اين بخش را مطالعه كنيد در حال حاضر خيلي راحت                   
اما هميشه يك كلاه سفيد باشيد ، يا به قول           ! مي توانيد به دنبال شكارهايي روي اينترنت باشيد        
 !!و وفادار به سنت ها باشيديكي از دوستان ، مانند يك سرخپوست از قبيله سو

 

  
 آسيب پذيريهاي متعارف

سالها قبل از اينكه امنيت  سرورهاي وب تجزيه و تحليل شود ، ما فكر مي كرديم كه با انتخاب                       
يك سرور خوب هيچگاه با مشكل آسيب پذيريهاي بحراني در چرخه حيات برنامه كاربردي خود                

ا به صورت محتاطانه اي      اما در امروزه شما بايد سرورهاي وب خود ر          . مواجهه نخواهيم شد  
 هاي آن را خريداري و نگهداري كنيد و بعد از نصب آنها Patchپيكر بندي كنيد و هميشه آخرين     

در اينجا فقط تعداد بسيار محدودي     .  است !OKهنوز هم نمي توان خيلي مطمئن بود كه همه چيز           
ته مي شود ، وليكن براي      از ضعفهاي امنيتي سرورها بيان مي شود و نحوه مقابله با آنها نيز گف              

اطلاعات بيشتر دوستان بايد به منابعي كه در انتهاي اين دسته مقالات ذكر مي شود مراجه                       
 .فرمايند
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 Apacheنفوذ در سرور 

 
 

 

در مقايسه  . يکی از متداولترين سرويس دهندگان وب بر روی اينترنت است            ) Apache( آپاچی  
  ، آپاچی مسائل و مشکلات امنيتی کمتری را داشته          ) IIS( با سرويس دهنده وب مايکروسافت      

  .  ولی همچنان دارای آسيب پذيری خاص خود است

 ) CA-2002-17 و   CA-2002-27( علاوه بر وجود نقاط آسيب پذير در ماژول ها و کد آپاچی             
 نيز دارای نقاط آسيب پذيری خاص خود بوده که ضعف های               PHP و   CGI، تکنولوژی های    

 در صورت وجود نقاط آسيب پذير         .كرده است امنيتی آنان به سرويس دهنده وب نيز سرايت          
 : يدات زير فراهم می گردد  ، زمينه تهد در سرويس دهنده آپاچی و يا عناصر مرتبط به آن

  ) DoS( غير فعال نمودن سرويس  •

  فايل ها و داده های حساس  مخاطره انداختنه نمايش و ب •

 دستيابی به سرويس دهنده از راه دور  •

 ) دستکاری و خرابی سايت ( مخاطره افتادن سرويس دهنده ه ب •

ی بصورت پيش فرض بر      آپاچ. تمامی سيستم های يونيکس قادر به اجراء آپاچی می باشند               
علاوه بر امکان فوق ،      . يونيکس و لينوکس ، نصب می گردد            روی تعداد زيادی از نسخه های      

 بر روی ميزبانی ديگر که از سيستم عاملی مختلف نظير ويندوز استفاده می                آپاچی را می توان   
سيب پذير خاص   اين نوع از نسخه های آپاچی نيز می تواند دارای نقاط آ            . نمايد نيز نصب نمود   

 .  باشد  خود

سايتهاي تجارت الكترونيك فرض را بر اين گذاشته اند كه صفحات وب خود را به صورت                       
دلخواه براي مشتريهاي خود ايجاد كنند و قالب توجه خود را روي مشتري مداري قرار داده اند                  

س علاقه مندي   تا بتوانند مشتريها را به سايت خود جذب كنند به طوري كه هر مشتري بر اسا                  
خود صفحات و موضوعاتي دلخواه را در سايت مشاهده كند و يا فلان صفحه را با فلان رنگ                     

 نياز به ماژولهايي دارد تا توانايي آن را براي طراحي و             Apacheبراي اين منظور    . مشاهده كند 
طر  را در معرض خ     Apacheنمايش صفحات ديناميك بالا ببرد و همين ماژولها مي باشند كه               

براي اينكه بهتر به اين موضوع پي ببريد اجازه بدهيد چند مثال و نمونه را با هم                   . قرار مي دهد  
 .مرور كنيم
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   هاي طولاني Slash    ليست كردن دايركتورها به وسيله 

 

 با تعداد زيادي از اسلش هاي دنباله دار ، به           URLيك  . بر سرور وب غلبه پيدا كرد        
  :عنوان مثال

 
gi-bin////////////////////////////////////////////////////// 

 نمي  Apacheكه بيشتر سرورهاي            
 . كاراكتر را پردازش كنند8000 بزرگتر از URLوانند يك 

 

يپتي كه براي حل اين      
 .ساله و حذف اينگونه ماژولها مي توانيد استفاده كنيد در زير آمده است

 
ohan apache]$ ./configure –disable-module=dir –disable-module=autoindex 

هر چند كه اين موضوع     .  سر هم از قلم خواهند افتاد            
 .اثير چنداني روي برنامه كاربردي ندارد

 

 و   mod_negotiate      ، mod_dir هاي طولاني از ميان  ماژولهاي                    URLترجمه   
mod_autoindex      باعث مي شود كه Apache     اين آسيب  .  محتواي دايركتوريهاي را نمايش دهد

 منتشر  2001 را در مارس     Apache 1.3.19 نسخه   Martin Kreamerي همان زماني كه     پذير
مفهومش خيلي ساده و پيش پا افتاده است ولي با كمي تقلا و تلاش مي توان                  . كرد ، نمايان بود   

به وسيله آن 

/c
 

تعداد واقعي اسلش ها    . ممكن است ليست دايركتوريهاي درايوهاي اصلي سيستم را نمايش دهد          
 خيلي ساده اين حمله را پياده         Perlمتفاوت مي باشد ولي مي توان با نوشتن يك اسكريپت               

جا بايد گفته شود اين است نكته اي كه در اين     . سازي كرد 
ت
 

 اقدام متقابل در برابر اسلشهاي طولاني
اگر چه اين مشكل مي توانست به وسيله پيكربندي بهتر          .  رفع شد    Apache 1.3.19اين ايراد در    

 به صورت پيش     mod_autoindex و   mod_dirماژولهاي  .  نيز رفع شود    Apacheو كاملتر   
اين ماژولها كه هر كدام مي توانند ليست دايركتوريها را          .  قرار دارند  Apacheفرض روي سرور    

اينكه         كاربر پسند باشد ،  روي سرور قرار گرفته اند ، و بايد در                Apacheنمايش بدهند به خاطر
هيچ دليلي وجود ندارد كه محتواي           . ف كرد   آنها را حذ      Apacheزمان كامپايل كردن       

اسكر. دايركتوريهاي سرور وب خود را براي كاربر نهايي نمايش دهيد            
م

[r
 

 در تمام    Apache در    mod-dirتوجه به اين نكته ضروري مي باشد كه با حذف ماژول                   
درخواستهاي وب كاراكتر اسلشهاي پشت

ت
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  Multiviewدايركتوري ليست  شده     

Apache            هد به ليست دايركتوري ها دست پيدا        بدون اجازه مدير سرور  ، با هر تلاشي كه بخوا
 ، كه   Apache   ، Multiviewsمتاسفانه ، يكي از جديد ترين قابليت هاي          . كند ، مخالفت مي كند    

 از سايت     Kevinآسيب پذيري براي نشان دادن ليست دايركتوريها مي باشد توسط                       
brasscannon.net    به   2001 در جولاي Bugtraq  به به وسيله    اين حمله مي تواند   .  گزارش شد 

 : ليست دايركتوري ها را نمايش دهدnetcatمرورگر و يا از طريق دستور مستقيم برنامه 
 

 
[rohan]$ echo –e “GET /some_directory?M=D HTTP/1.0\n\n” | \ 
>nc 192.168.42.17 80 
 
<!DOCUMENT HTML PUBLIC “-//W#C//DTD HTML 3.2 Final//EN”> 
<HTML> 
   <HEAD> 
      <TITLE> Index of /some_directory </TITLE> 
   </HEAD> 
<BODY> 
<H1>Index os /some_directory</H1> 
<PRE><IMG SRC=”/icons/blank.gif” ALT=” “><A HREF=”?N=A”>Name</A> 
<A HREF=”?M=A”>Last modified</A> 
<A HREF=”?S=A”>Size</A> 
<A HREF=”?D=A”>Description</A> 
<HR> 
<A HREF=”/”>Parent Directory</A> 20-Oct-1998 08:45 
<A HREF=”cgi-bin/”>cgi-bin</A>  20-Oct-1998 03:37 
<A HREF=”messages/”>messages</A> 28-Oct-1998 01:36 
<A HREF=”wwwboard.html”>wwwboard.html</A> 16-Apr-1998 19:44 
<A HREF=”password.txt”>password.txt</A> 19-Apr-1998 12:01 
<A HREF=”data.txt”>data.txt</A>  16-Apr-1998 02:53 
<A HREF=”faq.html”>faq.html</A>  19-Apr-1998 04:09 
</PRE><HR> 
</BODY></HTML> 
 

اما اين يك مثالي از داده      . البته خروجي اين دستور ، مقداري عوض شده است تا خوانا تر باشد             
البته ما در آينده درباره فايلهاي      .  مي توان يافت   Apache هايي مي باشد كه در يك دايركتوري       

 كافي مي    Password.txtبراي حالا همان فايل      . مهم اين نوع سرور ها صحبت خواهيم كرد          
اين آسيب پذيري بسيار مفيد است زيرا ليست كاملي از دايركتوريهاي سايت را نشان مي                . باشد
 .دهد

 
 Multiviewراه مقابله با 

فايلهاي غير ضروري نبايد    .  اع اين است كه اسناد درون دايركتوري ريشه را پاك كنيد           اولين دف 
يكه نكته براي توسعه دهندگان وب اين است كه هيچگاه داده              . در هر دايركتوري ذخيره شود     
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هاي قديمي ، نسخه پشتيبان سايت ، و هر فايلي كه مورد نياز برنامه كاربردي نمي باشد ، نبايد                     
آسيب پذيري ليست كردن دايركتوري ها وقتي ما را           . مرور گر قابل دسترسي باشد     به وسيله   

 .تهديد مي كند كه داده هاي حساس درون آنها وجود داشته باشد
 

 
 mod_auth_*sql  تزريق 

 روشي را منتشر كرد كه چگونگي         Stuttgart از دانشگاه     RUS-CERT ،   2001در آگوست   
مي توانست درون      ) ‘(ك   تي.  توضيح مي داد      SQLاحراز هويت را بر پايه ماژولهاي             

 را SQLدرخواستهاي وب جاگذاري شود و همين به كاربران اجازه مي داد كه بتوانند دستورات         
البته اين موضوع را ما     . شبيه سازي كنند  كه ساده ترين آن احراز هويت در يك سايت مي باشد              

 .در آينده به طور مفصل بحث خواهيم كرد
 

  mod_auth_*sqlراه مقابله با 
البته لازم به ذكر است كه      .  كه استفاده مي كنيد را به روز رساني كنيد          mod_auth_*sqlبسته  

 . را دوباره راه اندازي كنيدApacheپس از اين كار بايد 

 

 

  سيستميهاي پذيرنحوه تشخيص آسيب  

 لازم در خصوص نحوه تشخيص آسيب پذيری سرويس               و کسب اطلاعات     بمنظور آگاهی 
 :فاده نمود دهنده وب آپاچی ، می توان از آدرس های زير است

     می توان از آدرس  راApache 1.3.xدر رابطه با  •

http://www.apacheweek.com/features/security-13  

    می توان از آدرسApache 2.0.xبرای  •

http://www.apacheweek.com/features/security-20    

آدرس های اشاره شده ، دارای اطلاعات فنی لازم بمنظور نحوه تشخيص آسيب پذيری سيستم                
   :استفاده از آدرس   . و پيشنهادات لازم در خصوص ارتقاء وضعيت امنيتی می باشند                    

http://httpd.apache.org/   نيز در اين زمينه مفيد است  . 
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   Apache   روشهاي كلي حفاظت از سرويس دهنده وب 

    :بمنظور حفاظت يک سرويس دهنده وب آپاچی ، پيشنهادات زير ارائه می گردد 

    ارائه شده patchاطمينان از نصب آخرين  -1

   از آخرين    بمنظور آگاهی    /http://httpd.apache.org در اين رابطه می توان از آدرس             -
 .  استفاده نمود Patch levelsوضعيت نسخه ها و 

    اکثر نسخه های آپاچی، می توان از آدرس                   Source codeبمنظور دستيابی به        -
http://httpd.apache.org/download.cgi استفاده نمود . 

   های ارائه شده می توان از آدرس                   Patchبمنظور آگاهی و دريافت آخرين               -
http://www.apache.org/dist/httpd/patches/ استفاده نمود . 

وان مرجع از آنان استفاده      عناصر کليدی سيستم عامل که آپاچی بعن        patchingاطمينان از    -2
ماژول های ضروری بمنظور صحت عملکرد         " در اين رابطه لازم است که صرفا         .می نمايد    

 mod_ssl   کرم  لازم است به اين نکته اشاره گردد که       .سرويس دهنده ، در آپاچی کمپايل گردند        
)CA-2002-27  (                 نمونه ای کامل در اين زمينه بوده که از نقاط آسيب پذير در OpenSSL  )

CA-2002-23  ( استفاده نموده است . 

  هیو می بايست بدين منظور ، کاربر و يا گرو         كنيد   آپاچی بعنوان ريشه ، اجتناب        از اجرای  -3
 ساير پردازه های سيستم ضرورتی به اجراء تحت کاربر و يا  .خاص با حداقل مجوز ايجاد گردد 

 . گروه فوق را نخواهند داشت 

4- Chroot   در حقيقت  .  که باعث تعريف مجدد محدوده يک برنامه می گردد               ، پتانسيلی است
chroot        باعث تعريف مجدد دايرکتوری ، ROOT "    برنامه و يا يک       برای يک  "/" و يا Login 

session    می گردد .chroot           در صورتيکه  " مثلا.  می تواند بعنوان يک لايه تدافعی استفاده گردد
فردی به کامپيوتر شما دستيابی پيدا نمايد ، قادر به مشاهده تمامی فايل های موجود بر روی                     

 اجرای برخی از    علاوه بر محدوديت فوق ، محدوديت هائی در خصوص          . سيستم نخواهد بود    
 و   مي شود  ، ايجاد / chrootدر اين رابطه يک دايرکتوری با نام          .دستورات نيز بوجود می آيد     

سرويس " مثلا. باط خاص در آن مستقر می گردند          ضتمامی سرويس های مورد نطر با يک ان         
ی را در   با توجه به موارد فوق ، می بايست آپاچ        . قرار می گيرد   / chroot/httpdدهنده آپاچی در    
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   اجراء و فعاليت خود راchrootedدرصورتيکه آپاچی بصورت .  اجراء نمود  chroot محيط    يک
 ساختار دايرکتوری سيستم عامل  آغاز نمايد ، امکان دستيابی آن به ساير بخش های موجود در           

بدين ترتيب يک لايه تدافعی مناسب در خصوص سوء         .  وجود نخواهد داشت     chroot خارج از     و
 و با     فراخوانده شده  shellبعنوان نمونه ، ممکن است يک       . استفاده های احتمالی ايجاد می گردد     

 قرار ندارد ، می تواند زمينه سوء استفاده احتمالی را فراهم chrootدر  / bin/sky  توجه به اينکه 
ثرات جانبی   آپاچی می تواند ا    Chrootingلازم است به اين نکته مهم نيز اشاره گردد که            . نمايد

 ، بانک های اطلاعاتی و ساير ماژول ها و يا ارتباطاتی که              CGI,PHPنامطلوبی را در ارتباط با      
محيط سرويس دهنده وب بمنظور سرويس دهی به آنان نيازمند دستيابی به توابع کتابخانه ای                 

و می  وجود داشته     chrootingروش های متعددی بمنظور     .خارجی است را بدنبال داشته باشد       
بايست از مستندات نرم افزار مورد نظر ، بعنوان يک منبع اطلاعاتی مناسب در خصوص ارائه                    

 راهکارهای مربوطه ، استفاده گردد 

بمنظور مديريت يک سرويس دهنده وب ، لازم است فيدبک های لازم در خصوص فعاليت و                  -5
ه با آنان برخورد نمايد     کارآئی سرويس دهنده و ساير مسائلی که ممکن است يک سرويس دهند           

.  و در ادامه با آناليز آنان تمهِيدات لازم در خصوص مسائل موجود را بکار گرفت                     كرد را اخذ 
 ارائه  loggingسرويس دهنده آپاچی ، قابليت ها و پتانسيل های انعطاف پذيری را در خصوص                

 موثر و موشکافانه      با دقت نظر بالا بصورت       loggingبنابراين لازم است عمليات      . می نمايد   
تا امکان رديابی هر نوع فعاليت امنيتی غير مجاز و يا رفتار غير منطقی سرويس                    گيرد  انجام  

پيشنهاد می گردد که با يک نظم خاص از اطلاعات موجود در فايل های لاگ               .دهنده ، فراهم گردد     
. ان فراهم خواهد شد   بدين ترتيب ، امکان مديريت فايل های لاگ و بررسی آن          . ، آرشيو تهيه شود     

 : بمنظور آشنائی با فرمت های متفاوت لاگ می تواند از منابع زير استفاده نمود                                  
 

 استفاده     http://httpd.apache.org/docs/logs.html از آدرس      Apache 1.3.x برای     -
 .شود 

 استفاده   http://httpd.apache.org/docs-2.0/logs.html از آدرس     Apache 2.0.x برای   -
 . شود 

در موارد متفاوتی و با توجه به شرايط پيش آمده ممکن است محتوی فايل های لاگ بتنهائی                      
 و يا ساير تکنولوژی های مبتنی بر          PHP   ، CGI  وضعيت فوق در موارديکه از     . کافی نباشد   

و می توان بمنظور افزايش توان آناليز يک تهاجم و مي گردد اسکريپت استفاده می گردد ، تشديد   
لاگ  . نمود  POST و   GET  سوءاستفاده از يک ضعف امنيتی ، اقدام به ثبت لاگ های مربوط به            

.  صورت پذيرد  mod_Security می تواند از طريق       POST و   GETنمودن عمليات مرتبط به      
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ModSecurity       يک سيستم تشخيص مزاحمين  )Intruder detection (  و پيشگيری   مي باشد 
همراه سرويس دهنده   ه  سيستم فوق ب  . های لازم در خصوص يک برنامه وب را ارائه می نمايد             

اط و يک پوشش امنيتی مناسب را در جهت پيشگيری از يک تهاجم در ارتب              مي شود   وب مستقر   
، از سرويس دهنده آپاچی حمايت می            ModSecurity. با برنامه های وب فراهم می نمايد          

 .نمايد 

- http://www.modsecurity.org/    

- http://www.securityfocus.com/infocus/17064.152.44.126%20152.44.126     

 

6- PHP،  CGI،SSI و ساير اسکريپت ها  

 :در اين رابطه موارد زير پيشنهاد می گردد 

- PHP,CGI,SSI             مگر اينکه ضرورتی   (  و ساير زبان های اسکريپت را غير فعال نمائيد
 ). جدی در رابطه با آنان وجود داشته باشد 

-  SSI  ا  يServer Side Includes منظور سوء  ه   که می تواند زمينه مساعدی ب           را
ناخواسته گردد را غير      فراهم كند و باعث اجراي كدهاي            سرويس دهنده   استفاده از 

 .فعال نمائيد 

 و يا ساير زبان های اسکريپت         PHP,CGI,SSI از     در صورتيکه ضروری است که      -
 اجرای    ، امکان   suEXEC.  استفاده شود   SuEXEC  از  استفاده گردد ، می بايست      

 را فراهم   Apache User Id در مقابل يک     User Id بهمراه يک     اسکريپت ها تحت آپاچی   
 که    اين امکان را برای کاربران آپاچی فراهم می نمايد           suEXECمی نمايد در حقيقت      

 User Id به    متفاوت نسبت  User Id تحت يک    CGI و   SSIقادر به اجرای برنامه های      
بدين ترتيب تهديدات امنيـتی کاهش و        .مربوط به فراخوانی سرويس دهنده وب باشند        

 اختصاصی نوشته شده توسط        CGI و    SSIامکان نوشتن و اجرای برنامه های            
 ،می بايست توام با آگاهی و دانش        suEXEC  استفاده از . مهاجمان ، حذف خواهد شد      

نادرست و يا عدم پيکربندی مناسب و شناخت          لازم باشد چراکه در صورت استفاده         
..  خود باعث بروز حفره های امنيتی ديگر خواهد شد           ، setupid Rootنسبت به مديريت    

 می توان از     suEXECدر اين رابطه و بمنظور آشنائی با نحوه عملکرد و استفاده از                 
 : آدرس های زير استفاده نمود

 : اده مي شود زير استف از آدرس Apache 1.3.x برای  -
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http://httpd.apache.org/docs/suexec.html     

 : زير استفاده مي شود  از آدرس Apache 2.0.x برای --

   http://httpd.apache.org/docs-2.0/suexec.html     

 و ساير دايرکتوری های شامل       cgi-binبررسی لازم در خصوص محتوی دايرکتوری         -
 .اسکريپت ها انجام و لازم است تمامی اسکريپت های پيش فرض نمونه ، حذف گردند

 

  PHP ايمن سازی 

" ه و صرفا  پرداختن به موضوع فوق با توجه به گستردگی مطالب از حوصله اين مقاله خارج بود               
 : به دو نمونه مهم در اينخصوص اشاره می گردد 

 . می گردد HTTP headerغير فعال نمودن پارامترهائی که باعث ارائه اطلاعات در  -

 safe در حالت PHP  حصول اطمينان از اجرای -

  برای دريافت اطلاعات تکميلی دراين خصوص می توان از آدرس                                       
http://www.securityfocus.com/printable/infocus/1706  استفاده نمود . 

mod_Securityماژول  "مثلا. استفاده از ماژولهای اضافه بمنظوربهبود وضعيت امنيتی       -

برای .  شود      ،  Cross Site Scripting:  XSSمی تواند باعث حفاظت در مقابل            
   از آدرس      ی و مشاهده اطلاعات تکميلی در اين خصوص می توان                       آشنائ

http://www.modsecurity.org/ استفاده نمود . 
 XSS & SQL Injection مميزی و بررسی اسکريپت ها برای نقاط آسيب پذير شامل             -

نرم .  از ابزارهای متعددی استفاده نمود      در اين رابطه می توان     . نيز حائز اهميت است      
   http://www.cirt.net/code/nikto.shtml   قابل دسترس در آدرس    ( Niktoافزار  

 .  است  CGI يکی از مناسبترين ابزارهای پويش و بررسی  )
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