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� ��� :43� ���. ����7 � �;��0� /%��, �
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 ��$� �����-o �� �V��� ���#,���@ h@�#��� � �p@ *���( �	 ;�(<q=� ��!�q�� 
!���
��� 
8) �#,��) .�� �����-o �� ��!��� h@� *!]��!� 8)� h�	 7�#�r@� Z�p) ��#��@ �V�

 �� �V��� 7�Y �� �����-o ! ����-o h@�s@�]���� 8�� .

�Y � �X@ 8)� �� �� �@�� ;�(<q=� ��!�q���� ��$� �� � ��� ��#)�� �@�]?	 ��g

U�$ �����]����%/h#��	���  .U�$ s��"��% �����]��/h#� � Ht �	Td ���	 W<� 7�� 
U�$ ���%�� � ��� ! ���-�t u(�	 ! ��� 
8��� ��8� �	 ! 8)� �	 
!��� ��$� ����� �� ��]

��� 
8) ;�(<=� ��!��� 
�Y �� e��( .
 �#Y ! �	��" ���@��% �!�t �h�#$�a�% �C@�	 �ht�a �h�[ ��@�t!�� �@����� �����-o

���$�	 *�#?$�i��U�$ h@� �V��� ! ������p	 ���	 �$!8� ���	 ����]�� Z�8�� �	 C�$ �����,
U�$ h@� �	 �o �$�?o �8$��o U<(��� 8@��� l8@� �	 ����]��8�#?@�v$� �� *% ����� �	 �t 

�����8$��	 ����-o �� ;�(<=� ��!��� �V��� ���w� .h@������ �$�� 8����$ ���w�
����$% e��� ��#��� �� � !� �R#S� *�o�� �v����� ! ���p��.

 ]�$ *��@� �� x �b �� �$��" ���Y h@�U�$ �R� `�=��% �����]��/h#� �	)���/ Ho��� 
����� (C�b 7�� �� �!8Y � �$�,��	� �@������� �	  ����) � �(y������+$� !  ]o�� �@�@8�

 �@��Y ! �@�) �#V�\ 
�v-$�� �#��-�t ;�=����� ! ;�(<q=� ��!�q�� �������� �$�,��	�
�$��� z<=� � �( ����)U�$ h@]v@�" 8� �� ���	  �	 ��-o C,�� ���	��o ! G�� �����]��

���	 �����U�$ ���U�$ z��� ��r@� ! ��% ��]����� 
8) z!�) ���]��. 8� �� ���#?	 `�= h@�
�� �o ��� ��-o �R� C��( �$�����$���� h@]v@�" *���( �	 �	�, �	 8$��� !8�@! C��(

��) 
��+#�� .{�Y 7�Y ���S?$ �#��� U�r$� �� �V� �	 �"�� �	 � ���	 h@]v@�" �� !� ���
�$�������$�	 �C��( W<� h@� �o ���� 
8) U�r$� �	�, 8Y �� ���(<=� ���p$�	 ! ��#�� ���

U�$ �V�\ �� ��-o �@�+o��, ! 7<�#�� ��" ����� �@8�� C	�b ��]��.
 U!]  ��-� �� ���Y h@� *��	 *��" �	 �"�� �	|���� �)��% ;�@�#�� 8� �� ! ���

 ��!�{�� �}$ �	8�� .�� x"�! ��, �	 .������+$� � �( ����) �$�,��	� *�X�� 8Y �� �� 8$��
8@��$ 
���% �� �� �V� h@� W�#?� ���	 U~ �#?	 . ���� �	 U�8b� ���) h@� �#��� h��� ��

 *���( �	 �@��	�#� �(��r�»U�$ �(��r� �����]����%/h#��	 «'s)�t �	*��� � �R� ��= 

��� ��	��� �#�� *����)��� �*��@8� 8�$�� 
�Y h@� h��=�S� �*�@�r-$�� ��@��$ *��	��� ���

�V������$�	 ! *��8���*�?@�$'��� �(��r� h��� � ]�$ �{�Y I�#� �� ��� 
���$  . 8���
 *��	~�	 ��" �� �X�� 8$��#	 ��	�#� �(��r� h@� ��� 
�Y �� �V��" ����( ����%

U�$ �����]����%/h#��	��) .
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��$ ! ����� ��#,�� ! ��8��A
A'E'����� G�}��A
A'F' ��#,������������ E
A'M' 
8$!�t ��\ ����	smb.conf$�	 �	  m��testparmF
A'Q' I! �	 ��#�� ��]	� � 
��+#��swat����� �@�@8� ! G�}�� ���	 F
A'O'����� �!� ��#-� j	��� �?�  
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A'N'
8) �#)�w� ���#)� �	 j	��� �	 ���#��4
A'4'�o� C	�b m#p$ 8�[�
A'�'
�� �� 7��V� �����, �,�	����� ���8$��

L�� ST" :����BUU
E'A'��8��AA
E'E' 7�k�A :
�� 8�� ����� y@ ��8$�(Document Server)AA
E'F' 7�k�E :
��*8$��, ����� y@ ��8$�' 8�� h#)�$AE
E'M' 7�k�F :
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O'F' 
8$!�t �$���� �?@���NTFS��  
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O'N'�$���� �� ��#-� j	��� ����r� �@�@8�! !8�@! C��( ���H����  F�

O'N'A'Windows NT4 workstation /ServerF�
O'N'E'Windows 200x/xpF�
O'N'F'Windows ACList and UNIX InteroperabilityMP

O'4'
8��-�
8$!�t �����  ����� ��#-� j	��� �!� MP
O'�' 
8��-���X �� 
8$!�tMP
O'AP' ! 
8$!�t ����r� 
8��-��,�) ��MP

O'AP'A'
8$!�t ����r�MA
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O'AA' ���9� �@ 
8$!�t �r� ���i� �@�,�)MA
O'AE' �#����t ����	mask����� �� ME

Z#=
 ST":���� �� /�	� O]
N'A'��8��MF
N'E' �_�+Y � 
��+#����#���	 *�	]��(host-based protection)MF
N'F' �_�+Y � 
��+#�� �	 ��#�� �	���(user-based protection)MF
N'M'�_�+Y � 
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N'Q's�% 
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��+#��MM
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4'Q' ^�[ l��� ;���}��M4
4'O' ���$�	 � 
��+#��TestparmM4
4'N'�#-�	 ;���]"QP

4'N'A'U�$ x9$
�� ��]�� �� ���8$�[print$]QO
4'N'E'�vt�[ *���$ ���{� ���]@!QO

4'4'Common UNIX Printing System (CUPS)QN
4'4'A'�$���� �	 ��!��^�[ CUPSQ4
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4'4'F'
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4'�'I! n��! � 
��+#��OA
4'AP' � 
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UaU a*! PT  �9 �9X � ���� ��#;�� � ���
�#?	 �~��V�/�S?$ �� ����� j@�� n��� 
8) ����� ������� ��"! H����  *��8��� . ���	


��+#��!� �� �#?	 h@� 8@�	 *% �  ��#?	8����$ x9$ ��, 
��S �  .�� h����� �� �#?	 h@� *���
�I! 
�� >��% �� ����� >http://samba.org <��!% ��� �	 ]�$ .����� �#?	 
���� �	�


8$!�t�� ���8�#?� ! �X�� � �!� x9$ �@������ ���	 ]�$�$���� ����� �� ���� ��"! C��(
 ;���]"8�#?� ����� G�}�� ! x9$ ���	 ���� . �!� � �� ����� �� ��� ��$ ����h#�T *% 

��"����� 
8) 
��!% C�9+� �	 *% �	 ��	�� C9� �� �� ���  . h@�,% �~��V� �� 8��� �"��
 �� ����� �S?$I!
������ ��"! *%  .��	� ��o z!�) � x9$ � 8@�	 �8#	� �!� �����$���� C��(

) h����8@� .
�#?	 �� C��) ��������  :

/.samba-common: C��) ��
8$!�t�� ��$ ���� ������ ! 
��,������ .
T.samba-server: �S?$ ������������ �� .
0.samba-client:���$�	 C��) ��  ���smbprint  ! smbmount  !smbclient! 

��� *�$% ��	 ��	��� ;�8�#?�.
 �	 8@�	  x9$ ���	,�)�!�	 �#?	 C��) 8��� ���! �� �@ ��#�� H:� ! 8@ :

# rpm -Uvh   samba-*.rpm
 �#?	 !� �� f�� ��#�� *��� ���! �	����� ! 
��,������, x9$ �8) 8 .����\ �� n�� ��

�x9$ �	 C@�
��,�������� )�	 �88��� 
��+#�� �� �@ ��#�� 8@�	  :
# rpm -Uvh samba-common-*.rpm samba-client-*.rpm

 ���@�� U8( ;��\ �� U�i�t��,� �!� ����� �#?	�$������� 
8) x9$ ��) C��( . ~�Y
8@���:	 *% G�}�� �	 8@�	.

UaW a ���� Z�b	�
 �� ����� �	 ��	�� ;���}�� ��R�
8$!�tsmb.conf��� 
8) 
��,� . h@�
8$!�t �� �~��V� 

  ��?�/etc/samba/smb.conf!  �@/usr/local/lib/samba/smb.conf�� ���b �� . �}$ �	 �#?	
�� *����, 8�$��� h@�
8$!�t����]	� � �X�@� �@ ! 8��� s@��@! �#�� �� �@ �	 ��#�� n��! 8�$�� 

 I!SWAT �@ ! linuxconfh@� ���	 �� ��� 
8) G���� ���8�@��$ 
��+#�� � . U~ ;���{��
t �� ����]	� h@� ���� ��*�@�C��o ��= �	 C9� ��� 
8) 
��!% .

 CX)
8$!�tsmb.conf 8�$�� 
8$!�t ��@8b ���.ini !8�@! �� 0,/���  . h@�
8$!�t ����� 
���#�?b� sS	 �� U�$ h#������b �	 ! ��� �+R#S� � ��<( *!�"[ ]" 8@8" n, .@ �� 
�� z!�)��) . sS	 �� �!� 
8) �#)�w� ���#)� �	 j��� y@ Z�V������ ! ��� ����� 

 �	 ��	�� ;���}�� C��)��� sS	 *��� . sS	"global " ��
8$!�t 
�@! sS	 y@ ;���}�� 
����}�� U��� C��) �o ��� �\�, !� Co �!� �o ��� ������� 7��(� �����  ��	�� ! ��)

1 Package
2 Source
3 Section



$

�$ �]r� 
8) �#)�w� ���#)� �	 j��� y@ �	�8)�	 . 7�k� �� y@ �@
8$!�t�� ���?	  ! 
�
 � y[�osmb.conf� 
8��-� �� �8��o:

[global]
Workgroup =WKG
Netbios name = MYNAME
[share1] 
Path = /tmp
[share2] 
Path = /my_share_folder
Comment = some random files

*����� ]�$ 7�k� �� �o ��= �����$ �	 j��� !� �8���	share1 ! share2
8) ���V�  ! 8$�
?� �#����t �� ]�$ ��$% ��Path��� 
8) �S-� .��	 jb�! �� � j��� y@ h#)�w� ���#)� �	 

 8�$�� �?���o ����� �!� 7�k� ;�9S-� �v@� H:� ! U�$ �8#	� f���� *% �� 
8$!�tsmb.conf
8�@��$ ���! .��� ��o ��8#	� n�� h@� �#� � .��	�e�b� ;���}�� ��t �	 8@�	 ���o ��v@� ����#��

�� 
��� ��{�� ��8V	��)�$ �b� ��.
Ua] a ��#;������������ 

 �� C��) �����*��@��/���  . ��*��@��H����  �� � Ht �� �� ��� ���	��� ���$�	 .@ 
����T�$������ ��"� C��( ! ��)����8,�� G���� �� 8��. h@�;��8,�� 8$��� ;��8, I!

 �� 8)�	����� H����  �� *% Apache� *% �� ! �� ;��\*��@�� *% httpd��	 8���,  .
����� �� C��) ]�$ ����� *��@�� .@ ���	 ��$% ���!� ��"! �� ��� ����� ���] � ����� 

���:
nmbd: h@� *��@�� �	 ��	�� ���#���,�� U��� Name Registration!Name Resolution

�� �@�@8� �� *% ��"! �	 ! 8��
��,��� ������ �	 8�$������ ���#�� ��$% ��#-� j	��� ! ��
8��� �8�t . h@�*��@�� *���( �	 WINS Server�� ]�$  C@8�� ! 8�� C�( 8$���NetBIOSName
>��% �	IP8�� U�r$� ��  . �h@� �	 
!<(nmbd�	 ��#�� ���RX�!�t U��� UDP 
���� ��  
��� !

��o ��8#	� �� 8@�	��) ��"� ����� .
smbd: h@� *��@�� U��� ]�$ ;��8, �	 ��#��  TCP/IP�� �@�@8� ��8�� . ��R� h�����

 �	 ��	�� �������@����Y�0 �R�� 
��,��� ���� U�r$� ��$ ;��\ �� �� �	 ���#�� ! 8��
�� G���� �� ��#-� j	���8�� .smbd  � 8V	 �R\��<	 8@�	 nmbd��) ��"�  .

winbindd: ���( ����� �#b! !8�@! ��NT4�@ ! �����2ADS h@� ���� *��@�� 8@�	 
��) ��"� .���#(� C	�b ������ .@ ����� �X���v�� h�����c �	 �����8@�	 ����� ��v@�  h@�

*��@��8)�	 ��"� 7�Y �� .winbindd 
8$!�tsmb.conf �#����t !� ��"! ���	 �� idmap uid ! 

1  Daemon
2  Background
3  Authentication
4 Active Directory Server Domain
5 Trust Relationship



%

idmap gid �r#?" ��8�� .!� h@� ��� �� �#����t 
8$!�t��-$ �8�t �winbindd��$ ��"� �<\�  -
��) . ��o ;���]"winbindd �� C��o ��= �	 ��R9��8V	 ��� 
8) 
��!% .

UaO a /�8 ����0�� ��1smb.conf�� �0 �0 testparm
 �� �o ��	 ��
8$!�tsmb.conf ����i� �� 
�����) � ;�@�#�� �#��� ����	
8$!�t smb.conf 

 8V	��� �����,�	 �\�, ����� � *% �� ;����i� 7��(� � .�	���$�	testparm� � � *���
 h@� ��\
8$!�t8) jR�� .8@��v	 �}$ �� �� �@ 7�k� :

[global]
workgroup = MIDEARTH
[homes]
guest ok = no
read only = no

 U�$ �	 j��� y@ 7�k� h@� ��homes� 
8) �#)�w� ���#)� �	 �� .�#����t ���� ����� �	 
8V	 ���R9� �� *% �� �#�� ��o���� G����, ��{��  .��	 �����	 ;���}�� ��\ � *����=�  ��o

 *% �� �#��8����$ ���! �� �@ ��#�� 8@�	 :
# testparm /etc/samba/smb.conf

 �� �RX-� ��� ���
8$!�t! 8)��$ ;���}�� testparm) ��"� �#��� �	  �8#	� ���$�	 h@� ���
 *��	 ���\ �	 ���� ���i�t
8$!�t�� s@��$ V	��� �?�  H:� ! 8���� � �#)�w� ���#)� �	 


8)��� ! �� 
8$!�t h��V� �
8@����� *�-$ 8�� .��� l��$testparm �� ��� ;��\ h@� �	 

8$!�tsmb.conf�� C�R�� ! �@]r� �b� �	 �� 8��/ >��)�$ ����#����t ! �����, �@ !
���$T� W��]� ���8�� .�� ��\�� ��8��� h@��	��	 �� ���i� �$�� �� � 8V	 ��)
8$!�t

smb.conf����$�	 testparm� ! 8�@��$ ��"� ��  ���\ *��	
8$!�t8����$ C\�Y *����=� .
UaY a��50� �� ���=#�� c� �0 �	#� SWAT��0 �Z�b	� /%�%� � ���� 

 G�}�� � ��� �	� �#�
8$!�tsmb.conf U�$ �	 ]�$ �p����� ��]	� �SWAT���� ��"!  .
 �~��V�SWAT����� ��"! ����� �#?	 �� ��) ����� ]�$ �8" �#?	 .@ ;��\ �	 ��� hX�� ���  .

 l��	�� �����{��SWAT ;�8�#?� ���#?	 ���� 
��+#����� 
8) 
��!%  .
)�	/usr/doc/samba* �V"��� ��)( .�� h�����I!
��www.samba.org/doc ]�$  �����{��

 
��	 �� h@�
8$!�t
������ 
8) .��	 �	� h@� � 
��+#��  �8#	� 8@�	 ��]�� *%8�@��$ x9$ )  *�[
�~��V�s�t ;��\ �	 �#?	 h@� ��$ x9$ �����)( n��� �� H:�shell �	 ��	�� �#?	

��#�� ���,8�@��$ ���! �� �@:
# setup 

���! �	� ���]@! y@ �f�� ��#�� *���$ � 
8��-� �@ 8�$�� �p�����8��o. �� �o 8��o �b� 
 � �r�@��#?	RedHat 9.0 
��+#�� 
8) �� ��� hp�� ! �#?	���;���]" �� �R#S� � ��o 

 ;!�+�8)�	.

1 Parse
2 syntax



&

System services H:� ! 
��o I�S#$� �� ��?�  ��  C	��� swat8�$]	 ��<( �� :



'

@�	 7�Y 8��8,xinetd�� 
�� ��8r� ��8$�8��o  ) :��V	 ���#?	 �� ��� hp�� h@���8,
U�$ �	inetd)�	8(.

# service  xinetd  restart

�	 ��� z!�) ���	SWAT � 8@�	 �8#	����!��>��% ! 8��� �	 �� ��, �}$ ���� 
<http:// localhost:901>8�@��$ �@�� ��.�� *���localhost U�$ �	 ���$�@���� *% �!� ����� �� 

�����"� 7�Y�� h@]v@�" ���.� 8V	 h@� *<(� y@ �8@���$ ���! �� >��% �o��	 ��!�! /

���$ 8����, 
8��-� .�Ro ! �	��o U�$ 8@�	 �r�@� ��m8�@��$ ���! �� ���\ ���( . �	��o �	root
��*��� �� hp�� ;����i� U��� � U�r$����.��� � !  ���( �	��o y@ �	 8@�) ���!�� n�� � 8�$���

�� ;���}��! 8��o 
8��-� �� �o ����i� �����Ro 8��8	 8�$���m ���(�����	 8���, �	��o *.
 �	��o ;!�+�root Cp) !� �� ���( �	��o y@ ! ��� 
8) 
��� *�-$ �8V	:

1 Login



(

2���b	� ��=8SWAT�0��6 �0 root 

2���b	� ��=8SWAT�� �0 ���. �0�
�!�+� �	~�	 ������+\ 8�@��$ �b� �� .�� �#Y�� �	 �p����� n��� h@� � 
��+#�� �	 8�$���

8��� U�r$� �� ����� ;���}�� U��� .8@��� ���#�� ]�$ �p�o ;��+\ �	 �r�@� � h�����.
SWAT�}$ � �� ���)�� �� �!� �  >��%  IP �	�$�@���������� �X�) .@ �� ����� ��� -



)

���v	 ���b 
��+#�� ���� ! ��) ��"� 8$��� .h@� �� ����\ Ck� �#���� C��?� xb��� 8@�	 ;�
j�� f��#��/m�R� 8�)�	 �X�) �!� � ���( . ����� �@�@8� U�v�� �#-�	 ����� h#)�� ��}�� �	

�!� 
�� ��� � *����� *% ��� SSL���$ ��"� .��	 ���o ��o h@� ��� �@ CY��� ��� 8��o �= :
OpenSSL8�@��$ x9$ �� .

��������� y@T�\�9, 8�Ro y@ ! 08��o 8� ��:
# /usr/bin/openssl  req -new -x509 -days 365 -nodes -config \
/usr/share/doc/packages/stunnel/stunnel.cnf \
-out /etc/stunnel/stunnel.pem -keyout /etc/stunnel/stunnel.pem

Swat � �� xinetd) inetd (8�@��$ ZwY.
��8,stunnel �� ��8$� 
��8��o .

# stunnel -p /etc/stunnel/stunnel.pem -d 901 \
-l /usr/local/samba/bin/swat swat

 �	 f�� CY��� U�r$� � 8V	���!��8�@��$ ���! �� �@ >��% H:� ! �#�� ��, :
<https://localhost:901>

� ��������� 7�9�� H:� ! 
���$ 7��b �SSL8) 8���, ���b�	 ��) .
Ua^ a��
�)���� ��� d�#) I0�	 /+�� 

$% � 8V	�#?$��� �X8 .@ �������� G�}�� 
��� �R�, ��= �	 �� ����� 8��$��#	 8@�	  j	��� �?�  8
*% �!� �� ��#-�����$ 
8��-� 8 .�� �� ���$���8�$���
��,����� �����  �@ 8$��� �!8�@!

�?����  �@ ! 8)�	 . ���	
8��-� .@ �!� � 
8) �#)�w� ���#)� �	 j	��� �?�  
��,��� ���
8����$ ���! �� �@ ��#�� 8@�	 H���� :

$  smbclient –L yourhostname

 *%�� ��yourhostname U�$ �������� ����� . U��� �?�  8@�	 ��#�� h@� *���$ ���! �	 
� �	 j	���!� 
8) �#)�w� ���#)������8��o 
8��-� ��  . ���8-$ U�r$� ���� h@� �� ���#Y �

���#)� ;���}������ 
��� ��  .�� W!� h@� ���	 *�����  �!� ��#-� j	��� *8@����� -
��� !8�@! 8�$�� �v@� Tddd��o 
��+#�� ]�$ .

 �� ��� �� 8��� �"��
8$!�t �#����t �G�}�� security ��  �	 ��$ �� 8�)�	 
��� G�}�� ���=
\ *% �� 8)�	 � �\� e@89�m�R� *��� ���! ��" U�i�t .@ ;���� 
��� ��) �	 ���(��) .

 ��) �� ���� ��"! ]�$ *�X�� h@������r� �� ����� �R� ����,�� *!8	 8��� ���m���(� �?�  
8�� *�-$ �� :

$ smbclient   -L    yourhostname -N 

 �����
��, �� ���!8�@! ��#�� �	 ]�$ net share�� �� ��#-� j	��� �?�  *���8@�.
Ua` a��7 �#7�eJ d��#7� �0 I0�	 �0 ���#��


��,��� ������ ;��\ !� �	 H����  8�)�	 �#)�� ���#�� ��#-� j	��� h@� �	 8�$��� :

1 Sniff
2 Certificate
3 Private Key



*

 m��$�	 n���smbclient 8�$�� ���#�� .@ jb�!�� �� FTP� j	��� �	  G���� �

��8�� . 7�k� :

$ smbclient   //yourhostname/aservice

��#�� z�$ h@� �	���#�� ��R�� �/8�@�� .yourhostname �o ��� �����:��o U�$ 
smbd ! ��� 
8) x9$ *% �!� aservice��� 
8) �#)�w� ���#)� �	 j��� �� U�$  .7�k�:

$ smbclient  //bambi/fred

U�$ �f�� 7�k� �� ����:��o �����bambi ��#-� j��� U�$ ! fred��� .
 ��#�� n���smbmount�� 
�"� *��	��� �	 �� �$���� .@ 8��
8$!�t  ��#-� 

 8�$���$�������
8$!�t �R�������T8���:
$ smbmount    //server/Share /mount-point

��#�� z�$ h@� �	���#�� ]�$ ��!� 
�� � 0�#+� �� ��).
����� �?�  �� 8@�	 ����� R@��)��� �� ��"�� Network Neighborhood!� � U��� 


��,��� ��� ����p�) �@ �� �o !8�@!2��) 
8@� �8�#?� W��, .V� h@��	��	 � 8��o�� *%
!� �� y@ 
��,��� 
��S � �r#?"h@� �@ ! 8��o  �o�� *%����8�@��$ .
��+#�� �	 !8�@! ��  � 

 ��#��net use��  �� ��#-� j	��� *����������  :
C:\> net use   I:    \\yourhostname\aservices
C:\> net use lpt1: \\servername\spoolservice  ���	^�[                          :
C:\> print filename

�#( : ���$�	printtool
�"� !� � �� ����� ��#-� ����vt�[ �	 ���#�� �
��,��� ���
�� G���� Ho��� 8��.

1 Local
2 Mount
3 Remote
4 Subnet



+

UaN aX�	��f S0�_ �#(  
� 8V	 8@�	 ����� G�}�� ��8, �� *% ��8$� 
��G���  .h@��� ;���#�� e�= 8@�	 ����#?	 U�r$� 

��) . mS?$ �� �<k�RedHat�� H����  � 8����$ C�( �@ ;��\ �	 8�$��� :
 *�[����#)�$/ �� ����� �@�@8� �	 ��	��/etc/rc.d/init.d/smb���� ���b � ���	 8@�	 

��
��8$� ��V{! �	 *��	 �t ! �?@� ���8, ����� 8��� ��"� �� �@ ;���#��:
# /etc/rc.d/init.d/smb   start    

# /etc/rc.d/init.d/smb   stop

# /etc/rc.d/init.d/smb   status

�	 ��	�� C��?� U�����8$� 
�� !�?@���8, �� �����
8$!�t�	 ��	�� log ��� �$�����
�� ��g��) .
8$!�t �����8,� ��g �$������  ��?�var/log/messages���� ���b . �	 
!<( ��� 

 .@ ����� �*%
8$!�t��8,� ��g ��?� �� ���� ]�$ ��, �	 5�9S�  �� *% �t
8$!smb.conf �� 
 �#����tLog file��� 
8) �S-�  . h@� �~��V� 8�[ ��
8$!�t��?� �� /var/ log/samba ���b 

���� .��X$ C�( �#��� �	 ����� ����
8$!�t8����$ ����	 �� ����� ��8,� ��g  . �k�� �~��V�
 �	 ����� �	 ��	�� ;<X-�
8��-� h@� 
8$!�t�� CY *% �����i�t ! ��).

 ��%� ���&��	%!�"smbd :
�8) �#+� �� ��= *���nmbd*��@�� �	 ��	�� Name Server���  . �	 ����� ���

*���(WINS Server8�X$ C�( � .@ n�� 8�@%��nmbd �!� �$���������"� 7�Y �� ��)  �� 
h@� ���;��\���� ��V@ �����8���S	 WINS Server G� !� 8@�	 8)�	8�@%��nmbd 7�Y ��

 ���#���,�� �@�@8� ���	 �X@ �� 8�)�	 �#)�� ��"�WINS8	�@ 5�9#,�  .�v@� Z�= � ���
smbd �	 7�9�� ���#���,�� U��� 8@�	 *��@��8�� 
���� ��  .h@� ���	����smbd �� ��� �	 

 7�9��
��,��� .@ 8�@%���� ��r@� 8@8" 8�� . 7�9�� �� ���	 jb�! �� 
��,��� .@ 8@�		m��$�
smbd8�� ���t *% �	 ! 8)�	 7�V� *% �	 5�9S�  . h@��	��	 ��� hX�� ��8V� *�� .@ ��

 ���@8�@%��smbd��) 
8@� .
Uag aQ; �h&0���� ���� � ��� �� R��& ��
�

 ���, U�i�t"open-oplock-ipc":
 z!�) U�v�� �� ��, U�i�t h@� 8@�)8�@%��smbd �� 
8$!�t ;��\ �	 ��8,� ��g  �@

��) 
8��-� :
open-oplock-ipc : Failed to get local UDP socket for address 100007f. 

Error  was connot assign requested .

��, h@� 
8��-� ;��\����X�) ;��� �~��#Y� T��$ ��� �#��� �	 ��) 8��. h���� 8@�	

��� G�}�� ���� �� *% �� 8@�)8@�.

���, U��t"The network name connot be found":
�� f�� ���, 8$��� � �X@ � �)�$ h@�8)�	 �����:

1 Script
2 Loopback



#,

' ��
8$!�tsmb.conf �� ���?�  �o#)�w� ���#)� �	 j��� ���	 h��V� 
8) ��
8@���
���8$ ��"! .

' *%�� 
��+#�� ���	 ���� ����r� �� 8@��� ��#-� j	��� �	 ���#�� �� �V� ��	��� �	
� ��?����8$ � .)�	��� .@ n��� ��#-� j��� .@ � 
��+#�� ���	 jb�! ��� ����� 8@�	 �	��� *%

����r�*8$��,! ��"�8)�	 (.
'��#-� j��� �	 ���#�� �� �V����8$ ��"! �<\� �� 8@��� �� �.



##

L�� ST"
����B

WaU a���
�� �V� sS	 h@� ����� ���	 ����� G�}�� � �@�� �k� G���h)!� ��}�� �	 �R#S� ��� ��

G@�!��	 xR�� *8) .
8) `�= CX-� �	 
��� � 
8) ��� ��� �k��� ! 8$� U��� ���� ��
��) U�r$� 8@�	 �� �����}�� ! ;����i����� 
8) *��	 ]�$  . h@� ��� �k� �� 8�)�	 �#)�� �"��

 ;���}�� ���	 ! 
8) `��� ����� �	 �#-�	 �@��)% ���	 ����\ sS	�#��-�t x ��� 8@�	 
�,���t G����, ��$% �	 
8�@% ���R9� �� �� ��) *��	 ��#-�	 .�X�@� �v@� �#X$� �R\� ]���� 

 �	 ��"�� ��� ! ��� ����� �!� n�� �� �k� ���#?	��� 
���$ �}$8� �\�,  . h#,���t � C�b
�� �k� �	� �  x9$8��� C\�Y *����=� ����� ���\.

WaW a R�BU :�� � �����<% �	� ������ i

�� .@ G����,
8$!�t�������� �� G�)�	 �#)�� U8�)�	 �#)�� ���#�� *% �	 8�$��#	 *��	���  .
��� �@ ;��\ �	 
8) �#)�w� ���#)� �	 n��� h@� n@��) :

��#-� j��� U�$/export
��� I�S#$� �� G@� .
 xY�\
8$!�t U�$ �	 ��	��� jack Baumbach�� U�$ �� ���  *% ��	�jackb !

m�R� W���(m0r3paln��� .
 h@� ��r@� ���	�����8��� U�r$� �� �@ CY��� 8@�	 :

 �	 �� �}$ ���� �	����$����8��� ���{� . �� ���= �	 �,�)home��) ��r@� ]�$ *% :
#  useradd  -c   “Jack Baumbach”   -m -g   users   -p  m0r3plan jackb

�,�)/export8��� G�}�� �� *% ����r� ! 8�@��$ ��r@� ��  .�� *% xY�\ h����� 8@�	
8�@��$ �S-�:

# mkdir /export

# chmod u+rwx , g+rx , o+rx   /export

# chown   jackb.users   /export

 ��R�
8$!�t���� �� �� �@ �	 8@��wv	 ���#)� �	 8����,�,�)/export8�@��$ �:� .
8$!�t
smb.conf8��� ���i� �@ e	��� ��  :

# Global parameters
[global]
workgroup = MIDEARTH
netbios name = HOBBIT
security = share
[data]
comment  = Data
path = /export
read only = yes
guest ok = yes

1 Document Server



#$


8$!�tsmb.conf ���$�	 �	 �� testparms@��%8���          :
 # testparm

 ���"� � 8V	testparm �@��, �����i�t ��� hX�� ���_��)  . ���\ ���"� � ��
testparm$ h#��� ! �r�#�
8-$ h���� ��, *!8	 �8@��8��8$ ����� . �"!�, testparm 8@�	 

8)�	 �@ ���):
Load smb config files from /etc/samba/ smb.conf
Processing section “[data]”
Loaded services file ok
Server role : Role_STANDALONE
Press Enter to see a dump of your service definitions
[press enter] 
#Global parameters 
[global]
Workgrpup = MIDEARTH
netbios name = HOBBIT
security = share 
[data]
comment = Data
path = /export
read only = yes
guest ok = yes

 x���� ;���#�� �	�#?	
��+#�� �������8, �� ����� ��8$� 
��8��� .

��,��� ����	 �� ��, !8�@!���� 
!��/ 
8) �S-�)�r�@� ��MIDEARTH (C9#�

 �	 �� *% U�$ ! 8�@��$ROBBINS8��� G�}��  . �� *%
�� ���8r���8$�8�$��	 �}#�� ��� ! 
���  .
 H:����!�� ��, !8�@! � ��?b �	 ! 
���$ �	 �Network Neighborhood8@!�	  . �r$% ��

 h�)�� 8@�	HOBBIT �� 8�@��$ 
8��-�. �	 ��-� �!� C@��)*% ���
��� 8�$��� ���#)� �	 ���

8) �#)�w�8��� 
8��-� �� *% �!�  . �r$% ���,�)/export��	 8���, 
8���-� C	�b .

Wa] aR�BW :<% ���� � �����; ������ *� a�	� G#7� j:
�#��-�t ��� 7�k� h@���� �R�b 7�k� � �� . ��#-� j	��� �	 ���#�� �� ���r�@� �� ;!�+�

*�X�� ��� eRV#� *% �	 �	��� *% �� ��!�� ! 5�, �	��� .@ e@�= � n����	 8���, �@wt .
 *��� �<k� �	��� *% 8@�	 ��� h@� ���	Jackb �	 �� �R�b 7�k� �� 
8$!�tsmbpasswd ���{� 

G��� .8�@��$ ���! �� �@ ;���#�� �8#	� Ht:
#   smbpasswd -a Jackb

New SMB password : m03paln
Retype new SMB password : m03paln
Added user Jackb.

1 Workgroup
2 Read–write Document Server



#%

 H:�
8$!�tsmb.conf8��� `<\� �@ ;��\ �	 ��  :
# Global parameters 
[global]
workgroup = MIDEARTH
netbios name = HOBBIT
security = SHARE
[data]
comment = Data
path = /export
force user = Jackb
force group = users
read only = No
guest ok = yes

*����� 
8��-� �o ��=�#����t � 
��+#�� �	 8��o ���force user �force group! guest ok
��#��� �	 8$!�t
�����
��o �!8�� �� G@�.

WaO a R�B] : <% ���� � ���������k�X 

��� h@�������^�[  x9$ �	 G� U�$
�� ��]�� �8$� �!� �vt�[ ���\
�v#?@��������  ���

 !8�@!���� ��$ .����� U��� �� ��� 
8) �Y��= ���= jb�! �� ^�[ ���� ^�[ �	 ��	�� ��
 �	��spooler��  ! 8#���spoolerh@� �� 8)�	 
8) G�}�� ���= 8@�	 ]�$ ����� �	 �	�$ �	 �� 

8�� 7���� �vt�[� h@�#�� �X�@� *!8	8�@%��8�� U�r$� ��$% �!� ��#R�� �@ � . �	 7�k� h@� ��
 �	 ��	�� ���]@! ����	 ���{��vt�[ *�����$G@���t . .@ h#)�� ���	����� 8@�	 
��� ^�[ 


8$!�tsmb.conf� G����$ G�}�� �@ ;��\ �	 �:
# Global parameters 
[global]
Workgroup = MIDEARTH
netbios name = LUTIEN
security = Share 
printcap name = cups
disable spools = yes
show add printer wizard = No 
printing = cups
[data]
comment =All printers
path = /var/spool/samba
guest ok = yes
printable = yes
use client driver = yes
browseable = No

��� ��� 8@�) ! 
��� �R�, 7�k� .@ f�� 7�k���� �Vb�! . ��� ���^�[�� U�r$� �� 8��.
 �� 8@�) h���� 8@�	 ��) h�{ ���,�)/var/ spool/samba*��� =8@��� ��}#$� �� ��

 W�@wt ����_���[ ��� ^� ��� h@� ���	 U~ ����r�!���� �� . ��}�� h@� ���	 8@�	�	
8����$ C�( �@ ;��\:



#&

�,�)����  ��X �� ��� 8@�	 �}$superuser*��� �@root8)�	  .! *% 
!��� G�� G��
��	���*% :

# chown  root.root  /var/spool/samba

 ����r��,�) ;��\ �	 ��� ���	 8@�	 read-write�	 G�}�� sticky-bit8)�	 :
# chmod  a+rw TX  /var/spool/samba

WaY a R�BO  :<% ���� � ���k�X � �� ��1 ������ G� 
.@ �r�@� ��
8���t 7�k� �� ��G��� .����� n�� �� ��	 8���, 
��� 
��,� n��� .@ 8@8" 

 *��	����@����Y� 
8) ) �R�� *��	��� Ck��$���� (�� 8�$���!�t
8$�� �8��� 
��,� *% �� �� �@
 .@ Ck�home directory . *��	��� U��� ���	 8@�	 �� �)�� G����, ��vt�[ .@ h�{ ��

C	�b���#��8)�	  . �{�� n��� h@� *��	���jack Baumbach ! Amed Sehkah !  Mary 
Orville�R� .@ U�8� �� ! 8�#?� m8$��� ��, ���	 ���( .��,� n��� ! ^�[ �@8� ]�$ 
��� 


 �	���Mary��	 8���,  . �!� �� ����� ��� �	��� �#���� ���'s�t *��� ����� ��� '
��G@��w� .�� U�r$� �� �@ ������ H:�G���:

 �	 �@ ;��\ �	 �� *��	����$������ ���{� C��( G��� :
# useradd -c “ Jack Bumbach” -m -g   users -p  m0r3paln Jackb

# useradd -c “ Mary orville ” -m -g   users  -p secret maryo

# useradd -c “ Amed sehkah” -m -g users -p  secret ameds


8$!�tsmb.conf G�}�� �@ ;��\ �	 �� ��G���:
# Global parameters 
[global]
workgroup = MIDEARTH
netbios name = OLORIN
printcap name = cups
disable spools = yes
show add printer wizard = No 
printing = cups
[data]
comment = Home Directories 
valid users = %S
read only = No
browseable = No
[ public]
comment = Data
path = /export
force user = maryo
force group = users
guest ok = yes
[ printers]
comment = All printers
path = /var/spool/samba
printer admin = root,, maryo



#'

create mask = 0600
guest ok = yes
printable = yes
use client driver = yes
browseable = No

 �	 �}$ ���� *��	��� *��� ���{�
��� 
�v@�t!8�@! ���( ;��R� :
# smbpasswd  -a root

password = Bigsecret

# smbpasswd -a Jackb

password = m0r3paln

# smbpasswd -a maryo

password = secret

# smbpasswd -a ameds

password = mysecret

 �� ����� x���� ;���#�� �	 
����8$�8��� :
# nmbd; smbd;

 G�}���,�)/export: 
# mkdir /export

# chown maryo.users /export

# chown   u=rwx , g=rwx , o-rwx  /export

����	 ����� �@% �� 8��� ��, �@ ����"� 7�Y �� �#��� �	:
# smbclient 'L localhost  –U %



#(

�	��� �	maryo)�� �	 h�OROLINC\! 8@�) :
# smbclient  //oroline/maryo  'Umaryo% secret 



#)

Wa^ a R�BY  :�h.� �	�� ������i

�� ���8	�?Y ���) �	 
���� .@ ��U�$ .@ G����,	 ���� �U�$ SpytFall ' �� �=�, �	
�r� �@�!8��' .@ �!� n�����������"� 7�Y �� ! x9$  .@ �!����	��� �����T

b �]������v	 ��� . �@8�sS	�	��� ]�$ maryo���  . .@ 8@�	 *�8����� U����,�)home !
 �� ^�[ *�X��8�)�	 �#)��. h�{�� �$���� .@ ���� ���8	�?Y ����� U�$ �	 valinor 8���,

! �)��]�$ *��	��� ;�(<=��!�7�#�� ����� 
8���^�[ *% �}$ �@ ! ���� ���b �� ��) .��	 �
�}��
�� ! G ��8$� ����� h@�8�)�	 �#)�� �"�� �@ ;�X$ �	 8@�	 :

 �	 �� ��	��� ��������8��X$ ���{� H����  �
8�( �	 ����� h@� U��� ��@ ����� �]��� 
��	 8���,.

8$!�tsmb.conf �	 �� G��� G�}�� �@ ;��\:

[global]

workgroup = MIDEARTH

netbios name = VALINOR

security = DOMAIN

printcap name = cups

disable spools = yes

show add printer wizard = No 

idmap uid = 15000-20000

idmap gid = 15000-20000

winbind seperator = +

winbind use default Domain = yes

use send file = yes

printinf = cups

[homes]

comment = Home Directories 

valid users = %S

read only = No

browseable = No

[ spytfull ]

comment = Accounting Application only

path = /export/spytfull

1 Domain Member Server
2 Application Server



#*

valid users = @ Accounts

admin users = maryo

read only = yes

[ public]

comment = Data

path = /export/ public

read only = No

[ printers]

comment = All printers

path = /var/spool/samba

printer admin = root , maryo

create mask = 0600

guest ok = yes

printable = yes

use client driver = yes

browseable = No

 8@�	�	����� �=�	�� 7�9��/ 8��� C\�Y )��) C��� �RY�� h@� ���#Y �� 8��� �"��� H:� 
��8,T �� ����� ��8$� 
��8���  (.

# net  rpc  join –U root% 'bigsecret '

Joined domain MIDEARTH.

 � *��	 7�V� ���*��@��nscd �!� �$����� �� �winbind 7�Y �� ! 
8) G�}�� *% �!� 
8@�) h���� ����"� .� �#p$@�v��	 �o @)�	 �#)�� �"�� *% �	 8� �o ��� *% 8��?$ �	 

����� �S?$�
��+#�� ���� � �	 *8) e�R� ��#�� @ y�����8)�	 ;!�+#� ��� hp��  .� ��@ h
��-S	 �� �����8V	 �9+� �	 �8) 8���, ���\ C.

��8, �� ����� ��8$� 
��8��� .
 8@�	
8$!�t/etc/nsswitch.conf�� s@��@! �� 8��8	 *% �� �� �@ ;����i� ! 8�� ;����i� h@� 

 �	 C�( U�r$� ��}��e����0 �� �	��� ! 
!�� U�$ winbind���   .
passwd:  files winbind

group: files winbind

hosts:  files  dns  winbind

1 Join
2 Service
3 Resolve



#+

�+#�� ���	 ���( ��R� .@ 8@�	� 
wbinfo8��� 5�9#,� :
# wbinfo --set-auth-user=root%' bigsecret '

�� ����	 �@ ;���#�� ���"� �	
!�� ! *��	��� ;����#(� �@% �� 8� �#��� �	 ��e����
����, �@ ��):

# wbinfo 'u 

MIDEARTH+maryo

MIDEARTH+Jackb

MIDEARTH+ameds

…

MIDEARTH+root 

# wbinfo -g 

MIDEARTH+Domain Users

MIDEARTH+Domain Admins

MIDEARTH+Domain Guests

…

MIDEARTH+Accounts

�� 8��� ����	�@%  winbind�� ��� �#��� �	��, �@ 8�� . � 
��+#�� �	getent�� *���
U�r$� ��\username resolving��� ����	 ��:

# getent passwd maryo 

maryo:x:15003:1500 3:Mary Orville:/home/MIDEARTH/maryo:/bin/false 

 �� �@ ;���#��8��� U�r$�:
# touch /export/a_file

# chown maryo /export/a_file

# ls -la  /export/a_file

…

-rw-r--r-- 1  maryo   users     11234 Jun  21 15:32 a_file 

…

# rm /export/a_file



$,


��� U�r$� C��� ��= �	 �� ;���}�� ���@��� �r�@� ��@�8 . ��#,�� 8@�	 n�� 7�Y�,�) h@� 
I!
��8��� G�}�� �� :

# mkdir -p /export/{spytfull, public}

# chmod ug=rwxS,o=x  /export/{spytfull, public}

# chown  maryo.Accounts  /export/{ spytfull, public}

�X� �� CY��� ��R� x���� h@8	
���$ C�8@� .



$#

L�� ST"
l�Q�	� �#� �-#V :�� � � ���� ���������


]aU a���
� C9� h@� ��� z��$� G����,������� ����� �� �@�� ��{�� �� ��) G�}�� *% e�= 8$���

G��� . �	 ��9#S� �!�� h�����`�����$% ����b�	 �	 ���b ����� �� �#����� ! �� �	 
[ �v$�v ������
��,��� �� ��� h@� �� ����� �	 !8�@!�� ��# �Y���tG@ .
]aW a :�� ��������


�X�) *��@8� xR����� !8�@! ������� �@ �#�� �� C��) �� ��8�$��:
7�#�� ����� 
8���(Doamin Controller)

7�#�� ����� �� !� 
8���(Primary Doamin Controller)

7�#������� *���#-t 
8���(Backup Domain Controller)

7�#�� 
8���ADS�����(ADS Domain Controller)

��(� ����� �����(Domain Member Server)

 �����AD����� (Active Directory Domain server)

.�� �����NT4����� (NT4 Style Domain Server)

 �X�� ��, �����(Stand-alone Server)

]a] al�Q�	� �#����� ��
 �R#S� z��$� Z8�`��� �� �#���� ����� ����b�	 �v$�v[ ����� *% �	 
��,��� ��! 7��(� ]�$

���� �#���� ���#���� *��@8� n��� �}$�$������� .�X�) ���$� �� ��SMB/CIFS !� n�� 
���� ��"! �#���� ��� z�$ :

 �	��� �#���� ���(User level Security)

 ��#-� �#���� ���(Share level Security)
 jb�! �� �	��� �#���� ���
���t ;��\ ���[ �	�� �����)! ��#-� �#���� ���  n�� 

�� ;��\ .@ �	��� ��� 
���t *��� .
���t �R#S� W!� ��t h@� �	 ��V�" ����# �Y ��
�#����/�� �#+� � 8�����( ! ��):

SERVER , ADS , DOMAIN , USER , SHARE
h@�`��� .@ �� �R#S��	`�) .@��� G����,  .���v�� jb�! �� .@ ��
��,��� ����� 

~�	��8@%� �	 8@�	  ����� �������� �#���� ��� �[ �� �� 8@�v	��8�����#-� ���T�@
�	��� ��� . �� �#���� ��� e�=
��,������	 �� W��, 8@�	 ����  ��������V�8��  .

]a]aUa �0��6 �#�	� mQ�(User level Security)

����#���� ��� z�$ h@��� �	��o �#���� ������ .r�@� �� �
��,��� .@ ����b�	 ����,�� 

�?-$/ �	 �� ������� 8#���.�R� ! �	��� U�$ ����,�� h@� ��m���(
��#��� ]�$����) .

1 Security Modes
2 Share level



$$

������� ����� m�R� �	 �� ����,�� h@� 8$������ U�$ ! ���( �	8@��$ �� �@ 7��b . �� �#���� ���
�	��o�������$  �X�@� �� �# �,� ��� 8$����,���
��� �8�t ���#�� �V��� �[ �	 8��� �#)�� 

 ����,�� �� ! 7��b ���V� ���� jb�! �� ! 8)�	
��,������ ]�[ !� n��  :
 ���( m�R� ! ��	��� U�$

 h�)�� U�$
��,���
 ��������8�� 7��b �� ����,�� h@� �
��,����� �R� ��� *��� *!8	 8$���m���( ��v@�

�#)�w� ���#)� �	 j	��� ��, ���	 �� 
8) ����8�� ��	 ��� *�[h@� �  ! f��Y m�R� �� ��
 .@ C�X-� ! ����b�	 �� ���#�� ����r��?-$ �	 
��,��� 
��� ��).

 ��� hX�� h����� ��� �
��,��� C�X-� ����,�� 8�[ �?-$��) 7����  .����� �	 
 C�X-� ����,�� .@ 7��b�?-$ �	 
��,��� .@ ����)��	��� T�� 5�9#,� �	 �� 8��

 �#����t *���(�@����Y� ! �	��� U�$ ���	 m�R�� ���(8) 8���, �#��� �}$ �� 
8) ���@� .
 h@��	��	
��,����� �#Y�� �	 h��� � 8$��� ��	��� ����) ���	#?-$ 
��+#�� ]�$ �8V	 ���

8�� .h@� �� ���	��� ���$�	 .@�� U�r$� �� ��� 8��WinDD���� U�$ .
��$l G�}�� ����� ��� �� �	��o �� 8@�	 �� ��� x���� h@� �	 
8$!�tsmb.conf� �#����t 

security �	 �� user8��� �����8�� :
Security = user

�#n : *�� � samba-2-2.xs�t  ����$����user��� .
]a]aWa�#�	� mQ�d�#)(Share level Security)

G�}�� z�$ h@� �� �����������
��,�� ���	 8@�	  
8) �#)�w� ���#)� �	 j��� �$���8" ��= �	
�@����Y���)  .���� � 
��+#�� ���	 jb�!m�R� .@ 8@�	 ��#-� j���8)�	 �#)�� ���( . l��$
 �� G�}��
8$!�tsmb.conf��� �@ ;��\ �	:

security = share

]a]a]a�#�	� mQ��	�� (User level Security) 
 �� ����� �#b!� �Y������� ��� 8��� �� ��� ��V� h@� �	 ����� .@ ����� I�?Y��  .@

���������  ���#���,�� U��� ���@����Y��	 �� 7�#�� 
8��������0% *7������ 8�� . ;���( �	
 G�}�� h@� �	 �v@������ .@ � ���( *���( �	 ����� �����8) 8���, I�?�� .

 Z�b	� ���  :
 �	
8$!�tsmb.conf8��� U�r$� �� �@ ;���}�� ! �#�� :

security = domain

workgroup = MIDEARTH

8�� C�( �#��� �	 ;���}�� h@� �X�@� ���	��	 8@�	 �����C9#� �=�	�� �@�) 8 . ���	
7�9�� �	 �����8��� U�r$� �� �@ ������ :

1 Session
2 UID
3 Domain Controller
4 Join



$%

�!�7�#�� 
8��������Win NT  � 
��+#�� �	����� �@8�/ .@I�?Y�$ �	  h�)�� U�����
8��� ��r@� �����.

 �!��$������#�� ��, H����  8����$ ��"� �� �@ :
# net rpc  join -U administrator%password  

�#p$:�S?$ ��  ������ ���T'T'2*% � 8V	 !  ��= �	 �����,��  �@ ��#�� �	 *���
�	NT4-Style domain8) C9#� :

# Smbpasswd  -j DOMAIN-NAME -r  PDC-NAME \ -U 
Administrator%password  

������ ���S?$ 0�� U�r$� �@ ��#�� ���"� �	 ��� h��� ��):
# net  rpc  join 'U Administrator%password  

h@��	��	 U�$ *��� �S-� �	 ��!]  ����� �@ PDC-NAME ! �?�$ �� ;���}�� h@�

8$!�tsmb.conf�� U�r$� ��).

�� 
��+#�� 8� h@� � �#b!��� .@ �	 G�	��o I�?Y�?���� � ��$ �	��� �� ���	 ���8$�#�� 
 .@ �	 �� G@�����	��� ����)�@����Y� n��� 
8) windows DC8	�@ 5�9#,� . ���	

 C9� �	 �#-�	 ;���]"����� �@��(T�V"���8��� .
]a]aOamQ��#�	� ADS

������T,T !0 !� ���� �	 8�$���Active Directory Domain8$�) C9#� .U�v�� �#� �  �p@
����� �� � �YNative8)�	 ��"� 7�Y ��  .Active Directory �� � �YNative��( U��� �	 -

�������� �	 �$���� C��(NT4-Style�� ��o l�"�  �	 n�� ! 8���#�� �����]	�7 *���#-t 
8���
������� �oNT4-Style��$ ��o l�"� 8�#?� 8�� .��	� h@� �� ����� G�}�� � �Y 8@�	 
8$!�t

smb.conf8��� ���i� �@ ;��\ �	 ��  :
realm = your.kerberos.REALM

security = ADS

8�)�	 �#)�� ��$ �@ �#����t �	 ��� hp�� h�����:
password server = your.kerberos.server

]a]aYa �#�	� mQ� ������
�#����t h@���v����� ���b 
��+#�� ����  �o ��������� ��( *���( �	 ����� ����� ������

8�o C�( .8�o��� ��\�� �� 
��+#�� �#����t h@� � �o ��)��-$ .#���� ��� jb�! ��������
 �����;� ��� ;<p-� ! ��� �@:
-Y G@��� C�?$�#t �!� ��	��o I�?Windows NT4/200x password server.
-����� ���	 �� ����( ��R� � *����=� U8(��� 
8) h��V� .
- �	Winbind�$ ����v�� 
�@! �	 h@� ! 8�o ��o 8$����� �o G����,profile � �� �� 

G��o 
��,� �!� 
���Cp-� �� ����) .

1 Server Manager
2 Domain Membership



$&

- h@�� �Y~�9�� ��) u(�	 ��� hp��  �	 �� ���( ��R� ����� ! ��) ���b�	�� *%
$~�= ;8� ���	����� �v$ �	 .

-#b!�
�� ��������( ��R� �!�$����$ ��= �	 �W���, ����� ���) ����� �	 ����� 
�� ��,8#��.

� �Y h@� �	 ��	�� ;���}�� �@ ����� 
8) 
��!% :
Encrypt passwords = yes

Security = server

Password server = “NetBIOS_name_of_a_DC”
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 ST"L���X
�(����; ������

OaU a���
C9� h@� �� ���V� �� �V� �X�� ��, �����/G@��� .�@ h��������<��� � �����7�#�o 
8���-

8�#?� C�#?� �X�) .@ �!� ���! ��(����� ���) �#-�	 ! 8�#?�$ �����.@ ��� 
!�� 
������ C�( 8��� . y@�X����, �������
���t *% *!8	 �@ ! �#���� ;�}Y<� �	 8$��� ���

��) .�� xR�� ����.@ ��X����, ����� ��� �#�� Cb�8Y �	 �� G�}�� �#����mr�#$ �� �� ��)

��� �	 *��	��� U��� *%�)�� 8����, ���#�� *% �!� ��"�� ���.

.@ �	 ��������'
8$!�tT�$8$��, n��^�[ ����� .@ �	 �@8@��� ��$ � 8@�	 �� �����}�� 
8��� U�r$����	 8���S$ 
8���t  .
���� .@ �� 8��� ����� ���-�$ G����,! ��
8$!�t ���

G��� ���8�v$ �� ��@8b ���(<=� . h#)�$ eY HX��� ���i� �@
8$!�t �!� �����8$ �� ���.��
h@�n@��) �� 
��+#�� CY 
�� h@�#�	 .@ �X����, ������$8$��, n��� �� �o ��#-� � �Y

�� ��o �8�o��	 8���, .
 .@ �X����, �����! � �\� e@89� �*% �!� � >�#�� C	�b j	��� U��� ���	 7�#��

 ;��\ �	 �� ���#���R��0�� G���� 8�� .h@� ���	 .@ ���
��� 
�v@�t *��	��� � R���
 ��"!�)�� 8���, .���( �	�v@� ;���"�� j	���  *% �!� �$���� �� �@ ��#-� � �Y!  �� �@

 �	��� � �Y8) 8����, >�#�� C	�b .*% G�}�� ���	 h@��	��	��� U~ ��� ���� *��	��� ��r@� �.
 �#� ��	���������X����,  ����#�8, ���	 �!�!28) 8���S$ ����� �X�) �!� . ��V@

 h@� � �� �@����)��������� 
��+#�� C�( ��� 8���!�!��  �!��������$ U�r$� 8��� .��
�� �� ��� U~ 8�[�X�) �	��� ��	��� U�$ �	 W�	��� U�$ ��R��� �!� ����� ���w� 

8)�	 e���� . �!� ��V@����� C�( .@f���$���) U�r$� ��$% h�	  . ��� h@� ���	 
�� h@8�[
���� ��"! :


��� 
�v@�t	 ��	�� ��@����Y��� ;��\ 8�[ �	 *��	��� 8)�	 8$��� :;��\ �	 �@R�� � ! 
.@ �@����� 
�� �!�c CX�!�t e@�= � �#Y �@ !SMB �!� ������ � ���( �<\� �� 

 ����� ������?�$.
�	
��+#�� �=�,�LPAM  h����� !NSSWITCH(Name Service Switcher) �� 
�v@�t


����� �	 ��	��  *��	�H���� ��� � j��� �@����Y� �!� ��� hX�� �����8)�	 ��v@�  .
	 �� ��� *% G����S�����G��� �$��,��� ��  ������ � ��� hX�� ����� 
��� 
�v@�t;��R�  ���(

�$����H����  �R�� �� �� 8�� 
��+#��  �@
8$!�t���/etc/passwd ! /etc/shadow ! ���� ���b 
�� hX�� �@ � �
8$!�tlocalsmbpasswd�@ LDAP � �#Y �@ ! PAM ! winbind .@ �!� 

�����CIFS/SMB8�� 
��+#�� ��v@� .

1 Stand–alone Server
2 File-Server
3 Local
4 Login
5 Remote server
6 Pluggable Authentication Modules
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OaW a�	� ������ik�X ������ � j�56�
OaWaUa�	� ������

�� .@ G����, 8�� �����G�)�	 �#)��. �	 ��	�� ;���}�� ���	*% ��
8$!�tsmb.conf 8@�	 
;����i��@ �� 7��(� ���G .�� ��� U��� �� G���;�8�#?� �� �,�)/export���� ���b  . ���

home directory ;��\ �	 ��#-� �� ]�$ ��	��� ! ���8$ ��"! 
��� 
�v@�t�$���� ���
H���� /etc/passwd���8$ ��"!  .Ht:

# Global parameters
[global]
workgroup=MIDEARTH
netbios name =GANDALF
security= SHARE
passdb backend= guest 
wins Server = 192.168.1.1
[data]
comment =Data 
path=/export
guest only= Yes

�� h�)�� U�$ f�� 7�k�GANDALF! ��� 
!�� �	 ]�$ *% ���oMIDEARTH G�}�� 
��� 
8). �	 �}$ ���� h�)�� h@��	��	 �$������ ���_ �" .@ �� �v@� ���8$�). �"�� �	

�	passdb backend�	 �o guest  
8) 
��� >��)�$ *��	��o m�� �	 ���#�� l�"� 
8) G�}�� 
��� . y@WINS Server
��o ��r@� �p�) �� ��}�� h@� �	 ]�$ G@�.

OaWaWak�X �������56�
 h#)�� ���	��8,^�[�$ G��� U�r$� �� �@ ������ 8@�	 ]�8��� ���:

^�[ �������$ � �	 8@8)�	 �#)�� ��$ �#@�@8.
�$����print spooling & processing �!� ������}$ ���� ^�[ �CUPS 8���, 

�	�.
 h@�������vt�[ �	 n�� �^�[ ��� �p�) ��8,��  ;���}�� 8@�	 �p�) �@8� ! 8��

 �	 ��	��CUPS��	 �� ����vt�[ �8�� U�r$� �#��� �	 �p�) .
 m��
��,����� � n�� �$U
�� ��]���8$����Postscript��o 8����, 
��+#�� .

7�k� h@� �� ������^�[  �� ���0�� �t�[ �	 ��	���� ���@�� ���� 8��
/var/spool/samba j�" ��� 8���,��� *% �	�$ �� x���� *�� �� �� �v)���t n��� 8��� 

^�[ CUPS��) �#��@wt ����� .n��� ]�$ ;~�9�� U��� *�[ *��	��� *����)guest( ��r@� 
����)��� ��$ ]�[ !� �:

 ���$����C��(  H����  .@ 8@�	��	��o I�?Y ���	 guestG�)�	 �#)�� . �~��V�  U�$
s�t *% ���nobody��	 8���,  .�� ��� h@� ���	 �� ���$ ����b� 8����,�	 ��	��o I�?Y ��=
s�t) �#��� �}$ �� ������ mS?$ �� ���8�$�8	 �� 
88��� ��"� �� �@ ��#�� �:

1 Document Server
2 Print Server
3 job



$)

$ testparm -s  -v | grep “guest account”

 h@� �� 8@�) h���� !�	��o �� 
��� 
�v@�t)/etc/passwd(���� ��"!.
�,�) ����� �� �� 8���,��� *% �� �� ^�[ �	 ��	�� ���v$���8�8�� � �r� ����� 8@�	 

h#)�$ �	��� ���	 guest8)�	  .	#�� � 
��+#�� �h@� �@ ;���8��� U�r$� �� ���:
# mkdir /var/spool/samba

# chown nobody.nobody /var/spool/samba

# chmod a+rwt /var/spool/samba

 �� U~ ;����i� H:�
8$!�t smb.conf8��� U�r$� �@ 8�$�� ��:
# Global parameters 
[global]
workgroup=MIDEARTH
netbios name =GANDALF
security=SHARE 
passdb backend =guest
printing = cups
printcap name = cups
[ printers]
comment = All printers
path = /var/spool/samba
printer admin = root
guest ok = Yes
printable = Yes
use client driver = Yes
browseable = No
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Z[	1 ST"
 ��9%�1���� ��
 2�.43� �0 \�0� 0�+,��

YaU a���
 ���S?$ ��@8b ���!8�@!� �~��V�
��,���;��R� ���� �� ���( ! �X�) 7�=�$������/���  �

 h#� ;��\ �	 ��, 
��+#��
���T@
8-$ ]�� ���� 8$��#���. H:� ! ��$% ���@�� �	 �����
;��R� *���]�����(��	 �r�#$ ���%�� 
8�;��R� �	�� �� ����(
��� 
�v@�t *��	��� H���� 

;��\ �	 G#@��v � �	 
8) 8� hash�� ���8�v$ 8)��� �?@��� ���.
8$8) ���	 �$�!� ��$% � 8V	 �� �@��!8�@! ������ f�� ��� W!� . ��$% ��
��,��� ��

;��R� 
8) ]�� ;��\ �	 �� ���(�� �X�) �!�8$��#��� . h@�;��R���$ ���(���$ ;��R� �	 8�
 
8) ]��?���� 8$�) C@8�� � .��$ C� � h��� �	� *���
��� 
�v@�t ���8$�#�� *��	��� ���

H���� ! ��� 
��+#��  G@���r�;��R����(�� �� �v@� �@�"Ck�LanMan !  NT 
hashesG��� ���8�v$.�� ���	 h@��	��	 �	�����	��o I�?Y !�G@��� : �!� �X@  H����  !

 *���( �	 ��v@���	��o I�?Y!8�@! �!� �����  .�= �	 8$��#	 ����� �X�@� ���	 ��� ���\ �
8���h@�  G� �	 8�$��#	 8@�	 !�8��@C8$�)  . jb�! ��8��@ Ch@�m@�t G� �	 !� ��� ����� ��� .

�	��o I�?Y��� !8�@! ���	 ��	�� ����	 0SID !  ��	��o I�?Y��	�� ���	 H���� ��	 �� 
2UID��G����).���winbindd �@ 8)��$ ��"� 7�Y ��  *�X�� >��� �8)�	 �#)�8$ ��"! *% �	

 .@ n��map�R�� ;��\ �	  h�	 SID ! UID�� U�r$� ��@wt.
 !� �����$
8) �����C@8�� ;��R�( U�r$� CY��� SID�	 UID]�$ ! UID�	 SID *�-$ �� 

��8�� :

IDMAP: Resolution of SIDs to UIDs.

1 Media
2 Plain text
3 Security Identifier
4 User Identifier
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IDAMP: Resolution of UIDs to SIDs.

�� �}$ �	 �� 8��*��� �� ���v$]�� H����  ! SMB;��R� ���	  �	 ���) ���(8�)�	 G�.
����) h@����� ! ����_ �<��� ��= �	 ��� . ��H����  ��	��� �#b! �~��V�  G#?�� ���!

����)�m�R�  h#� ;��\ �	 *% ���(
���X�) �!�  �#����� 
���) � �� h@� ��� �<\� ���\
�?�$ . ��SMB h#� ;��\ �	 ����(m�R� ]��� 
�����$ 
��#��� ��).�#��� � C�b �XR	  *�

�� ]����). *% ��8�� ���  .@ ;��\ �	hash�� 
��,� .?@� �!� �#@�	 
�]$�) ��) . h@� ���
 ]�$�����?�$ *�[ �
�]$�)  �@�	 hash;��R� 7��V� 
8) ��� ���( . �� ��� ����
��$�R� ��$% �!� � *���m���(��� ��S-� �� ��� �#Y�� �	 ���  ��� ���) ���	 ��$% � *���

�� .@7�9/ .@ ��" �	 *��" �@ ! 
��,��� �	 ���#�� ���	 �������� 
��+#��  . 8@�	 h@��	��	
 � 
��+#�� �	 *��#	*����<�Y !�	 � ������ � �h@� C��b���$ �����R"  . ��V@
8$!�t

;��R��+S� �<��� 8@�	 ���(!8)�	 
8) �}����.� �Y ��
8@�$ 7%8@����R�  �	 ���( ���
�\ h#� ;�
���) �!� �$ 8$�) ���8�v$ .?@� �!� �$ ! �X�.
YaW a��7 5� ���. 2��-� /%5

/;��R� � h#� ;��\ �	 ���(
�����$ 78	 ! �� �X�) �� 8$�) . 
��+#��£�� � j$�� h@�
���$�	 n��� *��v@� �����g Ck� ���( ��R� sniffer�� ��).

T;��R� � h#� ;��\ �	 ���(
��� ��  ! �}��Y��$ 
��,� .?@� �@8$�).
0;��R� � 
��+#�� �	 � ;��\ �	 ������ �8r� ����b�	 *�X�� 
8) ]�� ���(�����, ���	 

���� ��"! ��#-� j	���.
2�o  ��XR�( >��� 
8) ]�� ���( ;��RPDC/BDC8�#?� .

1 Connection
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Ya] a G# �0 ���. 2��-� /%5����
/ h#� ;��\ �	 ���( ;��R� �
��� �!� �$ ��8�v$ .?@��� � �$ ! 8$�)Cache

��8$�).
T *��� � �
8$!�t ���	 ���( ;��R� ;��8, �v@� H����  Ck� �!�! ! FTP��  *���

��� 
��+#��.
0 �....

YaO a>��Q�i���	7 G�0 � ���	%� ��0��6 ��
o��	��
*��� �� ��=8) �#+���� ����R�( ��H���� .@ �	 ��$ UID ����  �� !8�@! 8�$�� ���� �

�	 .@  SID���� ��$! ��� U�r$� ���	 ����� h@� 8$��#	 8@�	 ��, �v@8X@ �	 �� !�e����8�� �
���	h@� ��� 
��� G���� W!� !� ���:

7!�U��� �X�@� ��	��o ���	�?Y TSAM ����� �� .@ �	UID �� H����  �	 �� 8$��� ��$ 
*% e���� 8$�). �	 �	��� .@ �#b!
��� 
�v@�t	 ��	��  �I�?Y�� ���{� �� ��)� �����n��!

 �	 ��	������#)�$ �� �	��� ��r@� ���	 �� �	��� *��� ���{� �$���� ����� *�	]�� C��( 
�����8$��, .U��� C\� ����	�?Y ��	��o � ��Local SAM .@ �	  ��$ �R�� ��	��� I�?Y

8$���.
 U!� 
���)�v$0 h�	UID ! SID�����#����t e@�=idmap gid�idmap uid �� 
8$!�t

smb.conf��� .�$�� ���#����t h@� ��"! .@ � *��	��� �������SAM�� �!� 
��  8����,
map �8$�) ��� ��!�{. �	 �#-�	 ;�(<=� ���	
8$!�t smb.conf !��+\���������� 2 *% 

8��� �V"���.
YaY a/%�%� ��
��50�c�+,p

�}$ ! �@�@8� ���	 ����� ;�	�?Y���� ���#,� �� ��]	� !� ����)�� ! *��	��� ����h@�  ��]	� !�
� 8�����(pdbedit �smbpasswd��  ����	 �	 ����� �� h@� ��XR�(�� ��]	� !�G@���t.

YaYaUa ��#��smbpasswd
 m��$�	 ��XR�(smbpasswd���$�	 �	 ���) ���passwd ! yppasswd��� .smbpasswd� !�


�YL0T �#@�	password �� 
��� 
�v@�t�v$ ���( ;��R� �	 ��	�� �� �� ! ��������� � �Y'

��,������ ��8��.�	h@��	 �� x����smbdm�R� ���i� ���	 �R�� �� >��� �	��� ���(����.

�	 ��@�]� W!� h@����� ����).
Smbpasswd �@�$��� m�R� ���i� ��R	�b ! �!� ���(�����! ���!8�@NT���� �� .) h@� �#� �

*�X�� �$�� n�� ����	 ����,�� �� ��� �@wtNT PDCm�R� ���i� ��" ! ��) 
��#���  ���(
�!� ��	��������NT 8)�	(.

� Smbpasswd� U�r$� ���	�� �@ �������� 
��+#�� *���:
 �*��o ���{�h�)�� �@ �	��� .@ .

1 Resolve
2 Security Account Manager Database
3 Mapping
4 Man Page
5 Account
6 Field



%#

 �h�)�� �@ �	��� .@ ZwY.
 �V�7�h�)�� �@ �	��� .@ *��o .
�7�V���� h�)�� �@ �	��� .@ *��o .

 �	 �	��� ���( ��R� G�}�� �NULL.
� �@�@8� interdomain trust account.

���"� ! 
��+#�� ���	 Smbpasswd�� C�( �@ ;��\ �	 G���:
$ Smbpasswd

Old SMB password : secret

jb�! �� �� secret@8b ���( ��R� ��� �� 8@8" ���(m�R� �@�� ����,�� �	 8@�	 H:� !
8��� ���t :

New SMB password : new secret

Retype New SMB password : new secret

���"� �	 U�8b� ���( ��	��� �	 �#b! Smbpasswd8�����R� n�� m�(�� �� ��, �� 8�$���
8��� ���i� . �	 �X���v�� � !root8��� ��"� �� *% ��� �� �� ��	��� U�$ 8@�	  ��R� 8����,

8	 8��� ��( �� W���(m�R� l��	�� 7�¤� *!8	 H:� ! 8���R� ���i� 
�"� ��@8b ���(m ���(
8@��� �� .�$�� ���	 ��� h@��o �� ��, ���( m�R� *��	��� 
��� W�����  8$���� 8�+�.

*��� �� ��=8) 
8��-�� Smbpasswd 8�$��yppasswd ,passwd�� C�( 8��.
YaYaWa ��#��pdbedit

pdbeditn��� n�� root�� ��) 
��+#�� 8$��� �@�@8� ���	 ! 
��� 
�v@�t;��R�  �Y��= ���(
��� 
8). Pddbedit@ �������� �� �8�� U�r$� 8$���:

����i� ! ZwY �*�!]�� *��	��� ���	�?Y.
�?�  �*���$ *��	��� ���	�?Y.

 �� ���	�?Y 7��#$�*��	��
jb�!�� pddbedit���b�� ��� ����R�( U�r$� �	Smbpasswd�� U�r$� ���. �� �� 7�k� y@

8���	 �@:
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 5�, ! G�� Z8� .@pdbedit .@ � ��	�?Y �	 ��	�� ;�(<=� 7��#$� 
�"� passdb �	 
��� ��v@� . 7��#$� ���	 7�k� *���( �		�?Y .@ � ��
��� 
�v@�t��@8b Smbpasswd

�	tdbsam backend�� ��� U�r$� �� �@ ������ *���:
/ �#����t �passdb backend�	 �� Smbpasswd , tdbsam8��� G�}�� :

passdb backend = tdbsam , Smbpasswd
T8��� ��"� �� �@ ��#�� �:

# pdbedit  -i  Smbpasswd -e tdbsam
0 8@�	 7�Y �Smbpasswd �#����t � �� passdb backend �� 
8$!�tsmb.conf8��� ZwY .
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Z)7 ST"
��#�� R�#	6� �0 �� ��1�
�;�7 � 6��#7� I0�	 � �
�

^aU a���
�@ n��� !� h�	 ;�(<=� 7���� ! C��V� ��}�� �	 ����� �� ��� U~ �#X$ h@� ��!%��@�$����

��� 
8) ��r@� �R#S� C��( .���i� ����� Z8� �� 8��� �"��H����  �	 �#?	�?�$ !8�@! �
 G���� �XR	*���$I�, 7���� ��� .@ h@� h�	 ;�(<=� � ��� n��� !� . *��	��� xR��

�� �"�#� �#b! !8�@! 8$�)
8$!�t��*% 
8) �#)�w� ���#)� �	 ����� n��� �� �V	��� !  ��=
��$ ��#�� 8$��� ��}#$� �� *��@8� ! 8$�) �� U��	� ��[� �8������$�� �b� �	 8$��� ��$ ]�$ 

�� �� �@�� �#�� ! ���r�8��� 7��(� 
8) �#)�w� ���#)� �	 j	��� �!� �� 8����,� ��+$ � �� 
�r� ��� �����8�@��$ �V$��� j	��� h@� �	 .

��� n��� !� h�	 �� �#��! ���r� 7��(� �v$�v[�� ;!�+� �R\� � �?�. C9� h@� Z8�
��X$ ��������	 ���  ������ n��� 7�#0�� ��� �X�) *��@8� ���	  W!� 8�$��#	 ��$% .�� �	

������� ���	 �� ��#-� j	��� 7�#�� ����	��� !8�@! 8��� �8�t .
^aW a��#�� R�#	6� �0 � ����� ��1

 � �X@�� h@�#���� x  ��!��� ;!�+� ��"!�$���� n��� !� �� 
8) ��� 
���t 
8$!�t!8�@!
 !H���� � �� .h@� �	 ��� �8#	� ��� �#�	 h@��	��	 !���!���! G@�) ��)%  ����� G����	 H:�

7���� �	 ���[�� .�� !8�@� �!� ;�(<=� 8��.
^a] a��% �+�� ��1 � ���� % � ���	o��	��

 e�= ������$���� 
8$!�tH���� �� C�( 8����� �!��t *% ����r� ! h�$��b � ��V@ 8�� . ��
� .@ �@ h�	 �?@���$����
8$!�tH����  !8�@! ! NT/200x��� 
8) U�r$� :

L�  ��h"i:U�$ ¥��  � � U�$ 
8$!�t �� ���$������ !8�@! C��(  �� 8$���2548)�	 �#����� .
 �� � !H����  ��8�� h@� ��1023 �#����� ��� . 8$�?t !8�@! ��
8$!�t z�$ l8��� �S-� 


8$!�t����\ �� ���  �� �� H���� h@� h#)�� ! �?�$ ��=��� ����#,� 8$�?t . �,% ��
� !8�@! �� ��$% �X�@���� 
8���$ �8 ��)��� H���� �,�) )���#��@��(�� �#+� ��) .

q��, �0 /���+,j: ��  H����  ����$ !8�@! HX(�	 Z!�Y �X[�� ! ���]	 �	
� >�?Y8�#?. 8@�	 ����� h@��	��	 ��" h@� �@h@� h�	 �v����� . !��$���� G���� C��( 

8�� .h@� �����	 �� ���.@ ����$�	 ����� U�r$� ���	��� ��� ���8�� u(�	 �� 8����	��0

�� *% �!���) .
 !8�@! �}$ � 8��� �"�� �@ 7�k� �	
8$!�t�� �@ �@ ��� .
8$!�t �}$ � � ! 8�#?� 

H���� �� 
8$!�t �R#S�  :
MYFILE.TXT

MyFile.txt

Myfile.txt

1 Name space
2 Case Sensitivity
3 Overhead
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 �������;�7i: ! !8�@! >�� � !� �� »\ «)backslash ( 
8��� �8" *���( �	�,�) ��
�� 
��+#������ �Y �� 8 �� ��H����  �  » / « ��� h@� ���	�� 
��+#��8�� . h@� ���� ]�$

��� �@�@8� ! CY C	�b ����� n���.
��	 ���J �%���	7j:!8�@! ��  .@ ��<( ��]��0 *% �	 ��	�� Z�Y .@ �	��]�� �S-� 

�� ��)) Ck�C:\( . ��H���� .@ U��+� ���8$ ��"! �8"  . ���$���� 
8$!�t ��Mount 
8) 
S	 ��� �,�� � �-�,�)��� ������  . �,�� h@��,�)�	  » / «�� z!�) *% �	 �� ��)

root�� �8" *% � ���	 ! G������Ck� 8$�)C:\ �� >�� .
File Naming Conventions:��� !8�@! ��  U�$ 
��
8$!�t �	 ��)d (��$ z!�)8$�). ��

 �� �� ����\H����  C��b h@� 
8$!�t�� �� home Directory �~��V� ! 8$��� ��"! *��	��� 
 ���	
8$!�tz!�) �������$�	 ��
8$!�t �@ �����}�� �R#S����X	 ��8$!�.

Links and Short-Cuts:+� !8�@! �� �~��V� ����� 8�$��8$��t2*��� ! �	c8$��� ��"! �� 
 ��� ��$%���"� .@ 
8$!�t��  � �8$��t �	 W��, �Vb�! C�����. ��� ��?� .@ � jb�! ��

 .@ �Vb�!
8$!�t�� ��"� ��) . ��H���� ���� ��"! U��+� h@� ]�$ .symbolLink 
8$!�t�� �@
� �H����  �Vb�! ��?� ��$% ;�@�#�� �� 8�#?� 
8$!�t ;��R�( ! ��� �R\�  ) �@ *8$��,

 h#)�$ ( �!�
8$!�t�� U�r$� �R\� ��) . �	Symbollink �� Softlink�� �#+� ]�$ ��) .
!<(
�	 �� h@�H����  U�$ �	 ��v@� U��+� HardLink� G@��� ]�$ ��� ��)%�$ !8�@! ���	 �<��� � .
�� HardLink .@ �	 
8$!�t� ���� ��?$ U�$ .@ � s�	 *���.

f�� ����!�+� �	 
!<(� ��� �	 n�� �r�@� �� �� ���� ��"! ]�$ ��v@� �8V#� ����� 
h@�#���
���$ �+#�� ��G@� .

 /%�%��;�7r: �!� �R\� ;��R�( ���	 �~��V� �,�) ���	 ! �� ;��R�( �� ��$% �@�@8�
���� ��"! :@�U�$ ���i� ! ZwY ���r .8��o �b� �@ 7!8" �	:

^aO a � �� ��1 ���#�� R�#	��;�7
 ��H����  �	 ��	�� ����r� �~��V� �,�) ! 
8$!�t�� 
��� s@��$ �@ ;��\ �	��):

1 Directory Separators
2 Drive identification
3 Partition
4 Link
5 Short-cut
6 Managing Directory
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8) 
��� *�-$ f�� CX) �� �� �@��$�#�� 8�����( x���� �	 ���� �	 �[ � 8$� :���r��
��8V� HardLink	 �
8$!�t� xY�\ 
8$!�t� 
!�� 
8$!�t� 
�8$� 
8$!�t�	 @�	 �����#�� �@��� �

 U�$ ! ���#�� *��
8$!�t .�� �\<, ��= �	X) �� 
8) �S-� ����r� *��� �	 �� f�� C
��� h��V� �@ ;��\:

 ���r� �� ��G[�t/�� �r� U8( ��V� �	 
8) 
��� s@��$ � �	 �� 5�9, �	 ���� *%
��� .�)�� G����, �@ 7�k� �� �<k�:

-rwxr-x---

 xY�\ �
8$!�t��  *���
8$!�t� 8�� ���i� ! 8$��S	 �8�� ��"� !.
 
!�� �
8$!�t�� ���8�� ��"� ! 8$��S	 �� *% n�� 8$.

8$��8$ ��r� ��� ����� ���	 �.
 z�$ 
8��� �S-� ���r� *�#� � *�#� h� !� h�{ ��
8$!�t���  .���b U�8��� h#)�� 

� �� �@ Z!�Y ����� �� ��, 5�, ���V� *�#� h@:
� : 
8$!�t���( 

d :�,�)
Symbol Link : l

Block Derice : b

Pipe Device : p

1 Flag



%(

Linux Domain Socket : S

R�B: �r� 8��� ��� 
8$!�t� �d-wx--x---��� .h@� �� h@� C,�� ;��\
8$!�t �� 
�� *% xY�\	 8$��� 8��� ��r@� ! 8$��S)8�� ���i� ( �r� H� ��� *�[ ���h#)�$���8$ ��  �

 h@�
8$!�tH� ��� n���  �?�  �� �,�)8) 8���S$ 
8@� . 
!��
8$!�t�� ]�$  8$����,�) �� 
��$ ��� 8$��S	�� *% �� 8$�
8$!�t8�� ��r@� �8@8" .

^aY a��#�� R�#	6�6��#7� I0�	 �0 �
% �@ �� �� �@���#����t
��!�� G@� �� U�8�
8$!�tsmb.conf �	 ��	�� ;���}�� ��� .@ 

��� 
8) �#)�w� ���#)� �	 j	��� �	 ���#�� 7�#��. �	 ��$% �V ��� � C�b ��� �#�	
��������� h@� 
8$!�t8��� �V"��� .

^aYaUa�����0 R�#	����J � �0��� 
�� ���#�� 7�#�� � z�$ h@�8)�	 8�+� �R�, 8$������b� *�[ �� �� �?� �[ �� ��� h��V� *���

 �	
8$!�t8)�	 �#)�� ���#�� �� .� 
8) �S-� �� �#�� h@� ����b� 7!8" ���� .



%)

^aYaWa��
��[ ���� �0 R�#	� � �� ��1 �;�7
��-$ 7��(� �#��� �	 �� �#�� C��b h@� ���� ! 
8) U�r$� ;���}�� ��S-� �� �#S� u(�	 

8) 8���, ������� ]�$ .@��	��	h8@�	 �	 �� ��$% �@�8�� �	 �#� � ! �b���� �	��	.
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^aYa]a �9%� �����#	� �;�0
 �	 ���#�� 7�#�� ���	 �<�b �� �@���#����t �	 
!<(
8$!�t ��v@� � �#�� ����� G@��� ��� ��

8$��� ��"! ]�$� 7!8" ��� �#,���t ��$% ����	 �	 �@.

^a^ a� R�#	�d�#) I0�	 ��� ���#�
�!8�� ! ���#�� 7�#�� ���	 ��#-� j��� �� �!� ����� G�}�� ����	 �	 sS	 h@� ��

�� *% *���G@���t .s�t ��= �	���� �� j��� �� ���	 �#@�!8�� ��� ! ���}�� ��� �����
���8$ ��#-� . ���!8�@! ��NT4/xp/ 200x�� 
8) �#)�w� ���#)� �	 j	��� �!� �� *�

��� G�}�� 
��S � �	 �� �@��#@�!8��.7�k� *���( �	 �� j	��� *% �	 ���#�� 
�"� �?� �[ 
����.s�t ��= �	;��\ �	 j	��� �	 ���#�� �r� !8�@! �� ���C��� 7�#��/ U��� ���	
�����T���.

��#-� j��� �� ���	 ������ .@ �� �� ���#�� 7�#�� �	 ��	�� ;���}�� 
8$!�t�	 U�$ 
share_info.tdb�� 
��,� 8��. h@� C�� 
8$!�t �v$�v[ �	 �v#?	 ��"��0���� ����� .~��V� ¦

 ! *% C��
8$!�t ���tdb �� ����� /usr/local/samba/var���  . m��$�	 ���tdbdump �!� 

1 Full control
2 Everyone
3 Compile
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�$���� ��) ��"��8)�	 
8) x9$ ! ��� �@ ��#�� ���"� �	 % ;�@�#�� 8�$��� *
8$!�t �� 
8��� *��#�� ! ����	:

 �@ ���,�)
8$!�t ���tdb8��� ��"� �� ��#�� h@�:
tdbdump share_info.tdb

^a` a d�#) I0�	 ��
��[ /%�%�
���#-� j	��� ����r� �@�@8� ���	 �	 �#?	 8@�	 ��) �#?	�� 
��+#�� �� �8���� h@�#�	 

8��� I�S#$� *% �	 x���#� �� ��]	� .�	 ����� �� !� ���#?	windows NT4! windows 
xp/200xl��$ ! ��"�� �����]	� �� ����	 �� ��$% �	 ��� G���.

^a` aUaWindows NT4 workstation /Server
��8@��� ��$ ��#-� j	��� ����r� �@�@8� ���	 �� ���]	� �r�@� .@ �!������ ������NT 

Server Manager��� . 
���� ¦�~��V� ��]	� h@��S?$ �������� !8�@! NT �� � ! ��� 
�S?$������� 
�v#?@� ��"���?�$ .h@��	��	 *% 8@�	  � ��I!
�� ����!�X@�� ���@�� ! 

8����$ x9$ .�	 ��� ���	 H:�8����$ C�( �@ ;��\ �	 *% :
 ���$�	NT4 Server Manager8��� ��"� �� . �!� ������� �� �@�����  �@�@8� 8����,

8����8����$ .�R�  : �R\� ���� �computer �!� ! 8�����$ I�S#$� �� Shared directories
8�����$ .�R�.

�� �� ���#-� j��� �!�8��� �@�@8� �� *% 8����,�8��� ��-�! H:�
��?bproperties 8��� I�S#$� �� . ��?b �	 �r$%�� permission����}�� ! �#�� �}$ �� �� �� �
� 8@���8��� 7��(.

^a` aWaWindows 200x/xp
!8�@! ��200x*% � 8V	 ! � U�$ �	 ���]	�  Computer Management Snap-in���	/MMC 

��8@% .�� ��]	� h@�Control panel > Administrative Tools> Computer Management 
���� ���b . ;��\ �	 ! 8��� ��"� �� *%
8) ���8����$ C�( :

���� �Action �Connect to another computer8����$ I�S#$� �� . ����������� ���! 

8-$8@� ���	 U�i�t .@ �	 �!�!�� �"��� 8@�). �� ��	��� U�$ �� ���! ��8���� �� �����

�@����Y�8) 8���,  . �	 ���Administrator�
8) ���!8�)�	 ��?�$ ���$ �RY�� h@� �	  .
 ��	�� ��+\�� ��� �	Select Computer ������ �8#	� ���� 
8-$ 
��� *�-$ �����  �$�@��

�����8R�� �� �� ����� Name8��� ���! .��<( �!� H:�(+)8V	 ! �!�  + ����Shared 
Folder ��+\ �[ ��?b �� 8��� ��-�.

��+\ ���� ��?b ����� �� ���#-� j��� �!� �� ���#�� ����r� *% �!� 8����,
��8��� G�}� ;��\ �	*�����-� ��	!�T7��(�8����$. ��Tab �	 ��	�� Share permissions

� ! �#�� ;���}�8��� 7��(� �� �}$ ����.

1 Microsoft Management Console
2 Double click
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^a` a]aMS Windows Access Control List and UNIX Interoperability

��,����� !8�@! NT�� U�8���  � 8�$���Security Setting dialog box ���	 �
8��- ! 

 ����r� *��� ���9�H���� 8��� 
��+#��  . �!� �� ��"�� �����]	� �b� �	 ����]	� h@� ���
 ! �����H���� �?�$ .

^aN a��
�)�� ��1 /�	� ���� d�#) I0�	 ��� 
.@ �!� �
��,���NT4/200x/xp� �!�  ��
8$!�t �@ �,�) �!� �� ����� ���#)� �	 ����� 

8) �#)�w������ 8��� .�R�  . 
8) �	 ���� �properties �	 ��	�� 
�r�t �� 8��� I�S#$� �� 
properties��) �	 . �!�Security Tap8��� ��-�.r$%������ �� mOwnership � Auditing �

Permissions8@� 8����, �� .
^ag a��
�)�� ��1 /�(��i

 ���� �!�ownership8��� ��-� . .@dialogbox, �	 8) 8��� xY�\ ��
8$!�t ��) �	 ��
�� ���V�8�� .�<k�:

“ SERVER \user (Long Name)”

SERVER�NetBIOS name�������� �����  .user �	��� U�$  ���H����  xY�\
 
8$!�t ! ���Long Name��!� ���V� ! �	��� l��	�� ;���{�� ��� .@ .) h@� �~��V�

8R�� �� ;�(<=�GECOS � 
��� 
�v@�t ���( ;��R� H���� ���� ���b (. m�o� �!�close ��-�
8���. �#����t ��� �� 8��� �"��nt acl�	 false8)�	 
8) G�}�� � xY�\ 
8$!�t �	��� *���( �	 

EveryOne � NT8) 8���, 
��� *�-$ . m�o� h�{ �� Takeownership �r�@� �� �?�$ 7�V�
 xY�\ ���i� l�"� ��) !t
8$!��)�� 8����S$ ��  . ��+\ y@ ���o� h@� I�S#$� �	 jb�! ��

�� �#+� *% �� ! 
8) ���_ *% �	 �o ��	��o �o ��) 8@� 
8) ���! ��?�$ ��"�� . ��� h@� �R(
*%� �� xY�\ ���i� �r� �o
8$!�t �	��o ���#,� �� n�� root �� H����  ! ��� *��� ��-�

8) 8���, u(�	 ��o� h@� �!� xY�\ �o 
8$!�t*% �	 ��) �o ��	��o �	  �� ����� ���
@!�!8
8) ���!�8@� ����� �� h@� ! 8�o ���i���"� 8���S$ 8).
^aUsa��
�) ��
��[ �� ��1 � �;�7 �


 ���� �!� ���permission8��� ��-�� xY�\ G� 
8$!�t ! �,�)�r� G� !  �� ��$% ���
��8����	 8�$��� .�<k� :

SERVER\user (Long Name)

 �#����t ���nt acl� false ]�$ ���r� 8)�	 *��	��� ���	 NT C��� 7�#�� �r� ;��\ �	 
��	 8���,.�#X$ ����"�� C	�b ���	 
8) 
��� *�-$ ����r� �� ��� h@� 
8$!�t ! �,�)

��� ;!�+#�.�]r� ��= �	 ���r� h@� ����	 �	 sS	 h@� ����� �� h@��	��	 �� tG@���.
^aUsaUa ��
��[�� ��1


�Y ������#�	 ���8$�#�� �	���/
!��/*��v@�T��H���� ! �@�� �� ����r�*8$��, '
h#)�$'��"�0�� ��"�� ����r� �	 8@�	 ����� n��� NT8$�) C@8��  . �� x���� h@� �	

1 File ownership
2 user/group/world
3 Read-write-Execute



&#

 �	 ��	�� ����r� *��v@� ��H����  �r� �	 ����� ���/ ��NT�� e���� ��) . ����r�
 �	 ��	��
!�� ! �	��� �	 x���� �	 ]�$  �	���NT �R�� 
!�� ! NT�	 ������.)@ . ���

 l��	�� ;���{��Take ownership �� NT(
^aUsaWa ��
��[�;�7

 ���	 ;!�+#� ����r� m(��r� !��,�) �� 
8$!�t �$����NTFS8$��� ��"!  . �	 ��	�� �X@
 ��,�,�)h@� ! ��� ��, �	 ���,�)�� �$�?� �[ ���#�� �[ 8�$��� ! 8�)�	 �#)�� �@��

 ��	�� ��v@� �	 ����r�
8$!�t C,�� ����,�)��� .
�#( : ��� 
8$!�t� �� �H���� 8)�	 �#)�8$ H� ��� ���	 ��r� ��� ��� ;��\ *%

 �� �� *% �r� �����NT �	 Takeownership�� C@8��  *% �	 ! 8��Zero Permission�  �#+
����).
^aUUa% m��T� ��[ ���H� ��� ��1 �% �;�7

 .@ ����r� ���i�
8$!�t �@ �,�)�� ��$% ���i� �	 �#Y�� �	 dialog box �	 ��$% 8�@�� ! ��	��
m�o� I�S#$�ok�� U�r$� ��). �#����t ���nt acl �	 G�#+� ]�$ �<�b �� ���$��� false G�}�� 

8)�	 
8)�i� ���	 W<� U�v��  ���r� ���	U�i�t �”Access denied”8) 8����, �"��� .
�#X$ h� !� �	 ���r� ���i� ��8��� �"�� 8@�	 �� ��� U�v�� *��� ��-�m��� �!� Add

��� . �	 *��� ��-� �!�Add 8) 8���S$ 
��� *�-$ ��) �	 ����� *��	��� �?�  ) �	 �~��#Y�
 ���) �����i�tThe remote percedure call failed and did not Execute8) 8����, �"��� .(

 h@8	�� n�� ��) �� ��V� �	 ��	�� ����r� 8�$����	���/
!��/*��v@� ���" �$���� ���i� �� 
 �� �� 8���dialog box8$� 
8) �?� .
���v���� �(��r� � �r� .@ ���@���	��� /
!��/*��v@� !8�@! �� H:� ! ��) ZwY

8�R�ok��) 
� � Z�= �� �� �r� *% ����� H���� ��( �	 �� ��?+� �r� h#)�8$ *�8�� .
 *�[H����  ���#�	 n�� x�w�r � nt acl �� �$���#-t�� 8��� �	 ��	�� ��\�9, .@ ��� 

 Ck� ���@� � ��� ��v@� �r�Delete Access �� NT��) I�S#$� � 7��(� U�v�� �r� h@� 
 
8@��$ ����� n���8) 8���, �#���.���v�� .@ �!� �� ��r� ��) ���,�)�� h��V� 8����
 C� �	 �r� h@��,�)�� 7��(� ! ��)�� ��) �� �?�$ �]�[ h@�8����,. 8@�	 h@��	��	 

check box�	 ��	�� Replace Permission on Existing file�� 8�R� �X�@� � C�b ok�8�$]	 �� 
8@����	 .

^aUWa���0����1  �#mask���� �� 
 7�#�� ���	 �� 8$��� ��"! �@ �#����t ���[C��V� ���8$�#�� ����#����t �	 create mask �	 ����� 

�� ���8$!�:
Security mask
Force Security mode
Directory Security mask
Force Directory Security mode

���}$ ���� ����r� 7��(� ���	 ��	��� �� ��	 8�R� Wok �� �� ��-�8���� 8@�	 �����
�(��r� �	 �� ���r� *%�� ��� �@���	���/
!��/�*��v@�*8$��,'h#)�$' ��"� ��H���� 

1 Everyone



&$

 ����r� ���i� H:� ! 8�� C@8�� ! ��"��
8$!�t �#����t �� �� �@��#�	 �(��r� �	 �� 
Security mask
8) G�}�� �8$�8�� ����	 .�� �r� �� �#�	 ��� ��� 
8) 
��� ���i� ��

�#����tSecurity mask*% .@8)��$ � *% ���i� �r�
8$!�t8) 8���S$ 7��(�.�~�\� ��+\ 
 �� ��	 *��	Security mask���i� eY �	��� �� ��� h@� ��V� �	 ���8$ .y@  h@8	 �	 *% *��	 

��� 
8) 
��� �	��� �	 ���i� 
�"� �� ��� ��V�.@�\ ���� ��� �8)�	 
8-$ G�}�� �#����t h@
	�s�t ��= �#����t ��8�� *��� ���Create mask�)�� 8���, ��  . 
�"� ��	��� �	 �X�@� ���	

 ����r� ��� ���9��	���/
!��/*��v@� .@ �!�
8$!�t �� �G��8	8@�	 Create mask ��  �	
0777 G�}��G���.

�RY�� h@� � 8V	��� ����	 ����� �� 8�� G�}�� ���#�	 Z<,�	 
8) 
��� ���i� ����r� 
 �#����t �� 
8)Force Security mode8)��$ . 8$�) G�}�� ���= 8@�	 ��#�	 h@� �-��� �~�\�

 ����r� 8$��#	 �	��� ��Security8�� ���i� ��  .U��� ����r� 8$��#	 �	��� .@ �X�@� ���	
�	���/
!��/*��v@� .@ �!� 8�� ���i� �� t
8$!� �	 �#����t h@� 8@�	 000��) G�}�� .

 ���	�,�)� ���� �� �� �]�[ 8�$��� ����� 
8$!�t�� C�( 8) �#+� ~�	 ��  h@� �	 8��
 �#����t ��" �	 �� ;!�+�Security mask�#����t � Directory Security mask ��" �	 !

Force Security mode�  Force Directory Security mode�� 
��+#�� 8�� . �#����t
Directory Security masks�t ��= �	  �#����t ��8�� *��� ���Directory mask! ���� �� 

�#����tForce Directory Security mode �#����t ��8�� ��� s�t ��= �	 ]�$ Force 
Directory mode���� �� .

��� G�}�� ���= �� ��#-� j	��� 8����S	 ��) ��� �!� ���r� ���i� �� *��	��� �� 8

8$!�t ! ���,�)���C��� 7�#�� �r� ��$% 8�)�	 � �� 8@�	
8$!�tsmb.conf��  ��	�� sS	

�	� �� �@ ;���}�� j��� *%8��� U�r$:
Security mask =0777

Force Security mode= 0

Directory Security mask= 0777

Force Directory Security mode= 0



&%

Z#=
 ST"
���� *��6 G�

`aU a���
 �@�� .@ �� ����� Cb�8Y *��� G���� ���	 ��� ��)�X�) (� 8�����( �� ���� ��"! : 
���@�

s�%� ! ����� ��, G�}��������$�	]��  �� �� ����� ���"� 7�Y� ��.
�� Z��V$� C	�b ���?	 �X�) �� �#���� ;�$�X�� *��� G���� �}$ � ����� �X���r$% �� ! �

CX�!�t � ��� hX���� 
��+#�� h���� ���8��.��� ��}�� h@� ���	 �+R#S� ��� W!� � ��
�� 
��+#��8��� *��� � 
��+#�� �R�" � ACL��#-� j��� �� �!� �� . �	 sS	 h@� �� 

� ����	�� ;�$�X�� ! �� W!� h@G@���t . �"�� C	�b m#p$��� h@��(� �	 ]��� �o  h@� �@
 �o 8��o ��9� 8@��$ �#���� ;�p$�������� 
8) C@8�� ��+$ C	�b ��� a� y@ �	 ��) ������ .

`aW a �� ���=#�� /t�=, �	#�*�05� �0i

�� x9$ �� ����� �� ���@ ����� �� ���( ��� �����#�� �k�� �G��� ;��\ �X�) � J��, �
����@wt .s�t ��= �	#���,�� U��� ����� ����� � �� �@��*�	]���� 7��b 8�� . ��� ��V@


��� x9$ �� �@����� ��V�b 8)�	 C\! �$�#�@� �	 �����#?� ! 8)�	 h���$ 8@��@wt��+$T 8���, 
��	.


��� � �X@
�� h@����� h@� � �����R" ���� � 
��+#�� hostsdeny !  hostsallow �� ���
�� �� *���
8$!�t����� G�}�� \ �	 �@ ;����� ���{� .:

hosts allow = 127.0.0.1 192.198.2.0/24 192.168.3.0/24

hosts deny = 0.0.0.0/0 

;~�9�� �	 n�� ~�	 7�k� �������  ��, � �� �����0 �X�) !� ! 192.198.2.! 
192.168.3.�� ���b�	 ��)���b�	 
�"� ��� 
��� 7�9�� �� ����� h@� � ��� ! ��)��Ho eY 

 h� !� *��#��� §�� �	 ! ���8$ 7�9���#?	� ���� 8) 8����, �� .
`a] a �� ���=#�� /t�=, �	#�*�05� �0�0���u

�� �	 ���#�� *����������� �!8�� ]�$ �\�, *��	��� �	 �� . �� �$��	��� n�� 8����S	 ���
 �	 8@��� �}$ 8������8$�) C\! �sS	 �� 8@�	 global � !�t
8$ G�}�� smb.conf ;��\ �	 

��� C�( �@8:
valid users = @smbusers , jacko

 �	 ���#�� 
�"� x���� h@� �	������	��� e@�= � �@  jacko 
!�� ���(� �@ !smbuser
��	 8���, �@wt *�X��.

1 Host-Based Protection
2 Vulnerable
3 Localhost
4 User-Based Protection
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`aO a �� ���=#�� /t�=, �0 �	#�E���i

s�t ��= �	������ �!� �� ;~�9�� U��� ����� n��!�X�)  �!� �� ���$����8�t  8�� �
����@wt . 7�9��  ��� ��V@ISDN �@ PPP8)�	 �#)�� �$�#�@� �	 ���� 8���, 7��b �� ��$% �����  .

 � !� ���i� ��, 
��S � �	 ]�$ �� ;���}�� h@� �X�@� ���	8��� C�( �@ ;��\ �	 8@�	 8��:
interfaces = eth*  lo

bind interfaces only = yes

f�� ;���}�� �	� �!� ;~�9�� �	 n�� ����� n��!�	 �� �@�� eth z!�)
8)! loopback
�� ���b�	��)��� ���t 8��. 8�$��eth1�eth0. U�$ �#� � n��! z�$ �	 ���$����C��(���� �v#?	  .

��$ h@��#+� �� �@��8) �!� H���� ���� ��	��� . � �9�� .@ ��� h@��	��	 �!� �n��!ppp0
��@wt ;��\��� ����� 8) 8���,  .

`aY a �� ���=#��$�! ����%�
� �~��V�s�% 
���@��� 
��+#�� �Vb��� �� ��) ��  5�, ;��8, ��V	 �	 ���#�� � J��,

�X�) �}$ 8�8)�	 . W!� h@�h���� �X�) �� ����� h#)�� ���	 �	�,  . ��\�� 8�[��
���	 ����� ���	 ���#Y ��)� �#-W!��v@� ������� �� ]�$s�% 
���@���) 
��+#�� .

 G�}�� ���	s�% 
���@�8�$�8	 8@�	 � �[ �� 
�����@��T �	 �[
�����@��8)�	 �#?	 . �~��V�
� ����� 
������ 
��+#�� �@ ���8��:

UDP/137- Used by nmbd
UDP/138- Used by nmbd
TCP/139- Used by smbd
TCP/445- Used by smbd


������� �#��� ���b 
��+#�� ���� ��,� ��� �� �� �,% .
`a^ a �� ���=#��IPC$ Share-Based Denials

�� f�� ���)!� �	 
!<( �	 ���#�� 8�$���IPC$ Share8��� �!8�� ]�$ ��  .��V@:
[IPC$]

hosts allow = 192.168.115.0/24 127.0.0.1 

hosts deny = 0.0.0.0/0

	f�� ;���}�� ! ;���#�� �	 �"�� �� ;~�9�� n�� IPC$ � �R�� *�	]��0 �X�) !
192.168.115.0*�X�� ��	 8���, �@wt .���
��,��� ��	 �v@� 8����S �R�� *�	]�� �	 8$�) C\!

 U�i�t �	Access denied��$ ! 8) 8����, �"���  �� ��#-� j	��� 8�$����r#?" ���b ]�$ ! 8��� 
�� �	 �	 ���#��#-� j	������S$ ]�$ �v@� ���	 8 .��$ ����-�t W!� h@� � 
��+#����)� �v� 
 �X�@�� 
��+#�� *�X�� �R�b ���)!� 8)��$ ����.

`a` aNTLM v2 security
 W!��@����Y��#�� � �	 NTLM@t W!� y� �#��-�@����Y�! �� @� !8��8)�	 .��	�

���	�b� �e� ��@��	�#o �	 W!� h�� �� ��"��@� h��o �V"��� ���8.

1 Interface Protection
2 Port
3 Localhost



&'

G�}�� ���	�@����Y�NTLMv28@�	����g ���8�R� /8�$�8	 �� �@:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa]

“Imcompatibilitylevel“=dword:00000003

 ��8��00000003 �� ��� ��V� h@� �	 NTLMv2 n�� ���tT�� ��8#��� .�
��,�� �� �
�@����Y�NTLVMv2�� 
��+#�� 8��o .7�#��
8�������� ����@����Y�NTLM � LM!
NTLMv28��� �� 7��b ��  .

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control 

\Lsa\MSV1_0] 

“NtlmMinClientSec“= dword:00080000

��8��00080000�� ��� ��V� h@� �	n�� ����� NTIMv2 Session security8$�r�  .
� ���� Z�= !� � U�8� NtlmMinClientSec!  NtlmMinServerSec��8�� �	 0x00080000

8�)�	 
8) G�}�����*% ��� ;��\NTLMv2 Session Security��-$ 
��� ��S-�� 7�9�� 
���b�	8���S$8).

`aN a���� � ��� ���0
����� �$��� !�	 ���	�  �	 �-��I!
������� 0 ! 8�$]	 ��� �S?$ ��"! � ��V	 j�� �@ ! ��

8@�) jR�� 8@8" �#���� I��( .�� ��r@� �8@8" �#���� ;�p$ ;�b!� ���� *% �� �o ��)
�� ��\�� ��8�o� ����� �$��� !�	 ;��\����.

1 Registry key
2 Response
3 http://www.samba.org/
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Z#)
 ST"
<��4� k�X �� � ���#)1i�jCUPS

NaU a���
!�{ ! h@�#��� � �X@�� h@�����8,) ����� *��	��� �	 8@�	 �� ��� ���8,��� ^�[  . �����

�� h@� 8$�����8, ���	 �� 
��,��� ���
��+#�� C��) �X�) ���#(� ��R	�b �	 !8�@! *��8���
8�� G���� ~�	 . h@���8, ����� ^�[ �� 8$��� .@ �!� G������ .@ �!� G� ! �X����,

 ����� ��( ����� ��"���) . h@� �!� �� �����}����8,�� U�r$� �� ��) �@ 
��� ���?	 8$���
8)�	 
8���t . �#� ��� h@]v@�" �� *% *�������� !8�@! �� ^�[ NT�@ 2000 ���#�R	�b ! ��� 

�!]�� *% �	 �� ��8V#�.
��,��� ��]�$�� � 
��+#�� �	 8�$���W!�“Print’n’Print”! �vt�[
U�$����]��
�� ��8$��� *%8�@��$ x9$ ! 
��!% ��� �	 .��� .@ �	���8	�?Y0 ��$ �]���

G�)�	 �#)�����) G� �	��� I�?Y � ���8�� ��+\ �� ���	 �� ���= �	 ��� h@� � ]�$ �� 
���	 *���CUPS��� U�r$� ��$ h@�#�	 �	 .

� h@� ��
�� ! G�}�� �v$�v[ ����	 �	 C9 ��8$���8, �� ^�[  ��������t�#,�� ��) .

��!% C9� h@� �� �� �� ��� �k��
8) ������� �� CUPS���� ��	��� ]�$ . �	 C9� m���� ��

 � 
��+#�� �v$�v[��8,CUPS�� G@���t.
�#X$ :��� 
8) 
��!% �� �@�� �k� xR��� e�= 
��,����� ���"� 7�YWindowsXP 

professional���  .�	 �#)�� �}$ �� ���!8�@! �� 8�)200x/xp?� G� ���) �<���  n�� ! 8�#
�!�+#� ��� ;���]" ��8� .

NaW a D���	"
 s�$ ����� *���( �	.@����! 2��� . �� x���� h@� �	
8$!�t��) ^�[ 8@�	 �� �@�� � �


��,������!8�@! �� �	 �� ��$% ! �����$������ C@��� ^�[ �$% �!� U~ W���t �� 8�� �
��@wt ;��\ .!� �� �	 �� ���� ��$ ����� h@��	��	8�� ���b�	 ������ Z�= :


��,������ !8�@! ^�[
�$���� ^�[ H���� 

���" � �X@ 
!���� �?� �������� �@�@8� ������ ^�[ ;���}�� .� ���@ ��8V�
�� ��9� ����� *��@8� 8��� �\�, �t�[ ���)���t ����� ��� � �!�
8$!�t�� U�r$� ��8��.

�#� ���� 
��#)� �<��� ��9� h@� .��� ����� �#R�� �$��@ �@ |�8�@%���� ��v@�  �!� 
8$!�t ���
��$ 7��(� ^�[8��.

 ����� jb�! ����� � �� ^�[ �	 ��	�� 
��,����� ^�[ ����.h@� ���  ���� .@ �� ]�$ ��
 �R��
��,� �\ ;��\ �	c
8)8$� . U��� �#b!���8) ���@�� ^�[ � �� ^�[ ��#�� ����� 

�� ! 8��
8$!�t�� 7���� *% �	 ]�$ �� �=�	�� 8��.

1 Classical Printing Support
2 Common UNIX Printing System
3 Accounting
4 Middleman
5 Spool
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Na] a �� k�X '����1 S,�����;��� �0 ������ ���� 
������ ^�[ .@ � ]��%
��,��� .@ �	 !8�@! �����H����  � 
��+#�� �	 ����� ����� ^�[ 

 �+� ��#@��$ �@ s) C��)��	 8���, �RY�� :
/.�� ���b�	 
8) �#)�w� ���#)� �	 �vt�[ �	 !8�@! ��� � 7�9�� .@��).
T.@����) �� �	��� 8@�	 �����8�� �.
0. � �:� .@ !8�@!
8$!�t^�[ ���	 �}$ ���� � n��� �	 Spooling ����� 

��8#���.
2.���b�	 7�9���� �#?	 !8�@! ��� � 
8) ��).
c.� ^�[ ��#�� ����� *��� ���	 �
8$!�t n��� �	 Spooling ^�[ H����  ��� 

��8$��,.
L.�$���� ^�[ H���� ��� ^�[ �	 ��	�� �� W���t ��8��.
3.8)�	 ��$ ��� hX�� �� 
8$!�t ��) ��t ^�[ )��) ZwY.( h@� 
���/ �	 

 ;���}���\ �� ��� 
8��� 
��,�T���� �v#?	 ^�[ .
NaO aX 2���b	� �0 E��� ��
�#���1������ k�

 �� �#����t 8�[
8$!�tsmb.conf���� ��"! ^�[ G�}�� ���	  . �R�b ;���}�� ! ���#����t 8�$���
 ��� !�Service  !Global���� ��"! ���#����t h@� � .

������ ��
�#���1v:��$ 7��(� �\�9#,� �@��V� �	 �� ��) . *% �� �@��, ���
 ���$�	 �	 8)�	testparm�� �S-� �)�� 
��� W��]� ��) �	 ! ���).

2��; mQ� ��
�#���1u:�� ���#����t h@�  8$���)��� hX�� ( sS	 ��[global]
 ��
8$!�t smb.conf8$�) h��V� .���� h@� ���s�t ��#�� ��$% �� ���m;��8,

�� �@�V� �� ��#-����8.
NaY a k�X C��� 2���b	�

^�[ 
��� G�}�� .@ � � �k� �r�@� �� ����� �� ��� G�}�� ���	 �#����t ��� ��8V� � ��
��� 
��� 
��+#��. �#Y�� �	 h@� ��"! �	��8,�� G���� �� ^�[ ��� . �#����t .@ ��) �#b!

 �� ��
8$!�tsmb.conf�� �S-� ! h��V� 8���s�t ��8�� ������"�)�$c����).
���v����testparm �r� �	root�� ��"� ��)�8�� W��]� �� ;���}�� U��� ��� ���b . h@�

U��� �����t �@���� s ;���}�� ! ���
8$!�tsmb.conf�� C��) �� ��). �@����8-� ����{ 

8-$ G�}�� �� �@���#����t ���	8$���� U<(� 8�� . m��$�	 �"!�,testparm �!8Y 02d �@ ! n, 

v�� ��� �#�	 h@��	��	 ! ��� �#-�	*% ��"� U���+\ ���$�	 .@ �	 ��  �8�	� � L8���.

1 Item
2 Spooler
3 Global Parameters
4 Service Level Parameters
5 Overwrire
6 Pipe
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Na^ a �� �0 �� ���=#��Testparm
 
8��-� �� ����� �� ^�[ �	 ��	�� ;���}�� U��� 8�$��#	 �X�@� ���	8���� ��"� �� �@ ��#�� 

8���:
# testparm -s -v | egrep “ ( lp|print|spool|driver|ports|\[ )”

��#�� h@� �"!�, ���� 8�$���	8����	 �$��$ ��� :



&+

�#( :m��$�	 ���"� �r�#$ testparm ������ ��0;!�+#�  ������ �x.T,T��� .
 m��$�	 �"!�, ! 8@����	 x�( �	 ��� U~ �-��� �� 8�)�	 �#)�� �"��testparm �	 �� 

8��� ����	 �b� .h@�x�( jb�! �� ����	�@/�� ��\�� ! ���  �\�, G�}�� 
���� �� ��)
��� �}$ �����! 8��� G�}�� ! ��� �� *% ���@�\ ���#Y s�t �	  ���� G�}�� � �Y *��	 ���

8��X$ ���#(� ��, �}$ . ���$�	 � 
��+#�� �	testparm#��� �}$ �� �� �����}�� � �R�, 
8) � ! 
�� �S-� ����) �}$ Z<,��).

Na` a�#)�0 2��w5�
 .@ �� �@ 7�k� �	
8$!�t .@ �� ^�[ ���	 G�}�� �$����BSD8��� �b� ��� .) I�S#$�

�$���� BSD *% *��	 �@�� C� � �	 �$����� ��� ���� ������� � ����?	 �(

1 Trubleshooting



',

 ���-S	 f�� 7�k� ��[my-printer-name] ! [printers]�[global] �� �� ��� 
8) 
��!% 
 ��� ����#����t C�9+� �	 ������� ����	 �� .@ �� �� 
8)G���.

$V0[global]
 �!� �R� ��= �	 �� �@���#����t U���������� 7��(� 8$�)��� 
��!% sS	 h@� �� ��).

printing=bsd:�#����t h@��� u(�	� �� ��) �	 ��	�� ;���#���$����BSD ���	 
 ^�[ ;��R�(��) 
��+#�� . sS	 �� �#����t h@� *�[ �� ��� ��� C	�bglobal 
��!% 

��� 
8)�
8) �#)�w� ���#)� �	 �� �@���vt�[ U��� �!� ��8" ��= �	 ! 8$� G�}�� �$�

8-$8$������ ��g�� .

Load printers=yes:�� ����� �	 �#����t h@� [ U��� �� 8@���#)� �	 ����vt� ��
�� 
8) �#)�w�8�� ��r@�  . *��� hX�� ! ����	 �	 ���vt�[ h@�
8$!�tprintcap

�� �S-� C	�b ���vt�[ ��� ! 8$�)�!���� G� 8�)�	. G�}�� �� �#����t h@� ��� 
8�����?�$ 
8) �#)�w� ���#)� �	 �vt�[ �� �$���8" G�}�� �	 ���$ �v@�  . h@� ���

 �	 �	��	 �� �#����tnowv	 8@���*% �� �� �� �� ��vt�[ �� 8@�	 ;��\ �	 8����,



'#

8@��wv	 ���#)�� G� �� ��vt�[ ! 8��� h��V� ! G�}�� �$���8" ��= �	  �� 8�#?�$ C@��
8@��wv	 ���#)� �	��� } 8���S$ 7��(� *% �	 �����	 8���, >�#�� C	�b ��� ! 8).

Show add printer wizard=yes :	� ]�$ �#����t h@� �s�t ��= �	 � ���yes
������ h��V�  �� 8���C@��) �	 ��	�� Add printer wizard �� �,�)printers  � 

 ����� *�	]�� ) �� �oNetwork Neignborhood ��#�� �	 �@net view 
8@�����) (
 ���_���� . �	Add printer wizard�� ��) ��� 8�$U�$
�� ��]�� �8$�h��V� �� �vt�[ 

8���.
Max print jobs=100 : ��8V� �k��8Y������ *�� .@ �� �� �@� �!� 8$��������

�� h��V� �� 8)�	 7�V� �����8�� . h@� �r�@� �� ��8�� ��8V� �	/dd ��8�� *���( �	
 �k��8Y��� 
8) G�}�� .��� �	 ��8V� h@� � s�	 �������) 
��#��� � ;��\ *% �� 

��,��� U�i�t �	  ���,“ no more space available on server”��	 8���, �"���  . ���

��8�� h@� �	 �� �+\)s�t G� ���d���  (8��� G�}��� ��� �� ��� ��V� h@� �	 
 ��8V� �� �#@�!8��������8$ ��"! *��]�� ��� .

Printcap name=/etc/printcap: h@� �� �����
8$!�t 7��$� �	 
8$!�t ����vt�[  ��
�� >�#������.

Printer admin=@ntadmin:���(� 
!��@ntadmin 8�)�	 ���b 8@�	 
U�$
�� �����]�� �8$��� U~���{� 8��� ���i� �� �vt�[ ;��\�9, �@ ! 8���)ntadmin

 ! U�$ .@ n��k� 
!�� .@ � ��i#� U�$ .@ �� ��� U~ ! ��� 7�H���� 8)�	 (. �	
 �	��� ���{ ��=root��( �-��� admin��� �vt�[  . ��<(@�� u(�	  �� ��)


!�� U�$ �	 ����� �� ��"�� ���
8$!�t/etc/group8�� �V"��� .
Lpq cache time=20: *�� �#����t h@� �	Cache� �@�#$ � ��#lpq�� 7�#��  ! ��)

�� u(�	�r@� ��	 ��)� �!� 
8)�����8	�@ s��� �vt�[ .
Use client driver= no:yes ���!8�@! �!� n�� �#����t h@� *��	 NT/200x/xp

���� ��g�� .�#� � �� �� *% 8@��$ ������� �@����� U�$
�� �����]�� �8$� *% �!� ���#V�
 ���� x9$ �	yes8��� G�}��  . �	 �#-�	 ;���{�� ���	������� �X�� smb.conf
8��� �V"���.



'$

$V0[printers]
S	 ��� �� U�$ h@� �	 �-
8$!�tsmb.conf��) 
��!% ��� �	 ��	 8����, ���b *��	��� 

 �� �� ��vt�[
8$!�tPrintCap8$�) C\! ��� 
8) �S-�  . ����� ��� z!�) � 8V	 *�[
 �� ��"�� �vt�[ U�$ �� ��� �	 
8) �#)�w� ���#)� �	 �vt�[ .@
8$!�tPrintCap ��r@� 

����) .sS	 h@� jb�! �������	 �� �� ���vt�[ m�� �	 ��	�� ����( ;���}�� .@  . �	 7�Y
����	G@���:	 ��?b h@� ����#����t :

Comment=All printers: �	 ��{�� h@�
��,����@���� �� � 8����, ����vt�[ 

8) �#)�w� ���#)� �	8��� 
��+#�� ��� 
��� *�-$ ��).

Printable=yes:��8,[printers]�	 	 8@� *���(printable��) U<(� .� �� � ���
 8)�	 h@�smbd�� U�v��
�� ��8$��	 *8)�	 ���	� 8) 8���, �"��� CX-. h@�

 �	 �#����t
��,��� ���� 
�"�8�� �� 
8$!�t��� �� 
8) 
��,� �� 8$��#	 ���,�)
 �#����t �� 
8) �S-�path��	  
��� ?@��	 �@ !�8.t h@�����8" ��" �#� *���

 � 
8) �#)�w� ���#)� �	 ����vt�[
8$!�t�� ��� �	 ����� n��� ��#-� ��� �!�.
Path=/var/spool/samba: �	 �#����t h@��,�)
��+#�� ���	 ����� n��� 
8)

�\ �� *���$ 
��,�
8$!�t
8��� ^�[ � 
��)� ��8��� *% �� �,�)8@�	  C	�b 
h#)�$/�	 ! 8)�	 �stickey *% �� ]�$ 7�V�8)�	 
8)  . h@� h������,�) *��� 8@��$ 

�,�)spool ;���}�� �� 
8) h��V�  �@�$���� ^�[ H���� 8)�	 ��) .
Browseable=no:�~��V��#����t �#b! printable�	 yes8)�	 
8) G�}��� h@�
 �	 �-��� �#����tno�� G�}��! ��)�� u(�	�[ �� ��) �#)�w� ���#)� �	 ����vt

8�)�	 �+S� �?�  �� 
8).
guest ok=yes: ;��\ ��yes�#����t h@� *��	 � ��� �}$ ���� �vt�[ �	 7�9�� ���	 
�$ ����( ��R���?�$ .���k���$���� ��	��� I�?Y ��guest U�$ �	 ��	��� �	 

“nobody”�� e���� ��) . �� �	��� h@�
8$!�tpasswd �� � H����R� �	 m ���(
 � �,(Empty)���� ��"! .�"�� � ! ��$ �� 8��� *����	  *% ���H���� 8) ��! .

 � ��V	 ���$���� �	��� �� guest+#�� �r�����8$ �� ^�[ � 
� .�� ��) h@� 8�$���
8��� *��#�� �@ e@�= �	 �� �@�!8��. �	��� �	 �8#	�gue st� 
��+#�� �	 ��#�� guest

su -$�� ���#�� ! 8@�) ���! 8��� ��"� ^�[ ���	 �@ ��#�� 8� :
$ lpr -P printername    /etc/motd

public=yes: �#����t ���	 Z���#� .@ jb�! �� �#����t h@�guest ok= yes ! ��� 
*% ��"! ;��\ �� �� �?�$ ���$�t h@� G@�!��	 
��	!� �� �#����.

Read only=yes:@� ��"!�� u(�	 �#����t h j	��� � �� ��v@� *��	��� �� ��)
�� 
��+#�� �v@� ��#-�8���� �� 8�$��#$ �,�) 5�9S� ��8,���i� ^�[ �8���  .

) 8�[��printable��	 * ��8, h@�  
�"� �-��� h#)�$ h@� �� ���,�)�� 8��� ��� 

1 writable



'%

�� ��� ^�[ �	 ��	�� ;��R�( 7�= �� n�� �� 7�9�� �r� *��	�! 8�)�	 �#)�� ��= �	 
 ���( ���	;��R�(h#)�$ ��$ 
��� 
�"� ��)(.

writable=no: �#����t Z���#� �#����t h@� only = yesread��� 
�
 $V0[my-printer-name]

�� sS	 h@� ��8) �#)�w� ���#)� �	 ����vt�[ ��8V� �	 *���
�� �\�9#,� ;���}�� 
� U�r$� �� �vt�[��.� 8@�	  �V�� 
8) �#)�w� ���#)� �vt�[ �	 �� ���$ 8��� j��� U�$ �	 8���
8)��$ �X@ �v@�.�� �#b! ;��\ *% �� *�[  Z�= � �#���,
��,�����) 
��#��� ����� �	 �

 h�	 �� U�$ *% 7��$� �	 �8#	� �����
8$!�t�� 
8) �#)�w� ���#)� �	 ����!�. ����\ ��  U�$
 �vt�[ U�$ �	�-� 8�� �8�t *% �	 j��� C9#������8$ ��"! �vt�[ �	 ���#�� *�X�� ! ��).

Comment= Printer with Restricted Access:{�� 
��� *�-$ ��� �	 �� ���
����).

Path=/var/spool/samba-my-printer: ���� G�}��spooling �vt�[ h@� ���	 
 � ��� ���?� ���,�)s�t ���.

Printer admin=kurt:� .@ �@�Vadmin ���#)� �	 ����vt�[ �v@� � �8" 
5�, �vt�[ h@� ���	 
8) �#)�w� .

Browseable=yes:��� u(�	 �#����t h@ �� ��)
��,����� �vt�[ 8�$��#	 �#Y�� �	 
 �� �� �}$ ����Network Neigborhood8����	 .

Printable=yes:sS	 �� ��"�� �#����t ��� *���[printers]���� U�r$� 8�� .
Writable=no:sS	 �� ��"�� �#����t ��� *���[printers]�� U�r$� ��8��.

Host allow=10.10.160.,10.10.161.: �vt�[ �	 ���#�� 7�#�� .@ sS	 h@� ��
 �#����t h@� � 
��+#�� �	�� �#,����) .>��% *��� �	 jb�! ��IP 
��,�������� *���

vt�[ �	 ���#����� �!8�� �� � .\� ��� h@����8$ ����� ��r@� �� ���g�� �< . .@ n��
��� ���#�� �!� 
��� 7�#�� .

Host deny= turbo-xp,10.10.160.33,10.10.161.65:
��,������ 
8) �S-�
�#����t h@� ������ �	 �"� �"!l8$��8$ �� �vt�[ �	 ���#��  .*���= 
8��-� �� ��

��8�����@� �� �� G� �r �@ ! ����:��� U�$ *���IP��!% �� *% .
Guest ok=no: �#����t h@� �	@� �	��� �vguest��$ 8)�	 �#)�� ���#�� *% �	 8$���.

G�� �#X$ �� ��� h@� �?�$ U~ .@ �!� �vt�[ ����@��� �$�����  ��}�� �	 ����
 � �$���#-t
��,��������) x9$ !8�@! .


��,������@!  !8�NT/2000�� 8�$���(Add Printer Wizard)APW ��, �	 ��	�� ��
 x9$ ���	U�$
�� ��]�� �8$�8��� ��"� �R�� ��= �	 �� . �� 
8) 
��+#�� W!� *��� h@�


��,������9x/Me��� .)mS?$ ������ �� 8�[��T,T,d .@ 7�X)�/ u(�	 �� �)�� ��"!
�� 8)
��,��� ���!8�@! NT/2000�	 �#)�� ��$  8�) ����� .@ �����U�$
�� ��]���8$� ���� 

�	�� �� �vt�[ G���� �S?$ �� 7�X)� h@� �� 8�� T,T,/8) Z�=�	  ( � �X@ ��� h@� �	 ���

1 Bug
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 8@8" ���#�R	�b x9$ ���	 ����� ��U�$
�� ��]���8$� ��vt�[  sS	 � 
��+#��[printers] �� 
����� ��� �� ��� ����� 
��� *��% ���?	 ����� .��R	�b h@� ��"! �	� U��� 
��,��� ���) C��)

95/98/Me (U�$
�� ��]�� �8$� �#)�w� ���#)� �	 �vt�[ �	 7�9�� h� !� U�v�� �� �� 
8) x9$
�� ���@�� 
8)8��� .���w���	/*��:� ! TU�$
�� ��]�� �8$� sS	 �	[printers] �8V	 ������ ! 

*% 8�[ �	 �� e@�=��) U�r$� 8$��� :
� ���"�APW .@ �!� 
��,���NT/200x/xp professional)  �� 
�� h@�

8�@!!���95/98/Me�?�$ �R�( .(
� ��]	� �(��r� � 
��+#��Imprints.
���]	� �(��r� � 
��+#��rpcclient ,smbclient ;��\ �	 �� *���� n,8�#?� .
� � 
��+#��Cupsaddsmb)  n�� �� ���	�$���� ^�[ CUPS�� ���  ���	 �$ ! 8��

LPRng,LDR/ LPD!  (...
���!8�@! ��98/Me�� �#)�w� ���#)� �	 �vt�[ .@ �#b! )��� U�$ [printers] *% �	 

��8,�� 
��� ��) . h@���8, ������ �� T,T �� *% G�}�� ���	 ]�$ �@���#����t sS	 h@� �� 
�� �#��� �}$8).��� �� ��� ���08$8) ZwY ���#����t h@�  . 8@8" U�$ jb�! ��[print$] ���	 

 *��!% ��� �	 C��U�$
�� �����]���8$�8) �#��� �}$ �� �vt�[ . ���!8�@! �� U�$ h@� ��
NT� ���#)� �	 �vt�[ ���	 ��� 
8) �#��� �}$ �� 
8) �#)�w.

Creating the [print$] share
t ���	 G�#+� �� ���$��� � �$���#- ���w���	 ! ���@��
8$!�t�� �U�$
�� ��]�� �8$��vt�[�

 U�$ �	 sS	 .@ �8#	� 8@�	[print$]��r@� G���. ��V@ sS	 h@� U�$ 8��� �b�[print$] �� 

��,������ ��� .@ !8�@!hardcode��$ ! ���  ���i� 8$���8��. *�[ 
��,��� ��� ���

���$�	 ���= !8�@!?@�$
8) � G�� h@� ����b� �� 8$� �� �?�  ��;��8, 
8) �#)�w� ���#)� �	 
 �r#?"�� �� 8���
8$!�t�� �U�$
�� ��]�� �8$�8$�!% ��� �	 �� �vt�[ . �� sS	 h@� ��

�#����t�� ���V� �� *% ��� 8@�	 G����,�) �� �� 
8$!�t��G��� �S-� �� ���� ���b *% �� .
�� �@ ����#����t��?b [print$]��� ��$  :

1 Uploading
2 Depositing



''

comment = Printer Driver Download Area: �� *8) �?�  U�v�� �� ���{��

��,����� ���_  ���� ) �~��V�
��,�������!8�@!��$ �� ��{�� h@�  ��{�� h@� � ! 8���	

 ��#�� �"!�, ��Smbclient –L samba Server�� ���_ ��) (.
Path =/etc/ samba/ Printers: �� ���?�
8$!�t ���U�$
�� ��]�� �8$� !8�@! ���	

 H����  � *��:��� ���b *% ��8$���.
browseable= no:�� u(�	 l8) �#)�w� ���#)� �	 sS	 �� ��)[print$] ���	


��,��� ��� �Network Neighborhood C	�b 
8��-�8)��$ .�� ��) G� ��	 8�[�� 8�$��� *%
��#�� � 
��+#�� �	 ��:Net use g:\\ Samba server\printer ��Dosprompt�@ Connect 
network drive menu �!�� �  !8�@! ������8���  .
read only = yes:*�[$ ��������, �	 �?o�� G
8$!�t ���U�$
�� �����]�� �8$� h@� ��

� C��8)�	 �#)�� ���#����}�� �#Y �@ ! 8�� ���i� �� *% ;� �	 �� *% �#����t h@� �	 h@��	��	 
;��\�� ���#)� �	 �$8$��, n�� G@��w�.

write list =@ ntadmin ,root: *�[ �R�b �#����t �	 �"�� �	[print$] 
8) �$8$��, n��
��$ �?� ! ���8�� 7��(� *% �!� ����i� ��� 8$���� h#)�$ �r� �	 �#?�  .@ 8@�	 ��) 

�	Ck� 5�, *��	��� �� root8��� ��r@�  .���t �	 �?�  h@��� ��r@� f�� �#���).
 [print$]Share Directory

�	 ���	 C�� ��r@� ��}�� �	 G�#+� C�b ��?b �� *��!% ���U�$
�� ��]�� �8$� n��� �vt�[

��,������ sS	 [print$]
��� ��r@� ��G@�. 8@�	 ��#-� j��� h@� 7�Y �����U�$��]�����


����8$ �R#S� ���@���V� ���	 �vt�[ 
��,��� ��8)�	 . �� 8@�	 h@��	��	�,�)�#����t �� �� path
G@��� �S-���@ 8�[ �,�)G�@��$ ��r@� .sS	 U�$ Ck� ���� �� ��� h@� G�� �#X$ .@



'(

[print$] .@ �� hardcode *% �� ����i� 8@��$ ! ��	 ��) 
����U�$ �@ �,�) ]�$ ��hardcode
 ! ��� 8@�	 ����b� �	
��!% �@ �� �� �RX) h����
8)8$�) ��r@� :

[print$] --+ 

|-- W32X86   # Server drivers to windows NT x86

|-- WIN40 # Server drivers to windows 95/98

|-- W32ALPHA     # Server drivers to windows NT Alpah_Axp

|-- W32MIPS     # Server drivers to windows NT R4000

|-- W32PPC     # Server drivers to windows NT Power PC
8@8) h���� f�� ;���}�� �#��� � �X�@� � 8V	� � �X@ �	�$���� ���
��,��� !8�@! �� 

NT 4.0/200x/xp �V"��� ���� 8��� . n��� �	 H:�Network Neighborhood �@ My 
Network Place*�	]�� 7��$� �	 ! 8@!�	 8@��v	 ����� !  �	 *% �!� ��?bPrinters and 

Faxes8@!�	  .�� �r$%8@�	 �@���vt�[  ���� �� 
8) �#)�w� ���#)� �	 ����vt�[ �	 8�$���
8$�) e�����8����	 .

Na`aUa PT L� ��� ��5"� ��� ���[print$]
�#)�w��� �-t �	�, �	 �� CY��� U��� *©� �� ���#Y8@�.
8$!�t ���U�$
�� ��]�� �8$� � 8V	 �vt�[

8$�) x9$ 8@�	 *��	 >�#�� ������ �� *�[h@���	 8���S$ 
��+#�� C	�b �vt�[ ;��\ .� !
 x9$ ���	 
��
8$!�tU�$
�� ��]�� �8$� �vt�[�� sS	 [print$]���� ��"! :

 ��#�� � 
��+#�� �	 rpcclient �����#�� �@ !  *% )�r�@��� :Setdriver ,adddriver ( �
 �!� ���$����H���� .

 .@ ���"� �	(Add Printer Wizard ,Printer Properties) GUI �� �!� �  
��,��� !8�@!
NT/200x/XP*��% 8@�) U!� ��@]� �#� � �� 8)�	 ��.

� ����� ��� 
�� !� h@� ����	 �	G@���t.
Na`aWa�91�X *���  �"�x� ���5%�

 ���!8�@! �!�NT/200x/XP� �X����� ���$�	 Add Printer Wizard x9$ �	 U�$��]�����

�� �8$� �!� �vt�[
��,��� ���� .��n@��) h@� �	 ! 8�� 8���S$ CX-� *�8�[ ��$% x9$ 
��	 . 8@�	 ��)Properties[ �� �� �� ��vt�8����,U�$
�� ��]���8$�8��� x9$ �� *% �8����	  .

 ��V@�!��!8�@! �� Network Neighborhood�� 
8) �#)�w� ���#)� �	 j	��� ! 8��� �	 
 �	 ��	�������8����	 �� ��, ������ .�,�)�vt�[ �	 ��	�� )Printers ( �!� ! 
��� �	 ��

C@��)� .�R� ���� �vt�[  H:� ! 8��Properties8��� I�S#$� ��  . �� ����\ ��U�$ ��]��

�� �8$� x9$$8) 8����, !�	!� �@ ���, U�i�t �	 8)�	 
8- :

Device Setting Connot be displayed .The driver for the specified Printer is not 

installed , Only spooler Properties will be displayed .Do you want to install the 

driver now?



')


8��-� ;��\ �� �!� U�i�t h@� yes8��X$ .�R� ��( �� ! No8��� I�S#$� ��  .h@� ��
�	 ��	�� m�+\ n�� ;��\ Properties8@� 8����, �� �vt�[ . x9$ ���	 
�� !� �r�@� �� 

G@��� :
�I�S#$�U�$
�� ��]�� �8$� �?�  �U�$��]�����
��  �8$�?�  h@� �� 
8) x9$ ��8#	� �� �

��	 8���, � �, ���.
���-� �!� New Driver .@ x9$ ���	 U�$
�� ��]�� �8$�8@8" �vt�[.h@� ��  .@ ;��\

��� �	 z!�) ���]@!������ CY��� ! 8�� x9$ ���) ����b� *%U�$��]�����
��  �8$� �� �v@�
�$������� !8�@! C��(.

��� �� x9$ CY��� �	 ��) �� G@��� h@� �	 �� U�$
�� ��]�� �8$�8�#?� ��)% !8�@! �� . �
 �	 ��) 7�9�� �X�@������ �	��� .@ �	 ����� ��b��� �8@�) h����  . .) ���� h@� �� ���

8@������  ��#�� .�� �	 8�$���smbstatus �� n@��) ����	8���  .����\ �� 8����S	 ��
U�$��]��
��  �8$� �!� �� �vt�[�$���� 8��� x9$ !8�@! � ��� ��v@� C��()NT x86(�� 8@�	 

sharing tab� Properties8��� 
��+#�� �vt�[  .
NaN aiCUPS

CUPS y@ �$������	 ^�[ �@�@8� ��#?	 ���H���� n��� �o ��� Easy Software 
Production�[ ���	 ���8$�#�� y@ �@!�� ��}�� �	 �S?$ U��� �!� ^���H����  *��	��o ! 

��� 
8) 
��� �V��� *% .CUPS � /IPP �@�@8� ����� *���( �	 ��� ! �� ^�[ ���+\
�� 
��+#��8�o . � *% �� h�����������b ���TLPD,0SMB! Appsocket  � ��� ��}�� �	 

�� 
��+#�� j	��� U�r$� �� �#-�	��) .CUPS��	 �R�( � �$���#-t  ��� ^�[ ;��H����  �
 ! �p�) ����vt�[ ���r#?"2PPD��� 
��o ���{� ]�$ ��  . y@ C��) h�����Image File 

RIP ����vt�[ ���	 �o ��� non-Postscript�� ��o �	 �!� .CUPS ��� �r�cGPL���.
NaN aUa �0 ����� ���k�X CUPS

 �� ^�[ m �?�H���� ��	 �Cp-� 7�� 8�[ ��	 h@��% ., �	 ! !8�@! Z<Mac Os �H���� 
 �����n��!��	 ����8$�#�� ����$ ���vt�[  . ��}�� h��� �	CUPS ^�[ ;<p-� ZwY ���	 

8) �Y��= . jb�! ��CUPS y@ �$�����S?$ U��� h�	 ��#-� ^�[  ���H����  �o ��� 
�� Z�=�	 *��	��o ���	 �� ^�[ �����$8�o .CUPS ����� ���@!9��� ! ��b ����	� ����

G@���:	 *�$% � �,�	 �	 sS	 h@� �� G@��� �V� �o ���.
*��� G�#+� �o ��=CUPS ���8$�#�� ����� �	 ���! �o �IPP�� 
8���$ ��)����"�	�t  .

IPP y@ ������b �@�@8� ! ^�[ ���	 ���8$�#�� ���Ck� �vt�[ ;���}�� ! ^�[ ��� 
�8$� 
�$���L ��b�3 !  ...�� �@�V�8�o. U��� 8�$�� ������b ���IP-Based �IPP��  ;��\ �	 G� 8$���

 �R\�� C@�� *���]� �	 ���vt�[ �!� �$�#�@� 7�= �� ��V@ �!� 
�� � ;��\ �	 G� ! �R��

1 Internet Printing Protocol
2 Line Printer Daemon
3 Server Message Block
4 Postscript Printer Description
5 GNU General Public Licanse
6 media size
7 resolution



'*

 Z<, �	 ! ��) 
��+#��������b �� ��v@� ���IPP�� � *������#�� 7�#�� ��@����Y� ! 
�8�	]��/*% �r�#$ �� ! ��o 
��+#��h�� ! �����o ��  �v@� � ��;��8, ^�[ ����� .
IPP � ��~�	 �@~ y@ HTTP���  .h@�CX�!�t �	��o �	 *��"� �� 
 ��, ;�8�#?� �� 8��

���	 ��;�(<=� ��V{! ! 8���,  �@ �vt�[ �!� �� ������o y[ *�)���r#?" � 
��+#�� �	 8�.
 �	 ��	�� ;�8�#?� m�RoCUPS�� �� 8�$��� �� I!
��/org.cups.www://http 
8��-� 

8�@��$ .
 �~��V�CUPS ������ �� 0 ! x.T,Ts�t ��= �	 *% � 
��+#�� ���	 ! ��� x9$ ���

���o�  �	 ��
8$!�tsmb.conf8��� U�r$� �� ��, �}$���� ;���}�� ! �#��  .������ CUPS
!���$������ e@�= 8�[ �	 ����$ x9$ ��)  �@ x9$ �� *% 8�$�����"��8��o  . 7�k� *���( �	
!���$����RedHat��  8�$��� 
8$!�trpm �� *% ���@��8�@��$ ��"� �� *% �@ ��#�� �	 ! 
���$ :

# rpm –e lpr

# rpm –i cups-1.1.linux-M.m.n-intel.rpm

 �#� ���	�	 8@�	 f�� ��#�� ���"�  �	��o �root8�)�	 
8) ���! .
��	���8$� 
�� ! �?@� *���$ ��8,CUPS �	 �#?	 �~��V� �#?	��� 
��+#�� �o  �8��o

�� 
��+#�� �@ ;���#�� ���):
#  /etc/software/init.d/cups restart 

#  /etc/rc.d/init.d/cups restart 

#  /etc/init.d/cups restart 

#  /sbin/init.d/cups restart 

;���#�� z��$� x���� 8@�	 �� f�� �#?	��	 ��o �	 ! ��o I�S#$� ��.
NaNaWa�%�1 2���b	� ��CUPS

���	 � 
��+#�� ��8, ^�[ CUPS
��� �� ����o n�� � �Y h@���  �	 ��
8$!�tsmb.conf
8��� U�r$� �� �@ G�}�� !� ! �#��:

Printing = cups

Printcap name = cups

	 ���h)!��� � 
��� ���?	 7�k� y@ �o �@ 7�k� �	 ;���}�� l��$ *8) �$���� ^�[ 
CUPS8�@��$ �b� ��� :

1 encryption



'+

�� �#Y�� �	 f�� 7�k� ;���}�� �	 U��� 8�$���
8$!�t�� �	 � �b ��p����� �����#� �PDF ! 
Postscript � �o �� 
��,������� !8�@! �� ���@�8�@��$ ^�[ �8��o .8V	 7�k��
8���t ��o  -

 ��	 8����, ���b *% � 
��+#�� �	 ! ��� �R�b 7�k� � �� ��8,CUPS��	 �� �8��o �@�V� ���  .
8�@��$ �@�V� W��, 5�, ;���}�� �	 ;!�+#� ��= �	 �� �vt�[ y@ ��� . �� *% ;���}�� �	


8$!�tsmb.conf8�@��$ �b� :



(,

*�����=�� 
8��-� 7�k� �� �o  ����#����t �5�, �vt�[ G�}�� ! �@�V� �� 8��o
printing �	 sysv ! printcap �	 lpstat��� 
8) G�}��  .
!<(�	 �*%admin �vt�[ kurt

 �$ ! ���@admin ! guest��8$ �� *% �!� ^�[ l�"� ]�$ �?�  �� ! �Network 
Neighborhood��$ ���_ ]�$ ��) .��	 ��"! �vt�[ h@� �o 8�$�8	 8@�	 *% � 
��+#�� ���	 h@��	

���� . �� n�� 
8) U�r$� ;���}�� e�= h�{ ���$����8$��� ���#�� *% �	 .
NaNa]a���y�1 2���b	� �� ��CUPS

��	�U�r$� ;���}�� CUPS���� ��"! 
�� !� :
A. � 
��+#��n��!I! 
E. � 
��+#��*���� n,

Nag a �� ���=#��E���c� 
�����  I!CUPS y@ n��! ;���}�� �,�	 ���	 I�, CUPS��� 
���$ ��r@�  . ���	

 h@� � 
��+#��n��! 8@�	 �!������ ��8�@��$ ���! �� �@ >��% ! 
���$ �	 �� ��, �}$:



(#

admin/631:localhost://http

 ��;��\��+\ 8@�	 *% ���� ���"� �8��o 
8��-� �@ ���) �:

�	 ���	 8@�	 �f�� m�+\ �	 �"�� ���{� �!� ��vt�[ *��o Add Printer �	 ! 8�@��$ y�Ro 
8��� ���t 
8) �#���, ;���}�� . �	 x���� h��� �	 ]�$ ;���}�� m��	n��!�� U�r$� ��@wt.

NaUsa �� ���=#��*��" E;
���$��� �G�#+� ]�$ C9� ��8#	� �� �o CUPS�b  *% *��	��o ! ^�[ �@�@8� �� �$�!��� ���#�R	

���� .��	� y�o �	 ��$% G�}�� ! ��#�R	�b h@� � 
��+#�� *���� n,��#�� � lpadmin��  *���
���$ 
��+#��. �� ��#�� h@� �,�)/usr/sbin���� ���b  .

NaUsaUa�91�X z% *��6 �"�x�
 ��#�� �lpadmin ����� �	 –p �@ ! ���9� ��}�� �	 �� 
��+#�� �vt�[ *���$ ���{���) .

���	 ���{� �	 �vt�[ y@ *���$CUPS � 8@�	  h@�8�@��$ 
��+#�� ��#��:
#  /usr/sbin/lpadmin   -p  printer -E   -v   device -m   ppd

 �vt�[ y@ ���	 �<k�HP DeskJet �	 �o 
����parallel ;��\ �	 f�� ��#�� 
8) C9#� 
��o �	 �@�� �!�:

#  /usr/sbin/lpadmin   -p  DeskJet -E   -v   parallel:/dev/lp1 -m   deskjet.ppd

 �@ !���{�*��o �vt�[ y@ HP LaserJet � 
��+#�� �	 n��!�p�)  >��% �	 ��
11.22.33.44��� �@ ;��\ �	 :

#  /usr/sbin/lpadmin  -p LaserJet  -E –v  socket://11.22.33.44 -m laserjet.ppd

����� ����� ��#�� h@� �Ro ��= �	��� �@ ���:
•-c class :���vt�[ � ><o y@ �	 �vt�[ y@ *��o ���{� . ��"! ><o *% ���

�� ��r@� �8)�	 �#)�8$��).



($

•-m model : y@U�$
�� ��]�� �8$� y@ �~��V� �o ���8$�#�� �vt�[
8$!�tPPD �� ���� 
�� �S-�8�o .PPD ��?� �� �~��V� /usr/share/cups/model/8$��� ���b  . �?� 

�� �� >�#�� �� ��� 8� U��� C��o ��#�� � 
��+#�� �	 8�$���lpinfo ����� ! –m 
 �!��$����8��o 
8��-� ��, .

•-r class : �?�  � �� �}$ ���� �vt�[class�� ZwY 
8) �S-� 8�o . *% ���class
 *% 8)�	 � �,class ���� ZwY8�o.

•-v device-uri :��]	��� �o �8���,�vt�[ �	 �� h��V� �� 8�o ���b�	 ������ 8�o.
•-E : ! �#,�� 7�V� �� �vt�[����� �� ����@wt.
•-P ppd-file : y@
8$!�tPPD ���	 �R�� U�$
�� ��]�� �8$��� h��V� �vt�[ 8�o.
•-d printer :s�t ��}�� �	y@ *���$ ����vt�[ .

NaUsaWa�91�X z% qe,
 ZwY ���	y@ ����vt�[ �?�  � �vt�[ CUPS8@��	 ��o �	 �� �@ ��#�� :

#  /usr/sbin/lpadmin –x printer

NaUsa]a���� � ��� � /+%��91�X z% *��6 
;���#��enable ! disable��vt�[ y@ �!� �\ ���/ �� �vt�[ *% ��8$� 
�� ! �?@��� 8�o .

�vt�[ �� jb�! ���o  �7�V���� ���� ����� *% �	 �o �@���� ���@�� �� 8�� �� ��� 8�o ���8r�

����8$���-$ ���$ 8�o ^�[ �� *% 8$���. y@ 8@��� ��$ �o ��� 8�+� �$�� ���	 ��R	�b h@� 

��$ ��o �#��� �	 �o �� �vt�[8��o `<\� �8�o . m�Ro �*% ���V� � 8V	��� 
8��� *% �	 �o �@��
 ^�[8) 8����,.

#  /usr/bin/enable printer

#  /usr/bin/disable printer

NaUsaOa z% �� �% R��_����91�X �0 \�0� 
 y@ �� �@ 7��b ���	����� 5�, �vt�[ y@ �!� 8��o 
��+#�� �@ ;���#�� � 8�$���:

#  /usr/sbin/accept printer

#  /usr/sbin/reject printer

NaUUa Z�b	�Quota �91�X ��� ��CUPS
 � 
��+#�� �	 ��8,CUPS��  �@�!8�� �vt�[ �� �!� ;��+\ ��8V� ! 
�8$� ¥��  � 8�$���

��r@�8�@��$  .�� h��V� �o �@��#@�!8�� h@� �o 8�@��$ �b� ��= �	 *��	��o U��� �!� 8��o
�� 7��(� *�?p@��$ ! ��) �@�!8�� h@� � �� 5�, �	��o y@ 8�$���8�@��$ ��k#�� . *���( �	

�� 7�k� 8$��#	 n�� �	��o �� �o 8��o h��V� 8�$���Q8�o ^�[ ��	  . �	 ��#@�!8�� h@�
 ����#����tjob-k-limit � job-quota-period ! job-page-limit�� h��V� ��).
 �#����tjob-quota-period ���v�t *�� ;8� quota�� h��V� �� 8�o . ��$�g �	 *�� h@�

��� .��	��	 !� y@ h@4OMPP �#+� y@ ! OPM4PP 
�� y@ ! EQ�EPPP��	 8���, ��$�g  .
 �#����tjob-k-limit l�8$� �@�!8�� ����R�o �	 �� ���� �S-� �@�	8�o . �#����t �	 
�,~�	

1 queue



(%

job-page-limit�� ]�$ �� *��	��o �o �� ����+\ ��8V� 8�$���8��o h��V� 8��o ^�[ 8�$��� . �	
� �@ 7�k�8�@��$ �"�:

#/usr/sbin/lpadmin -p printer -o job-quota-period=604800 -o job-k-limit=1024

#/usr/sbin/lpadmin -p printer -o job-quota-period=604800 -o job-page-limit=10

NaUUaUa�91�X z% �0 ���#�� ���0 *��0��6 *���  ����

!<(��#�� *���$ �!8�� *�p�� �f�� ;���}�� �	  �	 ]�$ 5�, �vt�[ y@ �	 �	��o y@ �

 ��#��lpadmin ����� �	 -u���� ��"!  .s�t ��= �	 �#� � ���#�� �vt�[ �	 *��	��o U��� ���
8$���.

# /usr/sbin/lpadmin -p printer   -u allow:all

 �	��o �� 8��� 
�"� 8����S	 ���peter�paul ! mary8�)�	 �#)�� ^�[ l�"�  �	 8@�	 �
\8��o C�( �@ ;��:

# /usr/sbin/lpadmin -p printer -u allow:peter,paul,mary

8��o C�( Hp(�	 8����S	 ��� !:
# /usr/sbin/lpadmin -p printer -u deny:peter,paul,mary

h������� 8��o 7��(� 5�, 
!�� y@ �	 �� �@�!8�� 8�$���:
# /usr/sbin/lpadmin -p printer -u allow:peter,paul,mary, @printgods

 
!�� ���(� �	 ��}$ ���� �	��o �� �	 
!<( ~�	 ��printgods 
8) 
��� ^�[ �r� ]�$ 
���.

�#n : �o 8�)�	 �#)�� �"��CUPS 
��+#�� *��	��o �r� �?�  y@ � n�� *�� �� �� 
��8�o .�� �?�  h@� �?�  8$���allow �@ ! deny8)�	  . ��� ��V@ �?�  y@ ��)allow

! 8��o �@�V� �?�  y@ H:� deny �?�  �deny �?�  h@]v@�" allow8) 8���,  . ��V@ ��
��0 �
��; R�&" /+�� z% E�" *�� �
.�� �#Y�� �	 x���� h@� �	 ��, ����vt�[ 8�$���

8�@��$ �@�@8� ��.
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Z�  ST"
�&� *��0��6 ��  ���=#��%�� ��7 ���	��� %���	

gaU a���
Winbind m �?� �o ������� ��]"� � �p@ *8) ���!�$��8�[ �!� �� ������� CY 8�o .
Winbind
���t �  ���H����  �$��,��� ���	 /RPC ��� �!8�@!TPAM ! 0NSS ��}�� �	 

 *��	�o �p�@������ !8�@! NT *��	��o *���( �	 8�$��#	 H����  h�)�� �!� H����  �8��o ��o 

��+#���� 8�o .�� C9� h@� �$����Winbind�� ��\�� �� G��o .�� �o �� �@����o ! 8$���

�� ��{�� �� 8�� U�r$�G��� .�v[ �	 h������� *% ���� G�}�� �v$ ���[ �p�@� ! G@���t
�� ��o8�o.

Winbind�� U�r$� �� �@ �R#S� ��o �� 8��:
��@����Y� ! ����	 �	 *��	��o ���#(� PAM
� C@8������)�� �	 NSS
�Winbind y@ 
��� 
�v@�t U�$ �	 winbind_idmap.tdb��8�v$ ���  h�	 C@8�� �o 8�o

����) H����  ��!�� ! ��	��� ���!����)  !8�@! ��	��� ���NT�� 
��,� �� 8�o .
*��	��o ���	 n�� C@8�� h@�! 
!�� �� 
��+#�� �@�� ��� �o ��)UID/GID �R�� 

8$��8$.
 �G�#+� ]�$ �<�b �o ���$���smbd �o ��� winbind �� �$��,��� �� 8�o. ��� 7�Y 

winbindd ��"� 7�Y �� 8)��$ �smbdR�� ;�(<=� � �/etc/passwd ! /etc/group 
��+#�� 
 ��� � ! ��o 8���,�@�@�t �)�v$��o 8���S$ 
��+#��  .8��o �b� Cp) �	:

�� �	�, �	 �o 8�$���� H�� !8�@! ����!�p@�� ! NT��	 �� ��!�+#� ��� 8� � s@��$ 

!�� ! �	��o ;�(<=��� ��o �	 �� � ]�$ ! 8$���@�!�����	 �+R#S� ����
���t  ��$% ���

1 Remote Procedure Calls
2 Pluggable Authentication Module
3 Name Service Switch



('

�� 
��+#��8��o . ��$% *���$ �p@ C� � h��� �	) !��$���� (C	�b �= �	 8���, Cp-� �7��b
��	 .!��� �o 7��V� W!� y@�� 
��+#�� 
 ��)��� h@� �����$ �	 ��	��o ���	�?Y �o

 !� �� �!� *�?p@�$����H����  !8�@! ! ���$�	 � ! 
���$ ��r@������ ���/��	 � G���� 
 7���� *���$;��8,
8$!�t !� h�	 ^�[ ! �$������ 
��+#�� 8��o . !� �	 *�[ W!� h@� �� ���


��� 
�v@�t ���� ��$ �R#S� �� Cp-� *��	��o ZwY ! *���$ ���{� ���	 ��o ��o��) .
����;�b!�*��]�� ;<p-� �	 ���T �!� ;��R�( 
�v@�t���
��� �� �	 G@��, .�� *���

 �	 ��	�� C��?�Unified logon ���	 �$�������H���� �� ��o G�?�� �#p[�o m �?� �� �	 :
-��8	! *��	��o ! 
!�� ;�(<=� *��!% !8�@NT
-�@����Y��!8�@! *��	��o 
-��	 ���(m�Ro ���i�� !8�@! *��	��o NT

 �	�$����winbind
�� y@ ��	 I�, ! 
��� CY�� f�� C��?� U��� ���o ��r@� *���.
 �winbind�� 
��+#�� �@��$���� �� ��) ��#,�� y@ �o ����� �	 ��#�� NT�� ! 8$��� -

 � *% �� 8����,����� ! ��
�v#?@�������� H���� 8��o 
��+#��  .Winbind ��$���� h@� �	 
�� 
�"� �� 8���$���� ���H����  �	 �� ��, �����8��o ���{� �� *!8	  ���8�v$ �	 ���$ �p�@

��#,�� y@8)�	 ��	��o ���	�?Y ���	 �8"  . �p�) �@�@8� �� ����?	 ����� u(�	 � �?� h@�
 � ! 8) 8���,� ��r@��	���� 8��o.

gaW aWinbind� ��6 � �9X{�	6
�$����winbind ����V� >��� �	 
��,���/�����0��� .���v�� �o�����winbindd �� 

 �	 �����"� 7�Y�����H���� �� W�� 8����� ����,�� *8��� �}#�� !  . ��#���,�� h@�
 n���
��,������NSS ! PAM�� 8� �� ��= �	 ! 8$�) x��� 8�@%���� 8$�).

 �o ������winbind�� 
��+#�� ��$% �  8�o
��!%��� 
8) :
ga] aMicrosoft Remote Procedure Calls

*����� �o ��= � �8�$��RPC��	 � � !8�@! �����)�� h�	 �p�) �	 n���� �R#S� ;��R�( 

�� �@�@8� C��b ��!��@����Y� ;��R�( ! *��	��o spooling^�[ �� 
��+#�� ��) .Winbind

 �RPC
!�� h��V� ���	 �+R#S�  *��	��o ! ������� ! ��8	 ��$% ��]" ;�(<=� *��!%  
��+#��
��o8� .��	 ����,�� y@ �#b!� y@ �	 �����#?� 
!�� ! �	��o ;�(<=� *��!% ��8	 PDC

 !8�@!�� 
��#��� ���)winbind ��	��o I�?Y ;�(<=� NTU�$ �	 ��  �� 
!�� ! ��	��o 
H���� �� C@8�� 8�o .

1 Samba Suit
2 Synchronize
3 client/server
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gaO aName Service Switch
NSS � �p@ ���@! �ko� �� 
!��� �o ��� �@���$���� ��� C��(H���� ���� ��"!  . h@�

��8, �	 ���#�� �v$�v[ 7�#�o 
�v@�t
��� ��� n��� ��$ ���� ���(<=� mail aliases �
 �*��	��o ;�(<=�$�	]�� U�$ ������ 
8�( �	 �� 
��� ! . y@ �<k����� 
�v#?@�H���� ��  8$���

 �� W��$ ���� ;�(<=��?p@ ��
8$!�t�� y@ �!�  
8$!�t �$������!% ��8	 �R�� . y@
�$�����p�)  ��� hp�� �� �8#	� ��8�o W<���  �!� � �� s��(<=� 
8$!�t�� ��8	 �R�� �

 y@ �	 H:� ���!%
��� 
�v@�tNIS��	 � y@ � �@ ! 8�o 
�!�-� ��	��o ;�(<=� �����DNS
 ;�(<=� ���	hostname���v	 y�o  .���$�	 ���	��o n��! ���NSS �	 winbind�� 
�"� -

 U�v�� �� ���(<=� j��� y@ *���( �	 �� ��, �� 8��e���� U�$ ��	��o �� 
!�� U�$ ! H���� 
8�o ���V� .Winbind���! h@� � ��� 
��+#�� �� � 
8�% ��8	 ;�(<=� ! 8�o����� !8�@! 

NT n��� RPC�� ��o �	 *��	��o 8@8" ;�(<=� m��� ���	 �� ���� . �x���� h@� �	�� *���
 y@ *��	��o ;�(<=������NT h�)�� y@ �!� � �� H����  ���"� 7�Y �� �o winbind

��!% ��8	 ���� .�� h������(<=� *��� *��	��o ;����� �	 �o �@������� �}$ ���� 
���#(����
8) 8$��8@� ]�$ �� .


8$!�t m� !� 7�#�o NSS �/etc/nsswitch.conf���  . y@ �#b!��8, �� H���� 
��	 �#���,����� ;�(<=� h#���  m$�S	�#o �8��C
8$!�t/etc/nsswitch.conf �o ��, ! 

 *% ;���}�� �	 ��	����8,��� �� ����	 �� ��� �}$ �8�o . �	*���( ���	 7�k�  ��8,
passwd �� ��� 
8$!�tnsswitch.conf8)�	 
8) G�}�� �@ ;��\ �	 :

Passwd: file example

 m$�S	�#oC 7!� �$���t/lib/libnss_files.so H:� ! �$���t /lib/libnss_example.so  ��
� ;�(<=� 7��$� �	 ��$% �� ! 
8$��,����� �#���,� �� ;�(<=� �?$��� �o U�8o �� � ! ����

�� ���t �}$ ���� ����,�� �	 ���v	8��.
 h@�n��!NSS ���	 *��% 
�� y@ winbind �� ���� ��$% m�� �o 8�o� ��	 ���b  e@�=

��) U�r$� f��� �� 
8$!�tlibnss_winbind.so �� �,�)/lib�� 
��� ���b  ! ��)“winbind”�� 

8$!�t/etc/nsswitch.conf�� 
��� ���b x���� *�p� �� ��) . m$�S	�#o 8V	 �	 h@� �C ���	 

 ���#���,�� �	 �@�vS��te����
!�� ! *��	��o U�$ ;�(<=�  ���winbind�� �8\ �� 8$.
gaY aPluggable Authentication Modules

Pluggable Authentication Modules �o PAM ]�$ 
8$��,��  y@ ���)�$���� ���	 �]r� 
�@����Y���� ����r� !  .�	PAM ��  *!8	 *�����"�����$�	 l��	!�  �R#S� ���	��o ���

 ���)!� ��$% ���	�@����Y���o h��V� ��!�+#�  .PAM����� ���	 h�����  5�, ���@��w�
��	 8���, 8�+� ����r� .

Winbind � n��!PAM�@�@8� �	 ��	�� ;��Ro  �@�@8� ! ���(�@����Y� �p@ ���	 
 *��o ! !8�@! ���#����H���� �� 
��+#�� 8�o . !8�@! *��	��o ���� h@� mr�#$ ��NT�� -

 h�)�� y@ �!� 8�$���H���� 
8) ���!8$� y@ �	��	 �� ! PDC x���� �@����Y� ! 8$�) 
�� h�����;��Ro 8�$���8��� ���i� �� ��, ���(.

PAM n��� 
8$!�t��� �� � �#�o �,�)/etc/pam.d�� G�}�� ��) .��	 �#� �� �� #�8, �
 �	 ��$ �o�@����Y�����  . ����,�� y@ �#b!�@����Y���	��o m��$�	 y@ � ��� ���\  -



()

 ���8o ���)PAM m$�S	�#o �� C�� ����	 �=�	�� ��?b �� ��) . 8�$��NSS ]�$ �r�@� �� �
 y@n��! �	 Winbind�� 5�9#,� �� ��w��! !� �	 ����	 �����o ! 8	�@ �o ��$% m�� ! ��)

 �� ��) ����	 8@�	
8$!�tpam_winbind.so �� �,�)/lib/security�� 
��� ���b ��).
ga^ aUser and Group Allocation

 !8�@! �� 
�� ��NT/200x�� ��r@� 
!�� �@ �	��o y@ y@ ���)��?$ ����) / *% �	 
9#,��� 5� l���) h@� �o 8	�@��?$ ����)
���) �	 ��o  �o ��H���� �o �	 � 
!�� ! �	

�� 5�9#,���� ;!�+#� 8�� . ��oWinbind C@8�� ��?$ ����)�	 H����  ����)  HpV �	 ! 
��� . y@ �� ����� ��= �	 ��R@8�� h@� mr�#$
��� 
�v@�t �	 ��	�� ����) �)�v$ y@ ��  
�v@�t

���tdb,� �� 
����	 ���8@�t ! �	�g W!� y@ �r�#$ �� ! ��)� C@8�� ����)��� ��?$ �	

����)H����  ���8) 8���, .
ga` aResult Caching

 y@ ���$������� U�r$� 7�Y �� ������ 
!�� ! �	��o U�$ C@8�� ! �r#?" C�( 7�V�  .��	�
��@]� s��o �o ���� Z�\ ��}�� h@8	 �p�) �8�oWinbind��  y@ � 8$����$����

Caching8@��$ 
��+#��  .h@8	 � �o ���(<=� x����PDC�� ���@��  y@ 
���� �	  ��)
 � 
���)PDC n��� Winbind �Cache�� ��) . �@ �	��o  �� ;�(<=� �o ��	 �� 
���) h@�

�� ���i� ��!���� ���{� �8�o��) . ;�(<=� �o ��	 ��Cache��@8b T�� ) ���) ���� l���
�}$ �!� ��$% �	PDC�� �?@��� ���� ��) .p@ G� �	 ���*�? �!� ��"�� ;�(<=� �8$���$ 

Cache�� �#)�w� ���o  �!� � �����#?� ! ��)PDC�� ���@�� ;�(<=� 8$�).
gaN a Z�b	� � PT Winbind

 sS	 h@� �� x9$ �	 ��	�� �����o ! ;���}��Winbind�� ����	 �� G��o .� C�b �	 z!�) 
8�@��$ �b� �@ ;�p$ �	 ��� U~ �G�}�� ! x9$:

 ��� �p�@� 7!�
8$!�t�� ��o �#��� �	 �{�Y 7�Y �� ��) ������ ;���}��  y@ *% � �8�o
8�@��$ ���� *���#-t . ����$���� � ��) PAM�� 
��+#��  ;�@�#�� Co � 8@��$�,�)

/etc/pam.d�,% �� ! 8�@��$ ���� *���#-t  �p?@� ��� �p�@� 
���8$��#,�?$  *©� �8@��� *%
8@�?	!

 f�� ����� � h#��� *���#-t C� ���� h@� ���� �� �o PAM ��� �
8$!�t G�	 *% ;���}�� 
 ���@��� �]@�	login �!� *��o �$������� hp�� ��� ��)  . ������ mS?$ h@�,%0 C��) 

��8,Winbind�� �o ���  �� *% 8�$��� �I!
��8@�!% ��8	 .
 *��	��o �p�@� ���	����� �	 8�$��#	 
8$!�t���#)�w� ���#)� �	 j	��� ! 
8)  �<o ! ����� 

���8, n��� �o �������� ����� �����  8@�	 �8�)�	 �#)�� ���#�� ��)PAM �!� �$���� ��) 
8)�	 
8) G�}�� ! x9$ �#��� �	 .��	���"���$���t ���Winbind m$�S	�#o Cb�8Y 8@�	 ��) 

PAM �!� 
8) x9$ �� �$����8�)�	 �#)�� ��, .)PAM development libraries( �	 I!
��
PAM8��o �V"��� :
/pam/libs/linux/org.kernel.www://http

1  Relative Identifier (RID)
2  Expire



(*

 U��� �G�}�� � C�b ��� U~ h�������8,;8��o �b�#� �� 8�#?� ��"� 7�Y �� �o �����  .
 Ck�nmbd �smbd ! winbindd�#?	 �o 8@�) h���� ]�$ ! ��� ���8$�#�� PAM �� �,�)

/etc/pam.d8$��� ���b .
gag aZ�b	�nsswitch.conf � winbind Librarieso6�	�� ���

PAM�S?$ �� ���8$�#�� ]" y@  ����$���� C��(H���� � � ! ���  ��o ��8V� n�� �$�+�¬#
 h@� ��$�����$�S	�#o �� �	 ��	�� ���pam-devel��	 �o �� �����}�� ! �����  ��� ��$ s

�� x9$8�o .������ 
!<( �	0 ��= �	 �����,
8$!�t�� �winbind x���� ���R�� �� �� 
 �!��$������ x9$ ��) 8�o .��	 ��� hp�� Ht�� ���i� �	 n�� ;���}��  �
8$!�t

nsswitch.conf8�)�	 �#)�� ��$ .
�$�S	�#o��	 ��$ ���� ���� ���\ ���"�  ��8,winbind �	 nsswitch �� ��� U~ 

R��8$�) �:o ���\ ��� .h@� �@ ��#�� �	� 8��� U�r$� �� ��:
# cp ../samba/source/nsswitch/libnss_inbind.so       /lib

h����� ��� I�, symbol link8��o ��r@� ]�$ �� �@ :
# ln –s /lib/libnss_winbind.so /lib/libnss_winbind.so.2 

 �	��o *���( �	 �7�Yroot 8@�	 
8$!�t/etc/nsswitch.conf �� 8��� 
�"� ! 
��o s@��@! �� 

!���� n��� *��	��o ! ��8,winbind 8�)�	 �@!� C	�b  . �	 Ht
8$!�tnsswitch.conf �#�� 

! �� *% �@ CX) �	8��o G�}�� :
passwd : files winbind
shadow  :  files
group :  files winbind

�$�S	�#o ��$ ���� �����8,winbind
�� ��	 �� � 8V	  �8r� ��8$��$���� ��o��, ��= �	 
 �	Idconfig Cache�� ���! 8$�).h@� �p�@� ���	 � ! j@�� ��o U�r$� ��
�� �	 ��$ ! ��)-

 �8r� ��8$��$����8)��$ ���  �@ ��#�� �	 8�$���#�� ��= �	�h@� 8��� U�r$� �� ��o:
# /sbin/Idconfig  -v | grep winbind

��#�� �f�� libnss_winbind ���	 �� ��8,winbindd�� >�#�� C	�b 8�o.
gaUsa Z�b	�smb.conf��0 �Winbind

��pR�( l��$ 7�#�o ���	winbindd �� �#����t 8�[ 
8$!�tsmb.conf��� ��$  .���#����t h@�
 ��;��+\ �	 ��	�� �p�o winbindd(8)
8) 
��!% �@]" ��= �	 8$� . ��?b �o �@ Cp) �	

global � 
8$!�tsmb.conf8��o �b� ���  . �S-� Cp) �� 8$�) G�}�� 8@�	 �o �@���#����t

8)8$�:



(+

gaUUaR�T����������  �0 ���	��PDC
 7�9�� ���	 �� �@ ��#������� y@ �	 ����� �����PDC8@��	 ��o �	  :PDC U�$ ����� ! 

Administrator �� �o ��� ��	��o U�$ ��������� ��o h@� ���	 �� U~ �r� :
# /usr/local/samba/bin/net rpc join  -S  PDC  -U  Administrator

f�� ��#�� x���� ���t ��� � �$����@�	 �@ ;��\ �	 8)�	 8:
“joined the domain DOMAIN.”

 �oDOMAINU�$������) �}$ �������.
 �p�@� ���	��8,winbindd �� ��8$� 
��8��o �8@��	 ��o �	 �� �@ ��#�� ��� ���o :

# / usr/local/samba/sbin/winbindd

�#n :�� �o ��� 
8) ��� f�� ;���{�� ��  �� ����,�)/usr/local/samba 
8) x9$ 
��� . �!� ����� x9$ C�� 8)�	 ��$ ��� hp���$������o �8�t �� ��, 8.

 �o 8�$�8	 ��� x �"winbindd��  �� 8$���� �Y/dual��) ��"�  . ��V@�!8�@%��  7�Y �� 
8)�	 ��"� . y�o �	 ��#���, �� �	 �@�vS��t ���	 n�� � !�cachej@�� �o  �	 ��
��,���

! ��) 
��� ���t�!�!�	 ��}�� �	 � �$���cache �� �o �@��#���,�� ���	 cache ! 8�#?�$ 
�� 
8���t ��	 h� !� ���	8$�) . *��o ��owinbindd� ��@ � �Y h�� u(�	��o �r�#$ ��) *%

e�b�j@�� ! ��8)�	 �� . �p�@� ���	winbindd �	 �� � �Ydual@�	 8@��	  � 8-B8�@��$ 
��+#�� :
# /usr/local/samba/sbin/winbindd -B 

�� ��� *��	 ��"� 7�Y �� � 8����,winbind �� ! 8��o ��"� �� �@ ��#�� �8@�) h���� 
 ��"! � �"!�, �?� winbindd@�) h���� 8.

# ps  -ae|grep winbindd

 ��;��\-� �"!�, �� �@ n, ���) ��, 8@�	 *% ��"! ��o 
8��8:
3025   ?                            00 : 00 : 00  winbindd

1 Dual daemon mode



),

�� 7�Y *��	��o 
��	�� ;�(<=� ��?p@ 8�$��������8����	 ��,  :
# /usr/local/samba/bin/wbinfo -u 

 !8�@! �!� *��	��o � �#?�  8@�	 f�� ��#��PDC�<k� �8�8	 :

 U�$ �o ��� �{�!�����k�  f�� 7�CEO8��o �8" !  lwinbind G� "\ "���.
� �	 ����-g
!�� �� �� �����	8:

# /usr/local/samba/bin/wbinfo –g 

 j	�� �	getent�� ]�$  �!� *��	��o U��� 8�$���PDC ]�$ ! �$������o 
8��-� �� ��, 8 .	 �
��\ ;�@ :

# getent passwd

# getent group

gaUWa Z�b	�winbind�0 PAM
 � 8����S	 ���winbind ���	 �@����Y�;��8, �� 8@�	 8��o 
��+#�� �v@� 
8$!�t G�}�� ���

PAM�� 8�o¬� G� �	 8��8	 �� ������i�  � 7�Y �	 �� ��� �o G�o�,�)/etc/pam.d �$���#-t 
�#��v$8@��8��� U�r$� �� ��o h@� �o ��� *% �b! 7�Y .

 
��+#�� ���	winbindd�	 ;��8, y@ �	 �v@� �$���tPAM h@� �o 8@��� ��$ �$���t8@�	 
 �� �@ ��#�� �	�,�)../source/nsswitch@�:��o ��) C.

# make nsswitch/pam-winbind.so


8$!�tpam-winbind.so@�	  C�� �� 8�$���t �v@� ���PAM Security��) �:o  . h@�
 �� C���#?	�� f�� �R#S� ���8�o . �� �<k�RedHat�,�)/lib/security�� ! solaris

�,�)/usr/lib/security��	 8���, .
# cp  ../samba/source/nsswitch/pam-winbind.so /lib/security



)#

���	 �r�@� ���#?	 ���Linux/FreeBSD-specific ;���}�� PAM�� U�r$� �� G��� .

8$!�t/etc/pam.d/samba�	 ���$ ���8$ ���i�  .

 ���	 �p�@� G��� 
�"�;��8, ��}$ �v@� Telnet��!�!���V  ! �FTP �	 winbind
�@����Y�8$�) ��� �� ������i� 8@�	 ��!�! ;�(<=�/etc/xientd.d)  �@/etc/inetd.conf (

G��8	 . ��RedHat7.1 ����, 8@�	 ;����i� ���	 *% � 8V	 ! enable=no � 
8$!�t ���
/etc/xientd.d/telnet ! /etc/xinetd.d/wuftp �	 �� enable=yes8��� ���i� .

 �p�@� ���	��8,ftp �@ �o ��� ��$ h����� 8�o ��o �#��� �	 �,�) ���, *��	��o 5�
����� �!� �� ������� ) �p�@� �@ ! 8�)�	 �#home directory template y@ �	 �� �,�)

general��	��o U��� ���	  *�����8��� ���i� .h@�  � 
��+#�� �	 �#Y�� �	 ��o�#����tglobal 
template homedir �� U�r$� ��).


8$!�t /etc/pam.d/ftp��  �p�@� ���	 �@ ;��\ �	 8$��� winbind ftp �	
8$!�t����� 
��i� 8)�	 �#)�� ���#��8�o �:

h�������  8�$���
8$!�t/etc/pam.d/login �� 8��� ���i� �@ ;��\ �	:

f�� Cp) ���8#	� �n,  auth sufficient /lib/security/pam-winbind.so H:� !n, 
reguired pam-securetty.so�� u(�	 �o �	��o ��)root �p�) �!� ��-$ ���! 
8) ���{� �

��� .h����� n, sufficient/lib/security/pam-unix.so use-first-pass � 8V	  n,
winbind.so��� 
8) ���{� � �o ��?$ ����)�� �� ����.



)$

 �f�� x ��� �	 �"�� �	winbind � 
��+#�� �	 NSS� PAM !RPC *��	 �p@ u(�	 x���� 
#���� ��� !��#?	! !8�@! H���� ) 8h@8	 ! 
��@]� s��o �� x���� ! �@�@8� ���

�)�� 8���, ����?	 ��g�� ��$% ��8���t.
gaU]a*�	"*���#)1���J

la!�t����� �a!�t lAP *% �R\� *��8$�� �o ��� ��,� 7��  *��@8��$����8�#?� �� . *��@8�
�$���� ���H����  �����]	� � H���� 	 �� �
8$!�t�$������ 
��+#�� *% ���8��o. �� 

 *��@8� ���) �#)w� 7�����[�$�����p�)  �8�t �b<( ����� �	 �o !8�@! ���
��o s@�]�� �8$�
��� �#��@ .��� 
8) *���#-t ���� �v$�v[ ���� �� ���@ ;~��� !�	 u(�	 � �?� h@� �o.

�{�� ����� �� �o �$�r� ��]�� U�$ ��
8) 
��� �8$���� �	 8�$���� �*������ m*���#-t  �
�) jb�! 8�+�8$.
gaU]aUaBackup PC

 PCBackup mS?$ E,P,P �� sourceforge) �-#�� ��� 
8 .���@! �� 8@8" ���I!
��
>net.sourceforge.backuppc://http< � �@��Y C��) rsyncd/sync/ ! ���! ���CGI �	 

�$��" ��}�������� *% .)�$�� % ! � ��$�:�� ���?$��� ��?�Rv$� C��)(
Backup PC �	 ��#�� �#?	 y@ ���$�	 *�	 �?@�$Perl ��" ~�	 ���?	 �@���o �	  h#���

 � *���#-t�H���� HX�$�@ �@ ! �$�@���9S) ��� C�Y C	�b !!8�@!� y?@� y@ �	 �����
��� .U�$ h@��� e�b� ��= �	 �� ��]�� G�}�� *����$ ! �Y�� ���8�v$ ! x9$ �}$ � ]�$ ! ��

��� *��% .
Backup PC ��� �r�GPL
��,��� �!� ! ��� H����  ���/HX�$�@/Freenix ��"� 

�� �!� ! ��)H����  �HX�$�@�!8�@! 9x/ME �win 98 �win xp ! Mac osxs@��% 
8) 
���.

gaU]aWaRsync
RsyncZ��V$� ���$�	 y@  ���	 �@wt*���#-t h#���
8$!�t �@ ���,�)���� .Rsync���@]� ���

 ���	 ���@ �:� �v$�v[$!�t
8����$% 7��#$� ! ���� �� *% � !  ���	 *���ftp ! http �scp �@ 
rcp��o 
��+#�� .

������brsync remote-update�� 
�"� *% �	  � �(��r� !� h�	 Z<#,� n�� �o 8��

8$!�t8�o C�#�� �p�) �!� �� �� ��.h@�o G#@��v � y@ � 
��+#�� �	 �� ��o� ���checksum-

searcho #?	 �� �mrsync8) 
��� ��{�� 
��� ��� U�r$� 8��.
��V	 � ����@! �� ���{� ��rsync8�#?� �@ ���b �	 :
� �:o � �@��Y8$��t ���]	����X �� ����r� ! 
!�� 
� �r� �	 ���$root���8$ .) privilege(
� n���ssh �@ rsh �� ��) 
��+#�� 8$���.

gaU]a]aiAmanda
Amanda y@ �$����� ��m *��@8� �	 �o ��� *���#-t LAN�� 
�"�  y@ �� 8�������
 *���#-tmaster��� ���	 �� m 8�[ � *���#-t *�	]�� Ck� ��]	 �}��Y ���� y@ �	 Tape 

drive8��o G�}��  .Amanda�� ���) � 8$�����@ � � 
�v#?@�������� ����� �o �S?$  ���

1 Advanced Maryland Automatic Network Disk Archive



)%

 � �R#S�H���� 8�#?� �*���#-t8�o ����  .�S?$�� �#Y *% ��,� ���� 8$��������  ���	 
���m � *���#-t $�	]��8�o 
��+#�� ]�$ !8�@! ���.

���	e�b� ;�(<=� �� ���$���8 �	 I!
��org.amanda.www://http8����$ �V"��� .
gaU]aOai

BOBS
BOBS ]�$ y@�$������� m#-t  *���n,�	T��� C��o  ��]	 y?@� y@ � �o )G�rY (���	
 l��,��� 
��+#�� ��$���#-t *��	��o ! 8�o
8$!�t y@ � 
��+#�� �	 �� ���!���� �r#?" I! �� -

8�o .I!
����� �@ >��% �	 G� *%:
<http://bobs.sourceforge.net/>

1 Browseable Online Backup System 
2 Online
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Z
� ST"
�
 �V+  �� 2������_ %�� �V+  �0 ���� ]

UsaUa���
S?$ !� h�	 ����!�+� �	 C9� h@� ��mT,T,1 ! 0,d,d������� G@���t�� ����	 ! G��o �o 

 � �o�Y �v$�v[ ]�$ ! ��� 
��o ���i� *% �� G�}�� ����#����t � y���8ox.E,E �	 0,d,d �� 
�� *��	G����$.

s�t ��#���mS?$ ��0,d,d ��#�� ���) ���@��� mS?$x.E,E��� .����#����t �#b! jb�! ��
 8@8"passdb backend �� 
8$!�tsmb.conf
8) �@�V�  ������ �8$�F ������ *��� x.E,E �	 
�#����tencrypt passwords = yes ! ���  �
��� 
�v@�tsmbpassed�� 
��+#�� 8�o .#p$ y@m

@� I�, ! x �"h�  7�= �� �o ��upgrade!� G� �	 �S?$ ������ ! machine SID +Y 
��8$�).
UsaWa2� �n� ����� �� �%�� ]

 
����[ Cb�8Y���@! ������ �� 8@8" 08$��� ��"! :
A. � �@��YActive Directory. y@ �	 ��� ���b �S?$ h@� ADS realm *���( �	 

 �9�(����� � 
��+#�� �	 ! ��) C9#� LDAP/Kerberos �� *��	��o �@����Y�
8�o .

E.� �@��Y8� �$�@ /.
F.�$���� 8@8" �@����Y� .�$�����@����Y� �?@�$�	 C��o ��= �	 ���@��� �R,�� 

��� 
8).
M.�$���� 8@8" filename mangling ��� 
8) �?@�$�	 �<��o �o  !@� y@ �v


��� 
�v@�t�R,�� mapmangling,� ����� ��= �	 �� �� 
��8�o .
Q. 8@8" ��#��"net " ��#�� ���) �8Y �� �o ��� 
8) ���{�"net "��� !8�@! �� .

 ��� 
8) �V� ���#�����$�	 � �� Ck� ���	��o ;���#�� ! ��smbpassad �	 
 ;���#�� �@net@]v@�" �) h8$.

O. mS?$ �� �����F��  ���8o �	 8$���NT-style status32 �p�) C	�o ��= �� 
�}Y<� C	�b ��= �	 � �?� h@� �o 8�o 
�o�w��� ����, �@�@8� �� �#�	��8�o.

N. � �#�	 �@��Y��8, ^�[ WIN XP/200X.
4.�$���t���RPC�	 8@8" ���w���	 C	�b � �passdb backend�(��r� ! ���

��o���#oT.
�. *��o ��owinbindd �� � �Yduals�t ��= �	 #�	 �@���o ��}�� �	 ����.

AP. y@ � �$��� !�	 �@ 7��#$� ���	 �@��Y�����win NT 4.0 �	 ����� �	 ����� 

!�� ! *��	��o +Y ! ���8�v$ ��!����) ��� �#���������.

AA.8�#V� ;�=����� C�p-� � �@��Y0 �	 NT 4.0 DomainController

1 Unicode
2 Character set
3 Trust



)'

AE. ����V� � �@�8#	� ! �� !� �@��Ywinbind
8) j@�� /� 
��+#�� �	 �,�)LDAP
�,� ��"l� C@8�� SID�	 UID/GID .

AF. �	 �$��� !�	samba documentation tree
AM.����� � C��o �@��Y������� ! 
��,��� ���SMB ������ � *����=� ���	 

�� ;���}�� �	#��@! � !8�2003.
���� ��"! ]�$ ��v@� ���?	 ����� f�� ����� �	 
!<(.

@]� � �9#S� �?�  y@��� �� �o �@�
8$!�tsmb.confS?$ ��  mF,P,P
��o ���i� 8$�� �� 
��� 
8) 
��!% �r�@�.

 h�������8�$��� �p�o ;��+\ �	 smb.conf8��o �V"��� ]�$ .
��
�#���1��7 qe, �6 � �:

1 Distributed



)(

� � ��7 �"�x� �%�� �6 �%�
�#���1:
�� *�)��o z�$ �	 �#?	 ���#����t h@��#�8�	
8) 8$�
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�#���1�� ���6 ���H� �% � � ��7 l48�� �:


