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 آ
دن� آ� ا����د� از ��ی
وال �
 روي ����� ��  �� ��� ��ل ��� ����ري از ا�
اد ���ر ��
 وا�01 �� آ�� �� ا/.'�ت آ��,���
 +*� ن��ز دارد؟. '&" �
س ��$�د� آ�ر�
ان ا�"

  
  


 ه���� و ����� �
ه�،  ه��� !�ن و��وسا�� ا��وز� �� ا��ا�� ���اد آ��
� آ� دا��� �� ا����
worm���
ا.� آ��-,%����ن . رس� ه� (�وري �� 
'� ��  و&%د ����والTrojanه�ي  ه�، و ��

�� 
!%د، و&%د ����وال 
� ���3 از 
'�  ��2 �� ��ت ز��ن ��,�ر آ�� در روز �� !0/� ���
�'� س,��9، �8/� ��اي 
�7ن دادن ا��/� !�� �6 آ�ر�� 5%ب !0/� ه��,� (�وري �:��� �!��. 

?ور
� آ� در ص%رت ?ل%د� �%دن  ا��اري &��� ا�= ا>�,��ن را �� و&%د �� ه�ي 
�م ����وال
�� .آ��-,%��، ?ل%د.� از >��C !0/� .���ش 
A%اه� ��

�Aوال س���� �Dاري اس� آ� �� راه/�ر د���
 �� دا5
 �6 رو�� �%رد  اE��� ص%رت �� �
�%ا

� آ� ������ ا�� ا�= 
%ع ���. اس��Gد� �Fار .,�د�E��� وال .�ان اس� و ��,�ري از ��دم�

پ� داراي �6 ����وال  �� اس� و���وز ا�/I ا��اري �� روي آ��-,%�� ��,�ر ?س�ن ه�ي 
�م ����وال
 .��!� ا��اري �� 
�م
ا�9 �� �,�ان  �%رد ?ز���� �Fار داد�) آ� ����وال و���وز ه9 !��
 ?ن اس�( �:�%ل را ��٩ 

 �آ��� و 
,� �,�ان  ه�ي د��D ا��Nد �� از ?
�E� ،�3ار ��ا�85 آ� �� ��
���س3%ل� اس��Gد
��� . پ��Rي ?
�3 را �QA7 آ�,9 ا
��Pف�. �'
���ادي از ا�= �:�%Sت ��اي آ�ر��ان ��� در 

��! ��ه�ي آ��
 ا��,�� �%رد  آ��� و �� �U%ان ��U%�N اي ارا�� �� ا
� و ���ادي 
,� ��T,3ت ا(�
���W از �:�%Sت �%ق ه9 �� دل,
 س3%ل� اس��Gد� �%رد �%&� �Fار . .,�
� ر ��اس��Gد� �Fا

����. �
ه� دل,�8 و&%د 
�ارد آ� ��Y�G2 =,�Z را ��اي  �� �%&� �� F,�� ���سX ا�= ��U%�N. ا
ده�� ��اه9  س,��9 5%د و 
,� ا��ادي آ� ا����
� را �� >%ر ���7ك �� !�� �%رد اس��Gد� �Fار ��


��ز��. 
  

2Agnitum outpost  
 


� ��Zان ���وف  ��A! وال����outpost Personal firewall Pro2 ��,� داراي ا����
آ���، ا�����,�� ��   ���/�وس��� �� ا��2س را��2 آ��
 �� ?ن آ�ر ��outlookاس� آ� آ�ر��ان 

�
 .���ش در س�� Z\ صG:��6 صG:� اصT5 �8ص� !���F �5و �6 در . 
�� �0/� �5
�D را آ� اس��Gد! ��

��� س�د� �%د� و ��
��� �%ا�� X�
آ�د�9  در ?ز����7ت �� 

 �Z�. ،س��� آ����!outpost�,ض �� ��!,=  �� >%ر پ��
� . ه�ي ���0^ ا���Uد 
�ارد ��A0!%5
�� 
���در (�= آ��-,%�� در >� . ,�ر س�د� اس�ا��Nد �_,,�ات ��اي ا�/�ن �� ا!��اك .Rاري 

�
�  !%د �� ��
��� اس/= ��) Start up(ا
�ازي  ز��ن را%! QA7� �
ه�ي آ�ر��دي ا����
���

� ��ون ا��/� �0N%ر ��!,� ه� �6 از ?
�3 را �� ���,X  ه� �� �����ا�= ���,D� ز%N� ��
�%ا

�7
�Net Object Fusionه�ي آ8,�ي �� ه�`%ن  ا�� ���ادي از ��
���. آ6,8 آ�,�
 ����  . 
����وال �aه�`%ن اآ �
 ���
?!�� آ� �� !0/�  ه� در ا�= �:�%ل 
,� �Tش ��اي ا&�اي �6 ��


 اس� �� ا��Nد �6 ا�P5ر ���pop up�� �N��  د%! . 



�� ��!  ����%ا
,� F%ا
,�� را �� اس�س �%ارد از پ,� ��',9 !�� ا��Nد آ�,�، در (�= F%ا
,= پ,�7

 outlookا
�Nم دادن �Z,= آ�ري ?س�ن �%د� و �� روش F%ا
,= . ��!� ��ن 
,� ��Eور ��5%د�U 
�� ����

� ا��Nد �� ���= ���,X !�� �� ا
��Aب .����. %
�F ري  ه���!%
 b,ص%� I-آ�,� و س

�� �,3� ��Nدر پ� �
���,� آ���8 از �%ارد روي داد. 

��� از ����ري ��plug-in�� �ه��� ��اي ���ود س��5= �80,_�ت، plug-inو آ��   اس��Gد

�ه�ي آ8,�ي �%&%د در صG:�ت در ?ن  ������ و ��2 �,��8س�زي دس�,��� �� !0/� �� اس�س واژ

,��، ا�� G� �Y�G2,�ي را ��اه9 . ��!� �%&%د �� 
ال��0 �,��8س�زي �:�%ا �� ص%رت آ��

 وب اس� .��Z �� ��اي ?ز���� ?
�3  و ث0� ���ل,��3يwhoisس��� �%ارد !��
 �%ا�d . س�زد ��

�ا!�,9 �Fو. 


  ده� آ� س,��9 �%ق در پ��3ن ه�ي ا��,�� 
�7ن �� اس/=��U 9��,س �,
س�زي آ��-,%�� از !0/� و 
�� 
�U را >%ري ��',9 آ�,� آ� �� ?!/�ر  در (�= ��. آ�� در �2ل ا&�ا 5%ب ���
�� �,
�%ا


 ��ا92 ه�`%ن �6 اس/= پ%رت، ��U 6� درس !�ن?IPز�� !0/� ���ود !%د 
 . �� آ
   
 

CA E-Trash EZ Firewall 
 

EZ Firewall �ل !�آ%�:� ،computer Associates پ��� آ� �� �E,E2 در ،Zone 
Alarm�اس ���!�� ��اي 
�X اول ا��/� .  �3,� !�� آ� ال��0 ا
�آ� �_,,�ات در ?ن ص%رت .�

�� ��Z ز دار�� ه��,
 . روز� ?ن اس��Gد� آ�,��٣٠%ا
,� از 
��A ?ز����7  ?ن �� �N%ز 
س�زي را ���ل س���5 و �� ا��Nد �6  !%د آ� آ���ل 5�%ص� در >� 
�X �� !�� ��د?وري ��

�,���
 �'�
 �_,,� ��',��ت �:���E� وال را در����د !% در (�= از !�� پ�س,�� ��. اس9 ر�� 
  ���/�وس��� آ�ر آ�� �� 5,�؟internet Connection Sharingآ� ����
 دار�� ����وال ��
اي آ� س,��9 �� ?ن ���
 �%د �� ��%5 
�7ن داد� !� ا�� ���W از  در ?ز����7ت ��، !0/�

�� �
�� آ�ر��ان اS���2 پ�س� �%ق را .,i آ��� �'
رس� آ�  ����� ز��ا ���3 دو .���� دارد و �� 

 ا��Uل ��!�� j �6 از .����ه,��F Tه� آ�� . 

اي ��اي ا��ودن ا�%���,6 ���اد   ه,Zone Alarm Pro����. jدر ا�= �:�%ل ��T5ف 
���
�%ا
,� ���ادي ��
��� را در �6  !�� ��. ه�ي ��Nز و&%د 
�ارد ز��دي ��
��� �� ل,�� ��

ه� را  �,� ا�� ��اي ا�= آ�ر ���� ه�ردد��6 5%د را ��ور آ�,� �� ه� آ�ام از ��
���ز��ن ا(��� آ
�,��,�. 
ه�ي  ه�ي �b8�A ��اي س��� اي ��اي ��',9 آ���ل س�زي، !��
 .���� ه�ي 5�%ص� آ���ل

�%ا
,� �80,_��� را آ� در  !�� b8�A� .�� ��2، ارا�� !�� آ� ��,�ر �%رد اس��0Eل �Fار .���� اس�
<��

� ���ود س�ز�� � �:�ود� ز��
� �5ص ��ر.Rاري %!. 

���

 ��اي ���ود س��5= دس�,��� �� !0/� و&%د دارد ا�� �� ��',9 ��GF ��.ه�ي �5ص  �6 د

 را ��ز آ�د ��GF ل . �%ان�a� ان%�U �� =ا������seti screen saver��  ه�%ز آ�ر آ�� �
. �%ا

����وال EZ�� م�N

�ارد Z%ن ا�= ��
��� �� اس�س (ده�   آ�ر 5%د را ا �0N��Zone Alarm 
��! �,3� (�.lو� �U%�N� �F�� و&%د دارد Zone labs !�آ� Proه�س� آ� در �:�%ل  ا�� 

ه�س� آ� ��2 در 
��A را��Dن  ?ور�� ا��/� �:�%ل �%ق ���F �/� از ا�= و�l.� و ���8m 2,�ت
Zone Alarmاول.  و&%د دارد ��D
 ه�7اره�ي ���%ط �� 
G%ذ               در �2ل,/� در 

���
 اس� ا�� Zone Alarmه� �� !0/� ��,�ر !�Z �� �,0,= ه�7اره��� در  س,��9 �� دس�,��� ��



ا�= �� ?ن ����س� آ� آ�ر��ا
� آ� �� د
�0ل . .���� ا>�UTت �,��7: ��!� &�ي �6 د.�� �5ل� ��
6 ��
��� در �2ل ا&�ا �� �6� �
A%اه��   �8�2 ا���2ل� ��ا>�UTت �,��7 در��ر �N,�
 �� ��!��

� ��  دل,
 R2ف ا�= د.�� ه� �Z ��. رس,��! X0ان ?ن س�E�5%اه� ��!�، �93 ا�= اس� آ� 
 .�:�%ل �%ق ��Z ا��,�زي از دس� ��ه�

S�� ��%�� : وال����EZ �
��A اصTح !� �0��E� Zone Alarm Pro��  �!�� . 
\Z �%�� س��وال : ����� �
�Gس���EZ ��.د �F�� More Info��  �!�� . �A�
ا�= د.�� در 

Zone labs�� 65%د را �,��,�  �� !�� آ� �'
 .آ�� �� ا>�UTت �%رد 
  

ISS Black Ice Pc Protection 
 

Black Ice��S=  ���3س� ��اي آ�ر��ان ?ن��!� آ� � ه� �� اي در ز�,�� ����وال  
�م !����5 !�
�'� از ��
��� ارا�� !�� �%س^ 3.66
��U �� ���& �A%ان . �%ص,� !�� اس��:� �.lداراي و� 
���
و&%د ا�= و�l.� �� ����ي �%ا
��� ��ا�85 �� ه��Dم . ��!� ه�ي آ�ر��دي �� ��,�ري از ��

��ا�� ر��� و ه� .%
�  از ا�= هT� .Black Iceش �6 ��
��� ��اي دس�,��� �� !0/� اس� 9
���
ا�� �2ل� 
�X . س�زد  را ?!/�ر ��Installerه�ي  ه�ي 
�!����5 ه�`%ن ��
��� �Tش ��

���ل س�زد، �6 ��د?وري آ���� را در ز��
�3ي ��Y QA7ه� آ�� و  �� �,r را �.lو� =,�Z �
�%ا

��� �,�F%� آ�دن QA7� اي�� �اس/= . /= 
����ا�� س,��9 را اس ه�ي &���ي آ� آ��
 آ�د

�� �F١١در ?ز����7ت �� ���82 اس/= در ا���ا . .,�د س,��9 ���� و I-از !�وع و س ��� �E,Fد 
 ،X�
 
�U =�� . آ�7  د�E,F >%ل ��٤پ���ن ��

Black Iceوت دارد�G� �0Fس��� ر �� �,
در ا�= س,��9 اTUم ه�7ار .  از 
'� و(�,� ه�7اره� 
 ��

,�� �6�7Z �� �/8 زدن ?�/%ن �:��u در ��A پ��,= آ�ر�� �� ص%رت ا�P5ره�ي �Yه� !%

�8m�� اس� ��%&� 5%اه� !� آ� �� . اي پ,� ?���Nق پ�%��� دو��ر آ6,8 آ�دن �� روي ?�/%ن 

��� اص�8 ��ز ���� i
�_� �8m�� س� آ��Nد �� �� !%د و در ا��%!. 

Black Ice�� ��  ز ��0م دارد و داراي  روز�,
 I,�، Eventsس� ��A رس�
� ا����
Intruders ،History��  �!�� .9��? آ6,8 �� �/� از ��  �A� ه�يEvents �A� وارد 
Intruders �,0/� �� دس� 5%اه! �Dآ��-,%��ه�ي د� � 5%اه,� !� و ا>�UTت �,��7ي در��ر

 . ?ورد
 �A�Historyاف�.  �� . ده� اي اس� آ� ���ل,� را 
�7ن �� ه�ي س�د�Nد ��',��ت در �6 پ��G��


 در  ��اي �� ا!��اك. �F �7A� ��Zار دارد و 
,�ز��� ��رس� آ��
 ا>�UTت اس����.Rاري 
 ����. ���� �/0!Allow Internet file sharing ،Allow Netbios Neighborhood را 

�,
�� ��TU ،�آ� �� ���� ��ور !0/� اس. 
Black Ice����. �U%�N� داراي  �� ���
�ود س�F%� =�5� �6 س,��9 ه�ي 5%�� ه�`%ن �%ا

�� �Dم ار��0>�ت از آ��-,%�� د���� =����Rدور ��اي ��ت ز��ن �5ص �� پ ��� >%ر آ
 . ��!� را
Black ice ده� I,�
 0F%ل� اس� آ� از ا������F وال���� ��5%ردار �%د� و ���ادي از ١٩٩٠ 

 . دس�ز پ��R س��� �:�%Sت را ��اي آ�ر�� ��اه9 
�� ه�ي ا
��Pف .����
  

 
 
  



Kerio Personal Firewall 4  
 

����وال  X�
kerio�س�ن اس?  . �D
�5 �/0! �,�F%� ��
در ?ز����7ت �� ا�= �:�%ل �%ا
LAN�7ن ده�
 v,:در !0/� �� ��',��ت پ,�.  را �� >%ر ص 
�����ض  در ه��Dم ا
��Eل 

/7� �
%D`,ه�! �'��:� �
 .�8 پ,� 
,��� و آ��-,%�� از س��� �%ارد ا����
�,��8س�زي ا����
� ��اي R2ف �80,_�ت و ���ود آ�دن ��Uص� ���ل� ه�`%ن VB Script �� 

Active X�.lاز و� �/� �,
ه�ي &�ا.�
� ��اي ه�  �%ا
,� �� .����  !�� ��.  اس�kerioه�ي   
ه�ي پ���ار، ?
�3 را ���ود س�ز��   �5ر&� و آ%آ�ه�ي ، آ%آ�sessionه�ي  
%ع آ%آ� آ%آ�

)�U%�N� �� �0�
�%ا
,� ا>�UTت   �%ق �� در �)= �� آ�6 و�(�.l ه�ي د��D آ���ل �,��7 

 !��ر� آ�ر��3ي ا�0�Uري ارس�ل !�� از >��C وب را ���ود س�ز��a� ��A!. 

��� ا�P5ري �Yه� �� ��E(�ي دس�,��� �� !QA7� �� �/0 !�ن �%�F,� �6 ار��0ط در���! 

 س��� �%ارد ��E(� را �-����R �� ?ن را رد آ�,� و س-I پ�سw 5%د را  !�� ��. !%د ��a� �,
�%ا

�,���

%ن ا�5��ص� آ��T س�د� ا��Nد  در (�= ��. ��اي ا�P5ره�ي ����7 ��,,= �F 6� �,
�%ا
�,��8  �%ا
,� و�l.� در ص%رت ����
 ��) outpostال��0 
� �� س�د.� . (آ�,�  �,
س�زي پ,`,�� را 

 .��',9 آ�,�
 ���& b�) ط�E
ه�ي ��Nز ��  اي ��اي اس/= ��
���  ا�= اس� آ� ه,�kerio����. j/� از 

در ا���N ���� ���'� اTUم ه�7اره� در ه� �%رد ��!,� و س-I ��اي ا��Nد . دس�,��� و&%د 
�ارد
��D ا�= �� ?ن ����س� آ� !�� آ��T از >�ف د. �N%زه� �� ص%رت ا�%���,6 ?
�3 را آ6,8 آ�,�

 .�� ار��0>�ت آ��-,%�� 5%د ا>�,��ن دار��
 I,�
,�� و �� �%ان و �A�Q آ�ر�� در اس��Gد� از ?ن kerioا���� �Dت د�S%�:� ��%5 �� 

 . ده� ه�ي در �2ل ا&�ا و ار��0>�ت ?
�3 را 
�7ن �� صG:� اص�8، ��
���. ����D دارد
 و fingerprintingه�ي   �Tشkerio 5%ب اس�، در ?ز���� ��، ث0� وd��F در ا�= �:�%ل
 )..��Z در >� ��?��� ا�P5ره�ي ��اوا
� �Yه� !�(اس/= پ%رت �� را 
�7ن داد 


��kerioا.�  ��%ا
��,9 ?ن را دوس�  ?ورد ��  در اس/= پ%رت ه� ��Z ث�
,� �6 ��ر �� را �� س�%
ه�ي ز��دي را �� F,�� ���سX  اس� و و�l.� �� >%ر آ
 �:�%ل Kerio ��%5. دا!�� ��!,9

 . ده� �Fار ��) ال��0 
� ا��اد ���0ي(در ا�5,�ر آ�ر��ان 
  
  

McAfee personal firewall plus 
 

McAfeeم�
�'� از آ��-,%�� ��  �/� از �:� ��XN ��!� �����ا�= &�ي � ه�ي ��Pح در 2%ز

�ارد آ� �6 ����وال !A�� در �,�ن �:�%Sت 5%د ارا�� ده� .�� �!%د  �� آ��ل ��XN ��7ه�

 �%ص,� !�� آ� �McAfee Personal Firewall plus 2004 v5 6آ� در روي &��0

,�زي �� ����وال 
A%اه� دا!�، �Z,= �%ص,� S���2ا �
اي ا�= روزه� ���,�  آ�ر�� ا���ا�� ا����

��
 .!%د 
�

�م و 
,� �6 اس9 ر��  ال/��و
,6 ��اي ثX �0 ا�= �:�%ل ?س�ن اس�، ا�� �6 ?درس پ��


��� 5%د را ��اي اول,= ا&�ا �� روز�� �/,

�� . ��!� آ�� �%رد 
,�ز �� رس�
� �� ��اي ز����
����وال �Dآ� ا��,�  د��� ،��A! ه�يMcAfee�� X�
 �,

��� !%د و ��  �� �
ه�ي  �%ا

ه�ي  ده,9 ا�= را ���3 ز��
� �0,�,9 آ� ��
��� الv,&�� �� ��0 ��.  ا&�ا آ��د��D !�آ� را



 System trayآ�ر��دي د��D و&%د دارد Z%ن ����ي ?ن ا�= اس� آ� ���� ا���ا ?�/%ن واdF در 
 .را آ6,8 آ�د� و س-I از ا
��Aب �6 ز����% �� ����وال ��س,�

 �E
McAfee�,وال، �%ص����
��� �� ه��ا� د����,�� از . ��� اس�ه�ي ه%!  در د
,�ي ��
���
�� �� �)�U �!%د، �����ا�= د�0N� �D%ر 
,��,� �� ه�� ?
�3 را پ,/����ي  ه�ي !����5 !�

 �Dر د��� �Z�. ،�,آ�Netobjects Fusion�اس ��7
 ��
�N�. در ?ن  .�� ��!  �,
�%ا
 �� ���
�� 6� �� وارد ��U%�N !%د ا�� ا�=  ��ه,� �� ��
��� درMcAfeeا>���UT را در��ر���? 

 =���Z �8م��� �
ده,9 ا�= آ�ر �� ص%رت ا�%���,6 ا
�Nم  �� ��&,v ��( اس� Cut ،pasteرو
 )..,�د


 �� روي !0/� �:�8 و �� اس��Gد� از ��',��ت پ,� �� ا!��اك�����ض ��8/7 ا��Nد  .Rاري 
��
 
���آ���ل و . ��!� �� ه��ا� ��ه�  �� د!%اريMSN Messengerه�ي  آ�� ا�� ا
��Eل 

 و IPا�/�ن رد����، ?درس . !%د ��رس� T�2ت و د��D ا�P5ره�ي در����� �� س�د.� ا
�Nم ��
ده� و !��   را ��اي ?.�ه� از T�2ت ا���2ل� �%رد ��رس� د�F C,Fار ��whoisدا�,= 

 McAfee ��ر� را �� >%ر ا�%���,6 �� س���  �%ا
,� ا>�UTت ��7وح در ا�= ��
Hackerwatch�,راه���ي ?ن.  ارا�� آ� �
ه�ي �%&%د را  �S= ا
%اع �b8�A ا�P5ره� و 
�Dا

 ث�
,� dPF �١٠%ان >%ري ��',9 
�%د �� پI از  ا�P5ره�ي 
� ��Zان �93 را ��. ده� !�ح ��

�ا!�� ��!�� ��
� و 
,�زي �� آ6,8 آ�دن ا(�%!. 

McAfee�� �'
 �� ��%5 �U%�N� Xس��� ��,F ��  ت ?ن رS%�:� �Dس� و در ص%ر�,/� د�

�3 را در آ��ر �/���D آ��
 آ�,� را 
,� دا!�� ��!,� ��? �,
 . �%ا

  
  

Microsoft Windows XP FireWall 
 

ه��� آ� در >�  �� �%&� �� ا
��Eده�ي !��� در �%رد ����
 ا��,�� ���/�وس��� و ���اد !/�ف
� ا�= ���8m آ� و���وز ا�/���ZI= س�ل در �:�%Sت �b8�A ���/�وس��� د��! �پ� داراي  �

� اول �QA7 . ��!� سXN�� X0 ��,�ري از آ�ر��ان !�� اس� ����وال ���D
ال��0 ����وال در 
��,
 .�� ��!  �A� C��< ن را از? �,
 !0/� و �TU� زدن ��Advanced properties 6%ا

���ل س��5= ?ن و��ارد . آ�در ���ل س�ز�� �Dد� �E��<Network setup����. ه�ي   اس�، ا��
 . پ,/����ي ز��دي و&%د 
�ارد

I/وال و���وز ا�����ا�= �%(%ع �� �� ا�= دل,
 اس� آ� . پ� ا�����,I ���س�0 
�ارد 
��
 ��
���5%اه� �� �U%ان !�آ�� !����5 !%د  ���/�وس��� �ه�ي آ�/� د��D  آ� �� �:�ود

� اس��! ��,���',��ت پ,�7��� . ���ي 
�%د� و �� �Uم �FTU در ا�= ز�,�� سX0 ا��Nد �Z,= ا����
٣ � . آ��  را ارا�� ���A� Services ،Security logging ،ICMP س�د

 �A� آ6,8 �� روي ��Security logging�� ���� 
���دو ��A رس,9، در �2ل,/�   �� �6 
 �� FTPدور، س�ور  ��پ را� ه�ي �5ص ه�`%ن س�وروب، دس6 د��D آ�دره��� را ��اي ?��9


,� آ��� آ� ��  ارا�� ���E�ICMP echo(�ي �� ��TU ب ه� .���� ?ن را�A�
. �%ا
,� ��اي ا
�7� اس�

 درك اس� ا�� �� ز��ن ا
8D,�� آ��T س�د� �,�ن ��F �/0! ت�UT<ا �Z�. . روش

 ���0����
 درك  �� ��
��� آ�ر��دي آ� س��� ر�0F در پ,� .���F ��7,� اي آ�ر��ان ���0ي�� �
ا
 . اس�



 �A� درServices�� ��!  ��اي دا!�� ��!,�، ا�� ���� ��ا
,�  �%ا
,� در ص%رت 
,�ز ا�/�
�ت ا(�
 . آ� �Z !��ر� پ%ر�� �%رد اس��Gد� �Fار .���� اس�

 �A�logging) d��Fارد��اي �0) ث0� و�
�� راس�� ا�= ��A ��,�ر ��رگ . ����ن آ�ر��دي 

 �:z اس� آ� ?�� ��A . ��!� اس� و �2وي ا>�UTت ز��دي ����F ا�= �%(%عlogging 


 اس��Gد� اس���F �/0! X���� ان�D8,8:� �& �� اد��
 ���� س�د� . ��اي ه�� ا��� 6� �A� =ا�
 .��!� رت رد��G ���� ه��ا� �U ^5%ان در ��Sي ?ن و ا>�UTت �� ص%

5%اه,�  ا.� ��. س�زد ����وال ���/�وس��� آ�ر 5%د را ا
�Nم داد� و ��ا�,6 را آ��T ���ود ��
��
 �Y�G2 م ده,� آ��N
از ?
��N,/� !��س��� . !%
� ���� �� س�U� از ?ن ?.�� !%�� آ�ره��� را ا


 در !0/� ���ا.� . !%د �:�8 ���ود ��!0/� �� ����ي وا��F و&%د 
�ارد �� ا!��اك .Rاري 
 .  ?ل%د� !%د ه,j آ���ل ار��0>�ت ارس�ل� و&%د 
�اردworm �� ،Trojanس,��9 !�� �%س^ �6 

  
  

Sygate Personal Firewall 
 

Sygate�A�

�� �:�%Sت د��D �� ص%رت �� �,
  �U ن�Dرا� �,r ن و�Dه�ي را� �)
 .!%د ��


��A را��Dن ����  �Nدر ا�� ��Sygate Personal Firewall Standard را �%رد ��رس� 
�اي ص�ف آ�,� و �� ����
 دا!�� ��!,� از  ا�9 �� در���,9 در ص%ر�,/� !�� 
A%اه,� ه���� �Fار داد

I/و���وز ا� �

%ع ا�/�
��� را �� ����وال درو �Z ر�'�
. � دا!�� ��!,��%ا
, پ� اس��Gد� آ�,� ا
�%ا
,� از �6 
��A آ%6Z !0/� آ� ��اي  ا.� داراي !0/� ه��,� ��

 .س� آ�ر�� >�ا�2 !�� اس��Gد� آ�,�
 X�
�� �ا�� در ?ز����7ت، در ���82 �%ت . ��!� ا�= �:�%ل س�د

0
 از رس,�ن �� صG:� ث0�F د�N�  ��
�م ا�P5ره�ي ز��دي در��
i,. د�9 آ� آ��%�
� . آ���� �%د �

,� sygateآ�دره�ي �Yه� !% 


�� آ�دره�ي ��outpost��Nارد ��ل   �� ص%رت پ��
ه�ي اس��

��� آ�ر��دي ��)application-style (��  X8& و ز��د ��!��

��

�3 �2وي ا>�UTت ��,�ر ز��دي ه����. آ��� �%&� ? . ��,�آ�

�3 را آ6,8 آ�,� �� ��%ا
,� ا>�UTت !0/� و �� د
�0ل ?ن ا�P5ره��� ?

 .را در���� آ�,�
ه�ي در �2ل ا&�ا 
�7ن   !0/� را �� ه��ا� ?�/%ن ��
��� آ��%ل اص�8 
�%داري از ���ل,�

ه�ي �%&%د در  پ��3ن آ�دن پ,_�م. ه�ي و���وز را پ��3ن س�ز�� �%ا
,� س�و�I ��ده�، !��  ��

,� ا�5,�ري �� �:G�3ي ص�
 . ��!� ا


 �� ا!��اك��� �� روي !0/� �� �� ص%رت پ,� ��ض �%س^ �6 پ,_�م �P5 ���%ط ��  .Rاري 
 
���ntoskrnl.exeد �� ا!��اك�N� =�5ل س����
0%د.Rاري آ�ر س  ���ود !�، ا��  ��A .


���� د�Zر ا!/�ل �� �:Gص u��:� �/,��D6 !0/�  !%د .���� ه�,�اي ��اي ���ود س��5= ��ا
 . �%&%د اس�

�
�3 را ز��
��0ي 
���,�، ��  اي ��اي ا��Nد F%ا
,= و&%د دارد و !�� �� �:�ود� .���د? �,
�%ا
 .��ز �RDار���%ا
,� دس�,��� �� و&%د ����وال را در ز��
�3ي �5ص  �U%ان ��aل ��



 MAC ���%ل� F%ا
,�� را �� اس�س ?درس IPه�ي  ه� و ?درس �%ا
,� TUو� �� ز�� !0/� !�� ��
5%اه,� آ��-,%�� �5ص� را ��ون �%&�  آ�,� و ��  اس��Gد� �����DHCPز��، در ص%ر�,/� از 

 .  ?ن ���ود س�ز�� ا�= آ�ر ��,�ر ?س�ن اس���IP ?درس 
ه�ي   و 
�OSRZ�A و ال��0 ���3 
��A ��٩٥ اس�س و���وز در (�= ���3 �:�%ل� اس� آ� 

 ��,�ر ز��د اس� و در ���Sygateاد ا��اره�ي �Fر���� 
��A را��Dن . آ�� ��� از ?ن آ�ر ��

�r �A,� را��Dن ��2 ���اد �,��7ي ا��ار و&%د دارد . I,�
�Dا
� �� ا���� �3��Sygate �اس 

��
 Xآ� ��اي �����0ن ���س �!�� . 
  

  
  

Symantec Internet Security 
 

2004Norton Internet security �وال اس�����:�%ل �%ق !��
 .  Z,�ي �,� از �6 
���
��!�، .��Z  ه�ي (� و��وس �� ا��اره��� ��اي آ���ل اس-9، آ���ل از >�ف وال��= و ��

در ا���N آ���ل 9��2 . پ��Rد ه� �� ا
��Aب آ�ر�� ص%رت �� = .����
�X ه� �6 از ا�
�� z:� وال �%رد���� .��!� 5�%ص� و 

 ��
�� �,

�McAfee �� Xدر ا�= �:�%ل  
�U download � آ�دن ��
��� �� روز !�
�ن !%د و ا�/ ه�ي را�i ا��Nد �� ����، F%ا
,= �� >%ر ا�%���,6 ��اي ��
��� ا��ار پ���ن �� 
�م

��اه9 �� �3
 و Netobjects Fusion �� آ�ر آ�دن �� Symantec. س�زد دس�,��� را ��اي ?
 Q,A7� ��2putty ���

�7ن داد آ� از س���   �� روي آ��-,%�� ��SSH، آ� �6 �� ،�!��

�� 
�U ��3� �0Fآ�� ر .
��� MSN Messengerه� را از >��C  ا�= ����وال �� �� ا�/�ن داد �� 
�� آ�,9
,� در��. 

ه�ي  �� �%ا
��,9 �� ��!,=. دس�,��� �� !0/� در ا�= �:�%ل �� �T/7ت �,��7ي ه��ا� اس�

 !%�9 ا�� ا�/�ن �� ا!��اك��� �Dد�  =,

 ��ون �_,,� دادن F%ا���ا�= �_,,� F%ا
,= �� (.Rاري 

 Ta� �Dت د�S%�:� �.س�دoutpost0%د
 . و&%د 
�ا!�)  
�.lه�ي  �/� از و�Symantec 9��,س Location��  �� ��! X,��� =��� �!��  در �,
�%ا

 6� C��< ار دارد و �� از�F ����5
� �� د 
a� b8�A� آ��-,%�� در &�ه�ي �/,
 hotspotز��
 . س,9 �� !0/� ���
 اس�، F%ا
,= ��G8�A دا!�� ��!,� ��

� ا�� از �Fار �%ا
�� از ارس�ل ا>�UTت در !0/� &8%.,�ي آ�� ه�ي 9��2 5�%ص� �� آ���ل
��
 ��� . �%ا
� ���T/7 را ا��Nد آ�� !%
� آ� ا�= ���8m �� ��8%م ?
�3 در ار��0>�ت ا�= �� آ�ر .�

ده�� ا�� رد���� ���ي   ا>�UTت وا(:� از �P5 را �� !�� ��Symantecا�P5ره�ي 
س,��9 . آ�� ��
G%ذ.�ان، �� اپ8� &�وا ا�/� دارد و ���T/7 را ��اي ���ادي از آ�ر��ان ا��Nد 
��ض  ه�ي پ,� �%ق �T!�3ي اث� ا
7D� و اس/= پ%رت ?ز����7 �� را 
�7ن داد و .����

 . ه�ي �%رد �F �8�2ار .���� را ���ود س�5� ��!,=
����وال Symantec�� ل� �:�%ب�U اي ��,�ري از آ�ر��ان �6 راه/�ر��   
!%د ز��ا ��ل,


,�زي �� پ,/� و&%د پ,� ��ض �
S%E�� ه�ي���
���3 ا!/�ل �%&%د . ��!� ه�ي &��� 
�� ���ي ��

��  ا�� و&%د و�F �,,_� .�.l%ا
,= ا�5��ص� ��اي !�ا�^ �b8�A اس��� �Dه�ي ��,�ر 5%ب د�

 . آ�� ��
��� (� و��وس �� آ���ل از >�ف وال��= S�� ��,Fي ا�= ��U%�N را �%&,� ��
  



  

Zone Labs zone Alarm Pro  
 

 zone را ��Pل�� آ�د� ��!,� ��%&� !�0ه� ?!/�ر �,= ?ن و EZ firewallا.� ��A ���%ط �� 
Alarm�! �,ن :  5%اه��/� X�
 �
��5%ردار
�، .��Z در ا�= ) �� >%ر ��Nزي(ه� دو از رو
�%ا
�� �� >%ر ا�%���,6  � ��ه�ي ا��= اس� آ  داراي ل,��� از ��
����Zone Alarm Pro%رد 

. !%د &%�� ��  پ,/����ي ص��� �� ا����
� دس��س� دا!�� ��!�� و ���= ���,X آ�� در ز��ن
���Tآ 
 در ��Netobjects!� ا��   ��R.Trillianاري ث�لz ه�`%ن  ه�ي پ,_�م ل,�� �%ق !��

 ).!%د ��ن 
�X ��&%�� در ز 9r�,8U ا��/� و&%د ا�= 8��F,� سX0 ص���(?ن و&%د 
�ارد 
Zone Alarm pro�,8��F �� �ه�ي uG2 9��2  ه�ي ���ودس�زي �80,_�ت و آ���ل  TUو
8,� �:��'� اس9 ر�� 5EZ firewall�%ص� �%&%د در ��F از ،Ebay از �Y�G2 اي�� 

 . آ�ر��ان 
,� ��5%ردار اس�
 �'��%ا
� در   ��cacheو�l.� ا�%���,6 پ�آ��زي �2

 ،����
ز��
�3ي ��,,= !�� ه�ردد��6 !�� را پ�آ��زي 
�A� 

Scandiskه�ي  ا�= پ�آ��زي !�����ه�ي  ، 

 �F%�Media player �'��2 ،cache�
\ اس/,  
ا�= 8��F,� در �%رد (��!�   ��Internet Explorerو

operaارد�
 ). آ�ر?�� 
��ض !0/� �� را در و(�,�  ��',��ت پ,�Trusted 

zone �� ار داد ا�� �� ا�= و&%د ه�%ز ا�/�ن�F 

 ا!��اك�����اي اس��Gد� از ا�= .  و&%د 
�ا!� .Rاري 

�
ه�ي �G,�  �/� د��D از آ���ل. .,�د  ا
�Nم ��ا�/�ن ���� ?ن را ���ل س�ز�� آ� ا�= آ�ر �� ?س�
Zone Alarm =,,�� �2 س��5= !�� از ارس�ل �6 پ,_�م، �� ���اد (�,�� �,��7 از ��.? ���
 �%ا

� �%س^ آ��-,%����ن ���! �!�� .dارس�ل !%د پ,_�م  در (�= ا.� پ,_�م س�� �,
�� از �2 ���%ل 
ه�ي پ��  آ�� �� �� ���W از و��وس !�� آ�6 ��ا�= 8��F,� �� . ا�P5ر در���� 5%اه,� 
�%د

 . ال/��و
,�8��E� 6 آ�,�
. ��!�  ��More Info داراي �6 د.��T5�� EZ FireWallف Zone Alarmه� ا�P5ر در 

 ر��� و �%(,:�ت ���%ط �� Zone Labsه� �� س���  �%ا
,� �� اس��Gد� از ا�= د.�� !�� ��
 .ا�P5ر را �� >%ر آ��
 در���� آ�,�

 ��
�� �,
 �Nدر ا��McAfee Hacker watch�� ت�UT<ا�/�ن ارا�� ا Zone labs �� 
?وري  �%ا
� ?��ري را از >�ف آ�ر��ان &�d ص%رت 
�!��س و&%د دارد در 
�,�N !�آ� ��

����
 . 
� در �� ���! =,,�� �
��A را��Dن آ� 
��A ?ز����7 را 
,� در پ���ن دور �,8��F �3�� ه�ي  .,�د

����وال را �U(� ��ا���ا� � �,8��F =,زم �� ذآ� اس� آ� ه�S و  آ�� ا�� Xس��� �,
ه�ي ا���ا�� 

 0F%ل ه������F . ��.و&%د دMore info �� ��! X0س �,
 Zone Alarm از ���,G� ر�,�� 

�A�
 . ه�ي ���وف ��!� 
  
  
 



 
 
 
 
 
 
 
 

 ����� در را	�� 	� ا����� از ����وال
  

ا��اره� 
/��� و&%د دارد آ� ���� ?
�3 را در 
'�  در اس��Gد� از 
�مدا
,�  ه��
P%ر آ� ��

�م. دا!�� ��!,� X�
0
 و ��� از F ���� =�) در >� ا�= ���82 ��,�ر  در �,
ا��ار و 

�,���
 
�U �

/��� را �� !�� ��د?وري ��. �:��>� �Nآ�,9 در ا��. 
� �,���
����وال س,��9 5%د را اس/=  6� X�
0
 از Fو��وس 
��E� از ?ن در �,
ه�  � ��%ا

ه�ي  .,�
� آ� ��
��� ه� ��ض را �� ا�= �� ز��ا ���W از ����وال. �:��'� آ�,�
 ��%&%د �� روي آ��-,%�� !�� ا��= ه���� در 
�,�N �� >%ر ا�%���,6 �� ?
�3 ا&�ز

 . ده�� �� �� ا����
� دس��س� دا!�� ��!�� ��
�,!�� � س,��9 (�وري ��اي ار��0ط IPه�ي  ه� و !��ر� ?درس: از ا�Uاد 5%د ?.�

 �,���

 س�وره�ي پ��� و س�وره�ي (ا����
� 5%د را ��رس� a�DNS ( �� �3 را
و ?

 ا���Uد در ����وال 5%د ا(��� آ�,� ل,�� �,���ن��F ه�ي. 

�,�/
 
�U وال: �� �2س و .��ن����ه� !0/� �5
�D !�� را �� >%ر ا�%���,�W��  6 از 
���F ا�= و�l.� ه���� � ��!��س�� �3
��',��ت س,��9 را �P%ر آ��
 . آ��� و ���W از ?


���,� آ� ���3 �� ��!,= 
ه�ي �%رد ا���Uد !�� �N%ز داد�  ��رس� آ�,� �� ا>�,��ن �2ص
� اس� و 
� �� >%ر ��aل �� ���م �����7ن ��اه9�!  ��! �
ال��0 �� (آ���� س�و�I ا����

 ).ص%رت ��U �,rي
����وال ?ن را �� >%ر آ��
 ?ز���� آ�,� �� �m�P= !%�� آ� ��',��ت در ���  X�
از 


 در !0/� �� در����  و(�,� ���سX ه����، �� �U%ان ��aل ا�/�ن �� ا!��اك���.Rاري 

��� پ,_�م �%ري �%رد اس��Gد� !�� و&%د دارد�� C��< از 
��� . ��,
ا.� ا��P%ر 


��� �� اS���2 ���� ��',��ت را �_,,� �� �F�Gآ� �� >%ر ا� �,!�� XYده,� ا�� ���� �%ا

 و���وز را در ���ض ا����
� �Fار 
�ه,� ا!��اك��� ..Rاري 

 . و&%د �6 دوس� در ار��0ط د��D !0/� ��اي ا
�Nم ?ز����7ت ��,�ر �G,� 5%اه� �%د
I/U ه,� ز��ا ��/= اس� ��,�ري از ه�7اره��� را�
 آ� ال��
 ا��ا>� از 5%د 
�7ن 

�� ���� �U%ان ��aل اس/= پ%رت . آ�,� ا�P5ره�ي 
�درس� ��!�� از >�ف ����وال در��
!��� .�ه� او�Fت . ل�و�� �� ����ي ا�= 
,�� آ� ��دي س,��9 !�� را �:� 
'� دارد


� آ�  آ���.�ن س�و�I اس/= ��اه9%! =m�P� �� م ده���N
ه��� را �� روي س,��9 !�� ا

� را %
�F �,r س�وره�ي��
 . آ�,� ا&�ا 

���ل س��5= ا�P5ره� �� ���= ?
�3 را2�: ه�ي 5%د را ��رس� آ�,� Sگ �,r  آ�ر =���

 ث0� !�� 5%د را ��رس� آ�,� �� ��%&� !%�� آ� ?�� �Tش���ه�ي  اس� ا�� !�� ���� 

 .��Nد از >�ف ه��ن ?درس و&%د دارد �� 5,�



 .ده��� ا����
� !�� &�ي ��!� و�Iز��ا ��/= اس� �8�2 �� س,��9 !�� �� �����7ن س�
 Always let this program do what itدر U%ض ا��/� .����: ?ز���� آ�,�

wants���
ه� ا&�ز� ده,� �� �� �6 ار��0ط اول,� !�وع !%
� ��   را ا
��Aب آ�,� �� ��
����وال 5%د را �� پ��� (�ور��ت آ�ر 5%د �3,�. دس��س� ?
�3 را ���%ع س�ز�� =,
 F%ا


,�ز دار�� ���م ��
���: آ�,� ��Fوا ��?  �A� در �:Gه� در پ��,= صsystem tray ار�F 

� و ا&�ز� ار��0ط دا!�� ��!��؟�,. 

�,
�
ه� س�� دار
� ا>�UTت �93 س,��9 !�� را  ���W از ����وال: �2س و .��ن 
����,
 ��Rپ�
�P5 �3

����� ا�� ? �'��:� .��Dل ��/= اس� ه��a� ان%�U �� 6� آ� در �

���/
ا���Nس� آ� 
�X �6 س�وروب ا��=، . صG:� ا�= ��!,� ?
�3 س,��9 را وارس� 
�%ا
� ا>���UT در �%رد ��2ب  پ��R �%د� و در 
�,�N او �� ��اي 
G%ذ.� �� ?س�
� ا�/�ن

ا��اره�ي 9��2 5�%ص� �� ا�= ����  دا!�= ����وال و 
�م. ��
/� !�� ��س� ?ورد
 .�S= 5%د را ��ون �%&� �� ����
 ا��,�� ا
�Nم ده,� ي ?نه� 
,�� آ� ���ل,�


���: س,��9 5%د را �� روزرس�
� آ�,���  �
ه�ي 5%د را �� >%ر ���X �� روزرس�

��� ��,�ري از ����وال. آ�,��� ���� �,
ه�ي �QA7  ه�ي (� و��وس در ��ت ز��ن ه� 


�، در ا�= ز�,�� �A�%ص ا>�UTت ���%ط %! �
�� !��س��� الD%ه�ي �� روزرس�
� اس��5wormص �W�� �8�2 از �

���. ه� ��,�ر ��ري رس��� �aه��� آ� در ا�=  اآ

���
���0 ارزان ه���� ��Eل� �%رد ��رس� �Fار .� �
�� �U%ان ��aل F,�� اس��Gد� . ا

�3 از ارزش ز��
� آ� ص�ف 
��N� Xد و���وز ��? �
 . آ�� ��,�ر آ��� اس� س�ل,�

���Fدي 5%د و ه����و(�,� ا ���,D� �'
����وال ��U%�N: ه� را در    �Nه��� آ� در ا��
� �� ADSL?ل ه���� ا�� در �z:�  �� �/0! 6 !� ��اي �6 آ��-,%�� ���Gد ��,�ر ا��
���� و !��� در ا�= �%رد اس��Gد� از �8U  6� و&%د ���Z= آ��-,%�� ه���� ا��ا�� ��


 ��ل ( �� ص��� ��!� رو�� �� ����وال دا�E� ��7,� �85ونa�Zyxel prestige 
652H ( آ� آ��-,%�� 5%د را ��اي ��,

,�زي  �Dدر (�= �� دا!�= ا�= رو�� د�

� دار���D

�3Dا!�= س��� آ��-,%��ه� �� !0/� رو!=  ^0��� . 
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