
     
 
 

  

 

پنهــان ســازي داده ، فــشرده ســازي ،  - يكليــدكليــد 
تكنيك طيف گـسترده، كيفيـت شـنيداري و آشـكار           

  سازي كور

سيگنال داده در  در اين مقاله روشي براي  پنهان سازي -دهيچك
آن روي  بـر   1شـكل مـوجي   صحبت كه عمليات فشرده سازي      

مـي شـود ،         2آَشكار سـازي   گرفته و به صورت كور       صورت
ويژگـي مهمـي كـه ايـن روش دارد آن اسـت         . ارائه شده است  

كه گيرنده  براي آشكار سازي به سيگنال اصلي نيازي نـدارد ،         
بنابراين سيگنال صحبت به يك عبارت خاص مقيد نبوده و مي         

نتايج نشان مي دهد كه در اين روش بـا حفـظ            . تواند تغيير كند  
نرخ خطا حتي در نـسبت سـيگنال بـه نـويز          ،   3كيفيت شنيداري 

  . هاي پايين حداقل مي شود

 مقدمه -1

يكي از شيوه هاي متداول بـراي جلـوگيري از دسترسـي افـراد              
در ايـن   . مـي باشـد    غير مجاز به اطلاعـات خـاص، رمزنگـاري        

                                                           
 
 
 

1 - Waveform compression  
2 - Blind detection 
3 - Perceptual quality 

 اطلاعات بـه داده هـاي ديگـر نگاشـت داده شـده و      روش ابتدا 
 داشـتن الگـوريتم     بـا گيرنـده مجـاز     . سپس ارسـال  مـي گـردد       

-       و كليد مربوطه ، داده ها را به شكل اصـلي بـر            رمزگشايي

به دليل تصادفي بودن داده هاي رمز شـده  دشـمن            . مي گرداند 
مي تواند بـا پـي بـردن بـه اهميـت آن درصـدد كـشف رمـز و                    
تخريب آن بر آيد كه اين يكي از مشكلات عمـده ايـن روش              

ن داده مــورد نظــر را در مــشكل مــي تــوارفــع ايــنبــراي .اســت
ماننـد تـصوير ، صـوت و يـا           )سـيگنال ميزبـان   (سيگنالي ديگـر  

اين عمل بايد به گونـه اي صـورت پـذيرد           . صحبت پنهان نمود  
با توجـه   . . كه تغيير قابل توجهي در سيگنال ميزبان ايجاد نكند        

به گستردگي  استفاده  از سيگنال  صحبت در كاربردهـايي  از              
ايل و بي سيم  مي توان از ايـن بـستر مناسـب و               موب،  قبيل تلفن   

از . در دســترس بــراي انتقــال داده هــاي اضــافي  اســتفاده كــرد
 كه دراغلب كاربردها عمليات فـشرده سـازي بـر روي            ييآنجا

 الگـوريتم پنهـان سـازي داده       ،سيگنال صحبت انجام مـي شـود      
  . بايد در مقابل فشرده سازي مقاومت خوبي داشته باشد

 يگنال هـا  ي س يانجام شده است بر رو    كنونتاكهيياكارهاغلب
،   صـحبت    ي بـر رو   يادي ـر و صوت بوده اسـت و كـار ز         يتصو
صـورت نگرفتـه اسـت      يژه با در نظر گرفتن اثر فشرده سـاز        يبو
 اطلاعـات   ، انجـام شـده اسـت      ]2[ كه در مقاله     يقيدر تحق  .]1[

پنهان سازي داده در سيگنال صحبت فشرده شده با آشكار سازي كور

  رضا صالح،حسين خوشبين قماش

   گروه برق- دانشكده مهندسي -دانشگاه فردوسي مشهد 
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 رنـده از آن مطلـع   ي فرسـتنده و گ     كه يگنال صحبت ي در س  ينريبا
  ك روش خاص يده و با استفاده از يگرد پنهان ،هستند

  

  
  .بلوك دياگرام بخش پنهان سازي داده در سيگنال صحبت:  1شكل 

ت ي ـفيبـه ك   يات فـشرده سـاز    ي ـ عمل  ، در حضور   يآشكار ساز 
ز ي ـن مقالـه ن   ي ـ در ا  .افتـه انـد   ي و مقاومت خوب دست      يداريشن
گنال صــحبت كــه ي داده در ســياز پنهــان ســيك روش بــرايــ

ده ي ـ گردئـه  شـود ، ارا    ي انجام م ـ  ي بر رو  يات فشرده ساز  يعمل
صـورت  حوزه فركـانس    در يپنهان ساز ت كه   ن تفاو ياست با ا  
آشكارسازي احتياجي به سيگنال اصلي صـحبت        يبرا و   گرفته

در گيرنـده وجـود     )  قبل از پنهان سـازي داده      گنال صحبت يس(
 بـه صـورت كـور انجـام        يشكار ساز گر آ يندارد و به عبارت د    

 تواند هـر عبـارت      ي فرستنده م  يژگين و يبه كمك ا  .   شود يم
 ،ن شـده يـي ش تعيك نمونـه از پ ـ ي ـو به  را ارسال كند    يدلخواه

 كدكننـده اي كـه در ايـن روش بـراي فـشرده           .محدود نگـردد  
 از  G.723سازي مورد اسـتفاده قـرار گرفتـه اسـت ، كدكننـده              

  .مي باشد] 3[نوع كدرهاي شكل موجي 

  پنهان سازي داده در سيگنال صحبت - 2
بلوك دياگرام سيستم پنهان سـازي داده در سـيگنال          ) 1(شكل

پس از پنهان سازي داده     . ابتدا بخش   . صحبت را نشان مي دهد    
، بخش هـاي صـحبت و سـكوت بـه يكـديگر افـزوده شـده و                  
عمليات فشرده سازي بر روي آنها انجام مي گـردد و از طريـق            

در گيرنـده بعـد از انجـام        . اي گيرنده ارسال مـي شـود      كانال بر 
عكس فشرده سازي ، سيگنال صـحبت بازيـابي شـده و            ند  يفرآ

بعد از جدا كردن بخش هـاي سـكوت ، داده هـا از روي بـاقي       
  .مانده سيگنال صحبت ، استخراج مي گردد

يك سـيگنال گفتـار هـم شـامل بخـش صـحبت و هـم بخـش                  
نمي    اهميت چنداني   سكوت است ، كه بخش سكوت داراي        

باشد و حتي در برخي از پردازش ها از قبيل فشرده سازي براي          
كاهش نرخ بيـت ممكـن اسـت حـذف گرديـده و در  طـرف                  

  مقابل  فقط  از  يك  سيگنال  شبه  سكوت استفاده 

  
  .مدل كلي سيستم طيف گسترده: 2شكل

كوت بايد تشخيص داده شده      به همين دليل بخش س    ] . 3[شود  
 صحبت دار سيگنال قـرار   و اطلاعات مورد نظر فقط در بخش

- توان سكوت، مي  اينمونهNبراي تشخيص يك فريم     . گيرد
. هاي فريم استفاده نمود   ميانگين قدر مطلق اندازه نمونه     معيار از

 عنوان باشد فريم به    بيشتر  T)(اگر اين معيار از يك حد آستانه      
  .شودي مدادهتشخيصصحبتفريم
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ــه هــاي فــريم مــورد نظــر و  is، ) 1(در رابطــه     حــد T نمون
  .ي شوداي است كه به صورت تجربي تعيين مآستانه

 در حـوزه    4براي پنهان سازي داده ، از تكنيك طيـف گـسترده          
   طيف گـسترده داده هـايي      روشدر .استاستفاده شده فركانس

از سـيگنال  حجـم زيـادي  پنهـان شـود ، بـرروي     خواهيميكه م
توان بر روي نمونه هاي زمـاني       اين كار را مي   . شودگسترده مي 

 داده هـا بـه گونـه اي روي          .اجـرا نمـود   ] 5[، و يا فركانسي     ] 4[
پارامتر مورد نظر گسترده مي شوند كه تغيير ايجاد شده توسـط           

مـدل كلـي مربـوط بـه سيـستم طيـف       . گوش قابل درك نباشد  
بـا   سـيگنال ميزبـان  x . مشاهده مي شود) 2(گسترده در شكل 

 sاست و + 1 يا -1 عناصر رشته داده اي با b،+ 1 يا   -1مقادير  
                                                           

 
 
 

    4 - Spread spectrum 

x + 

× 

b 

u 
PRN 

KEY 
K 

s
تشخيص
  بخش
صحبت

 بخش  بدون  صحبت

 پنهان سازي
 داده

+ 
  فشرده
  ساز

 كوتسبخش

 صحبت



     
 
 

بـه كمـك     5PRNG.مـي باشـد                     سيگنال خروجـي 
 بـا ميـانگين صـفر و   واريـانس            u ،رشته چيـپ   Kكليد مخفي   

uδ         مطلع  كليد     اين  ازرا توليد مي كند كه گيرنده و فرستنده  
     به  خروجي سيگنال. ندهست

  
 در عبـور از كانـال    DFTنمودار نسبت سـيگنال بـه نـويز ضـرايب     :  3شكل

  .فشرده ساز

                   .توليد مي شود) 2(صورت رابطه 

)2(   buxs +=  

همانطور كه مي دانيم فشرده سـازي باعـث ايجـاد اعوجـاج در              
مشخص سري از آزمايش ها     با توجه به يك     . گرددمي سيگنال

شده است كه ميزان اعوجاج نمونه هاي حوزه فركانسي نـسبت      
به نمونه هاي حوزه زماني در مقابل فشرده سـازي كمتـر اسـت              

نظــر را بــر روي بنــابراين در ايــن طــرح داده هــاي مــورد ] . 6[
البته ميزان اين اعوجـاج بـراي       .  پخش كرده ايم   DFT6ضرايب  

براي تعيين اينكه كـداميك     . است  هر يك از ضرايب متفاوت      
 نفر خواسـته    13از اين ضرايب داراي مقاومت بيشتري است از         

در مرحله بعد هـر يـك       . شد كه براي چند دقيقه صحبت كنند        
 DFT ، 256تبـديل  از اين سيگنال ها فريم بندي شده و ازآنهـا        

 اين  DFTنقطه اي گرفته شده و نسبت سيگنال به نويز ضرايب           
بل و بعد از فـشرده سـازي محاسـبه گرديـد و بعـد از                فريم ها ق  

                                                           
 
 
 

    5 - Pseudo random noise generator 
6 - Discrete Fourier transform 

همـانطور كـه    . حاصل گرديد ) 3(ميانگين گيري نمودار شكل     
 مي شود ضرايب پايين نسبت به ضرايب بـالا داراي                مشاهده

به همـين دليـل     . اعوجاج كمتري در مقابل فشرده سازي هستند      
 ) 253 تـا  204و با توجه بـه تقـارن ، ضـرايب         (54 تا   5ضرايب  

براي پنهان سـازي دو    . براي پنهان سازي داده انتخاب گرديدند     
  قرينه   2u و 2u) 1u و 1u  رشته چيپ تصادفي

  
  .ج دادهبلوك دياگرام مربوط به بخش استخرا:  4شكل

 نمونه كه فرستنده و گيرنـده از آن         50به طول   ) يكديگر هستند 
  -1برحسب اينكـه داده مـورد نظـر         . مطلع هستند انتخاب شدند   

باشد ، يكي از اين دو رشته چيپ به عنـوان           ) 1 يا   0و يا   + ( 1يا  
تبـديل  ش  انـدازه       نمـاي   iFاگـر .    انتخـاب مـي شـود       uرشته  
DFTتغييرمي كند)  3(رامتر به صورت رابطه   باشد ، اين پا.  

)3(  54,...,5     )]1([ 4 =×+← − iualphaFF iii     

 ابرروي وضـوح شـنيداري و خط ـ      ) 3( در رابطه    alphaارامتر  پ
پـس از   . تاثير مي گذارد كه بايد به طور مناسبي انتخـاب شـود           

 DFTنس بـا گـرفتن عكـس        پنهان سازي داده در حـوزه فركـا       
در مرحله بعد فـريم هـاي       . گرددميبازيابيزمانيحوزه سيگنال

سكوت به فريم هـاي صـحبت افـزوده شـده و پـس از فـشرده                 
 از طريـق كانـال بـراي گيرنـده          G.723 كدكنندهسازي توسط   
  . ارسال مي شود

  استخراج داده                    -3
) 4(داده در شـكل     بلوك دياگرام مربوط بـه بخـش اسـتخراج          

از انجام عكس فشرده سـازي ، فـريم هـاي           بعد. شودميمشاهده
شوند و ازبخـش صـحبت        سكوت جدا مي  هاي  صحبت از فريم  

، اسـتخراج   ) 2(با توجه بـه رابطـه       . گردندداده ها استخراج مي     
 كه به صورت رابطه     rبيت پنهان شده به كمك علامت پارامتر        

  .معرفي مي شود،  صورت مي گيرد) 4(

  كانال
  تشخيص بخش

 صحبت

  بخش  صحبت دار
  استخراج سيگنال

 داده

داده
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  .فيد گوسي به سيگنال صحبتافزايش نويز س:  5شكل

بعد از فريم بندي بخش صحبت ، از هر يك از فريم ها تبـديل             
DFT      را در اولين رشته  چيـپ         54 تا   5 گرفته و اندازه ضرايب  

 ،1u ضـــرب كـــرده و حاصـــل جمـــع مـــي گيـــريم ، اگـــر ،
در غيـر  و + 1 عددي مثبت باشد ، بيت به عنوان  (lim)حاصل

        . مي شوديآشكار ساز -1اينصورت به عنوان 

)7 (  ][lim 4

54
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⎨
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∧

0lim      1
0lim      1

b  

كه 
^
b بيت استخراج شده مي باشد) 8( در رابطه.  

  افزايش نويز سفيد گوسي -4
نويز ،  ) 5(براي بررسي اثر نويز بر عملكرد سيستم مطابق شكل          

همانطور كـه   . سفيد گوسي به سيگنال صحبت افزوده مي شود       
مشاهده  مي شود ، افزايش نويز بعد از پنهان سازي داده  و قبل             

بـراي ايـن منظـور نـويز بـا      . از فشرده سازي صورت مـي گيـرد   
 نسبت هاي مختلف سيگنال به نويز به سيگنال صـحبت افـزوده           

يرنـده مـورد    مي شود و اثـر آن بـر دقـت آشـكار سـازي در گ               

  .   مي گيردبررسي قرار

  شبيه سازي و نتايج -5
 نمونه برداري شـده و هـر        kHz  8سيگنال صحبت با فركانس       

-بنـدي                 فـريم بـراي . شـود  بيت نمايش داده مي    16نمونه با   

 160معـادل    ( ms   20طـول     از فريم هـايي بـه       صحبتسيگنال
=N ــراي. گــرددمــياســتفاده)نمونــه  تــشخيص فــريم هــاي ب

 سـطح آسـتانه   سكوت ، ميانگين قدر مطلق نمونه هاي فـريم بـا         
200 T=   مقدار اين پارامتر براي فريم كـاملا      ( مقايسه مي شود" 

 مي باشد كه بـراي اطمينـان ، سـطح آسـتانه             80سكوت حدود   
  البته اين مقادير به .  در نظر گرفته شده است200

  
 .repنمودار خطا بر حسب پارامتر :  6شكل 

- كامپيوتر وابسته     مي       يكارت صدا و، ميكروفن تستشرايط  

 DFTصحبت ، از آنها تبـديل             بعد از تعيين فريم هاي    ) . باشد
 نقطه اي گرفتـه و داده هـا ي مـورد نظـر را بـا توجـه  بـا            256،  

ــشريح شــده در بخــش    ربوطــهمدر ضــرايب  ) 2(الگــوريتم  ت

 از دو رشـته  2u و 1u براي انتخاب رشته هـاي  . دهيمميجاي
 استفاده شده است كه فرستنده و گيرنده از   50تصادفي به طول    
ــع هــستند ــارامتر . آن مطل ــدار پ ــار  alphaمق ــه معي ــا توجــه ب ب

براي رسيدن به خطاي    .  است  در نظرگرفته شده   0,15شنيداري  
 فـريم پنهـان     repكمتر در آشكار سازي هر بيت داده در تعداد          

در مرحلـه   ) .  عددي فرد انتخـاب      مـي شـود             rep( مي گردد 
 گرفتن ، بـه سـيگنال حـوزه زمـان بـاز مـي               DFTبعد با عكس    

گرديم و با افزودن فريم هاي سكوت سـيگنال صـحبت كامـل             

 بخش  بدون  صحبت

 بخش

 صحبت دار

  يپنهان ساز
 داده

  فشرده
 + +  ساز

  زينو



     
 
 

ات فشرده سازي بـر روي سـيگنال   سپس عملي. بازيابي مي شود 
در .  ارسـال مـي شـود      رنـده يگصورت گرفتـه و حاصـل بـراي         

گيرنده بعد از انجام عكس فشرده سازي و تشخيص فريم هاي           
چـون هـر    . صحبت ، بيت هاي پنهان شده استخراج مـي شـوند          

 بار تكرار شده است با  توجه به معيار حداكثر تكـرار،           repبيت  
 گوينـده  5 آزمايش براي .ه  مي شود بيت پنهان شده تخمين زد    

 تكرار شده است كـه نمـودار ميـانگين          repو با مقادير مختلف     
-.شـود مشاهده  مي  ) 6( آن در شكل     repخطا بر حسب پارامتر     

فـريم  بـراي خطـا ، آزمـايش    بـر روي  فريم  طول  براي بررسي اثر  
بـراي ايـن   .  نمونه هـم تكـرار گرديـد   360 و 300هايي به طول  

 نقطه اي DFT، 512  ) نمونه 100  ( 109 تا 10رايب كار از ض
. ترسيم شده است  ) 6(نتايج اين آزمايش در شكل      . استفاده شد 

همانطور كه مشاهده مي شود با افزايش طول فريم خطا كاهش     
  مي يابد و حتي مي توان  به خطاي صفر هم 

 .bps نرخ بيت داده پنهان شده در بخش صحبت بر حسب : 1جدول   

   
360  

  
300  

  
160  

طــــول   
    فريم

   
rep 

22,22  26,66  50   1  
7,40  8,88  16066  3  
4,44  5,33  10  5  
3,17  3,80  7,14  7  
2,46  2,96  5,55  9  
1,48  1,77  3,33  15  
1,16  1,40  2,63  19  

76.  91.  1,72  29  
56.  68.  1,28  39  
45.  54.  1,02  49  
  

بـه  رخ  پـايين خطـا         البته بايد توجه داشت  كه  در قبال ن         . رسيد
از آنجايي كه نرخ بيـت      . نرخ داده هاي كمتر بسنده شده است      

 بيان شده اسـت ، مقـدار        repدر اين نمودارها بر حسب پارامتر       

  .  شوديمشاهده م) 1( در جدول bps7نرخ بيت داده بر حسب 

در مرحلــه بعــد، اثــر افــزايش نــويز بــه ســيگنال صــحبت مــورد 
 ، نـويز )5(منظـور مطـابق شـكل   ايـن براي. گيردبررسي قرار  مي  

  dB و dB 1     ، dB 3با نسبت هاي سيگنال به نويز         سفيد گوسي 
طول فريم هايي كه فرآيند پنهان . مي شود   به سيگنال افزوده   9

.  نمونه مي باشـد    360سازي بر روي آنها صورت گرفته است ،         
ي اثــر افــزايش نــويز  بــر نــرخ خطــا     ) 7(در نمــودار شــكل 

مـي گـردد     ملاحظه  كههمانطور.مي شود  ي مشاهده آشكارساز
در نسبت سيگنال به نويز هاي پـايين نيـز مـي تـوان بـا افـزايش                  

 بـا   . به دقت خوبي در آشكار سازي دست پيدا كرد         repپارامتر  
توجه به آزمايش هاي انجام  شده  كيفيـت شـنيداري  سـيگنال      

ردار صحبت بعد از پنهان سازي داده ، از كيفيت خـوبي برخـو            
  .ندارداست و تفاوت چنداني با سيگنال اصلي 

  
  اثر نويز بر نرخ خطاي آشكار سازي:  7شكل

  نتيجه گيري -6
-ر اين مقاله روشي جديد براي پنهان سازي داده در سـيگنال   د

آن صورت مي گيرد ، معرفـي       فشرده سازي بر روي   كهصحبتي
از ويژگي هاي مهم اين روش ، مقاومـت در مقابـل   . شده است 

آشكار سازي كـور و      فشرده سازي ، كيفيت شنيداري خوب ،      
مـي  سيگنال بـه نـويز پـايين      امكان آشكار سازي در نسبت هاي       

آشكار سازي كور اين امكان را  مـي دهـد كـه  گيرنـده                 . باشد
                                                           

 
 
 

7 - bit per second  



 

   
 
 

اصلي صحبت ندارد  گناليسبراي  استخراج  داده  احتياجي  به        
از ايـن    . توانـد هـر عبـارت دلخـواهي باشـد         و اين سيگنال مـي    

ويژگي مي توان در كاربردهـاي امنيتـي اسـتفاده كـرد و يـك               
داده  را به صورت امن در خلال يك مكالمه براي طرف مورد             

-كه، داده اي  كاربردهااز آنجايي كه در اغلب    . نظر ارسال نمود  

به اين صورت  پنهان  مي شود، يك عبارت كوتـاه و يـا يـك                 
ر اساسي نمي باشد و مـي       كليد رمز است ، نرخ بيت يك پارامت       

. توان ازاين الگوريتم براي ارسال داده مورد نظر اسـتفاده كـرد           
صـحبت ،   طـول فـريم     توان با بكار بردن  دلخـواه        در ضمن مي  

- و رشته چيپ هاي گسترشDFT ، ضرايب   DFT تبديل   طول

، به گونه اي كه فرستنده و گيرنـده از آن مطلـع باشـند ،                دهنده
  .ا بالا بردامنيت الگوريتم ر
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