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با پيشرفت و گسترش روزافزون اسـتفاده از کـامپيوتر و شـبکه هـا در                :  چكيده
دنياي شـبکه   . ير شدن استفاده از اينترنت      گزمينه هاي مختلف علمي و تجاري و همچنين فرا        

 وديت هـا    ول به محيطي شده است که نياز به وجود چهارچوب، قـوانين، محـد             دبم ,اطلاعات
نفـوذگران  ,از آاربران امـاتور   .دواحساس مي ش   بيشتراعمال سياستهاي امنيتي براي آن      

 شـرکت هـاي     تاد استفاده مي کننـد،    و وقت خ  افرادي آه از اينترنت براي پرشدن     ,شبكه  
 اين شبکه انجام    وير وسيع بر قياس  يا تجاري خود را در م      و انتقالات مالي     بزرگ که نقل  

 دنيـاي مجـازي مـي       در چـنين  .  حاضر مي باشند     عصرترکين تکنولوژي   مشمي دهند همه و همه      
 . مقياساست نه يک انتخاب براي هر ضرورت توان گفت که امنيت يک 

 
 

  .security , firewall,  sniffing , spoofing  :يکلمات کليد
 
 مقدمه  -١
 

ه ي ـ لايشنهادي ـک مـدل پ ي ـ شود ين مقاله ارائه داده م يآنچه در  ا   
ر سـاختار    شـده تـا د     ي باشد و سـع    يت شبکه م  ي شده در خصوص امن    يبند

ا سـازمان مربوطـه     ي ـ شبکه   ي الامکان مستقل از توپولوژ    ارائه شده حتي  
ن شـبکه هـا تـا       ي کـوچکتر  ي بـرا  ين مدل به صورت کل    يدر واقع ا  . باشد

از ي ـفقـط ن  .  باشد ي آا قابل استفاده م    ين شرکتها و شبکه ها    يبزرگتر
ا  باشد که مسلماً ب    يک از سطوح هرم م    يت هر   يا کم کردن اهم   يبه اضافه   

 .م داردينه رابطه مستقيهز
 
 امنيت در يک نگاه -٢
 

بيشتر گفتيم که امنيت يک ضرورت است نه يـک انتخـاب و ايـن اهميـت         
اکنون مي توان اضافه نمود که تدابير       . مستقل از مقياس شبکه مي باشد       

امنيتي در يک شبکه هيچگاه يک آرايش صد درصـد را بـراي شـبکه ايجـاد                 
ت شبکه به فاکتورهاي بـسيار متنـوعي وابـسته          نخواهند نمود زيرا امني   

بـا اعمـال    , در واقع امنيت براي يک شبکه حکم ديـوار را دارد          . است
تدابير مختلف امنيتي ما فقط مـي تـوانيم ديـوار را بـالاتر بـبريم امـا                  

با اضافه کردن اين مطالب که اگر       . هيچگاه نمي توانيم سقف ايجاد کنيم     
وارد شود طول ديوار کمکي نمـي توانـد         کسي کليد داشته باشد و از در        

به هر حال فقط کليد يا کلمات عبور و سـاير وروديهـاي ا مـن                . بکند
بالا به  پياده سازي هرم از     .  از هرم امنيتي به شمار مي آيد       يئشبکه جز 

افـراد يـا    اينکـه تعـداد از      پايين از دو بعد قابل اهميـت اسـت اول           
 پشت سر بگذارند کـاهش       را تيبرنامه هايي که مي تواند اين سطوح امني       



و دوم اينکه زحمت ايـن گـروه افـراد يـا            ) کاهش شانس نفوذ  (مي يابد   
فاکتورها کاري يـا کارهـاي کـه بايـد انجـام            . (برنامه بيشتر مي شود   

در واقع ديوار بلندتر به نردبـان و افـراد مـاهرتري نيـاز              .)بدهند
وع بـه کـار      شايد فقط اطلاع از بلندي ديوار نفوذگر را از شـر           .دارد

در واقع سرفصل امنيت يک سرفصل پررنگ و قابل توجـه در            . مأيوس نمايد 
 [3].هزينه هاي سازمان بايد باشد

 
٣-  Protocol analyzer    

 امنيت و نوك اوليه هـرم امنيـت را در    پروتكل اولين سد  تحليلگرهاي  
سايتها تشكيل مي دهند با استفاده از اين ابزراها آـوچكترين حرآـات             

وك قابل شناسايي بوده و مي توان خلآهـاي امنـيتي و محلـهاي قابـل                مشك
اسـتفاده از اينگونـه     .  و آسيب پـذير را در سـايت مـشخص نمـود            ذنفو

ابزراها امکان بررسي و تحليل داده هاي مختلف مربـوط بـه پروتکلـهاي              
سي ترافيک شبکه، تشخيص برخي مشکلات و گردآوري اطلاعـات          رگوناگون، بر 

از ديگـر مـوارد کـاربرد       .  شبکه ها را فراهم مي کند      آماري در مورد  
اينگونه ابزارها مي توان به تشخيص عدم ارتباط يک ايستگاه کاري يا            

 ,شبکه و بررسي دليل آن تشخيص خرابي تجهيزات و کـشف تـداخل آدرسـها              
اشاره ... کنترل شبکه براي پورتهاي باز و تلاشها و دسترس هاي مشکوک و             

 مـي رسـد کـه تحليلگرهـاي پروتکـل بيـشتر ابـزار               ظاهراً به نظر  . کرد
در برخـي     شبکه باشند تا ابزار صنعتي اما از آنجـايي کـه           گمانيتورين

شرايط تفاوت دستاورد يک حمله بالابردن ترافيک شبکه يا سـرريز کـردن             
تحليلگرهاي پروتکل     مي توانند بـا اعـلان            , يا سرويس خاص مي باشد    

در واقـع مـستقل از      .شكل آن اطلاع دهند   به موقع قبل از حاد شدن هر م       
وجود يا عدم وجود ديوارهاي امنيتي شـبکه نيـاز بـه نگهبـاني آگـاه                
دارند که شبانه روز از صحت شبکه و    رفت و آمدهاي مشکوک اطمينان                

 [4].يند مشکوک آن را اطلاع دهدند و در صورت وجود هر فراحاصل نماي
 
۴- Routing :  
 

ه ي ـن لاي از قدرتمنـدتر يکي تواند  ي م يابييرمس يکهاياستفاده از تکن  
 يابييرح مـس  ي صـح  يکربندي با پ  [4]وجود آورد     را در شبکه به    تيي امن يها

.  کرد ييرمجاز جلوگ ير غ ي ها ي از دسترس  , توان به صورت خودکار    يدر شبکه م  
 از پروتکل هـا، دسـتورات و        ي توان برخ  يکها م ين تکن ي با کمک ا   ينهمچن
از لحـاظ مبـدأ و      ( مشخص   ي از بسته ها   يک سر ي يا شبکه را بر   يسهايسرو
 يک گـروه کـار    ي ـ ي منابع را برا   يرخبه ب  يا دسترس ي فعال و    يرغ) مقصد

 [5].ا آدرس خاص هستند محدود کردي يک پورت ورودي يخاص که دارا
اي بـدون   راهه ـدر واقع مسيريابي صحيح در شبکه مانند ايجاد بزرگـي     

آه به خودي خـود سـدي در برابـر          د   غير همسطح مي باش    و تقاطع ها  فرعي  
اما بايد در نظر داشت که ايجاد محدوديتهاي        دسترسيهاي غير مجاز مي باشد      

  روي   بـر   اي   ملاحظـه قوانين در مسيريابها سربار قابـل        تنظيم    يا سرويس
تجهيزات قرار مي دهد که مـسلماً نيـاز بـه اسـتفاده از مـسير يابهـاي                  

از طـرف   ) افـزايش هزينـه   ( آورد    را در شبکه به وجود مـي       قدرتمندتري
 ,مـرز خـود نزديـک تـر باشـد           مسيريابها بـه حـد     آاريديگر هر چه با     

نفوذگران نياز به زحمت کمتري جهت افزايش بارکاري سرريز کـردن پـشته             
 دارند کـه خـود يـک راه نفـوذ را            ٣لايهسوئيچهاي  ها و ميسيريابها يا     

 افزايش بار آـاري از      مسيريابها با در اکثر   . براي آا باز مي گذارند    
مـسيريابي از برخـي از قواعـدي کـه بارکـاري            حد نرمال باعث مي شود      

و ايـن   )  هـا  aclمانند  (روي مسيرياب مي گذارند صرف نظر کند         بر   يادزي
در برخـي از سـوئيچ هـا        . نفوذگر مي خواهد    آه  است  قاً همان چيزي    دقي

ئيچ مشکي هاب   نيز سرريز شدن جدول مسيريابي سوئيچ باعث مي شود تا سو          
 شوند به عنوان مثـال بـراي يـک    broad castعمل کرده و اطلاعات در شبکه 



بسيار دشـوار تـر     % ٩٠به بالاي   % ١٠ سيستم نفوذ رساندن بارکاري زير    
مي باشد که باعث باز شدن برخي       % ٩٠به بالاي   % ٨٠از رساندن بارکاري    

 از راهها نفوذ و يا سرريز شدن مسيريابها مي شود
از به افراد مجرب و مهندسان ي نيکربندي پيناد چنيجه ذکر است ا   لازم ب 

. ت و اهـداف آن باشـند      ي بر ساختار سـا     تسلط کافي  يخبره دارد که دارا   
 مـورد   يابهايير مـس  ي موجـود بـر رو     يستم عاملـها  ي ـ س تيي قدرت امن  ينهمچن

 [3]. کنديفا مي را اياد شده نقش مهميجت ايز در امنياستفاده ن



 
۵- firewall : 
 

با استفاده از ديواره هاي آتشين مي توان تمام نقاط اتصال يك شبكه     
داخلي با خارج را به يك يا چند نقطه تبديل و بـه ايـن شـكل آليـه                   

و از  ] ٣[ارتباطات با دنياي خارج را مورد بررسي و آـنترل قـرار داد            
 يك چتر امنيتي است آـه بـر روي آـل            firewallدر واقع   .آا گزارش تهيه آرد   

معمولا هدف عمده ديواره هاي آتش آـنترل و محـدود           . بكه آشيده مي شود   ش
 بـه   UDNتونلـها و ارتباطـات      .آردن ترافيك و ترجمه آدرسها مي باشـد       

firewall   آار مي آنند و     ٣برخي از ديواره هاي آتش در لايه        .  ختم مي شود 
اما در  . ومقصد مورد بررسي قرار مي دهد      ط منبع   اطلاعات را فقط از لحا    

برخي ديگر از ديواره هاي آتش حتي مي توان بسته ها را از لحاظ معني و                
ديواره هاي آتش آه عمل ترجمه آدرسـهاي        . محتوي مورد بررسي قرار داد      

باعث مي  )  ها proxyمانند  (داخلي به آدرسهاي اينترنتي را انجام مي دهند         
ي غـير   تقريبا آار از روي اينترنت    شبكه  داخلي  شوندپي بردن به ساختار     

 جمله مواردي ه ديوارهاي آتشين در مقابل آـا قـادر             از .ممكن مي باشد  
به انجام هيچ کاري نيستند مي توان به حملات داخلي و يا نفوذگرائي که              

بهر حال ديوارهاي   . کلمه عبور از ديوار آتشين را مي دانند اشاره کرد         
ت يا شـبکه    آتشين يکي از تجهيزات خروجي جهت استقرار امنيت در يک ساي          

 .مي باشد
 
 
 
 
 
 
 
 

 وضعيت ديوار آتش) ١(ه 

User  (1) User(2)

User(4)

l
rUser  (3) 

 
Internet 

Allowed traffic only

 مورد نظـر  ينكه اطلاعات رسيده از مبدا  
دوم .و آدرس جعلي مي باشـد        ماشين بوده       

 اطلاعـات در    ش و بـر روي اينترنـت ايـن          
، قابــل مفهــوم و يــا قابــل اســتفاده 

 ها جهت استفاده از     ssl يا   httpروتكل هاي    
 و آليدهاي خاص رمز     UDPربردن فايلهاي       

اط شــعبات شــبكه بــر روي اينترنــت يــا  
در واقع اطلاعـات    . از ضروريات مي باشد    

ش از مبدا تا مقصد بايـد رمزگـذاري و              
netw (    تا اگر احتمـالا اطلاعـات در دسـترس

 [1].بل استفاده نباشد 

 IDSر کمين مهاجمان نشستن 

  شـبکه را  ي و خروج ـيورود, وذ اطلاعات  
 ي  قـرار م ـ    ي آتش مورد بررس ـ   يواره ها    

  يک ارتباط يا مطمئن است و يا ناامن              
 تـوان راه نفـوذ را بـه يـک           يز م ـ  ني    
 ها مجموعه سـوابق ترافيـک را بـا          IDSط    

ه و در خصوص يک مجموعه عمليـات نـاامن             
Route

 
firewal
شکل شمار
 

اول ا. اطمينان حاصل نمود    
)trustedhost (واقعا مربوط به آن

ديواره آتـاينكه در خارج از     
دسترســي ديگــران قــرار گرفــت 

بنابراين استفاده از پ.نباشد
سايتهاي مورد اطمينان يا بكا
گــذاري جهــت برقــراري ارتبــ

 )labtops(ترهاي قابل حمل    آامپيو
در ديوارخارجي ديواره هاي آت

ork level encryption(آد شده باشند 
ديگران قرار گرفت ،باز هم قا

 
يص نفوذ يا دسيستم تشخ -۶
 

 نفيسيستم تشخيص يا پيشگير   
 نسبت به ديي  بيشتر  يبا هوشمند 

از ديد يک ديواره آتش. دهند  
 از عمليات مجاز، اما با توالي   
در اين شراي. سيستم باز نمود    

 خود مقايسه کرديبانک اطلاعات 



 ي م ـblock هـا ترافيـک مـشکوک را     IDS دهد و يبه مدير سيستم هشدار م
ي اشتباه يا بلاك آـردن پـي         معمولا گزارشات فراوان و هشدارها     .نمايد  

 ) Admin( در پي سرويس هاي مجاز باعث مي شود تا توجه  راهـبران شـبكه              
به اين سيستم ها آم شده يا جهت آزاد سازي يك سرويس مجاز بسياري از               

بنابراين . قوانين و امكانات دست و پا گير اينگونه را غير فعال نمايند           
يمات در طول نمودار بـا توجـه        تنظيم صحيح و تغيير و متناسب آردن تنظ       

به شبكه و خصوصيات آن آه مسلماً به هزينه و پرسنل متخصص نياز دارد              
باعث مي شود تا از زمان اين تجهيزات آم شده و هوشياري آا به موقع               

 .بوده و به واقعيت بيشتر نزديك باشد
 

*
Allowe traffic 

only 

User  (1) 

User(4) 

IDS/IPS
شماره    Out – of Band  )     ٢(شکل

IDS/IPS 

Order
 

User  (3) 

User(2) 

 
 
 
 
 
 
 
 
 

User  (1) User(2) 

IDS/IP

Allowed traffic only

User(4) 

 In- line IDS/IPS)   ٣(شکل شماره

l
User  (3) 

 شـبکه     هستندکه به محکم کردن سد امنيتي      يابزارهاي   
بزارها معمولا بصورت نرمافزارهايي بـر روي يكـي          

 Antisniffe و   snifferاز لحاظ نوع فعاليت     . ب مي شوند       
 :قسيم مي شوند ير ت

اريي آه با استفاده از روشها و اطلاعات جامع به     
زند يا در واقع سعي مـي آننـدبا حمـلات را شـبيه                 
از سيستمهاي آسيب پذير شبكه تهيه آرده آـا را           

(VA 
 بررسـي لحظـه اي يـا دوره اي شـبكه     اريي آه بـا     

آنترل آرده و در واقع ترافيكهاي مشكوك را گزارش             
Ant    ها مشابه IDS         ها مي باشند با اين تفاوت آـه 

D قرار مي گيرند، اما Antisniffe     هـا بـرروي  ماشـين 
 .رافيكهاي داخلي را آنترل  مي نماينده و ت

 ها  sniffer هايي هستند آه در هنگام مواجه شدن با          
وري اطلاعات براي نفوذگر مي پردازد ، وارد عمـل               
Monitor

Firewall
 
 
 
 
 
 
 

*
 
 
 
 
 
 

S

Firewal
Antisnif :  

Ant ها نيز 
اين ا. ند   

هاي شبكه نص
 دسته آلي ز
اول نرم افز
كه مي پردا

گزارشات . د 
(tools . نمايند

دوم نرم افز
 منابع را 

isniffeينگونه  
MZعمولا در 

شبكه نصب شد
Antisniffeسوم   

آه به جمع آ
 
 
٧- fing
 

isniffing
کمک ميکن
از ماشين
ها به سه
دسته 
بررسي شب
سازي آنن
اعلام مي 
دسته 
دسترسي به

ا.مي دهد 
IDS ها م 

در داخل 
دسته 
در شبكه 



شده و با ارسال اطلاعات اشتباه و يا ايجاد ترافيكهاي مجازي  سـعي در               
 . مي نمايدsnifferگمراهي 

ع زيـادي را بـه خـود     منابsnifferبايد توجه داشت آه نرم افزارهاي       
اختصاص داده و اجراي آا  بر روي سرويس دهنده هـا يـا شـبكه بـار                  
آاري را افزايش داده آارايي شبكه يا سرويس دهنده را به شدت آـاهش              

همچنين اين ابزارها قادرند  با پروتكل هاي ارتبـاطي مختلـف            .مي آورند 
 [6].بر روي محيطهاي مختلف فعاليت نمايند 

 
٨- Operation System 
 

 يستم عامل نقـش مهم ـ ياستحکام و قدرت س  , نانيت اطم يقابل, ت  يامن
 شـبکه   ي اصـل  يستم عاملها ي س . کند يفا م ي شبکه ا  ييدر ساختار و کارا   

 تيي امن ـ ي سپرها ي دارا ستيي شوند با  يس دهنده ها نصب م    ي سرو يکه بر رو  
 ,ستم عامـل  ي ـن بخش قابل نفوذ در س     يرا وجود کوچکتر  يز, خاص خود باشند  

از جملـه   . ت و کـل شـبکه را بـالا خواهـد بـرد            ي سا يريب پذ يزان آس يم
 کننـد   يستم استفاده م ـ  يک س ي نفوذ به    ي که مهاجمان از آن برا     يموارد

وتر و  يا چنـد کـامپ    ي دو   ينستم عامل ب  ي س ياک اشتر يلهاياستفاده از فا  
ن راستا استفاده از    يدر ا . ستم است ي سابقه س  يلهايا استفاده از فا   ي
 ي م يز کنترل شبکه محل   يلتر نمودن بسته ها و ن     ي و ف  ي داخل ين آتش يهاروايد

 ي م ـ ينهمچـن . فـا کنـد   يستم عامل ا  ي را در حفاظت از س     يتواند نقش مهم  
 يز برا يم عامل را ن   تسي سابقه س  يلهاي به فا  يدسترس, ييتوان با روشها  

  . ممکن ساختيرن غيريسا
دن سيستم عاملها همچنين در اين راستا مي توان از قابليت انحصاري کر    

 Digital Watermarkاستفاده کرد که ايـن کـار بـا اسـتفاده از تکنولـوژي      
 بـه   Componentامکانپذير است به گونه اي که واترمارک را در قالب يک            

يک سيستم عامل اضافه کرده و سيستم عامل بصورت منحـصر بـه فـرد در                
             ايتـا نقـاط    آمده و در نتيجه نفوذگر نمي تواند نوع آنرا تـشخيص و

 [8].آسيب پذير را شناسايي کند
 
٩- Anti spoofing 
 

Spoofing       روش هايي بـراي    . باشد   به معناي گمراه آردن و آلاهبرداري مي
ورود و نفوذ به شبكه وجود دارند آه به اين نام ناميـده ميـشوند و                
اساس آار آا گمراه آـردن ميزباـا يـا سيـستم هـاي امنـيتي شـبكه                  

ين خصوص نيز سياستهاي امنيتي شبكه بايد به صورتي باشد          در ا . باشد  مي
ابزارهـايي آـه بـه      . آه بتواند در مقابل اين گونه حملات مقاوم باشد        

پردازند، نرم افزارهايي هستند آه با چـك آـردن             مي Spoofingمقابله با   
پروتكل ها و اطلاعات رد و بدل شده در شبكه اين گونـه تهـاجم هـا را                  

ع مي دهنـد يـا اينگونـه ترافيـك هـا را بـلاك مـي                 تشخيص داده، اطلا  
 مي تواند به صـورت قـوانين خاصـي در           Anti-Spoofingدر برخي شرايط    .نمايند

IDS يا IPS    ها بدون سربار هزينه اي براي سازمان پياده سـازي شـود و
 ها نيز مي توان در شبكه براي گمراه آـردن مهـاجمين و              Spoofingهمچنين از   

سه محيط مناسب بـراي     . عات اشتباه به آا استفاده نمود     تحويل دادن اطلا  
اول محيط هـايي آـه      :  ها از طرف مهاجمين وجود دارد      Spoofingبه آار بردن    

سيستم امنيتي فقط آدرس هاي مبداء و مقصد را جهت تائيد ميزبان قابل             
اطمينان استفاده نموده و اطلاعات در هنگام انتقال بر روي شـبكه بـا              

 .رمز گذاري نمي شوندآليد خاصي 
دوم در شرايطي آه ماشين منبع يك روش قابل پيش بـيني بـراي توليـد        

سوم شبكه هـايي آـه داراي       . شماره هاي افزايش تناوبي به آار مي برد       
در خارج از شبكه مي باشند      TrustedHost)  پاورقي (ميزبااي قابل اطمينان  



در غياب آن سيـستم     آه مهاجم مي تواند به راحتي شرايط آن ميزبان را           
 با استفاده از . تقليد نمايد

 Network Level Secunting  مي توان راه اآثر انواعSpoofing را سد نمود . 
ارسال نامـه  .  پست الكترونيك مي باشد Spoofingبستر مناسب ديگر براي 

يي آه از فرستنده واقعي به صورت         ها  ها با فرستنده هاي جعلي يا نامه      
 به صورت يك ويروس منتشر شونده براي آليـه مقاصـدي آـه              غير ارادي و  

معمـول تـرين    .  شوند  آدرس آا در صندوق پشت فرستنده است، ارسال مي        
 هـا و  Mail Server ها براي Antivirusاستفاده از .  است Mail-Spoofingروش هاي 

استفاده از آليدهاي عمومي و خصوصي يا امضاء ديجيتالي براي نامه ها،            
 [6].باشد  مي Spoofingاي مقابله با اينكه راهه
 
١٠- APP&Services 
 

اين مرحله از امنيت مرتبط با ميزباا،  برنامه هـاي آـاربردي و       
به دليل تنـوع ميزباـا      . سرويسهاي در حال اجرا برروي آا مي باشد       

يا سرويس دهنده هاي شبكه از لحاظ سخت افـزاري و نـرم افـزاري ايـن                 
زيـرا هـر سـرويس و يـا برنامـه           .  خاصـي نيـاز دارد    قسمت به توجه    

آه البته داراي    (آاربردي بايد به صورت مستقل مورد بررسي قرار گيرد          
تنـوع تكنيكهـا يـا      )هزينه است و نيروي مديريتي زيادي را نياز دارد          
اگر بـه ايـن     . باشد  نرم افزارهاي مورد نياز از خصوصيات اين لايه مي        

بـه راحـتي اطلاعـات و رآوردهـاي بانكهـاي           قسمت اهميـت داده نـشود،         
واقعيت اين است آه اآثر برنامه      . باشد  اطلاعاتي قابل دسترس مهاجمان مي    

بـه خـصوص    . شـوند   هاي آاربردي بدون در نظر گرفتن مسائل امنيتي آد مي         
 آه در واقع تنـها راه دسترسـي بانكهـاي           WebBaseبسته هاي نرم افزاري     

ايـن قـسمت    . هاي امن شـبكه مـي باشـند       اطلاعاتي از خارج از ديواره      
جايگاه بسيار مناسـبي بـراي نفـوذ و اسـتخراج ديتـا از بانـك هـاي                  

بنابراين انتخاب نرم افزارها،  سيـستم عاملـهاي         . اطلاعاتي مي باشد  
سرويس وب و همچنين پست الكترونيك نقش حياتي در امنيـت و محـدود آـردن                

 .آنند دسترسي به داده ها را ايفا مي
برروي ميزباا نصب شده و     FireWallايي وجود دارند آه در نقش       ابزاره

به صورتي تنطيم مي شود آه هيچ سرويس يا برنامـه آـاربردي نتوانـد               
اجـراي آـدهاي    . عملياتي را انجام دهد آه مجـاز بـه اجـراي آن نيـست             

اجرايي مربوط به نامه هاي ويروس يا اجراي آدهاي درج اطلاعات توسـط             
ت پيش فرض حالت خواندني دارنـد و ارسـال اطلاعـات            صفحاتي آه به صور   

 ها بـه   IDS ها و    Firwallشبكه از داخل به سمت اينترنت آه از سطوح امنيتي           
به دليل اينكه اين سيستم ها معمولا ترافيـك ورودي را           (گذرند  راحتي مي 
 هـاي   Firewallاين مشكلات بايد توسـط      . مشكلات اين لايه است   ) نمايند  چك مي 

 .شوند  فرايند يا محدود آننده نامه ها آاربردي ، محدود ميحساس به
 بـراي ارتبـاط آـاربر بـا         authenticمرحله بعد فراهم آوردن امكـان       

برنامه هاي آاربردي و همچنين براي ارتباط هر برنامه با بانك اطلاعات            
 مطـرح شـده   ٣ مربوط به ارسال اطلاعات در لايـه  Encryp ضرورت.( مي باشد

ردن اعتبـار ورودي هـا و اطمينـان از اينكـه بـه خـصوص                چك آ .) است
اطلاعات وارد شده در صفحات وب توسط آاربران باعـث سـرريز شـدن يـا                

تدابيري اسـت آـه     . شود  اعمال آدهاي غير قابل آنترل بر روي داده ها نمي         
 .در اين لايه بايد انديشيده شود

 :آلاً  قسمت بالا به سه دسته آلي زير بايد تقسيم شود 
 )Webo.s،Mail Server( استفاده از سرويس دهنده هاي مطمئن  -
  هاي خاص ميزبان جهت آنترل فرايندها Firwellاستفاده از  -
 چك آردن اعتبار ورودي ها  -



به عنوان مثال نبايد به آاربر اجازه دادآه از داده هـاي طـولاني       
 . در جعبه هاي متن استفاده آندSQLيا آلمات آليدي

 در هر سيستم عامل عموماً بـه صـورت قـسمتي از آن      ارائه اين سرويس  
از آنجـا آـه     . سيستم عامل و يا يك بسته نرم افزاري بر روي آن اسـت            

نفوذ به شبكه و دسترسي به اطلاعات و يا تغيير آا از طريق سـرويس وب                
بسيار آسان است، امنيت در سيستم عامـل ارائـه آننـده ايـن سـرويس                

 اين سرويس دهنده ها بايد تا حد امكـان           بسيار حائز اهميت است و لذا     
قابل اطمينان باشند، بخصوص در سايتهايي آه نقل و انتقـالات مـالي از              

از اين رو بهتر است علاوه بر تدابيري آـه          . گيرد  طريق اين سرويس صورت مي    
در سيستم عامل انديشه شده است، سايت مجهـز بـه يـك سـري ابزارهـاي                 

همچنين اسـتفاده از رمـز گـذاري و         . باشدرديابي و مقابله با مهاجمان      
 [10].سيستم هاي آدگذاري در ساختار نيز از اهميت بالايي برخوردار است



 
١١- Encryption:  
 

استفاده از روشهاي کد گذاري يکي از موثرترين روشها در بالا بردن     
سطح امنيت ارتباطات اينترنتي است که آخرين لايه امنيتي سايت را تشکيل            

استفاده از يک روش خاص کدگذاري در ارتباطات و يا استفاده           . دمي ده 
از امضاهاي الکترونيکي و غيره مي تواند داده ها را از دسترسي هاي غير              

اين کدگذاري در چند سـطح مختلـف        . مجاز حفظ نموده و امنيت را بالا ببرد       
امنيت سايت  ,  آن در کليه سطوح    يقابل استفاده مي باشد که پياده ساز      

کـد گـذاري را مـي تـوان در          .  به حالت ايده آل نزديکتر مي سـازد        را
ثبت اطلاعـات در بانکهـاي      , ارائه اطلاعات به کاربر و دريافت اطلاعات      

ارتباطات بين نرم افزارهاي خاص منظوره و بانکهاي اطلاعاتي         , اطلاعاتي
 .سايت و تهيه پشتيبان مورد استفاده قرار دارد

 
  :١امنيت سايت تاثير روال اداري بر  -١٢
 

يكي از مهمترين عوامل موثر در امنيت سايت آه جايگاه آن در سـطوح      
توان به عنوان يكي از عوامل امنـيتي بـه آن             امنيتي سايت نيست اما مي    

زيرا با در نظر نگرفتن ايـن مـورد،         . باشد  اشاره آرد، روال اداري مي    
تـوان     سـاده مـي    به عبارت . باشد  حتي محكمترين سطوح امنيتي قابل نفوذ مي      

در اين صورت ارتفاع ديوار     . نفوذ گري را در نظر گرفت آه آليد دارد        
 .يا نوع سيستم امنيتي و به هيچ وجه در نفوذ فرد تاثير نخواهد داشت

در صورت وجود نقايضي در سيستم اداري يك سايت يـا شـبكه و خـروج        
ايـن  ناآگاهانه اطلاعات، آلمات عبور، آليدهاو روشـهاي آدگـذاري از           

سيستم يا نفوذ افراد يا ابزارهايي در ساختار سايت، ديگرهيچ سيستم           
تواند به مقابله به اينگونه نفوذها يا سـرقت و خرابكـاري              امنيتي نمي 

نمونه هـايي از ايـن نـوع نفوذهـا عبـارت اسـت از               . اطلاعات بپردازد 
سـي   آه امكـان دستر  Back doorيا نرم افزارهاي)Trojan Horses(اسبهاي تراوا 

نامحدود به سيستم را در اختيار مهاجمين قرار مي دهد واضح است آه نصب              
نرم افزارهاي مشكوك يا رسيده توسط پست الكترونيك توسط مـسئولين يـا             
آارمندان بي اطلاع و بـي احتيـاط باعـث راه انـدازي اينگونـه نـرم                 

شود از ديگر موارد نفوذ عدم تغيير آلمات عبور پـيش فـرض               افزارها مي 
م افزارها، سيستم عامل يا برنامـه هـاي آـاربردي، سـهل انگـاري               نر

آاربران يا مسئولين در انتخاب اسم رمزي آه به راحتي قابل پـيش بـيني               
 .باشد است و عدم تعويض دوره اي آلمات عبور،مي

اين موارد به قدرت امنيتي شـبكه وابـسته نيـستند، بلكـه ارتبـاط          
. ول و آـاربران شـبكه دارد      مستقيم با هوشياري و آگاهي افـراد مـسئ        

همچنين روال و ساختار محكم و مرتب اداري سـايت و يـا سـازمان مـستند                 
سازي و تعويض دوره اي آلمات عبور، در جلوگيري از بروز مـشكلات فـوق               

 .   نقش بسيار مؤثري دارد
 

 :گيری  جهي نت-١٣
 

با توجه به ضرورت امنيت دنياي امروز و اهميت آن در نقل و انتقال     
اد ها روشهايي پيشنهاد شد که ترکيب آن سـر محکـم در برابـر نفـوذ                 د

اولا بکـار   : کاربران غير مجاز است اما بايد به دو نکته توجـه داشـت              
بردن هر کدام از روشها فقـط ديـوار دفـاعي را بلنـدتر مـي کنـد و                   

ثانيا بکار بردن روشـها نيازمنـد هزينـه         . هيچگاه سقف ايجاد نمي کند    
 لايه مي باشد که سازمااي خواستار اين لايـه بايـد            هاي مربوط به آن   

                                                 
1 . Operatinal Procedures 



اين نکته را در نظر گرفته و با توجه به فاکتورهاي مهم که ممکن است               
قابليت نفوذ و هزينـه لايـه هـا را اولويـت            , امنيت داده ها    , زمان

 .بندي و از آا استفاده کنند 
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