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  چكيده 

سيستم برند . ساختار سيستم  پول ديجيتالي مدل برند بر دو مفهوم امضاء ديجيتالي و مسئله ارائه بنا شده است 

اين سيستم بر امنيت و . ك سيستم كاملا غير بلادرنگ با قابليت رديابي است  و بعنوان سيستمي كارا مي باشد ي

در اين مقاله روش هاي مختلف ايجاد گمنامي در سيستم پول . سهولت و مهمتر از همه گمنامي تاكيد دارد

  . مورد بحث و بررسي قرار ميگيرد TCP/IPديجيتالي در شبكه 

  

  .، غيربلادرنگ، شبكه خصوصي،  شيءگرا، كنترل كننده TCP/IPپول ديجيتالي، گمنامي، شبكه: ليدي كلمات ك

  

   مقدمه -1

تجارت الكترونيك پديده اي نو بر فعاليتهاي تجاري و اقتصادي با استفاده از روشهاي الكترونيكي است  و به دو 

ارت الكترونيك محاسبه، ارتباط  و ذخيره سازي سه عنصر اوليه در تج. صورت مستقيم و غير مستقيم وجود دارد

يكي از مهمترين مراحل در چرخه تجارت . است و بهره وري سيستم با استفاده از اين سه عنصر بالا ميرود



اصولاً پرداخت يكي از اجزاء اصلي تجارت بوده و هيچ معامله اي بدون پرداخت . الكترونيك، پرداخت پول ميباشد

پول .  مكانيزم مناسب براي پرداخت الكترونيكي، كاربرد تجارت الكترونيك نامفهوم استبدون يك. كامل نيست

شده توسط تعداد زيادي از دانشمندان ، تركيب سه مشخصه فوق به صورت تئوري را ممكن  ديجيتالي پيشنهاد

 .ميسازد و محيطي  امن، ساده و گمنام را در شبكه اينترنت ايجاد ميكند 

  :هاي پول ديجيتالي كلاس بندي مدل-2

دو ويژگي غير بلادرنگ و بلادرنگ بودن و گمنامي و قابليت رديابي، مي تواند با هر كدام از مدلهاي پول ديجيتالي 

تركيب شود و مجموعه اي از چهار تركيب، قابل رديابي و بلادرنگ ، قابل رديابي وغيربلادرنگ، گمنام وبلادرنگ، 

   .گمنامي و غير بلادرنگ بوجود آورد

گ مدل گمنام و -1-2   بلادرن

بانك كنترل . در مدل گمنام و بلادرنگ ، حضور بانك در قرارداد پرداخت براي كنترل پرداخت پول الزامي است

ميكند كه آيا قبلا پول پرداخت شده است ؟ در اين حالت پروتكل هاي پرداخت و واريز به حساب با هم تركيب 

با اين وجود مشخص نيست چه كسي از رمز . ول ديجيتالي جلوگيري ميكنند ميشوند و از دو باره خرج شدن روز پ

  پول دو بار استفاده ميكند ، مشتري  يا فروشنده ؟

 البته [7]. سيستمي  با بانك اطلاعاتي بزرگي در پروتكل پرداخت ، براي كنترل خرج شدن مجدد پول پيشنهاد شد 

  .ت محدود مي كرد سيستم پيشنهادي كارايي وقابليت اجرايي را بشد

بالاخره پس از تحقيقات فراوان ، گروه ديگري از دانشمندان سيستم جديدي با بانك اطلاعاتي كوچكتري پيشنهاد 

 در اين [8].ولي هنوز بانك در پروتكل پرداخت حضور داشت . كردند كه با سيستم پرداخت الكترونيكي سازگار بود 

  .نتيجه بانك را به اشتباه  مي انداخت سيستم محاسبات زياد ي انجام ميشد و در 



بعدا همين گروه ، از مفهوم حساب گمنام استفاده كردند و براي سادگي كار روشهايي خاصي  را براي ايجاد گمنامي 

حساب گمنام ، نوعي حساب است كه در آن هويت دارنده حساب مشخص نيست و مشتري . در سيستم بكار بردند

 را به حساب گمنامي واريز ميكند وسپس از اين  حساب براي خريد محصولات و خدمات قبل از انجام معامله  پول

  .استفاده ميكند 

  .مزيت اصلي اين مدل ، جلوگيري از دو بار خرج شدن رمز پول ديجيتالي است 

   مدل گمنام وغير بلادرنگ-2-2

ر قرارداد پرداخت كاهش مي يابد و در سيستم پول ديجيتالي غير بلادرنگ ، حجم كار ارتباطي ومحاسباتي بانك د

در اين صورت پول ديجيتالي . نيازي به مداخله بانك در پرداخت هاي پول ديجيتالي به صورت غير بلادرنگ نيست 

در معرض خطر دوبار خرج شدن قرار ميگيرد ولي فروشنده ، تا زماني كه قرار داد پرداخت تكميل نشده نمي تواند 

غير بلادرنگ هويت خرج  بعنوان راه حلي، پول ديجيتالي .  رمز پول ديجيتال را ثبت كند بانك را مجبور كند مقدار

  .كننده را براي بار دوم ، پس از دريافت اطلاعات فاش مي كند

خرج كننده  پول  از هويت مشتري دو باري صحيحاطلاعاتبا داشتن مي توان ي،  با قابليت رديابيبراي سيستم

گمنام، هويت بطور ماهرانه حالت در .گمنامي سيستم پيچيده تر مي شودحالت  ر اينصورت د. ديجيتالي را فاش كرد

 پرداخت پروتكلطول كمي در كد مي شود و مشتري با توجه به هويت كد شده اطلاعات در پول ديجيتالي اي 

 را مشترييتوان هويت  موجوداين  كافي نيست، با مشتريهويت تشخيص براي   اين اطلاعات كه ميكندمنتشر

    .تشخيص داد

گيغپول ديجيتالي گمنام   وجود با. استفاده ميكند، دو بار خرج كننده  كشف هويت  براي نظريهاين از  ربلادرن

دخالت  ميتواند بدون دكنمي دريافت ي را پول ديجيتالكسي كه خود بازبين در داخل رمز پول ديجيتال ، ي نصرع

رمز پول ديجيتالي  كه رمز پول ديجيتالي واقعي و توجه شود ه اين نكتهجالب است ب. بيندبانك مقدار پول را ب



 و رمز پول ديجيتال در صورتي تسويه ميشود كه واقعي باشد و هنوز تسويه متفاوتند با هم شده به حساب واريز

  . نشده باشد

.  دو بارخرج ميكندمشكل پول ديجيتالي گمنام و غير بلادرنگ تشخيص هويت كسي است كه رمز پول ديجيتالي را 

  .و بين بانك و مشتري محيط نا امن جهت پياده سازي سيستم پول ديجيتالي بوجود مي آيد 

اين سيستم . برند سيستم  پيشنهادي اش بر مبناي دو نظزيه امضاء ديجيتال و مسئله ارائه اولين سفارش كارميكند

   [2]. رد يابي است تقريبا جزء كار آمد ترين سيستم هاي غير بلادرنگ با قابليت 

ازنظر فني، طرح گمنام غير بلادرنگ قوي تر از طرح گمنام بلادرنگ است، زيرا طرح گمنام غير بلادرنگ براحتي 

  . به همين دليل  طرح گمنام غير بلادرنگ اهميت بيشتري دارد . مي تواند طرح گمنام بلادرنگ را تغيير بدهد

ر بلادرنگ براي معاملات بزرگ استفاده ميشود و اين نقطه تعادلي بين طرح غير بلادرنگ براي معاملات كوچك و غي

  .امنيت وكارايي ايجاد ميكند

  
   مدل پول ديجيتالي برند-3

 طرح پول ديجيتالي برند، نوعي پول ديجيتالي گمنام غيربلادرنگ است كه بر اساس تئوري اعداد كار مي كند كه 

مسئله ارائه معادل محاسبات مشكل لگاريتم گسسته تا در سيستم  [1].شناخته شده است"مسئله ارائه"بعنوان 

RSAطرح برند ، يك . ولين مسئله ارائه بر اساس طرح پول ديجيتال توسط برند پيشنهاد شده است .  مي باشد

  .سري اثبات رياضي براي امنيت سيستم ارائه مي دهد

گ بصورت امن است و هويت پرداخت كننده را فاش پول ديجيتالي، سيستم پرداختي براي انجام معاملات غيربلادرن

تنظيم حساب، : بانك ، مشتري و فروشنده و چهار پروتكل : مدل اصلي پول ديجيتالي شامل سه بخش . نمي كند

پول ديجيتالي عبارت از چرخه اي از نشانه هاي رمز دار بين . برداشت ازحساب ، پرداخت و واريز به حساب مي باشد

  ).1-شكل (از طريق پروتكل هاي مذكور با هم ارتباط دارندسه جزء است كه 



  

  سيستم پول ديجيتالي) 1–شكل 

طرح برند نوعي پول ديجيتالي غير بلادرنگ  و غير قابل رديابي است، پرداخت با اين دو ويژگي  و تركيب در يك 

.  يت و گمنامي بكار ميبردطرح برند، روش مناسبي براي شبيه سازي دو جنبه مهم امن. طرح كار ساده اي نيست

 بانك روي رمز پول ديجيتال را امضاء ميكند، با [6].طرح برند با استفاده ازامضاء ديجيتالي و ارائه ساخته مي شود

امضاي بانك برروي پول ديجيتال ، مشتري براي استفاده از پول محدود مي شود، با اين محدوديت مشتري فقط مي 

در نتيجه مشتري نمي تواند ساختار . اطلاعات هويت مشتري دست نخورده باقي ميماندتواند خروجي را تغيير دهد و

. داخلي رمز را خراب كند و مالك به رديابي كسي كه در طول پردازش رمز پول را دوبار خرج ميكند، كمك ميكند

 با هم تطبيق دهد، به حساب را/اين محدوديت از اينكه بانك بتواند رمز پول هاي برداشته شده و واريز شده از

  .جلوگيري ميكند و در نتيجه مشتري گمنام باقي ميماند

مشتري براي استفاده از رمز پول در پروتكل پرداخت نياز به اثبات مالكيت خودش روي رمز دارد و مالكيت او 

، [14]نهلم-در فرضيات لگاريتم گسسته ودفي. بواسطه  اطلاعات نمايش داده شده بر روي رمز، اثبات مي شود 

علاوه بر اين ، مشتري در مدت زمان اثبات . هيچ كس به غير از مالك رمز قانوني نمي تواند مالكيت را ثابت كند



مالكيت ، اطلاعاتي ارائه ميدهد، كه تنها قسمتي از اطلاعات ، هويت مشتري را فاش نمي كند ولي با دو قسمت 

ي كه از رمز پول  دوباراستفاده ميكند را رديابي كند، يا به در اين روش بانك ميتواند كس. اينكار انجام مي شود 

  .عبارتي طرح ، پس از دريافت اطلاعات وسيله اي براي نمايش هويت دوبارخرج كننده فراهم مي كند

   ارسال پيام در شبكه اينترنت بصورت گمنام -4

، در Dialupكاربران .  ن است  عامل موثري براي پيدا كردن شخص و موقعيت جغرافيايي آIPيكتا بودن آدرس 

شبكه واقعي نيستند، با اين كه شناخت كاربر در هر موقعيت جغرافيايي كه  با اينترنت در ارتباط باشد كار مشكلي 

 به طرف مقابل كمك ميكند تا برخي اطلاعات قابل تغيير كاربر را بدزد و به حريم شخصي كاربران  ISPاست ولي

 ها در حالت گمنامي بلادرنگ ISPبنابراين اتصال  . اربران روي خط بيشتر اتفاق مي افتد اين كار براي ك. تجاوز كند

  .خيلي ضعيف است 

زمانيكه هويت كاربردر اثر مراجعات سلسله مراتبي در وب رديابي مي شود، دشمن راحتتر ميتواند به صورت دو 

ل را در بانك اطلاعاتي خود ذخيره ميكند،   وب سايت فعاIPدر اولين مرحله دشمن، آدرس . مرحله اي حمله كند

 شخص را بدست مي آورد، اين IPدر مرحله بعدي ، دشمن براي شخص دام مي گذاردو مشخصات فردي و آدرس 

  . نوع حمله بسيار خطر ناك است

.  را معرفي كرد ، و تكنولوژي ارتباط گمنام را بنا كردMix-netبراي جلوگيري از اين حمله هاي خطرناك چوم 

 در زنجير، Mixهر .  به يكديگر متصل ميشوندMix در اين سيستم، فرستنده و گيرنده با يك زنجير به نام [9,10]

 بعدي ميفرستد، در اين Mixاطلاعات شناخته شده اي را در پيغام ورودي سانسور ميكند و سپس خروجي آن را به 

سيستم هاي ارتباطي گمنام ديگري مثل . مي ميباشدروش ساختار مسيريابي و رمز نگاري با استفاده از كليد عمو

 هم وجود دارد كه زير بناي همه اينها  [5,11 ,13]وپناهگاه مجاز[12, 4] مستقل  شبكه ،[3]مسيريابي لايه لايه

Mix-net است  .  



 . شود ، از نظريه چوم ، براي توسعه مدل ارتباطي شبكه خصوصي سيستم پول ديجيتالي استفاده مي مقالهاين در 

 كامل يا سيستم لايه لايه Mix-netمدل توسعه يافته، محيط ارتباطي گمنامي است كه بعنوان زير شبكه ضروري 

   . رفتار ميكند 

  TCP/IP گسترش گمنامي در شبكه -5

مي دهد و آنرا بعنوان يك جعبه سياه ارتباطي بكار كلاس شبكه قرار را درTCP/IP  پروتكلسيستم پول ديجيتالي ،

 موجود ساختارتغييري در كلاس شبكه  وجود دارد ولي TCP/IP  ذاتا دربا وجود اينكه مسئله گمنامي ، . د ميبر

TCP/IP تنها راه براي حل مسئله گمنامي نهفته در . ايجاد نميكند TCP/IP با همان  ، توسعه پروتكل اصلي

  .  بدون هيچ گونه تغيير ي، مي باشدووجود م ساختار

 اصلي براي ايجاد ارتباط استفاده مي كند و اين باعث ميشود TCP روش، از تم پول ديجيتاليدر سيسكلاس شبكه 

با وجودي كه ممكن است .  يكديگر اطلاع دارند IPچرا كه دو طرف رابطه ، از آدرس . گمنامي درستي بوجود نيايد 

  . يتالي را كاهش ميدهد  ، هويت درست ارتباط را نشان ندهد ولي سطح گمنامي پول ديجIPآگاهي از آدرس 

راه حل پيشنهادي ، با معماري . مي باشد كلاس شبكه   توسعه TCP/IP براي ايجاد گمنامي در  پيشنهاديراه حل

اينكار از شبكه خصوصي و كنترل كنندها سازگار است وبراي شيئ گراي استفاده شده در ساختار پول ديجيتالي 

  . ميشوداستفاده

  شبكه خصوصي -6

 در . سيستم پول ديجيتالي است براي ايجاد ارتباط گمنام دراز شبكه كلاس گسترش يافته اي وصي شبكه خص

وصل مي شود و بسته ) ACP( ، به كنترل كننده گمنام Server كاربر بامستقيم ارتباط به جاي شبكه خصوصي 

نام مي ماند ، مگر اينكه با اين روش ، كاربر گم.  ميفرستد Server بسته را به ACP و ACPرا به اطلاعاتي 

ACP ولي در حالت عادي ، .  با بانك يا فروشنده توطئه كرده باشندServer  فقط ACP را بعنوان فرستنده پيام 



به شكل زنجير كانال ارتباطي گمنام )  متفاوت ومستقلACP 2حداقل ( ها ACPبراي گمنامي بيشتر . مي شناسد 

در اين روش زير .  ها عبور ميكند ACPكه به مقصد نهايي برسد از ميان مورد نياز مي باشد و بسته قبل از اين

 استفاده ميشود ، بيشترين  شبكه خصوصي روشي كه در]. [3مجموعه اي از مسير يابي هاي لايه لايه وجود دارد 

 استراق  را شبكهي كه اطلاعاتحمله هاي فعاللي نميتواند ايجاد ميكند ، و در سيستم پول ديجيتالي گمنامي را

استفاده فعال،  هاي   درجه گمنامي بر ضد حمله بردنبالابراي . خنثي كند راكند ميسمع و ترافيك شبكه را مانيتور 

  .ي است الزامبراي شبكه خصوصي  مز نگاري كليد عمومياز ر

   كنترل كننده هاي متعدد -7

رت كه كنترل كننده شبكه خصوصي  شبكه خصوصي ، به اين صو درروش پيشنهادي با كنترل كننده هاي متعدد 

 2-همانطور كه در شكل وصل ميشودري نمي شود ، به كنترل كننده شبكه خصوصي ديگوصل Serverمستقيما به 

هر چه تعداد .بستگي دارد كننده شبكه خصوصي به درخواست سطح گمنامي ارتباط ، كنترلتعداد . مشاهده ميشود 

  . د ميروبالاتر  شبكه  گمنامي سطحد كنترل كننده هاي شبكه خصوصي بيشتر باش

 با وجود ولي .يق دهد تطب Client مهاجم بايد كنترل كننده هاي شبكه خصوصي را با هويت ، اين ارتباط سريال در

ارتباط زياد ميشود و زمان زيادي برقراري ، سربارافزايش ميي ابدكه ايجاد مي شود ، هزينه ها بالايي سطح گمنامي 

  .  مي شود تلفي بصورت گمنام در شبكه اطلاعات هاي براي عبور بسته

  

  مدل شبكه خصوصي با كنترل كننده هاي متعدد) 2 -شكل 



  نتيجه گيري -8 

در اين مقاله ابتدا طرح پول ديجيتالي برند كه پول ديجيتالي از نوع غير بلادرنگ و گمنام است، معرفي شد و سپس 

 اينترنت راه هاي مختلفي كه توسط دانشمندان TCP/IP در شبكه براي ايجاد گمنامي بيشتر در اين سيستم 

البته سيستم پيشنهادي  استفاده از بانك اطلاعاتي بزرگ كه . متععدي پيشنهاد شده بود مورد بررسي قرار گرفت 

و بانك اطلاعاتي  كوچك ، در اين سيستم با وجود سازگاري . كارايي وقابليت اجرايي را بشدت محدود مي كرد 

سپس . باسيستم هاي پرداخت الكترونيكي ، محاسبات زيادي انجام ميشد و در نتيجه بانك را به اشتباه  مي انداخت 

استفاده از حسابهاي گمنام پيشنهاد شد و مزيت اصلي اين مدل ، جلوگيري از دو بار خرج شدن رمز پول ديجيتالي 

  .بود

نگاري با استفاده از كليد عمومي مطرح شد كه روش نسبتا  ، در اين روش ساختار مسيريابي و رمز Mix-netروش 

مناسبي ميباشد ، و به دنبال آن مدل لايه لايه اي وچندين روش ديگر مطرح شد و در نهايت توسعه شبكه خصوصي 

 برگرفته شده است گمنامي كاربر را تا حد زيادي Mix-netو استفاده از كنترل كننده هاي متعدد  كه از روش 

از ي اطلاعات بسته هاي عبور و زمان زيادي براي كندزياد ميي شبكه را  سربارارتباطوهزينه ها ميدهد ولي افزايش 
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