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  :چكيده

پس مقوله امنيت را بعنوان يكي از  داشته و سAdhocدر اين مقاله ابتدا نگاهي گذرا به شبكه هاي بي سيم 
هاي بدون سيم را نيز در بر  امنيت براي انواع شبكه كه شبكه. چالشهاي اساسي در شبكه هاي بي سيم بررسي مي كنيم

هاي  تر از ديدن آن در شبكه هاي بدون سيم امنيتي سخت واضح است كه امنيت براي شبكه.  مهمي استمسئلهگيرد  مي
هاي بدون  هاي سيستم در تجهيزات متحرك و نيز تغييرات مكرر توپولوژي در شبكه معلول محدوديت اين امر .ثابت است
تر و پهنـــاي باند كمتر و قدرت پايين  اين محدوديت شامل، قدرت پايين، سيستم حافـــظه كوچك. سيم است

-Ad شبــكه بدون سيم  سير، معمارييير مغظرافت يا ت نودهايي بازسازي شده و  و پوياييتحرك .مي باشد) باطري(انرژي

hoc پس امكان ندارد .شود كه در هر زمان حاضر باشد هيچ موجوديتي متقاعد نمي. كند پرخطر ميمعماري   را تبديل به 
ه دراين ك مقوله ديگري . متمركزي كه بتواند ساختار شبكه يا حتي سنديت آن را تصديق كند تكيه كندمعماريكه به 

 مصرف انرژي يكي از مهمترين استانداردهاي . ميباشدAdhocژي در شبكه هاي رايم بحث مصرف ان اختهمقاله به آن پرد
اجزاي متحرك  . مربوط است شبكه و عملي به عمر اجراييزيرا دقيقاًاست  Ad-hocاجرايي براي شبكه بدون سيم  
 نياز به مصرف انرژي تقليل ،يابد ن بهبود مي در وراي زماباطريآوري  درحاليكه فن و مجبورند به منبع انرژي تكيه كنند

در شبكه بدون  .گذارد كه بر كيفيت و پهناي باند ارتباط مي گذارد همانطور اين نكته تأثير مضري بر زمان اجرا مي. يابد نمي
واقعي مپس تا آنجا كه ميل مصرف انرژي وجود دارد بايد سعي كنيم براي .  امكان نداردباطري جايگزيني Ad-hocسيم  

  .در ادامه اين مسئله را با مثالهايي بيان خواهيم كرد .اي وجود دارد انرژي باقي بگذاريم پايه كه ارتباط بلند
  

   توپولوژي-شبكه متحرك – نود  - Adhoc شبكه هاي بيسيم :كلمات كليدي

  : مقدمه-1
. ده اند مطالعه قرار گرفت مستقر شدند سالها به طور گسترده مور1990 كه در سال Ad-hocهاي متحرك  شبكه

اين . اي است  ارتباطات بدون سيم و قابليت شبكه گره يا نود بااي از دو يا چند  مجموعهAd-hocهاي متحرك  شبكه

 ارتباطتوانند با نودهايي كه در درون دامنه راديويي قراردارند و يا خارج از دامنه راديويي قرار دارند  تجهيزات فورا مي

. تواند به عنوان ورودي عمل كند  ورودي ندارند و هر نودي ميAd-hocهاي بدون سيم   بكهش. برقرار كنند



 مثل برنامه. دهند هاي نظامي نقش مهمي دارند و تلاشهاي تحقيق دوباره را گزارش مي  در استفادهAd-hocهاي شبكه

 سيل جديدي از اًاخير نيز و) NTDR(راديويي ديجيتالي و برنامه) Glomo(اي متحرك سيستمهاي اطلاعاتي هسته

   .است صورت گرفتهنيز  Ad-hocهاي بدون سيم   هاي تجاري و صنعتي شبكه استفاده

يا (Ad-hocهاي متحرك  هاي بدون زيرساختار است كه به عنوان شبكه  شبكه، بدون سيم هايشبكهاز نوع يك 

MANET(همه نودها قادر به .  باشدمسيريابتواند   مي ثابتي ندارند و هر نودمسيريابها  اين شبكه. اند  شناخته شده

 ميان  مسؤليتهاي سازماندهي و كنترل شبكه. ل شوندمتصتوانند  حركت هستند و از لحاظ پويايي به شيوه دلخواه مي

. هاي شخصي اجازه دارند كه آزادانه حركت كنند باشد و خروجي شبكه در كل متحرك مي. شود ها توزيع مي خروجي

ها را به  ا شايد قادر نباشند مستقيما با يكديگر ارتباط برقرار كنند و مجبورند كه روي خروجيهايي كه پيغامه برخي خروجي

ها را  اي هستند بطوريكه پيغام هاي چند مرحله هايي اغلب شبكه چنين شبكه. تكيه كنند ،رساند مقصدهاي مورد نظر مي

ها و حتي شايد روي انسان يا  ها، ماشين ها، كاميون  هواپيماها، كشتينودها شايد درون يا روي. كنند ذخيره و بعد ارسال مي

 براي كشف فاجعه ارتباطات Ad-hocهاي متحرك  رود كه از شبكه گمان مي .شود تجهيزات بسيار كوچك نيز پيدا مي

  .قابل دسترس نيستدر چنين مواردي دار   شبكه سيمزيراجنگي و عمليات امنيتي استفاده كنند 

  
 را نشان مي دهد كه باهم بصورت ادغام شده كار مي ad-hoc سه گروه شبكه  اين تصوير-1شكل

 .كنند

 :امنيت -2

   Ad-hocهاي بدون سيم   شبكهموجود در سيدن به امنيت در چالشهاي )1-2



 ين آنبنابرا هستند )معمول(سيم معروفيهاي ب  در اصل متفاوت از شبكهAd-hocهاي بدون سيم  از آنجايي كه شبكه   

 ديناميك بودن -ا: كنند پس برخي چالشها از دو جنبه مهم افزايش پيدا مي. منحصر به فرد استكاملاً جديد و يك معماري 

مانند :  آسيب پذير بودن پيوندهي بيسيم-2 1سازماندهيخود نود توپولوژي و متغير بودن و متحرك بودن ايستگاهها و 

 گردش آسان در يك محيط -3.. ويسها، تقاب زني و جعل هويت و استراق سمع، كلاهبرداري، عدم پذيرش سر

مثلاً يك نود بدخواه و يا بدرفتار مي تواند تدارك يك حمله را ببيند يا ديگر نودها را از هر نوع سرويسي : خطرناك

تياري در  براي حركت اخAd-hoc كه نودها در يك شبكه بدون سيم   پيش از هـــر كار ديگر از آنجايي .محروم كند

تصادفي و به سرعت در زمانهاي غير قابل بصورت  احتمالا MANETهاي   شبكه، بنابراين توپولوژيزمان آزاد هستند

توانند   پيوسته در حال تغيير است و نودها نميتوپولوژيكند زيرا  تر مي  را سختمسيريابيكنند كه اين امر  بيني تغيير  پيش

ماند يا نه زيرا نود  دانيم كه نود تا يك دقيقه ديگر باقي مي ما نمي.  به طور پايدار دارندوانمود كنند كه ذخيره اطلاعات را

اساساً  بدون سيم  لينكهاي.به علاوه پهناي باند غير طبيعي خود چالشي بزرگ است .كند در هر لحظه شبكه را ترك مي

 شرايط ،نويزرسيهاي چندگانه، محوسازي، همچنين به علت دست. شده دارد  كشي  سيم بخشهايظرفيت كمتري نسبت به 

برخي يا همه نودها در . كند عمل فشار وارد ميدرانرژي  .دن پاييني دارتوان عملياتي بدون سيم  لينكهاي، و غيرهمداخله

MANETويژگي مهمي كه شبكه بدون سيم  اكثر متخصصين شبكه بر اين باورند كه، .  شايد روي باطريها تكيه دارند

Ad-hocآنها همچنين . كند اين واقعيت است كه آنها بر زير ساختار ثابتي تكيه ندارند هاي سلولي جدا مي ا از شبكه  ر

  معتقدندهمچنين .ب هستندالدر انجام امور نظامي بسيار ج  براي ارتباط تاكتيكيAd-hocهاي متحرك معتقدند كه شبكه

نهاي شهري نظير مراكز   بلكه در مكا،د اورژانسي و نظامي نقش مهمي را نه فقط در كاربرAd-hoc شبكه بدون سيم  كه

   .و  غيره ايفا مي كنند كلاسهاي الكترونيكي ، كنفرانسها،همايش

  : ارائه راهكارهاي امنيتي)2-2

 مسائلي كه در . قرار دارندتهديدات امنيت فيزيكيبيشتر در مقابل  معمولا  نسبت به شبكه هاي كابليهاي متحرك شبكه   

  :ري امنيت بايستي درنظر داشت شامل موارد زير استبرقرا

                                                 
1 - self-organization 
 



يكي از روشهايي .  برقراري يك محيط ارتباطي مطمئن استAd-hocيكي از چالشهاي مهم در :  امنيت در سطح پيوند-1

را تا حدي تضمين كند استفاده از تكنيكهاي بكار  Ad-hocكه مي تواند برقراري يك ارتباط ايمن در محيط بدون سيم 

 در غير اينصورت هر نود براحتي مي تواند هر كار خرابكارانه  زيرا.ها و كنترل دسترسي به شبكه ميباشدFirewallه در رفت

   .اي كه دوست داشته باشد انجام دهد و يا ارتباط ديگر نودها را با شبكه مختل كند

  . شداين نيز يكي از مسائل مهم مي باشد كه در زير بحث خواهد:  مسيريابي مطمئن-2

يكي از روشهاي اعمال امنيت استفاده از كليدهاي خصوصي و عمومي در مكانيزمهاي رمزنگاري و : مديريت كليد -3

پشتيباني مي شود بطوريكه گواهينامه  اين مكانيزمها توسط مديريت متمركزكليد. رمزگشايي و يا امضاء ديجيتالي مي باشد

  .احراز هويت مطمني را فراهم مي كند

 كه  ،كلاهبرداري از هويت يا اطلاعات محرمانه بحث خصوصي سازي را مطرح ميكند           ): privacy( اختصاصي  دسترس -4

  .  جلوگيري كنيمDoSبا اينكار ميتوانيم از حملات مختلفي مثل حملات 

 در  هـاي سيـستم     هاي ثابت است ايـن امـر معلـول محـدوديت             شبكه تر از   نيتي سخت هاي بدون سيم ام      شبكه طبيعتاً امنيت در   

ايـن محـدوديت شـامل، قـدرت پـايين،          . هاي بـدون سـيم اسـت        تجهيزات متحرك و نيز تغييرات مكرر توپولوژي در شبكه        

 نودهاي و ظرافت يا      بودن تحركم .مي باشد ) باطري(تر و پهنـــاي باند كمتر و قدرت پايين انرژي          سيستم حافـــظه كوچك  

هـيچ موجـوديتي متقاعـد      . كنـد   هـاي پرخطـر مـي     معماري را تبديل به      Ad-hocتعيين مسير در معماري، شبــكه بدون سيم          

 متمركزي كه بتواند ساختار شبكه يا حتي سـنديت آن           معماريشود كه در هر زمان حاضر باشد پس امكان ندارد كه به               نمي

راي ارسـال، امنيـت بـه        به خاطر متحرك بودن ايستگاهها يا نودها و نيز استفاده از امواج راديويي ب              .را تصديق كند تكيه كند    

شدت تهديد مي شود زيرا يك نفر به راحتي و بصورت غيرمجاز ميتواند از طريق يك كـامپيوتر كيفـي در محـدوده شـبكه                       

براي رفع اين مشكل يك روشي كه پيشنهاد مي شـود اسـتفاده از تكنولـوژي                . قرار گرفته و براحتي اطلاعات لازم را بردارد       

 كوچك مي باشد زيـرا بلوتـوث بـرد كوتـاهتري            Ad-hocي جديد رمزنگاري در شبكه هاي       بلوتوث به همراه الگوريتمها   

البتـه بـراي شـبكه    . داشته و به خاطر استفاده از تكنيكهاي خاص در لايه هاي خود امنيت را تا حد ممكن در نظـر مـي گيـرد          

  . در محدوده يك شهر اين مورد نمي تواند استفاده شودAd-hocهاي 



تـوانيم در    ناقصي نيـست در حاليكـه مـا نمـي    معماري را بررسي كردند معتقدند Ad-hocهاي متحرك   كهآنهايي كه شب     

هـركس  . عمل استفاده آن را ببينيم به خاطر اينكه بيشترين كاربردهاي آن در امـور نظـامي اسـت كـه بـه كـل  اشـتباه اسـت                            

بهتر است بگوييم كه امنيت مساله مهمي بـراي  . يت استداند كه نياز اصلي براي كاربردهاي نظامي رجوع به اعتماد و امن           مي

مـسئله  دو نوع   بعد از بررسي و پژوهش ما دريافتيم كه  .  است به ويژه براي كاربردهاي حساس امنيتي        Ad-hocهاي      شبكه

 است  اينترنت شبكه هاي ديگري مثلكه پايه آن است  ملاتي  حيكي   . وجود دارد  Ad-hocهاي      امنيت در شبكه  مربوط به   

  .ست خطا تشخيصو ديگري 

ها استفاده  نود از كل شبكهآن همزمان حذف  و  دار  نودهاي نقصيافتن نقص براي  خطا ياالگوريتم تشخيص

بيشتر تشخيص نقص براي حل مسئله . ها را تضمين كند  كل شبكهكاراييدرنگ باشند تا  اين مراحل بايد بي. شود مي

توانند به  هاي موجود، ما دريافتيم كه آنها نميبعد از بررسي دقيق الگوريتم. نددم پديد آجديداًهاي تشخيص نقص  الگوريتم

هاي مكرر براي همه  د و اينكه اين الگوريتم ها با تشخيصندار را تشخيص ده نود نقص،  شبكهتوپولوژي تغيير خاطر

سبب ارسال پيام هاي تشخيص با سيلي از سيستم بزرگ به سربار يك شوند  شوند و باعث مي  ميتحليلهاي متحرك  ميزبان

كند ما   هر لحظه تغيير ميAd-hocهاي متــحرك   شبكهتوپولوژيها حادث شود در حالي كه  آنها در سرتاسر شبـكه

هاي جاري تشخيص نقص  توانيم بگوييم كه الگوريتم توانيم از اين الگوريتم براي حل حل مسائل استفاده كنيم پس مي نمي

ها چندين عامل امنيتي وجود دارند كه بايد مورد توجه  به دليل حملات شبكه. شكل تشخيص نقص را حل كندتواند م نمي

  . قرار گيرند

  . سازد ويس مطمئن مير انكار حملات سعليرغمپذيري كه قابليت خدمات شبكه را  دسترس: 1

  . شوند ز باز نميهاي غيرمجا دهد اطلاعات محرمانه  براي هويت سازي كه اطمينان  اطمينان: 2

  .كند نقصي كه پيام را هرگز گسسته نمي ضمانت بي: 3

  . سنديت كه قادر است نود را براي شناسايي نود همتا كه در ارتباط با همديگرند مطمئن سازد: 4

تواند   نميMANETاز آنجاكه . پذيرند  به طور ذاتي در مقابل حملات امنيتي آسيبAd-hocهاي متحرك  شبكه

  .  ناقصي داردمعماري را رفع كند پس ي مختلفهاديتي كاربرنياز امن



   Ad-hocهاي   در شبكهها مسيرياب امنيت در سطح ) 3-2

اندازه  پذيري، ، تحرك1اي بودن چندمرحله. كنند  بدون زيرساختار ثابتي عمل ميAd-hocهاي بدون سيم   شبكه    

 همه اينها عواملي هستند  و غيره، كههاي توان باطري  محدوديت و پهناي باند،تجهيزاتعدم تجانس بزرگ شبكه به همراه 

 مسيريابيهاي  بسياري از محققان روي پروتكل.  اند را با چالش بزرگي روبرو كردهمسيريابيهاي   پروتكليحاكه طر

بدون  مسيريابهاي  بوسيلةهاي مياني هستند كه ها شبكهMANET .اند  بسيار كار كردهAd-hocهاي بدون سيم   شبكه

 MANET هر مسيرياب.  كه هر روتر يا مسيرياب يك يا چند ميزبان مربوط به خود داردگيرند سيم متحرك شكـــل مي

  .كند مياجرا  است مسيريابيشباهت با تكنيكهاي متداول   را كه بيمسيريابي پروتوكلهاي

  : زير هستندبصورت  مسيريابيهاي  درمورد پروتكل اصليمسائل 

 باشد كه توسط آن يك نودالگوي عبور سريع ميتواند . در نظر مي گيريم سريع را دهي الگوي عبور يكاول از همه - 

 در كل شبكه آثاري بر جاي ، سريعدهي نود گذربطوريكه. صورت خواهد گرفت شبكه كل عبوردهي به سرعت و در

  : باشد زيرمي تواند بصورتاين آثار . گذارد مي

 مسيريابيجدول كه ما مجبوريم  ثانياً .شود ها مي بسته از دست رفتن به احتمال زياد باعث شبكه يتوپولوژتغيير سريع اولاً    

 كه در حد غيير دهيمتتعريف كرده و يا كند،   سريع در فاصله دورتري رابطه برقرار ميدهيهر نود كه با نود گذررا براي 

 تأخير زيادي در فرستادن اطلاعات به نود ثالثاً واضح است كه .دهد ها را بهبود مي شبكه 2سربارزيادي مصرف پهناي باند و 

  . دهد  توان باطري را هدر مي وباند شبكه پهناي مسيريابي جداولفرستادن  و يا بعنوان مثال .آيد  سريع به وجود ميدهيگذر

  هاي بدون سيم   مصرف انرژي شبكه -3

 و مستقيما به عمر عملي Ad-hocي شبكه بدون سيم  مصرف انرژي يكي از مهمترين استانداردهاي اجرايي برا   

درحاليكه . اجزاي متحرك مجبورند به منبع انرژي تكيه كنند . مربوط است) شبكهمدت زمان استفاده موثر از(ها شبكه

ن اجرا اين نكته تأثير مضري بر زما. يابد  نياز به مصرف انرژي تقليل نمي ولييابد  زمان بهبود ميبا گذشت باطريآوري  فن

 باطري جايگزيني Ad-hocدر شبكه بدون سيم   .گذارد ميتاثير گذارد همانطوركه بر كيفيت و پهناي باند ارتباط  مي

                                                 
1 - Multi-hop 
2 - Overhead 



  كهداشته باشيم توانيم انتظار نميطبيعتاً  و  استمنابع انرژي وابستهبعنوان هايي با ظرفيت پايين  باطريهر نود به . امكان ندارد

. ايگزيني باطري يا همان انرژي صورت بگيردجدر حال انجام است،  مثلاً متعلق به دشمنر و  در نواحي دوياتوقتي عمل

برقراي اتصال با (اتصالها ، فاكتور اصلي و مهم در پايين آمدن انرژي و نقصان كاهشAd-hocبراي شبكه بدون سيم  

  . مي باشد )استفاده موثر( عمر اجراييطولو ) شبكه

 و سنگين كردن مطالعات بين انواع مسيريابيهاي مختلف با انرژي كم  بر رقابتهاي اجرايي و سبكري بيشتهاي تحقيق تلاش   

اينكه  تاًنتيج. نگه داشته شده اندسيستم ثابت ديگر درحاليكه پارامترهاي . خودسازماندهي متمركز استو نيز پروتوكلهاي 

دون قرارداد نظير چگالي نود و پوشش سطحي شبكه و  بين تراكم مصرف انرژي و پارامترهاي بةرابطويژگيهايي مانند 

كنيم نه فقط به اين دليل كه  ما بر مصرف انرژي تأكيد مي .به چشم مي آيندهاي پاور فرستنده و گيرنده كمتر  ويژگي

دانيم كه مشكل مصرف انرژي بر قراردادهاي   بلكه بخاطر اينكه ما ميAd-hocمشكل اصلي در تحقيق شبكه بدون سيم  

 را انتخاب مسيريابيهاي ممكنتصادفي يكي از  بطور فرض كنيم كه هر منبع. گذارد ها اثر مي  كل شبكهQOSبديل و ت

يكه انرژي منبع باارزشي است، نودهاي ئاز آنجا. شودسؤال ميمسيريابي به مربوط كند و از نودهاي مياني درباره ترافيك  مي

) جاذبه(اين به نام . كنندمصرف  بداءانرژيشان را براي حمل ترافيك م مصرف ممكن است تمايل نداشته باشند كهمياني 

SelFish در اينصورت  كند با ديگر نودها پرهيز اگر هر نود خودخواهانه رفتار كند و از همكاري ولي. معروف است نود

ـار مصـرف انرژي شبكه متأسفانه اطلاعات اجرايي كمي درمورد رفتـ .يابد شبكه احتمالا به شدت كاهش ميتوان عملياتي 

هاي توسعه دهنده اطلاعات را به شكلي كه براي پروتكلخاص  تجهيزات  و ها  اينترفيس. موجود استAd-hocبدون سيم  

  توانند در عمل بكار گرفته شوند،  هاي بدون سيم نمي كند كه شبكه اين امر ثابت مي .كند  فراهم نميمفيد باشد،



   نتيجه-4

آلي براي ساخت يك ارتباط بدون زير ساختار است كه براي كاربرد   آوري ايده  فنAd-hocهاي متحرك  شبكه

  درثابت كرديم كههمچنين .  در اين مقــاله مورد بحث قرار گرفتشان تا حدي ناقصمعماريبيشتر مطرح است كه نظــامي 

 تكنيكيه دلايل نا ب بAd-hoc آن   دركه مي بينيمرا مواردي   Ad-hocهاي بدون سيم   تكنيك مهم شبكهاستفاده از سه 

  :دناقصي دارمعيوب و  معماريزير 

 MANET  و. زيرا كاربردهاي نظامي دارد،Ad-hocمهمترين چيز در شبكه امنيت است حتي براي شبكه بدون سيم    -

  .تواند به طور تخصصي مشكل امنيت را حل كند نمي

 نياز به معبر دارند، هيچ Ad-hoc براي شبكه بدون سيم  يريابيمسهمه قراردادهاي .  مشكل بزرگي استمسيريابي  -

  .است  پايدار و مناسبي تا كنون شناخته نشده مسيريابيپروتكل 

 .است تواند حل شود، روي اين موضوع بسيار تلاش شده مشكل مصرف انرژي هنوز نمي  -

يكي در : داردخودپيكرسازي دو جنبه . كنند  خود پيكرسازي ميAd-hoc شبكه بدون سيم ةرود هم بعلاوه انتظار مي   

شود، شبكه بايد توانايي  ديگر وقتي است كه ميزبان وارد شبكه يا از آن خارج ميجنبة  و.  شبكه بارطي ساخت اولين

  .  تمام شبكه را داشته باشدتوپولوژيپيكربندي 

 انواع شبكه بدون سيم  برخي ازبا تكيه بروانيم ، بايد اميدوار باشيم كه روزي بتها آوري به هر حال با پيشرفت مداوم فن

Ad-hoc،بسازيم براي كاربرهاي خود، شبكه هاي بيسيم متحرك خودمان .  
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