	ويروس‌هاي تلفن همراه، نگراني جديد دنياي فناوري

	شنبه,6 اسفند 1384 (تعداد دفعات خوانده شده:248)

	

با آسان‌تر شدن اتصال تلفن همراه به رايانه‌ي شخصي و بالعكس، خطر موجود براي منتقل شدن ويروس‌هاي رايانه‌يي به تلفن همراه موجب افزايش تقاضاها براي خريد نرم‌افزارهاي آنتي ويروس تلفن همراه شده است. 

به گزارش بخش خبر شبكه فن آوري اطلاعات ايران، از ایسنا، كارشناسان امنيت كامپيوتري اعلام كرده‌اند، اگر چه ويروس‌هاي كامپيوتري تهديدي بزرگ براي گوشي‌هاي تلفن همراه محسوب مي‌شوند، اما هنوز زود است كه در خصوص انتقال اين ويروس‌ها به تلفن همراه احساس نگراني شود. 

هرچند شركت McAfee، توليد كننده‌ي نرم‌افزارهاي آنتي ويروس اعلام كرده است كه طي 20 ماه گذشته، بيش از 150 ويروس كه منحصرا گوشي‌هاي تلفن همراه را مورد هدف قرار مي‌دهند، شناسايي شده‌اند، كه اين رقم در مقايسه با ويروس‌هاي مربوط به رايانه (150 هزار) بسيار ناچيز است. 

اما مساله‌اي كه در اين ميان متخصصان نرم‌افزار ضدويروس و امنيت رايانه را نگران ساخته اين است كه طي يك سال گذشته، تعداد تلفن همراه فروخته شده در جهان بسيار بيشتر از رايانه بوده و همين امر مي‌تواند موجب گسترش و انتقال ويروس‌هاي تلفن همراه شود. 


	ويروس هاي كامپيوتري و نحوه عملكرد آن ها بر سيستم هاي رايانه اي

	شنبه,13 تير 1383 (تعداد دفعات خوانده شده:590)

	

گسترش ويروس ها در دنياي امروز قابل توجه است و براي مبارزه با اين ويروس ها، بايد انواع مختلف آن ها را شناخت. 

به گزارش بخش خبر سايت اخبار فن‌آوري اطلاعات ايران، به نقل از سايت تراشه، بنابراين گزارش اين ويروس ها مي توانند شامل كرم هايي باشند كه از طريق شبكه هاي كامپيوتري منتقل مي شوند؛ نمونه بازر اين نوع از ويروس ها، ويروس ILOVE YOU مي باشد كه به طور گسترده اي در جهان منتشر شده است؛ هم چنين برخي از اين نوع ويروس ها مي توانند، از طريق ايميل منتشر شوند. Trojan يا اسب تروا كه نام آن بر گرفته از يك داستان قديمي يوناني است، نيز نوعي از ويروس هاي رايانه اي است كه كامپيوتر افراد را براي افراد مزاحم باز مي گذارد تا آنان بتوانند، فايل هاي موجود در كامپيوتر را به راحتي مشاهده كنند. 

ويروس هاي فايلي نيز نوعي ديگر از ويروس هاي رايانه اي هستند كه از طريق كپي كردن خود بر روي ديسك درايو كامپيوتر و يا جايگزين كردن خود به جاي فايل ها عمل كنند. ويروس هاي راه انداز سيستم (Boot sector virus) هم در مكان نامعلومي از هارد درايو و يا فلاپي مخفي مي شوند و زماني كه كامپيوتر در حال اجراي آن فلاپي و يا فايل است، خود را بر روي درايو كپي مي كنند. 

Macroviruses نيز انواع ديگري از ويروس هاي رايانه اي هستند كه بر روي فايل پردازنگر كلمات تاثير مي گذارند و از طريق كلمات موجود در ايميل ها منتقل مي شوند. Hoaxes نوعي ديگر از ويروس هاي رايانه اي است كه اگر چه به اندازه ساير ويروس ها خطر ندارد، ولي مي تواند، هشدارهاي دروغيني براي افراد بفرستد. ويروس گوشي هاي موبايل هم از جديدترين انواع ويروس ها هستند و بر روي برخي از انواع گوشي ها عمل مي 

	تبــليغـــات

آیا بدنیال تجارت واقعی الکترونیکی هستید؟


شما می توانید با کمترین سرمایه گذاری، صاحب بیشترین تخفیفات جهت ارائه خدمات اینترنتی به مشتریان خود گردید.
* ثبت دامنه ir. يكساله 4900 تومان!!
* ثبت دامنه ir. پنج ساله 12950 تومان!!
* ارائه انواع پکیج های مختلف نمایندگی مستقل فضا و دامنه با کمترین هزینه


تگ هاي RFID نسبت به ويروس ها آسيب پذير هستند 


	پنجشنبه,25 اسفند 1384 (تعداد دفعات خوانده شده:92)

	

گروهي از محققان كامپيوتري در اروپا نشان دادند كه امكان وارد شدن ويروس به تگ هاي احراز هويت با استفاده از امواج راديويي يا RFID وجود دارد . 

به گزارش بخش خبر سايت http://www.iritn.com/ ، RFID بخشي از يك فناوري رديابي مبتني بر ميكروچيپ است كه استفاده از آن در برنامه هاي تجاري و امنيتي روبه افزايش است. 
محققان قصد دارند تا در كنفرانس محاسبات دانشگاهي كه در ايتاليا برگزار مي شود نشان دهند كه چگونه مي توان بخشي كوچكي از حافظه اين چيپ را آلوده كرد. حافظه اين چيپ مي تواند كمتر از 128 كاراكتر اطلاعاتي را در خود جاي دهد. 
تاكنون اكثر متخصصان امنيت كامپيوتر به اين باور بودند كه امكان استفاده از چنين تگ هايي كه مشهور به چيپ هاي RFID هستند براي گسترش ويروس هاي كامپيوتري به خاطر حافظه كمي كه دارند بعيد به نظر مي رسد. 
هدف از طراحي اين سيستم رديابي ، بهبود دقت و كم كردن هزينه كالاهاي رديابي در بارخانه ها و فروشگاه هاست . 
محققان گفتند كه آنها فهميده اند خطراتي مربوط به انتشار آسيب پذيري هاي امنيتي در اين سيستم هاي كامپيوتري وجود دارد. آنها براي محافظت از RFIDها در مقابل اين حملات راه هاي جديدي را طراحي و توسعه دارند. 


ويروس كامپيوتري چيست؟ 

ويروس كامپيوتر برنامه‌اي است كه مي‌تواند نسخه‌هاي قابل اجرايي از خود را در برنامه‌هاي ديگر قرار دهد. هر برنامه آلوده مي‌تواند به نوبه خود نسخه‌هاي ديگري از ويروس را در برنامه‌هاي ديگر قرار دهد. برنامه‌اي را بايد برنامه ويروس ناميد كه همگي ويژگيهاي زير را داشته باشد:
1) تغيير دادن نرم افزارهايي كه به برنامه ويروس متعلق نيستند با چسباندن قسمتهايي از برنامه ويروس به اين برنامه‌هاي ديگر
2) قابليت انجام تغيير در بعضي از برنامه‌ها.
3) قابليت تشخيص اينكه يك برنامه قبلاً تغيير داده شده است يا خير.
4) قابليت جلوگيري از تغيير بيشتر يك برنامه در صورتي كه معلوم شود قبلاً توسط ويروس تغيير داده شده است.
5) نرم افزارهاي تغيير داده شده ويژگيهاي 1 الي 4 را به خود مي‌گيرند. اگر برنامه‌اي فاقد يك يا چند خاصيت از خواص فوق باشد، آنرا نمي‌توان به طور قاطع ويروس تلقي كرد
مقدمه اي بر ويروسهاي كامپيوتري
پيش از يك دههً قبل فردى به نام " فرد كوهن " اولين ويروس كامپيوترى را بعنوان يك پروژه دانشجويى نوشت كه قادر 
بود خود را بصورت انگل وار تكثير كرده ، به برنامه هاى ديگر بچسباند و تغييراتى را در آنها بوجود آورد. علت نام گذارى ويروس بر روى اينگونه برنامه ها ، تشابه بسيار زياد آنها با ويروسهاى بيولوژيكى است زيرا ويروسهاى كامپيوترى نيز مانند ويروسهاى بيولوژيكى بطور ناگهانى تكثير مىشوند و در حالى كه ممكن است بر روى يك ديسك وجود داشته باشند تا زمانى كه شرايط مناسب نباشد فعال نخواهند شد . 

براى كاربران معمولى ممكن است حداكثر ضرر ناشى از يك ويروس خطرناك ، نابود شدن اطلاعات و برنامه هاى مهم موجود بر روى كامپيوتر شان باشد ، اما ضرر و زيان ناشى از ويروس هاى مخرب بر روى شبكه هاى ارتباطى مراكز تجارى و اقتصادى ممكن است موجب تغيير و يا حذف اطلاعات مالى شركت ها و اشخاص گردد و خسارات مالى ، اقتصادى و تجارى سنگين و جبران ناپذيرى را در پى داشته باشد و يا حتى تاثير ويروس در سيستم هاى كامپيوترى يك پايگاه نظامى هسته اى ممكن است منجر به خطر افتادن حيات انسانها و كره زمين گردد . 

بنابراين با عنايت به خطرات نامحدود و جبران ناپذير ويروس هاى كامپيوترى كه هر روز بطور سرطان گونه توليد مىگردند متخصيصن علوم كامپيوترى بر آن شدند تا برنامه هايى را براى نابودى ، پاكسازى و يا پيشگيرى از شيوع اينگونه ويروسها تهيه كنند . اگر چه تاكنون برنامه هاى زيادى براى اين منظور طراحى و توليد شده است ولى اينگونه از برنامه ها الزاماً بايد متناسب با توليد و اشاعه ويروسهاى جديد ، اصلاح و دوباره سازى گردند . 

ويروسهاى كامپيوترى برنامه هاى نرم افزارى كوچكى هستند كه به يك برنامه اجرايى يا نواحى سيستمى ديسك متصل شده و همراه آن اجرا مىشوند لذا ويروس كامپيوترى از جنس برنامه هاى معمولى كامپيوتر است كه توسط برنامه نويسان نوشته شده ، به طور ناگهانى توسط يك فايل اجرايى يا جاگرفتن در ناحيه سيستمى ديسك به كامپيوترديگر مستقل مىشود و پس از اجراى فايل آلوده به ويروس و يا دسترسى به يك ديسك آلوده توسط كاربر ، ويروس بطور مخفى در حافظه قرار مىگيرد و با اجراى يك برنامه غير آلوده ، با توليد نسخه اى از خود، آن را آلوده مىكند و اين روند در موقع انتقال و جابجايى اطلاعات بين كامپيوترها و اجراى برنامه ها تكرار مي شود و پس از گذشت زمان كوتاهى كامپيوترهاى موجود در يك اتاق ، اداره ، كشور و يا حتى در سراسر جهان آلوده به ويروس مىگردند و از آنجا ويروس هابطور مخفيانه عمل مىكنند ، تا وقتى كه كشف و پاكسازى نگردند ، برنامه ها و كامپيوتر هاى زيادى را آلوده مىكنند وبنابراين پيدا كردن سازنده اصلي آن تقريباً غير ممكن است. 

ويروسهاى اينترنتى از اين گروه از ويروسها هستند كه باعث خرابىهاى زيادى در سيستمهاى كامپيوترى جهان شده اند . 

ويروسهاى اينترنتى 

به احتمال بسيار،همگى ما درباره ويروس love كه به صورت پست الكترونيك خود را براى كاربرد هاى اينترنت ارسال مى كرد، چيزهايى شنيده ايم. اين ويروس پس از مورد حمله قرار دادن يك كامپيوتر، با دستبرد به دفتر آدرس ها (adress book) در برنامه ارسال و دريافت پست الكترونيك out look، با استفاده از 

آدرسهاى فهرست شده درآن، خود را منتشر مى كرد. سال گذشته نيز همين روش توسط ويروس وحشتناك مليسا(Melissa) مورد استفاده قرار مى گيرد و تا كنون ويروس هاى كوچكترى نيز مانند pretty park به اين شيوه خود را پراكنده اند.چنين به نظر مى رسد كه پست الكترونيك به عنوان شيوه موثر ارتباط در دنياى اينترنت، بهترين بستر براى انتشار بعضى از ويروس ها تبديل شده است. 

در خبرها شنيده شده است كه نويسنده ويروس love دستگير شد. اما پس از دستگيرى اين شخص در اين مدت كوتاه با كمال تعجب شاهد انتشار ويروس ديگرى هستيم كه طرز رفتارى بسيار مشابه پدر خوانده خود يعنى ويروس love دارد. به گفته متخصصان مركز تحقيقات ويروس شناسى سيمانتيك اين ويروس حتى از ويروس love مخرب تر است. اين ويروس كه به new love شهرت يافته ، در نخستين دو روز فعاليت خود هزاران كامپيوتر را در سر تاسر جهان آ لوده كرد. شناسايى اين ويروس از آنجا كه هر بار از طريق نامه اى با عنوان (subject) متفاوت خود را ارسا ل مى كند بسيار دشوارتر است. اما خوشبختانه مجموع خسارت آن به پاى ويروس love نرسيده. چرا كه با آ مادگى ذهنى كه ويروس love ايجاد كرده بود، بسيارى از شركتهاى بزرگ چند ميليتى در نخستين اقدام توانستند از پذيرش نامه هاى آلوده جلوگيرى كنند ودر اصطلاح كامپيوترى آن را blick كنند. 

اين ويروس مخرب علاوه بر از بين بردن فايلهاى ذخيره شده در كامپيوتر ، باعث از كار افتادن سيستم عامل كامپيوتر نيز ميشود. اين ويروس هرچند از نظر فنى پيچيده ترازويروس love است اما فاقدهرگونه محرك خاصى است. ويروس love از يك پيام تحريك كننده (I love you) در خط عنوان خود بر خوردار است ويك پيام عاشقانه به نام (love letter) به آن پيوسته است. اين ويروس حدود ده بيليون دلار خسارت به جا گذاشت. اما ويروس new love فاقد چنين عبارت هايى است وهر بار با يك نام متفات خود را به نامه اى پيوست وارسال مى كند. تنها قسمت مشابه در نامه هاى حاوى اين ويروس ، پسوند سه حرفى فايل پيوست شده به آن يعنى " .vbs" است . 

ويروس love نه تنها از طريق برنامه Microsoft outlook دريافت مى شود. در بسته Microsoft office به همراه چندين برنامه مفيد ديگر مانند word ، excel ، access، .... نيز دريافت
معرفي چندويروس:
همانطور که مي دانيم تعداد ويروس ها بي شمار است. تمام ويروس ها از نقاط ضعف سيستم استفاده نموده، وارد سيستم مي شوند و کارهاي زيان آور خود را انجام مي دهند.
Alabama پرونده هاي اجرايي و Fat را خراب مي کند.
Albania داراي اثرات جانبي نيست و فقط خود را تکثير مي کند.
Anticad برنامه هاي اتوکد را آلوده مي کند.
Antipascal پرونده هاي داراي پسوند bat,bak,pas را خراب مي کند.
Armagdam علاوه بر ايجاد اختلال در کار مودم ها، يک شماره مي گيرد و ساعت را اعلام مي کند.
Baby lonia اين ويروس به پرونده هاي hip در ويندوز علاقمند است.
Back band  سندهايي را که داراي کلمه عبور هستند آلوده مي کندواگر تاريخ، سال2000 را نشان دهد، آن را به 1980 تبديل مي کند.
Brain رکوردبوت را خراب مي کند. 
Bubble سندهاي word را آماده مي کند. اين برنامه با استفاده از نقاط ضعف سيستمهاي محافظتي ويندوز، اين کاررا صورت مي دهد.
Chantal پرونده هاي دستداري و ويژال بيسيک را آلوده مي کند.
Crypto يک ويروس مقيم در حافظه است و تمام اطلاعات روي ديسک را با صورت و روش هاي بسيار پيچيده اي رمزگذاري مي کند. اگر ويروس در حافظه، فعال باشد، پرونده هاي رمز شده، قابل استفاده خواهند بود. زيرا آنها را رمزبرداري مي کند. اما اگر در حافظه نباشد، يعني با ضدويروس از حافظه حذف شده باشد، پرونده هاي به رمز تبديل شده، قابل استفاده نخواهند بود. ويروس هنگام راه اندازي سيستم وارد حافظه مي شود و ضدويروس هاي مشهور را مي شناسد و آنها را آلوده نمي کند.  
Dbase روي رکوردبوت مي نشيند و پايگاههاي داده شده را آلوده مي کند.
 Disk killeاگر رايانه، بيشتر از 24 ساعت روشن باشد، ديسک نرم و سخت را خراب مي کند.
Excel اين ويروس، پرونده ها و سندهاي Excel را آلوده مي کند.
Lazy در حافظه مقيم مي شود و سرعت رايانه و فضاي حافظه اصلي را کم مي کند.
Manquin بالاي سر هر نوشته اي را که براي چاپ به چاپگر فرستاده مي شود خراب مي کند.
Mirror حروف صفحه نمايش را مانند آينه به صورت وارونه نشان مي دهد.
Mypics خود را به صورت پست الکترونيک بر روي سيستم هاي ويندوز تکثير مي کند.
Pc-fiu کار بعضي ضدويروس ها را مختل مي کند.
Vbs-Tun يک کرک است که به زبان ويژوال بيسيک نوشته شده و سعي دارد تا از طريق پست الکترونيکي خود را منتشر سازد.
Zelu يک اسب است که پيغام هايي صادر و پرونده ها را حذف مي کند.
معرفي چند ضدويروس:
Antiviral
Toolkit pro (Avp): اين ضدويروس به صورت مقيم و غيرمقيم کار مي کند و ويروس هاي شناخته و ناشناخته را بررسي مي کند همچنين داراي امکاناتي براي بررسي پرونده هاي فشرده و پست الکترونيکي است. اجراي آن بسيار ساده است و به کمک محيط گرافيکي با کاربردر ارتباط است.
Norton Anti Virus (Nav): اين ضدويروس، کشف و ترميم پرونده ها و ديسک ها را انجام مي دهد و داراي امکاناتي براي حفاظت از پست الکترونيکي مي باشد. پرونده هاي اجراي يا غيراجرايي، شبکه محلي و غيرمحلي را حفاظت مي نمايد. به طور متوسط هر روز، سرويس جديدي کشف مي شود که مرکز تحقيقات سيمانتک (نورتون) در کشف آنها سهيم است.
Scan: کار با آن ساده است. بدين صورت که پس از اعلام اسم پرونده يا دستگاهي که مي خواهيم آزمايش کنيم، آن را با کيفيت بسيار خوبي بررسي مي کند. حتي ويروس هايي را که به شکل فشرده در پرونده ها مي نشينند، رديابي مي نمايد.
برنامه شيلد:
هنگامي که اين برنامه را اجرا مي کنيم، در حافظه مقيم مي شود و سيستم را در برابر حمله ويروس ها محافظت مي نمايد. يعني رکوردبوت و پرونده هاي سيستم را بررسي مي کند و مانع اجراي برنامه هاي آلوده مي شود. بهتر است، برنامه را به ابتداي پرونده autoexec.bat اضافه کنيم تا هميشه در حافظه وجود داشته باشد. البته اين کار سبب مي شود که سرعت اجراي سيستم کاهش يابد. براي اجرا فرمان زير را مي نويسيم: سوئيچ ها   vshield
سوئيچ ها اختياري هستند و مي توانند حذف شوند. برنامه در صورت کشف ويروس سه بار بوق سيستم را به صدا درمي آورد. تعدادي از سوئيچ هاي آن را در زير شرح داده ايم:
؟/ فهرست سوئيچها را نشان ميدهد.
Anyacces/ دستيابي به رکوردبوت را کنترل مي کند.
پيغام contact/ هنگام کشف ويروس، پيغام را نشان مي دهد.
Exclude/ پرونده هايي که نامشان در پرونده موردنظر است، کنترل نمي کند.
Fileaccess/ دستيابي به پرونده ها را کنترل ميکند.
نام ديسک ignore/ پرونده هاي ديسک موردنظر را بررسي نمي کند.
Nomen/ حافظه را بررسي نمي کند.
Nowarmboot/ هنگام راه اندازي گرم،رکوردبوت را بررسي نمي کند.
نام ديسک only/ فقط ديسک هاي موردنظر را بررسي مي کند.
 

 

ضدويروس تول کيت:
نرم افزار تول کيت، يکي از ضدويروس هاي قدرتمند است که شرکت دکتر سولومان آن را ارايه نموده است. اين ضدويروس، به دوشکل خطي و محاوره اي قابل استفاده مي باشد و حاوي برنامه هايي است که به سرعت و سادگي ويروس هارا شناخته و برخي از ناشناخته ها را کشف و ترميم مي کند.
نصب: براي نصب نرم افزار، برنامه اي به نام install وجود دارد که آن را به شکل زيراجرا مي کنيم.
1-    ديسک را در دستگاه A قرار داده، فرمان هاي زير را تحرير مي کنيم: 
a:
install
2-    پنجره اي نمايان مي شود که در آن درخواست مي نمايد، ديسک سخت را براي نرم افزار و نصب آن اعلام کنيم. به کمک کليدهاي نشانگر سمت راست ® و ¬ چپ ديسک را انتخاب و اينتر¿ را تحريرمي کنيم.
3-    راهنماي موردنظر را اعلام مي کنيد و کليد اينتر ¿  ´ را تحرير مي کنيم.
4-    پيشرفت کار را نشان ميدهد.
5-     اجازه نصب برنامه guard رادرخواست مي کند ونيزمي خواهد که تغييراتي در پرونده هاي confiy.sys و autoexec. Bat را ايجاد نمايد. اجازه را صادر مي کنيم.
6-    پرونده هاي موجود در ديسکها را براي عاري بودن از ويروس بررسي مي کند.
7-    کار نصب تمام مي شود و بايد يک کليد دلخواه را تحرير کنيم.
 

کشف ويروس 1:
وظيفه کشف ويروس به عهده findviru است، برنامه هاي سيستم و پرونده هاي ديسک را براي يافتن ويروس هاي شناخته شده بررسي مي کندو در صورت کشف، مي تواند آنها را ترميم نمايد.
برنامه مي تواند علاوه بر کشف ويروس، پرونده هاي آلوده را ترميم کند. در صورتيکه پرونده اي ترميم پذير نباشد، حرف اول پسوند آن را با حرف V عوض مي کند. اگر نخواهيم پسوند را تغيير دهد به شکل زير مي نويسيم:
 findviru/delete
در اين صورت پرونده هاي آلوده را ترميم مي کند و در صورت عدم موفقيت آنها را حذف مي نمايد. براي اطمينان بيشتر، ابتدا نويسه هايي را در پرونده مي نويسد و سپس آن را حذف مي کند.
کشف تغييرات:
وظيفه پيدا کردن تغييرات ايجاد شده در پرونده ها، برعهده برنامه vireify است. بدين صورت که پرونده ها را مورد بررسي قرار مي دهد و براي هر يک از آنها اطلاعاتي به نام «اثرانگشت» يا «انگشت نگاري» را در پرونده اي به نامfiles.v v l مي نويسد. هر بار که پرونده را مورد بررسي قرار مي دهد، اطلاعات انگشت نگاري قبل را با اطلاعات جديد مقايسه مي کند و تغييرات را گزارش مي نمايد.
کشف ويروس 2:
برنامه guard روايت ديگري از برنامه findviru است که پس از اجرا در حافظه مقيم مي شود وازاستفاده ديسک و برنامه هاي آلوده جلوگيري ميکند. شکل اجراي برنامه به اين صورت است:     guard  
بهتر است که اين برنامه را در پرونده auto exec. Bat فرابخوانيم تا هميشه در حافظه مقيم باشد. به طور معمول برنامه از نسخه برداري پرونده هاي آلوده جلوگيري نمي کند. مگر آنکه از سوئيچ copy به شکل زير استفاده کنيم.     Guard/copy=no
در اين صورت هنگام نسخه برداري از پرونده ها، ابتدا آنها را بررسي مي کند تا آلوده نباشند و كپي اجازه کار را صادر مي نمايد. بديهي است که سرعت اجرا کم مي شود.
ضدويروس اسکن:
اين نرم افزار محصولي از شرکت مک آفي است، ويروسهاي شناخته و ناشناخته در حافظه و ديسک را جستجو مي کند. در بيشتر اوقات آنها را از بين مي برد و پرونده هاي آلوده و ناحيه سيستم رابطورکامل ترميم مي کند. براي کار با ضدويروس، آن ا به شکل زير نصب مي کنيم.
1- يک راهنما توليد مي کنيم.                Md/macafee              cd/macafee
2- ديسک حاوي ضدويروس را در دستگاه A قرار مي دهيم و پرونده هاي آن را در راهنماي فوق ذخيره مي کنيم:    copy a:*.*           
3- پرونده هاي موجود در راهنما را از فشردگي خارج مي کنيم:       pkunzip*.zip
4- برنامه هاي آن را بررسي مي کنيم تا از ويروس عاري باشند:   validate scan.exe  
5- تعداد پرونده با پسوند txt همراه ضدويروس است که حاوي اطلاعات مهمي در مورد ضدويروس و نحوه کار کردن با آن هستند پرونده ها را به کمک دستور type مطالعه ميکنيم. براي مثال فرمان زير را اجرا مي کنيم:      type scan. Txt I more
ضدويروس حاوي چندين برنامه است که کار کشف و ترميم ديسک هاي آلوده را به عهده دارند. ذيلاً دو نمونه از آنها (اسکن وشيلد) را مورد بررسي قرار مي دهيم.
برنامه اسکن:
وظيفه اين برنامه کشف ويروس و ترميم برنامه هاي آلوده است. اين برنامه غيرمقيم است و پس از خاتمه اجرا،ازحافظه بيرون مي رود. هر بارکه آن رافرامي خوانيم، ابتدا خود را بررسي مي کند تا به ويروس آلوده نباشد. در صورت آلوده نبودن، بلافاصله به کار خود خاتمه مي دهد. براي اجراي آن فرماني به شکل زير مي نويسيم: 
سوئيچ/ نام دستگاه n..... نام دستگاه2 نام دستگاه 1 scan
نام دستگاه و سوئيچ اختياري است و مي تواند حذف شود. براي مثال: c scan
ديسک c را براي کشف ويروس آزمايش مي کند. اجراي اسکن ممکن است چند دقيقه طول بکشد. هنگام اجرا پيشرفت کار را فراموش مي کند. اگر هيچ ويروسي پيدا نکند، پيغامي مانند شکل 6ـ4 و در غير اينصورت پيغامي ديگر مانند شکل 7ـ4 صادر مي نمايد.
	Virus data file v 2.10204created
The Aug 3113:17:532001
No virus found in memory
Scanning C:
Summary report one:
Files
Analyzed         1500
Scanned            750
Possibly infected    0
Master boot records  1
Possibly infected     0
Boot sector(s)         1
Possibly infected     0
Time:60:00 sec


شکل 6ـ4 ـ گزارش کار اسکن براي ديسک عاري از ويروس. 
	Scanning C:
scanning file C:\Dos\ATTRIB.EXE
Found Teguilla Virus


شکل 7ـ4 ـ گزارش کار اسکن براي پس از کشف ويروس. 
گاهي اوقات تعدادي پرونده هاي آلوده زياد است و مي خواهيم هنگام اجراي برنامه، رايانه را رها کرده، کار ديگري را انجام دهيم. در اين صورت گزارشها را در يک پرونده مي نويسيم تا در موقع مناسب آن را مطالعه کنيم.
براي پاکسازي برنامه هاي آلوده،دوسوئيچ  /clean,/deIموجود است که به ترتيب پرونده هاي آلوده را حذف و ترميم مي کند. برنامه اسکن داراي تعدادي سوئيچ به شرح زير است:
؟/ فهرستي از سوئيچ ها را نشان ميدهد.
/adI تمام ديسکها غير از ديسکهاي نرم و شبکه را بررسي مي کند.
/boot رکوردبوت و فضاي سيستم را آزمايش مي کند.
/clean  پرونده هاي آلوده و ناحيه سيستم را پاکسازي و ترميم مي کند.
deI/ پرونده هاي آلوده را حذف مي کند. اگر آن را همراه clean/ بنويسيم، ابتدا سعي مي کند پرونده را ترميم نمايد. در غير اين صورت، آن را حذف مي کند.
نام پرونده exclude/ پرونده هايي که نامشان در پرونده موردنظر وجود دارد، را مورد بررسي قرار نمي دهد.
Fast/ ويروس يابي را سريع، اما با دقت کمتري انجام مي دهد.
Help/ فهرستي از سوئيچ ها را نشان مي دهد.
Many/ اگر بررسي چندين ديسک موردنظر باشد، از اين سوئيچ استفاده مي کنيم.
نام راهنما move/ پرونده هاي آلوده را به راهنماي موردنظر انتقال مي دهد. اگر همراه clean/ استفاده شود، ابتدا پرونده را ترميم مي کند. در صورت موفق نشدن آن را به راهنماي موردنظر منتقل مي نمايد.
Nomem/ حافظه را بررسي نمي کند. اگر مطمئن هستيم که حافظه آلوده نيست، از اين پارامتر استفاده مي کنيم.
Pause/ هنگام نشان دادن گزارش در صفحه نمايش، يک صفحه که پر شد، منتظر مي ماند تا کاربر کليدي را تحرير نمايد. نام پرونده Report/ گزارش را در پرونده موردنظر مي نويسد.
Sub/ راهنماهاي فرعي را بررسي مي کند.
Virlist/ فهرست تمام ويروس ها را همراه توضيح مختصر از آنها را نشان مي دهد.
هنگامي که کار برنامه اسکن تمام مي شود، يک شماره خطا نشان مي دهد. اگر شماره بزرگتر از 100 باشد، آن را از عدد 100 کم مي کنيم. حاصل را در راهنماي سيستم عامل جستجو مي کنيم تا معني خطا را پيدا کنيم. تعدادي از شماره هاي خطا به شرح زير است:
0 موفق، هيچگونه ويروس و خطايي پيدا نشده است.
1 هنگام خواندن و نوشتن پرونده خطا توليد شده است.
3 هنگام دستيابي به ديسک خطا شده است.
5 حافظه کافي وجود ندارد.
6 خطاي برنامه.
9 سوئيچ مورد استفاده غلط است.
رفتار ويروس در هنگام اجرا:
هنگامي که کنترل اجرا به يک ويروس داده مي شود، ممکن است در حافظه مقيم شود و هرگاه که برنامه اي براي اجرا وارد حافظه مي شود و يا يک دستيابي به ديسک صورت مي گيرد، ويروس فعال شده، آن برنامه يا ديسک را آلوده مي کند. برخي ازويروس هاي مقيم، با راه اندازي کرم (تحرير کليدهاي [DEL]-[AL+]-[Ctrl] نيز از حافظه خارج نمي شوند.
ويروس ميتواند به صورت غيرمستقيم هم فعاليت کند. هنگامي که احضار شد، اجرا شود و سپس از حافظه اصلي بيرون برود. بعضي از ويروسها دو رگه هستند. يعني قسمتي از آنها در حافظه مستقيم مي شود وقسمت ديگر غيرمستقيم است.
مبارزه با  ويروس:
بسياري از کار بردن نسبت به ويروس و پيامدهاي آن بي توجه هستند. متأسفانه همين امر باعث شده است که ويروس هاي خطرناکي در سيستم هاي مختلف منتشر گردند. ضرورتي ندارد که يک کارشناس باتجربه باشيم و يا بطور کامل برنامه هاي مخرب و تفاوت آنها را بشناسيم تا با ويروس مبارزه کنيم. آنچه بايد بدانيم اين است که براي مبارزه با ويروس پنج مرحله آماده سازي، پيشگيري، کشف، مقاومت و ترميم وجود دارد.
ضدويروس:
کاربردن همواره با اين مسأله مواجه هستند که چگونه خود را در برابر ويروسهاي جديد محافظت کنند و چگونه آنها را آزمايش کنند. چه نرم افزاري را بگيرند و چرا؟ يکي از راههاي مقابله با ويروس، استفاده از نرم افزارهاي ضدويروس است. ضدويروسها را به دو گروه معين و نامعين تقسيم مي کنند.
ضدويروس معين، ديسک را براي ويروس هاي شناخته شده جستجو مي کند. فضاي سيستم و پرونده هاي ديگر را يک به يک براي آلوده نبودن مورد بررسي قرارمي دهد. سرعت در کشف ويروس هاي شناخته شده، از مزيت اين گونه ضدويروس هاست. اما اگر ويروس جديدي وارد سيستم آن شود، آن را نمي شناسند.
ضدويروس نامعين، يک سري بررسي و محاسبات بر روي پرونده ها انجام مي دهد و نتايج آن را نگهداري مي کند و در فاصله زمان هاي مختلف اين نتايج را با يکديگر مقايسه مي نمايد. اگر با يکديگر متفاوت نباشند، پرونده آلوده نيست. در غير اينصورت آلوده است. کشف ويروس هاي جديد از مزيت اين گونه ضدويروس هاست. اما از معايب آن ها، پيدا کردن ويروس پس از آلوده شدن پرونده مي باشد.
ضدويروس ميتواند در حافظه مقيم و يا غيرمقيم باشد. هرگاه ضدويروس غيرمستقيم را اجرا نمائيم حافظه اصلي رايانه و پرونده هاي روي ديسک را براي آلوده نبودن آزمايش مي کند. در صورت آلوده بودن، مسأله را گزارش مي کند. سپس به کار خود خاتمه داده، از حافظه خارج مي شود.
اگر ضدويروس در حافظه مقيم شود، به شکل واسط عمل ميکند. هنگامي که درخواست انتقال يا اجرا و يا بازکردن پرونده اي صادر شود، ابتدا ضدويروس، پرونده را بررسي مي کند تا آلوده نباشد، سپس اجازه کار باآن راصادرمي نمايد، تازماني که رايانه روشن است، ضدويروس نيز درحافظه مقيم است.
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	ب - سيستم مجهز به
 ضد ويروس
	
	
	الف - سيستم بدون ضدويروس


هدف هاي ويروس:
ويروس درمکان هايي منتشرمي شودوآن ها راآلوده مي کند که اجرايي و تغييرپذير باشند. بنابراين فضاي سيستم (رکوردبوت، جدول تخصيص برنامه ها، راهنما، جدول افراز) پرونده هاي sys,bat,com,exe ازجمله هدف هاي ويروس به شمار ميروند. ويروس هاي امروزي پرونده هاي اطلاعاتي را نيز خراب ميکنند.به پرونده هايي که واژه پردازها توليد وپردازش مي نمايند «سند» مي گويند. سندها از منابع بسيار مهم براي انتقال ويروس هستند.
در پاسخ به اين سئوال که آيا ويروس سخت افزار را نيز تخريب مي کند يا خير؟ بايد بگوئيم که ويروس چرنوبيل به سخت افزار نيز حمله مي کند و به آن آسيب ميرساند.
رسانه هاي ناقـل ويروس:
تمام دستگاههاي ذخيره و انتقال اطلاعات مي توانند ناقل ويروس باشند. ديسک نرم که از آن براي توزيع برنامه ها و جابه جا کردن اطلاعات در يک يا چند رايانه استفاده مي شود، يکي از رايج ترين رسانه هاست. حافظه هاي ديگر مانند ديسک سخت، نوارکاست، ديسک نوري و ... نمونه هايي از رسانه هاي ناقل ويروس هستند.
اگرچه ديسک cd-Rom قابل نوشتن نيستند و ويروس ها نمي توانند آنها را آلوده کنند، اما هنگام توليد اگر محيط آلوده باشد، ويروس براي هميشه بر روي ديسک مي نشيند و در زمان استفاده به مکان هاي ديگر سرايت مي کند. 
شبکه يکي از راه هاي انتقال اطلاعات و همچنين محل مناسبي براي ويروس هاست، يکي از راه هاي متداول براي آلوده سازي بقيه رايانه ها در سالهاي اخير استفاده از پست الکترونيکي است.
ساختار ويروس:
برنامه هاي  ويروس از دوقسمت تکثير و تخريب تشکيل شده اند. اندازه آن ها باتوجه به کاري که انجام مي دهند از چند صد بايت تا چند کيلوبايت متغيرند.اغلب ويروس ها را به زبان اسمبلي مي نويسند. زيرا به آساني و سرعت زياد مي توان به اجزاي مختلف ماشين دست پيداكرد. اما ويروس هايي نيزوجوددارند که به زبان هاي ديگري مانند c، بيسيک و پاسکال نوشته شده اند. مانند ويروس کاميکازه که به زبان پاسکال است. بيشتر ويروس ها هر برنامه رايکبارآلوده مي کنندودر برنامه آلوده يک علامت مي نويسندکه به آن امضاي ويروس مي گويند واگراين علامت در پايين برنامه نباشد ويروس هاآن راآلوده مي کنند. اما ويروس اورشليم ممکن است برنامه را چندين بار مورد حمله قرار دهد.
انواع ويروس:
کار تخريب و تکثير ويروس ها و همچنين مکان جايگيري آن ها با يکديگرمتفاوت است. برخي ويروس ها محتويات رکوردبات، سيستم عامل و يا جدول افزارديسکهاي موجود را تغيير مي دهند. برخي ديگربه پرونده هاي اجرايي متصل شده آنها را آلوده ميکنند. گاهي نيز مانند ويروسcrypto به انواع پرونده هاي مستقيم وغيرمستقيم حمله مي کنند ودرآن ها منتشر مي شوند. بنابراين احتمال آلوده سازي آن ها بيشترازويروس هاي ديگراست. برخي از ويروس ها کاکدو هستند و بعضي فير.
در سال هاي اخير، ويروس هايي به نام ماکدو نوشته شده اند که خود را مانند ماکدو به سند متصل مي کنند. هنگامي که برنامه، سندي را باز مي کند تا کاري انجام دهد، ويروس خود را از سند به برنامه و سپس به مکان هاي ديگر رسانده، آنها را آلوده مي سازد.
مي دانيم اگر دوبرنامه با يک اسم يکسان و پسوندهاي متفاوتcom  وexe در ديسک وجود داشته باشد و به سيستم عامل بگوئيم برنامه اجرا شود، سيستم، برنامه با پسوند com را اجرا مي کند. برخي از اين ويروس ها از اين خصوصيت استفاده مي کنند. يعني، ديسک را براي پرونده هاي exe جستجو نموده، با مشاهده هر يک از اين گونه پرونده ها، يک نسخه از خود را تکثير و با همان اسم، اما پسوند com و مشخصه مخفي روي ديسک ذخيره مي نمايند. براي مثال، اگر پرونده اي با نام exe.Prog داشته باشيم، ويروس خود را با نام com.Prog تکثير مي کند.
برخي از ويروس ها خود راتکثيرنمي کنند.اما نشاني تمام پرونده هاي اجرايي را تغيير مي دهند.
ويروس برنامه اي با ويژگي هاي زير است.
- داراي اثرات جانبي است:
ويروس حاوي قطعه برنامه اي است که داراي اثرات جانبي زيان آور مي باشد و در شرايط مناسب اثراتش را نشان مي دهد. البته ويروس هايي هستند که تخريب کننده نيستند.
- خود تکثير است:
ويروس خود را تکثير مي کند و بر روي ديسک منتشر ميشود. اين همان خاصيت ويروسهاي بيولوژيکي است. خودتکثيري يکي از مشخصه هاي ويروس است که آن را از ساير برنامه ها متمايز مي کند.
- مخفي است:
موفقيت ويروس درآن است که قبل ازمشخص شدن اثرات جانبي آن،خود را بطور مخفيانه تکثير مي کند. اين ويژگي ويروس نيز مانند ويروسهاي بيولوژيکي است. اين ويروس نيز در دوران نهفتگي نشانه اي ندارد.اما به بقيه انسانها سرايت مي کندوبه همين دليل افراد از ناقل کناره گيري نمي کنندوهمين امر سبب انتشارويروس مي شود.معمولاًويروسهاهمراه برنامه هاي مخرب ديگر به رايانه حمله مي کنند. ويروس armagid نمونه اي از اين گونه ويروس هاست که در روز هشتم ماه مه هر سال فعال مي شود و شکل مکان نما را به صورت دوخط متقاطع و به رنگ قرمز تبديل مي کند.
اثرات جانبي ويروس:
ويروس ها معمولاً کارهايي انجام مي دهند که يک برنامه معمولي انجام نمي دهد. مثلاً:
1-    اطلاعات غلط را بر روي پرونده ها بنويسد.
2-    اطلاعات داخل پرونده ها را جابه جا کند.
3-    اطلاعات پرونده ها را به رمز درآورد.
4-    فظاهاي خالي ديسک را با علامت خراب کند.
5-    قسمتي از حافظه اصلي را اشغال کند.
6-    سرعت اجراي برنامه را کم کند.
7-    کليدها را تغيير دهد.
8-    سيستم را به حالت تعليق درآورد.
انتشار ويروس:
ويروس از طريق پرونده هاي آلوده منتشرمي شود.هنگام اجراي برنامه هاي آلوده و يا پردازش پرونده هاي آلوده، ويروس فعال مي شود و خود را تکثير مي کند. اگر رايانه را خاموش کنيم، فعاليتش متوقف مي شود. فرض کنيد، رايانه داراي دستگاه ديسک گردان سخت و يک ديسک گردان نرم است. همچنين يک ويروس بر روي رکوردبوت يک ديسک نرم وجود دارد. اگر رايانه را با آن ديسک راه اندازي کنيم ابتدا ويروس به حافظه اصلي منتقل و سپس فعال ميشود. آنگاه ديسک سخت را آلوده مي کند. اگر رايانه را خاموش کنيم، ويروس موجود در حافظه اصلي از بين مي رود، اما در ديسک سخت باقي مي ماند.
سيستم را بار ديگر با ديسک سخت راه اندازي مي کنيم. ويروس از ديسک سخت به حافظه رفته، فعال ميشود. اکنون اگر از يک ديسک نرم سالم و بدون محافظ نوشتن استفاده کنيم ويروس در ديسک نرم هم منتشر مي شود. اگر رايانه را خاموش کنيم،ديسک سخت و نرم هر دو آلوده خواهند بود. به شکل 4ـ4 توجه کنيد.
تمرين: فصل 4
1-    چه پرونده هايي مورد علاقه ويروس است؟ چرا؟ پرونده هاي sys,bat,com,exe از جمله هدف هاي ويروس هستند. زيرا اجرايي و تغييرپذير هستند و بنابراين فضاي سيستم رکوردبوت، جدول تخصيص پرونده ها، راهنما و جدول افراز و پرونده هاي نام برده شده ازجمله هدف هاي ويروس هستند.
2-    مزايا و معايب ضدويروس هاي نامعين چيست؟ ضدويروس نامعين به کشف ويروس هاي جديد مي پردازد که از مزيت اين گونه ضدويروس هاست و از معايب آنها پيدا کردن ويروس پس از آلوده شدن پرونده ها مي باشد.
3-    ضدويروس مقيم و غيرمقيم چه تفاوتي دارند؟ در صورت استفاده از ضدويروس مقيم، حافظه اصلي رايانه و پرونده هاي روي ديسک را براي آلوده نبودن آزمايش مي کند. در صورت آلوده بودن مسئله را گزارش ميکند. سپس به کار خود خاتمه داده، از حافظه خارج مي شود. اگر ضدويروس در حافظه مقيم شود، به شکل واسط عمل مي کند. هنگامي که درخواست انتقال يا اجرا و بازکردن پرونده اي صادر شود، البته ضدويروس پرونده را بررسي مي کند تا آلوده نباشد، سپس اجازه کار با آن را صادر مي نمايد. تا زماني که رايانه روشن است، ضدويروس نيز در حافظه مقيم است.
4-    برنامه auto exec. Bat اضافه کنيد.
	 
	آشنايي با برنامه هاي مخرب:
هنگامي که در سال 1984 براي اولين بار در مقالات علمي، امکان وجود ويروس مطرح شد، هيچ کس آن را جدي نگرفت. اما طولي نکشيد که اولين ويروس پا به عرصه وجود گذاشت. در آن زمان نيز عده انگشت شماري خطر آن را درک کردند. برخي حتي نمي دانستند که آيا ويروس بطور اتفاقي رخ ميدهد يا آن را مي نويسند، يک يا دو متخصص از اين حد نيز فراتر رفتند و توليد ويروس را کاملاً انکار کردند. اما امروزه مي بينيم که مراکز رايانه اي پر از ويروس هاي گوناگون است و تعداد آنها پي در پي افزايش مي يابد.
اولين ويرو س ها، تصاوير گرافيکي و يا پيغام هايي را بر روي صفحه نمايش نشان مي دادند. اما بيشتر ويروسهاي امروزي مخرب هستند. ويروس تنها برنامه رايانه اي مخرب نيست، بلکه برنامه هاي مخرب ديگري نيز وجود دارد. از آن جمله، اسب تروا، بمب منطقي و کرم را ميتوان نام برد.
 

اسب تروا:
اسب تروا برنامه اي است که کارهايي را انجام ميدهد که در مستنداتش ذکر نشده است. معمولاً اين کارها زيان آورهستند. براي مثال هنگامي که کاربرمي خواهدبا سيستم کار کند. يک برنامه Ligin تقلبي، شماره حساب و کلمه عبور را از کاربرگرفته تا اجازه ورود به سيستم و کار با آن را صادر نمايد. اما پس از فهميدن شماره حساب و کلمه عبور، اطلاعات کاربر را دستکاري مي کند. نمونه اي از يک اسب تروا در شکل 1ـ4 نشان داده شده است.
a:
copy con a : horse.bat 
y 
cls 
del < a : horse.bat a:\*.* 
[ ctrl ] - z
شکل 1ـ 4 يک نمونه اسب تروا.
 

اگر پرونده horse.bat را باتوجه به شکل 1ـ4 توليد کنيم و شخص علاقمند از روي کنجکاوي فرمان horse را اجرا نمايد تمام پرونده هاي موجود در ديسکتA حذف خواهند شد.
معمولاً برنامه اسب تروا بطور خودکار اجرا مي شود و به سيستم آسيب مي رساند. براي مثال، يک فرمان type آن را فعال مي کند. فرض کنيد در پرونده اي از فرمانهاي ansi.sys استفاده کنيم و يکي از کليدهاي صفحه را با فرمان پاک کردن تمام پرونده هاي ديسکت و کليد را با y عوض کنيم اگر شخص کنجکاوي،داخل پرونده را با فرمان type ببيند،از آن پس هرگاه کليد موردنظر تحرير شود، سيستم پيغام warning all data will be deleted(y/N) را صادر ميکند که با تحرير کليد Nتمام پرونده ها حذف خواهند شد.
2ـ بمب منطقي:
بمب منطقي برنامه اي است که براي خسارت زدن به سيستم از يک دستور IF استفاده مي کند. اگر شرايط مناسب باشد، يک کار زيان آور انجام مي دهد، در غير اينصورت خير. براي مثال، يک برنامه ساز، بمبي را در يک سيستم حسابداري نصب مي كند که پرونده اضافه کاري را براي نام برنامه ساز جستجومي نمايد اگر نام برنامه ساز وجود نداشته باشد، پرونده حذف مي شود. درغير اين صورت، پرونده در سيستم باقي مي ماند.
الگوريتم کار بمب منطقي در شکل 2ـ4 نشان داده شده است.
1 .  بيدار شو .
2 . اگر شرايط مورد نظر وجود دارد يک کار زيان آور انجام بده .
3 . مجدداً بخواب .
شکل 2ـ4 الگوريتم بمب منطقي
3- کرم
کرم ،برنامه اي رايانه اي است که علاوه بر اثرات جانبي خود را تکثير مي کند و براي تکثير نيازي به برنامه ناقل ندارد. کرم ها بيشتردرشبکه هاي رايانه اي وجود دارند. درخت کريسمس نمونه اي از برنامه کرم است. اين برنامه هنگامي که اجرا مي شودهمزمان خود را روي شبکه نيز منتشر ميکند. يک درخت کريسمس مانند شکل 3ـ4 روي صفحه نمايش نشان داده مي شود.
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A
VERY
HAPPY
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AND
BEST WISHES
FOR THE NEXT
YEAR
شکل 3ـ4 نتيجه برنامه کريسمس. 
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