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Secure Socket Layer  ه)�ن �& ،SSL 
 &6 45�232ژ0 ا/%��.ارد و �� +!

 
���9 &6 وب /�ور و &6 �ور�7 ا&�%�� 9ر/�.� ��ا0 �5�9 ار5!�"# ا


ا&9 ار5!�ط ا9 از 5)�# ا"�;�#5 �� � ��9 وب /�ور و �ور�7 . ا/

 
�4�. �5 در ا&9 ا�%@�ل �� 2Cرت , ا�%@�ل ���. ) ��ر��( ا&�%�� 
D��E

 ����E.��(� #F�� 2رد�G� 
 &6 ا/%��.ارد H�C%# ا/
 و SSL. و د/


 ا�%@�ل �%�25/ط K��I�2 وب /�&
 در /�ا/� �IJن ��ا�F�� 0ار0 ا

��ا0 ا&��4 &6 وب /�&
 �%2ا�. ار5!�"# ا9 از . ا"�;�ت ا/%�Nد� �2Mد

  . داردSSL را داP�� �%P. ���ز �� &6 27اه���� 2�SSLع 

�2Gاه�. �(P �4��� را �� رو0 /�ور 2Sد ��Hل ���. /RاQت SSL ز

 �(P 
&�/ 
%H.د0 در 2رد ه2& ) 
و ه)�9 "2ر ) ���. Uدرس /�&

 �(P 
��P 

 و U VEن( ه2&��P م�� .��� ( �.�/�X �(P از

�2Mد . .�4� .�325 �(P 0را ��ا Y&K� 6���Z�U , . /�ور دو �K�. ر

 #C2[S(Private Key) #2(; .�K� 6& و (Public Key) . #C2[S .�K�

 �"�S 9&ا �� , 
��� و دور , ا&9 ��م را ��7%� ا/�E �2dن ��&�%# ��

2# . از د/%�س د&�Zان �Fار7��د(; .�K� از 
e�Nز0 �� ح��� V��@ا� در 

 �& �
 و ا&K� 9�. در V&�� 6& g3�F در2Sا/
 27اه������Certificate 

Signing RequestU ر�[%Sا  �� �� ا��CSR �� 2دM���F oارداد� ��� 



 P)� �]2رت رY ا/��P ت /�ور و�[GMP ��Z�U)� . ح�و0 

در .  را ��ا�C 0در���.� 27اه���� ار/�ل ���.��CSR/�%# �� ا&9 �. 

��C Y.ور 27اه���� در/%# ا"�;�ت  SSL"2ل �اح�N/ Vرش &6  

 qr/ 4�. و�&6 27اه���� وارد P.� 25/ط P)� را ��ر/# و �5&�. 

SSL.�4�  . ��اP 0)� 325�. ��د� و ار/�ل 

 � �Cدر P.� را �� �K�C2[S .�%�ن در /�ور و SSLوب /�ور P)� 27اه���

�.ه. 
@��s/�ور ��Z�U �(P ا�4ن ���Fار0 . �.ور از د/%�س /�&�&9 

  .ار5!�ط ا9 را �� ��ر��ان 2Sد در ه� �@�s دارد



 �&
�� '() *��+,SSL  

�7 �.�t�X V45و�X 6& 0�ISSL 94�3 
 ��ا0 ��ر��ان P2X �(P�.� ا/

 9و2Jد ا&9 ار5!�ط را 25/ط , �ور�7 ا&�%��
 �I�U در 2Cرت ���Fار0 ار5!�ط ا

�2Mد ��u% �ENC 9�&�X 6 درd2� VNF 6& v&�(�.  

 �ENC 9�&�X آ� در �Zزرد ر� xd2آ VNF روي �(P آ� ��Z�و در هIE 

�K2د دو��ر آM��{��. ��;| �)�&v 27اه���� v&�(� �� �(P داد�  x

  .ه)�ا� /�&� �YJ��ت � 2Pد

 �I�5 ��ا�I%��P 0 و ا�GPص ح@�@# �C �!%Hدر 27SSLاه���� ه�0 

.�2M� . �V ا"�;�5# در 2رد ��SSL "2ر ��ل &6 27اه����P 

 9�
 , دا��P , درسU , �IP , 2ر, ا/%�نM� و � و �5ر&� ا��sل 27اه���

�Rول C.ور  �� �ه)��2sر ا"�;�5# در 2رد ��C Y.ور 27اه���

.P�!� �  .27اه���

 V[% 9
 از "�&� ار5!�ط ا&�/ 6& �� 
�ور�7 ا&�%�� �4 &6���ز
�2Mد  , �2� ( SSL;�و� �� در&��
 27اه���(; .�K� ( , ه�&# را�%�Xرا

H%!� �2دن �Cدر���.� 27اه���� و ��ز �2دن , ��� �D�� �5ر&� ا��sل 27اه�
� و ه��.ام از 2ارد 4�./�&
 �� ا/%�Nد� از ا&9 27اه���� ��Y ��ر/# 

2رد &�5�2C �� .P�!� .رت &X 6���م ا�sSر �� ��ر�� ا;�م �.ارد ��.  
  

SSL  �� .&�� � 

 �Pآ&�/ �&U و 
��d  SSL؟ ��S �& .P�� YI�  

 �5Clear Text آ� روي ا&�%��
 رد و �.ل �2C �� .�2Mرت ��M%� ا"�;�
!�د�3 ��2M. و �� ه)��S 9"� ا"�;�ت !�دP �3.� در ��9 را� از 

�Mه.� ه�%�.  V��F وب /�ور �� �(P �52�r�� ;�2ان ��ل P)� . آ�

 آ� &�/ x& روي �� �%Fو SSL،.P�� �%P. و    �.ا�آ� �X را ��� x& 

 را ��اي اون /�&
 ��N/%�. ا&9 ا"�;�ت �� 2Cرت ا"�;�ت 2S �[GPد
Clear Text    9 از%Pu7 از .H� و �.P رج�S �(P �52�rP)� و    ISP از آ�

ده�I ��7 ا&�%��%� د&�Z �� /�ور ��/�.، و ا&9 �� ا&�sS 9 رو��و/
 آ� 
�.P 2ا�. ا"�;�ت رد و �.ل%��Mه.�  ه� &x از ا&9 ��7 ه�  ���/U �� را

و   ISPا&�ا�� ا/%�Nد� �{��. ، هU oن  ISP�2ان ��ل ا�7 از &x آ�. �� ;



�.ه. و ه)� �Pآ
 ه�&� آ� در    S Sendط    ISPه�P oآ%� آ� �� Uن 
�Mه.� ا"�;�ت ��/%�د� P)� را دار�.  
�K��F .�%ه� ��� .  

 �C�S 2ر" ��ٍٍSSL   ا�.اع ��ا/{ 

 آ� 25/ط ���%��&�X xو25آV ا
�ل ح��� را&� �X 9&�5و25آV ا�%@�ل ا9 ا"�;�ت در وب P.� ا/
 و در ح

�ور�7 ا&�%��%� P)� از و2Jد d��9 ا{��� در  �!��K}P �� .P آ� 
 x& و از �.P دار �!S ور�/ Public Key  د� آ�د� و�N%/ور�7ا�2J2د در 

�(P ور   ا"�;�ت�/ �I�5 9&و ا .%/�N� �� 2Cرت آ. P.� �� /�ور 
 در&��%� را �%2ا�.    2Sد ا"�;�تPrivate Key � از ا/
 آ� �� ا/%�Nد

Decode .�ن  . آU �}�&ا 
K; �� Private Key �.P g[� در /�ور �I�5 
ا/
 ، ه�� ��م ا�Yار د&�Zي در ��9 را� �)�%2ا�. Uن ا"�;�ت را �Mه.� 

  .آ�.

�.ه. آ�   SSLاز "�ف د&�Z و2Jد   �(P �� را �"�S ن���در /�ور ا&9 ا")
�&%� آ� P)� در ح�ل ��/%�دن ا"�;�ت �� Uن ه�%�. &x وب وب /

 �(P وردن ا"�;�تU 

 P �& �!K@5!�� /�زي P.� ��اي �./&�/

���  .��}� VCن ح����ن ا")U 2دن� VCو از ا .  

 .�}� 
��� اي را از ��زد&. آ��.� در&���E�7U وب /�&
 P)� ا"�;�ت 
P��/� آ�ر��ي و 2�Xرد  �.� �5ن داراي �F)%� ا/
 آ� از ��زد&. آ�  &�

 x& و وارد .�}� 
�2Mد و در ���U �� ا{���ت User Area   �C�S در&��
 9%��7 �� ��C25 ��{��SSL    o د/%�/� دار�. ��� �� اه)�
 Uن، .  

  

  

 
 
 


