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  مقدمه 1

در اين بخش مقدماتي . پردازد امنيتي و بررسي نقاط ضعف و قوت هركدام مياين متن به بررسي انواع سيستمهاي 
 NAT2، 1فيلتر(شود و بخشهاي بعدي به بررسي دقيق انواع فايروال  در مورد امنيت پروتكلها و انواع حملات بيان مي

 و IPF ،Snort (افزارهاي مفيد امنيتي سپس سه نمونه از نرم. پردازد  مي4ياب و سيستمهاي تهاجم) 3و پراكسي
SAINT (گردد معرفي مي.  

  انواع حملات   1-1

شود ودر مورد  هاي كامپيوتري توضيح داده مي در اين قسمت يك سري از روشهاي متداول براي جمله به شبكه
  :اند بندي شده اين حملات درچهار دسته عمده تقسيم. هركدام مشخصات ونحوه شناسايي آن حمله بيان شده است

  DoS5 يا حملات رد سرويس -
  6حملات استثماري -
  7گيرند  حملاتي كه به منظور بدست آوردن اطلاعات صورت مي -
  8كنند حملاتي كه سرويسدهي روي شبكه را دچار مشكل مي -

                                                   

1 Packet Filter 

2 Network Address Translation 
3 Proxy 
4 Inrusion Detection Systems 
5 Denial-of-service attacks 
6 Exploitation attacks 
7 Information gathering attacks 
8 Disinformation attacks 



  

  حملات رد سرويس  1-1-1

اين نوع حملات با ايجاد يك بار زياد و غيرعادي روي سرورها باعث از كار افتادن سرويسهاي ارائه شده توسط آنها 
اين قسمت بيشتر اين حملات . باشد  از آنجا كه انجام دادن اين نوع حمله ساده است، لذا بيشتر متداول مي.شوند مي

  :را توضيح ميدهد

Ping of Death  

شود و   محدود مي64KB به ICMPهاي  حجم بسته. گيرد  صورت ميICMPهاي  اين حمله از طريق بسته
ممكن است در سمت ) در حاليكه نيست(از اين مقدار بيان شده هايي كه در سرآيند آنها حجم بسته بيشتر  بسته

اين نوع حمله . هاي معيوب ندارند عاملها كنترل دقيقي روي بسته گيرنده مشكلاتي ايجاد كنند چون بسياري از سيستم
  .باشند عاملها قادر به تشخيص آن مي نسبتا قديمي است و امروزه تمام سيستم

Teardrop  

كند چه   شامل اطلاعاتي است كه بيان ميfragmentيك . گيرد  صورت ميIPهاي fragmentاين حمله از طريق 
هايي كه متعلق به يك بسته fragmentبسياري از سيستمها ممكن است با گرفتن . قسمتي از بسته داخل آن قرار دارد

اين نوع . ر مشكل شونددچا)  قرار داشته باشدfragmentيك قسمت از بسته در دو (بوده و با هم تناقض دارند 
  .حمله نيز قديمي است

UDP Flooding  

با فرستادن يك درخواست جعلي از طرف يك . گيرد  صورت ميchargen و echoاين حمله با استفاده از سرويسهاي 
  .توان به راحتي حجم زيادي از ترافيك را روي شبكه ايجاد كرد  ميchargen براي يك سرويس echoسرويس 

SYN Flooding  

 به SYNبراي يك سرور دريافت يك بسته . گيرد  صورت ميTCP پروتكل SYNهاي  اين حمله با فرستادن بسته
فضاي حافظه تخصيص . باشد  در پاسخ ميACKمعني گرفتن فضايي از حافظه براي آن ارتباط و فرستادن يك بسته 

 فرستاده شود موجب SYNداد زيادي بسته اگر تع. ماند  يا بسته شدن ارتباط باقي ميtimeoutداده شده تا زمان 
.  نيز زمان و پردازش زيادي لازم داردACKهاي  شود، هرچند فرستادن بسته اي از حافظه مي اتلاف قسمت عمده

از آنجا كه فرستنده . باشد كشاند كه قادر به قبول ارتباط جديد نمي اين حمله در نهايت سرور را به وضعيتي مي
ها را قبل از فرستادن تغيير دهد و هر بار يك  تواند بسته ماند مي حمله منتظر پاسخ نمي در اين SYNهاي  بسته

  .شود در اين صورت تشخيص حمله بسيار مشكل مي. آدرس تصادفي بجاي آدرس فرستنده آنها قرار دهد

Land Attack 



  

شود كه آدرس  ل مي براي سرور ارساSYNدر اين حمله  يك بسته . باشد  ميSYN Floodingاين حمله شبيه 
سرور پس از دريافت اين بسته پاسخ آن را براي خودش . فرستنده و گيرنده آن هر دو آدرس خود سرور است

  . به همراه داردSYN Floodingاي مشابه  فرستد كه نتيجه مي

Smurf Attack 

داخل شبكه فرستاده  ICMP Requestدر اين حمله يك بسته . گيرد  صورت ميICMPهاي  اين حمله از طريق بسته
هايي معمولا ترافيك بالايي داخل شبكه  چنين بسته. باشد  شبكه ميbroadcast آن آدرس replyشود كه آدرس  مي

  .كنند ايجاد مي

Fraggle Attack 

  .كند  استفاده ميUDPهاي   از بستهICMPهاي   است ولي بجاي بستهSmurf Attackاين حمله شبيه 

E-mail Bombs 

از آنجا كه سمت فرستنده و . هاي بزرگ بطور مداوم براي يك سيستم است له شامل فرستادن نامهاين نوع حم
  . واقعي استفاده كردDoSتوان بعنوان يك  گيرنده داراي بار نسبتا مساوي هستند از اين روش كمتر مي

Malformed Attacks 

شوند چون كنترل دقيق  د با مشكل مواجه ميباشن هايي كه داراي خطا مي بسياري از سرويسها هنگام دريافت بسته
يك تقسيم بر صفر يا . شوند ها باعث ايجاد مشكل در برنامه سرور مي هاي معيوب ندارند و اين بسته روي بسته

هر سرويسي ممكن . تواند سرور را از كار بيندازد يا سبب دسترسي افراد غيرمجاز به آن شود سرريز بافر مي
.  در برنامه مربوطه وجود داردbugقرار بگيرد چون در هر لحظه امكان پيدا شدن يك است در معرض اين حمله 

  .بيشترين مواردي كه از اين حمله مشاهده شده بر روي سرويسهاي وب و پست الكترونيكي بوده است

 حملات استثماري

مترين اين حملات از مه. شود اين نوع حملات بيشتر براي بدست آوردن كنترل مستقيم روي يك ماشين انجام مي
  :باشند قرار زير مي

 passwordحدس زدن 

هايي وجود  برنامه.  دارندpasswordبسياري از سرورها براي ارائه سرويس نياز به احراز هويت كاربران از طريق 
ك كنند تا به ي را بطور اتوماتيك تست مي...) ، اعداد، dictionaryاسامي، كلمات (دارند كه يك سري از كلمات 

passwordمعتبر دسترسي پيدا كنند .  

Trojan Horse 



  

Trojan Horseشود و اطلاعاتي در  شود كه اغلب توسط يك مهاجم روي سيستم نصب مي اي گفته مي  به برنامه
كند كه به آن  فرستد يا راهي براي دسترسي غيرمجاز به سيستم فراهم مي مورد سيستم به خارج از شبكه مي

backdoorگويند  مي. Trojan Horseشود و از ديد كاربر نيز   معمولا برنامه كوچكي است كه به سادگي نصب مي
  .ماند پنهان مي

Buffer Overrun 

كنند فضايي از حافظه را به عنوان بافر  كثر سرورها براي رسيدگي به درخواستهايي كه از شبكه دريافت ميا
هاي رسيده  كنند يا به بسته  يك مقدار ثابت محدود ميها حجم اين بافر را به اغلب برنامه. دهند اختصاص مي

اين پديده معمولا زماني اتفاق . كنند ها را از روي اطلاعات سرآيند آنها استخراج مي اطمينان كرده و اندازه بسته
 افتد كه طول يك بسته از مقدار در نظر گرفته شده براي بافر بيشتر باشد يا اطلاعات غلط در مورد طول خود مي

 بايت 240 بايت باشد ولي در اطلاعات سرآيند طول بسته 256براي مثال اگر طول يك بسته . به برنامه بدهد
 بايت اضافي در يك مكان ديگر از حافظه نوشته 16گيرد و   بايت بسته داخل بافر قرار مي240معرفي شده باشد 

 16ر اين حالت با قرار دادن كد ماشين در د. شود شود و منجر به از بين رفتن اطلاعات آن قسمت حافظه مي مي
  .بايت آخر بسته ممكن است بتوان اين كد را روي سرور اجرا كرده كنترل سرور را بدست آورد

 گيرند  حملاتي كه به منظور بدست آوردن اطلاعات صورت مي  1-1-2

ت حملات بعدي مورد زنند و تنها براي بدست آوردن اطلاعات جه اي به سيستم نمي اين نوع حملات هيچگونه صدمه
تواند بدست آورد در مورد آدرس سيستمهاي داخل  مهمترين اطلاعاتي كه يك مهاجم مي. گيرند استفاده قرار مي

براي پيدا كردن آدرسهاي . باشد عامل روي آنها، پورتهاي باز اين سيستمها و كاربران روي آنها مي شبكه ، سيستم
با . فرستد  ميTCMP Requestشود كه براي يك دسته از آدرسها پيغام  افزارهايي استفاده مي داخل شبكه از نرم

شوند و هركدام از اين آدرسها براي  ها سيستمهاي موجود در داخل شبكه شناسايي مي دريافت پاسخ اين بسته
قبل از حمله بايد اطلاعات خاصي در مورد هر سيستم بدست آورد كه . گيرند حملات بعدي مورد بررسي قرار مي

هايي تحت  برنامه. عامل، پورتهاي باز و كاربران معتبر روي آن سيستم باشد تواند شامل سيستم اين اطلاعات مي
هاي خاصي به سيستم اطلاعاتي در مورد پورتهاي  توانند با فرستادن بسته  وجود دارند كه ميPort Scannerعنوان 

ها انواع مختلف دارند و Port Scanner. بياورندعامل آنها بدست  باز، سرويسهاي موجود روي سيستم و سيستم
براي تشخيص نام كاربران روي سيستم نيز . باشند كنند كه به سختي قابل تشخيص مي بعضا از روشهايي استفاده مي

 اطلاعات Unixعاملهاي مبتني بر   در سيستمfingerسرويس .  استفاده كردfingerتوان از سرويسهايي نظير  مي
توان استفاده  كند ولي از اين سرويس براي پيدا كردن نام كاربران معتبر نيز مي  كاربران ارائه ميمفيدي در مورد

 .كرد



  

  كنند حملاتي كه سرويسدهي روي شبكه را دچار مشكل مي  1-1-3

كند اطلاعات اشتباه به سرويسگيرها  شود و آنها را وادار مي اين نوع حملات بر روي سرورهاي شبكه اعمال مي
  :دو نمونه از اين حملات عبارتند از. كند حملات معمولا راه را براي حملات بعدي باز مياين . بدهند

DNS Cache Pollution 

 هنگام ردوبدل كردن اطلاعات با سرورهاي ديگر از هيچ مكانيزم امنيتي خاصي DNSاز آنجايي كه سرورهاي 
 آنها را وادار كنند اطلاعات اشتباه به DNSور توانند با دادن اطلاعات غلط به سر كنند مهاجمين مي استفاده نمي

در اين حالت بجاي وصل شدن به . كنند سپس سرويسگيرها از همين اطلاعات غلط استفاده مي. سرويسگيرها بدهند
  .يك سايت خاص ممكن است به سايت مهاجمين وصل شوند

emailجعلي   

اي است چون هيچ مكانيزم امنيتي خاصي براي  ر سادههاي جعلي از طريق سرور پست الكترونيكي كار بسيا توليد نامه
با ارسال . باشد اين كار به سادگي پيكربندي اشتباه يك سرويسگير مي. شود احراز هويت كاربران استفاده نمي

 روي Trojan Horseتوان باعث نصب يك  هاي جعلي براي كاربران از طرف اشخاص مورد اطمينان آنها مي نامه
  .ال اطلاعات محرمانه در پاسخ نامه، يا اتصال كاربران به يك سايت خاص شدسيستم آنها، ارس

 امنيت پروتكلها   1-2

. گيرند كنند از لحاظ امنيتي مورد بررسي قرار مي  كار ميIPدر اين قسمت يك سري پروتكلهاي متداول كه بر پايه 
و اصطلاح پروتكل و سرويس معمولاً روند، د از آنجا كه هركدام از اين پروتكلها براي ارائه يك سرويس بكار مي

ميزان آسيب پذيري يك سرويس يا پروتكل با پاسخ دادن به سؤالات زير مشخص . روند بجاي يكديگر بكار مي
  :شود  مي

  سرويس مربوطه چقدر پيچيدگي دارد؟ -
  تواند مورد سوء استفاده قرار بگيرد؟ اين سرويس چگونه مي -
  شود؟  افشا ميچه اطلاعاتي در مورد شبكه توسط سرويس -
  شود؟ چه مقدار ديالوگ با سرويسگير انجام مي -
  نويسي دارد؟ سرويس تا چه حد قابليت پيكربندي و برنامه -
  اند؟ چه سرويسهاي ديگري بر پايه اين سرويس قرار گرفته -
  كند؟ اين سرويس چه مكانيزمي براي احراز هويت سرويسگيرها استفاده مي -



  

  پيچيدگي سرويس  1-2-1

 يك سرويس ساده echoسرويس . گيرند يلي زودتر از سرويسهاي ساده مورد تهاجم قرار ميسرويسهاي پيچيده خ
اين سرويس بيشتر براي . فرستد است كه تمام كاراكترهاي ارسالي از طرف سرويسگير را دوباره براي وي مي

باشد كه  ميدر مقابل سرويس پست الكترونيكي يك سرويس پيچيده . گيرد مقاصد تست مورد استفاده قرار مي
 نياز به IMAP و POPبسياري از سرويسهاي مرتبط با اين سرويس مانند . كند هاي الكترونيكي را رد وبدل مي نامه

ها را بدون توجه به   نامهSMTPاحراز هويت كاربر قبل از ارائه سرويس به وي دارند، هرچند در مقابل سرويس 
 passwordاگر اطلاعات مربوط به . كند ارسال مي) ر قلابيهر كاربري كه باشد، حتي يك كارب(فرستنده آنها 

اي مورد تهاجم  كاربران افشا گردد، مكانيزم امنيتي و احراز هويت فريب داده شود، يا حتي خود سرويس به گونه
واقع شود كه اطلاعات محرمانه شبكه را به بيرون منتشر كند، در هركدام از اين شرايط امنيت شبكه در معرض 

  .است بزرگي قرار گرفتهخطر 

  سوء استفاده از سرويس  1-2-2

تواند در مقاصد مخرب نيز مورد  خطر باشد، ولي مي تواند به خودي خود يك سرويس ساده و بي يك سرويس مي
اين . باشد  ميASCII براي توليد مداوم كاراكترهاي UNIX يك سرويس chargenسرويس . استفاده قرار گيرد

. باشد افزارهاي شبكه يك ابزار قدرتمند مي كند براي تست نرم هاي تصادفي توليد ميسرويس از آنجا كه كاراكتر
 با آدرس SYNبراي مثال فرض كنيد كه يك بسته . استفاده قرار گيرد تواند به سادگي مورد سوء اين سرويس مي

 را براي كسي در مقابل سرويس سيل عظيمي از كاراكتر. فرستنده تحريف شده براي اين سرويس فرستاده شود
در اين حالت ايجاد كننده اين بار . كه آدرس وي بجاي آدرس فرستنده در بسته قرار دارد فرستاده خواهد شد

  .كند ها را بين دو آدرس دلخواه ايجاد مي اي مصرف كرده باشد جريان بسته ترافيكي بدون اينكه هزينه

  شده توسط سرويس اطلاعات ارائه  1-2-3

 براي راحتي fingerسرويس . توانند براي شبكه خطرناك باشند اند ولي مي ر سادهبعضي سرويسها در عمل بسيا
هاي موجود در سيستم ارائه accountاين سرويس يك سري اطلاعات در مورد . است  طراحي شدهUNIXكاربران 

پيدا كردن نام . هاي فعال سيستم استفاده كنندaccountتوانند از اين سرويس براي پيدا كردن  مهاجمين مي. كند مي
  .تواند نقطه شروع مناسبي براي حمله به سيستم باشد  معتبر ميaccountيك 



  

  ميزان ديالوگ با سرويسگير  1-2-4

امن كردن يك سرويس با ديالوگ ساده به مراتب راحتتر از امن كردن سرويسي است كه نياز به ديالوگهاي پيچيده 
 و موارد ASP و CGIاي اوليه و بدون در نظر گرفتن ه در نسخه (HTTPبراي مثال سرويس . با سرويسگير دارد

دهد و سرور نيز بدون  يك پروتكل ساده است كه در آن سرويسگير تقاضاي يك سري منابع را به سرور مي) مشابه
اين ارتباط (كند  توجه به وضعيت ارتباط موجود در صورت امكان منابع درخواست شده را براي سرويسگير تهيه مي

 به مراتب مشكلتر است، مخصوصا اگر سرويس نياز به statefulامن كردن يك ارتباط ).  استstatelessبصورت 
احراز هويت سرويسگير نيز داشته باشد و درخواستها و پاسخهاي بين سرور و سرويسگير موجب تغيير در وضعيت 

  .ارتباط شود

  قابليت پيكربندي سرويس  1-2-5

شود و در  يزي باشد امكان بروز اشتباه در اين تنظيمات بيشتر مير هر اندازه سرويس قابل پيكربندي و برنامه
 و Exchange Serverاز اين رو سرورهايي مانند . هاي مختلف در آن بسيار زياد استbugنتيجه امكان پيدا شدن 

Internet Information Server) هايي را براي توليد صفحات  يا هر وب سروري كه امكان اجرا كردن برنامه
HTMLممكن است داراي مشكلات امنيتي باشند كه همه آنها در حال حاضر شناخته شده )  در آن وجود داشته باشد

  .آيند نيستند و به مرور زمان پديد مي

 نوع مكانيزم احراز هويت استفاده شده توسط سرويس  1-2-6

اول اينكه : قرار دارندسرويسهايي كه نياز به احراز هويت سرويسگير دارند از دو طرف در معرض خطرات امنيتي 
شود، دوم اينكه  خود مكانيزم استفاده شده ممكن است ضعيف باشد و اين امر باعث سوء استفاده از سرويس مي

 يك passwordكنند و در صورت لو رفتن   براي سرويسهاي مختلف استفاده ميpasswordاغلب كاربران از يك 
اين .  استPOPيك نمونه بارز اين خطر سرويس . گيرند سرويس ساير سرويسها نيز در معرض خطر قرار مي

كند و بسياري از سرورهاي  هاي خود سيستم براي احراز هويت كاربران استفاده ميpasswordسرويس اغلب از 
POP امكان رد و بدل كردن passwordدر صورت لو رفتن يك . ها بطور امن را ندارندpassword سرويس POP 

  .گيرد يدهاي امنيتي قرار ميكل سيستم در معرض تهد

است كه ميزان فاكتورهاي ذكر شده را براي تعدادي از سرويسهاي  در انتهاي اين قسمت يك جدول تهيه شده
  :كند معمول ارائه مي

  



  

 و پورت  نام سرويس
 پروتكل

 پيچيدگي
سوء ميزان 

 استفاده

 اطلاعات
  ارائه شده

 با ديالوگ
  سرويسگير

قابليت 
 پيكربندي

DHCP 
UDP 

68 
  متوسط  كم  متوسط  متوسط  نسبتاً پيچيده

Chargen 

TCP & 
UDP 

19 

  -  -  -  زياد  ساده

Daytime 
UDP 

13 
  -  كم  -  كم  ساده

Discard 
UDP 

13 
  -  كم  -  كم  ساده

DNS 
UDP 

53 
  زياد  كم  كم  زياد  پيچيده

Echo 
UDP 

7 
  -  كم  -  كم  ساده

Finger 
TCP 

79 
  متوسط  كم  زياد  متوسط  ساده

FTP 
TCP 

20 & 21 
  زياد  زياد  متوسط  زياد  پيچيده

Gopher 
TCP 

70 
  كم  كم  كم  كم  ساده

HTTP 
TCP 

80 
  زياد  زياد  متوسط  زياد  پيچيده



  

IMAP 
TCP 

143 
  كم  كم  متوسط  كم  ساده

LDAP 

TCP & 
UDP 

389 

  متوسط  متوسط  متوسط  كم  پيچيده

NetBIOS 
TCP 

137 - 139 
  كم  زياد  زياد  زياد  پيچيده

NFS 

TCP & 
UDP 

2049 

  متوسط  زياد  زياد  زياد  هپيچيد

POP3 
TCP 

110 
  كم  كم  متوسط  متوسط  ساده

Queue 
UDP 

17 
  -  كم  -  كم  ساده

RPC(sun) 
UDP 

111 
  زياد  زياد  زياد  زياد  متوسط

RSH 
TCP 

514 
  كم  زياد  زياد  زياد  متوسط

SMTP 
TCP 

25 
  زياد  متوسط  متوسط  متوسط  پيچيده

SNMP 
UDP 

161 
  متوسط  كم  زياد  زياد  متوسط

Telnet 
TCP 

23 
  -  كم  زياد  زياد  ساده



  

TFTP 
UDP 

69 
  كم  كم  متوسط  زياد  ساده

  

 

 packet-filterفايروالهاي  2

packet-filterاولين اقدام در جهت امنيت پروتكل . باشند ترين نوع فايروال مي ها ابتداييTCP/IP نيز همين فيلترها 
توانند امنيت  فيلترها به تنهايي نمي. دهند ا انجام ميه باشند كه عملكرد خود را از طريق چك كردن سرآيند بسته مي

 و پراكسي استفاده شوند، همانطور كه NATكامل براي شبكه برقرار كنند و بايد همراه با انواع ديگر فايروال مانند 
NATفيلترها در دو نوع . تواند بدون يك فيلتر قوي عملكرد مناسب داشته باشند  و پراكسي نيز نميstateless 

  .باشند كه در قسمتهاي بعدي هركدام از آنها به تفصيل مورد بحث قرار خواهد گرفت  ميstatefulو ) استاندارد(

 statelessفيلترهاي    2-1

ها در مورد رد شدن آن تصميم  فيلترها معمولاً مسيريابهايي هستند كه با توجه به اطلاعات موجود در سرآيند بسته
توانند اين كار را بر اساس تمام فيلدهاي موجود در سرآيند بسته انجام دهند،   ميفيلترها از لحاظ تئوري. گيرند مي

  :شود كه بيشتر متداول هستند ولي عملاً اين كار بر اساس فيلدهاي زير انجام مي

  پروتكل لايه شبكه و جلسه -
  IPآدرس  -
  TCP/UDPپورت  -
  fragmentشماره  -
  source routingاطلاعات مربوط به  -

  بر اساس نوع پروتكلها  كنترل بسته  2-1-1

توان براي  از فيلد پروتكل مي. كنند ها را بر اساس فيلد پروتكل موجود در سرآيند كنترل مي اين نوع فيلترها بسته
براي مثال اگر يك .  استفاده كردIGMP و UDP ،TCP ،ICMPمشخص كردن يك سري از سرويسها مانند 



  

فيلد پروتكل .  را بستUDPتوان ساير سرويسها مانند  ميشود   مانند وب توسط يك سرور ارائه ميTCPسرويس 
  .ها داشت توان كنترل مناسبي روي بسته خيلي كلّي است و از روي آن نمي

  IPها بر اساس آدرس  كنترل بسته  2-1-2

اكثر فيلترها همه . يك سري آدرسهاي مختلف را محدود كنند) يا از(توانند برقراري ارتباط به  اين نوع فيلترها مي
دهند يعني  بندند يا برعكس اين كار را انجام مي ها را باز گذاشته و دسترسي به يك سري خاص آدرسها را ميآدرس

اين دو سياست به ترتيب . گذارند بندند و يك سري آدرسهاي خاص را باز مي دسترسي به همه آدرسها را مي
شوند  زيتي براي شبكه محسوب نمي معمولاً مacceptسياست . شوند  ناميده ميdeny و سياست acceptسياست 

چون در اين حالت كنترل لازم روي همه آدرسها وجود ندارد و هيچ تضميني نيست كه مهاجميني كه آدرسهاي آنها 
توان مطمئن  باشد، در اين حالت مي تر مي  خيلي امنdenyسياست . است از آدرسهاي ديگر استفاده نكنند بسته شده

  .باشد دسترسي به شبكه دارند در مورد آنها موجود ميشد كساني كه اطلاعات كافي 

توان دسترسي همه را به  براي مثال مي. ها را بر اساس پروتكل كنترل كنند توانند دسترسي فيلترهاي خوب مي
در .  را دادTelnet باز گذاشت ولي فقط به كاربران شبكه داخلي اجازه استفاده از سرويس HTTPسرويس 

توان دسترسي آدرسهاي خاصي را به يك سرويس باز گذاشت يا بست و براي يك  ولا فقط ميفيلترهاي ساده معم
بايد اين نكته را در نظر بگيريد كه فيلد آدرس . توان با آدرسهاي مختلف رفتار متفاوتي داشت سرويس خاص نمي

. ابل جعل كردن استاست و اين آدرس ق  وجود دارد آدرسي نيست كه بسته از آن آمدهIPفرستنده كه در بسته 
ها  هاي غيرمجاز به داخل شبكه استفاده كرد؛ البته پاسخ اين بسته توان براي فرستادن بسته از اين نقطه ضعف مي

توان با  توان بر اين مشكل غلبه كرد؛ براي مثال مي راههايي وجود دارد كه مي. شود براي آدرس جعل فرستاده مي
توان از اين نقطه  درس بازگشت بسته را نيز تعيين كرد، هرچند هنوز هم مي آsource routingاستفاده از تكنيك 

مهاجم بايد يك . استفاده كرد) DoSمانند حملات (هايي كه نيازي به برگشت آنها نيست  ضعف براي فرستادن بسته
  .  را كه اجازه عبور از فيلتر را دارد پيدا كند و بسته را از طرف آن بفرستدIPآدرس 

  TCP/UDPها بر اساس پورتهاي  تهكنترل بس  2-1-3

باشند چون اين اطلاعات به  ها مي  معمولترين فاكتور براي كنترل بستهUDP و TCPفيلدهاي مربوط به پورتهاي 
فيلتركردن پورتها همچنين تحت عنوان . است كند كه يك بسته به چه منظور فرستاده شده دقت مشخص مي

. كنند چون هركدام از اين پورتها يك پروتكل سطح بالا را مشخص ميشود  فيلتركردن پروتكلها نيز شناخته مي
 :شوند عبارتند از  فيلتر ميUDP و TCPپروتكلهاي متداولي كه بر اساس شماره پورتهاي 

Daytime DNS NetBIOS Session Echo 

HTTP IMAP Quote Gopher 



  

NFS FTP POP Whois 

Telnet SNMP RSH SMTP 

NNTP X Windows   

در مورد پورتها بر خلاف .  وجود داردdeny و accept دو نوع سياست IPدر مورد پورتها نيز مانند آدرسهاي 
تواند مفيد باشد چون اكثر حملات از طريق يك سري پورت شناخته شده   نيز ميaccept سياست IPآدرسهاي 

  :معروفترين اين پورتها عبارتند از. گيرد انجام مي

- Telnet : دهد كه بيشترين  تن اين پورت به مهاجمين اجازه اجراي دستور روي سيستم را ميباز گذاش
 .آورد دسترسي ممكن را براي آنها فراهم مي

- NetBIOS Session :  باز گذاشتن اين پورت روي سيستمهايWindows يا سرورهاي SMB به مهاجمين 
  .دهد سيستم را مي اجازه دسترسي به فايل

- POP : در اين پروتكل . ايد اين پورت بسته باشددر صورت امكان بpassword كاربران بصورت رمز نشده 
 كاربران را به دست passwordها  توانند با آناليز كردن بسته شود و مهاجمين مي روي شبكه فرستاده مي

  .  امن شودVPN يا از طريق SSLشود يا بايد بوسيله   ارائه ميPOPدر صورتي كه سرويس . بياورند
- NFS  : عملكرد اين پورت براي سيستمهاي مبتني برUNIX دقيقا مانند پورت NetBIOS براي سيستمهاي 

Windowsباشد  مي.  

توانند  پورتهايي كه در اينجا ذكر شد از اهميت زيادي برخوردارند چون در صورتي كه مورد حمله قرار بگيرند مي
 از اهميت كمتري DNSپورتهاي ديگر مانند . شدباعث شوند فرد مهاجم كنترل كامل بر روي سيستم داشته با

شوند و فرد  برخوردارند، چون در صورت مورد حمله واقع شدن باعث صدمه ديدن يك سري اطلاعات خاصي مي
به همين علت داراي اهميت كمتري براي مهاجمين . تواند كنترل كامل بر روي سيستم داشته باشد مهاجم نمي

  .باشند مي

  روي ساير اطلاعات موجود در سرآيندها از  كنترل بسته  2-1-4

باشند كه از روي آنها   علاوه بر فيلدهاي استاندارد كه ذكر شد شامل اطلاعات ديگري نيز ميIPهاي  سرآيند بسته
 تكنيكهايي هستند كه توسط fragmentation و source routing. توان در مورد ردشدن يك بسته تصميم گرفت مي

مهاجمين از اين دو تكنيك براي حمله كردن به . اي ندارند وند و امروزه چندان استفادهش  پشتيباني ميIPپروتكل 
  .كنند ها استفاده مي شبكه



  

2-1-4 -1  source routing 

source routing براي مشخص كردن مسير دقيقي كه پاسخ يك بسته IP براي رسيدن به مقصد بايد از آن عبور 
است ولي امروزه توسط  شده ها استفاده مي يابي شبكه اي تست و عيباز اين امكان بيشتر بر. شود كند استفاده مي

كنند و سپس   يك بسته با آدرس فرستنده جعلي ايجاد ميIP spoofingآنها با استفاده از . شود مهاجمين استفاده مي
دو نوع . كنند كه پاسخ آن بجاي گيرنده اصلي براي آنها فرستاده شود  كاري ميsource routingبا استفاده از 

source routingشود و در نوع دوم  در نوع اول آدرس يك يا چند مسيرياب سر راه مشخص مي.  وجود دارد
  .گيرد شود كه نوع اول بيشتر توسط مهاجمين مورد استفاده قرار مي تمامي مسير تا مقصد مشخص مي

2-1-4 -2  fragmentation  

fragmentationهاي   براي انتقال بستهIPهايي است كه اندازه  بزرگ از مسيريابframeاين .  در آنها كوچك است
ها در مقصد frameاين . شوند گذاري مي  شماره0شكنند كه از شماره   ميframeها را به تعدادي  مسيريابها بسته

شماره پورت (ها  از آنجا كه مهمترين اطلاعات لازم براي كنترل بسته. سازند سرهم شده و بسته اوليه را دوباره مي
TCP و UDP ( فقط درframe وجود دارد، روي 0 شماره frame هاي بعدي هيچگونه كنترلي وجود ندارد و اغلب

 سرهم 0 شماره frameهاي دريافتي را حتي بدون frameبعضي سيستمها كل . دهند فيلترها آنها را عبور مي
از اين رو مهاجمين نيز . دكنن  سالم را تشكيل دهند آن را پردازش ميIPكنند و در صورتي كه يك بسته  مي
از آنجا كه اكثر .  سالم را تشكيل بدهندIP به بعد يك بسته 1 توليد كنند كه از شماره frameتوانند يك سري  مي

توان يك  كنند با اين روش مي ها از فيلتر عبور ميframeكنند و ساير   را بررسي مي0 شماره frameفيلترها فقط 
  . شده نبايد اجازه ورود به شبكه را داشته باشندfragmentهاي  از اين رو بسته.  دادبسته كامل را از فيلتر عبور

  مشكلات فيلترهاي استاندارد  2-1-5

  :شود كه بطور كامل موثر واقع شوند اين نوع فيلترها دو مشكل عمده دارند كه مانع از اين مي

  .توانند چك كنند اين فيلترها محتويات بسته را نمي

كنند و محتواي آنها را بررسي  ها فقط از اطلاعات سرآيند بسته استفاده مي ن سرنوشت بستهفيلترها براي تعيي
 باشد فيلتر متوجه آن Trojan Horseشود يك   كه وارد شبكه ميHTTPدر اين صورت اگر ترافيك . كنند نمي

اطلاعاتي باشد كه منجر به شود داراي   سرور فرستاده مي25نخواهد شد؛ و يا اگر يك نامه الكترونيكي كه به پورت 
براي بررسي اينگونه موارد نياز به يك پراكسي در لايه بالا . از كار افتادن سرور شود باز فيلتر متوجه آن نخواهد شد

  .باشد كه محتويات بسته را با توجه به پروتكل استفاده شده بررسي كند براي هر سرويس مي

  .كنند اري نمياين فيلترها وضعيت ارتباطات موجود را نگهد



  

گيري در  اين فيلترها تصميم. كنند ارتباطات فعال نگهداري نميوضعيت  هيچ اطلاعاتي در مورد stateless يفيلترها
كند  گيري مي دهند و تنها فاكتوري كه در اين ميان تصميم ها را بسته به بسته انجام مي مورد سرنوشت بسته

  .هاست بسته هركدام از اطلاعات سرآيند

  عامل ها توسط سيستم ل بستهكنتر  2-1-6

اين بدان .  خود دارندTCP/IPها را بعنوان بخشي از پشته   بستهكنترلعاملهاي جديد امكان  بسياري از سيستم
در اين . ها داشت توان رفتار متفاوتي با بسته شود مي معناست كه روي هر سرور بسته به سرويسي كه ارائه مي

ممكن است چنين به نظر . شوند  ميكنترلكنند  رين مسيري كه از آن عبور ميها در مقصد آنها يعني آخ روش بسته
بيايد كه با وجود اعمال سياستهاي امنيتي در فايروالها و مسيريابهاي شبكه ايجاد فيلتر بر روي هر سرور يك كار 

 بگيريدبايد در نظر ن نكته را ايولي . توان انجام داد اضافي است، چون اين كار را بر روي فايروالها و مسيريابها نيز مي
-dial و اتصالات VPN قادر به جلوگيري از حملات داخلي يا حملات از طريق كانالهاي مرزيكه هيچ سيستم امنيتي 

upها به شبكه از شبكه محافظت  بعنوان يك اقدام امنيتي علاوه بر اينكه يك فايروال در نقاط ورود بسته. باشد  نمي
ها قرار دهد تا اطمينان حاصل شود كه  رور نيز يك فيلتر مخصوص به خود بر سر راه بستهكند بهتر است هر س مي

  .كند فقط سرويسهايي را كه لازم است ارائه مي

  statefulفيلترهاي    2-2

شوند كه يك بسته به تنهايي حاوي   مشكلات زيادي دارند كه همه آنها از اين حقيقت ناشي مياستانداردفيلترهاي 
. باشد چون اين بسته جزئي از يك ارتباط بزرگتر است گيري در مورد سرنوشت آن نمي براي تصميماطلاعات كافي 

گيري از روي اين وضعيتها حل   اين مشكل را با نگهداشتن وضعيت تمام ارتباطات موجود و تصميمstatefulفيلترهاي 
كنند، سپس از اين اطلاعات  لسه نگهداري ميهاي شبكه و ج  وضعيت هر ارتباط را در لايهstatefulفيلترهاي . اند كرده

به قصد خرابكاري به احتمال زياد (داخلي فرستاده شده يا نه براي تشخيص اينكه يك بسته در پاسخ يك درخواست 
  .كنند  استفاده مي)ارسال شده

دهند و فرض  ور مياند اجازه عب  فرستاده شده1024هايي كه براي پورتهاي بالاي   به بستهاستاندارداغلب فيلترهاي 
اين يك سياست ضعيف . اند هايي هستند كه در پاسخ به درخواستهاي داخلي فرستاده شده شود كه اينها همه بسته مي

از بيرون از شبكه به آن بتوان  كند و گوش 1024يك پورت بالاي به  نيز Trojan Horseاست چون ممكن است يك 
  .يا اقدام به خرابكاري كردوصل شده اطلاعات در مورد شبكه بدست آورد 

 TCP SYNكند يك بسته  وقتي يك سيستم از شبكه داخلي تقاضاي برقراري ارتباط با يك سرور خارج از شبكه مي
. كند راه اطلاعات بسته را بررسي مي قبل از اينكه بسته به سرور برسد فيلتر سر. فرستد ايجاد كرده و به سرور مي

رتباط است يك ركورد براي آن ارتباط در جدول ارتباطات موجود ايجاد شده و چون اين يك بسته براي ايجاد ا
گردد فيلتر با مقايسه آدرس فرستنده و گيرنده  هنگامي كه پاسخ اين بسته برمي. گردد وضعيت ارتباط نيز ثبت مي



  

ه سمت شود كه اين همان پاسخي است كه قرار است برسد و بسته را ب و وضعيت ارتباط مربوطه متوجه مي
اي براي شبكه ارسال شود كه هيچ ركورد متناظر با آن در جدول وجود نداشته باشد  اگر بسته. فرستد مقصدش مي

هاي مربوط  به محض اينكه بسته. است  نشان داده شده1-2اين عملكرد در شكل . تواند عبور كند بسته از فيلتر نمي
شوند ركورد مربوط به آن ارتباط از جدول حذف  يبه بستن ارتباط از سوي سرور و سرويسگير رد و بدل م

  .است  نشان داده شده2-2بستن ارتباط نيز در شكل . شود مي

  

  

 2-2شكل  1-2شكل 

 

  مشكلات فيلترها   2-3

داراي مشكلاتي هستند كه مهاجمان از آنها براي دور زدن اين فيلترها استفاده ) statefulاستاندارد و (فيلترها 
  :توان موارد زير را نام برد ن ضعفها مياز جمله اي. كنند مي

  . وجود دارند0 شماره fragment فقط در UDP و TCPاطلاعات مربوط به پورتهاي 

 آخر را دريافت fragmentها ندارند و به محض اينكه fragmentعاملها كنترل دقيقي روي ترتيب  بعضي سيستم
 بسته كامل تشكيل شود آن را به لايه بالاتر منتقل كنند و در صورتي كه يك ها را سرهم ميfragmentكنند كل 



  

گذاري   شماره1 كرده ولي آنها را از fragmentبعضي از اين ضعف استفاده كرده و يك بسته كامل را . كنند مي
 قرار دارد توسط فيلتر 1 شماره fragmentدر طرف گيرنده اطلاعات مربوط به پروتكل لايه شبكه كه در . كنند مي

  .دهند  را تشكيل ميIPكنند و يك بسته كامل  ها از فيلتر عبور ميfragmentشود و بنابراين تمام  رفته ميناديده گ

  .دهند  را عبور مي1024هاي ارسالي براي پورتهاي بالاي  بسياري از فيلترها بسته

يح داده شود كه در قسمتهاي قبل نيز در مورد آن توض اين مشكل فقط مربوط به فيلترهاي استاندارد مي
شوند شناسايي كرده و جلوي   تمام تقاضاهايي را كه براي برقراري ارتباط فرستاده ميstatefulفيلترهاي . است شده

  .گيرند آنهايي را كه مجاز نيستند مي

NATتوانند فيلتر را فريب دهند  هاي داخلي مي.  

هايي را كه  تواند بسته  خود باشد مي بر روي سيستمNATاگر كسي در داخل شبكه قادر به راه اندازي يك سرويس 
با . شوند ترجمه كرده و به يك پورت فيلتر شده روي يك سرور بفرستد به يك پورت فيلتر نشده فرستاده مي

  .در اين مورد در قسمتهاي بعد توضيح داده خواهد شد. توان اين كار را انجام داد استفاده از پراكسي نيز مي

  

  

3 NAT  

هرچند . كند  شبكه محلي را به آدرسهاي يكتا براي استفاده بر روي اينترنت تبديل ميIP آدرسهاي NATسيستم 
توان از آن براي مخفي  ميولي است  اين روش براي ايجاد آدرسهاي بيشتر براي استفاده در شبكه داخلي ابداع شده

عات مربوط به پروتكلهاي تواند تمام اطلا  ميNAT .استفاده كردنيز كردن اطلاعات مربوط به سيستمهاي داخلي 
TCP/IP شبكه داخلي را مخفي كند و از ديد خارج چنين به نظر برسد كه تمام ترافيك از يك آدرس خاص منتشر 

كند كه هر محدوده آدرسي را بتوان براي سيستمهاي داخلي   همچنين اين امكان را فراهم ميNAT. شود مي
فايروال براي اين منظور آدرس و شماره پورت .  شبكه پيش بيايداستفاده كرد، بدون اينكه كوچكترين مشكلي براي

يا هر آدرس (آدرس خود فايروال . كند شوند عوض مي هايي را كه از شبكه داخلي فرستاده مي مبدا تمام بسته
بجاي آدرس مبدا و يك شماره پورت بجاي شماره پورت مبدا قرار ) دهد ديگري كه فايروال به آن پاسخ مي

رود و اطلاعات مربوطه در يك   اين شماره پورت براي شناسايي آدرس و شماره پورت مبدا بسته بكار مي.گيرد مي
هنگام برگشت پاسخ بسته از اطلاعات اين جدول براي پيدا كردن گيرنده آن استفاده . شود جدول نگهداري مي

 1-3شكل . كند تباط ايجاد ميدر واقع فايروال بين يك سري سوكت داخلي و يك سري سوكت خارجي ار. شود مي
  .دهد اين عملكرد را با يك مثال توضيح مي



  

  

 1-3شكل 0

 

 با يك سيستم خارجي با آدرس HTTPخواهد ارتباط   مي10.1.1.7در اين مثال يك سيستم داخلي با آدرس 
. شود اده مي فرست192.168.13.15:80 به 10.1.1.7:1234يك بسته براي  مثال از .  برقرار كنند192.168.13.15

اين بسته را گرفته و اين ركوردها را در يك ) 128.110.121.1 و 10.1.1.1با آدرسهاي (فايروال يا مسيرياب سرراه 
  :كند جدول ثبت مي

  10.1.1.7:1234: مبدا -
  192.168.13.15:80: مقصد -
  128.110.121.1:15465: شده مبدا بسته توليد -

 دريافت 128.110.121.1:15465عني سرور وب يك تقاضا از طرف فرستد، ي سپس بسته را با اطلاعات جديد مي
فايروال هنگام دريافت بسته جدول . فرستد ها را براي همين آدرس مي هنگام پاسخ دادن نيز سرور بسته. كند مي

ته اگر اطلاعات ركورد مربوطه با اطلاعات سرآيند بس. كند داخلي را براي پيدا كردن گيرنده واقعي بسته جستجو مي
اگر . شود فرستاده مي) 10.1.1.7:1234(مطابقت داشت بسته پس از اعمال تغييرات لازم براي گيرنده واقعي بسته 

ركورد مربوطه پيدا نشد يا اطلاعات سرآيند بسته با ركورد مربوطه مطابقت نداشت بسته اجازه عبور پيدا 
  .كند نمي

ها نيازي به اجراي  كند و مانند پراكسي يه شبكه استفاده مي فقط از يك سري جايگزيني ساده در لاNATاز آنجا كه 
  . عمل كندroutingنزديك به سرعت تواند در بسياري موارد با سرعتي  عملياتهاي پيچيده ندارد مي



  

  NATترجمه آدرس در انواع    3-1

 به ترتيب NATچهار عملكرد اصلي . كنند خيلي از فايروالها از روشهاي مختلفي براي ترجمه آدرس استفاده مي
  :است ميزان استفاده در زير آمده

هميشه داراي ترجمه ) مثلا يك سرور(حالتي است كه يك سيستم خاص ) : port forwarding(ترجمه ايستا  -
  .كند آدرس ثابتي است كه امكان برقراري ارتباط از طرف سيستمهاي خارجي با آن را فراهم مي

عده از سيستمهاي داخلي از يك يا چند آدرس براي ارتباط با حالتي است كه يك ) : اتوماتيك(ترجمه پويا  -
اين روش براي مخفي كردن مشخصات سيستمهاي داخلي يا گسترش . كنند شبكه خارجي استفاده مي

  .شود محدوده آدرسهاي مورد استفاده در شبكه داخلي استفاده مي
شود كه همه سرورهايي  ه ميدر اين حالت يك آدرس ثابت به يك سري آدرس ديگر ترجم: توزيع بار  -

اين روش براي توزيع بار يك سرويس پرترافيك بر . دهند هستند كه به يك درخواست خاص پاسخ مي
  .شود روي يك سري سرور استفاده مي

كند از  در حالتي كه يك شبكه از چند روش براي اتصال به اينترنت استفاده مي) : Redundancy(افزونگي  -
  .ود تا در صورت قطع شدن هركدام از مسيرها از مسير ديگر استفاده شودش اين روش استفاده مي

  ترجمه پويا  3-1-1

تا زماني كه . كند  ترجمه پويا سيستمهاي داخلي را از طريق تعويض آدرسهاي آنها با يك آدرس ديگر محافظت مي
ر جدول داخلي است هيچ ركوردي در مورد آن د يك سيستم داخلي با يك سيستم خارجي ارتباط برقرار نكرده

توجه كنيد كه فايروال فقط مانع . فايروال وجود ندارد و در نتيجه هيچ راهي براي برقراري ارتباط با آن وجود ندارد
اگر سيستم داخلي به يك سرور . شود كه سيستمهاي خارجي با يك سيستم داخلي ارتباط برقرار كنند از اين مي

 روي سيستم باشد كه به يك سرور خارجي متصل شود Trojan Horseخطرناك در بيرون شبكه وصل شود يا يك 
 به تنهايي براي امنيت شبكه NATبه همين علت استفاده از . دقيقاً مانند حالتي است كه هيچ فايروالي در ميان نيست

  .كافي نيست

 طرف رئيس فرض كنيد يك نامه الكترونيكي از. اي است فريب زدن سيستم براي وصل شدن به يك سرور كار ساده
به احتمال . شود كه در آن از وي خواسته شده كه به يك سرور وب وصل شود براي يكي از كارمندان فرستاده مي

جعل كردن نامه الكترونيكي نيز كار خيلي . خيلي قوي آن كارمند بدون فكر كردن به آن سرور وصل خواهد شد
  .اي است ساده

 IPاز آنجا كه در سرآيند . تواند ترجمه شود محدود است  ميNATل تعداد كل ارتباطاتي كه از طريق يك فايروا
البته در بسياري از . شود  محدود مي65536است اين تعداد به   بيت براي شماره پورت در نظر گرفته شده16فقط 

  .اند دهيابد، چون بعضي از اين پورتها براي مصارف خاصي رزرو ش  نيز كاهش مي50000ها اين تعداد به  عامل سيستم



  

  ترجمه ايستا  3-1-2

گيرد كه يك سريس خاص داخل شبكه ارائه  در مواردي مورد استفاده قرار مي) port forwardingيا (ترجمه ايستا 
شود كه براي  در بعضي شرايط هم كه از پروتكلي استفاده مي. شود كه بايد از بيرون شبكه قابل دسترسي باشد مي

  .شود رت خاصي داشته باشد از ترجمه ايستا استفاده ميدرست كار كردن بايد آدرس يا شماره پو

اگر . براي قرار دادن يك سرور پست الكترونيكي داخل شبكه بايد يك مسير ثابت از فايروال تا خود سرور ايجاد شود
تواند از   باشد اين مسير مي128.110.121.1 و آدرس خارجي فايروال نيز 10.1.1.21آدرس سرور 

توان براي هركدام از آنها  اگر بيش از يك سرور داخل شبكه باشد مي.  باشد10.1.1.21:25به  128.110.121.1:25
كه هركدام از  تمام اين سرورها با يك آدرس خاص مشخص شوند درصورتي. يك پورت فايروال را اختصاص داد

  .كند آنها را يك سرور خاص مديريت مي

  توزيع بار  3-1-3

توزيع بار يعني توزيع ترافيك .  كار توزيع بار را روي شبكه انجام دهندNATفاده از توانند با است بعضي از فايروالها مي
شود روي  يك سرويس روي چند سرور، مثلاً تقاضاهايي كه براي يك سايت وب خيلي پرطرفدار فرستاده مي

ا از طريق تواند بر اساس ميزان بار موجود در هركدام از سرورها ي اين توزيع مي. سرورهاي مختلف پخش شود
گيري از طريق ميزان بار موجود، هر سرور بايد راهي براي دادن  براي تصميم.  باشدround-robinالگوريتم 

از آنجا كه هيچ راه استانداردي براي اين كار نيست خود فايروال بايد . اطلاعات در اين مورد به فايروال داشته باشد
 استفاده round-roubinدليل هم اغلب فايروالها از روش به همين . يك راه مخصوص براي خود داشته باشد

به اين نكته توجه كنيد كه توزيع بار فقط براي . كنند كه همه سرورها يك ميزان بار را دارند كنند و فرض مي مي
  . باشد يا وضعيت ارتباط در سمت سرويسگير نگهداري شودstatelessپروتكلهايي قابل استفاده است كه 

  )Redundancy(افزونگي   3-1-4

در اين حالت فايروال از طريق چند اتصال مختلف . باشد اين نوع ترجمه آدرس تركيبي از ترجمه پويا و توزيع بار مي
هنگامي كه يك سرويسگير از داخل شبكه . شود و روي هركدام از آنها يك آدرس مجزا دارد به اينترنت وصل مي

ارزانترين (كند، فايروال با توجه به وضعيت اتصالات يك مسير  تقاضاي برقراري ارتباط با يك سرور خارجي را مي
سپس با استفاده از ترجمه پويا آدرس سرويسگير روي . كند را براي برقراري ارتباط با سرور انتخاب مي) مسير

در اين حالت فايروال بار . شود شود و تقاضاي موردنظر براي سرور فرستاده مي آدرس فايروال ترجمه مي
قطع شدن . دهد  اين عملكرد را توضيح مي2-3شكل . كند يرهاي داخلي را روي چند مسير مختلف توزيع ميسرويسگ

شود و فايروال هيچ سرويسگير جديدي را  هركدام از اين اتصالات به منزله پر شدن بار آن اتصال در نظر گرفته مي
برقراري مجدد ارتباط دارند، پروتكلهاي  نياز به statefulهرچند پروتكلهاي . از آن مسير عبور نخواهد داد



  

statelessشوند و بعد از آن تمام ارتباطات آنها از طريق مسير جديد برقرار   فقط با يك پيغام خطا مواجه مي
  .است شود بدون اينكه متوجه شوند چه اتفاقي افتاده مي

 

 

 2-3شكل 

 

  NATمشكلات    3-2

  :اند از اين جمله. باشند ده نمي قابل استفاNATبعضي پروتكلها هستند كه از طريق 

هيچ مسير مشخصي به سمت : پروتكلهايي كه نياز به برقراري ارتباط مجدد با سرويسگير دارند  -
  .  از اين دسته اندIRC و H.323) video conferencing( ،RSHپروتكلهاي . سرويسگير وجود ندارد

اطلاعات داخل بسته با اطلاعات : دهند   مي را داخل اطلاعات بسته قرارTCP/IPپروتكلهايي كه آدرسهاي  -
 از اين دسته FTPپروتكل . باشد سرآيند يكسان نيست؛ در حقيقت اطلاعات داخل بسته اشتباه مي

  .پروتكلهاست
فايروال قادر به خواندن اطلاعات سرآيند و : كنند   را رمز ميTCP/IPپروتكلهايي كه اطلاعات سرآيند  -

  . از اين دسته پروتكلهاستPPTPپروتكل . ها نيستتغيير آدرسها يا شماره پورت
اطلاعات سرآيند بسته : كنند  پروتكلهايي كه از آدرس فرستنده براي چك كردن مسائل امنيتي استفاده مي -

  . از اين دسته پروتكلهاستSqlnet2پروتكل . توان از آن بعنوان يك معيار استفاده كرد عوض شده و نمي
 بعضي وقتها قسمت اول بسته اصلي ICMPافزار  نرم.  مشكل داردNAT نيز با ICMPعلاوه بر اين پروتكل  -

البته از لحاظ امنيتي هيچ . دهد  قرار ميICMPداخل پيغام ) باشد كه شامل آدرسهاي ترجمه نشده مي(را 
  . بتوانند از فايروال عبور كنندICMPهاي  لزومي ندارد كه بسته

  :شود  نيز دارد كه به مواردي از آنها در اينجا اشاره مي يك سري مشكلات امنيتيNATاستفاده از 



  

 عدم امنيت= ترجمه ايستا 

استفاده از ترجمه ايستا فقط آدرس و شماره پورت  .كند استفاده از ترجمه ايستا سيستمهاي داخلي را محافظت نمي
براي . كند شده برقرار نميكند و هيچ مكانيزم امنيتي روي ارتباط ايجاد  سرويسگير را بصورت يك به يك عوض مي

  .محافظت از يك سرويس داخل شبكه بايد از پراكسي استفاده كرد

 .يك ارتباط هميشه دوطرفه است

. شود كند، يك ارتباط از سرور به سمت سرويسگير نيز ايجاد مي وقتي يك سرويسگير با يك سرور ارتباط برقرار مي
از . ممكن است منجر به بروز مشكلات امنيتي در شبكه شود) ايتمثلاً يك وب س(برقراري ارتباط با بعضي سرورها 

توان كنترل داشت بهتر است براي هر سرويس از  آنجا كه روي تمام ارتباطات ايجاد شده از طرف شبكه داخلي نمي
  .شوند كنترل شود هايي كه وارد شبكه مي پراكسي استفاده كرد تا محتويات بسته



  

  

  پراكسي 4

در روزهاي اوليه اينترنت ارتباط . بودند  كردن صفحات وب طراحي شدهcache براي ها در ابتدا پراكسي
به همين دليل . بودند) ايستا(برقراركردن با منابع ديگر نسبتاً كند بود، وب نسبتاً كوچك بود و صفحات وب ثابت 

cacheافزايش يافته است، در دنياي امروز سرعت دسترسي به اينترنت خيلي.  كردن اين صفحات كار مفيدي بود 
آيند و محتواي آنها نيز پويا  سروته تبديل شده و صفحات وب نيز به سرعت به روز درمي وب به يك دنياي بي

ها امروزه براي مقاصد ديگر استفاده  پراكسي.  كردن صفحات وب چندان كار مفيدي نيستcacheاز اين رو . است
ها را فيلتر URLعي يك شبكه را پشت يك سيستم واحد مخفي كنند، توانند مشخصات كاربران واق آنها مي. شوند مي

  .كنند، محتويات صفحات را كنترل كرده و مانع از ورود موارد مشكوك به شبكه داخلي شوند

كند تا   و فيلتر را نيز همراه دارند كه به آنها كمك ميNATهاي حقيقي ابزارهاي ديگري مانند  بسياري از پراكسي
ها  پراكسي. پردازد هاي خالص مي اين متن فقط به بررسي پراكسي.  براي امن كردن شبكه باشنديك ابزار كامل

اند، ولي براي سرويسهاي  شوند چون از ابتدا براي اين سرويس طراحي شده بيشتر براي سرويس وب استفاده مي
مثالهاي اين متن در مورد . وت خواهد بودتوان از آنها استفاده نمود و مسلماً عملكرد آنها نيز كاملاً متفا ديگر نيز مي

  .باشند پراكسي سرويس وب است، ولي قابل تعميم به ساير سرويسها نيز مي

دهد و بمحض اينكه  شوند گوش مي يك پراكسي به تمام تقاضاهاي برقراري ارتباط كه از شبكه داخلي فرستاده مي
ه را دريافت كرده و آن را از طرف خودش براي شود درخواست مربوط يك تقاضا از طرف يك سيستم فرستاده مي

 اين فرايند را بيان 1-4شكل . كند فرستد و پاسخ سرور را براي سرويسگير داخلي ارسال مي سرور مربوطه مي
 .كند مي

 



  

 1-4شكل 

 

  عملكردهاي امنيتي پراكسي   4-1

خارجي داراي مزاياي امنيتي زير عمل تبديل تقاضا از سرويسگير به پراكسي و قرار دادن پراكسي بين شبكه داخلي و 
  :است

  .كند پراكسي اطلاعات مربوط به سيستمهاي داخل شبكه را پنهان مي -
  . ها را بگيردURLتواند جلوي يك سري از  پراكسي مي -
تواند با چك كردن محتويات صفحات وب جلوي يك سري از اطلاعات خطرناك مانند ويروس  پراكسي مي -

  . را بگيردTrojan Horseيا 
  .تواند سالم رسيدن اطلاعات دريافتي را چك كند راكسي ميپ -
  .كند  كردن فراهم ميlogپراكسي يك نقطه واحد براي كنترل و  -

  پنهان كردن اطلاعات سرويسگيرها  4-1-1

 يك پراكسي طوري رفتار NATدرست مانند . مهمترين عملكرد پراكسي پنهان كردن اطلاعات سرويسگيرهاست
 در اين NATتفاوت پراكسي با . ي كل ترافيك متعلق به يك سيستم واحد به نظر بيايدكند كه از ديد شبكه خارج مي

عملكرد . دهد كند و فقط براي يك سرويس خاص اين كار را انجام مي  كار ميtransportاست كه پراكسي در لايه 
: رت استباشد و آن نيز به اين صو پراكسي چيزي فراتر از عوض كردن يك سري آدرس و شماره پورت مي

شود، درست مانند اينكه مقصد بسته خود  اي كه از داخل شبكه فرستاده شده توسط پراكسي دريافت مي بسته
اين بسته سپس بعنوان يك تقاضا براي سرور مربوطه فرستاده شده و پاسخ آن به سرويسگير داخلي . پراكسي باشد

تواند از  مي) HTTPمثلاً (شود، فقط يك پروتكل خاص  از آنجا كه كل بسته دوباره ايجاد مي. شوند تحويل داده مي
  .پراكسي رد شود نه پروتكلهاي ديگر

با نصب يك . يكي از كاربردهاي خوب ديگر پراكسي استفاده از يك راه اتصال به اينترنت براي چند سيستم است
  .وندتوانند از طريق آن به اينترنت وصل ش پراكسي ساده روي يك سيستم، سيستمهاي ديگر مي

  URLبستن يك سري   4-1-2

را ...) ، hack ،pornoهاي  سايت(توان جلوي دسترسي سيستمهاي داخلي به يك سري منابع  با داشتن پراكسي مي
تواند قبل از اينكه درخواست سرويسگير را براي سرور ارسال  پراكسي مي: شود اين كار به سادگي انجام مي. بست



  

ا يك ليست چك كند و در صورتي كه آدرس سرور غيرمجاز شناخته شود كند آدرس سرور را با يك پايگاه داده ي
  .تواند به سرور مربوطه متصل شود شود و عملاً سرويسگير نمي درخواست جديد از طرف پراكسي ايجاد نمي

  ها كنترل محتويات بسته  4-1-3

اند محتويات بسته تو باشد مي كند و مخصوص يك سرويس خاص مي  كار ميtransportاز آنجا كه پراكسي در لايه 
ها نيز استفاده كرد و موارد مشكوك  توان براي كنترل محتويات بسته را نيز چك كند، به همين دليل از پراكسي مي

هاي جاوا، يا   و اپلتActiveXهاي  توان از پراكسي وب براي حذف كردن برنامه براي مثال مي. را سر راه حذف كرد
  .قبل از دريافت آنها استفاده كرد...) ، SPAMهاي  وجود ويروس، نامه(ها   براي چك كردن نامهSMTPاز پراكسي 

  ها اطمينان از سالم بودن بسته  4-1-4

مشهورترين . توان مشكلاتي براي آنها ايجاد كرد ها ميbugهايي دارند كه با استفاده از اين bugبعضي از سرويسها 
 سيستمهاي SMTPدر سرويس : ملات دقت كنيدهاي قديمي اين ح به نمونه.  استbuffer-overflowاين حملات 

اي كه در اين  شود برنامه  اگر حجم نامه از آنچه در ابتداي آن ذكر شده بيشتر باشد باعث ميUNIXمبتني بر 
 كاراكتر باشد موجب 256 بيشتر از URLدر بعضي سرورهاي وب اگر سايز . فضاي اضافي قرار دارد اجرا شود

هاي معيوب به سرور انجام  اين نوع حملات همه با فرستادن بسته. شود ي اضافي مياجراي برنامه موجود در فضا
 جديد يك نوع جديد اين حملات كشف bugهاي آنها زيادند كه به مرور زمان با پيدا شدن يك  شوند و نمونه مي
. و كامل بودن استهاي رسيده از لحاظ سالم  بهترين راه براي امان ماندن از اين حملات چك كردن بسته. شود مي

آيند، فقط توسط يك پراكسي قابل  ها فقط با چك كردن اطلاعات داخل بسته بدست مي از آنجايي كه اين نوع بسته
  .هاي پايينتر باشند نه در لايه تشخيص مي

  ها كنترل روي دسترسي  4-1-5

روي ) HTTPمثلاً (يس توانند به يك سرو اي از شبكه است كه سيستمهاي داخلي از طريق آن مي پراكسي تنها نقطه
اينترنت دسترسي داشته باشند و به همين دليل نقطه خوبي براي اعمال كنترل روي اطلاعات ردوبدل شده 

تواند دسترسي به سرويس را بر حسب كاربر كنترل كند، ميزان استفاده از سرويس را بر  پراكسي مي. باشد مي
شده نگهداري كند، و حتي هنگام بروز مشكلات  كاربران ديدهحسب كاربر محاسبه كند، ليست سايتهايي را كه توسط 

  . ايجاد كندalarmامنيتي خاص 



  

  تاثير پراكسي در سرعت   4-2

تواند عملكرد قابل توجهي در افزايش  شود، پراكسي مي علاوه بر سرويسهاي امنيتي كه توسط پراكسي ارائه مي
  :سرعت دسترسي به شبكه داشته باشد

 كرده و از اين cacheشوند  ي را كه از طرف شبكه داخلي مرتب درخواست ميتواند اطلاعات پراكسي مي -
  .طريق دسترسي به شبكه خارجي را تا حد ممكن كاهش دهد

  .تواند عمل توزيع بار را روي چند سرور داخلي انجام دهد پراكسي مي -

4-2-1  cacheكردن   

 cacheاست   كه در دنياي وب صورت گرفتهالبته با تغييراتي. اند ها در ابتدا به همين منظور ايجاد شده پراكسي
شوند مرتب تغيير محتوا   نوشته ميASPكردن صفحات زياد مفيد نيست، مخصوصا صفحاتي كه با ابزارهايي مانند 

فقط در برخي موارد كه دسترسي به يك يا چند سايت مشخص از طرف كاربران شبكه داخلي زياد انجام . دهند مي
  .تواند مفيد باشد ها مي اصلي، اشكال و اپلت كردن صفحات cacheشود  مي

  توزيع بار  4-2-2

توانند در نقش پراكسي معكوس نيز عمل كنند؛ يعني سرويسگيرهاي خارجي را به  هاي جديد مي اغلب پراكسي
گيرد توزيع بار سرويسگيرهاي خارجي  در حقيقت كاري كه در اين ميان انجام مي. كنند سرورهاي داخلي متصل مي

توانند روي  بسياري از وب سرورهاي جديد به علت حجيم بودن عمكردشان نمي. باشد  داخلي ميروي سرورهاي
و تجارت الكترونيكي باعث ...) ، ASP ،JSP ،CGI(نويسي سمت سرور  بيشتر برنامه. يك سيستم واحد قرار بگيرند

سگيرهاي خارجي دريافت كرده در اين حالت پراكسي تمام درخواستها را از سروي. شوند افزايش بار روي سرور مي
 است، با اين NATاين كار بسيار مشابه توزيع بار از طريق . كند و آنها را به سمت سرورهاي داخلي هدايت مي

  . استtransportشد ولي در پراكسي در لايه   اين كار در لايه شبكه انجام ميNATتفاوت كه در 

  مشكلات پراكسي   4-3

پراكسي از كل شبكه داخلي . شود اشد كه در اين قسمت به آنها اشاره ميب پراكسي داراي يك سري مشكلات مي
بعضي از مشكلات امنيتي پراكسي از . كند، ولي در عوض خودش در معرض خطر قرار دارد بخوبي محافظت مي

  :قرار زير است



  

  نقطه شكست واحد

با از كار افتادن پراكسي اتصال . باشد اي كه داراي يك نقطه اتصال و كنترل است، داراي يك نقطه شكست نيز مي شبكه
اين . باشند ها، مسيريابها و فايروالها همگي تا حدي داراي اين مشكل مي پراكسي. كل شبكه به اينترنت قطع خواهد شد

ها  فايروالها نسبت به پراكسي. شود مشكل در مورد مسيريابها با تعريف كردن مسيرهاي ديگر به اينترنت حل مي
هاي  پراكسي. باشند باشند و قادر به محافظت از خود مي فايروالها داراي ابزارهايي مانند فيلتر ميترند چون  امن

براي برقراري . باشند پذير مي باشند و از اين لحاظ خيلي آسيب هاي پايين نمي خالص داراي هيچ مكانيزمي در لايه
عامل  ها باشد يا از فيلتر خود سيستم لتركردن بستههاي پايين خود پراكسي بايد داراي ابزاري براي في امنيت در لايه

  .براي محافظت استفاده كند

  محدوديت روي سرويسگيرها

اگر يك سرويس قرار باشد از طريق پراكسي قابل دسترسي باشد، سرويسگيرها بايد بدانند كه چگونه با پراكسي 
يسگير وب براي اينكه با پراكسي كار كند بايد يك سرو). اصلاً با پراكسي ارتباط برقرار كنند(رابطه برقرار كنند 

اگر يك سرويسگير قادر به اين كار . ها را بجاي سرور مقصد براي پراكسي بفرستد طوري تنظيم شود كه بسته
.  وجود داردFTPاين مشكل براي سرويسهايي مانند . توان از پراكسي براي آن سرويس استفاده كرد نباشد، نمي

در اين موارد . باشند شوند داراي اين قابليت نمي عاملها عرضه مي  كه با اغلب سيستمFTPبراي سرويسگيرهاي 
تواند   نيز ميNATاستفاده از . كند تهيه كرد افزار را كه استفاده از پراكسي را پشتيباني مي اي از نرم توان نسخه مي

ها  در اين حالت بسته. ا تغيير دادتوان آدرس فرستنده و گيرنده بسته ر  ميNATاين مشكل را حل كند چون در 
چون . شوند بدون اينكه تنظيم خاصي در سرويسگيرها انجام شود از طرف فايروال براي پراكسي فرستاده مي

  .گويند  ميtransparent proxyشود به آن  پراكسي از ديد سرويسگيرها ديده نمي

  .تمام سرويسها بايد پراكسي داشته باشند

تنها پراكسي . روي تمام سرويسهاي شبكه، بايد براي تمامي آنها از پراكسي استفاده كردبراي برقراري امنيت 
در ضمن بعضي . هاي يك سرويس خاص را بررسي كرده و موارد مشكوك را سر راه حذف كند تواند بسته مي

 قرار NATن پشت توا نمي) از جمله آنهايي كه نياز به برقراري ارتباط معكوس روي سرويسگير دارند(سرويسها را 
كند  چون پراكسي جدولي از  ارتباطات تشكيل شده را نگهداري مي. داد و براي آنها بايد از پراكسي استفاده كرد

  .تواند ارتباطات معكوس را در صورت لزوم برقرار كند مي

  پيكربندي اوليه

تواند خطر  ي كه تصحيح نشود ميها از لحاظ امنيتي چندان محكم نيست و در صورت معمولا پيكربندي اوليه پراكسي
و (ها بيشتر براي به اشتراك گذاشتن ارتباط به اينترنت  علت آن اين است كه پراكسي. بزرگي براي شبكه باشد

  .شوند نه براي مقاصد امنيتي تهيه مي) معمولاً براي كاربران غيرتكنيكي

  : داردعلاوه بر موارد ذكرشده در بالا، پراكسي از لحاظ سرعت هم يك مشكل



  

  ايجاد گلوگاه

شود و به همين علت ممكن است بار  اكسي مانند مسيرياب و فايروال به تنها محل عبور سرويسگيرها تبديل ميپر
هاي دريافتي را دوباره  كند و بسته پراكسي بر خلاف مسيرياب و فايروال در لايه بالاتر كار مي. زيادي روي آن باشد

براي حل اين مشكل بايد به . ش به مراتب كمتر از مسيرياب و فايروال استكند، به همين علت سرعت توليد مي
 .ها را افزايش داد و هر سري از كاربران را به يكي از آنها متصل كرد مرور زمان و افزايش كاربران تعداد پراكسي
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شوند،  ممكن مانع نفوذ مهاجمين به شبكه ميآنها تا حد . ها نقش بسيار مهمي در تامين امنيت شبكه دارند فايروال
توانند از آنها عبور  باشند و بعضي از مهاجمين مي ها نيز قادر به برقراري امنيت صددرصد نمي ولي قويترين فايروال

هايي از  هاي فايروال نشانهlogتوان در  در حالت خيلي خوشبينانه تنها مي. كرده دست به اعمال خرابكارانه بزنند
 .را پيدا كرد، آن هم بعد از وقوع آنحمله 

يك كاربر داخل شبكه يك . براي روشن شدن بيشتر موضوع بعنوان مثال عملكرد يك كرم اينترنتي را در نظر بگيريد
كند كه در آن مثلاً آخرين نسخه از بازي دلخواه وي قرار  نامة الكتروينكي از طرف يكي از دوستانش دريافت مي

شود كه سر فرصت و هنگامي كه   برروي سيستم كاربر نصب ميTrojan Horseبرنامه يك با اجرا كردن . دارد
كاربر با سيستم كاري ندارد با باز كردن ارتباط به سمت يك سرور شروع به فرستادن اطلاعات مهم داخل شبكه 

ي روي يك پورت چنين مكانيزمي توسط فيلترها قابل تشخيص نيست چون معمولاً چنين سرورهاي. كند براي آن مي
ها چنين  توانند با كنترل محتويات بسته ها مي در اين حالت فقط پراكسي. شوند  اجرا ميHTTPمجاز مانند 

توانند سرور خود را روي پورت  آنها مي. توانند حتي بهتر نيز عمل كنند مهاجمين مي. هايي را تشخيص دهند مكانيزم
FTP) سرور و برنامة . اجرا كنند) شود ز طريق آن مبادله مييا هر پورت ديگري كه اطلاعات باينري اTrojan 

Horseها طوري وانمود كنند كه  شوند كه قبل از فرستادن اطلاعات اصلي با مبادله يك سري بسته  طوري تنظيم مي
ي در در اين حالت حت. باشد اي توسط پراكسي نيز قابل تشخيص نمي چنين حمله. كنند يك ارتباط مجاز را برقرار مي

logاين قسمت با . باشد شود، چون تمام مبادلات انجام شده مجاز مي اي از حمله ديده نمي هاي فايروال نيز نشانه
 به بررسي چگونگي محافظت از شبكه در مقابل حملاتي كه فايروال قادر به IDSياب يا  هاي تهاجم معرفي سيستم

  . پردازد باشد مي تشخيص آنها نمي

ها اين حملات را  اب نرم افزارهايي هستند كه با بررسي ترافيك شبكه و از روي يك سري نشانهي هاي تهاجم سيستم
ياب  يك سيستم تهاجم. روند ها در كنار فايروال و براي ايجاد امنيت بيشتر بكار مي اين نوع سيستم. دهند تشخيص مي

 NIDSافظت كند كه در حالت دوم هاي موجود در شبكه مح تواند فقط از يك سيستم و يا از تمامي سيستم مي
ياب در قبال موارد مشكوك و حملات آنها را به دو دستة فعال  هاي تهاجم نحوة برخورد سيستم. شود ناميده مي

)active ( و انفعالي)passive (ريزي شوند كه به  توانند طوري برنامه ياب فعال مي هاي تهاجم سيستم. كند تقسيم مي
، ولي ...)قطع ارتباط مشكوك، توليد يك هشدار، (العمل مناسب نشان دهند   عكسمحض بروز يك مورد مشكوك



  

دو . توانند مورد بررسي قرار گيرند كنند كه بعداً مي ياب انفعالي فقط اتفاقات رخ داده را ثبت مي سيستمهماي تهاجم
  .شود ره ميياب وجود دارد كه در ادامة به آنها اشا هاي تهاجم تكنيك مختلف براي طراحي سيستم
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نحوة عملكرد آنها بدين صورت است كه فعاليت يك سيستم . باشند ياب مي ها متداولترين نوع تهاجم اين نوع سيستم
گيرند و از طريق يك سري قوانين تعريف شده و يا مقايسه با وضعيت عادي سيستم موارد  يا شبكه را زير نظر مي

  :كنند ها از فاكتورهاي زير براي كشف موارد مشكوك استفاده مي ياب تهاجم. كنند ا كشف ميمشكوك ر

هاي   يا وصل شدن به پورتPortscanآيند مانند  هايي كه از تحليل ترافيك شبكه بدست مي نشانه §
  غيرمجاز

هاي  ه در زمانگيري از منابع سيستم مانند پردازنده و حافظه و يا برقراري ارتباط با شبك نحوة بهره §
  باشد غيرعادي كه نشانة يك حملة اتوماتيك مي

هاي سيستم عامل يا  هاي تازه ايجاد شده، تغييرات در فايل سيستم مانند وجود فايل نحوة استفاده از فايل §
   كاربرانaccountتغييرات در 

  :باشند ياب چند نوع مختلف مي هاي تهاجم سيستم

هركدام از . دهند ها حملات را از روي يك سري قوانين تشخيص مي ستماين سي: هاي قانون پذير ياب تهاجم §
ها يا يك دنباله از  كنند كه يك سري نشانه اين قوانين يك روش شناخته شده براي حمله را مشخص مي

هاي سيستم  وصل شدن به يك پورت خاص يا تغييرات در فايل. برند ها را براي كشف حمله بكار مي فعاليت
  .باشند ها مي ة اين نشانهعامل از جمل

ها با مقايسة وضعيت فعلي سيستم با وضعيت طبيعي آن حملات را كشف  اين سيستم: هاي آماري ياب تهاجم §
اين روش براي كشف حملات جديد و ناشناخته مناسب است ولي در عوض قادر به تشخيص . كنند مي

واضح . ن رفتار طبيعي سيستم در نظر بگيردبسياري حملات بسيار سادة شناخته شده نباشد و آنها را بعنوا
  .تواند كشف كند است كه اين روش حملات را پس از وقوع آنها مي

حملات شناخته شده را . برند ها تركيب دو روش قبلي را بكار مي اين نوع سيستم: هاي هيبريد ياب تهاجم §
ها  بسياري از اين نوع سيستم. دكنن بوسيلة قوانين مناسب و حملات ناشناخته را با تحليل آماري كشف مي

قادرند پس از كشف يك حملة ناشناخته قوانين مربوط به آن را نيز ايجاد كنند كه از آن پس براي 
  .رود تشخيص آن نوع حمله بكار مي



  

  ياب طعمه هاي تهاجم سيستم   5-2

محض اينكه كسي قصد استفاده از آنها را   ظاهر مانند يك سرويس برروي شبكه هستند ولي بهها به اين نوع سيستم
آيد كه بخوبي  ياب طعمه مانند يك سرور به نظر مي يك سيستم تهاجم. كنند داشته باشد يك هشدار امنيتي توليد مي

 توجه مهاجمين جلب سيستمي از اين طريق. كند شود و به همين علت به سرعت جلب توجه مي از آن محافظت نمي
شود كه براي شبكه هيچ اهميت عملياتي ندارد و به محض اولين استفادة مهاجم از آن يك هشدار امنيتي توليد  مي
تواند يك يا چند سرويس روي يك  ياب طعمه مي تهاجم. كند شود كه مدير شبكه را از وقوع حمله باخبر مي مي

 برروي TCP/IPياب چند سرويس  در حالت اول تهاجم. باشد) به ندرت(جزا سرور، يك سرور مجزا و يا يك شبكة م
در بعضي ). NFS يا echo ،chargenمانند سرويس (شود  كند كه از آنها در شبكه استفاده نمي يك سيستم ايجاد مي
دانند و گر  برميtimeoutها فقط  ها حتي عملكرد سرويس را نيز ندارند و در پاسخ درخواست موارد اين سرويس

تنها . راه حل موثرتر استفاده از يك سيستم كامل بعنوان طعمه است. دهند فقط وصل شدن به پورت را تشخيص مي
هاي معمول  كاري كه بايد انجام شود اين است كه يك نسخه از يك سيستم عامل مورد نظر به همراه تمام سرويس

ها را به اين سيستم بفرستد،  مود كه تمام درخواست شبكه را طوري تنظيم نNATروي سيستم طعمه ايجاد كرد و 
 را به سرورهاي مربوط SMTP و WWWهاي خاصي مانند  سپس با اضافه كردن قوانين لازم ترافيك سرويس

بيند و  هاي واقعي شبكه را با هم مي هاي سيستم بعلاوه سرويس كند تمام سرويس  ميscanكسي كه شبكه را . فرستاد
هاي طعمه  از آنجا كه حمله كردن سرويس. باشند آيد كه همه متعلق به يك سيستم واحد مي اينگونه به نظر مي

)NFS يا NetBIOS (دهند در ابتدا آنها را امتحان كنند و همين باعث  تر است مهاجمين ترجيح مي به مراتب ساده
هايي را  ر خود ادامه دهند و روشتوان به مهاجمين اجازه داد به كا در اين مرحله مي. شود توليد هشدار امنيتي مي

شوند كه  مهاجمين پس از مدتي متوجه موضوع مي. كنند شناسايي كرد كه براي حمله به سيستم استفاده مي
توان يك كپي از  حتي مي. تمهيدات امنيتي مناسب توسط مدير شبكه براي مقابله با آنان در نظر گرفته شده است

سيستم طعمه قرار داد كه مهاجمين ديرتر متوجه موضوع شوند و مدير شبكه هاي شبكه را نيز برروي اين  سرويس
  . فرصت بيشتري براي امن كردن سرورهاي اصلي داشته باشد

  :ياب در شبكه بايد چند نكته را در نظر داشت قبل از راه اندازي يك سيستم تهاجم

  .وردار باشدياب برروي آن نصب شود از امنيت كافي برخ سيستمي كه قرار است تهاجم §
زمان سيستم بايد صحيح باشد، چون در غير اين صورت اطلاعات ثبت شده و هشدارهاي توليد شده  §

  .توسط سيستم ارزش چنداني نخواهند داشت
ياب بين شبكه فايروال و شبكة خارجي قرار  اگر تهاجم. مكان قرار گرفتن سيستم در شبكه بايد مشخص شود §

كند، ولي اگر بين فايروال و شبكة داخلي قرار بگيرد فقط حملاتي را كه  يگيرد تمامي حملات را شناسايي م
  .كند كنند شناسايي مي از فايروال عبور مي

 



  

6 IP Filter  

IP Filterتوان از آن بعنوان  افزار است كه مي  يك نرمNATتواند در فرم  افزار مي اين نرم.  يا فيلتر استفاده كرد
عامل   اكنون بعنوان بخشي از سيستمIP Filter.  استفاده شودkernelسمتي از  يا بعنوان قloadيك ماجول قابل 

FreeBSDاست عاملهاي زير نيز كاملاً تست شده شود و عملكرد آن روي سيستم  عرضه مي:  

- Solaris / Solaris-x86 2.3 - 8 
- SunOS 4.1.1 - 4.1.4 
- NetBSD 1.0 - 1.4 
- FreeBSD 2.0.0 - 2.2.8 
- BSD / OS-1.1 - 4 
- IRIX 6.2 
- OpenBSD 2.0 - 2.9 
- HP-UX 11.00 
- QNX Port 

  :باشد افزار از طريق آدرسهاي زير در دسترس مي اين نرم

- ftp://coombs.anu.edu.au/pub/net/ip-filter/ 
- http://coombs.anu.edu.au/~avalon/ 

قابل دسترسي  /http://www.obfuscatio.org/ipfنيز از طريق آدرس ) IP Filter) HOWTOمستندات تكنيكي 
  .باشد مي

  :افزار به طور خلاصه از قرار زير است خصوصيتهاي اين نرم

  .آيند تشخيص دهد هاي مختلف مي هايي را كه از كارت شبكه تواند بسته مي -
  . فيلتر كندhostها را بر حسب آدرس شبكه يا  تواند بسته مي -
  .ها را بر حسب پروتكل لايه شبكه فيلتر كند تواند بسته مي -
  . فيلتر كندIPها را بر حسب پروتكل  تواند بسته مي -
  . شده را بگيردfragmentهاي  تواند جلوي بسته مي -
 جزء source-routeهاي   آنها پرشده بگيرد كه بستهIP optionهايي كه فيلد قسمت  تواند جلوي بسته مي -

  .آيند اين دسته به شمار مي
  . بفرستدTCP reset يا ICMP error كنند بسته  نميهايي كه اجازه عبور پيدا  تواند در جواب بسته مي -
  .كند  را نگهداري ميICMP و TCP ،UDPهاي  اطلاعات مربوط به وضعيت جريان بسته -
  .كند  هاي يك بسته را نگهداري ميfragmentاطلاعات مربوط به  -
  . كار كندNATتواند بعنوان يك  مي -
  . استفاده كندtransparent proxy براي ايجاد ارتباطات يك redirectionتواند از  مي -
  .ها را به يك برنامه براي احراز هويت پاس دهد تواند سرآيند بسته مي -
  . بفرستدdevice كردن روي يك logهاي مشخص را براي  تواند يك سري از بسته مي -



  

  .كند افزار فراهم مي يك سري آمار از عملكرد نرم -
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 براي توليد باينريهاي gccبراي تبديل .  بيتي دارد64 نياز به كامپايلر Solaris 7 براي نصب روي IP Filterافزار  نرم
  : بيتي بايد اعمال زير را انجام داد64

 در اين فرم بايد مراحل gccبراي نصب .  بيتي روي سيستم وجود داشته باشد32در مرحله اول بايد يك كامپايلر 
  :زير انجام شود

- gunzip gcc-3.0.tgz 
- tar xf gcc-3.0.tar 
- mkdir gcc-3.0-sparc-32bit-obj 
- cd gcc-3.0-sparc-32bit-obj 
- ../gcc-3.0/configure --prefix=/usr/local/gcc-3.0 --enable-languages=c 
- make 
- make install 

ين منظور بايد مراحل براي ا.  بيتي را توسط كامپايلر موجود كامپايل و نصب كرد64در مرحله دوم بايد كامپايلر 
  :زير را انجام داد

- mkdir gcc-3.0-sparc-64bit-obj 
- cd gcc-3.0-sparc-64bit-obj 
- ../gcc-3.0/configure --prefix=/usr/local/gcc-3.0-v9 --enable-languages=c sparcv9-sun-

solaris2 
- make 
- make install 

  IP Filterسازي يك فيلتر با استفاده از  پياده   6-2

اين فايل شامل يك .  قرار دارندipf.confشود كه در فايل  عملكرد فيلتر توسط يك سري قوانين كنترل مينحوه 
  : نمونه شامل اين سطرهاستipf.confيك فايل . گيرد سري ركورد است كه هر ركورد در يك سطر قرار مي

pass in all 
block in all 

شود و به محض اينكه بسته مورد نظر در  الا به پايين انجام ميدر اغلب فيلترها بررسي قوانين براي يك بسته از ب
 بر خلاف ساير فيلترها تمام قوانين موجود IP Filterدر . شوند يك قانون خاص صدق كرد قوانين بعدي بررسي نمي

شوند و آخرين قانوني كه در مورد يك بسته صدق كند براي مشخص كردن وضعيت بسته استفاده  بررسي مي
ها را فيلتر  ها از فيلتر عبور كنند و قانون دوم تمام بسته شود تمام بسته  در اين مثال قانون اول باعث مي.شود مي



  

 اين عملكرد را تغيير داد و بمحض صدق كردن يك قانون براي quickتوان با اضافه كردن كلمه كليدي  مي. كند مي
  :شوند ه قانون اول قوانين بالا به فرم زير تبديل مي بquickبا اضافه كردن . يك بسته قوانين ديگر بررسي نشوند

pass in quick all 
block in all 

 address/mask به فرم IPآدرسهاي .  فرستنده و گيرنده آنها كنترل كردIPتوان بر حسب آدرس  ها را مي بسته
 anyكلمه كليدي . ده است قبل از آدرس نمايانگر تمام آدرسها غير از آدرس ذكر ش!قرار دادن . شوند نوشته مي

  :يك نمونه از اين نوع كنترل در زير آمده است. رود بكار مي) 0.0.0.0/0(نيز براي مشخص كردن تمام آدرسها 

block in quick from 192.168.0.0/16 to any 
block in quick from 172.16.0.0/12 to any 
block in quick from 10.0.0.0/8 to any 
pass in all 

، 192.168.0.0/16هايي كه آدرس فرستنده آنها يكي از سه دسته آدرس  ر اين مثال هيچكدام از بستهد
اين آدرسها جزء آدرسهايي هستند كه براي . كنند  باشد اجازه عبور پيدا نمي10.0.0.0/8 يا 172.16.0.0/12

نابراين نيازي به عبور دادن آنها شوند، ب شوند و روي اينترنت ردوبدل نمي هاي محلي از آنها استفاده مي شبكه
  .باشد نمي

هايي كه از يك كارت  بسته. توان بر حسب كارت شبكه و در دو جهت ورودي و خروجي كنترل كرد ها را مي بسته
كنند با كلمه  هايي كه از يك كارت شبكه سيستم را ترك مي  و بستهinشوند با كلمه كليدي  شبكه وارد سيستم مي

هاي ورودي از  توان قوانين زير را براي فيلتر كردن تمام بسته بعنوان يك مثال مي. شوند ي مشخص مoutكليدي 
  : استفاده كردx10كارت شبكه 

block in quick on x10 all 
pass in all 

 IPشود بلكه اغلب از تركيب كارت شبكه و آدرس  ها استفاده نمي معمولا از كارت شبكه به تنهايي براي كنترل بسته
هايي در كدام جهت و از كدام كارت شبكه قرار است عبور كنند  با اطلاع از اينكه چه نوع بسته. شود فاده مياست
 hme0 باشد كه x10 و hme0براي مثال اگر سيستم داراي دو كارت شبكه . ها داشت توان كنترل دقيق روي بسته مي

هايي را كه از  توان تمام بسته متصل باشد مي به شبكه خارجي x10  و 20.20.20.0/24به شبكه داخلي با آدرس 
توان  بعنوان يك مثال مي. شوند فيلتر كرد  وارد سيستم مي20.20.20.0/24 با آدرس فرستنده x10كارت شبكه 

هاي داخلي از آنها استفاده  قوانين زير را براي محافظت از اين شبكه استفاده كرد و آدرسهايي را كه در شبكه
  :شود فيلتر كرد مي

block in quick on x10 from 192.168.0.0/16 to any 
block in quick on x10 from 172.16.0.0/12 to any 
block in quick on x10 from 10.0.0.0/8 to any 
block in quick on x10 from 127.0.0.0/8 to any 
block in quick on x10 from 0.0.0.0/8 to any 
block in quick on x10 from 169.254.0.0/16 to any 
block in quick on x10 from 192.0.2.0/24 to any 
block in quick on x10 from 204.152.64.0/23 to any 



  

block in quick on x10 from 224.0.0.0/3 to any 
block in quick on x10 from 20.20.20.0/24 to any 
pass in on x10 all 

هايي را كه از  توان بسته با اين كار مي. شود  عوض ميout با inدر جهت عكس جاي كلمه كليدي ها  براي كنترل بسته
همانطور . هاي مشكوك را قبل از خارج شدن از شبكه فيلتر نمود شوند كنترل كرد و بسته  خارج ميx10كارت شبكه 

ها از داخل شبكه ما براي  ستههاي غيرمجاز وارد سيستم شوند ممكن است نخواهيم اين ب خواهيم بسته كه نمي
  :دهند قوانين زير اين كار را انجام مي. ديگران فرستاده شوند

block out quick on x10 from 192.168.0.0/16 to any 
block out quick on x10 from 172.16.0.0/12 to any 
block out quick on x10 from 10.0.0.0/8 to any 
block out quick on x10 from 127.0.0.0/8 to any 
block out quick on x10 from 0.0.0.0/8 to any 
block out quick on x10 from 169.254.0.0/16 to any 
block out quick on x10 from 192.0.2.0/24 to any 
block out quick on x10 from 204.152.64.0/23 to any 
block out quick on x10 from 224.0.0.0/3 to any 
block out quick on x10 from 20.20.20.0/24 to any 
pass out on x10 all 

براي مثال براي فيلتر .  استفاده كردprotoها براساس پروتكل لايه شبكه از كلمه كليدي  براي كنترل كردن بسته
  :توان از دستور زير استفاده كرد  ميICMPهاي  كردن بسته

block in quick on x10 proto icmp from any to any 

ممكن است لازم باشد فقط يك . شوند و اجازه عبور از شبكه را ندارند  فيلتر ميICMPهاي  در اين حالت تمام بسته
هاي   روي شبكه كار كند بايد بستهtraceroute و pingبراي اينكه .  فيلتر شوندICMPهاي  سري خاص از بسته

ICMP براي اين كار از كلمه كليدي . كه را داشته باشند اجازه ورود به شب11 و 0 نوعicmp-typeشود  استفاده مي:  
pass in quick on x10 proto icmp from any to any icmp-type 0 
pass in quick on x10 proto icmp from any to any icmp-type 11 
block in quick on x10 proto icmp from any to any 

اگر قوانين مربوطه به . دن دو دسته مختلف از قوانين فيلتر بايد به ترتيب قرار دادن آنها دقت كردهنگام اضافه كر
  :شود چنين است  را قبل از قوانين قبلي قرار دهيم آنچه حاصل ميICMPهاي  بسته

pass in quick on tun0 proto icmp from any to 20.20.20.0/24 icmp-type 0 
pass in quick on tun0 proto icmp from any to 20.20.20.0/24 icmp-type 11 
block in log quick on tun0 proto icmp from any to any 
block in quick on tun0 from 192.168.0.0/16 to any 
block in quick on tun0 from 172.16.0.0/12 to any 
block in quick on tun0 from 10.0.0.0/8 to any 
block in quick on tun0 from 127.0.0.0/8 to any 
block in quick on tun0 from 0.0.0.0/8 to any 
block in quick on tun0 from 169.254.0.0/16 to any 
block in quick on tun0 from 192.0.2.0/24 to any 



  

block in quick on tun0 from 204.152.64.0/23 to any 
block in quick on tun0 from 224.0.0.0/3 to any 
block in log quick on tun0 from 20.20.20.0/24 to any 
block in log quick on tun0 from any to 20.20.20.0/32 
block in log quick on tun0 from any to 20.20.20.255/32 
pass in all 

كنند كه بر   فرستنده آنها از فيلتر عبور مي بدون توجه آدرس11 و 0 نوع ICMPهاي  در اين حالت تمام بسته
قوانين فيلتر .  قرار داده شوندIPبنابراين اين دسته قوانين بايد بعد از قوانين مربوط به آدرس . خلاف انتظار ماست

  :آيند پس از اعمال اين تغييرات به فرم زير در مي
block in quick on tun0 from 192.168.0.0/16 to any 
block in quick on tun0 from 172.16.0.0/12 to any 
block in quick on tun0 from 10.0.0.0/8 to any 
block in quick on tun0 from 127.0.0.0/8 to any 
block in quick on tun0 from 0.0.0.0/8 to any 
block in quick on tun0 from 169.254.0.0/16 to any 
block in quick on tun0 from 192.0.2.0/24 to any 
block in quick on tun0 from 204.152.64.0/23 to any 
block in quick on tun0 from 224.0.0.0/3 to any 
block in log quick on tun0 from 20.20.20.0/24 to any 
block in log quick on tun0 from any to 20.20.20.0/32 
block in log quick on tun0 from any to 20.20.20.255/32 
pass in quick on tun0 proto icmp from any to 20.20.20.0/24 icmp-type 0 
pass in quick on tun0 proto icmp from any to 20.20.20.0/24 icmp-type 11 
block in log quick on tun0 proto icmp from any to any 
pass in all 

شماره پورت .  استفاده كردportتوان از كلمه كليدي   ميIPس هركدام از پروتكلهاي ها براسا براي كنترل بسته
TCP و UDPبراي مثال براي فيلتر كردن سرويسهاي . كند  نوع پروتكل و سرويس ارائه شده را مشخص مي

rlogin ،rsh و telnet پروتكل 23 و 514، 513 بايد پورتهاي TCPرا بست :  

block in quick on x10 proto tcp from any to 20.20.20.0/24 port = 513 
block in quick on x10 proto tcp from any to 20.20.20.0/24 port = 514 
block in quick on x10 proto tcp from any to 20.20.20.0/24 port = 23 

تواند بدون داشتن  تباط نمييك ار. باشند  داراي سه قسمت آغازين، مياني و پاياني ميTCP/IPتمام ارتباطات 
حقيقت . تواند بدون داشتن قسمت آغازين داراي قسمت پاياني باشد قسمت مياني داراي قسمت پاياني باشد و نمي

اين است كه هر طور كه با قسمت آغازين يك ارتباط رفتار شود با ساير قسمتها هم همان رفتار خواهد بود، به 
مياني و پاياني يك ارتباط را از روي قسمت آغازين آن تعيين كرد؛ اگر ارتباط توان وضعيت قسمتهاي  همين دليل مي

ها نيز فيلتر  توانند از فيلتر عبور كنند در غير اينصورت بقيه بسته هاي مربوط به آن مي برقرار شود ساير بسته
توان از قوانين زير  يشود م براي محافظت از يك شبكه كه فقط سرويس پست الكترونيكي در آن ارائه مي. شوند مي

  :استفاده كرد

block out quick on x10 all 
pass in quick on x10 proto tcp from any to 20.20.20.0/24 port = 25 keep state 



  

 در اين دسته قوانين وجود ندارد ولي تمام ارتباطات لازم با سرور "pass out"شود كه هيچ قانون  مشاهده مي
براي كنترل . شود  كنترل ميkeep stateشوند توسط  هايي كه از شبكه خارج مي تمام بستهشود چون  برقرار مي

توان از دسته قوانين زير استفاده  شبكه طوري كه سيستمهاي داخلي فقط بتوانند بعنوان سرويسگير عمل كنند مي
  :كرد

block in quick on x10 all 
pass out quick on x10 proto tcp from 20.20.20.0/24 to any keep state 
pass out quick on x10 proto udp from 20.20.20.0/24 to any keep state 
pass out quick on x10 proto icmp from 20.20.20.0/24 to any keep state 

  :قانون زير را در نظر بگيريد.  وجود داردTCPهاي   راههايي براي كنترل بيشتر بستهIP Filterدر 

pass in quick on x10 proto tcp from any to 20.20.20.0/24 port = 25 keep state 

هاي مربوط به قسمتهاي  كنند، بلكه ساير بسته  از فيلتر عبور مي25 براي پورت SYNهاي  در اين حالت نه تنها بسته
ها جزئي از يك ارتباط نيز نباشند و به  چه بسا اين بسته. كنند مياني و پاياني ارتباطات قبلي نيز اين اجازه را پيدا مي

.  را كنترل كردTCPهاي سرآيند flagتوان   ميflagsبا افزودن كلمه كليدي . منظور خاصي فرستاده شده باشند
 به تنهايي كه معادل S و S/AUPRFS ،S/SA ،S/SAFRگيرد كه عبارتند از  اين كلمه كليدي سه پارامتر مختلف مي

S/AUPRFSباشد  مي .S/AUPRFSهاي   فقط بستهSYNكند  را مشخص مي .S/SAكند  هايي را مشخص مي  بسته
هايي را   نيز بستهS/SAFR.  در آنها تنظيم شده باشدRST و SYN ،URG ،PSH ،FINهاي flagكه هركدام از 

فقط براي مثال براي اينكه .  در آنها تنظيم شده باشدPSH و SYN ،URGهاي flagكند كه هركدام از  مشخص مي
توان از قانون زير   اجازه ورود به شبكه را داشته باشند مي25 روي پورت SMTP مربوط به ارتباط SYNهاي  بسته

  :استفاده كرد

pass in quick on x10 proto tcp from any to 20.20.20.0/24 port = 25 flags S keep state 

باشند كه  كنند يا مربوط به يك ارتباط مي تر عبور ميهايي كه از فيل  پس از اعمال قوانين ذكر شده تمام بسته
. باشند  شده ميfragmentهاي  تنها استثنا بسته. وضعيت آن ثبت شده و يا براي برقراري ارتباط فرستاده شده اند

frame به بعد يك بسته 1هاي fragmentبا اضافه . كنند  شده بدون اعمال هيچگونه محدوديتي از فيلتر عبور مي
هاي بسته را frameها نيز كنترل داشت و ساير  توان بر روي اين نوع بسته  ميkeep flags كلمه كليدي كردن

  : كنترل كردframeبراساس اولين 

pass in quick on x10 proto tcp from any to 20.20.20.0/24 port = 25 flags S keep state keep frags 

رسد كه سرويس مربوط به آن وجود ندارد يك  ي يك سيستم مي براTCPدر حالت عادي وقتي يك درخواست 
شود تا سرويسگير از عدم وجود سرويس مربوطه بر روي   در پاسخ براي سرويسگير فرستاده ميRSTبسته 

 براي پورتهاي فيلتر شده سرويس مربوطه را RSTتوان با فرستادن بسته   نيز ميIP Filterدر . سيستم مطلع شود
  : مخفي نگاه داشتاز ديد ديگران

block return-rst in log proto tcp from any to 20.20.20.0/24 port = 23 



  

توان با فرستادن بسته   ميICMP و UDPدر مورد ارتباطات . باشد  ميTCPاين روش فقط در مورد ارتباطات 
ICMP نوع Port Unreachableاين كار را انجام داد :  

block return-icmp(port-unr) in log quick on tun0 proto udp from any to 20.20.20.0/24 port = 111 

-return-icmp فرستاده شده با آدرس خود سرور فرستاده شود نه آدرس فايروال بايد از ICMPبراي اينكه بسته 

as-dest(port-unr)استفاده كرد :  

block return-icmp-as-dest(port-unr) in log quick on tun0 proto udp from any to 20.20.20.0/24 port 
= 111 

اين فايروال بر روي يك سرور نصب .  در زير آمده استIP Filterاي از يك فايل پيكربندي نمونه فايروال  نمونه
آدرس شبكه محلي اين سرور . دهد ، وب و پست الكترونيكي ارائه ميDNSشده است كه سرويسهاي 

ه آدرس مختلف نيز از طريق مسيريابهاي مختلف به اين شبكه متصلند كه داراي  است و سه دست213.29.6.0/24
  .باشند  مي192.200.2.0/24 و 192.200.1.0/24، 192.200.9.0/24آدرسهاي 

block in all 
block out all 
block return-rst in proto tcp from any to 213.29.6.0/24 
block return-icmp(port-unr) in proto udp from any to 213.29.6.0/24 
pass out quick proto tcp from 213.29.6.0/24 to any keep state 
pass out quick proto udp from 213.29.6.0/24 to any keep state 
pass out quick proto icmp from 213.29.6.0/24 to any keep state 
pass in quick proto tcp from 192.200.9.0/24 to 213.29.6.0/24 port = 21 flags S keep state 
pass in quick proto tcp from 192.200.1.0/24 to 213.29.6.0/24 port = 21 flags S keep state 
pass in quick proto tcp from 192.200.2.0/24 to 213.29.6.0/24 port = 21 flags S keep state 
pass in quick proto tcp from 213.29.6.0/24 to 213.29.6.0/24 port = 21 flags S keep state 
pass in quick proto tcp from any to 213.29.6.0/24 port = 22 flags S keep state 
pass in quick proto tcp from 192.200.9.0/24 to 213.29.6.0/24 port = 23 flags S keep state 
pass in quick proto tcp from 192.200.1.0/24 to 213.29.6.0/24 port = 23 flags S keep state 
pass in quick proto tcp from 192.200.2.0/24 to 213.29.6.0/24 port = 23 flags S keep state 
pass in quick proto tcp from 213.29.6.0/24 to 213.29.6.0/24 port = 23 flags S keep state 
pass in quick proto tcp from any to 213.29.6.0/24 port = 25 flags S keep state 
pass in quick proto tcp from 192.200.9.0/24 to 213.29.6.0/24 port = 53 flags S keep state 
pass in quick proto tcp from 192.200.1.0/24 to 213.29.6.0/24 port = 53 flags S keep state 
pass in quick proto tcp from 192.200.2.0/24 to 213.29.6.0/24 port = 53 flags S keep state 
pass in quick proto tcp from 213.29.6.0/24 to 213.29.6.0/24 port = 53 flags S keep state 
pass in quick proto udp from 192.200.9.0/24 to 213.29.6.0/24 port = 53 keep state 
pass in quick proto udp from 192.200.1.0/24 to 213.29.6.0/24 port = 53 keep state 
pass in quick proto udp from 192.200.2.0/24 to 213.29.6.0/24 port = 53 keep state 
pass in quick proto udp from 213.29.6.0/24 to 213.29.6.0/24 port = 53 keep state 
pass in quick proto tcp from 192.200.9.0/24 to 213.29.6.0/24 port = 80 flags S keep state 
pass in quick proto tcp from 192.200.1.0/24 to 213.29.6.0/24 port = 80 flags S keep state 
pass in quick proto tcp from 192.200.2.0/24 to 213.29.6.0/24 port = 80 flags S keep state 
pass in quick proto tcp from 213.29.6.0/24 to 213.29.6.0/24 port = 80 flags S keep state 
pass in quick proto tcp from any to 213.29.6.0/24 port = 110 flags S keep state 
pass in quick proto tcp from any to 213.29.6.0/24 port = 995 flags S keep state 



  

  

7 Snort  

Snortياب سبك مبتني بر   يك سيستم تهاجمUNIXهاي كوچك و متوسط  باشد كه براي استفاده در شبكه  مي
  :باشد افزار از طريق آدرس زير قابل دسترسي مي سورس و مستندات اين نرم. باشد مناسب مي

http://www.snort.org/snort-files.htm 

Snortتواند بعنوان يك   ميsnifferيك سري از خصوصيات اين نرم افزار . ه و ترافيك شبكه را ثبت كند نيز عمل كرد
 :باشد از قرار زير مي

   براي دريافت ترافيك شبكهlibpcapاستفاده از كتابخانة  §
   و تو ليد هشدارهاي امنيتيpromiscuousآناليز كل ترافيك شبكه در مد  §
  :هاي مختلف ثبت ترافيك در فرم §

 tcpdumpباينري  -
  IPده براساس آدرس متني و تفكيك ش -

   در يك فايل يا روي شبكهXMLثبت كردن در فرمت  -
  SQLدادة  وارد كردن در پايگاه -

  ها امكان مشاهدة محتويات كامل بسته §
  tcpdumpهاي باينري به فرمت  امكان خواندن ترافيك از فايل §
  :هاي مختلف براي توليد هشدارهاي امنيتي مكانيزم §

  ورت خلاصه يا كاملص ثبت كردن در يك فايل متني به -
  syslogثبت كردن از طريق سرويس  -
  Windows به يك سيستم "WinPopUp"هاي  فرستادن پيغام -
   براي يك برنامهsocketفرستادن هشدارها روي يك  -
   در يك فايل يا روي شبكهXMLثبت كردن در فرمت  -
  صورت خلاصه يا كامل  بهSQLدادة  وارد كردن در پايگاه -
  ه يك سيستم مانيتورينگ بSNMP Trapفرستادن  -

 CGI ،SMB probe ،OS، حملات portscanتشخيص حملات مختلف از جمله سرريز بافر،  §

fingerprinting ،...  
  آيند قوانين انعطاف پذير براي تشخيص حملات كه دائماً به روز درمي §
  هاpluginها و  ساختار ماجولار و قابليت افزودن ماجول §



  

Snortتلف كار كندتواند در سه مود مخ  مي :Sniffer ،Packet Loggerدر مود . ياب شبكه  و تهاجمSniffer ترافيك 
 اطلاعات مربوطه را ثبت Packet Loggerدر مود . دهد شبكه را دريافت كرده و در صفحه نمايش نشان مي

كند و  اربر چك ميكند، آنها را با قوانين تعريف شده توسط ك ياب ترافيك شبكه را بررسي مي در مود تهاجم. كند مي
  .دهد برحسب نتيجه در هر مورد اعمالي را كه از قبل تعيين شده انجام مي

  Snifferمود    7-1

هايي كه از شبكه   تمام بستهTCP/IPبا اجراي دستور زير سرآيند . باشد  ميSnortترين حالت كاركرد  اين مود ساده
  :شود كنند روي صفحة نمايش نشان داده مي عبور مي

snort -v 

  :شود  اطلاعات داخل بسته نيز نمايش داده ميd-ر صورت استفاده از گزينة د

snort -vd 

  :شود  استفاده ميe- از گزينة Data Linkبراي مشاهدة اطلاعات بيشتر مانند اطلاعات لاية 

snort -dve 

  Packet Loggerمود    7-2

با اضافه كردن اين گزينه .  استفاده كردl-شوند بايد از گزينة  براي ثبت اطلاعاتي كه برروي صفحة نمايش ظاهر مي
Snortطور اتوماتيك وارد مود   بهPacket Loggerاين گزينه دايركتوري مقصد جهت ثبت فايلهاي . شود  ميlog را 

  :براي مثال. كند تعيين مي

snort -dev -l /root/log 

 ذخيره root/log/ در دايركتوري Data Linkها به همراه محتويات آنها و اطلاعات لاية  در اين حالت تمام بسته
گيرند؛ بدين معني   فرستنده يا گيرنده در اين دايركتوري قرار ميIPاطلاعات ترافيك بر حسب آدرس . شوند مي

باشد و ترافيك هر آدرس   ميIPشود كه نام آنها يك آدرس  هايي ساخته مي كه در اين دايركتوري زيردايركتوري
شود كه در بعضي مواقع از  با كمي دقت هنگام استفاده مشاهده مي. شود خيره ميدر زيردايركتوري مربوطه ذ

همين . آدرسهاي محلي و در بعضي مواقع ديگر از آدرسهاي خارجي براي نام اين زيردايركتوريها استفاده شده است
 اين گزينه آدرس . استفاده كردh-توان از گزينة  براي رفع مشكل مي. ها را دشوار كند ممكن است بررسي فايل

كند كه شامل آدرسهاي   معرفي مي192.168.1.0/24دستور زير شبكة محلي را . كند شبكة محلي را مشخص مي
  :شود  مي192.168.1.255 تا 192.168.1.0



  

snort -dev -l /root/log -h 192.168.1.0/24 

 ذخيره logآنها در دايركتوري ) 192.168.1غير (ها برحسب آدرس خارجي  هنگام استفاده از اين گزينه بسته
اگر هر دو آدرس بسته در شبكه داخلي بود بر حسب آدرسي كه شمارة پورت متناظرش بالاتر باشد، و . شوند مي

  .شود ها نيز مساوي باشد بر حسب آدرس مبدأ ذخيره مي كه شمارة پورت درصورتي

ها به  فرمت متني ثبت كرد، چون تبديل بستهدر صورتي كه ترافيك شبكه بالا باشد ممكن است نتوان آنها را در 
توان كل ترافيك را  مي. ها از دست برود گيرد و همين ممكن است باعث شود تعدادي از بسته فرمت متني وقت مي

 استفاده b-براي اين منظور از گزينة .  ذخيره كرده بعداً آن را بررسي نمودtcpdumpدر يك فايل با فرمت باينري 
  :شود مي

snort -b -l /root/log 

 h-هاي ديگر مانند  شود، لذا لزومي به استفاده از گزينه در اين حالت كل ترافيك در يك فايل باينري ذخيره مي
نام فايلي كه اطلاعات ترافيك در آن . باشد  نيز نميe- و d-هاي  به همين علتي كه ذكر شد نيازي به گزينه. باشد نمي

براي تعيين يك نام ديگر . دهد وة يك رشته است كه زمان ايجاد فايل را نشان ميعلا  بهsnort.logشود  ذخيره مي
  :شود  استفاده ميL-براي فايل از گزينة 

snort -b -l /root/log -L packet.log 

، tcpdump ،Ethereal ،ntopتوان اين فايل را توسط  پس از اينكه ترافيك شبكه در يك فايل باينري ذخيره شد مي
. شود  انجام ميr- اين كار با استفاده از گزينة Snortدر . افزارهاي ديگر بررسي نمود  و يا بسياري از نرمSnortخود 

توان آنها را در مود   استفاده كرد، براي مثال ميSnortتوان در هر سه مود  از اطلاعات داخل فايل باينري مي
Snifferدر صفحة نمايش مشاهده كرد :  

snort -dv -r packrt.log 

براي ثبت ترافيك شبكه روشهاي ديگري غير از دو روش متني و باينري نيز وجود دارد كه تنها از طريق فايل 
  .باشند  قابل دسترسي ميSnortپيكربندي 

 ياب شبكه مود تهاجم   7-3

شود و با  شود براي بررسي ترافيك استفاده مي سري قوانين كه توسط كاربر تعريف مي ياب يك در مود تهاجم
هايي كه در قوانين مشخص شده اند ذخيره  در اين مود فقط بسته. شود ها براساس اين قوانين رفتار مي هبست
ياب  ياب بايد نام يك فايل كه شامل اين قوانين تهاجم  در مود تهاجمSnortبراي استفاده از . ها شوند نه تمام بسته مي
  :د به آن معرفي شوc-باشد بعنوان يك پارامتر با گزينة  مي

snort -dev -l /root/log -h 192.168.1.0/24 -c snort.conf 



  

 از Snort تعريف نشود logدر صورتي كه دايركتوري .  در اين مود ضرورتي نداردl-استفاده از گزينة 
/var/log/snortنكتة قابل توجه اين است كه نشان دادن اطلاعات ترافيك در صفحة نمايش .  استفاده خواهد كرد

ها شود، به  سري بسته د سرعت عملكرد سيستم را به شدت كاهش دهد و درنتيجه باعث از دست دادن يكتوان مي
 نيز اغلب Data Linkثبت كردن اطلاعات لاية .  را حذف كردv-همين دليل براي بالا بردن سرعت بايد گزينة 

كند و  ياب اجرا مي را در مود تهاجم Snortدستور زير . توان حذف كرد  را نيز ميe-ضروري نيست، بنابراين گزينة 
  .كند  ذخيره ميroot/log/صورت متني در دايركتوري  هاي مشخص شده را به بسته

snort -d -l /root/log -h 192.168.1.0/24 -c snort.conf 

در حالت پيشفرض ترافيك شبكه . هاي مختلفي وجود دارد ياب راه  در مود تهاجمSnortبراي ذخيره خروجي 
هاي مختلفي براي ايجاد هشدارهاي امنيتي وجود  حالت. شوند صورت كامل ثبت مي ورت متني و هشدارها بهص به

ساير حالتها فقط از طريق فايل . باشند هاي خط فرمان قابل دسترسي مي دارد كه شش حالت آن از طريق گزينه
  .باشند پيكربندي قابل دسترسي مي

  :كند  هشدارهاي امنيتي را تعيين مي چهار حالت مختلف براي توليدA-گزينة 

-A fast هاي داخل سرآيند بسته در يك  همراه آدرس و شماره پورت در اين حالت فقط پيغام هشدار به
  .شود فايل ثبت مي

-A full ها ثبت  ها در يك ساختار درختي دايركتوري همراه سرآيند بسته در اين حالت پيغام هشدار به
 .شود مي

-A unsock  اين حالت هشدارها روي يك درsocketشوند تا يك برنامة ديگر بتواند آنها را   فرستاده مي
  .دريافت كند

-A none شود در اين حالت هيچ هشدار امنيتي توليد نمي. 

ها را در   بستهb-توان با استفاده از گزينة  مي. توان نحوة ثبت كردن ترافيك را تغيير داد ياب نيز مي در مود تهاجم
  .شود اطلاعات ترافيك اصلاً ثبت نشود  باعث ميN-استفاده از گزينة . رمت باينري ذخيره كردف

استفاده از گزينة .  فرستاد تا از آن طريق ثبت شوندsyslogتوان هشدارها را به سرويس   ميs-با استفاده از گزينة 
-Mشود هشدارهاي امنيتي با اجراي سرويسگير   باعث ميSMB به يك سيستم Windowsفرستاده شوند .  
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ها را انتخاب كرده و آنها   عدة خاصي از بستهBPFتوان با اعمال يك فيلتر بنام   ميSnortدر همة مودهاي كاركرد 
فرمت و نحوة استفاده از اين فيلتر دقيقاً مانند .  مورد استفاده قرار دهيدSnortهاي بعدي  را براي پردازش

tcpdumpهاي  مثلاً براي مشاهدة بسته. باشد  ميICMPتوان از دستور زير استفاده كرد  موجود در ترافيك مي:  

snort -dev icmp 



  

  : معرفي كردSnort به F-توان اين فيلتر را در يك فايل نوشت و آن فايل را با گزينة  مي

snort -dev -F bpf-rules-file 

بيشتر فيلترهاي پيچيده با استفاده از . نها تشكيل شده استسري كلمة كليدي و مقادير متناظر آ هر فيلتر از يك
ليست اين كلمات كليدي در زير آمده . شوند  و تركيب اين كلمات كليدي ساخته ميnot و and ،orعبارات منطقي 

  :است

  :عبارت در صورتي درست است كه كلمة كليدي
dst host host  آدرسIP مقصد بسته hostاين عبارت .  آدرس يا يك نام باشدتواند يك  باشد، كه مي

  :باشد خلاصه شدة عبارت زير مي
ether proto \ip and host host 

src host host  آدرسIP مبدأ بسته hostباشد . 

host host  آدرسIP مبدأ يا مقصد بسته hostباشد . 

ether dst ehost  آدرسEthernet مقصد بسته ehostيا يك نام تعريف تواند يك شماره  باشد، كه مي 
  . باشدetc/ethers/در 

ether src ehost  آدرسEthernet مقصد بسته ehostباشد . 

ether host ehost  آدرسEthernet مقصد بسته ehostباشد . 

gateway host  بستهhostعنوان   را بهgatewayكند، يعني مبدأ يا مقصد   استفاده ميEthernet بسته 
hostدأ و نه مقصد  باشد ولي نه مبIP بسته hostباشد  .host بايد يك نام تعريف شده 

  . باشدetc/ethers/ يا etc/hosts/در 

dst net net  آدرس شبكة مقصد بستهnetباشد  .netتواند يك شماره يا يك نام تعريف شده در   مي
/etc/networksباشد .  

src net net  آدرس شبكة مبدأ بستهnetباشد .  

net net رس شبكة مبدأ يا مقصد بسته آدnetباشد .  

net net mask mask  آدرس شبكة بستهnet با احتساب ماسك ( باشدmask .( هركدام از كلماتsrc يا dst 
  .توانند قبل از آن بيايند مي

net net/len  آدرس شبكة بستهnet با احتساب ماسك ( باشدlenهركدام از كلمات ).  بيتيsrc يا dst 
  .د قبل از آن بيايندتوانن مي

dst port port  بسته از نوعIP/TCP يا IP/UDP باشد و شمارة پورت مقصد آن portباشد  .port 
اگر شمارة پورت .  باشدetc/services/تواند يك شماره يا يك نام تعريف شده در  مي

 مشخص كند هر دو تست UDP و TCPارائه شده دو سرويس مختلف را در 
  .شوند مي

src port port  بسته از نوعIP/TCP يا IP/UDP باشد و شمارة پورت مبدأ آن portباشد . 

port port  بسته از نوعIP/TCP يا IP/UDP باشد و شمارة پورت مبدأ يا مقصد آن portباشد . 

less length  طول بسته كمتر ازlengthباشد .  

greater length  طول بسته بيشتر ازlengthباشد . 



  

ip proto protocol  بسته از نوعIP باشد و پروتكل آن protocolباشد  .protocolتواند يكي از مقادير   مي
icmp ،igrp ،nd ،tcp يا udpاز آنجايي كه .  را داشته باشدtcp ،udp و tcp خود كلمة 

  . قرار داد'\'كليدي هستند بايد قبل از آنها 
ether broadcast  بسته از نوعethernet broadcastاستفاده از .  باشدetherدر اينجا اختياري است .  

ip broadcast  بسته از نوعIP broadcastباشد .  

ether multicast  بسته از نوعethernet multicastاستفاده از .  باشدetherدر اينجا اختياري است . 

ip multicast  بسته از نوعIP multicastباشد .  

ether proto protocol  پروتكلEthernet بسته protocolباشد  .protocolتواند   ميip ،arp ،rarp يا decnet 
  . قرار بگيرند'\'باشند و بايد بعد از  تمام اين كلمات جزء كلمات كليدي مي. باشد

ip, arp, rarp, decent  مخففether proto pباشد كه   ميpتواند هركدام از اين كلمات باشد  مي.  

tcp, udp, icmp  مخففip proto pباشد كه   ميpتواند هركدام از اين كلمات باشد  مي.  
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 :باشد شامل چند قسمت مختلف مي) Snort) snort.confفايل پيكربندي 

  ها و ساير تنظيماتincludeتعريف متغيرها،  -
- preprocessorها  
 ياب قوانين تهاجم -

  هاي خروجي ماجول -

  : در زير آمده استsnort.confفايل يك نمونه از يك 

# 
# Taken and modified from "vision.conf", part of Max Vision's 
# ArachNIDs work.  See /usr/doc/snort-1.6/README.snort-stuff for more 
# information on how to use this file. 
 
var INTERNAL 192.168.1.0/24 
var EXTERNAL 63.87.101.0/24 
var DNSSERVERS 63.87.101.90/32 63.87.101.92/32 
 
preprocessor http_decode: 80 443 8080 
preprocessor minfrag: 128 
preprocessor portscan-ignorehosts: $DNSSERVERS 
preprocessor portscan:      $EXTERNAL 3 5  /var/log/snort/portscan.log 
 
# Ruleset, available (updated hourly) from: 
# 
#   http://dev.whitehats.com/ids/vision.conf 
 



  

# Include the latest copy of Max Vision's ruleset 
include /etc/snort/vision.conf 
 
# 
# Uncomment the next line if you wish to include the latest 
# copy of the snort.org ruleset.  Be sure to download the latest 
# one from http://www.snort.org/snort-files.htm#Rules 
#  
# include /etc/snort/06082k.rules 
 
# 
# If you wish to monitor multiple INTERNAL networks, you can include 
# another variable that defines the additional network, then include 
# the snort ruleset again.  Uncomment the two following lines. 
# 
# var INTERNAL 192.168.2.0/24 
# include /etc/snort/vision.conf 
 
# include other rules here if you wish. 

 ديگر نيز با استفاده  و خواندن يك فايلvarشود تعريف متغيرها با استفاده از كلمة كليدي  همانطور كه مشاهده مي
) گيرد كه به ندرت انجام مي(توضيح كامل در بارة اينها و نيز ساير تنظيمات . گيرد  و به سادگي انجام ميincludeاز 

  . وجود داردSnortدر مستندات 

7-5-1  preprocessorها  

preprocessorياب  وانين تهاجمها از روي شبكه و درست قبل از ق هايي هستند كه پس از برداشتن بسته ها ماجول
ها را نيز تغيير دهند  توانند محتواي بسته ها ميprepeocessor. كنند ها را تست مي شوند و بسته روي آنها اعمال مي

، portscan:  همراه خود دارد كه عبارتند ازpreprocessor چندين Snort. و حتي هشدار امنيتي توليد كنند
portscan_ignorehost ،frag2)  ًقبلاdefrag( ،stream4)  ًقبلاstream( ،http_decode ،unidecode ،rpc_decode ،

telnet_decode ،bo ،spade و arpspoof.  

  :ها در زير آمده استpreprocessorكاربرد هركدام از اين 

portscan  انواع مختلفportscanدهد، مانند   را تشخيص ميTCP SYN ،UDP Scanو TCP 

Stealth. 

portscan_ignorehost  يك يا چند آدرس خاص را ازportscanمستثنا كردن سرورهاي (كند   مستثنا ميDNS 
  ).شود حجم هشدارهاي اشتباه توليد شده كاهش يابد باعث مي

frag2  عملIP defragmentationشود اين نوع حملات شناسايي  دهد و باعث مي  را انجام مي
  .شوند

stream4 هاي  جريان بستهTCPتواند موارد مشكوك را ثبت كند كند و مي اري مي را نگهد.  



  

http_decode  تمام كاراكترهاي%XX در آدرسهاي URL را به كاراكترهاي متناظر ASCII تبديل 
  .كند تر مي كند كه بررسي آن را ساده مي

unidecode  مانندhttp_decodeهاي   است ولي دربرابر رشتهUnicodeعمكرد بهتري دارد .  

rpc_decode  ترافيكRPCكند  را به فرم استاندارد كدينگ چهاربيتي تبديل مي.  

telnet_decode  ترافيكtelnet و ftpباشند  ها قابل خواندن مي  را به فرمي كه در آن محتويات بسته
  .كند تبديل مي

bo  ترافيكBack Orificeكند  را در شبكه شناسايي مي.  

spade the Statistical Packet Anomaly Detection Engine 

arpspoof  حملاتarpكند  را شناسايي مي.  

  ياب قوانين تهاجم  7-5-2

ياب آن است و قسمتي است كه اغلب  معرفي قوانين تهاجم) Snort) snort.confمهمترين قسمت فايل پيكربندي 
د تا جديدترين حملات را آين شود و دائماً به روز مي اين قوانين توسط عدة خاصي نوشته مي. نياز به تغييرات ندارد

معمولاً اين قوانين . باشد وظيفة مدير شبكه گرفتن و استفاده از جديدترين نسخة اين قوانين مي. نيز شناسايي كنند
  :باشند از دو منبع قابل دسترسي مي

  آيند  كه هر يك ساعت به روز درميMax Visionسري قوانين  -
http://dev.whitehats.com/ids/vision.conf 

  Jim Forsterسري قوانين  -
http://www.snort.org/snort-files.htm#Rules 

  هاي خروجي ماجول  7-5-3

Snortسري از آنها از طريق خط فرمان و بقيه از طريق فايل  يك. هاي مختلفي براي ثبت خروجي وجود دارد  راه
snort.confدر . باشند  قابل استفاده ميSnortه است كه در اين صورت  بيش از يك نوع خروجي قابل استفاد

  :ها به شكل زير است نحوة استفاده از اين ماجول. شوند ها به ترتيب اجرا مي هركدام از ماجول

output name : options 

  :براي مثال

output alert_syslog: LOG_AUTH LOG_ALERT 

ر در مورد نحوة استفاده از اطلاعات بيشت. پردازيم  ميSnortهاي خروجي  در اين قسمت به بررسي اجمالي ماجول
  . وجود داردSnortها و پارامترهاي آنها در مستندات مربوط به  اين ماجول



  

alert_syslog) هشدارها(  
output alert_syslog: facility ptiority options 

به كاربر اين ماجول همچنين اين اجازه را . فرستد  ميsyslog هشدارها را به سرويس s-اين ماجول مانند گزينة 
-LOGحالت پيشفرض اين پارامترها .  را نيز براي ثبت كردن هشدارها تنظيم كندsyslogدهد كه پارامترهاي  مي

AUTH و LOG_ALERT به ترتيب براي facility و priorityباشد  مي.  

Options: 

- LOG_CONS  
- LOG_NDELAY  
- LOG_PERROR  
- LOG_PID  

Facilities: 

- LOG_AUTH  
- LOG_AUTHPRIV  
- LOG_DAEMON  
- LOG_LOCAL0  
- LOG_LOCAL1  
- LOG_LOCAL2  
- LOG_LOCAL3  
- LOG_LOCAL4  
- LOG_LOCAL5  
- LOG_LOCAL6  
- LOG_LOCAL7  
- LOG_USER  

Priorities: 

- LOG_EMERG 
- LOG_ALERT 
- LOG_CRIT 
- LOG_ERR 
- LOG_WARNING 
- LOG_NOTICE 
- LOG_INFO 
- LOG_DEBUG 

alert_fast) هشدارها( 

output alert_fast: output_filename 

تر   سريعfullنسبت به حالت . شوند در اين حالت هشدارها بصورت خلاصه و يك سطري در يك فايل ذخيره مي
  .است، چون نيازي به ذخيرة كل اطلاعات سرآيند بسته نيست

alert_full) هشدارها( 



  

output alert_full: output_filename 

 در اين حالت .شود ها ثبت مي ها در يك ساختار درختي دايركتوري همراه سرآيند بسته در اين حالت پيغام هشدار به
  .ها گردد حدي كند شود كه باعث از دست دادن تعدادي از بسته هاي بالا ممكن است سيستم به در ترافيك

alert_smb) هشدارها( 

output alert_smb: alert_workstation_filename 

 Windowsجود بر روي سيستم يك پيغام براي يك يا چند سيستم  موSMBاين ماجول با استفاده از سرويسگير 
عنوان پارامتر به ماجول پاس داده  ها در آن قرار دارد به  اين سيستمNetBIOSفايلي كه نام . كند ارسال مي

. وردكند، ممكن است مشكلات امنيتي پيش بيا از آنجا كه استفاده از اين ماجول يك برنامة خارجي را اجرا مي. شود مي
  .شود به همين علت استفاده از آن توصيه نمي

alert_unixsock) هشدارها( 

output alert_unixsock  

فعلاً در مرحلة آزمايشي . فرستد  ايجاد كرده و هشدارهاي امنيتي را روي آن براي يك برنامة ديگر ميsocketيك 
  .باشد مي

log_tcpdump) ترافيك( 

output log_tcpdump: output_filename 

  .كند  ذخيره ميtcpdump خط فرمان ترافيك را در فرمت باينري b-مانند گزينة 

XML) هشدارها و ترافيك(  
output xml: [log | alert], parameter_list 

  . در يك فايل بر روي شبكه ثبت كردSNML9ها را به فرمت  توان بسته با استفاده از اين ماجول مي

database) كهشدارها و ترافي( 

output database: [log | alert], database_type, parameter_list 

تواند با   ميSnortهايي كه  داده پايگاه. كند  ثبت ميSQLدادة  اين ماجول اطلاعات ترافيك يا هشدارها را در يك پايگاه
  .اشندب  ميunixODBCهاي سازگار با  داده  و پايگاهMySQL ،PostgreSQL ،Oracleآنها كار كند 

  

                                                   
9 Simple Network Markup Language 



  

8 SAINT 

SAINT يا Security Administraor’s Integrated Network Tool ابزاري است كه به منظور بررسي و آناليز 
دور و شبكه را بر اساس  هاي راهhostاين ابزار اطلاعات مورد نياز در مورد . شود امنيت شبكه استفاده مي

 مشخصي داده پايگاهكند كه در  آوري مي جمع... و  finger ،NFS ،NIS ،FTP ،TFTP ،statdهايي نظير  سرويس
هاي bugهاي موجود، اشكالات و  آوري شده در برگيرندة اطلاعاتي در مورد سرويس مطالب جمع. شود ذخيره مي

آوري اطلاعات، آناليز بر روي آنها صورت  بعد از جمع. باشد مي... هاي قرار داده شده و  سياستمعروف، ضعف 
  .    شود   ساس آن گزارشي آماده ميگيرد كه بر ا مي

 است كه براي ديدن اين HTMLكند به فرم   به منظور نمايش اطلاعات استفاده ميSAINTصفحة نمايشي كه 
  . سود جستLynx و Mosaic ،Netscapeهايي مانند مرورگرتوان از  صفحات مي

هايي در نوددهد كه چه   تشخيص ميfping به اين صورت است كه در ابتداي كار با استفاده از SAINTروش عمل 
 قرار داشته باشد از فايروال نصب است در پشت SAINTكه ماشيني كه بر روي آن  درصورتي(شبكه قرار دارند 

tcp_scanكند تا تشخيص دهد كه چه   استفاده ميhostبعد از اين عمل ليست ).  اي موجود استhost هاي موجود
كه عمل بدست آوردن اطلاعات در -شود كه اين ليست به موتور برنامه   ميآوري شده و در فايلي ذخيره جمع

كند كه آيا  ها بررسي ميhostموتور برنامه بعد از دريافت ليست . شود  داده مي- را بر عهده داردhostمورد هر 
hostاي از   اي چك شده است يا نه كه در صورت چك نشدن دنبالهtest/probeشود كه در  ها بر روي آن اعمال مي

  .  ديدمرورگرتوان آنرا در محيط  شود كه مي نتيجه يك خروجي براي آن ايجاد مي

  :آيد كند كه در ادامه توضيح هريك مي هايي را ايجاد مي ها و دايركتوري  نصب شود فايلSAINTافزار  وقتي كه نرم

§ bin/* :SAINTها  عمال توابع بر روي دادههايي كه در اين دايركتوري قرار دارد به منظور ا  از برنامه
  .كند استفاده مي

§ config/* :كند كه  هايي كه در اين دايركتوري قرار دارد تعيين مي فايلSAINT بر چه اساسي اطلاعات را 
  .بگيرد

§ html/* :هاي  هايي كه در اين دايركتوري قرار دارند فايل برنامهperl و يا html هستند كه در مرورگر 
  .شود نمايش داده مي

§ perl/* :هاي  در اين دايركتدري ماجولperlوجود دارد .  
§ results/<database name> :هاي اطلاعاتي وجود دارد كه عبارتند از در اين دايركتوري بانك:  

- all-hosts : اين فايل در برگيرندةIP مربوط به hostهايي است كه قرار است بررسي شوند . 

- facts :ه توسط ابزارهاي هايي است ك اين فايل شامل خروجي*.saint)  كه در دايركتوريrules قرار 
 .شوند ايجاد مي) دارند

- todo : اين فايل شامل اعمالي است كه قرار است بر رويhostها اجرا شود . 

- CVE :تواند امنيت شبكه را از بين ببرد هايي است كه مي پذيري اين فايل در برگيرندة آسيب. 



  

§ rules/* :دايركتوري قرار دارند توسط هايي كه در اين  فايلSAINTشوند تا بر اساس آنها   استفاده مي
probe مورد نظر بر روي hostها اعمال شود  .  

§ src/* : اين دايركتوري در برگيرندةsource code مربوط به SAINTباشد  مي .  

  پيكربنديفايل    8-1

كند كه  در اين فايل كاربر مشخص مي. دكنن  مهمترين فايلي است كه كاربران با آن كار ميconfig/saint.cfفايل 
SAINTشود عبارتند از مواردي كه در اين فايل مشخص مي.  به چه صورت عمل كند:  

- Attack level 
- Dangerous checks 
- Which probes correspond to the attack level 
- Custom attack level 
- Password guessing 
- The target file 
- The what’s and where’s of current probe 
- Timeouts 
- Timeout signals 
- Multitasking 
- Proximity variablesTrusted or untrusted 
- Target netmask 
- Targeting exceptions 
- Workarounds: DNS, ICMP 
- Firewall variables 

Attack level   

مقاديري كه . كند  را تعيين مينودك  كه سطح بررسي يattack level مربوط است به configاولين مطلب در فايل 
  :تواند بگيرد برابر است با اين پارامتر مي

0=light 
1=normal 
2=heavy 
3=heavy+ 
4=top10 
5=custom 

  :مثال

$attack_level=3; 

Dangerous checks  



  

كند كه  يين مياين متغير تع. گذارد  تاثير ميSAINT مربوط به attackاين مطلب پارامتر ديگري است كه در ميزان 
attackاز نوع خطرناك صورت بگيرد يا نه .  

0=no 
1=yes 

  :مثال

$exterme=0; 

  :شود در صورت فعال بودن اين گزينه موارد زير بررسي مي

Buffer overflow in IIS 5 for windows 2000 
iPlanet Web Publisher buffer overflow 
iPlanet HTTP method buffer overflow 

Which probes correspond to the attack level   

هاي موجود در probe(هايي استفاده شود probeكند كه از چه   كه انتخاب شود تعيين ميattackهر سطحي از 
  ). قرار داردrulesدايركتوري 

  :مثال

@light = ( 
  'dns.saint', 
  'ostype.saint', 
  'rpc.saint’' 
  'showmount.saint?' 
           ); 
 
@normal = ( 
      @light, 
      … 
                    ); 

Custom attack level  

  .هايي استفاده شودprobe از چه custom attackشود در صورت  استفاده از  توسط اين مطلب تعيين مي

  :مثال

$attack_level = 5; 
@http = ( 
                 'tcpscan.saint 80', 
                 'http.saint?' 
               ); 
@custom_level = "http"; 

Password guessing  



  

SAINTكند با استفاده از   سعي ميfinger و يا rusers بر روي host هاي مختلفpasswordكاربران را حدث بزند  .
  .شود  اي را حدث زد توسط اين پارامتر تعيين ميpasswordتوان  تعداد دفعاتي كه مي

  :مثال

$password_guesses = 2; 

The target file 

SAINT براي شروع كار خود لازم است كه مقصد مورد نظر به نوعي تعيين شود، يك روش استفاده از يك فايل به 
  .باشد كه در فايل آدرس مقصدهاي مورد نظر قرار دارد عنوان ورودي مي

  :مثال

$use_targer_file = 1;   (0=no, 1=yes) 
$target_file = "target_file"; 

Status file 

SAINT نام هر probeشود دهد كه توسط اين پارامتر تعيين مي دهد در فايلي قرار مي  اي را كه انجام مي.  

  :مثال

$status_file = "status_file"; 

Timeouts 

 سه زمان SAINTاين رابطه در .  افتد كند بعد از مدت زماني از كار مي  استفاده ميSAINT اي كه probeهر 
  .براي كار خود در نظر گرفته است

$long_timeout = …; 
$med_timeout = …; 
$short_timeout = …; 

كند كه مدت زمان   تعيين ميtimeout$متغير . آيد در مقابل هر كدام از پارامترها مدت زمان بر حسب ثانيه مي
  .  را چه مقدار باشدprobeاجراي هر 

  :مثال

$timeout = 1; (0=short, 1=med, 2=long) 

 هر كدام جداگانه timeout مدت زمان متفاوتي در نظر گرفته شود لازم است كه probeكه براي هر  درصورتي
  .گيرد  صورت ميtimeout_*$تنظيم شود كه اين عمل توسط پارامتر 

  :مثال



  

هاي ديگري نيز در hostهاي مورد نظر به طور مناسب تعيين نشوند ممكن است كه hostدر بعضي موارد اگر 
اين قضيه بايد مقصد را به طور دقيق مشخص براي جلوگيري از .  به منظور بررسي قرار گيرندSAINTهجوم 

  .كرد

  :مثال

$only_attack_these = "podunk.edu, 192.9.9"; 

$dont_attack_these = "gov, mil"; 

Workarounds: DNS, ICMP 

  . را در آن فعال كردDNS كند بايد استفاده از resolveها را   بتواند آدرسSAINTبراي آنكه 

  :مثال

    $dont_use_nslookup = 0;   (0=use nslookup, 1=don’t use nslookup) 

SAINT قبل از شروع به تست يك host ابتدا آنرا pingكند تا ببيند كه   ميhostكه  درصورتي.  موجود است يا نه
  . اين قضيه مشخص شودconfigخواسته شود كه اين عمل صورت نگيرد بايد در فايل 

  :مثال

$dont_use_ping = 0;   (0=use ping, 1=don’t use ping) 

Firewall variables 

  . به بررسي شبكه بپردازد لازم است تا اين مساله براي آن مشخص شودفايروال از پشت SAINTكه  درصورتي

  :مثال

$firewall_flag = 0;  (No firewall environment (0) or expect a firewall (1)) 

 كه fw_timeout. شود ديگري نيز وجود دارد كه به منظور بررسي استفاده ميرامترهاي يروال پادر رابطه با فا
 براي fw_loadlimitكند،  تواند وجود داشته باشد را تعيين مي  قبل از قطع شدن ميconnectionحداكثر زماني كه 

 كه تقريباً برابر است با fw_tcp_scanشود و  نشان دادن حداكثر ارتباطات همزمان استفاده مي
(10000*fw_timeout)fw_loadlimit به جاي $tcpscan_timoutتواند استفاده شود  مي.  



  

  خط فرمان   8-2

در اين حالت براي اجراي .  دسترسي وجود نداشته باشدمرورگرشود كه به  زماني استفاده ميخط فرمان   از 
  :باشد  به صورت زير ميsaintفرمت دستور .  قرار دادcrontabهايي نوشت و آنها را در scriptتوان  دستورات مي

saint [options] [target1] [target2] … 

 باشد و يا به IPتواند به دو صورت آدرس   ميtarget. هايي است كه قرار است بررسي شودtarget ،hostمنظور از 
  .ها باشدIPصورت فايلي كه شامل ليستي از 

  :آيد در ادامه ليست پارامترهاي مربوطه مي

-a level 

 .شود  استفاده ميattackي تعيين سطح برا

 0=light, 1=normal, 2=heavy, 3=heavy+, 4=top10, 5=custom  

 attack_level$: متغير مورد استفاده

-A proximity 

  .شود  استفاده ميproximity descentبه منظور تعيين 

 proximity_descent$: متغير مورد استفاده

-c 'name=value; name=value…' 

  .باشد اين دستور داراي متغير نمي. شود  استفاده ميsaintبراي تغيير مقدار پارامترهاي 

-C custom level 

  . توان سطح حملة مورد نظر را ايجاد كرد توسط اين دستور مي

 custom_level$: متغير مورد استفاده

-d directory 

  .آنجا بخواند و در آنجا بنويسد اطلاعات خود را از saint اي كه databaseبراي تعيين اسم 

 saint_data$: متغير مورد استفاده

-f   



  

  .firewallبه منظور فعال كردن قابليت آناليز 

  firewall_flag$: متغير مورد استفاده

-F filename 

ها را در hostتوان آدرس اين  هاي مشخصي مورد بررسي قرار گيرد، ميhostكه خواسته شده باشد كه  درصورتي
 .دارد هاي مورد نظر را از فايل تعيين شده برمي  آدرسsaintتوسط اين دستور . لي قرار دادفاي

   target_file$ :متغير مورد استفاده

-g guesses 

 اي را پيدا كند مشخص accountكند تا با حدث زدن كلمة عبور   سعي ميsaintتوسط اين دستور تعداد دفعاتي كه 
  .گردد مي

 password_guesses$: متغير مورد استفاده

-h "host1 host2 …" 

  .شود دور دارند تعيين مي  را به صورت راهsaintهايي كه اجازة كنترل IPبا اين دستور آدرس 

 allow_hosts$: متغير مورد استفاده

-i  

  .كند نظر مي آوري شده تا به حال صرف از اطلاعات جمع

-k  

  . شود  استفاده ميsaint كردن killبراي 

-l proximity 

  .كند  را تعيين ميproximityحداكثر سطح 

 max_proximity_level$: متغير مورد استفاده

-m threads 

  .كند شود را مشخص مي ها اعمال ميhostها و حملاتي كه به صورت همزمان بر  تعداد تست

 maximum_threads$: متغير مورد استفاده

-n netmask 



  

  .آيد  قرار گيرد آدرس شبكه به عنوان پارامتر اين دستور ميكه يك شبكه مورد بررسي درصورتي

 target_netmask$: متغير مورد استفاده

-o list  

  .شوند  آمده بررسي ميlistهايي كه در  ها و شبكهdomainها، hostفقط 

 only_attack_these$: متغير مورد استفاده

-O list  

host ،هاdomainهايي كه در  ها و شبكهlistگيرد ه مورد بررسي قرار نمي آمد.  

 dont_attack_these$: متغير مورد استفاده

-p port 

  .شود  كه به آنها گوش داده ميtcpهاي  پورت

 server_port$: متغير مورد استفاده

 

-q  

  .خارج شدن بدون نمايش اطلاعات

-r  

  .دور حالت راه

 remote_mode$: متغير مورد استفاده

-s  

  .شود  استفاده ميsubnet expansion به منظور فعال كردن

 attack_proximate_subnets$: متغير مورد استفاده

-S status_file 

  .شود  استفاده ميstatusبراي مشخص كردن فايل 

 status_file$: متغير مورد استفاده



  

-t level 

  .كند  را تعيين ميtimeoutمدت زمان 

0=short, 1=medium , 2=long 

  timeout$: ادهمتغير مورد استف

-u  

 .untrusted hostاجرا از روي يك 

   untrusted_host=1$ :متغير مورد استفاده

-U 

 .trusted hostاجرا از روي يك 

   untrusted_host=0$ :متغير مورد استفاده

 

-v 

  . بر روي خروجي استdebuggingبه منظور فعال كردن 

   debug$  :متغير مورد استفاده

 -V 

  .شود  و اتمام استفاده ميversionبراي نمايش 

-x 

  .شود ها استفاده ميhostهاي خطرناك بر روي  براي فعال كردن انجام تست

 extreme=1$: متغير مورد استفاده

-X 

  .رود كار مي هاي خطرناك به براي غيرفعال كردن تست

 extreme=0$: متغير مورد استفاده

-z 



  

-Z 

  اطلاعاتي فرمت بانك   8-3

  :گيرد كه عبارتند از  مورد استفاده قرار ميداده هپايگا چهار SAINTدر 

- facts : دربر گيرندة اطلاعات گرفته شده است. 

- all-hosts :  تمامhost هايي كه saintگيرند  توانسته است كه ببيند در اين فايل قرار مي. 

- todo :  اعمالي كه بر رويhostشود  ها انجام شده است در اين فايل مشخص مي. 

- CVE : عات مربوط به اطلاCVE و Top-10شود  در اين فايل نگهداري مي. 

هاي مختلف  بخش.  است كه هر سطر دربر گيرندة اطلاعات مشخصي استtextها به صورت  داده فرمت پايگاه
  .شوند  از يكديگر جدا مي|اطلاعات هر سطر توسط 

 factsاطلاعاتي  بانك  8-3-1

. گيرد هاي پيشنهادي و ساير اطلاعات كشف شده قرار مي رويسهاي موجود، س پذيري  آسيبها داده پايگاهدر اين 
  :باشد اطاعات هر سطر شامل موارد زير مي

- Target 
- Service 
- Status 
- Severity 
- Trusted 
- Trustee 
- Canonical service output 
- Text 

Target مشخص كنندة IP مربوط به host اي است كه SAINTعمل خود را بر روي آن انجام داده است .Service 
 وضعيت تست انجام Status. صورت گرفته استhostكند كه چه تستي بر روي اين  فيلدي است كه مشخص مي

  .كند شده را مشخص مي
a: available  
u: unavailable (e.g. timeout)  
n: network (e.g. network or broadcast address)  
b: bad (e.g. unable to resolve)  
x: look into further?  

Severityكد يك سطح اين خطر توسط . پذيري موجود تا چه اندازه خطرناك است كند كه آسيب  مشخص مي
  .شود نمايش داده مي



  

Critical Problems (Red) 

rs : administrator or root shell access  
us : user shell access  
ns : unprivileged (nobody) shell access  
ur : user file read access  
uw : user file write access  
nr : unprivileged file read access  
nw : unprivileged file write access  
ht : evidence of a hacker track  
bo : buffer overflow  
nfs : access to NFS filesystems  
dos : denial of service  

Areas of Concern (Yellow) 

yus : user shell through X  
yi : information gathering  
ype : privilege elevation  

Potential Problems (Brown) 

zcio: check it out for possible vulnerabilies  
zwoi: do you want this acccessible on the Internet  

Others 

g: Services (green)  
i: Information  

Trusted و Trusteeدهندة   نشانhost هايي است كه تحت عنوانtrusted و trusteeشوند  شناخته مي .host هايي كه
.  هستند دسترسي داشته باشندtrusteeهايي كه به صورت  توانند به قسمت شوند مي  معرفي ميtrustedبه صورت 
 نشان دهندة كاربر و يا @شود كه سمت چپ   به دو قسمت تقسيم مي@ توسط trustee و trustedهر فيلد 

object است و سمت راست نشان دهندة hostبراي مثال اگر يك فيلد . باشد  ميtrustee به صورت 
/home@target.comكند كه   باشد مشخص مي/home در host اي با آدرس target.com به صورت Trustee 

 .شود  همين تعريف استفاده ميtrustedدر مورد فيلد . باشد  ميtrustredاست و قابل دسترسي از طرف كاربران 
Canonical service output باشد پذيري پيدا شده باشد توضيحي در مورد آن مي در مواردي كه يك آسيب. 

Text شود متني است كه در گزارش نهايي ديده مي.  

  all-hostsاطلاعاتي  بانك  8-3-2

SAINT براي شروع كار خود ابتدا host كند و ليست آنها را در فايلي قرار  بيند را مشخص مي را كه ميهايي
  :هر سطر اين فايل شامل موارد زير است. دهد مي

- Hostname 
- IP address 
- Proximity level 



  

- Attack level 
- Subnet expansion 
- Time 

 todoاطلاعاتي  بانك  8-3-3

هر سطر اين فايل دربر . ه شده استها انجام داده است ذخيرنود براي بررسي SAINTدر اين فايل اعمالي كه 
  :باشد گيرندة موارد زير مي

- Hostname: The hostname of the targeted host  
- Probe name: The name of the probe which was run against the host  
- Arguments: The arguments with which the probe was  

 CVEاطلاعاتي  بانك  8-3-4

 باشد را CVE و يا SANS Top 10 Internet Security Threadsيدا شود كه در ليست كه آسيبي پ درصورتي
  :باشد هر سطر اين فايل شامل موارد زير مي. كند مشخص مي

- Top 10 flag: Whether or not the vulnerability is on the Top 10 list ("yes" or "no")  
- CVE name(s): The CVE name or names corresponding to the vulnerability, if any  
- Vulnerability Text: Corresponds to the text field in the facts database  

  آناليز خروجي   8-4

. تواند مشترك باشد ها مي اطلاعات موجود در اين دسته. بندي وجود دارد در گزارش و نتيجة نهايي سه دسته
  :بندي عبارتند از اين سه دسته. باشد بندي بر روي يك مساله مي ر دستهتفاوتي كه در اين بين وجود دارد تاكيد ه

- Vulnerablities 
- Host information 
- Trust 

 .پذيري قرار دارد شود كه در كجاها ضعف وجود دارد و كجاها در معرض آسيب بندي اول مشخص مي در دسته
 ها در كجاي شبكه serverدهد كه  شان مي داراي اهميت زيادي است و نHost informationبندي دوم يا  دسته

بندي سوم  در دسته .شكند  هايي ميsubnetها هستند و همچنين شبكه را به   هاي مهم شبكه كدامhostقرار دارند، 
  . به چه صورت استtrustee و trusted هاي hostشود كه رابطة بين  مشخص مي

اي كه در كنار اطلاعات  دايره. كند  اطلاعات را مشخص مياي وجود دارد كه وضعيت آن در كنار هر اطلاعات دايره
. كند آسيب موجود وجود دارد را تعيين مي  قرار دارد اهميت و مقدار خطري كه در رابطه با vulnerabilityدستة 



  

.  مورد نظر استhostپذيري  دهندة ميزان حد آسيب  قرار دارد نشانhostاي كه در كنار اطلاعات دستة  دايره
  :باشند كه عبارتند از هاي مشخصي مي ها داراي رنگ رهداي

- Critial problem )هايي كه مورد هجوم و آسيب قرار دارند سرويس): قرمز.  
- Areas of concern) هايي كه بطور مستقيم و يا غيرمستقيم در معرض آسيب قرار دارند،  سرويس): زرد

 .هايي نظير كشف كلمة عبور و يا اطلاعات ديگر آسيب

- Potential problems) پذير باشند و يا نباشند كه اين مساله  تواند آسيب هايي كه مي سرويس): اي قهوه
 .بستگي به پيكربندي صورت گرفته در مورد آن سرويس دارد

- Services) هايي كه در معرض خطر نيستند سرويس): سبز. 

- Other information )پيدا نشده استسرويسي فعال نيست و يا آنكه اطلاعاتي): سياه .  

 استفاده Top-10هايي از نوع  هايي وجود دارد كه براي نشان دادن آسيب ها در بعضي جاها پيكان علاوه بر اين دايره
 .شود        مي

  .شود هاي موجود در مورد تفكيك اطلاعات توضيح داده مي بندي در ادامه دسته

Vulnerabilities  

  : وجود داردVulnerabilities سه روش براي ديدن اطلاعات مربوط به

- Approximate Danger Level :هايي كه بر روي  تمام تستhostگيرد سطحي از خطر   ها صورت مي
كنند مرتب   ها بر اساس ميزان خطري كه آنها را تهديد ميhostدر اين روش . كند موجود را مشخص مي

  . شوند مي
- Type of Vulnerability : در اين مدلhost در اين مدل . شوند بندي مي اساس نوع خطرها دسته ها بر

 هايي كه در معرض اين خطر hostآيد و در ادامة هر كدام  هاي موجود مي ليست خطرهاي و آسيب
  .شوند هستند مشخص مي

- Vulnerability Count : در اين روشhostهاي بيشتري   ها بر اساس اينكه كدام يك در معرض آسيب
  .ندشو بندي مي هستند دسته

Host Information   

ها hostهاي متفاوتي براي جداسازي  روش. شود  به صورت كامل مشخص ميhostبندي اطلاعات هر  در اين دسته
  :آيد از يكديگر در اين روش وجود دارد كه در ادامه مي

- Class of Service در اين روش hostكيك هايي كه بر روي آنها فعال است از يكديگر تف  بر اساس سرويس
  ... و FTP ،WWWهايي نظير  سرويس. شوند مي

- System Type در اين روش hostشوند كنند از يكديگر جدا مي افزاري كه استفاده مي  ها بر اساس سخت.  
- Internet Domain در اين روش host بر اساس domainشوند بندي مي  هايي كه دارند دسته.  
- Subnet  
- Hostname  



  

Trust 

. ها هستند هاي با اهميت در شبكه كدامhostگيرد تا مشخص شود كه  ين منظور انجام ميبندي به ا اين دسته
  .گيرد ها در اين روش بر اساس ميزان در دسترس بودن صورت ميhostسازي  مرتب


