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  :نهمفصل 

  
  
  
  

 ASP.NET در Authenticationمبحث 
  
  
  
  

  :مقدمه 
 
   ASP.NET             سرويس هاي تصديق هويت و اعتبار سنجي را كه جزئي از IIS          مـي باشـد ، فـراهم نمـوده 

در اغلب اوقات مبحث امنيت آخرين موضوعي است كه برنامه نويسان به آن فكر مي كنند و اين تفكر             . است
چگونه مي توان اطمينان حاصل كرد كه عده اي نتوانند به يك قسمت از          :  آغاز مي شود     با اينچنين سؤالاتي  

از به برنامه فرستاده شده  آيا درخواستكه نمود چگونه مي توان اعتبار سنجي برنامه دسترسي پيدا كنند؟ 
سي وب ،  يكي از مباحث مهم در برنامه نوي.؟ و غيره يا خيرطرف شخصي است كه بايد اينكار را انجام دهد

البته اين موضوع به محتويات يك سايت هم بستگي         . مبحث تعيين اعتبار و تصديق هويت كاربران مي باشد        
سايت هايي كه كار اطلاع رساني از هر نوعي را انجام مي دهند عموما كاربران ناشناس را بـه                  . پيدا مي كند  

   ت بازديـد مـي كننـد امـا برنامـه هـاي       سادگي مي پذيرند و برايشان اهميت نـدارد كـه چـه كـساني از سـاي              
  .حساس تر مانند فروشگاه هاي آنلاين و غيره اينچنين نيستند

  
  :توضيحاتي در مورد دو واژه ي متداول

  
Authentication :         ايـن   . شخص مراجعه كننده به سـايت كيـست     گرددعملياتي كه در طي آن مشخص مي

  . و پسورد صورت مي گيردنام كاربري  ارائه ي با عمليات

mailto:nasiri@persiaelearning.com


  
  

  2

  

 ناوريشركت پيشگامان ف

  كليه حقوق اين جزوه آموزشي متعلق به سايت آموزش الكترونيكي پرشيا ميباشد
 )nasiri@persiaelearning.com  (نصيريوحيد :       استاد دوره               پيشرفته ASP.NETجزوه آموزشي كلاس 

Authorization : عمليات اعطاي مجوز براي دسترسي به يك سري از منابع سايت و يا عكس آن.  
  
  

   :  ASP.NET در Authenticationسه حالت 
  

   ASP.NET ــت ــه حال ــد Passport Authentication و forms ، Windows از س ــي نماي ــتفاده م .  اس
ورت مشروحي مـورد   كه در اين فصل به صمي باشد Forms Authenticationحالت ، بيشترين استفاده 

  .بررسي قرار خواهد گرفت
Windows Authentication : در اين حالت هركاربر دسترسي . بر روي اينترانت ها مفيد است تا اينترنت

  .يك يوزر تعريف شده در ويندوز سرور مي باشد، داخلي پيدا كننده به سايت 
Passport Authentication :   احتمـالا نمونـه ي آنـرا در    كـه  ؛ استفاده از سرويس پاسپورت مايكرسـافت

  .نموده ايدسايت وب ماتريكس هاستينگ مشاهده 
Forms Authentication :  گرديدبحث خواهد در ادامه.  

  
  

  : به صورت زير است Forms Authenticationمراحل يك 
  

  .كلاينت درخواستي را براي مشاهده ي يك صفحه ي محافظت شده مي فرستد -۱
۲- IIS    فت مي كند ، اگر كلاينت توسط         در خواست را درياIIS         تعيين هويت و اعتبار شود به برنامه ي 

ASP.NET   در اكثر موارد دسترسي     .  هدايت مي شودAnonymous   بنابراين هـر    . داده شده است 
 Formsبايـد خاطرنـشان كـرد چـون از حالـت      . نمايدبازديد كننده اي مي تواند برنامه را مشاهده 

Authenticationفاده كنيم ، از تصديق هويت و اعتبار  مي خواهيم استIIS نمي توان استفاده كرد. 
 قـسمت   LoginURLمعتبر نباشد به صـفحه ي مـشخص شـده در            ) كوكي(اگر كلاينت داراي بليط      -۳

Authentication    در فايل web.config     اين صفحه بايد صفحه ي لاگـين       .  برنامه ، هدايت مي شود
 . ) در قسمت بعد توضيح داده خواهد شد ( باشد

  .ت موفقيت لاگين ، انجام خواهد شددر صور، تعيين اعتبار و ايجاد كوكي  -۴
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بعد از اين با توجه بـه  . سپس كلاينت به صفحه اي كه در ابتدا درخواست كرده بود هدايت مي شود      -۵
تمـام  مجـوز مـشاهده ي    حضور كوكي و تا زمان منقضي نشدن آن ، كلاينت به صورت اتوماتيـك               

 .ديانموباره بايد لاگين  اين كوكي ، كاربر دبعد از منقضي شدن. خواهد داشتصفحات را 
  
  

   :Forms Authenticationتنظيمات مربوط به 
  

  ) به صورت پيش فرض فعال است ( .  IIS در Anonymouseفعال كردن دسترسي  -۱
   :تنظيم وب كانفيگ به صورت زير  -۲

  
<configuration> 
  <system.web> 
    <authentication mode="Forms"> 
      <forms name=".COOKIEDEMO"  
             loginUrl="login.aspx"  
             protection="All"  
             timeout="30"  
             path="/"/>  
    </authentication> 
    <authorization> 
      <deny users="?" /> 
    </authorization> 
  </system.web> 
</configuration> 

  
 Forms Authenticationمربوط به ي ويژگي هاتوضيح  -۱جدول 

  
  توضيح  ويژگي

name   نام كوكي خواهد بود كه اطلاعات در آن ذخيره مي شود.  

protection  

  :يكي از مقادير زير را مي پذيرد. نحوه ي محافظت از كوكي است
All :  از الگوريتم در اين حالتtriple DES براي رمزگذاري اطلاعات درون آن كمك گرفته 
  .)حالت پيش فرض و توصيه شده (  شود مي

None : از رمزگذاري استفاده نمي كند.  
Encryption :    از الگوريتمDES    3 و ياDES           استفاده مي نمايد اما تعيـين اعتبـاري را روي 
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يعني كوكي رمزگذاري مي شـود امـا در برابـر تغييـرات مهاجمـان               . كوكي انجام نخواهد داد   
  .شدنخواهد داده عكس العملي نشان 

Validation :       امـا  ) در برابر تغييرات احتمالي خارج از برنامـه       (كوكي تعيين اعتبار مي شود
  .رمزگذاري نمي شود

Timeout   دقيقه است ۳۰پيش فرض آن ( زمان منقضي شدن كوكي (.  
Path مسير ذخيره سازي كوكي  

  
  

  : نكته 
 به صـفحه ي لاگـين   Anonymouse قرار داده شود تمام كاربران ”?”=deny usersدر اينجا اگر  -۱

  .هدايت مي شوند
  .كامپيوتر كلاينت فعال باشدمرورگر وب براي استفاده از اين روش بايد پذيرش كوكي ها در  -۲

  
  
  

  :يك مثال    
  

 خواهـد بـود تـا    Forms Authentication  بيشتر سروكار مـا بـا   ASP.NET   بعنوان يك برنامه نويس 
 در ايـن حالـت بايـد هـزار     .فرض كنيد سايت شما هزار كـاربر دارد (  Windows Authenticationمبحث 

 Forms كه با اسـتفاده از  نمود برنامه اي را ايجاد خواهيم در اين مثال. ! ) دنر ويندوز تعريف شوكاربر د
Authenticatoinامنيت خود را تامين مي كند .  

  
  :قدم اول

  
 .  تغييـر دهيـد  login.aspx نام وب فرم پيش فـرض آنـرا بـه     . را ايجاد نماييدASP.NET   يك برنامه ي 

  . آنرا به صورت زير ويرايش نماييدWeb.Configسپس فايل 
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 قرار گرفته است و سـه كـاربر در آن   Authentication mode=Forms   همانطور كه ملاحظه مي نماييد 
  :طراحي نماييدرا يك صفحه ي لاگين زير مطابق شكل ادامه در . تعريف شده اند

  

  
  

   طراحي ظاهر صفحه ي لاگين-۱شكل 
 

  :زير را به برنامه اضافه نماييد آشناي   فضاي نام 
  

using System.Web.Security;  
  
  

  :ير انجام مي شود   عمل لاگين نمودن كاربران توسط كد ز
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  private void btnSubmit_Click(object sender, System.EventArgs e) 
  { 
   if (FormsAuthentication.Authenticate(txtLogin.Text, 
                        txtPassword.Text)) 
   { 
    FormsAuthentication.SetAuthCookie(txtLogin.Text, true); 
                   FormsAuthentication.RedirectFromLoginPage( 
                                                          txtLogin.Text, true); 
   } 
   
  } 

  
و بايد خاطر نشان كرد كه     ) default.aspx(    در اينجا مي توان صفحات ديگري را به برنامه اضافه نمود            

  .تنظيمات امنيتي شامل ساب فولدرهاي برنامه نيز مي شوند
كه پيغام خوش آمد گويي را نمايش مي دهد تشكيل شده از يك صفحه ي ساده ، برنامه براي سادگي اين    

  : )شكل زير (مراه استه است و با يك لينك به صفحه ي مديريت
  

  
  

  .لاگين نمودنعمليات  طراحي صفحه ي خوش آمد گويي پس از موفقيت كاربر در -۲شكل 
  

  :مي شود زير استفاده كدبراي نمايش خوش آمد گويي از 
  

  private void Page_Load(object sender, System.EventArgs e) 
  { 
   Label1.Text = "Hello " + Context.User.Identity.Name; 
 
  } 
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  : مي گيريم كمك از كد زيرlogoutو براي 
  

  private void Button1_Click(object sender, System.EventArgs e) 
  { 
   FormsAuthentication.SignOut(); 
                  Response.Redirect("login.aspx"); 
 
  } 

  
  

 ،  بخـاطر داريـد    ASP.NETهمـانطور كـه از فـصل رمزنگـاري در           . اكنون مي توان برنامه را تست كرد         
  : و اصل آنها به صورت زير استبوده شده Hashپسوردهاي ذخيره شده در اينجا 

  
User Name  Password  

User1  1resU  
User2  2resU  
Admin  AdminAdmin 

  
  

براي ايجاد قسمت مديريت برنامه مي توان صفحه اي را طراحـي نمـود كـه بوسـيله ي آن بتـوان كـاربر                    
براي بالاتر بردن امنيت اين قسمت يك فولدر مخصوص         . جديدي را اضافه نمود و يا پسوردها را تغيير داد         

  . مخصوص اين فولدرweb.configك  يبه همراه ايجاد خواهيم كرد Adminبه نام 
  

 را ايجـاد    adminفولـدر   . عمل مـي شـود     ۳  مطابق تصوير  ، براي اضافه كردن يك فولدر جديد به پروژه          
  . را به آن از منوي پروژه اضافه نماييدadmin.aspxنموده و سپس فايل 

  
 ه نماييـد  بـه ايـن فولدراضـاف     را   web.config يك فايل جديـد      ،  همانند اضافه كردن فولدر جديد     مهااددر     
  .)۴شكل (
  

  :كل محتويات آنرا پاك كرده و سپس آنرا به صورت زير تغيير دهيد
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  . به پروژهAdminاضافه كردن فولدر  -۳شكل 
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   . Adminاضافه كردن يك فايل وب كانفيگ جديد به فولدر  -۴شكل 
  

 كه لينكي به اين صـفحه ي مـديريتي وجـود دارد مـسير لينـك را بـه                    default.aspxاكنون در صفحه ي        
Admin/Admin.aspxروي صفحه ي . تغيير دهيد admin.aspxيك ديتاگريد قرار دهيد .  

  
 و بلا استثناء بقيـه محـروم     شته به اين فولدر دسترسي دا     Admin تنها كاربر    ، ه محتويات فوق  با توجه ب     

  . هستند
 و پسوردها اسـتفاده خـواهيم   نام كاربرانشامل وب كانفيگ    xmlفايل  ديتاگريد براي نمايش     در اينجا از      

  .كرد
     

  :ديتاست به صورت زير تعريف مي شودسپس يك 
  

private DataSet ds;  
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  : را خوانده و به گريد اضافه مي كنيمxmlاين فايل ،  Page_Loadدر 
 

  private void Page_Load(object sender, System.EventArgs e) 
  { 
   ds = new DataSet(); 
                  ds.ReadXml(Server.MapPath("../web.config"));  
   DataGrid1.DataSource = ds.Tables["user"];  
   if (!IsPostBack) 
    DataGrid1.DataBind(); 
 
  } 

  
 را به آن اضافه Cancel و Edit ، Updateدكمه هاي ،  ديتاگريد Property builderاكنون با استفاده از    

  .نماييد
  :فه نماييد ديتاگريد كد زير را ضاEditCommandبه رخداد    
  

  private void DataGrid1_EditCommand(object source,  
                          System.Web.UI.WebControls.DataGridCommandEventArgs e) 
  { 
   DataGrid1.EditItemIndex = e.Item.ItemIndex; 
                  DataGrid1.DataBind(); 
  } 

  
  

  : كد زير را اضافه نماييدCancelCommandبه رخداد    
  

  private void DataGrid1_CancelCommand(object source, 
                         System.Web.UI.WebControls.DataGridCommandEventArgs e) 
  { 
   
   DataGrid1.EditItemIndex = -1; 
   DataGrid1.DataBind(); 
  } 

  
  

لازم به ذكر اسـت     .  كد زير اضافه مي شود     UpdateCommandتغييرات به رخداد    و براي ذخيره كردن        
 شده به ادمين نمايش داده مي شوند و تنها او مي تواند پسورد قبلي hashكه در اينجا پسوردها به صورت 

  . خواهد شد hashسپس اين پسورد دوباره . را پاك كرده و پسورد جديدي را وارد نمايد
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  private void DataGrid1_UpdateCommand(object source,  
                    System.Web.UI.WebControls.DataGridCommandEventArgs e) 
  { 
   int i = e.Item.ItemIndex; 
   DataRow oRow = ds.Tables["user"].Rows[i]; 
   oRow["password"] =   
                  FormsAuthentication.HashPasswordForStoringInConfigFile( 
                  ((TextBox)e.Item.Cells[2].Controls[0]).Text, "sha1"); 
 
   ds.AcceptChanges(); 
   ds.WriteXml(Server.MapPath("web.config")); 
 
   DataGrid1.EditItemIndex = -1; 
   DataGrid1.DataBind(); 
 
  } 

  
  

  
  

  .دهاي موجودنمايي از اجراي قسمت تغيير پسور -۵شكل 
  

بـه فـرم     به فرم مديريتي دو تكست باكس و يك دكمه را مطابق شكل زير               افه كردن كاربر جديد   اض   براي  
  :اضافه نماييد 
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   براي ايجاد امكان اضافه نمودن كاربران جديدadmin.aspx طراحي ظاهر فرم -۶شكل 
  
  

  private void Button1_Click(object sender, System.EventArgs e) 
  { 
   DataRow oRow = ds.Tables["user"].NewRow(); 
   oRow["name"] = TextBox1.Text; 
   oRow["password"] =   
                    FormsAuthentication.HashPasswordForStoringInConfigFile 
                    (TextBox2.Text, "sha1"); 
   oRow["credentials_Id"]=0; 
   ds.Tables["user"].Rows.Add(oRow); 
   ds.Tables["user"].AcceptChanges(); 
 
   ds.WriteXml(Server.MapPath("../web.config")); 
   DataGrid1.DataBind(); 
 
  } 
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 ناوريشركت پيشگامان ف

  كليه حقوق اين جزوه آموزشي متعلق به سايت آموزش الكترونيكي پرشيا ميباشد
 )nasiri@persiaelearning.com  (نصيريوحيد :       استاد دوره               پيشرفته ASP.NETجزوه آموزشي كلاس 

  
  

  .  كاربران جديدي كه با استفاده از صفحه ي ادمين اضافه شده اند -۷شكل 
  
  

  :تمرين 
  
د و كل نيك را طوري تغيير دهيد كه تنها قسمت هاي مربوط به كاربر جديد به فايل اضافه شو               مثال   -۱

  . نشودOverWriteفايل هر بار 
را عـوض     خـود  براي كاربر ايجاد نماييد تـا بتوانـد پـسورد         ي مخصوص   يك صفحه   ،  در مثال يك     -۲

 .نمايد
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