Wireless چیست؟

Wirelessبه تکنولوژی ارتباطی اطلاق می شود که در آن از امواج راديويی، مادون قرمز و مايکروويو ، به جای سيم و کابل ، برای انتقال سيگنال بين دو دستگاه استفاده می شود.از ميان اين دستگاه ها می توان پيغامگيرها، تلفن های همراه، کامپيوتر های قابل حمل، شبکه های کامپيوتری، دستگاه های مکان ياب، سيستم های ماهواره ای و PDA ها را نام برد.تکنولوژی Wireless به سرعت در حال پيشرفت است و نقش کليدی را در زندگی ما در سرتاسر دنيا ايفا می کند.
سيستم های Wireless
سيستم های Wireless می توانند به سه دسته اصلی تقسيم شوند:  سيستم Wireless ثابت : از امواج راديويی استفاده می کند و خط ديد مستقيم برای برقراری ارتباط لازم دارد. بر خلاف تلفن های همراه و يا ديگر دستگاههای Wireless، اين سيستم ها از آنتن های ثابت استفاده می کنند و به طور کلی می توانند جانشين مناسبی برای شبکه های کابلی باشند و می توانند برای ارتباطات پرسرعت اينترنت و يا تلويزيون مورد استفاده قرار گيرند.امواج راديويی وجود دارند که می توانند اطلاعات بيشتری را انتقال دهند و در نتيجه از هزينه ها می کاهند. 
سيستم Wireless قابل حمل : دستگاهی است که معمولا خارج از خانه، دفتر کار و يا در وسايل نقليه مورد استفاده قرار می گيرند.نمونه های اين سيستم عبارتند از : تلفن های همراه، نوت بوکها، دستگاه های پيغام گير و PDA ها.اين سيتم از مايکروويو و امواج راديويی جهت انتقال اطلاعات استفاده می کند. 
سيستم Wireless مادون قرمز : اين سيستم از امواج مادون قرمز جهت انتقال سيگنالهايی محدود بهره می برد.اين سيستم معمولا در دستگاه های کنترل از راه دور، تشخيص دهنده های حرکت، و دستگاه های بي سيم کامپيوترهای شخصی استفاده می شود.با پيشرفت حاصل در سالهای اخير، اين سيستم ها امکان اتصال کامپيوتر های نوت بوک و کامپيوتر های معمول به هم را نيز می دهند و شما به راحتی می توانيد توسط اين نوع از سيستم های Wireless ، شبکه های داخلی راه اندازی کنيد.
آشنایی با اصطلاحات
همانند هر فناوری دیگر،این حوزه دارای لغات و عبارات خاص خود می باشد که آشنایی با آنها می تواند در درک بهتر این فناوری مفید باشد.
Access point •  یا اختصار AP که محل دسترسی کاربران شبکه بی سیم وپل میان شبکه بی سیم وشبکه سیمی می باشد.
Ad hoc mode •  که یک روش ارتباطی نقطه به نقطه می باشد وقتی که یک کارت شبکه بی سیم به طور مستقیم با کارت شبکه بی سیم دیگری ارتباط برقرار می کند.
   AES •یا    Advanced Encryption Estandardکه روشی برای پردازش اطلاعات است و از کلیدهای 128، 192، 256 بیتی پشتیبانی می نماید.
Bluetooth •  که یک فناوری شبکه بی سیم است که در باند  Ghz 2.4 کار می کند و در محدوده 90 متری می تواند با سرعت kbps720 عمل کند.
Centrino •  که فناوری شبکه بی سیم همراه اینتل است و در تراشه های جدید این شرکت پیاده سازی شده است. Centrino یک راه حل مبتنی بر b 802.11 می باشد.
DHCP • که سرنام  Dynamic Host Configuration Protocol می باشد.این پروتکل دستگاه های مختلف را قادر می سازد که بتوانند به طور خودکار تنظیمات شبکه های TCP/IP (از جمله آدرس IP ) را انجام دهند.
DSSS •  و FHSS دو روش انتقال داده از طریق امواج رادیویی به صورت طیف گسترده.
•  802.11  از استانداردهاي پياده سازي شبكه بيسيم مي باشد كه توسط IEEE ارائه شده است. اين استاندارد شبيه استاندارد 802.3 روي Ethernet مي باشد كه در آن پروتكل هاي لايه 1و2 استفاده شده است.

e • 802.11   یکی  از استانداردهای پیشنهادی IEEE می باشد که امکان استفاده از کیفیت سرویس یا Qos را درشبکه های بی سیم فراهم می آورد.
i •802.11   یکی از استانداردهای پیشنهادی  IEEE که امکانات امنیتی بیشتری را برای شبکه های بی سیم به ارمغان می آورد.
n •802.11 یکی از پیشنهاد های IEEE است که سرعت انتقال داده ها به 100 تا  320 مگابیت بر ثانیه برسد. 
 b •802.11  اولين استاندارد در شبكه هاي بيسيم استاندارد b 802.11 بود.
سرعت در اين ارتباط 11 مگابيت بر ثانيه و از فركانس 2.4 گيگا هرتز استفاده شده است و تا فاصله 300 فوت يا 91 متر را پوشش مي دهد. 

a •802.11 در تجهيزات مورد استفاده در استاندارد a 802.11پهناي باند مورد استفاده بهبود داده شده است. در اين استاندارد، سرعت mbps 56 و فركانس GHz 5  مي باشد و باعث مي شود تا ناسازگاري كمتري با تجهيزات معمول مانند تلفن هاي بيسيم و يا مايكرو ويو ها داشته باشد.
مشخصa802.11 اجازه ارتباط  همزمان تا 12 كانال در مقايسه با 3 كانال در استاندارد GHz 2.4 مي دهد. همچنين تعداد بيشتري از ايستگاه هاي كاري در هر شبكه را پشتيباني مي كند. اگر چه به دليل استفاده از فركانس جداگانه ، استاندارد a802.11 تجهيزات b802.11 را پشتيباني نمي كند. ضمنأ تجهيزات اين استاندارد گران تر و كاهش فاصله را در مقايسه با فركانس 2.4 گيگا هرتز دارد. (در حدود 50  feet و با سرعت 54 mbps full)

g •802.11  بسياري از شركت ها علاقمند هستند تا پهناي باند مورد نياز خود را متناسب با استاندارد g802.11 پياده سازي نمايند. اين استاندارد با سرعت 56 مگابيت بر ثانيه و با فركانس 2.4 گيگا هرتز مي باشد و قابليت پشتيباني از استاندارد b802.11 را نيز دارا مي باشد.محدوده تحت پوشش در  اين استاندارد همانند استاندارد a802.11 (300  feet) مي باشد و در سرعت 54 مگابيت بر ثانيه و به صورت full duplex تا محدوده 100  feet را پوشش مي دهد.

Hot Spot •  یکی از اصطلاحات رایج است که به ناحیه یا منطقه ای تجاری اطلاق می گردد که در آن سرویس اینترنت بی سیم عرضه می گردد و ممکن است بابت آن هزینه ای دریافت شود یا نشود.
Roaming •  یا قابلیت گردش که به کاربران شبکه بی سیم اجازه می دهد بین فضای تحت پوشش APهای مختلف بدون قطعی ارتباط ،حرکت کنند.
TKIP• یا Temporal Key Intergrity  Protocol که پروتکلی است برای پیاده سازی ویژگی های امنیتی در شبکه های بی سیم.
WEP• یا Wired Equivalent Privacy که روش استاندارد رمزنگاری در شبکه های بی سیم می باشد که به طور ذاتی ایمن نیست
Wi-Fi•  که سرنام Wireless Fidelity می باشد گواهینامه ای که به منظور حفظ سازگاری بین محصولات مبتنی بر 802.11 صادر می شود.
WPA•  که سرنام Wireless Protected Access روش رمزنگاری ارتقا یافته WEP که از امنیت بالاتری برخوردار است و امروزه اغلب تجهیزات از آن پشتیبانی می کنند.
انواع شبكه هاي بي سيم

WLANS(Wireless Local Area Networks )
اين نوع شبكه براي كاربران محلي از جمله محيطهاي(Campus) دانشگاهي يا آزمايشگاهها كه نياز به استفاده از اينترنت دارند مفيد مي باشد. در اين حالت اگر تعداد كاربران محدود باشند مي توان بدون استفاده از Access Point اين ارتباط را برقرار نمود .در غير اينصورت استفاده از Access Point ضروري است.مي توان با استفاده از آنتن هاي مناسب مسافت ارتباطي كاربران را به شرط عدم وجود مانع تاحدي طولاني تر نمود.
WPANS(Wireless Personal Area Networks )

دو تكنولوژي مورد استفاده براي اين شبكه ها عبارت از :IR (Infra Red ) و Bluetooth (IEEE 802.15 ) مي باشد كه مجوز ارتباط در محيطي حدود 90 متر را مي دهد البته در IR نياز به ارتباط مستقيم بوده و محدوديت مسافت وجود دارد .
WMANS(Wireless Metropolitan Area Networks ) 
توسط اين تكنولوژي ارتباط بين چندين شبكه يا ساختمان در يك شهر برقرار مي شود براي Backup آن مي توان از خطوط اجاره اي ،فيبر نوري يا كابلهاي مسي استفاده نمود .
WWANS(Wireless Wide  Area Networks )

براي شبكه هائي با فواصل زياد همچون بين شهرها يا كشورها بكار مي رود اين ارتباط از طريق آنتن ها ي بي سيم يا ماهواره صورت مي پذيرد

برخي مزيتهاي شبكه‌هاي بي‌سيم
• قابليت تحرك (Mobility)
در اين نوع شبكه كاربران قابليت حركت در عين متصل بودن به شبكه را دارند. اين قابليت مزايائي داردكه در شبكه‌هاي سيمي امكان پذير نيست.
• انعطاف پذيري به هنگام نصب (Flexibility)
فن‌آوري بي‌سيم به ما امكان ميدهد به سادگي شبكه را گسترش دهيم و شبكه در جاهائي كه امكان سيم‌كشي وجود ندارد، قابل دسترس باشد.

• كاهش هزينه نگهداري(Economic)
با وجود آنكه هزينه برپائي شبكه WLAN به مراتب از نمونه‌هاي سيمي بيشتر است ، ولي هزينه‌هاي نگهداري شبكه‌هاي بي‌سيم به مراتب كمتر است.

• مقياس پذيري(Scalability)
تغيير پيكربندي شبكه‌هاي WLAN به سادگي قابل تغيير است و WLAN ها با توپولوژي هاي مختلف مي‌توانند به يكديگر متصل شوند. از شبكه‌هاي نظير به نظير تا شبكه8 Full Infrastructure كه هزاران كاربر مي‌توانند به شبكه متصل شوند.
شبکه های بی سیم
WLANها (يا LANهاي بي‌سيم) از امواج الكترومغناطيسي (راديويي يا مادون قرمز) براي انتقال اطلاعات از يك نقطه به نقطه ديگر استفاده مي‌كنند. امواج راديويي اغلب به عنوان يك حامل راديويي تلقي مي‌گردند، چرا كه اين امواج وظيفه انتقال انرژي الكترومغناطيسي از فرستنده را به گيرنده دورتر از خود بعهده دارند. داده هنگام ارسال برروي موج حامل راديويي سوار مي‌شود و در گيرنده نيز به راحتي از موج حامل تفكيك مي‌گردد. به اين عمل مدولاسيون اطلاعات به موج حامل گفته مي‌شود. هنگاميكه داده با موج راديويي حامل مدوله مي‌شود، سيگنال راديويي داراي فركانس‌هاي مختلفي علاوه بر فركانس اصلي موج حامل مي‌گردد. به عبارت ديگر فركانس اطلاعات داده به فركانس موج حامل اضافه مي‌شود. در گيرنده راديويي براي استخراج اطلاعات، گيرنده روي فركانس خاصي تنظيم مي‌گردد و ساير فركانس‌هاي اضافي فيلتر مي‌شوند.

در يك ساختار WLAN، يك دستگاه فرستنده و گيرنده مركزي، (Access Point(AP خوانده مي‌شود. AP  با استفاده از كابل شبكه استاندارد به شبكه محلي سيمي متصل مي‌گردد. در حالت ساده،‌ گيرنده AP وظيفه دريافت، ذخيره و ارسال داده را بين شبكه محلي سيمي و WLAN بعهده دارد.  AP با آنتني كه به آن متصل است، مي‌تواند در محل مرتفع و يا هر مكاني كه امكان ارتباط بهتر را فراهم مي‌كند، نصب شود. هر كاربر مي‌تواند از طريق يك كارت شبكه بي‌سيم (Wireless Adapter) به سيستم WLAN متصل شود. اين كارت‌ها به صورت استاندارد براي رايانه‌هاي شخصي و كيفي ساخته مي‌شوند. كارت WLAN به عنوان واسطي بين سيستم عامل شبكه كاربر و امواج دريافتي از آنتن عمل مي‌كند. سيستم عامل شبكه عملاً درگير چگونگي ارتباط ايجاد شده نخواهد بود. امروزه استاندارد غالب در شبكه‌هاي WLAN، IEEE802.11 مي‌باشد. گروهي كه بر روي اين استاندارد كار مي‌كند در سال 1990 با هدف توسعه استاندارد جهاني شبكه‌ سازي بي‌سيم با سرعت انتقال 1 تا 2 مگابيت در ثانيه شكل گرفت. استاندارد مذكور با نام IEEE802.11a شناخته مي‌شود. استاندارد IEEE802.11b كه جديدتر است، سرعت انتقال را تا 5/5 و 11مگابيت در ثانيه مي‌افزايد.
WLANها از دو توپولوژي حمايت مي‌كنند:

- ad hoc topology
- infrastructure topology
در توپولوژي ad hoc كامپيوترها به شبكه بي‌سيم مجهز هستند و مستقيماً با يكديگر به شكلPeer- to- peer ارتباط برقرار مي‌نمايند. كامپيوترها براي ارتباط بايد در محدوده يكديگر قرار داشته باشند. اين نوع شبكه براي پشتيباني از تعداد محدودي از كامپيوترها، مثلاً در محيط خانه يا دفاتر كوچك طراحي مي‌شود. "امروزه نوعي از توپولوژي ad hoc به نام "ad hoc peer-to-peer networking" مطرح است. اين نوع شبكه كه به شبكه "‌Mesh" نيز معروف است، شبكه‌اي پويا از دستگاههاي بي‌سيم است كه به هيچ نوع زيرساخت موجود يا كنترل مركزي وابسته نيست. در اين شرايط، دستگاههاي شبكه همچنين به مانند گرههايي عمل مي‌كنند كه كاربران از طريق آنها مي‌توانند داده‌ها را انتقال دهند، به اين معني كه دستگاه هر كاربر بعنوان مسيرياب و تكراركننده(Repeater) عمل مي‌كند. اين شبكه نوع تكامل‌يافته شبكه Point-to-multipoint است كه در آن همه كاربران مي‌بايست براي استفاده از شبكه دسترسي مستقيم به نقطه دستيابي مركزي داشته باشند. در معماري Mesh كاربران مي‌توانند بوسيلهMulti-Hopping، از طريق گرههاي ديگر به نقطه مركزي وصل شوند، بدون اينكه به ايجاد هيچگونه پيوند مستقيم RF نياز باشد. بعلاوه در شبكه Mesh در صورتيكه كاربران بتوانند يك پيوند فركانس راديويي برقرار كنند، نيازي به نقطه دسترسي(Access Point) نيست و كاربران مي‌توانند بدون وجود يك نقطه كنترل مركزي با يكديگر، فايلها، نامه‌هاي الكترونيكي و صوت و تصوير را به اشتراك بگذارند. اين ارتباط دو نفره، به آساني براي دربرگرفتن كاربران بيشتر قابل گسترش است.

توپولوژي infrastructure اصولاً براي گسترش و افزايش انعطاف‌پذيري شبكه‌هاي كابلي معمولي بكار مي‌رود. بدين شكل كه اتصال كامپيوترهاي مجهز به تكنولوژي بي‌سيم را با استفاده از Access Point به آن امكان مي‌سازد. در برخي موارد، يك AP كامپيوتري است كه كارت شبكه بي‌سيم را كنار كارت شبكه معمولي - كه آن را به يك LAN كابلي متصل مي‌كند - دارا مي‌باشد. كامپيوترهاي بي‌سيم با استفاده از AP به عنوان واسطه با شبكه كابلي ارتباط برقرار مي‌كنند. AP اساساً بعنوان يك Translation Bridge عمل مي‌كند، زيرا سيگنال‌هاي شبكه بي‌سيم را به سيگنال‌هاي شبكه كابلي تبديل مي‌كند. مانند تمام تكنولوژي‌هاي ارتباطي بي‌سيم،‌ شرايط مسافتي و محيطي مي‌توانند بر روي عملكرد ايستگاههاي سيار بسيار تأثير گذار باشند.

يك AP مي‌تواند 10 تا 20 كامپيوتر را پشتيباني كند، بسته به اينكه ميزان استفاده آنها از LAN چقدر است. اين پشتيباني تا زماني ادامه دارد كه آن كامپيوترها در شعاع تقريبي 100 تا 200 فوت نسبت به AP قرار داشته باشند. موانع فيزيكي مداخله كننده اين عملكرد را به طرز چشمگيري كاهش مي‌دهند.

ناحيه‌اي كه توسط يك AP تحت پوشش قرار مي‌گيرد سلول (Cell) ناميده مي‌شود. هر ايستگاه در داخل Cell مي‌تواند به AP دسترسي پيدا كند. وظيفه يك AP ايجاد هماهنگي بين سرويس گيرندگان (Clients) شبكه WLAN و يك شبكه LAN مي‌باشد. به منظور گسترش بخش بي‌سيم و تحت پوشش قرار دادن سرويس گيرندگان بيشتر، مي‌توان از APهاي متعدد در مناطق مختلف استفاده كرد،‌ و يا اينكه يك ٍExtension point را بكار گرفت. Extension point، يك تقويت كننده سيگنال‌هاي بي‌سيم است كه به عنوان ايستگاهي بين سرويس گيرندگان بي‌سيم و AP عمل مي‌كند. استاندارد IEEE 802.11 دو سلول را به عنوان يك BSS) Basic Service Set) در نظر مي‌گيرد. اگر شبكه از چند Access Point استفاده كند، APها با يك ستون فقرات بنام DS) Distribution System) به هم اتصال مي‌يابند. DS معمولاً يك شبكه كابلي است، اما مي‌توان آن را بي‌سيم هم در نظر گرفت. استاندارد IEEE 802.11 :

DSSS) Direct Sequence Spread Spectrum):

يك روش انتقال راديويي است كه در آن سيگنال‌هاي خروجي با استفاده از يك كد ديجيتال مدوله مي‌شوند. در نتيجه هر بيت از ديتا به چند بيت تبديل مي‌شود و سيگنال مي‌تواند در فركانس وسيع‌تر پراكنده شود. استفاده از DSSS به همراه روش CCK) Complimentary Code Keying) باعث مي‌شود سيستم‌هاي IEEE 802.11b به سرعت11 مگابيت در ثانيه انتقال دست يابند. در جائيكه شرايط به نحوي است كه امكان تداخل،‌ نويزنپذيري يا وجود دستگاههاي كاري هم‌فركانس در منطقه موجود نباشد يا بسيار كم باشد از شيوه DSSS استفاده مي‌شود. در اين شيوه مي‌توان از تمامي عرض باند موجود در طيف گسترده شده (مثلاً 10MHZ يا بيشتر) بهره جست و لذا به شبكه‌اي با سرعت 10 مگابيت در ثانيه يا بالاتر دست يافت. اما در محيط‌هاي شلوغ به لحاظ ترافيك امواج مثلاً محيط‌هاي شهري بزرگ، بكار بردن اين تكنولوژي عليرغم وجود كدينگ‌هاي پيشرفته و تقسيم‌بندي‌هاي فركانسي، خالي از بروز تداخل‌ها و يا اشكالات احتمالي نخواهد بود.

Frequency Hopping Spread Spectrum (FHSS):
يك روش انتقال راديويي كه در آن انتقال دهنده به طور مداوم تغييرات سريعي را در فركانس - بر طبق يك الگوريتم موجود انجام مي‌دهد. دريافت كننده براي خواندن سيگنال‌هاي دريافتي، دقيقاً همان تغييرات را انجام مي‌دهد. در IEEE 802.11a مي‌توان از FHSS استفاده كرد اما سيستم IEEE 802.11b از اين روش حمايت نمي‌كند.

Infrared:


در ارتباطاتinfrared (مادون قرمز) از فركانسهاي بالا دقيقا زير طيف نور مرئي- استفاده مي‌شود. در اين روش سيگنالها نمي‌توانند از اشياء و ديوارها عبور كنند. اين امر بكارگيري تكنولوژي مادون قرمز را محدود مي‌سازد. در فناوري مادون قرمز ارسال كننده و دريافت كننده بايد يكديگر را ببينند(در خط ديد يكديگر باشند) همانند يك كنترل كننده راه دور دستگاه تلويزيون. بطور كلي در ارتباطات داخل ساختمان كه فاصله ايستگاهها كم باشد از اين روش استفاده مي‌شود. در اينجا بجاي سيم يا فيبر نوري كه رسانه‌هاي انتقال هستند، از امواج راديويي يا نور مادون قرمز بعنوان رسانه انتقال استفاده مي‌شود. امواج راديويي بخاطر برد، پهناي باند و پوشش مكاني بيشتر، از نور مادون قرمز كاربرد بيشتري دارند. در اين قسمت به برخي مزاياي يك WLAN نسبت به يك شبكه كابلي مي‌پردازيم. از WLANها مي‌توان در مكانهايي كه امكان كابل‌كشي وجود ندارد استفاده كرد و بدون نياز به كابل‌كشي آنها را گسترش داد. استفاده كننده WLAN مي‌تواند كامپيوتر خود را بدون قطع كابل، به هر نقطه از سازمان منتقل كند. با وجود اينكه سخت‌افزار مورد نياز براي WLAN گرانتر از تجهيزات شبكه سيمي است، ولي بهره‌وري و انعطاف‌پذيري آن باعث مي‌شود كه در طول زمان قيمت تمام شده كمتر شود، بخصوص در محيطهايي كه شبكه مورد نظر پيوسته در حال انتقال و تغيير مداوم است. سيستمهاي  مي‌توانند با فناوريهاي مختلف شبكه تركيب شوند و شبكه‌هايي با كاربردها و امكانات خاص را به نحو مطلوبي ايجاد كنند. پيكر‌بندي اين شبكه‌ها براحتي قابل تغيير است و اين شبكه‌ها مي‌توانند از حالت نقطه به نقطه تا شبكه‌هايي با زيرساختار پيچيده با صدها كاربر متحرك گسترش يابند. در شبكه‌هاي بي‌سيم مديران شبكه مي‌توانند جابجايي، گسترش و اصلاح شبكه را آسانتر انجام دهند و با استفاده از اين سيستم به نصب كامپيوترهاي شبكه در ساختمانهاي قديمي و يا مكانهايي كه امكان كابل‌كشي در آنها وجود ندارد و نيز مكانهايي كه فاصله آنها از يكديگر زياد است بپردازند و بدين شكل امكان دسترسي سريع به اطلاعات را فراهم كنند.

آينده Wireless
نسل سوم شبکه ها ،3G، نسل آينده شبکه های Wireless نامگذاری شده است.سيستم های 3G کمک می کنند تا صدا و تصوير و داده را با کيفيت مناسب و به سرعت انتقال دهيم.پيش بينی IDC برای کاربردی شدن 3G سال 2004 می باشد و تا آن موقع در حدود 29 ميليون کاربر (m-commerce) mobile commerce در آمريکا وجود خواهند داشت.از طرفی IBM معتقد است که بازار کلی تجهيزات Wireless در سال 2003 به رقمی بالغ بر 83 بيليون دلار خواهد رسيد

برخي كاربردهاي شبكه‌هاي محلي بي‌سيم در جامعه
• برپائي شبكه كامپيوتري در محلهائي كه امكان عبور سيم در آنها به دليل مسائل محيطي وجود ندارد مانند اماكن تاريخي و باستاني
• هر سازماني كه به دلايلي نمي‌خواهد شبكه سيمي داشته باشد مانند داشتن فضاي استيجاري يا سايتهاي موقتي 
• كاربراني كه دائما در حال حركت مي‌باشند مانند پزشكان و كادر درماني
• شبكه‌هاي كامپيوتري بيمارستانها براي ارتباط با نقاط حساس و بيماران در حال حركت
• فرودگاهها ، بنادر و ايستگاههاي راه‌آهن براي نظارت كامپيوتري بر تردد بار و مسافر
• انبارها به منظور كنترل و خدمات انبارداري و بازرسي كالا
• كارخانجات جهت ارتباطات پيشرفته‌تر و انعطاف پذيرتر
• ايستگاههاي موقت جهت خريد و فروش ، پيش‌بيني وضعيت آب و هوا و آلودگي، كنترل و نظارت گمركي و پليسي مانند پليس جنائي و راهنمائي و رانندگي و . . . 
فوايد تکنولوژی Wireless
تکنولوژی Wireless به کابر امکان استفاده از دستگاه های متفاوت ، بدون نياز به سيم يا کابل ، در حال حرکت را می دهد.شما می توانيد صنوق پست الکترونيکی خود را بررسی کنيد، بازار بورس را زير نظر بگيريد، اجناس مورد نياز را خريداری کنيد و يا حتی برنامه تلويزيون مورد علاقه خود را تماشا کنيد.بسياری از زمينه های کاری از جمله مراقبت های پزشکی، اجرا قوانين و سرويس های خدماتی احتياج به تجهيزات Wireless دارند.تجهيزات Wireless به شما کمک می کند تا تمام اطلاعات را به راحتی برای مشتری خود به نمايش در بياوريد.از طرفی می توانيد تمامی کارهای خود را در حال حرکت به سادگی به روز رسانی کنيد و آن را به اطلاع همکاران خود برسانيد.تکنولوژی Wireless در حال گسترش است تا بتواند ضمن کاهش هزينه ها، به شما امکان کار در هنگام حرکت را نيز بدهد.در مقايسه با شبکه های سيمی ، هزينه نگهداری شبکه های Wireless کمتر می باشد.شما می توانيد از شبکه های Wireless برای انتقال اطلاعات از روی درياها، کوهها و ... استفاده کنيد و اين در حالی است که برای انجام کار مشابه توسط شبکه های سيمی، کاری مشکل در پيش خواهيد داشت.
منشأ ضعف امنیتی در شبکه‌های بی‌سیم و خطرات معمول

خطر معمول در کلیه‌ی شبکه‌های بی‌سیم مستقل از پروتکل و تکنولوژی مورد نظر، بر مزیت اصلی این تکنولوژی که همان پویایی ساختار، مبتنی بر استفاده از سیگنال‌های رادیویی به‌جای سیم و کابل، استوار است. با استفاده از این سیگنال‌ها و در واقع بدون مرز ساختن پوشش ساختار شبکه، نفوذگران قادرند در صورت شکستن موانع امنیتی نه‌چندان قدرت‌مند این شبکه‌ها، خود را به‌عنوان عضوی از این شبکه‌ها جازده و در صورت تحقق این امر، امکان دست‌یابی به اطلاعات حیاتی، حمله به سرویس دهنده‌گان سازمان و مجموعه، تخریب اطلاعات، ایجاد اختلال در ارتباطات گره‌های شبکه با یکدیگر، تولید داده‌های غیرواقعی و گمراه‌کننده، سوءاستفاده از پهنای‌باند مؤثر شبکه و دیگر فعالیت‌های مخرب وجود دارد. 
در مجموع، در تمامی دسته‌های شبکه‌های بی‌سیم، از دید امنیتی حقایقی مشترک صادق است :
 • تمامی ضعف‌های امنیتی موجود در شبکه‌های سیمی، در مورد شبکه‌های بی‌سیم نیز صدق می‌کند. در واقع نه تنها هیچ جنبه‌یی چه از لحاظ طراحی و چه از لحاظ ساختاری، خاص شبکه‌های بی‌سیم وجود ندارد که سطح بالاتری از امنیت منطقی را ایجاد کند، بلکه همان گونه که ذکر شد مخاطرات ویژه‌یی را نیز موجب است. 
• نفوذگران، با گذر از تدابیر امنیتی موجود، می‌توانند به‌راحتی به منابع اطلاعاتی موجود بر روی سیستم‌های رایانه‌یی دست یابند. 

 •اطلاعات حیاتی‌یی که یا رمز نشده‌اند و یا با روشی با امنیت پایین رمز شده‌اند، و میان دو گره در شبکه‌های بی‌سیم در حال انتقال می‌باشند، می‌توانند توسط نفوذگران سرقت شده یا تغییر یابند. 

• حمله‌های DoS به تجهیزات و سیستم‌های بی‌سیم بسیار متداول است. 

 •نفوذگران با سرقت کدهای عبور و دیگر عناصر امنیتی مشابه کاربران مجاز در شبکه‌های بی‌سیم، می‌توانند به شبکه‌ی مورد نظر بدون هیچ مانعی متصل گردند. 

• با سرقت عناصر امنیتی، یک نفوذگر می‌تواند رفتار یک کاربر را پایش کند. از این طریق می‌توان به اطلاعات حساس دیگری نیز دست یافت. 

• کامپیوترهای قابل حمل و جیبی، که امکان و اجازه‌ی استفاده از شبکه‌ی بی‌سیم را دارند، به‌راحتی قابل سرقت هستند. با سرقت چنین سخت افزارهایی، می‌توان اولین قدم برای نفوذ به شبکه را برداشت. 

• یک نفوذگر می‌تواند از نقاط مشترک میان یک شبکه‌ی بی‌سیم در یک سازمان و شبکه‌ی سیمی آن (که در اغلب موارد شبکه‌ی اصلی و حساس‌تری محسوب می‌گردد) استفاده کرده و با نفوذ به شبکه‌ی بی‌سیم عملاً راهی برای دست‌یابی به منابع شبکه‌ی سیمی نیز بیابد. 

• در سطحی دیگر، با نفوذ به عناصر کنترل کننده‌ی یک شبکه‌ی بی‌سیم، امکان ایجاد اختلال در عمل‌کرد شبکه نیز وجود دارد.
عوامل مقايسه 
در مقايسه شبكه هاي بي سيم و كابلي مي تواند قابليتهاي زير مورد بررسي قرار گيرد:
· نصب و راه اندازي
· هزينه
· قابليت اطمينان
· كارائی
· امنيت 
نصب و راه اندازي  

در شبكه هاي كابلي بدليل آنكه به هر يك از ايستگاههاي كاري بايستي از محل سويئچ  مربوطه كابل كشيده شود با مسائلي همچون سوارخكاري ، داكت كشي ، نصب پريز و......... مواجه هستيم  در ضمن اگر محل فيزيكي ايستگاه مورد نظر تغيير يابد بايستي كه كابل كشي مجدد و .......صورت پذيرد 

شبكه هاي بي سيم از امواج استفاده نموده و قابليت تحرك بالائي را دارا هستند بنابراين تغييرات در محل فيزيكي ايستگاههاي كاري به راحتي امكان پذير مي باشد براي راه اندازي آن كافيست كه از روشهاي زير بهره برد:
· Ad hoc  كه ارتباط مستقيم يا همتا به همتا (peer to peer ) تجهيزات را با يكديگر ميسر مي سازد.

· Infrastructure كه باعث ارتباط تمامي تجهيزات با دستگاه مركزي مي شود.
بنابراين ميتوان دريافت كه نصب و را ه اندازي شبكه هاي كابلي يا تغييرات در آن بسيار مشكلتر نسبت به مورد مشابه يعني شبكه هاي بي سيم است .
هزينه 

تجهيزاتي همچون هاب ، سوئيچ يا كابل شبكه نسبت به مورد هاي مشابه در شبكه هاي بي سيم ارزانتر مي باشد اما درنظر گرفتن هزينه هاي  نصب و تغييرات احتمالي محيطي نيز قابل توجه است .

قابل به ذكر است كه با رشد روز افزون شبكه هاي بي سيم ، قيمت آن نيز در حال كاهش است .

قابليت اطمينان

تجهيزات كابلي بسيار قابل اعتماد ميباشند كه دليل سرمايه گذاري سازندگان از حدود بيست سال گذشته نيز همين مي باشد فقط بايستي در موقع نصب و يا جابجائي ، اتصالات  با دقت كنترل شوند.

تجهيزات بي سيم همچون Broadband Router ها  مشكلاتي مانند قطع شدن‌هاي پياپي، تداخل امواج الكترومغناظيس، تداخل با شبكه‌هاي بي‌سيم مجاور و ... را داشته اند كه روند رو به تكامل آن  نسبت به گذشته(مانند 802.11g ) باعث بهبود در قابليت اطمينان  نيز داشته است .

كارائي

شبكه هاي كابلي داراي بالاترين كارائي هستند در ابتدا پهناي باند 10 Mbps سپس به پهناي باندهاي بالاتر( 100 Mbps و 1000Mbps ) افزايش  يافتند حتي در حال حاضر سوئيچهائي  با پهناي باند 1Gbps  نيز ارائه شده است . 
شبكه هاي بي سيم با استاندارد 802.11b حداكثر پهناي باند 11Mbps و با 802.11a و 802.11g  پهناي باند 54 Mbps را پشتيباني مي كنند  حتي در تكنولوژيهاي جديد اين روند با قيمتي نسبتا بالاتر به 108Mbps  نيز افزايش داده شده است علاوه بر اين كارائي Wi-Fi  نسبت به فاصله حساس مي باشد يعني حداكثر كارائي با افزايش فاصله نسبت به َAccess Point پايين خواهد آمد. اين پهناي باند براي به اشتراك گذاشتن اينترنت يا فايلها كافي بوده اما براي برنامه هائي كه نياز به رد و بدل اطلاعات زياد بين سرور و ايستگاهاي كاري (Client to Server ) دارند كافي نيست .

امنيت 

بدليل اينكه در شبكه هاي كابلي كه به اينترنت هم متصل هستند، وجود ديواره آتش از الزامات است و تجهيزاتي مانند هاب يا سوئيچ به تنهايي قادر به انجام وظايف ديواره آتش نميباشند، بايستي در چنين شبكه هايي ديواره آتش مجزايي نصب شود.

تجهيزات شبكه هاي بي سيم مانند  Broadband Routerها ديواره آتش بصورت نرم افزاري وجود داشته و تنها بايستي تنظيمات لازم صورت پذيرد. از سوي ديگر به دليل اينكه در شبكه‌هاي بي‌سيم از هوا بعنوان رسانه انتقال استفاده ميشود، بدون پياده سازي تكنيك‌هاي خاصي مانند رمزنگاري، امنيت اطلاعات بطور كامل تامين نمي گردد  استفاده از رمزنگاري  WEP (Wired Equivalent Privacy ) باعث بالا رفتن امنيت در اين تجهيزات گرديده است .

امنيت در شبكه هاي بي سيم 


سه روش امنيتي در شبكه هاي بي سيم عبارتند از :
- WEP(Wired Equivalent Privacy ) 

 در اين روش از شنود كاربرهايي كه در شبكه مجوز ندارند جلوگيري به عمل مي آيد كه مناسب براي شبكه هاي كوچك بوده زيرا نياز به تنظيمات دستي( KEY ) مربوطه در هر Client مي باشد.

اساس رمز نگاري WEP بر مبناي الگوريتم RC4 بوسيله RSA مي باشد.
- SSID (Service Set Identifier )

شبكه هاي WLAN داراي چندين شبكه محلي مي باشند كه هر كدام آنها داراي يك شناسه (Identifier ) يكتا مي باشند اين شناسه ها در چندين Access Point قرار داده مي شوند . هر كاربر براي دسترسي به شبكه مورد نظر بايستي تنظيمات شناسه SSID مربوطه را انجام دهد .

- MAC (Media Access Control ) 

ليستي از MAC آدرس هاي مورد استفاده در يك شبكه به AP (Access Point ) مربوطه وارد شده  بنابراين تنها كامپيوترهاي داراي اين MAC آدرسها اجازه دسترسي دارند به عبارتي وقتي يك كامپيوتر درخواستي را ارسال مي كند MAC آدرس آن با ليست MAC آدرس مربوطه در AP مقايسه شده و اجازه دسترسي يا عدم  دسترسي آن مورد بررسي قرار مي گيرد .اين روش امنيتي مناسب براي شبكه هاي كوچك بوده زيرا در شبكه هاي بزرگ امكان ورود اين آدرسها به AP  بسيار مشكل مي باشد.

محكم سازي AP ها

مانند شبكه هاي سيم كشي شده كه روتر نقش ورودي شبكه از اينترنت را بازي ميكند، در شبكه هاي بيسيم نيز APها نقش ارتباط بين دو شبكه سيم كشي شده و بيسيم را برقرارمي كند.

چندين راه براي محكم سازي AP ها وجود دارد مانند:
Shutting down SSID Broadcast

Locking down MAC addresses
Disabling unused services     

Strong Password      

محافظت در برابر ضعف هاي ساده
ساختار شبكه هاي بيسيم، اصولا نسبت به حملات ضعف دارد.بدين صورت كه دسترسي به اطلاعات شبكه بيسيم  را از طريق AP ها و حتي شبكه هاي مبتني بر سيم متصل به آن را، به حمله كننده مي دهد. از حملات متداول، دسترسي لايه 2 حمله كننده به شبكه بدون نفوذ فيزيكي به شبكه مي باشد. براي جلوگيري از اين ضعف امواج 802.11، مي بايست قرار گيري AP ها و جهت آنتن هاي آنها را طوري طراحي كرد تا دامنه امواج آن محدود به شبكه داخلي داشته باشد. همچنين استفاده از پنجره ها و ديوارهاي عايق بندي شده به ضعيف كردن امواج خروجي كمك مي كند يا ميتوان محلي را كه امواج درآن نقطه ارسال مي شود را جزو محدوده كنترلي شبكه و به صورت فيزيكي كنترل نمود. واضح است كه هرچه دسترسي از شبكه عمومي به شبكه محلي  كمتر و محدود تر باشد، شبكه از امنيت بالاتري برخوردار مي باشد. 

كنترل در برابر حملات DoS
اين حمله باعث كند شدن، از كار افتادن سرويس بيسيم(بسته به نوع طراحي شبكه)  و يا تاثير روي شبكه اصلي خواهد شد. بيشتر شركت ها، دستگاه هاي ردياب اين نوع از حملات را ندارند اگر چه امروزه نرم افزارهايي براي اين كار در دسترس مي باشد مانند Airmagnet.

جدا سازي DoS از شبكه داخلي با استفاده از فايروال يا دستگاه هاي ديگري كه داراي اين قابليت هستند نيز مي تواند در مقابله با حمله DoS موثر باشد.

كنترل هاي QoS مي تواند در لبه wireless DMZ پياده سازي شود حس گرهاي IDS مي بايست در نقطه ارتباط بين شبكه بيسيم و شبكه مبتني بر سيم قرارگيرد و در نهايت روشي كامل براي جلوگيري ازDoS وجود ندارد و طراحي درست با در نظر گرفتن موارد امنيتي ميتواند خطر اين نوع حمله را كاهش دهد.

روش هاي ارتباطي بي سيم 

تجهيزات و شبكه هاي كامپيوتري بي سيم بر دو قسم Indoor يا درون سازماني و Outdoor يا برون سازماني توليد شده و مورد استفاده قرار مي گيرند.

شبكه هاي بي سيم Indoor
نياز سازمان ها و شركت ها براي داشتن شبكه اي مطمئن و وجود محدوديت در كابل كشي ، متخصصين را تشويق به پيدا كردن جايگزين براي شبكه كامپيوتري كرده است. شبكه هاي Indoor به شبكه هايي اتلاق مي شود كه در داخل ساختمان ايجاد شده باشد. اين شبكه ها بر دو گونه طراحي مي شوند. شبكه هاي Ad hoc و شبكه هاي  Infra Structure. در شبكه هاي Ad hoc دستگاه متمركز كننده مركزي وجود ندارد و كامپيوترهاي داراي كارت شبكه بي سيم هستند. استراتژي Ad hoc براي شبكه هاي كوچك با تعداد ايستگاه كاري محدود قابل استفاده است. روش و استراتژي دوم جهت پياده سازي استاندارد شبكه بي سيم ، شبكه Infra Structure مي باشد. در اين روش يك يا چند دستگاه متمركز كننده به نام Access Point  مسؤوليت برقراري ارتباط را برعهده دارد.

شبكه هاي بي سيم Outdoor 

برقراري ارتباط بي سيم در خارج ساختمان به شبكه بي سيم Outdoor شهرت دارد. در اين روش داشتن ديد مستقيم يا Line Of Sight ، ارتفاء دو نقطه و فاصله، معيارهايي براي انتخاب نوع Access Point و آنتن هستند.
انواع ارتباط 

شبكه بي سيم Outdoor با سه توپولوژي Point To Point ، Point To Multipoint و Mesh قابل پياده سازي مي باشد. 

Point To point:
در اين روش ارتباط دو نقطه مدنظر مي باشد. در هر يك از قسمت ها آنتن و Access Point نصب شده و ارتباط اين دو قسمت برقرار مي شود.

Point To Multi Point :

در اين روش يك نقطه به عنوان مركز شبكه درنظر گرفته مي شود و ساير نقاط به اين نقطه در ارتباط هستند.

Mesh :

ارتباط بي سيم چندين نقطه بصورت هاي مختلف را توپولوژي Mesh مي گويند. در اين روش ممكن است چندين نقطه مركزي وجود داشته باشد كه با يكديگر در ارتباط هستند.

ارتباط بي سيم بين دو نقطه به عوامل زير بستگي دارد 
1-      توان خروجي Access Point ( ارسال اطلاعات)
2-      ميزان حساسيت  Access Point(دريافت اطلاعات)
3-      توان آنتن
1-توان خروجي Access Point :
يكي از مشخصه هاي طراحي سيستم هاي ارتباطي بي سيم توان خروجي Access Point مي باشد. هرچقدر اين توان بيشتر باشد قدرت سيگنال هاي توايدي و برد آن افزايش مي يابد.

2-ميزان حساسيت Access Point :
از مشخصه هاي تعيين كننده در كيفيت دريافت امواج توليد شده توسط Access Point نقطه مقابل ميزان حساسيت Access Point مي باشد. هرچقدر اين حساسيت افزايش يابد احتمال عدم دريافت سيگنال كمتر مي باشد و آن تضمين كننده ارتباط مطمئن و مؤثر خواهد بود.

3-توان آنتن :
در مورد هر آنتن توان خروجي آنتن و زاويه پوشش يا انتشار مشخصه هاي حائز اهميت مي باشند در اين راستا آنتن هاي مختلفي با مشخصه هاي مختلف توان و زاويه انتشار بوجود آمده است كه آنتن هاي Omni ،  Sectoral ،  Parabolic ، Panel ،  Solied و  . . . . مثال هايي از آن هستند.

امواج RF
امواج RF يا Radio Frequency بخش مهمي از طيف تابشي امواج الکترومغناطيسي را مي‌پوشاند که از KHZ 9، کمترين فرکانس تخصيص داده شده جهت ارتباطات بي‌سيم (که در رنج شنوايي انسان نيز مي‌باشد)، تا چندين گيگاهرتز مي‌باشد. در KHZ 9 طول موج فضاي آزاد تقريباً km 33 است و در بالاترين فرکانس‌هاي راديويي، طول موج الکترومغناطيسي در حدود mm 1 اندازه‌گيري مي‌شود. انواع بسياري از وسايل‌ بي‌سيم از ميدان‌هاي RF استفاده مي‌کنند كه از آن جمله مي توان به بي‌سيم هاي پليس، ايستگاه‌هاي پخش راديو و تلويزيون، سيستم‌هاي مخابرات ماهواره‌اي و .... اشاره كرد.
امن سازي شبكه هاي بيسيم
با وجود امكاناتي كه در شبكه هاي مبتني بر 802.11 ارائه شده است ولي اين واقعيت وجود دارد كه، چون براي انتقال اطلاعات در اين شبكه ها هيچ حد و مرز فيزيكي وجود ندارد و اين ترافيك توسط هوا منتقل مي شود به اين دليل اين نوع شبكه ذاتأ نا امن هستند.

 از تمام عناصري كه براي ايجاد امنيت در شبكه سيم كشي شده استفاده شده مي توان در شبكه هاي بيسيم نيز براي برقراري امنيت استفاده نمود. نكته مهمي كه در شبكه هاي بيسيم از لحاظ امنتي داراي اهميت مي باشد طراحي اين گونه از شبكه هاي مي باشد. در ادامه به چگونگي طراحي امن شبكه هاي بيسيم مي پردازيم.

رمزنگاري شبكه بي سيم

اگرچه در شبكه هاي سيم كشي شده از رمزنگاري در لايه 1و2 استفاده نمي شود ولي طراحان 802.11  نوعي مكانيزم رمزنگاري را جهت امكان تشخيص هويت و رمزنگاري را بين دو ايستگاه كاري روي لايه 1و2 فراهم ساخته اند.

رمزنگاري بيسيم به معني محافظت و محدود كردن دسترسي به منابع و ساختار شبكه بيسيم مي باشد اين كار براي محافظت در برابر خاصيت بيسيم است كه از ديوار و ساير موانع فيزيكي عبور مي كند. حمله كننده براحتي مي تواند به شبكه بيسيم كه سيستم هاي كد گذاري و محدوديت هاي  دسترسي پياده سازي نشده راه پيدا كند. در شناسايي هاي به عمل آمده در سال 2001 در Boston از هر 100 شبكه بيسيم 44 شبكه با سيستم هاي رمزنگاري پياده سازي شده اند.
به خاطر داشته باشيد كه پياده سازي هرنوع رمزنگاري از نداشتن آن بهتر است.

واضح است كه اگرحمله كننده اي با دو شبكه كه يكي داراي رمزنگاري ضعيف و ديگري بدون رمزنگاري باشد مواجه باشد، به شبكه اي كه بدون رمزنگاري است حمله خواهد كرد.

تعيين پارامترهاي راديويي 
در تعيين نوع تجهيزات بايد به پارامترهاي مختلفي توجه داشت. 
الف) انتخاب نوع دستگاه 
براي انتخاب نمودن دستگاه Wireless بايد به عوامل متعددي توجه داشت. مواردي از قبيل سرعت و پهناي باند، نوع وحجم اطلاعاتي كه بايد رد و بدل شود، برنامه هاي كاربردي اي كه بايد از روي لينك اجرا شود و مواردي از اين نوع در انتخاب نوع تجهيزات نقش مهمي برعهده دارند بر اساس استاندارد و پرونكل ارتباطي كه دستگاه از آن تبعيت مي كند، سرعت و پهناي باند آن تعيين مي شود همچنين پارامترهايي چون باند فركانسي، الگوريتم امنيت شبكه، قدرت خروجي دستگاه و ... با توجه به پروتكل ارتباطي مشخص خواهد شد. 

ب) انتخاب نوع آنتن 
فاصله بين دو نقطه، توپولوژي ارتباطي18، زاويه دو نقطه نسبت به يكديگر و همچنين هم بندي ارتباطي19 هم و مواردي از اين دست نيز، نوع آنتن را مشخص خواهد نمود. 

آنچه ذكر شد دربردارنده ديدگاه و متدلوژي امكان سنجي، طراحي و نصب شبكه هاي wireless اين شركت است. كليه سوابق طراحي و اجراي اين شركت بر اساس اين ديدگاه بنا شده اند. 

در قسمت آخر تلاش بر اين گرديده تا با معرفي مختصر شركتهاي معروف در زمينه محصولات wireless اين ديد را به خواننده داده تا براي آشنايي هر چه بيشتر در فعاليتهاي عملي و كاربردي در زمينه شبكه خصوصاٌ شبكه هاي بي سيم محلي LAN wireless مفيد واقع شود . 

قوانين ومحدوديت ها 

به منظور در دسترس قرار گرفتن امكانات شبكه هاي بي سيم براي عموم مردم و همچنين عدم تداخل امواج شرايط محدود كننده اي براي افراد توسط كميته FCC  تعيين شد كه مهمترين آن ها اين است كه تجهيزات شبكه هاي بي سيم در باند فركانسي 2.4 Ghz مجاز به داشتن حداكثر 10mw توان خروجي با زاويه پوشش آنتن 9 درجه هستند كه توان خروجي براي باند فركانسي 5.8 Ghz تا 200 mw مجاز اعلام شده است.

دسترسی به رسانه

روش دسترسی به رسانه در این استاندارد CSMA/CA است که تاحدودی به روش دسترسی CSMA/CD شباهت دارد. در این روش ایستگاه‌های کاری قبل از ارسال داده کانال رادیویی را کنترل می‌کنند و در صورتی که کانال آزاد باشد اقدام به ارسال می‌کنند. در صورتی که کانال رادیویی اشغال باشد با استفاده از الگوریتم خاصی به اندازه یک زمان تصادفی صبر کرده و مجدداً اقدام به کنترل کانال رادیویی می‌کنند. در روش CSMA/CA ایستگاه فرستنده ابتدا کانال فرکانسی را کنترل کرده و در صورتی که رسانه به مدت خاصی موسوم به DIFS آزاد باشد اقدام به ارسال می‌کند. گیرنده فیلد کنترلی فریم یا همان CRC را چک می‌کند و سپس یک فریم تصدیق می‌فرستد. دریافت تصدیق به این معنی است که تصادمی بروز نکرده است. در صورتی که فرستنده این تصدیق را دریافت نکند، مجدداً فریم را ارسال می‌کند. این عمل تا زمانی ادامه می‌یابد که فریم تصدیق ارسالی از گیرنده توسط فرستنده دریافت شود یا تکرار ارسال فریم‌ها به تعداد آستان‌های مشخصی برسد که پس از آن فرستنده فریم را دور می‌اندازد.
در شبکه‌های بی‌سیم بر خلاف اِتِرنت امکان شناسایی و آشکار سازی تصادم به دو علت وجود ندارد: 

پیاده سازی مکانیزم آشکار سازی تصادم به روش ارسال رادیویی دوطرفه نیاز دارد که با استفاده از آن ایستگاه سیّار بتواند در حین ارسال، سیگنال را دریافت کند که این امر باعث افزایش قابل توجه هزینه می‌شود. 

در یک شبکه بی‌سیم، بر خلاف شبکه‌های سیمی، نمی‌توان فرض کرد که تمام ایستگاه‌های سیّار امواج یکدیگر را دریافت می‌کنند. در واقع در محیط بی‌سیم حالاتی قابل تصور است که به آنها نقاط پنهان می‌گوییم. در شکل زیر ایستگاه‌های کاری "A" و "B" هر دو در محدوده تحت پوشش نقطه دسترسی هستند ولی در محدوده یکدیگر قرار ندارند. 

برای غلبه بر این مشکل، استاندارد 802.11 از تکنیکی موسوم به اجتناب از تصادم و مکانیزم تصدیق استفاده می‌کند. همچنین با توجه به احتمال بروز روزنه‌های پنهان و نیز به منظور کاهش احتمال تصادم در این استاندارد از روشی موسوم به شنود مجازی رسانه یا VCS استفاده می‌شود. در این روش ایستگاه فرستنده ابتدا یک بسته کنترلی موسوم به تقاضای ارسال حاوی نشانی فرستنده، نشانی گیرنده، و زمان مورد نیاز برای اشغال کانال رادیویی را می‌فرستد. هنگامی که گیرنده این فریم را دریافت می‌کند، رسانه را کنترل می‌کند و در صورتی که رسانه آزاد باشد فریم کنترلی CTS را به نشانی فرستنده ارسال می‌کند. تمام ایستگاه‌هایی که فریم‌های کنترلی RTS/CTS را دریافت می‌کنند وضعیت کنترل رسانه خود موسوم به شاخصNAV را تنظیم می‌کنند. در صورتی که سایر ایستگاه‌ها بخواهند فریمی را ارسال کنند علاوه بر کنترل فیزیکی رسانه (کانال رادیویی) به پارامتر NAV خود مراجعه می‌کنند که مرتباً به صورت پویا تغییر می‌کند. به این ترتیب مشکل روزنه‌های پنهان حل شده و تصادم‌ها نیز به حداقل مقدار می‌رسند.
برد و سطح پوشش
شعاع پوشش شبکه‌ی بی‌سیم بر اساس استاندارد 802.11 به فاکتورهای بسیاری بسته‌گی دارد که برخی از آن‌ها به شرح زیر هستند:

• پهنای باند مورد استفاده
• منابع امواج ارسالی و محل قرارگیری فرستنده‌ها و گیرنده‌ها
• مشخصات فضای قرارگیری و نصب تجهیزات شبکه‌ی بی‌سیم 

• قدرت امواج 

• نوع و مدل آنتن

شعاع پوشش از نظر تئوری بین ۲۹متر (برای فضاهای بسته‌ی داخلی) و ۴۸۵متر (برای فضاهای باز) در استاندارد 802.11b متغیر است. با این‌وجود این مقادیر، مقادیری متوسط هستند و در حال حاضر با توجه به گیرنده‌ها و فرستنده‌های نسبتاً قدرت‌مندی که مورد استفاده قرار می‌گیرند، امکان استفاده از این پروتکل و گیرنده‌ها و فرستنده‌های آن، تا چند کیلومتر هم وجود دارد که نمونه‌های عملی آن فراوان‌اند. 
با این وجود شعاع کلی‌یی که برای استفاده از این پروتکل (802.11b )ذکر می‌شود چیزی میان ۵۰ تا ۱۰۰متر است. این شعاع عمل‌کرد مقداری‌ست که برای محل‌های بسته و ساختمان‌های چند طبقه نیز معتبر بوده و می‌تواند مورد استناد قرار گیرد.
یکی از عمل‌کردهای نقاط دسترسی به عنوان سوییچ‌های بی‌سیم، عمل اتصال میان حوزه‌های بی‌سیم است. به‌عبارت دیگر با استفاده از چند سوییچ بی‌سیم می‌توان عمل‌کردی مشابه Bridge برای شبکه‌های بی‌سیم را به‌دست‌ آورد. 
اتصال میان نقاط دست‌رسی می‌تواند به صورت نقطه‌به‌نقطه، برای ایجاد اتصال میان دو زیرشبکه به یکدیگر، یا به صورت نقطه‌یی به چند نقطه یا بالعکس برای ایجاد اتصال میان زیرشبکه‌های مختلف به یکدیگر به‌صورت همزمان صورت گیرد. 
نقاط دسترسی‌یی که به عنوان پل ارتباطی میان شبکه‌های محلی با یکدیگر استفاده می‌شوند از قدرت بالاتری برای ارسال داده استفاده می‌کنند و این به‌معنای شعاع پوشش بالاتر است. این سخت‌افزارها معمولاً برای ایجاد اتصال میان نقاط و ساختمان‌هایی به‌کار می‌روند که فاصله‌ی آن‌ها از یکدیگر بین ۱ تا ۵ کیلومتر است. البته باید توجه داشت که این فاصله، فاصله‌یی متوسط بر اساس پروتکل 802.11b است. برای پروتکل‌های دیگری چون 802.11a می‌توان فواصل بیشتری را نیز به‌دست آورد. 



خدمات توزیع

خدمات توزیع عملکرد لازم در همبندی‌های مبتنی بر سیستم توزیع را مهیا می‌سازد. معمولاً خدمات توزیع توسط نقطه دسترسی فراهم می‌شوند. خدمات توزیع در این استاندارد عبارتند از:

• پیوستن به شبکه
• خروج از شبکه بی‌سیم
• پیوستن مجدد
•توزیع
• مجتمع سازی 


سرویس اول یک ارتباط منطقی میان ایستگاه سیّار و نقطه دسترسی فراهم می‌کند. هر ایستگاه کاری قبل از ارسال داده می‌بایست با یک نقطه دسترسی برروی سیستم میزبان مرتبط گردد. این عضویت، به سیستم توزیع امکان می‌دهد که فریم‌های ارسال شده به سمت ایستگاه سیّار را به درستی در اختیارش قرار دهد. خروج از شبکه بی‌سیم هنگامی بکار می‌رود که بخواهیم اجباراً ارتباط ایستگاه سیّار را از نقطه دسترسی قطع کنیم و یا هنگامی که ایستگاه سیّار بخواهد خاتمه نیازش به نقطه دسترسی را اعلام کند. سرویس پیوستن مجدد هنگامی مورد نیاز است که ایستگاه سیّار بخواهد با نقطه دسترسی دیگری تماس بگیرد. این سرویس مشابه "پیوستن به شبکه بی‌سیم" است با این تفاوت که در این سرویس ایستگاه سیّار نقطه دسترسی قبلی خود را به نقطه دسترسی جدیدی اعلام می‌کند که قصد دارد به آن متصل شود. پیوستن مجدد با توجه به تحرک و سیّار بودن ایستگاه کاری امری ضروری و اجتناب ناپذیر است. این اطلاع، (اعلام نقطه دسترسی قبلی) به نقطه دسترسی جدید کمک می‌کند که با نقطه دسترسی قبلی تماس گرفته و فریم‌های بافر شده احتمالی را دریافت کند که به مقصد این ایستگاه سیّار فرستاده شده‌اند. با استفاده از سرویس توزیع فریم‌های لایه MAC به مقصد مورد نظرشان می‌رسند. مجتمع سازی سرویسی است که شبکه محلی بی‌سیم را به سایر شبکه‌های محلی و یا یک یا چند شبکه محلی بی‌سیم دیگر متصل می‌کند. سرویس مجتمع سازی فریم‌های 802.11 را به فریم‌هایی ترجمه می‌کند که بتوانند در سایر شبکه‌ها (به عنوان مثال 802.3) جاری شوند. این عمل ترجمه دو طرفه است بدان معنی که فریم‌های سایر شبکه‌ها نیز به فریم‌های 802.11 ترجمه شده و از طریق امواج در اختیار ایستگاه‌های کاری سیّار قرار می‌گیرند.
طراحي شبكه
یکی از موارد مهم كه در طراحي شبكه مي بايست در نظر گرفته شود، چگونگي طراحي و نحوه ارتباط با شبكه سيم كشي شده است.

راههاي زيادي جهت امن كردن شبكه و همين طور براي به خطر انداختن امنيت آن وجود دارد.

با طراحي و بكار گيري يك استراتژي محكم در شبكه هاي بيسيم ميتوان از دسترسي هكرها به شبكه جلوگيري بعمل آورد همچنين با اعمال كنترل هاي بيشتر روي بخش بيسيم شبكه،  شبكه سيم كشي شده را نيز محافظت نمود تا هكرها  از اين طريق نيز نتوانند وارد شبكه شوند. استفاده از فايروال و روتر در شبكه بيسيم همانند شبكه هاي سيم كشي شده نيز توصيه مي شود.

سالها تجربه موفق تکنولوژی ATM در شبکه های مختلف مخابراتی و تکیه داشتن صدها شرکت معظم ارائه خدمات اینترنت پرسرعت مانند ADSL در سطح جهانی بر این تکنولوژی، شرکتهای سازنده را بر آن داشت تا تمهیدات لازم را برای استاندارد کردن نوع بیسیم تجهیزات ATM فراهم آورند. بطوریکه امروزه Wireless ATM یکی از مهمترین و پر طرفدارترین روشهای برقراری ارتباطات بی سیم پرسرعت محسوب می شود و یکی از مهمترین عوامل پیشرفت تکنولوژیهای GSM ، DECT و ... به شمار می آید. (مشاهده تعرفه خدمات Sky Fiber)

امروزه سیستمهایی که براساس WATM ساخته می شوند قادر به ارائه کلیه خدمات ATM در قالب بیسیم بوده و علاوه بر آن در مقایسه با دیگر راهکارهای بیسیم ، مزایایی چون امکان جابجایی گره ها، سهولت نصب و راه اندازی شبکه و امکان مدیریت دینامیک سطح کیفیت QoS را نیز به همراه دارند. سازگاری با تکنولوژیهای قدیمی از جمله ویژگی های WATM است که استفاده از آن به شما امکان می دهد شبکه های با سیم و بیسیم را با یکدیگر ترکیب کرده بصورت یکپارچه از آنها استفاده نمایید. 

درواقع موفقیت عملکرد ATM در شبکه های باسیم باعث شد تا ایده استفاده از ATM در همه جا و در حال حرکت، به حقیقت بپیوندد و WATM بعنوان راهکار مخابراتی نسل بعد در ارتباطات صوتی، تصویری و داده ای با تضمین کیفیت دینامیک کاربردی شود. 
Sky Fiber
راهکاری است منطبق بر استانداردهای Wireless ATM که می تواند بعنوان جایگزین خطوط پرسرعت مبتنی بر کابل در برقراری ارتباطات پرسرعت استفاده شود. این راهکار ارتباطی به شما امکان می دهد تا با انعطاف پذیری بسیار زیاد حتی بدون نیاز به داشتن دید مستقیم، گره های شبکه را در کمترین زمان ممکن بصورت بیسیم به یکدیگر متصل نمایید. 

کارایی زیاد، هزینه های اجرایی پایین و دیگر خصوصیات ممتاز این تکنولوژی باعث شده است تا استفاده از آن محدود به سازمانهای و شرکت های بزرگ نباشد. بطوریکه با توجه به عدم حساسیت آن به شرایط جغرافیایی، امروزه از این تکنولوژی برای ارائه خدمات ارتباطی در شهر و روستا و برای کاربران خانگی نیز استفاده میشود. 

این تکنولوژی پس از سالها تجربه در انتقال اطلاعات بصورت بیسیم برای رسیدن به اهدافی کاملآ مشخص طراحی و ساخته شده است که در زیر به بررسی ویژگیهای آن می پردازیم. 

مطابق با نیازهای شما 

صنعت یا تجارت سازمان شما هر چه باشد Sky Fiber می تواند مشکلات ارتباطی شما با اینترنت و یا دیگر دفاتر و شعب مربوطه در سطح تهران را رفع نماید، چرا که : 

• Sky Fiber نسبت به خدماتی که برای شما فراهم می کند، یک راهکار کاملاً اقتصادی است. 

• Sky Fiber در دسترس بودن و کیفیت سرویس مورد نظر شما را در 99.99 درصد اوقات تضمین می کند. 

• این امکان برای شما فراهم شده است که بتوانید به تدریج پهنای باند ارتباطی خود را افزایش داده و با توجیه کامل اقتصادی از مزایای دسترسی پرسرعت به اینترنت یا شبکه شهری خود بهره مند شوید.

• کارشناسان فنی ما به محض در خواست شما، نسبت به بررسی و تحلیل لینک ارتباطی مورد نظر شما اقدام خواهند کرد.

• پس از توافق و مشخص شدن نوع خدمات، سرویس شما در عرض چند ساعت راه اندازی خواهد شد.

نگاهی به ویژگیهای Sky Fiber
گروه شرکتهای داتک با بیش از دوازده سال تجربه در زمینه شبکه های کامپیوتری و ارتباطات پرسرعت ماهواره ای و بیسیم، شبکه شهری Sky Fiber را بگونه ای طراحی و اجرا کرده است که مطابق با استانداردهای جهانی و با ویژگیهای منحصربه فرد، آماده ارائه خدمات به کاربران باشد. 

تکنولوژی قابل اطمینان : استفاده از تکنولوژی ATM بصورت بیسیم در Sky Fiber بعنوان یکی از مهمترین عوامل پیشرفت ارتباطات در قرن بیست و یکم ، به تنهایی می تواند عاملی برای انتخاب و اطمینان به عملکرد عالی این راهکار ارتباطی محسوب شود. 

قابلیت اطمینان بالا: backbone شبکه بیسیم Sky Fiber با استفاده از خطوط انتقال مایکرو ویو در فرکانسهای 2.5GHz ، 3.5GHz و 23 GHz پشتیبان مطمئنی برای ارائه خدمات ارتباطی بیسیم در سطح شهر تهران فراهم آورده است. 

امنیت تضمین شده : استفاده از VPN در لایه شماره سه و VLAN در لایه شماره دو شبکه، تضمین می کند که فریمهای اطلاعاتی به محض ورود به شبکه Sky Fiber به بسته های غیر قابل نفوذ تبدیل شده و عملاً امکان دسترسی به محتوای آنها برای هیچکس بجز گیرنده امکان پذیر نخواهد بود. 

پهنای باند کاملاً اختصاصی : پهنای باندی که برای هر مشترک Sky Fiber در نظر گرفته شده است، بصورت کاملاً اختصاصی محاسبه و تخصیص داده می شود و مشترک می تواند در تمام ساعات شبانه روز از حداکثر آن استفاده نماید. 

ظرفیت بالا : خدمات Sky Fiber در حال حاضر برای هر لینک ارتباطی از سرعت 64 Kbps تا 10Mbps ارائه میشود. لذا مشترک می تواند بدون نگرانی از محدودیت های آینده برای ارتقاء سرویس، با توجه به برنامه های گسترش فعالیت های خود و مسائل اقتصادی از این خدمات استفاده نماید. 

سازگار با شبکه موجود شما : شما می توانید شبکه موجود خود را به سادگی نصب یک دستگاه plug-and-play به اینترنت یا شبکه دیگری در آنسوی شهر متصل نمایید. Sky Fiber به شما امکان میدهد تا بدون داشتن نگرانی از اینکه شبکه کنونی شما با چه تکنولوژی کار می کند، ارتباط آنرا با اینترنت یا شبکه های دیگر برقرار نمایید. در واقع اگر به موضوع ساده نگاه کنیم Sky Fiber به شما امکان میدهد تا در مدت چند ساعت بصورت مجازی با یک کابل Ethernet(یا یک خطE1 ) از یک ساختمان به ساختمان دیگری در شهر برقرار کنید. 

کاهش هزینه راه اندازی : گروه شرکتهای داتک با سرمایه گذاری بر روی بستر مخابراتی بیسیم Sky Fiber در سطح شهر تهران، قسمت اعظم هزینه برقراری ارتباطات نقطه به نقطه (P2P) یا نقطه به چند نقطه (P2M) را برای شما انجام داده است. بنابراین کافی است که شما هزینه برقراری ارتباط محلی به این شبکه را متقبل شوید.  
بنابراين در عمل ملاك و معيار سازگاري هر جامعه با فضاي مجازي اينترنتي، به ميزان گستردگي دسترسي پرسرعت يا به زبان فني‌تر باندپهن ‌(Broadband Access) مربوط مي‌شود. اينترنت پرسرعت نه تنها براي پاسخگويي به نياز روزافزون كاربران معرفي شده است، بلكه خود به صورت بستري براي ارائه انواع و اقسام خدمات ارتباطي همچون تلفن اينترنتي (VoIP)، تلويزيون اينترنتي (IPTV) و مانند آن‌ها به‌كار گرفته مي‌شود. اولين و مهم‌ترين انتخاب هر شركت فراهم‌كننده خدمات دسترسي پرسرعت به اينترنت (موسوم به PAP)، معماري شبكه دسترسي است كه البته بخش فيزيكي آن (توپولوژي، فواصل كابل‌ها، و وجود يا عدم وجود فيبرنوري) معمولاًً تحت كنترل و اراده اين شركت‌ها نيست (مگر آن‌كه خود آن‌ها شركت‌هاي مخابرات تلفني باشند). بنابراين آنچه در حوزه كنترل اين شركت‌ها مي‌ماند، گزينش صحيح پروتكل‌هاي ارتباطي همچون DHCP ،L2TP ،PPPoA ،PPPoE است كه در ادامه با نقاط قوت و ضعف هر يك از آن‌ها آشنا مي شويم. 

در صنعت خدمات مخابراتي و ارتباطي، شركت‌هاي كهنه كار تلفن با اتكا به ميليون‌ها كيلومتر كابل، فيبر و بسترهاي آماده و فراهمِ خود از طرفي و شركت‌هاي نوظهور با اتكا به فناوري و روش‌هاي نوين از طرف ديگر، پا به اين عرصه گذاشته‌اند تا به رقابت بپردازند و از اين خوان پرنعمت سهمي نصيب خود كنند. در ايران نيز، در چند سال اخير شاهد حضور شركت‌هاي فراهم كننده خدمات دسترسي (PAP) هستيم كه البته به دلايل بسياري كه از حوصله اين نوشتار خارج است، هنوز نتوانسته‌اند نيازهاي روزافزون جمعيت جوان و تحصيلكرده كشور را پاسخ گويند. 

از ديدگاه فني، مودم‌هاي ADSL يكي از مناسب‌ترين گزينه‌هاي ايجاد دسترسي به اينترنت پرسرعت در سراسر جهان محسوب مي‌شوند و در مركز ثقل تجارت شركت‌هاي فراهم‌كننده خدمات دسترسي قرار دارند. البته به كارگيري اين مودم‌ها بدون چالش‌ نيز نيست. براي مثال، مشكلات ارائه خدمات در ابعاد كلان، هزينه‌هاي نصب كه با توجه به لزوم اعزام متخصصان به محل سكونت يا كار كاربران افزايش مي‌يابد، حفظ امنيت و جلوگيري از استفاده‌هاي غيرمجاز، برخي از اين مشكلات به حساب ميآيند.

ADSL انواع متعددي دارد، ولي دسترسي به سرعت‌هاي تا چند ده مگابيت بر ثانيه با آن امكانپذير است. البته سرعت معمول در سمت دريافت (Downstream) معمولاً ميان 348Kbps تا 1Mbps و سرعت ارسال (Upstream) معمولاً كمتر از 224kbps در نظر گرفته مي‌شود.

در واقع زيرساختار ارتباطي شبكه‌هاي دسترسي مبتني بر ADSL فرق چنداني با ساير گزينه‌هاي متداول دسترسي پرسرعت همچون مودم‌هاي كابلي ندارد. مهم‌ترين مشخصه اين شبكه‌ها، تركيب و تجميع ترافيك ارتباطي گروه بزرگي از مشتركان در لبه شبكه (Edge) و ارسال اين ترافيك يكپارچه به سمت هسته اينترنت

(Core) از طريق لينك‌هاي بسيار سريع مخابراتي است. لبه شبكه علاوه بر تجميع ترافيك‌ها، بسياري از عمليات مديريتي و امنيتي را نيز برعهده دارد و از اين لحاظ يكي از مهم‌ترين عناصر اين ساختار به‌شمار مي‌رود. 

لبته كاربران با به كارگيري جداكننده‌هاي نسبتاً ارزان قيمت (Splitter) در محل خود قادر به استفاده همزمان از سيم تلفن خود براي اتصال به گوشي تلفن و مودم خواهند بود. در هر حال، خطوط چندين مشترك در محل مركز مخابراتي با دستگاهي موسوم به متمركز‌كننده DSL يا (DSLAM) روي يك ترانك مخابراتي جمع مي‌شوند. ترافيك ارسالي از چندين DSLAM نيز به نوبه خود در يكي از مراكز اصلي مخابراتي تجميع مي‌شود و به يك روتر سريع ارسال مي‌گردد كه نقطه ورود به اينترنت به حساب مي‌آيد.
چالش‌هاي پيش رو 

ايجاد شبكه‌هاي بزرگ دسترسي مبتني بر ADSL با يك چالش ساده، و در عين حال دشوار روبه‌روست و آن هم، سهولت به كارگيري است. اصولاً تا وقتي به‌كارگيري يك سرويس براي عموم مردم امكانپذير نباشد، استقبال از آن در حد محدود باقي مي‌ماند. بنابراين درگام اول بايد نصب و پيكربندي مودم ADSL به سادگي و توسط خود كاربر امكانپذير باشد. به اين ترتيب، علاوه بر اين‌كه كاربران احساس رضايت بيشتري خواهند كرد، لزومي به اعزام پرهزينه نيروي فني شركت به درِ منازل كاربران نخواهد بود. 

چالش بزرگ ديگر، نحوه تخصيص آدرس‌ها است. مي‌دانيم كه هر مشترك براي ارتباط با اينترنت به تنظيم يك آدرس روي دستگاه كامپيوتر خود نياز دارد كه بايد منحصر به‌فرد باشد. همين عمل بسيار ساده، براي خيل عظيمي از كاربران يك مشكل جدي است. اين چالش و موارد مرتبطي همچون تدارك ارتباط، حفظ امنيت آن و ايجاد امكان اتصال همزمان چند كامپيوتر به خط دسترسي، همگي به راه‌حل‌هاي ساده و حتي‌المقدور خودكار نياز دارند كه قاعدتاً يافتن جواب مناسب براي آن‌ها بر عهده شركت فراهم‌كننده خدمات است.

گزينه‌هاي فني 

راه‌حل اساسي چالش‌هاي حوزه نرم‌افزاري فرايند ارتباط، اجراي يك پروتكل بين كاربر و فراهم‌كننده خدمات است. اين پروتكل از نوع پروتكل‌هاي محلي است كه به منظور وظايفي مشخص ميان دو نقطه اجرا مي‌شوند و در ارتباطات خارج از آن حوزه نقش ندارند. در حال حاضر چهار گزينه در اين خصوص وجود دارد كه هر يك مزايا و نقاط ضعف منحصر به خود را دارند:

- آدرس دهي ثابت Static IP Address) IP )

- پروتكل پيكربندي پوياي ميزبان (Dynamic Host Configuration Protocol :DHCP) 

- پروتكل تونل‌زني لايه2 Layer 2 Tunneling Protocol :L2TP) 

- پروتكل نقطه به نقطه روي PPPoA) ATM ) و روي PPPoE) Ethernet)

گزينه اول (آدرس دهي ثابت IP)
اولين و در واقع ابتدايي‌ترين راه حل، تخصيص يك آدرس IP به هر كاربر است كه خود به تنظيم آن روي كامپيوتر خود اقدام مي‌كند. اين روش اساساً يك پروتكل نيست، تنها يك راه‌حل سريع براي مشكل است كه از ابعادي گسترده برخوردار است. براي مثال، مشكل استفاده همزمان چند كامپيوتريك كاربر از ارتباط ADSL به اين ترتيب حل نمي شود. 

گزينه دوم (DHCP)

اين پروتكل اساساً براي اين منظور طراحي شده است كه پيكربندي IP را روي كامپيوتر كاربران به صورت خودكار انجام دهد. اين پروتكل در شبكه‌هاي محلي سازماني نيز از كاربرد گسترده‌اي برخوردار است؛ به‌‌ويژه در مورد پايانه‌هايي كه به طور موقت به اين شبكه‌ها متصل مي‌گردند (براي مثال كامپيوترهاي Laptop ،(DHCP يك جهش محسوس نسبت به روش آدرس‌دهي ثابت محسوب مي‌شود.

فرايند كار بسيار ساده و در عين حال كارامد است. هر بار كه يك كامپيوتر متصل به شبكه دسترسي فعال مي‌شود، به طور خودكار پارامترهاي مربوط به IP (همچون آدرس) را از يك سرور مركزي دريافت مي‌كند. اين معماري از انعطاف‌پذيري بالايي برخوردار است، امكان كار همزمان چند دستگاه PC، پشتيباني از امكان جابه‌جايي محل استفاده كاربران، سهولت پيكربندي از جانب كاربر و مديريت آن از جانب فراهم‌كننده، از مزاياي اين پروتكل محسوب مي‌گردند. 

گزينه سوم (L2TP) 

اين پروتكل به عنوان يك گزينه نسبتاً جديدتر براي شبكه‌هاي دسترسي باندپهن مطرح شده است و با ايجاد يك تونل مجازي از داخل شبكه اينترنت كاربر را به هر نقطه مشخصي متصل مي‌كند و كليه تنظيمات لازم براي برقراري سرويس از داخل اين تونل بر تجهيزات كاربر اعمال مي‌گردد. L2TP در عمل يك شبكه مجازي يا 

Virtual Private Network) VPN) روي شبكه فراهم كننده ايجاد مي‌كند كه از امنيت خوبي برخوردار است، ولي درعوض پيچيدگي و سرباره بيشتري دارد؛ به‌ويژه در شبكه‌هاي بزرگ دسترسي با چندين هزار كاربر، مديريت اين تونل‌ها دشوار خواهد بود. 

گزينه چهارم (PPP) 

اين پروتكل براساس پروتكلي بسيار موفق، موسوم به پروتكل نقطه به نقطه (Point to Point Protocol :PPP) شكل مي‌گيرد، دو حالت متداول استفاده از اين پروتكل در شبكه‌هاي دسترسي باند پهن عبارتند از: PPP روي اترنت

(PPPoE) و PPP روي PPPoA) ATM) كه تركيبي از آن‌ها موسوم به PPPoEoA نيز به كار گرفته شده است. PPP علاوه بر اين‌كه از انعطاف و سهولت در استفاده برخوردار است، سطحي از ايمني را براي استفاده‌كننده فراهم مي‌كند. 

به همين خاطر معمولاً اولين گزينه بسياري از فراهم‌كنندگان خدمات دسترسي باند پهن به شمار مي‌رود؛ هر چند به لحاظ قدمت دست كمي از خود اينترنت ندارد! (براي بار اول در سال 1989 تحت كدهاي 1171و 1172 توسط سازمانIETF استاندارد گرديد). اين پروتكل تا به حال، چند مرتبه دستخوش اصلاح و ارتقا گرديده كه آخرين آن مربوط به سال 1994 (استاندارد RFC 1661) است.

البته در شروع، PPP به منظور پروتكل ارتباطي ميان تجهيزات مخابراتي (به‌ويژه مسيرياب‌ها) و روي خطوط متداول مخابراتي (همچون E1) پديد آمد و به همين منظور به سازوكار‌هايي جهت مقابله با كيفيت پايين اين خطوط مجهز نشده و به صورت ارتباط‌گرا (Connection-Oriented) طرح گرديده است. اين خصوصيت بر سطح ايمني اين پروتكل نيز تأثير مثبت دارد؛ چرا كه تمامي بسته‌ها لزوماً بايد به يك آدرس مشخص ارسال گردند. 

در اوايل دهه1990، PPP را به منظور كار روي خطوط تلفني (dialup line) اصلاح نمودند. تفاوت اصلي، افزودن نوعي سازوكار دست به دست دادن (handshake) در شروع برقراري ارتباط ميان طرفين ارتباط است. معمولاً در اين‌گونه ارتباطات يك دستگاه موسوم به سرور دوردست (RAS)، معتبربودن كاربر را از روي شناسه و كلمه رمز وارد شده بررسي مي‌كند و تنها پس از حصول اطمينان از مجاز بودن كاربر، فرايندهاي لازم جهت پيكربندي و تنظيم خودكار آدرس IP توسط PPP انجام مي‌شود. وجود ويژگي‌هاي فوق باعث شده است، PPP عملاً به صورت جزء ثابتي از سيستم‌عامل ا‌غلب كامپيوترهاي شخصي در دنيا درآيد. 

تمامي مزاياي PPP روي خطوط تلفني به سادگي در محيط دسترسي باند پهن نيز قابل استفاده است. البته فناوري‌هاي دسترسي همچون ADSL و مودم‌هاي كابلي برخلاف مدارات مخابراتي، از نوعي فرايند به‌اشتراك‌گذاري منابع استفاده مي‌كنند و PPP در جهت كار در اين محيط‌ها نيازمند برخي اصلاحات است. با توجه به اين‌كه مودم‌هاي ADSL بر پايه فناوري ATM كار مي‌كنند، PPPoA كه در سال 1998 تحت كد RFC 2304 استاندارد گرديد، براي اين منظور پيشنهاد شد.

در محيط شبكه دسترسي باند پهن به جاي RAS عنصري موسوم به RAS) BRAS باند پهن) نقطه اختتام ارتباطاتPPP محسوب مي‌گردد. اين دستگاه كه بعضاً به نام روتر تجميع يا به سادگي تجميع‌كننده (Aggregator) نيز ناميده مي‌شوند معمولاً در دفاتر مركزي شركت‌هاي فراهم‌كننده خدمات قرار مي‌گيرد و قادر به دريافت هزاران ارتباط PPPoA به صورت يك‌جا مي‌باشد.

برقراري ارتباط، مستلزم نصب نرم‌افزارهاي پيچيده و كارت‌هاي رابط ATM روي كامپيوتر استفاده‌كننده است كه معمولاً به منظور كاهش پيچيدگي از ديدگاه كاربر، عناصر فوق در مودم سمت كاربر تعبيه مي‌گردند و ارتباط PPPoA عملاً ميان مودم ودستگاه BRAS اجرا مي گردد. شكل 2 يك ارتباط PPPoA و تركيب پروتكل‌هاي ارتباطي مورد استفاده را در هر يك از نقاط ارتباط نشان مي‌دهد. 

شکل 2- ترکيب پروتکل ها در ارتباطات مبتني بر PPPoEoA
شکل 3 ترکيب پروتکل ها در ارتباطات مبتني بر PPPoEoA
اجراي پروتكل PPPoA روي مودم سمت مشتري يعني ATU-R شروع شده در BRAS در مركز فراهم كننده خدمات خاتمه مي‌يابد. يك ارتباط دائمي از نوع ATM موسوم به PVC وظيفه حمل اطلاعات را ميان دو نقطه برعهده دارد.BRAS به نوبه خود تمامي PVCهاي متصل به خود را در يك جريان IP تركيب مي‌كند كه به روترهاي شبكه اينترنت متصل مي‌گردند. 

استفاده از اترنت به جاي ATM، در شبكه‌هاي دسترسي، منجر به ساده‌سازي كل فرايند مي‌گردد. با توجه به وجود اتصال اترنتي روي اغلب كامپيوترهاي شخصي (موسوم به ارتباط LAN) به تبديل ميان پروتكل‌ها نيازي نخواهد بود. گونه جديدي از PPP به موسوم به PPPoE (استاندارد RFC 2304 در سال 1999) كه معمولاً روي همان كامپيوتر شخصي اجرا مي‌گردد، به اين منظور پديد آمده است. فراهم‌كنندگان خدمات دسترسي اين پروتكل را روي يك سي‌دي در اختيار مشتريان خود قرار مي‌دهند كه معمولاً همراه با مجموعه‌اي از نرم‌افزارهاي كمكي به صورت يكجا عرضه مي‌گردد. 

يكي از مشكلات پروتكل PPPoA، حذف كامپيوتر شخصي استفاده كننده از مسير PPP است. به شكلي كه حتي پس از خاموش شدن اين كامپيوتر از ديدگاه فراهم‌كننده خدمات هنوز هم ارتباط برقرار است و اين امر علاوه بر اتلاف منابع، باعث برخي مشكلات امنيتي نيز مي‌گردد. تنها راه‌حل، گسترش ارتباط PPP تا كامپيوتر مشتري است، ولي گزينه‌ افزودن كارت رابط ATM به PC، گران و پيچيده است.

راه حل بهتر، به كارگيري PPP روي اترنتي است كه خود روي ATM اجرا مي‌شود، يعني PPPoEoA البته پروتكل PPPoEoA هنوز به صورت استاندارد درنيامده است. با اين وجود، استفاده از آن در ميان فراهم‌كنندگان خدمات دسترسي بسيار متداول گرديده است. در اين حالت PC تنها نيازمند اجراي PPPoE است. اين جريان در مودم به داخل ATM كپسوله شده و تا رسيدن به BRAS در همين شرايط باقي مي‌ماند و در اين نقطه پس از رهايي از ATM و اترنت، به صورت جريان IP وارد اينترنت مي‌شود. 

مقايسه گزينه‌ها با يكديگر 

هر يك از تركيبات بررسي شده در اين نوشتار، گونه‌اي از اتصال به اينترنت را نشان مي دهند كه داراي مزايا و معايب خاص خود هستند. جدول 1 خلاصه‌اي از مشخصات اين تركيبات را نشان مي‌دهد. البته فراهم‌كنندگان خدمات دسترسي برحسب مدل تجاري خود يك يا چند تركيب را انتخاب مي‌كنند كه تركيبات مبتني‌بر PPP معمولاً يكي از آن‌هاست.

FreeMperorشبکه های Wi-Fi؛ 
چرا شبکه های بیسیم؟
اما حالا تصمیم دارم در چندین پست کامل، به معرفی شبکه های بی سیم Wi-Fi بپردازم. شما در آخر این سری پست ها، به طور کاملن عملی با شبکه های Wi-Fi آشنا می شوید و خودتان می توانید با خرید قطعات مناسب به نصب و راه اندازی چنین شبکه هایی بپردازید! در پست های اولیه کمی از مباحث پایه مطرح می شود و به تدریج به امید خدا، به مرحله ی نصب نرم افزاری و سخت افزاری هم خواهیم رسید. امیدوارم برای دوستان مشتاق مفید واقع شود.

چرا شبکه های بی سیم؟
شاید برای عده ای این سوال مطرح باشد که با وجود شبکه های کابلی که ظاهرن امنیت بیشتری هم دارند! اصلن چرا باید به شبکه های بیسیم فکر کرد؟ این سوال خوبی است که با هم به بررسی ابعاد آن می پردازیم.

کاهش هزینه ها:

شاید مدت ها قبل هزینه ی راه اندازی یک شبکه ی بیسیم زیاد بوده باشد اما این روز ها با پیشرفت قطعات مربوط به این نوع شبکه ها، دیگر چنین نیست. ضمن اینکه تصور کنید در یک محدوده ی 400 متری بخواهید کابل کشی راه بیندازید! هزینه های مربوط به کابل، هزینه ی مربوط به Repeater و موارد دیگر زیاد خواهد شد.(اگر هم بیشتر نشود تقریبن برابر می شود که مزایای شبکه ی بیسیم آن را برتر می کند!)

ظاهری مناسب:

مسلمن کابل کشی های موجود در کافی نت ها و یا ISP ها را دیده اید. از هر گوشه های یک کابل در میاید و حال اگر طراح شبکه کمی حوصله داشته باشد، نهایتن کابل ها درون یک حفاظ قرار می دهد که کمتر به چشم بیایند! اما خب مسلمن شبکه های بیسیم دارای چنین مشکلاتی نیستند و شما می توانید ضمن حفظ زیبایی محیط از داشتن یک شبکه نیز لذت ببرید.

موقعیت جغرافیایی:

شاید مهمترین دلیل استفاده از شبکه های بیسیم و به طور خاص Wi-Fi نبودن امکان کابل کشی در بعضی از موقعیت ها باشد. مسلمن خیلی از مکان ها وجود دارند که کابل کشی شبکه در آنجا میسر نیست و یا با هزینه های بسیار بالا امکان خواهد داشت. در اینجاست که شبکه های بیسیم به داد ما میرسند!

گستردگی:

دوستان دلایل بالا را اصلن فراموش کنید! فکر کنید فردا پس فردا به امید خدا پولدار و صاحب خانواده ای 5 نفری شده اید که 4 نفر از آنها به طور زیاد از کامپیوتر و اینترنت استفاده می کنند! حال این افراد نیاز به اشتراک اینترنت با سرعت بالا دارند. این افراد همیشه در یک جای ثابت دوست ندارند بنشینند. شاید مادر خانه هوس کرد در حیاط منزل و در هنگام آب دادن باغچه توییت کند! حال تکلیف چیست؟! مشخص است. شما باید یک شبکه ی بیسیم نصب کنید!

با تمام این اوصاف، حال این سوال مطرح می شود که آیا شبکه های بیسیم هیچ گونه ایرادی ندارند؟

چرا که ندارند. چیزی در دنیا نیست که مشکل نداشته باشد! شاید مهمترین مشکل این شبکه ها برد آنها که در حدود 30 تا 400 متر است باشد. البته بماند که شبکه ی WiMax بردی معادل با چند ده کیلومتر (البته با هزینه ی وحشتناک) در اختیار می گذارد. مشکل بعدی وجود برخی از موانع بر سر راه این امواج است. موانعی مثل دیوار، درخت، آب و … که باعث می شوند در انتشار امواج اخلال به وجود بیاید.

تا اینجا یک زمینه ی مناسبی برای شروع بحث به وجود آمده است. در قسمت های بعد در مورد شبکه های Wi-Fi توضیحاتی می دهیم و اینکه اصلن این شبکه چیست، در چه محدوده فرکانسی کار می کند، چه استاندارد هایی دارد و … . پست بعد به دلیل وارد شدن به مبحث اصلی جالب تر خواهد بود. اشاره : 

استاندارد جديد wimax براي شبكه‌هاي شهري بي‌سيم، بازار دستيابي به اينترنت را متحول خواهد كرد. 

امروزه يافتن و خريدن يك كامپيوتر كيفي كه مجهز به تراشه Wi-Fi نباشد، كاري دشوار است، دكمه‌اي كه به كاربران كامپيوترهاي همراه اجازه دستيابي به اينترنت را فارغ از مكاني كه كاربر در آن حضور دارد مي‌دهد. بدين‌ترتيب از اتاق غذاخوري، اتاق نشيمن و يا كافي‌شاپ مي‌توان به اينترنت وصل شد. 

عموم مردم بهWi-Fi به عنوان يك ايستگاه مركزي كاري كه مي‌تواند ارتباط را بين چندين كاربر به‌طور يكسان به اشتراك بگذارد علا‌قمندند. البته با اين محدوديت كه فاصله كاربران براي محيط داخلي (indoor) كمتر از 100 متر و براي محيط خارجي(outdoor) كمتر از 400 متر باشد. اما استاندارد جديدي معرفي شده است كه  عملاً  توانايي Wi-Fi را زير سؤال برده است. اين استاندارد معروف بهwimax مي‌باشد كه باعث ايجاد ارتباطات بي‌سيم اينترنتي با پهناي باند بالا با سرعتي نزديك به Wi-Fi كه محدوديت‌هاي آن را هم ندارد يعني تا فواصل بالاي حدود 50 كيلومتر را هم پشتيباني مي‌كند. 

شبكه‌هاي شهري بي‌سيم با سرعت‌هاي پهناي باند بالا چندان جديد نيستند، اما تجهيزات خاص باندپهن عمدتاً گران قيمت هستند. در حال حاضر شركت‌ها به‌تدريج در حال رسيدن به توافق‌هايي بر روي جزييات استاندارد wimax هستند كه اين منجر به كاهش قيمت اين تجهيزات خواهد شد. 

توافقات صنعتي روي جزيياتي نظير اين‌كه چگونه سيگنال‌هاي wimax را رمزگشايي كنيم تا فركانس‌هايي را ايجاد كنيم كه قابل استفاده باشند و چگونه امكان برقراري ارتباط چندين كاربر تا دستيابي به آن فركانس‌ها را فراهم كنيم، سرانجام به شركت‌هايي نظير اينتل اجازه خواهد داد تا تراشه كه حاوي قابليت wimax براي استفاده در تجهيزات بي‌سيم با پهناي باند بالا هستند را بسازند. 

و در نهايت انتظار مي‌رود كه قيمت recieverهاي wimax به حدود 50 تا 100 دلار يعني چيزي حدود قيمت DSLها يا مودم‌هاي كابلي امروزي برسد و اين يعني ميليون‌ها نفر از كاربران بالاخره مي‌توانند از سرويس‌هاي رايج اينترنت استفاده كند و به آساني از طريق آنتن‌هاي نصب شده روي بام از هر گوشه شهر به اينترنت وصل شوند. 

اگرچه ظهور اوليه wimax در حوزه‌هاي عمومي بوده است، اما با ظهور تدريجي تجهيزات و استانداردها، شاهد موج جديدي از صنايع كوچك و متوسط بي‌سيم خواهيم بود كه ديگر خطوط گران قيمت 1T1/E نيستند و ايستگاه‌هاي كاري همچنين مي‌توانند خدمات خود را در مكان‌هايي بدون خطوط تلفن هم ارايه دهند و اين يعني دستيابي پرسرعت به اينترنت در نواحي دورافتاده‌اي كه غالباً هيچ تجهيزات ارتباطي ندارند. 

Wimax كه مخفف Woldwide Interoperability for Microware Access مي‌باشد، كمي فراتر از يك ليست طولاني از مشخصات تكميلي و تخصصي كه نمايشگر تجهيزات بي‌سيم كارخانه‌هاي مختلف كه مي‌توانند با سرعت‌هاي زياد با هم كار كند، است. اين استاندارد با نام IEEE802.16 نيز شناخته مي‌شود كه از سال 1990 كاربرد آن شروع شده است و نقطه مقابل فناوري‌هاي اترنت يا Wi-Fi بوده است. يك واحد انتقال‌دهنده wimax مي‌تواند صوت، تصوير و سيگنال‌هاي اطلاعاتي را در طول فواصل بالاي 50 كيلومتر (با رعايت خط ديد مستقيم) و با سرعتي در حدود 70 مگابيت درثانيه (يعني سرعتي كه براي دستيابي 60 شركت با سرعت خطوط 1T يا صدها كاربر خانگي با سرعت DSL كفايت مي‌كند) انتقال مي‌دهد. 

اعلان شركت ا‌ينتل (در ژانويه 2004) كه موضوع اصلي‌اش در رابطه با wimax بود باعث رونق يافتن سريع اين فناوري و توسعه اين استاندارد شد. 

شركت سازنده Centrino قبلاً طي يك ابتكار تراشه‌هاي Wi-Fi را درون كامپيوترهاي كيفي قرار داده بود. اسكات ريچاردسون مدير گروه بي‌سيم باند پهن شركت اينتل در اين رابطه گفت: <ما دنبال اين بوديم كه آيا مي‌توان همه شهرها را با Wi-Fi تحت پوشش اينترنتي قرار داد يا خير و اين‌كه شايد پوشش اينترنتي دادن يك شهر با تكنولوژي Wi-Fi كار ساده‌اي باشد اما مشكل از اين قرار است كه مديريت اين شبكه بسياربسيار سخت مي‌شد و در ضمن Wi-Fi بسيار هم محدود عمل مي‌كرد. 

ريچادسون مي‌افزايد:‌ ما متوجه شديم كه Wi-Fi نيازمند اين است كه فراتر از يك تكنولوژي حامل رفتار كند و در ضمن از طيف وسيعي از توانايي‌ها هم بهره‌مند شود.

مسلماً wimax كه مي‌تواند در فواصل دورتر و تحت بازه وسيعي از فركانس‌ها كار كند،  ايده‌آل خواهد بود. پس اينتل شروع به طراحي پردازند‌ه‌هاي ارتباطي براي كار، تحت اين فركانس‌ها (از 2 تا 11 گيگاهرتز يعني ناحيه‌ اصلي كه توسط Wi-Fi استفاده مي‌شود، امواج مايكرويو و انواع مخصوصي از رادارها) نمود و اولين تراشه را در ماه سپتامبر توليد كردند و سپس شروع به ايجاد و گسترش اتحاديه‌اي به نام اتحاديه wimax نمودند تا محصولات مختلف كارخانه‌ها را در اين مورد تأييد كند و مدعيان و پيشگامان اين تكنولوژي را مشخص سازند. 

همچنين Intel Capital، يكي از بخش‌هاي اصلي شركت اينتل، شروع به سرمايه‌گذاري در چندين شركت نمود تا بتواند wimax را تبديل به وسيله سودآور نمايند و از آن به بهترين شيوه استفاده كند. 

شركت speakeasy در سياتل، يكي از اين شركت‌هاست و البته مي‌تواند يكي از اولين ا‌ز گسترش‌دهندگان بازار wimax ‌باشد. 

اين شركت در سال 1994، به عنوان يك كافي‌نت تأسيس شد تا ارتباطات فوق‌العاده سريع DSL را براي بازيگران كساني كه بازي‌هاي كامپيوتري مفصل online انجام مي دادند يا متخصصيني كه در منزل كار مي‌كردند، فراهم آورد اما به‌خاطر اين‌كه DSL هم تحت خطوط تلفن كار مي‌كند، در نتيجه يك محدوديت ذاتي را با خود به ارث برده است. مثلاً حدود 30 درصد از اهالي شهرهايي كه از خدمات شركت Speakeasy استفاده مي‌كنند از مراكز اصلي تلفن دور هستند. به نقل از يكي از مديران اين شركت، همين دوري افراد از مراكز اصلي تلفن مهم‌ترين محرك براي اين شركت بود تا به دنبال شيوه‌ها و روش‌هاي جديدي باشد و به همين علت، اكنون wimax مهم‌ترين و استراتژيك‌ترين پديده براي تجارت آن‌ها است. 

Speakeasy شروع به آزمايش و بررسي فني  تجهيزات wimax با استفاده از تراشه‌هاي اينتل نموده است و اميدوار است تا اواسط سال 2005 مشتريان زيادي را به خود جلب كند. 

اگر چه ضرورت استفاده از wimax براي مصرف‌كنندگان، كسب و كارها و مردم در نواحي دورافتاده و صعب‌العبور براي داشتن يك دسترسي خوب و موفقيت‌آميز و پرسرعت به اينترنت كاملاً واضح و مبرهن است، اما  اين اتفاق هم يك شبه هم رخ نخواهد داد. 

در نهايت انتظار مي‌رود كه قيمت recieverهاي wimax به حدود 50 تا 100 دلار يعني چيزي حدود قيمت DSLهاي امروزي يا مودم‌هاي كابلي امروزي برسد و اين يعني ميليون‌ها نفر از كاربران بالاخره مي‌توانند از سرويس‌هاي رايج اينترنت استفاده كند و به آساني از طريق آنتن‌هاي نصب شده روي بام از هر گوشه شهر به اينترنت وصل شوند.


و همين مسأله احتمالاً باعث مي‌شود مدت زماني طول بكشد تا صنايع به سود اقتصادي  اين فناوري دست بيابند و آن را عمومي كنند. پس هنوز هم ساختن شبكه‌اي از اتصال‌دهنده‌ها با ارزش است. ريچاردسون مي‌گويد: مردم فكر مي‌كنند كه شما مي‌توانيد تنها يك برج و برج فرستنده اصلي wimax را  روي تپه‌اي در اطراف شهر قرار دهيد و با آن اينترنت همه شهر را تأمين كنيد. اما اين همه مسأله نيست، در اين‌جا هم دقيقاً مانند شبكه‌هاي تلفني با افزايش تقاضا ما مجبور به اضافه كردن برج‌‌هاي جديد هستيم. اما شركت Tower stream، شركتي كه قصد اضافه كردن wimax را به سرويس‌هاي خود دارد، اعلام نموده كه اين مشكل بدين شيوه حل مي‌شود كه مي‌توان بر روي ساختمان‌هاي بلند در شيكاگو، نيويورك، بوستون و شهرهاي ديگر، انتقال‌دهنده‌هاي ويژه wimax را نصب كرد و از يك اينترنت پرسرعت با ساختاري بي‌سيم بهره‌مند شد. ساختاري كه مطمئناً بسيار ارزان‌تر از سيم، فيبرنوري و كابل تمام خواهد شد. شبکه های بی سیم (Wireless) یکی از تکنولوژی های جذابی هستند که توانسته اند توجه بسیاری را بسوی خود جلب نمایند و عده ای را نیز مسحور خود نموده اند.  هرچند این تکنولوژی جذابیت و موارد کاربرد بالایی دارد ولی مهمترین مرحله که تعیین کننده میزان رضایت از آن را بدنبال خواهد داشت ارزیابی نیاز ها و توقعات و مقایسه آن با امکانات و قابلیت های این تکنولوژی است. نادیده گرفتن حقایق، امکانات فنی و موارد کاربرد این تکنولوژی نتیجه ای جز شکست و عدم رضایت نخواهد داشت. نکاتی که در اینجا به آنها اشاره میکنم مجموعه  دانسته هایی است که میتواند در انتخاب و یا عدم انتخاب شبکه بی سیم و بکارگیری موثر و مفید آن به شما کند. 

شخصاً با افراد و سازمان ها متعددی برخورد داشته ام که در بکارگیری شبکه های بی سیم دچار شکست شده اند فقط به این دلیل که صرفاً مسحور جدابیت کلمه Wireless گردیده اند بدون اینکه ارزیابی و شناختی نسبت به واقعیات و موارد کاربرد آن داشته باشند لذا فکر کردم جمع آوری برخی دانستنی ها، بایدها و نباید ها که شرکت های ارائه کننده تجهیزات بی سیم کمتر آن را به مشتری منتقل میکنند میتواند آگاه بخش و موثر در تصمیم گیری درست باشد.

آنچه در این نوشته به آن توجه شده با این فرض صورت گرفته که هدف از بکارگیری تکنولوژی Wireless جهت راه اندازی شبکه LAN بصورت بی سیم است و شامل سناریو های ارتباطات Point-to-Point نمی شود.

در هر شبکه بی سیم Access Point ها نقش سرویس دهنده و کارت های شبکه بی سیم که ميتواند بصورت PCI، PCMCIA و USB باشند کاربران سیستم را تشکیل میدهد. 

غالب تجهیزات بی سیم که برای برپایی شبکه LAN مورد استفاده قرار میگیرند مبتنی بر استاندارد 802.11 از نوع دید مستقیم هستند و گیرنده و فرستنده باید دید مستقیم به یکدیگر داشته باشند. 

فاصله کاربر از Access Point، تعداد دیوارها، جنس دیوارها و نوع مصالح ساختمانی و مبلمان داخلی تاثیر گذار بر سرعت و برد شبکه دارد. 

بالاترین سرعت قابل دسترس مطابق استانداردهای 802.11a و 802.11g معادل 54Mbps میباشد و سرعت های بالاتر از مکانیزم های نرم افزاری و شرایط خاص استفاده میکنند. 

سرعتی که این تجهیزات مدعی آن هستند بر خلاف پیش فرض فکری بسیاری بصورت Half-Duplex است که برای مقایسه ظرفیت شبکه های بی سیم با شبکه های Ethernet باید رقم ارائه شده تجهیزات بی سیم را بر عدد دو تقسیم نمود. 

در شبکه بی سیم Access Point دستگاهی است که میتوان آن را معادل هاب در شبکه Ethernet دانست و مانند هاب پهنای باند آن بصورت Shared در اختیار کاربران قرار میگیرد. 

با توجه به اطلاعات بالا میتوان نتیجه گرفت که یک Access Point منطبق بر 802.11g دارای پهنای باند اشتراکی و Half-Duplex برابر 54Mbps میباشد که میتوان گفت برابر 25Mbps بصورت Full-Duplex خواهد بود. از آنجایی که این پهنای باند اشتراکی میباشد چنانچه 5 کاربر از این Access Point بخواهند استفاده کنند هرکدام پهنای باندی برابر 5Mbps خواهند داشت مگر آنکه آنقدر خوش شانس باشند که در هر لحظه فقط یکی از این کاربران نیاز به دسترسی به منابع شبکه ای داشته باشد تا بتواند بتنهایی از 25Mbps استفاده نماید. پس محاسبه تعداد Access Pointهای مورد نیاز رابطه مستقیم با تعداد کاربران همیشه Online و میزان مصرف آنها دارد. 

کاربران شبکه های بی سیم بیشترین رضایت را زمانی خواهند داشت که عمده کاربری آن جهت دسترسی به اینترنت و منابع اینترنتی باشد که برخوردای از 100Kbps هم برای کاربران کفایت خواهد کرد. 

در هیچ کجا شما نمیتوانید یک خط نوشته پیدا کنید که شبکه های WLAN را جایگزینی برای شبکه های Ethernet معرفی کرده باشد! شبکه های WLAN یک راه حل هستند برای مواقعی که امکان کابل کشی و استفاده از شبکه Ethernet امکانپذیر نیست و یا اولویت با Mobility و یا حفظ زیبایی محيط است. سالن های کنفرانس، انبارها، محيط های کارخانه ای، کارگاه های عمرانی و محيط های نمایشگاهی بهترین نمونه ها برای استفاده موثر از شبکه های WLAN ميباشند. 

و اما قابل توجه دوستان امنیتی! راه اندازی یک شبکه بی سیم بسیار راحت و سریع امکانپذیر است ولیکن به همین سادگی و سرعت نیز امکان رخنه در آن وجود دارد. روش های مختلفی جهت امن سازی این شبکه های توسعه داده شده که با صرف کمی وقت میتوان یکی از این روش ها را بکار برد تا از سوء استفاده و یا صدمه جلوگیری شود. 

با توجه محدود بودن پهنای باند شبکه های بی سیم کد های مخرب مخصوصاً کرم های اینترنتی (Worm) بسادگی میتوانند در صورت ورود به شبکه Access Point را بدلیل بار مضاعف مختل کنند. حتماً در شبکه های بی سیم هر چند کوچک از وجود برنامه های آنتی ویروس و بروز بودن آنها اطمینان حاصل کنید. بسیار اوقات حرکت Wormها باعث از کار افتادگی Access Point و اصطلاحاً Hang کردن آن میشود که ممکن است در برداشت اولیه خراب بودن Access Point منبع مشکل تشخیص داده شود. 

باز يادآور میشوم شبکه های بی سیم حداقل با مشخصات فعلی یک راه حل هستند برای شرايطی که در آن امکان استفاده از Ethernet و کابل کشی وجود ندارد و نه یک جایگزین Ethernet و اگر کسی غیر از این به شما گفت میتوانید بصورت خیلی خاصی (Special) در صورتش نگاهی بیاندازید! بکارگیری از شبکه های بی سیم در کنار شبکه Ethernet برای کاربران Mobile که ممکن است هر لحظه با Laptop و یا PDA خود از گرد راه برسند و یا سالن کنفرانس و اجتماعات هموراه بسیار سودمند و رضایت بخش خواهد بود. همچنین امکانی که بصورت موقتی برپا شده اند نظیر پروژه های عمرانی و نمایشگاه ها و دفاتر استیجاری نیز در فهرست موارد کاربرد شبکه های بی سیم قرار دارند.
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