ويندوز سرور داراي يک کنسول مديريتي قدرتمند و مجتمع است که شما مي‌توانيد تمام Roleهاي شبکه را در يک جا (Server Manager) مديريت کنيد. از ديگر امکانات جالب ويندوز سرور server core آن است شما با اين توانمندي مي‌توانيد ويندوز خود را در حالت مينيمال نصب کنيد و بدون رابط گرافيکي(GUI) آن را اجرا کنيد. هيچ چيز لذت بخش‌تر از اين نيست که شما با يک کيبورد، صفحه نمايش سياه و يک خط فرمان کل شبکه‌تان را مديريت کنيد!! کابران يونيکس،ناول و لينوکس خوب مي‌دانند در مورد چه چيزي صحبت مي کنم.!

جالب است بدانيد در win2k8-R2 از نسخه دوم نرم افزار power shell به طور پيش فرض استفاده شده است شما به کمک اين نرم افزار قدرت زيادي در خط فرمان اين سيستم عامل خواهيد داشت و البته بسيار راحت مي‌توانيد به اسکريپت نويسي بپردازيد. اين سيستم عامل در حجم کاري و پردازش‌هاي بالا به طور خودکار پردازش‌ها را کنترل و on يا off مي‌کند و در زمان کاهش بار کاري به پردازش‌ها سرعت مي‌بخشد اين عمل در نهايت منجر به کاهش مصرف برق مي‌گردد که در ديتا سنترها تاثير بسزايي دارد. R2 به گونه‌ايي توسعه داده مي‌شود که کارهاي مديريتي روزانه و تکراري شما را تشخيص مي‌دهد و آنها را به طور خودکار به کنسول مديريتي مي‌سپارد و در نهايت شما آسان‌تر و سريعتر به مديريت داده‌ها مي‌پردازيد.



Virtualization 

با اين فناوري سيتم عامل شما تبديل به ماشين مجازي سازي مي‌شود يعني اينکه مي‌توانيد سيستم عامل‌ها و نرم افزارهاي ديگر را به صورت مجازي روي آن سيستم عامل نصب کنيد. پيش از اين نرم افزارهاي جدا از ويندوز اين کار را انجام مي‌دانند، اما با کمک فناوري هايپروايزر(hyper-v) مايکروسافت اين فناوري با ويندوز سرور 2008 يکپارچه شد و در سال اخير پيشرفت‌هايي چشمگيري در اين زمينه حاصل شد و هنوز ادامه دارد. با اين فناوري مي‌توانيد حداکثر بهره‌وري از منابع سخت افزاري را داشته باشيد و در نهايت کاهش هزينه‌ها.

Web 

ويندوز سرور 2008 از IIS7 براي مديريت وب سايت‌ها استفاده مي‌کند يک سيستم کاملا ماجول‌گرا دارد و شما هر بخش را مي‌توانيد جداگانه نصب کنيد و اين به کارايي و امنيت سيستم شما کمک خواهد کرد. IIS7 از asp.net و php 


پشتيباني مي‌کند و ديگر نيازي به پلت فرم NET. نخواهيد داشت. هدف win2k8-R2 راحت‌تر کردن مديريت پلت فرم‌هاي تحت وب و پشتيباني از نرم افزار هاي تحت وب مي‌باشد.


Better Together Windows 7 

شايد قبلا مايکروسافت اين حرف را براي ويستا مي‌زد اما ظاهرا تبليغات منفي رسانه‌اي کار خودش را کرده است و در نسخه R2 ديگر خبري از ويستا نيست. همانطور که مي‌دانيد نسل بعدي کلاينت‌هاي مايکروسافت ويندوز 7 خواهد بود. مايکروسافت تمام تلاش خود را خواهد کرد تا فناوري‌هاي استفاده شده در اين دو سيستم عامل با هم منطبق و طراحي يکپارچه‌اي داشته باشند. از اين قسمت نتيجه خواهيم گرفت که تا چند سال آينده خبري از نسل بعدي ويندوز سرور نخواهد بود و اين نشان از قدرت کنوني ويندوز سرور 2008 است.

**************************

ویندوز سرور 2003 WINDOWS SP1: 
مایكروسافت Service Pack1 ویندوز سرور 2003 را با افزایش مسایل امنیتی منتشر كرد و این قدمی است بزرگ در راهی كه مابكروسافت برداشته است. 
من همیشه از مقالات برای روشن كردن نقاط ضعف امنیتی ویندوز و شركت مایكروسافت استفاده می كردم ولی این بار می خواهم بر عكس عمل كنم. بعد از انتشار SP1 برای ویندوز 2003 من ستایشگر مایكروسافت شده ام. بعد از هجده ماه از تست نسخه اول، در حال حاضر SP1 منتشر شده است با امكانات امنیتی اضافی !  و من اینجا برخی از امكانات مورد علاقه خود را بیان می كنم: 
رویكردی تازه : 

آنچه كه برای من بسیار جالب و حائز اهمیت است تغییر رویكرد امنیتی و بهبود آن است. مایكروسافت SP1 را با تغییرات امنیتی قابل قبولی ارائه داده است. اسناد زیادی حاكی از آن است كه مشتریان از عدم وجود امنیت در سرور های خود رنج می برند. آنها همچنین بیان می كنند كه مدیریت به روز رسانی ( Update Management ) بسیار وقت گیر و رنج آور است و از همه مهمتر آنكه باید آنها در انتها تست كنند كه آیا این به روز رسانی ها با سیستم های بحرانی آنها تداخل دارند یا نه ! 
همین اسناد حكایت از آن دارد كه ره آورد ویندوز سرور امنیت لازم را برای مشتریان ایجاد نمی كند و این وضعیت قابل قبولی برای آنها نمی باشد. 

من واقعا متعجب هستم ! نه توجیهی ، نه مراقبتی ، نه سرزنشی، با فروشنده ناز و افاده ای ! آنها خیلی ساده قبول می كنند كه مشكل دارند و حالا برخی اصلاحیه های معقول امنیتی را ارائه داده اند. 

 مرورگر IE امن شده است : 

بعد از مدتها انتظارات امنیتی ، این بار مرورگر IE با كلی مسایل امنیتی ارائه شده است كه فقط نمونه آن را می توان در XP SP2 دید. این به روز رسانی ها شامل برخی اصلاحیه هایی شامل مدیریت بهتر Add-on ها، پشتیبانی بهتر از Group Policy ها، ممانعت از Pop-up ها و موارد بیشمار دیگر.  حداقل این خوبی را دارد كه دیگر سوء استفاده از IE در ویندوز سرور كمتر می شود ولی بهتر آن است كه برای IE امكانات امنیتی بیشتری در نظر بگیریم. 

 دیواره آتش : 

در مقاله های قبلی بیان كردم كه هنوز یك دیواره آتش كاملی برای ویندوز سرور وجود ندارد ولی مانند آنچه كه در XP SP2 نیز وجود دارد دارای امكانات خوبی است ، همچون XP SP2 آن هم از حفاظت در boot-time پشتیبانی می كند ، پیكربندی های محلی، بازرسی ورودی های كاربران ، یكپارچگی بهتردر Group Policy ، پشتیبانی دستورات خط فرمان از آن و دیگر خصیصه های امنیتی خوبی كه ارائه داده است. اما هنوز فاقد برخی خصیصه های همچون كنترل ترافیك ورودی و خروجی می باشد ، ولی برای بسیاری از كاربران مبتدی دارای امكانات خوبی است. 

 نصب به همراه به روز رسانی امنیتی : 

یك چیز جالب، این موضوع خیلی معمولی و جالب بود : كاربران شروع به نصب ویندوز می كردند و قبل از اینكه اصلاحیه های امنیتی را دریافت و نصب كنند توسط سیستم های دیگر در شبكه ویروسی می شدند و حتی بودن در پشت یك دیواره آتش نیز كفایت نمی كند. اما دیگر این یك مشكل برای گذشته می باشد. در هنگام نصب SP1 ویندوز تمامی ارتباطات بیرونی شبكه قطع می گردد تا عمل نصب تا پایان انجام گیرد و تمامی اصلاحیه های امنیتی نیز نصب گردد و پیكربندی نحوه به روز رسانی پایان یابد. همین موضوع دلیل مهمی می باشد كه شما پس از نصب ویندوز 2003 حتما SP1 را نصب كنید. 

 امنیت RPC و DCOM : 

اگرچه برای امنیت RPC و DCOM تكنولوژی های مختلفی وجود دارد و اكثر آنها می توانند از سوءاستفاده مصون بمانند. متاسفانه دستیابی به این برنامه ها بسیار پیچیده می باشد. تا الان اسنادی كه برای محكم سازی این سرویس ها در دسترس هست بسیار محدود می باشد و بیشتر تكنیك ها هنوز در سطح آزمایشی می باشد. اگر بهترین تلاش را هم به خرج دهید باز هم ناكافی می باشد. 

SP1 خصوصیات زیادی را برای مدیریت كنترل دسترسی به RPC و DCOM به وجود آورده است. به وسیله این خصایص می توان دسترسی های روی DCOM را محدود تر كرد. همچنین یك كلید محدود كردن دسترسی در رجیستری وجود دارد به نام RestrictRemoteClients كه می توان توسط آن دسترسی راه دور و anonymous را روی سرویس RPC مسدود كرد. همچنین دیواره آتش جدید پشتیبانی بهتری را از سرویس RPC می كند كه شامل كنترل هوشمند و جزیی تر روی سرویس RPC می باشد. 

پیشگیری از اجرای داده ها : 

خصیصه های جدید SP1 برای ویندوز امكانی را فراهم می آورد تا از امكانات سخت افزاری سود بهتری برد تا از اجرای كد ها در محیطهای غیر اجرایی جلوگیری كند. همین موضوع باعث جلوگیری از اجرای كدهای سرریزی بافر عمومی می گردد. 
ویزاردهای پیكربندی امنیتی : 

ویزاردهای جدید پیكربندی امنیتی در SP1 باعث می شود كه بدون داشتن دانش كافی، امنیت خوبی را برای سرور ایجاد كرد. این ویزاردها بر اساس پیشنهاد هایی می باشد كه بر مبنای امنیت بهتر سیستم در نظر گرفته شده است و از طریق فعال و غیر فعال كردن برخی سرویس ها كار را دنبال می كند. حتی اگر از روش های عمومی و یا پیچیده برای محكم سازی استفاده كنید ، SCW به راحتی می تواند روال بندی شود. SCW فایل پیكربندی خود را در یك فایل XML ذخیره می كند و شما می توانید به راحتی با تغییر آن ، نیازهای خود را مرتفع كنید. 

  Hot Patching: 

یكی از خصیصه های مورد علاقه من كه به تازگی در SP1 ایجاد شده است نصب اصلاحیه ها ، حتی در زمانی كه سرویس مورد نظر در حال استفاده باشد، است. همین امر باعث جلوگیری از دوباره راه اندازی های سیستم پس از نصب اصلاحیه ها می گردد. شما فقط در هنگام به روز رسانی كرنل ویندوز نیاز به راه اندازی دوباره سیستم دارید. 
SP1 علاوه بر داشتن خصوصیات بالا تمامی اشكالاتی كه تا به حا در سرور 2003 وجود داشته است را نیز اصلاح كرده است و پشتیبانی بهتری را نیز از آن می كند و از لحاظ امنیتی نیز استراتژی های جدیدی را در پیش گرفته است. 

***********************

نصب اجزا ویندوز سرور 2003 و چگونگی کار با remote desktop
فصل دوم : نصب اجزاء ويندوز و ريموت دسكتاپ
١ ) به آموزش   2003Windows Server خوش آمديد. 

در اين درس مباحث زير را فرا خواهيد گرفت :

- چگونه اجزاء ويندوز را نصب كنيد.

 - چگونه از ريموت دسكتاپ استفاده كنيد.

٢) براي نصب اجزاء ويندوز در ابتدا بايدكنترل پنل را باز كنيد ؛ جايي كه تعريف ونگهداري سٍروٍرها در آن انجام    مي شود. براي اين كار از منوي استارت گزينه كنترل پنل را انتخاب كنيد.

٣) در پنجره كنترل پنل بر روي گزينه Add or Programs را انتخاب كنيد. و در پنجره باز شده Add/ Remove Windows Component گزينه را انتخاب كنيد. 

٤) پنجره Windows Component Wizard ليست اجزاء ويندوز را نشان مي دهد. براي نصب هر يك از اجزاء كافيست در مربع كنار آن علامت بزنيد.

٥) بعضي از اجزاء خود داراي چندين قسمت مي باشند كه براي ديدن آنها كافيست آن را هاي لايت كنيد و پس از آن دكمه Details  را فشار دهيد.
 ٦) براي انتخاب هر قسمت در كنار آن علامت تيك( √) بزنيد و  OK را كليك كنيد .
٧) براي ادامه درس اجزاء زير را نصب كنيد :

DHCA Server
DNS
√ Indexing Service
√ Internet Information Services (IIS)
√ Terminal Service
Wins
Windows Media Services
٨) بر روي  Next كليك كنيد  احتمالاً يادداشتي نشان داده مي شود. 

٩) گزينه Full Security را انتخاب كنيد.

Full Security گزينه بهينه براي خدمات و Security مي باشد. هر چند براي اجراي بعضي از برنامه ها كه نياز به دسترسي به منابع سيستم مانند رجيستري دارند از گزينه Relaxed Security استفاده مي شود. 
پس از انتخاب Full Security دكمه Next را كليك كنيد. 
١٠ ) محل نصب داده هاي سرور را انتخاب كنيد و Nextرا كليك كنيد. 

١١ ) عمل نصب آغاز مي شود.

١٢ ) ديسك Windows xp.Net Enterprise Server را درون دستگاه قرار داده OK ، راكليك كنيد.

١٣ ) دكمه Yes را كليك كنيد تا سرويس Phone Book  فعال شود. 

١٤ ) دكمه  Finish را كليك كنيد. 
١٥ ) حال دكمهYes  را كليك كنيد تا كامپيوتر راه اندازي مجدد و تغييرات اعمال شود. 

١٦ ) اكنون اجزاءمورد نياز نصب شده اند.
    حال يك امكان جديدWindows Xp يعني Remote Desktop را مقدمتاً معرفي مي كنيم.Remote Desktop به شما اين امكان را مي دهد كه از كامپيوترتان به هر سيستم ديگر كه داراي سيستم عامل  Windows 95يا بالاتر مي باشد دسترسي پيدا كنيد.بطوريكه قادر خواهيد بود تنظيمات Administrative يا Server   را از هر فاصله اي از خانه يا محل كار تغيير دهيد.براي شروع Remote Desktop Connection 

 را از مسير زير Start\All Programs\ Administrative \Communications\Remote Desktop co…
كليك كنيد.

 

١٧ ) پنجره ي R.D.C. باز مي شود.  جايي كه شما بايد آدرس IP كامپيوتر را در آن وارد كنيد.
١٨ ) بر روي آيكن My Computer راست كليك كرده گزينه Properties   را انتخاب نماييد. 
١٩ ) قسمت Remote را انتخاب كنيد و مطمئن شويد جعبه چك(چك باكس) در زير Remote Desktop . فعال است OK را كليك كنيد. 
٢٠ ) از منوي استارت Administrative Tools\Computer Management  را انتخاب كنيد. 
٢١ ) در سمت چپ بر روي زير پوشه”Users“از پوشه”Local user and Groups“كليك كنيد. سپس در ليست سمت راست بر روي Administrative راست كليك كرده Properties را انتخاب كنيد. 
٢٢) Require user's Permission و Remote Control فعال هستند.
در قسمت گزينه Level of controlگزينه Internet with the Session را انتخاب كنيد OK را كليك كنيد.

٢٣ ) به اين دليل كه شما از windows XP.Net Server استفاده مي كنيد، بايد تحت يك IP آدرس استاتيك عمل كنيد براي اين كار به] Command Prompt مود داس] برويد  يا در پنجره RUN ”CMD" تايپ كنيد. 

٢٤ ) تايپ كنيد”ipconfig“ 

٢٥ ) آدرس IP شما ظاهر مي شود. شما براي اتصال به سرور بصورت ريموت به اين آدرس نياز خواهيد داشت.
٢٦ ) حال گزينه Remote Desktop Connection را از مسير 
Start\AllPrograms\Accessories\ Communication\R.D.C كليك كنيد.

٢٧ ) اگر پنجره R.D.C شما مانند اين شكل نيست بر روي ”Option“ كليك كنيد. 

در زير”Logon Setting“آدرسIP را در جلوي Computer وارد كنيد. همچنين Password , username
و دامنه براي كامپيوتري كه مي خواهيد بدان متصل شويد. در صورت تمايل Save My Password را فعال كنيد.

براي ذخيره همه تنظيمات ارتباط به عنوان يك پروفايل Save as را كليك كنيد.
٢٨ ) از منوي Display مي توانيد اندازه صفحه ريموت دسكتاپ و درجه رنگ را تغيير دهند.
٢٩ ) از منوي Local Resources مي توانيد صداها را از كامپيوتر ريموت به كامپيوتر لوكال بياوريد.و به ابزارهاي ريموت مانند ديسك درايوها، پرينترها و پورتهاي سريال متصل شويد.

٣٠ ) هر سه گزينه را Serial Ports, Printers, Disk Drivers   علامت بزنيد. 
٣١ ) در قسمت Programs  مي توانيد برنامه اي را انتخاب كنيد كه بعد از اتصال، بصورت خودكار بر روي كامپيوتر ريموت اجرا شود.

٣٢ ) در آخر، گزينه Experience به شما اجازه مي دهد تا سرعت ارتباط را انتخاب كنيد.
٣٣ ) چون ارتباط ما در يك شبكه محلي صورت مي گيرد ”LAN” را انتخاب نماييد.اين سريعترين ارتباط موجود است.  پس از پايان كار بر روي Connect كليك كنيد.
٣٤ ) پنجره اي شامل يك ميني دسكتاپ ظاهرمي شود. اين دسك تاپ كامپيوتر ريموت شده است.
٣٥ ) حال شما مي توانيد فايلها را ميان دو سيستم انتقال دهيد براي اين كار در دسك تاپ كامپيوتر ريموت Windows Explorer را باز كنيد.

٣٦ ) در سمت شاخه My Computer را باز كنيد.  همه درايوهاي ليست شده در بالاي كنترل پنل مربوط به كامپيوتر ريموت شده هستند.
٣٧ ) درايوهاي زير كنترل پنل مربوط به كامپيوتر محلي هستند.براي انتقال فايلها از يك سيستم به سيستم ديگر فايلها را به سمت راست درگ كنيد.
٣٨ ) براي Log off كامپيوتر ريموت از منوي,Start Log off را انتخاب كنيد. توضيح اينكه اگر Shut Down را انتخاب كنيد. كامپيوتر ريموت Shut Down خواهد شد.

٣٩ ) دكمه  ”log off“را كليك كنيد. 

