
هك چيست؟
hack به زبان ساده و شايد عاميانه ترين تعبير آن دزديده شدن كلمه عبور يا accunt  مي باشد به طور كلي نفوذ به هر سيستم امنيتي كامپيوتري را hack مي گويند.

هكر كيست؟

Hacker شخصي است باهوش , فرصت طلب , داراي معلومات بالا با افكار سازنده و مطمئنا با وجدان لازم به ذكر است كه از نظر من هكرها با دزدان اينترنتي و يا الكترونيكي فرق دارند. هكرهاي واقعي در ميان خود مرام نامه اي دارند كه همه پايبند به آن مي باشند هكر در موقع هك كردن يك سيستم امنيتي هدفش ضربه زدن (چه مادي و چه معنوي) به شخص يا اشخاصي نيست او هك مي كند تا معلوماتش را نشان دهد. هك مي كند تا همگان بدانند كه سيستمهاي امنيتي داراي مشكل هستند. هك مي كنند تا نواقص  (حفره هاي امنيتي ) اين سيستمها نمايان شوند. اگر هكرها نمي بودند مطمئنا سيستمهاي امنيتي به كاملي سيستمهاي امروزي نمي بود. پس هكرها مفيدند در اين ميان افرادي هستند كه با سوء استفاده از معلومات خود و يا ديگران هدفشان از هك كردن ضربه زدن به اشخاص است يا به دنبال پركردن جيب خود مي باشند. از نظر من اين افراد دزداني بيش نيستند در اين مقاله منظور من از هكر همان دزد اينترنتي يا الكترونيكي است به دليل اينكه نمي خواهم وارد مباحث تخصصي شوم و حتي آنقدر اطلاعاتش را ندارم و البته هيچكدام از ما بانك اينترنتي يا فروشگاه مجازي نيز نداريم , لذا منظور من از هك در اينجا دزديدن كلمه عبور حسابهاي dialUp و yahoo messenger و Hotmail مي باشد كه بسياري از خوانندگان از آنها استفاده مي كنند. 
آيا هكرها هماني هستندكه ما فكر مي كنيم؟
روشهاي دستيابي به اطلاعات ديگران و نابود كردن آنها به چه قيمتي و چگونه :
مقدماتي درباره اين روشها :
1-از طريق اسب هاي تراوا با trojan
2-كرمها يا worm 
3-آيپي و پورتهاي باز
چگونه هك مي شويم؟

روزي با هكري صحبت مي كردم و از او پرسيدم رايج ترين و مطمئن ترين روش هك كردن چيست ؟ و او در جواب گفت :رايج ترين روش , ساده ترين روش است. آنروز معني سخنش را نفهميدم. ولي وقتي كمي تحقيق كردم و در دنياي اينترنت هك شدم, متوجه منظورش شدم. يكي از متداول ترين روش هاي هك كردن, حدس زدن password است .

روش رايج ديگر خواندن  از روي دست User به هنگام تايپ آن مي باشد. يا فرستادن صفحه اي مانند صفحه ورودي Hotmail , Yahoo به صورت يك Email كه در آن به ظاهر كاركنان شركت سرويس دهنده از user خواسته اند به منظور اطمينان از صحت سرويس دهي password خود را تايپ كند. كه اين password در همان لحظه براي هكر mail مي شود هكر برنامه را اجرا مي كند و بعد از شما مي خواهد كه رمز خود را بزنيد. كليدهاي تايپ شده توسط شما درون يك فايل متني TXT ذخيره مي شود هكر بعداً به آن رجوع مي كند و رمز شما را كشف مي نمايد استفاده از اين روش سخت نيست زيرا تاريخ دقيق تولد و آدرس و حتي كد پستي را نيز مي خواهد. اين روش ساده ورايج است.

 روش ديگري كه در اينجا در موردش صحبت مي كنم كمي تخصصي است و هر شخصي نمي تواند از اين روش استفاده كند بلكه بايد معلوماتي در خصوص اينترنت وip  ويك سري نرم افزارها داشته باشد. در اين روش شخص با فرستادن يك فايل آلوده به ويروس سيستم شما را آلوده مي كند.با اجراي اين فايل ،فايل مورد نظر در حافظه جاي مي گيرد.پس با پاك كردن فايل اوليه مشكل شما حل نمي شوداين فايل كامپيوتر شما را با عنوان يك email پورتي را باز نمي گذارد. بلكه از طريق يك تروجان رمزها را براي يك هكر مي آوردويكي از پورت ها را براي استفاده هكر باز مي گذارد. حال هكر مي تواند با پيدا كردن ip شما رمزهاي موجود در كامپيوتر شما را بدزد يا حتي آنرا خاموش كند.البته ارسال فايل گاهي به صورت online نمي باشد.هكر مي تواند اگر با شما آشنايي داشته باشد به پشت كامپيوتر شما بيايد وفايل مورد نظر را اجرا كند. جالب اين جاست كه اغلب ويروس كش ها از شناسايي تروجانهاي جديد عاجزند.

چه بايد كرد؟چگونه هك نشويم؟

روشهاي ساده را به سادگي و با كمي دقت مي توان مسدود كرد. مثلا رمزي انتخاب كنيد كه حدس زدنش كار هر كسي نباشد. شماره تلفن , اسم , فاميل , شماره شناسنامه يا تاريخ توليد و تركيبي از اينها معمولا اولين چيزي است كه به ذهن هر كسي مي رسد. سعي كنيد در رمز انتخابي خود از پرانتز يا كروشه استفاده كنيد يا حتي كاما كه اينها به ذهن هيچ هكري نخواهد رسيد. هنگامي كه رمز خود را وارد مي كنيد مراقب باشيد , كسي نزديكتان نباشد. يا از كليد هاي منحرف كننده استفاده كنيد. مثلا چند كليد الكلي بزنيد و بعد با Backspace پاكش كنيد كه اگر كسي هم ديد , متوجه رمز شما نشود.
پشت كامپيوتر كسي كه به او اطميناني نداريد , رمزي وارد نكنيد. يا اگر مجبوريد, با استفاده از كليد هاي Ctrl+Alt+De
وباز نمودن Task Manager كليه برنامه هاي مشكوك را ببنديد.معمولاً اسامي آنها مانند Thief يا Keylogger يا keyl يا هر اسم مشكوك ديگري مي تواند باشد.

احتمال حمله با روش تخصصي كه در بالا توضيح دادم به كاربراني كه از سيستمهاي Yahoo messenger يا MSN messenger يا ICQ استفاده   مي كنند بيشتر است چون اينگونه برنامه ها به راحتي شما را در اختيار هكر قرار مي دهند وهمواره يك پورت وip آزاد را اشغال مي كنند ومعمولاً به صورت مستقيم با كاربر مقابل در ارتباط هستند. مخصوصاً در مواقع ارسال ودريافت فايل.پس اگر مي خواهيد در امان باشيد از اين برنامه ها استفاده نكنيد.

ولي امروزه در ايران اينترنت بدون اينگونه برنامه ها فايده اي ندارد ! پس هيچگونه فايلي را كه از افراد ناشناس فرستاده مي شود , باز نكنيد
حال اگر كامپيوتر شما از قبل آلوده شده باشدچه بايد كرد؟

اگر مطئمن ترين راه را مي خواهيد. كامپيوتر خود را فرمت نموده و دوباره ويندوز را نصب كنيد. زيرا اغلب ويروس كشها قادر به شناسايي يا پاك نمودن بسياري از اين نوع ويروسها نمي باشند. ولي معمولا اين روش به صرفه نيست. كاري كه من براي مبارزه با اين نوع ويروس ها(كه نمي دانم آيا به آن مبتلا هستم يا خير) كردم يك ويروس كش جديد نصب نمودم( مثلاًNorton antivirus 2003 ) كه به طور اتوماتيك هر 10 روز يك بار update      مي شود.

اگر ويروسي پيدا شد كه ويروس كش نتواند آنرا شناسايي كند چه بايد كرد؟

همانطور كه گفتم فايلي كه در حافظه شما اجرا مي شود وكامپيوتر شما را به عنوانserver  آماده حمله هكر مي كندبراي اتصال به اينترنت وفرستادن اطلاعات احتياج به يك پورت آزاد(proxy ) دارد.روشهاي زيادي براي مسدود نمودن پورت هاي آزاد وجود دارد.همواره در ايران رسم است كه مي گويند اينترنت بدون proxy .بايد بدانيد كه نه تنها سرعت كار شما را در اينترنت بالا مي برد بلكه جلوي حمله هكرها را نيز مي گيد.

امروز بسياري برنامه هاي كم حجم به عنوان firewall خانگي وجود دارند.با استفاده از يكي از اين برنامه ها مي توانيد به راحتي هر گونه رد وبدل شدن اطلاعات بين كامپيوتر خود واينترنت را ببينيدوكنترل نماييد. برنامه اي كه من پيشنهاد مي كنم zonealarm مي باشد. با نصب اين برنامه هرگاه برنامه اي بخواهد با اينترنت تبادل اطلاعات نماييد ابتدا به شما تذكر ميدهد وشما    مي توانيد اگر برنامه مشكوكي بود اجازه فرستادن اطلاعات را از او صلب كنيد. در ضمن هيچ شخص وبرنامه اي هم نمي تواند بدون اطلاع شما از بيرون به كامپيوتر شما وصل شود. ويندوز xp از نظر امنيت در شبكه بسيار پيشرفته است واحتمال هك شدنش كمتر است،پيشنهاد مي كنم از اين ويندوز استفاده كنيد.
نياز ما به امنيت کامپيوتری... چرا؟
هزاران نفر در عرض روز آن لاين هستند چه به خاطر شغل و چه به صورت خصوصی.اين رشد اينترنتی رو در کل انفجار اينترنتی مينامند و اين رشد روند رشد اينترنت رو با خودش عوض ميکنه.
10 سال پيش همه سرورها از طرف آدمهای تکنسين مديريت ميشدند که به يک مساله بيش از همه چيز اهميت ميدادند : امنيت سرور. ولی امروزه اکثر سرورها رو آدمهای معمولی مديريت  ميکنند که بين اونها خيلی کم افرادی پيدا ميشن که اطلاعات کافی در مورد محافظت کردن سرورهاشون دارند. آمار اينجور سرورها به طرز معجزه آسايی رو به افزايش است. با وجود اين باز هم مديران شرکتهای بزرگ مردم رو به اين راه تشويق ميکنند و ادعای اين رو ميکنند که اينترت امن است. آيا اين مساله درست است؟ نه
 برای اينجور افراد دروغ گفتن جزو زندگی روزمره حساب ميشه ولی از يک طرف هم بخوبی اين مساله رو ميدونند که اينترنت مکان امنی نيست. اين مساله روز به روز بدتر خواهد شد چون افرادی که اطلاع کافی در اين رابطه ندارند فکر ميکنند که همه چيز مرتب و درست است. ولی واقعيت از چيز ديگری صحبت ميکند : همه روزه هکرها و کناکر ها به تعداد بيشماری از سرورهای به ظاهر امن نفوذ ميکنند.
بحث کار کردن افرادی که اطلاع خيلی کمی راجع به امنيت دارند در يک شبکه خيلی خيی مهمه. اينگونه افراد نور چشمی های هکرها هستند چون همينهاهستند که در ها رو با وجود همه مسائل امنيتی به روی هکرها باز ميکنند. مديران کارکشته شبکه به اين موضوع خواهند خنديد : مگر ميشود که شخصی نداند که چه برنامه ای و چه تولزی روی سيستمش کار ميکند؟ جواب : بله ميشود!
مثال : کدوم يک از شماها ميدونين که با برنامه ورد پرفکت که زير ام اس داس کار ميکرد برنامه ای بود به اسم : قبر!
اين زير برنامه از طريق يک پنجره فرمان امکان تهيه اسکرين شوتتز رو از زير همه برنامه های زير داس به کاربر ميداد. در زمان خودش همچين آپشنی زير يک برنامه واژه نگار کاملا جديد بود. اين برنامه زير برنامه ديگری به اسم کانورت داشت ! که اون کار درست کردن فايلهايی رو بر عهده داشت که مستقيم زير ورد ايمپورت ميشدند. 

 نکنه جالب توجه اينه که امکان دسترسی مستقيم به اين تولزها از زير ورد نبود! براي همين خيلی کم افرادی پيدا ميشدند که از اين برنامه و تولزها آگاهی داشتند.چه جوابی دارين اگر که من بگم : زير يکی از آپشن های ويندوز اين آپشن وچود داره که ويندوز به محظ اينکه شما آن لاين ميشين تمام فايلهای خصوصی شماره سريال هاي برنامه هاتون و شماره کارت اعتباری شما رو به يک آدرس ميل ميکنه؟ 

اين آپشن ميشه که غير فعال بشه ولی شما از فعال بودنش خبر داشتين که اقدام به غير فعال کردنش بکنين ؟ نتيجه يک آمار گيری ميگه: از هر 800 نفری که هميشه برای يک مقصود خاص از يک برنامه مشخص استفاده ميکنند تنها 2 نفر از برنامه به طور کامل استفاده ميکنند!! 
يک نصيحت بهتون ميکنم: هيچ وقت ادعا نکنين که راجع به يک موضوع همه چيز رو ميدونين. هيچوقت. با روند رشد اينترنت شرکتهای توليد نرم افزار نيز سريع خود را رشد دادند و همزمان برنامه های متنوع توليد کردند. برای اينگونه شرکتها فقط و فقط يک چيز مهم است و بس : فروش نرم افزارشان! 
برای اينگونه شرکتها هيچ اهميتی ندارد که برنامه ای که شما ميخريد امنيت سيستم شما را پايين مياورند.
برای توليد کنندگان نرم افزار هيچ گونه اهميتی ندارد که يک فايل کانفيگوريشن شده سيستم از طرف شما به وسيله اين برنامه بازنويسی شود. 
فرق بين هکرها و کناکرها HACKER & KNACKER 
هکر که به غلط در ذهن اکثر مردم يک خراب کار را تدائی ميکند يک خراب کار نيست.هکر ها معمولا برنامه نويسان سيستم هستند که از بقيه برنامه نويسان باهوشتر بوده و سوراخهای حغاظتی را شناسايی ميکنند تا اين سوراخها شکافها را در جای ديگری پر کنند. يک هکر ميتواند مديريت يک شبکه رو برعهده داشته باشد. 

 و برای محافظت کردن شبکه خودش از دسترس دزدی های الکترونيکی بايد دست به دزديهای الکترونيکی غير مجاز بزند.ولی ورود غير مجاز به مثلا يک محدوده حفاظت شده توسط پسورد تا زمانی که منجر به ضرر و زيان نشود که خراب کاری نيست. خراب کاری را کناکر ها انجام ميدهند. 

يک کناکر برعکس يک هکر به سيستمها رخنه کرده فقط و فقط به منظور خراب کاری.بنابراين کناکر ها هستند که آسيبها رو به سيستمهای ما ميرسانند  نه هکر ها.

هكر ها وبرنامه نويسان
رابطه هکرها و برنامه‌نویسها یه چیزیه تو مایه های مهاجمها و دروازه‌بانها، توی فوتبال. دروازه بان هرچقدرهم که قوی باشه، به هر حال گل میخوره (تو طول مدت دروازه بانی، نه تو یه بازی)، حالا چه یاشین باشه، چه اشمایکل چه جوتی*!
هیچ کس به یه دروازه بان بخاطر گل نخوردن تبریک نمیگه ولی وقتی یه مهاجم، یه گل میزنه همه کف میزنند و دست میزنند و خودشون رو میکشند که های وای فلانی عجب گلی زد! از اون طرف وقتی یکی برنامه کار میکنه هیچ کس براش دست نمیزنه، هیچ تشویقی نیست! به این دلیل ساده که "اگه برنامه کار میکنه، فقط وظیفه خودش رو انجام میده" اما به محض اینکه هک بشه، برنامه نویسش به بی سوادی، احمق بودن، پپه بودن، رعایت نکردن اصول مهندسی و هزار و یک جور بد و بیراه دیگر متهم شده و بدون دادگاه محکوم میشود و در نهایت هم اعدامش میکنند و در حالی که احترام حرفه ای اش را از دست داده، در بیابان بی آبرویی (و چه بسا توالت عمومی!) دفن می‌شود. 
از طرف دیگر، حضرت هکر را باهوش، فوق العاده، زیرک، مسلط به علوم روز، همه چیز دان و... میخوانند! نه اینکه بگویم هکرها لایق این تمجیدها نیستند! برعکس! من معتقدم که پیدا کردن یک حفره امنینی(یا هر حفره دیگری!) خیلی کار دشواری است، که اگر ساده بود خود برنامه‌نویس پیدا میکرد. پس باید از کسی که آن را پیدا کرده تمجید کرد. ولی این دلیل نمیشه که اینجوری با برنامه نویس بخت برگشته و کد لو رفته و حفره یافت شده و عیب پنهان آشکار شده و تشت بی آبرویی از بام افتاده؛ که احتمالا مستاجر و متاهل هم هست رفتار بشه.
هكر نيستم برنامه نويسم 

مصطفي قوانلو قاجار
حمله به سرويس  دهنده ها و سايت هاي ايراني وارد مرحله جديدي شده است. هر روز فعاليت يك هوست و چندين سايت متوقف مي شود. هر چند كه چند هوست اين اختلال را به گردن سرورهاي آمريكايي گذاشته اند، اما تقريباً آشكار شده كه اين اختلال ناشي از مشكلات فني نيست بلكه اين اختلال در پي يك حمله اينترنتي به وجود آمده است. سايت هاي «حامد بنايي، دات كام» آي تي ايران و ماهنامه كامپيوتر و ارتباطات از جمله سايت هاي فعالي بودند كه طي دو هفته گذشته هك شد. ماهنامه كامپيوتر و ارتباطات كه مسابقه «برترين وبلاگ هاي فارسي» را ترتيب داده بود به دليل اختلال موقت، برگزاري مطلوب مسابقه خود با مشكل جدي مواجه شد. چند روز پس از آن وبلاگ اين ماهنامه پيغامي دريافت كرد كه آشكارا حمله يك هكر ايراني را نشان مي داد. يك هكر ايراني نيز در وبلاگ شخصي خود به حمله به چند هوست ايراني اشاره مي كند كه به نظر مي رسد اين هكر در قسمتي از اين حملات دست داشته باشد. در اين مصاحبه كه از طريق پست الكترونيك (اي ميل) با اينهكر انجام شده وي حمله به هوست هاي ايراني را پذيرفته اما دليل حمله خود را خرابكاري نمي داند بلكه از مسئله امنيت در وب و سوءاستفاده برخي از افراد سودجو از اين فضا سخن مي گويد. به نظر مي رسد او چندان از لقب «هكر» راضي نيست و خود را يك مشاور امنيتي مي داند. گفت وگو با او را كه هفته گذشته انجام شده، بخوانيد:
از سوابق كامپيوتري خودتان بگوييد و اين كه كار با رايانه را از كي آغاز كرديد؟
 با commodoreاز 13-14 سالگي شروع كردم .البته با كامپيوتر يكي از دوستانممجلات كامپيوتر را مي خواندم، برنامه مي نوشتم و با Commodore 64 يكي از دوستانم آنها را اجرا مي كردم. چند سال بعد در دوره دبيرستان، براي كار كردن با كامپيوترهاي ۲۸۶ و ۳۸۶ (باز چون كامپيوتر نداشتم)، كامپيوتر كرايه مي كردم براي ۲ تا ۳ ساعت در هفته. همان موقع بود  memory resedentنوشتم و چند جا امتحان شد. 
بعد از كنكور با اينكه در رشته كامپيوتر قبول نشدم، اما از همان اول كار جدي در زمينه برنامه نويسي آغاز كردم.

چه زماني هكر شديد؟ و يا اينكه چه مراحلي را براي اين كار طي كرديد؟
به نظر خود من، اين موضوع يك چيز ذاتي است. شما ديديد كساني را كه از همان اول دنبال شناخت موضوعات و مفاهيم جديد و سردرآوردن از نحوه كار سيستم ها و وسايل اطرافشان هستند. اينها بيشتر آدم هايي هستند كه شايد از نظر بقيه، مدام از اين شاخه به آن شاخه مي پرند و به اصطلاح «بال بال مي زنند. » مي توان گفت تمام كساني كه به عنوان هكرهاي مشهور شناخته شده اند داراي اين چنين خصوصيت هايي هستند و مدام دنبال يادگيري و امتحان نرم افزارها و ارتباط با سايرهكرها هستند
تا به حال چند سايت را هك كرديد؟ آيا اين قضيه شامل هك سايت هاي خارجي نيز مي شد؟ 
كار وب سايت defacement را از دو سال پيش با نام گروه inet-ghosts شروع كردم. 
وب سايت هايي كه آن موقع هك شدند Neda.netsanjesh.org,isiran.com  و در مورد شركت هاي خارجي يك نمونه اش blogger.com بود كه ماه پيش بود.
هك كردن را چگونه ياد گرفتيد؟ خيلي ها مي خواهند با دوتا cd اين كار را ياد بگيرند.

اين سوال زياد مطرح مي شود الان از نظر عامه كاربران اينترنت، كارهايي مثل فرستادن email آلوده به Trojan به يك نفر و آلوده شدن كامپيوتر آن به مثلاً Sub7، و بعد وصل شدن به كامپيوتر آن بدبخت و آزار آن هك كردن محسوب مي شود،
حتماً در Chat Roomها ديديد كه يك عده اي به اسم هكر، به crack كردن پسورد اكنت هاي Yahoo يا Hotmail ملت مي پردازند. يا از همه مسخره تر كارهايي مثل boot كردن در Yahoo. ،۹۹ ۹۹ درصد اين افراد هيچ گونه اطلاعاتي در مورد چگونگي كاركرد اينترنت، پروتكل هاي ارتباطي، مفاهيم اوليه برنامه نويسي در شبكه ندارند. در جمع هكرهاي واقعي به اين افراد lamer و در بهترين حالت Scriptkiddy گفته مي شود. با دانلود كردن نرم افزارها يا خريد CDهايي با عنوان Hacker Collection نمي توان هكر شد
براي تبديل به يك هكر حرفه اي شدن چه امكاناتي لازم است؟
من اسم اين آدم را هكر نمي گذارم اما براي وارد شدن به دنياي امنيت كامپيوتري من اين توصيه را دارم: اول از همه يك زبان برنامه نويسي را ياد بگيريد. من زبان C را توصيه مي كنم چون قابليت هاي زيادي در اين زمينه دارد البته بعداً در طي راه خودتان مي فهميد كه بايد برنامه نويسي وب مثل ASP,PHP,PERL را هم تا حدي ياد بگيريد. دوم اينكه كتاب هاي مربوط به مفاهيم شبكه، TCP/IP و سيستم هاي عامل متداول مثل Windows NT/2000 و Linux را بخوانيد و بالاخره، هميشه سايت هاي مرتبط با امنيت (نه سايت هاي دانلود نرم افزارهاي Virus,Trojan و...) را ببينيد تا اخبار جديد در مورد ضعف هاي امنيتي و راهنمايي هاي مفيد را ببينيد. 
• آيا دوست هاي هكر در ايران داريد. مثلاً يك كار گروهي در اين زمينه انجام داده ايد؟
بله، لازمه اين نوع كارها ارتباط با ديگران و استفاده از تجارب آنها است. البته من دوست دارم با اين افراد كار گروهي مفيد مانند ارائه خدمات مشاوره امنيتي انجام بدهم كه متاسفانه تا به حال ميسر نشده است. 
• هك را تعريف كنيد!
واژه هك نخستين بار در MIT براي اطلاق به تغييرات و طرح هايي استفاده شد كه در جهت بهبود و افزايش كارايي يك سيستم اعمال مي شوند. الان هم اگر ممكن است موقع خواندن manual بعضي برنامه ها ببينيد كه نوشته A hack from our friend... يعني اينكه فلاني يك تغييري را كه در جهت بهبود كار برنامه يا اضافه كردن قابليتي به آن بوده پيشنهاد داده، از نظر من هم واژه هك مي تواند به «استفاده از امكانات و قابليت هاي يك دستگاه يا نرم افزار جهت رسيدن به منظوري غير از استفاده عادي آن» اطلاق شود حالا بحث در «نوع استفاده غيرعادي» است كه مي تواند استفاده درست و در راه خوب يا استفاده در راه بد باشد. البته در تعريف خوب و بد هم بحث زياد است. 
• خيلي ها تصور منفي راجع به هكرها دارند مثلاً به آنها دزدان اينترنتي مي گويد. نظر تو چيست؟
در وضعيت كنوني اين تصور زياد دور از واقعيت نيست و من فكر مي كنم اين تصور هميشه باقي مي ماند. چون آن طوري كه من در اين مدت از طرز نگرش افراد ديگر به هكرهاي واقعي ديدم، آنها را آدم هاي غيرقابل اعتماد ، بيكار يا علاف مي دانند و خب اين موجب يك نوع عكس العمل از اين طرف هم مي شود. 
•چرا سايت هاي اينترنتي به راحتي هر چه تمام تر هك مي شوند؟
يك اخلاقي ما ايراني ها داريم به اسم «آچار فرانسه بازي». شما الان افرادي را مي بينيد كه انصافاً هم برنامه نويس هاي خوبي هستند (حالا كار نداريم ۶۰۰ تا زبان برنامه نويسي بلدند) هم گرافيست هستند و هم كار شبكه انجام مي دهند و. . . اين افراد به هر حال در يك يا دو زمينه از اين موارد تبحر واقعي دارند و ساير موارد را به اقتضا و جبر محيط كاري شان به صورت مقطعي ياد گرفته اند (كه علتش هم برمي گردد به تخصصي نبودن مديريت و كار در مملكت ما). حالا اين افراد تصور مي كنند چون برنامه نويسي فلان زبان را هم دو هفته اي خواندند ديگر برنامه شان ايراد security ندارد يا اينكه سروري كه نصب كردند بي نقص است و اصلاً نياز ندارند تا از يك متخصص امنيت و شبكه در اين موارد كمك بگيرند. اين است كه ما شاهد چنين وضعي هستيم. 
• بزرگ ترين هكر دنيا كيست؟
من چيزي به عنوان بزرگ ترين هكر دنيا نمي شناسم. ولي 
(Rain Forest Puupy) RFP را كه يك متخصص امنيت است خيلي دوست دارم. 
• از هك كردن دو شركت فراهوست و كاراهوست بگوييد. 
در اين قضيه خشك وتر با هم سوختند. من شخصاً از كساني كه ادعاهاي توخالي دارند و بي خود شلوغ مي كنند خيلي بدم مي آيد. اين افراد يا شركت ها معمولاً با استفاده از ناآگاهي مشتريان و پيشنهاد قيمت هاي كم به جذب و ايجاد انحصار دست مي زنند. انحصار (به معني فني و اقتصادي اش) اشكالي ندارد يعني مثلاً Microsoft و redhat الان بر سر بازار سرورها و از آن مهم تر Solutionهاي اينترنتي رقابت دارند و با اينكه همه از مشكلات امنيتي سرورهاي مايكروسافت ناراضي هستند ولي تدبير و توانايي اين شركت در راضي نگه داشتن مشتريان خود از طريق فراهم آوردن Solutionهاي راحت و بي دردسر موجب شده انحصار Solutionهاي اينترنتي را حفظ كند. اينجا اين شركت اين توانايي را دارد و اين كار را مي كند ولي در مورد اين دو شركت ايراني به رغم اطلاعي كه از آسيب پذيري سرورهاي خود داشتند به هيچ وجه اقدام به دريافت مشاوره يا اصلاح ضعف هاي خود نكردند بلكه با دروغگويي محض و بيشرمانه مشتريان خود را فريب دادند. Farahsot اعلام كرده كهbackup server دارد و اطلاعات مشتريان خود را backup مي كند. در صورتي كه معلوم شد نسخه پشتيبان روي اين سرور مربوط به دو هفته پيش است! يعني daily backup كه يك كار ساده است انجام نشده بود. هك شدن هر دو سرور را از طريق باگي كه مدتي بود روي آن كار مي كردم و exploit آن را هم آماده كرده بودم انجام شد. موضوع خنده دار نوع backupگيري شركت پارت هوست بود كه روي درايو g,h,J سرور خود اقدام به تهيه backup كرده بود كه با فرمت شدن آنها نسخه هاي پشتيبان هم از بين رفت. آخر چه كسي روي سرور local نسخه پشتيبان مي گيرد؟! جالب اين است كه هر دو شركت در مورد موضوع سكوت كردند و موضوع را اختلال در سرويس دهنده شركت آمريكايي ذكر كردند
راههاي چگونه از دست دادن كلمه عبورتان يا به اصطلاح هك شدن:
1- استفاده از اسبهاي تروا ( Trojan Hours )
2- استفاده از جاسوسها ( Key Logger ) 
3- خارج نشدن صحيح از نرم افزار يا صفحه اينترنتي 
4- ضعف  نرم افزار مورد استفاده 
5- استفاده از صفحه هات قلابي ( Fake Page )
6- استفاده از روش سعي و خطا 
7- استفاده از مهندسي اجتماعي !
8- استفاده از چــــشــــم
روش اول استفاده از اسب هاي تروا ( Trojan hours ) :
  تروجانها نرم افزارهايي هستند كه به محض اجرا شدن در سيستم قرباني از طريق بازكردن يكي از درگاه هاي سيستم ( Port ) ها منتظر اتصال شخص به شبكه شده تا با فرستادن IP قرباني به هكر ، شخص هكر  به اين درگاه هاي بازشده متصل شده و عمليات خراب كارانه خود را انجام دهد كه اين عمليات ميتواند مواردي مانند زير باشد :
* دزديدن پسود اكانت هاي اتصال به شبكه  * ديدن صفحه نمايش شخص قرباني در هر لحظه * پاك كردن و يا فرمت كردن يك فايل يا درايو خاص * تحت نظر گرفتن عمليات كاربر و بدست آوردن كلمات عبور سيستم و ......
تروجانها از دو بخش تشكيل شده اند :
+ فايل Server : كه بايد برروي سيستم قرباني اجرا شود . كار اين فايل اين است كه با هر بار بالا آمدن ويندوز اين فايل در حافظه نشسته و باز كردن درگاهي كه از قبل هكر براي آن مشخص كرده منتظر اتصال شخص قرباني به شبكه مي نشيند ! تا با اتصال قرباني به اينترنتIP يا همان آدرس اينترنتي سيستم او را به همراه شماره پورت يا درگاه باز او را براي شخص هكر ارسال كند كه اين ارسال يا از طريق ايميل صورت مي گيرد و يا از طريق پيغام دادن به هكر ( مثلا Yahoo Offline ) 
+ فايل Client : كه پس از ارسال اطلاعات لازم يعني IP و Port قرباني به شخص هكر با استفاده از اين فايل و وارد كردن اطلاعات ذكر شده در نرم افزار ، هكر به سيستم قرباني متصل شده و با توجه به امكانات تروجان به كار رفته عمليات خراب كارانه خود را انجام مي دهد !
روش دوم استفاده ازKeyLogger ها :
Keylogger ها نرم افزار هايي هستند مشابه با تروجانها اما با اين تفاوت كه ديگر فايل Client ندارند !! كار اين گونه نرم افزارها به اين صورت است كه پس از اجرا شدن فايل Server در سيستم قرباني از اين پس كليه حروفي كه از طريق كي بورد تايپ ميشود را در يك فايل ذخيره كرده تا پس از اتصال كاربر به شبكه يا اينترنت براي شخص هكر ارسال نماييد ، در اين روش هيچ نوع خراب كاري توسط هكر نمي تواند در سيستم شما انجام شود اما اين نرم افزارها اطلاعات حساسي مانند :
* سايت هايي كه كاربر بازديد مي كند * نرم افزارهايي كه بر روي سيستم خود اجرا مي كند * متن چت هايي كه انجام ميدهد يا ايميل هايي كه مي نويسد و همچنين كليه كلمات عبور و نام كاربري هايي كه شخص قرباني از آن استفاده مي كند را براي هكر ارسال مي نمايد!
روش سوم خارج نشدن صحيح از نرم افزارها يا صفحات اينترنتي :
اين روش پس از دو روش بالا براي از دست دادن اطلاعات مهم براي كاربران ايراني كه عادت به خروج صحيح از صفحات اينترنتي خود ندارند و به طور مثال تنها با بستن صفحه فكر ميكنند كه خارج شده اند كارايي دارد . به طور مثال وقتي شما وارد صفحه ميل ياهو خود ميشويد و پس از اتمام كار خود صفحه را فقط مي بنديد و يا يك سايت ديگر را در آدرس بار مينويسيد و بازديد  مي كنيد !!! مثل اين است كه براي خاموش كردن كامپيوتر خود فقط دكمه مانيتور را فشار دهيد و بگوييد كه سيستم خاموش شده است ! به طور مثال وقتي شما ميل ياهو خود را چك مي كنيد خود ميل سرور ياهو يك فايل به نامCookie را در سيستم شما به محض ورود به ميل وجود مي آورد كه اطلاعات شما را شامل ( IP , User Name ,... ) در خود نگه داري ميكند كه هنگامي كه صفحه هات ديگر ميل را بازديد مي كنيد در صورت وجود داشتن اين فايل مجوز ديدن را صادر ميكند حال وقتي كه شما همين طوري صفحه ميل خود را ببنديد شخص ديگري كه بخواهد به صفحه ياهو برود چون فايل Cookie شما وجود دارد ميل سرور ياهو به شخص دوم مجوز بازديد از صفحه هات شما را مي دهد !!! و شخص دوم ميتواند كليه ايميل هاي شما را خوانده ، حذف كند يا براي شخص ديگري از طرف شما ايميل ارسال نماييد !!!!!! خب پس راه حل اين است كه هنگام خروج از صفحه يا برنامه اي حساس از Logout و يا Sign out استفاده كنيد !
روش چهارم ضعف نرم افزار مورد استفاده :
بعضي از افراد با دانستن ضعف هاي يك سري نرم افزارهاي مورد استفاده كاربران به راحتي از اين نرم افزار ها سوء استفاده مي نمايند ! مثلا در ورژن هاي قبلي برنامه Yahoo Messenger  كه شايد هم الان هم اين ضعف را داشته باشد اگر كاربري حتي پس از خارج شدن صحيح از نرم افزار ، با يك دست كاري خيلي ساده و كوچك در ريجستري به راحتي كلمه عبور و نام كاربري او دوباره نمايش داده مي شود ! پس بهترين راه حل اين است كه اولا از نرم افزارهاي شناخته شده و قابل اعتماد استفاده نماييد و در مورد نرم افزار پيام رسان ياهو  پس از خارج شدن از آن نام كاربري و كلمه عبور الكي وارد نماييد و وارد شويد ! وارد نمي شود ولي از روشي كه در بالا گفتم جلو گيري ميكند !
روش پنجم استفاده از صفحات تقلبي ( Fake Page ) : 
اين روش براي افراد مبتدي بسيار خوب جواب مي دهد به يك مثال توجه كنيد : كاربر گرامي در صورتي كه ميخواهيد كليه امكانات فارسي به ميل ياهو شما اضافه شود ، شما با وارد كردن نام كاربري و كلمه عبور خود در ياهو در سايت PersianYahoo.com اين امكانات را به صورت رايگان به ايميل خود اضافه كنيد !!! لطفا آدرس اين صفحه را در صورت مفيد بودن آن براي دوستان خود نيز ارسال نماييد .
كاربر بعد از ديدن اين ايميل يا متن به صفحه فوق رفته و كلمه عبور و نام كاربري خود را وارد مي كند در صورتي كه اين صفحه عوض وعده هاي داده شده نام كاربري و كلمه عبور شما را براي شخص هكر ارسال مي كند ! پس به هر صفحه اي اعتماد نكنيد و هميشه سعي كنيد كلمه عبور ايميل خود را با كلمه عبوري كه براي ثبت نام در يك سايت استفاده ميكنيد فرق داشته باشد !
روش ششم استفاده از روش سعي و خطا :
اين روش روشي بسيار وقت گير ، و تقريبا براي كاربراني فقط به كار ميرود كه كلمه عبور آنها كمتر از شش حرف ! و محتويات كلمه عبور آنها فقط شامل  اعداد مي شود ! در اين روش با استفاده از نرم افزاري به طور مثلا گفته ميشود كه از عدد 111 تا عدد 99999 يكي يكي اضافه كن و ببين كلمه عبور چيست ! البته اگر كلمه عبور شما پيچيده و شامل حروف ، اعداد و علامت ها باشد و حداقل از هفت حرف تشكيل شده باشد اين روش تقريبا بي فايده است !!! چرا كه حدود شايد صد قرن طول بكشد تا پسوردي كه شامل حروف ، اعداد و علامت ها مي باشد و از ده كاركتر تشكيل شده است پيدا شود !
روش هفتم روش مهندسي اجتماعي :
يك روش مبتني بر روانشناسي مي باشد . به طور مثال شما ميدانيد كه هنگام ساختن يك ايميل يا اي دي در ياهو شما نياز به وارد كردن كد پستي ، سال تولد و پرسش خصوصي يا همان Secrete Question هستيد . خب به طور مثال اگر هكر با سوالاتي كه به صورت دوستانه و طي زمان هاي طولاني از شما بپرسد و نتايج زير را بدست آورد كه كد پستي شما چيست ، سال تولد و همچنين مثلا نام اولين مدرسه و يا نام حيوان خانگي شما چيست به راحتي با زدن علامت Forget Password در ياهو (( كلمه عبور خود را فراموش كرده ام )) و وارد كردن اطلاعات فوق ميتواند به كلمه عبور شما دست پيدا كند ! پس سعي كنيد هميشه هر اطلاعاتي را به هر كسي ندهيد البته خيلي جالب است كه اكثر كاربران ما خاصيت اين سوالات را نمي داند و الكي وارد مي كنند !!
و روش آخر استفاده از چشم :
بله استفاده از چشم ! وقتي فردي كنار شما نشسته باشد و طوري به كي بورد نگاه كند كه شما متوجه نباشيد و شما هم موقع وارد كردن كلمه عبور خود  اسم خود به همراه شماره تلفن را وارد كنيد هكر كه دوست شما باشد با ديدن تنها اول يا دو كاركتر از هركدام به راحتي متوجه مي شود كه شما چه ميخواهيد تايپ كنيد ! پس يادتان باشد از اسامي قابل حدس و همچنين از مشخصات خصوصي خود استفاده نكنيد !
تا اينجا فقط روش هايي كه ممكن است يك هكر براي بدست آوردن كلمه عبور شما استفاده كند را بررسي كرديم در مقاله بعدي به صورت مفصل در مورد روش هاي پيشگيري و جلوگيري از هك و لو رفتن كلمه عبور شما بحث خواهيم كرد .
‌مدرسه هكرها
همان دپارتماني در دانشگاه <لاساله> كه برخي از بهترين طراحان بارسلون را فارغ‌التحصيل مي‌كند، متولي تشكيل <دبيرستان هك> نيز شده است. هدف از اين طرح، برخلاف آن چه كه در ابتداي امر به ذهن مي‌رسد، راه‌اندازي يك <كارگاه شيطاني> نبوده، بلكه هدف آگاه‌سازي و آشنا كردن جوانان با يك تابو مدرن امروزي، يعني پديده هك است. به گفته پِت هرتزوگ، مدير اجرايي دبيرستان: <هك چيزي است كه در دنياي واقعي وجود دارد و نمي‌توان آن را كتمان كرد. اما هيچ كس نيامده بگويد اين هك واقعاً چگونه است. همه مي‌گويند صندوق‌پستي شما ممكن است با كرم آلوده شود، يك نفر ممكن است تروجاني را به كامپيوتر شما وارد كند يا مي‌آيند و اطلاعات شما را مي‌دزدند. ولي هيچ كس تا به حال ياد نداده كه اين كارها را چگونه انجام مي‌دهند. همه صرفاً مي‌گويند اين كار غيرقانوني است و هر كس از اين كارها بكند آدم بدي است>.
اين برنامه از طرف )ISECOM مؤسسه امنيت و متدولوژي‌هاي باز (نشاني www.isecom.org تنظيم شده است، يك مؤسسه غيرانتفاعي كه سعي دارد جوانان را با ناهنجارهاي اينترنتي و بدآموزي‌هايي كه از طرف نااهلان ترويج مي‌شود آشنا كند. دانش‌آموزان به نوعي يك دوره دفاع شخصي ديجيتالي مي‌بينند و ياد مي‌گيرند با كلاهبرداري‌هاي اينترنتي چگونه برخورد كنند، دزدان را چگونه تشخيص دهند و در مقابل حملاتي كه به سيستم‌شان مي‌شود چگونه به دفاع بپردازند. پت هرتزوگ ادامه مي‌دهد: <ما به بچه‌ها نشان مي‌دهيم كه اين كارهاي غيرقانوني چگونه انجام مي‌شود و چه اتفاقي در سيستم مي‌افتد. با اين كار، آن‌ها يك درك فني از موضوع به دست مي‌آورند و مي‌فهمند كه چگونه با حملات مقابله كنند>.
يكي از معلمين اين مدرسه مي‌گويد: <دانش‌آموز بايد ياد بگيرد كه وقتي نامه‌اي دريافت مي‌كند چگونه تشخيص بدهد كه اين نامه واقعاً از طرف چه كسي فرستاده شده، آيا محتواي آن راست است يا دروغ. آن‌ها بايد به همه چيز شك داشته باشند و هر چه مي‌بينند زود باور نكنند>.
بديهي است كه براي ياد دادن اين مسائل، به سيستم‌هاي واقعي نفوذ نمي‌كنند، بلكه مسؤولين ISECOM براي آموزش و آزمايش دانش‌آموزان، چهار سرور آزمايشي تهيه كرده‌اند كه دانش‌آموزان كارهاي خود را روي آن‌ها انجام دهند: <اگر بچه‌ها دوست داشته باشند هك كردن را تجربه كنند، ما محيط كنترل‌شده‌اي را در اختيارشان قرار مي‌دهيم تا هر كار دلشان مي‌خواهد انجام دهند. منتها از آن‌ها مي‌خواهيم كه به معلمشان بگويند چه كرده‌اند و از چه راهي وارد شده‌اند. ما مي‌خواهيم نفوذگري سالم را به آن‌ها ياد بدهيم و از آن‌ها هكرهاي بااخلاقي بسازيم كه توانايي‌هاي خود را مي‌دانند و حدود خود را هم مي‌دانند>.
مسؤولين مدرسه معتقدند كه براي اين هكرهاي با اخلاق شغل در بازار بيرون فراوان پيدا مي‌شود، چرا كه يكي از پررونق‌ترين مشاغل در صنعت كامپيوتر همين مشاغل حوزه امنيت است.
هكرها به شبكه‌هاي IM حمله کرده‌اند .
بر اساس يك تحقيق امنيتي كه گزارش آن روز گذشته منتشر شد، تعداد ماهانه ويروس‌هاي جديد مخصوص IM به بالاترين حد خود تا به امروز رسيده است.
يک گزارش منتشر شده از سوي شركت Akonix Systems منتشر شده است، نشان مي‌دهد كه تنها در طول ماه سپتامبر چيزي در حدود 25 ويروس IM گزارش شدند.
به گفته Jaros ، رئيس اين شركت، به طور ميانگين در هر روز حداقل يك ويروس IM منتشر مي‌شود. وي مي‌افزايد: «هر سازماني كه از شبكه‌هاي پيام‌رساني فوري استفاده مي‌كند در معرض خطر حمله اين ويروس‌ها قرار دارد. ما از چهار ماه پيش هر ماهه چنين گزارشي را منتشر كرده‌ايم. آنچه از بررسي اين گزارش‌ها به دست آورده‌ايم اين است كه به نظر مي‌رسد فاز جديدي از ويروس‌هاي IM در حال شكل‌گيري است. 
سابق از اين، ويروس‌هاي IM تغييريافته ويروس‌هاي ايميلي بودند، اما امروزه مستقل شده‌اند».
ويروس‌هاي قديمي نيز هنوز پابرجا هستند و حتي با تجديد قوا حملات تازه‌تري را به شبكه‌هاي  IM ترتيب مي‌دهند. اما محققان اين مركز امنيتي مي‌گويند هكرها براي به دست گرفتن كنترل كامپيوترها و انجام حملات موسوم به زامبي به استفاده از IM روي آورده‌اند.
روش هكرها به طور عادي اين است كه با تسلط بر يك كامپيوتر، پيام‌هاي آلوده به ويروس و لينك‌هايي به تروژان‌ها را براي اعضاء فهرست «دوستان» برنامه IM كامپيوتر قرباني ارسال مي‌كنند.
به گفته گيدون اشتاين، رئيس شركت Omnipod، فروشنده نرم‌افزارهاي امنيتي مرتبط با پيام‌رساني فوري، بسياري از مشتريان سازماني امروزه به خاطر فقدان امنيت كافي در شبكه‌هاي پيام‌رساني فوري اظهار نارضايتي كرده‌اند. اين نارضايتي عموماً مربوط به AOL، MSN و Yahoo مي‌شود.
به اعتقاد اشتاين يك راه‌حل اين است كه ترافيك IM را از طريق يك شبكه اختصاصي عبور دهيم و قبل از رسيدن پيام به كامپيوترهاي سازمان، ويروس‌هاي آن را جدا كنيم: «سازمان‌ها بايد از پلتفرم‌هاي عمومي دست بكشند. امروزه IM جزو سرويس‌هاي موسوم به امورحساس است و نمي‌توان از يك شبكه عمومي انتظار امنيت بالايي را داشت».
ويروس‌هاي جديد IM كه آكونيكس ماه گذشته شناسايي كرد عبارتند از :

Mete، Padra، Simbag، و Lewor. اين ويروس‌ها «آخرين» موج حملات IM را نمايندگي مي‌كنند.
محققان ماه گذشته كشف كردند كه بعضي از اين نوع ويروس‌ها با بررسي تنظيمات نرم‌افزار پيام‌رساني فوري، زبان مورد استفاده كاربر را براي ارسال پيام‌ها پيدا مي‌كنند. به عنوان نمونه، Mete از همين روش توانسته است ويروس خود را با زبان اسپانيايي انتقال دهد. 

شبكه‌هاي نظير به نظير، از جمله Kazaa و eDonkey هم با افزايش 9 درصدي، با موج تازه‌اي از حملات IM مواجه شده‌اند
 هكرها روش جديدي را براي حمله به رايانه‌هاي كاربران به كار گرفته اند و از اين طريق تواستند رايانه‌هاي بسياري از كاربران را مورد حمله قرار دهند.  
به گزارش بخش خبر تراشه از ایرنا، هكرها براي ورود به رايانه‌هاي كاربران ، ايميل‌هاي بسياري را با موضوع  PHOTO APPROVALارسال مي‌كنند. بر اين اساس زماني كه دريافت‌كنندگان اين پيغام‌ها بر روي فايل ارسالي از سوي اين متخلفان، كليك كنند خود راه را براي ورود برنامه‌هاي مخرب همراه مي‌سازند. 
اين برنامه‌هاي مخرب از نرم افزار مخفي ‪ XCP‬نصب شده در رايانه ها، زماني كه كاربر به گوش دادن موسيقي بدون حق كپي مي‌پردازد ،استفاده    مي كند. 

شركت‌هاي امنيتي اعلام كردند براي جلوگيري از حملات هكرها و ورود آنها به سيستم‌هاي كاربران ابزارهاي نويني را در اختيار كاربران اين نرم افزار قرار خواهند داد. 
يك شركت امنيتي اعلام كرده كه اخيرا ويروسهاي نويني را شناسايي كرده كه با استفاده از نرم افزار ضد كپي برداري غير قانوني موسيقي سوني ، مي تواند به رايانه‌هاي شخصي كاربران وارد شود و صدمات جبران ناپذيري را به بوجود آورد.
به گزارش بخش خبر تراشه از موج، يك شركت امنيتي اعلام كرد، اخيرا ويروسهاي نويني را شناسايي كرده كه با استفاده از نرم افزار ضد كپي برداري غير قانوني موسيقي سوني ، مي تواند به رايانه هاي شخصي كاربران وارد شده و خود را در آن سيستم پنهان كند و خرابي هايي را به بار آورد. شركت تحقيقاتي امنيتي SOPHOS اعلام داشت، هكرها براي ورود به رايانه هاي كاربران ، ايميل هاي بسياري را با موضوع PHOTO APPROVAL را به آدرس هاي اينترنتي انگليسي ارسال مي كنند و زماني كه دريافت كنندگان اين پيغام ها بر روي فايل ارسالي از سوي اين متخلفين، كليك كنند خود راه را براي ورود برنامه هاي مخرب همراه مي سازند. اين برنامه هاي مخرب آلوده مي توانند از ديوار آتشين نيز گذر كنند و به هكرها اجازه ورود دهند.سپس اين برنامه هاي مخرب از نرم افزار مخفي XCP نصب شده در رايانه ها،زماني كه كاربر به گوش دادن موسيقي بدون حق كپي مي پردازد ،استفاده مي كند. گفتني است، اين نرم افزار هاي سوني به گونه اي عمل مي كند كه كاربران با خريد سي دي هاي مورد علاقه خود از شركتهاي موسيقي ، تنها مي توانند با استفاده از اين نرم افزار ضد كپي غير قانوني به موسيقي گوش دهند و اجازه كپي از روي آن را ندارند.

شركت هاي امنيتي اعلام داشتند، به زودي ابزارهاي نويني را در اختيار كاربران اين نرم افزار قرار خواهند داد تا از اين طريق از حملات هكرها و ورود به سيستم هاي كاربران جلوگيري به عمل آورند
هكرها در خدمت IE7
مايكروسافت از هكرها مي‌‏خواهد كه IE7 را هك كنند. 
به گزارش  ايلنا, شركت مايكروسافت نمونه اوليه نسخه بتاي 2 از مرورگر شبكه IE7 را در اختيار جمعي از هكرهاي شركت كننده در كنفرانس امنيتي    "HACK IN THE BOX" در كوالالامپور قرار داده است تا ضعف اينترنتي آن را پيدا كنند.
اين اولين بار است كه مايكروسافت در مورد امنيت مرورگر صحبت مي‌‏كند. 
مرورگر IE در طول سال‌‏هاي گذشته بارها دستخوش حملات ناشي از ضعف‌‏هاي امنيتي شده است. 
در IE7 ،‌‏مايكروسافت نه تنها مي‌‏خواهد ضعف‌‏هاي امنيتي را وصله كند؛ بلكه در صدد است با ايجاد تغييرات اساسي در طراحي نوعي مقاوم‌‏سازي ذاتي را در آن فراهم كند.
IE7 كه در حال حاضر در مرحله بتا قرار دارد، قرار است سال آينده ميلادي و قبل از ورود ويندوز ويستا به بازار عرضه شود
گفتني است؛ سابقه مسايل امنيتي IE از عوامل كليدي رشد بازار رقيب آن يعني مرورگر كد باز فايرفاكس بوده است؛ اگرچه خود اين پروژه كد باز نيز در هفته‌‏هاي گذشته با چندين ضعف امنيتي روبرو بوده است.
كرايه كردن واستخدام هكرها به تدريج به يك كار متداول تبديل مي شود در كشورهاي در حال توسعه مثل عربسان وچين كه دولت محدوديت هاي شديد را بر استفاده مردم از سايتهاي اينترنتي را وارد مي كنند .جوانان زيادي اند كه كارشان هككردن موانع وعبور از فيلتر است اين جوانان توسط صاحبان كافي نتها وديگر مراكز سرويس دهي اينترنت به صورت ساعتي كرايه مي شوند تا امكان دسترسي براي كاربراني را كه حاضرند براي مشاهده سايتهاي دلخواه خود پول بيشتري بپردازند فراهم كنند حتي بعضي از اشخاص متمول(مثلاً در عربستان) اين هكرها را در منزل كرايه مي كنند تا براي چند ساعت امكان دسترسي آنها به سايتهاي دلخواه آنها را فراهم كند. در كشورهاي صنعتي هكرها به گونه ديگري كرايه مي شوند در اين كشورها شركتها وسازمانهاي نختلفي كه در محل خود،سايت يا شبكه كامپيوتري ويژه اي دارند،از بيم رخنه هاي امنيتي موجود در شبكه خود وبراي اجتناب از حوادث احتمالي در آينده، هكرهاي كار كشته را به طور موقت (يا دائم) استخدام مي كنند تا با ميل وتقاضاي كارفرما، شبكه آنها هك شود. واز اين طريق نقاظ ضعف ونفوذ پذيري سيستم هايشان پيدا شود .گاهي اوقات همين كار فرما به هكري كه كرايه كرده است پول بيشتري مي دهد تاخودش نقظه ضعفي را كه يافته است ،مسدود كند يا از هكرها مي خواهد به كارشناسان سازمان مشاوره و راهنمايي هاي لازم براي برطرف كردن نقاط آسيب پذير را بدهند. به اين ترتيب به نظر مي رسد(كري) به يك شغل پول ساز تبديل ده كه در شرايط خلاء قانوني يا در كنار قانون به حيات خود ادامه مي دهد. ظنز قضيه در آن است كه گاهي اوقات همين دولت ها نيز هكرها را براي يافتن نقاط نفوذ پذير فيلترها وديواره هاي آتش خود استخدام مي كند ومبالغي كلان به آنها براي مسدود كردن اين گذرگاه ها مي پردازند.حتي در كشوري مثل آمريكا كه موانع فرهنگي اندكي براي دسترسي مردم به سايت هاي اينترنتي وجود دارد. سازمان هايي مثل اف بي آي (پليس آمريكا) هكرها سابقه دار وحرفه اي را به طور مخفيانه براي كشف روشهاي امنيتي ساير هكرها،خلاف كاران ودزدان شبكهاي ونيز نفوذ به تشكيلات سازمانهاي تبهكاري تروريستي وغيره اجير مي كند
مزدورهاي عصر شبكه در سرتاسر جهان همه روزه مشغول كارند.گاهي اوقات با قصد جاسوسي علمي،اقتصادي يا سياسي،گاهي اوقات به قصد خرابكاري وضربه زدن وگاهي اوقات به قصد يافتن نقاظ ضعف سيستم ها وشبكه هاي كامپيوتري در اين ميان آنچه بيش از هر علت ديگري موجب رواج پديده هكرهاي كرايه اي مي شود. وحيات وبقاي اين قشر از جامعه را تداوم بخشيده است .همانا مزاياي استفاده كردن از تجربيات هكرها براي مقابله براي ساير هكرها متخاصم است.منطق اين راهبرد يك مثل قديمي است كه مي گويد:  (( دشمن دشمن شما دوست شماست)) اگر چه كه بديهي است كه چند جفت چشم تيز بين ومتخصص براي وارسي واندازه گيري وضعيت امنيتي شبكه شما سئدمند به نظر مي رسند. اما اين سوال مطرح است كه آيا مي توان به كساني كه در حمله ونفوذ به ساير شبكه ها شناخته شده اند.در سازمان خود اعتماد كرد؟ چه دليلي وجود دارد كه هكري كه تا ديروز دشمن بالقوه شبمه شما بود امروز پس از دريافت مبلغي پول معتمد شما باشد؟اين اعتماد تا كجا وكي دوام خواهد آورد؟پرسش هاي ديگري نيز مطرح اند از كجا معلوم كه هكر استخدام شده صادقانه تمام رخنههاي امنيتي را كه كشف كرده است به شما اطلاع دهد؟شايد بخواهد برخي از آنها را براي هنگام دريافت دستمزد وچانه زني محفوظ نگه دارد. وآنها را هرگز به شما ندهد تا در آينده راهي براي كسب درآمددوباره داشته باشد.ايا ممكن است هكر استخدامي شما در اصل مزدور كسان ديگري باشدوبا ماسك اعتماد برانگيزي نزد شما آمده باشد  تا رخنههاي امنيتي شبكه شما را برطرف كند؟حتي ممكن است شبكه شما با وجود انواع حصارهاي امنيتي وديواره هاي آتش به سختي از بيرون شركت يا سازمان قابل نفوذ باشد،اما پس از كرايه كردن هكري كه به قصد يافتن رخنه ها آمده است .در داخل سازمان شما وبدون اينكه كسي متوجه شود.نقاط آسيب پذير جديدي را كه تا قبل از آن وجودنداشته است.خود پديد اورد تا نهايتاً بتواند برسر آنها با كارفرما يا افراد ديگر معامله كند. عجيب است كه با وجود اين همه پرسش نگران كننده روز به روز به تعدا سازمان ها و شركتهايي كه در اروپا ژاپن وامريكا هكرهاي حرفه اي را كرايه مي كنند. افزوده مي شود.شايد در جامعه زير زميني هكگرها مرام ومسلكي وجود دارد كه بر اساس يك توافق نانوشته وثبت نشده،هكرهاي حرفه اي از سوء استفاده بيش از حد اين پرسش هاي فوق اجتناب مي كنند تا بازار اين نوع نيمه مشروع از كاسبي شان هم چنان داغ بماند. بعضي  از روان شناسان عصر سبكه اين طور استدلال مي كنند كه نفوذگري شبكه اي لزوماً به يك شخصيت بد وضد اجتماعي نياز ندارد وپديده فيزيولوژيكي باكتري هاي مفيد را به عنوان نمونه مشابهي در حوزه متفاوت بهداشت يادآوري مي كنند.گروه ديگري از كارشناسان مسائل اجتماعي حتي از بالاتر هم مي روند وتحليل پيچيده تري ارائه مي كنند.آنان معتقدند رشد پديده هكرهاي كرايه اييك نوع واكنش اجتماعي از سوي صاحبان سايت ها وشبكه ها به حضور اين قشر از جامعه فر اصنعتي استواضافه مي كند همانطور كه هكرهاي حرفه اي ازمهندسان اجتماعي براي فريب دادن قربانيانخود استفاده مي كنند.شركت ها وسازمانهاي باهوش با نزديك كردن خود به جامعه هكرها واجتناب از غريبه نگه داشتن هكرهانسبت به سازمان مطبوع خود نوعي مصونيت اجتماعي در برابر تهديدات آنان پديد مي آورند.اين رهياف در حقيقت سطح پيچيده تري از مهندسي اجتماعي است كه از طريق آن صاحبان ورؤساي شركتها مي كوشند نوعي همزيستي مسالمت آميز ميان مجموعه خود وجامعه هكرها به وجود آورند تا حضور دائمي هكرها در سازمان وشركت گونه اي از پادتن وواكسن اجتماعي را در سرتاسر سازمانمنتشر كند.شايد از اين طريق پرسنل شركت را نسبت به خطرات احتمالي هوشيار وگوش به زنگ وآماده براي رويارويي با حوادث نگه دارند.فرضيههايي مانند اين موجب پديد آمدن دانش جديدي بهنام cybersecurity شده است. اصل اول اين دانش   مي گويد: (هكرها را غيرخودي نكن وميان خودت وهكرها مرز نكش در حقيقت با آنها دوستي كن .براي آنها خرج كن آنها را مجرم،تروريست وعقده اي نخوان.خالي از لطف نيست كه بدانيد كنفرانس (كلاه مشكي) از سوي موسسات وشركتهايي مثل princewaterhouse coopers ومايكروسافت وچندتاي ديگر حمايت وپشتيباني مي شود وهر سال طي يك همايش دو روزه راههاي نفوذ به سيستم ها واخلال در آنها را بررسي مي كند. 
همه اين بحث ها ومشاجرات منجر به ابهامات وپرسش هاي ديگري شده اند كهخود بر پيچيدگي حقوقي موضوع افزوده اند يك مساله مهم اين اسن كه موضع دولت در اين زمينه بايد چگونه باشد؟ آيا دولت بايد هكرها را تشويق كند؟ آيا دولت بايد با پديده(هكرهاي كرايه اي ) مقابله كند؟كارشناسان اقتصادي مساله سود وزيان را در اين تصميم گيري دخيل مي دانند آنها معتقدند در كشورهايي با اقتصاد توليدي مثل آمريكا سود دولت بيشتر در اين است كه هكرها را تشويق به همكاري با شركتها كند. اما در كشورهايي كه عمدتاً مصرف كننده محصولات كامپيوتري هستند شايد وضعيت متفاوت باشد اگر چه به طور طبيعي تعداد مصرف كنندگان هر محصولي از تعدادتوليد كنندگان آن بيشتر است ومي توان پيش بيني كرد كه هكرها از بابت معامله وچانه زني با بازار مصرف كنندگان به سود بيشتري دست خواهند يافت. 
از سوي ديگر تكليف ابعاد حقوقي مسئله هنوز روشن نيست در واقع دولت  نمي تواند از يك سو هكر بودن را جرم بداند واز سوي ديگر از توانايي هاي اين افراد براي كشف نقاط ضعف سيستم ها بهره كشي كند. اين تناقص حقوقي درا نواع قديمي تر نفوذگري وتجاوز به منافع ديگران وجود نداشته است.پليس هر كشوري ممكن است براي مقابله با جرائم مشهود از تجربيات دزدان وتبهكارانسابق استفاده كند،اما گستره اين فعاليت محدود است،چرا كه تجاوز ديگران به منافع شخصي حادثه اي است كه بخش ناچيزي از زندگي هر انسان معمولي را تشكيل مي دهد در حالي كه به دليل گسترش بي سابقه كامپيوترها وشبكه هاي ارتباطي، بسياري از مردم شبانه روز در معرض تهديد دائمي هكرها ونفوذگران شبكه اي هستند واگر بنا باشد دولت ومردم از توانايي هاي هكرهاي حرفه اي براي كشف نقاط آسيب پذير سيستم هاي خوداستفاده كنند،ابعاد اين پديده بسيار گسترده خواد بود، آيا در اين صورت مساله(تجاوز شبكه اي) از نظر حقوقي،ارزشي و اخلا قي مفهومي دوگانه نخواهد بود؟
نوعي فن آوري ويژه تراشه هاي «پنتيوم» در خدمت هكرها 

ايرنا: كارشناسان رايانه اي اعلام كردند نوعي فن آوري مورد استفاده در پردازنده هاي «پنتيوم ۴» شركت «اينتل» مي تواند راه نفوذ هكرها به رايانه ها را باز كند.
به گزارش سايت اينترنتي «نيوز.كام» ، فن آوري «هايپرثردينگ» شركت «اينتل» از طريق اجراي دو رشته پردازش در يك پردازنده به صورت همزمان، ميزان كارايي پردازنده را افزايش مي دهد اما همين فن آوري ممكن است توسط هكرها براي بازخواني اطلاعات حساسي نظير كلمات عبور و اسم رمزها از درون حافظه «كش» (Cache) پردازنده، مورد سوء استفاده قرار بگيرد. كارشناسان اعلام كردند هكرها در فرايندي پيچيده ممكن است بتوانند با زير نظر گرفتن زمان يكي از پردازشهاي جاري در حافظه «كش» پردازنده «پنتيوم ۴» يو با استفاده از تكنيكهاي رمزنگاري، دومين فرايند جاري در پردازنده را استنباط كرده و به در حقيقت به در پاي به جا مانده از اطلاعات حساس كاربر دست پيدا كنند.
شركت «اينتل» با تاييد خبر وجود اين مشكل در پردازنده هاي «پنتيوم۴»، ياحتمال سوء استفاده هكرها از فن آوري «هايپرثردينگ» براي ربودن اطلاعات كاربران را بسيار ضعيف دانسته و اعلام كرده است كه كه هكرها روشهاي بسيار ساده تر و سريعتري را براي ربودن اطلاعات در اختيار دارند.
اين شركت در حال همكاري با طراحان سيستم عاملهاي «ويندوز» و «لينوكس» است تا در نگارشهاي بعدي اين سيستم عاملها، امكان سوء استفاده هكرها از فن آوري «هايپرثردينگ» پردازنده هاي «پنتيوم ۴» يرا از بين ببرد.
برنامه تورجن( TORJAN HORSE ) چيست؟

يك برنامه غير مجاز و مخرب كه در داخل يك برنامه سودمند و كاربردي قرار مي گيرد و كنترل سيستم و شبكه هاي كامپيوتري را به دست نفوذگران مي دهد. اين برنامه غير مجاز يكسري عمليات و كارها را در سيستم قرباني كه در آن نصب شده - براي طراح خود ( يعني نفوذگري كه نرم افزار تورجن را ساخته است ) انجام مي دهد.

ساخت تورجن نياز به هيچ گونه برنامه نويسي ندارد و حتي يك بچه 10 هم       مي تواند يك توجن را به وسيله نرم افزارها طراحي يا از شبكه اينترنت دانلود نمايد.

نفوذگران براي اجراي برنامه توجن خود توسط شما از راهاي مختلفي استفاده مي كنند از جمله:

1. برخي از آنها تورجان خود را با ضميمه كردن به نامه الكترو نيكي خود براي شما ارسال مي كنند (اينگونه نامه ها را با موضوعات جذاب براي شما ارسال مي كنند .مانند همان تورجن كه با موضوع خودكشي مايكل جكسون به تازگي براي قرباني هاي زيادي ارسال شد .)

2.روش بعدي ادغام برنامه تورجن با يك نرم افزار سودمند و كاربردي است كه كار بر را فريب مي دهد. نرم افزار هايي مانند wrapper وجود دارد كه از اين نرم افزارها ميتوان براي الصاق يك برنامه تورجن و هر برنامه سودمند ديگري استفاده كرد اين برنامه با ادغام اين دو فايل يك فايل بوجود مي آورد كه اصطلاحا به آن EXE راپ شده مي گويند وقتي شما اين EXE راپ شده را در سيستمتان اجرا كنيد در ابتدا برنامه تورجن در كامپيوترتان نصب مي شود بدون اينكه شما متوجه شويد و سپس شما برنامه سود مند ادغام شده با تورجن را مشاهده مي كنيد و از اجرا و نصب برنامه تورجن در كامپيوترتان اطلاعي نداريد.

هكرها پس از اجراي تورجن در سيستم شما كنترل كاملي بر كامپيوتر شما دارند - انگار كه پشت كامپيوتر شما نشسته اند و مي توانند كامپيوتر شما را از طريق اينترنت و از را دور كنترل كنند و حتي كنترل سيستم شما را از خود شما بهتر انجام دهند. 
‌سوءاستفاده جديد هكرها از بانكداري الكترونيكي

امروزه در كشورهای صنعتی تمام عمل بانكی را می‌توان به صورت آنلاین انجام داد و بسیاری از مردم این كشورها از این طریق كارهای بانكی خود را انجام می‌دهند. 

در این میان هكرها و كلاهبرداران اینترنتی از این محبوبیت سوءاستفاده كرده و به راحتی به حساب‌های بانكی مردم دسترسی پیدا می‌كنند. 
طبق اعلام اتحادیه بانك‌های آلمان (BDB) 40درصد مشتریان بانك‌های آلمانی اعمال بانكی خود را به صورت آنلاین انجام می‌دهند و این برای هكرها انگیزه‌ای برای خالی كردن حساب‌های بانكی مشتریان آنلاین شده است.
 ازتابستان سال گذشته حركتی تحت عنوان فیشینگ (Phishing) ایمیل آغاز شده است و مشتریان آنلاین بانك‌ها را ترغیب به فروش اعداد رمز كارت‌های بانكی می‌كنند.
در هر حال هنوز كلاهبرداری در این بخش كمتر از كارت‌های اعتباری است. پست‌بانك آلمان اولین بانك در اروپا بود كه در رابطه با كلاهبرداری‌های اخیر از خود عكس‌العمل نشان داد و طی نامه‌ای به تمام مشتریان خود اعلام كرد از این پس هر عمل بانكی از طریق شماره‌ای با نام «TAN» (Transaction ) ترانس اكشن كه عدد آن را بانك مشخص خواهد كرد صورت می‌گیرد.
تاكنون بانك‌ها با ارایه تعداد زیادی «TAN» مشتری خود را در انتخاب «TAN» آزاد می‌گذاشتند. برای اولین بار یك هكر در منطقه‌ای واقع در «بالتیكوم» تمام كنترل عملیات بانكی یك مشتری را كه مشغول انجام كارهای بانكی خود به صورت آنلاین بود, به دست گرفت. این عمل را كارشناسان امنیت كامپیوتر درحین انجام حمله (Man in the middle attack) می‌نامند و برای مقابله با آن هنوز راهكاری پیدا نشده است. 
«بنت» (Bennett) یك كارشناس امنیت شبكه كه در كنفرانس تخصصی لندن شركت كرده بود, در این مورد گفت: متاسفانه هیچگونه راه‌حلی برای جلوگیری از این نوع كلاهبرداری اینترنتی وجود ندارد.
در این میان برنامه‌هایی وجود دارند كه اطلاعات داده شده توسط «كیبورد» را ثبت می‌كنند به این وسیله شماره‌های رمز مشتریان بانك‌ها را پیدا می‌كنند كه این عمل «Keystroke Logging» نامیده می‌شود و همچنین نرم‌افزارهایی برای كنترل حركت ماوس نیز وجود دارد كه حركت لحظه‌به لحظه ماوس را روی صفحه نمایشگر تعقیب و ثبت می‌كند و این را نیز كارشناسان (Screen Scraping) می‌نامند.
به این ترتیب هكرها به وسیله یك «كیبورد» مجازی توانایی خواندن ارقام رمزی مشتریان بانك را خواهند داشت. در بسیاری از كشورهای صنعتی از جمله انگلیس, فرانسه, ایتالیا و اسپانیا مشتریان بانك‌ها می‌توانند به كمك «PIN» و اسم رمز به حساب بانكی خود دسترسی داشته باشند ولی در آلمان علاوه بر آنها شماره «TAN» نیز مورد نیاز خواهد بود.
بنابر عقیده كارشناسان, هكرهای روسی به طور جدی روی اینگونه عملیات نظارت دارند و سعی بر شناسایی اطلاعات بانكی مشتریان بانك‌ها و استفاده سوء از حساب‌های بانكی آنها را دارند. 
هرچند تاكنون بانك‌های اروپایی ضرر و زیان مشتریانی را كه در این رابطه به مشكل برخورده‌اند, پرداخت كرده‌اند. مشتریان آنلاین بانك‌ها در آلمان, هلند و سوئد از عملیات بانكی اینترنتی راضی به نظر می‌رسند, زیرا بانك‌ها در صورتی كه برای مشتریان مشكلی پیش آید, تمامی ضرر و زیان آنها را می‌پردازند. 
گفتنی است, طبق نظر كارشناسان باتوجه به اینكه هیچگونه تضمینی در رابطه با امنیت صددرصدی بانكداری الكترونیكی وجود ندارد, اما كاربران و مشتریان بانك‌ها امروزه از این روش همچنان به خوبی استقبال می‌كنند. 
چه آينده اي در انتظار هكرها مي باشد؟
نفوذ به شبكه ها و سيستم ها يك علم مي باشد كه در برخي از دانشكده ها و مراكز آموزش علوم رايانه در سراسر دنيا تدريس مي شود ولي نه براي حمله و يورش به شبكه ها - بلكه يك هكر حرفه اي و خوب مي تواند يك تحليلگر خوب امنيتي براي شبكه ها باشد و اصطلاحا يك پليس خوب بايد نيرويي باشد كه چم وخم دزدان را هم بداند تا در تشخيص عملكرد دزدها در نماند. پس يك هكر حرفه اي و نابغه مي تواند تبديل به يك مدير خوب امنيتي شود - بطوري كه بيشتر هكرها دست از كار خود مي كشند و تبديل به يك تحليلگر مسائل امنيتي شبكه هاي رايانه مي شوند.
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